Cuadernos de Estrategia 217 Instituto
Espafol

La amenaza biolégica |de Estudios
Estratégicos

ok SR
3 f ey S
v ﬁ & 1] 3 : q' = 1o =
o WO N MINISTERIO DE DEFENSA
e . =" i ¥
L F e -7 et =2 ' = .
- el i ol =



INDICE

Pagina

Introduccion
Joaquin Goyache Goni
Médulo I. Historia
Capitulo primero
Historia del uso malintencionado de agentes biolégicos......... 29
Javier Vicente Sanchez y Domingo Marquina Diaz
1. Empleo de los agentes biolégicos para causar dafio

en la antigliedad ... 31
2. El descubrimiento de los microorganismos y los virus como posibles

agentes etioldgicos causantes de enfermedades ..., 34
3. La Gran Guerra (1914-1918) o el comienzo

sistemético del empleo de los agentes bioldgicos

como armas de destrUCCION ..............ccooooirrirrreececeeiisssseeneeeeee e 35
4. Los agentes biolégicos empleados en y entre guerras (Primera y

Segunda Guerra Mundial)..................cccooiiiiee e 36
5. Los agentes bioldgicos en la Guerra Fria hasta la actualidad................... 42
6. Bioterrorismo o el uso no gubernamental de los agentes biolégicos

con fines armamentiStiCOS ................cooiiirriirieees e 50
7. El futuro de las armas biol&gicas. ... 56

8. BIbliografia ......ccccccoiicciiiiiiiciiiciiciiiiiciiicceniccesneenenen s 57



Pagina

Médulo Il. Evaluacion de la amenaza
Capitulo segundo

Caracteristicas de los agentes biolégicos..............n. 65

Javier Vicente Sénchez, Domingo Marquina Diaz y José Ignacio Castro
Torres

1. Los agentes biolOgiCos............oooovvviiiiiiiiiise s 67
2. Factores que determinan la peligrosidad

de los agentes biolAgICos..................ooiiiiiii 72
3. Factores que determinan el crecimiento, la produccién y la

identificacion de agentes bioldgicos como posibles armas.................... 76
4. Criterios para la eleccion de un agente

biolGGICO COMO @M ......cocecei e 77

4.1. Las ventajas de su empleo..........ccoooiiioniioniiie 78

4.2. Inconvenientes de su Utilizacion..........cooocooiiiniiinie 78

4.3. Capacidad para determinar cuéles van a ser los lugares

idoneos para su utilizacion ... 79

4.4. Qué propiedades tiene el agente bioldgico ..., 79

5. BIbliOgrafia......oo.ocooooiioiei e 83

Capitulo tercero

Los programas de guerra biolégica en la era

de la biotecnologia..........ccccccrccenniccrneesssnnseessessssns 85
José Ignacio Castro Torres
T IMEFOAUCCION. ... 87
2. El paso de la zona gris a la guerra hibrida: el interés por las armas
DIOIOGICAS. ......coovvvi e 88
3. Las fases de un programa de guerra bioldgica..............rrrererrrrrrrennen. 91
3.1. Lainvestigacion, desarrollo y produccién de agentes 93
3.2. La produccién en masa de un agente bioldgico..........ccc.coovenncen. 95
3.3. La estabilizacién y conservacién de los agentes bioldgicos....... 98
3.4. El disefo, prueba y fabricacion de los sistemas de dispersion. 99
3.5. La obtencién del sistema de lanzamiento. ..., 100
3.6. La adquisicion de la capacidad operativa...........cccoooooervvoervvcccrrinn 101
4. Las acusaciones entre actores estatales y los programas
de guUerra biolOgICa. ... 104
4.1. El teatro del este de Europa y la controversia entre Rusia y
EE. UU. s 104
4.2. China: entre la COVID-19 y la lucha por el dominio biolégico.. 107
4.3. La posicién norcoreana y la pugna por su supervivencia........... 111
5. Conclusiones: sin poder demostrarlo ni negarlo............ 112
6. BIibliografia ............ccooiiiiiiiiiii e 115



Capitulo cuarto

El bioterrorismo y los actores no estatales.............co...
José Ignacio Castro Torres
T IMEFOAUCCION. ...
2. Los motivos del terrorismo biolGgico ...,
3. Los requerimientos de un acto bioterrorista planificado..........................
4. La evolucién del bioterrismo tras la COVID-19............rrrrrrrrrrrrrrrrrrrneen
5. CONCIUSIONES ....oooooviiiiiiiiiciicceiececseeseseesssssssssssssssssssssssssssssssssssssssssssssssssessseseseerereee
6. BIbliografia...........ccciiiieec e
Capitulo quinto
Del empleo estratégico de las armas biolégicas al
agroterrorismo: preparacion y respuesta....................
Alberto Cique Moya y Pedro Luis Lorenzo Gonzélez
T IMEFOAUCCION. ...
2. AMENAzZa agroteITOrISTA ...

3. El virus de la fiebre aftosa (VFA) como paradigma
de agente agroterroriSta. ... ...
3.1. Consecuencias de un brote de fiebre aftosa........................
3.2. Medidas de control frente al agroterrorismo...........cccooccocovenrnienn.

4. Conclusiones

Capitulo sexto

Inteligencia y medidas de preparacién y respuesta ante el
empleo intencionado de agentes biolégicos......

Maria del Carmen Arifiez Fernédndez

T IMEFOAUCCION. ..o

2. Inteligencia y empleo intencionado de agentes bioldgicos......................

3. Medidas de preparacion y respuesta..............ccoccoooomrrrerciccicccicccceereere
3.1. Medidas preventivas 0 disU@SOrias ..........c....cccoorrrvimnrrreionireeenenns
3.2. Medidas de preparacion...........o..cooeeiniceeeeeeeennn

3.3, Medidas reaCtiVas. ........cco.cooivoeoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e
3.3.1. Medidas generales............coiiiiiiie s
3.3.2. Medidas Sanitarias ...

3.4, COMUNICACION ..o

A, CONCIUSIONES ...
5. BIibliOGrafia ..........ccooiiiiiieiiie e



Pagina

Modulo Ill. Tecnologias

Capitulo séptimo

Tendencias tecnolégicas ..........oooiieveccccvvvvviniseseeeeeeeeesss 189
Javier Vicente Sanchez, Domingo Marquina Diaz y Pedro Lorenzo Gonzélez

1o INEPOAUCCION oo e 191
2. BIOINTOIMETICA. .....ooooooc e 194
3. BIOPrOSPECCION ....cooooiiccccreceeceiiiiieessees s 201
4. Herramientas de edicion génetiCa..................ccrrirrireriecscenneenees 205
5. Biologia SINTETICA ... 211
6. Bioseguridad y ciencia colaborativa ..., 218
7. Bibliografia...........ccccoiiioiiiic e 221

Capitulo octavo

Bioética y deontologia............coomirinicnnecesssinen 225
Pedro Luis Lorenzo Gonzélez
1. Introduccién 227
2. CONCEPLOS ... 228
3. Bioética y bioética global.........coooooooioiiiiiii 230
4. Uso dual de la investigacion .. 236
5. FOrmacion @n @tiCa .......co.coooovooeoeoeeeeeeeeeeeeeeeeeeeeeee e 241
6. Integridad CIeNtifiCa ..........oooovvvvveei e 245
7. COMITES EHICOS ... 246
8. BIbliOgrafia..........vvcceciiieecccc e 249
Capitulo noveno
Nuevas amenazas silenciosas ..., 253
Luis Enrique Martin Otero
1. Nuevas amenazas SilenNCiOSas. ... 255
1.1. Armas sénicas.............. 256
1.2. Armas psicotrénicas 259
1.2.1. Generador PSICOtrONICO ........cccoooeeveerrrcrecveevvivieeieeiinisssessssseeeseeeee 261
1.2.2. Generador autONOMO ........coooovoeoeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 261
1.2.3. Generador del sistema Nervioso ..., 261
1.2.4. Aparato que produce emanaciones de ultrasonidos........... 261
1.2.5. Las casetes SilenCiOSas. ... 261
1.2.6. El efecto del cuadro 25. 262
1.2.7. PSICOIOPICAS ... 262
2. Armas ambientales. ... 263
3. ArMAS GENETICAS ......ooouurviiriee s 266
4. Armas étnicas 0 etnobombas ... 270
5. Armas entomMOIOGICAS .........ooocovvvvuuiiiieieecic s 272



6. ArMaAs FODBTICAS. ...

7. CONCIUSIONES ...
8. BIbliografia..... ...

Modulo IV. Medidas institucionales
Capitulo décimo

Seguridad nacional frente a la amenaza/riesgo biolégico .......
Ricardo Valverde Ogallar
1. Introduccién

2. Seguridad nacional, amenaza bioldgica.
Evolucion de CONCEPLOS ...ttt

3. Estrategias de seguridad nacional ante
riesgos/amenazas biolOgiCas ...
4. ESN 2021 ante riesgos/amenazas bioldgicas..............ccoouvrrvviennrriiciiinnns
5. Estructuras y medios en Espaia..............ccccccccooroooiiicciiciieerrcesscciccccccceeeeeee
5.1. Medios Operativos. ...

5.2. Organos y organismos del SSN o con especial relacién
CON €] MISMO....o e

5.3. Ministerio de Sanidad
5.4. Mecanismos internacionales
6. NOta fiNal ...ooo.oooooeeeeeeeeeeeeeeeeeeeeeee e
7. BIblOGrafian. ..o

Capitulo undécimo

La arquitectura de seguridad internacional frente a la
amenaza biolégica: la necesidad de avanzar

Maria del Mar Hidalgo Garcia

1o INEPOAUCCION. .....cooo e

2. La arquitectura internacional de seguridad frente a la amenaza
DIOIOGICA. ... e
2.1. Los atentados de 2001: una vuelta de tuerca a la amenaza

DIOIOGICA ...
2.1.1. La Alianza mundial «Global Partnership Against the
Spread of Weapons and Materials of Mass Destruction

(GPWIMDD)D ...

20220 LA UE e

2030 ONU e

2.1.4. Organizacion Mundial de Sanidad Animal (OMSA).............

205, LA OSCE.... e

206, OTAN e

2.1.7. La Organizacién Mundial de la Salud (OMS) ...

3. La CABT: la necesidad de avanzar ...
3.1. Falta de un protocolo de verificacion ...,

3.2. La cooperacién internacional: articulo X ...,

315

317

317

320



3.3. Seguimiento de la ciencia y tecnologia més efectivo.................. 335
3.4. Acusaciones de incumplimiento y asistencia al Estado parte

afectado. Aplicacion del articulo VIy VIl 335

3.5. La CABT del fUtUrO.....coooiiie e 336

4. La CAQ: lecciones aprendidas aplicables a la CABT ... 338

5. CONCIUSIONES .......coooooiie s 341

6. BIblIOGrafia...........ocuviiieiiiiiiiiciiiiiciiiiiciiiciciineinnessessnssssssssssssssssssssssssssssssssssssssssss s 342

Modulo V. Estrategia y respuesta

Capitulo duodécimo

Hacia una estrategia de biodefensa ... 345
Alberto Cique Moya
T IMEFOAUCCION. ... 347
2. RIESGO DO ..o 349
3. AMENAZA DI0. ... 359
4. Gestion del peligro bio ... 363
5. Estrategia de biodefensa............ccoooooiiiiiiiiiiiiien 369
5.1. Ejes de la estrategia de biodefensa ..o, 378
5.2. Objetivos de la estrategia de biodefensa...........coocccocicrnnriicnn. 380
5.3. Integracion de la estrategia de biodefensa en el marco
espafol e internacional ... 380
5.4. Lineas maestras de la estrategia de biodefensa.........c.ccooooeee... 381
6. CONCIUSIONES ..o 382

Capitulo décimotercero

Estrategia y respuesta One Health (una salud) ... 383
Luis Enrique Martin Otero
1. UN@ SAIUA ..o 385
2. ZOONOSIS ..ottt e 387
3. GIODANIZACION.........oooocceiiceiiieeeeeessssesssssssssssssssssssssssss s 390
3.1. Causas y consecuencias de la globalizacion ..., 391
4. Cambio climatico y medio ambiente...............ccooooiiiiiiiiiiin, 392
5. Enfermedades emergentes y reemergentes.............vvvrrrrrerrrerenennenenn 397
6. Red de Laboratorios de Alerta Biolégica (RE-LAB).............cccoouvvrvvviciimnniinns 398
6.1. Gestidn de riesgo y amenaza bio ... 399
6.2. Preparacién y respuesta frente a la amenaza bioldgica
Al ANTrAX ..o 400
6.3. El grupo de trabajo de la RELAB..........cccoooovviiioniiiieene 401
6.4. El sistema de gestion ... 402
6.5. El proyecto RE-LAB. ...t 403
7. CONCIUSIONES .....ooooooiiiiiiiiiciiiceciiiceiiceeseeeesnesssssssssssssssssssssssssssssssssssssssssssssssssesssessseseeeeee 405

10



8. BIbliOgrafia..........ccocciiioieei e

Capitulo decimocuarto

Desinformacién y estrategias de comunicacién frente a las
amenazas biolégicas..............cooooriiiiiiii

Alejandro Gonzélez Fernandez y Jesus Diez Alcalde
T IMEFOTAUCCION. ...
2. El desafio de la desinformacion ...

3. Conocimiento y comunicacién como herramienta en la lucha contra
la deSiNfOrMACION. ........oovvooooceeree e
3.1. Claves para una estrategia de comunicacion ...,

4. Desinformacién y estrategias de comunicacién en el marco de la
INVasion rusa @ UCrania.............cooovviriirresieseees e

5. A modo de conclusién: prevenir la desinformacion ...
6. BIbliOGrafia............cciiioieic e

Composicion del Grupo de Trabajo ...,

Cuadernos de Estrategia ...,

11



	T194-22_CE_217_Portada_La_amenaza_biologica_(4P)
	Sumario_La_amenaza_biologica_(4P)

