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ll. — RESOLUCIONES PARTICULARES CON
RANGO DE REAL DECRETO

MINISTERIO DE DEFENSA

Real Decreto 582/2023, de 4 de julio, por el que se promueve al empleo de General de
Brigada del Cuerpo de Intendencia de la Armada al Coronel don Juan Pablo de Ory Arriaga.

A propuesta de la Ministra de Defensa, y previa deliberacion del Consejo de Ministros
en su reunion del dia 4 de julio de 2023,

Vengo en promover al empleo de General de Brigada del Cuerpo de Intendencia de
la Armada al Coronel don Juan Pablo de Ory Arriaga.

Dado en Madrid, el 4 de julio de 2023.
FELIPE R.

La Ministra de Defensa,
MARGARITA ROBLES FERNANDEZ

(B. 131-1)
(Del BOE namero 159, de 5-7-2023.)
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ll. — RESOLUCIONES PARTICULARES CON
RANGO DE REAL DECRETO

MINISTERIO DE DEFENSA

Real Decreto 593/2023, de 4 de julio, por el que se concede la Gran Cruz de la Real
y Militar Orden de San Hermenegildo a los Oficiales Generales que se citan.

En consideracion a lo solicitado por el personal que a continuacion se relaciona y de
conformidad con lo propuesto por la Asamblea de la Real y Militar Orden de San
Hermenegildo,

Vengo en conceder la Gran Cruz de la referida Orden a los Oficiales Generales a
continuacion relacionados, con la antigiiedad que para cada uno se sefiala.

Contralmirante del Cuerpo del Cuerpo General de la Armada, don Gonzalo Villar
Rodriguez.
Antigledad: 1 de agosto de 2022.

General de Brigada del Cuerpo General del Ejército de Tierra, don Alfonso Pardo de
Santayana Galbis.
Antigliedad: 31 de enero de 2023.

General de Brigada del Cuerpo General del Ejército de Tierra, don Francisco Javier
Lucas de Soto.
Antigliedad: 31 de enero de 2023.

General de Brigada del Cuerpo General del Ejército de Tierra, don Carlos Javier
Frias Sanchez.
Antigliedad: 8 de febrero de 2023.

General de Brigada del Cuerpo General del Ejército de Tierra, don José Manuel Roy
Calvo.
Antigliedad: 21 de febrero de 2023.

General de Brigada del Cuerpo General del Ejército de Tierra, don Jaime Vidal Mena
Redondo.
Antigiiedad: 21 de febrero de 2023.

General de Brigada del Cuerpo General del Ejército del Aire y del Espacio, don
Jacobo Lecube Porrua.
Antigliedad: 28 de febrero de 2023.

General de Brigada Médico del Cuerpo Militar de Sanidad, don Alberto Hernandez
Abadia de Barbara.
Antigliedad: 2 de marzo de 2023.

General de Brigada Interventor del Cuerpo Militar de Intervencion, don Miguel Angel
Garcia Albarran.
Antigliedad: 16 de marzo de 2023.

General de Brigada del Cuerpo General del Ejército de Tierra, don Juan Ignacio
Reyes Madridejos.
Antigliedad: 17 de marzo de 2023.
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General de Brigada del Cuerpo General del Ejército de Tierra, don Pablo Gomez
Lera.
Antiguedad: 4 de abril de 2023.

General de Brigada del Cuerpo de Intendencia del Ejército de Tierra, don Alfonso
Azores Garcia.
Antigliedad: 4 de abril de 2023.

Dado en Madrid, el 4 de julio de 2023.

FELIPE R.

La Ministra de Defensa,
MARGARITA ROBLES FERNANDEZ

(B. 131-2)
(Del BOE numero 159, de 5-7-2023.)
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V. — OTRAS DISPOSICIONES

NORMALIZACION

Resoluciéon 200/11194/23
Céd. Informatico: 2023015547.

Resolucion del Jefe de Estado Mayor de la Defensa, por la que se implanta el Acuerdo
de Normalizacion OTAN STANAG 3346.

En uso de las facultades que me confiere la Orden Ministerial 238/2002
de 14 de noviembre, por la que se aprueba el procedimiento para la implantacién,
ratificacion, revisidn y derogacion de los Acuerdos de Normalizacion OTAN,

DISPONGO:

Primero. Se implanta en el &mbito del Ministerio de Defensa el STANAG 3346 AOS
(Edicion 9) «Sefalamiento y balizamiento de obstaculos en campos de vuelo-AATMP-08,
Edicién B».

Segundo. El documento nacional de implantacion sera el propio STANAG 3346 AOS
(Edicion 9) ~AATMP-08, Edicién B.

Tercero. La fecha de implantacion sera la de su promulgacién por la OTAN.

Madrid, 5 de junio de 2023.—EI Almirante General Jefe de Estado Mayor de la
Defensa, Teodoro Esteban Lopez Calderoén.
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V. — OTRAS DISPOSICIONES

NORMALIZACION

Resolucién 200/11195/23
Céd. Informatico: 2023016573.

Resolucion del Jefe de Estado Mayor de la Defensa, por la que se implanta el Acuerdo
de Normalizacion OTAN STANAG 2571.

En uso de las facultades que me confiere la Orden Ministerial 238/2002
de 14 de noviembre, por la que se aprueba el procedimiento para la implantacién,
ratificacion, revisidn y derogacion de los Acuerdos de Normalizacion OTAN,

DISPONGO:

Primero. Se implanta en el ambito del Ministerio de Defensa el STANAG 2571 MEDSTD
(Edicion 2) «Requisitos minimos de las unidades de laboratorio en formaciones sanitarias
de tratamiento en el teatro de operaciones—AMedP-8.5, Edicion B».

Segundo. El documento nacional de implantacion sera el propio STANAG 2571
MEDSTD (Edicién 2) ~AMedP-8.5, Edicion B.

Tercero. La fecha de implantacion sera la de su promulgacién por la OTAN.

Madrid, 5 de junio de 2023.—EI Almirante General Jefe de Estado Mayor de la
Defensa, Teodoro Esteban Lopez Calderoén.
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V. — OTRAS DISPOSICIONES

NORMALIZACION

Resoluciéon 200/11196/23
Céd. Informatico: 2023016583.

Resolucion del Jefe de Estado Mayor de la Defensa, por la que se implanta el Acuerdo
de Normalizacion OTAN STANAG 2132.

En uso de las facultades que me confiere la Orden Ministerial 238/2002
de 14 de noviembre, por la que se aprueba el procedimiento para la implantacién,
ratificacion, revisidn y derogacion de los Acuerdos de Normalizacion OTAN,

DISPONGO:

Primero. Se implanta en el ambito del Ministerio de Defensa el STANAG 2132
MEDSTD (Edicién 4) «Documentacion relativa al tratamiento médico inicial y la evacuacién-
AMedP-8.1, Edicién B».

Segundo. El documento nacional de implantacién sera el propio STANAG 2132
MEDSTD (Edicién 4) ~AMedP-8.1, Edicién B.

Tercero. La fecha de implantacion sera la de su promulgacién por la OTAN.

Madrid, 16 de febrero de 2023.—EI Almirante General Jefe de Estado Mayor de la
Defensa, Teodoro Esteban Lopez Calderoén.
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V. — OTRAS DISPOSICIONES

TRANSFORMACION DIGITAL
Cdd. Informatico: 2023016569.

Resolucion 11197/2023, de 29 de junio, de la Secretaria de Estado de Defensa, por
la que se aprueba la Estrategia de desarrollo, implantacion y uso de la Inteligencia Artificial
en el Ministerio de Defensa.

La Politica de los Sistemas y Tecnologias de la Informacion y las Comunicaciones (CIS/
TIC) del Ministerio de Defensa (MDEF), que fue aprobada mediante la Orden DEF/2639/2015,
de 3 de diciembre, pretende que las tecnologias en el ambito CIS/TIC disponibles en cada
momento, contribuyan a la consecucién de los objetivos y capacidades del MDEF. Las
capacidades y servicios CIS/TIC que satisfagan las necesidades de las Fuerzas Armadas
en la toma de decisiones y la conduccion de operaciones, seran prioritarias.

La Instruccién 14/2020, de 15 de abril, del Secretario de Estado de Defensa, por
la que se aprueba la segunda parte del Plan de Accién del Ministerio de Defensa para
la Transformacion Digital, en su actuacion 1.4, incluye la necesidad de investigar nuevas
tecnologias y metodologias en el ambito CIS/TIC y establecer su aplicacién en el MDEF.
La Inteligencia Artificial (IA) es uno de los principales catalizadores de la Transformacion
Digital y de la optimizacion de los recursos.

La Estrategia de Tecnologia e Innovacion para la Defensa (ETID 2020), aprobada
mediante Resolucién 300/01520/21, de 22 de enero, de la Secretaria de Estado de Defensa,
incluye objetivos tecnoldgicos y lineas de |+D+i para el desarrollo de nuevas soluciones
tecnoldgicas basadas en la IA dirigidas a su aplicacion en el ambito de la Defensa.

La Estrategia Nacional de Inteligencia Artificial (ENIA), publicada el 2 de diciembre de
2020, es un marco de referencia que orienta los planes sectoriales, estatales y estrategias
regionales en esta materia en el periodo 2020-2025, en linea con las politicas desarrolladas
por la Unién Europea, e impulsa la transformacion de los diferentes sectores econémicos
mediante la cooperacién publico-privada.

La ENIA es uno de los ejes de la Agenda Espafa Digital 2025, aprobada en julio de
2020, y uno de los componentes del Plan de Recuperacién, Transformacion y Resiliencia.
Este documento identifica la IA como una de las tecnologias con mayor proyeccion
e impacto en todas las areas de actividad. También sefala que la |A actia como un
catalizador de la investigacién y la innovacion, haciendo de la generacion, almacenamiento
y procesado masivo de datos (Big Data) un sector econémico en si mismo en el nuevo
escenario digital y de desarrollo tecnolégico. Finalmente, la IA tiene un fuerte impacto
transformador en multiples sectores de actividad, algunos sensibles y estratégicos, como
la Sanidad, la Educacion, o la Seguridad.

Asimismo, la Organizacion del Tratado del Atlantico Norte (OTAN) ha reconocido a la
IA como una de las Tecnologias Emergentes y Disruptivas (EDT) que pueden potenciar las
Capacidades de la Alianza y apoyar el desarrollo de sus misiones. En ese orden de cosas,
en octubre de 2021 los Ministros de Defensa de la OTAN aprobaron la Estrategia de la
Alianza en esta materia (NATO’s Artificial Intelligence Strategy).

En el plano militar, la evolucién del escenario estratégico esta sustituyendo el concepto
clasico de operaciones conjuntas por el de operaciones multidominio, en las cuales son
imprescindibles unos sistemas de gestién de la informacién, mando y contro capaces,
seguros e interoperables. En este sentido, los avances en las tecnologias de la informacién
y de las aplicaciones militares de la IA, van a marcar la evolucion del disefio y conduccion
de las operaciones.

Se prevé que la IA tenga una gran influencia en la forma en la que se configurara
el campo de batalla. Las aplicaciones de la IA tendran un impacto directo en todas las
areas que lo componen, destacando el de la gestion de la informacién, los procesos de
obtencion y explotacién de inteligencia, la capacidad de disuasion, la toma de decisiones
y el propio enfrentamiento. El empleo de la IA supondra una revolucion disruptiva, y es ya
una herramienta transformadora mas con capacidad de intervenir e influir decisivamente
en muchos aspectos fundamentales de las operaciones.
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Son muchos y de diversa indole los retos a los que se enfrenta el uso de la |IA. Entre ellos,
caben destacar aspectos éticos, tecnolégicos, de disponibilidad de datos, de infraestructura,
de sostenimiento de las soluciones, de proteccidn de datos personales, etc. Por tanto, es
necesario abordarlos si se quiere conseguir un uso ético y eficaz de la IA en el ambito de la
Defensa, lo que exigira un esfuerzo coordinado de todos los organismos del Departamento.

Las personas que sirven en las Fuerzas Armadas son, y seguiran siendo, el
activo mas valioso del Departamento. Consecuentemente, en el MDEF se utilizaran
datos e informacion, herramientas y aplicaciones habilitadas para la IA para mejorar el
entendimiento y capacidades de las personas, no con el objetivo de reemplazarlas, sino
de complementarlas y facilitar que aporten mayor valor a sus actividades, alineandose
ademas con los principios éticos que sean de aplicacion.

Los sistemas de IA que traten datos personales deberan cumplir los principios de licitud,
lealtad y transparencia, minimizacién y exactitud de los datos, integridad y confidencialidad
y responsabilidad proactiva, de acuerdo con las normas relativas a la proteccion de datos
personales, recogidas en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016 (RGPD), y la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD).

Por lo expuesto, y para aprovechar el potencial de la |A, es preciso disponer de una
estrategia para su desarrollo, implantacion y uso en el &mbito del MDEF, coherente con las
politicas ministeriales relacionadas, como son la Politica CIS/TIC, Politica de Seguridad
de la Informacion y el proceso de Transformacion Digital, la Politica de 1+D+i, y la Politica
de Armamento y Material.

La Estrategia que se presenta en esta Resolucién servira de referencia para que las
iniciativas que se desarrollan en relacién con la IA en los Ejércitos, la Armada y en el resto
de ambitos del MDEF, sean convergentes.

En su virtud, y en el ejercicio de la facultad que me confiere en articulo 4 del Real
Decreto 372/2020, de 18 de febrero, por el que se desarrolla la estructura organica basica
del Ministerio de Defensa, y la disposicién final primera de la Orden DEF/2639/2015, de 3
de diciembre, por la que se establece la Politica CIS/TIC,

RESUELVO:

Articulo Unico. Aprobacidn de la Estrategia de desarrollo, implantacion y uso de la
Inteligencia Artificial en el Ministerio de Defensa.

Se aprueba la Estrategia de desarrollo, implantacion y uso de la Inteligencia Artificial
en el Ministerio de Defensa, cuyo texto se inserta a continuacion.

Disposicion adicional Unica. No incremento del gasto publico.

Las medidas incluidas en esta Resoluciéon no supondran incremento alguno de
dotaciones, ni de retribuciones, ni de otros gastos de personal.

Disposicion derogatoria unica. Derogacion normativa.

Queda derogada cualquier disposicion de igual o inferior rango que se opongan a lo
establecido en esta Resolucion.

Disposicion final primera. Facultades de aplicacion.

Se faculta al Director General del Centro de Sistemas y Tecnologias de la Informacién
y las Comunicaciones (CESTIC) y al Director General de Armamento y Material (DGAM)
para dictar, en el ambito de sus respectivas competencias, las disposiciones oportunas
para la aplicacién de esta Resolucién.

Disposicion final segunda. Entrada en vigor.

La presente Resolucién entrara en vigor el dia siguiente al de su publicacién en
el «Boletin Oficial del Ministerio de Defensa».

Madrid, 29 de junio de 2023.—La Secretraria de Estado de Defensa, Maria Amparo
Valcarce Garcia.
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ESTRATEGIA DE DESARROLLO, IMPLANTACION Y USO DE LA INTELIGENCIA
ARTIFICIAL EN EL MINISTERIO DE DEFENSA

CAPITULO |

Disposiciones Generales
Primero. Finalidad.

Esta Estrategia tiene por finalidad establecer la base para el desarrollo, implantacion
y uso de soluciones de Inteligencia Artificial (IA) en el Ministerio de Defensa (MDEF), que
permitan incrementar la eficacia en las misiones y cometidos del Departamento.

Para ello, esta Estrategia establece y determina:

a) El contextoy la vision estratégica para el desarrollo, la implantacion y el uso de la
IA en el MDEF.

b) Los principios de desarrollo, implantacion y uso responsable de la IA en el ambito
de la Defensa.

c) Las Lineas de Accién Estratégicas que deben guiar la adopcién de la IA en el MDEF.

d) Las posibles areas de aplicacién y casos de usos actuales y futuros de esta tecnologia
para los cometidos del MDEF, dentro de los cuales tendran prioridad los que tengan relacion
directa con el desempefio de las misiones y cometidos de las Fuerzas Armadas.

e) Una estructura de direccion y coordinacion para el desarrollo, implantacion y uso
de aplicaciones basadas en IA en el MDEF.

f) Los mecanismos de coordinacidn entre todos los Centros o Unidades del MDEF
con competencias en el desarrollo, implantacion, y uso de soluciones basadas en IA.

Segundo. Ambito de Aplicacién.

La Estrategia de desarrollo, implantacién y uso de la A sera de aplicacion en todo el
MDEF y sus Organismos Auténomos adscritos.

CAPITULO II
Vision general de la Inteligencia Artificial
Tercero. Introduccion y contexto.

El MDEF pretende impulsar la adopcion de esta tecnologia y dotar a las Fuerzas Armadas
de las capacidades que ofrece. El uso extensivo de la IA ha de facilitar al Departamento
cumplir sus misiones y cometidos de manera eficaz y eficiente en un entorno cambiante.

En el ambito militar, la IA esta impactando de manera disruptiva en el imprevisible
campo de batalla en el que las Fuerzas Armadas habran de actuar para defender y
salvaguardar los intereses nacionales, lo que significa un cambio de paradigma en el
planeamiento y conduccién de las operaciones militares.

La IA esta modificando el entorno global de Seguridad y Defensa, ofreciendo una
oportunidad sin precedentes para fortalecer la ventaja tecnolégica del MDEF, pero también
aumenta los riesgos y amenazas a los que se debe hacer frente. Esta tecnologia afecta de
modo transversal a todas las actividades militares desarrolladas por las Fuerzas Armadas en
apoyo de sus tareas principales, defensa colectiva, gestion de crisis y seguridad cooperativa.

Se puede asumir como concepto general que la IA es la rama de la ciencia e
ingenieria que permite disefiar y programar sistemas inteligentes capaces de resolver
tareas en entornos inciertos y actividades hasta la fecha exclusivas de la inteligencia
humana. Para ello se necesitan sensores que recopilen datos del entorno, medios para su
almacenamiento, depuracion, preparacion y procesamiento de datos e identificacion de
patrones que recomienden acciones.

La IA engloba un conjunto de tecnologias que se incorporaran a los desarrollos futuros
que se presten a ello, en beneficio de la Defensa y la Seguridad. Es necesario articular los
medios y establecer las estructuras que permitan aprovechar el potencial de la IA para
incidir positivamente en la actividad del Departamento, mejorando la eficacia y la agilidad
de los procesos, sumandose al impulso de la Transformacion Digital.
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Para llevar a la practica la vision estratégica del uso de la IA, es preciso identificar
casos de uso apropiados que permitan aplicar las capacidades de esta tecnologia en
beneficio del desarrollo de las misiones y cometidos del Ministerio y, especialmente,
de las Fuerzas Armadas, buscando el necesario alineamiento con las iniciativas que se
estén llevando a cabo en el marco de las Organizaciones Internacionales de Seguridad y
Defensa a las que Espafa pertenece, en particular en el ambito de la Unién Europea y de
la Organizacién del Tratado del Atlantico Norte.

Con caracter general, y en linea con lo establecido en el eje estratégico del articulo
6.2. b) de la Orden DEF/2639/2015, de 3 de diciembre, por la que se establece la Politica
de los Sistemas y Tecnologias de la Informacién y las Comunicaciones del Ministerio
de Defensa, se priorizara la aplicaciéon en el ambito del Planeamiento Militar y en las
capacidades militares derivadas.

Asimismo, se establecera una estructura para involucrar a todos los ambitos del MDEF
en el desarrollo de soluciones y para aprovechar las capacidades disponibles.

Cuarto. Definicion de Inteligencia Artificial para el Ministerio de Defensa.

El MDEF asumira la definicion de IA, redactada por la Comisién Europea y referenciada
en la Estrategia Nacional de IA como sigue:

“Sistemas de software, y posiblemente también de hardware, disefiados por humanos
que, ante un objetivo complejo, actdan en la dimension fisica o digital percibiendo su entorno, a
través de la adquisicidn e interpretacion de datos estructurados o no estructurados, razonando
sobre el conocimiento, procesando la informacién derivada de estos datos y decidiendo
las mejores acciones para lograr el objetivo dado. Los sistemas de IA pueden usar reglas
simbdlicas o aprender un modelo numérico, y también pueden adaptar su comportamiento al
analizar como el medio ambiente se ve afectado por sus acciones previas”.

Quinto. Vision estratégica de la Inteligencia Artificial.

1. En el horizonte temporal préximo, la IA se integrara de manera extensiva en la
actividad del MDEF, en general, y de las Fuerzas Armadas en particular. Su empleo se
llevara a cabo siempre de forma identificable, estara dirigido a incrementar la eficacia en las
misiones y cometidos del Departamento y sera aplicable en todos los niveles organicos o de
conduccién de las operaciones. Su uso estara siempre de acuerdo con la legislacion nacional
e internacional, los principios de uso ético de la IA y dirigida a su area de aplicabilidad.

2. EI MDEF explotara el uso militar potencial de la IA, a la vez que tomara las medidas
necesarias para protegerse de su uso por parte de los posibles adversarios.

3. EI MDEF promocionara la formacion y el talento en IA, cuyo empleo estara sustentado
sobre una sdlida y robusta infraestructura de gestion y explotacién del dato y promovera una
amplia, extensa y diversa colaboracién con el resto de la Administracion General del Estado,
las Organizaciones Internacionales de Seguridad y Defensa de las que Espafia forma parte,
el sector privado, la Universidad y otros centros de investigaciéon y conocimiento.

CAPITULO lII
Pilares, principios y lineas de actuacion estratégicas

Sexto. Pilares del desarrollo, implantacion y uso de la Inteligencia Artificial.

Los pilares sobre los que se sustentara la aplicacién de la IA en el MDEF seran los
siguientes:

1. Gestion del dato.

a) La digitalizacion, la disponibilidad y el acceso a grandes volimenes de datos
provenientes de fuentes seguras y fiables son elementos imprescindibles para el desarrollo
de la IA.

b) Dentro de la gestidon del dato, el gobierno del dato constituye un elemento
fundamental, a través del cual se establecen normas y procesos que velan por la calidad de
los datos, su seguridad, trazabilidad y uso adecuado. Estas normas y procesos permitiran
pasar de la artesania de los modelos tradicionales a la explotacién extensiva de la IA.
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2. Infraestructuras para la IA.

El procesamiento de datos y la ejecucién de algoritmos asociados al desarrollo,
implantacion y uso de la IA, requieren infraestructuras de alto rendimiento y capacidad,
integradas en la Infraestructura Integral de Informacion para la Defensa (I83D). Aunque se
puedan autorizar infraestructuras para la IA no integradas en la I3D para determinados
casos, sus arquitecturas aseguraran siempre la interoperabilidad con la 13D, de forma que
puedan emplear los servicios que provee esta infraestructura.

3. Investigacién, desarrollo e innovacion.

La aplicacién de la IA en muchos ambitos de interés para la Defensa plantea
importantes retos éticos, tecnolégicos y conceptuales, que necesitan ser abordados antes
de hacer un uso operativo de las soluciones tecnolégicas basadas en esta tecnologia.

4. Formacioén, captacion y retencién del talento.

a) Para alcanzar el éxito en la explotacién de la IA y, en su caso, contrarrestar su
uso militar por parte de los posibles adversarios, es fundamental asegurar la preparacion
y capacitacién en IA del personal del MDEF.

b) Para ello se deberan priorizar los procesos de incorporacion, capacitacion y
retencioén de las personas que dispongan del talento necesario para posibilitar el uso de
esta tecnologia por el Departamento.

Séptimo. Principios de desarrollo, implantacion y uso responsable de la Inteligencia
Artificial en la Defensa.

Con el fin de lograr que la IA sea una tecnologia fiable dirigida al cumplimiento de
las misiones y cometidos del MDEF en general y de las Fuerzas Armadas en particular, se
definen los siguientes principios que regiran su desarrollo, implantacion y uso:

a) Legalidad: las aplicaciones de IA se desarrollaran y emplearan de acuerdo con el
derecho nacional e internacional que sea de aplicacion, incluida la Declaracién Universal
de Derechos Humanos y el Derecho Internacional Humanitario.

b) Responsabilidad humana y rendicién de cuentas: cualquier desarrollo de IA, asi
como su utilizacién, deberd permitir una clara supervisién humana con el fin de garantizar
la debida rendicion de cuentas y la atribucién de responsabilidades.

c) Inteligibilidad y trazabilidad: las aplicaciones de IA serdn comprensibles y
transparentes para el personal relevante, incluyendo el uso de metodologias, fuentes y
procedimientos auditables.

d) Fiabilidad y transparencia: las aplicaciones de IA estaran dirigidas a casos de uso
explicitos, bien definidos y acotados y se proporcionara informacién para fomentar una
comprension general de estas aplicaciones por todas las partes interesadas. La seguridad,
la proteccion y la solidez de estas capacidades estaran sujetas a pruebas y garantias dentro
de esos casos de uso a lo largo de todo su ciclo de vida.

e) Gobernabilidad: las aplicaciones de |A se desarrollaran y utilizaran de acuerdo
con sus funciones previstas en el disefio, asegurando la capacidad de detectar y
evitar consecuencias no intencionadas. Se habilitaran mecanismos de desconexién o
desactivacion cuando se reconozcan comportamientos no previstos o indeseados.

f) Mitigacion del sesgo: se tomaran todas las medidas necesarias para minimizar
errores y orientaciones subjetivas en el desarrollo y uso de aplicaciones de IA.

g) Privacidad: el desarrollo, la implantacién y el uso de aplicaciones basadas en IA
deben respetar la privacidad de las personas, desde el disefio y durante todo el ciclo de vida.

Octavo. Resolucion de conflictos éticos relacionados con la Inteligencia Artificial.

1. La utilizacién de IA en sistemas de armas estara condicionada a la clara e
inequivoca posibilidad de identificar a la persona responsable de su empleo directo y de
la decision de uso, de acuerdo con las directrices que establezca el MDEF en esta materia.

2. Laresolucion de conflictos éticos derivados del empleo de la IA sera responsabilidad
de las siguientes autoridades:
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a) El Jefe de Estado Mayor de la Defensa, para las aplicaciones en el ambito de las
operaciones militares.

b) La persona titular de la Secretaria de Estado del Centro Nacional de Inteligencia,
en el ambito de sus competencias.

c) La persona titular de la Secretaria de Estado de Defensa, para el resto de
aplicaciones.

3. Estas autoridades contaran con el apoyo del grupo de trabajo descrito en el
capitulo V de esta Estrategia para analizar las cuestiones éticas relativas al desarrollo y
empleo de la |A.

Noveno. Lineas de Accion Estratégicas para el desarrollo, implantacion y uso de Inteligencia
Artificial en el Ministerio de Defensa.

Teniendo en cuenta los principios y pilares sobre los que se sustenta el uso de la IA
en el MDEF, se definen las siguientes Lineas de Accion Estratégicas:

1. Avanzar hacia una sélida infraestructura de informacién dentro de la 13D, de acuerdo
con la Politica de los Sistemas y Tecnologias de la Informacion y las Comunicaciones (CIS/
TIC), para dar soporte a la IA.

En esta infraestructura se evaluara la posibilidad de hacer uso generalizado de la
tecnologia de nube aplicando el concepto de “nube primero”. En la Estrategia de Explotacion
de la Nube en el Ministerio de Defensa, aprobada por la Resolucién 307/08136/21, de 17
de mayo de 2021, de la Secretaria de Estado de Defensa, se identifica como uno de sus
principios este concepto de “nube primero”. Se establecera como modelo genérico de
infraestructura de informacién que dé soporte a la IA en el MDEF con la finalidad de:

a) Potenciar el uso de la IA en las misiones estratégicas nacionales.

b) Priorizar el empleo de IA en todas las fases de las operaciones de las Fuerzas
Armadas dentro del concepto de “nube de combate”, que permita la distribucién de datos
y el intercambio de informacion dentro de un “espacio de batalla”, donde cada usuario,
plataforma o nodo autorizado contribuya y reciba informacién y puede explotarla en el
transcurso de las operaciones militares. Este concepto se define igualmente en la Estrategia
de Explotacién de la Nube en el Ministerio de Defensa.

c) Extender las capacidades de la IA al “edge computing” en las operaciones de las
Fuerzas Armadas. El concepto de “edge computing”, traducido como “computacion en el
borde”, hace referencia a la computacion que tiene lugar en la ubicacién mas cercana a
los datos, incluyendo las funciones que le permiten estar conectado, aunque sea de forma
intermitente, al nucleo o a la nube.

Asimismo, la citada solidez se debe de extender a aquellas infraestructuras de
informacion que, aplicando la tecnologia de IA, no estén inicialmente integradas en la 13D,
como pueden ser sistemas de armas, sistemas de control de plataforma, sensores, etc.

2. Potenciar las estructuras organicas responsables del desarrollo, implantacién y
uso de la IA.

Se reforzara la estructura de la Oficina del Director de Sistemas y Tecnologias de la
Informacion y las Comunicaciones (Chief Information Officer -CIO) del MDEF y, en concreto,
al Responsable Corporativo del Dato (Chief Data Officer -CDO), dada la relevancia de los
datos como pilar para la IA, y al Responsable Corporativo de Tecnologia (Chief Technology
Officer-CTO). De forma complementaria y para asegurar la implantacién global de las
soluciones que se definan, se reforzaran las estructuras responsables de la gestién de
datos en los diferentes ambitos del MDEF.

Se reforzaran también las estructuras responsables de la seguridad de la informacion
del MDEF, para responder a los retos que se derivan del uso de la IA.

Por ultimo, se reforzara la estructura de |+D+i en el ambito de la Direccién General
de Armamento y Material, para poder abordar los retos tecnoldgicos asociados a la IA.

3. Potenciar las actividades de |1+D+i en aplicaciones del ambito de la Defensa que
hagan uso de la IA, de acuerdo con los objetivos tecnolégicos y lineas de 1+D+i de la
Estrategia de Tecnologia e Innovacion para la Defensa.
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4. Potenciar y armonizar todas las areas de la gestion del dato, para el entrenamiento
de los modelos de IA y para garantizar la disponibilidad de datos de calidad para las
aplicaciones asociadas del siguiente modo:

a) Promoviendo la generacion, recopilacion y etiquetado de datos en ambitos en los
que no existan o sean insuficientes.

b) Creando espacios de datos compartidos y repositorios accesibles.

c) Estableciendo mecanismos especiales para el tratamiento de datos clasificados
0 especialmente sensibles en el aspecto de la seguridad, aplicando la hormativa vigente
de seguridad de la informacién en funcién de la clasificacion de ésta.

d) Promoviendo y asegurando la interoperabilidad de los datos entre las diferentes
capacidades, dominios y comunidades de Interés.

e) Articulando mecanismos que favorezcan la reutilizacién de modelos y algoritmos
ya desarrollados.

f) Manteniendo coherencia en la gestién del dato con la Administracion General del
Estado y con las Organizaciones Internacionales de Seguridad y Defensa.

g) Realizando el seguimiento y auditorias peridédicas para comprobar el cumplimiento
por parte de las soluciones de IA de la legislacion y principios en vigor, a nivel nacional y
de las Organizaciones Internacionales de Seguridad y Defensa.

5. Identificar desde fases tempranas del ciclo de Planeamiento de la Defensa, las
funcionalidades que puedan requerir comportamientos inteligentes de los sistemas o la
explotacién avanzada de datos, de forma que sea posible adelantarse en la recopilacién
de datos y el desarrollo de las funcionalidades.

Se estableceran mecanismos que favorezcan la realimentacion durante el ciclo de vida
completo de las aplicaciones basadas en IA, desde su obtencién hasta su sostenimiento.

6. Impulsar la formacién en IA del personal del MDEF dentro el Plan Nacional de
Competencias Digitales del siguiente modo:

a) Incluyendo en la ensefianza de formacién y perfeccionamiento contenidos
relativos a IA.

b) Incentivando las medidas necesarias para captar el talento en IA e incorporarlo
al MDEF.

CAPITULO IV

Aplicabilidad de la Inteligencia Artificial en Seguridad y Defensa y areas de aplicacién y
empleo prioritarias

Décimo. Ambito de aplicacidn de las tecnologias de Inteligencia Artificial.

1. El MDEF comenzara el desarrollo de aplicaciones que incluyan IA de acuerdo con
los principios de uso responsable fijados en el capitulo lIl.

2. Laincorporacion de IA se hara de manera progresiva, para generar un entorno de
confianza en el Departamento, y siempre en el marco de las necesidades y prioridades
establecidas en el Proceso de Planeamiento de la Defensa, regulada en la Orden Ministerial
60/2015, de 3 de diciembre, por la que se regula el proceso de Planeamiento de la Defensa.
En todos los desarrollos y aplicaciones se tomara conciencia de que la IA apoya a la
actividad, pero no la guia ni la dirige.

Undécimo. Casos de uso iniciales de la Inteligencia Artificial.

1. Teniendo en cuenta el amplio campo de aplicacion de la IA, se establecen
inicialmente los casos de uso en el MDEF que se describen en el apartado 2. Se basan
e inspiran en los fijados en las Organizaciones Internacionales de Seguridad y Defensa y
tienen en cuenta la disponibilidad de las infraestructuras de datos que permiten la adopcién
de IA.

2. Los ambitos del MDEF determinaran y desarrollaran, en el marco del Proceso de
Planeamiento de la Defensa, los campos de aplicacién. En concreto, el Jefe de Estado
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Mayor de la Defensa determinara los vinculados a las capacidades y operaciones militares
siguientes:

a) Movilidad militar. Planeamiento y apoyo del transporte, estratégico, operacional y
tactico.

b) Inteligencia. Interpretacién de imagenes, analisis de datos y documental. Traduccion
automatica de textos y del lenguaje hablado.

c) Guerra electronica. Planeamiento y apoyo a las operaciones de Guerra Electrénica.

d) Autonomia en el comportamiento de sistemas no tripulados. Desarrollo de funciones
autéonomas no letales en sistemas no tripulados terrestres, navales y aeroespaciales.

e) Apoyo logistico y alistamiento operativo. Mantenimiento predictivo y sostenimiento.
Esto incluye la implantacién de bases logisticas inteligentes.

f) Conocimiento y vigilancia del entorno en los ambitos terrestre, maritimo,
aeroespacial, ciberespacial y cognitivo. Andlisis masivo de datos, informacion y
desinformacion.

g) Ciberdefensa. Identificacion y actuacién frente a ciberamenazas. Incluye la
prevencion, prediccion de ataques y simulacion de su efecto en las redes y sistemas
propios.

h) Apoyo a la toma de decisiones. Simulacion y visualizacion de escenarios presentes
y futuros para apoyar la adopcién de decisiones en todos los niveles de conduccién de las
operaciones militares, estratégica, operacional y tactica.

i) Analisis geoespacial, meteorolégico y oceanografico. En apoyo al planeamiento,
conduccion y seguimiento de operaciones militares.

j) Gestion de la informacion, de la infraestructura y los servicios CIS/TIC. Asignacion
auténoma de recursos a servicios CIS/TIC en funcion de su carga de trabajo y prevision
de actuaciones de mantenimiento, reposicién y ampliacion de los componentes de la
infraestructura.

k) Gestion del talento y formacion. Identificacion de los candidatos méas adecuados
para los perfiles requeridos y apoyo a las actividades de ensefianza, instruccion y
adiestramiento, incluyendo la simulacién.

3. Estos casos de uso iniciales no impiden la incorporacion de otros de interés para
el MDEF.

CAPITULO V

Estructura de direccién, coordinacion y apoyo

Decimosegundo. Responsables del desarrollo, implantacion y uso de Inteligencia Artificial
en el Ministerio de Defensa.

1. El responsable de la obtencién, del desarrollo, implantacién y uso de la IA en el
MDEF sera la persona titular de la Secretaria de Estado de Defensa. Para el ejercicio de
esta responsabilidad se apoyara en la estructura de direccién, establecida en el dispositivo
Decimotercero de esta Estrategia.

2. El Jefe de Estado Mayor de la Defensa sera responsable de determinar, dentro
del proceso integral de Planeamiento de la Defensa, las capacidades militares vinculadas
alalA,y el uso de las aplicaciones basadas en IA para el planeamiento y conduccién de
operaciones militares.

3. Las aplicaciones basadas en IA para la preparacion y disponibilidad de la Fuerza,
estaran desarrolladas conforme a las orientaciones y directrices del Jefe de Estado Mayor
de la Defensa en su contribucion a la Fuerza Conjunta y a su concepto de empleo, siendo
los Jefes de Estado Mayor de los Ejércitos y de la Armada los responsables de su uso.

4. La responsabilidad del uso de aquellas aplicaciones basadas en IA para el
desarrollo de las misiones y actividades del Centro Nacional de Inteligencia correspondera
a la persona titular de la Secretaria de Estado.

Decimotercero. Estructura de direccion.

1. Laestructura de direccion estara copresidida por el Director General de Armamento
y Material, como responsable de las politicas de investigacion, desarrollo e innovacién del
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MDEEF, y por el Director General del Centro de Sistemas y Tecnologias de la Informacién
y las Comunicaciones (CESTIC), como responsable de la Politicas CIS/TIC, de Seguridad
de la Informacion y Transformacion Digital del MDEF.

2. Esta estructura es responsable del impulso y seguimiento de la implantacion de
esta Estrategia y de su alineamiento con la Politica CIS/TIC, Politica de Seguridad de la
Informacién y proceso de Transformacion Digital, Politica de 1+D+i y Politica de Armamento
y Material del MDEF.

3. Un representante del EMAD participara en las reuniones de esta estructura cuando
se traten capacidades operativas.

Decimocuarto. Estructura de coordinacion y apoyo.

1. Dependiendo de la estructura de direccion, se constituird un Grupo de Trabajo
Permanente de IA para el desarrollo, coordinacién, seguimiento y control de esta Estrategia.
Asesorara a las autoridades responsables del uso de la IA en el MDEF, en los aspectos
éticos.

2. Este Grupo de Trabajo Permanente estara compuesto por los siguientes miembros:

a) Copresidencia compartida entre un representante de la Subdireccion General de
Planificacion, Tecnologia e Innovacioén y un representante del CESTIC, perteneciente a la
Oficina del Chief Information Officer (CIO) del MDEF.

b) Vocales permanentes: representantes del Estado Mayor de la Defensa, Ejército de
Tierra, Armada, Ejército del Aire y del Espacio, Unidad Militar de Emergencias, Direccion
General de Armamento y Material, Centro Nacional de Inteligencia y CESTIC.

Se nombrara un unico representante por cada uno de estos organismos.

c) Vocales no permanentes:

1.° Cuando se traten asuntos relativos a la formacion, captacion y retencion del
talento, participaran representantes de la Direcciéon General de Personal y de la Direccion
General de Reclutamiento y Ensefianza Militar.

2.° Cuando sea necesario evaluar aspectos éticos, de proteccidon de datos
personales y juridicos concernientes a las iniciativas y proyectos de IA, participaran
representantes de la Asesoria Juridica General de la Defensa y de la Oficina del Delegado
de Proteccioén de Datos Personales.

3.° Podran designarse vocales no permanentes de organismos auténomos del
MDEF con competencias en esta materia.

4.° El Grupo de Trabajo Permanente podra convocar a representantes expertos de
los ambitos del MDEF para evaluar la aplicabilidad de la tecnologia de IA en su actividad.

d) Participacion externa: el Grupo de Trabajo Permanente podra contar, cuando lo
estime oportuno, con la participacién de representantes de la Empresa, la Universidad,
centros de investigacion, otras instancias de la Administracién General del Estado, o
personalidades de reconocido prestigio relacionadas con esta materia.

e) Secretario: un oficial o funcionario designado por la presidencia.

3. El Grupo de Trabajo Permanente de IA se constituira en un plazo no superior a seis
meses desde la entrada en vigor de esta Estrategia y se reunira con caracter periédico.
Tendra inicialmente los siguientes cometidos, que se desarrollaran de acuerdo con los
términos de referencia que el propio Grupo establezca:

a) Asesorar a las Autoridades del MDEF vy a la estructura de direccion, acerca de los
aspectos éticos y juridicos de las iniciativas y proyectos de IA.

b) Identificar las principales necesidades de soluciones tecnologicas basadas en IA
del Departamento, incidiendo en aquéllas de caracter conjunto o comun a varios ambitos.

c) Realizar seguimiento de los casos de uso y proyectos en materia de IA para dar
respuesta a necesidades identificadas, teniendo en cuenta los recursos disponibles y las
posibilidades de coordinacion con otros actores de la base tecnoldgica e industrial de la
Defensa, promoviendo su ejecucion o buscando alternativas de desarrollo en su caso.

d) Coordinar el intercambio de informacion de IA entre los organismos del
Departamento involucrados en el desarrollo, implantacion y uso de la IA.
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e) Compartir y analizar los informes de diferentes fuentes de informacion que sean
relevantes para el desarrollo, implantacion y uso de la IA en el ambito de la Defensa,
asi como sobre oportunidades de cooperacion con otros organismos nacionales e
internacionales relacionados con la IA.

f) Recopilar experiencias derivadas del uso de soluciones basadas en IA, que puedan
realimentar los nuevos desarrollos.

g) Proponer la postura del MDEF en relacion con la dimensién tecnolégica de la IA,
para su presentacion en los foros y estructuras en los que participe el Departamento, tanto
en el nivel nacional como internacional, y para la coordinacién con otros actores implicados
(universidades, asociaciones, centros de investigacién y empresas).

h) Identificar fuentes de financiacién adicionales a los Presupuestos Generales del
Estado que puedan emplearse para proyectos de IA.

i) A propuesta de la Estructura de direccion, informar a la Comision Permanente de
la Comision Ministerial de Administracion Digital y, cuando se estime oportuno, elevar a la
Comision Ejecutiva CIS/TIC definida en la Orden Ministerial 2639/2015, de 3 de diciembre,
por la que se establece la Politica de los Sistemas y Tecnologias de la Informacion y las
Comunicaciones del Ministerio de Defensa, los resultados de las actividades, los riesgos
y la problemética, asi como de cualquier otro aspecto de relevancia en relacion con la
ejecucion de los planes e iniciativas.

i) Impulsary coordinar la actuacién de una Red de Centros de Referencia de IA del
Departamento con otros organismos publicos y privados con responsabilidad en esta
materia.

En lo no previsto en esta Estrategia, el Grupo de Trabajo Permanente de IA ajustara
su funcionamiento a las previsiones sobre érganos colegiados contenidas en la Seccion 32
del Capitulo Il de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Decimoquinto. Red de Centros de Referencia de Inteligencia Artificial del Ministerio de
Defensa.

1. Se configurara una Red de Centros de Referencia para el seguimiento técnico
de proyectos de IA, la comparticion de resultados de estos proyectos, la mejora del
conocimiento global en el MDEF y, en determinados casos, para el desarrollo de proyectos
concretos y el establecimiento de entornos de experimentacion.

2. Su actuacién seguira un modelo integrador, catalizador y dinamizador que facilite
la sinergia entre ambitos y proyectos, el apoyo mutuo, la optimizacién de recursos y el
alineamiento con iniciativas nacionales, del sector publico-privado e internacionales en
materia de IA.

3. La Red de Centros de Referencia es la materializacion de la “Comunidad de
IA del MDEF”, estara compuesto por las unidades, centros, estructuras u érganos con
responsabilidad en IA que determinen los ambitos del MDEF representados en el Grupo
de Trabajo Permanente de IA. Este convocara a los &mbitos para constituir formalmente
la Red y elaborar sus términos de referencia.

4. Los componentes de la Red de Centros, aun manteniendo autonomia para
desarrollar los proyectos que consideren oportunos dentro de su ambito, pondran en
conocimiento del Grupo de Trabajo Permanente estas iniciativas o proyectos para que
puedan identificarse aquellos potencialmente aprovechables por otros ambitos, con objeto
de hacer converger necesidades e incrementar la eficiencia en el empleo de recursos y la
interoperabilidad.
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V. — OTRAS DISPOSICIONES

MINISTERIO DE DEFENSA
HOMOLOGACIONES

Resolucion 1A0/38273/2023, de 12 de junio, del Centro Criptoldgico Nacional, por la que
se certifica la seguridad del producto «Huawei DOPRA SSP V300R005C00SPC123B200»,
solicitado por HUAWEI Technologies Co., Ltd.

Recibida en el Centro Criptologico Nacional la solicitud presentada por HUAWEI
Technologies Co., Ltd., con domicilio social en F4 F Area Admnistration Building,
Headquarters of Huawei Technologies Co., Ltd. Bantian, Longgang District, Shenzhen,
518129, Republica Popular de China, para la certificacién de la seguridad del producto
«Huawei DOPRA SSP V300R005C00SPC123B200», conforme al entorno de uso,
garantias y limitaciones indicadas en la correspondiente Declaracién de Seguridad:
«Huawei DOPRA SSP V300R005C00SPC123B200 Security Target (version 1.3,
29/03/2023)».

Visto el correspondiente Informe Técnico de Evaluacion de DEKRA Testing and
Certification S.A.U., de cédigo EXT-8470, que determina el cumplimiento del producto
«Huawei DOPRA SSP V300R005C00SPC123B200», de las propiedades de seguridad
indicadas en dicha Declaracién de Seguridad, tras el andlisis de su seguridad segun
indican las normas «Common Methodology for Information Technology Security
Evaluation/Common Criteria for Information Technology Security Evaluation version 3.1
release 5».

Visto el correspondiente Informe de Certificacién del Centro Criptoldégico Nacional, de
codigo INF-4106, que determina el cumplimiento del producto «Huawei DOPRA SSP
V300R005C00SPC123B200», de los requisitos para la certificacién de su seguridad
exigidos por el Reglamento de Evaluacién y Certificacion de la Seguridad de las
Tecnologias de la Informacién, aprobado por la Orden PRE/2740/2007, de 19 de
septiembre.

De acuerdo con las facultades que me confiere la Ley 11/2002, reguladora del Centro
Nacional de Inteligencia, al amparo de lo dispuesto en el articulo 1 y articulo 2, parrafo 2,
letra c, del Real Decreto 421/2004, de 12 de marzo, por el que se regula el Centro
Criptologico Nacional, al objeto de resolver la solicitud de certificacion mencionada,
dispongo:

Primero.

Certificar que la seguridad del producto «Huawei DOPRA SSP
V300R005C00SPC123B200», cumple con lo especificado en la Declaracion de
Seguridad de referencia «Huawei DOPRA SSP V300R005C00SPC123B200 Security
Target (version 1.3, 29/03/2023)», segun exigen las garantias definidas en las normas
«Common Methodology for Information Technology Security Evaluation/Common Criteria
for Information Technology Security Evaluation version 3.1 release 5», para el nivel de
garantia de evaluacion EAL4 + ALC_FLR.1.

Segundo.

Esta certificacién, su alcance y vigencia, y el uso de la condicién de producto
certificado, quedan sujetos a lo establecido en el Reglamento de Evaluacién y
Certificacion de la Seguridad de las Tecnologias de la Informacion.
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Tercero.

El Informe de Certificacion y la Declaracion de Seguridad citados se encuentran
disponibles para su consulta en el Centro Criptol6gico Nacional.

Cuarto.

La presente Resolucion entrard en vigor el dia siguiente al de su publicacion en el
«Boletin Oficial del Estado».

Madrid, 12 de junio de 2023.—-La Secretaria de Estado Directora del Centro
Criptologico Nacional, Esperanza Casteleiro Llamazares.

(B. 131-6)
(Del BOE numero 158, de 4-7-2023.)
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V. — OTRAS DISPOSICIONES

MINISTERIO DE DEFENSA
HOMOLOGACIONES

Resolucion 1A0/38274/2023, de 19 de junio, del Centro Criptolégico Nacional, por la
que se certifica la seguridad del centro de produccion «Sony Semiconductor Israel Secured
Area», solicitado por Sony Semiconductor Israel Ltd.

Recibida en el Centro Criptolégico Nacional la solicitud presentada por Sony
Semiconductor Israel Ltd., con domicilio social en 6 HaHarash St., Hod
HaSharon 4524079, Israel, para la certificacion de la seguridad del centro de produccion
«Sony Semiconductor Israel Secured Area» ubicado en en 6 HaHarash St.,, Hod
HaSharon, 4524079, Israel, conforme al entorno de uso, garantias y limitaciones
indicadas en la correspondiente Declaracion de Seguridad: «Sony Semiconductor Israel
Site Security Target, v1.12, 28/10/2022».

Visto el correspondiente Informe Técnico de Evaluacién de Applus Laboratories, de
cédigo EXT-8519, que determina el cumplimiento del centro de produccidon «Sony
Semiconductor Israel Secured Area», de las propiedades de seguridad indicadas en
dicha Declaracion de Seguridad, tras el andlisis de su seguridad segun indican las
normas «Common Methodology for Information Technology Security Evaluation/Common
Criteria for Information Technology Security Evaluation version 3.1 release 5».

Visto el correspondiente Informe de Certificacion del Centro Criptoldgico Nacional, de
cédigo INF-4115, que determina el cumplimiento del centro de produccién «Sony
Semiconductor Israel Secured Area», con los requisitos para la certificacion de su
seguridad exigidos por el Reglamento de Evaluacién y Certificacion de la Seguridad de
las Tecnologias de la Informacién, aprobado por la Orden PRE/2740/2007, de 19 de
septiembre.

De acuerdo con las facultades que me confiere la Ley 11/2002, reguladora del Centro
Nacional de Inteligencia, al amparo de lo dispuesto en el articulo 1 y articulo 2, parrafo 2,
letra c, del Real Decreto 421/2004, de 12 de marzo, por el que se regula el Centro
Criptologico Nacional, al objeto de resolver la solicitud de certificacidn mencionada,
dispongo:

Primero.

Certificar que la seguridad del centro de produccion «Sony Semiconductor Israel
Secured Area», cumple con lo especificado en la Declaracién de Seguridad de referencia
«Sony Semiconductor Israel Site Security Target, v1.12, 28/10/2022», segun exigen las
garantias definidas en las normas «Common Methodology for Information Technology
Security Evaluation/Common Criteria for Information Technology Security Evaluation
version 3.1 release 5», para los componentes de garantia de evaluacién ALC_CMC.5,
ALC CMS.5, ALC DVS.2, ALC LCD.1, AST INT.1, AST CCL.1, AST SPD.1,
AST _OBJ.1, AST ECD.1, AST_REQ.1 and AST_SSS.1.

Segundo.

Esta certificacion, su alcance y vigencia, y el uso de la condicion de centro de
produccion certificado, quedan sujetos a lo establecido en el Reglamento de Evaluaciéon
y Certificacién de la Seguridad de las Tecnologias de la Informacion.
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Tercero.

El Informe de Certificacion y la Declaracion de Seguridad citados se encuentran
disponibles para su consulta en el Centro Criptol6gico Nacional.

Cuarto.

La presente Resolucion entrara en vigor el dia siguiente al de su publicacién en el
«Boletin Oficial del Estado».

Madrid, 19 de junio de 2023.—-La Secretaria de Estado Directora del Centro
Criptologico Nacional, Esperanza Casteleiro Llamazares.

(B. 131-7)
(Del BOE numero 158, de 4-7-2023.)
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