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Instrucción 58/2016, de 28 de octubre, del Secretario de Estado de De-
fensa, por la que se aprueba la Arquitectura Global de Sistemas y Tec-
nologías de Información y Comunicaciones del Ministerio de Defensa

La Orden DEF/2639/2015, de 3 de diciembre, establece la Políti-
ca de Sistemas y Tecnologías de Información y Comunicaciones del 
Ministerio de Defensa (Política CIS/TIC) y define la estructura de 
gobierno que permite su coordinación, control y seguimiento.

Esta Política CIS/TIC proporciona una visión global e integral de 
los recursos del Departamento en esta materia, basada en las misio-
nes y operaciones y en las capacidades operativas del Ministerio de 
Defensa, poniendo énfasis en la prioridad de las Capacidades CIS/
TIC para las Fuerzas Armadas y en su normalización para asegurar 
la interoperabilidad.

En su artículo 6.2 se recogen como ejes estratégicos de actuación 
los siguientes: a) Avanzar hacia una única Infraestructura Integral 
de Información para la Defensa (I3D), gestionada por el Centro 
de Sistemas y Tecnologías de la Información y las Comunicaciones 
(CESTIC); b) Dar prioridad a las actuaciones orientadas a satisfa-
cer las necesidades de servicios CIS/TIC de las Fuerzas Armadas; 
c) Potenciar la utilización de sistemas normalizados, homogéneos e 
interoperables; d) Consolidar la Seguridad en los CIS/TIC; e) Avan-
zar hacia un nuevo modelo de gobierno integral de los CIS/TIC; y f) 
Optimizar la gestión de los recursos humanos relacionados con los 
CIS/TIC y racionalizar los recursos financieros y materiales en esta 
materia.
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En su artículo 7 se establecen las directrices generales por las cua-
les se deben regir el planeamiento y la obtención de los recursos CIS/
TIC, su control, organización, operación y mantenimiento, para el 
establecimiento y la provisión los servicios asociados. Entre dichas di-
rectrices se recoge la normalización técnica de estos recursos, a través 
de un modelo jerarquizado de arquitecturas similar al empleado por 
la OTAN, como instrumento de coherencia e integridad técnica.

Entre otros aspectos, en dicho artículo 7.3.a) se establecen las Ar-
quitecturas CIS/TIC a desarrollar, organizadas de la siguiente forma 
jerarquizada: 1.º Arquitectura Global de los Sistemas y Tecnologías 
de la Información y las Comunicaciones del Ministerio de Defensa 
(AG CIS/TIC); 2.º Arquitecturas de Referencia; y 3.º Arquitecturas 
Objetivo.

Estas arquitecturas servirán de guía y apoyo para el desarrollo ri-
guroso y estructurado de las Capacidades CIS/TIC del Departamen-
to, tratando de asegurar desde el principio, a lo largo de todo el ciclo 
de vida de los sistemas, la necesaria coherencia e integridad técnica, 
la viabilidad y la dotación presupuestaria necesaria, la agilidad en los 
plazos y el cumplimiento de los requisitos operativos establecidos. Así 
mismo, en el citado artículo 7 se establece que la referida AG CIS/
TIC describirá a alto nivel las capacidades necesarias para cumplir 
la finalidad y los ejes estratégicos marcados por la Política CIS/TIC, 
orientando el resto de arquitecturas.

En consecuencia, el proceso de desarrollo de las referidas arqui-
tecturas comienza con la AG CIS/TIC. Para lograr lo establecido en 
la Política CIS/TIC, en la AG CIS/TIC se identifican y se describen 
a alto nivel las Capacidades CIS/TIC resultantes del Proceso de Pla-
neamiento de la Defensa que se deberán actualizar y priorizar en cada 
ciclo de planeamiento. También se fijan los principios para el desarro-
llo del resto de Arquitecturas CIS/TIC del Departamento, tanto para 
los CIS permanentes como para los CIS desplegables, con objeto de 
asegurar la interoperabilidad y la continuidad de servicios en los en-
tornos estratégico, operacional y táctico.

Así mismo, las Arquitecturas de Referencia se establecen como 
una condición necesaria para lograr la dotación presupuestaria nece-
saria para su consecución.
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Por otra parte, la AG CIS/TIC también establece el marco técni-
co de referencia que guiará el proceso de Transformación Digital del 
Ministerio de Defensa, para lograr un mejor aprovechamiento de los 
servicios TIC y facilitar la revisión de procedimientos, procesos y es-
tructuras que conlleva el proceso de digitalización.

Por último, según establece la Política CIS/TIC en su artículo 8, la 
AG CIS/TIC servirá como apoyo para la elaboración del Plan Estra-
tégico de Sistemas y Tecnologías de Información y Comunicaciones 
(PECIS).

En su virtud, y en el ejercicio de la facultad que me confiere el 
artículo 3 del Real Decreto 454/2012, de 5 de marzo, por el que se 
desarrolla la estructura orgánica básica del Ministerio de Defen-
sa, modificado por el Real Decreto 837/2015, de 21 de septiembre, 
y el artículo 7.3.a)1.º y la disposición final primera de la Orden 
DEF/2639/2015, de 3 de diciembre, por la que se establece la Políti-
ca CIS/TIC, dispongo:

Apartado único. Aprobación de la Arquitectura Global de Sistemas 
y Tecnologías de Información y Comunicaciones del Ministerio de De-
fensa (AG CIS/TIC)

Se aprueba la Arquitectura Global de Sistemas y Tecnologías de 
Información y Comunicaciones del Ministerio de Defensa (AG CIS/
TIC), cuyo texto se inserta como anexo a esta instrucción.

Disposición adicional única. No incremento del gasto público.

Las medidas incluidas en esta instrucción no supondrán incremen-
to alguno del gasto público.

Disposición derogatoria única. Derogación normativa.

Quedan derogadas cuantas disposiciones de igual o inferior rango 
se opongan a lo establecido por esta instrucción y el documento que 
aprueba.

Disposición final primera. Facultades dispositivas.

Se faculta al Director del Centro de Sistemas y Tecnologías de la 
Información y la Comunicaciones (CESTIC) para dictar, en el ámbito 
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de sus competencias, las disposiciones oportunas para la aplicación 
de esta instrucción.

Disposición final segunda. Entrada en vigor.

La presente instrucción entrará en vigor el día siguiente al de su 
publicación en el «Boletín Oficial del Ministerio de Defensa».

Madrid, a 28 de octubre de 2016 .—El Secretario de Estado de 
Defensa, Pedro Argüelles Salavarría.
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1. INTRODUCCIÓN

La presente AG CIS/TIC junto con las Arquitecturas de Referen-
cia y las Arquitecturas Objetivo, conformarán un modelo de norma-
lización y un instrumento de coherencia e integridad técnica en la 
aplicación de la Política CIS/TIC del Ministerio de Defensa.

Este modelo se organiza en tres niveles de Arquitecturas CIS/TIC 
a desarrollar, donde se recogen los aspectos principales que se deben 
tratar en cada uno de ellos conforme al modelo de vistas del NAF de 
la OTAN. Cuanto menor es el nivel de la arquitectura mayor es el 
número de vistas y subvistas que se deben incluir en la misma.

Figura 1. Tipos y Niveles de Arquitecturas CIS/TIC del Ministerio de Defensa.
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a) Arquitectura Global (AG). Identifica y describe las Capacidades 
CIS/TIC para satisfacer las necesidades del Ministerio de Defensa y 
proporciona los principios para el desarrollo estructurado y coheren-
te de las Arquitecturas CIS/TIC del Departamento. 

Esta Arquitectura será la guía de referencia para todos los proce-
sos que se realizan en el ciclo de vida de los CIS/TIC para la provisión 
de servicios: diseño, obtención, implantación, explotación, apoyo y 
mantenimiento, reposición de equipos y su baja y retirada definitiva.

Conforme al modelo de vistas del NAF de la OTAN, los compo-
nentes principales de la AG CIS/TIC serán los siguientes:

•	 Vista General (NAV-1). Se describe a alto nivel la AG CIS/TIC 
mostrando todas las capas que la componen. Incluye el objeto 
de la AG CIS/TIC, su alcance, el ámbito de aplicación, los ante-
cedentes y el contexto actual, sus objetivos, los principios para 
el desarrollo de Arquitecturas CIS/TIC, los tipos y niveles de 
arquitectura.

•	 Vista de Capacidades Operativas (NCV-1 y NCV-2). Se describe 
el Contexto Operativo en el que deben operar las Capacidades 
CIS/TIC. Se identifican y clasifican las Capacidades Operativas 
requeridas por el Departamento para llevar a cabo las Misiones 
y las Operaciones asignadas.

•	 Vista Operativa (NOV-1). Muestra una visión de alto nivel del 
despliegue de las unidades y organismos de la estructura del Mi-
nisterio de Defensa. Así mismo, se identifican y describen los 
objetivos y los requisitos operativos principales de las Capaci-
dades CIS/TIC que deben dar soporte a las Capacidades Opera-
tivas descritas anteriormente.

•	 Visión del CIO de la AG CIS/TIC. Sobre la base del Contexto 
Operativo en el que deben operar las Capacidades CIS/TIC, el 
CIO del Ministerio de Defensa proporciona su visión conside-
rando, entre otros aspectos, lo establecido en la Política CIS/
TIC, los requisitos operativos identificados en la Vista Ope-
rativa, la taxonomía de Capacidades CIS/TIC y el modelo de 
referencia de Arquitecturas CIS/TIC de la OTAN, junto a la 
implantación de una estructura de gestión de la información y 
el conocimiento, en el marco de la necesaria Estrategia de Infor-
mación del Departamento.
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•	 Vista de Capacidades CIS/TIC. Se identifican y clasifican a alto 
nivel las Capacidades CIS/TIC necesarias, permanentes y des-
plegables, que respondan a los objetivos y requisitos operativos 
identificados en la Vista Operativa y en la Visión del CIO del 
Ministerio de Defensa. Así mismo, las Capacidades CIS/TIC se 
desglosan en sus componentes principales: Servicios CIS/TIC y 
Equipos CIS/TIC.

•	 Vista de Servicios (NSOV-1). Se identifican y clasifican a alto ni-
vel los Servicios CIS/TIC que componen las citadas Capacidades 
CIS/TIC y se incluye una clasificación de dichos servicios siguien-
do el modelo de la OTAN (NATO C3 Taxonomy), proporcionan-
do un lenguaje común para la descripción de los mismos. 

•	 Vista Técnica (NTV-1). Recoge el Catálogo Unificado de Están-
dares CIS/TIC del Ministerio de Defensa (CUE) que se deben 
considerar para el desarrollo de las arquitecturas y las posibles 
soluciones. El CUE incluye los estándares técnicos de interope-
rabilidad para cada uno de los Servicios CIS/TIC identificados, 
conforme a lo establecido por la OTAN (NISP) y por la AGE 
(ENI).

b) Arquitecturas de Referencia (AR’s). Deben desarrollar las Ca-
pacidades CIS/TIC identificadas en la AG CIS/TIC y ofrecer las guías 
y especificaciones para el desarrollo de las Arquitecturas Objetivo del 
nivel inferior. Para ello, deben identificar y describir los Sistemas CIS/
TIC necesarios para proporcionar dichas Capacidades CIS/TIC.

Así mismo, deben incluir la programación de su implantación en 
el marco del Plan Estratégico de Sistemas y Tecnologías de Informa-
ción y Comunicaciones (PECIS), servirán de referencia a los Planes 
de Acción previstos en la Política CIS/TIC y serán aprobadas por el 
Consejo de Gobierno CIS/TIC del Ministerio de Defensa, como re-
quisito previo a su dotación presupuestaria.

A su vez, dentro de este nivel de Arquitecturas, las AR’s se articu-
lan de forma jerarquizada para asegurar su integración y el principio 
de interoperabilidad:

•	 AR’s de los medios CIS/TIC permanentes, destinadas a lograr 
las Capacidades CIS/TIC de la Infraestructura Integral de In-
formación para la Defensa (I3D).
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•	 AR’s transversales para medios CIS/TIC permanentes y desple-
gables, únicas para todo el Departamento en materia de segu-
ridad de la información de CIS/TIC y de gestión de CIS/TIC.

•	 AR’s de los medios CIS/TIC desplegables, para la obtención de 
sus Capacidades CIS/TIC desplegables, conforme a lo estableci-
do por la AG CIS/TIC de forma que se garantice su integración 
en la I3D.

De forma general, cada AR incluirá siete (7) vistas y las subvistas 
que se precisen en cada caso, conforme al modelo de Arquitecturas 
del NAF de la OTAN, y siguiendo lo establecido en el Apéndice V.

c) Arquitecturas Objetivo (AO’s). Las Arquitecturas de este nivel 
deben desarrollar en detalle los sistemas y subsistemas identificados 
en las AR’s, ofreciendo la descripción de la solución prevista y las 
guías para su consecución sin perder de vistas todos los factores de las 
Capacidades CIS/TIC a alcanzar, especialmente los relativos al perso-
nal y su formación, operación y mantenimiento de los sistemas y a la 
provisión de los servicios. Para ello, deben identificar y describir los 
Componentes CIS/TIC de los Sistemas CIS/TIC.

En esta misma línea, deben establecer las bases para poder llevar a 
cabo la especificación técnica detallada que permita redactar los Plie-
gos de Prescripciones Técnicas (PPT’s) que se utilizarán para realizar 
la adquisición o el desarrollo correspondientes, de acuerdo a los hitos 
documentales aprobados por las diferentes Autoridades responsables 
en fases anteriores del proceso de obtención, a través de las soluciones 
tecnológicas más adecuadas y viables dentro de los Planes de Acción 
y en el marco de las AR’s correspondientes. Serán aprobadas por la 
Comisión Ejecutiva CIS/TIC del Ministerio de Defensa.

En general, cada AO incluirá siete (7) vistas y las subvistas que se 
precisen en cada caso, conforme al modelo de arquitecturas del NAF 
de la OTAN, siguiendo lo recogido en el Apéndice V.

En cada uno de estos tres niveles de Arquitecturas, se emplearán 
diferentes modelos y estándares en función del propósito de la Arqui-
tectura, del tipo de sistema y servicios previstos y del ciclo de vida de 
los mismos. Sin perjuicio de otros posibles modelos, se utilizarán los 
patrones adoptados por la OTAN, aplicando las versiones más actua-
lizadas y aprobadas de los mismos:
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•	 Modelo de arquitecturas jerarquizadas: NAF (NATO Architec-
ture Framework).

•	 Proceso de desarrollo en cada nivel: TOGAF (The Open Group 
Architecture Framework).

•	 Organización de Servicios CIS/TIC: NATO C3 Taxonomy.
•	 Estándares de interoperabilidad: NISP (NATO Interoperability 

Standards and Profiles).
•	 Esquema Nacional de Interoperabilidad (ENI).
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2. VISTA GENERAL

2.1. OBJETO

Según establece en su artículo 7.3 la Política de Sistemas y Tecno-
logías de Información y Comunicaciones del Ministerio de Defensa 
(Política CIS/TIC), esta AG CIS/TIC describe a alto nivel las Capaci-
dades CIS/TIC necesarias para cumplir la finalidad y los ejes estraté-
gicos de dicha política, orientando el resto de arquitecturas.

Con este fin, el propósito de este documento es proporcionar una 
arquitectura, en la que se apoyará el Plan Estratégico de Sistemas y Tec-
nologías de Información y Comunicaciones, y que se ampliará con de-
talle, mediante las arquitecturas de referencia derivadas, para apoyar el 
proceso de desarrollo de todas las Capacidades CIS/TIC requeridas por 
el Ministerio de Defensa, asegurando la integración e interoperabilidad 
de las mismas. Así mismo, establece las bases y los principios para el 
desarrollo de las Arquitecturas CIS/TIC del Departamento, tanto per-
manentes como desplegables, con objeto de asegurar la continuidad de 
los Servicios CIS/TIC en los entornos estratégico, operacional y táctico.

2.2. ALCANCE

Esta arquitectura incluye todas las Capacidades CIS/TIC del Mi-
nisterio de Defensa, de carácter permanente y desplegable.
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2.3. ÁMBITO DE APLICACIÓN

Esta AG CIS/TIC será de aplicación a todo el Ministerio de De-
fensa y sus Organismos Públicos.

2.4. ANTECEDENTES Y CONTEXTO ACTUAL

Desde la entrada en vigor del Plan Director de Sistemas de Infor-
mación y Telecomunicaciones, aprobado por la Orden DEF/315/2002, 
de 14 de febrero, se han logrado notables avances en el empleo de las 
Tecnologías de la Información y las Comunicaciones (TIC) en el Mi-
nisterio de Defensa.

Como resultado, en la actualidad existe una gran variedad de sis-
temas que se han implementado para proveer las Capacidades CIS/
TIC requeridas para las Misiones y Operaciones del Departamento.

Sin embargo, no se han alcanzado todas las Capacidades CIS/TIC 
esenciales ni se ha logrado unificar la Red Global de Telecomunica-
ciones (RGT) que proporcione soporte a una estructura homogénea 
de sistemas de información. Además, en lo referente a las Arquitectu-
ras CIS/TIC únicamente se desarrolló la Arquitectura Técnica Unifi-
cada (ATU) y, en general, los sistemas actualmente en servicio no han 
seguido un modelo homogéneo de desarrollo, debido principalmente 
a que la mayoría carecen de una arquitectura propia que disponga de 
una estructura completa con las vistas de referencia: general, operati-
va, capacidades, servicios, sistemas, técnica y de programa.

Por otra parte, durante la última década se han producido diversos 
cambios, en el contexto estratégico y en los ámbitos de la estructura or-
gánica del Ministerio y de avances tecnológicos sin precedentes, que han 
obligado a la revisión del mencionado Plan Director CIS. En concreto, 
existen nuevas necesidades operativas de las Fuerzas Armadas, analiza-
das por los Ejércitos y la Armada, establecidas por el Jefe del Estado 
Mayor de la Defensa (JEMAD) en el Objetivo de Capacidades Militares, 
y han surgido nuevas necesidades derivadas de la evolución del marco 
estratégico de CIS/TIC, tanto en el ámbito nacional, en el que destacan 
la Estrategia de Seguridad Nacional, la Estrategia de Ciberseguridad Na-
cional y la Estrategia TIC de la AGE, como en el ámbito internacional en 
el que cabe señalar la nueva Estrategia C3 de la OTAN.
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Por todo lo anterior, en el 2014 se inició un proceso de revisión de 
la Política de Sistemas y Tecnologías de Información y Comunicacio-
nes (CIS/TIC) en todo el Departamento, incluidas las Fuerzas Arma-
das, para adaptarla a las necesidades de la Defensa Nacional y sentar 
las bases para disponer de una única Infraestructura Integral de In-
formación para la Defensa (I3D), gestionada de forma centralizada.

Dicho proceso culminó con la aprobación de la Política CIS/TIC, 
el 3 de diciembre de 2015, que proporciona una visión global e inte-
gral de los recursos del Departamento en esta materia, basada en los 
Objetivos y Capacidades CIS/TIC del Ministerio de Defensa. Así mis-
mo, contempla avanzar hacia una única I3D, de la que forman parte 
los CIS permanentes y en la que se integran los CIS desplegables, que 
permita integrar todas las Capacidades CIS/TIC del Ministerio de 
Defensa y facilitar la necesaria interoperabilidad con otros sistemas 
de la AGE y de las organizaciones internacionales a las que pertenece 
España.

Para lograr este fin, dicha Política CIS/TIC establece directrices 
generales, entre las que se recoge la normalización técnica de CIS/
TIC, a través del modelo jerarquizado de arquitecturas empleado por 
la OTAN, como instrumento de coherencia e integridad técnica. Para 
ello, establece las Arquitecturas CIS/TIC a desarrollar, organizadas 
de forma jerarquizada: 1º. Arquitectura Global de Sistemas y Tecno-
logías de Información y Comunicaciones del Ministerio de Defensa 
(AG CIS/TIC); 2º. Arquitecturas de Referencia; y 3º. Arquitecturas 
Objetivo. Así mismo, establece que la referida AG CIS/TIC descri-
birá a alto nivel las Capacidades CIS/TIC necesarias para cumplir 
la finalidad y los ejes estratégicos marcados por la Política CIS/TIC, 
orientando el resto de arquitecturas.

En consecuencia, el proceso de desarrollo de las referidas arquitec-
turas comienza con la AG CIS/TIC que se recoge en este documento. 

En primer lugar se debe considerar la Vista General de la AG CIS/
TIC siguiendo el modelo de Taxonomía C3 de la OTAN. El Contexto 
Operativo en el que se definen y utilizan las Capacidades CIS/TIC 
viene determinado por las Misiones y Operaciones del Departamento 
y por las Capacidades Operativas que se precisan para su realización. 
Las Capacidades CIS/TIC que proporcionan soporte a dichas Capa-
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cidades Operativas se componen de Servicios CIS/TIC y Equipos 
CIS/TIC, conforme al referido modelo de la Alianza Atlántica.

2.5. OBJETIVOS DE LA ARQUITECTURA GLOBAL CIS/TIC

Los objetivos principales de esta AG CIS/TIC son los siguientes:

•	 Contribuir al desarrollo de los ejes estratégicos de actuación de 
la Política CIS/TIC.

•	 Establecer las bases y los principios para asegurar la continui-
dad de los Servicios CIS/TIC de extremo a extremo en los entor-
nos estratégico, operacional y táctico. 

•	 Apoyar el desarrollo de Capacidades CIS/TIC plenamente in-
teroperables, mediante su identificación, especificación, imple-
mentación, verificación y validación, siguiendo los principios de 
eficacia, eficiencia, economía y calidad a lo largo de todo el ciclo 

 Figura 2. Vista General de la Arquitectura Global CIS/TIC (NAV-1).
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de vida de los sistemas en la provisión de Servicios CIS/TIC y 
su armonización con las capacidades equivalentes en la OTAN.

•	 Potenciar la integración de Capacidades CIS/TIC transversales a 
todo el Departamento sin perjuicio del mejor empleo de las ca-
pacidades existentes, en el marco de la OTAN y de la AGE, que 
se adapten a los requisitos operativos del Ministerio de Defensa.

•	 Establecer el marco técnico de referencia que guiará el proce-
so de Transformación Digital del Ministerio de Defensa en su 
conjunto y de las Fuerzas Armadas en particular, tanto en las 
áreas de gestión como en las operativas. Dicho marco técnico de 
referencia, está alineado con la Estrategia TIC de la AGE y con 
la Estrategia C3 de la OTAN, respectivamente.

Con el fin de lograr estos objetivos, es necesario identificar y des-
cribir en esta AG CIS/TIC todas las Capacidades CIS/TIC que se pre-
cisan para satisfacer las necesidades del Ministerio de Defensa y prio-
ritariamente las de Fuerzas Armadas, para asegurar la integración e 
interoperabilidad de las mismas.

2.6.  PRINCIPIOS PARA EL DESARROLLO DE ARQUITECTU-
RAS CIS/TIC

Los principios que regirán el desarrollo de todas las Arquitectu-
ras para la identificación, desarrollo e integración de las Capacidades 
CIS/TIC del Ministerio de Defensa, así como su contribución al logro 
de los objetivos mencionados anteriormente, son los siguientes:

•	 Apoyo en las Arquitecturas para la definición de la estrategia. 
Los responsables de desarrollar las Capacidades CIS/TIC se 
apoyarán en las Arquitecturas de Referencia CIS/TIC para de-
finir los Planes de Acción y para evaluar la complejidad, la via-
bilidad, el coste y las implicaciones de las iniciativas de cambio 
estratégico. En concreto, la AG CIS/TIC constituye un apoyo 
esencial para el desarrollo del Plan Estratégico de Sistemas y 
Tecnologías de Información y Comunicaciones del Ministerio 
de Defensa (PECIS).

•	 Apoyo en las Arquitecturas para la ejecución de la estrategia. Los 
responsables de desarrollar las Capacidades CIS/TIC utilizarán 
las Arquitecturas de Referencia CIS/TIC como apoyo para la 
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ejecución de los Planes de Acción, en el marco de la AG CIS/
TIC y del PECIS. Con este fin, las Arquitecturas se incorpora-
rán, como instrumento de coherencia técnica, en los procesos 
más relevantes en materia de los CIS/TIC como el planeamiento 
y la obtención de los recursos CIS/TIC, la adquisición de siste-
mas en los programas correspondientes, de igual manera que 
las Arquitecturas Objetivo regirán el desarrollo y la gestión de 
proyectos y la gestión de Servicios CIS/TIC.

•	 Cambios basados en requisitos operativos. Los responsables de 
identificar, desarrollar e integrar Capacidades CIS/TIC utiliza-
rán las Arquitecturas de Referencia para asegurar que los cam-
bios a realizar en sistemas y tecnologías responden únicamente 
a necesidades operativas.

•	 Modelos estandarizados de arquitecturas jerarquizadas. Los res-
ponsables de identificar, desarrollar e integrar Capacidades CIS/
TIC realizarán las Arquitecturas de Referencia y Objetivo con-
forme a modelos estandarizados para facilitar su entendimien-
to. Para ello, las Arquitecturas se deben desarrollar, siempre que 
sea posible, siguiendo los estándares de vistas y modelos des-
critos en el marco de Arquitecturas de la OTAN (NAF, NATO 
Architecture Framework).

•	 Proceso estandarizado de desarrollo de arquitecturas. Los res-
ponsables de identificar, desarrollar e integrar Capacidades 
CIS/TIC realizarán las Arquitecturas de Referencia y Objetivo 
siguiendo un proceso estandarizado para facilitar la colabora-
ción y entendimiento entre diferentes organismos. El proceso de 
desarrollo estará basado en el método de desarrollo de Arqui-
tecturas adoptado por la OTAN (TOGAF, The Open Group 
Architecture Framework), en el que es primordial la identifica-
ción de los requisitos operativos y del valor añadido que deben 
aportar los nuevos servicios.

•	 Reutilización y trazabilidad del contenido de las Arquitecturas. 
Con el fin de definir, desarrollar e integrar las Capacidades CIS/
TIC siguiendo los principios de la AG CIS/TIC, las Arquitec-
turas de Referencia y Objetivo dentro del modelo jerarquizado 
establecido, reutilizarán el contenido de las Arquitecturas de 
mayor nivel e incluirán matrices de trazabilidad que garanticen 
su plena integración.
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•	 Orientación a servicios. Para lograr el modelo de gestión CIS/
TIC orientado a servicios, según lo establecido en la Política 
CIS/TIC, es necesario desarrollar las Arquitecturas con una vi-
sión permanente de orientación a servicios. Para ello, las Ar-
quitecturas deben proporcionar una taxonomía de servicios 
conforme al modelo recogido en la AG CIS/TIC, siguiendo la 
referencia de la OTAN (NATO C3 Taxonomy) que se actualiza 
permanentemente.

•	 Interoperabilidad basada en estándares técnicos. Para asegurar 
la integración e interoperabilidad de las Capacidades CIS/TIC 
en los ámbitos nacional e internacional, los Servicios CIS/TIC 
y los Equipos CIS/TIC deben cumplir los estándares recogidos 
en el Catálogo Unificado de Estándares CIS/TIC del Ministerio 
de Defensa (CUE), basado en los estándares de interoperabili-
dad de la OTAN (NISP, NATO Interoperability Standards and 
Profiles) y de la AGE (ENI, Esquema Nacional de Interopera-
bilidad).

•	 Información de Arquitecturas compartida. La información de las 
Arquitecturas, con la definición y descripción de capacidades, 
sistemas y componentes CIS/TIC en los niveles adecuados, así 
como el CUE y otros documentos relacionados de interés, serán 
accesibles a las áreas de la organización correspondientes. Para 
ello, se emplearán sistemas colaborativos de trabajo que faciliten 
el entendimiento de las relaciones entre capacidades, sistemas y 
componentes CIS/TIC, en cada nivel y entre los diferentes nive-
les de Arquitectura. Con esta finalidad, se creará un repositorio 
común general donde se almacenarán y estarán disponibles to-
das las Arquitecturas CIS/TIC del Ministerio de Defensa una 
vez aprobadas, con los metadatos que faciliten su localización, 
registro, clasificación, acceso, conservación y disposición. Este 
repositorio de nivel departamental facilitará la reutilización y 
trazabilidad del contenido de todas las Arquitecturas. 





—  27  —

3. VISTA DE CAPACIDADES OPERATIVAS

En este apartado se identifican y describen las Capacidades Ope-
rativas requeridas por el Ministerio de Defensa para llevar a cabo con 
éxito las Misiones y Operaciones asignadas, así como el logro del nivel 
de ambición establecido en el Contexto Operativo.

Siguiendo el modelo de Taxonomía C3 de la OTAN [22], en la 
siguiente figura se muestra una representación general del referido 
Contexto Operativo que se describe a continuación.

3.1.  MISIONES Y OPERACIONES

Las Misiones y Operaciones del Ministerio de Defensa emanan de 
las Políticas y Normas aplicables en el Departamento, a partir de cuyo 
análisis se determinan los Tipos de Misiones y Cometidos.

3.1.1. Políticas y Normas

3.1.1.1. Directivas De Defensa nacional y Política De Defensa

La Directiva de Defensa Nacional 2012 (DDN) [1] establece entre 
sus directrices que se dará prioridad a la preservación y disponibilidad 
de las capacidades de la Fuerzas Armadas para ejercer la disuasión, 
defender el territorio nacional, vigilar los espacios marítimo y aéreo, 
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proyectar capacidad militar en defensa de nuestros intereses nacio-
nales y para apoyar a las autoridades civiles en caso de emergencia. 
Así mismo, establece que la mayor eficacia de nuestras Fuerzas Ar-
madas y las limitaciones que impone el contexto económico exigen 
la adaptación de sus estructuras y procedimientos, para aumentar la 
eficiencia tanto en la gestión, como en la obtención y el empleo de 
los recursos.

La Directiva de Política de Defensa 2012 (DPD) [2] que desarrolla 
la citada DDN en el ámbito del Ministerio de Defensa (MDEF), esta-

Figura 3. Contexto Operativo de las Capacidades CIS/TIC del Ministerio de Defensa.
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blece la ampliación de la participación española en las estructuras de 
Seguridad y Defensa así como incrementar las relaciones bilaterales 
en el ámbito de la Defensa. También establece la necesidad de revisar 
la defensa en sus componentes estructurales y conceptuales, diseñan-
do e implementando un nuevo modelo sostenible y capaz de satisfa-
cer las necesidades nacionales. Así mismo, la DPD identifica entre las 
necesidades de la defensa: facilitar la capacidad de despliegue de las 
Fuerzas Armadas, mantener la capacidad de respuesta y reforzar las 
capacidades de obtención de información y elaboración de inteligen-
cia para apoyar las operaciones, así como las capacidades de Mando y 
Control y Ciberdefensa. Además, la DPD dicta directrices en materia 
de gestión de recursos, entre las que se encuentran: revisar en profun-
didad y racionalizar las infraestructuras necesarias para las Fuerzas 
Armadas (FAS) y la estructura orgánica del Departamento y definir 
las capacidades esenciales para la defensa.

3.1.1.2. concePto De emPleo De las fuerzas armaDas

Con el fin de adaptar el diseño de las Fuerzas Armadas a las nue-
vas circunstancias, el Jefe del Estado Mayor de la Defensa (JEMAD) 
puso en marcha el proceso de transformación de las FAS. El objetivo 
de dicha transformación es buscar el equilibrio entre el uso que se 
hace de las Fuerzas y la estructura y la financiación necesaria para 
responder a una situación determinada que se presente, relativa a la 
seguridad y la defensa.

Mediante el RD 872/2014 [3], de 10 de octubre, por el que se es-
tablece la organización básica de las Fuerzas Armadas, se configura 
dicha organización en dos estructuras: una orgánica, cuyo cometido 
es la preparación de la Fuerza, y otra operativa, que se ocupa del em-
pleo de las capacidades militares en las misiones que se asignen a las 
Fuerzas Armadas.

Por otra parte, la Ley Orgánica de Defensa Nacional [4] en su artí-
culo 11.4 establece que para alcanzar el funcionamiento de ambas es-
tructuras con criterios de eficacia y economía de medios, se unificarán 
los servicios cuyos cometidos no deban ser exclusivos de un Ejército y 
se organizarán de manera centralizada la logística común y la adqui-
sición de recursos. En este sentido, el citado RD 872/2014 señala que 
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queda pendiente el desarrollo de los servicios unificados y recoge lo 
siguiente en relación a los mismos:

•	 Los servicios unificados deben entenderse más allá del tradicio-
nal ámbito logístico y responder al de aquella organización de las 
FAS, no perteneciente a ninguno de los Ejércitos, que desarrolla 
un cometido que posibilita o facilita la acción conjunta, o que 
ejerce una determinada función en beneficio del resto de las FAS.

•	 Se conciben para alcanzar el funcionamiento de ambas estruc-
turas con criterios de eficacia y eficiencia, o lo que es lo mismo, 
evitar duplicidades.

•	 La evolución del ambiente operativo hace necesario disponer de ca-
pacidades no específicas como posibilitadoras de la Acción Conjunta.

Entre las medidas principales para la consecución de la máxima 
capacidad operativa, se establece un nuevo Concepto de Empleo de las 
Fuerzas Armadas, la Fuerza Conjunta, en disposición de ser empleada 
en cualquier momento y lugar, de acuerdo a los intereses nacionales, 
manteniendo la capacidad de autonomía nacional, acción conjunta y 
disposición para actuar con otros instrumentos del Estado.

La Fuerza Conjunta se define como aquella constituida por todos 
los elementos integrantes de la Fuerza de los Ejércitos, además de los 
elementos de los mandos subordinados al JEMAD que se determi-
nen. Otra medida destacable es la eliminación de cualquier referencia 
a misiones específicas permanentes que puedan asignarse en tiempo 
de paz a la Fuerza de los Ejércitos, ya que dichas misiones son asumi-
das por dos organizaciones operativas permanentes: el Mando de Vi-
gilancia y Seguridad Marítima, y el Mando de Defensa y Operaciones 
Aéreas, ambos subordinados al JEMAD.

Este proceso ha dado lugar a la creación del Núcleo de Fuerza Con-
junta (FC) desarrollado mediante la “Directiva del JEMAD sobre el 
Concepto de Empleo de las Fuerzas Armadas” [5] para cumplir las mi-
siones que ordene el Gobierno.

3.1.1.3. Proceso De Planeamiento De la Defensa

Las Capacidades CIS/TIC necesarias para lograr los objetivos es-
tablecidos en la DDN y la DPD resultan del proceso de Planeamiento 



—  31  —

de la Defensa, regulado mediante la Orden Ministerial 60/2015 [6] de 
3 de diciembre. Dicha OM tiene por finalidad establecer el proceso 
para la consecución de las capacidades necesarias para alcanzar los 
objetivos establecidos en la Política de Defensa y especialmente para 
la definición, obtención y sostenimiento de una Fuerza Conjunta efi-
caz, sostenible en el tiempo y capaz de enfrentarse a los retos de un 
escenario estratégico incierto y en continua evolución.

Dicho planeamiento se articula en Planeamiento Militar y Pla-
neamiento de Recursos (Financieros, Humanos y Materiales). Para 
alcanzar los objetivos señalados en la DPD y lo establecido en el 
Concepto de Empleo de las Fuerzas Armadas, en la Directiva de Pla-
neamiento Militar (DPM) [7] se establecen las capacidades militares 
necesarias. Dichas capacidades se desarrollan posteriormente en el 
documento de Objetivo de Capacidades Militares (OCM), aprobado 
por el JEMAD.

Como resultado del proceso de planeamiento, se obtienen el Ob-
jetivo de Capacidades Militares (OCM), resultante de la concurrencia 
del Planeamiento Militar y el Planeamiento de Recursos, y los Otros 
Objetivos del Departamento (OOD), resultantes del proceso de Planea-
miento de Recursos en el seno de la Secretaría de Estado de Defensa 
(SEDEF). En consecuencia, las capacidades CIS/TIC necesarias para 
dotar a las FAS y a los órganos administrativos del Departamento 
derivan del OCM y de los OOD.

La misma OM 60/2015 prevé que el Director de Sistemas y Tec-
nologías de la Información y las Comunicaciones del Ministerio de 
Defensa (CIO del Ministerio de Defensa, según el Art 13 de la Or-
den DEF 2639/2015 de 3 de diciembre) forma parte del Comité de 
Planeamiento de la Defensa. En ese marco y en los desarrollos de la 
Políticas CIS/TIC y de la Seguridad de la Información de los que es 
responsable, velará por la continua coordinación y sincronización de 
actividades relacionadas con las Capacidades CIS/TIC. 

En el Apéndice XII, de carácter clasificado, se deben recoger las 
necesidades CIS/TIC para dar soporte a las Capacidades Operativas 
resultantes del Proceso de Planeamiento de la Defensa durante el 
último ciclo. Estos listados deberán ser actualizados y completados 
periódicamente, en cada ciclo de planeamiento, para alcanzar la to-
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talidad de las capacidades CIS/TIC necesarias para el MDEF y par-
ticularmente para las FAS, en el marco de la citada OM 60/2015 de 3 
de diciembre.

De igual forma, dichas Capacidades CIS/TIC deben ser revisadas 
y actualizadas en cada ciclo de planeamiento y ante los cambios que 
se produzcan en los escenarios de planeamiento para adaptarlos a las 
nuevas necesidades, considerando lo establecido en esta AG CIS/TIC, 
de forma que se garantice su integración en la I3D.

3.1.1.4. Política De sistemas y tecnologías De información y 
comunicaciones (cis/tic)

Según lo ya mencionado, el marco normativo específico para el 
desarrollo de las citadas Capacidades CIS/TIC, necesarias para el Mi-
nisterio de Defensa, es la Orden DEF/2639/2015 [8], de 3 de diciembre, 
que establece la Política de Sistemas y Tecnologías de Información y 
Comunicaciones del Ministerio de Defensa y define la estructura de 
gobierno que permita su coordinación, control y seguimiento.

Dicha Política CIS/TIC establece los principios, los ejes estratégi-
cos y las directrices generales que deben regir el planeamiento y la ob-
tención de Capacidades CIS/TIC, su control, organización, operación 
y mantenimiento, para el establecimiento y la provisión los servicios 
asociados. 

Así mismo, la Política CIS/TIC establece las responsabilidades y 
funciones del Director de Sistemas y Tecnologías de Información y 
Comunicaciones del Ministerio de Defensa (CIO), entre las que se en-
cuentran:

•	 Impulsar el desarrollo de la Política CIS/TIC.
•	 Coordinar la Política CIS/TIC y controlar el cumplimiento de 

la misma, bajo las directrices establecidas por el Consejo de Go-
bierno CIS/TIC del Ministerio de Defensa.

•	 Coordinar la gestión de la Información y del Conocimiento a 
nivel departamental.

•	 Gestionar la I3D, bajo dependencia del JEMAD en el ámbito 
operativo, en las condiciones recogidas en los acuerdos específi-
cos establecidos al efecto entre JEMAD y SEDEF.
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•	 Representar al Departamento en la elaboración del Plan Estra-
tégico Sectorial de Tecnologías de la Información y las Comu-
nicaciones, en materia de protección de infraestructuras críticas 
[10].

•	 Representar al Departamento, a efectos de coordinación y co-
laboración, en el Comité de Dirección de las Tecnologías de In-
formación y Comunicaciones [11].

•	 Representar al Departamento ante el Ministerio de Industria, 
Energía y Turismo para la defensa del sector de las telecomuni-
caciones[12].

•	 Coordinar con el Ministerio de Industria, Energía y Turismo la 
planificación de la I3D en la parte que corresponda al Sistema 
de Telecomunicaciones de las Fuerzas Armadas, a fin de asegu-
rar su compatibilidad con los servicios civiles.

•	 Reforzar la coordinación en materia CIS/TIC con las autorida-
des responsables del Sistema Nacional de Gestión de Crisis y de 
Protección Civil y consolidar las capacidades de la Red Nacio-
nal de Emergencias (RENEM).

•	 Representar al Departamento en el ámbito internacional, en 
materia de Política CIS/TIC, en coordinación con el Estado 
Mayor de la Defensa y la Dirección General de Política de De-
fensa.

Así mismo, a partir de esta Política CIS/TIC se han desarrollado 
los Acuerdos Específicos entre el JEMAD y el SEDEF [13], de 19 de 
enero de 2016, mediante los cuales se asegura la autoridad del JE-
MAD sobre la I3D en el ámbito operativo y la supervivencia de los 
servicios críticos para la defensa y las FAS, con el alcance necesario 
para garantizar la operatividad del Sistema de Mando y Control Mi-
litar (SMCM). Entre otros aspectos, establecen lo siguiente:

•	 Los servicios críticos para la operatividad de la estructura ope-
rativa de las Fuerzas Armadas y de la Fuerza Conjunta, iden-
tificados y clasificados por el JEMAD tendrán prioridad sobre 
cualquier otro que provea el CESTIC con carácter ordinario.

•	 Los sistemas y servicios desplegables, al integrarse en la I3D 
para su empleo en operaciones o ejercicios, pasarán a ser ges-
tionados por parte del CESTIC, bajo la autoridad del JEMAD. 
Esta integración se hará conforme a los acuerdos técnicos y los 



—  34  —

protocolos de integración que se establezcan, entre el CESTIC y 
la JCISFAS o entre el CESTIC y las Jefaturas CIS de los Ejérci-
tos y la Armada, bajo la supervisión de la JCISFAS.

•	 La prestación de los servicios del CESTIC necesarios para el 
desarrollo de misiones y cometidos de la estructura operativa 
de las FAS y para la preparación de la Fuerza para operaciones 
militares, será asegurada al nivel requerido, a través de los co-
rrespondientes Acuerdos de Nivel de Servicio (SLA).

3.1.1.5. Política De seguriDaD De la información (seginfo)

El Real Decreto 454/2012, de 5 de marzo, por el que se desarrolla 
la estructura orgánica básica del Ministerio de Defensa establece que 
la Secretaría de Estado de Defensa es el órgano superior del Depar-
tamento al que le corresponden, la dirección, impulso y gestión de las 
políticas de seguridad de la información en el ámbito de la defensa.

La Orden Ministerial 76/2006 [14], de 19 de mayo, por la que se 
aprueba la política de seguridad de la información del Ministerio de 
Defensa, establece en su apartado Primero que es objeto de la mis-
ma alcanzar la protección adecuada, proporcionada y razonable de 
la Información del Ministerio de Defensa, mediante la preservación 
de sus requisitos básicos de seguridad: confidencialidad, integridad y 
disponibilidad. En su disposición segunda se designa como Director 
de seguridad de la información del Ministerio de Defensa al Secreta-
rio de Estado de Defensa, y se le encomienda entre otras funciones, 
dirigir la seguridad de la información.

Así mismo, en su apartado séptimo establece las siguientes áreas 
de la Seguridad de la Información (SEGINFO): Seguridad de la 
Información en las Personas (SEGINFOPER); Seguridad de la In-
formación en los Documentos (SEGINFODOC); Seguridad de la 
Información en los Sistemas de Información y Telecomunicaciones 
(SEGINFOSIT); Seguridad de la Información en las Instalaciones 
(SEGINFOINS); Seguridad de la Información en poder de las Em-
presas (SEGINFOEMP).

El Real Decreto 837/2015 [16], de 21 de septiembre, por el que se 
modifica el citado Real Decreto 454/2012, crea el CESTIC, y establece 
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que le corresponde la planificación y desarrollo de la Política de Segu-
ridad de la Información del Departamento, así como la supervisión 
y dirección de su ejecución. En el ejercicio de esta competencia, el 
Director del CESTIC (DICESTIC) tendrá las siguientes funciones:

•	 Definir, planificar y coordinar las políticas de seguridad de la 
información del Departamento.

•	 Dirigir la ejecución y controlar el cumplimiento de las citadas 
políticas en el ámbito común al Departamento.

Mediante la Resolución Comunicada 2/16 [17] del SEDEF se de-
signa al Director del CESTIC como Autoridad Operacional de los 
Sistemas (AOS) de la Infraestructura Integral de la Defensa (I3D). 
En consecuencia, el DICESTIC como AOS de los sistemas de la I3D, 
será responsable de:

•	 Decidir las medidas de seguridad que aplicarán los suministra-
dores de componentes de los sistemas durante el ciclo de vida 
de los mismos.

•	 Implantar y controlar las medidas específicas de seguridad de 
los sistemas e integrar éstas con las medidas generales de segu-
ridad.

•	 Elaborar la Declaración de Requisitos Específicos de Seguridad 
(DRES) y aprobar los Procedimientos Operativos de Seguridad 
(POS) de los sistemas.

Finalmente, la Instrucción 53/2016 [18], de 24 de agosto, del Se-
cretario de Estado de Defensa, por la que se aprueban las normas 
para la aplicación de la Política de Seguridad de la Información del 
Ministerio de Defensa, establece entre otros aspectos, la estructura 
funcional de la SEGINFO, la estructura de gobierno de la SEGINFO 
y el Plan de Actuación para la SEGINFO que será elaborado por 
el DICESTIC, con la colaboración de los Responsables de las Áreas 
de Seguridad para aquellas partes del Plan relativas a sus respectivas 
Áreas de responsabilidad.

3.1.1.6. Directrices De la age

Para lograr los objetivos de las referidas DDN, DPD y DPM, así 
como para responder a todas las necesidades identificadas por las 
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políticas CIS/TIC y SEGINFO del Departamento, también se debe 
tener en cuenta el marco normativo de la AGE.

En el ámbito de la Administración General del Estado, la Es-
trategia TIC [19], aprobada en el Consejo de Ministros del 2 de oc-
tubre de 2015, constituye el marco estratégico global para avanzar 
en la Transformación Digital de la Administración, estableciendo 
sus principios rectores y los objetivos para el desarrollo gradual de 
la Administración Digital, con un horizonte temporal hasta 2020. 
La citada Estrategia TIC contempla un nuevo modelo de presta-
ción de servicios más racional, articulado en torno a la idea de 
servicios compartidos, de carácter obligatorio y sustitutivo de los 
anteriormente existentes, salvo singulares excepciones, y a la idea 
de infraestructuras comunes en el ámbito de las Tecnologías de la 
Información y las Comunicaciones, sin perjuicio de potenciar los 
servicios sectoriales de cada Ministerio. 

Por lo tanto, los Servicios CIS/TIC transversales a todo el Depar-
tamento, declarados de uso compartido en la AGE, la racionalización 
y mejora de los sectoriales del Ministerio de Defensa y el proceso de 
Transformación Digital del Departamento deben converger con los 
principios y objetivos de la citada Estrategia TIC. 

Así mismo, se debe considerar la contribución del Departamento 
a través de sus propias capacidades a la política de Defensa Nacional 
en el sector de las telecomunicaciones, con arreglo al artículo 4 de la 
Ley 9/2014, de 9 de mayo, General de Telecomunicaciones [12] so-
bre servicios de telecomunicaciones para la Defensa Nacional y otros 
compromisos relacionados con la protección de las Infraestructuras 
Críticas y su contribución al Sistema Nacional de Protección Civil.

3.1.1.7. Directrices De organismos internacionales 

En el marco internacional, la pertenencia de nuestro país a organi-
zaciones, fuerzas e iniciativas multinacionales de seguridad y defensa 
obliga a participar tanto a nivel de fuerzas como en los órganos de de-
cisión. En concreto, el Ministerio de Defensa y las Fuerzas Armadas 
españolas en él integradas, mantienen relaciones de carácter multila-
teral como miembro de pleno derecho en varias organizaciones, entre 
las que cabe destacar:
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•	 Organización del Tratado del Atlántico Norte (OTAN).
•	 Organización de las Naciones Unidas (ONU).
•	 Unión Europea (UE).
•	 Organización para la Seguridad y Cooperación en Europa 

(OSCE).

En el ámbito de la OTAN, la Estrategia C3 de la Alianza [20] es-
tablece los siguientes principios estratégicos para lograr, en todas las 
misiones, capacidades de C3 y servicios CIS/TIC seguros, resilientes, 
interoperables y valorados, basados en el concepto estratégico de la 
OTAN:

•	 Permitir el flujo de información sin discontinuidad entre los ele-
mentos CIS permanentes y desplegables para la conducción de 
operaciones.

•	 Apoyar el cambio del modelo actual de entrega de capacidades 
C3 por uno de provisión de Servicios CIS/TIC.

•	 Aplicar un enfoque integral del ciclo de vida de CIS/TIC.
•	 Integrar los requisitos de C3 de corto, medio y largo plazo, para 

traducirlos en Servicios CIS/TIC, de una manera coherente, y 
optimizar las funciones y responsabilidades, las estructuras y los 
procesos.

•	 Asegurar la interoperabilidad de Servicios CIS/TIC antes del 
despliegue.

•	 Apoyo a todos los niveles de seguridad de la información y a las 
múltiples comunidades de interés.

•	 Apoyo a las actividades de la defensa colectiva en el ciberespa-
cio.

•	 Emplear estrategia de obtención de acuerdo a una secuencia 
priorizada: 1) adopción de lo que ya es propiedad; 2) compra 
de productos comerciales (COTS); y 3) desarrollo nuevo como 
último recurso, contemplando en los casos 2) y 3) tanto las op-
ciones privativas, como las basadas en software libre y eligiendo 
siempre la solución, en base a los criterios de coste, funcionali-
dad, seguridad e interoperabilidad.

•	 Establecer una disciplina de arquitecturas.

En relación a este último principio, con el fin de disponer de Ca-
pacidades CIS/TIC estandarizadas para satisfacer los requisitos de la 
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Alianza, se han establecido la Política de Arquitecturas de la OTAN 
[21], la Taxonomía C3 de la OTAN [22], los Estándares de Interope-
rabilidad de la OTAN para CIS/TIC [23] y el Marco de Arquitecturas 
de la OTAN [24], proporcionando un marco de referencia completo 
de arquitecturas y Servicios CIS/TIC, clasificados y ordenados con el 
fin de su armonización en el ámbito de la Alianza.

En cuanto al principio de provisión de Servicios CIS/TIC, la Políti-
ca de Gestión de Servicios CIS/TIC de la OTAN [25] establece que los 
servicios se deben considerar como elementos estratégicos y gestionar 
para maximizar la efectividad y eficacia en apoyo al C3, teniendo en 
cuenta un equilibrio entre el coste, la funcionalidad y su rendimiento. 
En la misma dirección, señala que la provisión de servicios deberá ser 
eficaz, eficiente y medible y que, en este sentido, se deben establecer 
previamente Acuerdos de Nivel de Servicio (SLA) con los organismos 
a los que se presta el servicio. Dicha política establece, entre otros, los 
siguientes principios: provisión de capacidades a través de servicios; 
incorporación de un marco de gestión de servicios estandarizado; 
coordinación de requisitos y planeamiento; provisión en base a un 
Catálogo de Servicios; establecimiento de Acuerdos de Nivel de Ser-
vicio (SLA); valoración del coste de los servicios; interoperabilidad y 
estandarización; múltiples proveedores de servicios; monitorización y 
mejora de servicios.

En lo referente al aseguramiento de la interoperabilidad de Servi-
cios CIS/TIC, la Arquitectura de Referencia FMN de la OTAN [26] 
establece, entre otros, los siguientes principios generales:

•	 Organización de Servicios CIS/TIC conforme a la Taxonomía 
C3 de la OTAN [22].

•	 Maximización de la utilización de normas, capacidades existen-
tes, adquisiciones en colaboración y acuerdos de nivel de servi-
cio en el ámbito de la OTAN.

•	 Aproximación incremental para adaptarse a los cambios en los re-
quisitos operativos y optimizar el uso de las tecnologías utilizadas.

•	 Adecuar el coste total de adquisición y del ciclo de vida a las 
limitaciones de recursos de la OTAN y de las Naciones.

•	 Proporcionar la agilidad, la flexibilidad y la escalabilidad nece-
saria para gestionar las nuevas necesidades de cualquier contex-
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to operativo de las misiones y operaciones de la OTAN previstas 
en el futuro.

•	 Incorporar la organización, las arquitecturas, los procesos y los 
procedimientos necesarios para adecuar de manera efectiva la 
naturaleza dinámica de la composición de FMN entre las na-
ciones.

•	 Guiar el establecimiento de todas las redes de misión para su 
uso en operaciones de la OTAN. El marco de referencia FMN 
debería ser obligatorio para las operaciones de la Fuerza de 
Respuesta de la OTAN (NRF).

3.1.2. Tipos de Misiones y Operaciones

3.1.2.1. misiones en territorio nacional

Las Misiones en Territorio Nacional pueden ser permanentes o de 
contingencia. Con un pleno nivel de disponibilidad, los 365 días del 
año, las 24 horas del día, las unidades y mandos de la estructura ope-
rativa de las Fuerzas Armadas (FAS) están alerta para hacer frente a 
cualquier amenaza contra la seguridad en los espacios de soberanía e 
interés nacional.

Esta labor se amplía con el apoyo que prestan las FAS en situa-
ciones de riesgo o catástrofe colaborando con las autoridades civiles 
en misiones de protección civil, o en cualquier caso que requiera el 
auxilio a los ciudadanos. Las operaciones de colaboración se realizan 
a petición de las autoridades civiles o mediante la firma de convenios 
puntuales.

Entre las Misiones en Territorio Nacional se encuentran: De-
fender Territorio Nacional; Ejercer Disuasión; Vigilar los Espacios 
Marítimos; Vigilar el Espacio Aéreo; Controlar el Espacio Aéreo de 
Soberanía Nacional; Apoyar Autoridades Civiles en Emergencias y 
Catástrofes; Apoyar en Protección de Infraestructuras Críticas; Apo-
yar a las Fuerzas y Cuerpos de Seguridad del Estado.

3.1.2.2. misiones en el exterior

Entre las Misiones en el Exterior se encuentran: Proyectar Capaci-
dades Militares por Intereses Nacionales; Participar en Operaciones 
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de Mantenimiento de Paz; Evacuar Fuerzas Aisladas; Participar en 
Operaciones de Asistencia Humanitaria; Evacuar Personal No Com-
batiente.

3.2. CAPACIDADES OPERATIVAS

Las Capacidades Operativas se obtienen principalmente a partir 
del proceso de Planeamiento de la Defensa y del análisis de los proce-
sos funcionales y operativos del Departamento, así como de la infor-
mación relevante que precisan en cada caso. Conforme al modelo de 
Taxonomía C3 de la OTAN, las Capacidades Operativas se desglosan 
en tres componentes que se describen a continuación: Jerarquía de 
Capacidades; Procesos Funcionales y Operativos; y Productos de In-
formación.

3.2.1. Jerarquía de Capacidades

La jerarquía de capacidades establece la relación entre las Misio-
nes y Operaciones del Departamento con el proceso de planeamien-
to de la defensa. Para ello, establece una descomposición funcio-
nal de las principales áreas de capacidades operativas conforme al 
modelo de la OTAN (Capability Hierarchy). Proporciona un marco 
de referencia a través del cual se pueden estructurar y describir los 
requisitos de cada capacidad y las deficiencias respecto a las capaci-
dades existentes.

Figura 4. Taxonomía de Capacidades Operativas (NCV-2).
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Las principales áreas de Capacidades Operativas del Ministerio de 
Defensa se agrupan en Capacidades Operativas de las FAS y Capaci-
dades Operativas del Departamento.

•	 Áreas de Capacidades Operativas de las FAS:

-  Mando y Control Integrado. Orientada a conseguir el ejercicio 
de la función de mando y control en la toma de decisiones, la 
conducción de operaciones y la gestión de crisis, con rapidez, 
eficacia y seguridad. Para ello, es necesario disponer en los dis-
tintos niveles estratégico, operacional y táctico, de los sistemas 
de información y comunicaciones que, integrados, permitan al-
canzar la superioridad en la información. 

-  Superioridad en el Enfrentamiento. Orientada a conseguir un am-
plio abanico de opciones que garanticen el éxito en el cumplimiento 
de las misiones encomendadas, teniendo en cuenta la diversidad de 
posibles escenarios y sus aspectos civiles y militares. Entre otras, in-
cluye la capacidad de Preparación de la Fuerza.

-  Vigilancia, Reconocimiento, Inteligencia y Adquisición de Objeti-
vos (ISTAR). Dirigida a obtener la superioridad en la informa-
ción que posibilite específicamente, a su vez, la superioridad en 
la decisión. Comprende sistemas tecnológicamente avanzados 
de vigilancia y reconocimiento, obtención, elaboración y difu-
sión de inteligencia que operen de manera integrada.

-  Movilidad y Proyección. Tiene por objetivo aplicar el poder mi-
litar en el lugar y momento adecuados. Incluye los medios que 
permitan el despliegue estratégico y la alta movilidad de las uni-
dades en los escenarios de actuación.

- Sostenibilidad. Dirigida a garantizar el sostenimiento de la fuer-
za desplegada durante el tiempo necesario, aún en escenarios 
distantes. Incluye capacidades esenciales como son la coordina-
ción de los apoyos logísticos entre los Ejércitos y la Armada y 
con otros organismos civiles y militares, así como la organiza-
ción y ejecución del transporte estratégico.

- Supervi vencia y Protección. Orientada a la protección de la fuer-
za y la seguridad de las instalaciones. Incluye los recursos, equi-
po e infraestructura requeridos para reducir los niveles de riesgo 
de las fuerzas propias frente a todas las amenazas previsibles y, 
en su caso, y minimizar los daños que pudieran causar, así como 

 �
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para recuperar la capacidad para operar en el mínimo tiempo 
posible.

- Acción del Estado . Orientada a las misiones que deben desa-
rrollar las Fuerzas Armadas, por sí mismas o junto con otras 
Instituciones del Estado y las Administraciones Públicas para 
garantizar la Acción del Estado. Incluye las capacidades nece-
sarias para contribuir a preservar la seguridad y bienestar de los 
ciudadanos en los supuestos de grave riesgo, catástrofe, calami-
dad u otras necesidades públicas.

•	 Áreas de Capacidades Operativas del Departamento:

- Consulta Política. Tiene como finalidad el intercambio efectivo 
de información de los mandos de las FAS y autoridades de los 
Organismos del Ministerio de Defensa con los altos cargos del 
Departamento o del Gobierno y permiten un intercambio de in-
formación ágil y seguro en situaciones de crisis o de control y 
seguimiento de operaciones.

- Gobernanza. Orientada a conseguir el ejercicio de la función 
de gobierno del Departamento bajo los principios de eficacia, 
economía y eficiencia y con el objetivo de satisfacer el interés 
general. Para ello, se precisan sistemas de información y tele-
comunicaciones que proporcionen acceso seguro a toda la in-
formación del Departamento de forma unificada y permitan 
asegurar un proceso ágil de toma de decisiones en cada nivel 
de responsabilidad. Aseguran la interacción entre los distintos 
niveles y la interacción con el resto de la AGE, organismos pú-
blicos y privados y con la sociedad en general.

-  Administración del Departamento. Orientada a la gestión admi-
nistrativa del Departamento proporcionando los medios necesa-
rios para realizar las misiones y cometidos asignados siguiendo 
las directrices establecidas por la estructura de Gobernanza.

3.2.2. Procesos Funcionales y Operativos

Esta capa de las Capacidades Operativas representa el conjunto 
estructurado de procesos y actividades asociadas que proporcionan 
productos de información específicos para un usuario o una Comuni-
dad Operativa de Interés (COI) determinados. La definición de estos 

 �
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procesos está relacionada con roles, responsabilidades, actividades, 
productos de información y necesidades de automatización (aplica-
ciones, servicios y sus respectivas funciones).

La definición y desarrollo de dichos procesos son esenciales para 
lograr la sistematización e integración de los mismos y lograr los sis-
temas más adecuados en cada caso. A continuación se recogen las 
principales áreas de procesos del Departamento.

•	 Procesos de Mando y Control Integrado. Conjunto de procesos 
que se deben implantar y ejecutar para apoyar la ejecución de 
las misiones y operaciones de las FAS.

•	 Procesos de Apoyo. Conjunto de procesos que se deben implan-
tar y ejecutar para apoyar las actividades de preparación de la 
Fuerza y soporte a las operaciones en curso.

•	 Procesos de Consulta Política. Conjunto de procesos que se de-
ben implantar y ejecutar para el intercambio de información y 
la comunicación, entre los mandos de las FAS y las autoridades 
de los Organismos del Ministerio de Defensa con los altos car-
gos del Departamento o del Gobierno, sobre directrices, accio-
nes o decisiones.

•	 Procesos de Gobernanza. Conjunto de procesos que se deben 
implantar y ejecutar para apoyar a los altos cargos en el ejerci-
cio de la función de gobierno del Departamento, mediante los 
flujos de información necesarios para la toma de decisiones.

•	 Procesos de Administración. Conjunto de procesos que se deben 
implantar y ejecutar para apoyar todas las tareas de adminis-
tración del Departamento sobre planeamiento, organización, 
dirección y control de los recursos (humanos, materiales y fi-
nancieros) en línea con los planes y objetivos establecidos.

•	 Procesos de Cooperación. Conjunto de procesos que se deben 
implantar y ejecutar para apoyar el intercambio de información 
sobre asuntos políticos y operaciones para la coordinación de 
operaciones internacionales (OTAN, ONU y UE) y de opera-
ciones nacionales con otras Instituciones del Estado y las Ad-
ministraciones públicas para garantizar la Acción del Estado.

•	 Procesos de Gestión de la Información y del Conocimiento. Con-
junto de procesos para identificar la información relevante que 
influye en la organización en el marco de la transformación digi-
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tal del Departamento, a través de la automatización y la mejora 
continua de los procesos (CPI).

•	 Procesos de Gestión CIS/TIC. Conjunto de procesos que se de-
ben implantar y ejecutar para apoyar la gestión única e integral 
de los componentes CIS/TIC en un entorno orientado a servi-
cios.

•	 Procesos de Seguridad de la Información (SEGINFO). Conjunto 
de procesos que se deben implantar y ejecutar para proporcio-
nar un nivel de seguridad aceptable de la información manejada 
por las personas, en la documentación, instalaciones, empresas 
relacionadas con la defensa nacional y por los Sistemas de In-
formación y Telecomunicación conforme a la Política de Segu-
ridad de la Información del Ministerio de Defensa. Permiten 
crear un entorno seguro de los CIS/TIC que cumpla con los re-
quisitos de seguridad para el manejo de información.

Los procesos principales identificados en cada una de las áreas 
indicadas deberán ser revisados y desarrollados en cada uno de los 
ámbitos funcionales correspondientes, con el apoyo del CESTIC, en 
el marco del Proceso de Transformación Digital dirigido por la Comi-
sión Ministerial de Administración Digital (CMAD).

3.2.3. Productos de Información

Esta tercera capa de las Capacidades Operativas representa el con-
junto de información resultante de los procesos funcionales y operati-
vos, y que junto a dichos procesos y los Servicios CIS/TIC constituyen 
los tres pilares de la Transformación Digital del Ministerio. Se pue-
den proporcionar en diferentes formatos mediante diversos medios de 
presentación o de comunicación.

La normalización y estandarización de los productos de informa-
ción, en el marco de la Estrategia de la Información, que identifica su 
relevancia, pertinencia y oportunidad en cada caso, es imprescindible 
para lograr la automatización de los procesos y la interoperabilidad 
entre los sistemas. Las principales áreas de productos de información 
del Departamento son las siguientes:

•	 Objetivos y Directivas. Conjunto de productos de información 
que se procesan y crean para representar los objetivos y las di-
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rectrices principales emitidas por las autoridades civiles o mili-
tares. Los objetivos ofrecen la doctrina para el planeamiento, 
la ejecución y el apoyo de las operaciones y definen la situación 
final en relación con los factores de la misión: adversario, entor-
no de operaciones, terreno, fuerzas, tiempo y preparación para 
operaciones futuras. Las directivas proporcionan las directrices 
sobre la ejecución de los planes, operaciones y apoyo a las acti-
vidades operativas.

•	 Normas e Indicadores. Representan las instrucciones emitidas 
por las autoridades y para medir cómo se cumplen dichas ins-
trucciones. Las normas son las instrucciones de una autoridad 
sobre qué hacer o no en una situación determinada, emitidas 
por una persona o unidad concreta. Las normas aclaran o in-
terpretan las políticas. Los indicadores reflejan el grado de cum-
plimiento expresado en términos de eficacia.

•	 Planes. Conjunto de productos de información que se crean y 
procesan para representar los procedimientos para ejecutar una 
misión o tarea, con el objetivo de lograr unos objetivos. Los pla-
nes se llevan a cabo de acuerdo con las políticas y/o la doctrina.

•	 Órdenes y Tareas. Representan la asignación de trabajo a una 
persona o grupo de personas por parte de una autoridad. Las 
tareas son el resultado de dividir en órdenes una asignación 
de actividades y de pasar estas órdenes a las unidades parti-
cipantes. Las órdenes son comunicaciones, escritas, orales o 
por mensajes, que transmiten instrucciones de un superior a 
un subordinado. Cada orden suele contener instrucciones de-
talladas para permitir al responsable de su ejecución llevar a 
cabo la misión con éxito.

•	 Conocimiento de la Situación. Conjunto de productos de in-
formación que se crean y procesan para la comprensión de los 
elementos del entorno en relación al tiempo y al espacio, la 
comprensión de su significado y la proyección de su estado, que 
influyen en que la misión se llevada a cabo de forma segura, ade-
cuada y efectiva. El conocimiento de la situación proporciona 
información para saber lo que está ocurriendo en las proximi-
dades, para comprender como la información, los eventos y las 
propias acciones afectarán a los objetivos, de forma inmediata 
o en el futuro.
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•	 Estado de los Recursos. Representan el estado y la situación ac-
tual de los recursos. Además, ofrecen información sobre cual-
quier recurso disponible para su uso como las comunicaciones, 
los equipos, el personal, la financiación, etc.

•	 Solicitudes y Respuestas. Conjunto de productos de información 
que se procesan y crean para la representación de las transaccio-
nes de los procesos. La solicitud consiste en pedir algo a alguien 
y la respuesta consiste en una contestación a una solitud.

•	 Informes. Representan los indicadores clave de las transacciones 
de los procesos. Se pueden agregar incorporando datos de sali-
da, análisis de calidad y análisis sobre los procesos, sus resulta-
dos y sus usuarios.

•	 Estudios y Previsiones. Productos de información que sirven 
para trabajos de investigación de naturaleza analítica y que pue-
den utilizarse para planes de futuro.

•	 Publicaciones. Productos de información de carácter oficial y 
distribución general.

•	 Información de Gestión. Conjunto de productos de información 
que se procesan y crean para la implantación y el refuerzo de las 
políticas de gestión a todos los niveles. Incluyen productos de 
información de gestión CIS/TIC.

•	 Información de Seguridad. Permiten la implantación y el refuer-
zo de las políticas de seguridad de la información conforme a 
la Política de Seguridad de la Información del Departamento. 
Incluyen productos de información de seguridad de la informa-
ción de CIS/TIC.
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4. VISTA OPERATIVA

Para dar soporte a las Capacidades Operativas descritas en los 
apartados anteriores, es necesario identificar y describir los Objetivos 
y los Requisitos Operativos Principales de las Capacidades CIS/TIC.

4.1. DESPLIEGUE

Las unidades y organismos del Ministerio de Defensa se ubican 
en el territorio nacional y en diferentes regiones en el ámbito interna-
cional para dar respuesta a las misiones y operaciones, permanentes 
y con motivo de proyección y despliegues de unidades de las FAS en 
el exterior. 

En consecuencia, existe una amplia diversidad de instalaciones y 
plataformas integradas en sistemas de armas en su caso, que con ca-
rácter permanente y desplegable, se sitúan tanto en territorio nacional 
como en el ámbito internacional.

4.2. ESTRUCTURA ORGÁNICA

La organización del Ministerio de Defensa se establece en el Real 
Decreto 454/2012 [15], de 5 de marzo, por el que se desarrolla la es-
tructura orgánica básica del Ministerio de Defensa, modificado por el 
Real Decreto 524/2014, de 20 de junio y por el Real Decreto 837/2015, 

 �



—  48  —

de 21 de septiembre [16], así como el Real Decreto 872/2014, de 10 de 
octubre [3], e incluye en un primer nivel:

•	 Órgano Central (OC).
•	 Organismos Públicos (OOPP). 
•	 Estado Mayor de la Defensa (EMAD).
•	 Ejército de Tierra (ET).
•	 Armada (AR).
•	 Ejército del Aire (EA).

4.3.  OBJETIVOS PRINCIPALES DE LAS CAPACIDADES CIS/TIC 
DEL MINISTERIO DE DEFENSA

Las Capacidades CIS/TIC necesarias se definen, como se ha men-
cionado, a partir del Contexto Operativo detallado en los apartados 
anteriores. Como resultado, en este apartado se establecen los siguien-
tes Objetivos Principales para las Capacidades CIS/TIC con el fin de 
garantizar su más eficaz, eficiente y seguro empleo en dicho Contexto 
Operativo:

OB-1  Proporcionar una infraestructura integral de información 
unificada, tecnológicamente avanzada y optimizada para dar 
soporte al Mando y Control de las actividades a desarro-
llar por las Fuerzas Armadas, incluida la Preparación de la 
Fuerza, y al resto del Ministerio de Defensa.

OB-2  Permitir lograr y mantener la superioridad de la información 
en las operaciones que facilite la plena autonomía y la liber-
tad de acción en el contexto estratégico y operacional para la 
toma de decisiones y la conducción de operaciones, incluso 
en escenarios de alta intensidad y en ambientes degradados.

OB-3  Posibilitar el acceso seguro a la información requerida en 
cualquier momento y en cualquier lugar, acelerando los ci-
clos de toma de decisiones y asegurando la gestión de la 
seguridad de la información, considerando la evolución del 
contexto tecnológico.

OB-4  Asegurar las características de adaptación, interoperablili-
dad, plena autonomía, adecuación, alta calidad, eficiencia, 
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agilidad, carácter proyectable, movilidad estratégica, sosteni-
bilidad y resiliencia de las Capacidades CIS/TIC del Ministe-
rio de Defensa para permitir el desarrollo de las operaciones 
en el Contexto Operativo, la sinergia de la Fuerza Conjunta 
y la Acción Conjunta en el marco de las alianzas de España.

Para la consecución de los Objetivos Principales, se debe dotar 
al Departamento de las Capacidades CIS/TIC que correspondan en 
cada uno de los lugares de trabajo e instalaciones de la defensa, per-
manentes y desplegables, en el ámbito nacional e internacional (BAE’s 
del Ministerio de Defensa, instalaciones CIS/TIC, plataformas mó-
viles, zonas de despliegue y zonas de operaciones) para facilitar el 
cumplimiento de las misiones asignadas y permitir a los usuarios de 
los Servicios CIS/TIC la colaboración interna en el Departamento y 
externa con organismos y otras administraciones, comunidades de in-
terés (COI’s) y aliados.

Además de responder a los Objetivos Principales, estas Capacida-
des CIS/TIC deben permitir el aseguramiento y la gestión centraliza-
da de los recursos CIS/TIC del Departamento.

4.4. REQ UISITOS OPERATIVOS DE LAS CAPACIDADES CIS/TIC 
DEL MINISTERIO DE DEFENSA

Los Requisitos Operativos Principales de las Capacidades CIS/TIC 
necesarias emanan del análisis y desarrollo de los citados Objetivos Prin-
cipales y deben ser considerados generales, de manera que su aplicación 
sea flexible en función de la situación y las posibilidades técnicas. En un 
primer nivel, se identifican cinco requisitos operativos principales:

RP-1  Infraestructura Única.
RP-2  Continuidad de Servicios CIS/TIC de Extremo a Extremo.
RP-3  Control Global de Acceso Seguro a la Información y los Servicios.
RP-4  Gestión Centralizada y Única.
RP-5  Políticas y Normas Comunes.

En el Apéndice VI de este documento se recogen los requisitos 
operativos de las Capacidades CIS/TIC del Ministerio de Defensa que 
han sido desarrollados a partir de los Objetivos y Requisitos Operati-
vos Principales de las mismas.
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Las Capacidades CIS/TIC deben proporcionar una infraestructu-
ra única, tras la integración de los medios permanentes y desplegables 
en su caso, disponible y protegida, con gestión centralizada única, 
manteniendo un cierto grado necesario de autonomía para los medios 
desplegables, que proporcione un entorno de superioridad de la infor-
mación para lograr los resultados operativos deseados.

4.4.1. Infraestructura Única

La infraestructura única CIS/TIC del Departamento proporciona-
rá un entorno de Servicios CIS/TIC asegurando el tratamiento único 
de la información a la que accedan los usuarios de un modo ágil, se-
guro, fiable y sin discontinuidades. Esta infraestructura integrará las 
Capacidades CIS/TIC actuales y futuras del Ministerio de Defensa y 
será el resultado de un proceso de transición desde la situación actual 
que será recogido en el PECIS.

En el escenario actual, existe una gran diversidad de redes de tele-
comunicación (WAN y LAN), plataformas de información (CPD’s y 
equipos de sistemas de información) y Equipos CIS/TIC de usuario 
que transmiten, procesan y almacenan la información del Departa-
mento. Esta situación provoca serias disfunciones, redundancias y li-

Figura 5. Contexto Operativo, Objetivos y Requisitos Operativos Principales de las 
Capacidades CIS/TIC del MDEF.
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mitaciones en el acceso a la información, dificultando su gestión y 
multiplicando las necesidades de redes y sistemas de telecomunicacio-
nes y de recursos de procesamiento y almacenamiento.

En consecuencia, ante esta situación es imprescindible la integra-
ción, convergencia y en su caso unificación de las infraestructuras 
CIS/TIC existentes en una misma infraestructura que permita una 
gestión más óptima de la información requerida por los usuarios, así 
como la unificación de la obtención de recursos y contratación de 
Servicios CIS/TIC en su caso. 

La transición desde la situación actual hasta la prevista se llevará 
a cabo mediante la convergencia de las redes de Propósito General 
(PG) y las redes de Mando y Control (C2) hacia una infraestructu-
ra única que integre todas ellas, así como la racionalización de los 
Centros Proceso de Datos (CPD) y Salas Técnicas de dichas redes 
para su consolidación en la citada infraestructura única. Así mismo, 
la infraestructura única dispondrá de un núcleo protegido que asegu-
re la supervivencia de determinados Servicios CIS/TIC, con el alcance 
necesario que posibilite el funcionamiento del Sistema de Mando y 
Control Militar, incluso en situaciones adversas o ante cualquier tipo 
de incidente que afecte a la misma.

Figura 6. Situación Actual de las Infraestructuras CIS/TIC del Ministerio de Defensa.
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Este nuevo escenario, facilitará la gestión centralizada de los 
recursos CIS/TIC del Departamento y la unificación de los Ser-
vicios CIS/TIC. Entre otros aspectos, en función de la clasifica-
ción de la información que se maneje, permitirá la aplicación de 
medidas de seguridad de la información de un modo homogéneo, 
centralizado y automatizado que redundará en la eficacia de las 
mismas, y permitirá asegurar el control y la protección de la in-
formación exigida y disminuir la superficie de ataque. En defini-
tiva, la infraestructura única posibilitará lograr sinergias de los 
medios CIS/TIC que redundará en un mejor aprovechamiento de 
los recursos disponibles.

Por otra parte, la infraestructura única debe asegurar la pro-
visión de Servicios CIS/TIC a los diferentes tipos de usuarios del 
Departamento (consumidores y proveedores de información y 
gestores de la misma) en todos los emplazamientos, plataformas, 
puestos de trabajo y operativos en su caso. Así mismo, debe per-
mitir el acceso a los usuarios desde emplazamientos y ubicaciones 
no pertenecientes al Departamento (redes y usuarios remotos) así 
como la interacción de usuarios del Departamento con otras or-
ganizaciones, nacionales e internacionales, a través de pasarelas y 

Figura 7. Situación Objetivo de las Infraestructuras CIS/TIC del Ministerio de Defensa.
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puntos de interconexión de Servicios CIS/TIC debidamente asegu-
rados y normalizados.

Para ello, la infraestructura única dispondrá de diferentes tipos 
de Nodos CIS/TIC para el acceso seguro a los Servicios CIS/TIC del 
Departamento que se precisen en cada caso:

•	 Tipo I: Nodos Permanentes (NP). Proporcionarán Servicios 
CIS/TIC de carácter permanente en diferentes emplazamientos 
fijos, dependencias y plataformas del Ministerio de Defensa, 
tanto en territorio nacional como en el exterior. Albergarán los 
Equipos CIS/TIC de usuario y de infraestructura incluyendo, 
entre otros, las redes de área local con accesos principales y de 
respaldo a la red de área extensa, así como los medios de segu-
ridad CIS/TIC. 

•	 Tipo II: Nodos de Gestión de Sistemas y Servicios Sectoriales 
(NGSS). Ofrecerán de forma centralizada los Servicios CIS/
TIC del Departamento y permitirán la gestión de los mismos. 
Se dispondrá de un nodo principal y nodos de respaldo que pro-
porcionen los mismos Servicios CIS/TIC en caso de caída del 
principal. Estarán dotados de medidas de gestión y protección 
de la seguridad de la información.

•	 Tipo III: Nodos de Interconexión (NI). Proporcionarán la co-
nexión e integración de los medios CIS/TIC desplegables con 
los medios CIS/TIC permanentes, a través de puntos de interco-
nexión de redes de telecomunicaciones. Así mismo, permitirán 
la conexión con redes externas al Departamento (AGE, OTAN, 
UE, ONU, Internet, etc.), mediante los correspondientes pun-
tos de interconexión de redes.

Todas las interconexiones de redes con la I3D deberán ser auto-
rizadas por el CESTIC, mediante los correspondientes acuerdos de 
interoperabilidad y los puntos de interconexión de Servicios CIS/
TIC normalizados, y se realizarán en las condiciones de seguridad 
establecidas por la política de Seguridad de la Información del Mi-
nisterio de Defensa y las guías del Centro Criptológico Nacional 
del Centro Nacional de Inteligencia (CCN/CNI). En el ámbito de la 
OTAN, se aplicarán además las políticas de seguridad de la propia 
Alianza.
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Entre otros medios, los NI dispondrán de mecanismos de inter-
cambio de información entre diferentes dominios de seguridad de la 
infraestructura CIS/TIC. Se distinguen tres tipos de NI:

-  Nodo de Interconexión de Clase I. Proporcionarán la conexión 
e integración de los medios CIS/TIC desplegables con los me-
dios CIS/TIC permanentes. Permitirán el acceso de usuarios y 
redes desplegables a los Servicios CIS/TIC proporcionados por 
la I3D, mediante diversidad de medios de telecomunicaciones 
que se integrarán a través de puntos de interconexión de redes, 
conforme a la normativa técnica de interoperabilidad, conexión 
y seguridad de la información.

-  Nodo de Interconexión de Clase II. Proporcionarán la interco-
nexión con las redes de la OTAN, la UE y los países aliados. 
La interconexión de medios CIS/TIC permanentes con las redes 
de la OTAN se realizará a través de las conexiones fronterizas 
(NATO Cross Border Connection, CBC) y los puntos de presen-
cia (Point of Presence, PoP) de la OTAN en territorio español. 
En zona de operaciones, la interconexión de medios CIS/TIC 
permanentes y desplegables con las redes de la OTAN se realiza-
rá a través de Puntos de Interconexión de Redes (NIP) y Puntos 
de Interoperabilidad (IOP), conforme a lo establecido en la Ar-
quitectura de Referencia de FMN [26].

-  Nodo de Interconexión de Clase III. Proporcionarán la interco-
nexión con las redes de la AGE externas al Departamento y con 
redes privadas (Internet, etc.). Será el único punto de interco-
nexión de la infraestructura CIS/TIC del Ministerio de Defensa 
con redes externas. Se dispondrá de un nodo de respaldo que 
proporcione los mismos Servicios CIS/TIC.

•	 Tipo IV: Nodos Desplegables (ND). Proporcionarán Servicios 
CIS/TIC de carácter desplegable, tanto en territorio nacional 
como en el exterior. Estarán compuestos por módulos de Equi-
pos CIS/TIC desplegables que harán uso de los distintos Servi-
cios CIS/TIC de la I3D a través de los Nodos de Interconexión 
de Clase I.

•	 Tipo V: Nodo de Servicios Compartidos (SC). Permitirán el acce-
so de los usuarios y organismos del Ministerio de Defensa a los 
Servicios CIS/TIC proporcionados por la AGE.

Figura 8. Estructura y Tipos de Nodos CIS/TIC del Ministerio de Defensa.
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CIS/TIC de carácter desplegable, tanto en territorio nacional 
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pos CIS/TIC desplegables que harán uso de los distintos Servi-
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Figura 8. Estructura y Tipos de Nodos CIS/TIC del Ministerio de Defensa.

4.4.2. Continuidad de Servicios CIS/TIC de Extremo a Extremo

En el actual contexto operativo y considerando las posibilidades 
que ofrece el actual estado del arte de las TIC, se debe asegurar la 
continuidad de los Servicios CIS/TIC de extremo a extremo en los en-
tornos estratégico, operacional y táctico. Es imprescindible asegurar 
la interoperabilidad de Sistemas CIS/TIC y establecer las condiciones 
necesarias para que los productos de información y los Servicios CIS/
TIC que los facilitan fluyan de forma ágil y segura entre los ámbitos 
permanente y desplegable, asegurando su disponibilidad, integridad y 
confidencialidad en cualquier momento y situación.

Para ello, es necesario adecuar los CIS/TIC del ámbito táctico a 
las condiciones de los entornos operativos en los que es posible su 
proyección y despliegue para asegurar la continuidad de servicios.

Cabe señalar que la capacidad de las redes y sistemas de teleco-
municaciones (ancho de banda) se va reduciendo a medida que se 
desciende por los niveles estratégico, operacional y táctico. Por ello, se 
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deben optimizar los mecanismos de intercambio de información, con-
siderando los recursos disponibles en cada uno de ellos, asegurando 
que la información relevante y útil que se debe transmitir fluye desde 
y hasta los niveles en los que se precisa. 

Así mismo, se debe asegurar la interoperabilidad de los Sistemas 
CIS/TIC empleados en cada nivel, utilizando los estándares técnicos 
del CUE, para proporcionar acceso a la información desde cualquie-
ra de ellos mediante la normalización de interfaces que permita la 
unificación integral de la gestión de la información y de los CIS/TIC 
que proporcionan los servicios correspondientes en todo el Departa-
mento, teniendo en cuenta que, en el ámbito desplegable, se deberá 
mantener una capacidad para operar y gestionar con un cierto grado 
de autonomía para satisfacer las necesidades del mando en los distin-
tos niveles.

4.4.3.  Control Global del Acceso Seguro a la Información y los 
Servicios CIS/TIC

Se debe proporcionar acceso seguro único autorizado a la in-
formación y los Servicios CIS/TIC requeridos en cualquier mo-
mento y en cualquier lugar, asegurando la gestión de la seguridad 
de la información y considerando la evolución del contexto tec-
nológico. 

El control de acceso seguro a la información y a los Servicios CIS/
TIC se implementará en base a una autenticación única y global. Ésta 
incluirá acciones de gran relevancia como la gestión de identidad y 
credenciales, la autenticación, la autorización y el control de accesos 
de los usuarios, así como la provisión de un directorio único común 
con sus servicios asociados. En consecuencia, todas las entidades au-
torizadas del Departamento:

•	 Dispondrán de una identidad y credenciales universales que se-
rán reconocidas por todos los originadores de información y 
servicios asociados.

•	 Tendrán acceso seguro y oportuno a datos críticos, servicios y 
aplicaciones desde cualquier punto de acceso de la infraestruc-
tura única y, en su caso, de las redes y sistemas desplegables 
integrados.
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Por otra parte, los servicios del directorio único deben contribuir 
a la seguridad la información y cumplir los requisitos de transferen-
cia de la misma. Para lograrlo, es imprescindible la optimización del 
almacenamiento de la información unificando los diferentes reposito-
rios en los que se encuentra. 

Para conseguir un acceso seguro único y global, tanto en el ámbito 
del Ministerio de Defensa como en el ámbito compartido con el resto 
de la AGE, se potenciará el empleo de un único sistema en todo el 
Departamento.

El control de acceso seguro a la información se llevará a cabo a 
través de la identificación de los usuarios de los Servicios CIS/TIC del 
Ministerio de Defensa. Dichos Servicios CIS/TIC serán accesibles y 
visibles para los usuarios autorizados correspondientes y se etique-
tarán en función del perfil del usuario que estará almacenado en un 
único repositorio en todo el Departamento, contando con las consi-
guientes infraestructuras de respaldo. 

Los usuarios del Departamento, tanto del ámbito permanente 
como del desplegable en su caso podrán acceder a través de sus corres-
pondientes Nodos CIS/TIC al conjunto de Servicios CIS/TIC para 
los que estén autorizados. 

La gestión de Servicios CIS/TIC y seguridad de la información 
se efectuará de forma centralizada proporcionando las acciones de 
control de la autenticación y autorización, permitiendo o denegando 
su acceso a la red, en función del perfil del usuario, a la vez que respe-
tando el grado necesario de autonomía de los CIS desplegables y las 
necesidades del mando en cada nivel. 

En materia de seguridad de la información, se establecerán los pa-
rámetros de seguridad de CIS/TIC del Ministerio de Defensa en línea 
con lo establecido en la Política de Seguridad de la Información (Or-
den Ministerial 76/2006, de 19 de mayo [14]) y con los criterios que 
establezca el MCCD. 

Conforme a lo establecido en la Política CIS/TIC, en su artícu-
lo 7.2.b, se establecerá una única Arquitectura de Referencia para 
la Seguridad de la Información en los Sistemas de Información 
y Telecomunicaciones (SEGINFOSIT) del Ministerio de Defensa, 
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que desarrollará el MCCD, considerando las medidas de seguridad 
definidas en el Real Decreto 3/2010, de 8 de enero, por el que se 
regula el Esquema Nacional de Seguridad (ENS) en el ámbito de 
la Administración Electrónica [27] actualizado el 23 de octubre de 
2015, en la normativa relativa a la Protección de Datos de Carácter 
Personal, en los estándares y buenas prácticas de la Administra-
ción General del Estado (AGE) y en la normativa desarrollada por 
el Centro Criptológico Nacional (CCN) del Centro Nacional de 
Inteligencia (CNI).

El citado ENS recoge en su artículo 4 los principios básicos para 
una protección adecuada de la información: a) Seguridad integral; b) 
Gestión de riesgos; c) Prevención, reacción y recuperación; d) Líneas 
de defensa; e) Reevaluación periódica; f) Función diferenciada. Así 
mismo, en su artículo 11 establece los requisitos mínimos de seguri-
dad. Para lograr el cumplimiento de los citados principios básicos y 
requisitos mínimos establecidos, incluye en su Anexo II las medidas 
de seguridad que se deben aplicar.

En lo que se refiere a la utilización de información clasificada, 
se implantarán diferentes dominios de seguridad en los Nodos CIS/
TIC del Ministerio de Defensa, en función de los grados de clasifi-
cación de la información que se precisen. Los flujos de información 
de dichos dominios de seguridad, incluidos los no clasificados, se 
inyectarán cifrados en la infraestructura de telecomunicaciones, de 
acuerdo a sus propios requisitos de seguridad. Cada dominio de se-
guridad se podrá interconectar con otros de diferente clasificación 
y con redes externas, a través de los diversos Nodos CIS/TIC de 
Interconexión, conforme a la norma CCN-STIC-302 [28] sobre “In-
terconexión de Sistemas de Tecnologías de la Información y de las 
Comunicaciones que Manejan Información Nacional Clasificada en 
la Administración”.

En definitiva, para proteger adecuadamente los productos de 
información empleados por los diferentes servicios y usuarios del 
Departamento, se implantarán las medidas de seguridad previstas 
en el ENS y los mecanismos de seguridad necesarios para salva-
guardar su disponibilidad, integridad, confidencialidad, acceso y 
trazabilidad.
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4.4.4. Gestión Centralizada y Única

Conforme al artículo 6.2.a) de la Política CIS/TIC, la infraestructu-
ra única será gestionada por el CESTIC. En consecuencia, el Director 
del CESTIC será la autoridad operativa única de la misma, siendo el 
responsable, entre otros, de los siguientes aspectos sobre dicha infraes-
tructura, conforme a lo establecido en la norma CCN-STIC-201 [29]:

•	 Desarrollo, operación y mantenimiento del sistema durante 
todo su ciclo de vida, de sus especificaciones, instalación y veri-
ficación de su correcto funcionamiento.

•	 Definir la topología y política de gestión del sistema estable-
ciendo los criterios de uso y los servicios disponibles en el 
mismo.

•	 Definir la política de conexión o desconexión de equipos y usua-
rios nuevos en el sistema.

•	 Aprobar los cambios que afecten a la seguridad del modo de 
operación del sistema.

•	 Decidir las medidas de seguridad que aplicarán los suministra-
dores de componentes del sistema durante las etapas de desa-
rrollo, instalación y prueba del mismo.

•	 La implantación y control de las medidas específicas de seguri-
dad del sistema y de que éstas se integren adecuadamente den-
tro del marco general de seguridad.

•	 Determinar la configuración autorizada de a utilizar en el siste-
ma (Hardware y Software).

•	 Aprobar toda modificación sustancial de la configuración de 
cualquier elemento del sistema.

Para ello, el CESTIC dispondrá de un Centro de gestión, dirigido 
y explotado por el personal del Ministerio de Defensa, con la distri-
bución física redundante que se precise para llevar a cabo una gestión 
centralizada de la infraestructura única.

Este Centro de gestión deberá funcionar de forma permanente 
(24x7x365) y dispondrá de la agilidad y la flexibilidad necesarias para 
poder realizar una reasignación dinámica de los recursos disponibles, 
en función de la situación operativa y el rendimiento de los sistemas. 
Para ello, se dispondrá de un Centro de respaldo diversificado que ga-
rantice la continuidad y la prestación de los servicios en todo momen-
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to, incluso en situaciones adversas o ante cualquier tipo de incidente 
que afecte al Centro principal.

Conforme a lo establecido en la Política CIS/TIC, en su artículo 
6.2.b), se dará prioridad a las actuaciones orientadas a satisfacer las 
necesidades de servicios CIS/TIC de las Fuerzas Armadas, según los 
requisitos establecidos durante el proceso de Planeamiento de la De-
fensa y los Acuerdos Específicos entre el JEMAD y el SEDEF [13]. 
En consecuencia, los servicios críticos para la operatividad de la es-
tructura operativa de las Fuerzas Armadas y de la Fuerza Conjunta, 
identificados y clasificados por el JEMAD tendrán prioridad sobre 
cualquier otro que provea el CESTIC con carácter ordinario. En rela-
ción a la prioridad y los requerimientos establecidos, el CESTIC desa-
rrollará, mantendrá y restaurará los servicios necesarios para cumplir 
con estos Acuerdos, garantizando su continuidad en operaciones y 
ejercicios y su recuperación ante contingencias, en línea con los SLA 
establecidos.

Para asegurar la gestión centralizada de la infraestructura única y 
el cumplimiento de sus responsabilidades, el CESTIC estará dotado 
de los medios CIS/TIC necesarios y establecerá los Acuerdos Técnicos 
que se precisen según lo previsto en los Acuerdos Específicos entre el 
JEMAD y el SEDEF, del 19 de enero de 2016 para:

•	 Asegurar la disponibilidad de sistemas y la prestación y la con-
tinuidad de los servicios que se identifiquen en la misma infraes-
tructura.

•	 Garantizar la protección de la información, su entrega y dis-
tribución segura en el momento y lugar requeridos, en zona de 
operaciones, en el exterior o en territorio nacional.

•	 Gestionar los Servicios CIS/TIC de extremo a extremo, median-
te una visión global de la situación de CIS/TIC asegurando que 
la información fluya sin discontinuidades. 

•	 Mejorar la preparación del personal dedicado a la gestión CIS/
TIC a través de una formación común y homogénea que facilite 
la continuidad de los Servicios CIS/TIC en todo el Departamen-
to a través de la I3D y la integración de los CIS desplegables en 
su caso.
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Los medios CIS/TIC desplegables a integrar en la infraestruc-
tura única serán gestionados de acuerdo a las normas establecidas 
en los Acuerdos Técnicos previstos en los Acuerdos Específicos del 
JEMAD y el SEDEF de 19 de enero de 2016 y en los acuerdos 
técnicos y protocolos de integración que se establezcan entre el 
CESTIC y la JCISFAS, o entre el CESTIC y las Jefaturas CIS de 
los Ejércitos y la Armada, bajo la supervisión de la JCISFAS. Su 
integración debe:

1) Mantener la orientación a servicios de extremo a extremo.
2) Implantar el Concepto de Operaciones de Red desde los seg-

mentos desplegables específicos de los que son responsables el 
EMAD, los Ejércitos y la Armada, respectivamente, basado en 
tres pilares:

a) Gestión de Red, Sistemas y Servicios. Conjunto de CIS/TIC 
y procesos funcionales y operativos necesarios para supervisar, ges-
tionar y controlar la disponibilidad, la asignación y el rendimiento 
de extremo a extremo. Entre otros aspectos, se incluyen la gestión de 
servicios, gestión de aplicaciones, gestión de la infraestructura de in-
formación, gestión de red, gestión de comunicaciones por satélite y 
gestión del espectro electromagnético. Permiten la utilización flexible 
y eficiente de los recursos de red distribuidos globalmente y la gestión 
dinámica de la disponibilidad y la calidad de diferentes conjuntos de 
sistemas y servicios.

b) Gestión de la Información y los Contenidos. Conjunto de CIS/
TIC y procesos funcionales y operativos necesarios para gestionar y 
facilitar la visibilidad y accesibilidad de la información disponible 
dentro y fuera de los soportes. Permiten el almacenamiento de la in-
formación y el balanceo de carga.

c) Seguridad de la Información en Red. Conjunto de CIS/TIC 
y procesos funcionales y operativos necesarios para proteger y de-
fender las Capacidades CIS/TIC del Ministerio de Defensa, ase-
gurando la disponibilidad, integridad y confidencialidad de la in-
formación de la misma y la de los sistemas que los soportan en la 
provisión de servicios. Incluye las responsabilidades operativas para 
el aseguramiento de la información, la defensa de la red y la protec-
ción de las infraestructuras esenciales para dichas Capacidades CIS/

 �
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TIC. Permiten el control dinámico y granular de la seguridad de la 
información.

Con objeto de homogeneizar y normalizar la gestión y el gobierno 
de CIS/TIC del Ministerio de Defensa, se desarrollará un modelo de 
gestión propio e integral que estará basado en la combinación de las 
mejores prácticas y normas procedentes de diversos marcos, meto-
dologías y normas de referencia, ya implantadas en la actualidad de 
forma parcial en ciertas redes y sistemas del Departamento, entre las 
que cabe citar las siguientes:

•	 Estándar ISO/IEC 20000. Sistemas de Gestión de Servicios.
•	 Estándar ISO/IEC 38500. Gobernanza de las Tecnologías de la 

Información.
•	 Estándar ISO/IEC 27001. Sistemas de Gestión de la Seguridad 

de la Información.
•	 Estándar ISO/IEC 15504. Modelo de Evaluación y Mejora de 

Procesos de Software.
•	 Estándar ISO/IEC 19770. Sistema de Gestión de Activos de 

Software.
•	 Estándar ISO/IEC 25000. Sistema de Gestión de Calidad de 

Software.
•	 Estándar ISO/IEC 15288. Ingeniería de Sistemas, Procesos del 

ciclo de vida.
•	 Estándar ISO/IEC 9001. Sistemas de Gestión de la Calidad
•	 Biblioteca de Infraestructura de Tecnologías de Información 

(ITIL).
•	 Guía de Objetivos de Control para la Información y las Tecno-

logías Relacionadas (COBIT).
•	 Modelo de Capacidad y Madurez (CMMI).
•	 Mapa de Operaciones de Telecomunicación Mejorado (eTOM).
•	 Gestión de la Calidad Total (TQM).

El modelo de gestión de los CIS/TIC del Ministerio de Defensa 
será flexible, combinará aspectos de múltiples marcos de referencia y 
normas, proporcionará un lenguaje común y homogéneo y contendrá 
orientaciones para mejorar la eficacia, la eficiencia y la seguridad de 
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la información, en línea con las mejores prácticas existentes para los 
procesos funcionales y operativos específicos del Departamento.

Cabe señalar que la organización del CESTIC deberá considerar 
el nuevo modelo de gestión CIS/TIC del Departamento y los procesos 
correspondientes incluidos en el mismo. Así mismo, a partir de dicha 
organización se podrá orientar la organización de las Jefaturas CIS de 
las Fuerzas Armadas, y de los Ejércitos y de la Armada, en previsión 
de los Acuerdos Técnicos necesarios y ya previstos para asegurar la 
coherencia del modelo de gestión integral y la continuidad de los Ser-
vicios CIS/TIC de extremo a extremo.

4.4.5. Políticas y Normas Comunes

La normativa aplicable a todas las Capacidades CIS/TIC del Mi-
nisterio de Defensa, conforme a la Política CIS/TIC, se sintetiza en la 
adopción de:

•	 Modelo estandarizado de Arquitecturas CIS/TIC. La Política 
CIS/TIC establece en su artículo 7.3.a) que se utilizará el mo-
delo homologado de arquitecturas de la OTAN. Por ello, en el 
apartado 1 de esta AG CIS/TIC y en el Apéndice V se recoge 
el modelo de referencia, de acuerdo al modelo del NAF de la 
OTAN, que se debe emplear para la elaboración de las Arqui-
tecturas CIS/TIC en cada nivel (AG, AR y AO).

•	 Taxonomía de Servicios CIS/TIC. La Política CIS/TIC establece 
en su artículo 7.3.d) que los servicios se organizarán conforme 
a una taxonomía de servicios propia del Ministerio de Defensa, 
siguiendo el modelo OTAN («NATO C3 Classification Taxo-
nomy»). A tal efecto, en la Vista de Servicios de esta AG CIS/
TIC se incluye la taxonomía de Servicios CIS/TIC del Minis-
terio de Defensa de acuerdo al modelo de la OTAN. El resto 
de Arquitecturas CIS/TIC incluirán en la Vista de Servicios los 
correspondientes Servicios CIS/TIC, clasificados siguiendo el 
modelo establecido en la AG CIS/TIC.

•	 Estándares Técnicos CIS/TIC. La Política CIS/TIC establece 
en su artículo 7.3.c) que se utilizarán estándares abiertos, en 
la medida de lo posible, para lograr una mayor flexibilidad, 
menor coste y plazos de entrada en servicio más cortos. Con 
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ese fin, en la Vista Técnica de esta AG CIS/TIC se incluye el 
Catálogo Unificado de Estándares CIS/TIC del Ministerio de 
Defensa (CUE), de acuerdo a los modelos NISP de la OTAN 
y ENI de la AGE. El resto de Arquitecturas CIS/TIC de me-
nor nivel incluirán en la Vista Técnica los correspondientes 
estándares técnicos, aplicando el CUE establecido en la AG 
CIS/TIC.

El CUE del Ministerio de Defensa, incluido en la Vista Técnica 
y en el Apéndice IX de este documento, recoge los estándares de uso 
obligatorio en todo el Departamento, que se aplicarán en todo el ciclo 
de vida de las Capacidades CIS/TIC, incluyendo la obtención, la ope-
ración, el mantenimiento y la gestión de todos los Servicios CIS/TIC.



—  65  —

5. VISIÓN DEL CIO DE LA AG CIS/TIC DEL 
MINISTERIO DE DEFENSA

Teniendo en cuenta que la información constituye un recurso es-
tratégico en el Ministerio de Defensa, sustentado por los CIS/TIC, y 
sobre el que se debe buscar la superioridad, resulta ineludible desarro-
llar una Estrategia de la Información del Departamento que permi-
ta evolucionar hacia una organización centrada en el conocimiento, 
conforme establece la Política CIS/TIC en su artículo 7.5. La citada 
Estrategia de la Información deberá identificar la relevancia y calidad 
de la información, en cada caso, y servir como punto de partida para 
abordar un Plan de Acción para la Transformación Digital que ra-
cionalice los sistemas de información y facilite el mejor empleo de las 
TIC en una renovada organización basada en la gestión por procesos. 

El referido Plan de Acción, dividido en dos planes complementa-
rios según lo previsto en la Orden DEF/2071/2015 [31], de 5 de octu-
bre, por la que se regula la Comisión Ministerial de Administración 
Digital del Ministerio de Defensa y la Orden DEF/2639/2015 de 3 de 
diciembre de 2015 por la que se aprueba la nueva Política CIS/TIC, 
tiene como finalidad lograr un mejor aprovechamiento de los Servi-
cios CIS/TIC mediante la revisión integral de las tareas, actividades 
y procesos para lograr una transformación digital, basada en la inte-
gración de las Capacidades CIS/TIC en dichas actividades y procesos.
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En definitiva, el CIO del Ministerio de Defensa debe realizar las 
actuaciones necesarias para desarrollar las Capacidades CIS/TIC que 
precisa el Departamento en todos sus aspectos, incluidas la gestión y 
la seguridad de la información; asegurar que estén disponibles para 
todos los usuarios autorizados; facilitar el tratamiento de la informa-
ción como un recurso estratégico; y asegurar la integración de las Ca-
pacidades CIS/TIC en las Capacidades Operativas del Departamento, 
a través de las actividades y los procesos funcionales y operativos que 
identifiquen los respectivos responsables.

Sobre las anteriores consideraciones, una vez identificados y des-
critos los Objetivos (OB) y los requisitos operativos principales (RP) 
de las Capacidades CIS/TIC, es preciso recoger la visión de la AG 
CIS/TIC que debe orientar su desarrollo.

A tales efectos y según lo previsto en los artículos 7.3 y 13 de la 
Orden DEF/2639/2015 de 3 de diciembre de 2015 por la que se aprue-
ba la nueva Política CIS/TIC, el Director del CESTIC, asumiendo las 
funciones de Director de Sistemas y Tecnologías de Información y Co-
municaciones, CIO (Chief Information Officer) y su dependencia del 
JEMAD en el ámbito operativo, en las condiciones recogidas en los 
Acuerdos Específicos entre el JEMAD y el SEDEF establecidos el 19 
de enero de 2016, establece su visión respecto a la AG CIS/TIC para 
el cumplimiento de su misión:

•	 Visión de la AG CIS/TIC. Proporcionar las Capacidades CIS/
TIC que se precisan para dar soporte a las Capacidades Opera-
tivas del Ministerio de Defensa y para cumplir la finalidad y los 
ejes estratégicos marcados por la Política CIS/TIC, permitiendo 
satisfacer los requisitos de información del Departamento, de 
forma segura, fiable y ágil, en todo momento y lugar, mediante 
la convergencia de todos los medios CIS/TIC permanentes, exis-
tentes y futuros, en la I3D. Los medios CIS/TIC desplegables 
se integrarán en la I3D y por lo tanto deberían contar con las 
mismas Capacidades CIS/TIC.

•	 Misión del CIO. Dirigir y supervisar las Capacidades CIS/TIC 
mediante la definición de una visión compartida en todo el Mi-
nisterio de Defensa, el impulso del desarrollo de la Política CIS/
TIC y la identificación y validación de estándares que garanti-
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cen la normalización, homogeneidad e interoperabilidad para 
asegurar la provisión de Servicios CIS/TIC que permitan llevar 
a cabo las misiones y operaciones del Departamento.

La visión del CIO para la AG CIS/TIC considera, entre otros as-
pectos, lo establecido en la Política CIS/TIC, los requisitos operativos 
identificados en la Vista Operativa y el modelo de taxonomía C3 de 
la OTAN [22]. En ella se identifican, las Capacidades CIS/TIC que 
deberán proporcionar soporte a las Capacidades Operativas requeri-
das y que se componen de Equipos y Servicios CIS/TIC, unificados 
conforme a lo establecido en la Política CIS/TIC.

Dichas Capacidades CIS/TIC se articularán conforme a la taxono-
mía C3 de la OTAN, considerando el modelo de Arquitecturas CIS/
TIC de la OTAN y el modelo de referencia OSI de arquitecturas en 
capas. Sobre las bases anteriores y en un primer nivel de desglose, las 
Capacidades CIS/TIC del MDEF se organizarán en cuatro (4) áreas 
de capacidades:

•	 Capacidades de Usuario. Conjunto de Equipos y Servicios CIS/
TIC de usuario que proporcionarán a los usuarios un entorno 
de intercambio de información, en el que la información y los 
Servicios CIS/TIC de usuario serán visibles, accesibles, com-
prensibles y de confianza en todo el Departamento, de un modo 
seguro y ágil, en apoyo de la consecución de los requisitos ope-
rativos que se describen en la Vista Operativa.

•	 Capacidades de Infraestructura Tecnológica. Conjunto de Equi-
pos y Servicios CIS/TIC de infraestructura tecnológica que da-
rán soporte a las Capacidades de Usuario en todas las ubicacio-
nes de trabajo del Departamento, mediante una infraestructura 
de información y una infraestructura de telecomunicaciones, 
disponibles y protegidas, que permitirán el almacenamiento y 
procesamiento de información y el acceso a comunicaciones 
ágiles, resilientes, flexibles, dinámicas e interoperables que per-
mitirán servicios sin discontinuidades gestionados de extremo a 
extremo.

•	 Capacidades de Seguridad de la Información. Conjunto de Equi-
pos y Servicios CIS/TIC de seguridad de la información que 
permitirán asegurar la información, los servicios y todas las Ca-
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pacidades CIS/TIC del Ministerio de Defensa (usuario, infraes-
tructura y gestión).

•	 Capacidades de Gestión. Conjunto de Equipos y Servicios CIS/
TIC de gestión de todas las Capacidades CIS/TIC del Ministe-
rio de Defensa (usuario, infraestructura y seguridad de la infor-
mación) que permitirán asegurar que los recursos y servicios 
disponibles se puedan asignar, priorizar y configurar de forma 
dinámica, proporcionando apoyo a la operación, administra-
ción y mantenimiento de dichas capacidades, así como a su se-
guridad y las operaciones de red.

En relación al proceso de desarrollo de Capacidades CIS/TIC del 
Ministerio de Defensa, se dará prioridad a las actuaciones orientadas 
a satisfacer las necesidades de Servicios CIS/TIC de las Fuerzas Ar-
madas, conforme a los requisitos establecidos durante el proceso de 
Planeamiento de la Defensa y los Acuerdos Específicos entre el JE-
MAD y el SEDEF, según establece la Política CIS/TIC en su artículo 
6.2.b).
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6. VISTA DE CAPACIDADES CIS/TIC

La definición y descripción de las Capacidades CIS/TIC deben dar 
soporte a las Capacidades Operativas y cumplir los objetivos y requi-
sitos operativos identificados en la Vista Operativa.

Para ello, conforme a la citada visión del CIO, las Capacidades 
CIS/TIC se organizan en cuatro áreas de capacidades y se estructuran 
siguiendo la taxonomía C3 la OTAN.

•	 Capacidades de Usuario. Conjunto de Equipos y Servicios CIS/
TIC de Usuario que proporcionarán a los usuarios un entorno 
de intercambio de información, en el que la información y los 
Servicios de Usuario serán visibles, accesibles, comprensibles y 
de confianza en todo el Departamento, de un modo seguro y 
ágil, en apoyo de la consecución de los requisitos operativos que 
se describen en la Vista Operativa.

Los Equipos de Usuario deben proporcionar la interfaz física 
entre los usuarios y las aplicaciones de usuario. Estos equipos se 
desplegarán en diversos entornos de trabajo por lo que deben 
cumplir las especificaciones adecuadas en cada caso (requisitos 
ergonómicos, físicos, eléctricos y ambientales, entre otros). En-
tre los Equipos de Usuario se incluyen, entre otros, teléfonos, 
ordenadores, portátiles, tabletas, cifradores, medios de presenta-
ción y periféricos de entrada y salida (lectores de tarjetas, lecto-
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res ópticos, unidades de cinta magnética, dispositivos de alma-
cenamiento masivo, impresoras, pantallas de visualización, 
dispositivos de entrada de datos, FAX o cualquier dispositivo 
que se utiliza conectado a un ordenador y las unidades de con-
trol de estos dispositivos).

Los Servicios de Usuario se describen en la Vista de Servicios de 
esta AG CIS/TIC.

•	 Capacidades de Infraestructura Tecnológica. Conjunto de 
Equipos y Servicios CIS/TIC de infraestructura tecnológi-
ca que darán soporte a las Capacidades de Usuario en todas 
las ubicaciones de trabajo del Departamento, mediante una 
infraestructura de información y una infraestructura de tele-
comunicaciones, disponibles y protegidas, que permitirán el 
almacenamiento y procesamiento de información y el acceso 
a comunicaciones ágiles, resilientes, flexibles, dinámicas e inte-

Figura 9. Taxonomía de Capacidades CIS/TIC del Ministerio de Defensa (NCV-2).



—  71  —

roperables que permitirán servicios sin discontinuidades ges-
tionados de extremo a extremo. A su vez, se articulan en dos 
tipos de capacidades:

- Capacidades de Infraestructura de Información. Conjun-
to de Equipos y Servicios CIS/TIC de Sistemas de In-
formación que darán soporte bajo demanda a todos los 
usuarios y dispositivos autorizados del Departamento. 
La infraestructura de información estará compuesta por 
equipos de procesamiento y almacenamiento de infor-
mación, distribuidos en CPD’s y redes de área local in-
terconectados de forma física y lógica.
Los Equipos de Sistemas de Información son los compo-
nentes CIS/TIC (Hardware y Software) que deben pro-
porcionar servicios de procesamiento y almacenamiento 
de información. Proporcionarán las interfaces de acceso 
a la información a través de los diferentes dominios fun-
cionales, de seguridad y entre las organizaciones y COI’s. 
Entre estos equipos se incluyen, entre otros, servidores 
de bases de datos, servidores de archivos, servidores de 
aplicaciones y servidores de copia de seguridad.
Los Servicios de Información se describen en la Vista de 
Servicios de esta AG CIS/TIC.

- Capacidades de Infraestructura de Telecomunicaciones. 
Conjunto de Equipos y Servicios CIS/TIC de Teleco-
municaciones que darán soporte a las Capacidades de 
Infraestructura de Información y de Usuario. Propor-
cionarán servicios de transmisión, transporte y acceso a 
comunicaciones, sin discontinuidades y gestionados de 
extremo a extremo. La infraestructura de telecomuni-
caciones se compone de equipos de telecomunicación y 
redes de área extensa que proporcionan diversas vías y 
tipos de comunicación, como comunicaciones por fibra 
óptica, comunicaciones por satélite, comunicaciones 
móviles y radiocomunicaciones, entre otras. Estas capa-
cidades se pueden adaptar para permitir a los usuarios 
autorizados acceder a la información y los servicios en 
cualquier lugar y situación. Para ello, proporcionarán 
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servicios de descubrimiento, configuración de enlaces 
de comunicaciones, conexión y encaminamiento auto-
mático.
Los Equipos de Sistemas de Telecomunicaciones son los 
componentes CIS/TIC (Hardware y Software) que deben 
proporcionar servicios de telecomunicaciones, permi-
tiendo la transferencia de información mediante diversos 
tipos de enlaces de comunicaciones. Proporcionarán las 
interfaces de acceso correspondientes en cada nivel de 
servicios y para diferentes dominios de seguridad. Entre 
estos equipos se incluyen, entre otros, módems, conmu-
tadores, routers, cortafuegos, cifradores, redes de área 
local (LAN), redes de área extensa (WAN), centrales de 
conmutación, gestores de llamadas, equipos de control 
de red, equipos de telecomunicación por satélite, equipos 
de microondas y equipos de transmisión por cable.
Los Servicios de Telecomunicaciones se describen en la 
Vista de Servicios de esta AG CIS/TIC.

•	 Capacidades de Seguridad de la Información. Conjunto de Equi-
pos y Servicios CIS/TIC de seguridad de la información que 
permitirán asegurar la información, los servicios y todas las Ca-
pacidades CIS/TIC del Ministerio de Defensa (usuario, infraes-
tructura y gestión).
Entre ellas, cabe mencionar las Capacidades de Seguridad de 
Sistemas y Tecnologías de Información y Comunicaciones, des-
glosadas en el Apéndice VII. Dichas Capacidades de Seguridad 
CIS/TIC o Ciberseguridad forman parte de las Capacidades 
CIS/TIC del Ministerio de Defensa que se definen, de forma 
integral para todo el Departamento, en esta Arquitectura Glo-
bal CIS/TIC. A su vez, dentro de las Capacidades de Seguridad 
CIS/TIC se encuentran las Capacidades CIS/TIC de Defensa.
Por otra parte, el documento “Concepto de Ciberdefensa Mili-
tar” del JEMAD, de 28 de julio de 2011, establece tres (3) Capa-
cidades de Ciberdefensa: Capacidades de Defensa, Explotación 
y Respuesta. Es decir, a las Capacidades CIS/TIC de Defensa, 
incluidas entre las Capacidades de Seguridad CIS/TIC, se aña-
den las Capacidades de Explotación y de Respuesta.



—  73  —

En definitiva, las Capacidades CIS/TIC de Defensa forman parte 
de las Capacidades de Seguridad CIS/TIC y son empleadas por el 
CESTIC para la Ciberseguridad y por el EMAD-MCCD, los Ejérci-
tos y la Armada para la Ciberdefensa en el ámbito operativo. 

Los Equipos de Seguridad de la Información son los componen-
tes CIS/TIC (Hardware y Software) que deben proporcionar 
servicios de seguridad de la información, permitiendo asegurar 
la información de múltiples formas en las diferentes áreas de 
seguridad. Estos equipos se incluyen dentro de los ya citados 
equipos de sistemas de información y de sistemas de teleco-
municaciones (módems, conmutadores, routers, cortafuegos, 
cifradores, antivirus, equipos de sistemas de control de acceso, 
cámaras, sensores, etc.) que deben proporcionar los servicios de 
seguridad CIS/TIC requeridos.
Los Servicios de Seguridad de la Información se describen en la 
Vista de Servicios de esta AG CIS/TIC.

•	 Capacidades de Gestión. Conjunto de Equipos y Servicios CIS/
TIC de gestión de todas las Capacidades CIS/TIC del Ministe-
rio de Defensa (usuario, infraestructura y seguridad de la infor-
mación) que permitirán asegurar que los recursos y servicios 
disponibles se puedan asignar, priorizar y configurar de forma 
dinámica, proporcionando apoyo a la operación, administra-
ción y mantenimiento de dichas capacidades, así como a su se-
guridad y las operaciones de red. 
Los Equipos de Gestión son los componentes CIS/TIC (Hard-
ware y Software) que deben proporcionar servicios gestión CIS/
TIC, permitiendo asegurar la gestión de todos los recursos CIS/
TIC. Estos equipos se incluyen dentro de los ya citados equipos 
de sistemas de información y de sistemas de telecomunicacio-
nes que deben proporcionar los servicios de gestión CIS/TIC 
requeridos
Los Servicios de Gestión se describen en la Vista de Servicios de 
esta AG CIS/TIC.
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7. VISTA DE SERVICIOS

En esta vista se identifican y describen los Servicios CIS/TIC que 
forman parte de las Capacidades CIS/TIC identificadas en el aparta-
do anterior. Así mismo, se incluye una clasificación de dichos servi-
cios, siguiendo el modelo de la OTAN, proporcionando un lenguaje 
común para la descripción de Servicios CIS/TIC del Ministerio de 
Defensa que deben dar soporte a los procesos funcionales y operati-
vos del Ámbito Sectorial del Ministerio de Defensa.

Los Servicios CIS/TIC permiten producir, consumir, intercambiar 
y gestionar de forma segura la información. Dichos Servicios están 
relacionados con una o varias Capacidades CIS/TIC y contribuyen a 
lograr las Capacidades Operativas y a satisfacer los requisitos opera-
tivos, de forma directa o indirecta.

Conforme a lo recogido en la Política CIS/TIC, en esta AG CIS/
TIC se establece una taxonomía de los servicios CIS/TIC del Ministe-
rio de Defensa, siguiendo el modelo de la OTAN [22] y organizada en 
cuatro capas de servicios horizontales y dos áreas de servicios vertica-
les, transversales a todas las capas horizontales.

a) Capas de servicios horizontales:

1)  Servicios de Usuario. Conjunto de Servicios CIS/TIC propor-
cionados a través de los Equipos CIS/TIC y las aplicaciones 
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de usuario (integradas en los sistemas de información) que 
permiten a los propios usuarios realizar tareas individuales 
o colaborativas, procesar productos de información (gestio-
nar datos) y presentar información en apoyo a los procesos 
funcionales y operativos. Las aplicaciones se ejecutan en los 
equipos de usuario y proporcionan una interfaz lógica entre 
el usuario y las actividades automatizadas.

2)  Servicios de Información de Comunidades de Interés. Con-
junto de Servicios CIS/TIC de Infraestructura Tecnológica 
proporcionados a través de los Equipos CIS/TIC de siste-
mas de información y las aplicaciones que son exclusivos 
de determinados ámbitos funcionales y comunidades de 
interés del Departamento. Estos servicios únicamente son 
accesibles y se pueden descubrir por los usuarios autoriza-
dos en ubicaciones y zonas de operaciones concretas. Son 
proporcionados bajo demanda a determinados usuarios y 
dispositivos de las COI’s del Departamento por la infraes-
tructura de información.

3) Servicios de Inf ormación de Núcleo. Conjunto de Servicios 
CIS/TIC de Infraestructura Tecnológica proporcionados 
a través de los Equipos CIS/TIC de sistemas de informa-
ción y las aplicaciones que se utilizan de forma transversal 
en todos los ámbitos funcionales del Departamento. Estos 
servicios son accesibles y se pueden descubrir por todos los 
usuarios. Son proporcionados bajo demanda a todos los 
usuarios y dispositivos del Departamento por la infraestruc-
tura de información.

4)  Servicios de Telecomunicaciones. Conjunto de Servicios 
CIS/TIC de Infraestructura Tecnológica proporcionados 
a través de los Equipos CIS/TIC de sistemas de teleco-
municaciones integrados en la infraestructura de teleco-
municaciones física y lógica, única, ágil, robusta, segura, 
resiliente, dinámica y flexible que se adapta para permitir 
a los usuarios autorizados acceder de forma segura a la in-
formación y a otros Servicios CIS/TIC en cualquier lugar 
y situación.
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b)  Áreas de servicios verticales:

5)  Servicios de Seguridad de la Información. Aseguran la pro-
tección y defensa de la información y los Servicios CIS/TIC, 
garantizando su disponibilidad, integridad, autenticación, 
confidencialidad y no repudio. Incluyen la restauración de 
los sistemas de información y proporcionan las funciones 
necesarias para garantizar y asegurar la información alma-
cenada, durante el transporte y la que se está procesando. 
Así mismo, aseguran que sólo los usuarios autorizados tie-
nen acceso seguro a la información, a los servicios y a los 
sistemas, y que los componentes CIS/TIC operan como se 
espera y actúan eficazmente en su propia defensa.

6) Servicios de Gestión . Conjunto de servicios que proporcio-
nan las funciones necesarias para gestionar de forma inte-
gral los componentes CIS/TIC a lo largo de todo el ciclo de 
vida. Permiten supervisar, gestionar y controlar la disponi-
bilidad, la asignación de recursos y el rendimiento de CIS/
TIC permanentes y desplegables. Los servicios de gestión 
incluyen la gestión de todos los servicios horizontales y la 
gestión de la Seguridad de la Información.

Cabe señalar que los servicios de gestión permiten propor-
cionar la calidad de servicio deseada según lo especificado 
en los SLA. Para ello, es necesario establecer un modelo de 
gestión de servicios basado en tres pilares:

•	 Especificaciones y Catálogo de Servicios CIS/TIC del 
Ministerio de Defensa, existentes y previstos, tanto en el 
ámbito de las FAS como en el resto del Departamento, 
identificando los servicios críticos para la Defensa y las 
FAS. Así mismo, se distinguirán los servicios del ámbi-
to sectorial del Ministerio de Defensa y los compartidos 
con la AGE, asegurando el tratamiento homogéneo de 
unos y otros.

•	 Acuerdos de Nivel de Servicio (SLA), entre el proveedor 
(CESTIC) y los usuarios receptores de los servicios en 
todo el Ministerio de Defensa para asegurar el nivel de 
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calidad requerido de los mismos. Entre otros aspectos, 
los SLA deben incluir:

- Lista de servicios.
- Términos y condiciones (partes, alcance, roles y respon-

sabilidades).
- Gestión del servicio (calidad de servicio, medición y mo-

nitorización, gestión de incidencias, gestión de la confi-
guración y mejora continua del servicio).

- Especificaciones de los requisitos de servicio.

Los SLA son el mecanismo para asegurar la provisión 
de servicios, en un marco estandarizado que proporcio-
ne, de forma transparente, información medible sobre la 
eficacia, la eficiencia, la economía y la calidad de los ser-
vicios. Para su elaboración se debe partir del citado Ca-
tálogo de Servicios CIS/TIC del Ministerio de Defensa.

En el Apéndice IV se incluye el modelo de referencia que 
se debe aplicar para la elaboración de los SLA.

•	 Acuerdos Específicos entre el JEMAD y el SEDEF [13], 
de 19 de enero de 2016, mediante los cuales se asegura la 
supervivencia de los servicios críticos para la Defensa y 
las FAS.

Así mismo, este modelo de gestión está alineado con lo establecido 
por la OTAN en la Estrategia C3 de la Alianza [20] y en la Política de 
Gestión de Servicios TIC de la OTAN [25], mediante el empleo de la 
Taxonomía C3 de la Alianza.

El primer nivel de la taxonomía de Servicios CIS/TIC del Minis-
terio de Defensa se agrupa conforme a las áreas de Capacidades CIS/
TIC definidas, de manera que esta clasificación proporciona una vi-
sión conjunta de los servicios que componen cada área de Capacidad 
CIS/TIC.

En el Apéndice VIII se incluye la clasificación de Servicios CIS/
TIC del Ministerio de Defensa. Esta clasificación se revisará y ac-
tualizará periódicamente para incluir todos los Servicios CIS/TIC del 
Departamento existentes y futuros.

Figura 10. Taxonomía de los Servicios CIS/TIC del Ministerio de Defensa (NSOV-1).
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8. VISTA TÉCNICA

El CUE es el instrumento para asegurar la integración y la inte-
roperabilidad de las Capacidades CIS/TIC del Ministerio de Defen-
sa. Constituye un elemento imprescindible de la AG CIS/TIC y es el 
principal instrumento de normalización técnica de los sistemas para 
asegurar los requisitos de interoperabilidad.

En este apartado se incluye el conjunto de estándares técnicos de 
CIS/TIC de obligado cumplimiento en todo el Ministerio de Defensa. 
Así mismo, recoge el marco de referencia que se debe emplear para 
la elaboración de las vistas técnicas de las Arquitecturas de Refe-
rencia y Objetivo, siguiendo los estándares de interoperabilidad de 
la OTAN (NISP, NATO Interoperability Standards and Profiles), el 
Esquema Nacional de Interoperabilidad (ENI) y el Marco Europeo 
de Interoperabilidad (EIF). Se deben aplicar las versiones en vigor 
en el momento de elaboración de cada Arquitectura. Este apéndice 
se actualizará a medida que se aprueben nuevas versiones de los mis-
mos y se desarrollen los procedimientos de normalización técnica del 
Departamento.

8.1. OBJETO DEL CUE

El CUE establece las normas técnicas y los perfiles necesarios para 
lograr y mejorar la interoperabilidad de las Capacidades CIS/TIC del 
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Ministerio de Defensa en todas las misiones y operaciones del Depar-
tamento.

8.2. ÁMBITO DE APLICACIÓN

El CUE es de obligado cumplimiento en todo el Ministerio de De-
fensa y sus Organismos Públicos.

8.3. OBJETIVOS DEL CUE

Los objetivos principales del CUE son los siguientes:

•	 Proporcionar los estándares técnicos aprobados que aseguren 
la interoperabilidad de Capacidades CIS/TIC del Ministerio 
de Defensa en los ámbitos nacional e internacional, desde una 
perspectiva técnica.

•	 Servir de referencia para la realización de las vistas técnicas de 
las Arquitecturas de Referencia y Objetivo del Departamento 
incorporando estándares de interoperabilidad para todos los 
Servicios CIS/TIC incluidos en la AG CIS/TIC.

•	 Incorporar los estándares técnicos de interoperabilidad en cada 
ámbito de actuación nacional e internacional para asegurar la 
interoperabilidad interna en el propio Departamento y externa 
con los países de la OTAN y con el resto de Administraciones 
Públicas, los ciudadanos y las empresas.

8.4. PRINCIPIOS DE APLICACIÓN DEL CUE

Los principios para la aplicación del Catálogo Unificado de Están-
dares CIS/TIC del Ministerio de Defensa son los siguientes:

•	 Las Arquitecturas de Referencia y Objetivo deben incluir en la 
vista técnica los estándares del CUE aplicables a los Servicios 
CIS/TIC que identifiquen y precisen.

•	 La incorporación de nuevos CIS/TIC y la mejora o actualiza-
ción de los existentes deberá ser conforme a los estándares del 
CUE y los procedimientos establecidos por el CESTIC.

•	 Se debe asegurar la interoperabilidad de CIS/TIC del Ministerio 
de Defensa con otros sistemas aplicando los estándares corres-
pondientes incluidos en el CUE:
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- Estándares del NISP. Se deben emplear en el desarrollo y 
mejora de CIS/TIC destinados a desarrollar los procesos 
operativos y funcionales propios del Departamento para 
asegurar la interoperabilidad, entre CIS/TIC de las uni-
dades del Departamento y de CIS/TIC del Ministerio de 
Defensa con otros sistemas de la OTAN y con los países 
aliados.

- Estándares del ENI. Se deben utilizar en el desarrollo 
y mejora de CIS/TIC destinados a la interacción del 
Ministerio de Defensa con otras Administraciones Pú-
blicas, los ciudadanos y las empresas para asegurar la 
interoperabilidad y, por lo tanto, las funcionalidades y 
los servicios requeridos en cada caso.

•	 Para cada sistema se deben exigir al menos los estándares técni-
cos recogidos en el CUE como “obligatorios”. Además se debe 
valorar el uso de los estándares recogidos como “emergentes” 
siempre que sean una versión actualizada o mejorada del están-
dar obligatorio.

•	 Los estándares identificados en el CUE como “en desuso” 
se podrán utilizar únicamente en sistemas existentes o en in-
terfaces para garantizar la interoperabilidad con los mismos 
pero no se podrán emplear en nuevos desarrollos ni en su 
evolución.

•	 No está permitido el uso de estándares no incluidos en el CUE 
para el desarrollo o mantenimiento de CIS/TIC.

•	 Se debe considerar el CUE durante todo el ciclo de vida de los 
CIS/TIC para asegurar la integración e interoperabilidad de los 
CIS/TIC existentes y futuros del MDEF.

8.5. CONCEPTO DE INTEROPERABILIDAD

En el ámbito CIS/TIC del Ministerio de Defensa, la interoperabi-
lidad se define como la capacidad de los CIS/TIC del Departamento 
para proporcionar servicios a través de interfaces estandarizadas ac-
cesibles y aceptar servicios de otros CIS/TIC propios o de otros orga-
nismos, y utilizar los servicios intercambiados para operar de forma 
aislada o conjunta de manera efectiva con diversidad de CIS/TIC.
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Este concepto de interoperabilidad se concibe desde una perspec-
tiva global, incluyendo factores técnicos, organizativos y procedimen-
tales, englobando los conceptos de interoperabilidad CIS/TIC mane-
jados en el ámbito de la OTAN y en el ámbito de la AGE. 

El CUE se centra principalmente en los factores técnicos de la 
interoperabilidad. En este sentido, desde una perspectiva puramente 
técnica, la interoperabilidad es la capacidad que tiene un producto o 
un sistema, cuyas interfaces son totalmente conocidas, para funcionar 
con otros productos o sistemas, existentes o futuros, sin restricción de 
acceso o de implementación. Para lograr la interoperabilidad entre 
productos o sistemas es imprescindible la utilización de estándares 
técnicos.

Cabe señalar que el nivel de interoperabilidad técnica depende de 
la cantidad y la calidad de las funcionalidades de los servicios que se 
pueden compartir entre diferentes sistemas. Por tanto, se debe alcan-
zar un nivel de interoperabilidad técnica entre dichos sistemas que 
permita, al menos, cumplir los requisitos de interoperabilidad estable-
cidos en los respectivos acuerdos de interoperabilidad.

8.6. INTEROPERABILIDAD EN EL ÁMBITO DE LA OTAN

El NISP establece los estándares y perfiles necesarios para lograr 
interoperabilidad de CIS/TIC en apoyo de las misiones y operacio-
nes de la OTAN. De acuerdo con la Estrategia C3 de la Alianza se 
recomienda a todos los países aliados adherirse a dichos estándares y 
perfiles para asegurar la interoperabilidad en el marco de la OTAN y 
entre países. Estos estándares y perfiles son obligatorios para los alia-
dos que se integren en una red federada implantada para una misión 
dirigida por la OTAN.

El NISP está dirigido a todos los actores de los países de la alianza 
que participan en el desarrollo, implantación, gestión del ciclo de vida 
y transformación de los CIS/TIC.

Dichos estándares corresponden a diferentes organismos de nor-
malización reconocidos internacionalmente. El NISP proporciona 
una selección de los estándares existentes en consonancia con las 
Capacidades CIS/TIC que se precisan y es una herramienta impres-
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cindible para el desarrollo de las Arquitecturas de Referencia y Ob-
jetivo. El documento del NISP se actualiza al menos una vez al año 
considerando la evolución de los estándares y las nuevas necesidades 
operativas. La base de datos del NISP está permanentemente actua-
lizada con los cambios y es accesible a través del portal web de la 
Alianza Atlántica.

En la actualidad el NISP ha evolucionado y ahora tiene un en-
foque hacia Servicios CIS/TIC, organizando los estándares en áreas 
de servicios, conforme a la Taxonomía C3 de la OTAN empleada 
en esta AG CIS/TIC, por lo que su adopción se hace oportuna y 
necesaria en el marco de la nueva política CIS/TIC del Ministerio 
de Defensa.

8.7. INTEROPERABILIDAD EN EL ÁMBITO DE LA UE

La Estrategia Europea de Interoperabilidad (EIS) sienta las bases 
para definir el marco organizativo, financiero y operativo (incluido 
el gobierno) necesario para garantizar un apoyo permanente a la 
interoperabilidad, a través de las fronteras y de los sectores, así como 
el intercambio de información entre las administraciones públicas 
europeas.

Para ello, el Marco Europeo de Interoperabilidad (EIF) establece 
cuatro niveles de interoperabilidad: jurídica, organizativa, semántica 
y técnica. Así mismo, establece el concepto de acuerdo de interopera-
bilidad, basado en normas y plataformas abiertas. La interoperabili-
dad técnica se refiere a los aspectos técnicos de la conexión de siste-
mas de información. Incluye elementos tales como especificaciones de 
interfaz, servicios de interconexión, servicios de integración de datos, 
presentación e intercambio de datos, etc. Aun cuando las Administra-
ciones Públicas presenten características específicas a los niveles polí-
tico, jurídico, organizativo y, en parte, semántico, la interoperabilidad 
a nivel técnico no es algo específico de las Administraciones Públicas. 
Por consiguiente, la interoperabilidad técnica debe garantizarse, siem-
pre que sea posible.

A nivel de la UE, se han establecido varias plataformas para com-
partir componentes de software de fuentes abiertas, activos semánti-
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cos y mejores prácticas. La Comisión Europea ha creado asimismo la 
Licencia Pública de la Unión Europea (EUPL), elaborada en el marco 
del programa IDABC1 para facilitar la puesta en común de compo-
nentes de software existentes.

La finalidad del Marco Europeo de Interoperabilidad (EIF) es:

•	 Promover y facilitar la prestación de servicios públicos europeos 
fomentando la interoperabilidad transfronteriza y transectorial.

•	 Orientar a las Administraciones Públicas en su esfuerzo por 
prestar servicios públicos europeos a las empresas y los ciuda-
danos.

•	 Complementar y vincular a nivel europeo los diversos marcos 
nacionales de interoperabilidad.

El EIF aborda la interoperabilidad en el contexto específico de la 
prestación de servicios públicos europeos. Aunque la prestación de 
servicios públicos europeos casi siempre implica el intercambio de da-
tos entre sistemas de TIC, la interoperabilidad es un concepto más 
amplio que contempla la capacidad de las organizaciones para co-
laborar en pro de unos objetivos comunes acordados y mutuamente 
beneficiosos.

A los efectos de esta Arquitectura en la integración con las re-
des y sistemas de la Unión Europea o en la adopción de estándares 
europeos , y desde un punto de vista conceptual, es relevante con-
siderar la definición de interoperabilidad recogida en el EIF: “en 
el contexto de la prestación de servicios públicos europeos, es la 
capacidad de que organizaciones diversas y dispares interactúen 
con vistas a alcanzar objetivos comunes que sean mutuamente be-
neficiosos y que hayan sido acordados previa y conjuntamente, re-
curriendo a la puesta en común de información y conocimientos 
entre las organizaciones, a través de los procesos empresariales a 
los que apoyan, mediante el intercambio de datos entre los siste-
mas de TIC respectivos”.

1  IDABC. Programa de la Comunidad Europea cuyo objetivo es promover la prestación 
interoperable de servicios de administración electrónica europea a las administraciones 
públicas, las empresas y los ciudadanos.
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8.8. INTEROPERABILIDAD EN EL ÁMBITO DE LA AGE

En 2010 se aprobó el Real Decreto 4/2010, de 8 de enero, por el que 
se regula el Esquema Nacional de Interoperabilidad (ENI) en el ám-
bito de la Administración Electrónica, conforme a lo establecido en la 
Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos 
a los servicios públicos.

El Esquema Nacional de Interoperabilidad (ENI) comprende los 
criterios y recomendaciones de seguridad, normalización y conser-
vación de la información, de los formatos y de las aplicaciones que 
deberán ser tenidos en cuenta por las Administraciones públicas para 
asegurar un adecuado nivel de interoperabilidad organizativa, semán-
tica y técnica de los datos, informaciones y servicios que gestionen en 
el ejercicio de sus competencias y para evitar la discriminación a los 
ciudadanos por razón de su elección tecnológica.

Dicho ENI aplica a las relaciones entre los ciudadanos y las em-
presas con las Administraciones Públicas y a las relaciones entre las 
distintas Administraciones Públicas, en materia de política de intero-
perabilidad en la utilización de medios electrónicos para el acceso de 
los ciudadanos a los servicios públicos, la realización de trámites entre 
empresas y Administraciones y el intercambio de información entre 
las Administraciones.

Según el ENI, la interoperabilidad es la capacidad de los sistemas 
de información, y por ende de los procedimientos a los que estos dan 
soporte, de compartir datos y posibilitar el intercambio de informa-
ción y conocimiento entre ellos. La finalidad del ENI es la creación de 
las condiciones necesarias para garantizar el adecuado nivel de inte-
roperabilidad técnica, semántica y organizativa de los sistemas y apli-
caciones empleados por las Administraciones públicas, que permita el 
ejercicio de derechos y el cumplimiento de deberes a través del acceso 
electrónico a los servicios públicos, a la vez que redunda en beneficio 
de la eficacia y la eficiencia.

Así mismo, el ENI tiene presentes las recomendaciones de la 
Unión Europea, la situación tecnológica de las diferentes Adminis-
traciones públicas, así como los servicios electrónicos existentes en 
las mismas, la utilización de estándares abiertos, así como en su caso 
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y, de forma complementaria, estándares de uso generalizado por los 
ciudadanos.

Por otra parte, el ENI se remite al Esquema Nacional de Seguri-
dad (ENS) para las cuestiones relativas en materia de seguridad que 
se extiendan más allá de los aspectos necesarios para garantizar la 
interoperabilidad. En términos de las recomendaciones de la Unión 
Europea se atiende al Marco Europeo de Interoperabilidad (EIF) 
mencionado anteriormente.

A continuación se recogen las Normas Técnicas de Interoperabili-
dad (NTI) que desarrollan el ENI son de obligado cumplimiento por 
parte de las Administraciones Públicas:

a)  Catálogo de estándares.
b)  Documento electrónico.
c)  Digitalización de documentos.
d)  Expediente electrónico.
e) P olítica de firma electrónica y de certificados de la Admi-

nistración.
f)  Protocolos de intermediación de datos.
g) R elación de modelos de datos.
h)   Política de gestión de documentos electrónicos.
i)  Requisitos de conexión a la Red de comunicaciones de las 

Administraciones públicas españolas.
j)  Procedimientos de copiado auténtico y conversión entre 

documentos electrónicos.
k)   Modelo de Datos para el intercambio de asientos entre las 

Entidades Registrales.
l)  Reutilización de recursos de información (añadida por 

R.D. 1495/2011).
m)  Declaración de conformidad con el ENI.

La NTI de Catálogo de Estándares está disponible para su consulta 
en el Portal de Administración Electrónica del Ministerio de Hacien-
da y Administraciones Públicas, junto al resto de normas técnicas del 
ENI. En su Anexo se incluyen el conjunto de estándares sobre el que 
diseñar servicios de Administración Electrónica en las condiciones es-
tablecidas en la Ley 11/2007 relativas a la independencia en la elección 
de las alternativas tecnológicas y a la adaptabilidad al progreso de las 
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técnicas y sistemas de comunicaciones electrónicas, que permitan al 
ciudadano ejercer el derecho de elección de aplicaciones o sistemas 
para relacionarse con las Administraciones públicas.

Los destinatarios del contenido de la NTI de Catálogo de Están-
dares son los siguientes:

i. R esponsables de procesos de Administración Electrónica, 
diseño de servicios, aplicaciones y sistemas.

ii.   Responsables de Sedes Electrónicas y, por tanto, de garanti-
zar los requisitos de interoperabilidad de las mismas.

iii. Desarr olladores de aplicaciones de soporte o gestión de trá-
mites administrativos.

iv.  Administradores de redes y servicios corporativos de cual-
quier organización.

8.9.  APROXIMACIÓN DEL MDEF AL NIVEL DE 
INTEROPERABILIDAD REQUERIDO

El Ministerio de Defensa debe proporcionar un enfoque integral 
para lograr el nivel de interoperabilidad requerido que permita la co-
laboración y el intercambio de información, conocimientos y/o servi-
cios en la interacción entre diferentes organizaciones y usuarios en los 
ámbitos nacional e internacional. Para ello, se precisan:

•	 Políticas y Normas. Establecimiento de los roles y las responsa-
bilidades en el proceso de aproximación al nivel de interopera-
bilidad requerido y los procedimientos para lograr y mejorar la 
interoperabilidad existente.

•	 Estándares Técnicos de Interoperabilidad. Identificación de la re-
lación de estándares técnicos aprobados para su utilización en 
los ámbitos de interoperabilidad correspondientes que permiten 
mejorar la interoperabilidad y reducir los costes de desarrollo al 
disponer de productos estandarizados, desde las perspectivas de 
“Estándares Militares” y “Estándares comerciales”.

•	 Gobernanza y Gestión de la Configuración. Mantenimiento de 
los procedimientos de interoperabilidad y actualización de los 
estándares técnicos.

•	 Pruebas y Evaluación. Aseguramiento de que los estándares 
técnicos aprobados se emplean en la definición de requisitos y 
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en la implantación de los sistemas así como la comprobación 
mediante pruebas de verificación y validación de su correcta im-
plantación.

•	 Herramientas. Medios y soporte del CESTIC en cualquiera de 
las áreas indicadas anteriormente para agilizar el acceso a re-
cursos y la coordinación en el desarrollo de pruebas de intero-
perabilidad.

8.10.  MODELO DE INTEROPERABILIDAD DEL 
MINISTERIO DE DEFENSA

El modelo de interoperabilidad de los CIS/TIC del Ministerio de 
Defensa se basa en los siguientes pilares:

•	 Modelo estandarizado de Arquitecturas CIS/TIC.
•	 Catálogo de Servicios CIS/TIC. 
•	 Catálogo Unificado de Estándares CIS/TIC del Ministerio de 

Defensa (CUE).
•	 Catálogo Unificado de Productos CIS/TIC del Ministerio de 

Defensa (CUP).
•	 Acuerdos de interoperabilidad.

El CUE incluye los estándares del NISP (OTAN) y del ENI (AGE) 
que se recogen en el Apéndice IX. La organización de los estándares 
del NISP se realiza por grupos de servicios conforme a la Taxonomía 
C3 de la OTAN y por lo tanto se adapta a la Taxonomía de Servicios 
CIS/TIC del Ministerio de Defensa que se basa en la misma.

El CUP es un documento que incluirá los productos CIS/TIC 
(hardware y software) existentes en el Ministerio de Defensa. Estos 
productos (comerciales, libres o a medida) desarrollados conforme a 
unos estándares concretos ofrecen un nivel de interoperabilidad de-
terminado. Dichos productos se actualizarán de forma progresiva con 
mejoras o nuevos productos que permitan aumentar el nivel de inte-
roperabilidad y el grado de cumplimiento de los estándares del CUE.
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9. ACCIONES DERIVADAS DE LA 
ARQUITECTURA GLOBAL CIS/TIC

Una vez identificadas las Capacidades CIS/TIC y proporcionadas 
las orientaciones para el desarrollo de las Arquitecturas CIS/TIC del 
Ministerio de Defensa, es necesario establecer las acciones principales 
para el desarrollo de esta AG CIS/TIC en el siguiente orden:

•	 Activar las medidas necesarias para identificar y lograr las Ca-
pacidades CIS/TIC que se precisan y su implantación en los 
puestos de trabajo y operativos previstos. Para ello, se integra-
rán las capacidades existentes y las futuras a desarrollar para 
satisfacer las necesidades del Departamento.

•	 Activar el desarrollo incremental y secuencial de las Arquitectu-
ras de Referencia y las Arquitecturas Objetivo CIS/TIC del Mi-
nisterio de Defensa, conforme a lo establecido en esta AG CIS/
TIC y a las prioridades operativas de las FAS, garantizando la 
plena integración de Capacidades CIS/TIC del Departamento 
en el marco normativo de interoperabilidad que asegura la pro-
visión de servicios de extremo a extremo.

•	 Armonizar el proceso de desarrollo de las Arquitecturas CIS/
TIC con el planeamiento de los recursos CIS, de personal, resto 
de materiales y financieros, en el marco del proceso de Planea-
miento de la Defensa, asegurando de forma integral la alinea-
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ción de todas las Capacidades CIS/TIC con las necesidades de 
las FAS y del Departamento en general.

•	 Iniciar la definición detallada, desarrollo e implantación de los 
sistemas y servicios prioritarios críticos para las FAS en el mar-
co de transición previsto en el PECIS para un ciclo previsto de 
renovación tecnológica de aproximadamente cinco años.

Con estas premisas y considerando lo establecido en la AG CIS/
TIC, se debe realizar un balance de las Capacidades CIS/TIC exis-
tentes para confirmar su necesidad frente a las Capacidades Ope-
rativas previstas y, sin solución de continuidad, identificar las Ar-
quitecturas de Referencia y las Arquitecturas Objetivo derivadas 
que se indican en los apartados siguientes para cubrir el “Delta” 
identificado y aprobado. Para el desarrollo de estas Arquitecturas 
se seguirá la metodología y los formatos descritos en esta misma 
AG CIS/TIC.

9.1. ARQUITECTURAS DE REFERENCIA A DESARROLLAR

Las Arquitecturas de Referencia desarrollarán las Capacidades 
CIS/TIC identificadas en esta AG CIS/TIC, determinando los Sis-
temas CIS/TIC necesarios para su consecución. Así mismo, consti-
tuyen la base para el desarrollo de las Arquitecturas Objetivo de los 
citados Sistemas CIS/TIC en sus subsistemas y componentes nece-
sarios.

a) Arquitectur as de Referencia de los CIS de Carácter Permanente. 
Están orientadas a lograr las Capacidades CIS/TIC de la I3D 
y serán desarrolladas por el CESTIC con el apoyo del EMAD, 
los Ejércitos y la Armada. Entre estas Arquitecturas de Refe-
rencia, se identifican:

•	 AR’s para las Capacidades de Infraestructura de Telecomunica-
ciones de la I3D.

•	 AR’s para las Capacidades de Infraestructura de Información 
de la I3D.

•	 AR’s para las Capacidades de Usuario de la I3D.

Se priorizará el desarrollo las Arquitecturas de Referencia de las 
Capacidades CIS/TIC identificadas por el JEMAD (STM, en sus 
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componentes Terrestre y Satélite, y SIM) recogidas en el Apéndice 
XI, de carácter clasificado.

Estas AR’s serán la base de los correspondientes Planes de Acción.

b) Arquitectur as de Referencia únicas aplicables a CIS Permanen-
tes y Desplegables. Afectan de forma transversal a todas las 
Capacidades CIS/TIC del Departamento. Entre estas arquitec-
turas de referencia únicas, se incluyen:

•	 Arquitectura de Referencia única para la Seguridad de la Infor-
mación en los Sistemas de Información y Telecomunicaciones 
(SEGINFOSIT). Se establecerá una única arquitectura, que 
desarrollará el MCCD, con el apoyo del CESTIC, el EMAD, 
los Ejércitos y la Armada, considerando las medidas de segu-
ridad definidas en el Real Decreto 3/2010, de 8 de enero, por el 
que se regula el Esquema Nacional de Seguridad en el ámbito 
de la Administración Electrónica, en la normativa relativa a la 
protección de datos de carácter personal, y en la normativa del 
Centro Criptológico Nacional (CCN) del Centro Nacional de 
Inteligencia (CNI).

•	 Arquitectura de Referencia única para la Gestión de CIS/
TIC. Será desarrollada por el CESTIC en coordinación con el 
EMAD, los Ejércitos y la Armada.

•	 Arquitectura de Referencia única para la Gestión de la Infor-
mación y del Conocimiento del Departamento. Será desarrolla-
da por el CESTIC en coordinación con el EMAD, los Ejércitos 
y la Armada.

Estas AR’s serán la base de los correspondientes Planes de Acción.

c) Arquitectur as de Referencia de los CIS de Carácter Desplegable. 
Serán desarrolladas por el EMAD, los Ejércitos y la Armada, 
con el apoyo del CESTIC, para la obtención de sus Capacidades 
CIS/TIC desplegables, conforme a lo establecido por esta AG 
CIS/TIC de forma que se garantice su integración en la infraes-
tructura única para la provisión de servicios y las operaciones 
de red. El EMAD, los Ejércitos y la Armada identificarán las 
Arquitecturas de Referencia a desarrollar para sus propios siste-
mas, que serán la base de los correspondientes Planes de Acción.
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9.2. ARQUITECTURAS OBJETIVO A DESARROLLAR

A partir de las Arquitecturas de Referencia se identificarán las Ar-
quitecturas Objetivo (AO’s) a desarrollar. Estas AO’s identificarán en 
detalle los Componentes CIS/TIC de los Sistemas CIS/TIC determi-
nados en las referidas AR’s y establecerán las bases para su especifi-
cación técnica. Desarrollarán dichos Sistemas CIS/TIC detallando y 
especificando sus características y la descomposición de los sistemas 
en subsistemas y equipos. Constituyen la base para el desarrollo de 
los proyectos y los Pliegos de Prescripciones Técnicas (PPT’s) para la 
adquisición de CIS/TIC y la contratación de servicios.

9.3.  ARMONIZACIÓN DEL PROCESO DE DESARROLLO DE 
LAS ARQUITECTURAS CIS/TIC CON EL PLANEAMIENTO 
DE LOS RECURSOS CIS Y FINANCIEROS, EN EL MARCO 
DEL PLANEAMIENTO DE LA DEFENSA

La Política CIS/TIC establece en su artículo 7.4.c) que el CESTIC, 
en coordinación con la Dirección General de Armamento y Material 
(DGAM) desarrollará los procedimientos de colaboración y coordi-
nación de los procesos de obtención de CIS/TIC que forman parte de 
los recursos de Armamento y Material o de I+D. Para ello, se tomará 
como referencia la Instrucción 67/2011, de 15 de septiembre, por la 
que se establece el Proceso de Obtención de Recursos Materiales.

Así mismo, en su artículo 7.4.d) recoge que en coordinación con 
la Dirección General de Asuntos Económicos (DIGENECO), el 
CESTIC gestionará de manera centralizada y con una visión global 
el presupuesto relacionado con los recursos CIS/TIC que forman 
parte de la I3D.

Considerando lo anterior, el proceso de desarrollo y actualización 
de Arquitecturas CIS/TIC se debe alinear, en la medida de lo posible, 
con los ciclos de planeamiento, programación y presupuestación del 
Ministerio de Defensa, en todo lo relativo a todos los recursos CIS/
TIC y financieros.

En primer lugar, en la AG CIS/TIC se identifican las Capacidades 
CIS/TIC resultantes del Proceso de Planeamiento de la Defensa. A 
partir del OCM y los ODD, en la AG CIS/TIC se debe generar y 

Figura 11. Armonización del Desarrollo de Arquitecturas CIS/TIC con el Planeamiento 
de la Defensa.
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Figura 11. Armonización del Desarrollo de Arquitecturas CIS/TIC con el Planeamiento 
de la Defensa.

detallar una lista única de Capacidades CIS/TIC para todo el Depar-
tamento, incluidas las permanentes y las desplegables, que se deberá 
actualizar en cada ciclo de planeamiento. Mediante esta lista única, se 
generan los componentes (sistemas y servicios) para elaborar los Ob-
jetivos del Recurso Material (ORM) CIS/TIC a desarrollar durante el 
citado Proceso de Planeamiento de Recursos cuyo resultado será una 
Lista Única Priorizada de Capacidades CIS/TIC. Por todo ello, la AG 
CIS/TIC se debe desarrollar y actualizar como mínimo en paralelo a 
dicho Proceso.

A continuación, en las Arquitecturas de Referencia (AR’s) se de-
ben desarrollar las citadas Capacidades CIS/TIC e identificar los sis-
temas y los servicios necesarios para lograrlas. Es decir, cada Capaci-
dad CIS/TIC se debe desglosar en componentes de dos tipos: sistemas 
y servicios. Este desglose en componentes se precisa antes del inicio de 
la programación del recurso material CIS que se debe realizar durante 
el Proceso de Planeamiento de Recursos [30]. En consecuencia, las 
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AR’s se deben desarrollar a partir de la AG CIS/TIC y previamente a 
los procesos de programación y presupuestación del recurso material 
CIS, especificando los componentes (sistemas y servicios) de los Ob-
jetivos del Recurso Material (ORM) CIS.

Es decir, las AR’s además de establecer el marco de referencia 
técnico para el desarrollo de las Capacidades CIS/TIC, se establecen 
como una condición necesaria para lograr la dotación presupuestaria 
necesaria para su consecución. A partir de las AR’s se determinarán 
también los Programas de Obtención y/o los Planes de Acción ne-
cesarios para llevarlas a cabo a través de las Arquitecturas Objetivo 
correspondientes.

Por último, en las Arquitecturas Objetivo (AO’s) se deben desarro-
llar de forma detallada los sistemas y los servicios, especificando sus ca-
racterísticas y la descomposición de los sistemas en subsistemas y pro-
ductos. Esta descomposición debe ser conforme al desglose y formato 
establecido por la DIGENECO mediante la Estructura de Descompo-
sición de Productos (ESDP). En consecuencia, las AO’s deben reco-
ger la ESDP correspondiente a los CIS que contemple. Así mismo, los 
Pliegos de Prescripciones Técnicas (PPT’s) deberán incluir en su alcance 
dicha ESDP y solicitar las Estructuras de Descomposición de Trabajos 
(ESDT) y de Costes (ESDC) para el desarrollo de cada sistema y servi-
cio. Estas estructuras de descomposición deben tomar como referencia 
el vocabulario común de adquisiciones establecido por la UE (CPV).

El inicio de las AO’s vendrá determinado por el momento en el que 
se disponga la dotación presupuestaria correspondiente a la Capaci-
dad CIS/TIC que sustenta la AR que las identifica.

Finalmente, el Plan Estratégico de los Sistemas y Tecnologías de 
la Información y las Comunicaciones (PECIS), previsto en la Política 
CIS/TIC, establecerá la hoja de ruta a seguir en el proceso de desarro-
llo de las Capacidades CIS/TIC y los Planes de Acción para lograr lo 
establecido en la AG CIS/TIC en el próximo ciclo de Planeamiento 
de la Defensa. Dichos Planes de Acción desarrollarán los objetivos de 
los ejes de actuación recogidos en el PECIS identificando, entre otros 
aspectos, las AO’s necesarias para desarrollar las AR’s establecidas en 
la AG CIS/TIC.
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Apéndice II. Definiciones

Este apartado recoge los términos y las definiciones más relevantes 
para facilitar la comprensión y el uso de la AG CIS/TIC.

Acuerdos de Interoperabilidad. Documentos de carácter técnico y 
vinculante, consignados por escrito, que establecen las obligaciones 
precisas entre dos partes que cooperan a través de una “interfaz” para 
conseguir un nivel de interoperabilidad determinado.

Acuerdo de Nivel de Servicio (SLA). Acuerdo entre un proveedor 
de servicios y el receptor/cliente o usuario de los mismos. El SLA des-
cribe el servicio, documenta los objetivos de nivel de servicio y especi-
fica las responsabilidades del proveedor de servicios y del organismo 
receptor. Un único SLA puede cubrir varios servicios o afectar a va-
rios organismos.

Administración Electrónica. Se refiere al uso de las herramientas y 
sistemas que hacen posible las Tecnologías de la Información y de las 
Comunicaciones (TIC) para prestar mejores servicios públicos a los 
ciudadanos y las empresas.

Ámbito Compartido. Abarca los medios y servicios del Ministerio 
de Defensa que sean declarados de uso compartido y obligatorio por 
parte de la Comisión de Estrategia de Tecnologías de Información y 
Comunicaciones (TIC), cuando en razón de su naturaleza o del in-
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terés común, respondan a necesidades de un número significativo de 
unidades administrativas de la AGE y sus Organismos Públicos (tal y 
como se establece en el artículo 10 del Real Decreto 806/2014, de 19 de 
septiembre sobre organización e instrumentos operativos de las TIC 
en la AGE y sus organismos públicos).

Ámbito Común al Departamento. Abarca los medios y servicios del 
Ámbito Sectorial que por su naturaleza, puedan satisfacer necesida-
des de los órganos superiores, directivos y organismos públicos del 
Ministerio de Defensa, del conjunto de las Fuerzas Armadas (FAS), y 
del EMAD y la estructura operativa de las FAS.

Ámbito Sectorial. Abarca los medios y servicios del Ministerio de 
Defensa que no sean declarados de uso compartido y obligatorio con 
otros Departamentos de la AGE debido a que atienden funciones y 
competencias propias y exclusivas del Ministerio de Defensa.

Aplicaciones de Usuario. Capa de la AG CIS/TIC que incluye 
el conjunto aplicaciones software (integradas en los sistemas de 
información) que permiten a los usuarios realizar tareas individua-
les o colaborativas, procesar productos de información (gestionar 
datos) y presentar información en apoyo a los procesos funcionales 
y operativos. Se ejecutan en los equipos de usuario y proporcionan 
una interfaz lógica entre el usuario y las actividades automatiza-
das.

Arquitectura Global CIS/TIC. Constituye la principal referencia 
técnica para llevar a cabo la identificación y el desarrollo normalizado 
de todas las Capacidades CIS/TIC que precisa el Ministerio de Defen-
sa y servirá de base y asegurará la interoperabilidad de los sistemas en 
el marco de la OTAN y de la AGE, empleando un modelo homogéneo 
y estandarizado para el proceso de obtención del recurso CIS, con un 
modelo de gestión orientado a servicios.

Capacidades CIS/TIC. Componentes que se precisan para satis-
facer las necesidades en materia de sistemas de información y teleco-
municaciones para apoyar las Misiones y Operaciones del Ministerio 
de Defensa. Esta capa de la AG CIS/TIC se compone de Servicios y 
Equipos CIS/TIC y representa los componentes lógicos de las capaci-
dades necesarias para satisfacer las necesidades de sistemas de infor-
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mación y telecomunicaciones que proporcionan apoyo a la capa de 
Misiones y Operaciones.

Capacidades de Infraestructura Tecnológica (hardware y software). 
Capa de la AG CIS/TIC (Back-End Capabilities) que incluye el ca-
tálogo de servicios técnicos y equipos CIS/TIC que se precisan para 
proporcionar las Capacidades de Usuario. En cuanto a la capa de 
Servicios Técnicos (Servicios CIS/TIC de la capa se Infraestructura 
Tecnológica), representa las funcionalidades de los sistemas de infor-
mación y telecomunicación para el procesamiento de datos y las co-
municaciones. En lo referente a la capa de equipos CIS/TIC, se com-
pone de equipos de sistemas de información y equipos de sistemas de 
telecomunicación.

Capacidades de Usuario. Capa de la AG CIS/TIC que represen-
ta la interfaz que permite a los usuarios procesar los productos de 
información en apoyo de los procesos funcionales y operativos. In-
cluyen los equipos de usuario así como las aplicaciones de usuario 
(integradas en los sistemas de información) que se ejecutan en di-
chos equipos.

Capacidades Operativas. Capa de la AG CIS/TIC que incluye to-
das las capacidades requeridas para llevar a cabo con éxito las misio-
nes y el logro del nivel de ambición establecido en el Contexto Ope-
rativo. Las Capacidades Operativas incluyen tres capas: Jerarquía de 
Capacidades (representa las áreas de capacidad necesarias resultantes 
del proceso de Planeamiento de la Defensa), Procesos Funcionales y 
Operativos y sus Productos de Información asociados. Los diferentes 
factores que contribuyen a una determinada capacidad operativa son: 
Material, Infraestructura, Recursos humanos, Adiestramiento, Doc-
trina y Organización (MIRADO).

Catálogo de Servicios. Base de datos o documento estructurado 
con la información sobre todos los Servicios CIS/TIC operativos, in-
cluyendo los que están disponibles para su despliegue. El Catálogo de 
Servicios es la parte de la Cartera de Servicios (service portfolio) que 
recoge los Servicios activados y contiene dos tipos de Servicios: los 
servicios de usuario, que son visibles para el Departamento, y los ser-
vicios de apoyo requeridos por el proveedor de servicios para prestar 
los citados servicios de usuario.
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Ciberdefensa. Capacidad de salvaguardar la prestación y gestión 
de servicios de sistemas (CIS/TIC), en fase de operación, en respuesta 
a acciones maliciosas potenciales e inminentes, así como las reales que 
se originan en el ciberespacio. En la AG CIS/TIC las Capacidades 
CIS/TIC de Defensa para Ciberdefensa son un subconjunto de las 
Capacidades CIS/TIC de Ciberseguridad o Seguridad CIS/TIC.

Ciberseguridad. Capacidad de proteger adecuadamente la confi-
dencialidad, integridad y disponibilidad de Sistemas (CIS/TIC) y la 
información procesada, almacenada o transmitida, mediante la apli-
cación de las medidas necesarias. En la AG CIS/TIC se utiliza indis-
tintamente “Ciberseguridad” y “Seguridad CIS/TIC”.

Comunidad de Interés (COI). En terminología de OTAN es una 
agrupación de usuarios que comparten e intercambian información 
en misiones, cometidos o procesos operativos comunes. Las COI’s 
son grupos virtuales formados por personal perteneciente a diferentes 
áreas del Departamento.

Contexto Operativo. Capa de la AG CIS/TIC que representa el 
entorno en el que deben operar las Capacidades CIS/TIC. El con-
texto y el alcance de dichas Capacidades CIS/TIC emanan de las 
Misiones y Operaciones y de las Capacidades Operativas. A partir 
de su análisis se obtienen los factores políticos, militares, económi-
cos, legales, civiles y tecnológicos que condicionarán el desarrollo de 
las capacidades que se requieren para alcanzar el nivel de ambición. 
Además, el contexto operativo incluye las políticas y directivas de 
referencia que guían y apoyan el proceso de desarrollo, obtención 
y sostenimiento de capacidades durante todo el ciclo de vida. La 
información de esta capa se obtiene principalmente a partir del Pro-
ceso de Planeamiento de la Defensa y del análisis de los procesos 
funcionales y operativos.

Disponibilidad de Servicio CIS/TIC. Capacidad de un Servicio 
CIS/TIC u otro elemento de configuración para ofrecer los niveles de 
servicio acordados (SLA) cuando sea necesario. La disponibilidad se 
determina mediante la fiabilidad, la capacidad de mantenimiento, la 
capacidad de servicio, el rendimiento y la seguridad. Se obtiene a par-
tir del tiempo de servicio acordado y el tiempo total en que el servicio 
no ha estado disponible.
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Equipos CIS/TIC. Conjunto de equipos (hardware y software) de 
usuario, de sistemas de información y de sistemas de telecomunicacio-
nes. Forman parte de las Capacidades CIS/TIC.

Equipos de Sistemas de Información. Conjunto de Equipos CIS/
TIC, compuestos de hardware y software, que proporcionan servi-
cios de procesamiento y almacenamiento de información. Entre estos 
equipos se incluyen, entre otros, servidores de bases de datos, servi-
dores de archivos, servidores de aplicaciones, servidores de copia de 
seguridad y cifradores.

Equipos de Sistemas de Telecomunicaciones. Conjunto de Equi-
pos CIS/TIC, compuestos de hardware y software, que proporcionan 
servicios de telecomunicaciones, permitiendo la transferencia de in-
formación mediante diversos enlaces de comunicaciones. Entre estos 
equipos se incluyen, entre otros, módems, conmutadores, routers, cor-
tafuegos, cifradores, redes de área local (LAN), redes de área extensa 
(WAN), centrales de conmutación, gestores de llamadas, equipos de 
control de red, equipos de telecomunicación por satélite, equipos de 
microondas y equipos de transmisión por cable.

Equipos de Usuario. Conjunto de Equipos CIS/TIC que pro-
porcionan la interfaz física entre los usuarios y las aplicaciones de 
usuario (integradas en los sistemas de información). Estos equipos 
se despliegan en diversos entornos de trabajo por lo que deben cum-
plir las especificaciones adecuadas en cada caso (requisitos ergonómi-
cos, físicos, eléctricos y ambientales, entre otros). Entre los equipos 
de usuario se incluyen, entre otros, teléfonos, ordenadores, portátiles, 
tabletas, cifradores, medios de presentación y periféricos de entrada 
y salida (lectores de tarjetas, lectores ópticos, unidades de cinta mag-
nética, dispositivos de almacenamiento masivo, impresoras, pantallas 
de visualización, dispositivos de entrada de datos, FAX o cualquier 
dispositivo que se utiliza conectado a un ordenador y las unidades de 
control de estos dispositivos).

Flujo de Trabajo. Organización de un proceso en una serie de ta-
reas que llevan a cabo conjuntos de agentes debidamente designados y 
que desempeñan funciones dadas a fin de llevar a término el proceso, 
sometido a las limitaciones y controles correspondientes en el marco 
del proceso.
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Gestión del Servicio. Conjunto de capacidades y procesos para di-
rigir y controlar las actividades de la provisión de servicios y los recur-
sos para el diseño, transición y mejora de los mismos.

Gobierno de los Sistemas y Tecnologías de la Información y las Co-
municaciones. El marco normativo y estructural a través del cual se 
coordina, controla y efectúa el seguimiento del uso, actual y futuro, 
de CIS/TIC. El gobierno de Sistemas y Tecnologías de Información 
y Comunicaciones implica evaluar y dirigir la utilización de las TIC 
para dar soporte a la organización y la monitorización del uso de los 
sistemas para lograr la consecución de los planes y de sus objetivos. El 
Gobierno de los CIS/TIC del Ministerio de Defensa se articula en: a) 
Consejo de Gobierno CIS/TIC del Ministerio de Defensa, como ór-
gano colegiado responsable de la coordinación, seguimiento y control 
de la Política CIS/TIC; b) Comisión Ejecutiva CIS/TIC del Ministerio 
de Defensa, como el órgano subordinado para la coordinación, segui-
miento y control del PECIS que desarrollará la Política CIS/TIC; y c) 
Comités CIS/TIC del Ministerio de Defensa, como órganos para el 
seguimiento de los planes de acción que se deriven del PECIS.

Incidente. Una interrupción no planificada de un Servicio CIS/
TIC o la reducción de la calidad de un Servicio CIS/TIC. Así mismo, 
se considera un incidente el fallo de un elemento de configuración que 
no afecta directamente al servicio final al usuario, como por ejemplo 
la caída de un componente que cuenta con redundancia.

Información del Ministerio de Defensa. Aquella que es generada 
de manera oficial por personal del Departamento o por entidades 
ajenas que desarrollan trabajos para éste según los acuerdos corres-
pondientes; y toda aquella que no se encuentre recogida en acuerdos 
nacionales o internacionales y que de forma específica se deposita en 
el Ministerio de Defensa para su tratamiento oficial.

Infraestructura Integral de Información para la Defensa (I3D). In-
fraestructura tecnológica, bajo una autoridad operativa única, que 
mediante la convergencia de los sistemas de información y telecomu-
nicaciones y los servicios que éstos proporcionan, optimice el uso de 
los mismos y facilite a los organismos y usuarios el acceso eficaz a los 
recursos de información de la Defensa, desde cualquiera que sea su si-
tuación geográfica o dinámica (fija, estacionaria o en movimiento), y 
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en todo momento, de forma segura. De esta I3D forman parte los CIS 
permanentes y en ella se integran los CIS desplegables, para asegurar 
su continuidad en los entornos estratégico, operacional y táctico.

Infraestructura Tecnológica. Infraestructura formada por compo-
nentes de Sistemas de Información y de Sistemas de Telecomunicacio-
nes. Está compuesta por una infraestructura de información y una in-
fraestructura de telecomunicaciones que permiten el almacenamiento 
y procesamiento de información y el acceso a comunicaciones.

Interfaz. Frontera conceptual o física en la que interactúan dos 
o más ordenamientos jurídicos, organizaciones, procesos, comunica-
dores o sistemas de tecnología de la información independientes, o 
cualquier variante o combinación de los mismos.

Interoperabilidad. Capacidad de que organizaciones diversas 
y dispares interactúen para alcanzar objetivos comunes que sean 
mutuamente beneficiosos y que hayan sido acordados previa y 
conjuntamente, recurriendo a la puesta en común de información 
y conocimientos entre las organizaciones, a través de los procesos 
funcionales y operativos a los que apoyan, mediante el intercambio 
de datos entre CIS/TIC respectivos.

Medios CIS/TIC Desplegables. Son aquellos que se establecen 
para permitir su rápida proyección y cubren áreas geográficas habi-
tualmente mucho más reducidas que las de los medios CIS/TIC per-
manentes. Al estar diseñados para trabajar en zonas de conflicto y 
condiciones ambientales y climatológicas severas, los equipos deben 
presentar generalmente características específicamente militares.

Medios CIS/TIC Permanentes. Son los elementos que conforman 
la infraestructura que dispone el Ministerio de Defensa para la gestión 
y transmisión de la información a todo el Departamento, incluidas las 
Fuerzas Armadas, distintos de los medios CIS/TIC desplegables. Se 
establecen en instalaciones fijas, por periodos de funcionamiento lar-
gos y cubriendo áreas geográficas extensas.

Mejora Continua del Servicio. Gestión de las mejoras en los proce-
sos de gestión de Servicios CIS/TIC. Las prestaciones del proveedor 
de servicios se miden de forma continua y se mejoran los procesos, 
los servicios y la infraestructura CIS/TIC con el fin de aumentar la 
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eficiencia y la eficacia de dichas prestaciones, así como optimizar los 
costes.

Misiones y Operaciones. Capa de la AG CIS/TIC que representa 
el nivel de ambición política y militar del Departamento como con-
secuencia de las políticas y las estrategias aplicables. Estos niveles de 
ambición se expresan mediante la referencia a las políticas, normas 
y estrategias pertinentes, así como a los posibles tipos de misiones y 
cometidos. Los tipos de misiones se identifican a partir de las políticas 
y normas, y posteriormente, como resultado del Proceso de Planea-
miento de la Defensa se obtiene la descomposición de la misión en los 
cometidos principales.

Nodos CIS/TIC. Conjunto de Capacidades CIS/TIC que permiten 
a los usuarios autorizados el acceso seguro, desde cualquier ubica-
ción, a los Servicios CIS/TIC del Departamento para el intercambio, 
procesamiento y almacenamiento de información necesaria, en los 
ámbitos permanente y desplegable. La configuración y Capacidades 
CIS/TIC de cada Nodo CIS/TIC dependerá de las necesidades con-
cretas de los usuarios, de los propios sistemas y de las funcionalidades 
que debe proporcionar en cada caso.

Orientación a Servicios. Paradigma de la gestión de las Tecnolo-
gías de la Información y las Comunicaciones que, a través de proce-
sos, controla de extremo a extremo un servicio y lo centra en el usua-
rio que lo recibe. Deja en un segundo plano al conjunto de capas de 
tecnología que puedan intervenir en dicho servicio y valora la utilidad 
para el usuario y la adecuación a sus necesidades.

Procedimiento. Documento que contiene medidas que especifican 
cómo llevar a cabo una actividad. Los procedimientos se definen como 
una parte de los procesos. Como tal, un cambio en un procedimiento 
no precisa necesariamente de un cambio del proceso correspondiente.

Proceso. Conjunto estructurado de actividades diseñadas para lo-
grar un objetivo específico. Un proceso se compone de actividades 
interconectadas para producir como resultado una salida definida, a 
partir de una o varias entradas, empleando herramientas de gestión 
y control. Un proceso se puede representar a partir de las funciones, 
las responsabilidades y las herramientas de gestión necesarias para 
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entregar, de forma fiable, las salidas y se compone de procedimientos 
específicos para llevar a cabo esta actividad.

Procesos Funcionales y Operativos. Capa de la AG CIS/TIC que 
incluye un conjunto estructurado de procesos y actividades relacio-
nadas que contribuyen a realizar las Misiones y Operaciones del De-
partamento. La definición de estos procesos está vinculada con roles 
y responsables identificados, actividades, productos de información y 
necesidades de automatización (aplicaciones, servicios y sus respecti-
vas funciones).

Productos de Información. Capa de la AG CIS/TIC que incluye un 
conjunto de información que se considera como la entrada y/o salida 
formal de un proceso funcional y operativo. Los productos de infor-
mación se componen de varios elementos de información. Se pueden 
ver como cualquier representación del conocimiento, tales como he-
chos, datos u opiniones en cualquier medio o forma.

Provisión de Servicios. Prestación de Servicios CIS/TIC (o simple-
mente servicios) a los usuarios autorizados.

Personal CIS/TIC. Personal responsable de la dirección, gestión, 
operación y correcto funcionamiento de Sistemas y Tecnologías de 
Información y Comunicaciones.

Proveedor del Servicio. Organización o parte de una organización 
que gestiona y provee uno o varios servicios al usuario.

Receptor del Servicio. Organización o parte de una organización 
que recibe uno o varios servicios.

Seguridad CIS/TIC. Capacidad de proteger adecuadamente la 
confidencialidad, integridad y disponibilidad de Sistemas (CIS/TIC) 
y la información procesada, almacenada o transmitida, mediante la 
aplicación de las medidas necesarias. En la AG CIS/TIC se utiliza 
indistintamente “Seguridad CIS/TIC” y “Ciberseguridad”. 

Servicios. En este documento, se utiliza indistintamente “servi-
cios” y “Servicios CIS/TIC”.

Servicios CIS/TIC. Medios o funcionalidades para facilitar a los 
usuarios de los sistemas de información y las telecomunicaciones la 
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satisfacción de sus requisitos de intercambio y proceso de la infor-
mación. Desde la perspectiva de un proveedor de servicios, son el 
producto a entregar. La capa de Servicios CIS/TIC de AG CIS/TIC 
expresa las funcionalidades que ofrece un sistema a un usuario, a una 
aplicación o a cualquier otro sistema. A su vez, dicha capa de Ser-
vicios CIS/TIC incluye dos capas de servicios: Servicios de Usuario 
(Servicios CIS/TIC correspondientes a las Aplicaciones de Usuario) y 
Servicios de Infraestructura Tecnológica (Servicios Técnicos).

Servicios de Infraestructura Tecnológica. Conjunto de Servicios 
CIS/TIC proporcionados a través de la Infraestructura Tecnológica 
que ofrecen a los usuarios funcionalidades para el procesamiento de 
datos y las comunicaciones que pueden ser reutilizadas para diferen-
tes propósitos, misiones y operaciones. Proporcionan dos tipos de ser-
vicios: los servicios de usuario que son visibles para el Departamento 
y los servicios de apoyo requeridos por el proveedor de servicios para 
prestar los citados servicios de usuario.

Servicios de Usuario. Capa de la AG CIS/TIC que incluye el con-
junto de Servicios CIS/TIC proporcionados a través de los Equipos 
CIS/TIC y las aplicaciones de usuario (integradas en los sistemas de 
información) que ofrecen a los usuarios funcionalidades para proce-
sar los productos de información en apoyo de los procesos funciona-
les y operativos.

Sistema. Conjunto de equipos, métodos, procedimientos y personal.

Sistemas de Información. Sistemas para la recogida, almacena-
miento y procesamiento de datos para la entrega de información y 
productos asociados. Las organizaciones y personas del Departamen-
to utilizan los sistemas de información para la gestión de las misiones 
y operaciones.

Sistemas de Información y Telecomunicación (CIS). Conjunto de 
equipos, métodos, procedimientos y personal, organizado de tal for-
ma que permita el acceso de los usuarios a la información, así como 
la transmisión, tratamiento, presentación y almacenamiento de la 
misma. Los sistemas se basan en las tecnologías de la información y 
las comunicaciones y proporcionan servicios. En la AG CIS/TIC, se 
utiliza indistintamente “CIS”, “TIC” y “CIS/TIC”.
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Sistemas de Telecomunicación. Sistemas para la transferencia de 
información entre personas y equipos. Por lo general, se componen 
de redes de telecomunicación (LAN y WAN), sistemas de transmisión 
(cobre, fibra óptica, radio, satélite, etc.) y equipos terminales de usua-
rio que proporcionan interconexión e interoperabilidad formando 
una infraestructura integrada. Estos componentes individuales deben 
servir a un propósito común, ser técnicamente compatibles, emplear 
procedimientos comunes y disponer de mecanismos de control.

Sistemas y Tecnologías de la Información y las Comunicaciones 
(CIS/TIC). Concepto integral que abarca los sistemas y aquellas tec-
nologías que son la base de los anteriores. Abarca de forma amplia los 
conceptos CIS y TIC en cualquiera de sus formas. En la AG CIS/TIC, 
se utiliza indistintamente “CIS”, “TIC” y “CIS/TIC”.

Tecnologías de la Información (TI), (IT en inglés). Recursos necesarios 
para adquirir, procesar, almacenar y difundir (manejar) información. Este 
término también incluye las «Tecnologías de la Comunicación (TC)» y el 
término compuesto «Tecnologías de Información y las Comunicaciones 
(TIC)», (ICT en inglés). En la AG CIS/TIC, se utiliza indistintamente 
“CIS”, “TIC” y “CIS/TIC”.

Transformación Digital. En la Estrategia TIC de la AGE, se en-
tiende por Transformación Digital la revisión integral de las tareas, 
actividades y procesos de gestión de los bienes y servicios consustan-
ciales a la naturaleza y misiones de cada organización, que se basa en 
la integración de los recursos y capacidades de las Tecnologías de la 
Información en dichas actividades y procesos. Con ello se favorece la 
eficacia y la eficiencia de la actuación pública y, por tanto, la aporta-
ción de valor al conjunto de la sociedad, ya sea desde una perspec-
tiva individual o colectiva. Implica un rol de las Tecnologías de la 
Información como inductoras para el tratamiento integral de grandes 
volúmenes de información, la mejora de la toma de decisiones y una 
predisposición abierta a la innovación y al carácter dinámico de las 
expectativas, requerimientos y demandas de los clientes y usuarios de 
dichos bienes y servicios.
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Apéndice III. Glosario de Términos

AG Arquitectura Global de Sistemas y Tecnologías de Información 
y Comunicaciones del Ministerio de Defensa (se emplea 
indistintamente AG y AG CIS/TIC).

AGE Administración General del Estado.

AO’s Arquitecturas Objetivo.

AOS Autoridad Operacional del Sistema.

AR Armada.

AR’s Arquitecturas de Referencia.

BAE’s Bases, Acuartelamientos y Emplazamientos del Ministerio de 
Defensa.

C2 Mando y Control.

C3 Mando y Control y Consulta Política.

CBC Conexiones fronterizas de la OTAN (en inglés, Cross Border 
Connection).

CCN Centro Criptológico Nacional.

CEN Comité Europeo de Normalización.

CESTIC Centro de Sistemas y Tecnologías de Información y 
Comunicaciones.
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CMAD Comisión Ministerial de Administración Digital.

CPD Centro de Proceso de Datos.

CPI Mejora Continua de los Procesos (en inglés, Continuous Process 
Improvement).

CPV Vocabulario Común de Adquisiciones de la UE (en inglés, 
Common Procurement Vocabulary).

CIO Director de Sistemas y Tecnologías de Información y 
Comunicaciones (en inglés, Chief Information Officer).

CIS Sistemas de Información y Telecomunicaciones (en inglés, 
Communications and Information Systems).

CMMI Modelo de Capacidad y Madurez.

COBIT Guía de Objetivos de Control para la Información y las Tecnologías 
Relacionadas.

COTS Productos Comerciales (en inglés, Commercial Off-The-Shelf).

CUE Catálogo Unificado de Estándares CIS/TIC del Ministerio de 
Defensa.

CUP Catálogo Unificado de Productos CIS/TIC del Ministerio de 
Defensa.

DGAM Dirección General de Armamento y Material.

DICESTIC Director del Centro de Sistemas y Tecnologías de Información y 
Comunicaciones.

DIGENECO Dirección General de Asuntos Económicos.

DIGENIN Dirección General de Infraestructura.

DL Difusión Limitada.

EA Ejército del Aire.

EIF Marco Europeo de Interoperabilidad (en inglés, European 
Interoperability Framework).

EIS Estrategia Europea de Interoperabilidad (en inglés, European 
Interoperability Strategy).

EMAD Estado Mayor de la Defensa.

ENI Esquema Nacional de Interoperabilidad.

ENS Esquema Nacional de Seguridad.
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ESDC Estructura de Descomposición de Costes.

ESDP Estructura de Descomposición de Productos.

ESDT Estructura de Descomposición de Trabajos.

ET Ejército de Tierra.

eTOM Mapa de Operaciones de Telecomunicación Mejorado.

ETSI Instituto Europeo de Normas de Telecomunicación (en inglés, 
European Telecommunications Standards Institute).

EUPL Licencia Pública de la Unión Europea (en inglés, European Union 
Public Licence).

FC Fuerza Conjunta.

FAS Fuerzas Armadas.

FMN Federated Mission Networking (OTAN).

I3D Infraestructura Integral de Información para la Defensa.

IDABC Programa de prestación interoperable de servicios paneuropeos 
de administración electrónica al sector público, las empresas y los 
ciudadanos (en inglés, Interoperable Delivery of Pan-European 
eGovernment Services to Public Administrations, Business and 
Citizens).

IEEE Institute of Electrical and Electronics Engineers.

IOP Punto de Interoperabilidad de la OTAN (en inglés, Interoperability 
Point).

ISTAR Vigilancia, Reconocimiento, Inteligencia y Adquisición de 
Objetivos.

ISO Organización Internacional de Normalización (en inglés, 
International Organization for Standarization).

ITIL Biblioteca de Infraestructura de Tecnologías de Información.

ITU Unión Internacional de Telecomunicación (en inglés, International 
Telecommunication Union).

JISR Joint Intelligence, Surveillance and Reconnaissance.

LAN Red de Área local (en inglés, Local Área Network).

MDEF Ministerio de Defensa.



—  116  —

MIRADO Material, Infraestructura, Recursos humanos, Adiestramiento, 
Doctrina y Organización.

NAF Marco de Arquitecturas de la OTAN (en inglés, NATO 
Architecture Framework).

NAV Vista General (en inglés, NATO All View).

NCV Vista de Capacidades (en inglés, NATO Capability View).

ND Nodo Desplegable.

NGSS Nodo de Gestión de Sistemas y Servicios Sectoriales.

NI Nodo de Interconexión.

NII Infraestructura de red e información (en inglés, Networking and 
Information Infrastructure)

NIP Punto de Interconexión de Redes de la OTAN (en inglés, Network 
Interconnection Point).

NISP Estándares de Interoperabilidad de la OTAN (en inglés, NATO 
Interoperability Standards and Profiles).

NOV Vista Operativa (en inglés, NATO Operational View).

NSOV Vista de Servicios (en inglés, NATO Service-Oriented View).

NSV Vista de Sistemas (en inglés, NATO Systems View).

NTI Normas Técnicas de Interoperabilidad del ENI.

NTV Vista Técnica (en inglés, NATO Technical View).

NPV Vista de Programa (en inglés, NATO Programme View).

NP Nodo Permanente.

NRF Fuerza de Respuesta de la OTAN (en inglés, NATO Response 
Force).

OC Órgano Central.

OCM Objetivo de Capacidades Militares.

OOD Otros Objetivos del Departamento.

OOPP Organismos Públicos.

ONU Organización de las Naciones Unidas.

OTAN Organización del Tratado del Atlántico Norte (en inglés, NATO).
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PECIS Plan Estratégico de Sistemas y Tecnologías de Información y 
Comunicaciones.

PKI Infraestructura de Clave Pública (en inglés, Public Key 
Infrastructure).

PoP Punto de Presencia de la OTAN (en inglés, Point of Presence).

PPT Pliego de Prescripciones Técnicas.

QoS Calidad de Servicio (en ingés, Quality Of Service).

RE Reservado Nacional.

RGT Red Global de Telecomunicaciones del Ministerio de Defensa.

SC Nodo de Servicios Compartidos.

STM Sistema de Telecomunicaciones Militares.

SECOMSAT Sistema Español de Comunicaciones Militares por Satélite.

SEDEF Secretaría de Estado de Defensa.

SEGINFO Seguridad de la Información.

SEGINFODOC Seguridad de la Información en los Documentos.

SEGINFOEMP Seguridad de la Información en poder de las Empresas.

SEGINFOINS Seguridad de la Información en las Instalaciones.

SEGINFOPER Seguridad de la Información en las Personas.

SEGINFOSIT Seguridad de la Información en los Sistemas de Información y 
Telecomunicaciones.

SEOT Sistemas Espaciales de Observación de la Tierra.

SIM Sistema de Información Militar.

SLA Service Level Agreement.

SMCM Sistema de Mando y Control Militar.

STANAG Acuerdo de Estandarización de la OTAN (en inglés, 
Standardization Agreement).

STIC Seguridad de las Tecnologías de Información y Comunicaciones.

TQM Gestión de la Calidad Total.
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UE Unión Europea.

VTC Videoconferencia.

WAN Red de Área Extensa (en inglés, Wide Area Network).
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Apéndice IV. Modelo de Referencia para los 
Acuerdos de Nivel de Servicio (SLA)

Los SLA, junto con el Catálogo de Servicios CIS/TIC, son los pi-
lares del modelo de gestión de servicios del Departamento. En este 
apartado se recoge el modelo de referencia que se debe emplear para 
la elaboración de los Acuerdos de Nivel de Servicio entre el proveedor 
(CESTIC) y los organismos a los que se prestan los Servicios CIS/
TIC.

Los SLA incluirán la siguiente información sobre la gestión de los 
servicios correspondientes, articulada como se indica.

1. LISTA DE SERVICIOS.

2. TÉRMINOS Y CONDICIONES.

2.1. Introducción.
2.2. Partes del acuerdo.
2.3. Fecha de entrada en vigor y duración.
2.4. Alcance.
2.5. Autoridad.
2.6. Estructura de control.
2.7. Roles y responsabilidades.
2.8. Modificaciones del acuerdo.
2.9. Valoración del coste de los servicios.
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2.10. Gestión económica.
2.11. Proceso de revisión del SLA.
2.12. Gestión de conflictos.
2.13. Soporte al ciclo de vida.
2.14. Servicios contratados.
2.15. Seguridad.
2.16. Asignación.

3. GESTIÓN DEL SERVICIO.

3.1. Introducción.
3.2. Calidad de servicio (QoS).
3.3.  Medición y monitorización del nivel de servicio.
3.4. Gestión de incidencias.
3.5. Gestión de la configuración.
3.6. Mejora continua del servicio.
3.7. Firmas.

4. ESPECIFICACIONES DE LOS REQUISITOS DE SERVICIO.

Lista priorizada de Servicios CIS/TIC del SLA.

ANEXOS 1 ... X. ESPECIFICA CIONES DE SERVICIOS EN 
ANEXOS.

Descripción del servicio.
Cantidad y capacidad.
Calidad de servicio (QoS).

 Objetivo de disponibilidad y horas de servicio.
Objetivo de la calidad.
Ex cepciones de calidad de servicio, Mantenimientos pro-
gramados.

ANEXO. RESUMEN DE INFORMES.

ANEXO.  MODELO DE SOLICITUD DE CAMBIOS DE 
CONFIGURACIÓN.

ANEXO. TÉRMINOS Y DEFINICIONES.
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Apéndice V. Modelo de Referencia para Elaborar 
Arquitecturas CIS/TIC

Las Arquitecturas CIS/TIC son el instrumento para asegurar la in-
tegración y la interoperabilidad de Capacidades CIS/TIC del Depar-
tamento. Son imprescindibles para normalizar los requisitos técnicos 
de los sistemas y los procedimientos, los protocolos y los acuerdos 
técnicos para asegurar la continuidad de los servicios de extremo a 
extremo.

En este apartado se recoge el modelo de referencia que se debe 
emplear para la elaboración de las citadas Arquitecturas CIS/TIC en 
cada nivel (AG, AR y AO), siguiendo el NAF de la OTAN. Se debe 
aplicar la versión del modelo NAF en vigor en el momento de elabo-
ración de cada arquitectura. Este apéndice se actualizará a medida 
que se aprueben nuevas versiones del NAF.

El modelo de arquitecturas de la OTAN en vigor, NAF v3, está 
estructurado en 7 vistas, 39 subvistas y 14 sub-subvistas:

•	 Vista General (NAV, NATO All View; 3 subvistas y 2 sub- 
subvistas).

•	 Vista de Capacidades (NCV, NATO Capability View; 7 subvistas).
•	 Vista Operativa (NOV, NATO Operational View; 7 subvistas y 

3 sub-subvistas).
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•	 Vista de Servicios (NSOV, NATO Service-Oriented View; 5 sub-
vistas).

•	 Vista de Sistemas (NSV, NATO Systems View; 12 subvistas y 9 
sub-subvistas).

•	 Vista Técnica (NTV, NATO Technical View; 3 subvistas).
•	 Vista de Programa (NPV, NATO Programme View; 2 subvistas).

Para su aplicación, se deben recoger las vistas y las subvistas que 
se precisan conforme a lo establecido en el apartado 1 de la AG CIS/
TIC y en la tabla siguiente. Las arquitecturas incluirán de forma deta-
llada la siguiente información, articulada como se indica, adecuando 
el contenido a cada caso concreto de CIS/TIC. Las vistas y subvis-
tas que se deben incluir de forma obligatoria aparecen indicadas con 
“X”. Serán opcionales las subvistas indicadas con “O” y se analizará 
en cada caso la necesidad de incluirlas. Para ello, se debe coordinar 
con el CESTIC el índice y el contenido de las arquitecturas.

ID VISTAS y SUBVISTAS (NAF v3) AG AR AO

NAV Vista General X X X

NAV-1 Overview and Summary Information X X X

NAV-2 Integrated Dictionary X X X

NAV-3 Metadata O O

NAV-3a Architecture Compliance Statement (Metadata) O O

NAV-3b Metadata (extensions) O O

NCV Vista de Capacidades X X X

NCV-1 Capability Vision X X X

NCV-2 Capability Taxonomy X X O

NCV-3 Capability Phasing X O

NCV-4 Capability Dependencies X O

NCV-5 Capability to Organisational Deployment Mapping X O

NCV-6 Capability to Operational Activities Mapping X O

NCV-7 Capability to Services Mapping X O
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ID VISTAS y SUBVISTAS (NAF v3) AG AR AO

NOV Vista Operativa X X X

NOV-1 High-Level Operational Concept Description X X X

NOV-2 Operational Node Connectivity Description X X

NOV-3 Operational Information Requirements X X

NOV-4 Organisational Relationship Chart X X

NOV-5 Operational Activity Model X X

NOV-6
Operational Activity Sequence & Timing 
Description

X X

NOV-6a Operational Rule Model O O

NOV-6b Operational State Transition Description O O

NOV-6c Operational Event-Trace Description O O

NOV-7 Information Model X X

NSOV Vista de Servicios X X X

NSOV-1 Service Taxonomy X X X

NSOV-2 Service Definitions X X X

NSOV-3 Services to Operational Activities Mapping X X

NSOV-4 Service Orchestration X X

NSOV-5 Service Behaviour X X

NSV Vista de Sistemas X X

NSV-1 Systems Interface Description X X

NSV-2 Systems Communication Description X X

NSV-2a System Port Specification O O

NSV-2b System to System Port Connectivity O O

NSV-2c System Connectivity Clusters O O

NSV-2d Systems Communication Quality Requirements O O

NSV-3 Systems to Systems Matrix X X
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ID VISTAS y SUBVISTAS (NAF v3) AG AR AO

NSV-4 Systems Functionality Description X X

NSV-5
Systems Function to Operational Activities 
Traceability Matrix

X X

NSV-6 Systems Data Exchange Matrix X X

NSV-7 System Quality Requirements Description X X

NSV-8 Systems Evolution Description X X

NSV-9 Technology Forecast X X

NSV-10 Systems Rules, Sequence & Timing Description X X

NSV-10a Systems Rule Model O O

NSV-10b Systems State Transition Description O O

NSV-10c Systems Event-Trace Description O O

NSV-11 System Data Model X X

NSV-11a Logical Data Model O O

NSV-11b Physical Data Model O O

NSV-12 Service Provision X X

NTV Vista Técnica X X X

NTV-1 Technical Standards Profile X X X

NTV-2 Technical Standards Forecast X X

NTV-3 Standard Configurations X X

NPV Vista de Programa X X

NPV-1 Programme Portfolio Relationships X X

NPV-2 Programme to Capability Mapping X X
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Apéndice VI. Requisitos Operativos de las 
Capacidades CIS/TIC del MDEF

En este apartado se recogen los requisitos operativos de las Capa-
cidades CIS/TIC del Ministerio de Defensa. Estos requisitos se revi-
sarán y actualizarán periódicamente para responder a las necesidades 
de Capacidades CIS/TIC del Departamento.

REQUISITOS GENERALES

RO-1. Las Capacidades CIS/TIC del Ministerio de Defensa proporcionarán 
el soporte al Mando y Control integral de las operaciones conjuntas, 
en las que intervendrán las Fuerzas Armadas.

RO-2. La gestión, la operación y el mantenimiento de CIS/TIC del Minis-
terio de Defensa se realizarán conforme al régimen de trabajo de 
24x7x365 (todo tiempo).

RO-3. Supervivencia y disponibilidad. Las Capacidades CIS/TIC del Minis-
terio de Defensa, cubrirán las necesidades de los escenarios plantea-
dos, garantizando su operatividad en condiciones medioambientales 
cambiantes y adversas y de uso continuado. Deben estar disponibles 
para su uso operativo. Se dispondrá de mecanismos, recursos e insta-
laciones redundantes para proporcionar un alto grado de disponibili-
dad, recogido en los SLA de los Servicios CIS/TIC necesarios para la 
consecución de las Capacidades CIS/ TIC
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correspondientes, y se tendrán previstos Planes de Contingencia que 
permitan mantener las Capacidades CIS/TIC en cualquier circuns-
tancia.

RO-4. Las Capacidades CIS/TIC del Ministerio de Defensa contarán con 
equipos y sistemas de telecomunicaciones con la suficiente capaci-
dad para facilitar los flujos de información demandados por los di-
ferentes organismos, unidades y servicios requeridos, a disposición 
de los usuarios autorizados tanto en territorio nacional como en 
zonas de operaciones en el exterior.

RO-5. Las Capacidades CIS/TIC del Ministerio de Defensa contarán con 
equipos y sistemas de información, según los requerimientos es-
tablecidos en cada caso, disponibles en todas las bases, acuartela-
mientos o emplazamientos (BAE’s) y buques, a disposición de los 
usuarios autorizados tanto en territorio nacional como en zonas de 
operaciones en el exterior.

RO-6. Las Capacidades CIS/TIC del Ministerio de Defensa serán flexibles, 
modulares y escalables. Deberán permitir soluciones adaptables que 
proporcionen servicios CIS/TIC en cualquier situación.

RO-7. Para la gestión de las Capacidades CIS/TIC del Ministerio de De-
fensa se deberá disponer de herramientas de gestión centralizada, 
conformes a los estándares de organizaciones nacionales e interna-
cionales.

RO-8. Las Capacidades CIS/TIC del Ministerio de Defensa evolucio-
narán en el tiempo como respuesta a la aparición de nuevos re-
quisitos operativos, lecciones identificadas y aprendidas y ante la 
incorporación de nuevas tecnologías, debiendo siempre asegurar 
la armonización técnica y operativa y la interoperabilidad con los 
sistemas externos e internos, conforme a la Política CIS/TIC del 
Departamento.

RO-9. Las Capacidades CIS/TIC del Ministerio de Defensa proporcio-
narán capacidades desplegables en apoyando a las Unidades ope-
rativas en cualquier lugar del territorio nacional o en el exterior. 
Normalmente, dichas capacidades desplegables formarán parte de 
plataformas y sistemas de armas. 

RO-10. Las Capacidades CIS/TIC del Ministerio de Defensa estarán a dis-
posición de las estructuras operativas que se organicen, permanentes 
o proyectables tanto en maniobras y ejercicios como en operaciones. 
Los sistemas y equipos desplegables deberán poder ser transporta-
dos a través de medios terrestres y aéreos, gestionados, operados y 
mantenidos en la misma Zona de Operaciones.
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RO-11. Las Capacidades CIS/TIC del Ministerio de Defensa deberán fa-
cilitar la gestión centralizada desde un nodo central, que siempre 
contará con el suficiente respaldo.

RO-12. Se establecerá un Centro de Apoyo y Gestión de forma centralizada 
de los Servicios y las Capacidades CIS/TIC del Ministerio de Defen-
sa, con la necesaria redundancia.

RO-13. Las Capacidades CIS/TIC del Ministerio de Defensa deberán lograr 
la interoperabilidad de todos sus servicios y sistemas. Esta interope-
rabilidad abarcará los siguientes aspectos:

•		Interoperabilidad	de	la	información	a	través	de	servicios	de	dis-
tribución y compartición interoperables.

•		Interoperabilidad	de	la	infraestructura	a	través	de	la	definición	
y aplicación de normas y perfiles de interfaces y guías para su 
implementación.

•		Capacidad	de	interoperar	a	diferentes	niveles	con	otros	sistemas	
externos de información y telecomunicaciones pertenecientes a 
organizaciones nacionales de la Administración y de organiza-
ciones internacionales de defensa.

•		Interconexión	con	sistemas	externos	 según	diversos	niveles	de	
interoperabilidad. Un factor fundamental para la viabilidad de 
la interconexión con un determinado sistema es el de la seguri-
dad de la información compartida que deberá cumplir la nor-
mativa vigente.

•		La	interoperabilidad	estará	basada,	en	la	medida	de	lo	posible,	
en estándares promulgados a nivel nacional o por organiza-
ciones y organismos internacionales como OTAN, ITU, ETSI, 
ISO, IEEE, etc.

•		Interoperabilidad	semántica	y	organizativa	acorde	a	lo	estableci-
do en el Esquema Nacional de Interoperabilidad.

RO-14. Todos los activos de datos, servicios y aplicaciones proporcionados 
por las Capacidades CIS/TIC del Ministerio de Defensa deberán ser 
accesibles, comprensibles, distribuibles y seguros para todo usuario 
autorizado.

RO-15. Las Capacidades CIS/TIC del Ministerio de Defensa proporciona-
rán una conectividad, con todos los requisitos de seguridad, a re-
des públicas, y a Internet, para poder compartir información según 
acuerdos establecidos al efecto.

RO-16. Las Capacidades CIS/TIC del Ministerio de Defensa proporcionarán 
determinados servicios CIS/TIC dentro del conjunto del propio
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Departamento, incluidas las Fuerzas Armadas, que deberán ser in-
teroperables con los sistemas que se determine y que prestan servi-
cios a las Fuerzas y Cuerpos de Seguridad del Estado, y con otras 
Administraciones y Organismos Públicos; permitiendo, además, 
su interconexión en el modo de federación de redes y sistemas con 
otros CIS aliados.

RO-17. Todos los servicios proporcionados por las Capacidades CIS/TIC 
del Ministerio de Defensa se prestarán en base a la realización de 
Acuerdos de Nivel de Servicio (SLA) que aseguren las condiciones 
de prestación, rendimiento, disponibilidad y calidad de servicio de-
mandado por el receptor del servicio.

RO-18. Las Capacidades CIS/TIC del Ministerio de Defensa proporcio-
narán un entorno seguro de intercambio de información y cola-
boración (información, servicios y políticas) tanto a los usuarios 
internos del Departamento, como otros externos como organis-
mos de la AGE, Fuerzas y Cuerpos de Seguridad del Estado, orga-
nismos con responsabilidades en gestión de emergencias, entidades 
de comunidades autónomas y locales, otros países aliados, organi-
zaciones no gubernamentales, empresa privadas, etc. Para ello, las 
medidas de seguridad de la información deberán garantizar:

•		INTEGRIDAD.	Se	dispondrá	de	medios	que	garanticen	la	inte-
gridad de la información que fluya por los sistemas.

•		CONFIDENCIALIDAD.	Se	dará	soporte	a	los	diferentes	do-
minios de seguridad que se demanden.

•		DISPONIBILIDAD.	Se	dispondrá	de	los	medios	que	aseguren	
la disponibilidad de la información.

•		ACCESO.

•		TRAZABILIDAD.

RO-19. Las Capacidades CIS/TIC del Ministerio de Defensa ofrecerán ca-
pacidades de acceso globales a sus servicios de manera segura a sus 
usuarios autorizados, y a sus recursos de información desde cual-
quier punto del mundo, en las mejores condiciones de interoperabi-
lidad, eficacia en las operaciones y economía de costes.

RO-20. Las redes, sistemas, servicios y aplicaciones de usuario pertenecien-
tes al Ministerio de Defensa deberán tratar la información como un 
activo estratégico que no se podrá negar a las personas o entidades 
que la necesiten para la mejor toma de decisiones y conducción de 
las operaciones.
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RO-21. Los sistemas, servicios y aplicaciones deberán estar débilmente aco-
plados entre sí. Las interfaces de los servicios proporcionados por 
las Capacidades CIS/TIC del Ministerio de Defensa, deberán ser 
independientes de la implementación subyacente. De esta forma los 
datos tendrán un valor mucho mayor si son visibles, accesibles, y 
comprensibles fuera de las aplicaciones que podrían manejarlos.

RO-22. La semántica y sintaxis de intercambio de información se definirán, 
desde el CESTIC, de forma centralizada, de manera que se minimi-
cen los problemas de intercambio de información y se eviten solucio-
nes propietarias de un organismo que dificulten la interoperabilidad. 

RO-23. Los activos autorizados de datos, sistemas, servicios y aplicaciones 
deben ser accesibles a todos los usuarios autorizados en el Minis-
terio de Defensa, y de países aliados sujetos a los acuerdos corres-
pondientes, sin perjuicio de las limitaciones impuestas por la ley, 
políticas de aplicación, clasificación de seguridad o necesidades ope-
rativas.

RO-24. Todas las entidades que generen datos deberán describir, publicitar y 
hacer que sus activos y capacidades de datos estén disponibles como 
servicios proporcionados por las Capacidades CIS/TIC del Ministe-
rio de Defensa, cuando sea necesario.

RO-25. Todos los activos de información y capacidades autorizadas deberán 
ser objeto de publicidad de forma que sean accesibles por los servi-
cios de descubrimiento a implantar en la Infraestructura CIS/TIC 
del Ministerio, permanente y desplegable. 

RO-26. La información deberá ser descrita de acuerdo a un estándar de me-
tadatos para su uso por los servicios de descubrimiento. 

RO-27. Las Comunidades de Interés (COIs) del Ministerio de Defensa de-
terminarán las fuentes de información que cuentan con autoriza-
ción de acceso.

RO-28. Todas las funcionalidades proporcionadas por las Capacidades CIS/
TIC del Ministerio de Defensa serán puestas a disposición de los 
usuarios autorizados del Departamento como un servicio accesible 
por red, con una interfaz publicada y perfectamente definida.

RO-29. Todos los servicios proporcionados por las Capacidades CIS/TIC 
del Ministerio de Defensa se anunciarán mediante un servicio de 
registro, mediante un Catálogo actualizado de forma permanente.

RP-1. Infraestructura Única

RO-30. La infraestructura única del Ministerio de Defensa debe ser ágil, 
versátil, resiliente, redundante, modular, escalable, flexible, inter-
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cambiable, dinámica, desplegable e interoperable de forma que per-
mita una gestión ágil y segura, la continuidad de las operaciones y la 
recuperación ante desastres originados por ataques, fallos, acciden-
tes y desastres naturales o de origen humano.

RO-31. La infraestructura única debe permitir las conexiones extremo a ex-
tremo sin discontinuidades y las operaciones de red de forma integral.

RO-32. La infraestructura única debe proporcionar la conectividad necesa-
ria a todos los usuarios autorizados.

RO-33. Las Capacidades CIS/TIC del Ministerio de Defensa deben ser fá-
cilmente detectables y estar disponibles para satisfacer las demandas 
dinámicas originadas debido a los diferentes requisitos de misión y 
facilitar su seguimiento y gestión.

RO-34. La infraestructura única debe disponer de una infraestructura de 
telecomunicaciones y de una infraestructura de información propia 
del Ministerio de Defensa.

RO-35. Las Capacidades CIS/TIC del Ministerio de Defensa se deben dise-
ñar, adquirir, desplegar, operar y gestionar de forma que se permita 
la continuidad de las operaciones y de recuperación ante desastres 
originados por ciberataques, fallos accidentales y desastres naturales 
o de origen humano, de acuerdo con los SLA establecidos.

Infraestructura de información

RO-36. La infraestructura única del Ministerio de Defensa debe disponer 
de una infraestructura de información lo más automatizada posible 
que permita la optimización de los recursos de la misma y limitando 
al mínimo la necesidad de intervención humana.

RO-37. La infraestructura de información debe permitir el intercambio de 
información sin discontinuidades en todo momento y lugar. 

RO-38. La infraestructura de información debe proporcionar elementos de 
conexión y puntos de acceso normalizados que permitan la integra-
ción entre los diferentes dominios de la red, de forma que se posibi-
lite la colaboración entre usuarios internos y externos. 

RO-39. La infraestructura de información debe ser compatible con todas las 
misiones y operaciones del Ministerio de Defensa y proporcionar las 
interfaces, acceso efectivo y seguro y activos de información a través 
de los diferentes dominios funcionales, de seguridad de la informa-
ción y entre las organizaciones y COI’s que se establezcan.

RO-40. La infraestructura de información debe ofrecer un almacenamiento 
seguro, dinámico, e independiente de la plataforma y ubicación de 
la información.
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RO-41. La infraestructura de información se debe implantar, en la medida 
de lo posible, en sus nodos permanentes y desplegables, mediante 
plataformas que ofrezcan entornos virtuales que permitan el uso de 
los recursos de una forma más eficiente.

RO-42. La infraestructura de información debe cubrir las necesidades de 
los nodos desplegables en condiciones restrictivas con conectividad 
intermitente y ancho de banda limitado.

RO-43. La infraestructura de información debe incluir interfaces transpa-
rentes a los usuarios para minimizar degradaciones de rendimiento 
y calidad de servicio.

RO-44. La infraestructura de información debe ser robusta y ágil para res-
ponder a la creciente demanda de capacidades de procesamiento, 
almacenamiento y espacio compartido de información.

RO-45. Los recursos compartidos de procesamiento y almacenamiento de 
información de la infraestructura de información deben ser accesi-
bles mediante servicios de descubrimiento.

RO-46. Todas las instalaciones que alberguen componentes de la infraes-
tructura de información deben estar acreditadas, certificadas y apro-
badas por las autoridades del MDEF de acuerdo con la normativa 
en vigor.

Infraestructura de Telecomunicaciones

RO-47. La infraestructura única e integral del Ministerio de Defensa debe 
disponer de una infraestructura de telecomunicaciones que propor-
cione a la infraestructura de información servicios de transmisión, 
transporte y acceso a comunicaciones, sin discontinuidades y gestio-
nados de extremo a extremo.

RO-48. La infraestructura de telecomunicaciones debe soportar el Proto-
colo de Internet (IP) y permitir la convergencia del tráfico de voz, 
vídeo y datos en una única red.

RO-49. La infraestructura de telecomunicaciones debe disponer de un 
diseño modular en capas, basado en el Protocolo de Internet para la 
infraestructura de transporte.

RO-50. La infraestructura de telecomunicaciones debe proporcionar conec-
tividad de red a los puntos de acceso, redes de área local y cone-
xiones directas de usuarios móviles en el mismo o diferente sistema 
autónomo.

RO-51. La infraestructura de telecomunicaciones debe disponer de un núcleo 
protegido que asegure la supervivencia de determinados servicios, con
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el alcance necesario que posibilite el funcionamiento del Sistema de 
Mando y Control Militar, cuando por cualquier circunstancia se pro-
duzca cierto nivel de deterioro en la prestación del servicio.

RO-52. La infraestructura de telecomunicaciones debe disponer de un nú-
cleo protegido de red mediante dispositivos de cifra certificados por 
el CCN que sean acordes con el ámbito y del nivel de clasificación 
de la información manejada. 

RO-53. La infraestructura de telecomunicaciones puede disponer de otros 
segmentos de red de menor nivel de clasificación de seguridad prote-
gidos por cifra civil verificada y validada por el CCN. 

RO-54. Las diferentes redes y segmentos proporcionados por la infraestruc-
tura de telecomunicaciones deben transportar tanto tráfico cifrado 
clasificado como no clasificado, de carácter oficial y público.

RO-55. La infraestructura de telecomunicaciones debe proporcionar la fle-
xibilidad necesaria para soportar la conectividad de red de todos los 
Nodos CIS/TIC y usuarios del Ministerio de Defensa, permitiendo 
la movilidad de los mismos.

RO-56. La infraestructura de telecomunicaciones debe ser diseñada y confi-
gurada para ser ágil, versátil, resiliente, redundante, modular, esca-
lable, flexible, intercambiable, dinámica, desplegable e interoperable 
mediante el empleo de sistemas de gestión de configuración y de red. 
Debe disponer de capacidades de descubrimiento, cambio de enla-
ces de comunicaciones, conexión y encaminamiento automático.

RO-57. La infraestructura de telecomunicaciones debe disponer de sistemas 
de gestión del espectro electromagnético y de anchos de banda, de for-
ma dinámica y uso flexible, que permitan minimizar las interferencias.

RO-58. La infraestructura de telecomunicaciones debe disponer de sistemas 
de radiocomunicaciones en diferentes bandas de frecuencias para la 
conexión de usuarios en instalaciones permanentes o desplegados 
en zonas de operaciones.

RP-2. Continuidad de Servicios CIS/TIC de Extremo a Extremo

RO-59. Se implantarán las medidas adecuadas para asegurar la continuidad 
de los Servicios CIS/TIC de extremo a extremo en los entornos es-
tratégico, operacional y táctico.

RO-60. Se establecerán las condiciones necesarias para que la información y 
los Servicios CIS/TIC sean prestados de forma ágil y segura a través 
de los segmentos permanentes y desplegables de la Infraestructura 
única cuando estos últimos se encuentran integrados en ella, asegu-
rando dichos servicios en cualquier momento y situación.
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RO-61. Se emplearán los estándares técnicos del CUE para asegurar la inte-
roperabilidad de los Sistemas CIS/TIC.

RO-62. Se optimizarán los mecanismos de intercambio de información, 
considerando los recursos disponibles en los entornos estratégico, 
operacional y táctico, asegurando que la información relevante que 
se debe transmitir fluye desde y hasta los niveles en los que sea pre-
cisa.

RO-63. Los usuarios desplegados en misiones y zonas de operaciones, ten-
drán la capacidad de compartir de forma directa e inmediata infor-
mación con otros usuarios autorizados dentro y fuera de su organi-
zación siempre que medien los correspondientes acuerdos.

RO-64. Las Capacidades CIS/TIC del Ministerio de Defensa estarán dispo-
nibles para cualquier usuario autorizado, mediante la implantación 
de servicios de descubrimiento.

RO-65. El desarrollo de la infraestructura única de Capacidades CIS/TIC 
del Ministerio de Defensa estará basada en normativa y estándares 
comunes que facilite la colaboración y el intercambio de informa-
ción, asegurando la interoperabilidad en todo momento.

RO-66. Las Capacidades CIS/TIC del Ministerio de Defensa deben propor-
cionar servicios de usuario adaptables a las necesidades específicas 
de las misiones y operaciones en las que se encuentre inmerso.

RO-67. Se deben desarrollar perfiles de movilidad optimizados de uso 
específico para los usuarios integrados a través de las redes des-
plegables, de forma que se permita el acceso a la información y a 
los servicios (por ejemplo, archivos de datos, archivos personales, 
agenda, lista de contactos, correo electrónico, etc.) de manera efi-
ciente y segura.

RO-68. Todos los servicios y repositorios de información se implementa-
rán de manera que sean seguros, accesibles y usables para todos los 
usuarios autorizados.

RP-3.  Control Global del Acceso Seguro a la Información y los Servicios CIS/TIC 

RO-69. Todas las entidades (usuarios, procesos, equipos, etc.) autorizadas 
del Departamento, dispondrán de una identidad y credenciales uni-
versales que serán reconocidos por todos los sistemas y servicios de 
la infraestructura única.

RO-70. Todas las entidades autorizadas tendrán un acceso adecuado a los 
datos críticos, servicios y aplicaciones desde cualquier punto de ac-
ceso de la infraestructura única.
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RO-71. Se debe disponer de servicios de directorio a nivel global que pre-
serven la seguridad entre dominios, satisfaciendo los requisitos de 
transferencia de información previstos en la normativa y guías STIC 
del CCN.

RO-72. Se debe desarrollar una política de seguridad integral que aborde 
todos los aspectos de la gestión de identidades y la autenticación.

RO-73. Se debe implementar un único mecanismo de autenticación que se 
utilizará en toda la infraestructura única sin importar la afiliación 
de servicio o estado de despliegue de los nodos de la misma.

RO-74. El mecanismo de autenticación será único en todo el Departamento 
e integrado con las políticas de la seguridad de la información defi-
nidas y aprobadas.

RO-75. La infraestructura única debe ser gestionada, protegida y defendida 
como un elemento crítico fundamental en el desarrollo de las acti-
vidades de gestión y operaciones del MDEF, y un objetivo de alto 
valor estratégico para los posibles adversarios.

RO-76. Ante la elevada dispersión de los usuarios proyectados en el exterior 
en zonas de operaciones, ejercicios y maniobras, se requiere que la 
infraestructura única tenga un alcance de la red global. En este sen-
tido, debe disponer de mecanismos y procesos de aseguramiento de 
la información que permitan un intercambio de la información de 
una forma transparente.

RO-77. Los mecanismos y procesos de aseguramiento de la información 
de la infraestructura única deben ser diseñados, implementados y 
operados de forma que permitan cambios rápidos y precisos en la 
asignación de recursos y sus configuraciones y en el acceso a la in-
formación y sus flujos.

RO-78. Los sistemas de información, aplicaciones y redes de la infraestruc-
tura única deberán proteger la información en tránsito y en reposo 
en función de su nivel de clasificación.

RO-79. La infraestructura, aplicaciones y servicios, recursos de red, no-
dos y conexiones externas de la infraestructura única deben po-
der ser configuradas y operadas de acuerdo con la política de 
seguridad. 

RO-80. Los servicios de información y telecomunicaciones de la infraestruc-
tura única deben ser objeto de seguimiento y control de acuerdo con 
los SLA que se establezcan a fin de detectar, aislar y reaccionar ante 
intrusiones, interrupciones del servicio u otros incidentes que ame-
nacen las operaciones de red del Ministerio de Defensa.
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RO-81. Se deben identificar claramente los roles necesarios para la opera-
ción y el mantenimiento de los mismos, buscando el aseguramiento 
de la información.

RO-82. Se debe proporcionar una adecuada formación a todos los usuarios 
sobre seguridad de la información.

RO-83. Los activos de la infraestructura única deben establecer e imple-
mentar capacidades de seguridad de la información, que permitan 
realizar evaluaciones de ingeniería y vulnerabilidades del hardware, 
software y garantía de proveedores.

RO-84. Todos los servicios CIS/TIC proporcionados por la infraestructura 
única permitirán el intercambio o transferencia de información a 
través de los diferentes dominios de seguridad establecidos.

RO-85. Todos los servicios CIS/TIC y aplicaciones del MDEF deben iden-
tificar y autenticar a los diferentes usuarios, procesos y dispositivos, 
de acuerdo a unas reglas de control de acceso y políticas de seguri-
dad establecidas.

RO-86. Todos los proyectos de CIS/TIC que se implanten en la infraestruc-
tura única deberán demostrar que sus activos de red, datos, servi-
cios, aplicaciones y configuraciones de dispositivos se han verifica-
do, validado, establecido y documentado a través de un proceso de 
ingeniería de seguridad, que incluya en su ciclo de desarrollo buenas 
prácticas de seguridad de la información.

RO-87. Todos los administradores y gestores de la infraestructura única 
deben asegurar que los cambios de configuración realizados en las 
redes, activos de datos, servicios, aplicaciones y dispositivos son con-
formes con los procesos de control de configuración establecidos y 
quedar registrados automáticamente en una base de datos de con-
trol de configuración en el marco del Sistema de Gestión de Servi-
cios a implementar.

RP-4. Gestión Centralizada y Única

RO-88. El CESTIC gestionará y protegerá la infraestructura única como un 
recurso unificado de información, de extremo a extremo.

RO-89. La información de los servicios y las actividades de operaciones de 
red serán visibles y accesibles sólo para los usuarios autorizados.

RO-90. Las operaciones de red y gestión de la infraestructura única se eje-
cutarán en base al principio de dirección centralizada y ejecución 
descentralizada, para responder eficazmente a situaciones no previs-
tas con la rapidez necesaria en función de los tiempos en los que se 
ejecutan los ataques cibernéticos.
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RO-91. Las funciones de operaciones de red se realizarán en todos los nive-
les operativos (estratégico, operacional y táctico).

RO-92. Todas las Capacidades CIS/TIC del Ministerio de Defensa y sus ac-
tivos deben proporcionar información de su estado operativo, rendi-
miento, disponibilidad y seguridad, de forma que se pueda obtener y 
representar la situación operativa de la infraestructura única.

RO-93. Se deben desarrollar diferentes conjuntos de métricas que permitan 
medir el estado, riesgos y nivel de seguridad de los activos, servicios 
y aplicaciones de la infraestructura única para facilitar la mejora 
continua de la calidad de los servicios.

RP-5. Políticas y Normas Comunes 

RO-94. Se debe desarrollar la normativa necesaria para que la gestión de los 
Servicios CIS/TIC del Ministerio de Defensa se pueda realizar bajo 
los principios de eficacia, eficiencia, seguridad, economía y calidad. 
Se debe tomar como referencia para su desarrollo: el Estándar ISO/
IEC 2000 de Sistemas de Gestión de Servicios, la Biblioteca de In-
fraestructura de Tecnologías de Información (ITIL), la Guía de Obje-
tivos de Control para la Información y las Tecnologías Relacionadas 
(COBIT), el Modelo de Capacidad y Madurez (CMMI), el Mapa de 
Operaciones de Telecomunicación Mejorado (eTOM), el Modelo de 
Gestión de la Calidad Total (TQM) y el Estándar ISO/IEC 27001 de 
Sistemas de Gestión de la Seguridad de la Información.

RO-95. Se debe desarrollar normativa de homologación y certificación de 
los diferentes componentes de la infraestructura única para asegurar 
su acreditación e interoperabilidad futura.

RO-96. Se debe desarrollar una estrategia general de adquisición de los com-
ponentes de la infraestructura única (productos y servicios) que per-
mita y garantice el cumplimiento de la Política CIS/TIC.

RO-97. Se deben desarrollar políticas, planes y estrategias de formación de 
carácter conjunto sobre las tecnologías, sistemas, equipos, servicios 
y procedimientos de gestión de CIS/TIC del Ministerio de Defensa.

RO-98. Se debe desarrollar normativa de carácter conjunto para que las 
funcionalidades y propiedades de seguridad de los sistemas y com-
ponentes desarrollados para la infraestructura única sean probados, 
certificados y acreditados.

RO-99. Todo sistema hardware y software desarrollado para la infraestruc-
tura única, debe seguir un ciclo de vida de desarrollo (SDLC) que 
incluya al menos las siguientes prácticas de seguridad en todas sus 
fases: 
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•		Ingeniería	de	requisitos	de	seguridad	e	interoperabilidad	desde	
el inicio del desarrollo.

•		Desarrollo	 seguro	 de	 aplicaciones	 y	 programación	 defensiva	
(logs de la capa de aplicación para correlación efectiva de even-
tos seguridad).

•		Análisis	de	casos	de	uso	y	abuso	de	las	aplicaciones.

•		Análisis	de	riesgos	y	modelado	de	amenazas.

•		Mantenimiento	de	seguridad	del	software	a	lo	largo	de	su	ciclo	
de vida.

•		Pruebas	de	seguridad	basadas	en	riesgos.

•		Análisis	estático	y	dinámico	del	código	fuente	y	de	 las	aplica-
ciones.

•		Pruebas	de	penetración	y	ataques	a	la	lógica	de	negocio.

•		Establecimiento	y	documentación	de	configuraciones	seguras.

RO-100. Se debe disponer de sistemas de gestión que proporcionen el cono-
cimiento de la situación operativa de la infraestructura única, en un 
entorno de información interoperable y sin discontinuidades. Se debe 
permitir la manipulación en tiempo real de cualquier activo con el fin 
de optimizar los servicios de la infraestructura única.

RO-101. Se debe implantar un sistema de información integral y unificado 
para la gestión de la infraestructura única, que permita la adopción 
de políticas y normas comunes.

RO-102. Se debe proporcionar al MCCD el conocimiento de la situación 
operativa de la infraestructura única, a través de procesos y sistemas, 
de forma que permita la manipulación en tiempo real de cualquier 
activo con el fin de optimizar los servicios de red y el desarrollo de 
todas las acciones de defensa que considere necesarias.
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Apéndice VII. Capacidades de Seguridad CIS/TIC 
del Ministerio de Defensa

En este apartado se recoge la taxonomía de Capacidades de Segu-
ridad CIS/TIC del Ministerio de Defensa, entre las que se incluyen las 
Capacidades de Defensa.

CAPACIDADES DE SEGURIDAD CIS/TIC (CIBERSEGURIDAD)

Establecer Directrices y Guías

Establecer Objetivos Estratégicos y Gobernanza

Establecer políticas para asegurar los CIS/TIC

Establecer políticas para asegurar la información

Gestionar la Confiabilidad

Evaluar hardware y software

Determinar la confiabilidad

Administrar la seguridad de la cadena de suministro

Gestionar la Información de Seguridad CIS/TIC

Recopilar y compartir información de Seguridad CIS/TIC

Revisar y asegurar la información de Seguridad CIS/TIC
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CAPACIDADES DE SEGURIDAD CIS/TIC (CIBERSEGURIDAD)

Recoger, gestionar y manejar datos históricos

Diseñar e Implantar la Seguridad CIS/TIC

Gestionar los requisitos de Seguridad CIS/TIC

Diseñar la Seguridad CIS/TIC

Implantar la Seguridad CIS/TIC

Validar la Seguridad CIS/TIC

Gestionar el Riesgo

Evaluar el riesgo

Acreditar

Gestionar la continuidad de los procesos

Difundir la información relativa a los riesgos

Operar la Seguridad CIS/TIC (Incluye Capacidades de Defensa)

Detectar actividades maliciosas y fallos

Prevenir y mitigar ataques y fallos

Evaluar el riesgo de forma dinámica

Evaluar los daños de ataques y fallos

Obtener Conocimiento de la Situación del Ciberespacio

Tomar decisiones en tiempo oportuno

Recuperar frente ataques y fallos

Gestionar la información de Seguridad CIS/TIC

Mejorar la Seguridad CIS/TIC

Evaluar la Seguridad CIS/TIC

Recomendar mejoras de seguridad

Formar y Preparar al Personal en Seguridad CIS

Formar y capacitar al personal y realizar ejercicios
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CAPACIDADES DE SEGURIDAD CIS/TIC (CIBERSEGURIDAD)

Asegurar las Infraestructuras Críticas para el Funcionamiento de CIS/TIC

Mejorar la fiabilidad y resiliencia de las infraestructuras de apoyo de CIS/TIC
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Apéndice VIII. Taxonomía de Servicios CIS/TIC del 
Ministerio de Defensa

En este apartado se incluye la clasificación de Servicios CIS/TIC 
del Ministerio de Defensa conforme a la taxonomía de la OTAN. Esta 
clasificación se revisará y actualizará periódicamente para incluir to-
dos los Servicios CIS/TIC del Departamento existentes y futuros.

1.  SERVICIOS DE USUARIO (APLICACIONES DE USUARIO)

SERVICIO DESCRIPCIÓN

Aplicaciones de Usuario Conjunto de aplicaciones que permiten a los 
usuarios realizar tareas y actividades singulares 
y/o múltiples, mediante funcionalidades diseñadas 
e implementadas en componentes de sistemas 
informáticos. Estas aplicaciones proporcionan la 
interfaz lógica entre las actividades del usuario y la 
máquina y son ejecutadas en el equipo de usuario.

Aplicaciones de Seguridad CIS/
TIC

Conjunto de aplicaciones que permiten crear 
y mantener un entorno seguro, acorde a la 
normativa de seguridad establecida, para el manejo 
de información clasificada en los sistemas de 
información y comunicaciones. Aseguran que las 
medidas de seguridad de la información se aplican
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SERVICIO DESCRIPCIÓN

Aplicaciones de Seguridad CIS/
TIC

tanto a los propios sistemas de información y 
comunicaciones, como a los datos procesados por 
los mismos.

Aplicaciones de Defensa CIS/
TIC

Conjunto de aplicaciones que aseguran la detección 
y respuesta a incidentes de seguridad intencionados 
y no intencionados.

Aplicaciones de Verificación y 
Valoración de la Seguridad CIS/
TIC

Conjunto de aplicaciones que permiten verificar, 
valorar, analizar y evaluar el nivel de seguridad 
de los sistemas CIS/TIC del MDEF y los riesgos 
residuales asumidos.

Aplicaciones de Sostenimiento 
de Seguridad CIS/TIC

Conjunto de aplicaciones que permiten mantener 
y sostener los niveles previstos de seguridad de los 
sistemas CIS/TIC del MDEF.

Aplicaciones para Compartir 
Información de Seguridad CIS/
TIC

Conjunto de procesos de apoyo a la gestión de la 
información relativa a la seguridad de CIS/TIC del 
MDEF, que incluye la recogida de datos, generación 
de informes, y validez de la información, para su 
compartición con otros organismos.

Aplicaciones de Gestión CIS/
TIC

Permiten al usuario gestionar, controlar y 
supervisar servicios en todas las capas de servicios 
y proporcionan las interfaces implementar y 
asegurar cumplimiento de políticas de gestión, 
monitorización y control a nivel de servicios 
funcionales.

Aplicaciones para la Gestión de 
Servicios CIS/TIC

Aplicaciones que incluyen todas las funcionalidades 
necesarias para la gestión y operación de los 
Servicios CIS/TIC.

Aplicaciones para la Gestión de 
Recursos CIS/TIC

Aplicaciones para mantener el conocimiento y la 
gestión de los recursos CIS/TIC (redes, sistemas, 
servidores, routers, etc.) empleados para el soporte y 
la provisión de Servicios CIS/TIC.

Aplicaciones Conjuntas Permiten a los usuarios recoger, procesar, presentar 
y distribuir información que apoye las funciones de 
las Operaciones Conjuntas.

Aplicaciones Terrestres Permiten a los usuarios recoger, procesar, presentar 
y distribuir información que apoye las funciones de 
las Operaciones Terrestres. 
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Aplicaciones Navales Permiten a los usuarios recoger, procesar, presentar 
y distribuir información que apoye las funciones de 
las Operaciones Navales. 

Aplicaciones Aéreas Permiten a los usuarios recoger, procesar, presentar 
y distribuir información que apoye las funciones de 
las Operaciones Aéreas.

Aplicaciones Espaciales Permiten a los usuarios recoger, procesar, presentar 
y distribuir información que apoye las funciones de 
las Operaciones Espaciales.

Aplicaciones de Operaciones 
Especiales

Permiten a los usuarios recoger, procesar, presentar 
y distribuir información que apoye las funciones de 
las Operaciones Especiales. 

Aplicaciones JISR Permiten a los usuarios recoger, procesar, presentar 
y distribuir información para dar Apoyo de 
Inteligencia a las Operaciones. 

Aplicaciones Logísticas Permiten a los usuarios recoger, procesar, presentar 
y distribuir información para dar Apoyo Logístico a 
las Operaciones.

Aplicaciones de Guerra 
Electrónica

Permiten a los usuarios recoger, procesar, presentar 
y distribuir información para dar apoyo a las 
funciones de las Operaciones de Guerra Electrónica.

Aplicaciones de Información 
Medioambiental

Permiten a los usuarios recoger, procesar, presentar 
y distribuir información para dar Apoyo de 
información Medioambiental a las Operaciones. 

Aplicaciones de Cooperación 
Civil y Militar

Permiten a los usuarios recoger, procesar, presentar 
y distribuir información para dar Apoyo a 
Operaciones CIMIC (conjunto de actividades 
militares que se realizan para la cooperación 
y coordinación de los mandos militares y los 
actores civiles, incluyendo la población y las 
autoridades estatales, autonómicas y locales, así 
como organizaciones y agencias internacionales, 
nacionales y no gubernamentales). 

Aplicaciones NRBQ Permiten a los usuarios recoger, procesar, presentar 
y distribuir información para dar Apoyo a las 
Operaciones de Defensa NRBQ (conjunto de 
actividades militares para proteger a la población, los 
territorios y fuerzas contra ataques de agentes 
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Aplicaciones NRBQ o armas NRBQ y minimizar los impactos de esos 
ataques).

Aplicaciones de Preparación, 
Adiestramiento, Ejercicios y 
Evaluación

Permiten a los usuarios recoger, procesar, 
presentar y distribuir información para dar Apoyo 
de Preparación, Adiestramiento, Ejercicios y 
Evaluación a las Operaciones. 

Aplicaciones de Comunicación 
Estratégica

Aplicaciones de apoyo para impulsar, dirigir 
y mantener las relaciones con los medios de 
comunicación y unificar, coordinar y difundir la 
información de carácter general en el ámbito de la 
defensa, así como gestionar, editar y publicar las 
publicaciones oficiales del Ministerio de Defensa.

Aplicaciones de Modelado y 
Simulación

Permiten a los usuarios recoger, procesar, presentar 
y distribuir información para dar Apoyo de 
Modelado y Simulación a las Operaciones.

Aplicaciones de Legislación y 
Normativa

Permiten a los usuarios recoger, procesar, presentar 
y distribuir información sobre legislación y 
normativa.

Aplicaciones de Recursos 
Humanos

Permiten a los usuarios recoger, procesar, presentar 
y distribuir información sobre personal.

Aplicaciones de Gestión de la 
Información

Permiten a los usuarios gestionar el intercambio 
a través de toda la red de compartición de 
información.

Aplicaciones Geoespaciales Permiten a los usuarios ver y manejar información 
geoespacial.

Aplicaciones Ofimáticas Permiten a los usuarios dar apoyo más efectivo, 
racionalizar e incluso automatizar las actividades. 
Proporcionan interfaces de usuario adaptadas al 
tipo de información que pueden ser documentos, 
presentaciones, hojas de cálculo, proyectos, audio, 
vídeo, imágenes y cualquier otro tipo de formato.

Aplicaciones de Proceso de 
Texto

Permiten a los usuarios producir (editar, formatear 
e imprimir) cualquier tipo de material imprimible o 
producto de información.

Aplicaciones de Cálculo Permiten a los usuarios organizar y analizar 
datos usando tablas, organizadas en celdas, filas y 
columnas.
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Aplicaciones de Presentación Permiten a los usuarios mostrar la información y 
contenidos normalmente a través de un sistema de 
presentación de diapositivas.

Aplicaciones de Navegación Permiten a los usuarios buscar, recuperar, presentar 
y almacenar recursos de información y contenidos.

Aplicaciones de Comunicación y 
Colaboración

Permiten a los usuarios compartir la información 
y el conocimiento corporativo y facilitan la 
creación de entornos que facilitan la coordinación 
y cooperación entre usuarios que deben compartir 
actividades.

Aplicaciones de Telefonía Permiten a los usuarios hacer llamadas telefónicas 
sobre una red IP usando ordenadores portátiles, 
ordenadores de mesa u otros dispositivos, como 
tablets.

Aplicaciones de 
Videoconferencia

Permiten a los usuarios llevar a cabo 
videoconferencias.

Aplicaciones de Correo 
Electrónico

Permite a los usuarios intercambiar mensajes 
digitales.

Aplicaciones de Mensajería 
Instantánea

Ofrece una transmisión rápida de mensajes que 
contengan principalmente texto.

2.  SERVICIOS DE INFRAESTRUCTURA TECNOLÓGICA

SERVICIO DESCRIPCIÓN

Servicios de Información 
de Comunidades de Interés 
(COI’s)

Proporcionan funcionalidades a uno o varios grupos 
colaborativos de usuarios con objetivos, intereses, 
misiones o procesos funcionales y operativos comunes.

Servicios de COI’s de 
Función Específica

Proporcionan las funcionalidades requeridas por las 
comunidades de usuarios en apoyo a las operaciones, 
los ejercicios y las actividades rutinarias.

Servicios de Seguridad CIS/
TIC de COI’s de Función 
Específica

Proporcionan los medios para implementar y 
asegurar cumplimiento de políticas de seguridad de la 
información a nivel de servicios funcionales específicos. 
Proporcionan medidas y mecanismos para proteger la 
información que se procesa, almacena y/o se transmite 
en los sistemas de información y comunicaciones, 
asegurando las propiedades de seguridad de
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Servicios de Seguridad CIS/
TIC de COI’s de Función 
Específica

confidencialidad, integridad, disponibilidad, no 
repudio y autenticación.

Servicio de Conocimiento de 
Situación del Ciberespacio

Proporcionan medios para producir, gestionar, fusionar, 
correlacionar, analizar, compartir y difundir información 
relativa a la seguridad de los Sistemas y Tecnologías 
de Información y Comunicaciones, proporcionando el 
Conocimiento de la Situación del ciberespacio, incluyendo 
las actividades en curso y sus relaciones. Proporciona una 
representación en tiempo real de información de todas las 
fuentes disponibles (actuales y previstas). 

Servicios de Seguridad de la 
Información de los Sistemas

Proporcionan los medios y mecanismos de seguridad 
para planificar, desarrollar, difundir, ejecutar y 
administrar las tareas y actividades de seguridad de los 
sistemas CIS/TIC del Ministerio de Defensa, de forma 
que se certifique que los datos y servicios usados están 
asegurados y son de confianza.

Servicios de Análisis y 
Auditoría Seguridad CIS/TIC

Proporcionan las funcionalidades necesarias para 
revisar y analizar, de modo periódico y sistemático, el 
estado de la de la Seguridad CIS/TIC de los sistemas 
de información y comunicaciones del Ministerio de 
Defensa durante su uso en el ámbito corporativo, en 
operaciones y en ejercicios. 

Servicios de Gestión de 
Amenazas Avanzadas

Permiten obtener, procesar y correlar información y 
datos de las redes de comunicaciones y sistemas CIS/
TIC del Ministerio de Defensa, con el propósito de 
detectar, prevenir y mitigar las amenazas a las que 
están expuestos los sistemas CIS/TIC.

Servicios de Gestión de 
Claves Electrónicas

Proporcionan medios para gestionar de forma 
centralizada las claves criptográficas electrónicas 
utilizadas por los sistemas CIS/TIC del MDEF, 
incluyendo su distribución y gestión tecnológica.

Servicios de Gestión 
Específicos de COI’s

Proporcionan los medios necesarios para implantar y 
hacer cumplir las directrices de gestión al nivel de COI’s 
específicas. 

Servicios de Gestión del 
Espectro de Frecuencias

Proporcionan los medios necesarios para asignar, 
regular y controlar el espectro radioeléctrico (RF). 
Apoyan en el objetivo de maximizar la utilización del 
espectro de RF evitando las interferencias.
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Servicios de Información 
sobre el Uso del Espectro de 
Frecuencias

Proporcionan acceso a la información que describe el 
uso del espectro radioeléctrico.

Servicios de Gestión de 
Llamadas

Proporcionan los medios necesarios para el diseño 
e implantación de las reglas y los parámetros que 
gobiernan el encaminamiento de las llamadas a través 
de la red.

Servicios de Gestión de 
Videoconferencia (VTC)

Proporcionan los medios necesarios para gestionar 
y mantener videoconferencias. Proporcionan 
herramientas de diagnóstico para una respuesta de 
soporte rápida, gestión de sistemas en sitio y remotos 
y programación de conferencias de vídeo, audio, web 
y datos. 

Servicios de Control de 
la Gestión de Recursos 
Financieros

Proporcionan los servicios de control de la gestión 
económico-financiera, de control de la inversión, de 
asesoramiento económico-fiscal y de notaría militar.

Servicio de Control de 
la Gestión Económico-
Financiera 

Proporcionan servicios para el ejercicio de la función 
interventora y para el control financiero permanente y 
la auditoría pública.

Servicios de Control de la 
Inversión

Proporcionan servicios de comprobación material 
de la inversión permitiendo la gestión y control de 
las recepciones materiales de inversión, así como la 
solicitud de los órganos gestores de la designación 
de representante de la IGAE en los actos de 
comprobación material de la inversión.

Servicios de Modificaciones 
Presupuestarias

Proporcionan servicios para la tramitación electrónica 
de expedientes de modificaciones presupuestarias

Servicios de Asesoramiento 
Económico-Fiscal

Proporcionan servicios para la actividad de 
asesoramiento a los distintos organismos en la 
resolución de expedientes u otros temas.

Servicios de Notaría Militar Proporcionan servicios para la actividad a desarrollar 
por el fedatario militar.

Servicios Conjuntos Proporcionan servicios de procesamiento e información 
para las Operaciones Conjuntas, como apoyo a la 
Acción Conjunta.

Servicios para la Gestión de 
Áreas de Superficie

Proporcionan los medios necesarios para gestionar las 
peticiones y asignación de áreas de superficie. Sirven de 
apoyo para la determinación de disponibilidad de 
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Servicios para la Gestión de 
Áreas de Superficie

recursos y resolución de conflictos sobre el uso de áreas 
de superficie. 

Servicios de Medidas de 
Respuesta a las Crisis

Proporcionan funcionalidades de apoyo para 
aplicaciones de planeamiento.

Servicios Aéreos Proporcionan servicios de información y de 
procesamiento en apoyo a las operaciones aéreas y, si se 
requiere, en apoyo a las operaciones terrestres, navales 
y espaciales.

Servicios de Reconocimiento 
de Imágenes Aéreas

Proporcionan los medios necesarios para producir, 
gestionar y distribuir las imágenes de reconocimiento 
de escenarios de operaciones aéreas (RAP, 
“Recognized Air Picture”). Estos servicios generarán 
una imagen del entorno aéreo mediante la recogida, 
agregación, correlación y fusión de información de 
diversas fuentes.

Servicios de Información 
Aeronáutica

Permiten asegurar el flujo de información necesario 
para la seguridad, regularidad y eficiencia de la 
navegación aérea internacional. 

Servicios de Control del 
Tráfico Aéreo

Proporcionan la posibilidad de crear, actualizar, 
gestionar, validar, consumir y distribuir información 
de control del tráfico aéreo (ACO, “Airspace Control 
Order”).

Servicios de Activos Aéreos Proporcionan funcionalidades para crear, actualizar 
y priorizar objetos de información en forma de lista 
de activos. Permiten gestionar varias listas de activos, 
incluyendo: la lista de activos críticos (CAL), la lista de 
activos críticos priorizados conjuntamente (JPCAL), la 
lista de activos de defensa priorizados conjuntamente 
(JPDAL).

Servicios de Órdenes de 
Operaciones Aéreas

Permiten crear, mantener y gestionar los objetos de 
información que representan la Orden de Operaciones 
Aéreas (ATO, Air Tasking Order).

Servicios de Gestión del 
Espacio Aéreo

Proporcionan funcionalidades para asignación, gestión 
y resolución de conflictos del espacio aéreo, por medio 
de la implantación, especificación y provisión de 
orientaciones sobre las Medidas de Control y Apoyo de 
Artillería y los Medios del Control del Espacio Aéreo 
(ACMs).
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Servicios de Gestión de la 
Estructura del Espacio Aéreo 

Proporcionan funcionalidades para crear, mantener, 
actualizar, resolver conflictos y priorizar los objetos de 
información que representan las estructuras del espacio 
aéreo.

Servicios de Transporte 
Aéreo

Proporcionan los medios para crear, actualizar, 
gestionar y priorizar la ejecución de procesos y los 
enlaces de comunicaciones para la asignación de 
cometidos y la coordinación de las operaciones de 
transporte aéreo.

Servicios de Análisis de 
Amenazas Aéreas

Proporcionan la clasificación automatizada de las 
amenazas e información de las aeronaves según un 
conjunto predefinido de criterios de clasificación de las 
amenazas.

Servicios de Selección de 
Armas Aéreas

Proporcionan la funcionalidad de armonizar los 
objetivos con las plataformas que sean capaces de 
conseguir los efectos deseados minimizando, al 
mismo tiempo, los efectos no deseados como los 
daños colaterales. Estos servicios proporcionan la 
mejor combinación de aeronaves, misiles, armas, 
rendimiento y tácticas para usar contra objetivos 
individuales.

Servicios de Análisis de 
Movilidad Aérea

Proporcionan los medios necesarios para analizar, 
liberar de colisiones y gestionar todas las operaciones 
de movilidad aérea dentro y fuera de las múltiples 
Áreas de Responsabilidad (AOR, por sus siglas en 
inglés) y de las Áreas de Operaciones Conjuntas (JOA, 
por sus siglas en inglés).

Servicios Terrestres Proporcionan servicios de información y de 
procesamiento en apoyo a las operaciones terrestres y, 
si se requiere, en apoyo a las operaciones navales, aéreas 
y espaciales.

Servicios de Reconocimiento 
de Imágenes Terrestres 

Proporcionan los medios necesarios para producir, 
gestionar y distribuir las imágenes de reconocimiento 
de escenarios de operaciones terrestres (RGP, 
“Recognized Ground Picture”). Estos servicios 
generarán una imagen del entorno terrestre mediante 
la recogida, agregación, correlación y fusión de 
información de diversas fuentes.



—  152  —

SERVICIO DESCRIPCIÓN

Servicios de Planeamiento de 
Maniobras

Proporcionan rutas para las maniobras, los ángulos 
de ataque y los caminos óptimos, teniendo en cuenta 
todas las restricciones impuestas sobre formaciones de 
unidades, equipos, topografía y áreas de cobertura.

Servicios de Gestión de 
Localización y Tiempo de 
Tareas

Proporcionan los medios necesarios para gestionar 
las restricciones de posición y temporal de una tarea 
asignada. Estos servicios proporcionan apoyo a todas 
las acciones en curso.

Servicios de Análisis del 
Terreno

Proporcionan los medios necesarios para identificar 
las restricciones y las oportunidades generadas por el 
terreno a través de análisis topográficos y de coberturas 
de sensores, armas y sistemas de telecomunicaciones. 

Servicios de Clasificación de 
Tareas

Proporcionan los medios necesarios para clasificar las 
tareas asignadas.

Servicios de Comparación de 
Fuerzas

Proporcionan comparaciones cualitativas y 
cuantitativas de fuerzas operativas y define las medidas 
de efectividad y las medidas de rendimiento para 
diferentes combinaciones de los componentes de la 
Fuerza.

Servicios Navales Proporcionan servicios de información y de 
procesamiento en apoyo a las operaciones navales y, si 
se requiere, en apoyo a las operaciones terrestres, aéreas 
y espaciales.

Servicios de Establecimiento 
de la Situación Marítima

Proporcionan los medios necesarios para obtener, 
producir, gestionar y distribuir la información 
reconocida sobre la posición de buques en escenarios 
de operaciones navales (RMP, “Recognized Maritime 
Picture”). Estos servicios generarán una representación 
del entorno marino mediante la recogida, agregación, 
correlación y fusión de información de diversas fuentes.

Servicios de Obtención del 
Conocimiento del Entorno 
Marítimo 

Proporcionan información y alertas sobre el 
comportamiento de buques mercantes, principalmente, 
de pesca o embarcaciones de recreo que se desvíen 
del comportamiento esperado. La detección de estas 
anomalías y el posterior análisis de la información 
permiten alcanzar el Conocimiento del Entorno 
Marítimo (CEM), entendido como “la comprensión 
de la situación marítima en un momento y lugar 
determinado”, Se requiere una arquitectura que
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Servicios de Obtención del 
Conocimiento del Entorno 
Marítimo

soporte la obtención, fusión, correlación, análisis y 
diseminación de un ingente volumen de información, 
clasificada o no, relativa a buques, personas, 
cargamentos, infraestructura y zonas de interés.

Servicios de Gestión de 
Cooperación Naval y 
Guía del Tráfico Marítimo 
(NCAGS)

Proporcionan los medios necesarios para realizar los 
análisis informáticos para la guía y asistencia a la 
comunidad mercante, y la coordinación, sincronización 
y prevención de interferencias mutuas que pueden 
producirse entre las actividades desarrolladas por 
las unidades navales militares y el tráfico marítimo 
mercante durante determinados períodos de tiempo.

Servicios de Protección 
contra Minas

Proporcionan los medios necesarios para calcular 
el porcentaje de zonas que han sido despejadas de 
las amenazas de minas conocidas. Estos servicios 
proporcionan los medios para desempeñar los análisis de 
riesgo de las rutas y líneas de comunicación marítimas, 
los segmentos, canales de acceso y las áreas de vigilancia.

Servicios de Guerra Anfibia Proporcionan funcionalidades que permiten 
determinar automáticamente medidas de retardo y 
distancia, posición y movimiento previsto, punto más 
cercano de aproximación, direcciones de interceptación 
y las mejores áreas para desembarcar.

Servicios de Predicción Sonar Proporcionan el acceso a funciones analíticas 
necesarias para predecir el comportamiento del sonar 
como función del entorno, el objetivo, los algoritmos 
de reconocimiento automático del objetivo y las 
características del sensor. Estos servicios proporcionan, 
para cada tipo de sonar, la probabilidad de detección y 
falsas alarmas y su clasificación.

Servicios de JISR Servicios de Vigilancia, Reconocimiento e Inteligencia 
que proporcionan servicios de información y 
procesamiento para el apoyo de inteligencia en las 
operaciones. 

Servicios de Gestión de 
Requisitos de Inteligencia

Proporcionan los medios necesarios para acceder y 
gestionar las necesidades de inteligencia relativas a 
la información, su prioridad y relación con la toma 
decisiones. Estos servicios también proporcionan los 
medios necesarios para generar y utilizar las solicitudes 
de información. 
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Servicios de Planes de 
Explotación y Recogida de 
información de JISR

Proporcionan los medios necesarios para crear y 
gestionar los planes de recogida y explotación de la 
inteligencia necesaria.

Servicios de Sensores de JISR Proporcionan los medios necesarios para recuperar las 
capacidades de los sensores, planificar su utilización, 
ejercitar el mando y control y gestionar las los datos 
recibidos por ellos.

Servicios de Explotación de 
JISR

Estos servicios proporcionarán los medios necesarios 
para analizar y verificar los datos recibidos, 
comparándolos con las necesidades de inteligencia. 
Los servicios de explotación de la información JISR 
permitirán ayudar al análisis, la transformación, la 
clasificación y la búsqueda de coincidencias de los 
datos recogidos. 

Servicios de Producción y 
Análisis de JISR

Proporcionan los medios necesarios para correlar y 
fusionar datos de varias fuentes y analizarlos con el 
objetivo de utilizarlos para evaluar aspectos de las 
operaciones. Estos servicios ayudan a la producción de 
información requerida para la toma de decisiones.

Servicios de Informes de 
JISR

Proporcionan los medios necesarios para extraer las 
estructuras de información requeridas para producir 
los informes de inteligencia.

Servicios de Vídeo e 
Imágenes de JISR

Proporcionan los medios necesarios para gestionar, 
analizar y tratar los vídeos y las imágenes. Estos 
servicios mantienen las relaciones entre las imágenes, 
los vídeos y las necesidades de inteligencia al mismo 
tiempo que ayudan a la producción de elementos de 
inteligencia para la toma de decisiones.

Servicios de Gestión 
Logística

Proporcionan servicios de información y procesamiento 
para el apoyo logístico a las operaciones. Estos servicios 
permiten la gestión del conjunto de actividades de 
planificación y ejecución de movimientos, sostenimiento 
y mantenimiento de fuerzas.

Servicios de Reconocimiento 
de Imágenes de Logística

Proporcionan los medios necesarios para producir, 
gestionar y distribuir la imagen de la situación de 
la logística. Estos servicios generarán una imagen 
del entorno de la logística a través de la recogida, 
agregación, correlación y fusión de información de 
diversas fuentes.
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Servicios de Reconocimiento 
de Imágenes Médicas

Proporcionan los medios necesarios para producir, 
gestionar y distribuir información médica. Estos 
servicios generarán una imagen del entorno sanitario 
a través de la recolección, agregación, correlación y 
fusión de información de diversas fuentes.

Servicios de Estimación de 
Tasa de Bajas

Proporcionan la funcionalidad para estimar la tasa de 
bajas en diferentes escenarios. Estos servicios evaluarán 
las probabilidades de riesgo, así como los niveles de 
confianza en dichas estimaciones.

Servicios de Guerra 
Electrónica

Proporcionan servicios de información y procesamiento 
para el soporte a las operaciones de guerra electrónica, 
incluyendo las herramientas para evaluar la amenaza, 
planificar la respuesta, coordinar el despliegue de las 
fuerzas y producir el informe operacional. 

Servicios de Emisores 
Electromagnéticos

Proporcionan los medios necesarios para gestionar, 
distribuir y acceder a información paramétrica relativa 
a los emisores electromagnéticos.

Servicios de Análisis de 
Emisores Electromagnéticos

Proporcionan las funciones estandarizadas para el 
análisis y la valoración de emisores desplegados e 
identificados. Las funciones incluyen actividades de 
correlación, radiogoniometría, análisis de cobertura, 
áreas perturbadas y líneas de acción.

Servicios de Rangos de 
Frecuencias Restringidas

Proporcionan los medios necesarios para crear, 
gestionar y compartir rangos de frecuencias 
restringidas y sus metadatos.

Servicios Ambientales Proporcionan servicios de información sobre el entorno 
ambiental en apoyo a las operaciones. Proporcionan 
información sobre aquellos aspectos significativos 
relativos a la meteorología, las características 
hidrográficas, oceanográficas y geográficas del área de 
operaciones

Servicios de Reconocimiento 
de Imágenes Ambientales

Proporcionan los medios necesarios para producir, 
gestionar y distribuir las imágenes sobre la situación 
del entorno ambiental. Estos servicios proporcionarán 
los medios necesarios para producir una imagen del 
entorno geoespacial, oceanográfico, hidrográfico y 
meteorológico a través de la recolección, agregación, 
correlación y fusión de información de diversas fuentes.
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Servicios Geográficos Proporcionan los medios necesarios para analizar la 
distribución espacial y temporal de los fenómenos así 
como diversas funciones de procesamiento y análisis 
geográfico del entorno.

Servicios Meteorológicos Proporcionan los medios necesarios para acceder 
a información sobre la atmósfera y algoritmos 
de previsión climatológica y gestionar y extraer 
información de valor añadido relacionada con la 
meteorología.

Servicios Oceanográficos Servicios de apoyo al estudio y predicción de las 
dinámicas de los ecosistemas marinos, las corrientes 
marinas, las olas, la dinámica de los fluidos, placas 
tectónicas y la geología del fondo del mar, los flujos de 
diversas substancias químicas y las propiedades físicas 
de los océanos y sus fronteras.

Servicios Hidrográficos Servicios de apoyo y funciones de procesamiento para 
el trazado de mapas topográficos del agua midiendo 
las profundidades, las mareas y las corrientes y 
estableciendo la topografía y la morfología de los 
lechos de mares, ríos y lagos.

Servicios Climáticos del 
Espacio

Proporcionan acceso a información de alto nivel 
y algoritmos de previsión del clima en el espacio. 
Estos servicios proporcionan información y predicen 
las condiciones del sol, del viento solar, de la 
magnetosfera, de la ionosfera y de la temperatura que 
pueden influir en el desempeño y la exactitud de los 
sistemas tecnológicos situados en tierra o en el espacio.

Servicios de Cooperación 
Civil y Militar

Proporcionan servicios de información y de 
procesamiento para el soporte a las Operaciones 
CIMIC (conjunto de actividades militares que se 
realizan para la cooperación y coordinación de los 
mandos militares y los actores civiles, incluyendo la 
población y las autoridades estatales, autonómicas 
y locales, así como organizaciones y agencias 
internacionales, nacionales y no gubernamentales). 

Servicios de Análisis del 
Comportamiento

Proporcionan los medios necesarios para analizar y 
predecir los comportamientos actuales y futuros de 
la población civil ante cambios de los estímulos del 
entorno. Estos servicios utilizan 
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Servicios de Análisis del 
Comportamiento

información demográfica y modelos especializados 
de comportamiento para realizar estos análisis, que 
incluyen la identificación de segmentos de población, 
su localización, los estímulos clave, el comportamiento 
previsto y una línea de tiempo para los sucesos y las 
actividades futuras.

Servicios de Análisis de 
Patrones

Proporcionan los medios necesarios para obtener 
factores clave en tiempo real de muchas fuentes 
de información y compararlos con patrones y 
modelos para encontrar una coincidencia. A partir 
de los patrones se generarán alertas para informar 
a personal clave que debe tomar medidas. Estos 
servicios proporcionarán una identificación rápida de 
los cambios en el entorno que afectan a la población 
civil.

Servicios de Gestión 
de Adiestramiento y 
Preparación

Proporcionan servicios de información para apoyar la 
formación, el adiestramiento individual y colectivo, los 
ejercicios y las evaluaciones.

Servicios de Gestión de 
Objetivos

Proporcionan los medios necesarios para desarrollar y 
gestionar los objetivos de los ejercicios, las prácticas y 
el adiestramiento.

Servicios de Gestión de 
Eventos e Incidentes

Proporcionan los medios necesarios para desarrollar 
colaborativamente listas de las actividades, eventos e 
incidentes en la planificación de los ejercicios. También 
proporcionan apoyo al control de ejercicios durante su 
ejecución.

Servicios de Modelado y 
Simulación

Proporcionan servicios de información y de 
procesamiento para apoyar el modelado y la simulación 
de las operaciones. 

Servicios de Infraestructura 
de Modelado y Simulación

Proporcionan los servicios para construir y mantener 
la infraestructura necesaria para las actividades de 
modelado y simulación.

Servicios de Integración de 
Modelado y Simulación

Proporcionan los servicios para configurar e integrar 
las actividades de modelado y simulación con las 
arquitecturas de servicios.

Servicios de COI Básicos 
(COI-Enabling Services)

Proporcionan funcionalidades necesarias para una o 
más comunidades de interés (COI’s). 
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Servicios de Seguridad CIS 
de los Servicios de COI 
Básicos

Proporcionan los medios necesarios para desarrollar 
y aplicar las directrices de seguridad a los Servicios de 
COI Básicos.

Servicios de Detección de 
Ciberamenazas

Proporcionan la detección de ataques de intrusión y 
software malicioso, así como amenazas combinadas 
y spam. Trabajan en conjunto con otros servicios 
de seguridad para proveer una solución para la 
protección frente a múltiples y simultáneos tipos de 
ataque.

Servicios de Gestión de 
Servicios de Soporte

Proporcionan los medios necesarios para desarrollar y 
aplicar las directrices de gestión a los Servicios de COI 
Básicos.

Servicios de Monitorización 
de Intercambio de Datos

Proporcionan la capacidad de supervisar, medir y 
valorar la conectividad, la calidad del intercambio de 
datos y los flujos de información entre los servicios 
de las COI’s. Estos servicios utilizarán estándares 
existentes y STANAG’s para supervisar y valorar la 
calidad de los flujos de datos existentes.

Servicios de Planeamiento de 
Operaciones

Proporcionan los medios necesarios para facilitar el 
desarrollo colaborativo de planes y órdenes detallando 
los medios para conseguir el objetivo final utilizando 
los recursos disponibles.

Servicios de Planeamiento de 
Despliegues

Permiten la creación y gestión de los Planes 
Detallados de Despliegue que describen los 
movimientos de las unidades militares en apoyo a 
la operación, de acuerdo con los requerimientos 
de los mandos. Ayuda en la sincronización de 
los recursos asegurándose de que las unidades, 
los equipos, los suministros y las capacidades 
lleguen en el correcto orden y a las localizaciones 
correctas para evitar la saturación de los nodos 
y enlaces de telecomunicación. Estos servicios 
también proporcionan los medios necesarios para la 
coordinación de los movimientos terrestres, marítimos 
y aéreos, haciendo el seguimiento, cambiando las 
prioridades y el encaminamiento. Ayuda a encontrar 
rutas alternativas y a valorar las implicaciones y los 
resultados de dichas alternativas, proporcionando la 
validación de planes de viabilidad.
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Servicios de Líneas de Acción Los servicios de líneas de acción (COA’s) ayudan al 
desarrollo, actualización, validación, simulación y 
comparación de COA’s.

Servicios de Matriz de 
Sincronización

Facilitan el seguimiento en el tiempo de los efectos, las 
tareas, los objetivos y la información planeados sobre 
las fases que componen una Línea de Acción (COA). 
Proporcionan las funcionalidades para identificar las 
posibles interdependencias entre eventos. Durante la 
ejecución de una operación los servicios de la matriz 
de sincronización ayudan a comparar los datos 
operacionales actuales con la línea de acción elegida 
para asegurarse de que los esfuerzos están alineados y 
son efectivos.

Servicios de Orden de Batalla Permiten gestionar y compartir estructuras de 
organización militar incluyendo las relaciones entre los 
mandos, las rotaciones, la transferencia de autoridad y 
los cambios de esos factores en el tiempo. Proporcionan 
las funcionalidades para gestionar actualizaciones 
como el cambio de una fuerza saliente por otra 
entrante en el Orden de Batalla (ORBAT).

Servicios de Desarrollo del 
Plan de Operaciones

Permiten crear y gestionar los Planes de Operaciones 
(OPLAN) estratégicos, operacionales y tácticos, 
incluyendo el desarrollo del Concepto de Operaciones 
(CONOPS).

Servicios de Adquisición de 
Objetivos

Proporcionan los medios necesarios para seleccionar y 
priorizar los objetivos, al mismo tiempo que se adapta 
la respuesta apropiada al objetivo. 

Servicios de Órdenes y Tareas Proporcionan los medios necesarios para desarrollar 
y gestionar las tareas y las órdenes de las unidades 
operativas. Los servicios tienen en cuenta las 
restricciones, los requisitos de recursos y la 
disponibilidad.

Servicios de Solicitud de 
Recursos

Proporcionan soporte al desarrollo, la distribución y 
la gestión de las solicitudes de recursos. Proporcionan 
las funcionalidades para analizar y comparar las 
solicitudes de recursos de manera que se pueda realizar 
una priorización teniendo en cuenta las necesidades 
concurrentes, los riesgos asociados y el retorno de la 
inversión.
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Servicios de Asignación de 
Recursos

Proporcionan soporte al desarrollo, la gestión y la 
distribución de la asignación de recursos. Utilizan 
medidas de efectividad y medidas de rendimiento 
como criterios optimizados y restricciones. Estos 
servicios permiten especificar las reglas para la 
asignación automática de tareas y equipos a las 
unidades.

Servicios de Estimación de 
las Operaciones

Permiten el análisis de los recursos solicitados que se 
necesitan para conseguir el éxito en la ejecución de 
una operación o misión teniendo en cuenta algunas 
restricciones.

Servicios de Asignación de 
Tareas

Permiten construir y publicar tareas, así como recibir 
respuestas de los activos y seguir la ejecución de las 
mismas.

Servicios de Evaluación de 
las Operaciones

Proporcionan el apoyo a la evaluación de la ejecución 
de las operaciones. Estos servicios calculan las medidas 
de efectividad y las medidas de rendimiento a partir 
de datos operacionales para determinar cómo la 
operación está progresando en el cumplimiento de los 
objetivos y los efectos deseados y la consecución del 
estado final fijado.

Servicios de Órdenes de 
Operaciones

Proporcionan los medios necesarios para crear, 
gestionar, distribuir, realizar el seguimiento y la 
representación digital de las Órdenes de Operaciones 
(OPORD), las Órdenes de Advertencia (WARNORD) 
y las Órdenes Fragmentadas (FRAGO’s).

Servicios de Conocimiento de 
la Situación

Proporcionan los medios necesarios para apoyar la 
adquisición del conocimiento de los elementos del 
espacio de batalla, que se precisan por el mando 
para planificar las operaciones, dar las órdenes y 
tomar decisiones. Los principales componentes del 
conocimiento de la situación incluyen la comprensión 
del estado y la disposición de las fuerzas amigas y 
enemigas y el entorno operacional.

Servicios de Reconocimiento 
de Imágenes

Proporcionan los medios necesarios para producir, 
gestionar y distribuir el reconocimiento de imágenes 
requeridas por el mando para supervisar y planificar 
las operaciones, permitiendo conocer la situación y 
ayudando en la toma de decisiones. Estos servicios
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Servicios de Reconocimiento 
de Imágenes

ayudan a generar una imagen a través de la recogida, 
agregación, correlación y fusión de información de 
diversas fuentes.

Servicios de Simbología Permiten la representación de la simbología de los 
estándares militares o de la misión específica. Estos 
servicios permiten usar las imágenes representadas 
como superposiciones en los mapas o como 
ilustraciones separadas.

Servicios de Información del 
Espacio de Batalla

Proporcionan los medios necesarios para explorar, 
identificar y acceder a la información relevante para las 
operaciones, así como facilitar la colaboración. Esta 
información incluye, entre otros, objetos y eventos en el 
espacio de batalla y posicionamiento. 

Servicios de Eventos del 
Espacio de Batalla

Permiten recuperar, almacenar y procesar los datos 
sobre un incidente, fenómeno o actividad de especial 
significado que no está planificado. Estos servicios 
proporcionan los medios para mantener el registro 
de las acciones de las unidades propias, la actividad 
de otras unidades externas, desastres naturales y 
accidentes importantes que pueden darse en un 
momento y lugar y tener algún efecto. 

Servicios de Objetos del 
Espacio de Batalla

Permiten explorar, identificar, acceder, intercambiar 
y modificar los objetos del espacio de batalla 
operacionalmente relevantes. Proporcionan 
información única a todos los niveles: estratégico, 
operacional y táctico.

Servicios de Posicionamiento Proporcionan la funcionalidad para recoger y 
supervisar las posiciones precisas y los detalles de los 
movimientos de las entidades relevantes en tiempo real 
para mejorar el conocimiento de la situación, el mando 
y control. Estos servicios permiten la combinación, 
procesamiento y distribución de todas las posiciones de 
todos los sensores disponibles, así como permitiendo 
hacer filtros cuando se necesite.

Servicios de Apoyo a 
Modelado y Simulación

Proporcionan los medios para permitir la simulación 
de las operaciones militares, integrando información 
de los medios propios y enemigos desplegados en el 
teatro de operaciones, incluyendo todos los dominios: 
terrestre, naval, aéreo y espacial.
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Servicios de Simulación del 
Espacio de Batalla

Permiten el almacenamiento y el procesamiento del 
lenguaje que describe los propósitos del mando y que 
es entendido por los sistemas de simulación.

Servicios de Simulación 
Radio

Proporcionan los medios para simular comunicaciones 
tácticas por radio.

Servicios de Objetos del 
Espacio de Batalla

Permiten la exploración, el intercambio, el acceso a y 
la modificación de los objetos en una operación real 
que son generados como entradas de las simulaciones. 
Estos servicios permiten el desarrollo simulado de 
operaciones. 

Servicios de Eventos del 
Espacio de Batalla

Permiten el acceso a los eventos e incidentes en el 
teatro de operaciones de una operación real que son 
generados como entradas de las simulaciones, también 
su exploración, el intercambio y su modificación. Estos 
servicios permiten el desarrollo simulado de los sucesos 
reales. 

Servicios de Información de 
Núcleo

 Servicios técnicos comunes a más de un ámbito 
funcional. Proporcionan funcionalidades 
técnicas, independientes de las COI’s, para 
implementar entornos basados en servicios usando 
infraestructura, arquitectura y bloques elementales. 
Estos servicios proporcionan esos bloques para que 
las prestaciones genéricas y comunes no tengan que 
ser implementadas para cada aplicación individual u 
otros servicios.

Servicios de Apoyo a los 
Procesos Funcionales y 
Operativos

Proporcionan la gestión y aprovisionamiento de 
la información y colaboración. Estos servicios son 
facilitadores usados por otros servicios y usuarios 
a través de toda la red, actuando como bloques 
elementales para desarrollar servicios y aplicaciones 
más sofisticados de Comunidades de Interés (COI’s).

Servicios de Seguridad CIS 
del Apoyo a los Procesos 
Funcionales y Operativos

Proporcionan los medios necesarios para implementar 
la seguridad de servicios de manera uniforme, 
consistente, interoperable y efectiva. Estos servicios 
también implementan las directrices de seguridad.

Servicios de Protección de 
Información

Servicios de filtrado de información entre redes 
conectadas con distintas políticas de seguridad y áreas 
de uso.
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Servicios de Detección de 
Ciberamenazas

Detectan varios tipos de software malicioso, así 
como amenazas combinadas y spam. Trabajan en 
estrecha colaboración con otros servicios de seguridad 
para proporcionar un enfoque integral de seguridad 
para la protección frente a múltiples tipos de ataque 
simultáneos.

Servicios de Gestión de 
Apoyo a los Procesos 
Funcionales y Operativos

Proporcionan los medios necesarios para implementar 
y hacer cumplir las directrices de gestión en este nivel.

Servicios de Almacenamiento 
de Aplicaciones

Servicios de publicación de ejecutables para descarga 
por parte de los usuarios (“App Store”). Proporcionan 
las aplicaciones y los medios para bajar los ejecutables 
de la red. También proporcionan los medios para 
buscar y explorar aplicaciones y los datos de las 
aplicaciones en un repositorio, a través del uso de un 
portal de descargas.

Servicios de Gestión de 
Configuración de Bases de 
Datos

Los servicios de gestión de configuración de bases de 
datos (CMDB) proporcionan acceso a un repositorio 
designado para almacenar los componentes del 
sistema de información. Un CMDB contiene datos 
describiendo los recursos gestionados como los 
sistemas de información, aplicaciones software y 
procesos como los registros de incidentes, problemas y 
cambios y las relaciones entre esas entidades. 

Servicios de Comunicaciones 
Unificadas y Colaboración

Comunicaciones unificadas y servicios colaborativos.

Servicios de Mensajería 
Militar

Servicios de mensajería formal militar.

Servicios de Mensajería 
Informal

Servicios de mensajería no formal (correo electrónico 
convencional).

Servicios de Fax Servicios de fax.

Servicios de Calendario y 
Agenda

Servicios de calendario y agenda.

Servicios de Comunicaciones 
Basadas en Video

Servicios de videoconferencia.

Servicios de Comunicaciones 
Basadas en Audio

Servicios de audioconferencia.
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Servicios de Colaboración 
Basados en Mensajes de 
Texto

Servicios de mensajería instantánea basada en texto.

Servicios de Pizarra 
Compartida

Servicios de pizarra compartida.

Servicios de Control de 
Presencia

Servicios de control de presencia en el escritorio de 
trabajo.

Servicios de Compartición de 
Documentos

Servicios de compartición de documentos.

Servicios de Compartición de 
Aplicaciones

Servicios de compartición de aplicaciones.

Servicios de Gestión de la 
Información

 Servicios de gestión de la información, contenidos, 
archivos, repositorios, etc.

Servicios de Gestión de 
Contenidos

Servicios de gestión del ciclo de vida de la información.

Servicios de Flujo de Trabajo Servicios de coordinación manual y/o automática de la 
información, personas y servicios implicados.

Servicios de Búsqueda y 
Descubrimiento

Servicios de búsqueda y descubrimiento de la 
información entre servicios y fuentes de datos.

Servicios de Generación de 
Informes

Servicios de generación y publicación de informes.

Servicios de Análisis Servicios de Análisis de información (“Business 
intelligence”).

Servicios de Apoyo a los 
Idiomas

Servicios de corrección ortográfica, tipografía y 
traducción.

Servicios de Gestión de 
Recursos (ERP)

Servicios corporativos de gestión y planificación de 
recursos.

Servicios de Gestión de 
Recursos Financieros

Servicios de apoyo a la presupuestación, gestión de 
costes, contabilidad, pagaduría, facturación, etc.

Servicios de Gestión de 
Recursos Humanos

Servicios de apoyo a la gestión de personal.

Servicios de Gestión de la 
Cadena de Suministro

Servicios de apoyo a la gestión de cadena de 
suministros.

Servicios de Gestión de 
Proyectos

Servicios de apoyo a la planificación de proyectos.
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Servicios Geoespaciales  Servicios geográficos, oceanográficos y de cartografía, 
terrestre, marítima y espacio aéreo.

Servicios Geoespaciales de 
Catálogo

Los servicios de catálogo definen interfaces para 
descubrir, mostrar y consultar conjuntos de 
información descriptiva (metadatos) para datos, 
servicios y recursos de información relacionados de 
naturaleza geoespacial.

Servicios Geoespaciales web 
de Mapas

Servicios que producen dinámicamente mapas 
georreferenciados a partir de información geoespacial.

Servicios Geoespaciales web 
de Funcionalidades

Permite el acceso y edición de objetos geoespaciales en 
remoto.

Servicios Geoespaciales web 
de Capas

Permite la obtención de objetos geográficos en forma 
de “capas”, entregadas como información ráster.

Servicios Geoespaciales web 
de Mapas en Cuadrículas

Proporciona acceso a mapas geoespaciales mediante el 
uso de teselas predefinidas de imágenes.

Servicios Geoespaciales de 
Análisis de Red

Permiten la realización de operaciones de análisis de 
red tales como encaminamiento (camino más corto, 
camino más rápido, camino menos costoso, etc.), 
localización de la instalación más cercana (a través de 
la propia red) o análisis de áreas.

Servicios Geoespaciales de 
Coordenadas

Permiten convertir y transformar coordenadas entre 
diferentes sistemas de referencia espaciales, entendidos 
estos como sistemas de coordenadas utilizados para 
localizar entidades geoespaciales.

Servicios Geoespaciales de 
Análisis del Terreno

Los servicios de análisis del terreno sirven de base para 
las herramientas de planeamiento y análisis predictivo. 
Proporcionan productos de información y conocimiento 
que consideran los efectos de la integración entre las 
condiciones del terreno y las meteorológicas

Servicios de Plataforma SOA Proporcionan una base para implementar servicios 
basados en web en un entorno de bajo acoplamiento, 
ofreciendo componentes genéricos para implementar 
una SOA.

Servicios de Seguridad CIS 
de la Plataforma SOA

Servicios de seguridad de la información para 
plataforma SOA.

Servicios de Protección de la 
Plataforma SOA

Servicios para permitir intercambio automático de 
datos entre redes con distinta política de seguridad.
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Servicios de Token de 
Seguridad

Servicios de emisión de tokens de seguridad por parte 
de un proveedor de identidad confiable (STS).

Servicios de Aplicación de 
Políticas de Acceso

Servicios que proporcionan un intermediario entre 
proveedor y consumidor para asegurar el cumplimiento 
de políticas de acceso (PEP).

Servicios de Decisión de 
Políticas de Acceso

Servicios que proporcionan decisiones de autorización 
sobre una petición de acceso (PDP).

Servicios de Administración 
de Políticas de Acceso

Servicios que proporcionan composición, gestión y 
control de políticas de control de acceso (PAP).

Servicios de Etiquetado de la 
Información 

Servicios de etiquetado de objetos de información para 
especificar su clasificación de seguridad y reglas de 
distribución.

Servicios de Gestión de la 
Plataforma SOA

Servicios de gestión, mantenimiento y control de los 
plataforma SOA.

Servicios de Implantación de 
las Políticas de Gestión de 
Plataforma SOA

Servicios para asegurar el cumplimiento de políticas 
de rendimiento, QoS, SLA’s, reglas de “negocio” y 
normativa aplicable.

Servicios de Descubrimiento 
de Servicios

Servicios para que los consumidores puedan encontrar 
descripciones de servicios SOA disponibles en la red.

Servicios de Registro de 
Eventos de la Plataforma 
SOA

Servicios para registrar llamadas entre servicios SOA 
para auditoría, resolución de problemas, optimización, 
etc.

Servicios de Monitorización 
de la Plataforma SOA

Servicios sobre el uso y rendimiento de los servicios 
proporcionados por la Plataforma SOA.

Servicios de Medición de la 
Plataforma SOA

Servicios para medir niveles de utilización de 
los recursos de la plataforma SOA (solicitudes, 
transacciones, uso de CPU, etc.) susceptibles de 
aplicarse en cumplimientos de SLA’s.

Servicios Software 
Orientados a Mensajes

Servicios para el intercambio de mensajes (estructuras 
de datos) entre productores y consumidores de datos 
independientemente de formato (XML, binario,…) y 
contenido.

Servicios de Mensajería 
Directa

Servicios para la comunicación de sistemas mediante 
intercambio directo de mensajes.

Servicios de Intermediación 
de Mensajería

Servicios para la comunicación mediante intercambio 
de mensajes a través de un servicio intermediario, 
soportando publicación/suscripción.
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Servicios de Encaminamiento 
de Mensajes

Servicios para el encaminamiento dinámico de 
mensajes en tiempo de ejecución dependiendo de 
diferentes criterios (contenido, metadatos, balanceo, 
etc.).

Servicios de Servidor de 
Mensajería

Servicios que ocultan la localización e implementación 
real de un servicio, ofreciéndolo como un dispositivo 
final virtual.

Servicios de Colas de 
Mensajería

Servicios que proporcionan colas de mensajes, como 
búfer intermedio, permitiendo desacople en tiempo 
entre proveedor y consumidor,

Servicios de Almacenamiento 
Caché de Mensajes

Servicios para almacenar y posteriormente liberar 
mensajes según condiciones predeterminadas, 
permitiendo resincronización entre productor y 
consumidor.

Servicios de Plataforma Web Servicios para soportar el despliegue de servicios SOA 
en una plataforma de aplicaciones basadas en web.

Servicios de Alojamiento 
Web

Servicios que proporcionan un entorno de ejecución 
(web container, hosting) para aplicaciones y servicios 
web.

Servicios de Presentación 
Web

Servicios que proporcionan la capa de presentación de 
aplicaciones web combinando diferentes tecnologías 
(HTML, scripting, AJAX, JSON, Flash, etc.).

Servicios de Almacenamiento 
Caché Web

Servicios que aceleran las peticiones de servicio 
recuperando contenido cacheado de una petición 
anterior para mejorar el rendimiento y ahorrar ancho 
de banda.

Servicios de Servidor Web 
(Proxy)

Servicios que manejan peticiones HTTP en beneficio 
de otras entidades (navegadores web, aplicación cliente, 
otros servicios, etc.).

Servicios de Plataforma de 
Información

Servicios para gestionar el núcleo de la información 
corporativa incluyendo transformación, provisión, 
mantenimiento y QA.

Servicios de Descubrimiento 
de Información

Servicios para automatizar el descubrimiento y 
recuperación de los productos de información y su 
estructura.

Servicios de Acceso a 
Información

Servicios que transforman los almacenes o fuentes de 
información en servicios disponibles vía web.
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Servicios de Agregación de 
Información

Servicios que permiten una fácil integración de los 
datos en procesos de negocio, mash-ups, dispositivos, 
aplicaciones de BI y cualquier servicio en general.

Servicios de Repositorio de 
Metadatos

Servicios de registro y repositorio de metadatos para 
publicar, consultar y recuperar metadatos de una 
fuente autorizada en la organización.

Servicios de Anotación de 
Información

Servicios para anotar y enriquecer objetos de 
información o contenidos con información adicional 
como metadatos, etiquetas, comentarios, adjuntos y 
relaciones con otros objetos de información.

Servicios de Reglas de 
Negocio

Servicios para la gestión, despliegue y mantenimiento 
de reglas de negocio aplicables en un entorno de 
operación.

Servicios de Composición  Servicios que permiten una agregación coordinada de 
varios servicios produciendo un resultado único para el 
consumidor.

Servicios de Orquestación Servicios para coordinar la ejecución de múltiples 
servicios técnicos por parte de un solo componente 
de modo que el resultado se presenta como un solo 
servicio.

Servicios de Coreografía Servicios para modelar la composición de múltiples 
servicios técnicos, basada en acuerdos de coordinación 
y comportamiento (coreografía) sin un componente 
central que lo dirija.

Servicios Transaccionales Servicios para que múltiples operaciones se encadenen 
en una única acción indivisible, soportando “commit” 
y “rollback”.

Servicios de Mediación  Servicios que proporcionan un nivel intermedio entre 
productores y consumidores de información o datos 
incompatibles en cuanto a formato o representación.

Servicios de Transformación 
de Protocolos

Servicios que median ajustando la manera en que 
intercambian datos dos partes, traduciendo entre 
diversos protocolos de transporte de nivel de aplicación 
como HTTP, SMTP, FTP, etc.

Servicios de Transformación 
del Formato de Datos

Servicios que codifican la información/datos en 
diferentes formatos y son necesarios cuando el 
consumidor no puede procesar directamente el formato 
de información del proveedor.
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Servicios de infraestructura Incluyen los servicios de procesamiento, 
almacenamiento y red de alto nivel que pueden usarse 
para implantaciones de centros de datos o servicios en 
la nube (cloud computing).

Servicios de Seguridad de 
Infraestructura

Proporcionan los medios necesarios para implementar 
y hacer cumplir las directrices de seguridad al nivel de 
infraestructura.

Servicios de Identidad Digital Comprenden todos los servicios requeridos para 
capturar y validar la identidad de un usuario, 
determinar su idoneidad y crear la identidad digital 
y gestionar su ciclo de vida. La identidad digital es la 
representación de la identidad en un entorno digital.

Servicios de Gestión de 
Credenciales

Proporcionan la unión entre una identidad y su 
credencial física o electrónica, que puede ser usada 
como proxy de la identidad o prueba de ciertos atributos 
particulares. Pueden emitirse diferentes tipos de 
credenciales (tarjeta inteligente, distintivo, documentos 
de identificación, certificados software o contraseñas) 
dependiendo del nivel de seguridad para la misión.

Servicios de Autenticación Proporcionan la funcionalidad de verificar que una 
identidad es auténtica y tiene credenciales válidas. La 
autentificación proporciona un nivel compartido de 
seguridad por la confianza de las partes en la identidad. 
Puede darse a través de diferentes mecanismos como 
pregunta/respuesta, secuencias de código de tiempo, 
comparaciones biométricas, infraestructura de clave pública 
y otras técnicas. Estos servicios proporcionan también la 
funcionalidad requerida para gestionar las relaciones de 
confianza entre organizaciones o dentro de la organización 
para permitir el acceso a activos electrónicos a través de las 
organizaciones y los niveles de seguridad.

Servicios de Gestión de 
Privilegios

Proporcionan la funcionalidad de establecer y mantener 
los atributos de privilegio que se incluyen en el perfil de 
acceso de un usuario. Estos atributos son características 
del usuario que pueden usarse para determinar decisiones 
de acceso a los recursos físicos y lógicos. Estos servicios 
gobiernan la gestión de los datos que forman los 
privilegios del usuario y otros como el almacenamiento, 
organización y acceso a la información.
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Servicios de Autorización y 
Acceso

Proporcionan la funcionalidad para conceder o 
denegar acceso a los servicios de procesamiento de 
la información, datos y funcionalidades. Ofrecen 
medios para asegurar que los usuarios solamente 
acceden a los recursos que deben usar y para los 
fines aprobados. La decisión se basa en un conjunto 
de reglas de control del acceso como resultado de 
la gestión de los privilegios y teniendo en cuenta el 
nivel de seguridad determinado por el mecanismo de 
autentificación.

Servicios de Certificado 
Digital

Proporcionan la funcionalidad requerida para crear, 
gestionar, distribuir, usar, almacenar, suspender, 
reanudar y revocar los certificados digitales. 
Proporcionan un entorno de confianza organizativo, 
operativo, físico y de red necesario para permitir los 
servicios que se apoyan en los certificados digitales.

Servicios de Detección de 
Intrusiones

Proporcionan la información sobre actividad 
maliciosa o violaciones de las políticas de seguridad. 
Estos servicios están dirigidos a identificar posibles 
incidentes, registrarlos e informar sobre ellos.

Servicios de Detección de 
Software Malicioso

Permiten la detección de software malicioso 
(“malware”). Se usan para prevenir, detectar y eliminar 
software malicioso, incluyendo, pero no limitado a, 
virus y gusanos informáticos, troyanos, software espía, 
ingeniería social o publicidad, etc.

Servicios de Protección de 
Infraestructura

Servicios de filtrado de información entre redes con 
distinta clasificación o política de seguridad y áreas de 
uso controlando los flujos de tráfico.

Servicios de Infraestructura 
Criptográfica

Proporcionan sistemas de cifra incluidos los procesos 
de cifrado y descifrado para asegurar la privacidad de 
uso y la integridad de la información. Proporcionan 
cifrado asimétrico para autentificar los intercambios 
clave y simétrico para la confidencialidad de los datos 
y funciones de cifrado hash y firmas digitales para 
preservar la integridad de los datos.

Servicios de Gestión de la 
Infraestructura

Proporcionan los medios necesarios para implementar 
y hacer cumplir las directrices de gestión. Estos 
servicios coordinan y se comunican con otros servicios 
técnicos para cumplir los requerimientos de entrega
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Servicios de Gestión de la 
Infraestructura

de los servicios. Estos requerimientos se traducen en 
parámetros específicos de infraestructura, distribuidos 
a otros servicios de infraestructura.

Servicios de Provisión de 
Infraestructura

Permiten la gestión de las solicitudes, tiempo de 
ejecución y provisión de los recursos virtuales y 
escalables de infraestructura para todos los usuarios y 
localizaciones.

Servicios de Registro de 
Eventos de la Infraestructura

Proporcionan la captura de eventos y/o errores 
relacionados con los recursos de la infraestructura, en 
un entorno distribuido y en parte virtualizado, con el 
fin de cumplir con las normas, auditar y resolver las 
incidencias.

Servicios de Monitorización 
de la Infraestructura

Proporcionan información sobre la utilización y el 
rendimiento de los recursos de la infraestructura 
supervisada y de los servicios de los que depende. Estos 
servicios entregan información sobre las excepciones 
del servicio o fallos y permiten el envío de alarmas para 
notificar a los responsables.

Servicios de Medición de la 
Infraestructura

Proporcionan métricas de la utilización de los recursos 
de la infraestructura durante un período específico de 
tiempo. Miden los niveles de utilización de recursos 
como el número de máquinas virtuales creadas y 
usadas, ciclos de CPU, RAM asignada, ancho de 
banda de entrada y salida, volumen de almacenamiento 
durante varios períodos de tiempo. Calculan los valores 
medios que se usan después para ejecutar los Acuerdos 
de Nivel de Servicio (SLA’s), equilibrar la carga, 
facturar y para la previsión del uso.

Servicios de Infraestructura 
de Procesamiento

Proporcionan acceso compartido a los recursos 
virtuales o físicos de procesamiento. Proporcionan 
prestaciones de sistema operativo para compartir 
recursos (CPU, memoria, dispositivos de entrada/
salida) entre varias tareas, subprocesos, programas 
según algoritmos o directrices definidas.

Servicios de Sistemas 
Operativos

Proporcionan a los usuarios la funcionalidad de 
gestionar los recursos de la plataforma, incluyendo 
procesador, memoria, ficheros, dispositivos de entrada 
y salida. Estos servicios comprenden operaciones de la
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Servicios de Sistemas 
Operativos

CPU, interpretación de los comandos, procesamiento 
por lotes, servicios de sincronización del directorio y 
los ficheros.

Servicios de Procesamiento 
Virtual

Ofrecen una plataforma abstracta de procesamiento al 
usuario al que se ocultan las características físicas de 
la plataforma. La virtualización permite simplificar el 
aprovisionamiento, adaptar los recursos a los objetivos 
y demanda, liberar al usuario de tener que entender 
y gestionar detalles complejos de los recursos. Estos 
servicios soportan la centralización de la gestión y 
mantenimiento con mayor flexibilidad y eficiencia que 
asignando recursos de infraestructura.

Servicios de Infraestructura 
de Almacenamiento

 Proporcionan acceso a los componentes físicos 
o virtuales de almacenamiento compartido para 
conservación de los datos y la información.

Servicios de Almacenamiento 
a Nivel de Bloque

Servicios para proveer de acceso a dispositivos de 
almacenamiento físico y/o virtual que gestionan su 
disponibilidad de espacio como una secuencia de 
bloques de datos de tamaño fijo.

Servicios de Almacenamiento 
de Estructuras de Bases de 
Datos no relacionales

Servicios para la provisión de sistemas de base de datos 
que gestionan grandes conjuntos de datos permitiendo 
consultas e inserciones de forma masiva y concurrente.

Servicios de Almacenamiento 
de Directorio

Servicios de mediación entre los usuarios del servicio 
de directorio.

Servicios de Almacenamiento 
de Sistema de Ficheros

Proporcionan un acceso jerárquico y controlado 
a contenedores con nombre. Estos servicios 
proporcionan acceso lógico a datos puesto que son 
independientes de la topología física, además manejan 
la fragmentación, almacenamiento en caché y la 
integridad del almacenamiento.

Servicios de Almacenamiento 
de Objetos Binarios

Servicios para la provisión de acceso a objetos binarios 
muy grandes mediante “streaming” o acceso aleatorio. 
Soluciones de almacenamiento de nueva generación 
para la gestión de información en entornos móviles y 
distribuidos.

Servicios de Almacenamiento 
de Bases de Datos 
Relacionales

Proporcionan el acceso controlado a una colección de 
datos organizados en tablas facilitando el acceso de 
diferentes formas sin necesidad de reorganizarlas.
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Servicios de Infraestructura 
de Red

Proporcionan acceso a protocolos de alto nivel dentro 
las comunicaciones entre procesos en una red IP.

Servicios de Configuración de 
Equipos

Proporcionan los parámetros de configuración 
requeridos para completar la subscripción de equipos 
(host) a la red y además la dirección, máscara de la 
subred, nombre de los servidores y otros.

Servicios de Balanceo de 
Carga de Red

Servicios de redistribución de carga de trabajo a través 
de la red a múltiples recursos de procesamiento, enlaces 
de red, unidades de procesamiento central, unidades de 
disco u otros recursos informáticos.

Servicios de Impresión y 
Escaneo

Permiten la visualización, consolidación, control y 
optimización de estas actividades.

Servicios de Transferencia de 
Datos

Servicios para la provisión de funcionalidades de 
comunicación de datos sobre IP a otros servicios y 
aplicaciones.

Servicios de Nombres de 
Dominio (DNS)

Proporcionan acceso a la nomenclatura jerárquica 
y distribuida de los ordenadores, servicios o 
recursos conectados a la red. Estos servicios asocian 
información a los nombres de dominio (DNS, Domain 
Name System) asignados a cada una de las entidades, 
además traducen los nombres dados por los usuarios a 
identificadores numéricos asociados con el equipo con 
el objetivo de la localización y direccionamiento de los 
equipos a nivel mundial.

Servicios de Sincronización 
de Tiempos

Servicios para la provisión de sincronización y 
coordinación temporal requerida por procesos distribuidos 
cuando son ejecutados en segmentos de infraestructura 
diferentes y a través de diferentes zonas de tiempo.

Servicios de Acceso Remoto Servicios de acceso remoto a equipos informáticos para 
su administración y/o instalación/ejecución remota de 
aplicaciones.

Servicios de 
Telecomunicaciones

 Servicios técnicos de acceso, transporte y transmisión 
de datos.

Servicios de Acceso a 
Telecomunicaciones

 Servicios de acceso a las comunicaciones 
proporcionados por diferentes medios y tecnologías.

Servicios de Seguridad 
CIS de Acceso a 
Telecomunicaciones

Servicios de seguridad de la información de acceso a las 
comunicaciones.
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Servicios de Seguridad de las 
Comunicaciones (COMSEC)

Servicios para asegurar confidencialidad e integridad 
de las comunicaciones, seguridad de las emisiones y 
seguridad física de equipos de comunicaciones.

Servicios de Control de 
Acceso a Red

Servicios para controlar y asegurar la conexión a la red 
de dispositivos autorizados mediante la inclusión de 
sistemas que garanticen su autorización, autenticación 
y trazabilidad.

Servicios de Protección 
Perimetral

Servicios de protección perimetral de las diferentes 
redes y sistemas CIS/TIC.

Servicios de Gestión de 
Acceso a Telecomunicaciones

Servicios de gestión, mantenimiento y control de acceso 
a las comunicaciones.

Servicios de Gestión de 
Incidencias de Recursos

Servicios de gestión de incidencias de recursos 
específicos, incluyendo eventos de seguridad.

Servicios de Activación y 
Configuración de Recursos

Servicios que proveen los mecanismos necesarios para 
implementar configuración de recursos y políticas de 
activación en el nivel de comunicaciones.

Servicios de Gestión del 
Rendimiento de Recursos

Servicios de gestión, seguimiento, monitorización, 
análisis, control y generación de informes del 
rendimiento de recursos.

Servicios de Verificación y 
Pruebas de Recursos

Servicios que proveen los mecanismos necesarios para 
implementar políticas de prueba de recursos en el nivel 
de comunicaciones.

Servicios de Distribución y 
Recogida de Información de 
Recursos

Servicios que proveen los mecanismos necesarios para 
implementar políticas de distribución y colección de 
información de recursos en el nivel de comunicaciones.

Servicios de Descubrimiento 
de Recursos

Servicios que proveen los mecanismos necesarios para 
implementar políticas de descubrimiento de recursos en 
el nivel de comunicaciones.

Servicios de Acceso 
Analógicos

Proporcionan los medios para entregar e intercambiar 
señales analógicas a través de un puerto con interfaz 
analógica, sin manipular (codificación, compresión) 
la señal original y con interfaz directa a un servicio de 
transmisión.

Servicios de Acceso de Audio 
Analógico

Proporcionan entrega o intercambio de señales de 
audio analógicas sin manipulación (codificación, 
compresión) de la señal original, con interfaz directa a 
un servicio de transmisión.
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Servicios de Acceso de Video 
Analógico

Proporcionan entrega o intercambio de señales de 
video analógicas sin manipulación (codificación, 
compresión) de la señal original, con interfaz directa a 
un servicio de transmisión.

Servicios de Acceso de Sensor 
Analógico

Proporcionan entrega o intercambio de señales de 
sensor analógicas sin manipulación (codificación, 
compresión) de la señal original, con interfaz directa a 
un servicio de transmisión.

Servicios de Acceso Digitales Servicios para proporcionar intercambio de señales 
digitales sobre un interfaz digital

Servicios de Acceso a través 
de Enlace Digital Nativo

Servicios de entrega o intercambio de señales digitales 
sobre una interfaz con acceso nativo digital a un 
servicio de transmisión (por ejemplo líneas de datos y 
señal de reloj).

Servicios de Acceso a través 
de Enlace Digital Emulado

Servicios de entrega o intercambio de señales 
digitales sobre una interfaz con acceso emulado, 
en cuyo caso el enlace digital está emulado sobre 
protocolo de capa superior (por ejemplo RS-449 
sobre IP).

Servicios de Acceso Basados 
en Mensajes

Proporcionan los medios para entregar e intercambiar 
mensajes formateados a través de una aplicación de 
usuario conectada directamente a los servicios de 
transmisión.

Servicios de Acceso a 
Mensajería Táctica

Servicios de entrega o intercambio de mensajes TDL 
(“tactical data link”) formateados.

Servicios de Acceso a 
Mensajes Cortos

Servicios de entrega o intercambio de mensajes cortos 
de texto formateados o sin formato predefinido.

Servicios de Acceso Basado 
en Paquetes

Proporcionan la entrega o intercambio de datos 
(incluyendo video y voz digitalizados) encapsulados en 
paquetes IP.

Servicios de Acceso a 
Encaminamiento IPv4

Servicios de encaminamiento IPv4.

Servicios de Acceso a 
Encaminamiento IPv6

Servicios de encaminamiento IPv6.

Servicios de Acceso a Redes 
Privadas Virtuales (VPN)

Servicios de creación y mantenimiento de redes 
privadas virtuales (VPN) sobre protocolos IPv4 o 
IPv6.
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Servicios de Acceso Basado 
en Tramas

Envío de tramas de forma transparente sobre servicios 
de transporte o sobre servicios transmisión (nativos o 
emulados).

Servicios de Acceso Basado 
en Tramas Nativas

Servicios de entrega o intercambio de tramas sobre un 
dispositivo que retransmite transparentemente sobre 
los servicios de transporte o sobre los servicios de 
transmisión en bloque.

Servicios de Acceso Basado 
en Tramas Emuladas

Servicios de entrega o intercambio de tramas sobre 
protocolos de nivel superior.

Servicios de Acceso Basados 
en Circuitos

 Circuitos nativos y emulación de circuitos.

Servicios de Acceso Basados 
en Circuitos Nativos

Servicios de entrega o intercambio de datos de usuario 
en crudo (“user raw data”) a través de equipos de 
adaptación (por ejemplo adaptador de terminal ISDN 
BRI).

Servicios de Acceso Basado 
en Circuitos Emulados

Servicios de provisión de acceso basado en circuitos 
virtualizados montados sobre protocolos de nivel 
superior (por ejemplo ISDN BRI sobre IP, “fractional 
E1” sobre “Ethernet”, etc.).

Servicios de Acceso 
Multimedia

 Servicios de voz, video y VTC

Servicios de Acceso a Voz Servicios de entrega o intercambio de voz sobre 
paquetes, tramas, circuitos, o acceso a enlace 
digital, mediante adaptación (codificación y 
compresión).

Servicios de Acceso a Video Servicios de entrega o intercambio de video sobre 
paquetes, tramas, circuitos, o acceso a enlace 
digital, mediante adaptación (codificación y 
compresión).

Servicios de Acceso a 
Videoconferencia

Servicios de acceso a VTC.

Servicios de Transporte Proporcionan la conectividad de redes de área extensa 
y metropolitana a los servicios de acceso que operan 
en el perímetro de la red. Los servicios de transporte 
interactúan con los servicios de transmisión usándolos 
como capa física que soporta la transferencia de datos 
sobre diferentes tipos de transmisión.



—  177  —

SERVICIO DESCRIPCIÓN

Servicios de Seguridad CIS 
del Transporte

Proporcionan los medios necesarios para implantar 
las políticas de seguridad de la información al nivel de 
transporte de las telecomunicaciones.

Servicios de Cifrado de 
Transporte

Proporcionan las prestaciones requeridas de cifrado 
para asegurar (cifrar y descifrar) la transferencia de 
datos sobre múltiples protocolos de transporte de 
extremo a extremo de la red.

Servicios de Gestión del 
Transporte

Proporcionan los medios necesarios para implantar 
las políticas de gestión al nivel de transporte de las 
telecomunicaciones.

Servicios de Registro de 
Eventos del Transporte

Proporcionan la captura de eventos y/o errores 
relacionados con el transporte con el fin de cumplir con 
las normas, optimizar el rendimiento, auditar y resolver 
problemas.

Servicios de Monitorización 
del Transporte

Proporcionan información sobre la utilización y el 
rendimiento de los servicios de transporte supervisados. 
Estos servicios entregan información sobre las 
excepciones del servicio y los análisis de las causas para 
ayudar en la localización de los cuellos de botella, los 
errores o las transacciones incompletas. 

Servicios de Medición del 
Transporte

Proporcionan métricas de la utilización de los servicios 
de transporte durante un período específico de tiempo. 
Calculan los valores medios que se usan en los Acuerdos de 
Nivel de Servicio (SLA’s), facturación y previsión del uso. 

Servicios de Perímetro Los servicios de perímetro (edge) proporcionan 
transporte entre la red de acceso y la red troncal o de 
tránsito

Servicios de Transporte 
Basados en Paquetes

Servicios de transporte IP.

Servicios de Transporte 
Basados en Tramas

Servicios de transporte de tramas.

Servicios de Transporte 
Basados en Circuitos

Servicios de transporte de datos multiplexando sobre 
transmisión en línea utilizando TDM (“Time Division 
Multiplexing”).

Servicios de Transporte 
Basados en Emulación de 
Enlaces

Servicios de emulación de flujos de datos serie 
síncronos (por ejemplo línea de datos y señalización de 
reloj) sobre servicios de transporte “edge” de paquetes, 
tramas o circuitos.
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SERVICIO DESCRIPCIÓN

Servicios de Tránsito Proporcionan encaminamiento de paquetes, 
conmutación de tramas y conmutación de enlaces.

Servicios de Encaminamiento 
de Paquetes

Servicios de enrutamiento estático o dinámico y 
retransmisión de paquetes IP versión 4.

Servicios de Conmutación de 
Tramas

Servicios de conmutación estático o dinámico de 
tramas.

Servicios Conmutación de 
Enlaces

Servicios de conmutación estática y reenvío de 
canales fraccionados o de líneas troncales digitales sin 
fraccionar sobre un canal de comunicaciones dedicado 
y establecido.

Servicios de Agregación Proporcionan servicios de agregación en transporte 
basados en paquetes, tramas, circuitos y enlaces.

Servicios de Agregación 
Basados en Paquetes

Proporcionan la finalización de túneles que transportan 
paquetes IP, o, en otras palabras, la finalización 
de Servicios de Acceso bajo VPN a través de 
concentradores VPN.

Servicios de Agregación 
Basados en Tramas

Proporcionan la finalización de “Servicios de Acceso 
basados en tramas” o “Servicios de Transporte 
basados en tramas” a través de diferentes servicios de 
transmisión (óptico, inalámbrico terrestre, Satélite).

Servicios de Agregación 
Basados en Circuitos

Proporcionan la finalización de múltiples circuitos 
tributarios, cada uno de ellos proporcionando servicios 
de transporte basados en circuitos a diferentes nodos 
de la red, y multiplexando estos circuitos en una 
velocidad agregada.

Servicios de Agregación 
Basados en Enlaces

Proporcionan la finalización de múltiples enlaces, que 
pueden ser FDMA, TDMA o CDMA, o variantes 
de estos protocolos, hacia un nodo (hub) que actúa 
como concentrador, ya sea utilizando varios módems o 
implementando un sistema integrado multi-módem.

Servicios de Difusión Proporcionan la distribución de flujos de transporte 
a través de infraestructuras de núcleo y de perímetro 
(edge). Incluyen los servicios de transporte basados en 
paquetes, tramas y circuitos donde cada uno de ellos 
utiliza los mismos servicios de transmisión.

Servicios de Difusión 
Basados en Paquetes

Proporcionan la difusión de paquetes IP multicast.
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SERVICIO DESCRIPCIÓN

Servicios de Difusión 
Basados en Tramas

Proporcionan la difusión de tramas (MAC o VLAN).

Servicios de Difusión 
Basados en Enlaces

Proporcionan la difusión de enlaces de datos 
unidireccionales.

Servicios de Transmisión Proporcionan la capa física (también capa media o interfaz 
aire en telecomunicaciones inalámbricas y satelitales) que 
soporta los servicios de transporte y acceso.
La nomenclatura de servicios de transmisión se basa 
en los tipos de servicio “por cable” o “inalámbrica” 
(incluidas las comunicaciones por radio y por satélite, 
SATCOM) y la cobertura (local, metropolitana, 
extensa, LOS, BLOS). Además, en el caso de 
comunicaciones inalámbricas se emplean los términos 
estático o móvil.

Servicios de Seguridad CIS 
de la Transmisión

Proporcionan los medios necesarios para implantar 
las políticas de seguridad de la información al nivel de 
transmisión de las telecomunicaciones.

Servicios de Seguridad de la 
Transmisión

Proporcionan la Seguridad de la Transmisión 
(TRANSEC) que es un componente de la Seguridad 
de las Comunicaciones (COMSEC). Estos servicios 
proporcionan medidas de seguridad diseñadas 
para proteger las transmisiones de la intercepción 
y explotación por otros medios distintos del 
criptoanálisis. El objetivo es conseguir niveles bajos 
de probabilidades de intercepción (LPI), de Detección 
(LPD) e Interferencias (EPM o ECCM). Estos métodos 
incluyen saltos de frecuencia y de espectro ensanchado.

Servicios de Gestión de la 
Transmisión

Proporcionan los medios necesarios para implantar 
las políticas de gestión al nivel de transmisión de las 
telecomunicaciones.

Servicios de Registro de 
Eventos de la Transmisión

Proporcionan la captura de eventos y/o errores 
relacionados con la transmisión con el fin de cumplir 
con las normas, optimizar el rendimiento, auditar y 
resolver problemas.

Servicios de Monitorización 
de la Transmisión

Proporcionan información sobre la utilización 
y el rendimiento de los servicios de transmisión 
supervisados. Estos servicios entregan información 
sobre las excepciones del servicio y ayudan a identificar 
los problemas. 
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SERVICIO DESCRIPCIÓN

Servicios de Medición de la 
Transmisión

Proporcionan métricas de la utilización de los servicios 
de transmisión durante un período específico de 
tiempo. Calculan los valores medios que se usan en los 
Acuerdos de Nivel de Servicio (SLA’s), facturación y 
previsión del uso. 

Servicios de Transmisión por 
Cable

Proporcionan servicios de transmisión por cable con 
alcance de Área Local, Metropolitana o Extensa 
(LAN, MAN, WAN)

Servicios de Transmisión por 
Cable en Área Local

Proporcionan la transferencia física (punto a punto 
o punto a multipunto) de datos a corta distancia, 
en localizaciones cercanas dentro de una misma 
instalación usando un medio de transmisión por cable 
entre dos o más puntos estáticos. 

Servicios de Transmisión por 
Cable en Área Metropolitana

Proporcionan la transferencia física (punto a punto 
o punto a multipunto) de datos usando un medio de 
transmisión por cable de media a alta capacidad entre 
dos o más puntos estáticos, abarcando distancias de 
decenas de kilómetros.

Servicios de Transmisión por 
Cable en Área Extensa

Proporcionan la transferencia física (punto a punto o 
punto a multipunto) de datos a gran distancia usando 
un medio de transmisión por cable de gran capacidad.

Servicios de Transmisión 
Inalámbricos Estáticos “LOS”

 Servicios de transmisión sin cable, anclados al terreno, 
que precisan visión directa sobre el receptor.

Servicios de Transmisión 
Inalámbricos Estáticos 
“LOS” de Banda Estrecha

Proporcionan soporte a la transferencia inalámbrica de 
datos de banda estrecha con trayectoria visual (LOS, 
Line-Of-Sight) entre dos o más nodos estáticos empleando 
portadoras de radiofrecuencia en diferentes bandas.

Servicios de Transmisión 
Inalámbricos Estáticos 
“LOS” de Banda Ancha

Proporcionan soporte a la transferencia inalámbrica 
de datos de banda ancha con trayectoria visual (LOS, 
Line-Of-Sight) entre dos o más nodos estáticos en 
movimiento empleando portadoras de radiofrecuencia 
en diferentes bandas.

Servicios de Transmisión 
Inalámbricos Móviles “LOS”

Servicios de transmisión sin cable, que funcionan en 
movimiento y precisan visión directa sobre el receptor.

Servicios de Transmisión 
Inalámbricos Móviles “LOS” 
de Banda Estrecha

Proporcionan soporte a la transferencia inalámbrica de 
datos de banda estrecha con trayectoria visual (LOS, Line-
Of-Sight) entre dos o más nodos en movimiento empleando 
portadoras de radiofrecuencia en diferentes bandas.
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SERVICIO DESCRIPCIÓN

Servicios de Transmisión 
Inalámbricos Móviles “LOS” 
de Banda Ancha

Proporcionan soporte a la transferencia inalámbrica 
de datos de banda ancha con trayectoria visual (LOS, 
Line-Of-Sight) entre dos o más nodos en movimiento 
empleando portadoras de radiofrecuencia en diferentes 
bandas.

Servicios de Transmisión 
Inalámbricos Estáticos 
“BLOS”

 Servicios de transmisión sin cable, anclados al terreno, 
que no necesitan tener visión directa sobre el receptor.

Servicios de Transmisión 
Inalámbricos Estáticos 
“BLOS” de Banda Estrecha

Proporcionan soporte a la transferencia inalámbrica de 
datos de banda estrecha sin trayectoria visual (BLOS, 
Beyond Line-Of-Sight) entre dos o más nodos estáticos 
empleando portadoras de radiofrecuencia en diferentes 
bandas.

Servicios de Transmisión 
Inalámbricos Estáticos 
“BLOS” de Banda Ancha

Proporcionan soporte a la transferencia inalámbrica 
de datos de banda ancha sin trayectoria visual 
(BLOS, Beyond Line-Of-Sight) entre dos o más nodos 
estáticos en movimiento empleando portadoras de 
radiofrecuencia en diferentes bandas.

Servicios de Transmisión 
Inalámbricos Móviles 
“BLOS”

Servicios de transmisión sin cable, que funcionan en 
movimiento y no necesitan visión directa sobre el 
receptor.

Servicios de Transmisión 
Inalámbricos Móviles 
“BLOS” de Banda Estrecha

Proporcionan soporte a la transferencia inalámbrica de 
datos de banda estrecha sin trayectoria visual (BLOS, 
Beyond Line-Of-Sight) entre dos o más nodos en 
movimiento empleando portadoras de radiofrecuencia 
en diferentes bandas.

Servicios de Transmisión 
Inalámbricos Móviles 
“BLOS” de Banda Ancha

Proporcionan soporte a la transferencia inalámbrica 
de datos de banda ancha sin trayectoria visual (BLOS, 
Beyond Line-Of-Sight) entre dos o más nodos en 
movimiento empleando portadoras de radiofrecuencia 
en diferentes bandas.
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Apéndice IX. Catálogo Unificado de Estándares 
CIS/TIC del Ministerio de Defensa (CUE)

1. ESTÁNDARES DEL NISP

En este apartado se incluyen los estándares del NISP de la OTAN 
que, como se ha indicado anteriormente, se organizan por servicios 
conforme a la Taxonomía de Servicios CIS/TIC de la OTAN, recogi-
da en el Apéndice X de este documento. Como ya se ha mencionado, 
dicha Taxonomía C3 proporciona un conjunto de servicios que apo-
yan y facilitan la implantación y el despliegue de los procesos funcio-
nales y operativos del Departamento.

El NISP incluye para cada área de servicio todos los estándares 
asociados, presentando ambos en forma de tabla. De este modo, cada 
área de servicio se desglosa en los servicios correspondientes recogi-
dos en la citada Taxonomía C3. A su vez, cada componente de ser-
vicio aparece trazado con los estándares correspondientes agrupados 
en tres categorías: obligatorios, emergentes y en desuso.

Los estándares del NISP se clasifican en cinco categorías a lo largo 
del ciclo de vida de los sistemas:

•	 Obligatorio. Un estándar se considera obligatorio si es lo sufi-
cientemente maduro como para ser utilizado inmediatamente.
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Esto significa que puede ser aplicado tanto en los sistemas exis-
tentes como en los previstos en el futuro (a medio plazo). Los 
correspondientes Acuerdos de Estandarización (STANAG’s) 
que se promulguen serán obligatorios.

•	 Emergente. Un estándar se considera emergente si es suficien-
temente maduro para ser utilizado en los sistemas actuales o 
los próximos previstos. Algunos estándares emergentes no pue-
den ser utilizados inmediatamente debido a que las empresas no 
pueden mantener los estándares o las tecnologías subyacentes 
si no se consideran maduros. Los correspondientes STANAG’s 
que se no se promulguen o sean cancelados serán considerados 
emergentes.

•	 En desuso. Un estándar se considera en desuso o en declive si 
sigue siendo aplicable para los sistemas existentes pero se está 
convirtiendo en obsoleto o será reemplazado por una versión 

Figura 12. Taxonomía de Servicios CIS/TIC de la OTAN.
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más reciente o se ha propuesto otro estándar. El estándar no 
puede ser utilizado a excepción de los sistemas existentes o para 
la interoperabilidad con dichos sistemas heredados.

•	 Retirado. Un estándar se considera retirado si se ha utilizado en 
el pasado y no es aplicable a los sistemas existentes. Los corres-
pondientes STANAG’s se considerarán retirados.

•	 Rechazado. Un estándar se considera rechazado si estando en 
estado emergente se considera inadecuado para su uso en la 
OTAN.

Los estándares y perfiles obligatorios incluidos en el NISP se apli-
can en los sistemas comunes financiados por la OTAN. Además, las 
naciones participantes se comprometen a utilizar dichos estándares y 
perfiles obligatorios en los Puntos de Interoperabilidad de Servicios 
y utilizar los perfiles de interfaz de servicio entre la OTAN y las na-
ciones para el intercambio de información y el uso de los servicios de 
información en el ámbito de la OTAN.

A continuación se recogen los estándares del NISP agrupados por 
Servicios CIS/TIC conforme a la taxonomía C3 de la OTAN.

SERVICIOS ESTÁNDARES

Core Services

Core Services Obligatorio
•	Common	Criteria	 (ISO/lEC	15408-1:2009,	 -2	to-3:2008)
•	Physical	 characteristics	 (ISO/lEC	 7810:2003)
•		Integrated	 circuit(s)	 with	electrical	 contacts	 (ISO/lEC	

7816:2006)
•		Interface	between	the	card	aware	applications	and	cards,	PC/

SC Specs. v.2.0.1.9:2005
•	Card-resistance	 allications,	 JAVACARDkit	 v.2.2.2:2006
•	Contactless	 cards	(ISO/lEC	14443:2008)
•		Java	Enterprise	Edition	Specification	(JAVA	EE	v.7:2012), 

(JCP:2012)
•	Java	Standard	 Edition	 6	(JAVA	 SE	v.6:2006),	 (JCP:2002)
•	JNLP	v6.0:2011,	 JCP
•	JAVA	Server	 Pages	JSP	 v2.1:2009,	 JCP
•		JAVA	Servlets	 v3.0:2009,	 JCP
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SERVICIOS ESTÁNDARES

Core Services Emergente
•		Community	Security	Requirements	Statement	abstract,	v1.1	

(NAT0:2010)
•		Java	Remote	Method	 Invocation	 (JRMI),	 (JCP)

ed.1.5.0:2004
•	Java	API	 for	XML	Processing	 (JAXP)	 v.1.3,	(JCP:2004)
•		Java	Naming	 and	Directory	 Interface	 (JNDI)	 ed.	1.2,	

(SUN:1999)
Business Support 
Services

Emergente
•		Semantics	of	 Business	Vocabulary	and	 Business	Rules,	Vers.	

1.0 (SBVR); OMG 2008
Unified 
Communication and 
Collaboration Services

Obligatorio
•	Media	Gateway	 Control	 Protocol	 v3(ITU-T	 H.248.1:2005)

•		Advanced	 Distributed	 Learning	 (ADL)	 (STANAG	
2591:2013)

•	PDF	1.7/A	 (ISO	32000-1:2008)
•	Rich	Text	Format	 (RTF)	 v.1.9.1:2007	 (MS)
•	ASCII	Text,	ISO	646:1991
•	UTF-8	 (IETF	RFC	3629:2003)
•	Document	 Object	Model	 (DOM)	 Level3:2004 (MS)
•	Office	XP	formats:2003	(MS)
•	OpenDocument	 (ODF)	 ISO/lEC	 26300:2006
•	Office	Open	XML,	 ISO/lEC	 29500:2012
•	HTML	 4.01	(ISO/lEC	15445:2000)
•	HTML	 4.01	(RFC	2854:2000)
•	Data	Form	(XMPP	Standards	Foundation,	XEP-0004:2007)
•	Data	Form	(Service	Discovery,	XEP-0030:2007)
•	XMPP	(IETF	RFC	6120:2011-	6121:2011)
•	Multinational	Videoconferencing	Services	(ACP	220:2008)
•		Narrow-band	visual	telephone	systems	and	terminal	

equipment (ITU-T H.320:2004)
Emergente
•		Synchronized	Multimedia	Integration	Language	(SMIL	

3.0):2008 (W3C)
•	Office	Open	XML,	ed.	l	(ECMA-376)
•	HTML	5.0	(W3C	ED	html5:2012)
En Desuso
•	Document	Object	Model	(DOM)	Level	2	(MS)
•	Office	2000	formats:	Office	XP



—  187  —

SERVICIOS ESTÁNDARES

Audio-based 
Collaboration Services

Obligatorio
•		Packet-based	 Multimedia	Comms	System	(ITU-T	

H.323:2009)
•		G.722.1C	 14kHz	audio codec (ITU-T G.722.1 Annex 

C:2012)
Formal Messaging 
Services

Obligatorio
•	Military	Messaging	 (STANAG	 4406	Ed.2:2006)
•		ADatP-3(A),	 CONFORMETS	 (STANAG	 5500,	 ed.	

7:2010)
•		APP-11(C) Change 1, NATO Message Catalogue 

(STANAG 7149 ed.5:2010)
•		Interoperability	of	 Low-Level	Ground-based	Air	 Defence	

Surveil lance, Command and Control Systems (STANAG 
4312 Part 1, ed.2:2009)

•		S/MIME	with	Encrypted	Security	Service	(ESS)	(IETF	RFCs 
3850:2004, 3851:2004)

•	Military	Messaging	 (STANAG	 4406	Ed.2:2006)
•		Nato	Secondary	 Imagery	 Format	 (NSIF),	 STANAG	 4545	

ed.2:2013
Emergente
•	APP-11(D)
•	Variable	Message	 Format	 (DoD	Mil-Std	 6017B:2009)
•	ITU-T	X.411:1999
•		SOAP	Messages	with	Attachments	 (SwA)	 Profile	 1.1:2006	

(OASIS)
•		MMHS	Header	 Fields	 for	use	 in	SMTP	 (IETF	RFC	

6477:2012)
En Desuso
•	X.400:1993

Informal Messaging 
Services

Obligatorio
•		SMTP	(IETF	RFCs	1870:1995,	1985:1996,	2034:1996,	

2821:2001, 2920:2000, 3207:2002, 3461:2003 updated by 
3798:2004, 3885:2004, 4954:2007, 5321:2008, 5322:2008)

•		POP3	(IETF	RFC	1939:1996	updated	by	1957:1996,	
2449:1998)

•		IMAP4	(IETF	RFC	3501:2003	updated	by	4466:2006,	
4469:2006, 4551:2006, 5032:2007, 5182:2008, 5738:2010)

Emergente
•	eSMTP	(IETF	RFC	3030:2000)
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SERVICIOS ESTÁNDARES

Application Sharing 
Services

Obligatorio
•		Data	Protocols	for	Multimedia	Conferencing	(ITU-T	

T.120:2007, T.128:2008)
Fax Services Obligatorio

•	Fax	G.3,	ITU-T	T.4:2003
•	Fax	Transmission,	ITU-T	T.30:2005
•	TDF	(STANAG	5000	ed.3:2006)
Emergente
•	Fax	Relay	for	IP	Networks,	ITU-T	T.38:2010

Document Sharing 
Services

Obligatorio
•	I	TU	Multi-point	still	image	and	Annotation	Conference	

Protocol Spec (ITU-T T.120:2007), T.126:2007 (Reference 
to T.122 - T.125)

•		HTTP	Extensions	for	Web	Distributed	Authoring	and	
Versioning (WebDAV) (IETF RFC 4918:2007)

Business Support IA 
Services

Obligatorio
•	SAML	Token	Profile	1.1:2006	(OASIS)
•	WS-Security	Utility	1.0:2001	(OASIS)
•	WS-Trust	1.4:2007	(OASIS)
•	Basic	Security	Profile	Version	1.1:2010	(WS-I)
•	NPKI	Certificate	Policy	(CertP),	AC/322D(2004)0024REV2
•		Machine	readable	passport	(ISO/IEC	7501-1:2008).
Emergente
•		Common	Biometric	 Exchange	 Formats	 Framework	

(CBEFF)
•	DOD	EBTS	8.1	(FBI	 IAFIS-DOC-01078-8.1:	2008)
En Desuso
•	NC3	Repository

Business Support 
Guard Services

Obligatorio
•	XML	Confidentiality	 Label	Syntax	 (FFI	 00961:2010)
•	Binding	of Metadata to Data objects (FFI 00962:2010)
•		NATO	XML	Labelling	 version	1.0	(Ref:-NC3A	Technical	

Note 1455 “NATO Profile for the ‘Binding of Metadata to 
Data Objects’- version 1.0”; and- NC3A Technical Note 
1456, “NATO Profile for the ‘XML Confidentiality Label 
Syntax’- version 1.0”.)

•		ACP	145(A)- Interim implementation Guide for ACP 123/
STANAG 4406 Messaging Services Between Nations- 
dated September 2008

Emergente
•	Binding	of Metadata to Data Objects (NC3A TN 1455)
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SERVICIOS ESTÁNDARES

Geospatial Services Obligatorio
•		Additional	military	Layers	for	digital	geospatial	data	

products (AML), STANAG 7170 ed.3:2015
•		DIGEST	V2.0	and	DIGEST	V2.1,	STANAG	7074	ed.2:1998, 

AgeoP-3 (VMaps, USRP, ASRP)
•	DTED	 (STANAG	 3809	 ed.4:2006)
•		Spatial	 Schema	 ISO	 19107:2003,	 DGIWG/TSMAD	profiles	

of ISO 19107
•	Methodology	 for	feature	 cataloguing	 ISO	 19110:2005
•		Spatial	Referencing	by	geographic	identifiers	ISO	19112:2003
•		Simple	Feature	Access,	 ISO	 19125-1:2004	 and	ISO	 19125-

2:2004
•		Geographical	Tagged	Image	Format	(GeoTIFF)	v.1.8.2	(OS

GE0:2000)
•		Compressed	ARC	 Digitized	 Raster	 Graphics	 (CADRG),	

STANAG 7098 ed.2:2004)
•	GML	3.2.1	 (OGC:2007)
•	GML	Simple	 Feature	 Profile	 v2.0	(OGC	 10-100r2:2010)
•		OpenGIS	City	Geography	Markup	Language	(CityGML)	

v1.0 (OGC:2008)
•	DLMS/DFAD1,	Mil-PRF-89005:1994	(NGA)
•		World	Geodetic	 System	 (WGS)	84	(NIMA	TR	

8350.2:2004)
•	Geographic	Information-	Metadata-	ISO	19115:2003
•		NATO	Geospatial	Metadata	Profile	(STANAG	2586	

ed.1:2013)
•	WECDIS	(STANAG	4564	ed.2:2007)
•	SEDRIS	(ISO/lEC	18023-1:2006)
•	EDCS	(ISO/lEC	18025:2005)
•	SRM	(ISO/lEC	18026:2009)
•	Geodetic	Projections,	STANAG	2211	ed.6:2001
•		KeyholeMarkup	Language	(KML)	v.2.2:2008	(OGC	07-

147r2)
Emergente
•	Filter	Encoding	v2.0	(OGC	09-026rl	:201O)
•	Geospatial	Data	Abstraction	Library	(GDAL:2013)
•	Open	Esri	GeoServic1s	REST	specification,	v.1.0:2010
•	OpenGIS	Web	Processing	Service	(WPS),	v.l.0.0:2007	(OGC)
En Desuso
•	GML	v3.1	(ISO	19136:2007)
•	ESRI	Shapefile	Specification	(ESRI:2008)
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Geospatial 
Information Provision 
Services

Emergente
•		OpenGIS	 Web	Map	Tile	 Service	 Implementation	Standard	

(WMTS 1.0.0) (OGC 07-057r7)
Geospatial Coordinate 
Services

Emergente
•	Coordinate	Transformation	Services	 (OGC	O1-009:2001)

Information 
Management Services

Emergente
•	AVDL
•	EDXL-DE

Business Search 
Services

Obligatorio
•		Dublin	Core	Metadata	 Element	 Set	 (DCES)	 (ISO	

15836:2009)
•		NATO		TIDE		Information	Discovery	(Request-Response), 

v.2.3.0:2009 (ACT)
Infrastructure Services Obligatorio

•	X	Window	X11R7.5:2009,	(X.Org)	(see	UI	Svc)
•		FTP	(IETF	STD	9:1985,IETF	RFC	0959:1985	updated	by	

RFC 2228:1997, 2640:1999, 2773:2000, 3659:2007)
•	RTP	(IETF	RFC	3550:2003)
•		Telnet	(IETF	STD	8:1983,	IETF	RFC	0854:1983	updated	by	

RFC 5198:2008, 0855:1983)
•		Network	News	Transfer	Protocol	NNTP	(IETF	RFC	

3977:2006)
•	Network	Time	Protocol	(NTP)(RFC	5905:2010)
•	Simple	Network	Time	Protocol	(SNTP)(RFC	2030:1996)
•	MPEG-2	(ISO/IEC	13818:2000)
•	MPEG-4	(ISO/IEC	14496:2004)
•	UDF	1.0.1	(ISO/IEC	13346:1995)
•		Pulse	Code	Modulation	(PCM)	(ISO/IEC	11172-3:1993,	

ITU-T G.711:1988)
•	7	kbit	audio-coding	in	64	kbit/s	(ITU-T	G.722:1993)
•	Differential	PCM	(ITU-T	G.726:1990)
•	CS-ACELP	(ITU-T	G.729:2012)
•	Internet	Low	Bitrate	Coding	(iLBC)	(IETF	RFC	3951:2004)
•	H.263	(ITU-T	H.263:2005)
•	H.264	(ITU-T	H.264:2012)
•	GSM-Modulation	(GSM	06.10,	GSM	06.20	v.8.1.1:1999)
•		Code	Excited	Linear	Prediction	coding	(CELP)	(FS	

1016:1991)
•		Mixed	Excitation	Linear	Predictive	coding	(MELPe)	

(STANAG 4591 ed.1:2008)
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Infrastructure Services •		Parameters	and	Coding	Standards	for	800	bps.	Digital	Speech	
Encoder/ Decoder (STANAG 4479 ed.1:2002)

•	BIIF	(ISO	12087-5:1998)
•	NSILI	(STANAG	4559	ed.3:2010)
•	NIIRS	(STANAG	7194	ed.1:2009)
•	NADSI	(STANAG	4575	ed.3:2009)
•	GMTIF	(STANAG	4607	ed.3:2010)
•	DMIS	(STANAG	4609	ed.3:2009)
•	NPIF	(STANAG	7023	ed.4:2009)
•	AR-TRI	(STANAG	7024	ed.2:2001)
•	Exchange	of	Imagery	(STANAG	3764	ed.6:2008)
•	I	mplementing	JPEG	2000	in	NITFS/BIIF/NSIF	 

(ISO 10918-4:1999)
Emergente
•	DCE	DFS	v1.1:1997	(The	Open	Group)
•	RMI-IIOP	1.5.0:2005	(SUN)
•	SRTP	(IETF	RFC	3711:2004)
•	RTCP	Attributes	in	SDP(IETF	RFC	3605:2003)
•	UDF	2.0.1
•	NIIRS	-	AIntP-7	(STANAG	7194	ed.2	(Draft))
•	NADSI	(STANAG	4575	ed.4	(RD))
En Desuso
•	MS-DCOM	v.12.0:2010	(MS)
•	MPEG-1	(ISO/IEC	11172:1996)
•	Delta-Modulation	DM,	EUROCOM	D/0

Infrastructure IA 
Services

Emergente
•		Allied	 Naval	 and	 Maritime	Air	 Communication	

Instructions (ACP 176NATO Supp 1:1967)
•	S/MIME	 (IETF	RFC	5751:2010)

Infrastructure Guard 
Services
Infrastructure SMC 
Services

Emergente
•	Open	Services	 Infrastructure	 (OpenSiS)	 v.1.9.5.6,	 OpenSIS

Infrastructure 
Networking Services

Emergente
•		Distributed	 Computing	 Environment	 (DCE)	 v	1. 1:1997 

(OSF)
•	ONC	RPC	v.2	(IETF	RFC	1831:1995)
•	DCE	RPC	v1.1.:1997	(The	Open	Group)
•	Remote	Procedure	 Call	 (MS-RPC:2003)	(MS)
•		X/Open	Network	File	System	(XNFS)	 v.3W:1998	 (The	Open	

Group)
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Infrastructure 
Networking Services

•	Server	Message	 Block (MS-SMB) v20100711:201O (MS)
•		Default	Address	Selection	for	 Internet	Protocol	Version	6	

(IPv6) (RFC 6724:2012)
•	VDSL2

Distributed Time 
Services

Obligatorio
•		Working	with	Time	Zones	 (W3C	Note-timezone:2005)
Emergente
•	DCE	DTS	v1.1:1995	(The	Open	Group)

Domain Name 
Services

Obligatorio
•		DNS	(IETF	STD	13:1987,	RFC	1034:1987	and	RFC 

1035:1987 updated by RFC  1101:1989, 1183:1990, updated 
by 5395:2008;  1706:1994, 1876:1996, 1982:1996, 1995:1996, 
1996:1996, 2136:1997, 2181:1997, updated by 5452:2009; 
2308:1998, 2845:2000, 2931:2000, 3007:2000, 3226:2004, 
3425:2002, 3597:2004, 3645:2003, 4033:2005, 4034:2005, 
4035:2005, 4343:2006, 4470:2006, 4592:2006)

•		Dynamic	Host	Configuration	Protocol,	DHCP	(RFC	
2131:1997 updated by RFC 3396:2002,4361:2006, 
5494:2009)

Emergente
•		End-to-End	Network	- Internet Protocol Framework 

(NETIP), STANAG 4731 (Draft)
•	DNSSEC	 (IETF	RFC	4025- 4033:2005)
•	mDNS	(IETF	RFC	6762)
•	IPSec	Material	 in	DNS	 (RFC	4025:2005)
•		DNS	Configuration	Options	for	DHCPv6	(RFC	3646:2003)
•	NIS-Options	 for	DHCPv6	 (RFC	3898:2004)

Host Configuration 
Services

Emergente
•		DHCP	 for	IPv6	(RFC	3315:2003	 updated	by	4361:2006,	

5494:2009)
•		IPv6	Prefix	Options	 tor	DHCPv6	 (RFC	3633:2003)
En Desuso
•		DHCP	Options	and	BOOTP	Vendor	Extensions	 not	to	be	

used in new systems
Data Transfer Services Emergente

•		FTP	Extensions	 for	IPv6	 and	NATs	(IETF	RFC	
2428:1998)

Infrastructure 
Processing Services

Obligatorio
•		Open	Virtualisation	 Format	 (OVF)	 v.2.0.1	 (DMTF	

DSP0243:2013)
•	X	Window	 System	 11	R7.5:2009
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Infrastructure 
Processing Services

En Desuso
•		US	DoD	HCI	Style	Guide	 Version	 4.0	Dec	2000	 not	 for	

use in new systems
File System Storage 
Services

Obligatorio
•	Compact	 Disc	File	System	 (CDFS)	 (ISO	9660:1988)

Relational Database 
Storage Services

Obligatorio
•	SQL	3	(ISO/lEC	9075(-1	to	-14):2008)
•	ODMG	3.0:2000	(ODMG)
•	ODBC	3.8	(MS)
•	JAVA	DBC	version	4.1:2006	(JDBC)
•	Distributed	RDA	(DRDA),	v.5	(The	Open	Group)
•	SQL	CLI	(ISO/lEC	9075-3:2008)
•		DEM	(Data	Replication	Mechanism	from	MIP	baseline)	

3.1:2011
•	Rules	for	application	schema	ISO	19109:2005
•		Joint	C3	Information	Exchange	Data	Model	(MIP	BL	3.1.4:	

2012; MIP JC3IEDM 3.1.4:2012)
Emergente
•	Exchange	Mechanism	from	MIP	4
•	ASTERIX,	ed.1	(ADatP-35:2010)
•	MIP	Information	Model
En Desuso
•		Full	Level	and	ISO/IEC	9075:1999	canceled,	new	Version	

ISO/IEC 9075(-1 to -14):2008, Parts 1, 2 and 11 encompass 
the minimum requirements of the language. Other parts 
define extensions.

•	JDBC	separated	from	ODBC
•		C2	Information	Exchange	Data	Model	(C2IEDM)	and	Data	

Exchange Mechanism (DEM)
•	NATO	Corporate	Data	Model	v2	(ADatP-32)

Directory Storage 
Services

Obligatorio
•		Common	Directory	 Services	 and	Procedures	 (ACP	

133D:2009)
•		Common	Directory	Services	and	Procedures	Supplement	

(ACP 133 Supp1.1ed.A:2009)
•	LDAP	 v3	(NATO	LDAP	Profile)
•	LDIF	(IETF	RFC	2849:2000)
Emergente
•		LDAP:	 String	Representation	of Distinguished Names:2006 

(IETF)
•	DSML	 v2.0:2002,	 OASIS
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Directory Storage 
Services

En Desuso
•	ACP	 133C
•	DSP	(ITU-T	X.500:21008)
•	DSIP	 (ITU-T	X.500:2008)
•	DOP	(ITU-T	 X.500:2008)

SOA Platform Services Obligatorio
•	ebRIM	 v3.0:2005	 (OASIS)
•	WS-1	Web	Service	 Basic	Profile,	 v1.1:2nd	 ed.	2006
•	Simple	Object	Access	 Protocol	 v1.1	 (SOAP),	 W3C
•	WS-Addressing	 1.0	-	Metadata:2007
•	WS-Addressing	 1.0	-	SOAP	Bindings:2006
Emergente
•	AtomPub	(IETF	RFC	5023:2007)
•		Web	Services	Business	Process	Execution	Language	

(WSBPEL) v.2:2007, OASIS
•	Business	Process	Model	and	Notation	(BPMN)	v.2.0:2010
•	WS-I	Web	Service	Basic	Profile,	v1.2:3rd	ed.	2007
•	WS-I	Web	Service	Basic	Profile,	v2.0	2010
•	Simple	Object	Access	Protocol	v1.2	(SOAP),	W3C
•	WS-I	Simple	SOAP	Binding	Profile	v1.0:2004
•	WS-I	Attachments	Profile	v1.0:2nd	ed.	2006
•	WS-Addressing	v1.0	-	Core:2010
•	WS-Notification	v1.3:2006
•	WS-Brokered	Notification	v1.3:2006
•	WS-Topics	v1.3:2006
•	Representational	State	Transfer	(REST):2002,	(ACM)

Mediation Services Obligatorio
•	Enhanced	Security	Services	(ESS)	for	S/MIME,	STANAG	
4631 Ed.1:2008
Emergente
•		Services	 to	Forward	Friendly	Force	Information	 to	Weapon	

Delivery Assets (STANAG 5528 ed.1 (Study))
Data Format 
Transformation 
Services

Obligatorio
•	XML	Path	Language	 (XPath)	 v2.0:2003,	 W3C
Emergente
•	XQuery	 1.0:2003,	W3C

Composition Services Obligatorio
•	Unified	Modeling	 Language	 (UML)	 v2.2:2009	 (OMG)

Choreography Services Emergente
•	Web	Service	Choreography	 Interface	 (WSCI)	 v.1:2002
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Message-oriented  
Middleware Services

Obligatorio
•	SOAP	Message	Security	1.1:2004	(OASIS)
•	WS-Reliable	Messaging	v1.2:2009	(OASIS)
•	WS-Reliable	Messaging	1.2
Emergente
•	SOAP	Message	Security	1.2:2001	(W3C)

Web Platform Services Obligatorio
•		HTTP	v.	1.1	(IETF	RFC	2616:1999	updated	by	TLS	 

(RFC 2817:2000), URL (RFC 4248:2005, 4266:2005),  
URI (RFC 3986:2005)

•	HTTPS	 (IETF	RFC	2818:2000)
•	Cascading	 Style	Sheets	 (CSS)	2.1	 (W3C	 css-lev2:2001)
•	Wireless	Markup	 Language	 (WML)	 2.0:2001
•	XML	 1.0	5th	ed:2008,	 W3C
•	XLink	 1.0:2001,	 W3C
•	XPointer	 1.0:2001,	W3C
•	XML	Base:2001,	 W3C
•	XMI	ed.1:2001	 (ISO/lEC	 19503:2005)
•	XML	 Infoset:2001,	 \V3C
•	XSL	Association:1999,	W3C
•	Namespaces	 in	XML	 (xml-names-19990114:1999) W3C
•		Extensible	 Stylesheet	 Language	Transformation	 (XSLT)	

Version 2.0 (W3C:2007)
•	Extensible	 Stylesheet	 Language	 (XSL)	 1.0:2001
•	XML	Schema,	 Part	1·-2:2004
Emergente
•		Content-ID	and	Message-ID	URLs	(IETF	RFC	2392:1998)
•	HTTP	State	Change	Mgmt.	 (IETF	RFC	2965:2000)
•	Cascading	 Style	Sheets	 (CSS)	 level3
•	XML	 1.1	2nd	ed:2006,	 W3C
•	XLink	 1.1:2012,	 W3C
•	Relax	NG	(ISO/lEC	 19757-2:2008)
•	Extensible	 Stylesheet	 Language	 (XSL)	 1.1:2006
•	Efficient	XML	 Interchange	 Format	 (EXI)	 v1.0

Web Hosting Services Obligatorio
•	Web-Services	 Security	 Profile	 (WSS),	 v1.0	 (OASIS)
•	WS-Security	 Policy,	 v1.3:2009	 (OASIS)
•		Security	Assertion	Markup	Language,	SAML	v2.0	(OASIS)
•	XKMS	 2.0	(W3C):2005
•		Public-key	and	attribute	certificate	frameworks,	X.509	

v3:2008 (ITU-T)
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Portlet Services Obligatorio
•	Java	Portlet	 Specification	 v.1.0,	 JSR	168:2003	 (JCP)
•	Remote	Portlet	 Specification	v1.0,	WSRP	 1.0:2003(0ASIS)
Emergente
•	Java	Portlet	 Specification	 v.2.0,	 JSR	286:2008	 (JCP)
•	Remote	Portlet	 Specification	v2.0,	WSRP	 2.0:2008(0ASIS)

SOA Platform SMC 
Services

Obligatorio
•	CIM	Schema	v2.30.0	 (DMTF)
•	CMDB	Federation	 Specification	 vl.0.1	(DMTF)
•	ITIL	(ISO/lEC	 20000:2012)
•		COBIT	 5:	A	Business	 Framework	 for	 the	Governance	 and	

Management of Enterprise IT (ISACA: 2012)
•	SNMPv3	Applications	 (IETF	RFC	3413:2002)
•		Message	Processing	 and	Dispatching	 for	the	SNMP	 

(RFC 3412:2002 updated by 5590:2009)
•		User-based	Security	Model	(USM)	for	SNMPv3	 

(RFC 3414:2002 up- dated by 5590:2009)
•		View-based	Access	 Control	Model	(VACM)	for	 the	 SNMP	

(RFC 3415:2002)
•		Structure	 of Mgt Info (IETF Std 16:1990, IETF RFC 

1155:1990 and 1212:1991)
•		Architecture	 for	 SNMP	 Mgt	 Frameworks	 (RFC	 3411:2002	

updated by 5343:2008, 5590:2009)
•		MIB	11 (IETF Std 17:: 1991, RFC 1213:1991 updated by 

4293:2006, 4022:2005, 4113:2005)
•	Host	Resources	MIB	 (IETF	RFC	2790:2000)
•		Defs	of Mgt Objects for the Ethemet-like Interface types 

(IETF RFC 2666:1999, 3635:2003, 3638:2003)
•	RMON	MIB	v.	1	(RFC	2819:2000)
•	OSPF	MIB	v.2	(RFC	4750:1996)
•	RIP-2	MIB	(RFC	1724:1994)
•	802.1p	 (IEEE:2004)
•		Performance	objectives	and	 procedures	 for	 provisioning	and	

maintenance of IP-based networks (ITU-T M.2301:2002)
Emergente
•	WS-Management	v1.0	(DMTF)
•		WS-Management	 CIM	Binding	Specification,	 v1.0.0 

(DMTF)
•		enhanced	 Telecom	 Operations	 Map	 (eTOM,	 rel.	 13:2012	

(TM-Forum))
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SOA Platform SMC 
Services

•		Configuration	Management	Database	(CMDB)	Federation	
Specification (DMTF DSP0252: 2009)

•	IPv6	MIB	(IETF	RFC	4293:2006)
•	ICMPv6	MIB	(IETF	RFC	4293:2006)
•		Multicast	Group	Membership	Discovery	MIB	(IETF	RFC	

5519:2009)
•	IPv6	MIB	for	TCP	(IETF	RFC	4022:2005)
•	IPv6	MIB	for	UDP	(IETF	RFC	4113:2005)
•	RMON	2	MIB	(RFC	4502:2006)
•	Common	Information	Model	(CIM)	(DMTF:1999)
En Desuso
•	SNMPv1	(IETF	Std	15)	not	for	new	systems
•	CMIS	(ISO	9595:1998)	deleted	in	NISP	v.1
•	CMIP	(ISO/IEC	9596-1:1998)	deleted	in	NISP	v.1
•	CMIP	PICS	(ISO/IEC	9596-2:1993)	deleted	in	NISP	v.1
•	GDMO	(ISO/IEC	10165-4:1996)	deleted	in	NISP	v.1

Service Discovery 
Services

Obligatorio
•		Universal	 Description,	 Discovery	 and	Integration	 (UDDI)	

3.0, W3C
•		Electronic	Business	Extensible	Markup	Language	(ebXML)	

ISO/TS 15000-1:2004, -2:2004, -3:2004, -4:2004, -5:2005
•		ebXML	Registry	Services	and	Protocols,	v.3.0:2005	(OASIS)
•		NATO	TIDE	Service	Discovery	(Subscribe-Publish),	

v.2.2.0:2008 (ACT)
•	WSDL	 v1.1:2001,	 W3C
Emergente
•	UDDI	API	Spec	v.2,	OASIS:2002
•	ebXML	Messaging	 Service	 v.	2.0:2002	 (OASIS)
•	WS-Discovery	 v.1.1:2009,	OASIS
•	TIDE	Service	Discovery,	 v.2.2.0:2008	 (ACT)
•	DNS-Based	 Service	Discovery	 (DNS-SD):2013 (IETF)
•	WSDL	 v2.0:2007	 Part	 1:	Core	Language,	 W3C

SOA Platform lA 
Services

Obligatorio
•		Key	Wrap	Advanced	Encryption	 Standard	 128	(AES	128,	

NIST FIPS 197)
•	IP	ESP	(RFC	4303:2005)
•		Digital	Signature	Algorithm	1024	(DSA-1024,	NIST	FIPS	

186-2 with Change Notice 1, Oct 2001)
•		RSA	2048	(PKCS#1	v2.1	RSA	Cryptography	Standard,	RSA	

Laboratories, June 2002)
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SOA Platform lA 
Services

•		Secure	Hash	Algorithm	256	(SHA-256,	NIST	FIPS	180-2	
with Change Notice 1, Feb 2004)

•	XML	Encryption	Syntax	and	Processing,	W3C:2002
•	XML	Signature	(W3C):2008
Emergente
•		Key	Wrap	Advanced	Encryption	Standard	256	(AES	256,	

NIST FIPS 197)
•	NINE	ISpec	v1.0.3	(NATO)
•		Elliptic	Curve	Digital	Signature	Algorithm	(ECDSA	384,	

NIST FIPS 186-2 with Change Notice 1, Oct 2001)
•		Elliptic	Curve	Digital	Signature	Algorithm	(ECDSA	384,	

NIST FIPS 186-2 with Change Notice 1, Oct 2001)
•		Secure	Hash	Algorithm	384	(SHA-384,	NIST	FIPS	180-2	

with Change Notice 1, Feb 2004)
En Desuso
•		Digital	Signature	Algorithm	(original	version)	not	for	new	

systems
•		Secure	Hash	Algorithm	(SHA-1),	NIST	FIPS	180-1	replaced	

by SHA-256
SOA Platform Guard 
Services

Obligatorio
•	TLS	v1.2	(IETF	RFC	5246:2008)
•	SSH	v.2	(IETF	RFC	4250-4256:2006)

Security Token 
Services

Obligatorio
•	WS-Policy	 v1.5:2007	 (OASIS)
•	WS-Policy	 1.5	-	Guidelines	 (OASIS:2007)
•	WS	Policy	 1.5	-Primer (OAWSIS:2007)
•	WS-Federation	 v1.2	(OASIS)
•		Radius,	IETF	RFC	2865:2006	updated	by	RFC	2868:2000,
3575:2003, 5080:2007
•	Identification	 of Issuers (ISO 7812:2007)
Emergente
•	Radius	and	IPv6,	IETF	RFC	3162:2001
•	Kerberos	 v.5,	IETF	RFC	 1510:1993
•		The	Kerberos	 v5	Simple	 Authentication	and	Security	 Layer	

(SASL) Mechanism, IETF RFC 4752:2006
•	Single	sign	on	(SSO,	the	Open	Group)
•		X.509	Public	Key	Infrastructure	Certificate	and	CRL	Profile	

(IETF RFC 5280:2008)
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Policy Decision Point 
(PDP) Services

Obligatorio
•	XACML	v2.0:2008	(OASIS)
•		Biometrics	Data,	Interchange,	Watchlistung	and	Reporting 

(STANAG 4715 ed.1:2013)
Emergente
•	NPKI	Certificate	Policy	(CertP),	AC/322D(2004)0024REV2
•	XACML	v3.0:2010	(OASIS)
•	DOD	EBTS	1.2	(DoD:	2000)
•	DOD	EBTS	2.0	(DoD:	2000)
•		Data	Format	for	the	Interchange	of	Fingerprint,	Facial,	and	

Sean Mark and Tattoo (SMT) Information (ANSI ITL-1: 2000)
•		Biometric	data	interchange	formats	--	Part	2	(ISO	19794-

2:2007)
•		Biometric	data	interchange	formats	--	Part	5:	Face	Image	

Data (ISO 19794-5)
•		Biometric	data	interchange	formats	--	Part	6:	Iris	Image	Data	

(ISO 19794-6)
Information Discovery 
Services

Obligatorio
•	SPARQL	 1.1	Query	Language:2012	(W3C)
•	Web	Ontology	 Language	 (OWL):2009,	 W3C
Emergente
•	OpenSearch	 1.1,	OpenSearch
•		ISAF	Minimum	Metadata	 Implementation	 Policy	

(NAT0:2010)
•	OWL-S

Metadata Repository 
Services

Obligatorio
•	XML	Encryption	 (W3C): 2008
Emergente
•		NATO	Metadata	Registry	and	Repository	(NMRR)	(NC3A 

TN-1313:2008)
•	WS-Metadata	 Exchange: 2010, W3C

Information Access 
Services

Obligatorio
•	Resource	 Description	 Framework	 (RDF):2004	(W3C)
•	Atom	Syndication	 Format	 (IETF	RFC	4287)
•	XHTML	 1.0:2002	 (W3C)
•	SGML	 (ISO	8879:1986)
•		MIME	(IETF	 RFC	 2045:1996	updated	by	 2184:1997,	

2231:1997, 5335:2008; 2046:1996 updated  by 
3676:2004, 3798:2004, 5147:2008; 2047:1996 updated by 
2184:1997, 2231:1997, 5338:2008; 2049:1996; 4288:2005; 
4289:2005)
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Information Access 
Services

Emergente
•	Real	Simple	Syndication	 (RSS	2.0)	(WS-I:2010)
•	GeoRSS	 (GeoRSS	 1.0):2007	 (OGC)
•	XForms	 1.0:2003	(W3C)
•	S/MIME	ESS	(IETF	RFC	3850:2004,	 3851:2004)
•		MIME	Encapsulation	of	Aggregate	Documents,	such	as	

HTML (MHTML):1999 (IETF)

Community Of Interest (COI) Services

COI-Enabling Services Obligatorio
•	CDIF	(EIA/IS-106	to	118:1994)
•		Codes	for	the	representation	of	Currencies	and	Funds	(ISO	

4217:2008)
•	ECMA	Script	Language	Specification	(ECMA	262)	ed.3:2009
•	ECMA	Script	XML	Specification	(ECMA	357)	ed.3:2009
•	Zip
•		Universal	Multiple	Octet	Coded	Char	Set	(UCS)	-	Part	1	

(ISO/IEC 10646:2003)
•		NATO	Standard	Bar	Code	Symbology	(STANAG	4329	

ed.4:2010)
•		Bar	code	symbology	specification	-	Code	128	(ISO/IEC	

15417:2007), Bar code print quality test specification -Linear 
symbols (ISO/IEC 15416:2000)

•	Representation	of	Dates	and	Times	(ISO	8601:2004)
•	Date	and	Time	Formats	(W3C	NOTE-datetime:1998)
Emergente
•		Unified	Profile	for	DoDAF	and	MODAF	(UPDM	v.2):2008	

(OMG)
En Desuso
•		7-bit	Coded	Character-set	for	Info	Exchange	(ASCII)	(ISO/

IEC 646:1991)
•		8-bit	Single-Byte	Coded	Graphic	Char	Sets	 

(ISO/IEC 8859-1-6,8-10:1999; 7:2003)
Symbology Services Obligatorio

•	Vector	Product	Format	(VPF)	(DoD,	Mil-Std.	2407:1996)
•	Vector	Map	(VMap)	Level	1	(STANAG	7163	ed.1:2003)
•	NetCDF	v1.0	OGC	10-090r3	(OGC:2011)
•	GeoPDF	OGC	08-139r3	(OGC:2011)
•		Geospatial	Symbols	for	Digital	Displays	(GeoSym)	

(NIMA:2000)
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Symbology Services •		WebCGM	(Web	Computer	Graphics	Metafile),	W3C	REC	
20011217, 2001

•	SVG	1.2:2005	(W3C)
•		Mobile	SVG	Profiles:	SVG	Tiny	and	SVG	Basic,	W3C	REC	
20030114,	2003•	Tagged	Image	File	Format	for	image	techno-
logy (TIFF) (ISO 12639:1998)

•	NVG	-	NATO	Vector	Graphics	Protocol	v.1.5:2010	(ACT)
•	Controlled	Imagery	Base	(CIB,	STANAG	7099	ed.2:2004)
•		JPEG	2000	(ISO/IEC	15444-1:2004,	ISO/IEC	15444-2:2004,		

ISO/ IEC 15444-3:2007, including Amd 2:2003,  
ISO/IEC  15444-4:2004, ISO/IEC 15444-5:2003,  
ISO/IEC 15444-6:2003,)

•	PNG	1.0	(RFC	2083:1997)
•	Common	Warfighting	Symbology	(Mil-Std	2525B)
•	Joint	Symbology	(APP-6(C)/STANAG	2019	ed.6:2011)
•	Telecommunications	Symbology	(STANAG	5042	ed1:1978)
•	IHO	S-100,	2000
•		Web	Map	Service	(WMS)	Implementation	Specification	 

v.1.3:2006 (OGC 06-042)
•		OpenGIS	Styled	Layer	Descriptor	Profile	of	the	Web	Map	

Service (SLD 1.1.0) (OGC 05-078r4)
•	Web	Feature	Service	(WFS)	v.1.1.0:2005	(OGC	04-094)
•	Web	Coverage	Service	(WCS)	v.2.0.1:2012	(OGC	09-110r4)
•		CSW-ebRIM	Registry	Service,	Part	1:	ebRIM	profile	for	

CSW v.1.0.1 (OGC 07-110r4:2009)
•	OpenGL	v4.0:2010
Emergente
•		Vector	Markup	Language	(VML),	W3C	Note	19980513,	1998	

(W3C)
•	TIDE	Transformational	Baseline	3.0:2009	(ACT)
•	NVG	-	NATO	Vector	Graphics	Protocol	v.2.0:2012	(ACT)
•	JPEG	LS	(ISO/IEC	14495:2003)
•	Multiresolution	seamless	Image	Database	(MrSid	Res.	2)
•	Enhanced	Compressed	Wavelet	(ECW	3.3)
•	Raster	product	format	(RPF)	(NIMA):2010
•	Common	Warfighting	Symbology	(Mil-Std	2525C)
•	Portrayal	ISO/DIS	19117:2005
•	Web	Feature	Service	(WFS)	v.2.0:2009	(OGC	09-025r1)
•		WCS	Implementation	Specification	v1.1.2	 

(OGC 07-067r5:2007)
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Symbology Services •		GML	in	JPEG	2000	for	Geographic	Imagery	(GMLJP2)	 
v.1.0.0 (OGC 05-047r3:2006)

•	OGC	GIS	Web	Terrain	Service	RFC	v.05:2004
•	Catalogue	Service	for	the	Web	(CSW)	v.2.0.2	(OGC)
•		OGC	-	ISO	19115:2003/	ISO	19119:2005	Application	 

Profile for CSW 2.0
•	Web	Registry	Service	v.0.0.2:2001	(OGC	Ref.	01-024r1)
En Desuso
•	CGM	(ISO/IEC	8632:1999)	not	for	new	systems
•	GIF	(version	89a)	not	for	new	systems
•	IHO	S-57
•	WCS	Implementation	Specification	v1.0	
(OGC 03-065r6:2003)

Track Management 
Services

Obligatorio
•	JREAP,	 STANAG	 5518	 (RD)
•	ISO/lEC	 8802-3:2000	 (CSMA/CD)
•	ACP	 190	(D)
•	ACP	 190	(B)	NATO	Suppl	1A
•	ACP	 190	(B)	NATO	Suppl 2
•	SMADEF	 XML	Re1.3.0.0
•	Link-16	 (STANAG	 5516	 ed.4:2008,	 J-Series)
•	Link-22	 (STANAG	 5522	 ed.2:2008,	 J-Series)
•	Link-11	 (STANAG	 5511	 ed.7:2008,	 M-Series)
•	SIMPLE	 (STANAG	 5602	 ed.4:2015)
Emergente
•	Link-11	 (STANAG	 5511	 ed.8:?,	M-Series)
•	Link-16	 (STANAG	 5516	 ed.5:2009	 RD,	J-Series)
•	Link-22	 (STANAG	 5522	 ed.3:2009	 RD,	J-Series)
•		Technical	 characteristics	 of	the	 Link22	 TDL	system	 

(STANAG 4610 ed.1 (Draft))
•	NFFI,	 STANAG	 5527	 (study)
En Desuso
•	SIMPLE	 (STANAG	 5602	 ed.3:2010)

Modeling and 
Simulation Services

Emergente
•		OMG	Systems	Modeling	Language	(OMG	SysML)	Version	

1.1, November 2008. SysML is a Systems Engineering 
standard.

Air Information 
Services

Obligatorio
•	J	oint	Brevity	Words	Publication	(APP-7(E)	Change	1,	

STANAG 1401 ed.14:2011)
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Meteorology Services Obligatorio
•		Specifications	for	Naval	Mine	Warfare	Information	and	for	

Data Transfer- AMP 11 (S:TANAG 1116 ed.9:2010)
•		NATO	Handbook	of	Military	Oceanographic	Information	

and Services(STANAG 1171 ed.9:2008)
•		Interoperability	between	Naval	Mine	Warfare	Data	Centres	

(STANAG 1456 ed.2:2010)
•		Warning	and	Reporting	and	Hazard	Prediction	of	 Chemical, 

Biological, Radiological and Nuclear Incidents (STANAG 
2103 ed.10:201O)

•		Adoption	 of	a	 Standard	Ballistic	Meteorological	Message	
(STANAG 4061 ed.4:2000)

•		Adoption	 of	a	Standa1rd Artillery Computer Meteorological 
Message (STANAG 4082 ed.3:2012)

•		Format	 of	 Requests	 for	 Meteorological	Messages	 for	
Ballistic and Special Purposes (STANAG 4103 ed.4:2001)

•		Adoption	 of	a	Standard	 Target	Acquisition	 Meteorological	
Message (STANAG 4140 ed.2:2001)

•		NATO	Meteorological	Codes	Manual	 (STANAG	 6015	
ed.4:2005)

•		Adoption	of	a	Standard	Gridded	Data	Meteorological	
Message (STANAG 6022 ed.2:2010)

•		Binary	Universal	 Form	for	the	Representation	 of	
meteorological data (BUFR) (WMO FM 94:2002)

•	Gidded	Binary	 (GRIB)	 (WM0:1994)
•		Simple	Knowledge	Organization	System	Reference	(SKOS) 

(W3C:2002)
Logistics COI Services Obligatorio

•	EDIFACT	 (ISO	9735:2002)
•	RFID	Application	 Interface,	 ISO	 15961:2004
•	RFID	Data	Encoding	 Rules,	 ISO	 15962:2004
•	RFID- Freight containers, ISO 17363:2007
•	RFID	-	Returnable	 transport	 items,	 ISO	 17364:2009
•	RFID- Transport units, ISO 17365:2009
•	RFID	-	Product	packaging,	 ISO	 17366:2009
•	RFID- Product tagging, ISO 17367:2009
•	S2000M	 issue	4:2005,	 ASD-AIA-ATA
•		NATO	Policy	for	Systems	Life	Cycle	Mgmt	(SLCM),	C

M(2005)0108
Emergente
•	OAGIS	9.4.1:2009,	OAGi
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Logistics COI Services •	PLCS,	ISO	10303-239:2005
•	S1000D	issue	4:2008,	ASD-AIA-ATA

Sensor Planning 
Services

Obligatorio
•	Sensor	Planning	 Service	 (SPS)	 (OGC	 09-000:2011)

Modeling and 
Simulation COI 
Services

Obligatorio
•	CORBA/IIOP	 2.2:2009	 (OMG)
•	Modeling	and	 Simulation	High	Level	Architecture	(HLA)	
(IEEE 1516:2000)
En Desuso
•	Distributed	Interactive	Simulation	(DIS)(IEEE	1278.1a:1998)

Communications Services

Communications 
Services

Obligatorio
•	Media	Access	Control	(MAC)	Bridges	(IEEE	802.1D:2004)
•	Rapid	Reconfiguration	of	Spanning	Tree	(IEEE	802.1W:2004)
•		Virtual	Bridged	Local	Area	Networks	(VLAN)	(IEEE	

802.1q:2005)
•	Link	Layer	Discovery	Protocol	(IEEE	802.1AB:2009)
•	Gigabit	Ethernet,	1000BASE-LX10	(IEEE	802.3-2013)
•	Generic	cabling	for	customer	premises	(ISO/IEC	11801:2002)
•	Optical	Fibre	Cables	(ITU-T	G.652:2009)
•	LC	connectors	with	protective	housings	(IEC	61754-20:2012)
•	FDDI,	ISO	9314:1989
•		Characteristics	of	1200/2400/	3600	bps	single	tone	

modulators/demodulators for HF Radio links (STANAG 
4285 ed.1:1989)

•		Non-Hopping	Serial	TONE	HF	Radio,	STANAG	4415	
ed.2:2015 (AComP-4415 ed.A)

•		Minimum	Standards	for	Naval	Shore-to-Ship	Broadcast	Systems,	
STANAG 4481 ed.1

•		Characteristics	of	single	tone	modulators/demodulators	for	
maritime HF radio links with 1240 Hz bandwidth, STANAG 
4529 ed.1

•		Automatic	Radio	Control	System	for	HF	Links	STANAG	
4538 ed.1:2009

•		Non-hopping	HF	Communications	Waveforms	STANAG	
4539 ed.1:2006

•		Minimum	Standards	for	Naval	low	Frequency	(LF)	Shore-to-
Ship Surface Broadcast Systems (STANAG 5065 ed.1:1999)

•		Profile	for	HF	radio	data	communications	(STANAG	5066	
ed.3:2010)
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Communications 
Services

•		Communication	between	Single	Channel	and	Frequency	
Hopping Radios in VHF, STANAG 4292 ed.2:1987

•	Have	Quick	STANAG	4246	ed.3:2009
•	STANAG	4372	ed.3:2008	(Saturn)
•		Multi-Hop	IP	Networking	with	legacy	UHF	radios:	Mobile	

ad-hoc Relay Line of Sight Networking (MARLIN), 
STANAG 4691 ed.1 (RD)

•		Super	High	Frequency	(SHF)	Military	Satellite	
(MILSATCOM) jam-resistant modem (STANAG 4376 
ed.1:1998)

•		Digital	Interoperability	between	UHF	Satellite	
Communications Terminals - Integrated Waveform (IWF), 
STANAG 4681 ed.1

Emergente
•	ZigBee	1.0
•	WiBree
•	W-USB
•	6LoWPAN
•	5G
•	Mobile	WiMax
•	Mobile-Fi
•	WiBro
•	HIPERMAN
•	Flash-OFDM
•	AODV
•	DSR
•	UWB
•	OGSA
•	OSGi
•	SCTP
•	CAP
•	Multiple	Spanning	Trees	(IEEE	802.1S:2004)
•		Automatic	Radio	Control	System	for	HF	Links	STANAG	

4538 ed.2 (Draft)
•		Interoperability	Standard	for	Satellite	SHF	Deployable	

Terminals Control and Command Services (STANAG 
4706:2013)

Transmission Services Obligatorio
•	MIDS	 terminals	 STANAG	 4175	ed.	5
•	Serial	binary	 data	exchange	 at	DTE	and	DCE	(TIA-530-A)
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Transmission Services •		Generic	 specification	for	 optical	 wave-guide	fibers	 (EIA	
4920000: 1997)

•		VLF	and	LF	Broadcast	 OOK	Systems,	 STANAG	
5030ed.4:1995

•		Extended	range	 single	and	multi-channel	VLF	 system,	
STANAG 4724 Ed.1(AComP-4724 Ed.A)

En Desuso
•	MIDS	 terminals	 STANAG	 4175	ed.	4:2009
•	Single	serial line interface (TIA-232-E:1991)
•	Multi-point	 serial line (TIA-422-B:2005)

Wireless LOS 
Mobile Narrowband 
Transmission Services

Obligatorio
•		Technical	standards	for	single	channel	HF	radio	equipment, 

STANAG 4203 ed.3:2007
•		Technical	standards	for	single	channel	VHF	radio	equipment
STANAG 4204 ed.3:2008
•		Technical	standards	for	single	channel	UHF	radio	equipment
STANAG 4205 ed.3:2005
•		Interoperability	 Standard	 for	25kHz UHF/ TDMA/

DAMA terminal Waveform STANAG 4231 ed.5:2011
•	STANAG	 4444	ed:2:2015	(Slow	hop	ECCM)
•		Overall	Super	High	Frequency	 (SHF)	Military	 Satellite	

COMmunications (MILSATCOM) interoperability 
standards (STANAG 4484 ed.3) En Desuso

•	STANAG	 4444	ed.1:1999	 (Slow	hop	ECCM)
•		Overall	Super	High	Frequency	 (SHF)	Military	 Satellite	

COMmunications (MILSATCOM) interoperability 
standards (STANAG 4484 ed.2:2003)

Wireless BLOS 
Static Wideband 
Transmission Services

Obligatorio
•	 	Super	High	Frequency	 (SHF)	Medium	Data	Rate	(MDR)	

Military Satellite COMmunications (MILSATCOM) jam-
resistant modem interoperability standards (STANAG 
4606 ed.3)

•		Interoperability	standard	for	Satellite	Broadcast	Services	
(SBS) (Draft) (STANAG 4622 ed.1)

En Desuso
•	 	Super	High	Frequency	 (SHF)	Medium	Data	Rate	(MDR)	

Military Satellite COMmunications (MILSATCOM) jam-
resistant modem interoperability standards (STANAG 
4606 ed.1:2009)



—  207  —

SERVICIOS ESTÁNDARES

Wireless BLOS Mobile 
Transmission Services

Obligatorio
•		Digital	 interoperability	 between	 EHF	Tactical	 Satellite	

Communications Terminals (STANAG 4233 ed.1:1998)
•		EHF	MIL	SATCOM	 interoperability	 standards	 for	

medium data rate services STANAG 4522 ed.1:2006
•		SHF	 MILSATCOM	Non-EPM	modem	 for	 services	

conforming to class-A of STANAG 4484 (STANAG 4485 
ed.2)

•	 	Super	High	Frequency	 (SHF)	Military	Satellite	
COMmunications (MILSATCOM) Frequency Division 
Multiple Access (FDMA) Non EPM modem for services 
conforming to class-B of STANAG 4484 (STANAG 4486 
ed.3:2008)

En Desuso
•		SHF	 MILSATCOM	Non-EPM	modem	 for	 services	

conforming to class-A of STANAG 4484 (STANAG 4485 
ed.1:2002)

•	 	Super	High	Frequency	 (SHF)	Military	Satellite	
COMmunications (MILSATCOM) Frequency Division 
Multiple Access (FDMA) Non EPM modem for services 
conforming to class-B of STANAG 4484 (STANAG 4486 
ed.2:2002)

Communications 
Access Services

Obligatorio
•		Tactical	Communications,	STANAGs	4637ed1:2009,	

STANAG 4638ed1:2009,  4639ed1:2009, 4640ed1:2009, 
4643ed1:2009, 4644ed1:2009, 4646ed1:2009, 4647ed1:2009

•	ISDN:	ITU-T	G,	I	Series
•		Physical/electrical	characteristics	of	 hierarchical	digital	

interfaces, ITU-T G.703 (11/2001)
•		Synchronous	 frame	structures	 used	at	1544,	6312,2048, 

8448 and 44736 kbit/s hierarchical levels, ITU-T G.704 
(10/1998)

•	Digital	Video	Broadcasting	 (DVB)	 (ETSI:2009)
•		Standards	 for	Data	 Forwarding	between	 Tactical	 Data	

Systems employing Link-11/11B and Link-16 (STANAG 
5616 ed.5:2011)

•	MIDS	SSS-M-10001
•	STANAG	 7085	ed.3:2009	 (IDL	 for	Imaging	 Systems)
•	Link	 11	STANAG	 5511	 ed.7:2008
•	STANAG	 4586	ed.3:2012
•	STANAG	 4175	ed.5
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Communications 
Access Services

•	Link	 1	STANAG	 5501	 ed.7	(ATDLP-5.01	 ed.A)
Emergente
•	UMTS	(3GPP)
•	GPRS	(3GPP)
•		Standards	 for	Data	 Forwarding	between	 Tactical	 Data	

Systems employing Link-11/11B and Link-16 (STANAG 
5616 ed.6 (RD))

•	Link-11	 (STANAG	 5511	 ed.8:?)
•	STANAG	 4586	ed.4
En Desuso
•	X.25	 (1996,	Cor.1:1998)
•	ITU-T	E,	P,	Q,	V	Series
•	ITU-T	V.90:1998
•	ITU-T	 V.42:2002	 Corrigendum	1:2003
•	User	Network	 Interface	 -	UNI	 v4.0	(af-sig-0061.000)
•		Private	Network- Network Interface- PNNI v1 (af-

pnni-0055.000)
•		LAN	Emulation	over	ATM	-	LANE	v2.0	(af-lane-0084.000,	

af- lane-0112.000)
•	STANAG	 4175	ed.4:2009
•	Link	 1	STANAG	 5501	 ed.5:2011
•	Link	 1	STANAG	 5501	 ed.6

Tactical Messaging 
Access Services

Obligatorio
•	Maritime	Tactical	Wide	Area	Networking	(ACP	200)
•		Routing	and	Directory	for	tactical	Systems,	STANAG	4214	

ed.2:2005
•		International	Network	Numbering	for	Communications	

Systems in Use in NATO, STANAG 4705 ed.1
•		Enhanced	 Digital	 Strategic	Tactical	 Gateway	 (EDSTG)	

(STANAG 4578 ed. 2:2009)
•		NATO	Multi-channe:l	tactical	digital	Gateway	(STANAG	

4206: Ed.3:1999)
•		NATO	Multi-channel	tactical	Gateway-Multiplex	Group	

Framing Standards (STANAG 4207: Ed.3:2000)
•		Gateway	Multichannel	 Cable	Link	 (Optical),	 STANAG	

4290 ed.1
•	The	NATO	 Military	 Communications	Directory	 System,	
STANAG 5046 ed.4
En Desuso
•		STANAG	 4249	replaced	 by	the	more	fundamental	

STANAG 4206.
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Tactical Messaging 
Access Services

•		The	NATO	 Military	 Communications	Directory	 System,	
STANAG 5046 ed.3

Packet-based Access 
Services

Obligatorio
•	I	P	 packet	 transfer	 and	 availability	performance	parameters	

(ITU-T Y.1540:2011)
•		Network	performance	objectives	for	IP-based	services	

(ITU-T Y.1541:2011)
•		Framework	for	achieving	end-to-end	IP	performance	

objectives (ITU-T Y.1542:2006)
•		Quality	of	service	ranking	and	measurement	methods	for	

digital video services delivered over broadband IP networks 
(ITU-T 1.241:2005)

Call Management 
Services

Obligatorio
•		Session	Initiation	Protocol	(SIP)	(IETF	RFC	3261:2002,	

updated by 3265:2002, 3853:2004, 4320:2006, 4916:2007, 
5393:2008, 5621:2009, 5626:2009, 5630:2009, 5922:2010)

Transport Services Obligatorio
•		Differentiated	Services	Field	(IETF	RFC	2474:1998	updated	

by 3168:2001, 3260:2002)
•		Configuration	Guidelines	for	DiffServ	Service	Classes	(RFC	

4594:2006)
•		Resource	ReSerVation	Protocol	(RSVP)	(IETF	RFC	

2205:1997)
•		Requirements	for	IPv4	routers	(RFC	1812:1995	updated	by	

2644:1999)
•		Open	Shortest	Path	First	(OSPFv2)	RFC	2328:1998)
•		IS	to	IS	intra-domain	routeing	information	exchange	protocol	

(ISO/lEC 10589:2002)
•		Router	Information	 Protocol	(RIP	v2)	(IETF	STD	56/RFC	

2453:1998 updated by 4822:2007)
•		Border	Gateway	 Protocol	 (BGP4)	 (RFC	4271:2006)
•	Multiprotocol	 Extensions	for	BGP-4	 (RFC	4760:2007)
•	BGP	Communities	 Attribute	 (RFC	 1997:1996)
•	Capabilities	 Advertisement	with	BGP-4	 (RFC	5492:2009)
•	Application	 of	BGP-4	 (RFC	1772:1995)
•		Protocol	Independent	Multicast	Sparse	Mode(PIM-SM)	

(RFC 4601:2006, updated by 5059:2008)
•		Multicast	 Source	Discovery	 Protocol	 (MSDP)	 (RFC	

3618:2003)
•		Generic	Routing	 Encapsulation	 (GRE)	 (RFC	4023:2005,	

updated by 5332:2008)
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Transport Services •		Traditional	 IP	Network	 Address	 Translator	 (RFC	
3022:2001)

•		Router	Information	Protocol	(RIP	v2)	MIB	extension	(RFC 
1724:1994)

•	Classless	 Inter	Domain Routing (CIDR) (RFC 4632:2006)
•	Mobile	 IPv4	 (RFC	3344:2002	 updated	by	4721:2007)
•		Point	to	Point	Protocol	 (PPP)	 Internet	Protocol	Control	

Protocol (IP CP) (RFC 1332:1992 updated by 3241:2002, 
4815:2007)

•	Layer	 2	Tunneling	 Protocol	 (L2TP)	 (RFC	3308:2002)
•		Link	Control	Protocol	 (LCP)	extensions	 (RFC	1570:1994	

updated by 2484:1999)
•		Point	 to	Point	 Protocol	 (PPP)	 (STD	 51,	RFC	 1661:1994	

updated by 2153:1997; 1662:1994, updated by 5342:2008)
•		PPP	 Challenge	Handshake	Authentication	Protocol	(CHAP)	

(RFC 1994:1996 updated by 2484:1999)
•	PPP	Multilink	 (MP)	 (RFC	 1990:1996)
•		Virtual	Router	Redundancy	 Protocol	 (VRRP),	 IETF	RFC	

3768:2004
•	Winsock	 2	(Revision	 2.2)
•		TCP(IETFSTD7:1981,RFC793:1981 updated by RFC 

1122:1989, 3168:2001)
•	UDP	(IETF	STD	6:1980,	 RFC	0768:1980)
•	OSI	 transport	 svc	over	TCP/IP	 (RFC	2126:1997)
•	Space	communications	protocol	specification	(SCPS)	-	
Transport protocol (SCPS-TP) (ISO 15893:2010)
Emergente
•		Internet	Protocol	Quality of Service (IP QoS), STANAG 

4711 (Draft)
•	IP	QoS	for	the	NII,	NC3A	 TN-1417
•	OSPF	 for	IPv6	(RFC	5340:2008)
•	RIPng	 for	IPv6	 (RFC	2080:1997)
•		Use	of	BGP-4	 Multiprotocol	 Extensions	 for IPv6 Inter-

Domain Routing (RFC 2545:1999)
•	BGP	Extended	 Communities	 Attribute	 (RFC	4360:2006)
•		BGP	Support	for	Four-Octet	Autonomous	System	(AS)	

Number Space (RFC 6793:2012)
•		4-0ctet AS Specific BGP Extended Community (RFC 

5668:2009)
•	BGMP	 (RFC	3913:2004)
•	Simplified	Multicast	 Forwarding	 (SMF)	 (RFC	6621:2012)
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Transport Services •		Protocol	Independent	Multicasting	Dense	Mode(PIM-DM)	
(RFC 3973:2005)

•		Stateless	 IP/ICMP	 Translation	 Algorithm	 (SIIT)	 (RFC	
2765:2000

•		Generic	Packet	Tunneling	 in	IPv6	(RFC	2473:1998)
•	Mobile	IPv6	(RFC	3775:2004)
•	Mobile	IPv6	Fast	Handovers	 (RFC	5568:2009)
•		IPSec	 and	Mobile	IPv6	(RFC	3776:2004	 updated	 by	

4877:2007)
•		Policy-based	Network	Management	-	General	(RFC	

1104:1989, 2753:2000,3198:2001, 3334:2002)
•		Policy-based	Network	Management	-	DiffServ	(RFC	

2963:2000, 2998:2000, 3086:2001, 3260:2002, 3287:2002, 
3289:2002, 3290:2002, 3308:2002, 3496:2003)

•		Policy-based	Network	Management	-	IntServ	(RFC	
2205:1997 updated by 2750:2000, 3936:2004, 4495:2006, 2206 
-2210:1997, 2380:1998, 2382:1998, 2430:1998, 2490:1999, 
2745-2746:2000, 2747:2000 updated by 3097:2001, 2749:2000, 
2750:2000, 2755:2000, 2814:2000, 2872:2000, 2961:2001, 
up dated by 5063:2007; 2996:2000, 3097:2001, 3175:2001, 
updated by 5350:2008; 3181:2001, 3182:2001, 3209:2001 
updated by 3936:2004, 4874:20107; 3210:2001, 3468:2003, 
3473:2003 updated by 4003:2005; 3474:2003, 3476:2003, 
3477:2003 4201:2005, 4783:2006, 4873:2007, 4874:2007, 
5250:2008, 5420:2009

•	IPv6	over	PPP	 (RFC	5072:2007)
En Desuso
•	Transport	 Service	 (ISO	 8072:1996)deleted	in	NCSP	 v.6

IP-based Transport 
Services

Obligatorio
•	Assigned	Numbers	(RFC	3232:2002)
•	I	Pv4	(STD	5,	RFC	791:1981,	792:1981,	826:1982,	894:1984,	

919:1984, 922:1984, 950:1985 updated by RFC 1112:1989, 
2365:1998, 2474:1998, 2507:1999, 2508:1999, 2908:2000, 
3168:2001, 3171:2001, 3260:2002, 3376:2002, 4604:2006, 
4884:2007)

•		IPv6	(RFC	1981:1996,	2375:1998,	2460:1998,	2464:1998, 
2467:1998, 2470:1998, 2491:1999, 2492:1999, 2497:1999, 
2526:1999, 2529:1999, 2590:1999, 2710:1999 updated by 
3590:2003, 2711:1999, 2894:2000, 3056:2001, 3111:2001, 
3122:2001, 3146:2001, 3306:2002, 3307:2002, 3483:2003, 
3510:2003, 3544:2003, 3587:2003, 3595:2003, 3697:2004, 
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SERVICIOS ESTÁNDARES

IP-based Transport 
Services

3736:2004, 3810:2004, 3879:2004, 3956:2004, 4001:2005, 
4007:2005, 4213:2005, 4291:2006, 4311:2005, 4338:2006, 
4443:2006, 4489:2006, 4604:2006, 4861:2007, 4862:2007, 
4884:2007, 4941:2007, 5095:2007, 5172:2007, 5494:2009)

•	IGMP	 v.3	(RFC	3376:2002	 updated	 by	4604:2006)
•		Host	requirements	(STD	3,	IETF	RFC	1122:1989	updated 

by 2474:1998, 2181:1997, 3168:2001, 3260:2002, 4033:2005, 
4034:2005, 4035:2005, 4343:2006, 4379:2006, 4470:2009, 
5452:2009, 5462:2009)

•	IP	Encapsulation	 (RFC	 2003:1996)
Emergente
•		Dual	Stack	IPv6	mobility	 support	 (RFC	5555:2009)
En Desuso
•		Bootstrap		Protocol,		BOOTP		(RFC		951:1985		updated		by 

RFC 1542:1993, 2132:1997, 3442:2002, 3942:2004, 4361:2006, 
4833:2007, 5494:2009)

•		Clarifications	and	Extensions	for	the	Bootstrap	Protocol	
(RFC 1542:1993)

Packet Routing 
Services

Obligatorio
•		Interconnection	 of	IPv4	Networks	 at	Mission	Secret	and	

Unclassified Security Levels, STANAG 5067 ed.1:2007 
(RD)

Emergente
•		Interconnection	 ofIPv4	Networks	 at	Mission	Secret	and	

Unclassified Security Levels, STANAG 5067 ed.2 (Draft)

Cloud Services

Virtualization Obligatorio
•		ISO/lEC	17203:Information	technology	-	Open	Virtualization 

Format (OVF) specification
Cloud Computing Obligatorio

•	I	SO/lEC	17788:	 Information	 technology	 -	Cloud	 computing	
- Overview and vocabulary

•		ISO/lEC	 17789:	Information	 technology	 -	Cloud	
computing - Reference architecture

•	I	SO/lEC	17826:	 Information	technology	 -	Cloud	Data	
Management Interface (CDMI)

•		ISO/lEC	CD	17826:	 Information	 technology	 -	Cloud	 Data	
Management Interface (CDMI)
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SERVICIOS ESTÁNDARES

Cloud Computing •		ISO/lEC	DID	 10086-·1: Information technology - Cloud 
computing - Service level agreement (SLA) framework - 
Part 1: Overview and concepts

•		ISO/lEC	 NP	 19086-2:	 Information	technology- Cloud 
computing Service level agreement (SLA) framework and 
Technology- Part 2: Metrics

•		ISO/lEC	 NP	 19086-3:	 Information	technology	 -	Cloud	
computing - Service level agreement (SLA) framework and 
Technology- Part 3: Core requirements

•		ISO/lEC	 AWI	19941:	 Information	 Technology	 -	Cloud	
Computing - Interoperability and Portability

•		ISO/lEC	WD	19944:	 Information	 Technology- Cloud 
Computing Data and their Flow across Devices and Cloud 
Services

•		ISO/lEC	TR	 30102:	 Information	technology	 -	Distributed	
Application Platforms and Services (DAPS) - General 
technical principles of Service Oriented Architecture

IT Infrastructure 
Management

Obligatorio
•		ISO/lEC	17963:	Web	Services	 for	Management	 (WS-

Management) Specification

 

 

2. ESTÁNDARES DEL ENI

En el Catálogo del ENI (incluido en el Anexo de la NTI de Catá-
logo de Estándares) se recoge el conjunto de estándares del Esquema 
Nacional de Interoperabilidad. Cabe señalar que este catálogo incluye 
también como referencia el NISP de la OTAN.

Para cada estándar, se incluyen los siguientes atributos:

a) Ca tegoría: definición de la categoría funcional en la que se en-
marca.

b) Nombre:
- Común: nombre común por el que se conoce el estándar, 

normalmente identificado por su extensión. Define el va-
lor a asignar al metadato mínimo obligatorio “Nombre 
de formato” de los documentos electrónicos.

- Formal: nombre correspondiente a la especificación for-
mal del estándar.
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c) Tipo:
- Estándar abierto.
- Uso generalizado.

d) Versión: versión mínima aceptada del estándar.

e)  Extensión: Con carácter informativo, aproximación al listado 
no exhaustivo de extensiones más comunes relacionadas con el 
estándar.

f) Estado:
- Admitido
- En abandono.

A continuación se recoge la tabla con el Catálogo de Estándares 
del ENI.

Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Auten-
ticación 
- Firma 
electrónica

CAdES ETSI TS 101 
733
Electronic 
Signatures and 
Infrastructures 
(ESI); CMS
Advanced 
Electronic
Signatures 
(CAdES)

Abierto 1.6.3 .p7s
.csig

Admitido

Auten-
ticación 
- Firma 
electrónica

CMS Cryptographic 
Message Syntax 
(CMS)

Abierto RFC 5652 .sig Admitido
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Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Auten-
ticación 
- Firma 
electrónica

ETSI TS 
102176-1

ETSI TS 102 
176-1. Electro-
nic Signatures 
and Infrastruc-
tures (ESI); 
Algorithms and 
parameters for
secure electronic 
signature. 
Part 1: Hash 
functions and 
asymmetric 
algorithms

Abierto 2.0.0 - Admitido

Auten-
ticación 
- Firma 
electrónica

PAdES ETSI TS 102 
778-3
Electronic 
Signatures and 
Infrastructures 
(ESI); PDF 
Advanced 
Electronic Sig-
nature Profiles; 
Part 3: PAdES 
Enhanced - PA-
dES-BES and 
PAdES-EPES 
Profiles.

Abierto PAdES-1 
1.1.1
PAdES-3 
1.1.2
PAdES-4 
1.1.2

.p7s

.pdf
Admitido

Auten-
ticación 
- Firma 
electrónica

PDF Signa-
ture

PDF Signature Uso 
genera-
lizado

- .pdf En aban-
dono

Auten-
ticación 
- Firma 
electrónica

PKCS#7 PKCS	#7:	
Cryptographic 
Message Syntax. 
Version 1.5

Abierto RFC 2315 - En aban-
dono
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Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Auten-
ticación 
- Firma 
electrónica

XAdES ETSI TS 101 
903
XML Advanced 
Electronic 
Signatures 
(XAdES)

Abierto 1.2.2 .xml
.dsig
.xsig

Admitido

Auten-
ticación 
- Firma 
electrónica

XML-DSig XML Signature 
Syntax and 
Processing.

Abierto Second
Edition.
2008

.xml

.dsig

.xsig

.sig

Admitido

Autentica-
ción - Polí-
tica Firma 
electrónica

ETSI TR 
102 038

ETSI TR 102 
038 TC Security 
- Electronic 
Signatures and 
Infrastructures 
(ESI);XML 
format for sig-
nature policies

Abierto RFC 3125
1.1.1

- Admitido

Autentica-
ción - Polí-
tica Firma 
electrónica

ETSI TR 
102 272

ETSI TR 102 
272
Electronic 
Signatures and 
Infrastructures 
(ESI); ASN.1 
format for sig-
nature policies

Abierto 1.1.1 - Admitido

Cifrado TLS Transport Layer
Security (TLS)

Abierto RFC 5878
RFC 5746
RFC 5705
RFC 5489
RFC 5487
RFC 5469
RFC 5289
RFC 5288

- Admitido
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Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Codifi-
cación 
- Codifi-
cación de 
caracteres

Base16, 
Base32 y 
Base64

The Base16, 
Base32, and 
Base64 Data 
Encodings

Abierto RFC 4648 - Admitido

Codifi-
cación 
- Codifi-
cación de 
caracteres

UCS UTF ISO/IEC 
10646:2003
Information 
technology 
- Universal 
Multiple- Octet 
Coded Charac-
ter Set (UCS)

Abierto 2003 - Admitido

Codifi-
cación 
- Idioma

RFC 4646
ISO 639

Tags for Identi-
fying
Languages. ISO 
639
Codes for the 
representation 
of names of 
languages

Abierto 2002 - 2008
RFC 4646

- Admitido

Formatos 
ficheros 
- Car-
tografía 
vectorial 
y Sistemas 
de Infor-
mación 
Geográfica

GML ISO 19136:2007. 
Geographic 
information 
- Geography 
Markup Lan-
guage (GML)

Abierto 2007 .gml Admitido
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Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Formatos 
ficheros 
- Car-
tografía 
vectorial 
y Sistemas 
de Infor-
mación 
Geográfica

WFS ISO 19142:2010
Geographic in-
formation - Web 
Feature Service

Abierto 2010 .gml Admitido

Formatos 
ficheros 
- Car-
tografía 
vectorial 
y Sistemas 
de Infor-
mación 
Geográfica

WMS ISO 19128:2005
Geographic 
information - 
Web map server 
interface

Abierto 2010 .gml Admitido

Formatos 
ficheros 
- Com-
presión de 
ficheros

GZIP GNU Zip Abierto RFC 1952 .gz Admitido

Formatos 
ficheros 
- Com-
presión de 
ficheros

ZIP ZIP RFC 1952 Abierto - .zip Admitido

Formatos 
ficheros 
- Conte-
nedores 
multime-
dia

AVI Audio Video
Interleave

Uso 
genera-
lizado

- .avi En aban-
dono
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Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Formatos 
ficheros 
- Conte-
nedores 
multime-
dia

MPEG-4
MP4 media

ISO/IEC 14496-
14:2003 Infor-
mation techno-
logy - Coding 
of audio-visual 
objects - Part 
14: MP4 file 
format

Abierto 2003 .mpeg
.mp4

Admitido

Formatos 
ficheros - 
Imagen y/o 
texto

Comma 
Separated 
Values

Comma Sepa-
rated
Values.

Abierto RFC 4180 .csv
.txt

Admitido

Formatos 
ficheros - 
Imagen y/o 
texto

HTML HyperText 
Markup
Language

Abierto 4.01 .html
.htm

Admitido

Formatos 
ficheros - 
Imagen y/o 
texto

CSS Cascading Style
Sheets

Abierto 2.1 .css Admitido

Formatos 
ficheros - 
Imagen y/o 
texto

JPEG ISO/IEC 15444. 
Information 
technology - 
JPEG
2000 image 
coding system.

Abierto 2004 - 2008 .jpg
.jpeg

Admitido

Formatos 
ficheros - 
Imagen y/o 
texto

MHTML Multipurpose 
Internet
Mail Extension 
HTML

Abierto RFC 2557 .mhtml
.mht

Admitido
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Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Formatos 
ficheros - 
Imagen y/o 
texto

ISO/IEC
26300:2006
OASIS 1.2

ISO/IEC 
26300:2006
Information te-
chnology - Open 
Document For-
mat for Office 
Applications 
(OpenDocu-
ment)
OASIS 1.2

Abierto 1.0 .odt
.ods
.odp
.odg

Admitido

Formatos 
ficheros - 
Imagen y/o 
texto

Strict Open 
XML

ISO/IEC 29500-
1:2012 Informa-
tion technology 
-- Document 
description and 
processing lan-
guages -- Office 
Open XML File 
Formats -- Part 
1: Fundamen-
tals and Markup 
Language Refe-
rence - Strict

Abierto 2012 .docx
.xlsx
.pptx

Admitido

Formatos 
ficheros - 
Imagen y/o 
texto

PDF ISO 32000-
1:2008
Document ma-
nagement - Por-
table document 
format - Part 1: 
PDF
1.7

Abierto 1.4 .pdf Admitido
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Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Formatos 
ficheros - 
Imagen y/o 
texto

PDF/A ISO 19005-
1:2005. ISO 
19005-2:2011
Document
management - 
Electronic docu-
ment file format 
for long- term 
preservation

Abierto 1.4
1.7

.pdf Admitido

Formatos 
ficheros - 
Imagen y/o 
texto

PNG ISO/IEC 
15948:2004. 
Information 
technology 
- Computer 
graphics and 
image
processing - Por-
table
Network Gra-
phics (PNG): 
Functional 
specification.

Abierto 2004 .png Admitido

Formatos 
ficheros - 
Imagen y/o 
texto

RTF Rich Text 
Format.

Uso 
genera-
lizado

1.6 .rtf En aban-
dono

Formatos 
ficheros - 
Imagen y/o 
texto

SVG Scalable Vector
Graphics.

Abierto 1.1 .svg Admitido
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Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Formatos 
ficheros - 
Imagen y/o 
texto

TIFF ISO 12639:2004
Graphic techno-
logy - Prepress 
digital data 
exchange - Tag 
image file for-
mat for image 
technology 
(TIFF/IT)

Abierto 2004 .tiff Admitido

Formatos 
ficheros - 
Imagen y/o 
texto

TXT Texto plano Abierto - .txt Admitido

Formatos 
ficheros - 
Imagen y/o 
texto

XHTML eXtensible 
HyperText
Markup Lan-
guage

Abierto 1.0 .hmtl
.htm

Admitido

Formatos 
ficheros - 
Sonido

MP3. 
MPEG-1
Audio 
Layer 3

ISO/IEC 11172-
1:1993
ISO/IEC 11172-
2:1993
ISO/IEC 11172-
3:1993
ISO/IEC 11172-
4:1995
ISO/IEC TR 
11172-
5:1998

Uso 
genera-
lizado

1993 - 1998 .mp3 Admitido

Formatos 
ficheros - 
Sonido

OGG-Vor-
bis

OGG Vorbis Abierto 2010 .ogg
.oga

Admitido
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Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Formatos 
ficheros - 
Vídeo

MPEG-4
MP4 vídeo

ISO/IEC 14496-
14:2003 Infor-
mation techno-
logy - Coding 
of audio-visual 
objects - Part 
14: MP4 file 
format

Uso 
genera-
lizado

2003 .mpeg
.mp4

Admitido

Formatos 
ficheros - 
Vídeo

WebM WebM Abierto 2010 .webm Admitido

Gestión 
documen-
tal y archi-
vística

ISAAR 
CPF

International 
Standard 
Archival Autori-
thy Records 
for Corporate 
Bodies, Persons 
and Families.

Uso 
genera-
lizado

- - Admitido

Gestión 
documen-
tal y archi-
vística

ISAD (G) General Inter-
national Stan-
dard Archival 
Description.

Uso 
genera-
lizado

- - Admitido

Gestión 
documen-
tal y archi-
vística

ISDF Norma interna-
cional para la 
descripción de 
funciones.

Uso 
genera-
lizado

- - Admitido
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Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Gestión 
documen-
tal y archi-
vística

NEDA Modelo 
conceptual de 
descripción 
archivística y re-
quisitos de datos 
básicos de las 
descripciones de 
documentos de 
archivo, agentes 
y funciones – 
Parte 1: Tipos 
de entidad.

Uso 
genera-
lizado

2007 - Admitido

Gestión 
documen-
tal y archi-
vística

UNE-ISO 
30300

UNE-ISO 
30300:2011
Información y 
documentación. 
Sistemas de 
gestión para los 
documentos. 
Fundamentos y 
vocabulario

Abierto 2011 - Admitido

Gestión 
documen-
tal y archi-
vística

UNE-ISO 
30301

UNE-ISO 
30301:2011
Información y 
documentación. 
Sistemas de 
gestión para los 
documentos. 
Requisitos

Abierto 2011 - Admitido
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Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Gestión 
documen-
tal y archi-
vística

UNE-ISO 
15489

UNE-ISO 
15489-
1:2006
Parte 1: Genera-
lidades.
UNE-ISO/TR 
15489-
2:2006. Parte 
2: Directrices. 
(ISO/TR
15489-2:2001)

Abierto 2006 - Admitido

Gestión 
documen-
tal y archi-
vística

UNE-ISO 
23081

UNE-ISO 
23081-
1:2008 Parte 1: 
Principios.
UNE-ISO/TS 
23081-
2:2008 Parte 2: 
Elementos de 
implementación 
y conceptuales.

Abierto 2008 - Admitido

Integridad SHA Secure Hash
Algorithms

Abierto RFC 4634
RFC 3874

- Admitido

Control de 
acceso

LDAP Lightweight 
Directory
Access Protocol.

Abierto RFC 4510 - Admitido

Protocolos 
de comuni-
cación
e inter-
cambio 
- Correo 
electrónico

MIME Multipurpose 
Internet
Mail Extensions

Abierto RFC 2045 - Admitido
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Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Protocolos 
de comuni-
cación
e inter-
cambio 
- Correo 
electrónico

SMTP Simple Mail 
Transfer
Protocol

Abierto RFC 5321 - Admitido

Protocolos 
de comuni-
cación
e intercam-
bio -
Tecnolo-
gías
de trans-
porte y red

DNS Domain Name
System

Abierto RFC 1035 - Admitido

Protocolos 
de comuni-
cación
e intercam-
bio -
Tecnolo-
gías
de trans-
porte y red

HTTP Hypertext 
Transfer
Protocol

Abierto 1.1
RFC 2616
RFC 2817

http:// Admitido

Protocolos 
de comuni-
cación
e intercam-
bio - Tec-
nologías
de trans-
porte y red

IPSec Security 
Architecture 
for the Internet 
Protocol

Abierto RFC 
2401RFC
4302RFC
4835

- Admitido
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Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Protocolos 
de comuni-
cación
e intercam-
bio - Tec-
nologías
de trans-
porte y red

NTP Network Time
Protocol

Abierto RFC 5905 - Admitido

Autentica-
ción - Cer-
tificados

OCSP X.509 Internet 
Public Key In-
frastructure On-
line Certificate 
Status Protocol 
- OCSP

Abierto RFC 2560 - Admitido

Autenti-
cación - 
Sellado de 
tiempo

ETSI TS 
102 023

ETSI TS 102 
023
Electronic 
Signatures and 
Infrastructures 
(ESI); Policy 
requirements for
time-stamping
authorities

Abierto RFC 3628 - Admitido

Protocolos 
de comuni-
cación
e intercam-
bio -
Servicios 
Web

SOAP Simple Object 
Access
Protocol

Abierto 1.1 - Admitido

Protocolos 
de comuni-
cación
e inter-
cambio 
- Servicios 
Web

UDDI Universal 
Discovery, 
Description and 
Integration

Abierto 3.0 - Admitido
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Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Protocolos 
de comuni-
cación
e inter-
cambio 
- Servicios 
Web

WSDL Web Services
Definition 
Language

Abierto 1.1 - Admitido

Protocolos 
de comuni-
cación
e intercam-
bio -
Servicios 
Web

WS-Secu-
rity

Web Servi-
ces Security: 
SOAP Message 
Security

Abierto 1.1 - Admitido

Tecnolo-
gías para 
identifica-
ción

ASN.1 ISO/IEC 8824
Information 
technology - 
Abstract Syntax 
Notation One 
(ASN.1)

Abierto 2008 - Admitido

Tecnolo-
gías para 
identifica-
ción

OID ISO/FDIS 
26324
Information and 
documentation 
- Digital object 
identifier system

Abierto 2010 - Admitido

Tecnolo-
gías para 
identifica-
ción

URI Uniform Re-
source
Identifier

Abierto RFC 3986
RFC 5785 -

Admitido

Tecnolo-
gías para 
identifica-
ción

URL Uniform Re-
source
Locators

Abierto RFC 1738 - Admitido
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Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Tecnolo-
gías para 
identifica-
ción

URN Uniform 
Resource 
Names (URN) 
Namespaces

Abierto - - Admitido

Métricas Fechas y 
horas

ISO 8601:2004 
Data elements 
and interchan-
ge formats 
- Information 
interchange - 
Representation 
of dates and 
times

Abierto 2004 - Admitido

Protocolos 
de comuni-
cación
e intercam-
bio -
Específicos 
a nivel de 
aplicación

CODICE Componentes 
y Documentos 
Interopera-
bles para la 
Contratación 
Electrónica

Abierto 2.0 .xml Admitido

Protocolos 
de comuni-
cación
e inter-
cambio - 
Específicos 
a nivel de 
aplicación

Facturae Factura electró-
nica

Abierto 3.0 .xml Admitido

Protocolos 
de comuni-
cación
e intercam-
bio -
Específicos 
a nivel de 
aplicación

SCSP Sustitución de
Certificados en 
papel

Abierto 2.0 - Admitido
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Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Protocolos 
de comuni-
cación
e inter-
cambio - 
Específicos 
a nivel de 
aplicación

SICRES Sistemas de 
Información 
Común de 
Registros de En-
trada y Salida 
(SICRES)

Abierto 2.0
3.0

- Admitido

Semántica DCAT Data Catalog
Vocabulary

Abierto - - Admitido

Semántica 
- Metada-
tos

MoReq Model Requi-
rements for the 
management 
of electronic 
records.

Abierto - - Admitido

Semántica 
- Metada-
tos

PREMIS PREservation 
Metadata: 
Implementation 
Strategies. V2.1

Uso 
genera-
lizado

- - Admitido

Semántica 
- Metada-
tos

INSPIRE 
Metadata 
Regulation

Commission
Regulation (EC) 
No
1205/2008 of 3
December 2008 
implementing 
Directive 
2007/2/EC of 
the European 
Parliament and 
of the Council 
as regards meta-
data (Text with 
EEA relevance)

Abierto - - Admitido
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Categoría
Nombre 
Común

Nombre Formal Tipo
Versión

(Mínima 
Aceptada)

Extensión Estado

Semántica 
- Tecno-
logías 
semánticas

N3 Notation3 Abierto - .n3 Admitido

Semántica 
- Tecno-
logías 
semánticas

OWL Ontology Web
Language

Abierto 2.0 - Admitido

Semántica 
- Tecno-
logías 
semánticas

RDF Resource Des-
cription
Framework

Abierto 1.0 - Admitido

Semántica 
- Tecno-
logías 
semánticas

RDFa Resource 
Description 
Framework – in 
– attributes

Abierto 2008 - Admitido

Semántica 
- Tecno-
logías 
semánticas

SKOS Simple Knowle-
dge
Organization 
System

Abierto 2009 - Admitido

Semántica 
- Tecno-
logías 
semánticas

SPARQL Query Langua-
ge for
RDF

Abierto 2008 - Admitido

Semántica 
- Tecno-
logías 
semánticas

Turtle Terse RDF 
Triple
Language

Abierto 2011 .ttl Admitido

Tecno-
logías de 
integración 
de datos

XML Extensible 
Markup
Language 
(XML)

Abierto 1.0 .xml Admitido

Tecno-
logías de 
integración 
de datos

XSD XML Schema Abierto 1.0 .xsd Admitido
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Apéndice X. Taxonomía de Servicios CIS/TIC de la 
OTAN

En este apartado se recoge la taxonomía de clasificación C3 de la 
OTAN   (C3 Taxonomy) que incluye la clasificación de los Servicios 
CIS/TIC. Dicha taxonomía se ha tomado como referencia para la cla-
sificación y organización de los Servicios CIS/TIC del Departamento 
y es el modelo al que debe converger el Catálogo de Servicios CIS/TIC 
del Ministerio de Defensa.
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