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|. — DISPOSICIONES GENERALES

MINISTERIO DE LA PRESIDENCIA, RELACIONES CON LAS CORTES
E IGUALDAD

CIBERSEGURIDAD

Orden PCI/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional de
Ciberseguridad 2019, aprobada por el Consejo de Seguridad Nacional.

El Consejo de Seguridad Nacional, en su reunion del dia 12 de abril de 2019, ha
aprobado la Estrategia Nacional de Ciberseguridad 2019.

Para general conocimiento se dispone su publicaciéon en el «Boletin Oficial del
Estado» como anexo a la presente Orden.

Madrid, 26 de abril de 2019.-La Vicepresidenta del Gobierno y Ministra de la
Presidencia, Relaciones con las Cortes e Igualdad, Carmen Calvo Poyato.

ANEXO
Estrategia Nacional de Ciberseguridad 2019
Sumario
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Capitulo 5: La ciberseguridad en el Sistema de Seguridad Nacional.

El Consejo de Seguridad Nacional.

El Comité de Situacién.

El Consejo Nacional de Ciberseguridad.

La Comision Permanente de Ciberseguridad.

Foro Nacional de Ciberseguridad.

Autoridades publicas competentes y los CSIRT de referencia nacionales.
Consideraciones finales y evaluacion.

Resumen ejecutivo

La Estrategia Nacional de Ciberseguridad desarrolla las previsiones de la Estrategia
de Seguridad Nacional de 2017 en el ambito de la ciberseguridad, considerando los
objetivos generales, el objetivo del ambito y las lineas de accion establecidas para
conseguirlo.

El documento se estructura en cinco capitulos. El primero, titulado «El ciberespacio,
mas alla de un espacio comun global», proporciona una visiéon de conjunto del ambito de
la ciberseguridad, los avances realizados en materia la materia desde la aprobacién de
la Estrategia de 2013, las razones que afianzan la elaboracion de la Estrategia Nacional
de Ciberseguridad 2019, asi como las principales caracteristicas que impulsan su
desarrollo.

Las actividades que se desarrollan en el ciberespacio son fundamentales para la
sociedad actual. La tecnologia e infraestructuras que forman parte del ciberespacio son
elementos estratégicos, transversales a todos los ambitos de actividad, siendo la
vulnerabilidad del ciberespacio una de los principales riesgos para nuestro desarrollo
como nacion.

Por ello, la seguridad en el ciberespacio es un objetivo prioritario en las agendas de
los gobiernos con el fin de garantizar su Seguridad Nacional y una competencia del
Estado para crear una sociedad digital en la que la confianza es un elemento
fundamental.

Contribuir a la promocién de un ciberespacio seguro y fiable, desde un enfoque
multidisciplinar abarcando aspectos mas alla de los puramente técnicos, es una tarea
que debe partir del conocimiento y comprension de las amenazas a las que nos
podemos enfrentar, incluyendo nuevas y emergentes.

El segundo capitulo, titulado «Las amenazas y desafios en el ciberespacio»
determina las principales amenazas del ciberespacio que derivan de su condicion de
espacio global comun, de la elevada tecnificaciéon y de la gran conectividad que posibilita
la amplificacion del impacto ante cualquier ataque. Clasifica estas amenazas y desafios
en dos categorias: por un lado, las que amenazan a activos que forman parte del
ciberespacio; y por otro, aquellos que usan el ciberespacio como medio para realizar
actividades maliciosas e ilicitas de todo tipo.

El tercer capitulo, titulado «Propdsito, principios y objetivos para la ciberseguridad»
aplica los principios rectores de la Estrategia de Seguridad Nacional 2017 (Unidad de
accion, Anticipacion, Eficiencia y Resiliencia) a cinco objetivos especificos. Su desarrollo,
se plasma en el cuarto capitulo titulado «Lineas de acciéon y medidas», donde se
establecen siete lineas de accion y se identifican las medidas para el desarrollo de cada
una de ellas.

Dichas lineas de accién se dirigen a: reforzar las capacidades ante las amenazas
provenientes del ciberespacio; garantizar la seguridad y resiliencia de los activos
estratégicos para Espafa; impulsar la ciberseguridad de ciudadanos y empresas;
reforzar las capacidades de investigacion y persecucion de la cibercriminalidad, para
garantizar la seguridad ciudadana y la proteccién de los derechos vy libertades en el
ciberespacio; impulsar la ciberseguridad de ciudadanos y empresas; potenciar la
industria espafiola de ciberseguridad, y la generacién y retencion de talento, para el
fortalecimiento de la autonomia digital; contribuir a la seguridad del ciberespacio en el
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ambito internacional, promoviendo un ciberespacio abierto, plural, seguro y confiable en
apoyo de los intereses nacionales y desarrollar una cultura de ciberseguridad de manera
que se contribuya al Plan Integral de Cultura de Seguridad Nacional.

El quinto capitulo, titulado «La ciberseguridad en el Sistema de Seguridad Nacional»
define la arquitectura organica de la ciberseguridad. Bajo la direccion del Presidente del
Gobierno, la estructura se compone de tres 6rganos: el Consejo de Seguridad Nacional,
como Comision Delegada del Gobierno para la Seguridad Nacional; el Consejo Nacional
de Ciberseguridad, que apoya al Consejo de Seguridad Nacional y asiste al Presidente
del Gobierno en la direccién y coordinacion de la politica de Seguridad Nacional en el
ambito de la ciberseguridad, y fomenta las relaciones de coordinacién, colaboracion y
cooperacion entre Administraciones Publicas y entre estas y el sector privado, y el
Comité de Situacion que, con el apoyo del Departamento de Seguridad Nacional,
apoyara a la gestion de las situaciones de crisis en cualquier dmbito, que por su
transversalidad o dimension, desborden las capacidades de respuesta de los
mecanismos habituales.

Se complementa este sistema con la Comision Permanente de Ciberseguridad, que
facilita la coordinacién interministerial a nivel operacional en el ambito de la
ciberseguridad, siendo el 6rgano que asistirda al Consejo Nacional de Ciberseguridad
sobre aspectos relativos a la valoracion técnica y operativa de los riesgos y amenazas a
la ciberseguridad; las autoridades publicas competentes y CSIRT (Computer Security
Incident Response Team) de referencia nacional, y se incorpora la creacion de un
elemento novedoso de colaboracion publico privada, el foro Nacional de Ciberseguridad.

Asimismo, en este Ultimo capitulo, se exponen a modo de conclusién, unas
consideraciones finales y se concretan los mecanismos para la actualizacion vy
evaluacion de la Estrategia.

Introduccion

La Estrategia Nacional de Ciberseguridad 2019 establece la posicién de Espafia ante
una nueva concepcion de la ciberseguridad en el marco de la Politica de Seguridad
Nacional.

En 2013 se aprobé la primera Estrategia Nacional de Ciberseguridad en Espana. El
documento fijaba las directrices y lineas generales de actuacion para hacer frente al
desafio que supone, para el pais, la vulnerabilidad del ciberespacio. Ademas, la
estrategia disefiaba el modelo de gobernanza para la ciberseguridad nacional.
Igualmente, en estos afios, Espafa ha seguido avanzando en sus esfuerzos por
contribuir a la promocién de un ciberespacio seguro y fiable.

Uno de sus pilares, creado en el afo 2014, es el Consejo Nacional de
Ciberseguridad, érgano de apoyo del Consejo de Seguridad Nacional. Desde su primera
reunion, el Consejo Nacional de Ciberseguridad ha asumido la tarea de coordinar los
organismos con competencia en la materia a nivel nacional y el desarrollo del Plan
Nacional de Ciberseguridad y sus planes derivados. Asi, hoy Espafa cuenta con
organismos especializados en ciberseguridad y una posicién destacada a nivel europeo
e internacional.

El marco juridico también ha experimentado una notable adaptacion. En respuesta a
su evolucion y a la experiencia acumulada en estos afios, en 2015 se publicod la
modificacion del Esquema Nacional de Seguridad para garantizar la seguridad de los
sistemas del Sector Publico. Por otro lado, la entrada en vigor del Real Decreto-
ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacién,
que transpone al ordenamiento juridico espafol la Directiva (UE) 2016/1148 (conocida
como Directiva NIS), ha supuesto un importante hito en la mejora de la ciberseguridad en
nuestro pais, extendiendo el alcance de esta Directiva con el objetivo de mejorar la
ciberseguridad de todos los sectores estratégicos.

La Ley 36/2015, de 28 de septiembre, de Seguridad Nacional se promulgé con
vocacion de dar impulso a uno de los proyectos de mayor responsabilidad para un
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gobierno, la Seguridad Nacional. La Ley de Seguridad Nacional contempla la
ciberseguridad como ambito de especial interés.

Se puede afirmar, sin lugar a dudas, que la ciberseguridad ha modernizado la
Seguridad Nacional, tratandose de uno de los ambitos de mayor avance hasta la fecha.
Esta dinamica debe seguir su camino adelante.

La Estrategia de Seguridad Nacional 2017 marca un punto de inflexion en el
pensamiento estratégico nacional, donde la ciberseguridad debe ocupar un espacio
propio y diferencial.

Una de las tendencias globales identificadas en la Estrategia, la digitalizacion, se
muestra como motor del cambio con implicaciones para la seguridad. La Estrategia
establece un esquema novedoso, con cinco objetivos generales que resultan
transversales a todos los ambitos. La gestion de crisis, la cultura de Seguridad Nacional,
los espacios comunes globales, el desarrollo tecnolégico y la proyeccién internacional de
Espafia conforman una matriz estratégica donde la ciberseguridad esta llamada a abrir
nuevas vias hacia el modelo de presente y futuro de la seguridad en Espafia.

La nueva ciberseguridad se extiende mas alla del campo meramente de la proteccion
del patrimonio tecnoldgico para adentrarse en las esferas politica, econdmica y social.

Ademas de las acciones para causar efectos en los sistemas digitales, se debe tener
en cuenta la concepcion del ciberespacio como un vector de comunicacién estratégica,
que puede ser utilizado para influir en la opiniéon publica y en la forma de pensar de las
personas a través de la manipulacién de la informacién, las campaias de desinformacion
o las acciones de caracter hibrido. Su potencial aplicacién en situaciones muy diversas,
donde se incluyen los procesos electorales, genera un elevado grado de complejidad.

Ante esta vision renovada de un ambito que se entiende extendido funcionalmente, y
para el que la colaboracién publico-privada es un elemento clave, resulta necesaria una
nueva aproximacion, una nueva estrategia nacional de ciberseguridad.

CAPITULO 1
El ciberespacio como espacio comun global

Este capitulo presenta las oportunidades y desafios del ciberespacio y la
infraestructura digital, expone el caracter inherentemente internacional de la
aproximacién a su seguridad y describe los principales rasgos de la nueva concepcion
de la ciberseguridad en Espafia.

El ciberespacio: oportunidades y desafios:

El ciberespacio es un espacio comun global caracterizado por su apertura funcional y
su dinamismo. La ausencia de soberania, su débil jurisdiccion, la facilidad de acceso y la
dificultad de atribucién de las acciones que en él se desarrollan definen un escenario que
ofrece innumerables oportunidades de futuro, aunque también presenta serios desafios a
la seguridad.

Por una parte, el ciberespacio posibilita la conectividad universal y facilita el libre flujo
de informacién, servicios e ideas. Se constituye asi en un ambito que estimula el
emprendimiento, potencia el progreso socioecondémico y ofrece cada dia nuevas
posibilidades en todos los sectores de actividad. EI cambio que la transformacion digital
provoca en los procesos productivos se manifiesta a escala global y a un ritmo sin
precedentes. La inteligencia artificial, la robdética, el big data, el blockchain y el internet de
las cosas son ya una realidad, si bien el verdadero potencial transformador esta todavia
por descubrir. Sus implicaciones van mas alla de la dimensién tecnoldgica, se extienden
hacia nuevos modelos sociales y se adentran en el campo de las relaciones personales y
la ética.

Por otra parte, la digitalizacién transforma la seguridad y presenta serios desafios. El
ciberespacio se configura como campo de batalla donde la informacién y la privacidad de
los datos son activos de alto valor en un entorno de mayor competicion geopolitica,
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reordenacion del poder y empoderamiento del individuo. Asi, la creciente conectividad y
la mayor dependencia de las redes y sistemas, asi como de componentes, objetos y
dispositivos digitales, generan vulnerabilidades y dificultan la adecuada proteccion de la
informacion.

Infraestructura digital:

Ademas de su naturaleza virtual, el ciberespacio se sustenta en elementos fisicos y
I6gicos. Los dispositivos, componentes y sistemas que constituyen las redes y sistemas
de informacién y comunicaciones estan expuestos a disfunciones que alteran su correcto
funcionamiento y a acciones deliberadas con fines malintencionados, que ponen en
riesgo el funcionamiento de las infraestructuras criticas y de los servicios esenciales que
dependen de los sistemas y redes digitales asociadas.

Este riesgo se ve amplificado por la prevalencia de criterios comerciales frente a los
de seguridad en el disefio de los productos hardware y software, asi como de los
sistemas y de los servicios, algo que dificulta los procesos de certificacién y puede
comprometer la cadena de suministro.

Todos estos elementos, unidos a la creciente interconectividad entre sistemas
pueden originar efectos en cascada con resultados impredecibles.

Plano internacional: seguridad en el ciberespacio:

La seguridad en el ciberespacio se ha convertido en un objetivo prioritario en las
agendas de los gobiernos con el fin de garantizar su seguridad nacional y de crear una
sociedad digital basada en la confianza. En este contexto, Espafia defiende su visién e
intereses como nacion y contribuye al esfuerzo conjunto de la comunidad internacional
en su apuesta por un ciberespacio abierto, plural y seguro.

Espafa continua participando activamente en todas las instituciones en las que la
ciberseguridad ocupa un lugar destacado, en especial en el marco de la Unién Europea,
la Alianza Atlantica y de Naciones Unidas, demostrando asi el compromiso con sus
socios y aliados. Asimismo, se mantienen vinculos con terceros Estados mediante
mecanismos de cooperacion bilateral que facilitan elementos de entendimiento vy
confianza mutua basados en las relaciones fluidas en el ambito de la ciberseguridad y
orientados hacia la construccién de capacidades.

Consciente de la importancia del multilateralismo, ademas del Derecho Internacional
y las normas no vinculantes de comportamiento responsable de los Estados, se destaca
el papel de La Carta de Naciones Unidas como principio de referencia para la prevencion
de conflictos, la cooperacion y la estabilidad en el ciberespacio. La construccion de
consensos Yy las medidas de fomento de confianza constituyen la base para su aplicacion
y puesta en practica, asi como los Tratados y Convenios Internacionales en los que
Espafa es parte.

Una nueva concepcion del ciberespacio:

Es una dimension fundamental para la estabilidad el preservar la defensa de los
valores vy principios constitucionales y democraticos, asi como los derechos
fundamentales de los ciudadanos en el ciberespacio, especialmente en la protecciéon de
sus datos personales, su privacidad, su libertad de expresion y el acceso a una
informacion veraz y de calidad.

El buen entendimiento de este planteamiento, exige trabajar con un enfoque
multidisciplinar que abarque aspectos mas allad de los puramente técnicos, bajo el
principio de direccion centralizada y ejecucion coordinada, con la afectaciéon de la
ciberseguridad a la Seguridad Nacional como competencia del Estado.

En primer lugar, el sector privado juega un papel relevante como uno de los gestores
y propietarios de los activos digitales de Espana, por lo que las capacidades de
ciberseguridad del pais residen en gran medida en las de sus empresas. Es por tanto
necesario el apoyo, la promocion y la inversidon en ciberseguridad para impulsar la
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competitividad y el crecimiento econémico, a la vez que proporcionar un entorno digital
seguro y fiable.

Por otra parte, se debe aspirar a incrementar la autonomia tecnolégica mediante el
fomento de una base industrial nacional de ciberseguridad, la 1+D+i y la gestién del
talento tecnoldgico. En efecto, el recurso humano contintia siendo un factor critico. Existe
una diferencia importante entre el niumero de puestos de trabajo para los que es
necesaria una alta especializacion en las tecnologias de la informacion, en concreto en
ciberseguridad, y las personas disponibles con el nivel de conocimiento o de formacién
requerida.

En segundo lugar, la transicion de un modelo de ciberseguridad de caracter
preventivo y defensivo hacia un esquema que incorpore elementos de mayor fuerza
disuasoria obedece a un contexto global de mayor competencia geopolitica. El empleo
del ciberespacio como dominio de confrontacién, de forma independiente o como parte
de una accién hibrida, es un rasgo ampliamente reconocido. La disuasién en
ciberseguridad requiere la obtencion y potenciacién de capacidades de ciberdefensa,
como elemento fundamental de la accién del Estado.

En tercer lugar, la rapida evolucién de las ciberamenazas aconseja una aproximacion
mas proactiva de la ciberinteligencia. Su integracion en el esquema conjunto de la
ciberseguridad es un elemento clave para el conocimiento de la situacion y la necesaria
alerta temprana que permita anticiparse a las acciones de los potenciales adversarios a
través del conocimiento de sus capacidades, técnicas, tacticas e intenciones. Asi mismo,
es necesario fomentar el empleo de mecanismos y medios que permitan una oportuna
investigacion y persecucion de los autores para incrementar las posibilidades de
atribucién.

A todo lo anterior se une la necesidad de una mayor implicacion de toda la sociedad
mediante el fomento de una cultura de ciberseguridad, para evolucionar desde la
concienciacion al compromiso, en el entendimiento de que el ciudadano es
corresponsable de la ciberseguridad nacional.

CAPITULO 2
Las amenazas y desafios en el ciberespacio

En este capitulo se examinan las principales amenazas y desafios del ciberespacio a
los que se enfrenta Espania.

La promocién de un entorno seguro y fiable es una tarea que debe partir del
conocimiento y la comprension de los desafios y las amenazas, incluyendo las nuevas y
emergentes que afectan al ciberespacio. La Estrategia de Seguridad Nacional de 2017
diferencia entre las ciberamenazas y las acciones que usan el ciberespacio como medio
para realizar actividades maliciosas o ilicitas.

Ciberamenazas:

Las ciberamenazas son todas aquellas disrupciones o manipulaciones maliciosas
que afectan a elementos tecnoldgicos. Abarcan un amplio abanico de acciones. Las
ciberamenazas se caracterizan por su diversidad tanto en lo que concierne a
capacidades como a motivaciones. Afectan a la practica totalidad de los ambitos de la
Seguridad Nacional, como la Defensa Nacional, la seguridad econémica o la proteccion
de las infraestructuras criticas, entre otros, y no distinguen fronteras.

Su caracter transversal, exige que la ciberseguridad sea afrontada con una
perspectiva integral que comprenda a las Administraciones Publicas, al sector publico y
privado y a la sociedad en su conjunto, en tanto puede tener implicaciones simultaneas
en aspectos tan diversos como la soberania, los derechos fundamentales, la defensa, la
economia y el desarrollo tecnolégico.

En este escenario, las defensas deben evolucionar continuamente para ir
adaptandose a una amenaza que lleva la iniciativa y que se multiplica por el efecto

Verificable en https://sede.defensa.gob.es/acceda/bod

CVE: BOD-2019-086-11354


https://sede.defensa.gob.es/acceda/bod

@D BOLETIN OFICIAL DEL MINISTERIO DE DEFENSA

Num. 86 Viernes, 3 de mayo de 2019 Sec. |. Pag. 11355

llamada que genera su alto grado de impunidad. Todo ello, mientras la superficie a
defender se incrementa y complica cada dia.

En este sentido, la seguridad de las redes y sistemas de informacién requiere
potenciar las medidas de prevencion, deteccion y respuesta, fomentando la seguridad
por disefio y por defecto, que debe estar incorporada tanto en el desarrollo de productos
y servicios tecnolégicos, como en su actualizaciéon o manera de utilizacion.

Acciones que usan el ciberespacio para fines maliciosos:

Las tecnologias digitales dan entrada a nuevas actividades y formas de negocio que
requieren ser debidamente reguladas, pues pueden afectar a la estabilidad y al ejercicio
de derechos y libertades, presentando sustanciales amenazas y desafios para la
Seguridad Nacional. Igualmente, las mismas cualidades que hacen del ciberespacio un
motor del progreso, pueden ser explotadas con fines perniciosos al sumarse a las
excepcionales facilidades que concede para el anonimato, la suplantacién y la
amplificacion.

Debido a la revolucién de Internet, Estados, grupos organizados, colectivos y hasta
individuos aislados pueden alcanzar un nivel de poder y una capacidad de influir
impensable en otros tiempos. La conectividad digital lleva a que los movimientos sociales
globales tengan una importancia estratégica hasta hace poco subestimada.

Las acciones que usan el ciberespacio como medio para realizar actividades
maliciosas o ilicitas incluyen las relacionadas con el ciberespionaje y la cibercriminalidad.

El ciberespionaje es un método relativamente econdmico, rapido y con menos
riesgos que el espionaje tradicional, dada la dificultad de atribucién de la autoria. Las
mayores capacidades corresponden principalmente a actores estatales (organismos de
inteligencia o militares), que fundamentalmente operan a través de las denominadas
Amenazas Persistentes Avanzadas (APT). Un tipo de amenaza en la que el adversario
posee sofisticados niveles de conocimiento y de recursos e infraestructuras para,
mediante multiples tipos de ataques, interactuar sobre sus objetivos por un extenso
periodo de tiempo, adaptarse a los esfuerzos del defensor para resistir, asi como
mantener el nivel de interaccion para ejecutar sus objetivos.

Asimismo, se constata una tendencia creciente de las denominadas amenazas
hibridas, acciones coordinadas y sincronizadas dirigidas a atacar de manera deliberada
las vulnerabilidades sistémicas de los estados democraticos y las instituciones, a través
de una amplia gama de medios, tales como acciones militares tradicionales,
ciberataques, operaciones de manipulacion de la informacion, o elementos de presiéon
econOmica. Actores estatales y no estatales, bien de forma directa o a través de
intermediarios, explotan las facilidades que ofrece Internet para la desinformacion y
propaganda y un interés generalizado en la obtencién y desarrollo de capacidades
militares para operar en el ciberespacio, incluyendo en muchos casos capacidades
ofensivas.

La cibercriminalidad, por su parte, es un problema de seguridad ciudadana de primer
orden, representando una de las amenazas mas extendidas y generalizadas, que se
materializa de forma continua y que victimiza cada vez de manera mas importante a
miles de instituciones, empresas y ciudadanos. El término Cibercriminalidad, hace
referencia al conjunto de actividades ilicitas cometidas en el ciberespacio que tienen por
objeto los elementos, sistemas informaticos o cualesquiera otros bienes juridicos,
siempre que en su planificacién, desarrollo y ejecucién resulte determinante la utilizacién
de herramientas tecnolégicas; en funcién de la naturaleza del hecho punible en si, de la
autoria, de su motivacion, o de los danos infligidos, se podra hablar asi de
ciberterrorismo, de ciberdelito, o en su caso, de hacktivismo.

El empleo de nuevas modalidades de transaccion financiera y econémica, como las
criptomonedas, para el trafico y el comercio de bienes y prestacion de servicios ilicitos o
la extorsion, el fraude y la falsificacion de medios de pago no monetarios, constituyen un
serio desafio a la seguridad por su sofisticacién y complejidad. Estos pueden ser
utilizados en el blanqueo de capitales y la evasion de impuestos y representan una
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fuente de ingresos para el crimen organizado y por lo tanto son facilitadores de otras
actividades como la financiacién del terrorismo, que toma provecho de la dificultad de
seguimiento que estas nuevas técnicas ofrecen.

Los ciberdelincuentes operan bajo esquemas de crimen organizado y contintdan
explorando de manera incesante técnicas sobre las que construir modelos de negocio
lucrativo y de bajo riesgo, amparados por la dificil trazabilidad de sus acciones.

Los grupos terroristas tratan de aprovechar las vulnerabilidades del ciberespacio para
realizar ciberataques o para actividades de radicalizacion de individuos y colectivos, financiacion,
divulgacion de técnicas y herramientas para la comision de atentados, y de reclutamiento,
adiestramiento o propaganda. intimamente relacionado con ello, se halla la amenaza contra las
infraestructuras criticas, con la posibilidad cierta de causar un colapso a través de las redes
mediante una caida en cadena de los servicios esenciales.

Los grupos hacktivistas realizan ciberataques por razones ideoldgicas v,
aprovechandose en ocasiones de productos, servicios y herramientas disponibles en el
ciberespacio, buscan desarrollar ataques con un gran impacto mediatico o social.

Tampoco se puede menospreciar la amenaza que entrafa el incremento continuado
de la contratacion de servicios de cibercriminales, las organizaciones que buscan causar
dafo a sus competidores y los recursos tecnoldgicos y humanos internos que puedan
resultar dafiinos para las organizaciones, sin olvidar todas aquellas amenazas
emergentes y las acciones resultantes de la falta de cultura de ciberseguridad.

Por otra parte, la informacion digital se ha convertido en un activo de alto valor afadido. El
andlisis de los datos personales que circulan en la red se aprovecha para multiples fines que
abarca desde estudios sociolégicos hasta camparias comerciales. El empleo malintencionado de
datos personales y las camparias de desinformacion tienen un alto potencial desestabilizador en
la sociedad, y la explotacién de brechas en los datos personales supone una violacién a la
seguridad de dichos datos, que afecta a la privacidad de las personas y a la integridad y
confidencialidad de sus datos.

En cuanto a las campafias de desinformacion, hacen uso de elementos como las
noticias falsas para influir en la opinién publica. Internet y las redes sociales amplifican el
efecto y alcance de la informacién transmitida, con potencial aplicacion en contra de
objetivos como por ejemplo organizaciones internacionales, Estados, iniciativas politicas
0 personajes publicos o incluso a procesos electorales democraticos.

CAPITULO 3
Propésito, principios y objetivos para la ciberseguridad

En este capitulo se establece el propdsito y los principios por los que se rige la
Estrategia, asi como los objetivos: uno general y cinco especificos.

Propésito:

Espafa precisa, tal y como establece la Estrategia de Seguridad Nacional de 2017,
garantizar un uso seguro y responsable de las redes y los sistemas de informacién y
comunicaciones a través del fortalecimiento de las capacidades de prevencion, deteccidn
y respuesta a los ciberataques potenciando y adoptando medidas especificas para un
contribuir a la promocion de un ciberespacio seguro vy fiable.

Por tanto, el propdsito de la Estrategia Nacional de Ciberseguridad 2019, es fijar las
directrices generales del ambito de la ciberseguridad de manera que se alcancen los
objetivos previstos en la Estrategia de Seguridad Nacional de 2017.

Para ello, Espafa ha de seguir avanzando en el refuerzo de capacidades para hacer
frente a las ciberamenazas y el uso malicioso del ciberespacio. En consecuencia, se
seguiran promoviendo medidas que ayuden a garantizar a nuestra nacién su seguridad,
con especial atencidn al sector publico y los servicios esenciales, en un marco mas
coordinado y con estructuras de cooperacion mejoradas.
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Por otra parte, el fomento de la cultura de ciberseguridad ha de ser uno de los ejes
centrales a desarrollar a fin de contar con una sociedad mas conocedora de las
amenazas y desafios a las que se enfrenta. El derecho a hacer un uso seguro y fiable
del ciberespacio y el contribuir a que asi sea, es una responsabilidad compartida.

Asimismo, la ciberseguridad es progreso, por lo que el apoyo e impulso de la
industria espafiola de ciberseguridad, la promociéon de un entorno que favorezca la
investigacioén, el desarrollo y la innovacion, y la participacion del mundo académico tiene
un caracter singular. Por otro lado, es un objetivo prioritario en nuestra sociedad alcanzar
y mantener los conocimientos, habilidades, experiencia y capacidades tecnoldgicas y
profesionales, ya que solo mediante su promocién se podra responder a los grandes
retos de la ciberseguridad.

La transversalidad y globalidad del ciberespacio, requiere ademas de la cooperacion
y del cumplimiento del Derecho internacional, del méaximo respeto a los principios
recogidos en la Constitucién y en la Carta de Naciones Unidas; en coherencia con la
Estrategia de Seguridad Nacional y con las iniciativas desarrolladas en el marco
europeo, regional e internacional, prevaleciendo en todo momento los intereses
nacionales.

Principios rectores:

La Estrategia Nacional de Ciberseguridad, se sustenta y se inspira en los principios
rectores de la Seguridad Nacional: unidad de accion, anticipacion, eficiencia y resiliencia.

Unidad de Accion: Toda respuesta ante un incidente en el ambito de la
ciberseguridad que pueda implicar a distintos agentes del Estado se vera reforzada si es
coherente, coordinada y se resuelve de manera rapida y eficaz, cualidades alcanzables a
través de la adecuada preparacion y articulacion de la unidad de accién del Estado.

Una gestidn centralizada de las crisis que afecten al ciberespacio, permite mantener
una visién completa de la situacion de la amenaza y posibilita el empleo de los recursos
disponibles de forma mas rapida, eficiente, coherente e integral.

Anticipacion: La especificidad del ciberespacio y de los actores implicados demanda
que existan mecanismos de anticipacion en organismos especializados que orienten la
Accién del Estado en situaciones de crisis, y en la que igualmente deber participar el
sector privado.

La anticipacion prima las actuaciones preventivas sobre las reactivas. Disponer de
sistemas eficaces, con informacién compartida lo mas préximo al tiempo real, permite
alcanzar un adecuado conocimiento de la situacion. Dicho factor resulta imprescindible
para minimizar el tiempo de respuesta, lo que puede resultar critico para reducir los
efectos de las amenazas.

Eficiencia: La ciberseguridad precisa del empleo de sistemas multiproposito de gran
valor y elevado nivel tecnolégico, que llevan asociadas unas necesidades muy exigentes
y un alto coste derivado de su desarrollo, adquisicion y operacion. A lo anterior se suma
la necesidad de una planificacion anticipada y una elevada complejidad en su
sostenimiento.

Ademas, el escenario actual y futuro esta marcado por la austeridad econémica, que
unida a la responsabilidad social de obtener el maximo rendimiento de los recursos
disponibles, obliga a orientar la accion del Estado hacia la optimizacién y la eficiencia de
los dedicados a la ciberseguridad, por lo que resultaran indispensables la unidad de
accion, comparticion de informacién e integracion de estos recursos para alcanzar la
eficiencia deseada.

Resiliencia: La resiliencia es una caracteristica fundamental que deben poseer los
sistemas e infraestructuras criticas. El Estado esta obligado a asegurar la disponibilidad
de los elementos que se consideren esenciales para la nacion, mejorando su proteccién
contra las ciberamenazas. Especial mencion merece el refuerzo que requieren las redes
de informaciéon y comunicaciones frente a actividades de las ciberamenazas o al uso
ilicito del ciberespacio.
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Objetivo general:

Los nuevos retos de la ciberseguridad han requerido la adaptacién de su objetivo
general de manera que se muestre mas integrador, inclusivo y menos tecnificado.

En linea con la Estrategia de Seguridad Nacional de 2017 y ampliando el objetivo
para la ciberseguridad previsto en la misma, Espafa garantizara el uso seguro vy fiable
del ciberespacio, protegiendo los derechos y las libertades de los ciudadanos y
promoviendo el progreso socio econémico.

Basados en este objetivo general, a continuacion, se fijan una serie de objetivos
especificos que orientan la acciéon del Estado en este ambito.

Objetivo |

Seguridad y resiliencia de las redes y los sistemas de informacién y comunicaciones
del sector publico y de los servicios esenciales

Es necesario consolidar un marco nacional coherente e integrado que ayude a
garantizar la proteccion de la informacion manejada por el sector publico y por los
servicios esenciales, sus sistemas y servicios, asi como de las redes que los soportan.
Este marco permitira desarrollar e implantar servicios cada vez mas seguros y eficientes.

Para ello, es necesario implantar medidas de seguridad enfocadas a mejorar las
capacidades de prevencion, deteccion y respuesta ante incidentes, desarrollando nuevas
soluciones, reforzando la coordinacién y adaptando en consecuencia el ordenamiento
juridico.

En particular, las acciones contra el ciberespionaje merecen especial mencién para
asegurar la proteccién del Patrimonio Tecnolégico de Espana, entendido como aquellos
activos materiales o inmateriales que sustentan la propiedad intelectual e industrial del
sector empresarial, que conforman nuestro presente y condicionan el desarrollo futuro.

El sector publico y los operadores de servicios esenciales se deben involucrar
activamente en un proceso de mejora continua respecto de la proteccion de sus
sistemas de Tecnologias de la Informacion y las Comunicaciones basados en una
vigilancia permanente de su exposicion a las amenazas. Estos agentes deben servir
como modelo de buenas practicas en la gestion de la ciberseguridad.

En aplicaciéon del principio de responsabilidad compartida, el sector publico debe
mantener estrechas relaciones con las empresas que gestionan los Sistemas de
Tecnologias de la Informacion y las Comunicaciones relevantes para los intereses
nacionales, intercambiando el conocimiento que permita una adecuada coordinacion
entre ambos y una cooperacion efectiva que genere una sinergia apropiada dentro del
entorno de la ciberseguridad.

El fortalecimiento de la ciberseguridad requiere un conocimiento sistematico sobre el
impacto de una potencial interrupcion o destruccién de las redes y sistemas que
proporcionan servicios esenciales, asi como métricas del nivel de seguridad de estos
sistemas que permitan la oportuna toma de decisiones segun su grado de exposicion.

Objetivo Il
Uso seguro y fiable del ciberespacio frente a su uso ilicito o malicioso

El ciberespacio juega un papel cada vez mas importante tanto en la comisiéon de
hechos ilicitos o maliciosos como en su investigacion para promover la confianza de los
ciudadanos. Es necesario garantizar una adecuada persecucion de los fendmenos
criminales que en él se desarrollen.

Son tres los ambitos en los que se desenvuelve la lucha contra la cibercriminalidad:
(i) el ciberespacio como objetivo directo de los hechos delictivos, o de la amenaza; (ii) el
ciberespacio como medio clave para su comision; y (iii) el ciberespacio como medio u
objeto directo de investigacién de cualquier tipo de hecho ilicito.
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Sobre la base de una regulacion sdlida y eficaz que refuerce y garantice la lucha
contra la cibercriminalidad, es necesario el fortalecimiento de la cooperacion judicial y
policial, tanto nacional como internacional, asi como la asignacion de recursos
suficientes a los o6rganos competentes en la materia y la capacitacién de los
profesionales que trabajan en este ambito.

Del mismo modo, es fundamental fomentar la colaboracion y participacion ciudadana,
facilitando los procedimientos de acceso y transmision de la informacién de interés
judicial y policial e identificando aspectos que requieran de una mejora en las
capacidades de las instituciones policiales y de los organismos judiciales competentes.

Objetivo 11l
Proteccion del ecosistema empresarial y social y de los ciudadanos

Todas las personas y organizaciones tienen derecho a hacer un uso seguro del
ciberespacio. Es por ello responsabilidad del Estado promover e impulsar las medidas
para alcanzar y mantener un nivel suficiente de ciberseguridad, que proteja
especialmente a los mas vulnerables y que permita el adecuado desarrollo
socioecondmico de Espana.

La ciberseguridad es una responsabilidad compartida con los actores privados que,
por accion u omisién, puedan afectarla; y no es posible conseguirla sin su participacion.
Por tanto, entre las medidas a impulsar deben estar aquellas que conduzcan a la
necesaria cooperacion para la seguridad comun.

La defensa de ciudadanos, auténomos y empresas debe ir mas alla de las medidas
de autoproteccién que ellos puedan tomar, por lo que es conveniente implantar medidas
para su ciberdefensa activa. A la vez todos los usuarios del ciberespacio deben hacer un
uso responsable de la tecnologia a su alcance.

La acelerada adopcion por la sociedad de tecnologias emergentes provoca que los
riesgos evolucionen. Por ello, el intercambio permanente de conocimiento con los
diferentes actores y el establecimiento de mecanismos de monitorizacion para la
proteccion del ecosistema empresarial y social seran instrumentos que permitiran al
Gobierno estar informado y tomar las decisiones oportunas para actualizar y adecuar las
acciones resultado de la presente estrategia.

Objetivo IV

Cultura y compromiso con la ciberseguridad y potenciacion de las capacidades humanas
y tecnoldgicas

Para afrontar los desafios que plantea la ciberseguridad, Espafia debe contar con
recursos técnicos y humanos que le proporcionen la autonomia tecnolégica necesaria y
la capacitacion adecuada para el uso seguro del ciberespacio, situando a la
ciberseguridad como habilitador clave para una nacién emprendedora.

Para ello, debe mejorar la ciberseguridad colectiva difundiendo la cultura de la
ciberseguridad con la ayuda de organismos publicos y privados y medios de
comunicacion, potenciando mecanismos de informacion y asistencia a los ciudadanos y
fomentando espacios de encuentro entre la sociedad civil, administraciones y empresas.

Se debe también contribuir al uso seguro y responsable de las Tecnologias de la
Informacién y de las Comunicaciones promoviendo la capacitacion en ciberseguridad de
los profesionales adecuada a la demanda del mercado laboral, estimulando el desarrollo
de los profesionales con habilidades propias, impulsando la formacion y cualificacion
especializada, asi como las capacidades de generacion de conocimiento, el desarrollo
actividades de 1+D+i en ciberseguridad y el fomento del uso de productos y servicios
certificados.

Asimismo, merece especial atencion la proteccion del patrimonio tecnoldgico y de la
propiedad industrial e intelectual. Para promover la soberania tecnoldgica y aprovechar
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las oportunidades que ofrece la transformaciéon digital, se fomentara e impulsara la
industria espanola de ciberseguridad y las mejores practicas en el desarrollo e
implantacion de sistemas de informacién y comunicaciones.

Objetivo V
Seguridad del ciberespacio en el ambito internacional

Espafia promovera un ciberespacio abierto, plural, seguro y confiable tanto en sus
relaciones bilaterales como en las organizaciones multilaterales, regionales e
internacionales, y en los foros y conferencias, donde la ciberseguridad ocupa un lugar
destacado.

Abogara por la creacién de un marco internacional para la prevencion de conflictos,
la cooperacién y la estabilidad en el ciberespacio, en el que se apliquen los principios de
La Carta de Naciones Unidas en su totalidad, el Derecho Internacional, los Derechos
Humanos y el Derecho Humanitario Bélico, asi como las normas no vinculantes sobre el
comportamiento responsable de los Estados.

Consciente de la importancia del multilateralismo, considera relevante el papel de
Naciones Unidas para avanzar en la construccion de consensos que, junto a la adopcion
y puesta en marcha de medidas de fomento de la confianza, la colaboracion vy
participacion de todos los actores implicados (Estados, sector privado, sociedad civil,
usuarios y academia), constituyen la base para lograr seguridad y estabilidad en el
ciberespacio y avanzar hacia su regulacion.

En linea con nuestros socios europeos, reforzara la confianza en Internet, en la
transformacion digital y en el desarrollo de las nuevas tecnologias, contribuyendo a
consolidar un ecosistema cibernético europeo seguro que permita avances hacia el
mercado unico digital. Para ello defendera un internet interoperativo, neutral, abierto y
diverso, reflejo de la pluralidad cultural y linguistica internacional, basado en un sistema
de gobernanza democratico, representativo e inclusivo, resultado de la concertacion y el
consenso. Ademas, un acceso a internet global y generalizado, contribuyendo con ello al
cumplimiento de los Objetivos de Desarrollo Sostenible.

Del mismo modo, nuestra pertenencia a la Unién Europea (UE), nos obliga a
fortalecer la seguridad y la autonomia estratégica europea mediante la busqueda de
sinergias, la cooperacion técnica, operativa, estratégica y politica; a reforzar nuestra
resiliencia, nuestra capacidad de respuesta ante las crisis y las complementariedades
entre los ambitos civiles y militares como socios de la UE y aliados de la Organizacién
del Tratado del Atlantico Norte (OTAN).

Sobre la base de lo anterior, Espafia continuara participando activamente en la UE y
la OTAN; en Naciones Unidas, y en sus foros derivados como el Foro de Gobernanza de
Internet (IGF); en la Organizaciéon para la Seguridad y la Cooperacion en Europa
(OSCE), en el desarrollo e implementacion de las Medidas de Fomento de la Confianza;
en la Organizacién de Estados Americanos (OEA). Asi como con el Foro Global del
Expertos en Ciberseguridad (GFCE) y la Coalicion por la Libertad en Internet (Freedom
Online Coalition. FOC), sin olvidar nuestra presencia en el Centro Europeo de Excelencia
para contrarrestar las Amenazas Hibridas (Hybrid CoE), asi como en el Centro de
Excelencia de Ciberdefensa Cooperativa de la OTAN (CCD CoE).

Ademas, reforzara la cooperacion internacional bilateral en materia de
ciberseguridad, promovera relaciones fluidas y de confianza en este ambito, colaborara
en la construccién de capacidades en terceros Estados, prestando especial atencién a
las mujeres y los jovenes y fomentara la creacién de canales de informacion e
intercambio de experiencias, impulsando, para todo ello, la adopcion de acuerdos
bilaterales y multilaterales en este ambito.
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CAPITULO 4
Lineas de accion y medidas

En este capitulo se establecen las lineas de accion dirigidas a la consecucién de los
objetivos establecidos.

Linea de Accién 1. Reforzar las capacidades ante las amenazas provenientes del
ciberespacio:

Esta linea de accién responde al Objetivo | de la Estrategia.
Medidas:

1. Ampliar y mejorar las capacidades de deteccion y analisis de las ciberamenazas
de manera que se permita la identificacién de procedimientos y origenes de ataque, asi
como la elaboracién de la inteligencia necesaria para una proteccion, atribucion vy
defensa mas eficaz.

2. Potenciar la colaboracién de los centros de excelencia e investigacion en la lucha
contra las ciberamenazas.

3. Potenciar la creacién, difusién y aplicacién de mejores practicas, y la adopcion
de estandares en materia de ciberseguridad.

4. Asegurar la coordinacion técnica y operacional de los organismos con
responsabilidades en ciberseguridad, las empresas y la sociedad.

5. Desarrollar y mantener actualizadas las normas, procedimientos e instrucciones
de respuesta frente a incidentes de ciberseguridad, asegurando su integracién en el
Sistema de Seguridad Nacional.

6. Potenciar las capacidades de ciberdefensa y de ciberinteligencia.

7. Promover la participacion de las empresas en plataformas sectoriales para el
intercambio y analisis de informacién, asi como para la medida del riesgo sectorial y la
propuesta de acciones que lo mitiguen, acomparnadas de requerimientos legales que las
regulen.

8. Potenciar y apoyar los desarrollos realizados en la red de CSIRT espanola.

9. Impulsar el desarrollo de plataformas de notificacion, intercambio de informacion
y coordinacion para la mejora de la ciberseguridad sectorial.

10. Desarrollar instrumentos de prevencion, deteccion, respuesta, retorno a la
normalidad y evaluacion enfocados a la gestion de crisis para el ambito de la
ciberseguridad en el marco de la Seguridad Nacional.

11. Garantizar la coordinacién, la cooperacién y el intercambio de informacion sobre
ciberincidentes e inteligencia de ciberamenazas entre el sector publico, el sector privado
y los organismos internacionales competentes, fomentando la prevencion y la alerta
temprana.

12. Implantar medidas de ciberdefensa activa en el sector publico con el objetivo de
mejorar las capacidades de respuesta.

Linea de Accion 2. Garantizar la seguridad y resiliencia de los activos estratégicos
para Espafia:

Esta linea de accion responde al Objetivo | de la Estrategia.
Medidas:

1. Ampliar y fortalecer las capacidades de prevencién, deteccién, respuesta,
recuperacion y resiliencia a los ciberataques dirigidos al sector publico, a los servicios
esenciales y a empresas de interés estratégico.

2. Potenciar el desarrollo de la normativa sobre proteccion de infraestructuras
criticas, reforzando la seguridad de las redes y sistemas de informacién que las
soportan.

3. Asegurar la plena implantacion del Esquema Nacional de Seguridad, del Sistema
de Proteccion de las Infraestructuras Criticas, y el cumplimiento y armonizacion de la
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normativa sobre proteccion de infraestructuras criticas y servicios esenciales, con un
enfoque prioritario basado en el riesgo.

4. Potenciar, en el marco de sus competencias, la progresiva implicacion y creacion
de infraestructuras de ciberseguridad en las Comunidades Auténomas, las Ciudades
Auténomas, las Entidades Locales y en sus organismos vinculados o dependientes que
cooperaran y se coordinaran con las estructuras nacionales en pro de la mejora de la
ciberseguridad nacional.

5. Desarrollar el Centro de Operaciones de Ciberseguridad de la Administracién
General del Estado que mejore las capacidades de prevencién, deteccién y respuesta, e
impulsar el desarrollo de centros de operaciones de ciberseguridad en el ambito
autondmico y local.

6. Reforzar la implantacion de infraestructuras y servicios de telecomunicaciones y
sistemas de informacién horizontales comunes, y compartidos por las Administraciones
Publicas, potenciando su uso y sus capacidades de seguridad y resiliencia, asegurando
a la par, la coordinacién con los primeros en aquellos casos que no se utilicen las
infraestructuras y servicios comunes.

7. Impulsar el desarrollo de un sistema de métricas de las principales variables de
ciberseguridad que permita a las autoridades competentes determinar el nivel de
seguridad y su evolucién.

8. Comprometer al sector publico y al privado en la gestion de los riesgos de la
cadena de suministro, especialmente en aquellos que afecte a la provisiéon de servicios
esenciales.

9. Desarrollar catalogos de productos y servicios cualificados y certificados, para su
empleo en los procesos de contratacién del sector publico y de los servicios esenciales.

10. Reforzar las estructuras de seguridad y la capacidad de vigilancia de los
sistemas de informacion que manejan informacion clasificada.

11. Promover la realizacidon de ciberejercicios y evaluaciones de ciberseguridad,
especialmente en areas que puedan afectar a la Seguridad Nacional, la Administracién
publica, los servicios esenciales y las empresas cotizadas.

12. Asegurar la proteccion de las Infraestructuras Cientifico-Técnicas Singulares y
los centros de referencia de 1+D+i.

Linea de Accidon 3. Reforzar las capacidades de investigacion y persecucion de la
cibercriminalidad, para garantizar la seguridad ciudadana y la proteccion de los derechos
y libertades en el ciberespacio:

Esta linea de accion responde al Objetivo Il de la Estrategia.
Medidas:

1. Reforzar el marco juridico para responder eficazmente a la cibercriminalidad,
tanto en lo relativo a la definicion de tipos penales como en la regulacion de adecuadas
medidas de investigacion.

2. Fomentar la colaboracién y participaciéon ciudadana, articulando instrumentos de
intercambio y transmision de informacion de interés policial, y promoviendo el desarrollo
de campafas de prevencion de la cibercriminalidad orientadas a ciudadanos vy
empresas.

3. Reforzar las acciones encaminadas a potenciar las capacidades de
investigacion, atribucion, persecucion y, en su caso, la actuaciéon penal, frente a la
cibercriminalidad.

4. Fomentar el traslado a los organismos competentes de la jurisdiccion penal de la
informacion relativa a incidentes de seguridad que presenten caracteres de delito, y
especialmente de aquellos que afecten o puedan afectar a la provision de los servicios
esenciales y a las infraestructuras criticas.

5. Procurar a los operadores juridicos el acceso a informacion y recursos materiales
que aseguren una mejor aplicacion del marco juridico y técnico relacionado con la lucha
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contra la cibercriminalidad, y que les dote de mayores capacidades para la investigaciéon
y enjuiciamiento de los hechos ilicitos que correspondan.

6. Fomentar el intercambio de informacién, experiencia y conocimientos, entre el
personal con responsabilidades en la investigacion y persecucion de la cibercriminalidad.

7. Asegurar a los profesionales del Derecho y a las Fuerzas y Cuerpos de
Seguridad del Estado el acceso a los recursos humanos y materiales que les
proporcionen el nivel necesario de conocimientos para la mejor aplicacion del marco
legal y técnico asociado.

8. Impulsar la coordinacién de las investigaciones sobre cibercriminalidad y otros
usos ilicitos del ciberespacio entre los distintos 6rganos y unidades con competencia en
esta materia.

9. Fortalecer la cooperacion judicial y policial internacional.

Linea de Accién 4. Impulsar la ciberseguridad de ciudadanos y empresas:

Esta linea de accién responde al Obijetivo Il de la Estrategia.
Medidas:

1. Ofrecer a los ciudadanos y al sector privado un servicio publico de
ciberseguridad integrado, de calidad y de facil acceso, y que sea un estimulo a la
demanda de los servicios que ofrece el sector empresarial de la ciberseguridad.

2. Impulsar la ciberseguridad en las pymes, micropymes y autbnomos mediante la
articulaciéon de politicas publicas en ciberseguridad, y especialmente con actuaciones
dirigidas al fomento de la resiliencia.

3. Promover la ciberseguridad para garantizar la privacidad y proteccion de datos
personales dentro del marco de los derechos digitales del ciudadano acorde con el
ordenamiento juridico, promoviendo la proteccién de la «identidad digital».

4. Crear mecanismos dagiles y seguros de denuncia para el sector privado vy
ciudadanos.

5. Estimular la cooperacién entre actores publicos y privados, en particular
promoviendo el compromiso de los Proveedores de Servicios de Internet y de Servicios
Digitales para mejorar la ciberseguridad. Se impulsara la regulacién nacional en este
sentido y se implantaran medidas de ciberdefensa activa de ciudadanos y pymes.

6. Desarrollar mecanismos para la medida agregada del riesgo y su evolucién,
tanto de ciudadanos como de empresas, para priorizar medidas de ciberseguridad e
informar adecuadamente a la sociedad.

7. Impulsar en el sector empresarial la implantaciéon de estandares reconocidos de
ciberseguridad. Estimular, junto con las entidades de normalizacién nacional e
internacional, la creacién, difusién y aplicacion de mejores practicas sectoriales en
materia de ciberseguridad, incluidos diferentes esquemas de certificacion.

8. Impulsar la implantacion de sistemas fiables de identificacion electrénica y
servicios electrénicos de confianza.

9. Promover la creacion del foro Nacional de Ciberseguridad, que integre a
representantes de la sociedad civil, expertos independientes, sector privado, la
academia, asociaciones, organismos sin animo de lucro, entre otros, con el objetivo de
potenciar y crear sinergias publico privadas, particularmente en la generaciéon de
conocimiento sobre las oportunidades y amenazas para la seguridad en el ciberespacio.

Linea de Accién 5. Potenciar la industria espafiola de ciberseguridad, y la
generacion y retencion de talento, para el fortalecimiento de la autonomia digital:

Esta linea de accién responde al Objetivo 1V de la Estrategia.
Medidas:

1. Impulsar programas de apoyo a la I+D+i en seguridad digital y ciberseguridad en
pymes, empresas, universidades y centros de investigacion, facilitando el acceso a
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programas de incentivos nacionales e internacionales y mediante programas de compra
publica innovadora.

2. Dinamizar el sector industrial y de servicios de ciberseguridad, incentivando
medidas de apoyo a la innovacién, a la inversion, a la internacionalizacién y a la
transferencia tecnoldgica en especial en el caso de micropymes y pymes.

3. Incrementar las actividades nacionales para el desarrollo de productos, servicios
y sistemas de ciberseguridad, y la seguridad desde el disefio, apoyando especificamente
aquellas que sustenten necesidades de interés nacional para fortalecer la autonomia
digital, y la propiedad intelectual e industrial.

4. Promover las actividades de normalizacién y la exigencia de requisitos
ciberseguridad en los productos y servicios de Tecnologias de la Informacién y de las
Comunicaciones, facilitar el acceso a productos y servicios que respondan a estos
requisitos, promoviendo la evaluacion de la conformidad y la certificacion, y apoyando la
elaboracién de catalogos.

5. Actualizar, o en su caso desarrollar marcos de competencias en ciberseguridad,
que respondan a las necesidades del mercado laboral.

6. Identificar las necesidades de capacidades profesionales de ciberseguridad,
fomentando la colaboracion con las instituciones educativas y formativas impulsando la
formacién continua, la formacién para el empleo y universitaria, promoviendo sistemas
de acreditacién y certificacion profesional.

7. Impulsar la inclusién de perfiles profesionales de ciberseguridad en las
relaciones de puestos de trabajo del sector publico.

8. Detectar, fomentar y retener el talento en ciberseguridad, con especial atencién
al campo de la investigacion.

9. Impulsar programas especificos de |+D+i en ciberseguridad y ciberdefensa.

Linea de Acciéon 6. Contribuir a la seguridad del ciberespacio en el ambito
internacional, promoviendo un ciberespacio abierto, plural, seguro y confiable, en apoyo
de los intereses nacionales:

Esta linea de accion responde al Objetivo V de la Estrategia.
Medidas:

1. Potenciar y reforzar la presencia de Espana en las organizaciones, conferencias
y foros regionales e internacionales y a los que pertenece y en los que la ciberseguridad
forma parte sustancial de sus agendas, y apoyar y participar de manera activa en las
diferentes iniciativas, coordinando la posicion de los diferentes agentes nacionales
implicados.

2. Promover en el ambito de Naciones Unidas la busqueda de consensos para el
pleno respeto a la Carta de Naciones Unidas y la aplicacién y puesta en practica del
Derecho Internacional y las normas para el comportamiento responsable de los Estados.
Y del mismo modo avanzar en la adopcion e implementacion de Medidas para el
Fomento de la Confianza en el ciberespacio.

3. Participar activamente en la Unién Europea en el desarrollo de un ecosistema
europeo seguro que favorezca el avance y la consolidacion del mercado unico, y la
seguridad y autonomia estratégica de Europa, buscando las complementariedades y la
cooperacion entre la Union Europea y la OTAN.

4. Fomentar el didlogo bilateral, la cooperacién y los sistemas de intercambio de
informacion, alerta temprana y de experiencias para desarrollar un enfoque coordinado
en la lucha contra las ciberamenazas con otros paises, promoviendo la negociacion y
firma de acuerdos internacionales.

5. Promover el desarrollo de capacidades tecnolégicas y el acceso a internet en
terceros paises para contribuir con ello al cumplimiento de los Objetivos de Desarrollo
Sostenible.
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6. Desarrollar con los paises de nuestro entorno una mayor conciencia sobre las
Amenazas Hibridas, limitando su impacto sobre la soberania e integridad de nuestros
paises.

Linea de Accién 7. Desarrollar una cultura de ciberseguridad:

Las medidas incluidas en esta Linea de Accién contribuirdn al Plan de Cultura de
Seguridad Nacional y responde al objetivo IV de la Estrategia.

Medidas:

1. Incrementar las campafas de concienciacién a ciudadanos y empresas, y poner
a su disposicion informacion util adaptada a cada perfil, especialmente en el ambito de
los auténomos, pequefas y medianas empresas.

2. Potenciar actuaciones encaminadas al incremento de la corresponsabilidad y
obligaciones de la sociedad en la ciberseguridad nacional.

3. Impulsar iniciativas y planes de alfabetizacion digital en ciberseguridad.

4. Promover la difusion de la cultura de la ciberseguridad como una buena practica
empresarial, y reconocer la implicacibn de las empresas en la mejora de la
ciberseguridad colectiva como responsabilidad social corporativa.

5. Promover un espiritu critico en favor de una informacion veraz y de calidad y que
contribuya a la identificacion de las noticias falsas y la desinformacion.

6. Concienciar a directivos de organizaciones, a los efectos de que habiliten los
recursos necesarios y promuevan los proyectos de ciberseguridad que sus entidades
puedan necesitar.

7. Promover la concienciaciéon y formaciéon en ciberseguridad en los centros de
ensefianza, adaptada a todos los niveles formativos y especialidades.

8. Buscar y reconocer la colaboracion y participacion de medios de comunicacién,
para lograr un mayor alcance en las campanas dirigidas a ciudadanos y, en especial, a
menores de edad.

CAPITULO 5
La ciberseguridad en el Sistema de Seguridad Nacional

En este capitulo se contempla la integracion de la ciberseguridad en el actual
Sistema de Seguridad Nacional.

La Estrategia de Ciberseguridad Nacional de 2013 y la posterior aprobacion de la Ley
de Seguridad Nacional de 2015 establecen una estructura organica especifica para la
ciberseguridad. En la presente Estrategia de 2019 se impulsan iniciativas que
complementan los nuevos avances en el modelo de gobernanza nacional con las
politicas europeas.

La estructura de la ciberseguridad en el marco del Sistema de Seguridad Nacional
esta constituida por los siguientes componentes:

1. El Consejo de Seguridad Nacional.

2. El Comité de Situacion, unico para el conjunto del Sistema de Seguridad
Nacional ante situaciones de crisis.

3. El Consejo Nacional de Ciberseguridad.

4. La Comisién Permanente de Ciberseguridad.

5. El Foro Nacional de Ciberseguridad.

6. Las Autoridades publicas competentes y los CSIRT de referencia nacionales.

El Consejo de Seguridad Nacional:

El Consejo de Seguridad Nacional, en su condicién de Comisiéon Delegada del
Gobierno para la Seguridad Nacional, es el érgano al que corresponde asistir al
Presidente del Gobierno en la direccién de la Politica de Seguridad Nacional.
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El Consejo de Seguridad Nacional actua, a través del Departamento de Seguridad
Nacional como punto de contacto unico para ejercer una funcion de enlace y garantizar
la cooperacion transfronteriza con otros paises de la Union Europea.

El Comité de Situacion:

El Comité de Situacion tiene caracter unico para el conjunto del Sistema de
Seguridad Nacional y actuara, apoyado por el Departamento de Seguridad Nacional, de
acuerdo con las directrices politico-estratégicas dictadas por el Consejo de Seguridad
Nacional en materia de gestion de crisis.

El Consejo Nacional de Ciberseguridad:

El Consejo Nacional de Ciberseguridad da apoyo al Consejo de Seguridad Nacional
para el cumplimiento de sus funciones y, en particular, en la asistencia al Presidente del
Gobierno en la direcciéon y coordinacion de la Politica de Seguridad Nacional en el
ambito de la ciberseguridad.

Entre sus funciones se encuentran reforzar las relaciones de coordinacion,
colaboracién y cooperacidon entre las distintas Administraciones Publicas con
competencias en materia de ciberseguridad, asi como entre los sectores publico y
privado, y facilitar la toma de decisiones del propio Consejo mediante el analisis, estudio
y propuesta de iniciativas tanto en el ambito nacional como en el internacional, asi como
realizar la valoracién de los riesgos y amenazas, analizar los posibles escenarios de
crisis, estudiar su posible evolucién, elaborar y mantener actualizados los planes de
respuesta y formular directrices para la realizacion de ejercicios de gestion de crisis en el
ambito de la ciberseguridad y evaluar los resultados de su ejecucién, todo ello en
coordinacién con los 6rganos y autoridades directamente competentes.

La Comision Permanente de Ciberseguridad:

La Comision Permanente de Ciberseguridad se establece con objeto de facilitar la
coordinacion interministerial a nivel operacional en el ambito de la ciberseguridad.
Presidida por el Departamento de Seguridad Nacional, se compone de aquellos érganos
y organismos representados en el Consejo Nacional de Ciberseguridad con
responsabilidades operativas. Es el érgano al que corresponde asistir al Consejo
Nacional de Ciberseguridad sobre aspectos relativos a la valoracion técnica y operativa
de los riesgos y amenazas a la ciberseguridad.

El funcionamiento de la Comisién se enmarca en el procedimiento de gestién de
crisis en el ambito de la ciberseguridad. Dicho procedimiento establece sus funciones
dirigidas a detectar y valorar los riesgos y amenazas; facilitar el proceso de toma de
decisiones y asegurar una respuesta éptima y coordinada de los recursos del Estado.
Ademas, incluye los diferentes niveles de activacion del Sistema de Seguridad Nacional,
e instrucciones para la gestion de la comunicacion publica.

A fin de responder de manera oportuna y proporcionada a situaciones de especial
relevancia en el desarrollo de sus funciones, se progresara en la definiciébn de sus
capacidades y responsabilidades.

Foro Nacional de Ciberseguridad:

Actuara en la potenciacién y creacién de sinergias publico privadas, particularmente
en la generacién de conocimiento sobre las oportunidades y los desafios y amenazas a
la seguridad en el ciberespacio.

La puesta en marcha del foro Nacional de Ciberseguridad, y la armonizaciéon de su
funcionamiento con los érganos existentes, se realizara mediante la aprobacion de las
disposiciones normativas necesarias, con el objetivo de alcanzar el funcionamiento
coordinado y eficiente de estos componentes en el Sistema de Seguridad Nacional.
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Autoridades publicas competentes y los CSIRT de referencia nacionales:

El marco estratégico e institucional de la ciberseguridad se complementa con las
autoridades publicas competentes en materia de seguridad de las redes y sistemas de
informacion y los CSIRT de referencia nacional que se recogen en el marco juridico
nacional.

Asimismo, los CSIRT de las Comunidades Auténomas, de las Ciudades Autonomas,
de las Entidades Locales y sus organismos vinculados o dependientes, los de las
entidades privadas, la red de CSIRT.es y otros servicios de ciberseguridad relevantes
deberan estar coordinados con los anteriores en funciéon de las competencias de cada
uno de ellos. De igual modo, desde los CSIRT nacionales, en colaboracién con los
CSIRT autondmicos y privados, se fomentara la puesta en marcha de iniciativas que
contribuyan a la consecucioén de los objetivos de la estrategia nacional.

Consideraciones finales y evaluacion:

La experiencia adquirida desde la Estrategia de Ciberseguridad Nacional de 2013, ha
permitido plasmar en el presente documento una actualizacién de las amenazas y los
desafios a las que nos enfrentamos, siempre en continua evolucion. Para adecuarse a
este nuevo escenario cambiante, se proponen un conjunto de Lineas de Accién y
medidas mas dinamicas que permitan, si fuese necesario, una rapida adaptacion del
ecosistema de ciberseguridad nacional, basadas en un modelo de gobernanza con una
considerable madurez, donde debe participar activamente el sector privado y el resto de
la sociedad civil.

En este sentido, la Estrategia se concibe como un documento vivo que ha de
adaptarse a la evolucion de la ciberseguridad, por lo que debera ser objeto de revisiéon
continua, como también los planes especificos y sectoriales que de ella se deriven. Se
elaborara un informe anual de evaluacién de la Estrategia donde figurara el grado de
ejecucion y cumplimiento de sus objetivos.

Por otro lado, a la vista del incremento de las amenazas y desafios a la
ciberseguridad y cémo los afrontan paises de nuestro entorno, resulta cada vez mas
urgente dotarse de recursos econémicos, humanos y materiales para hacer frente a los
mismos. Una de las acciones especialmente relevantes en este marco es que el Centro
de Operaciones de Ciberseguridad de la Administracion General del Estado se
encuentre adecuadamente dotado.

(B. 86-1)

(Del BOE numero 1083, de 30-4-2019.)
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|. — DISPOSICIONES GENERALES

MINISTERIO DE LA PRESIDENCIA, RELACIONES CON LAS CORTES

E IGUALDAD
PROTECCION CIVIL

Orden PCI/488/2019, de 26 de abril, por la que se publica la Estrategia Nacional de

Proteccion Civil, aprobada por el Consejo de Seguridad Nacional.

El Consejo de Seguridad Nacional, en su reunién del dia 12 de abril de 2019, ha
aprobado la Estrategia Nacional de Proteccién Civil.
Para general conocimiento se dispone su publicacién en el «Boletin Oficial del Estado»
como anexo a la presente Orden.

Madrid, 26 de abril de 2019.—La Vicepresidenta del Gobierno y Ministra de la

Presidencia, Relaciones con las Cortes e Igualdad, Carmen Calvo Poyato.

ANEXO

Estrategia Nacional de Proteccion Civil
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4.3 Terremotos y maremotos:

4.3.1 Descripcion.

4.3.2 Potenciadores.

4.3.3 Instrumentos normativos y de gestion.
4.3.4 Actuaciones prioritarias.

4.4 \Volcanico:

4.4.1 Descripcion.

4.4.2 Potenciadores.

4.4.3 Instrumentos normativos y de gestion.
4.4.4 Actuaciones prioritarias.

4.5 Fendmenos meteoroldgicos adversos:

4.5.1 Descripcion.

4.5.2 Potenciadores.

4.5.3 Instrumentos normativos y de gestion.
4,54 Actuaciones prioritarias.

4.6 Accidentes en instalaciones o procesos en los que se utilicen o almacenen
sustancias peligrosas:

4.6.1 Descripcion.

4.6.2 Potenciadores.

4.6.3 Instrumentos normativos y de gestién.
4.6.4 Actuaciones prioritarias.

4.7 Transporte de mercancias peligrosas por carretera y ferrocarril:

4.7.1 Descripcion.

4.7.2 Potenciadores.

4.7.3 Instrumentos normativos y de gestion.
4.7.4 Actuaciones prioritarias.

4.8 Riesgo nuclear y radioldgico:

4.8.1 Descripcion.

4.8.2 Potenciadores.

4.8.3 Instrumentos normativos y de gestion.
4.8.4 Actuaciones prioritarias.

Capitulo 4 Objetivos y lineas basicas de accion.
Capitulo 5 Seguimiento, evaluacion y revision de la Estrategia Nacional de Proteccion
Civil.

CAPITULO 1
Una vision integral de la proteccidn civil

1. Introduccion

En un mundo global, cambiante e interdependiente, las causas y consecuencias de los
distintos tipos de amenazas naturales o tecnoldgicas con efecto directo para las personas
y sus bienes, traspasan fronteras. Esta realidad representa un desafio al que las
estrategias y politicas publicas de proteccién civil no pueden resultar ajenas.

La evidencia cientifica indica que en el proceso histdrico de evolucién de la tierra se
han producido alteraciones climaticas de diferente origen y naturaleza, que han
transformado los mares en desiertos o que han provocado alteraciones en los ecosistemas

Verificable en https://sede.defensa.gob.es/acceda/bod

CVE: BOD-2019-086-11369


https://sede.defensa.gob.es/acceda/bod

@D BOLETIN OFICIAL DEL MINISTERIO DE DEFENSA

Num. 86

Viernes, 3 de mayo de 2019 Sec. . Pag. 11370

incidiendo en la extincidon de algunas especies de animales y plantas, entre otros efectos.
Sin embargo, en esta nueva era de desarrollo industrial el cambio climatico viene marcado
por el impacto directo de la actividad del hombre, lo que esta provocando una alteracién
en el referido proceso.

Por otra parte, estamos ante un nuevo tiempo en el que los avances tecnoldgicos del
ultimo siglo han facilitado la comunicacién global entre sociedades diversas y diferentes,
en un mundo cada vez mas conectado e interdependiente. En este contexto, la gestion
integral de las emergencias supone un reto global que concierne a la comunidad
internacional en su conjunto. La Estrategia Internacional para la Reduccion de Desastres
de las Naciones Unidas representa una herramienta de encuentro y consenso, para hacer
frente a una situacién que, a todos, en mayor o menor grado, concierne.

Pese al caracter global del desafio, la actividad principal dirigida a la reduccién del
riesgo de desastres tiene como primeros y principales responsables a los Estados y es
precisamente en el ambito nacional, de acuerdo con el marco de la citada Estrategia
Internacional redefinida en Sendai en 2015 (Marco de Sendai), dénde se han de establecer
y poner en practica las politicas necesarias para hacer frente a las amenazas que nos
afectan.

Esa responsabilidad de los Estados respecto de la seguridad de sus ciudadanos,
aparece a su vez acompafnada de la necesidad de transitar hacia una concepcién que
vaya mas alla de la seguridad entendida en términos tradicionales. Un enfoque vinculado
a la denominada «seguridad humana», que considere a los individuos como referentes
centrales de su accion y que suponga también una ampliacién respecto a las amenazas o
riesgos que le afectan.

Para avanzar hacia una accion publica basada en esa seguridad humana, es preciso
poner el foco en las politicas y servicios de proteccion civil, y en la importancia de
considerar la diversidad de la sociedad sobre la que proyecta su actuacién. Por este
motivo, afrontar los nuevos escenarios y profundizar en la generacion de una verdadera
resiliencia social, exige de un enfoque estratégico que incorpore entre los factores
potenciadores del riesgo aquellos condicionantes sociales, econémicos o personales que
pueden situar a las personas en una situacion de especial vulnerabilidad ante las
catastrofes y emergencias.

Espana es un pais con un nivel global de riesgo moderado en su conjunto. Los
incendios forestales, las inundaciones y aquellos derivados de la ocurrencia de fenémenos
meteoroldgicos adversos, ocasionan periddicamente dafios importantes que pueden llegar
a afectar a la seguridad de las personas y sus bienes, contribuyendo, ademas, al deterioro
del medio ambiente. En menor medida, estan presentes, entre otros, los riesgos sismicos,
volcanicos y de origen tecnolégico, si bien sus efectos pueden ser muy importantes en
caso de producirse, por tratarse de eventos de baja probabilidad de ocurrencia, pero de
alto impacto en sus consecuencias.

Espafia cuenta con un sistema de proteccion civil adecuado para dar una respuesta
eficaz y coordinada a las emergencias originadas por estos riesgos, que ha ido
evolucionando hasta cristalizar, con la entrada en vigor de la Ley 17/2015, de 9 de julio, del
Sistema Nacional de Proteccion Civil, en un sistema que ordena las acciones y politicas
publicas en torno a los diferentes procesos del ciclo de las emergencias: anticipacion,
prevencion, planificacién, respuesta inmediata y recuperacion. A este ciclo se incorpora el
proceso de coordinacién general de la accion politica, tal y como se ilustra en la figura 1,
siguiente.
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Figura 1. El ciclo de gestién de las emergencias
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La gestion de riesgos implica un conjunto de acciones de naturaleza compleja, que
precisa de la coordinacion del conjunto de las Administraciones publicas. En Espania, las
competencias en este ambito estan distribuidas en tres niveles: Administracion General del
Estado, Comunidades Auténomas y Administracion local, que actuan bajo los principios de
solidaridad, complementariedad y subsidiariedad.

La compleja organizacién del Sistema Nacional de Proteccion Civil en el ambito de la
gestion de riesgos requiere una estrategia nacional concertada, como las que ya existen
en otros campos de la actividad publica. Por ello, la referida Ley 17/2015, prevé, en su
articulo 4 la elaboracion de dos estrategias diferentes:

— Una Estrategia Nacional de Proteccién Civil que integrara y alineara todas las
actuaciones de la Administracion General del Estado en el &mbito de la proteccion civil,
que debe ser aprobada por el Consejo de Seguridad Nacional a propuesta del Ministro del
Interior.

— Una Estrategia del Sistema Nacional de Proteccion Civil que debe servir de base a
las actuaciones de las distintas administraciones territoriales en el ambito de sus
respectivas competencias. Las lineas basicas de esta Estrategia del Sistema, las aprobara
el Consejo Nacional de Proteccién Civil, maximo érgano de coordinacién interadministrativa
en este ambito.

El presente documento, como Estrategia Nacional de Proteccion Civil, desarrolla un
analisis de las principales amenazas y riesgos de origen natural, humano y tecnolégico
que pueden dar lugar a emergencias y/o catastrofes en nuestro pais, asi como las lineas
de accion estratégicas para integrar, priorizar y coordinar todos los esfuerzos que permitan
optimizar los recursos disponibles para su gestion.
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2. Visién integral de la proteccion civil

La presente Estrategia Nacional de Proteccién Civil parte de una visién integral de la
proteccion civil, entendida esta como servicio publico que protege a las personas y bienes
garantizando una respuesta adecuada ante los distintos tipos de emergencias y catastrofes
originadas por causas naturales o derivadas de la accién humana, sea esta accidental o
intencionada.

La proteccién civil, como instrumento de la seguridad publica, ha tenido un eficaz
desarrollo en los ultimos afios y se ha configurado como uno de los espacios publicos
genuinos Yy legitimadores de la accion del Estado. Esto ha propiciado, sin duda, una
paulatina reduccién de la vulnerabilidad de la sociedad espafiola ante las emergencias y
catastrofes de origen natural y tecnolégico.

Ahora bien, la constatacion del aumento significativo, a nivel mundial, del nUmero y
gravedad de las emergencias y catastrofes en las ultimas décadas (existiendo zonas
geograficas de especial vulnerabilidad identificadas, tal y como se ilustra en la figura 2,
siguiente) y la prevision de que estas ocasionen en el futuro efectos de mayor duracion y
alcance global como consecuencia del cambio climatico, obliga a estar preparados para
hacerles frente y adoptar un enfoque cada vez mas integrado de su gestion.

Figura 2. Distribucion geografica de la vulnerabilidad frente a las emergencias
(World Risk Report, 2017 UNU)

La proteccion civil en Espafa, ha tenido en las ultimas décadas un desarrollo
importante y constante, no exento de dificultades de coordinacion en un sistema con
multiples actores, abierto y flexible que le dota de una reconocida complejidad.

Alo largo de este periodo se han creado nuevos medios y recursos estatales, entre los
que destaca la Unidad Militar de Emergencias (UME). Asimismo, las Fuerzas y Cuerpos de
Seguridad del Estado han incrementado y potenciado sus capacidades y recursos en este
ambito, al objeto de poder dar una mejor respuesta desde el Estado a este tipo de
situaciones. De igual manera, las Comunidades Autdbnomas y Entidades locales se han ido
dotando de méas y mejores recursos en el &mbito de sus competencias, sumando por tanto
una mayor capacidad de respuesta ante las emergencias.

Este enfoque holistico de la proteccion civil a escala nacional, implica la necesidad de
fortalecer permanentemente un Sistema Nacional de Proteccion Civil que integre la
contribucion de todas las administraciones, entidades privadas y ciudadanos. Igualmente,
es necesario contemplar una dimension internacional que refleje la demostrada vocacion
solidaria de la sociedad espafiola.
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3. La proteccion civil como elemento esencial del Sistema de Seguridad Nacional

La dimensidn nacional de la proteccion civil se contempla en el marco de la Estrategia
de Seguridad Nacional aprobada por el Consejo de Seguridad Nacional en 2017.

Tal y como ilustra la figura 3, siguiente, esta incluye a las emergencias y catastrofes
como uno de los principales desafios del mundo moderno, pues su impacto no solo afecta
alavida y salud de las personas sino, también a los bienes patrimoniales, al medioambiente
y al desarrollo econdémico.

Figura 3. Amenazas y desafios para la seguridad nacional
(Estrategia de Seguridad Nacional 2017)

Consecuentemente, la Estrategia de Seguridad Nacional incluye como obijetivo la
consolidacion del Sistema Nacional de Proteccion Civil en cuanto instrumento integrador de
todas las capacidades nacionales en la gestion de las emergencias y catastrofes (cuyos
principales elementos y estructuracion se recogen en la figura 4, siguiente), asi como
asegurar su integracion en el Sistema de Seguridad Nacional configurado por la Ley 36/2015,
de 28 de septiembre.
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Figura 4. Estructuracion de las capacidades del Sistema Nacional de Proteccién Civil
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En este contexto integrador, Espafa debe fomentar, dentro de la cultura de Seguridad
Nacional, la concienciacién ciudadana sobre las principales amenazas y riesgos que
pueden provocar situaciones de indole catastréfica. Para ello, resulta esencial potenciar
las conductas de autoproteccion y resiliencia de la sociedad espanola. En definitiva, una
proteccion civil eficaz requiere de la sensibilizacién social de los ciudadanos, como
destinatarios de la accién publica dirigida a afrontar tales situaciones.

4. La proteccion civil en la agenda internacional

Espafia tiene una clara identidad europea, mediterranea y atlantica que confiere una
dimension internacional a su proteccion civil y que proyecta hacia el exterior la solidaridad
del conjunto de la sociedad espariola a la hora de cooperar para prevenir, aliviar y paliar
los efectos de los desastres que afecten a otros paises.

Como muestra de esta vocacion internacional, Espafia es miembro relevante del
Mecanismo de Proteccién Civil de la Unién Europea, regulado por la Decision 1313/2013/
UE del Parlamento Europeo y del Consejo (cuyas lineas generales de actuacion se ilustran
en la figura 5, siguiente), que es el instrumento que fomenta la solidaridad apoyando,
complementando y facilitando la coordinacién entre los Estados miembro, con la finalidad
de mejorar la eficacia de los sistemas de prevencion, preparacién y respuesta ante
catastrofes naturales o de origen humano.

Verificable en https://sede.defensa.gob.es/acceda/bod

CVE: BOD-2019-086-11374


https://sede.defensa.gob.es/acceda/bod

@D BOLETIN OFICIAL DEL MINISTERIO DE DEFENSA

Num. 86 Viernes, 3 de mayo de 2019 Sec. . Pag. 11375

Figura 5. Secuencia activacién del Mecanismo Europeo de Proteccion Civil

El Mecanismo se encuentra actualmente en proceso de revision, para mejorar su
eficacia en la prevencién y respuesta ante emergencias. Como lineas mas relevantes de
la nueva estructura cabe mencionar la dotacién de una nueva reserva de capacidades
gestionadas directamente por la Unién Europea (rescUE), asi como la racionalizacion y
simplificacion de los procedimientos administrativos al objeto de reducir el tiempo necesario
para la movilizacién de los recursos de la capacidad europea de respuesta en emergencias.
A esta capacidad Espana contribuye significativamente con médulos y equipos del Sistema
Nacional de Proteccion Civil.

Ademas, Espafia mantiene un ambito de colaboracién mediante convenios bilaterales
con los paises europeos de nuestro entorno (Francia y Portugal) y con los del sur del
Mediterraneo (Argelia, Tunez y Marruecos) que refuerzan la cooperacién y ayuda mutua
para hacer frente a las amenazas y riesgos que compartimos.

En el ambito de Naciones Unidas, Espafia ha adoptado el ya citado Marco de Sendai
para la Reduccion del Riesgo de Desastres 2015-2030 como principal compromiso
internacional, que persigue la reduccién sustancial del riesgo de desastres y de las
pérdidas ocasionadas por los mismos.
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Finalmente, y en linea con las estrechas relaciones con los paises iberoamericanos,
Espafa ostenta la Secretaria permanente de la Asociacion Iberoamericana de Organismos
Gubernamentales de Defensa y Proteccion Civil, creada en Santiago de Chile en julio
de 1996, que persigue como objetivo el fomento de la cooperacion cientifica y técnica en
materia de gestidon de desastres y el incremento y mejora del intercambio de informacion
y experiencias.

En resumen, la complejidad y transversalidad en la gestién de las emergencias y
catastrofes que ocurren con frecuencia creciente, no solo ha motivado la adopcién de un
enfoque basado en la cooperacion entre los actores competentes de ambito nacional sino
también internacional, lo cual ha tenido un importante impacto en el desarrollo de las
diferentes politicas publicas en materia de proteccion civil. La experiencia acumulada por
nuestro pais a este respecto en las ultimas décadas permite hablar de una situacién de
reconocimiento y peso especifico de la proteccion civil espanola en la escena internacional.

CAPITULO 2

El Sistema Nacional de Proteccion Civil, parte esencial
del Sistema de Seguridad Nacional

1. El Sistema de Seguridad Nacional

El Sistema de Seguridad Nacional, tal y como ilustra la figura 6, siguiente, ha sido
configurado por la Ley 36/2015, de 28 de septiembre, como un conjunto de 6rganos,
organismos, recursos y procedimientos que, dirigidos por el Presidente del Gobierno,
permiten orientar la accion del Estado para asegurar la proteccion de la libertad, los
derechos y el bienestar de los ciudadanos, la garantia de la defensa de Espafia y de sus
principios y valores constitucionales, y la contribucion con nuestros aliados al
fortalecimiento de la seguridad internacional, frente a las transversales y complejas
amenazas que las sociedades actuales se ven obligadas a afrontar.
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Figura 6. EIl Sistema de Seguridad Nacional

El Sistema se organiza en torno a un érgano principal y un érgano de apoyo de trabajo
permanente. El primero de ellos es el Consejo de Seguridad Nacional, Comisién Delegada
del Gobierno para la Seguridad Nacional que asiste al Presidente del Gobierno en la
direccién de esta politica estatal. El segundo es el Departamento de Seguridad Nacional,
que asesora al Presidente del Gobierno en materia de Seguridad Nacional.

Como refleja la figura 7, siguiente, el Presidente del Gobierno preside este Consejo en
el que se integran, ademas de los representantes de las carteras ministeriales relacionadas
con la gestion de crisis, otras autoridades estatales, como por ejemplo la Secretaria de
Estado de Comunicacion, autonémicas, o incluso personas fisicas o juridicas, cuando
fuere precisa su asistencia por la naturaleza de los temas a tratar.

Figura 7. Composicion y estructura del Consejo de Seguridad Nacional
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El Consejo de Seguridad Nacional puede crear 6rganos que le apoyen en el desempefio
de sus funciones en ambitos determinados de la Seguridad Nacional, que reciben la
denominacién de Comités Especializados u otros que asi se determinen. Ademas, el
Departamento de Seguridad Nacional (DSN), ejerce las funciones de secretaria técnica y
6rgano de trabajo permanente del Consejo de Seguridad Nacional y de sus 6rganos de apoyo.

La gestion de las situaciones de crisis es el conjunto ordinario de actuaciones dirigidas a
detectar y valorar las amenazas y riesgos concretos para la Seguridad Nacional, facilitar el
proceso de toma de decisiones y asegurar una respuesta 6ptima y coordinada del Estado.

Para garantizar una eficaz respuesta, el Consejo de Seguridad Nacional cuenta con el
apoyo del Comité de Situacion, presidido por la Vicepresidenta del Gobierno o
excepcionalmente, a decision del Presidente del Gobierno, por la autoridad funcional que el
mismo designe. Especial atencién requieren aquellas que pudieran derivar en una declaracién
de Situacion de Interés para la Seguridad Nacional, por parte del Presidente del Gobierno.

2. Relacién entre el Sistema Nacional de Protecciéon Civil
y el Sistema de Seguridad Nacional

La actual Estrategia de Seguridad Nacional 2017, marco politico-estratégico de
referencia de la Politica de Seguridad Nacional que describe las principales amenazas y
riesgos para la Seguridad Nacional, considera como uno de los ambitos principales la
proteccion ante emergencias y catastrofes.

Ademas, como se ilustra en la figura 8, siguiente, contempla una serie de factores que
potencian el impacto de las emergencias y catastrofes en la Seguridad Nacional, como son
el demografico, motivado por el incremento de poblacidon urbana en zonas de peligro
ambiental; la vulnerabilidad de la infraestructura econémica y tecnolégica, que acentua la
rapidez y propagacion de los riesgos y genera efectos en cascada; la degradacion de los
ecosistemas, que reduce las defensas naturales; y el incremento de la magnitud y
frecuencia de algunos fendmenos adversos como consecuencia del cambio climatico.

Figura 8. Potenciadores del impacto de emergencias y catastrofes.
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Por otra parte, en la Estrategia de Seguridad Nacional 2017, se incluyen como lineas
de accién de la Seguridad Nacional en el ambito de las emergencias y catastrofes, entre
otras, la elaboracion de una Estrategia Nacional de Proteccion Civil, el desarrollo
reglamentario de la Ley 17/2015, de 9 de julio, del Sistema Nacional de Proteccion Civil, el
fortalecimiento de la integracion de capacidades del Sistema Nacional de Proteccion Civil
mediante la cooperacion y coordinacién entre todas las Administraciones Publicas
competentes, asi como la coordinacion y cooperacion internacional en la materia.

El Sistema Nacional de Proteccion Civil esta, por tanto, plenamente integrado en el
Sistema de Seguridad Nacional, como se refleja en la figura 9, siguiente. De esta manera,
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la regulacion establecida en la referida Ley se aplica sin perjuicio de lo dispuesto por la
normativa vigente para el Sistema de Seguridad Nacional. Ademas, el Consejo de
Seguridad Nacional ostenta la competencia para la aprobacion, a propuesta del Ministro
del Interior, de la Estrategia Nacional de Proteccion Civil.

Figura 9. Integracién del Sistema Nacional de Proteccion Civil
en el Sistema de Seguridad Nacional

Asimismo, la Ley 17/2015 establece que la direcciéon de las emergencias de interés
nacional, que exige la ordenacion y coordinacion de las actuaciones y la gestién de todos
los recursos nacionales e internacionales, es competencia del Ministro del Interior.

El Departamento de Seguridad Nacional realizara el seguimiento intensivo de dicha
situacién. Ademas, en funciéon de su evolucion y gravedad, el Consejo de Seguridad
Nacional podra proponer al Presidente del Gobierno la activacion plena del Sistema de
Seguridad Nacional, asi como la posible declaracion de una Situacién de Interés para la
Seguridad Nacional, sin perjuicio de las actuaciones propias del Sistema Nacional de
Proteccion Civil.

Como conclusién, debe sefalarse que la integracion del Sistema Nacional de
Proteccién Civil en el Sistema de Seguridad Nacional permite al Gobierno de la Nacion
afrontar la gestion de las amenazas y los riesgos con un enfoque integral.

CAPITULO 3
Amenazas y riesgos en el ambito de la proteccion civil
1. Introduccién

En un mundo global como el actual, coexisten las amenazas y riesgos tradicionales
cuyas consecuencias son conocidas en funcién de la experiencia adquirida, con los
llamados riesgos emergentes, ante los que nos encontramos con una mayor incertidumbre
para la valoracion de su gravedad y alcance potencial.

Tres rasgos fundamentales caracterizan hoy a la denominada sociedad del riesgo. El
primero es su caracter transnacional, debido fundamentalmente al efecto de la globalizacion,
que hace que sus consecuencias no se limiten a un lugar o espacio geografico definido.
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El segundo es la forma creciente e interdependiente en la que determinadas tendencias
y factores, tales como la demografia, los condicionantes socioecondmicos y personales, el
cambio climatico y las nuevas orientaciones en los desarrollos industriales, inciden sobre
las consecuencias de las emergencias y catastrofes para la poblacion afectada.

El tercer rasgo observado es el caracter asimétrico de las nuevas amenazas y de sus
agentes, que han ido surgiendo en paralelo al desarrollo de la sociedad moderna.

Las amenazas y riesgos no solo se ven afectados por condicionantes de caracter
global, sino que las circunstancias o caracteristicas especificas locales, relativas a
cuestiones geograficas, historicas, politicas, econdmicas y sociales, determinan la manera
en que esos condicionantes actian como factores potenciadores.

El deterioro del medio ambiente y el cambio climatico son quizas los desafios mas
importantes del siglo XXI, que unicamente a partir de la década de los afios setenta
comenzaron a tratarse desde un enfoque internacional. Las soluciones a estos problemas
no son faciles, porque el deterioro del medio ambiente esta, en buena medida, asociado a
un modo de vida basado en el consumo y el crecimiento. Por su parte, el cambio climatico
provocado por la quema de combustibles fésiles y la deforestacion, conllevara en Espana
un aumento de la desertificacion, una reduccién de los recursos hidricos y la pérdida de
biodiversidad, entre otros efectos.

De la experiencia adquirida en la prevencion, gestion, recuperacion y seguimiento de
los diferentes episodios de emergencia, se desprenden las principales tendencias de los
ultimos afos. Un periodo que se ha caracterizado por una gran variabilidad meteoroldgica
y crecientes desajustes estacionales, que dificultan los procesos de prediccion y se
traducen en episodios atemporales de fuertes contrastes. Por un lado, se han producido
etapas de fuerte sequia meteorolégica e hidrolégica y temperaturas extremas en zonas
poco habituales. Por otro, se han experimentado cuadros de lluvias torrenciales durante el
verano y otofio, que han generado episodios de inundaciones, asi como intensas nevadas.
Este tipo de episodios constituyen el fendmeno natural que mas dafnos materiales causa
en Espafia y en Europa.

Por otra parte, la importancia de los incendios forestales en nuestro pais guarda
relacion con un clima eminentemente mediterraneo como Espana. El resultado de las
politicas publicas en esta materia, unido a la generacién paulatina de una mayor
concienciacion ciudadana que incluye el rechazo de la opinién publica a cierto tipo de
practicas de riesgo, permite mantener una tendencia decreciente en cuanto a numero de
incendios y superficie quemada, si bien sigue siendo un riesgo elevado en nuestro pais,
riesgo que tendera a agravarse en el futuro como consecuencia del cambio climatico.

En cuanto a los efectos de la actividad sismica y volcanica, aunque Espafa no es una
zona especialmente expuesta a estos fendmenos, si son frecuentes los movimientos
sismicos en determinadas zonas. Si bien su ocurrencia con consecuencias catastroficas
es de baja probabilidad, en caso de producirse, genera un elevado impacto sobre la
poblacién afectada, sus bienes y las infraestructuras.

Finalmente, por lo que respecta a los sucesos relacionados con los riesgos
tecnolégicos, cabe destacar que en los ultimos afios se han mantenido en niveles
moderados de ocurrencia.

Como conclusién se puede sefalar que, la evolucién de las amenazas globales, unida
a la particular posicion geografica de Espaia, hacen que las consecuencias de este tipo
de fendmenos deban ser considerados, por sus posibles efectos en términos de Seguridad
Nacional, tal y como se establece en el preambulo de la Ley 17/2015, de 9 de julio, del
Sistema Nacional de Proteccion Civil.

2. Riesgos: Identificacion y analisis

Los riesgos mas relevantes a efectos de la presente Estrategia Nacional de Proteccion
Civil, de entre los citados en la Ley 17/2015, son los siguientes:

— Inundaciones.
— Incendios forestales.
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— Terremotos y maremotos.

— Volcanicos.

— Fendédmenos meteorolégicos adversos.

— Accidentes en instalaciones o procesos en los que se utilicen o almacenen
sustancias peligrosas.

— Transporte de mercancias peligrosas por carretera y ferrocarril.

— Nuclear y radioldgico.

Para afrontar los mencionados riesgos, como recoge la figura 10, siguiente, se dispone
de planes territoriales y especiales, de naturaleza estatal, autondmica y local, en funcién de
su ambito competencial y territorial. Dichos planes seran aprobados por la Administracion
competente en cada caso.

Figura 10. Tipos de planes en materia de Protecciéon Civil

LEY DEL SISTEMA NACIONAL DE PROTECCION CIVIL (SNPC). NORMA BASICA DE PROTECCION CIVIL
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3. Potenciadores del riesgo

— EI cambio climatico: Segun las conclusiones del ultimo informe de evaluacion del
Grupo Intergubernamental de Expertos sobre el Cambio Climatico (IPCC) de Naciones
Unidas, el cambio climatico provocara un aumento de la frecuencia o de la intensidad de
eventos extremos vinculados al clima, como olas de calor y precipitaciones. En los paises
del area mediterranea se incrementara la frecuencia de las olas de calor y las sequias, asi
como las condiciones meteoroldgicas que propician los grandes incendios forestales.

— Deficiente ordenacién territorial y asignacion de usos del suelo: La escasa y tardia
incorporacion de los riesgos como condicionante restrictivo de la asignacion de usos del
suelo en los planes de ordenacion territorial y urbana, ha incrementado la vulnerabilidad
social y econémica. Se han identificado situaciones problematicas como la ocupacién de
cauces fluviales y de zonas de proteccion del dominio publico hidraulico, la intensa presion
antropica sobre el litoral que concentra un gran porcentaje de la poblacion espanola, la
presencia de infraestructuras que obstaculizan los procesos naturales, o la
impermeabilizacion de suelos por actuaciones urbanisticas intensivas, entre otras.
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— Globalizacion: El aumento y la extension de las comunicaciones, ha permitido un
constante aumento del intercambio cultural, econémico, social y politico a nivel
internacional, haciendo con ello un mundo mas interconectado y dependiente. Algunas
consecuencias de este fendmeno, como las que pudieran derivar del incremento del flujo
en los transportes de mercancias y viajeros, entre otras, explican su consideracién como
factor potenciador de determinados riesgos y amenazas.

— Condicionantes socioecondémicos y demograficos: La construccién en ramblas o
cauces secos, los problemas en la aplicacion de normativa de construcciéon sismo-
resistente, la acumulacién de combustibles en los montes, la tendencia al crecimiento de
usos recreativos en zonas peligrosas (montana, barrancos, bosques, etc.), la deforestacion,
el abandono creciente del pastoreo en los bosques, los cultivos en suelos inadecuados, el
aumento del interfaz urbano-forestal, la percepcion del riesgo por parte de la poblacién o
la reduccion y envejecimiento de la poblacién rural, son algunos de los condicionantes
socioecondmicos y demograficos que actian como factores potenciadores del riesgo.

— Singularidades geograficas y climaticas: Espafia se caracteriza por un relieve
accidentado, diversidad de climas, presencia de cauces torrenciales, ocurrencia de fendmenos
meteoroldgicos y climaticos extremos (gota fria, ciclo-génesis, olas de calor, etc.), intensos
procesos de erosion y desertizacion, y la presencia de areas de alta peligrosidad sismica.

— Colectivos en situacién de especial vulnerabilidad: La existencia de grupos de
poblacion en situacion de especial vulnerabilidad (por sus caracteristicas personales,
sociales o econémicas) requiere que dicha circunstancia sea tomada en consideracién a
la hora de valorar el riesgo y plantear la respuesta de los poderes publicos ante los
mismos. El paulatino envejecimiento de la poblacion espafiola es otro elemento a
considerar, por su posible impacto en la vulnerabilidad personal frente a algunos tipos de
riesgos.

4. Descripcion de los riesgos
4.1 Inundaciones.

4.1.1 Descripcion: En Espafia la pluviosidad media no es muy abundante, pero en
ocasiones se producen precipitaciones que en muy pocas horas alcanzan valores muy
extremos. Estas lluvias extraordinarias provocan caudales extremos, que al circular por el
terreno pueden dar lugar a crecidas, avenidas o riadas, desbordando su cauce habitual,
provocando la inundacién de terrenos, y afectando a personas y bienes.

La gran variabilidad entre los caudales ordinarios y extraordinarios de algunos rios, en
ocasiones de forma subita y la ocupacion desordenada de los margenes de los cauces,
hace que el problema de las inundaciones revista en Espafa una especial gravedad.

Las avenidas subitas, provocadas por lluvias torrenciales, de corta duracion, gran
intensidad y muy localizadas, son un fenémeno bastante frecuente en Espafa produciendo
pérdida de vidas humanas, unas 300 en los ultimos 30 afios, y cuantiosos dafios materiales
que pueden estimarse en unos 500 millones de euros anuales.

Por otra parte, los temporales de varios dias de duracion que afectan a grandes
cuencas producen otro tipo de inundacién mas lenta, que causan fundamentalmente
dafios econémicos y, mas infrecuentemente, personales.

Aunque las crecidas son, en su origen, un fendmeno natural eminentemente fisico e
hidrolégico, en su desarrollo sobre zonas donde hay actividades humanas se convierte en
un problema relacionado con la ordenacion del territorio que presenta importantes
repercusiones sociales y econémicas.

4.1.2 Potenciadores: La ocupacion intensiva del territorio da lugar a una alta
exposicion de las poblaciones. Si a ello se une el aumento de la frecuencia e intensidad de
las precipitaciones extremas motivadas por el cambio climatico, tendremos identificados
los principales factores potenciadores del riesgo de inundaciones en Espaia.

4.1.3 Instrumentos normativos y de gestion:

— En el marco europeo, el Parlamento aprobé la Directiva 2007/60/CE relativa a la
evaluacion y gestidon de los riesgos de inundacion. Esta Directiva tuvo su transposicion en
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el ordenamiento juridico espanol a través del Real Decreto 903/2010, de 9 de julio, de
evaluacion y gestion de riesgos de inundacion.

— La directriz basica de emergencias ante el riesgo de inundaciones (aprobada por
Acuerdo de Consejo de Ministros de 9 de diciembre de 1994 y publicada en el BOE de 14 de
febrero de 1995), establece el marco sobre el que se han desarrollado los planes especiales
de proteccion civil de ambito estatal y autondmico, donde se relaciona expresamente el nivel
del riesgo de inundacion del territorio con la planificacion territorial y los usos del suelo.

— Plan Estatal de Inundaciones, aprobado por Acuerdo de Consejo de Ministros
de 29 de julio de 2011.

4.1.4 Actuaciones prioritarias:

— Fortalecer la vinculacion de la planificacion de proteccion civil en los planes de
ordenacion del territorio, uso del suelo y desarrollo urbanistico.

— Promover el uso del Sistema Nacional de Cartografia de zonas inundables,
identificando los elementos mas vulnerables a efectos de proteccion civil en dichas areas.

— Fortalecer los Sistemas de Aviso Hidrolégico de los Organismos de Cuenca,
desarrollando equipos y herramientas predictivas de fendmenos adversos, especialmente
en aquellos casos susceptibles de causar inundaciones.

— Fomentar el desarrollo de nuevas herramientas predictivas de fendmenos
meteoroldgicos extremos, especialmente en aquellos casos susceptibles de causar
inundaciones.

4.2 Incendios forestales.

4.2.1 Descripcion: Los incendios forestales se producen de forma periddica y
recurrente todos los afios en Espafia. Su numero, en términos absolutos, es muy elevado
en comparacion con los paises de la UE, si bien se trata del segundo pais europeo en
extension de la superficie forestal, y el cuarto en superficie ocupada por masas arboladas.

Al elevado numero de incendios y extension de la superficie forestal se suma el
aumento de la intensidad con que estos se producen. Por término medio, un 34% de la
superficie quemada cada afo, es consecuencia de unas pocas decenas de incendios, que
presentan dimensiones superiores a las 500 has. Son los denominados grandes incendios.

Los incendios forestales, por tanto, constituyen un grave problema, tanto por los dafos
gue ocasionan de modo inmediato en las personas y bienes, como por la grave repercusion
que tiene la destruccion de extensas masas forestales sobre el medio ambiente.

Los incendios forestales son la causa mas importante de degradacion de los
ecosistemas forestales, provocando elevados dafios ecolégicos y econdmicos e incluso
pérdida de vidas humanas, por lo que requieren una atencion preferente para gestionarlos
de modo que se reduzca su ocurrencia, su incidencia y sus consecuencias.

El numero de incendios que se inicia cada afio y las superficies afectadas, contintan
representando una amenaza recurrente para las personas, sus bienes y el medioambiente.
Asi mismo, el creciente grado de desarrollo urbano en los entornos forestales (interfaz
urbano-forestal), hace que los incendios forestales ocurridos en estas zonas representen
un riesgo especialmente grave debido a las peculiaridades y complejidad que entrafia su
extincion.

4.2.2 Potenciadores:

— El clima dominante en el area mediterranea con prolongadas sequias acompafadas
de altas temperaturas estivales y, en ocasiones, de fuertes vientos, propicia unas
condiciones meteoroldgicas favorables para que se produzcan incendios forestales.

— La Estadistica General de Incendios Forestales, si bien muestra una tendencia
global de descenso el numero de incendios y superficies afectadas por los mismos, apunta
a que el problema sigue siendo ciclico y recurrente y con una evolucion futura que puede
verse condicionada especialmente por el fendmeno del cambio climatico; de hecho, el
cambio climatico esta amplificando el impacto de eventos meteoroldgicos extremos en
Europa, lo que conllevara por tanto escenarios que apuntan a un incremento en los indices
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de riesgo y la intensidad de los incendios, incluso fuera de las épocas habituales, en
especial en el sur de Europa.

— La ocurrencia de incendios forestales fuera de estacion dificulta la planificacion para la
lucha y mantenimiento de servicios permanentes y especializados en la extincion de incendios.

— Otro potenciador lo constituyen los condicionantes socioeconémicos y demograficos,
la pérdida de valor de los productos forestales, la despoblacion de las areas rurales y el
aumento de la poblacion urbana, que tiene como consecuencia el aumento de tierras
agricolas abandonadas —con el consiguiente aumento de masa forestal combustible—, todo
lo cual representa un problema anadido para una gestion eficiente y sostenible del monte.

— Asi mismo, el uso indiscriminado del fuego para el mantenimiento de pastos, la accién
intencionada o interesada y el uso recreativo del monte por poblaciéon eminentemente
urbana, constituyen otro factor potenciador de este riesgo.

4.2.3 Instrumentos normativos y de gestion:

— La Ley 21/2015, de 20 de junio, por la que se modifica la Ley 43/2003, de 21 de
noviembre, de Montes.

— Anualmente, el Gobierno aprueba el Plan de Actuaciones de Prevencion y Lucha
contra Incendios forestales, en el que se desarrollan medidas de entre varios ministerios
con vocacién unificadora integral y coordinadora de la politica estatal en la materia.

— El Real decreto 893/2013, de 21 de noviembre, aprobé la directriz basica ante el
riesgo de incendios forestales que fija los criterios y contenidos de la planificacion de
emergencias a nivel estatal y autonémico.

— El Plan Estatal de Proteccién Civil para Emergencias por Incendios Forestales,
aprobado por Acuerdo de Consejo de Ministros 24 de octubre de 2014.

— Los planes especiales de proteccion civil de las Comunidades Autdbnomas para la
respuesta a emergencias derivadas de este riesgo.

— El Comité de Lucha contra Incendios Forestales, Comité técnico de cooperacion
formado por representantes de todas las Administraciones competentes en materia de
incendios forestales.

4.2.4 Actuaciones prioritarias:

— ldentificar las capacidades minimas de extincion del Sistema Nacional de Proteccion
Civil, para su uso coordinado a nivel estatal e internacional.

— Reforzar la accion publica para garantizar el cumplimiento de la Ley, y en patrticular,
la persecucion y esclarecimiento del delito, fomentando la colaboracién ciudadana.

— Promover la elaboraciéon de los planes autoproteccion de las instalaciones vy
actividades que tengan lugar en el terreno urbano-forestal.

— Fortalecer las capacidades operativas y de prevencién en el ambito local, ante los
incendios de la interfaz urbano-forestal.

— Incentivar la formacién en protocolos de actuacién ante incendios de la poblacion
rural en territorios eminentemente forestales.

— Potenciar la formacioén de los intervinientes en incendios forestales.

4.3 Terremotos y maremotos.

4.3.1 Descripcion: La peninsula Ibérica se halla situada en el borde sudoeste de la
placa Euroasiatica en su colisiéon con la placa Africana. Nuestro pais no presenta un area
de grandes terremotos, aunque si tiene una actividad sismica relevante con sismos de
magnitudes moderadas capaces de generar dafios muy graves.

Se registran anualmente en la Peninsula Ibérica unos 6.000 sismos, en la mayoria de
los casos de baja magnitud, que se concentran al sur de la linea Cadiz-Alicante y en el
area pirenaica, principalmente.

Mencion especial merecen el terremoto de Lorca, ocurrido el 11 de mayo de 2011, que
causo 9 victimas mortales y 324 heridos, ademas de danos estructurales a mas de un
millar de edificios y al importante patrimonio cultural de la ciudad.
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No existe actualmente ningiin método capaz de predecir con precision el tiempo, lugar
y magnitud de un sismo, aunque si pueden delimitarse las zonas de mayor peligro
basandose en los registros histéricos y los condicionantes geolégicos.

Es necesario, por ello, avanzar en la articulacién de medidas preventivas como la
adopcion y el efectivo cumplimiento de normas de construccion sismo-resistente adaptadas
a la geografia que el riesgo presente.

En este apartado es también preciso hacer referencia al riesgo de maremotos, muy
poco probable en nuestro entorno, pero con un gran impacto potencial, tal como ocurriera
en el conocido como terremoto de Lisboa de 1755, que produjo una gran ola que afecté a
toda la costa atlantica espafiola, especialmente a las provincias de Cadiz y Huelva, a la
que se anadieron las consecuencias directas del terremoto. No puede tampoco descartarse
la ocurrencia del mismo fenédmeno, con menor intensidad, en la costa mediterranea e Islas
Baleares, a causa de la sismicidad del norte de Africa, tal como ocurriera en el afio 2003.
(terremoto de Boumerdés, Argelia)

Finalmente, no es extrafio que el fendmeno sismico se presente en forma de un
elevado numero de terremotos de muy baja o baja intensidad, registrados en la misma
zona geografica durante un periodo continuado de tiempo, y que se prolongue durante
semanas o meses. Aunque este fendmeno, denominado enjambre sismico, no ha
provocado dafos personales ni materiales de consideracion, si los terremotos son sentidos
por la poblacién producen una alarma social considerable por la incertidumbre de su
evolucioén y sobre todo, cuando su origen se atribuye a causa de la actividad humana. La
sismicidad ocurrida en la costa de Castellon en 2013, cuyo origen se atribuy6 a la planta
de almacenamiento de gas existente frente a sus costas, fue ejemplo de ello.

4.3.2 Potenciadores:

— Factores socioecondmicos que, en el pasado, llevaron al crecimiento desordenado
del parque edificado, con una deficiente o inexistente normativa de construccién sismo-
resistente, que hizo aumentar la exposicién a este riesgo, en especial en las areas mas
expuestas, que en muchos casos coinciden con zonas turisticas de alta ocupacion.

— El desconocimiento o falta de estudios locales de la respuesta sismica del suelo que
permitan a la escala adecuada zonificar el territorio en aras de condicionar el planeamiento
urbanistico y limitar los usos del suelo. A ello se aflade la vulnerabilidad del parque
inmobiliario rural.

— La concentracion de poblacién en areas turisticas expuestas en determinadas
épocas del afo, que puede producir un desequilibrio entre los medios y recursos de
respuesta y el tamano de la poblacion a atender.

— El alto periodo de retorno de los terremotos destructivos y/o maremotos, hace que
la poblacion tenga una percepcién baja del riesgo, aumentando su vulnerabilidad.

4.3.3 Instrumentos normativos y de gestion:

— La directriz basica de proteccion civil ante el riesgo sismico fue aprobada por
Acuerdo del Consejo de Ministros del 7 de abril de 1995. En ella se consideran dos niveles
de planificacion: el estatal y el de Comunidad Auténoma, incluyendo en este ultimo los
Planes de Actuacién que sean confeccionados por las entidades locales.

— La directriz basica de proteccion civil ante el riesgo de maremotos fue aprobada por
Acuerdo del Consejo de Ministros del 20 de noviembre de 2015.

— El Plan Estatal ante el riesgo sismico, aprobado por Acuerdo del Consejo de
Ministros del 26 de marzo de 2010. En él se establece la organizacion y los procedimientos
de actuacion.

— Real Decreto 953/2018, de 27 de julio, recoge en su articulo 15, las funciones y
competencias encomendadas a la Direccion General del Instituto Geografico Nacional
(IGN), y en particular en el apartado c) establece como competencia del IGN la planificacion
y gestion de sistemas de deteccion y comunicacion a las instituciones de los movimientos
sismicos ocurridos en territorio nacional y sus posibles efectos sobre las costas.

CVE: BOD-2019-086-11385
Verificable en https://sede.defensa.gob.es/acceda/bod


https://sede.defensa.gob.es/acceda/bod

@D BOLETIN OFICIAL DEL MINISTERIO DE DEFENSA

Num. 86 Viernes, 3 de mayo de 2019 Sec. |. Pag. 11386

— Los Planes Especiales ante el Riesgo Sismico de las Comunidades Auténomas
obligadas por la normativa a realizarlo (aquellas en las que son previsibles terremotos de
intensidad igual o superior a VI).

— La norma sismo resistente para edificacion, NCSE-02 fue publicada en el BOE de 11 de
octubre de 2002. Esta se aplica segun la importancia del edificio. Son considerados
edificios de importancia especial diferentes tipos como hospitales, parques de bomberos,
comunicaciones, transportes, o grandes centros comerciales.

4.3.4 Actuaciones prioritarias:

— Elaborar analisis nacionales de riesgos en funcién de escenarios posibles, teniendo
en cuenta los fendmenos asociados. Estos escenarios deben ser multirriesgo y se
utilizaran para mejorar la planificacion de emergencias con intervencion del Estado.

— Fortalecer los mecanismos administrativos y judiciales de control para vigilar el
cumplimiento efectivo de los instrumentos preventivos, legales y técnicos sobre prevencién
en riesgo sismico, especialmente el cumplimiento de la norma sismo resistente.

— Fomentar el desarrollo de estudios locales de riesgo sismico, especialmente en las
zonas mas propensas a sufrir terremotos y el desarrollo de la planificacion local especial
ante este riesgo.

— Implantar un sistema de alerta e informacién preventiva ante el riesgo de tsunamis,
asi como desarrollar la planificacion contemplada en la directriz basica de Proteccién civil
ante el riesgo de maremotos.

4.4 Volcanicos.

4.4.1 Descripcion: Aunque la Espafa peninsular presenta evidencias geomorfoldgicas
de un volcanismo geoldgicamente antiguo (Olot, Campo de Calatrava, Sierra de Gata), la
Comunidad Auténoma de Canarias es la Unica que presenta una actividad volcanica muy
reciente, que hace que sea el unico ambito territorial para el que la legislacion vigente
establece la necesidad de disponer de un Plan de Proteccion Civil ante dicho riesgo.

El archipiélago canario comprende siete islas volcanicas mayores que forman una
cadena que se extiende unos 500 km a lo largo del Atlantico. Se dispone de registros
historicos de erupciones en Tenerife, La Palma, El Hierro y Lanzarote. También se conocen
erupciones volcanicas anteriores en Fuerteventura, por tanto, todas las islas mayores de
Canarias, excepto La Gomera y Gran Canaria, tienen un volcanismo reciente activo.

La posibilidad de que se produzca una erupcion volcanica varia dependiendo de la isla
que se considere, pero en general es de moderada a baja, aunque para reducir su posible
impacto, se debe prever la organizacion de los medios y recursos humanos y materiales,
que pudieran ser requeridos para la proteccién y socorro de la poblacién, en caso de que
una erupcion volcanica afectase a alguna de las islas.

Por otra parte el propio fendbmeno volcanico puede manifestarse con multiples
fendmenos fisicos peligrosos asociados, como sismicidad, caida de cenizas, coladas de
lava o deslizamientos, entre otros, que no siempre cuentan con precursores detectables
con la suficiente anticipacion para poder adoptar las medidas de proteccién adecuadas.

4.4.2 Potenciadores:

— La incertidumbre ante la diversidad de fendmenos peligrosos que pueden
manifestarse con una crisis volcanica.

— Los factores geogréaficos como la posicion ultra periférica, la insularidad y la
morfologia del relieve de acusadas pendientes, que dificultan el transporte, conexién y
movilizacién de los recursos existentes en las dos provincias canarias asi como la
aplicacion de medidas de respuesta como pueda ser la evacuacion llegado el caso.

— Los factores demograficos y socioeconémicos, caracterizados por el poblamiento
disperso de la poblacion autdctona y la concentraciéon de poblacién turistica de origenes
culturales diversos.

— Finalmente, los largos periodos de inactividad volcanica, dificultan la adecuada
percepcion del riesgo en la poblacion que pueda verse afectada.
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4.4.3 Instrumentos normativos y de gestion.

— La directriz basica de proteccion civil ante el riesgo volcanico fue aprobada por
Acuerdo del Consejo de Ministros del 19 de enero de 1996. En ella se consideran dos
niveles de planificacion: El estatal y el de Comunidad Auténoma, incluyendo en este ultimo
los planes de actuacién que sean confeccionados por las entidades locales.

— El Plan Estatal ante el Riesgo Volcanico, aprobado por Acuerdo del Consejo de
Ministros del 25 de enero de 2013 Se establece la organizacion y los procedimientos de
actuacion que permitan asegurar una respuesta eficaz.

— Real Decreto 953/2018, de 27 de julio, recoge en su articulo 15, las funciones y
competencias encomendadas a la Direccion General del Instituto Geografico Nacional
(IGN), y en particular en el apartado d) establece como competencia del IGN la planificacion
y gestion de los sistemas de vigilancia y comunicacion a las instituciones de la actividad
volcanica en el territorio nacional y determinacién de los peligros asociados.

— El Plan Especial ante Riesgo Volcanico de la Comunidad Auténoma de Canarias
(PEVOLCA), aprobado el 30 de julio de 2018.

4.4.4 Actuaciones prioritarias.

— Impulsar la implantaciéon de los Planes de Proteccién Civil a través de ejercicios y
simulacros, asi como con campanas de informacién a la poblacién.

— Fomentar el desarrollo de escenarios posibles de riesgo, que permitan mejorar la
planificacién y el disefio de acciones a tomar, en funcion de su impacto

— Desarrollar las capacidades locales suficientes que posibiliten dar una respuesta
inicial de manera eficaz a las posibles emergencias volcanicas.

— Elaborar andlisis nacionales de riesgos en funcién de escenarios posibles, teniendo
en cuenta los fendbmenos asociados. Estos escenarios deben ser multirriesgo y se
utilizaran para mejorar la planificacion de emergencias con intervencion del Estado.

4.5 Fendémenos meteoroldgicos adversos.

4.5.1 Descripcion: Se considera fenomeno meteorolégico adverso (FMA) a todo
evento atmosférico capaz de producir, directa o indirectamente, dafios a las personas y
sus bienes o alterar la actividad humana de forma significativa.

Los fendmenos meteoroldgicos adversos producen graves dafios personales y
econdmicos, presentdndose como los fenédmenos que mayor niumero de victimas mortales
anuales ocasiona en Espafa. Desde comienzos de siglo, alrededor del 83 % de las
victimas mortales en Espafa por fendmenos naturales son debidos a fendmenos
meteoroldgicos adversos, ya sea por causas directas o, mas frecuentemente, por causas
indirectas, al provocar el agravamiento de patologias previas.

Los fenédmenos que habitualmente son los que producen mayor impacto en nuestro
pais son las tormentas, las olas de calor y los vientos fuertes, tanto en tierra como en linea
de costa. Ademas, en los ultimos afios, también han afectado las tormentas extratropicales,
en particular al archipiélago canario.

La sequia, consecuencia de la falta continuada de lluvia, afecta sistematicamente al
territorio ocasionando problemas socioeconémicos de diversa indole. Los efectos del
cambio climatico previsiblemente seran un aumento progresivo a lo largo del siglo XXI del
numero de dias célidos, una mayor duracion de las olas de calor junto a una disminucion
en el numero de dias de helada y una disminucion de los dias de precipitacion.

Las tormentas localmente cada vez mas intensas y con caracteristicas propias de
otras latitudes también estan afectando a nuestro territorio.

En Espafia, los registros meteorolégicos muestran un importante incremento de las
temperaturas medias a lo largo del ultimo medio siglo, mas acentuado en la época estival.
También se estan batiendo los registros histéricos de temperaturas maximas diarias,
presentando una fuerte desestacionalidad. (42,6° C en mayo de 2015 en Valencia).
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4.5.2 Potenciadores:

— Los efectos del cambio climatico motivan que los fendmenos atmosféricos extremos
habituales en nuestra geografia, sean cada vez mas frecuentes e intensos incrementando
su impacto en la sociedad.

— Los cambios de uso del suelo, el desarrollo urbano y de las infraestructuras del
transporte, llevan aparejado el aumento de la impermeabilidad del suelo, que junto con la
concentracion de la poblacion en nucleos urbanos en areas costeras, son algunos de los
elementos que aumentan la exposicion y vulnerabilidad de la poblacién.

4.5.3 Instrumentos normativos y de gestion:

— Plan Nacional de Prediccion y Vigilancia de Fenémenos Meteorologicos Adversos:
Meteo-alerta de la Agencia Estatal de Meteorologia (AEMET).

— Plan Nacional de Actuaciones Preventivas de los efectos del exceso de temperaturas
sobre la salud. Este plan pretende la prevencion de dafos sobre la salud provocados por
el exceso de temperaturas. Existe una Comision interministerial para su aplicacion efectiva
adscrita al Ministerio de Sanidad.

4,54 Actuaciones prioritarias:

— Elaborar la directriz basica ante el riesgo de FMA que fije los criterios y contenidos
de la planificacién de emergencias a nivel estatal y autonémico, y completar la planificacién
ante estos riesgos a nivel estatal y autonémico.

— Reforzar las capacidades de observacion meteoroldgica con especial atencion a las
orientadas a la deteccion inmediata de la ocurrencia e intensidad de fenémenos
meteorolégicos adversos.

— Fomentar el desarrollo de investigaciones y estudios sobre los potenciales impactos
de los fenomenos meteorolégicos adversos (FMA) en la poblaciéon, adecuando los
sistemas que posibiliten su prediccién y deteccidn precoz, definir posibles acciones
encaminadas a reducir la vulnerabilidad de la poblacién y su adaptacion a los fenédmenos
meteorolégicos extremos.

— Contribuir a alcanzar una mayor implicacion del conjunto de la sociedad y de los
medios de comunicacién en la respuesta integral y temprana de incidencias derivadas de
fendmenos meteorolégicos adversos.

4.6 Accidentes en instalaciones o procesos en los que se utilicen o almacenen
sustancias peligrosas.

4.6.1 Descripcién: Tras experimentar un importante incremento durante los primeros
anos del presente siglo, en los ultimos cinco afios el numero de establecimientos donde se
almacenan sustancias peligrosas y que han de estar acogidos a la Directiva 2012/18/UE
se ha visto estabilizado, siendo actualmente de 899 en toda la geografia espafola.

En 2018 una cuarta parte de los establecimientos estaban dedicados al almacenamiento
y distribucion de hidrocarburos, otra cuarta parte se la repartian entre la fabricacion e
instalaciones de productos quimicos y farmacéuticos, la produccién, suministro y
distribucién de energia, y en menor cuantia la produccién y almacenamiento de
fertilizantes, pesticidas, biocidas y fungicidas. El resto de establecimientos se dedica a otro
tipo de actividades industriales.

Geograficamente el mayor numero de establecimientos se ubica en Catalufia seguido
de Andalucia y Comunidad Valenciana.

Ese alto numero de establecimientos contrasta con el relativo bajo numero de
accidentes que se suelen producir en los mismos, y que puede atribuirse a la mejora en
las normativas que regulan dichos establecimientos. Atendiendo a los datos disponibles en
la Direccién General de Proteccion Civil y Emergencias, en los ultimos ocho afios un 67 %
de los accidentes solo han tenido repercusiones dentro del propio establecimiento mientras
que otro 27 % ademas han podido tener victimas y producir dafios leves al exterior o medio
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ambiente. En contraposicion, solo se han producido tres accidentes de categoria 3 con
victimas y dafios graves al exterior y medio ambiente.

En cuanto a las causas de los accidentes, la mitad se han producido por fallos en los
sistemas mecanicos mientras que el resto se reparten por igual entre fallos operativos del
personal y corrosion o fatiga de los componentes.

Como revelan algunos de los grandes accidentes relacionados con la industria quimica
a lo largo de la historia —la tragedia de Seveso (ltalia) en 1976, el desastre de Bhopal
(India) en 1984, o la explosion de una refineria de BP en EEUU en 2005—, nos encontramos
ante un riesgo con baja probabilidad de ocurrencia pero cuyas potenciales consecuencias
pueden alcanzar niveles importantes.

4.6.2 Potenciadores:

— EI primer potenciador global del riesgo de este tipo de instalaciones vendria
determinado por unas condiciones socioeconémicas de crecimiento que llevan asociado un
aumento en la produccién y, por lo tanto, un crecimiento en el nimero de establecimientos.

— Analizando las causas de las emergencias que se han producido, dos factores
importantes a tener en cuenta serian la falta de preparacion adecuada del personal que ha
de intervenir en las instalaciones, y la fatiga o deterioro de los materiales que componen
las instalaciones.

4.6.3 Instrumentos normativos y de gestion:

— La Directiva 2012/18/UE del Parlamento Europeo y del Consejo relativa al control de
los riesgos inherentes a los accidentes graves en los que intervengan sustancias
peligrosas, que adopta el Sistema Global Armonizado de las Naciones Unidas de
clasificacion de sustancias.

— Real Decreto 840/2015, de 21 de septiembre, que coordina los procedimientos y las
labores que han de desempefiar los industriales y las distintas autoridades competentes
de la administracion general y las comunidades auténomas, para la recopilacion,
intercambio y difusion de la informacion relativa a los establecimientos y sus inspecciones.

— Directriz Basica para el control y planificacién ante el riesgo de accidentes graves
que establece la estructura general de la planificacion de proteccion civil ante este riesgo,
que ha acogido el desarrollo de los Planes Especiales de Proteccién Civil en el &mbito
autondmico y estatal.

4.6.4 Actuaciones prioritarias:

— Impulsar y mejorar la formacién del personal encargado de las primeras
intervenciones en caso de emergencia, incluyendo ejercicios y simulacros que ayuden a
comprender los riesgos existentes y como atajarlo y mitigarlo.

— Potenciar el conocimiento por parte de la poblacién de los riesgos y mecanismos de
prevencion y respuesta existentes, asi como las medidas al respecto que puedan ser de
su interés.

4.7 Transporte de mercancias peligrosas por carretera y ferrocarril.

4.7.1 Descripcion: Espafa es un pais donde se produce un gran movimiento (en
volumen y numero de vehiculos y trayectos) de mercancias peligrosas por ferrocarril y
especialmente por carretera. La gran cantidad de establecimientos donde se almacenan
sustancias peligrosas repartidos por toda la geografia peninsular (899 acogidos a la
normativa Seveso), hacen especialmente relevante el flujo de sustancias entre las distintas
industrias nacionales y de paises vecinos (importaciones y exportaciones).

Segun datos de los Ultimos mapas nacionales de flujos de mercancias peligrosas por
carretera y ferrocarril de 2016, solamente en ferrocarril ese afio se movieron alrededor de
un millén y medio de toneladas de mercancias de este tipo. En cuanto al transito por
carretera la informacion se recaba en base a estudios estadisticos que cifran dicho transito
en unos 30 millones de toneladas.
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Entre los productos mas transportados figuran los liquidos inflamables (gasodleo y
gasolinas principalmente) y los gases (como la mezcla de hidrocarburos gaseosos
licuados), suponiendo mas de la mitad del volumen transportado.

El accidente mas grave registrado hasta la fecha en nuestro pais, fue el ocurrido el 11 de
julio de 1978, que arrasé el camping de Los Alfaques (Alcanar, Tarragona), por la explosion
de un camioén cisterna que transportaba propileno. El siniestro provocé 243 victimas mortales
y mas de 300 heridos graves.

4.7.2 Potenciadores: De la informacion recabada en los ultimos veinte afios sobre las
emergencias que se han producido en el T-MMPP, se puede constatar que la principal
causa potenciadora del riesgo de estas emergencias son los accidentes convencionales
de tréfico en los que se ven envueltos vehiculos dedicados a este transporte, siendo los
factores asociados a la propia mercancia (fallo en el contenedor o en la estiba) los menos
NUMerosos.

Por ello se considera que los principales potenciadores de este riesgo se encuentran
en la globalizacion, el crecimiento econémico y un modelo productivo que intensifica el
trafico de estas mercancias.

4.7.3 Instrumentos normativos y de gestion:

— La Directiva 2008/68/CE del Parlamento Europeo y del Consejo sobre el transporte
terrestre de mercancias peligrosas, que engloba el Acuerdo europeo sobre transporte
internacional de MMPP por carretera (ADR) y el Reglamento relativo al transporte
internacional de MMPP por ferrocarril (RID), ambos realizados por el Comité de Transportes
Interiores de la UNCECE (Naciones Unidas).

— En el marco de la planificaciéon de proteccion civil, se cuenta con una directriz basica
de ambito estatal y planes especiales de ambito autonémico.

— Ademas se cuenta con distintas resoluciones legales anuales que establecen
restricciones a la circulacion estableciendo horarios y especificando carreteras por las que
se permite la circulacion, como la Red de lItinerarios de Mercancias Peligrosas por
Carretera (RIMP).

4.7.4 Actuaciones prioritarias:

— Mejorar y potenciar los sistemas de informacién para conocimiento del riesgo. Para
ello se hace necesario potenciar la colaboracion de los actores directos implicados en la
actividad para la recogida de toda esta informacion y elaboracién de bases de datos,
herramientas de analisis y estadisticas de emergencias que permitan elaborar mapas de
flujos y riesgos.

— Mejorar y potenciar los sistemas de apoyo técnico a la gestiéon de las emergencias:
Para ello se ha de potenciar la colaboracién de los sectores implicados en la produccion
de las mercancias peligrosas (MMPP) con el aporte de informacion y medios para tratar
las emergencias (Centro de Respuesta ante Emergencias-CERET).

— Impulsar la coordinacién y colaboracién entre la Administracién General del Estado
y las Administraciones autondmicas en los métodos de obtencion y divulgacion de los
distintos sistemas de informacion.

— La mejora y actualizacién de la normativa en prevencion y planificacion de proteccion
civil a raiz de la experiencia adquirida estos ultimos afos.

4.8 Riesgo nuclear y radioldgico.

4.8.1 Descripcion: En Espafa, existen siete reactores nucleares en operacion,
ubicados en cinco emplazamientos, destinados a la produccién de energia eléctrica, uno
en cese definitivo de explotacién y dos en fase de desmantelamiento.

Existen ademas cuatro instalaciones nucleares, distintas de las centrales nucleares, y
1.300 instalaciones radiactivas de distintas categorias, todas ellas reguladas, en las que
manejan, procesan o almacenan sustancias radiactivas o nucleares.

En todas ellas podria existir un riesgo de liberacion incontrolada o accidental de
sustancias radiactivas al exterior, y en caso de producirse accidentes en estas instalaciones
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podrian comportar un riesgo para la salud, tanto para el personal de tales instalaciones,
como para el personal de intervencion, la poblacién del entorno, asi como la contaminacién
del medio ambiente.

Ademas, hay infraestructuras como aeropuertos, puertos maritimos, aduanas y otras
instalaciones y actividades no reguladas como las aquellas destinadas a la recuperacion,
almacenamiento o manipulacion de materiales metalicos para su reciclado, en las que
podria producirse algun incidente radiolégico con posible repercusion en el exterior.

Por otro lado, no se pueden descartar los riesgos que puedan derivarse del uso
inadecuado o negligente de las diversas fuentes de radiacion.

4.8.2 Potenciadores: Si bien las principales causas de accidentes en estas
instalaciones con repercusiones en el exterior son debidas a fallos técnicos o humanos, la
experiencia ha puesto de manifiesto que hay sucesos externos como sismos, incendios e
inundaciones y actos malintencionados que podrian originar incidentes en ellas.

Los principales potenciadores del riesgo estarian asociados a factores socioeconémicos
y demograficos relacionados tanto con la distribucion de la poblacién en los entornos de
las centrales nucleares, como al aumento de aplicaciones industriales relacionadas con
sustancias peligrosas.

4.8.3 Instrumentos normativos y de gestion:

— A nivel internacional las recomendaciones de la Organizacién Internacional de
Energia Atdmica (OIEA) se encuentran recogidas en la normativa emitida por EURATOM
en forma de directivas de la Unién Europea del mismo nombre. La mas reciente de ellas
referida a la gestién de estos riesgos es la directiva 2013/59/Euratom.

— Plan Basico de Emergencia Nuclear aprobado por Real Decreto 1546/2004, de 25 de
junio.

— Plan de Emergencia Nuclear del Nivel Central de Respuesta y Apoyo, aprobado por
Orden INT/1695/2005, de 27 de mayo.

— Planes de Emergencia Nuclear Exteriores a las Centrales Nucleares.

— Directriz Basica de planificacién de proteccion civil ante el riesgo radiolégico,
aprobada por Real Decreto 1564/2010, de 19 de noviembre.

— Plan Estatal de Proteccién Civil ante el Riesgo Radiolégico, aprobado por Real
Decreto 1054/2015, de 20 de noviembre.

— Planes Especiales de Proteccién Civil ante el Riesgo Radiolégico de comunidades
auténomas.

4.8.4 Actuaciones prioritarias:

— Impulsar el desarrollo reglamentario con las modificaciones del Plan Basico de
Emergencia Nuclear y la directriz basica proteccion civil ante el riesgo radioldgico, asi
como avanzar en el proceso de planificacion por parte de las comunidades auténomas
frente al riesgo radioldgico.

— Mejorar los mecanismos de coordinacion entre las diferentes Administraciones, el
Consejo de Seguridad Nuclear y los titulares de las instalaciones.

— Fortalecer las politicas de educacién, informacion a los ciudadanos, y autoproteccion,
promoviendo una cultura preventiva.

— Impulsar la formacion del personal de intervencion adscrito a las organizaciones de
respuesta y la realizacion de ejercicios y simulacros en el ambito del riesgo nuclear.

CAPITULO 4
Mision, objetivo y lineas de accién de la Estrategia Nacional de Proteccion Civil

La mision o fin ultimo de la proteccion civil, como instrumento de la politica de seguridad
publica, es proteger a las personas y bienes garantizando una respuesta adecuada ante los
distintos tipos de emergencias y catastrofes originadas por causas naturales o derivadas de
la accién humana, tomando en consideracion la incidencia de los diferentes factores
potenciadores de las amenazas y riesgos —en especial del cambio climatico— y la necesidad
de fortalecer la resiliencia comunitaria frente a este tipo de eventos.
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En Espafia, las politicas publicas de proteccion civil se articulan sobre la base de una
accion concertada que involucre de forma eficiente todos los recursos necesarios de las
distintas administraciones publicas, del sector privado asi como la participacion activa de
los ciudadanos. Estas politicas estan dirigidas al logro de unos objetivos compartidos que
permitan la anticipacion, prevencion, respuesta eficaz y recuperacion necesaria por los
dafios derivados de las amenazas y riesgos en el ambito de la proteccidn civil que se
producen en Espafia, y que pueden requerir de una accion concertada con otros actores
internacionales.

La Estrategia de Seguridad Nacional de 2017 establece, junto con el resto de objetivos
generales de la Seguridad Nacional, un objetivo estratégico prioritario en el ambito de la
proteccién civil: una consolidacién del Sistema Nacional de Proteccion Civil como
instrumento integrador de todas las capacidades de Espafia para gestionar la respuesta
ante emergencias y catastrofes que asegure su integracion bajo el Sistema de Seguridad
Nacional. Para la consecucion de dicho objetivo se apuntaba hacia las siguientes lineas de
accion estratégicas (LAE) para la Seguridad Nacional.

1. Implementar, a través de la colaboracién entre todas las Administraciones
competentes, la Estrategia Nacional de Proteccion Civil, tras su aprobacion por el Consejo
de Seguridad Nacional.

2. Completar el marco juridico de la proteccién ante emergencias y catastrofes,
desarrollando normativamente la Ley 17/2015.

3. Fomentar los mecanismos de colaboracion y participacion de la sociedad civil en
las politicas publicas de proteccion civil, especialmente en materia de prevencion.

4. Fortalecer la integracion de capacidades de todo el Sistema Nacional de Proteccion
Civil incrementando la cooperacion y coordinacién entre todas las Administraciones
publicas competentes, con actuaciones concretas:

a) Constituir e implantar la Red de Alerta Nacional de Proteccién Civil para mejorar la
prevencion, con un enfoque integrado y multirriesgo.

b) Mantener directorios de capacidades.

c) Disefar en comun acciones de asistencia integral a las victimas.

d) Establecer protocolos de gestién y comunicacion a nivel nacional e internacional,
en coordinacién con la UE y otros organismos internacionales.

5. Promover la coordinacién y cooperacion internacional en materia de proteccién
civil, con especial atencién al mecanismo de proteccion civil de la UE y la Estrategia
Internacional de Reduccién del Riesgo de Desastres de la ONU, asi como, de forma
bilateral, con terceros paises.

Teniendo en cuenta las anteriores LAE de la Estrategia de Seguridad Nacional, asi
como el analisis de los principales riesgos y amenazas que afectan a Espana en materia
de proteccion civil, y que han quedado recogidas en el presente documento, los poderes
publicos dispondran los recursos humanos y materiales necesarios para desarrollar las
siguientes lineas de accidn de la Estrategia Nacional de Proteccién Civil:

— Impulsar el desarrollo normativo de la Ley 17/2015, promoviendo la elaboracién de
los correspondientes planes de proteccion civil, y en particular, la adopciéon de un Plan
General Estatal de Proteccion Civil, que guarde la debida coherencia con las estrategias
existentes para la adaptacion al cambio climatico.

— Fortalecer los vinculos entre los distintos planes de proteccién civil ante los
diferentes tipos de riesgos y los instrumentos de planificacién para la ordenacién del
territorio, uso del suelo y desarrollo urbanistico.

— Desarrollar e implementar las redes nacionales de informacién y alerta de proteccion
civil.

— Mejorar las herramientas de coordinacién entre las diferentes administraciones
publicas, asi como los mecanismos de participacion y colaboracién con ciudadanos,
empresas Yy sociedad civil organizada.
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— Renovar los instrumentos de recuperacion postemergencia, con un enfoque basado
en el fortalecimiento de una sociedad cada vez mas resiliente frente a las emergencias y
catastrofes.

— Mejorar la atencién a las personas en situacion de especial vulnerabilidad por
razones sociales y/o personales, considerando esta variable tanto en la elaboracion de los
protocolos de actuacion, como en la formacion de los intervinientes y en los procedimientos
de comunicacion publica ante situaciones de emergencia.

— Impulsar la coordinacién de las politicas de comunicacion publica ante situaciones
de emergencia o catastrofe, reforzando los canales y protocolos de comunicacion ante
este tipo de eventos.

— Fortalecer las politicas de educacion, formacion y autoproteccion de los ciudadanos,
promoviendo una cultura preventiva.

— Potenciar la cooperacién internacional, y el desarrollo de actuaciones dirigidas a dar
cumplimiento a los compromisos de Espafia en el marco europeo y global, asi como la
participacion en la accién exterior del Estado.

— Avanzar hacia la interoperabilidad de los centros de coordinacién operativa y las
capacidades de intervencion a nivel nacional. Entre otras acciones, es preciso desarrollar
el Plan Nacional de Interconexion previsto en la Ley 17/2015, y facilitar una formacion
basica comun para los profesionales de las unidades de intervencion de cualquier
titularidad, con el fin de mejorar las posibilidades de una eficaz colaboracién en la
respuesta conjunta a las emergencias.

— Fomentar el desarrollo de nuevas herramientas predictivas de deteccion de
materializacion de riesgos naturales.

— Promover la realizacién de ejercicios y simulacros en el ambito nacional e
internacional.

CAPITULO 5
Seguimiento, evaluacién y revision de la Estrategia Nacional de Proteccién Civil

La Estrategia Nacional de Proteccion Civil sera objeto de revision, al menos, cada cinco
afnos. También sera revisada cuando asi lo aconsejen las modificaciones de la Estrategia
de Seguridad Nacional o las circunstancias cambiantes del entorno.

Un Comité Técnico de Seguimiento de la Estrategia Nacional de Proteccion Civil,
presidido por el titular de la Subsecretaria del Interior y en el que estaran representados
todos los departamentos ministeriales y organismos estatales que forman parte del
Consejo Nacional de Proteccion Civil, llevara a cabo el seguimiento y evaluacion del grado
de desarrollo de los objetivos y lineas basicas de accion de la Estrategia Nacional de
Proteccion Civil, pudiendo formular las correspondientes propuestas de revision.

Este Comité Técnico de Seguimiento se reunira, al menos, una vez al afio y las
funciones de secretaria del mismo seran asumidas por el secretario de la Comision
Permanente del Consejo Nacional de Proteccién Civil.

(B. 86-2)
(Del BOE numero 103, de 30-4-2019.)
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|. — DISPOSICIONES GENERALES

MINISTERIO DE LA PRESIDENCIA, RELACIONES CON LAS CORTES
E IGUALDAD

SEGURIDAD AEREA

Orden PCI/489/2019, de 26 de abril, por la que se publica la Estrategia de Seguridad
Aeroespacial Nacional, aprobada por el Consejo de Seguridad Nacional.

El Consejo de Seguridad Nacional, en su reunion del dia 12 de abril de 2019, ha
aprobado la Estrategia de Seguridad Aeroespacial Nacional.

Para general conocimiento se dispone su publicacion en el «Boletin Oficial del
Estado» como anexo a la presente Orden.

Madrid, 26 de abril de 2019.—La Vicepresidenta del Gobierno y Ministra de la
Presidencia, Relaciones con las Cortes e Igualdad, Carmen Calvo Poyato.

ANEXO
Estrategia de Seguridad Aeroespacial Nacional
Sumario
Resumen ejecutivo
Capitulo 1. Visién integral de la Seguridad Aeroespacial:

Aspectos generales del ambito aeroespacial.
Aspectos generales del sector aéreo en Espana.
Aspectos generales del sector espacial en Espania.
Marco regulatorio en el ambito aeroespacial.

Dos espacios, una Estrategia de Seguridad.
Intereses nacionales a proteger.

Capitulo 2. Amenazas y desafios en el ambito aeroespacial:

Introduccion al concepto de amenaza y desafio en el ambito aeroespacial.
Amenazas.
Desafios.

Capitulo 3. Objetivo, Principios y Lineas de Accion:

Objetivo. Los principios rectores.
Lineas de Accion y Medidas Concretas.

Capitulo 4. La Seguridad Aeroespacial en el Sistema de Seguridad Nacional:

Organizacion de la Seguridad Aeroespacial.
Implantacion.

Resumen ejecutivo

La Estrategia de Seguridad Aeroespacial Nacional desarrolla las previsiones de la
Estrategia de Seguridad Nacional de 2017 en el ambito de la seguridad del espacio
aéreo y ultraterrestre, considerando los objetivos generales, el objetivo del ambito y las
lineas de accion establecidas para conseguirlo.
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El documento se articula en cuatro capitulos. El primero, titulado «Visién integral de
la Seguridad Aeroespacial», detalla aspectos generales de los sectores aéreo y espacial,
describe brevemente su marco regulatorio, y justifica el uso de una unica estrategia de
seguridad aeroespacial para proteger los principales intereses nacionales en este
ambito.

El ambito aeroespacial es tan importante para la moderna sociedad espanola que sin
los servicios, aplicaciones y productos que proporciona, nos seria dificil imaginar su
funcionamiento. Al mismo tiempo, el elevado uso de la tecnologia y el altisimo nivel de
interconectividad implican una especial vulnerabilidad ante las amenazas y desafios, y
una rapida velocidad de evolucién de las crisis que afecten al ambito.

El sector aéreo es uno de los elementos vertebradores del Estado espafiol y un
sector estratégico en la economia nacional. El sector esta en crecimiento constante y
actualmente se esta desarrollando, de forma exponencial, el campo de las aeronaves no
tripuladas que posibilitara el desarrollo econdmico en muchos sectores.

Espana tiene asignado un espacio aéreo de responsabilidad considerable que, desde
el punto de vista de la defensa y la seguridad aérea nacional e internacional, es
necesario proteger y para ello dispone de un potente sistema integrado en el de la OTAN
para vigilar, controlar y dirigir, permanentemente (24/7), los medios de defensa
oportunos. El Centro de Operaciones Aéreas Combinadas de Torrején (CAOC-TJ) es la
entidad desde donde se realiza la defensa aérea del flanco sur de la Alianza Atlantica
(desde Turquia hasta las Islas Canarias) y desempefia un papel fundamental en la
seguridad aeroespacial de Espafia.

En el sector espacial, Espafia es un miembro importante de varias organizaciones
internacionales, participa en los principales proyectos europeos e internacionales, y
acoge en su territorio importantes infraestructuras espaciales. En este sector, se esta
desarrollando actualmente la capacidad nacional de vigilancia y seguimiento espacial
que permitird contribuir a la elaboracién de un catalogo de objetos espaciales en 6rbita.

La industria aeroespacial es muy importante para el pais, tanto por su contribucién al
PIB nacional como por los numerosos puestos de trabajo altamente cualificados que
aporta. Las capacidades unicas de nuestra industria aeroespacial y de defensa deben
mantenerse y protegerse.

Desde el punto de vista de la seguridad, y dado que no existen limites fisicos o
funcionales entre los espacios aéreo y ultraterrestre, se considera que ambos forman un
unico ambito, el aeroespacial, en el que las amenazas y desafios se desarrollan a gran
velocidad, lo que implica un tiempo de reaccidon muy corto y, consecuentemente, sean
necesarias estructuras de decisién en tiempo casi real apoyadas en sistemas de mando
y control que dispongan de buenas capacidades; que sean fiables; que estén
perfectamente coordinados, tanto a nivel nacional como internacional; y que estén
permanente disponibles.

En el aspecto normativo, los marcos legales de utilizacion del espacio aéreo y el
ultraterrestre se basan en principios sustancialmente distintos; mientras que en el
espacio aéreo rige el principio de soberania nacional y uso flexible del espacio aéreo, el
espacio ultraterrestre es considerado patrimonio comun de toda la humanidad. Sin
embargo, la regulacién actual deja areas de indefinicion, como la delimitacion del limite
superior de la soberania nacional del espacio aéreo, que en el futuro préximo puede ser
una fuente de conflicto, al igual que el espacio ultraterrestre. Como muestra de ello, en el
sector espacial han aparecido nuevos actores, como el denominado «Nuevo espacio»,
formado fundamentalmente por compafias privadas, que buscan nuevos modelos de
negocio, tienen aspiraciones enfocadas mas alla de la Tierra, y discuten, e incluso no
aceptan, la capacidad normativa de los Estados sobre el espacio exterior.

El segundo capitulo «<Amenazas y desafios en el ambito aeroespacial» define los
conceptos de amenaza y desafio, y determina que las vulnerabilidades principales del
ambito aeroespacial derivan de su condicién de espacio global comun, de la elevada
tecnificacion de toda la infraestructura que opera y de la gran interconectividad, que
posibilita los «efectos en cadena».
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Las amenazas se agrupan en las seis areas que define la Estrategia de Seguridad
Nacional 2017: conflictos armados, terrorismo, crimen organizado, proliferacion de armas
de destruccién masiva, espionaje y ciberamenazas. Dentro de cada area se desarrollan
las amenazas especificas para el ambito aeroespacial como las incursiones no
autorizadas; los secuestros de aeronaves, incluyendo la posibilidad de usar la propia
aeronave como arma; el sabotaje de aeronaves e instalaciones; la perturbacion de
sistemas de comunicaciones, posicionamiento y vigilancia; las ciberamenazas; el uso del
transporte aéreo para actividades del crimen organizado tales como el trafico de
mercancias ilegales, de personas, de animales, etc.; y el uso de aeronaves no tripuladas
para cometer atentados terroristas o traficos ilicitos. Sin embargo, las dos amenazas mas
importantes, por su capacidad destructiva y devastadora, son la utilizacién del
instrumento aeroespacial en conflictos armados y la proliferacion de armas de
destruccion masiva.

Asimismo, los desafios se agrupan en tres areas: emergencias y catastrofes,
epidemias y pandemias, y contaminacién atmosférica y acustica; y dentro de cada una
de ellas se desarrollan los desafios especificos para el ambito aeroespacial.

Dadas las caracteristicas propias del ambito aeroespacial, muchas de las amenazas
y desafios pueden producirse fuera de los espacios de soberania y jurisdicciéon
espanoles, siendo necesario seleccionar la respuesta en funcion de las
responsabilidades nacionales y de los compromisos internacionales contraidos por
Espana.

El tercer capitulo «Objetivo, Principios y Lineas de Accién» aplica los principios
rectores de la Estrategia de Seguridad Nacional 2017 (Unidad de accion, Anticipacion,
Eficiencia y Resiliencia) a las cinco lineas de accion definidas en la misma para el ambito
aeroespacial, desarrollando medidas para cada una de ellas.

1. Fomentar una actuacion coordinada de todas las Administraciones Publicas y
departamentos con competencias en el espacio aéreo y ultraterrestre que permita
establecer sinergias y abordar soluciones transversales.

Esta linea de accion se desarrolla mediante medidas en las areas de coordinacion,
estructuras, formacion y adiestramiento, y cultura de seguridad, para mejorar la toma de
decisiones, la formacion y adiestramiento avanzado del personal en gestion de crisis, la
divulgacion en la sociedad de la cultura de seguridad aeroespacial y las estructuras
necesarias para llevar a cabo respuestas agiles y adecuadas.

2. Fortalecer las capacidades de los organismos e instituciones nacionales, tanto
publicos como privados, con competencias en estos ambitos, para hacer frente a las
diversas amenazas y desafios propios del espacio aéreo y ultraterrestre.

Se desarrolla con medidas legales, de incremento y mejora de las capacidades de
vigilancia, control y defensa del espacio aéreo, de vigilancia y seguimiento del espacio
ultraterrestre, de supervivencia de infraestructuras criticas, de consolidacion de la base
industrial, de protecciéon del medio ambiente, etc.

3. Perseverar en el analisis de riesgos y evaluacion de medidas contra
ciberataques, actos terroristas o delictivos u otros conflictos que afecten a las
instalaciones aeroportuarias o al transporte aéreo, dentro o fuera del espacio aéreo
espanol.

Se aborda esta linea de accién, con medidas en las areas de ciberamenazas,
terrorismo y desafios, entre las que destacan el desarrollo de una politica integral de
ciberseguridad aeroespacial, la necesidad de canales especificos de distribucion de
inteligencia sobre amenazas especificas, y el incremento de capacidades del sistema
espanol de seguimiento y vigilancia espacial.

4. Impulsar un desarrollo normativo del uso civil de aeronaves pilotadas
remotamente que garantice el necesario equilibrio entre la seguridad de las personas,
instalaciones y demas usuarios del espacio aéreo, y el desarrollo tecnoldgico y
econdémico de un sector pujante de la economia espanola.

La regulacion de los multiples aspectos que implica la operacién de aeronaves no
tripuladas es condicién indispensable para liberar el potencial del sector. La regulacion
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se desarrolla a nivel nacional e internacional, y es muy compleja porque hay que
compatibilizarla con otras regulaciones que ocupan el mismo espacio. En el contexto de
la seguridad aeroespacial, las medidas de tipo legal deben complementarse con la
concienciacion y sensibilizacién en su empleo, el desarrollo de capacidades contra
aeronaves no tripuladas y su normativa de aplicacion.

5. Apoyar el papel de Espafia en el ambito internacional, dentro del marco de
compromisos y responsabilidades asumidos en materia de seguridad aérea vy
ultraterrestre.

Se sustancia con una serie de medidas de inversion, participacién y representacion,
acuerdos bilaterales y multilaterales, mejora de la interoperabilidad, programas duales,
coordinacion meteoroldgica y de fendmenos de meteorologia espacial, y coordinacién
para prevencién de enfermedades contagiosas.

El cuarto capitulo «La Seguridad Aeroespacial en el Sistema de Seguridad Nacional»
define la arquitectura organica de la seguridad aeroespacial. Bajo la direccion del
Presidente del Gobierno, la estructura se compone de tres dérganos: el Consejo de
Seguridad Nacional, como Comisién Delegada del Gobierno para la Seguridad Nacional;
el Consejo Nacional de Seguridad Aeroespacial que apoyara al Consejo de Seguridad
Nacional y asistira al Presidente del Gobierno en la direccién y coordinacion de la politica
de Seguridad Nacional en el ambito de la seguridad aeroespacial, asi como fomentando
las relaciones de coordinacién, colaboracion y cooperacion entre Administraciones
Pudblicas y entre estas y el sector privado, y el Comité de Situacion que actuara de forma
complementaria al Consejo de Seguridad Nacional y, con el apoyo del Departamento de
Seguridad Nacional, gestionara las situaciones de crisis del ambito aeroespacial, que por
su transversalidad o dimensién, desborden las capacidades de respuesta de los
mecanismos habituales.

CAPITULO 1
Visién integral de la Seguridad Aeroespacial
Aspectos generales del ambito aeroespacial

El ambito aeroespacial conecta todos los puntos de la Tierra y en él se desarrollan
actividades tan fundamentales para la sociedad moderna que seria dificil concebir la vida
actual sin ellas. Es transversal, facilita y potencia el crecimiento de todos los ambitos, por
lo que la interrupciéon o degradacién de servicios aeroespaciales, por cualquier causa,
tiene un potencial altamente disruptivo, con implicaciones en el normal desenvolvimiento
econdmico y social de la nacién, asi como en su seguridad, pudiendo llegar a convertirse
en un factor desestabilizante si se prolonga en el tiempo.

El ambito crece de forma rapida y constante, y su valor se refleja en los servicios
basados o posibilitados por las infraestructuras aeroespaciales en sectores tan
relevantes como seguridad y defensa, meteorologia, energia, telecomunicaciones,
economia, transporte, maritimo, aviacion, ingenieria, desarrollo urbano, ocio, turismo vy
otros muchos. Todos los sectores hacen un uso recurrente e intensivo de los servicios
aeroespaciales para su normal funcionamiento.

La tecnologia aeroespacial es un elemento indispensable en el funcionamiento de las
sociedades modernas, sus activos forman parte de las infraestructuras criticas, y
desempefia un papel crucial para cubrir las necesidades de los ciudadanos. Sin ella no
hubiera sido posible llevar a cabo los avances que han posibilitado el desarrollo social
actual. Su proteccion, y la de las infraestructuras que la albergan, son una prioridad para
el funcionamiento y desarrollo de la sociedad.

El espacio aéreo y ultraterrestre es, al mismo tiempo, una fuente de oportunidades y
de riesgos. Sus servicios deben ser protegidos de los desafios y amenazas que puedan
causar su interrupciéon o degradacion, bien sea por causas naturales, meteorolégicas,
laborales o accidentes que por usos malintencionados o violentos como las
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interferencias ilicitas (atentados, secuestro y sabotaje), la alteracion de las sefales
emitidas en el espacio, el espionaje, las ciberamenazas, las acciones terroristas y los
conflictos armados.

La Ley de Seguridad Nacional de 2015 incluye la seguridad del espacio aéreo y
ultraterrestre entre los ambitos de especial interés de la seguridad nacional, y la
Estrategia de Seguridad Nacional de 2017 considera que en los espacios comunes
globales (ciberespacio, espacio maritimo y espacio aéreo y ultraterrestre) cualquier
disrupcion puede suponer una rapida desconexion funcional e informativa y aconseja el
desarrollo del mecanismo de gestion de crisis.

Espana, de acuerdo a sus capacidades y peso econdmico, es uno de los principales
socios europeos del sector aeroespacial. Este sector es clave para el desarrollo
econdémico y la seguridad de la nacién y, consecuentemente, es fundamental garantizar
un acceso adecuado a este ambito, por lo que es necesario el desarrollo de una
estrategia aeroespacial homogénea, desde la perspectiva genérica de la seguridad
nacional, que permita alcanzar los objetivos marcados en la Estrategia de Seguridad
Nacional vigente.

Aspectos generales del sector aéreo en Espafia

Espafa, por su especial distribucién geografica, tiene un area de responsabilidad
aérea de un tamafo considerable (2.190.000 km?) que representa un desafio de gran
magnitud e implica un importante esfuerzo desde el punto de vista de los compromisos
nacionales e internacionales: servicios de Control Aéreo, Busqueda y Rescate, y
Vigilancia Aérea relacionada con los flujos migratorios y las actividades ilicitas en el mar.

Para garantizar permanentemente la defensa del espacio aéreo nacional, Espana
cuenta con el Mando de Defensa y Operaciones Aéreas. Cuenta con un potente sistema
de mando y control que vigila, detecta, identifica, clasifica y, si es necesario, neutraliza,
los objetos aéreos que penetran en el espacio aéreo de soberania, responsabilidad o
interés nacional y esta enlazado y coordinado con el sistema de control y gestion civil del
espacio aéreo de ENAIRE; a su vez, ambos sistemas estan integrados respectivamente
en los sistemas de defensa aérea de la OTAN y de gestion y control del espacio aéreo
europeo (EUROCONTROL).

En el dominio de la aviacién civil, el transporte aéreo es un elemento vertebrador del
Estado y uno de los sectores estratégicos de la economia nacional. La disposicion del
territorio nacional con la peninsula, los archipiélagos Canario y Balear, y las ciudades
autonomas de Ceuta y Melilla, asi como su situacion entre los continentes europeo y
africano, y su orientacién abierta al océano Atlantico y mar Mediterraneo, le confieren
considerables ventajas para convertirse en un auténtico nodo del transporte aéreo
intercontinental (Europa-Africa-América).

Las cifras del transporte aéreo, en crecimiento constante los ultimos afos, significan
la importancia del mismo para la economia nacional: 266 millones de pasajeros; 690
compafias aéreas, que operan en el pais y unen 48 aeropuertos con 350 destinos
diferentes en mas de 140 paises; 36 companias espafiolas que movieron 88 millones de
pasajeros; 2,3 millones de operaciones; 1,1 millones de Tm de carga. El gestor
aeroportuario espafiol (AENA), cuya propiedad mayoritaria corresponde al Estado, es el
mayor gestor mundial de infraestructuras aeroportuarias.

La contribucion directa del sector aeronautico espanol (transporte aéreo,
aeropuertos, navegacion aérea e industria aeronautica) supone un 2,5% del PIB nacional
y genera mas de 100.000 empleos directos de alto valor afiadido debido a su estabilidad,
calidad y alta cualificacién. El sector aeronautico transporta al 80% de los turistas que
eligen nuestro pais; y el turismo, que es nuestra primera industria nacional, aporta
el 15% del PIB y da trabajo a casi tres millones de personas.

La industria aeronautica espafiola se encuentra entre las primeras potencias
mundiales con empresas de primera linea y presencia internacional. La fortaleza de la
base industrial aeroespacial nos permite disponer de la capacidad de controlar todo el
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ciclo de vida (disefio, desarrollo, produccién, soporte) de una aeronave completa,
integrar aviones y sistemas, ser lideres en el desarrollo y bienes de equipo para la
fabricacion de composites para aeronaves, y disponer de empresas auxiliares de muy
alta capacitacion tecnoldgica.

En el area de aeronaves no tripuladas, el crecimiento del sector ha sido exponencial
y la Agencia Estatal de Seguridad Aérea (AESA) ya tiene registrados mas de 3600
operadores, 4600 pilotos y 5400 aeronaves. La entrada en vigor del RD 1036/2017 ha
ampliado el nimero de escenarios en los que poder realizar operaciones aéreas con
aeronaves tripuladas remotamente y ha posibilitado un desarrollo econémico en sectores
como la agricultura, energia, cine, fotografia y video, levantamientos aéreos (topografia y
fotogrametria), construccion, mineria, etc. Esta nueva normativa ha representado un
fuerte impulso para el desarrollo del sector, mejorando nuestra competitividad,
fomentando la creacién de empleo de alta cualificacion y disminuyendo el impacto
ambiental.

Aspectos generales del sector espacial en Espafia

Espafia es un pais con un alto uso y dependencia de los sistemas espaciales, y
dispone de capacidades espaciales propias en telecomunicaciones, observacion de la
tierra, meteorologia, teledeteccion vy, vigilancia y seguimiento espacial. Ademas, como
Estado miembro de la UE, tiene acceso a la utilizacion de las capacidades desarrolladas
por los programas espaciales de la UE.

Espafia es miembro de varias organizaciones internacionales con actividades
espaciales como la Agencia Europea del Espacio, EUMETSAT (la organizacion europea
para la explotacion de satélites meteorolégicos y estudio del clima), la Agencia Europea
de Defensa, la UE, la OTAN y la ONU. Participa en los principales proyectos
internacionales y europeos del sector espacial, y aloja en su territorio importantes
infraestructuras espaciales nacionales e internacionales.

La gestion de la politica espacial por parte de la administracion espanola, la
coordinacion y colaboracion de los departamentos ministeriales se regula mediante
comités de coordinacion: el Comité Interministerial de Sistemas Globales de Navegacion
por Satélite, el Comité Director del Programa Nacional de Observacion de la Tierra, la
Comisién Interministerial de politica industrial y tecnolégica del espacio, y la Comisién de
Seguimiento Interministerial de Sistemas de Vigilancia y Seguimiento Espacial.

El pais cuenta en la actualidad con un extenso catalogo de medios espaciales en
forma de infraestructuras, centros de investigacion, tejido industrial y sistemas espaciales
en funcionamiento, que nos sitian entre los principales actores del sector espacial
internacional. Con estos medios se atienden necesidades de organizaciones publicas,
privadas y de los ciudadanos, y también aquellas relacionadas con la defensa y la
seguridad. Disponemos de sistemas de comunicaciones seguras, sistemas de
observacion de la Tierra, sistemas de posicionamiento por satélite... gracias al esfuerzo
creciente y continuado del sector, respaldado por la inversion proveniente, en su mayor
parte, de las administraciones publicas.

En el area de los Sistemas Globales de Navegacion por Satélite, Galileo y EGNOS
(sistema de aumento de precision e integridad de la sefial de la constelacion de satélites
GPS y Galileo) constituyen la solucion de la UE para sistemas de posicionamiento y la
Unica infraestructura integramente de su propiedad. La UE estima que en el futuro
el 1% del PIB de la UE dependera de los sistemas de posicionamiento debido al
creciente numero de aplicaciones que utilizan su senal.

Actualmente se esta desarrollando la capacidad nacional de vigilancia y seguimiento
espacial, que permite el seguimiento de reentradas atmosféricas, el estudio de
fragmentaciones, la prevencion de colisiones y el apoyo a los lanzamientos hacia el
espacio. Para ello, se ha impulsado el Programa de Vigilancia y Seguimiento Espacial
espanol, dentro de las contribuciones nacionales para la Agencia Europea del Espacio.
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Esta capacidad posiciona a Espana entre las pocas naciones con posibilidad de
contribuir a la elaboracion de los imprescindibles catalogos de objetos espaciales en
Orbita, gracias a la combinacion de sistemas Opticos y radaricos, adecuadamente
integrados en un centro de operaciones. De esta forma, Espafia se encuentra preparada
para participar en futuras iniciativas de mutualizacién de capacidades de vigilancia,
seguimiento y control en el espacio ultraterrestre. Adicionalmente, esta capacidad
prepara a la naciéon para avanzar en el campo de la seguridad aeroespacial ante la
posibilidad de que, en un futuro préximo, el espacio se convierta en un area de
enfrentamiento entre las grandes potencias, EE.UU., Rusia y China, que actualmente
compiten por el liderazgo mundial en el espacio.

La industria espacial espanola dispone de amplias capacidades en todos los
segmentos (vuelo, tierra, lanzadores) que van desde la fabricacion de equipos hasta la
integracion de sistemas complejos (satélites, centros de operaciones, etc.); también tiene
presencia en el sector de aplicaciones y servicios, con varios operadores de satélites. El
sector emplea alrededor de 3.500 personas, con un altisimo porcentaje de trabajadores
de alta cualificacion.

El espacio es rentable para la nacion, para la sociedad y para la industria: es un
depdsito de conocimiento, permite importantes aplicaciones que mejoran la calidad de
vida de los ciudadanos, posee implicaciones relevantes en materia de seguridad y es
una fuente de creacion de empleo de alta cualificacion. La demanda de servicios de
satélites continuara incrementandose y el Estado apoyara al sector para disponer de la
mayor autonomia posible, reduciendo la dependencia de otras potencias en el suministro
de servicios fundamentales para el funcionamiento y la economia del pais.

El espacio proporciona discrecion y libertad de accién, esta débilmente regulado,
excepto en materia de comunicaciones, tiene un potencial econémico enorme y la
creciente facilidad de acceso introduce nuevos actores, estatales y no estatales
(organizaciones, empresas, individuos...), que compiten por los recursos. Eso lo
convierte en un foco potencial de disputas, amenazas y desafios que las naciones
deberan afrontar individual y colectivamente.

Marco regulatorio en el ambito aeroespacial

Las reglas de utilizacion del espacio aéreo y del espacio ultraterrestre se
fundamentan en principios sustancialmente distintos: mientras que el principio de
soberania estatal rige sobre el espacio aéreo nacional, el espacio ultraterrestre es
considerado como patrimonio comun de toda la humanidad; esto se explica por el
distinto momento histérico en que se han ido desarrollando las actividades en uno y otro,
y la percepcion de la amenaza que representaban.

El espacio aéreo dispone de un marco legislativo muy ligado a la progresiva
tecnificacion de los medios de transporte aéreo, y que funcionalmente atiende a los
ambitos de la seguridad operacional, la proteccion de la aviacion civil frente a actos de
interferencia ilicita, y otros aspectos, principalmente comerciales y econémicos, calidad,
derechos del pasajero, y medioambientales. La Organizacion de Aviacion Civil
Internacional (OACI), agencia especializada de Naciones Unidas, es la fuente primaria
de normativa de la que derivan la mayoria de las normas de los 192 Estados que
actualmente forman parte de la Organizacion; una buena parte de la normativa OACI se
incorpora directamente a nuestro ordenamiento juridico, a través de Reglamentos o
Directivas de la UE.

La seguridad aeroespacial nacional se basa en una serie de normas esenciales: la
Ley 5/2005 de Defensa Nacional, la Ley 36/2015 de Seguridad Nacional, la Ley 8/2011
por la que establecen medidas para la proteccion de infraestructuras criticas, la
Ley 21/2003 de Seguridad Aérea y la Ley 48/1960 de Navegacion Aérea. En lo que
respecta al ambito de la aviacion civil, los organismos que se ocupan de la seguridad son
el Comité Nacional de Seguridad para la Aviacion Civil creado por RD 550/2006, y la
Agencia Estatal de Seguridad Aérea, creada por RD 184/2008.
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La Ley 48/1960 de Navegacion Aérea, que esta en parte derogada o superada por
otras normas, sigue siendo una referencia basica a la hora de configurar el entorno
juridico del espacio aéreo espanol. En lo que respecta al espacio aéreo de soberania, la
Ley define con claridad su delimitacién horizontal, pero no la vertical, ya que no existe un
acuerdo internacional sobre el limite del espacio ultraterrestre a partir del cual la
soberania del Estado subyacente deja de ser efectiva. Esta laguna legal cobra mayor
importancia con los actuales avances tecnolégicos y la carrera espacial, y esta pendiente
de resolucion por la comunidad internacional.

En el sector de las aeronaves no tripuladas, la normativa nacional (RD 1036/2017)
regula, en el espacio aéreo de soberania nacional, la utilizacién civil de las aeronaves
pilotadas por control remoto cuyo peso sea menor de 150 Kg, posibilitando el desarrollo
del sector y garantizando la seguridad de las operaciones. El enorme desarrollo previsto
en este sector exige completar la regulaciéon, a nivel nacional e internacional, de la
operacion de aeronaves no tripuladas en todo el espacio aéreo, lo cual representa un
enorme reto técnico y de seguridad.

En el espacio, la ausencia de derechos de soberania y la libertad de exploracién en
condiciones de igualdad explican la naturaleza de los instrumentos internacionales que
regulan su utilizacion. Uno de los grandes retos que presenta el &mbito espacial, por su
condicién de espacio global, es la dificultad de dotarle de un marco regulatorio aceptado
y ratificado por todas las naciones.

La Guerra Fria trajo la regulaciéon de las actividades en el ambito espacial y las
Naciones Unidas impulsaron una serie de tratados, acuerdos, convenios, principios y
resoluciones conexas que se encuentran actualmente en diferentes estados de
ratificacion, firma y aceptacion de derechos y obligaciones, sin que ninguno, a excepcion
del de la Unién Internacional de Telecomunicaciones, esté ratificado por todos los paises.

Los tratados mas importantes como el Tratado del Espacio de 1967, que constituye
la piedra angular de la gobernanza del espacio exterior, y el de la «Prohibicién de realizar
ensayos nucleares en la atmodsfera, el espacio ultraterrestre o submarinos», de 1963,
también han sido ratificados por las principales potencias.

Todas estas normas se hicieron antes de 1983, cuando la percepcién de los satélites
era de objetos cuya tecnologia y coste sélo estaba al alcance de los Estados mas
poderosos. Hoy en dia, el aprovechamiento de componentes estandares comerciales,
para reducir los costes de produccién y el tiempo de desarrollo, ha proporcionado una
facilidad de acceso al espacio que ha cambiado esa visién y ha dado lugar al
denominado «Nuevo Espacio» en el que las compaiias privadas, fundamentalmente,
irrumpen con nuevas tecnologias, ideas de gestion y competitividad, para crear un nuevo
modelo de negocio con aspiraciones enfocadas mas alla de la Tierra, donde realizar
actividades de todo tipo que van desde la operacion de pequefnos satélites en 6rbitas
bajas, hasta la mineria en el espacio exterior, la recogida de basura espacial y la
colonizacion de otros planetas. Se estima que su crecimiento sera exponencial en los
préximos afos, dadas su efectividad, fiabilidad y rentabilidad.

Los acuerdos que Espana ha ratificado en las Naciones Unidas, determinan que el
Estado es responsable subsidiario de las actividades espaciales que puedan hacer sus
nacionales (personas, entidades publicas o empresas) y en consecuencia se ha
identificado la necesidad de regular las actividades espaciales que puedan llevar a cabo
operadores no estatales.

Con la creciente facilidad de acceso al espacio se produce una mayor competencia,
particularmente en la asignacion y utilizacion de 6rbitas y de frecuencias de radio. En
este entorno, la necesidad de regulacién se vuelve necesariamente mayor y pone a
prueba la eficacia del marco juridico internacional. En consecuencia, varios paises ya
estan tomando medidas para proteger sus activos en el espacio o para denegar su
acceso a otros actores; tal es la criticidad de asegurar su acceso, que el espacio esta
comenzando a vislumbrarse como un futuro escenario de conflicto.
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Dos espacios, una Estrategia de Seguridad

El espacio aéreo y el ultraterrestre, no son elementos separados ni desde el punto de
vista fisico, ni funcional. Desde el punto de vista fisico, no es posible establecer limites
entre ellos claramente definidos, pues presentan una clara continuidad fisica y no hay un
punto evidente donde acaba uno y empieza otro, al no existir barreras naturales que los
delimiten.

El espacio aéreo y el ultraterrestre estan altamente tecnificados, en continua
evolucién, y con un gran potencial de desarrollo. Desde el punto de vista del empleo del
espectro electromagnético ambos se comportan como un Unico medio cuyas
capacidades, en su desarrollo, son ademas completamente dependientes del
Ciberespacio.

Desde un punto de vista legal, en los tratados internacionales hay una falta de
definiciones ampliamente aceptadas sobre la delimitacion vertical entre el espacio aéreo
y el espacio ultraterrestre y, por tanto, no hay una altitud que determine claramente cual
es el espacio aéreo de soberania de un pais. El trafico aéreo civil actual tiene como
limite practico actual los 18 km de altitud y los satélites normalmente operan por encima
de los 160 km de altitud, pero la evolucién de la tecnologia esta contribuyendo a que esa
«franja intermedia» se utilice crecientemente con fines cientificos, comerciales vy
militares, sin que por el momento haya ninguna regulacion en vigor aunque la
Organizacion de Aviacion Civil Internacional (OACI) y diversos organismos europeos,
estan estudiando las operaciones en el «espacio aéreo de gran altitud» y la transicion al
espacio aéreo desde la zona orbital y suborbital.

Desde el punto de vista de la seguridad, se debe tener presente que todo objeto que
pueda alcanzar la superficie de la Tierra proveniente del espacio ultraterrestre y que
pueda constituir una amenaza o un desafio, ineludiblemente tendra que transitar por la
«franja intermedia» y por el espacio aéreo, lo que hace necesario extender las funciones
de vigilancia, deteccion, identificaciéon y clasificacion de dichos objetos para decidir la
respuesta adecuada. Muchos de los sistemas empleados actualmente para vigilancia y
control aéreo se utilizan también para la vigilancia espacial y cada dia prestan mas
atencion a esa «franja intermedia» de la atmosfera.

Es importante recordar que el espacio aéreo esta compartido por un elevado nimero
de agentes, en ocasiones con intereses diferenciados, como las companias aéreas, la
aviaciéon militar, la privada y la deportiva, los trabajos aéreos, y en los ultimos tiempos,
también las aeronaves tripuladas remotamente, que presentan un gran potencial de
crecimiento y también de riesgos y amenazas.

La inmediatez que caracteriza generalmente a las amenazas y desafios
aeroespaciales, implica que los sistemas de mando y control aeroespaciales deban estar
permanentemente activados (24/7), coordinados, y dotados de los elementos de
monitorizacion de la situacion y de las estructuras de decision, en tiempo casi real, que
posibiliten la necesaria anticipacion y rapidez en la respuesta.

El espacio aéreo y el ultraterrestre se configuran en definitiva como un espacio
unificado y continuo, verdadero elemento sustantivo en el que se desarrolla toda esta
actividad, sometido a amenazas y desafios comunes, y con una interdependencia
funcional absoluta. Su seguridad se contempla de forma unificada y coherente, como lo
es su propia naturaleza, a través de una estrategia de seguridad aeroespacial que los
trata como un ambito Unico, permitiendo incrementar la eficacia de las medidas a aplicar
en la vigilancia, control e intervencion de actividades, tanto aéreas como espaciales, por
parte de las autoridades responsables.

Intereses nacionales a proteger

El secuestro aéreo que se produjo en 2001 para atentar contra las Torres Gemelas
en Nueva York y el Pentagono, demostré que una aeronave civil podia ser utilizada como
un arma con un alto poder destructivo contra edificios o instalaciones de cualquier tipo,
causar miles de victimas y generar un estado de terror en la sociedad. El secuestro de
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una aeronave de la compania Germanwings en 2015 por un miembro de la tripulacion
con el objetivo de suicidarse, termind con el asesinato de las 149 personas que iban a
bordo cuando estrellé el aparato contra los Alpes franceses.

Incidentes como los mencionados parecian improbables hasta que sucedieron. La
imaginacion para causar dafos, muerte y destruccién, sembrar el panico y el terror por
cualquier causa racional o irracional, no parece tener limites y, desafortunadamente, hoy
en dia hay muchos medios disponibles para hacerlo.

Todo ello nos lleva a identificar los principales intereses nacionales objeto de
proteccion ante los desafios y amenazas del ambito aeroespacial; son los siguientes:

— La vida de los espafioles, su seguridad, bienestar e intimidad en la Tierra, aire o

espacio;
— EI cumplimiento de Ila legislacion nacional e internacional en el ambito
aeroespacial;

— La libertad de navegacion aérea y la seguridad de las aeronaves que transitan por
el espacio aéreo de responsabilidad nacional;

— El espacio aéreo de soberania, responsabilidad o interés nacionales, frente a las
incursiones no autorizadas de cualquier tipo;

— El libre acceso y explotacion segura del espacio;

— Las infraestructuras, medios y servicios aeroespaciales de alto valor ante los
desafios y amenazas procedentes tanto del aire-espacio como de otros ambitos;

— Las capacidades de la industria aeroespacial nacional;

— La salud de la sociedad ante la propagacion intencionada o inintencionada, de
agentes patdgenos o sustancias toxicas por medios aeroespaciales;

— El medio ambiente aeroespacial.

CAPITULO 2
Amenazas y desafios en el ambito aeroespacial
Introduccién al concepto de amenaza y desafio en el ambito aeroespacial

La Estrategia de Seguridad Nacional de 2017 contempla un catdlogo general de
amenazas y desafios para la Seguridad Nacional que es necesario particularizar al
ambito aeroespacial.

Las amenazas a considerar son todas aquellas que comprometen o pueden socavar
la Seguridad Nacional, entendiendo por amenaza un potencial dafio, fruto de un acto
deliberado y de naturaleza delictiva o ilicita. Entre ellas, por sus potenciales efectos
sobre la Seguridad Nacional, destacan aquellas que puedan afectar al conjunto de
infraestructuras con impacto en sectores estratégicos tales como la defensa, la energia,
los flujos de informacion financiera o el normal funcionamiento de determinados servicios
basicos para la sociedad.

Los desafios no tienen intencionalidad, pero pueden provocar situaciones de
inestabilidad o propiciar el surgimiento de amenazas, agravarlas o acelerar su
materializacion. La Estrategia de Seguridad Nacional 2017 contempla las emergencias y
catastrofes, las epidemias y pandemias, y los efectos derivados del cambio climatico
como factores con un potencial impacto sobre la seguridad aeroespacial.

El ambito aeroespacial posee una serie de caracteristicas diferenciadoras que
potencian su vulnerabilidad. Estas serian su condicion intrinseca de espacio global
comun, la elevada tecnificaciéon de la practica totalidad de la infraestructura que en él
opera y la alta posibilidad de efectos en cadena derivados de la gran interconectividad.

Las amenazas y desafios en el ambito aeroespacial pueden producirse en los
espacios de soberania y jurisdiccion aérea espafioles, asi como fuera de estos; en
ambos casos la respuesta se arbitraria en funcion de las responsabilidades nacionales y
de los compromisos internacionales contraidos por Espafia.

CVE: BOD-2019-086-11403
Verificable en https://sede.defensa.gob.es/acceda/bod


https://sede.defensa.gob.es/acceda/bod

@D BOLETIN OFICIAL DEL MINISTERIO DE DEFENSA

Num. 86 Viernes, 3 de mayo de 2019 Sec. |. Pag. 11404

De forma genérica, las incursiones no autorizadas constituyen la amenaza mas obvia
que podria desarrollarse en el espacio aéreo. Estas incursiones tomaran la forma de
amenaza cuando se trate de actos deliberados provocados por la accion humana, como
es el caso del secuestro de aeronaves con fines terroristas, el sobrevuelo de misiles
balisticos, los vuelos suborbitales y pseudo-satélites no autorizados sobre el territorio de
soberania nacional, las incursiones de aeronaves militares y civiles no autorizadas, las
aeronaves no tripuladas con fines de inteligencia, las aeronaves utilizadas para
contrabando o paso ilegal de fronteras, los ingenios con elementos de perturbaciéon
electromagnética, etc.

Entre las incursiones no autorizadas hay que considerar las ciberamenazas que
intentan explotar las vulnerabilidades de los sistemas informaticos y las
telecomunicaciones del ambito aeroespacial. Estas resultarian especialmente criticas en
caso de afectar a la navegacion, los sistemas de control aéreo, los sistemas de control
embarcados en las aeronaves, las comunicaciones, la meteorologia, la observacién de la
Tierra, etc. En este ambito, el potencial disruptivo es muy grande porque al estar
altamente tecnificado y sincronizado, los efectos se harian sentir de forma inmediata.

En el ambito aeroespacial, las amenazas evolucionan con la misma rapidez que la
tecnologia y el riesgo es no disponer de los medios y la organizacién necesarios para
hacerles frente y poder reaccionar a tiempo.

Los desafios en el ambito aeroespacial provienen principalmente de fendmenos y
catastrofes no intencionados como la caida de meteoritos; la basura espacial
incontrolada; las erupciones volcanicas; los terremotos; los fendmenos atmosféricos
severos; los fendmenos de meteorologia espacial; los accidentes; las emergencias; y las
epidemias y pandemias, que pueden distribuirse por medios aeroespaciales vy
extenderse a humanos, animales y vegetales.

Amenazas
Conflictos Armados

El empleo del instrumento aeroespacial tiene un impacto decisivo en el resultado de
los conflictos armados y constituye una de las amenazas mas letales a la que se puede
enfrentar un Estado, ya que tiene la capacidad de actuar de forma precisa, contundente,
rapida y en profundidad, contra los centros de gravedad, es decir, contra los intereses
vitales y estratégicos de la nacién.

Los medios aeroespaciales tienen una gran versatilidad, permitiendo adecuar o
modular la intensidad de la respuesta a la naturaleza de la amenaza. Su alta
disponibilidad y velocidad les convierte en una de las mas rapidas opciones de respuesta
y su forma de actuar permite reducir el impacto mediatico y politico, al no necesitar
ocupar el terreno del adversario.

Entre los elementos principales del instrumento aeroespacial destacan los sistemas
de vigilancia y control, pues son los «ojos» mediante los cuales es posible detectar e
identificar las amenazas que se desarrollan en el ambito aeroespacial y dirigir los medios
de defensa oportunos (aeronaves, misiles superficie/aire en tierra o embarcados...) para
hacerles frente. Por otra parte, los sistemas de control del transito aéreo civil mantienen
un flujo seguro y ordenado del trafico aéreo, contribuyendo a la identificacién de los
medios aéreos hostiles y, en su caso, al control y neutralizacién de los mismos.

En consecuencia, tanto la proteccién fisica, electromagnética y cibernética de los
sistemas de vigilancia y control, militares y civiles, como la capacidad para afectar a los
medios correspondientes de un potencial adversario, son una prioridad para el
instrumento aeroespacial.

Una de las areas en las que se ha experimentado una mayor evolucion, es en el
desarrollo de capacidades que impiden el acceso de las fuerzas propias a determinadas
areas o dominios en disputa, debido principalmente a la mejora sustancial de las
capacidades de defensa aérea, y al incremento del alcance y tecnologia de los misiles
aire-aire, tierra-aire y tierra-tierra, lo que limita enormemente la autonomia estratégica de
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la que hasta ahora habian disfrutado los paises de la OTAN y la UE en sus operaciones
en el ambito aeroespacial, y les obliga a desarrollar nuevas capacidades para hacerles
frente.

Debido a la posibilidad creciente de que determinados actores estatales y no
estatales accedan a la tecnologia necesaria para su desarrollo, los misiles balisticos e
hipersonicos constituyen una de las amenazas que mas preocupa a la comunidad
internacional. Combatir esta amenaza requiere de importantes capacidades en
inteligencia, asi como medios para detectarla, y una capacidad de mando y control que
permita establecer actuaciones para combatirla de una forma eficaz, con medios
adecuados, tanto de forma auténoma como en colaboracién con socios y aliados.

Los satélites pueden verse amenazados en caso de conflicto. Cada dia se
incrementa la probabilidad de que la mayor parte de las naciones, e incluso
organizaciones terroristas o criminales, dispongan en el corto-medio plazo de
capacidades para neutralizar un satélite. Los paises que disponen de la capacidad para
lanzar un ataque letal sobre los activos en 6rbita, no es probable que lo realicen por el
riesgo de dafar a los propios sistemas que provocaria la destruccidon del aparato
enemigo, si este desencadenase una reaccion en cadena producida por la nube de
desechos espaciales. Si que es concebible, la neutralizacion e inutilizacion de sistemas
espaciales por otros medios, fundamentalmente, infiltrandose en sus sistemas de control
en tierra con el objetivo de suplantar a sus legitimos operadores o, simplemente, de
inutilizarlos mediante sistemas de energia dirigida, perturbacion electromagnética y
ciberataques.

Cualquier ataque a los satélites, de los que la sociedad espafiola depende para
obtener servicios esenciales (comunicaciones, informacion meteoroldgica, navegacion,
etc.), tendria enormes consecuencias econdémicas, sociales y de seguridad.

Considerando todo lo anterior, las amenazas principales en el ambito aeroespacial,
en caso de conflicto armado, son las capacidades aeroespaciales del adversario, que
incluyen, entre otros:

El armamento aire-aire y aire-tierra, y sus vectores lanzadores.
Los misiles balisticos y de crucero, incluidos los hipersonicos.
Las armas de energia radiada.
Los dispositivos disruptores de servicios esenciales (comunicaciones, navegacion,
control, servicios de posicionamiento, meteorologia...).
— Los satélites y medios anti-satélite.
— Los mecanismos de captura de sistemas aeroespaciales.
— Los ciberataques.

Terrorismo

Las organizaciones terroristas siempre han tenido al sector aéreo, principalmente la
aviacién comercial (aeronaves y aeropuertos), entre sus objetivos de primer nivel por la
facilidad de conseguir un alto numero de victimas, la repercusion mediatica y el impacto
econémico inmediato. Estas organizaciones mantienen la presién sobre el sector
aprovechando las multiples posibilidades que ofrece la evolucién tecnoldgica, lo que
genera una preocupacion constante para mantener unos adecuados niveles de
seguridad e implica un esfuerzo econémico que afecta significativamente a las
economias de los paises.

Las principales amenazas al sector aeroespacial son las siguientes:

— EI secuestro de aeronaves, acto ilicito por el que una persona o un grupo de
personas se apoderan de una aeronave. La finalidad del secuestro va desde la
utilizacion de los pasajeros rehenes para algun tipo de negociacién hasta la de utilizar la
aeronave como arma; esta amenaza, que se materializé por primera vez en los ataques
terroristas del 11S, se denomina Renegade.
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— El sabotaje aéreo, acto intencionado que tiene como objetivo la destruccién o
incapacitacion de aeronaves, infraestructuras aeroportuarias y aeroespaciales, sistemas
de navegacion, comunicacion y posicionamiento, y servicios aeronauticos.

— El ataque a una aeronave en vuelo utilizando armamento terrestre (Sistemas de
defensa aérea portatiles, armamento ligero, armas antiaéreas, etc.), e incluso, armas de
energia radiada.

— El uso de dispositivos, como el laser, con el propésito de deslumbrar o cegar a
pilotos, y mas raramente a controladores, constituye una amenaza potencial creciente
que puede llegar a tener consecuencias catastroficas.

— Empleo de aeronaves ligeras para la comision de atentados terroristas.

— Empleo de aeronaves no tripuladas con el objetivo de provocar un incidente/
accidente aéreo, utilizandolas directamente como armas, como elementos disruptores de
la actividad aérea, o liberando con ellas armamento, explosivos, sustancias nocivas...

— Ciberataques.

— La captacién y radicalizacién ideoldgica dirigidas a personal vinculado con el
entorno aéreo: tripulaciones, controladores aéreos y trabajadores de aeropuertos, para
inducirles a participar, planear y cometer actos terroristas.

Ademas, el terrorismo tiene otros objetivos en los que puede utilizar elementos
aeroespaciales o tecnolégicos para cometer atentados.

— Las aeronaves no tripuladas, son el elemento aéreo mas recientemente
incorporado al arsenal terrorista. La facilidad de adquisicion y manejo de estas
plataformas, su relativo bajo coste, la dificultad de controlar su operacién, y sus multiples
posibilidades de empleo, sélo limitadas por la imaginacién terrorista, las convierten en
candidatas ideales para ser empleadas por el terrorismo. La ausencia de una base
reguladora integral en su produccién y comercializacién facilita su uso para fines ilicitos.

— La perturbacion, interferencia o decepcién de forma intencionada de las sefales
electromagnéticas empleadas por los sistemas de comunicaciones, navegacion,
vigilancia y control aeroespacial, constituye una amenaza, cuyo impacto puede llegar a
ser critico para el funcionamiento de los servicios necesarios, no solo en el ambito
aeroespacial, sino también en el financiero, comercial, etc.

Crimen organizado

Los traficos ilicitos constituyen la principal actividad desarrollada por la delincuencia
organizada transnacional y frecuentemente emplean medios aéreos para transportar
mercancias ilegales (drogas, productos falsificados, mercancias de contrabando, armas
pequefias y ligeras, etc.) y los beneficios obtenidos en ese comercio ilicito.

El transporte aéreo es también uno de los medios principales utilizados para el trafico
ilegal de personas y la trata de seres humanos. Las conexiones aéreas de Espania,
especialmente con Sudamérica o Asia, conforman los principales escenarios de riesgo,
como destino o transito de dichos tréaficos ilicitos.

Para las organizaciones criminales los medios aeroespaciales constituyen una
opcion operativa importante y de facil acceso para realizar traficos ilicitos.
Especialmente, en distancias cortas, los medios mas empleados (avionetas, ultraligeros,
helicopteros y aeronaves no tripuladas) son muy dificiles de detectar, identificar y
clasificar, y consecuentemente, se dificulta enormemente la capacidad de intervencion.

Las organizaciones criminales pueden contar en algunas ocasiones, con la
connivencia de empleados de las companiias aéreas y con la ayuda de trabajadores de
las infraestructuras aeroportuarias, lo cual establece un escenario de especial
vulnerabilidad.

Por su naturaleza, la actividad principal de los tréaficos ilicitos y las conductas
asociadas para desarrollarla (por ejemplo, la falsificacion de documentos de identidad de
pasajeros o mercancias, o los ciberataques de apoyo) conforman una actividad relevante
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de riesgo por cuanto supone una vulneraciéon de la capacidad de control preventivo en
las rutas e infraestructuras aéreas

Proliferacion de Armas de Destruccion Masiva

La proliferacion de armas con efectos potencialmente devastadores: nucleares,
radiolégicas, biologicas o quimicas —NRBQ-, los medios aéreos utilizados para su
transporte y los vectores utilizados para su diseminacion (principalmente misiles),
constituyen una de las principales amenazas para cualquier nacion.

La creciente facilidad de cualquier actor para poder acceder a la tecnologia y a la
informacion especializada necesaria para el desarrollo de vectores portadores y de
armas de destruccion masiva, preocupa especialmente a la comunidad internacional. En
la actualidad, mas de treinta paises disponen de misiles que pueden alcanzar objetivos
situados a decenas de miles de kildbmetros desde su lugar de lanzamiento, portando
ojivas convencionales o de destruccion masiva (nuclear, bacteriolégica, quimica...).

Aun mas grave, la posibilidad de que este tipo de armas caigan en manos de actores
no estatales, organizaciones criminales o grupos terroristas es una realidad, por lo que
disponer de las capacidades necesarias para combatirlas, independientemente del
medio de transporte y diseminacién que pueda ser utilizado, debe ser una prioridad para
la nacion y para toda la comunidad internacional.

Espionaje

Una de las primeras utilizaciones de los globos aerostaticos fue el reconocimiento
militar. La ventaja que proporciona el dominio de la tercera dimensién ha impulsado a lo
largo de los afos el desarrollo de ingenios aeroespaciales que recogen informaciéon en
todas las bandas de frecuencia y las procesan en beneficio de un propésito determinado.

En los tiempos actuales, la informacion disponible en internet llega a todos los
niveles, desde el Estado hasta el ciudadano de a pie, por lo que el espionaje utiliza cada
vez mas las fuentes abiertas. No obstante, la informacién obtenida desde ingenios
aeroespaciales (aeronaves, aeronaves no ftripuladas, micro-satélites, satélites)
pertenecientes a Estados, organizaciones internacionales, alianzas, empresas e
individuos, es mayor que nunca en la historia.

El espacio ultraterrestre es el entorno preferido para las tareas de observaciéon y
recogida de informacion en todo el espectro de frecuencias. Cuenta con la enorme
ventaja de un alcance global, operando fuera del area de soberania de los Estados. Los
medios aeroespaciales que operan en el espacio aéreo son especialmente utiles en
tiempos de conflicto por la cantidad, calidad y precisiéon de los datos que pueden obtener,
pero no pueden utilizarse fuera de esa circunstancia sin el permiso de los Estados.

La franja intermedia del espacio aéreo no es formalmente espacio aéreo de
soberania, ya que no existe un acuerdo internacional sobre la delimitacién entre el
espacio aéreo y el espacio ultraterrestre, pero su utilizaciéon por otro pais sin permiso del
pais sobrevolado seria probablemente interpretada como una violaciéon del espacio
aéreo, que podria incluso desembocar en la neutralizacién del ingenio.

Una parte importantisima del espionaje se realiza sobre las comunicaciones. La
interceptacién de comunicaciones, que transitan por el espacio aéreo y ultraterrestre,
desde medios en tierra, en el aire y el espacio, representa una amenaza para la
seguridad dificilmente cuantificable pero cierta. Las comunicaciones especialmente
sensibles como las militares o las gubernamentales deben protegerse con medidas de
proteccion de la transmision y del contenido (encriptacion), y el desarrollo de estas
capacidades de proteccion es esencial y estratégica para el pais.

El espionaje ha superado hace mucho tiempo el contexto tradicional y, hoy en dia,
cobra especial relevancia el espionaje industrial. Para realizarlo, los paises y las
empresas utilizan todo tipo de técnicas y por supuesto utilizan profusamente los medios
aeroespaciales (aeronaves, aeronaves no tripuladas, satélites...) para obtener
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informacion sensible. Las tecnologias y capacidades especiales, que puedan poseer las
empresas nacionales del sector aeroespacial o de sectores relacionados, deben ser
protegidas de esta amenaza.

Ciberamenazas

El sector aeroespacial esta altamente tecnificado e intrinsecamente vinculado al
dominio cibernético y constituye un objetivo de alto valor estratégico. Cuenta con un gran
componente tecnolégico de avanzados sistemas de informacion y telecomunicaciones,
aislados o integrados en redes, que se distribuyen globalmente y dan servicio a un
complejo entramado de centros de seguimiento y control, radares, comunicaciones
digitales de voz y datos, aeronaves y sus sistemas a bordo, y diversas instalaciones
aeroportuarias. EI componente espacial de este ambito contiene infraestructuras como
estaciones de control y seguimiento de satélites, centros de operaciones para vigilancia
espacial, centros de comunicaciones y de procesado de datos espaciales, con un
elevadisimo grado de interconexioén cibernética.

Los objetivos a alcanzar con los ciberataques en el ambito aeroespacial son muy
diversos y pueden ir desde la modificacion no autorizada de la informacion contenida en
las bases de datos de los clientes, la filtracion de informacion sensible, la alteracion del
mercado del trafico aéreo, el debilitamiento de la posicién competitiva de un competidor
industrial hasta los ataques disruptivos contra los sistemas de las aeronaves, los
sistemas de control de tierra, las ayudas a la navegacion o los sistemas de coordinacién
de trafico aéreo nacional, lo que podria afectar a la seguridad de las aeronaves, del
transporte aéreo y de los viajeros.

Para poder realizar ciberataques complejos en este dominio es necesario disponer
de una gran cantidad de recursos que no estan al alcance de todos, por lo que los
atacantes mas probables serian Estados extranjeros en el marco de operaciones
hibridas.

La tecnologia es susceptible de presentar fallos de disefio, programacién o
fabricacion, que pueden originar graves vulnerabilidades en los componentes y sistemas
aeroespaciales. Los rapidos avances en el sector tecnolégico provocan que, en
ocasiones, los desarrollos en componentes y sistemas estén mas orientados a la
seguridad operativa y funcional que a su proteccion frente a agresiones externas lo que
origina vulnerabilidades susceptibles de ser explotadas. Para alcanzar un elevado nivel
de seguridad aeroespacial es necesario alcanzar previamente la seguridad cibernética
de sus sistemas componentes.

Los ciberataques en el ambito aeroespacial son una actividad de maxima
rentabilidad. Un ciberataque efectivo podria provocar la inoperatividad total o parcial del
elemento o sistema atacado, o una la falta de fiabilidad por la falsedad de la informacién
que proporcionan o contienen. Ello podria suponer desde una interrupcion o deficiencia
menor en un servicio no esencial, hasta la disrupcion de determinados sistemas y
servicios criticos para la nacion. De esta realidad resulta la imprescindible proteccion de
los medios y servicios del sector aeroespacial contra ciberataques.

Desafios
Emergencias y catéstrofes

Tal y como establece la actual Estrategia de Seguridad Nacional, las emergencias y
catastrofes siguen siendo uno de los principales desafios del mundo moderno. Su
impacto no solo afecta a la vida y salud de las personas sino, también, a los bienes
patrimoniales, al medio ambiente y al desarrollo econémico.

En el ambito aeroespacial las emergencias y catastrofes pueden afectar de forma
muy importante al normal desarrollo de las actividades.
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Los desafios principales procedentes del medio natural espacial son:

— Las alteraciones causadas por la denominada «meteorologia espacial» debidas a
la actividad solar (tormentas, eyecciones coronales de masa, viento solar, emision de
particulas y radiacion), a la radiacion césmica, y a las particulas de alta energia
provenientes del espacio interestelar, provocan cambios en la magnetosfera terrestre,
ionizacién de las capas altas de la atmésfera y tormentas geomagnéticas, cuyas
consecuencias mas adversas son el bloqueo de radiocomunicaciones, los dafos de
componentes electronicos de satélites y en redes de transmision de electricidad, la
degradacion de sefales de sistemas satelitales de navegacion y los dafios por radiaciéon
a tripulantes de vehiculos aeroespaciales. Los eventos extremos de meteorologia
espacial son raros (estadisticamente se producen cada 100 o 200 afos), pero tienen un
potencial catastréfico.

— La entrada en la atmodsfera terrestre de asteroides y cometas. Se estima que
orbitan el sol, cerca de la Tierra, casi 10.000.000.000 (10'°) de estos objetos mayores de
un 1 m y mas de 10.000.000 (107) mayores de 20 m. La probabilidad de entrada de
objetos mayores de 10 m es de 1 cada 5 afnos; estos objetos pueden provocar dafios en
edificios y heridas en personas (como el evento de Chelyabinsk, Rusia, en 2013).

Los desafios principales procedentes de objetos espaciales artificiales (basura
espacial, vehiculos espaciales, satélites) son:

— La colisién de estos objetos entre si.
— Sus explosiones o fragmentaciones.
— Su entrada descontrolada en la atmosfera.

Se estima que hay mas de 750.000 objetos de mas de 1 cm de tamafo que orbitan la
Tierra, con potencial destructivo en caso de colision con objetos activos. Al afio entran en
la atmésfera de forma descontrolada unas 100 toneladas de objetos, a un ritmo de 1
evento de tamafo medio-alto por semana. El problema es creciente debido al aumento
de lanzamientos de objetos al espacio (mega constelaciones de pequefios satélites y
pequefos lanzadores), al abaratamiento del acceso al espacio y la consecuente entrada
de nuevos paises y actores en la carrera espacial, y al denominado efecto Kessler de
multiplicacion de basura espacial por la colision en cascada.

Los desafios principales procedentes de la atmdsfera son:

— La meteorologia atmosférica que puede afectar a la calidad de los enlaces de
transmision y recepcién de datos de satélites, asi como a la toma de imagenes opticas
desde satélite. Los fendmenos meteorologicos adversos disminuyen la seguridad de las
operaciones aéreas, condicionando las rutas de vuelo y los aeropuertos usados como
alternativos.

— Las erupciones volcanicas ya han demostrado el alto poder disruptivo al transporte
aéreo. En 2010 la erupcion en Islandia del volcan Eyjafjallajokull, provocd cancelaciones
y desvios masivos en toda Europa. Las cenizas volcanicas originadas por las erupciones
volcanicas pueden formar nubes que representan un riesgo para el vuelo; suelen
permanecer un tiempo considerable en la atmoésfera, pudiendo originar graves
consecuencias ambientales y econémicas.

— EI cambio climatico (entendido como cambio en la distribucion estadistica de los
patrones meteorolégicos en un periodo de tiempo prolongado) puede incrementar el
numero de fendmenos meteoroldgicos extremos y adversos con consecuencias
disruptivas para la aviacion.

Las catastrofes aeronauticas, accidentes o desastres provocados, tienen un gran
impacto mediatico en la sociedad, generan desconfianza en el sector y alarma social.

Asimismo, las emergencias aeronauticas pueden convertirse en catastrofes si no
pueden ser atendidas eficazmente por los organismos encargados de ejecutar los planes
de reaccion y los de proteccion civil, la busqueda y localizacién de aeronaves
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siniestradas, la notificacién de accidentes e incidentes, y la asistencia a victimas vy
familiares.

Epidemias y pandemias

El transporte aéreo ha posibilitado los intercambios entre sociedades como nunca
antes en la historia de la humanidad. Esta facilidad constituye, en si misma, un riesgo
para la propagacién de epidemias y pandemias, ya sea de forma fortuita o premeditada,
pues en muchos casos no es posible detectar a sus portadores con caracter previo a la
realizacion del vuelo ni durante el mismo. El ébola, o el zika, son solo algunos ejemplos
de virus que potencialmente podrian propagarse en medios de transporte aéreo si no se
articulan los mecanismos de prevencion adecuados.

Los productos de origen animal frescos, madurados o curados, aerotransportados
desde zonas afectadas por enfermedades contagiosas para el ganado, son capaces de
portar patégenos viables, sirviendo de fuente de infeccion para otros animales. La fiebre
aftosa y la peste porcina son algunos ejemplos.

De igual modo, los productos vegetales pueden traer plagas o enfermedades muy
peligrosas para bosques y cultivos.

En los ultimos afios se esta produciendo un incremento en el trafico de animales
(aves y reptiles entre otros) transportados en equipajes adaptados para el transporte por
el pasajero, sin ningun tipo de control sanitario. Ademas, existe el riesgo de importacion
oculta en los equipajes de especies catalogadas en la normativa nacional como exdticas
invasoras, que podrian acabar aniquilando especies autdctonas.

Por ultimo, las aeronaves en si mismas pueden ser un medio de propagacién de
determinadas especies de insectos, como los mosquitos, que pueden provocar
epidemias o plagas si no se toman las medidas de desinsectacion apropiadas. Por
ejemplo, los insectos son los agentes transmisores de la «Xylella fastidiosa», una plaga
que ataca a diversas plantas como la vid, el olivo, el almendro, el ciruelo, el melocotén, el
limonero y el laurel, sin que se haya encontrado un remedio.

Contaminacién atmosférica y acustica

Un factor clave para la seguridad aeroespacial nacional es la compatibilizacién de las
operaciones aéreas con el entorno, impulsando medidas que lleven a la disminucién de
ruidos y afecciones en el medio natural, asi como a la reducciéon de las emisiones
contaminantes.

Con el crecimiento previsto del trafico aéreo para las proximas décadas, los
problemas medioambientales asociados a la operacién de las aeronaves podrian
suponer una limitacion significativa al desarrollo econdmico en determinadas ciudades o
regiones.

Los sistemas espaciales apenas tienen impacto en la contaminacion atmosférica con
la excepcién de los vehiculos lanzadores y la vaporizacion o caida de objetos que hacen
su reentrada en la atmosfera y que pueden contener sustancias téxicas (como la
hidracina). Con respecto a la contaminacién acustica, el unico impacto es el de los
lanzadores, que afecta muy levemente a la poblacion, debido a las localizaciones
remotas de las bases de lanzamiento, la corta duracion de los lanzamientos y su baja
frecuencia.

CAPITULO 3
Objetivo, principios y lineas de accion
Objetivo. Los principios rectores

La Estrategia de Seguridad Nacional de 2017 define para el ambito aeroespacial el
objetivo de «Garantizar la seguridad del espacio aéreo y ultraterrestre en un marco
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compartido y orientado a prevenir las amenazas y desafios que en ellos se desarrollan,
asi como a neutralizar sus consecuencias, conforme a los principios de eficiencia y
maxima coordinacion, tanto en el empleo de las capacidades de analisis y evaluacion
como en las de respuesta ante los desafios».

Las distintas administraciones que configuran el Estado cuentan con una sdlida
estructura permanente que, debidamente coordinada, debe proporcionar a la sociedad
un adecuado nivel de protecciébn ante las amenazas previamente descritas, que
evolucionan con la velocidad de los cambios tecnolégicos.

Dado que el ambito aeroespacial es un entramado complejo en el que participan
muchos paises, asegurar la coordinacion exterior con nuestros aliados mediante
consultas bilaterales y multilaterales, entre otros medios, es vital para alcanzar la mayor
eficiencia y resiliencia de nuestro sistema de seguridad aeroespacial cuya coordinacién
interna es condicién indispensable e inexcusable para alcanzar un alto grado de
coordinacion externa.

Los principios rectores definidos en la Estrategia de Seguridad Nacional 2017: unidad
de accidn, anticipacion, eficiencia y resiliencia, son plenamente aplicables en el ambito
de la seguridad aeroespacial.

Unidad de Accion: Toda respuesta ante una incidencia en el ambito de la seguridad
aeroespacial que pueda implicar a distintos agentes del Estado se vera reforzada si es
coherente, coordinada y se resuelve de manera rdpida y eficaz, cualidades alcanzables a
través de la adecuada preparacion y articulaciéon de la unidad de accion del Estado.

Para conseguirla es necesario disponer de personal especializado con una
preparacion adecuada, que se alcanza mediante el entrenamiento, y la difusion de
informacion entre los organismos implicados.

Una gestién centralizada de las crisis que afecten al ambito aeroespacial, permite
mantener una vision completa de la situacion de la amenaza o desafio, y posibilita el
empleo de los recursos disponibles de forma mas rapida, eficiente, coherente e integral.

Anticipacion: La especificidad del medio aeroespacial y de los actores implicados,
demanda que existan mecanismos de anticipacion en organismos especializados, que
proporcionen la inteligencia aeroespacial necesaria para orientar la acciéon del Estado en
situaciones de crisis.

La anticipacién prima las actuaciones preventivas sobre las reactivas. Disponer de
sistemas eficaces, que compartan informacion en tiempo casi real, permite disponer de
un adecuado conocimiento de la situacidn aeroespacial. Dicho factor resulta
imprescindible para minimizar el tiempo de respuesta, lo que puede resultar critico para
reducir los efectos de las amenazas y desafios.

Eficiencia: La seguridad aeroespacial precisa del empleo de sistemas multipropésito
de alto nivel tecnoldgico, que llevan asociados unas necesidades muy exigentes de
operacion y sostenimiento. Estos sistemas son en general muy complejos, requieren una
planificacién anticipada, y tienen un elevado coste derivado de su desarrollo, adquisicion,
operacion y sostenimiento.

El escenario actual y futuro esta marcado por la austeridad econémica, que unida a
la responsabilidad social de obtener el maximo rendimiento de los recursos disponibles,
obliga a orientar la accion aeroespacial del Estado hacia la optimizacion de los recursos
dedicados a la seguridad aeroespacial. Unidad de accién, comparticion de informacion e
integracion de recursos resultaran indispensables para alcanzar la eficiencia deseada.

Resiliencia: La resiliencia es una caracteristica fundamental que deben poseer los
sistemas e infraestructuras criticas del ambito aeroespacial. Tratandose de un sector
clave y un capacitador de la actividad del resto de ambitos, es previsible que se vea
amenazado desde los primeros estadios de cualquier crisis.

El Estado estd obligado a asegurar la disponibilidad de los elementos que se
consideren esenciales para la naciéon, mejorando su proteccion contra amenazas y
desafios. Especial mencion merece el refuerzo que requieren, frente a las
ciberamenazas o la perturbacion electronica, las redes de informacion y comunicaciones,
y los sistemas de mando y control, elementos imprescindibles en el ambito aeroespacial.
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Lineas de accién y medidas concretas

Del objetivo genérico definido por la Estrategia de Seguridad Nacional 2017, se
derivan cinco lineas de acciéon que se desarrollan mediante una serie de medidas
concretas para preservar la seguridad nacional en el ambito aeroespacial.

Linea de accion 1. Fomentar una actuacion coordinada de todas las Administraciones
Publicas y departamentos con competencias en el espacio aéreo y ultraterrestre
que permita establecer sinergias y abordar soluciones transversales

Ante la presencia de una amenaza o desafio para la seguridad y, con el conocimiento
de la situacién aeroespacial, debe iniciarse un proceso de orientacion y evaluacion de las
posibles opciones de respuesta. La necesidad de minimizar el posible impacto exige la
existencia de unas estructuras y protocolos que minimicen el tiempo de reaccién y
agilicen la respuesta. Dichos mecanismos deben fortalecer los lazos transversales en la
Administracién, favoreciendo la delegacion de competencias y la descentralizacion en la
ejecucién de acciones.

Dado el alto coste, en recursos y en tiempo, de la adquisicion de capacidades
aeroespaciales, es esencial evitar duplicidades entre los distintos departamentos
mediante un adecuado reparto de responsabilidades y medios. La designacion de
organismos proveedores de determinados servicios de forma centralizada para todo el
Estado, en funcién de su mejor adecuacién, experiencia o disponibilidad, redundara en la
mejora del rendimiento global de los recursos. Este modelo estaria enfocado a alcanzar
la unidad de accion aeroespacial del Estado, alineando sus esfuerzos para ser mas
sostenibles y mas eficientes.

Las medidas que desarrollan esta linea de accién, hacen hincapié en cuatro areas
principales: Coordinacién, Estructuras, Formacioén y Cultura de Seguridad.

Coordinacion:

Mejorar y desarrollar la accion coordinada y el intercambio de informacioén relevante
entre los distintos niveles de la administracién publica y con los elementos de la sociedad
civil que se consideren necesarios, de forma que las autoridades designadas dispongan
de la informacion necesaria y en tiempo util para la toma de decisiones en situaciones de
crisis.

Especificamente:

— Reforzar los mecanismos de coordinacion y fomentar sinergias entre las distintas
administraciones y organismos involucradas en la seguridad aeroespacial.

— Hacer uso de todas las fuentes de informacion disponibles, incluyendo el «big
datay, la inteligencia artificial y la simulacion de efectos de respuesta, para anticipar, en
lo posible, las situaciones de crisis que puedan presentarse en el ambito aeroespacial y
preparar las respuestas adecuadas.

— Impulsar la cooperaciéon en materia de inteligencia e investigacion criminal sobre
los riesgos que amenazan al sector aeroespacial.

— Impulsar la accién coordinada de los organismos estatales ante las amenazas y
desafios, estableciendo protocolos de actuacion y desarrollando las capacidades
necesarias.

— Mejorar la coordinacion e intercambio de informacion entre las distintas agencias y
organismos que tienen responsabilidades en la regulacion, produccion, gestion, control y
operacién de aeronaves no tripuladas.

— Establecer entre las distintas administraciones los planes de prevencién y de
respuesta encaminados a hacer frente al desafio de pandemias y epidemias que se
puedan transmitir mediante el empleo del transporte aéreo.

— Incrementar la eficiencia explotando las sinergias en capacidades aeroespaciales
entre organizaciones dependientes de la administracién, asi como las colaboraciones
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con la empresa privada, promoviendo la optimizacion y distribucion de los recursos de la
forma mas eficiente para un mejor aprovechamiento del gasto publico.

Estructuras:

En el ambito aeroespacial resulta crucial desarrollar y mantener una capacidad de
respuesta suficientemente agil y adecuada ante aquellos eventos que puedan afectar a
la Seguridad Nacional. Dicha capacidad requiere de cuatro elementos esenciales:

— Un sistema unificado de observacion, vigilancia y control permanentes que permita
conocer en tiempo casi real la situacion aeroespacial y sus posibles amenazas.

— Un sistema que aporte visibilidad integral sobre los medios de respuesta
disponibles para llevar a cabo la accién correctora elegida.

— Una estructura de decision centralizada y agil, basada en un marco regulador que
favorezca la transversalidad y la descentralizacion de la ejecucion.

— Un componente humano experto que, empleando su formacién, experiencia y la
informacion disponible, sea capaz de orientar adecuadamente la situacién y proponer
opciones de respuesta.

Formacion y adiestramiento:

— Mejorar aquellos aspectos relacionados con la formacion y el adiestramiento
avanzado en la actuacién coordinada contra los diferentes escenarios de crisis,
catastrofes y degradacion de los sistemas asociados al ambito aeroespacial.

— Realizar regularmente ejercicios de gestiébn de crisis interministeriales e
internacionales, para preparar el sistema de gestidon de crisis en diferentes escenarios y
evaluar su respuesta, resistencia y resiliencia.

Cultura de seguridad:

— Mejorar la cultura de seguridad aeroespacial en todos los ambitos relevantes de la
Administracién Publica mediante reuniones periddicas de coordinacion, jornadas
divulgativas en materia de seguridad, seminarios especificos, etc.

— Fomentar y divulgar la cultura de seguridad aeroespacial a todos los niveles de la
sociedad mediante una politica de informaciéon y comunicacion social transparente,
activa y participativa.

— Aprovechar las tecnologias que permiten la comparticion e interacciéon de
informacion, de forma que la comunicacion de las medidas de prevencién y/o de las
consecuencias de los riesgos y amenazas se haga de forma veraz, agil, coherente y
coordinada.

Linea de accion 2. Fortalecer las capacidades de los organismos e instituciones
nacionales, tanto publicos como privados, con competencias en estos ambitos,
para hacer frente a las diversas amenazas y desafios propios del espacio aéreo

y ultraterrestre

Las medidas para el fortalecimiento de las capacidades nacionales en el sector
aeroespacial pueden clasificarse en dos grandes apartados, medidas de tipo legal vy,
medidas de incremento y mejora de las capacidades. Las primeras buscan establecer un
marco legal claro que regule las actividades en el espacio aéreo y ultraterrestre, mientras
que las segundas buscan el incremento y mejora de capacidades que permita hacer
efectiva la seguridad aeroespacial.

Medidas legales:

— Seguir impulsando la regulacién nacional e internacional del espacio ultraterrestre.
— Dada la indefiniciéon existente sobre el limite superior de la soberania del espacio
aéreo nacional y la previsible proliferacién de ingenios aéreos que operaran por encima
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del espacio aéreo controlado, impulsar la regulacidon del espacio aéreo comprendido
entre el actual espacio aéreo controlado y el espacio ultraterrestre, considerando las
iniciativas internacionales y europeas en la materia.

— Actualizar el cddigo penal y la Ley Penal y Procesal de la Navegacion Aérea
(1964) para tipificar delitos en el ambito aeroespacial, relacionados con la violacion de
las normas que regulan el empleo de los espacios aéreo y ultraterrestre, y que supongan
una grave amenaza para los medios e infraestructuras aeroespaciales y
consecuentemente, para la seguridad de los ciudadanos.

Medidas de incremento y mejora de las capacidades:

— Reforzar constantemente los sistemas nacionales, civil y militar, de vigilancia y
control del espacio aéreo, para que incorporen informacién transversal de otros
organismos, de forma que se incrementen sus capacidades de deteccién, identificacion y
clasificacion, y su eficacia y resiliencia ante las amenazas y desafios en el ambito
aeroespacial.

— Impulsar el desarrollo de una capacidad nacional dual de vigilancia y seguimiento
del espacio ultraterrestre, intimamente interconectada e integrada con las capacidades
de vigilancia, seguimiento y control del espacio aéreo.

— Incrementar y mejorar las capacidades necesarias para hacer frente al empleo de
plataformas aéreas en acciones contra la seguridad nacional, e impulsar la colaboracion
y coordinacion entre el sistema nacional de vigilancia y control del espacio aéreo, las
fuerzas y cuerpos de seguridad del Estado, y los entes autondmicos y locales,
difundiendo y armonizando los procedimientos relativos a la detecciéon de posibles
comportamientos delictivos en este tipo de plataformas.

— Desarrollar la capacidad de inteligencia espacial y la proteccién de los medios
espaciales, para mantener nuestros servicios espaciales esenciales protegidos contra
acciones de perturbacion, guerra electronica y destruccidén, inhabilitacion o
neutralizacion.

— Incrementar la capacidad de supervivencia de infraestructuras criticas
aeroespaciales, en particular los sistemas de Vvigilancia, control y defensa
aeroespaciales, y las redes de informacion y comunicaciones aeroespaciales, mediante
la proteccién fisica y cibernética, el servicio de alerta de colisiones de satélites, y la
disposicion de redundancias que aumenten su resiliencia y garanticen su supervivencia
en caso de la materializacién de una amenaza, un fallo grave o una degradacién
sobrevenida.

— Fortalecer y consolidar de forma colaborativa la base industrial nacional del sector
aeroespacial, impulsando las capacidades tecnoldgicas e industriales propias y la
participacion en programas internacionales, tanto a nivel bilateral, multilateral o derivados
de nuestra pertenencia a organizaciones como la Union Europea y la OTAN, que
permitan adquirir conocimiento y experiencia, obtener sinergias, compartir y aumentar el
espectro de colaboracién, asi como reducir la inversion para la adquisicién de dichas
capacidades.

— Fortalecer la industria aeroespacial nacional para obtener una mayor autonomia y
soberania, reduciendo la dependencia de terceros paises.

— Fomentar las sinergias de las actividades y tecnologias duales.

— Impulsar la dimensién de seguridad en la innovacién, la investigacion basica y el
desarrollo tecnoldgico.

— Detectar amenazas y desafios aeroespaciales mediante el desarrollo de nuevas
herramientas que utilicen los avances tecnoldgicos en inteligencia artificial, «big data»,
etc.

— Impulsar e implantar tecnologias avanzadas en el proceso de identificacion de los
viajeros que transitan por nuestros aeropuertos. Establecer bases de datos armonizables
nacional e internacionalmente.
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— Activar los protocolos de actuacion contra las pandemias liderados por las
organizaciones competentes (principalmente OMS) y su coordinacion con los protocolos
nacionales.

— Establecer y evaluar los protocolos nacionales contra pandemias.

— Completar e incorporar medidas de proteccion medioambiental en el ambito
aeroespacial.

Linea de accion 3. Perseverar en el analisis de riesgos y evaluacion de medidas
contra ciberataques, actos terroristas o delictivos u otros conflictos que afecten
a las instalaciones aeroportuarias o al transporte aéreo, dentro o fuera del espacio aéreo
espanol

Ciberamenazas:

Las caracteristicas mas preocupantes de las ciberamenazas son su impacto
transversal, su globalidad por la ausencia de fronteras geogréficas, su facil expansién y
propagacion debido a la interconectividad, la dificultad en su deteccion, y la impunidad
derivada de una compleja atribucion. Por ello, es necesario afrontar esta amenaza al
sector aeroespacial con medidas de fortalecimiento interno, inteligencia, cooperacién
internacional, y normativa y legislacion.

— Fortalecer las capacidades de prevencion, deteccion, vigilancia y respuesta a los
ciberataques, impulsando los planes contemplados en la Estrategia de Ciberseguridad
Nacional y dotandolos de los recursos necesarios.

— Adecuacion de los sistemas informaticos y operativos al Esquema Nacional de
Seguridad (ENS) en las Administraciones Publicas del ambito aeroespacial.

— Fomentar el empleo de soluciones, productos, sistemas y servicios confiables,
certificados en entornos y equipos acreditados en redes sensibles.

— Concienciar en ciberseguridad a los principales actores nacionales del sector
aeroespacial, adoptando procedimientos y buenas practicas como las relativas a las
actualizaciones de seguridad de los sistemas.

— Incorporar la Inteligencia sobre las ciberamenazas, para aportar un valor predictivo
y estratégico, como complemento indispensable a las medidas de seguridad fisicas y
l6gicas.

— Utilizar medidas de contrainteligencia para ayudar a contrarrestar las
ciberamenazas en el ambito aeroespacial.

— Fomentar la cooperacién con otros estados y organizaciones internacionales para
establecer un marco estratégico internacional de estabilidad ciber en el ambito de la
seguridad aeroespacial que posibilite la cooperacidon estratégica (creacién de
capacidades defensivas, intercambio de buenas practicas, fomento de la presencia
internacional, etc.) y la tactica (intercambio entre Equipos de Respuesta a Incidentes de
Seguridad de la Informacién (CERT), formacion de expertos, etc.).

— Impulsar el desarrollo de la legislacion internacional especifica ciber para
establecer un marco legislativo comun, como la Directiva europea de Seguridad de las
Redes y Sistemas de Informacién —NIS- traspuesta a la legislacion nacional por el
RDL 12/2018.

— Implantar una politica integral de ciberseguridad en el ambito aeroespacial acorde
a los principios establecidos en la Estrategia de Ciberseguridad Nacional, que:

* promueva arquitecturas de sistemas redundantes, resistentes y resilientes a
agresiones cibernéticas;

+ gestione la obsolescencia de los sistemas aeroespaciales;

+ audite la ciberseguridad de los sistemas mas criticos;

+ determine la formacion especifica en ciberseguridad del personal que opera y
sostiene sistemas aeroespaciales;

» organice ejercicios para evaluar los sistemas y el personal.
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— Incorporar criterios de ciberseguridad tanto en los documentos de definiciéon de
requisitos y de viabilidad de los procesos de obtencién de capacidades aeroespaciales,
como en las actividades de sostenimiento que se realizan a plataformas e instalaciones
criticas vinculadas al sector.

Terrorismo:

En la lucha contra el terrorismo, el intercambio agil de informacién es un elemento
esencial para afrontar la amenaza a la que se enfrenta el sector aeroespacial por parte
de las organizaciones terroristas. La gran capacidad de adaptacion de estos grupos a las
medidas de todo tipo que se adopten, exige de la existencia de unos canales especificos
de distribucion de inteligencia sobre:

— amenazas especificas al sector aeroespacial, en el interior y el exterior de Espana;
— tacticas, técnicas y procedimientos que estén desarrollando los grupos terroristas
para soslayar las medidas de seguridad implementadas.

Como complemento a las medidas anteriores, es indispensable incrementar la
seguridad del personal que trabaja u opera en las instalaciones aeroportuarias e
infraestructuras criticas asociadas al transporte aéreo mediante:

— la determinacion del nivel de clasificacion de seguridad necesario para acceder a
las areas sensibles de dichas instalaciones e infraestructuras;

— el impulso al desarrollo de la legislacion pertinente y la determinaciéon del
procedimiento de obtencién de la habilitacién.

Amenazas emergentes:

— Mantener un adecuado nivel de inteligencia sobre el estado de los desarrollos
tecnologicos emergentes que puedan ser empleados contra las capacidades
aeroespaciales de la nacion.

Desafios:

— Desarrollar e implementar el conjunto de medidas técnicas, de continuidad de
operaciones y de recuperacion de desastres, en el marco de los planes sectoriales del
ambito de la Proteccién de la Infraestructuras Criticas (PIC), tanto para el subsector de
transporte aéreo como para el sector espacio.

— Incrementar las capacidades del Sistema Espafiol de Vigilancia y Seguimiento
Espacial, en coordinacion con las actividades realizadas en el marco de la Agencia
Espacial Europea, la Unién Europea, y otros departamentos de la Administracion
Publica, para incluir mejoras y nuevas funcionalidades en el area de analisis de riesgos y
evaluacion de medidas de seguridad, especificamente en:

 Las capacidades de deteccién de objetos espaciales;

» Las capacidades de procesado, incluyendo catalogacion y capacidades especificas
para las necesidades de seguridad espacial

» Las capacidades de provisién de servicios de vigilancia y seguimiento espacial
para que puedan discriminarse los objetos catalogados e identificados como «actividad
legal y registrada», de otros que puedan tener algun tipo de actividad o intencion
potencialmente hostiles.

» Las capacidades de analisis ante los desafios de la meteorologia espacial, los
asteroides y los cometas.

» La coordinacién y el intercambio de informacion con otros centros o servicios
espaciales de seguridad (comunicaciones seguras, navegacion segura, teledeteccion
para seguridad).

» La inclusion de nuevas capacidades de andlisis ante las amenazas identificadas
para los casos de conflictos armados, terrorismo, crimen organizado y espionaje.
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— Participar internacionalmente en la monitorizacién de la meteorologia atmosférica y
espacial e incorporar medidas de proteccién medioambiental en el ambito aeroespacial.

Linea de accion 4. Impulsar un desarrollo normativo del uso civil de aeronaves
pilotadas remotamente que garantice el necesario equilibrio entre la seguridad
de las personas, instalaciones y demas usuarios del espacio aéreo, y el desarrollo
tecnoldgico y econdmico de un sector pujante de la economia espariola

El sector de las aeronaves no tripuladas de uso civil tiene un enorme potencial, tanto
por los innumerables usos que pueden tener como por el previsto peso econémico que
generara su actividad. Para liberar ese potencial, es condiciéon indispensable regular los
multiples aspectos que implica su operacion, y esta regulacion se vuelve compleja
cuando hay que hacerla compatible con otras regulaciones que ocupan el mismo
espacio.

En algunos aspectos, las aeronaves no tripuladas pueden ser tratadas como las
tripuladas y puede reutilizarse la normativa aeronautica, particularizada para estas
aeronaves. En este sentido se enmarcan:

— el Reglamento (UE) 2018/1139 del Parlamento Europeo y del Consejo sobre
normas comunes en el ambito de la aviacién civil, que establece y mantiene el nivel de
seguridad que debe cumplir la aviacién civil en la Unién Europea en la que se incluye a
las aeronaves no tripuladas.

— el RD 1036/2017, por el que se regula la utilizacion civil de las aeronaves pilotadas
por control remoto en el espacio de soberania aérea nacional. Se aplica principalmente a
aeronaves civiles con un peso maximo al despegue menor de 150 Kg. para la realizacién
de trabajos técnicos o cientificos (operaciones aéreas especializadas en términos de la
UE). La norma fija todas las condiciones que deben cumplirse para autorizar estos
trabajos técnicos.

El desarrollo normativo tiene forzosamente que ir ligado al concepto de operacion de
las aeronaves no tripuladas. Por ejemplo, si se desea operar dentro de la circulacion
aérea general, tendran que cumplir las mismas normas aplicables a las aeronaves
tripuladas y con todas las garantias adicionales que exija el legislador; si el concepto de
operacion incluye operar multiples aeronaves no tripuladas a baja altitud y dentro de un
area urbana (concepto U-Space de la UE), la gestion del trafico y la regulaciéon seran
muchisimo mas complejas.

El desarrollo del sector debe contemplar medidas ante la utilizacion irresponsable,
ilicita o con fines terroristas de las aeronaves no ftripuladas. Concretamente sera
necesario:

— Impulsar los desarrollos normativos que permitan un mejor control, localizacién y
registro de las aeronaves no tripuladas.

— Desarrollar capacidades contra aeronaves no tripuladas y la normativa que regule
Su uso.

— Promover la creacién de centros de vigilancia, coordinacion y control efectivo para
aeronaves no tripuladas, principalmente en los espacios incluidos en el concepto U-
Space, y establecer las normas de coordinacion entre estos y los organismos del sistema
nacional de vigilancia y control del espacio aéreo.

— Coordinar y gestionar los aspectos de seguridad en el marco del sistema de
vigilancia y control del espacio aéreo, regulando el ambito de actuacion de cada uno de
los organismos estatales con responsabilidades en el area de seguridad.

— Promover actuaciones de concienciacion y sensibilizacion sobre el empleo de
aeronaves no tripuladas por particulares.

— Desarrollar medidas legales punitivas especificas para el sector de las aeronaves
no tripuladas.
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Linea de accidon 5. Apoyar el papel de Espafia en el ambito internacional,
dentro del marco de compromisos y responsabilidades asumidos en materia
de seguridad aérea y ultraterrestre

Espana tradicionalmente participa en multiples programas, foros, comités y grupos
de trabajo de organizaciones internacionales civiles y militares del ambito aeroespacial.
Su sistema de defensa aéreo esta al nivel de los mejores de Europa y esta
interconectado e integrado en el de la Alianza Atlantica; igualmente, su sistema de
control aéreo civil es uno de los mayores y mas complejos de Europa y esta
interconectado con EUROCONTROL. En los ultimos afios se esta desarrollando el
Sistema Espafiol de Vigilancia y Seguimiento Espacial, como colaboraciéon nacional al
programa de la regulacion actual Espacial de la Unidn Europea, para extender la
vigilancia y el seguimiento sobre las amenazas y desafios provenientes del espacio
ultraterrestre.

La Alianza Atlantica reconoce que las capacidades basadas en el espacio son
imprescindibles para el mando y control de las operaciones y como apoyo en la toma de
decisiones, por lo que es esencial en la politica defensiva y de disuasion. La cumbre de
Jefes de Estado y de Gobierno de Bruselas, julio 2018, acordd desarrollar la «Politica
Espacial de la Alianza».

Las medidas para potenciar el ambito aeroespacial en materia de seguridad incluyen:

— Fomentar la inversién, participacién activa y representacién de Espafia en todas
las organizaciones, comités, programas, foros, iniciativas y grupos de trabajo
internacionales en materia de seguridad aeroespacial de interés.

— Suscribir acuerdos de seguridad aeroespacial bilaterales, fundamentalmente con
los paises limitrofes, y multilaterales, preferentemente con los paises europeos mas
influyentes y las potencias espaciales globales, para apoyo mutuo en situaciones de
crisis.

— Potenciar la cooperacion policial internacional en la investigacién criminal de temas
aeroespaciales de su competencia para amenazas de crimen organizado, terrorismo y
ciber.

— Potenciar los mecanismos de intercambio de informacion de vigilancia espacial
con los centros y organismos (civiles y militares) de otras naciones cuya cobertura
complementa y completa la de nuestro sistema de vigilancia espacial.

— Asegurar la interoperabilidad con los sistemas de mando y control aeroespaciales
de los paises de la OTAN/UE, para el correcto desempefio de las funciones de seguridad
y defensa en el espacio aéreo de soberania, responsabilidad o interés nacional.

— Ultilizar los mecanismos de financiacién comunitarios para fortalecer, consolidar y
mejorar la base industrial aeroespacial, contribuyendo a la economia y seguridad de la
nacion.

— Potenciar el desarrollo nacional e internacional de las capacidades espaciales de
doble uso.

— Mejorar la capacidad de prevision meteoroldgica y contribuir en el desarrollo de
protocolos internacionales de prevencion, alerta y actuacion en caso de fenémenos
meteorolégicos adversos, inclusive los de origen ultraterrestre, en linea con los estudios
y planes de proteccion establecidos para los fenédmenos de Meteorologia Espacial.

— Cooperar internacionalmente para paliar los efectos nocivos de la aviacion
mediante la mejora de la eficiencia energética, el uso de energias renovables y
biocombustibles, y la disminucion del ruido en los entornos aeroportuarios.

— Impulsar la coordinacién internacional para la prevencion y control de la
propagacion de enfermedades contagiosas a través del sistema de transporte aéreo
internacional.
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CAPITULO 4
La Seguridad Aeroespacial en el Sistema de Seguridad Nacional

La vision integral de la seguridad aeroespacial plasmada en esta estrategia, los
riesgos y amenazas detectados que le afectan, los objetivos y lineas de accion trazados
para dar una respuesta conjunta y adecuada a la preservacién de la seguridad
aeroespacial bajo los principios que sustentan el Sistema de Seguridad Nacional,
determinan la necesidad de contar con una estructura organica precisa a estos efectos,
que estara constituida por los siguientes componentes, bajo la direccién del Presidente
del Gobierno:

A. El Consejo de Seguridad Nacional.

B. El Consejo Nacional de Seguridad Aeroespacial.

C. El Comité de Situacién, unico para el conjunto del Sistema de Seguridad
Nacional ante situaciones de crisis.

Organizacién de la Seguridad Aeroespacial
A. El Consejo de Seguridad Nacional

El Consejo de Seguridad Nacional, configurado como Comisién Delegada del
Gobierno para la Seguridad Nacional, asiste al Presidente del Gobierno en la direccion
de la Politica de Seguridad Nacional.

B. El Consejo Nacional de Seguridad Aeroespacial

El Consejo Nacional de Seguridad Aeroespacial dara apoyo al Consejo de Seguridad
Nacional para el cumplimiento de sus funciones y, en particular, en la asistencia al
Presidente del Gobierno en la direccidén y coordinacion de la Politica de Seguridad
Nacional en el ambito de la seguridad aeroespacial.

Funciones del Consejo Nacional de Seguridad Aeroespacial:

— Apoyar a la toma de decisiones del Consejo de Seguridad Nacional en materia de
seguridad aeroespacial mediante el analisis, estudio y propuesta de iniciativas tanto en el
ambito nacional como en el internacional.

— Apoyar al Consejo de Seguridad Nacional en materias de planificacion y
coordinacion de la politica de Seguridad Nacional relacionadas con la seguridad
aeroespacial.

— Reforzar las relaciones de coordinacion, colaboracion y cooperacion entre las
distintas Administraciones Publicas con competencias relacionadas con el ambito de la
seguridad aeroespacial, asi como entre los sectores publico y privado.

— Contribuir a la elaboracion de propuestas normativas en materia de seguridad
aeroespacial para su consideracion por el Consejo de Seguridad Nacional.

— Evaluar el grado de desarrollo y cumplimiento de la Estrategia de Seguridad
Aeroespacial Nacional e informar al Consejo de Seguridad Nacional.

— Impulsar los estudios necesarios y hacer propuestas para que la Estrategia de
Seguridad Aeroespacial Nacional evolucione armoénicamente con respecto a la normativa
aeroespacial nacional e internacional, y a otras estrategias con dimensién internacional.

— En el ambito de la seguridad aeroespacial: valorar los riesgos asociados a las
amenazas y desafios; analizar posibles escenarios de crisis y su evolucion; elaborar y
mantener actualizados los planes de respuesta; formular directrices, en el ambito de la
seguridad aeroespacial, para la realizacion de ejercicios de gestion de crisis, evaluando
los resultados de su ejecucion; todo ello en coordinacién con los 6rganos y autoridades
directamente competentes.
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— Proponer la creacién de comités y grupos de trabajo, permanentes o temporales,
para la realizaciéon de determinadas funciones especializadas y, en su caso, aprobar su
composicién, incluyendo los expertos del sector publico y privado necesarios.

— Aprobar y, en su caso, elevar los trabajos, estudios o informes de los comités y
grupos de trabajo.

— Todas aquellas otras funciones que le encomiende el Consejo de Seguridad
Nacional en el marco de la seguridad aeroespacial.

La composicion del Consejo de Seguridad Nacional Aeroespacial reflejara el
espectro de los ambitos de los departamentos, organismos y agencias de las
Administraciones Publicas con competencias en materia de seguridad aeroespacial, para
coordinar aquellas actuaciones que se deban abordar de forma conjunta con el fin de
elevar los niveles de seguridad.

En el Consejo podran participar otros actores relevantes del sector privado y
especialistas cuya contribucion se considere necesaria.

En el cumplimiento de sus funciones, el Consejo Nacional de Seguridad Aeroespacial
sera apoyado por el Departamento de Seguridad Nacional en su condiciéon de Secretaria
Técnica y 6rgano de trabajo permanente del Consejo de Seguridad Nacional.

C. El Comité de Situacion

El Comité de Situacidon serd convocado para llevar a cabo la gestibn de las
situaciones de crisis en el ambito de la seguridad aeroespacial que, atendiendo a la
acentuada transversalidad o dimensién e impacto de sus efectos, produzcan el
desbordamiento de los limites de capacidad de respuesta eficaz por parte de los
mecanismos previstos, siempre respetando las competencias asignadas a las distintas
Administraciones Publicas y a los efectos de garantizar una respuesta inmediata,
coordinada y eficaz a través de un solo 6rgano de direccion politico estratégica de la
crisis.

El Comité de Situacién y el Consejo Nacional de Seguridad Aeroespacial actuaran de
forma complementaria, cada uno en su ambito de competencias, pero bajo la misma
direccion estratégica y politica del Consejo de Seguridad Nacional presidido por el
Presidente del Gobierno.

El Comité de Situacién serd apoyado por el Departamento de Seguridad Nacional
con el fin de garantizar su interconexién con los centros operativos implicados y dar una
respuesta adecuada en situaciones de crisis, facilitando su seguimiento y control y la
trasmision de las decisiones.

Para el cumplimiento eficaz de sus funciones de apoyo al Comité de Situacion, el
Departamento de Seguridad Nacional podra ser reforzado por personal especializado
proveniente de los departamentos ministeriales u organismos competentes, los cuales
conformaran la Célula de Coordinacion especifica en el ambito de la seguridad
aeroespacial.

Implantacion:

La puesta en marcha del Consejo Nacional de Seguridad Aeroespacial y del Comité
de Situacion, y la armonizacion de su funcionamiento con los érganos existentes, se
realizara paulatinamente mediante la aprobacion de las disposiciones normativas
necesarias y el reajuste de las vigentes, con el objetivo de alcanzar el funcionamiento
coordinado y eficiente de estos componentes del Sistema de Seguridad Nacional.

(B. 86-3)
(Del BOE numero 103, de 30-4-2019.)
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