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10 anos de la EDA

Desde los primeros intentos de creaciéon de una comuni-
dad europea de defensa en los afios cincuenta, hasta la
creacion del “Grupo Europeo Independiente de Progra-
mas” en 1976, los posteriores del Grupo de Armamento de
Europa Occidental en el afio 1993 y de la Organizacién de
Armamento de la Europa Occidental en 1996, la coopera-
cién en defensa ha merecido siempre una especial aten-
cién por parte de las naciones europeas.

Tras las iniciativas mencionadas anteriormente, ligadas
principalmente a la Unién Europea Occidental (UEO), las
naciones europeas decidieron continuar los esfuerzos de
colaboracién en defensa en el marco de la Unién Europea.
Asi, en el Consejo Europeo celebrado en Salénica en junio
de 2003, se decidié iniciar el proceso para la puesta en mar-
cha de una organizacion de cooperacion en defensa que
culminé un afio después con la creacion de la Agencia Euro-
pea de Defensa (EDA en su acrénimo inglés), hecho produ-
cido mediante una Accion Comun del Consejo (Joint Action
2004/555/PESC) de julio de 2004. No obstante, debido a los
problemas existentes en aquellos tiempos para la ratifica-
cién de una constituciéon europea, no es sino hasta julio de
2011 cuando se produce la integracién de la Agencia en la
UE mediante la Decisién del Consejo 2011/411/CFSP.

Alo largo de los afios, la Agencia Europea de Defensa se ha
mantenido fiel a la misién para la que fue creada: dar apo-
yo a los Estados Miembros y al Consejo en el desarrollo de
las capacidades de defensa, asi como sustentar la Politica
Comun de Seguridad y Defensa. Varios de los proyectos

Editorial

en curso van dirigidos en ese sentido: proporcionar el apo-
yo necesario a la Union Europea y a los Estados Miembros
dénde y cuando se necesite. El suministro de servicios de
comunicacion via satélite, la ayuda a la contratacion, el
apoyo médico y lo relacionado con los Sistemas Aéreos
Pilotados a Distancia (RPAS), son sélo algunos ejemplos
actuales en los que la Agencia se ha consolidado como
una organizacion eficaz a la hora de establecer colabora-
ciones entre los Estados Miembros participantes.

Atras quedan ya 10 afios de esfuerzos en los que la Agen-
cia ha ido dando respuesta a los cometidos que le fueron
asignados inicialmente en los ambitos de capacidades,
armamento, investigacién y tecnologia e industria y mer-
cado. No obstante, el cambiante escenario europeo de los
Ultimos afios, con un papel cada vez mas preponderante
de la UE en temas de defensa, ha significado nuevas exi-
gencias para la EDA. Con tal motivo, ha tenido lugar una
reestructuracion en su organizacion, en vigor desde co-
mienzo de 2014, en el que las relaciones con la Comisién
Europea tienen un importante contenido.

En este nuevo contexto es preciso destacar un hecho de
especial relevancia para nuestro pais: Don Jorge Domecq,
diplomatico espafiol y anterior Embajador Permanente na-
cional ante la Organizacién para la Seguridad y Coopera-
cién en Europa (OSCE) ha sido nombrado Director General
de la EDA con caracter ejecutivo, con mandato desde el
uno de febrero de 2015, a quien desde aqui se le desea el
mayor de los éxitos en su nueva etapa.
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¢Donde hemos estado?

11y 12 de
febrero —— @ 4° Foro Europeo para la Ciencia, Tecnologia e
Innovaciéon (TRANSFIERE)

Este foro se celebr6 en el Palacio de Ferias y Con-
gresos de Malaga, contando la representacién de la
DGAM a través del CFl José Maria Riola como mode-
rador en la mesa redonda “Subvenciones y Ayudas
para Patentes Nacionales e Internacionales”, cele-
brada en el Area de “Administraciones Publicas”.

10y 12 de
marzo ——@ HOMSEC 2015 - 5° Salon Internacional de Tecno-
logias de Seguridad Nacional

Organizado por el Grupo Atenea de Seguridad y De-
fensa, constituye un lugar de encuentro estratégico
de las Instituciones y Asociaciones Empresariales del
sector, con el fin de conocer los nuevos desarrollos y
mercados tanto en Espafia como Iberoamérica, Nor-
te de Africa y Oriente Medio.

10y 12 de
marzo ———@ Jornadas VCI 8x8

Como parte de HOMSEC 2015, estas jornadas abor-
daron las expectativas y las capacidades de la in-
dustria en los ambitos de armamento, electrénica y
apoyo logistico en el futuro Vehiculo de Combate de
Infanteria, en el que jugara un papel fundamental su
capacidad de modernizacién de sistemas para alar-
gar su vida util entre 30 y 40 afios.

... entre otros eventos
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¢Donde hemos estado?

11 de
marzo ———@ Conferencia “RPAs, amenazas, capacidades y
apoyo logistico”

l ﬁh
o ginsec
La conferencia se celebrd en IFEMA, en el marco de _r_;._/ e e e
la feria HOMSEC. En ella se destacé la importancia (0512 /marzo 2015 - Madrid
de los RPAs en los campos militar y civil, asi como las
previsiones en el subsector aeroespacial con mayor
crecimiento dinamico actualmente.

17 de

marzo ® Jornada de Difusion de los Planes Directores de
Helicépteros y RPAS

Celebrada en la Escuela de Guerra del Ejército, se
presentaron estos Planes Directores, elaborados
por la Direccion General de Armamento y Material
(DGAM). Suponen una herramienta de apoyo a la pla-
nificacion estratégica de los sistemas de armamento
y material y orientan al mismo tiempo al sector indus-
trial dandoles una vision a corto, medio y largo plazo
de las necesidades de los Ejércitos y la Armada

26 de
marzo — @ Presentacion de la Monografia “Nanociencia,
nanotecnologia y defensa”

Resumen del trabajo realizado por expertos en nano-
tecnologia y defensa, en el que se tratan algunas de
los avances de mayor interés para la defensa que se
esperan con el desarrollo de innovadores sistemas
basados en nanotecnologia.

Toda la informacién sobre estos y otros eventos puede consultarse en el Portal de Tecnologia e
Innovacion del Ministerio de Defensa: www.tecnologiaeinnovacion.defensa.gob.es

... entre otros eventos
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La creacion
de la EDA

Tomas A. Fernandez Piquer, Area de
Cooperacion Internacional en 1+D,
SDG PLATIN; Jaime de la Parra Diaz,
OT SNAV.

Palabras clave: EDA, defensa,
aniversario

Metas tecnoldgicas relacionadas:
LAF 0.3; LAF 0.4; LAF 0.5.

La idea de una defensa europea co-
lectiva es tan antigua como la inte-
graciéon de la propia Europa. Tras la
Segunda Guerra Mundial, no llevaria
mucho tiempo ver como emergia una
idea que entonces parecia increible:
¢podrian los paises europeos, ocupa-
dos en coser sus heridas tras més de
media década de conflictos devasta-
dores, empezar a cooperar en asun-
tos de defensa y promover de manera
conjunta la paz?

Ciertamente sonaba extrafio en
aquel momento, pero la idea de es-
tablecer una colaboracién en defen-
sa calé entre muchos responsables
politicos, si bien estos primeros pa-
sos se vieron eclipsados por obje-
tivos mucho méas ambiciosos. Asi,
en el verano de 1950, Jean Mon-
net, entonces Comisario General de
la Junta Nacional de Planificacién
Francesa, expresdé que se deberia
organizar la defensa europea sobre

unas bases supranacionales. Al mis-
mo tiempo, los Estados Unidos de
América también consultaban a sus
aliados europeos sobre un plan de
rearmamento de la Alemania Occi-
dental.

La propuesta, conocida como Tra-
tado de la Comunidad Europea de
Defensa (CED en sus siglas france-
sas), fue presentada por el Primer
Ministro Francés, René Pleven, ante
la Asamblea Nacional en octubre de
1950. El objetivo era la creacion de
unas fuerzas armadas europeas su-
pervisadas por una autoridad inter-
gubernamental y financiadas con un
presupuesto comun. Se pondria en
marcha un programa de defensa de
equipamiento y armamento llevado a
cabo bajo la autoridad de un Minis-
terio de Defensa europeo, el cual a
su vez operaria bajo un Consejo de
Defensa europeo.

Esta ambiciosa idea fue apoyada
por la mayoria de los paises eu-
ropeos occidentales. Aunque con
escepticismo en un principio, Reino
Unido también dio su consentimien-
to a la iniciativa. Sin embargo, un
golpe devastador azot6 la CED en
agosto de 1954 cuando la Asam-
blea Nacional Francesa rechazd
ratificar el Tratado, desechando
incluso hablar del asunto. La po-
sicién francesa consterné conside-
rablemente a la Europa occidental,
asi como a los Estados Unidos, so-
bre todo porque la oposicién llegd

Fig. 2. Convencién de Maastricht en 1991 (Fuente: EDA)

Fig. 1. Diez ainos de la EDA
(Fuente: EDA).

desde varios de los redactores del
Tratado CED.

No es hasta febrero de 1976 que los
miembros europeos de la OTAN po-
nen en marcha una nueva iniciativa:
el Grupo Europeo Independiente de
Programas (GEIP) que, concebido
como un elemento de coordinacion
internacional, tenia por misién princi-
pal fomentar la cooperacion en arma-
mento.

Los ministros de defensa de los 13
paises miembros del GEIP, forma-
do por los miembros europeos de
la OTAN con excepcion de Islandia,
fijaron como objetivos del Grupo el
fortalecimiento de la contribucién
de los aliados europeos en la defen-
sa comun de la OTAN, la mejora de
la base tecnoldgica e industrial de
defensa y el equilibrio del comercio
de defensa entre Estados Unidos y
Europa

En paralelo a las transformaciones
de la UE plasmadas en el Tratado
de Maastricht y, en particular, en
el marco de la nueva Politica Exte-
rior y de Seguridad Comun, el GEIP
acuerda transferir sus funciones a la
Union Europea Occidental (UEO) en
diciembre de 1992. Poco después,
en mayo de 1993, se crea el Grupo
de Armamento de Europa Occiden-
tal (GAEO) que reemplaza a todos
los efectos al GEIP y, finalmente, con
el fin de dotar de personalidad juri-
dica a la organizacién, los ministros
de defensa del GAEO acuerdan en
noviembre de 1996 crear la Organi-
zacién de Armamento de la Europa
Occidental (OAEQ).

En este breve repaso histérico de la
cooperacion europea en defensa es
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oportuno destacar dos organizacio-
nes con importante peso especifico:
por un lado, la Organizacion para la
Cooperacion Conjunta en Armamento
(OCCAR), creada en 1996 y con per-
sonalidad juridica desde 2001, y, por
otro, la organizacion ligada al Tratado
Marco de la LOI (Letter of Intent) so-
bre la restructuracion de la industria
de defensa que se firma en julio de
2002.

En diciembre de 2001, el Consejo
Europeo, reunido en Laeken, adopto
una «Declaracion sobre el Futuro de
la Unién Europea» o «Declaracion de
Laeken», en la que se manifestaba el
deseo de avanzar en el conocimiento
del futuro de la Unién. Para ello se
convoco una Convencion, con inter-
vencion de todos los actores afec-
tados, cuyos trabajos llegaron a su
término en julio de 20083. Los resul-
tados incluian una propuesta para
una nueva constitucion europeay las
primeras ideas sobre una agencia de
cooperacion en el campo de arma-
mento.

No obstante, los Jefes de Estado y de
Gobierno decidieron en el Consejo de
Saloénica de junio de ese mismo afo
acelerar el proceso de creacién de la
agencia y, con gran acierto, separar
este proceso de la futura constitucién,
ya que tiempo después, ésta fue re-
chazada por algunas naciones. Unos
meses mas tarde, el Consejo decidid
la creacién del Equipo de Estableci-
miento de la Agencia (AET - Agency
Establishment Team) que comienza
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Fig. 3. Hitos en la EDA (Fuente: EDA).

a trabajar a comienzos de 2004. Fi-
nalmente, el 12 de julio de 2004, una
Accion Conjunta del Consejo (JA
2005/555/PESC) crea formalmente la
Agencia Europea de Defensa (EDA -
European Defence Agency).

No obstante, como se ha indicado
anteriormente, la Agencia no forma
parte todavia de la Union Europea.
Es una Decisién del Consejo de 12
de julio de 2011 (Council Decision
2011/411/CFSP) la que, revocando la
Accion Conjunta de 2004, establece
de manera definitiva la Agencia Euro-
pea de Defensa, esta vez enclavada
en la estructura organizativa de la UE.

Transcurridos algo mas de diez afos,
muchos han sido los logros de la
EDA. Teniendo en cuenta la linea edi-
torial de este Boletin, se va a hacer
mencién de aquellos mas significati-
vos en asuntos de |+T.

e Afo 2005: primera reunion de la
Junta Directiva en formato de Di-
rectores de |+T. Firma del primer
proyecto de Categoria B.

e Aflo 2006: aprobacion del primer
proyecto de Categoria A “Progra-
ma de Inversion Conjunta en I+T
sobre Proteccion de la Fuerza”
(Joint Investment Programme -
Force Protection).

e Aflo 2007: la Junta Directiva en
formato de ministros de defensa
acuerda el marco de referencia
para el desarrollo de la Estrategia
de I+T de la Agencia.

e Afo 2008: los ministros de defen-
sa lanzan el segundo “Programa
de Inversién Conjunta en Con-
ceptos Innovadores y Tecnologias
Emergentes” (JIP ICET - Innovati-
ve Concepts and Emergent Tech-
nologies).

Fig. 4. Primer SATCOM de la UE (Fuente: EDA).
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Afo 2009: primeros contactos oficia-
les en el seno de la Junta Directiva de
I+T entre la CE y la EDA.

e Afo 2010: la Junta Directiva en for-
mato de Directores de I+T aprueba
el lanzamiento de un nuevo Pro-
grama de Inversion Conjunta sobre
“Sistemas Maritimos No Tripulados”
para medidas contraminas y otras
aplicaciones navales (JIP UMS - Un-
manned Maritime Systems).

Afio 2011: acuerdo entre la EDA y
la CE para la primera Cooperacion
entre Marcos Europeos (EFC - Eu-
ropean Framework Cooperation)
para coordinar y armonizar activi-
dades de investigaciéon entre am-
bas organizaciones. El primer tema
técnico en el que se alcanza un
compromiso es en NBQR.

Afo 2012: la Junta Directiva en for-
mato de Directores de |+T suscribe
el ejercicio de conectividad entre
el Plan de Desarrollo de Capaci-
dades e |+T en areas prioritarias,
como base para poner en marcha
actividades de investigacion en
cooperacion.

Ano 2013 (abril): la Junta Directiva
en formato de Directores de I+T
aprueba una iniciativa para promo-
ver el uso de Fondos Estructurales
Europeos por parte de agentes de
I+T en varios proyectos de uso
dual.

Afio 2014: la Junta Directiva en for-
mato de Directores de I+T refrenda
el informe “Accién Preparatoria en
Investigacion relacionada con la
PCSD” como base para posterio-
res trabajos en colaboracion.

Las implicaciones en defensa de mu-
chas de las politicas e iniciativas de la
UE en el terreno civil ha hecho cam-
biar significativamente el presente es-
cenario europeo de I+D de defensa.
Actividades de la Unidén en el campo
de las tecnologias (Key Enabling Te-
chnologies — KET), comunicaciones
por satélites (SATCOM), ciberdefen-
sa/ciberseguridad, vigilancia maritima
(Maritime Surveillance), plataformas
aéreas pilotadas remotamente (RPAS)
o el control de trafico aéreo en el cie-
lo europeo (SESAR), son ejemplos de
actividades en el campo civil con evi-
dentes repercusiones en la investiga-
cion en defensa, o, en otros términos,

Fig. 5. Jorge Domecq, Director General de la EDA (Fuente: EDA).

actividades de caracter dual. Por ello,
el desarrollo de investigaciones en el
campo dual constituye uno de los re-
tos del sector de |+D de defensa para
los proximos afos vy, ciertamente,
también para la EDA.

Este impulso a la 1+D dual quedd de
manifiesto en el Consejo de Jefes de
Estado y de la UE celebrado en di-
ciembre de 2013 en el que se declara:
“The Council invites the Commission
and the European Defence Agency to
work closely with Member States to
develop proposals to stimulate further
dual use research™.

Y el Consejo va mas alla afadien-
do: “A Preparatory Action on CS-

' El Consejo invita a la Comisién y a la
Agencia Europea de Defensa a trabajar
conjuntamente con los Estados Miembros
para desarrollar propuestas para estimular
una mayor investigacién dual.

DP-related research will be set up,
while seeking synergies with natio-
nal research programmes whenever
possible™®. Esto es, se determina la
puesta en marcha de una Accién
Preparatoria de investigacion rela-
cionada con la PCSD, con vistas al
establecimiento de un programa de
investigacién en defensa en el proxi-
mo programa marco de la UE. Esta
decision constituye sin lugar a du-
das un hito fundamental, asi como el
paso mas firme hacia la integracion
de la investigacion relacionada con
defensa en el marco de la Union,
donde la EDA, junto a la Comisién y
los Estados Miembros debera tener
un papel fundamental.

2 Una Accion Preparatoria de investi-
gacion referida a CSDP sera implantada,
buscando a la vez sinergias con los pro-
gramas nacionales de investigacion siem-
pre que sea posible.

Boletin de Observacién Tecnoldgica en Defensa n.° 46. Primer trimestre 2015



Seminarios SET - 214
“Navigation Sensors
and Systems in
GNSS Degraded

and Denied
Environments”

Fernando ifigo Villacorta, Area de
Cooperacion Internacional de 1+D, SDG
PLATIN

Palabras clave: Navegacion;
Posicionamiento; Denegacion de senal
de navegacion; Interferencia; Inercial;
IMU; GNSS; GPS; GALILEO

Metas tecnolégicas relacionadas:
MT 1.2.1; MT 3.6.3; MT 6.2.4.

La Direcciéon General de Armamento y
Material (DGAM), la empresa SENER
Ingenieria y Sistemas S.A. y el Institu-
to Nacional de Técnica Aeroespacial
(INTA) han colaborado para la orga-
nizacién en Espafa de una sesién de
los seminarios internacionales SET-
214 “Navigation Sensors and Systems
in Global Navigation Satellite Systems
(GNSS) Degraded and Denied Envi-
ronments”, promovidos por la Organi-
zacion de Ciencia y Tecnologia de la
OTAN (STO - Science and Technology
Organization), que tuvo lugar durante
los dias 12 y 13 de enero de 2015 en
la sede central del INTA.

Los seminarios o lecture series de la
STO son eventos de caracter forma-
tivo que se organizan anualmente en
distintos paises de la Alianza y que
tienen como objetivo difundir el es-
tado del arte en determinados temas
cientificos y tecnolégicos de gran inte-
rés para la OTAN y sus Estados Miem-
bros. Estos seminarios estan dirigidos
a especialistas del ambito operativo,
académico e industrial y constituyen
una excelente oportunidad formativa
para las naciones que los acogen.

El objetivo del seminario SET-214 era
presentar el estado del arte de las tec-
nologias utilizadas para proporcionar
informacion de navegacion (posicion,
tiempo, velocidad) cuando no se dis-
pone de sefal de navegacion por sa-
télite (GNSS), asi como las posibles so-
luciones que se podrian emplear para
resolver este problema en el medio
y largo plazo. En los ultimos 20 afos,
esta cuestion ha sido objeto de nume-
rosos grupos de trabajo, simposios y
estudios en el marco de la STO y ante-

rior RTO, dada su importancia critica en
las operaciones militares actuales.

Entre los temas que se trataron en el
seminario destacan las metodologias
desarrolladas para la adquisicién y se-
guimiento de la sefial GNSS en entor-
nos donde el nivel de interferencia de
RF es muy elevado o donde la sefal
se encuentra muy apantallada (GNSS
asistido, métodos avanzados de pro-
cesado de sefial, etc.); el estado del
arte en las tecnologias de giréscopos
y acelerometros miniaturizados basa-
dos en MEMS (Sistemas Microelectro-
mecanicos - Microelectromechanical
Systems); las nuevas tecnologias para
estos sensores basadas en resonancia
magnética nuclear e interferometria de
atomo frio, que promete revolucionar
las prestaciones de los actuales dispo-
sitivos MEMS; la utilizacion de las va-
riaciones locales del campo magnético
para la determinacion de la posicion; las
técnicas de estimacién no lineal para
navegacion; los desarrollos actuales de
sensores miniaturizados (velocimetros,
barémetros, magnetémetros) para me-
jorar las prestaciones de los sistemas
inerciales; la utilizacién de radiofaros,
pseudolitos y sefales de oportunidad
para la navegacion; y los algoritmos
avanzados para la extraccion de carac-
teristicas para su utilizacién en navega-
cion asistida por imagenes.

Las ponencias del seminario fueron
impartidas por algunos de los exper-
tos mas relevantes a nivel internacio-
nal en el ambito de las tecnologias y
sistemas de navegacion. El equipo de
ponentes estaba formado por George
T. Schmidt, director de los semina-
rios, que es miembro distinguido con
caracter vitalicio del IEEE (Institute of
Electrical and Electronics Engineers) y
que ha tenido una dilatada trayectoria

_3 A b i
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profesional en el Laboratorio de Ins-
trumentacién del Instituto de Tecno-
logia de Massachussets (MIT) y en el
Laboratorio Draper, ejerciendo como
profesor de Aeronautica y Astronauti-
ca en dicho Instituto; Gérard Lacha-
pelle, de la Universidad de Calgary,
con una dilatada experiencia en asun-
tos de navegacion y miembro, entre
otras organizaciones, del IEEE y del
Comité asesor cientifico del Galileo;
Ralph Hopkins, miembro distinguido
del equipo técnico y director de grupo
dentro de la Divisién de Hardware de
Guiado del Laboratorio Draper; John
F. Raquet, director del centro ANT
(Advanced Navigation Technology)
del AFIT (Air Force Institute of Tech-
nology); y Michael J. Veth, ingeniero
Jefe y cofundador de Veth Research
Associates y profesor adjunto de In-
genieria Eléctrica en AFIT.

El seminario SET-214 se ha impar-
tido en dos localizaciones: Madrid y
Karlsruhe (Alemania). En lo que hace
referencia a su organizacion en Ma-
drid, es destacable el gran éxito de
participacién, con presencia de ex-
pertos del Ministerio de Defensa de
Espafia, de la industria, del ambito
académico y de investigacion, de ins-
tituciones europeas y de Ministerios
de Defensa de otros paises.

Los seminarios SET-214 no sélo han
proporcionado un interesante opor-
tunidad formativa, sino también un
excelente foro para el intercambio de
conocimientos y experiencias entre
los divesos asistentes a la jornada.
Se espera que estos debates puedan
contribuir a encontrar nuevas solucio-
nes para superar los retos tecnolégi-
cos existentes en el ambito de la na-
vegacion en ausencia de sefial GNSS.

Fig. 1 Ejemplo de navegacion en entorno urbano. Izquierda: seinal GPS. Derecha:
senal GPS integrado (Fuente: Draper Laboratory).
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NRBQE. Proyectos
financiados en el
FP7

Angélica Acuna Benito, OT NBQ.

Palabras clave: NRBQE,
descontaminacion, prevencion,
explosivos, IEDs, deteccion, alerta,
proteccion.

Metas tecnoldgicas relacionadas:
MT 4.1.1, MT 4.2.1, MT 4.2.2, MT 4.2.3,
MT 4.2.4.

El Programa Marco de la Unién Eu-
ropea (UE) constituye una de las
principales fuentes de financiacion
para proyectos de |+D nacionales.
En el Programa de Cooperacion del
VII Programa Marco (FP7), el ambito
de Seguridad ha sido la décima prio-
ridad, contando con un presupuesto
total de 1.350 millones de euros. De
los 128 proyectos financiados en este
ambito, 24 son liderados por entida-
des espafolas, habiendo obtenido
un retorno nacional de 87,8 millones
de euros. Este retorno corresponde a
un 9,3% del presupuesto total, posi-
cionando a Espafa en el quinto lugar
en el ranking de los 27 paises de la
UE, por detras de Alemania (12.2%),
Reino Unido (12%), Francia (11,7%) e
Italia (9,7 %).

De los 128 proyectos financiados
en el ambito de Seguridad, 74 estan
relacionados con NRBQE (Nuclear,

Radiolégico, Biolégico, Quimico vy

Explosivo). Espafa lidera cuatro pro-

yectos, de los 23 en los que partici-

pa. Los proyectos se centran en seis
areas: Preparacion (13), Prevencion

(8), Deteccion (32), Respuesta (13),

Proteccién (6) y Recuperacion (2).

e Preparacion: En esta area los pro-
yectos abordados se han centrado
principalmente en analisis forense
y en el desarrollo de hojas de ruta
tecnoldgicas, en las que se han
analizado los requisitos y necesida-
des de los usuarios y evaluado las
amenazas y escenarios mas proba-
bles. Por otro lado, también se han
desarrollado protocolos y procedi-
mientos estandarizados asi como
herramientas para la neutralizacion y
mitigacion de las amenazas NRBQE.

Respuesta. Los proyectos lleva-
dos a cabo en relaciéon a esta area
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se han orientado principalmente a
la mejora de la gestion de crisis. En
este sentido, el objetivo era la es-
tandarizacién de procesos y proce-
dimientos de alerta para ampliar la
cooperacion en el marco de la UE y
la mejora de la eficacia de los equi-
pos de primera intervencién. Para
ello se han definido arquitecturas,
tecnologias y procedimientos ope-
racionales, y se han desarrollado
herramientas de simulacion que
faciliten el adiestramiento de los
operativos y el apoyo a la toma de
decision.

Deteccién: Esta area es el que
cuenta con mayor nimero de pro-
yectos financiados. Los proyectos
se han centrado principalmente
en la creacion de redes de labo-
ratorios analiticos de referencia,
principalmente para la estanda-
rizacion de métodos analiticos
y los procedimientos de T&E de
equipos de deteccion. Por otro
lado, destaca el desarrollo de he-
rramientas analiticas para analisis
forense in situ y de redes de sen-
sores avanzados para deteccion in
situ o integrados en plataformas
modulares y reconfigurables para
deteccién remota o a distancia,
principalmente para tareas de
vigilancia aérea e inspeccién de
contenedores y mercancias. Mu-
chos de los esfuerzos realizados
se han orientado al desarrollo de
soluciones para su aplicacién en
entorno urbano.

Prevencién: En esta area desta-
can principalmente los proyectos
relacionados con el desarrollo de
herramientas para desminado (mi-
nas antipersona, restos de muni-
ciones) de grandes areas en ope-
raciones humanitarias de limpieza.
Otro ambito de gran interés que se
ha abordado ha sido el desarro-
llo de guias de interpretacion de
evidencias forenses para equipos

e —

SEVENTH FRAMEWORK
PROGRAMME

de primera intervencion y de la-
boratorios forenses de analisis in
situ de evidencias tras una explo-
sién de IEDs. Por dltimo, senalar
la importancia que se le ha dado
a la proteccion de infraestructuras
mediante el desarrollo de herra-
mientas de apoyo que incorporan
medidas de seguridad eficaces
desde las fases de disefio de edi-
ficios urbanos. En este sentido, se
ha tenido en cuenta el desarrollo
de procedimientos de seguridad y
tecnologias de respuesta para ha-
cer frente a ataques de terroristas
suicidas.

e Recuperacion: En este ambito se
han llevado a cabo sélo dos pro-
yectos, uno para el desarrollo de
herramientas de desminado, loca-
lizacion y demarcacion de éareas
contaminadas para ayuda huma-
nitaria y el otro basado en herra-
mientas de apoyo en la toma de
decision para la reconstruccion y
recuperaciéon tras un incidente y
para la interoperabilidad entre uni-
dades en caso de situaciones de
crisis complejas.

e Proteccién: Para este objetivo los
proyectos que se han abordado
se han centrado principalmente
en la mejora de la proteccion ba-
listica'y en el desarrollo de ropa de
proteccion NRBQ inteligente. Por
otro lado, se han llevado a cabo
proyectos para la mejora de la pro-
teccion de infraestructuras criticas
frente a amenazas integrales.

En 2014 se lanzaron cuatro convo-
catorias en el ambito de Sociedades
Seguras (periodo 2014-2015), sobre
capacidad de recuperacion ante de-
sastres, lucha contra el crimen y el
terrorismo, seguridad fronteriza y
seguridad exterior, y por ultimo, se-
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guridad digital. Solo las tres primeras
abordan objetivos relacionados con
NRBQE:

e Capacidad de recuperacion ante
desastres. Los objetivos se cen-
tran en dos areas:

o En gestidn de crisis y proteccion
civil, los objetivos estan orienta-
dos al desarrollo de herramien-
tas de deteccién, trazabilidad,
triaje y monitorizacién individual
de victimas tras una exposicion
o0 contaminacién masiva con
agentes NBQ y medidas para la
seguridad y proteccion de la sa-
lud en edificios en caso de pan-
demias a gran escala.

o En proteccion de infraestructu-
ras criticas se han incluido ob-
jetivos relacionados con la pro-
teccion de areas y sitios poten-
cialmente susceptibles de sufrir
accidentes/incidentes NRBQE,
y proteccion de blancos faciles
e infraestructuras criticas en en-

tornos urbanos frente a amena-
zas NRBQE.

e Lucha contra el crimeny el terroris-
mo. En esta area se ha incluido ob-
jetivos relacionados con el desa-
rrollo de tecnologias méviles con-
troladas remotamente para exami-
nar escenarios forenses en caso
de accidentes/incidentes NRBQ,
desarrollo de nuevos sistemas de
monitorizacién y de sensores mi-
niaturizados, y por ultimo, busque-
da de medidas para contrarrestar
el uso de IEDs.

Seguridad fronteriza y seguridad
exterior. Este ambito incluye un ob-
jetivo relacionado con el desarrollo
de tecnologias para inspecciones
de grandes volumenes de carga.

Segun los resultados provisionales
disponibles, las entidades espafio-
las han obtenido una subvencion de
260,7 millones de euros por su par-
ticipacién en la convocatoria de Ho-
rizonte 2020 (H2020) adjudicada en

2014. Espafa, con un porcentaje pro-
visional de retorno del 11,2%, ocu-
paria la tercera posicion en el ranking
de los 28 paises de la UE, por detras
de Alemania y Reino Unido (con el
16,2 % y 15% respectivamente). Sin
embargo, hay que puntualizar que
en este andlisis los resultados de las
convocatorias de Seguridad no han
sido contabilizados, puesto que los
proyectos se adjudicaran a lo largo
del 2015.

En cuanto a las convocatorias previs-
tas para el 2015-2016, a la fecha de
redaccion de este articulo no existia
una version definitiva del plan de tra-
bajo sobre Sociedades Seguras, pero
se prevé que incluya igualmente obje-
tivos relacionados con NRBQE.

En los ultimos afios, los presupues-
tos nacionales de |+D+i de Defensa
han ido disminuyendo, por lo que el
7° Programa Marco y ahora el H2020
se han convertido en las principales
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Fig. 1. Técnicas para neutralizacion y mitigacion de IEDs. (Fuente: Encounter Project web).
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Fig. 2. CATO Toolbox (Fuente: CATO Project Web).

fuentes de financiacion de las acti-
vidades de |+D+i de la industria del
sector de defensa. Los proyectos
relacionados con IEDs y explosivos
se han centrado principalmente en
andlisis forense, en el desarrollo de
sensores avanzados para deteccion,
asi como en la preparacion de proce-
dimientos y protocolos de actuacion
para prevenir, neutralizar y mitigar
esta amenaza. Destacan los proyec-
tos relacionados con soluciones para
desminado en operaciones de ayuda
humanitaria.

En cuanto a defensa NRBQ, los pro-
yectos que se han financiado se cen-
tran principalmente en herramientas
para mejorar la gestion de una crisis,
proteccion de infraestructuras criticas

12

En los Ultimos afos el lanzamiento
de dos convocatorias de financia-
cién de proyectos de I+D+i del JIP-
CBRN (que se desarrolla en el nuevo
marco de cooperacién europea en-
tra la Agencia Europea de Defensa,
la Comisién Europea y la Agencia
Espacial Europea) y la convocato-
ria del Programa Coincidente 2014
han supuesto una alternativa mas
de financiacién del ambito NRBQ
aplicado al sector de defensa. En el
primer caso, destacar que el retorno
de la participacién nacional ha sido
del 167,3% respecto de la inversién
realizada, lo que es un claro reflejo
del éxito y buen hacer de nuestra in-
dustria en la preparacion de ofertas
y en su participacién en proyectos
multinacionales.

(en este aspecto destaca la integra-
cién de la mejora de las medidas de
seguridad desde las fases de disefio
de los edificios urbanos y la mejora de
las medidas de seguridad y de des-
contaminacion de los sistemas de su-
ministro y distribucién de agua potable
y alimentos), y la busqueda de solu-
ciones para mejorar la identificacién y
deteccion, principalmente enfocadas
a misiones de alerta y vigilancia aérea.

En conclusion, se podria decir que
se han cubierto todas las areas de
actuacion previstas en una defensa
NRBQE, si bien se detecta que hay
areas en las que se ha invertido poco,
como es el caso de la proteccion in-
dividual, en relaciéon con otras, como
la deteccion.
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Estandares de
interoperabilidad
europeos en los
sistemas maritimos
no tripulados

CF Ing. D. José M? Riola rodriguez,
Cristina Mateos Fernandez de Betoio,
Juan Jesus Diaz Hernandez.

Palabras clave: estandarizacion,
interoperabilidad, vehiculos marinos
no tripulados, UUV.

Metas Tecnolégicas relacionadas:
MT 3.5.4, MT 3.5.5.

Los vehiculos marinos no tripulados se
han ido integrando poco a poco en las
flotas modernas y se espera que en un
futuro cercano formen parte de la ma-
yoria de ellas. Para ello, previamente
se deben abordar ciertos problemas
de interoperabilidad que existen ac-
tualmente en las operaciones navales,
teniendo en cuenta aspectos de es-
tandarizacién y modularidad, ademas
de estudiar las mejores practicas en el
uso de vehiculos no tripulados (UXVs).

Este afio se ha llevado a cabo un es-
tudio dentro del proyecto STANDIN
(Standard and Interfaces for more
interoperable European Unmanned
Maritime Systems) del programa
UMS (European Unmanned Mariti-
me Systems for Mine Counter Mea-
sures and Other Naval Applications),
perteneciente a la Agencia Europea
de Defensa (EDA), que tiene como
objetivo establecer unas interfaces/
estandares comunes para estos sis-
temas maritimos no tripulados. Esta
propuesta queda lejos de proponer
un vehiculo marino no tripulado eu-
ropeo Unico, sino que acepta la frag-
mentacién y las distintas ambiciones
industriales de las naciones europeas
e intenta identificar cémo utilizarse
de la forma mas éptima. Lo que se
pretende es llegar a un “Sistema de
sistemas” basado en varios vehicu-
los, componentes y sistemas euro-
peos que pueden interactuar entre
si mediante interfaces pre-estableci-
das, debiendo ser capaces de operar
entre ellos a la vez que con sistemas
tripulados. El estudio ha partido de
un estudio sistematico de un gran nu-
mero de UMS civiles y militares ma-
yoritariamente europeos, seguido de
un inventario de los mas relevantes.

Fig. 1. Protector Rafael. (Fuente: www.i-hls.com).

Los escenarios operativos mas pre-
dominantes para el empleo de este
tipo de vehiculos son las medidas
contra minas y las operaciones en el
litoral. Dentro del estudio y tomando
como base dichos escenarios, se han
llegado a identificar un elevado nime-
ro de interfaces, reduciéndose todas
ellas a tres tipos diferentes: interfaz
de flujo de datos, interfaz de flujo de
masa o potencia e interfaz fisica. Para
cada grupo de interfaz, el trabajo ha
considerado la necesidad de estan-
darizacion y la naturaleza de dicha
actividad.

Un sistema maritimo no tripulado esta
compuesto de cuatro componentes
principales: la plataforma, formada
por el vehiculo y su equipo de mision;
la estacion base, equipo necesario
para el control remoto y monitoriza-
cion de la plataforma; el sistema de
apoyo correspondiente a los sistemas
de arriado e izado y otras operaciones
logisticas y finalmente el personal, ya
que aunque se hable de vehiculo no
tripulado no quiere decir que no exis-
ta la posibilidad de que haya una per-
sona a bordo en el vehiculo.

Para cada vehiculo incluido en el es-
tudio se ha realizado una ficha técni-
ca basada en una primera visualiza-
cién de estandares disponibles, en la
que se especifican las caracteristicas
principales y mas destacables de
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cada vehiculo para facilitar después
el proceso de una adecuada clasifica-
cion hacia la estandarizacion.

Los parametros identificados como
mas significativos para dicha cla-
sificacion son: la eslora, el peso, la
profundidad, la fuente de energia, de-
pendiendo si se almacena en el inte-
rior del vehiculo como en el caso de
un sistema de un solo disparo como
pueden ser por ejemplo los torpedos;
la velocidad maxima, si se suministra
de forma continua o si se suministra
de forma discontinua mediante carga
de baterias o estacién de repostaje;
la velocidad maxima y la autonomia.

Otro de los aspectos que recoge el
documento, es la previsién, en un
futuro préximo, de estaciones o vehi-
culos de repostaje auténomos, para
su empleo en el caso de misiones
recurrentes de vehiculos submarinos
no tripulados (UUVs), como podria ser
para el caso de vigilancia de infraes-
tructuras criticas donde se instalaran
estaciones de repostaje en el fondo
del mar en una zona segura y para
misiones no recurrentes, por ejem-
plo en medidas contra minas previas
a las operaciones anfibias, donde se
dispondra de un generador remoto
submarino en el fondo del mar al que
el UUV deberia volver para recargar.

Las comunicaciones que se esta-
blezcan entre la estacién de control
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maritima y el vehiculo marino no tri-
pulado deben de ser bidireccionales.
Una descarga de datos permitira
a la estacion de control realizar las
operaciones de deteccion y evasion
y una subida de datos desde el ve-
hiculo indicara que las funciones se
encuentran en correcto funciona-
miento. Los canales de radio han de
ser fiables para apoyar al control y
para la deteccion y evasion, que co-
rresponden a los principios basicos
de ver y evitar.

La identificacién de las interfaces se
ha realizado mediante matrices en las
que se han desglosado las diversas
funciones de los vehiculos, cruzando
datos entre ellas e identificando si esa
interfaz puede llegar a ser posible.
Posteriormente se estudian los es-
tandares de la misma, verificando su
existencia, si se deberian mejorar o si
no fuese necesaria la estandarizacion
en ese caso especifico.

El establecimiento de estandares per-
mitira establecer reglas mas sencillas,
mejoras en las actualizaciones, dis-
minucion en los tiempos necesarios
para una correcta integracion, simpli-
ficacion en la logistica y reduccion en
los costes de propiedad.

Es por todo ello, que desde la Agen-
cia Europea de Defensa y en con-
creto dentro del programa UMS se

identificase como necesario realizar
un esfuerzo comun europeo con el
fin de armonizar estos estandares
ya que de esta forma, Europa podra
desarrollar una legislacion unificada
para la explotacion de UMS tanto de
ambito civil como militar. Todos es-
tos aspectos deben de ser objeto de
un riguroso analisis ya que existen
cuestiones de especial importancia
como pueden ser de responsabilidad
en caso de accidente, por ejemplo,
colisiones entre buques tripulados y
no tripulados, los dafos a instalacio-
nes portuarias o interferencias elec-
trénicas de dichos buques. En este
sentido, otro aspecto que se debe
considerar es el seguimiento de las
actividades desarrolladas dentro del
marco de la OTAN con el fin de evitar
la duplicidad de esfuerzos y asi in-
tentar que vayan ambas en la misma
linea de evolucion.

Hoy en dia, la industria de defensa
tiene como tendencia utilizar siem-
pre que sea posible, estandares ci-
viles (DIN / EN / ISO / etc.) para el
desarrollo y la adquisicién de equi-
pos militares. Habitualmente los
expertos de la industria de defensa
colaboran, realizando aportaciones,
con los grupos de trabajo de estan-
darizacion civil. Sélo si es imposible
considerar las necesidades militares
dentro de los estandares civiles per-

Fig. 2. ROV Pluto.
(Fuente: www.armada.mde.es).

tinentes, se crearan estandares mi-
litares especificos, a nivel nacional,
transnacional o internacional. Estos
estandares son necesarios para el
desarrollo de un coste efectivo, para
la adquisicion de vehiculos, cargas
utiles y para una mayor interopera-
bilidad. Deben garantizar flexibili-
dad, modularidad y la capacidad de
implantar futuras mejoras, siendo la
clave para que las Fuerzas Armadas
de Europa cooperen en entornos
multinacionales. La estandarizacion
crea las condiciones adecuadas
para este tipo de cooperacioén y por
lo tanto proporciona una importante
contribucion garantizando la inter-
cambiabilidad de los componentes
dentro del UMS y también entre di-
ferentes armadas europeas.

Unmanned maritime Systems
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El futuro
del grafeno:
introduccion

Luis Miguel Requejo Morcillo, OT MAT.

Palabras clave: Grafeno, material
compuesto, nanotecnologia.

Metas Tecnolégicas relacionadas:
MT 3.2.1; MT 3.2.2; MT 3.2.3; MT 4.3.2;
MT 4.3.4.

Tan sélo han pasado cinco afos des-
de que el grafeno se hizo popular para
el mundo gracias a que los cientificos
Andre Geim y Konstantin Novoselov
recibieron el Premio Nobel en el afio
2010 por obtener e identificar por vez
primera laminas de este material. Su
desarrollo hasta la actualidad ha sido
muy significativo, debido principal-
mente a que son muchas las univer-
sidades y los laboratorios de todo el
mundo los que tratan de posicionar-
se en un campo tecnoldgico en plena
expansion (las publicaciones cientifi-
cas y patentes se cuentan por miles).

Las expectativas que rodean al gra-
feno son muy elevadas. Pese a que la
experiencia en casos anteriores es que
un material tarda de media unos veinte
anos desde que se descubre hasta que
se implementa, ya se han desarrollado

productos con grafeno'. Se espera que
si el nivel de desarrollo se mantiene,
en los proximos cinco afios podremos
presenciar grandes avances con res-
pecto a su aplicacion industrial en mu-
chos sectores, incluido el de la defensa.
Dentro del proyecto europeo Graphene
Flagship se ha elaborado una hoja de
ruta? para el grafeno que abarca los diez
préximos afos y en la que se muestran
algunos de los avances objetivo para el
desarrollo de aplicaciones para el bene-
ficio de la sociedad europea.

Como se ha mencionado anterior-
mente, se considera que el grafeno
puede tener un impacto significativo
para los sistemas de defensa en los
préximos afnos y tanto a nivel nacional
como internacional, ya se estan lle-
vando a cabo iniciativas al respecto.
Asi, por ejemplo, en el afio 2013, el
Sistema de Observacion y Prospec-
tiva Tecnoldgica (SOPT) de la Subdi-

' Empresas pioneras lo usan en raque-
tas de padel o zapatos que protegen de
la electricidad estatica. Ademas, ya existe
un primer teléfono con grafeno (Galapad
Settler a).

2 http://www.tecnologiaeinnovacion.de-
fensa.gob.es/es- es/Contenido/Paginas/
detallereferencia.aspx?referencialD=60

reccion de Planificacién, Tecnologia e
Innovacion (SDG PLATIN) de la Direc-
ciéon General de Armamento y Mate-
rial (DGAM) ya publicé la monografia
“Propiedades y aplicaciones del gra-
feno™3, que pretendia ser una senci-
lla guia de consulta sobre el estado
del arte de la tecnologia del grafeno
y de sus potenciales aplicaciones en
el sector de la defensa. A nivel euro-
peo, la Agencia Europea de Defensa
(EDA) esta organizando una jornada
sobre grafeno, en la que participaran
expertos procedentes de empresas y
centros tecnoldgicos europeos vincu-
lados al sector de defensay en la que
se tratara de analizar el impacto que
puede tener en este el desarrollo de
sistemas y nuevos materiales basa-
dos en grafeno.

A lo largo de 2015, se publicara trimes-
tralmente en el “Boletin de Observacion
Tecnoldgica en Defensa” un articulo en
los que se analizaran potenciales uti-
lidades del grafeno de interés para la
defensa, en ambitos tan distintos como
el como la electrénica, electro-dptica,
desarrollo de nuevos materiales o la ge-
neracion y aimacenamiento de energia.

3 http://www.tecnologiaeinnovacion.de-
fensa.gob.es/es-es/Contenido/Paginas/
detallepublicacion.aspx?publicacionlD=182

Fig. 1. El grafeno ha supuesto una revolucion para la ciencia e ingenieria de materiales, por sus magnificas propiedades.
(Fuente: www.tobeinn.net).
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nuevos materiales
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En el N° 36 del Boletin de Observa-
cion Tecnologica en Defensa del ter-
cer trimestre de 2012, ya haciamos
referencia al grafeno, explicando al-
gunas de sus magnificas propieda-
des y de sus potenciales aplicaciones
para el sector de la defensa, entre las
que podemos destacar:

e Alta conductividad térmica y eléc-
trica.

e Elevadas propiedades mecanicas
y estructurales.

' http://www.defensa.gob.es/Galerias/
areasTematicas/investigacionDesarrollo/
fichero/Boletinn36.pdf

Fig. 1. Los nanoplatelets de grafeno para la fabricacion de materiales compuestos
estan formados por varias capas de grafeno apiladas (entre 1 y 10 capas).
(Fuente: www.tecnopackaging.com).

e Gran resistencia al desgaste por
friccion.

e Capacidad de proteccién frente a
la corrosion y degradacion.

e Capacidad de apantallamiento
electromagnético.

Este tipo de propiedades hacen
del grafeno un material ideal como
aditivo de otros materiales para
conseguir mejorar o afadir nuevas
funcionalidades a los mismos. Es

decir, para la obtencion de nuevos
materiales con mejores prestacio-
nes, como por ejemplo serian las
siguientes:

e Aumento de la conductividad
eléctrica (se puede introducir
conductividad eléctrica en ma-
teriales tradicionalmente aislan-
tes).

e Aumento de la conductividad tér-
mica y estabilidad dimensional.

Fig. 2. Los compuestos poliméricos de grafeno tienen muy buen comportamiento mecanico y son muy ligeros, motivos por los
cuales terminaran incorporandose a la fabricacion de las futuras plataformas aéreas. (Fuente: www.azonano.com).
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Fig. 3. El grafeno seria ideal para el desarrollo de una nueva generacién de sistemas
de proteccion pasiva (Fuente: www.azom.com/article.aspx?ArticlelD=10335).

e Mejora de la relacion resistencia
mecanica/peso (materiales estruc-
turales mas ligeros).

e Aumento la resistencia a impactos
(nuevos materiales para su empleo
como sistemas de proteccién pasiva).

e Mejora de las propiedades barrera
(para su empleo en filtros, materia-
les impermeables, proteccion qui-
mica y bioldgica, etc.).

¢ Incremento de la resistencia al fue-
go, etc.

Con el objetivo de explotar a escala ma-
croscopica algunas de las propiedades
anteriormente comentadas del grafeno,

se puede emplear este material como
“nanorelleno” disperso en una matriz
de tipo polimérico o inorganico?. Hasta
la fecha, la mayoria de los esfuerzos se
han centrado en matrices poliméricas
mostrando mejoras en sus propiedades
mecanicas y en las conductividades
eléctrica y térmica con tan sélo la adi-
cion de pequenas fracciones de volu-

2 Con respecto a compuestos de grafeno
de matriz metalica, no se tiene constancia
de grandes desarrollos en este ambito y s6lo
se sabe de experimentos con matrices de
cobre y de niquel, sobre las que se consiguid
mejorar significativamente la resistencia me-
canica. Por ello, no se hara mas referencia a
este tipo de matrices en este articulo.

men (menores al 1%) de grafeno. Com-
parativamente, las matrices inorganicas
(ceramicas) han recibido poca atencion,
pero las mejoras obtenidas en estos ma-
teriales son del mismo modo muy inte-
resantes.

También se han hecho importantes
desarrollos en el area de derivados
quimicos de grafeno con el fin de
controlar la conductividad eléctrica y
propiedades opticas de los produc-
tos finales y en la integraciéon de na-
noparticulas inorganicas con grafeno,
formando materiales hibridos para su
aplicacion en distintas areas como son
la catélisis, la biomedicina o la energia.

Es necesario destacar que en los Ultimos
anos, se ha evolucionado mucho en los
métodos de produccion de grafeno y
que el coste (que se ha visto reducido
considerablemente) ya no depende tan-
to del procesado en si mismo, sino de
la propia demanda. Actualmente, este
material se puede producir partiendo
de atomos y moléculas méas pequefias
(bottom-up) o mediante procesos de
exfoliacion del grafito, pudiéndose ge-
nerar grafeno en grandes cantidades sin
necesidad de aplicar altas temperaturas
ni catalizadores metélicos, como ocurre
con los nanotubos de carbono.

Las mayores ventajas del uso del gra-
feno en matrices poliméricas con res-

Fig. 4. El grafeno seria ideal para el desarrollo de una nueva generacion de sistemas de proteccion pasiva (Fuente: www.redorbit.
com/news/science/1113289344/graphene-could-build-better-bulletproof-vests-112914/).
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pecto a otros refuerzos mas tradicio-
nales son la combinacién de propie-
dades mecanicas y de conductividad
(electronica y térmica), asi como una
mejor resistencia quimica y térmica
y bajo coeficiente de expansion tér-
mica. Se han conseguido desarro-
llar nuevos materiales compuestos
destinados a la industria aeronautica
y automovilistica, pinturas, adhesi-
vos, material deportivo, etc, que re-
unen algunas de estas propiedades.
También se han dedicado grandes
esfuerzos en este sentido con el ob-
jetivo de conseguir aumentar la re-
sistencia mecanica por factores 2-4
con respecto al polimero sin reforzar.
Ademas, se ha empleado menos de
un 1% en volumen de grafeno, con
lo cual se proporciona un refuerzo
que no implica un empeoramiento de
otras propiedades ni que supone un
aumento significativo del peso. En el
futuro, se espera producir materiales
con un mayor volumen de refuerzo,
para conseguir mejorar sus propieda-
des en cuanto a conductividad eléc-
trica y térmica, y con prestaciones
mecanicas que puedan superar a las
de los materiales estructurales mas
comunes como el acero, reduciendo
sensiblemente el peso de los mismos.

Un area emergente es el desarrollo
de materiales compuestos reforzados
con fibras macroscopicas (por ejem-
plo, compuestos de fibra de carbono)
y grafeno disperso en la matriz, de
gran interés para sectores industria-
les como el aeroespacial y el de la
automocién, etc. En este caso, sera
necesario llevar a cabos estudios adi-
cionales sobre el ciclo de vida de los
materiales, que abordan cuestiones
tales como los efectos de grafeno so-
bre las técnicas habituales de proce-
sado de materiales compuestos o las
posibilidades de reciclaje o reutiliza-
cion de los mismos.

A pesar de estos avances, este cam-
po estéa todavia por evolucionar y son
muchos los desafios que la comuni-
dad cientifica y tecnolégica tiene que
afrontar. El estudio de las interaccio-
nes del grafeno con la matriz a escala
nanométrica es de gran importancia
ya que de éstas dependen las propie-
dades del compuesto a tamafio ma-
croscopico. El grafeno, al ser laminas
de un atomo de grosor, tiene un area
superficial muy alta, lo que implica
que en un material compuesto, la su-
perficie de contacto grafeno/matriz es
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muy grande, convirtiéndose asi en un
parametro de gran interés para ajustar
las propiedades mecanicas y de con-
ductividad. Para entender mejor estas
interacciones, se requieren complejos
procesos que implican estudios de
modelado y simulacién y posteriores
experimentos. Otro paso muy impor-
tante sera también el control de la dis-
persion de los nanorrefuerzos, ya que
una dispersion homogénea por toda
la matriz garantiza maximizar las pro-
piedades del compuesto®.

Los materiales ceramicos tienen pro-
piedades muy interesantes, como es
su capacidad de conservar la resis-
tencia mecanica por encima de los
600 °C, pero tienen un inconvenien-
te importante, su alta fragilidad (baja
tenacidad a fractura). Esto hace de
estos materiales que sean mas difi-
ciles de fabricar y de mecanizar que
por ejemplo los metales o polimeros.
Por lo tanto, para su obtencién se
emplean meétodos costosos que a
menudo requieren altas temperaturas
y presiones. Para hacerlos mas tena-
ces (menos fragiles) se suelen em-
plear agentes de relleno. Es conocido
el caso del empleo de los nanotubos
de carbono, que ademas de mejorar
la rigidez otorga a los compuestos ce-
ramicos la capacidad de conducir la
electricidad.

Esto también ocurre en compuestos
de ceramica con grafeno, pero ade-
mas, los primeros estudios han mos-
trado un aumento de la tenacidad sig-
nificativo (aumento de un 235% con
s6lo 1,5% en volumen de grafeno) y
una mayor conductividad eléctrica en
comparacién con sus homélogos de
nanotubos de carbono. La posibilidad
de poder emplear técnicas de micro-
mecanizado con estos compuestos
(por su mayor tenacidad) y su capa-
cidad de conduccién eléctrica hace
mas facil la fabricacion de MEMS,
utilizados en sensores y actuadores
para aplicaciones a alta temperatura.

Los compuestos de ceramica y gra-
feno también tienen otras ventajas,
tales como el menor coste debido a
unas condiciones de procesado me-

3 Aescala nanométrica, los materiales tien-
den a agregarse, por lo tanto hay que con-
trolar la dispersién de éstos en la matriz para
que pueda ser lo mas homogénea posible.

nos estrictas. Generalmente, se re-
quieren temperaturas superiores a los
1400 °C para obtener los materiales
ceramicos. Los compuestos de ce-
ramica y grafeno pueden fabricarse
usando métodos de calentamiento
convencionales que operan entre los
500 °C y los 1300 °C, lo que ade-
mas reduce la porosidad y aumenta
la densidad de la ceramica (mejora la
calidad de la ceramica).

Este tipo de materiales son interesan-
tes en aplicaciones relacionadas con
la friccion y el desgaste (componentes
de motores, rodamientos, herramien-
tas de corte para el trabajado con
metales, etc.). Existen ensayos que
muestran una mejora en la respuesta
de estos compuestos bajo contacto
deslizante, donde las laminas de gra-
feno de la matriz ceramica parecen
actuar como un lubricante solido.

Al igual que en el caso de los materia-
les compuestos de matriz polimérica,
existen cuestiones importantes que
deben resolverse, como la caracteri-
zacion a nivel atomico de las zonas
de contacto ceramica/grafeno para
optimizar las propiedades conducto-
ras a escala macro y para compren-
der el complejo comportamiento me-
canico de los materiales compuestos
al aplicarles una fuerza mecanica.

El plazo estimado para el empleo de
materiales compuestos con grafeno
para diferentes aplicaciones es va-
riado, ya que éstos tienen diferentes
grados de madurez. El objetivo de
la comunidad cientifica e industrial
es que en unos 5-10 afos ya estén
disponibles materiales compuestos
funcionales para aplicaciones es-
tructurales, polimeros flexibles para
aplicacion en sistemas electronicos y
dispositivos basados en grafeno para
almacenamiento de energia.

No obstante, queda patente que el de-
sarrollo de métodos de sintesis simples
y de bajo coste es crucial para el de-
venir de estos avances tecnoldgicos.
También lo es el estudio fundamental
de la interaccién grafeno/matriz, asi
como tecnologias que permitan un
facil procesado (dispersion homogé-
nea del nanorefuerzo en la matriz) para
lograr la modulacion de las propieda-
des de estos materiales compuestos
que haga posible la adaptacién de los
mismos a las necesidades requeridas
para cada aplicacion.

Boletin de Observacién Tecnoldgica en Defensa n.° 46. Primer trimestre 2015



Desarrollo actual
de la robética
terrestre en
aplicaciones

de defensa y
seguridad

David Garcia Dolla, Nodo Gestor SOPT.

Palabras clave: robética terrestre,
autonomia, misiones, entorno.

Metas Tecnoldgicas relacionadas:
MT 3.1.4.

Existe un acuerdo general sobre el cre-
ciente e importante papel de la robé-
tica terrestre en el ambito de defensa
y seguridad. En algunos paises como
EEUU, la robdtica esta considerada
como uno de los elementos que van
a cambiar sustancialmente la manera
de llevar a cabo las operaciones mili-
tares en el futuro, lo que ha supuesto
que dediquen importantes cantidades
econdmicas a su desarrollo y poten-
ciacién y que ya dispongan de varios
miles de unidades en servicio.

Los denominados robots terrestres
(UGS) son sistemas consistentes en
una o varias plataformas, moéviles o
estacionarias, sin ningun operador
humano a bordo, que realizan un con-
junto de tareas controladas o super-
visadas de forma remota por un ope-
rador humano desde una estacién de
control. Existen salvedades a esta de-
finicion, como los exoesqueletos [1].

A modo de resumen, las principales
aplicaciones en defensa y seguridad
en las que se han desarrollado siste-
mas con un adecuado grado de ma-
durez son las siguientes:

e Deteccion de IEDs: Robots que
hacen uso de sensores especificos
para detectar alguna propiedad fi-
sica que de indicacion de la pre-
sencia de un explosivo. Suelen ser
pequefos (transportables por per-
sonas o vehiculos ligeros), teleope-
rados y dotados de sensores muy
especificos y ciertas capacidades
de manipulacion.

e Desactivaciéon de explosivos: ro-
bots teleoperados, dotados de
brazos manipuladores para llevar
a cabo acciones de precision. De
mayores dimensiones que los an-
teriores, normalmente son trans-

portables por vehiculos, si bien hay
casos de robots pesados. En oca-
siones también incluyen funcionali-
dades de deteccion de IEDs.

e Limpieza de rutas: Normalmente
consiste en maquinaria robotizada
pesada (excavadoras o similares)
teleoperada o por control remoto,
dotada de rodillos, etc.

e Desminado humanitario: Normal-
mente coordinado por autoridades
civiles en zonas post-conflicto.
Encaminado a la eliminacion com-
pleta de minas para restituir la vida
civil. Implica marcado y revisiéon
exhaustiva del terreno, etc.

e Exploracién de ambientes con
contaminacion NBQR: Robots do-
tados de sensores para medir las
condiciones ambientales, y dis-
positivos de toma de muestras.
Transportables por personas o ve-
hiculos ligeros, en general teleope-
rados o con ciertas capacidades
de seguimiento de rutas.

e Vigilancia de perimetros: Robots
encargados de la patrulla de peri-
metros, normalmente en bases e
instalaciones (suele estar el terre-
no acondicionado). Puede tratar-
se de pequefas plataformas o de
vehiculos terrestres robotizados.
Siguen rutas predefinidas (mayor
grado de autonomia).

e Vigilancia de areas: Pequefios robots
moviles que realizan reconocimiento
en un area, enviando las imagenes
adquiridas a una estacion de control.

De reducidas dimensiones (transpor-
tables por personas o vehiculos lige-
ros), con capacidades avanzadas de
movilidad por el terreno y ciertas ca-
pacidades de seguimiento de rutas o
barrido del terreno.

e Apoyo al asalto urbano: Pequefios
robots que se lanzan dentro de vi-
viendas para la adquisicién de ima-
genes previas al asalto. Pueden tener
unas geometrias muy particulares.

e Robots armados para apoyo al
combate: Robots dotados de ar-
mamento para su empleo como
estaciones armadas moviles, en
las que la decision de fuego es res-
ponsabilidad del operador.

e Logistica: transporte de cargas,
etc., A menudo son vehiculos te-
rrestres para transporte dentro de
bases. Siguen rutas predefinidas y
disponen de capacidad de evitar
obstaculos (mayor grado de au-
tonomia). Hay algun ejemplo muy
avanzado basado en robots cua-
dripedos.

e Ingenieria: Maquinaria pesada au-
tomatizada para apoyo a la realiza-
cion de obras.

e Evacuacion médica: Robots para
evacuacion meédica. En general
son vehiculos terrestres roboti-
zados, normalmente teleopera-
dos.

e Busqueda y rescate: Empleo de
robots para avanzar en zonas de
dificil acceso (naturales o urbanos,
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Fig. 1. Tipos de robots terrestres. Fuente: DoD EEUU ([2]).
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e Ayuda al combatiente: exoesque-
letos.

Las aplicaciones anteriores condicio-
nan notablemente sus caracteristi-
cas (dimensiones, arquitectura fisica,
sensores, actuadores, comunicacio-
nes, etc.). La figura 1 da una idea de
la gran variedad de tipos de sistemas
existentes.

Los beneficios del uso de robots son
claros: permiten aumentar el alcan-
ce de los soldados y reducir su car-
ga fisica, permite acceder a lugares
peligrosos y son capaces de realizar
determinadas tareas mejor que los
soldados.

No obstante, la realidad actual es
que a diferencia del enorme creci-
miento en la demanda y empleo de
sistemas no tripulados en el ambi-
to aéreo (UAS), el empleo de UGS
es mas limitado y presenta proble-
mas: la mayor parte de los robots
son teleoperados, a menudo resul-
tan dificiles de controlar, pueden
ser lentos, lo que dificulta que se
integren en los tiempos requeridos
en las operaciones, son caros y a
menudo presentan averias, etc, y
muy en particular, los robots mas
‘inteligentes’, no se ponen en servi-
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Fig 2. Modelo detallado de ALFUS (Fuente [3]).

cio pues no se puede garantizar su
comportamiento bajo cualquier con-
dicion.

De todos los motivos que limitan el
desarrollo de todo el potencial de
los sistemas robéticos, posiblemen-
te los asociados a la tecnologia sean
los mas relevantes. Para entender
la problematica es til consultar el
documento [2] el cual, aunque publi-
cado ya hace algunos afios, es una
excelente referencia que recopila los
principales retos tecnoldgicos a re-
solver en la presente década (nave-
gacioén auténoma, comunicaciones,
potencia, visién, arquitectura, inter-
faz robot-soldado, manipulacién,
movilidad y cargas de pago). De to-
dos ellos, posiblemente los aspec-
tos relacionados con el guiado en el
entorno y la interpretacion automati-
ca de la informacién proporcionada
por los sensores son los mas limi-
tantes, dadas sus importantes impli-
caciones en términos de movilidad
en el terreno, adaptacion al entorno
y autonomia.

En concreto, la manera de entender
y caracterizar la autonomia de los ro-
bots esta ocupando el centro de una
parte importante de las discusiones.
Para ello, en los Ultimos afios se han
venido desarrollando diferentes mo-

delos para representar el grado de
autonomia de los UxVs. Uno de los
mas destacables en el modelo de Ni-
veles de Autonomia de sistemas no
tripulados (ALFUS), desarrollado hace
una década, que contempla cinco ni-
veles en funcion de tres dimensiones:
complejidad de la misién, compleji-
dad del entorno y la necesidad de in-
tervencién del operador humano (ver
figura 2).

Esta aproximacion por niveles es una
simplificacién practica de la realidad
que ha sido puesta en duda en estu-
dios recientes por considerarse que
pone demasiado énfasis en las ma-
quinas, en lugar de en el sistema inte-
grado hombre — maquina [4] o por las
dificultades de su puesta en practica
[5], en particular a la hora de carac-
terizar objetivamente las capacidades
de los robots.

Independientemente de esas discre-
pancias, se trata de un modelo que
establece un marco genérico aplica-
ble a todo tipo de UxVs o a redes de
UxVs, que permite clasificar las dife-
rentes funciones de los sistemas de
acuerdo a cinco niveles:

e Nivel 1 (Control remoto): El ope-
rador esta situado en la escena y
controla el sistema en base a su
propia vision.
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Fig 3. Conocimiento y control del entorno y la situacion (Fuente: [6]).

e Nivel 2 (Teleoperacion): Se le dota
al sistema de capacidad de capta-
cién de datos del entorno que son
transmitidos a un operador que
opera remotamente la plataformay
toma las decisiones.

Nivel 3 (Dirigido por el humano): El
operador realiza la mayor parte de
las tareas de andlisis, planificacion
y decisién, mientras que la adqui-
sicién de datos y la actuacion la
comparten el sistemay el operador.

Nivel 4 (Ayudado por el humano):
El sistema y el operador compar-
ten las tareas de andlisis, planifi-
cacién y decision, mientras que la
adquisicion de datos y la actuacion
basicamente la realiza el sistema.

Nivel 5 (Autbnomo): Maximo nivel
de independencia del sistema con
minima influencia del operador hu-
mano respecto al funcionamiento
del sistema auténomo.

Actualmente, es perfectamente viable
abordar sistemas que cubran el nivel
1y se dispone de multiples sistemas
en servicio en el nivel 2 (teleopera-
cion). En el nivel 3 (dirigido por el hu-
mano), que ya atribuye al robot ma-
yores grados de autonomia, aparecen
las dificultades, que son crecientes a
medida que se tiene menos control y

conocimiento sobre el entorno y mas
compleja y exigente es la mision. Se
pueden distinguir entornos razona-
blemente controlados (interior o peri-
metros de bases y campamentos; ca-
rreteras asfaltadas y sefalizadas, etc.)
en los que se esta logrando poner sis-
temas en servicio con un cierto gra-
do de autonomia para determinadas
misiones (transporte logistico o vigi-
lancia). En el otro extremo de comple-
jidad del entorno (terreno complejo y
desconocido) y la misién (situaciones
imprevisibles, cambios rapidos, po-
sibilidad de recibir ataques, etc.), es
poco realista pensar en la posibilidad
de ascender a medio plazo a niveles
superiores de autonomia. La figura 3
recoge el espacio de situaciones po-
sible.

A pesar de todas estas dificultades,
de cara al futuro es posible ser opti-
mista. Debido al claro caracter dual
de las tecnologias de base, existe un
importante esfuerzo inversor a nivel
internacional que previsiblemente
permitirda ver como los retos expues-
tos van siendo superados progresi-
vamente.

El hecho de que a nivel nacional exis-
ta una importante capacidad (en par-
ticular a nivel académico y cada vez
mas a través de pymes) en la mayor
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parte de las disciplinas técnicas afec-
tadas y que las ventajas operativas
de usar robots sean muchas, permite
aventurar una introduccion progresiva
de este tipo de sistemas en las FAS
en los préximos anos.

[1]. Boletin de Observacién Tecnol6-
gica en Defensa n° 40.

[2]. “Unmanned Ground Systems
Roadmap”, Robotic Systems Joint
Project Office. DoD EEUU, 2011.

[3]. Autonomy Levels for Unmanned
Systems (ALFUS) Framework: An
Update. Hui-Min Huang, Kerry Pa-
vek, James Albus, Elena Messina.
2005 SPIE Defense and Security
Symposium, Orlando, Florida.

[4]. “Task Force Report: The role of
autonomy in DoD systems”, Defen-
ce Science Board, DoD EEUU.

[5]. Levels of autonomy and autono-
mous system performance assess-
ment for intelligent unmanned sys-
tems. US Army Corps of Engineers,
ERDC/GSL SR-14-1, abril, 2014.

[6]. Presentacion “DoD Priorities for
autonomy research and develop-
ment”, M. O. Stone, NDIA Disruptive
Technologies Conference, Novem-
ber 8-9, 2011.
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Sistemas de
deteccién de fuego
enemigo basados
en camaras de
infrarrojo medio no
refrigeradas de alta
velocidad

German Vergara Ogando, New Infrared
Technologies.

Palabras clave: detectores de PbSe
en rango MWIR no refrigerados, alta
velocidad, deteccién de disparos de

armas ligeras, destello de boca de
armas ligeras.

Metas Tecnolégicas relacionadas:
MT 2.2.2; MT 4.3.3.

Introduccién

Los requisitos operativos de la mayo-
ria de los Ejércitos avanzados piden la
instalacion de sistemas de deteccion
de fuego enemigo HFI (Hostile Fire
Indication) y HFDS (Hostile Fire De-
tection Systems) en todas las plata-
formas terrestres y aéreas de ala movil
utilizadas en misiones de patrulla y
apoyo. El uso de este tipo de siste-
mas se hace especialmente necesario
en aquellas misiones militares que se
desarrollan en escenarios complejos y
dinamicos tales como areas urbanas
y/o densamente pobladas.

Por su relevancia operativa son mu-
chos los proyectos y estudios realiza-

En Profundidad

iy

Fig. 1. Sistemas de deteccion de fuego enemigo HFl y HFDS aplicados a vehiculos
terrestres y helicopteros (Fuente: New Infrared Technologies).

dos en los ultimos afios con el objetivo
de analizar la problematica y las nece-
sidades tecnoldgicas necesarias para
satisfacer los requisitos exigidos a los
sistemas HFI y HFDS. En el proyec-
to MUSAS “Multi Sensor Anti Sniper
System” de la Agencia Europea de
Defensa (European Defence Agency -
EDA) y liderado por la empresa espa-
fola GMV, se estudié en profundidad
la problematica asociada a la detec-
cion de disparos de armas ligeras en
escenarios dinamicos y las posibles
soluciones tecnoldgicas existentes y
futuras. Tanto en MUSAS como en la
mayoria los estudios realizados hasta
ahora se concluye lo mismo: no existe
un Unico dispositivo sensor o técnica
que satisfaga plenamente las nece-
sidades operativas exigidas por los
sistemas HFI Y HFDS, pero una com-
binacién de técnicas de deteccion de-
bidamente tratada y fusionada puede
ser una excelente solucion al problema
de la deteccion de fuego enemigo.

PLATAFORMAS A
ARMAS A DETECTAR
PROTEGER

* Ligeras * Vehiculos terrestres s uv
(MBT, 8x8 etc.)

* RPGs

* Visible

* Helicépteros

* |EDs(EFPsetc.)

* UAVs

* Misiles (TOW,

ATGM etc.) * Personal

* Artilleria

* Cohetes

* Mortero

* NIR
* MWIR refrigerados
* MWIR norefrigerados

* Acusticos

Tabla 1: Principales actores involucrados en el diseio y desarrollo de sistemas HFI
segun un estudio de la OTAN (Fuente: NIT).
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El disparo de un arma convencional
lleva asociado una fenomenologia
comun: 1) emisiéon intensa de radia-
cion electromagnética, usualmente
en una banda espectral ancha que
comprende UV (0,2 - 0,45 micras),
VIS (0,45 - 0,7 micras), NIR (0,7 - 3
micras), MWIR (3 - 5 micras) y LWIR
(> 8 micras) proveniente de la boca
del arma (muzzle flash) y/o de los
propulsores (boost) en el caso de mi-
siles; 2) una onda de presién sénica
y 3) un proyectil con carga dirigido
hacia el blanco. Teniendo esto en
cuenta se concluye que los sistemas
de deteccion de fuego enemigo de-
ben estar provistos de sensores ca-
paces de detectar uno o varios de
estos fendmenos a la vez que dis-
criminar los mismos de otro tipo de
sefales existentes en la escena cuya
presencia pueda llegar a originar fal-
sas alarmas.

Los requisitos clave a la hora de di-
sefar sistemas HFI y HFDS son:
tiempos de deteccion muy cortos y
la localizacion de la amenaza. Los de-
tectores de luz constituyen un com-
plemento extraordinario a otro tipo
de detectores muy extendidos por la
madurez de su tecnologia como son
los acusticos, pero cuyos tiempos
de deteccion y precision en la loca-
lizacién en escenarios complejos son
limitados. El uso de detectores de ra-
diacién electromagnética o foténicos
es una buena solucién para la aplica-
cion. Desde el UV hasta el IR lejano,
este tipo de detectores proporcionan
dos ventajas importantes: 1) son muy
rapidos y 2) son capaces de suminis-
trar informacion espacial con buena
resolucién angular.
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Fig. 2. Emision tipica de la combustion de una turbina y las especies gaseosas
producidas. El area amarilla corresponde a la region MWIR (3-5 micras)
(Fuente: New Infrared Technologies).

La tabla 1 corresponde a un estudio
realizado por la OTAN' en 2004. En
ella se resumen los tres grupos prin-
cipales de actores a tener en cuenta a
la hora de disefar y desarrollar un sis-
tema de deteccion de fuego enemigo
HFl'y HFDS.

El presente trabajo expone el gran po-
tencial que presenta la utilizacién para
los sistemas HFI y HFDS de uno de los
sensores de la columna derecha de la
tabla: los sensores MWIR no refrigera-
dos y rapidos. De la misma forma se
expone la relevancia a nivel internacio-
nal que hoy tiene Espafa en el desa-
rrollo de este tipo de tecnologia.

A la vista de la columna derecha de
la tabla 1, la OTAN recomienda utili-
zar diversos tipos de detectores de
luz para lo sistemas HFI. Entre ellos
destacan los detectores sensibles al
MWIR y especificamente habla de
los no refrigerados. La primera cues-
tién que se aborda en el articulo es
explicar las razones por las que entre
la pléyade de detectores foténicos
existentes una familia tan particular y
poco comun como es la de los MWIR
rapidos y no refrigerados es idénea
para los sistemas HFl y HFDS.

" [“Infrared Detection and Geolocation of
Gunfire and Ordnance Events from Ground
and Air Platforms” Myron Pauli, William Seis-
ler, Jamie Price, Al Williams, Carlos Maraviglia,
Robert Evans, Stanley Moroz, M. C. Ertem,
Eric Heidhausen, and Duane A. Burchick]

A continuacion se explican las razo-
nes técnicas mas relevantes:

¢Por qué sensores de infrarrojo me-
dio? La principal razén es que una
gran cantidad de radiacién electro-
magnética emitida por las armas de
fuego y misiles durante sus fases de
disparo (boost) y crucero (sustain) se
encuentra en la parte del espectro
correspondiente al IR medio (1-5 mi-
cras). Especificamente en las bandas
correspondientes a la emision de H,0
(centrada en 2.9 micras) y CO, (cen-
trada en 4.3 micras) calientes. En la
figura 2 se presenta el espectro de
emision tipico de la combustion de
la turbina de un misil y las especies
gaseosas responsables de la misma.
Se observa una emisiéon muy intensa
en la region MWIR (3-5 micras) prove-
niente del CO, y CO calientes produc-
tos de la combustion.

La sefal emitida durante el disparo es
parte del proceso de deteccién, pero
no lo es todo. Otra parte relevante lo
constituye el escenario. En la escena
de disparo se suelen encontrar dos
fuentes de radiacion importantes: las
reflexiones solares y la radiacion emi-
tida por los cuerpos que componen
la escena. Ambas fuentes de luz ge-
neran sefales no deseadas (“clutter”)
que dificultan el proceso adecuado
de deteccion del disparo con una
baja probabilidad de falsa alarma. La
regién del espectro MWIR es también
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ventajosa en el proceso de reduccion
de falsas alarmas. En la figura se pue-
den ver las firmas espectrales nor-
malizadas del destello de boca de un
arma estandar?, de un cuerpo negro
a 5.000 °C que simularia objetos que
reflejan la luz del Sol, y de un cuerpo
negro a 25 °C correspondiente a la
emision de los materiales a tempera-
tura ambiente que constituyen la es-
cena. Las firmas estan normalizadas
para enfatizar la distribucion de ener-
gia. La region de interés, en amarillo,
es la correspondiente al MWIR. En
ella la emision relativa proveniente del
disparo del arma es maxima frente la
contribucion solar y la radiacion infra-
rroja del fondo. A la vista de la figura
cabe decir que un filtrado adecuado
permite maximizar la sefal del dis-
paro frente al resto de sefales exis-
tentes en la escena. Las técnicas de
discriminacion espectral son muy
ventajosas en la banda del MWIR y es
por ello que dicha banda es la mas
recomendable para la deteccion de
fuego enemigo.

Hay que tener muy presente que en
aplicaciones como la que nos ocu-
pa, sistemas HFI y HFDS, el tiempo
es una variable de vital importancia
por razones obvias. Desde el punto
de vista operativo sobra decir que se
necesita detectar la amenaza lo an-
tes posible. Cada milisegundo es oro.
De la misma forma cabe decir que la
rapidez de deteccion también es im-
portante desde el punto de vista de la
fenomenologia. La duracioén y la evo-
lucion temporal del destello de radia-
cion producido durante el disparo son
muy cortas. El destello asociado al
disparo se caracteriza por un aumen-
to rapido de la intensidad radiante se-
guida por una disminucién mas lenta
de la misma. En el caso de un disparo
de arma ligera, modelando la evolu-
cion de la temperatura y presion de
los gases de salida se puede conocer
la evolucion de la intensidad radiante
en funcién del tiempo?.

En la Figura 4 se representa el resulta-
do de la simulacién para el caso de un

2 [S Carfagno, Spectral Characteristics of
Muzzle Flash, Washington, DC: US Army
Material Command, AD81532, 1967]

3 [G. Klingenberg and J. Heimerl, Gun
Muzzle Blast and Flash, Reston, VA: Ame-
rican Institute of Astronautics and Aero-
nautics, 1992.]
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Fig. 3. En la region espectral del MWIR (3-5 micras/area amarilla) la discriminacion
espectral es 6ptima (Fuente: Ver referencias [1]).

disparo de un rifle. Se observa que la
duracién del evento es menor de 2 ms
lo que, como veremos mas adelante,
condiciona en gran medida las carac-
teristicas del detector de imagen IR
a emplear. En el caso de un misil los
tiempos de empuje (boost) es de unas
decenas de milisegundos mientras
que los tiempos de crucero (sustain)
son mas largos, del orden de muy
pocos segundos pero mucho menos
intensos. Los sistemas HFI deberan
detectar el disparo cuanto antes, en
fase de empuje cuando la emision
es muy intensa pero muy breve. La
aplicacion requerira tiempos de de-
teccion efectivos por debajo de unos
pocos milisegundos para tener tiem-
po de realizar maniobras disuasorias
o utilizar contramedidas.

Hay dos factores que limitan la reso-
lucion temporal de un detector de in-
frarrojo de imagen:

e La constante de tiempo del pro-
pio detector debe ser del orden o
menor que la propia duracién del
evento. La figura 5 resume perfec-
tamente la limitacion impuesta por
esta condicion. Se observa la cur-
va de pérdida de energia de deste-
llo util sobre el detector frente a su
tiempo de respuesta. Esta es lara-
zén principal por la que los detec-
tores térmicos de banda larga (8-
12 micras) no refrigerados de IR no
son adecuados para la aplicacion,
pues tienen constantes de tiempo
tipicas por encima de 10 ms.

El tiempo impuesto por la electréni-
cade lectura de la camara es otro de
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los factores importantes a tener en
cuenta. La frecuencia de trabajo de
la electronica de lectura de una ca-
mara de infrarrojo convencional se
encuentra en el orden de las dece-
nas de MHz. Para tasas de toma de
imagenes del orden de los 100 Hz
los tiempos de integracion y trans-
mision de datos pueden resultar en
una pérdida del registro de eventos,
sobre todo si estos son muy rapi-
dos como es el caso del destello de
boca asociado al disparo de un arma
ligera (~ 1.5 ms). Es necesario tener
tiempos de integracion muy cortos
y tasas de imagenes muy altas para
que esto no ocurra (> 400 Hz).

En consecuencia, los sistemas HFI y
HFDS requieren detectores muy rapi-
dos con constantes de tiempo cortas
y tasas de imagen muy altas.

Intensidad radiante (W/sr)
14

La idea es que el mayor niumero de
plataformas que necesiten sistemas
HFl y HFDS los tengan instalados y
operativos o si fuera posible en todas.
Es necesaria una gran cantidad de
unidades, lo que en la practica tra-
duce en la necesidad de avanzar en
sensores y tecnologias denominadas
“SWaP-C”, acrénimo utilizado para
sensores pequefios, con poco con-
sumo y, sobre todo, bajo coste (Small
Size, Weight and Power - Cost).

Desgraciadamente, en el caso de los
detectores sensibles en la banda es-
pectral MWIR, SWaP-C es un requisi-
to muy restrictivo. La razon es que la
gran mayoria de los detectores exis-
tentes que trabajan en MWIR nece-
sitan ser refrigerados a temperaturas
muy bajas, por debajo de los -150 °C,
para obtener la sensibilidad que la
aplicacion requiere. Este hecho im-
pone el uso de sistemas criogénicos
lo que en la practica, constituye una
gran limitacion: los sistemas criogéni-
COS son caros, tienen un impacto ne-
gativo en la fiabilidad, la vida de ope-
racion, el consumo y el volumen de
los sistemas y requieren un manteni-
miento muy costoso. El desarrollo de
detectores sensibles en el MWIR que
no necesiten refrigeracion para traba-
jar es fundamental para avanzar en
los sistemas HFIl y HFDS del futuro.

Siguiendo la linea argumental, lo que
se desprende hasta ahora de los re-
quisitos necesarios es que los siste-
mas de deteccion de fuego enemigo

12} M
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% e.g. signature
2 /

1.5ms, 10 watt/sr pulse

Y

2 3 4 5
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Fig. 4. Evolucion temporal de la emisiéon radiante de un disparo de arma ligera
estandar (Fuente: Ver referencias [2]).
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necesitan de sensores sensibles en
la banda espectral MWIR, que fun-
cionen sin refrigeracién criogénica,
que sean pequefos y de bajo coste
(“SWaP-C”), que tengan constan-
tes de tiempo cortas, por debajo del
milisegundo, y que sean capaces de
proporcionar altas tasas de imagen
(preferiblemente por encima de los
400 Hz).

Al seleccionar las tecnologias infra-
rrojas existentes que cumplan todos
los requisitos descritos en el parrafo
de arriba, el resultado es que la lista
de posibles candidatos es una lista
muy corta. Tan corta como que, a
dia de hoy, solo hay un posible can-
didato: los detectores de PbSe po-
licristalino. Este es de los escasos
materiales que tienen sensibilidades
altas en el MWIR sin necesidad de
refrigeracion criogénica y es un de-
tector cuantico (muy rapido). En la
tabla 2 se resumen las tecnologias
infrarrojas existentes en la actualidad
y su cumplimiento los requisitos de
la aplicacion.

El PbSe se conoce desde hace mu-
cho tiempo, su tecnologia estandar
fue desarrollada por los norteameri-
canos en los afios 60 y se ha utilizado
muy frecuentemente en aplicaciones
de defensa e industriales. Durante va-
rios afios el Ministerio de Defensa de
Espafia ha investigado en este mate-
rial y como resultado desarrollé una
nueva tecnologia para fabricar PbSe
policristalino con ventajas muy impor-
tantes respecto del método tradicio-

en profundidad

Pulso radiante de 1,5 ms
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Fig. 5. Curva de energia normalizada recogida por el pixel frente a la constante de
tiempo del detector para un pulso de luz incidente de 1.5 ms de duraciéon
(Fuente: New Infrared Technologies).

nal desarrollado por los norteamerica-
nos en los afos 60.

La empresa espafiola New Infrared
Technologies S.L. (NIT) en base a
esa tecnologia y a nuevos avances y
desarrollos realizados en los ultimos
anos, recientemente ha lanzado el
primer detector SWaP-C sensible en
el MWIR del mercado. La tecnologia
de NIT ha sido reconocida interna-
cionalmente como la tecnologia de
PbSe mas avanzada del mercado y
una de las tecnologias infrarrojas no
refrigeradas mas interesantes en la
actualidad para multiples aplicacio-
nes militares e industriales.

Estado del arte en el desarrollo de
detectores de PbSe

Son varios los programas en marcha
que el Ejército norteamericano tiene
para el desarrollo de detectores de
imagen de PbSe para la aplicacion
HFIl y HFDS. Northop Grumman Cor-
poration (NGC) y BAE Systems son
las empresas norteamericanas que
participan en los mismos. Ambas em-
presas han hecho grandes esfuerzos
y han afrontado la problematica del
PbSe de una forma diferente.

En el caso de BaE Systems, su desa-
rrollo se ha basado en un detector de

Tecnologia Compatible No o Bajo v

Aol MWIR CMOS SWaP-C Ref s Rapido B Lideres
CMT EEUU, FR,
UK, G
000 Q| 0 | 0 Q|-

EEUU,
= 0 0] 0] 000
PbSe Espafa,
InGaAs EEUU, FR,
UK, Ge,
Q0 0 O 0 0

att
Thermal: ZEKU L: FR,I
wa' O > l y O : Ge'etzae

Tabla 2: Comparativa de detectores (Fuente: NIT).
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Fig. 6. Sistema experimental de camaras de PbSe no refrigerado de NIT en la deteccién de disparos de armas ligeras

imagen de 100x100 pixeles hibridado
con la correspondiente electronica
CMOS, habiéndose probado prototi-
pos con éxito en pruebas de campo.

Por su parte NGC ha hecho un gran
esfuerzo en desarrollar la tecnologia
hasta el punto de ser capaces de
depositar el material sensor, PbSe,
directamente sobre la electrénica
CMOS de lectura (integracion mo-
nolitica) mediante fase hiumeda CBD
(Chemical Bath Deposition). En el ul-
timo simposium SPIE-DSS en Balti-
more, NGC presentdé un detector de
PbSe de 360x240 pixeles sobre dos
etapas TEC (-60°C) capaz de alcanzar
unas excelentes prestaciones (NETDs
de 30 mK trabajando a 400 Hz). Estas
prestaciones son extraordinarias para
un detector no refrigerado que trabaja
en MWIR. Hasta la fecha se han pro-
cesado detectores sobre obleas de
75 mm. Dado que las foundries con-
vencionales de electronica CMOS tra-
bajan sobre obleas de al menos 200
mm de diametro se necesitaria dar el
paso a la industrializacion para pasar
a fabricar sobre sustratos mas gran-
des.

Por ultimo cabe destacar la tecno-
logia de PbSe de NIT. Esta tecnolo-
gia es capaz de depositar el PbSe
mediante fase vapor VPD (Vapour
Phase Deposition) sobre obleas de
200 mm CMOS (integracién monoli-
tica). La empresa ha desarrollado y
comercializa un detector monolitico
de PbSe de 80x80 pixeles capaz de
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(Fuente: Ver referencias [3]).

proporcionar 2.000 imagenes por
segundo. Un grupo de la Universi-
dad Militar de Polonia ha realizado
pruebas de disparos con camaras
de la familia Matrix y Tachyon de NIT
[3]. Los resultados han sido muy sa-
tisfactorios siendo capaces de de-
tectar el destello de boca de un AK
47 a mas de 350 m en operacion no
refrigerada. En el caso de amenazas
para vehiculos terrestres tales como
RPGs, misiles TOW, ATGM, etc. las
distancias de deteccién estarian por
encima de los 2 Km dependiendo
del tipo de amenazas y las condicio-
nes ambientales.

En la actualidad NIT se encuentra
desarrollando un nuevo detector de
128x128 pixeles con 50 micras de
pitch que sin duda abrira nuevas
perspectivas a los sistemas HFI y
HFDS del futuro. El nuevo detector
tendra un pixel de dimensiones re-
ducidas (50x50 micras) y sus presta-
ciones seran mejoradas respecto a la
actual familia Tachyon de NIT.

Conclusiones

Los nuevos retos y misiones a los que
se enfrentan nuestros ejércitos re-
quieren que las plataformas terrestres
y aéreas de alas mdviles operen en
escenarios muy complejos con una
gran diversidad de amenazas. Los
sistemas de deteccion de fuego ene-
migo seran una parte importante de
los sistemas de proteccion de dichas
plataformas.

La deteccion de disparos de armas
ligeras es una tarea compleja que
necesitara de la fusion de la informa-
cién suministrada por una suite de
sensores distribuidos en los vehicu-
los y plataformas a proteger. Entre los
sensores a utilizar para la aplicacion
hay que destacar por su adecuacion
a las caracteristicas especificas de la
fenomenologia de un disparo, los sis-
temas sensibles en la banda espec-
tral MWIR, que trabajen sin refrigerar
y que tengan una respuesta muy ra-
pida.

El PbSe policristalino es el mate-
rial conocido cuyas caracteristicas
se ajustan mejor a esta aplicacién,
siendo Espafia un actor principal en
el mundo del desarrollo de esta tec-
nologia.
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