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Editorial

ESTRATEGIA DE TECNOLOGIA E INNOVACION PARA LA

DEFENSA (ETID 2020)

Como consecuencia de los trabajos llevados a cabo a lo
largo de 2019 y 2020 por la DGAM, a finales de este afio
2020 se ha publicado una nueva versién de la Estrategia
de Tecnologia e Innovacién para la Defensa (ETID-2020),
documento concebido para dirigir las actuaciones e inver-
siones en |+D+i del Departamento, la cooperacién tecno-
I6gica en |+D+i, tanto a nivel nacional como internacional,
asi como para promover la mejora continua de los proce-
sos del Departamento relacionados con el desarrollo de
tecnologia de aplicacién a defensa.

Se trata de una estrategia que responde al conjunto de
cambios que se han venido produciendo en los ultimos
afos en el panorama internacional de la defensa, tales
como la aparicién o potenciacion de nuevas amenazas
para la seguridad y la defensa, la consolidacién de las ini-
ciativas de cooperacion a nivel europeo o el vertiginoso
avance tecnolégico que esta cambiando de forma radical
la manera de vivir de la sociedad, ofreciendo nuevas po-
sibilidades en beneficio del desarrollo de las capacidades
militares.

La ETID 2020 desarrolla la Politica de [+D+i del Departa-
mento, la cual responde a dos grandes objetivos que dan
sentido a todas sus actuaciones. Por un lado, el desarrollo
de las capacidades militares a través de la tecnologia para
proporcionar una ventaja operacional a las FAS. Por otro,
el apoyo a la capacitacion tecnologica de la base tecnol6-
gica e industrial nacional, para que actie como suministra-
dor de los materiales y equipos que necesitan las FAS en
sus misiones, aportando libertad de accién en el empleo
de las capacidades militares.

La nueva estrategia se sustenta sobre tres pilares, que dan
soporte a un conjunto de actuaciones tecnolégicas y de
gestién que se espera poner en practica durante los proxi-
mos seis anos.

El primer pilar, el de OBJETIVOS TECNOLOGICOS, iden-
tifica las prioridades tecnolégicas hacia las que dirigir los
principales esfuerzos en I+D+i. Estos objetivos tecnolégi-
cos se organizan en tres niveles, en funcion de la dimen-
sion y caracteristicas de los sistemas y tecnologias involu-
cradas y el tipo de actuaciones previstas para su consecu-
cion, los cuales se realimentan entre si.

Asi, el nivel superior promueve el desarrollo de tecnologias
para ser incorporadas a las futuras grandes plataformas y
sistemas de armas en los ambitos terrestre, naval, aéreo

y espacial. Por su parte, el nivel intermedio, se centra en
abordar los principales retos tecnoldgicos presentes en los
escenarios mas complejos en los que tienen que operar
las FAS. Y finalmente, el nivel inferior, apuesta por realizar
vigilancia tecnoldgica en torno a los avances en un conjun-
to de tecnologias emergentes y de baja madurez tecnol6-
gica con potenciales efectos disruptivos.

El segundo pilar de la ETID pone el foco en la COOPERA-
CION TECNOLOGICA tanto a nivel nacional como inter-
nacional, como elemento clave y fundamental para llevar
a cabo las actividades de |1+D+i necesarias para alcanzar
estos objetivos tecnoldgicos.

En un contexto nacional, la ETID prevé avanzar en la coor-
dinacién con el resto de organismos publicos responsa-
bles de fomentar la investigacion cientifica y técnicay lain-
novacion, tanto estatales como regionales, para buscar las
sinergias necesarias que favorezcan crecientes grados de
financiacion de tecnologias de uso dual. El hecho de que la
ETID constituya la estrategia sectorial de defensa, dentro
de la nueva Estrategia Espanola de Ciencia, Tecnologia y
de Innovacién (EECTI 2021-2027), asumiendo sus princi-
pios y planteamientos, facilita ese acercamiento entre las
inversiones pubicas en |+D+i duales y las necesidades del
sector de la defensa. A su vez, en el ambito internacio-
nal, la estrategia centra sus esfuerzos en aprovechar las
nuevas oportunidades para el sector de la defensa a nivel
europeo, en torno al Fondo Europeo de Defensa (EDF) y el
Programa Europeo de Investigacion en Defensa (EDRP), el
cual va a constituir una de las principales vias de capaci-
tacion del tejido tecnoldgico nacional durante la préxima
década, a través de actividades de I+D+i.

Finalmente, el papel central que juega el MINISDEF en el
desarrollo de tecnologias de aplicacion a defensa da senti-
do al tercer pilar, el de MEJORA CONTINUA, que promue-
ve la excelencia en el Departamento a través de la mejora
de sus procesos asociados a la |+D+i, para que actien
como catalizadores del desarrollo tecnolégico del sector
de la defensa.

Este enfoque integrar para abordar el desarrollo tecnolégi-
co en el sector de la defensa supone una apuesta decidida
del Departamento para abordar los retos que depara esta
nueva década, todo ello en beneficio del fortalecimiento de
la defensa nacional y del desarrollo de la base tecnologica
e industrial y de la sociedad en general.
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14y 15
de octubre
de 2020

19y 20
de octubre
de 2020

¢Donde hemos estado?

—@ Taller “10” de la Fuerza 2035: Jornada sobre Ma-
terial de Sanidad.

La direccion de Adquisiciones (DIAD) del Mando de
Apoyo Logistico del Ejército (MALE), junto con la
SDG de Planificaciéon Tecnologia e Innovacion (PLA-
TIN), llevd a cabo mediante videoconferencia el Taller
“10” de la Fuerza 2035 bajo la tematica “Material de
Sanidad”, que estuvo centrado en el sistemas, equi-
pos, materiales y soluciones para las necesidades
especificas de la fuerza desplegada. El taller reunié
expertos del ambito militar e industria (empresas,
universidades, centros de investigacion...) para dar a
conocer las necesidades de unos y las capacidades
de otros respecto a soluciones de material sanitario
en roles 1y 2, principalmente. El objetivo ultimo de
las jornadas de la Fuerza 2035 es aunar los intereses
de usuarios finales e industria para orientar eficaz-
mente los esfuerzos nacionales en |+D+i.

— @ Webinar “Military PNT” Enhancing Resilience
and Capability for Warfighting PNT Systems -
SMi U)

El grupo SMi (UK) organizé a lo largo de dos dias una
serie de conferencias virtuales para proporcionar una
visiéon en profundidad de la tecnologia de navegacion
por satélite. Con proyecciones que estiman que una
interrupcion del GPS de 30 dias podria costar a la
industria estadounidense 45.000 millones de dodlares,
la necesidad de un PNT robusto, resistente y seguro
es una misién imperativa para las Fuerzas Aéreas, el
Ejército de Tierra y la Armada. Esto adquiere mayor
importancia en un momento en que la constelacion
de Galileo estd comenzando a alcanzar su capaci-
dad operativa total y el Reino Unido esta explorando
alternativas a este sistema de radionavegacion tras
su salida de la Unién Europea. Existe una necesidad
clara y apremiante de que los ejércitos nacionales,
los socios industriales y las naciones aliadas se re-
Unan y discutan como se desarrollaran y utilizaran
los sistemas globales de navegacion por satélite.
Se pueden destacar algunos de los participantes,
tales como: UK MoD, UK Space Agency, UK Natio-
nal Physical Laboratory, DGA, Fraunhofer Institute for
integrated Circuits iiS, US Army, US Air Force, Finish
Geospatial Research Institute (FGI), CNES, Italian De-
fence General Staff, ESA, Galileo Services, o DARPA.

... entre otros eventos
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¢Donde hemos estado?

27,28y 29
de noviembre ———@ Webinar lll Congreso de ingenieria espacial. El
de 2020 espacio, la ultima frontera - EIE Madrid

Durante estos tres dias Espafia Ingenieria Espacial (EIE)
organizé una serie de conferencias virtuales de gran in-

terés sobre este sector. Alineados con los Objetivos de !
Desarrollo Sostenible (ODS), se analizé la capacidad del
sector espacial y la evolucion en la ingenieria de este W CONGRESD DE INGEMERIR EEPRCIAL
area para lograr avances en la consecucion de dichos 1 P i, B g T
objetivos, asi como su aplicaciéon para la mejora de la
sociedad. Se hicieron visibles los desarrollos en 1+D+l
y se dié a conocer la participacién y las capacidades
espafolas y la de nuestros profesionales en misiones y
proyectos nacionales e internacionales, permitiendo una
evaluacion de la situacion actual del sector (Observacion
de la Tierra, Comunicaciones, New Space, Lanzadores,
Basura Espacial, Segmento Terreno, entre otros).

e - T

g Y S

;g’,:;vé;irego Webinar “Global MilSatCom 2020” - SMi UK

de 2020 La edicién vigesimosegunda de la conferencia anual
“Global MilSatCom” ha tenido lugar este afio de manera
virtual Organizada por SMi (UK), y durante tres dias, ha
tenido como objetivo discutir los desafios clave y desa-
rrollos en la industria SATCOM y proporcionando un foro
que permite trabajar juntos para ofrecer el futuro de la
conectividad por satélite a nuestras fuerzas armadas. El
primer dia se centrd en el programa SKYNET de la nacion
anfitriona, dado que SKYNET 5 llega a su fin en 2022 y
evoluciona a SKYNET 6, todo ello desde la perspectiva
del Ministerio de Defensa y de la industria. Cabe desta-
car la participacion de la DGAM entre los conferenciantes,
que presento sus programas espaciales, centrandose en
la nueva generacién de satélites de comunicaciones mili-
tares, SPAINSAT NG. El segundo dia comenz6 enfocado
a las tecnologias disruptivas en el espacio, destacando
la necesidad de una innovacion tecnoldgica rapida, y de-
mostré el poder comercial del espacio para acelerar el de-
sarrollo en todos los ambitos. Finalmente, el tercer dia se
centro en las actualizaciones clave de los socios interna-
cionales, cubriendo temas clave que incluyen resiliencia y
capacidad hibrida de SATCOM, asi como el impacto de
las megaconstelaciones LEO emergentes para la conecti-
vidad Global MILSATCOM.

del 30 de

noviembre — @ XIV Jornadas STIC CCN-CERT

al4de

diciembre Estas jornadas, organizadas por el Centro Criptologi-
de 2020 co Nacional, tuvieron lugar a través de una retransmi-

sién online donde se reunié toda la comunidad que =
interviene en la salvaguarda del ciberespacio nacio- :
nal, asi como empresas y universidades. En ellas se

abordaron diversos temas de interés en el sector de cN - cm
la ciberseguridad, tales como: ciberinteligencia, ope- ot e el
raciones militares en el ciberespacio o el cumplimien-

to normativo del esquema nacional de seguridad.

Toda la informacién sobre estos y otros eventos puede consultarse en el Portal de Tecnologia e
Innovacion del Ministerio de Defensa:

... entre otros eventos
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Material de
Sanidad para el
Entorno Operativo
de 2035

Autor: Nuria Aboitiz Cantalapiedra,
OT NBQ, SDG PLATIN.

Palabras clave: Fuerza 2035, Sanidad,
materiales, biosensores, telemedicina,
evacuacion, biotecnologia, robética.

Metas Tecnolégicas relacionadas:
MT 9.2.1; MT 9.3.1.

Ante el cambio que se viene obser-
vando durante los ultimos afios en
el entorno operativo, el Ejército de
Tierra (ET) ha visto necesario realizar
un ejercicio de reflexion sobre las ca-
racteristicas de dicho entorno previ-
sibles para el 2035, los posibles es-
cenarios de actuacion y los cambios
que debera afrontar para adaptarse
y conseguir una ventaja operativa.

Este ejercicio de prospectiva forma
parte del concepto Fuerza 2035, que
el ET articula bajo la Directiva 03/18
“Estudios Fuerza 2035 y Brigada Ex-
perimental”.

En este contexto, el Mando de Apoyo
Logistico del Ejército (MALE) esta lle-
vando a cabo talleres que abordan un
tema concreto y permiten el encuen-
tro del ET con la Base Tecnolégica
e Industrial de Defensa (BTID), para
intercambiar informacién sobre los in-
tereses y necesidades de unos y los
desarrollos y capacidades tecnologi-
cas de otros.

Asi, los pasados dias 14 y 15 de oc-
tubre, tuvo lugar el Taller “10” sobre
Material de Sanidad a través de vi-
deoconferencia, organizado con la
colaboracion de SDG PLATIN, dado
el alto componente tecnolégico del
contenido, y de CDTI, por las posi-
bilidades que ofrece para el desarro-
llo de proyectos de I+D+i de interés
dual.

El primer dia del Taller se inicié con
una presentacion de los canales de
colaboracion de CDTI con Defensa
(proyectos duales y proyectos fina-
listas) y de otras convocatorias de
desarrollo relacionadas con la salud,
como la reciente convocatoria centra-
da en proyectos para la lucha contra
COVID-19.

Seguidamente, el GEMALE, el DIRAD
y el GESUBSAR dieron unas palabras
de bienvenida remarcando el interés
transversal de este taller en Defensa,
la dualidad (civil y militar) de los temas
de sanidad, el sentido finalista de los
talleres en cuanto que el objetivo final
es la obtencion de material, la impor-
tancia de la colaboracion y alianza de
empresas y universidades con el Ejér-
cito y la orientacion expedicionaria en
la busqueda de soluciones a nuevos
retos de la “Fuerza 2035”.

Por su parte, el Col. Jefe de la DIVPLA/
C2F35 del MALE enmarco la iniciativa

FUERZAS Tmn:smss_ElJEE"h

Fundando un futuro seguro

BRIGADA 35
FUERZA 35

Fig. 1. Taller 9 Defensa NBQ. (Fuente: MINISDEF).
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del evento mediante una introduccion
sobre el concepto Fuerza 2035 y la
Brigada Experimental (BRIEX), des-
cribiendo los escenarios a los que
se enfrentard la Fuerza (multiples,
complicados y mixtos) y presentado
la “Brigada 35” como referente para
este nuevo tipo de combate.

A continuacién, desde la Brigada de
Sanidad, la Col. Hernandez Frutos ex-
puso la prevision de necesidades y re-
querimientos de la Fuerza desplegada
respecto a medios y tecnologias para la
atencidn sanitaria en zona de operacio-
nes. La ponencia estuvo centrada en:

i) las claves del cambio de perfil
de materiales (se buscan ma-
teriales ligeros, miniaturizados,
duraderos, amarrables, trasla-
dables, adaptables a nuevas
tecnologias y procedimientos
y resistentes a golpes, tempe-
raturas extremas, humedad,
polvo, contaminantes, descon-
taminantes, por entre otros)

iy la unificacién e interoperabili-
dad de los apliques de equipos
(tamanios, terminales eléctricos,
electrénicos vy fisicos, pasos de
rosca y sistemas de perfusion),
que deben estar previstos en
los PPT y en las adquisiciones

iii) las capacidades en los puntos
remotos a los que se debe lle-
gar (simplificacion, miniaturiza-
cion, automatizacion, movilidad
y proteccion del material sanita-
rio y electromedicina, seguridad
y banda suficiente en las comu-
nicaciones para telemedicina,
trazabilidad de bajas, realidad
aumentada, entre otros.)

iv) la interacciéon e integracion en
el marco de las diversas uni-
dades (compatibilidad con las
plataformas de todos los ejérci-
tos, adaptacion de helicopteros
para traslado de bajas, cober-
tura para todos los agentes le-
sivos convencionales y NRBQ,
rapidez de despliegues, etc.).

También el Col. Juberias, Jefe del
Centro Militar de Farmacia de la De-
fensa, hizo una presentacion de las
capacidades del Centro, encargado
de la produccién, abastecimiento y

mantenimiento de los recursos far-
macéuticos de las FAS y laboratorio
de referencia de antidotos y medica-
mentos para la salud publica. El coro-
nel esbozé antidotos y terapias contra
agentes NRBQ y algunos proyectos
que tienen en marcha o esperan po-
ner en marcha préoximamente, como
desarrollos de formas farmacéuticas
para administracion de yoduro pota-
sico y DTPA-Ca o sintesis de azul de
Prusia para decorporacion de iséto-
pos radiactivos.

Analogamente, el Col. Lépez Coldn,
Jefe del Instituto de Toxicologia de la
Defensa, presenté las capacidades y
funciones del Instituto relacionadas
con la defensa sanitaria para agentes
de guerra quimica, el desarrollo de
medicamentos en cooperaciéon con
los ensayos clinicos de los servicios
médicos y epidemiologia, toxicolo-
gia y analisis de riesgo. Ademas, es
laboratorio de referencia de drogas
de abuso y sustancias psicotropicas
y de agresivos quimicos de guerra en
muestras bioldgicas.

Finalmente, Dha. Cecilia Hernandez
expuso las oportunidades e instru-
mentos de financiacién de CDTI en el
ambito de la salud.

La presentacion de capacidades
y proyectos de I+D de empresas,

universidades y centros tecnoldgi-
cos ocupo el segundo dia del Taller,
en el que se presentd una amplia
variedad de tecnologias punteras
para atencion médica extra-hospi-
talaria por parte de entidades como
TEDCAS, AWE Pharma Group, IDO-
NIAL, SDLE, AGRENVEC, Hospital
Gdémez Ulla y las Universidades de
Sevilla, Malaga y Complutense de
Madrid. Entre dichas tecnologias
destacan equipos para monitori-
zacion y estabilizacién de bajas,
biosensores, equipos de apoyo al
diagnostico, robdtica quirdrgica,
realidad aumentada para telemedi-
cina, UAS para evacuacion de ba-
jas, desarrollo de materiales para
test rapidos de COVID-19 o impre-
sion 3D de repuestos quirurgicos y
bioimpresién para medicina rege-
nerativa.

Se estéd llevando a cabo un notable
esfuerzo de previsién y preparacion
para que el Ejército pueda hacer fren-
te a los retos de los futuros escenarios
operacionales en materia de sanidad.
A pesar de no poder celebrarse de
forma presencial, el Taller “10” sobre
Material de Defensa alcanzé con éxito
su objetivo de acercar las capacida-
des de la BTID a los usuarios finales
de Defensa.

T [ T

* WL e

Fig. 2. Maniqui desfribilador. (Fuente: MINISDEF).
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Participacion del
Departamento

de Sistemas de
Defensa NBQ del
INTA-Campus de
La Maranosa en
proyectos de la
Comisién Europea
ISF-P: BULLSEYE y
MALL-CBRN

Autores: Maria Victoria Ortega Garcia,
Juan Manuel Moreno Sobrino, Alfredo
Gil Laso, Juan Carlos Cabria Ramos,
INTA-SISTTER, Dpto. Defensa NBQ;
Olga Bassy Alvarez, ISDEFE.

Palabras clave: alimentos,
armonizacion, espacios publicos,
primeros intervinientes, riesgos NRBQ
y explosivos.

Metas Tecnoldgicas relacionadas:
MT 10.2.1; MT 10.2.5.

Las convocatorias del instrumento
Internal Security Fund-Police (ISF-P)
(2014-20) de la Comisién Europea (CE)
tienen como objetivo apoyar acciones
que abordan retos de seguridad inte-
rior, en consonancia con los objetivos
estratégicos pertinentes establecidos
por la UE en su Estrategia de Seguri-
dad Interna adoptada en 2010 [1]. Para
ello, los proyectos de las convocatorias
ISF-P se centran en dos objetivos prin-
cipales: por un lado, la lucha contra el
crimen y la cooperacién policial, y por
otro, la proteccién de infraestructuras
criticas y la gestion de crisis [2].

El Departamento de Sistemas de
Defensa NBQ del INTA-Campus de
La Marafiosa, actualmente participa
en dos consorcios europeos de las
convocatorias ISF-P (BULLSEYE vy
MALL-CBRN). Estos proyectos estan
en consonancia con el Action Plan to
enhance preparedness against che-
mical, biological, radiological and nu-
clear security risks (BULLSEYE y MA-
LL-CBRN) y con el Action Plan to su-
pport the protection of public spaces
(MALL-CBRN) de la UE. En ambos el
personal del departamento participa
en calidad de investigador/experto.

Los dos proyectos tienen una dura-
cion de 36 meses (2019-2022).

Proyecto BULLSEYE

El proyecto BULLSEYE, Harmoni-
sed procedures and awareness of all
agencies involved in the response of
a chemical or a biological terrorist at-
tack: education-training and train the
trainer (ISFP-2017-AG-PROTECT)
(Grant Agreement No. 815220) esta
liderado por el Service Public Federal
Interieur (Bélgica). El resto de partici-
pantes de este consorcio lo forman:
International Centre for Chemical Sa-
fety and Security (Polonia), Uniwer-
sytet Lodzki (Polonia), ISEM-Institut
(Eslovaquia), Ministerstvo Vnutra Slo-
venskej Republiky (Eslovaquia), Police
Federale Belge (Bélgica) y Ministry of
Defense (Holanda) [3] [4]. El objetivo
general del proyecto es mejorar la
preparacion y la respuesta de los ser-
vicios de emergencia europeos a los
incidentes NRBQ y explosivos [3] [4].

Proyecto MALL-CBRN

Por su parte, el proyecto MA-
LL-CBRN, Creation of CBRNE pro-
tection system for large area shopping
malls (ISFP-2018-AG-CT-PROTECT)
(Grant Agreement No. 861643), esta
liderado por la Uniwersytet Lodzki
(Polonia). El resto de participantes del
consorcio son los siguientes: Forum
Gdansk SP. z o.0. (Polonia), Wojskowy
Instytut Chemii i Radiometrii (Polonia),
ISEM-Institut (Eslovaquia), Hellenberg
International OY (Finlandia) y Wojs-
kowy Instytut Higieny i Epidemiologii
(Polonia) [5]. Ademas, tiene el apoyo
de diversas instituciones, gobiernos
y cuerpos especiales de policia, asi
como expertos civiles y militares, de
diversos paises (Hungria, Republica
Checa, Eslovaquia, Bélgica, Portugal
y Polonia). Entre los objetivos genera-
les se encuentran: mejorar la protec-
cioén de los espacios publicos y otros
blancos faciles, mejorar la proteccion
contra los ataques NRBQ y explo-

sivos y abordar esta amenaza, asi
como otras amenazas emergentes en
relacion a las infraestructuras criticas
y los espacios publicos [5].

Proyecto BULLSEYE

El proyecto BULLSEYE se basa en
los andlisis de brechas (gap analysis)
anteriores que se han descubierto
en otros proyectos de la UE, como
el Proyecto EDEN, ya finalizado, y el
proyecto ENCIRCLE todavia en cur-
so [3].

Con el fin de armonizar los procedi-
mientos de respuesta para todas las
agencias relevantes, el consorcio
BULLSEYE organizara 4 talleres in-
teractivos. Se llevara a cabo un taller
para cada una de las tres lineas de
respuesta (primera, segunda y ter-
cera) asi como un taller multiagencia
para asegurar la compatibilidad de
todos los procedimientos respectivos

(3] [4].

Durante estos talleres, expertos de
dentro y fuera de la UE en diversos
campos, asi como expertos de la
OTAN y EUROPOL, compartiran su
experiencia con los primeros intervi-
nientes para desarrollar procedimien-
tos oOptimos. Los expertos vendran,
no solo de los paises socios, sino
también del Reino Unido, Francia,
Alemania y Estados Unidos [3].

A lo largo de los talleres, los primeros
intervinientes y los expertos coopera-
ran para crear borradores de procedi-
mientos. Estos borradores se proba-
ran en 7 entrenamientos de capaci-
tacién en los 5 paises participantes y
durante 1 ejercicio multiagencia en el
Centro de Entrenamiento de Defensa
en Vught (Holanda). Posteriormente,
se adaptaran los procedimientos des-
pués del proceso de evaluacién de

Fig. 1. Ejercicios dentro del proyecto BULLSEYE. (Fuente: https://www.bullseyeproject.eu/).
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Fig. 2. Ejercicios dentro del proyecto MALL-CBRN. (Fuente: http://mall-cbrn.uni.lodz.pl/).

estos entrenamientos y ejercicios. Los
procedimientos desarrollados seran
validados después de todo este pro-
ceso. [3] [4].

Este proyecto contempla también la
expansion de las instalaciones de en-
trenamiento de perros detectores de
explosivos (K9), aspecto que se exa-
minara y desarrollara mas a fondo en
cooperacion con expertos relevantes
en los proximos meses [3] [4].

Proyecto MALL-CBRN

Para el andlisis de brechas, el con-
sorcio del proyecto realizara una in-
vestigacion documental acerca del
sistema de proteccién en los centros
comerciales y una investigacion me-
diante encuestas a los responsables
de la seguridad interna de los mismos
por parte de expertos del consor-
cio y miembros del equipo asesor, a
través de una serie de cuestionarios
elaborados previamente. Ademas, el
consorcio organizara visitas a centros
comerciales seleccionados de los Es-
tados miembros de la UE [5].

En relacién a la identificacion de los
escenarios mas probables de actos
terroristas con agentes de NRBQ y
explosivos, se llevara a cabo una se-
rie de reuniones con los expertos.

En cuanto a la preparaciéon de las
recomendaciones para los procedi-
mientos de prevencion y respuesta a
un incidente de este tipo, el consor-
cio realizard una serie de reuniones
con los equipos responsables de los
paquetes de trabajo y se elaboraran
materiales didacticos y guias de co-
laboracion [5].

En la prevencién de incidentes NRBQ
relacionados con el consumo de ali-
mentos, se realizaran también visitas
a centros comerciales y entrevistas al

personal encargado de la seguridad
interna de estos centros. Ademas, se
llevaran a cabo dos entrenamientos
de sensibilizacién sobre esta ame-
naza para gestores y agentes de se-
guridad, asi como reuniones con los
expertos [5].

Finalmente, la verificacion y evalua-
cion de las recomendaciones de pre-
vencion y respuesta elaboradas se
llevara a cabo mediante tres entrena-
mientos para el personal de los cen-
tros comerciales, asi como dos gran-
des ejercicios en estos centros [5].

En relacién al proyecto BULLSEYE,
los resultados previstos son:

e Proporcionar personal de servicios
de emergencia altamente capaci-
tado que luego podra servir como
capacitadores para sus respecti-
vos equipos con el fin de ampliar
aun mas el alcance de los procedi-
mientos dentro de la UE.

e Garantizar la provision de un kit de
herramientas para capacitadores.

e Compartir los procedimientos con
otros paises a través del Grupo
Asesor NRBQ y explosivos del
Directorate-General for Migration
and Home Affairs (DG Home) para
garantizar el maximo rendimiento
del esfuerzo de la CE.

e Ampliacion del centro de certifica-
cion y entrenamiento de perros de
deteccion de explosivos de la UE.

En cuanto al proyecto MALL-CBRN,
se esperan los siguientes resultados:

e La elaboracion de un libro que re-
coja los resultados del analisis de
brechas realizado en los sistemas
de seguridad interna de los centros
comerciales.
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e La elaboracion de un plan de estu-
dios de formacion.

e La elaboracion de un manual di-
dactico.

e Una guia con las mejores practicas
para la prevencion de incidentes
NRBQ y explosivos relacionados
con los alimentos.

e Un procedimiento de contramedi-
das en el caso de incidentes NRBQ
y explosivos relacionados con los
alimentos.

Si bien en ambos proyectos queda
aun mucho trabajo por realizar, es-
tos disponen de consorcios fuertes y
cuentan con una nutrida red de ex-
pertos y asesores, asi como de per-
sonal motivado. Los dos proyectos
surgen de necesidades reales como
la mejora de los sistemas de pre-
vencion, actuacion y desarrollo de
capacidades frente a las amenazas
NRBQ y explosivos, por lo que se
espera aporten una soluciéon mas efi-
cazy eficiente a futuros desafios. Por
otro lado, se quiere destacar el gran
interés que conlleva el participar en
este tipo de proyectos coordinados,
asi como la utilidad de trabajar de
forma conjunta entre diferentes ins-
tituciones, organismos y paises para
llevar a cabo actividades tan comple-
jas, no solo por la tematica objeto de
estudio, sino también por razones de
coordinacion.

[1] Internal Security Fund-Police-Eu-
ropean Commission (2020). [Internet].
Disponible en https://ec.europa.eu/
home-affairs/financing/fundings/se-
curity-and-safeguarding-liberties/in-
ternal-security-fund-police/union-ac-
tions_en

[2] A. Heeres, “Internal Security Fund”,
en SEREN4 Training on ISF, 2020.

[8] I. van Mechelen, EU Project
‘BULLSEYE’: Harmonized procedures
for first responders after biological or
chemical terrorist attack, NCT Maga-
zine, 2(8) (2019) 14.

[4] Bullseye Project (2020). [Internet].
Disponible en https://www.bullseye-
project.eu/

[5] About the project-MALL-CBRN
(2020). [Internet]. Disponible en http://
mall-cbrn.uni.lodz.pl/
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La rueda se
reinventa (verde en
todos los sentidos)

Autor: Ignacio Requena Rodriguez,
Advantaria.

Palabras clave: seguridad vial,
tecnologia antipinchazos, rueda,
rueda mixta, rueda mixta protegida,
huella medioambiental de vehiculos
terrestres.

Metas Tecnolégicas relacionadas:
MT 5.1.2.

La utilizacion de la rueda viene
acompafiando a la humanidad
desde hace mas de 6.000 afos.
Su lugar y fecha de aparicién no

se conocen con exactitud, aunque
se estima como posible su inven-
ciéon en Mesopotamia alrededor del
4.500 a.C.

Su aportacién al desarrollo eco-
némico, tecnoldgico, cientifico y
social resulta completamente indu-
dable, habiendo sido un factor fun-
damental de progreso al facilitar la
circulacion habitual de personas y
mercancias.

Hasta mediados del siglo XIX las
principales innovaciones se centra-
ron en la incorporacién de elemen-
tos metalicos en la zona de contacto
con el terreno y en el buje, y en
la utilizacién de radios en su zona
central, con el fin de aumentar la
vida util y reducir la friccién del eje,
el peso y el momento de inercia.

En el siglo XIX el descubrimiento
de la vulcanizacién del caucho por
Charles Goodyear, unido a la capa-
cidad, ya conocida entonces, de re-
distribucién uniforme de la presién
en un fluido estanco segun el prin-
cipio de Pascal (1647), permitieron
la aparicién de los primeros neu-
maticos (Robert W. Thomson 1845,
John B. Dunlop 1888). En la segun-
da mitad del siglo XX, aparecieron
las primeras cubiertas sin camara
y las carcasas de caucho de los
neumaticos comenzaron a incor-
porar cables metalicos y materiales
textiles (como el poliéster), distri-
buidos en planos comunes al eje
de giro, dando lugar a la generali-
zacion de los neumaticos radiales.
Las ultimas décadas se han visto
caracterizadas por la utilizacién de

Fig. 1. Rueda mixta de bicicleta antes de acoplar la banda de rodadura
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(Fuente: Advantaria / Mixtire).
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Fig. 2. Rueda mixta de automovil: diagrama, corte parcial y vista externa. (Fuente: Advantaria / MixTire).

nuevas aleaciones en las llantas,
nuevos materiales sintéticos en las
cubiertas y por la incorporacion de
sistemas auxiliares, tales como sis-
temas antibloqueo ABS, sistemas
de control de presién, entre otros.

La reciente apariciéon de vehiculos
auténomos, vehiculos eléctricos y
la necesidad de aumentar la movi-
lidad y capacidad de los vehiculos
blindados han llevado a replantear-
se el concepto de rueda tradicional.

En este sentido, los automoéviles sin
conductor cuentan con sistemas de
monitorizaciéon y mantenimiento pre-
dictivo que disminuyen de forma re-
levante la posibilidad de un fallo me-
canico, desapareciendo, asimismo,
la posibilidad de fallo humano. De
este modo, los principales factores
de accidente se relacionan con la re-
accion imprevista de otros vehiculos
no auténomos, cruce de peatones,
y con la pérdida brusca de presién
debida a la aparicion de objetos pun-
zantes en la calzada, cuya deteccién
a una distancia suficiente para poder
modificar la trayectoria de forma se-
gura, no esta aun resuelta con la tec-
nologia actual.

Del mismo modo, el cambio de pa-
radigma asociado a la ausencia de
conductor en el ambito del trans-
porte de pasajeros o mercancias,
presenta nuevos desafios.

Por un lado, los nuevos modelos de
negocio basados en el uso bajo de-
manda, frente a los actuales mode-
los basados en su propiedad, hace
que el numero total de automé-
viles se reduzca previsiblemente,
aumentando la tasa de utilizaciéon

y disponibilidad de cada vehiculo
auténomo. En este nuevo escena-
rio de optimizacion de los trayectos
y del tiempo de utilizaciéon de cada
automoévil, la posibilidad de fallos
en los neumaticos supone un factor
que puede alterar la previsibilidad
del sistema.

Por otro lado, un fallo de un neuma-
tico cuando no se encuentre ningun
adulto entre los pasajeros, como
puede ser un trayecto de menores
de edad al colegio, puede suponer
un problema de seguridad en caso
de accidente, especialmente en lo
relativo a la toma de decisiones
acerca de si se debe o no abando-
nar el vehiculo, y acerca de la de-
terminacion del lugar mas seguro
para esperar la ayuda que se solici-
taria de manera automatica.

De esta forma, la exigencia de ma-
yor disponibilidad y fiabilidad en los
vehiculos auténomos, obliga a bus-
car neumaticos mas seguros.

Asimismo, la progresiva generali-
zacién de los vehiculos eléctricos
e hibridos, implica también un im-
pacto en el desarrollo de la rueda.

En la actualidad, los automoviles
eléctricos cuentan con un mayor
peso que los que operan con mo-
tores de combustion, debido a la
incorporacion de pesadas bate-
rias, aumentando la carga sobre las
ruedas. Por otro lado, los motores
eléctricos cuentan con un par ins-
tantaneo superior, incrementando
el esfuerzo sufrido por el neumati-
co. Estos dos factores hacen acon-
sejable el aumento del agarre de
las ruedas y la disminucién de su
resistencia a la rodadura.

Boletin de Observacion Tecnoldgica en Defensa n.° 67. Cuarto trimestre 2020

Del mismo modo, en el ambito de la
seguridad, la creciente implicacion
de las fuerzas armadas en conflic-
tos asimétricos ha potenciado el
uso de vehiculos blindados sobre
ruedas, los cuales incorporan cada
vez mayores capacidades, contan-
do con amplias ventajas desde el
punto de vista de movilidad soste-
nida, autonomia y huella logistica
frente a los vehiculos de cadenas.

Actualmente, su principal vulne-
rabilidad esta relacionada con la
posible pérdida de presién en los
neumaticos como consecuencia de
un impacto. Las distintas solucio-
nes disponibles como dispositivos
Run on Flat no proporcionan una
respuesta plenamente satisfacto-
ria, debido a las limitadas caracte-
risticas de autonomia y velocidad,
una vez producida esta pérdida de
presion.

Un intento recurrente para tratar
de solucionar estos inconvenientes
ha sido el desarrollo de ruedas sin
aire. Esta tecnologia, conocida ha-
bitualmente como airless, consiste
en la incorporaciéon de una banda
de rodadura similar a la de un neu-
matico tradicional, sustituyendo el
volumen neumatico por una estruc-
tura elastica, constituida por mate-
riales elastémeros o por materiales
inextensibles con elasticidad lateral
por pandeo.

Algunos de los principales fabrican-
tes de neumaticos han intentado
desde hace décadas, el desarrollo
y comercializacion de este tipo de
ruedas, sin que hasta el momento
se hayan podido superar las difi-
cultades inherentes a su estructura.
La principal desventaja de una rue-
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da carente de aire a presion en su
interior (o de otro tipo de gas) viene
dada por el hecho de que la absor-
cion de las vibraciones e impactos
producidos durante la rodadura se
produce Unicamente en la estruc-
tura de la parte inferior de la rue-
da, que se encuentra sometida al
peso del vehiculo, produciéndose
la compresién del material funda-
mentalmente segun una direccién
radial, a diferencia de la absorcion
en un compartimento estanco a
presion, que se realiza de forma
uniforme e isétropa en todo su vo-
lumen. Esto hace que la capacidad
de absorcion, y de recuperacion,
sea muy superior en una rueda neu-
matica que en una airless.

Esta necesidad de mantener un vo-
lumen a presion en cualquier nuevo
disefio de rueda, unida a la nece-
sidad de incrementar la resisten-
cia frente a pinchazos o impactos
de proyectiles lleva a la aparicion
de las ruedas mixtas. Estas rue-
das mixtas incorporan, en la parte
interior a la banda de rodadura,
una estructura anular de naturale-
za rigida o flexible, constituida por
elementos radiales, que rodea a un
volumen neumatico interior que se
encuentra en contacto con la llanta.
De este modo, se produce una se-

paracion efectiva entre el volumen
neumatico y la banda de rodadura,
permitiendo que una perforacién de
esta ultima no implique una pérdida
de presion.

La utilizacién de elementos radiales
con menor capacidad de deforma-
cion puede disminuir los microdes-
lizamientos en la zona de contacto
mejorando el agarre, reduciendo,
a su vez, el efecto del esfuerzo
producido por el par de giro. Asi-
mismo, la separacién de los dos
elementos principales que hasta el
momento han constituido los neu-
maticos tradicionales: la banda de
rodadura y la carcasa que rodea al
volumen neumatico tiene otras dos
importantes implicaciones:

e Posibilidad de blindar el volumen
neumatico: Se pueden incorporar
placas blindadas en los laterales del
compartimento de gas a presion,
asi como elementos radiales con
cabezales blindados en la estructu-
ra anular, proporcionando a la rueda
una resistencia frente a impactos.

e Posibilidad de sustituir la banda
de rodadura de manera sencilla:
Actualmente la sustitucion de la
banda de rodadura requiere, para
su unién con la carcasa, de un pro-
ceso de vulcanizacion mediante el
uso de una prensa o de un auto-
clave a presion. La separacion del

volumen neumatico de la banda
de rodadura permite el anclaje de
esta ultima mediante procedimien-
tos mecanicos, facilitando su ra-
pida sustitucion por necesidades
operativas (caso de requerirse una
banda mas ancha para mejorar la
conduccién en terrenos blandos),
o por motivo de su desgaste.

Las dos caracteristicas anteriores
motivan el titulo del presente articulo.
Algunas empresas estan investigando
en el desarrollo de bandas de roda-
dura biodegradables a partir de ma-
teriales de origen vegetal. Su menor
duracién puede quedar compensada
por una sustitucion sencilla y frecuen-
te de la banda de rodadura. Al mismo
tiempo, las investigaciones en el am-
bito de la defensa (concepto éste que
se ha ido redefiniendo hasta abarcar
también aspectos medioambientales
y sanitarios, tal y como muestran las
diferentes actuaciones de los ejér-
citos durante la actual situacion de
pandemia) pueden producir, asimismo,
un importante desarrollo de mejoras en
el ambito civil, proporcionando una in-
mejorable oportunidad de cooperacion
internacional entre empresas, adminis-
traciones, universidades y organismos
de investigacion, tanto en aspectos re-
lativos a la seguridad vial y la disminu-
cion de la huella medioambiental, como
relacionados con la defensa.

Fig. 3. Frontal de VCR 8x8 con ruedas mixtas protegidas y corte de la rueda. (Fuente: Advantaria / MixTire).
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DIAR y DIFI, los
nuevos sistemas
de medida de
firmas radar e
infrarroja de la
Armada

Autores: TN (CIA EOF) Francisco
José Calviiio Dopazo, CF (CIA EOF)
Rafael Angel Valencia Cruz, Ministerio
de Defensa. Armada Espaiola.
Subdireccion de Ingenieria. Centro
de Medidas Electromagnéticas
(CEMEDEM).

Palabras clave: firma radar, firma
infrarroja, SER, RCS, SAR, ISAR,
perfiles, blanco, misil, chaff, bengala,
contramedidas.

Metas Tecnolégicas relacionadas:
MT 2.2.1; MT 2.3.1; MT 2.7.1..

Introduccion

De forma resumida se podria decir
que los sistemas radar tratan de
detectar o caracterizar objetivos
predefinidos’ mediante la reflexién
que produce en ellos una sefial
electromagnética, normalmente

' La caracteristica de predefinido hace
referencia a la obvia necesidad de esta-
blecer unos limites a las caracteristicas de
los objetivos y blancos que cualquier sis-
tema requiere para su disefo y desarrollo.

En profundidad

generada en ese mismo sistema
radar.

Las aplicaciones actuales de los sis-
temas radar son innumerables, abar-
cando campos como la teledetec-
cion, seguimiento, guiado de misiles,
control de trafico aéreo, navegacion,
control de velocidad, meteorologia,
deteccion de restos arqueoldgicos,
comprobacién del nivel en los océa-
nos, etc.

Por otro lado, esta el campo de la
radiacion infrarroja, que es la pro-
piedad de cualquier objeto de emitir
en el espectro infrarrojo simplemen-
te por el hecho de tener una tem-
peratura superior al cero absoluto
(-273.15°C). A mayor temperatura
mayor sera la radiacion infrarroja
emitida, si bien las propiedades de
esas emisiones variaran y la tecno-
logia necesaria para caracterizarlas
debera asimismo adaptarse a esas
variaciones.

Nuevamente, la implacable mejora de
la tecnologia en este campo ha per-
mitido el desarrollo de equipos con
aplicaciones en multitud de ambitos y
usos: sistemas de guiado de misiles,
sistemas de visibn nocturna, siste-
mas de vigilancia, mandos a distan-
cia, aplicaciones médicas, climaticas,
comunicaciones opticas, etc.

Tanto en un caso como el otro, el
ambito militar ha sido decisivo, no

Fig. 1. Sistema DIAR. (Fuente: MINISDEF).
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solo para el avance de estas tecnolo-
gias, sino para su misma generacion.
La necesidad de lograr una ventaja
tactica sobre los posibles adversa-
rios ha llevado a idear sistemas que
permiten detectar, e incluso iden-
tificar, unidades enemigas y con la
antelacién suficiente para dotarnos
de un mayor tiempo de respuesta y
aumentar las probabilidades de su-
pervivencia.

Pero en este escenario no soélo basta
con poder identificar y caracterizar al
adversario, sino que también es pre-
ciso evitar que dicho adversario haga
lo propio con nosotros. Por ello es
necesario el poder definir nuestras
unidades, observar sus deficiencias,
corregirlas en la medida de lo posible
o tenerlas presentes para futuras ver-
siones. Los campos radar e infrarrojo
(asi como el acustico, magnético u
optico) son hoy de vital importancia
en el ambito militar, fundamentalmen-
te porque las principales amenazas
a nuestras unidades atienden a sus
caracteristicas en estas areas vy, adi-
cionalmente, debido a las posibilida-
des de innovaciéon y mejora que aun
pueden ofrecer.

La Armada y la Direccion General de
Armamento y Material (DGAM) han
impulsado el desarrollo de sendos
sistemas de medida de firma radar
e infrarrojo, que habilitan en el am-
bito de la defensa este indispensable
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Fig. 2. Imagenes ISAR y HRRPs obtenidos con DIAR. (Fuente: MINISDEF).

requisito de caracterizar nuestras
unidades navales, definir sus posi-
bilidades de deteccion y poder asi
establecer las acciones tacticas mas
oportunas para evitarla. Estos equi-
pos son el sistema DIAR (Demostra-
dor Instrumental de Alta Resolucion)
y el sistema DIFI (Demostrador Ins-
trumental de Firma Infrarroja), dos
sistemas que la 1+D+l espafola (en
concreto el Grupo de Antenas y Ra-
dar de la Universidad de Vigo) ha si-
tuado en la vanguardia de la tecno-
logia internacional en su campo de
aplicacion.

Ambos sistemas se han desarrollado
para su explotacién en el Centro de
Medidas Electromagnéticas (CEME-
DEM) perteneciente a la Subdireccion
de Ingenieria de la Jefatura del Apo-
yo Logistico de la Armada, organis-
mo con el que el citado grupo de la
Universidad de Vigo colabora desde
hace mas de treinta afios.

Junto a la renovacion del Laboratorio
Movil del CEMEDEM, los equipos fue-
ron entregados a la Armada en octu-
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bre de 2019 y, tras cumplirse un afio
de garantia, la experiencia obtenida
con ellos en el CEMEDEM es plena-
mente satisfactoria.

DIAR es un sistema de medida de
firma radar, capaz de obtener en
tiempo real y de forma simultanea
resultados tan complejos como la
seccion equivalente radar (SER),
perfiles de alta resolucion longitu-
dinal (HHRP) e imagenes SAR/ISAR
(Synthetic Aperture Radar/Inverse
Synthetic Aperture Radar) de un
objetivo, sea o no colaborador, y ya
sea este un blanco maritimo, terres-
tre o aéreo.

Estas caracteristicas hacen del DIAR
un sistema puntero a nivel internacio-
nal. Es un equipo con una arquitec-
tura basada en equipos comerciales,
lo que lo dota de un grado alto de
escalabilidad. Su capacidad de des-
pliegue es también muy versatil al ir
montado sobre un vehiculo todote-
rreno y disponer de proteccion frente

a cualquier clima. Adicionalmente,
ofrece la posibilidad de desmontar-
lo de forma sencilla del vehiculo y
ajustarlo a cualquier tipo de terreno o
estructura sobre la que necesite ser
ubicado.

Las aplicaciones directas del sis-
tema DIAR pasan por la caracteri-
zacion completa de las unidades
medidas a nivel radar. Esto supone
conocer su grado de deteccién ante
radares enemigos, la variabilidad de
esta propiedad ante los diferentes
factores influyentes (frecuencia, po-
larizacion, demora, distancia o geo-
metria, entre otros), la identificacion
de los puntos que mas contribuyen
a su deteccién y la correspondiente
propuesta de medidas para su co-
rreccion (cuando es viable), la eva-
luacién de tratamientos RAM? y el
estudio de la efectividad de chaff y
contramedidas.

El potencial del hardware implemen-
tado en DIAR lo dotan de muchas
mas posibilidades con poca inver-
sion adicional, como podrian ser el
analisis y excitacion de los sistemas
de guerra electrénica de nuestras
unidades o la caracterizaciéon de las
condiciones de propagacion, entre
otras.

El sistema cubre las bandas C, X y
Ku, polarizaciones horizontal y ver-
tical, con capacidad para transmitir
tanto de forma continua como pulsa-
da. Esto permite a DIAR medir y ca-
racterizar desde el periscopio de un
submarino hasta el mayor de los por-
taviones y con un grado de resolucion
de hasta decimetros, segun el tipo de
unidad a medir.

Dispone de capacidad de seguimien-
to éptico, radar o por GPS.

Ademas, el sistema es perfectamente
manejable tanto de forma local como
remota a través de enlaces via WIFI
0 4G totalmente seguros y configura-
bles. Dispone de una unidad remota
embarcable que ademas de permitir
el seguimiento por GPS envia infor-
macioén de parametros dinamicos de
la unidad (balance, cabezada, guina-
da, velocidad). Esta unidad remota
es una ayuda a la hora de procesar
los datos de una medida, pero no es
imprescindible para obtener resulta-
dos.

2 RAM: Radar Absorbing Material
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Sistema DIFI

DIFlI es un sistema cuya principal
funcion es la de obtener la firma in-
frarroja de un blanco en condiciones
ambientales conocidas. Esto per-
mitird caracterizar el objetivo en el
espectro infrarrojo y definir su grado
de deteccion en este ambito, anali-
zando los puntos calientes que mas
contribuyen a su respuesta y posibi-
litando la toma de medidas correcti-
vas cuando sea viable.

Al igual que DIAR, DIFI posee una
arquitectura también basada en su
mayoria en equipos comerciales, si
bien alguno de sus componentes ha
sido sometido a ciertas mejoras ad
hoc para garantizar unos resultados
superiores a los ofrecidos por dicho
componente en su versién habitual.
Por este motivo su escalabilidad futu-
ra esta garantizada.

En profundidad

Fig. 3. Sistema DIFI. (Fuente: MINISDEF ).

El transporte y despliegue de la uni-
dad es similar a la del sistema DIAR,
montado en un vehiculo todoterreno y
con la posibilidad de hacer indepen-
dientes sistema de medida y vehiculo,
lo que permite su puesta en funciona-
miento en menos de 30 minutos una
vez alcanzado el lugar de medida.

El demostrador permite realizar me-
didas en las dos bandas de interés
militar a nivel IR, la banda MWIR
(Medium  Wavelength Infra-Red),
que abarca las bandas espectrales
de 3 a 5uym y la banda LWIR (Long
Wavelength Infra-Red), que incluye
la banda de 8 a 12pm?, y con tiem-
pos de integracion totalmente con-
figurables para poder caracterizar

3 Estas ventanas son aquellas en las
que a dia de hoy funcionan las principales
amenazas tipo misil contra nuestras uni-
dades y gran parte de las aplicaciones en
los ambitos civil y militar.
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con precision diferentes rangos de
temperatura. Se puede nuevamente
controlar localmente, via WIFI o 4G
[3]. Sus capacidades de despliegue
y seguimiento son conceptualmen-
te las mismas que las del sistema
DIAR. El alcance en distancia para
proporcionar datos se extiende has-
ta los 8 km. También posee una uni-
dad remota embarcable que, ade-
mas de enviar a la unidad de medida
datos de telemetria, anade informa-
cion de las condiciones ambientales
a bordo del blanco, lo que permite
definir con mucha maés precisiéon
el comportamiento del blanco. Las
medidas sin esta unidad embarca-
ble también son posibles, si bien la
calidad de los datos generados dis-
minuye.

Asi, el sistema DIFI permite evaluar a
las unidades bajo medida en las ban-
das del infrarrojo indicadas, resaltar
qué elementos contribuyen mas a la
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Fig. 4: Evoluciones necesarias para medida de firmas. (Fuente: MINISDEF).

deteccion de las mismas y caracteri-
zar el comportamiento de las contra-
medidas IR desplegadas frente a la
unidad.

Aunque tanto DIAR como DIFI par-
ten de un concepto orientado mas
a la medida de plataformas nava-
les, en la realidad se ha demostra-
do que es posible también llevar a
cabo medidas a unidades terrestres
y aéreas.

El protocolo de medida parte de la
base de que es necesario medir a la
unidad en los 360° que conforman
su contorno para poder caracteri-
zarla adecuadamente. Por ello, el
blanco objeto de medida describe
evoluciones circulares (idealmente
en un punto) a una distancia espe-
cificada con el radio tactico minimo
posible. La configuraciéon exterior
de la plataforma a medir ha de ser
la de interés (si hay varias, deberan
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medirse cada una por separado) y
no debe cambiarse mientras dure
la medida. Tampoco es apropiado
cualquier tipo de emisién en la ban-
da del espectro en la que se esté
midiendo, debido a que muy proba-
blemente incrementara la respuesta
esperada de la unidad.

Para el caso de un blanco colabora-
dor, la figura 4 muestra como seria el
proceso de medida.

Empleando el DIAR, con una sola
evolucion se puede obtener la
SER en todo el ancho de banda de
trabajo y para una polarizacion. Sin
embargo, la obtencion de imagenes
ISAR o perfiles de alta resolucion
requieren de una evolucion por fre-
cuencia de interés (también se ob-
tendria la SER a esa frecuencia y
polarizacion).

En la parte infrarroja DIFI se obtie-
ne, por cada evolucién dada, las
imagenes IR en ambas bandas de
trabajo, pero para un solo tiempo

de integracién, es decir, para un
solo rango de temperaturas a ca-
racterizar. Lo habitual es utilizar
diferentes rangos de temperatura
en diferentes evoluciones para ca-
racterizar puntos a temperaturas
dispares. Si s6lo midiéramos para
obtener los puntos mas calientes,
el resto de elementos a temperatu-
ras mas bajas quedarian enmasca-
rados y pasarian desapercibidos. Y
al contrario, al medir para detectar
elementos menos calientes, los ele-
mentos que mas contribuyen que-
darian al mismo nivel que aquellos,
quedando oculta su verdadera im-
portancia.

En el caso de blancos no colabora-
tivos los sistemas serian capaces de
realizar el seguimiento de los mismos
llevando a cabo la medida en las de-
moras visibles.

Un punto negativo de ambos siste-
mas es que no ofrecen la posibilidad
de ser embarcados en una aeronave
para llevar a cabo medidas en eleva-
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cién, lo cual también es importante
para definir adecuadamente la unidad
y en base al comportamiento que es-
tan presentando misiles de nueva ge-
neracion.

Unidades “STEALTH”

El avance que las tecnologias de de-
teccion en general han sufrido en los
ultimos afos es realmente importante,
motivado por un lado por la mejora en
todo el hardware involucrado en la ge-
neracion y transmision de las sefales
requeridas para la “deteccion” y, por
otro, por la capacidad de procesa-
miento de los equipos actuales, que
permiten obtener resultados en tiempo
real que no hace mucho eran inviables.

Esta carrera por detectar de forma
cada vez mas precisa y mas deta-
llada lleva inevitablemente asocia-
da la opuesta, es decir el desarrollo
de tecnologias que eviten la detec-
cion y contribuyan al ocultamiento
de las unidades. Son las denomi-
nadas tecnologias de invisibilidad
o “STEALTH”. Las propiedades

4 Como ejemplo mas notorio de estas
tecnologias esta la clase de destructores
“ZUMWALT” de la armada estadounidense.

Referencias

stealth abarcan los diferentes as-
pectos aprovechables para reducir
la deteccion de un blanco: aspec-
tos radar, infrarrojos, magnéticos,
opticos, sonicos o de uso de sis-
temas LPI°.

Hoy en dia el disefio de unidades con
caracteristicas stealth es ya una ne-
cesidad y requiere necesariamente de
simulaciones por software que permi-
tan abordar la construccion de dichas
unidades con ciertas garantias® de
baja deteccién.

Una vez finalizada la construccién, los
sistemas DIAR y DIFI, en los ambitos
de la firma radar e infrarroja, ayudaran
a comprobar que tales requisitos se
cumplen y a generar una retroalimen-
tacion de informacion que, a su vez,

5 Los sistemas LPI (Low Probability of
Intercept) son aquellos que usando muy
poca potencia tienen las mismas o mejo-
res prestaciones que los sistemas habitua-
les, dificultando la detecciéon de la unidad
que los usa por emisiones propias.

6 Un ejemplo de estos simuladores a
nivel radar podria ser el software M3 de-
sarrollado por la Universidad de Vigo y la
Universidad de Extremadura, actualmente
uno de los mejores del mundo.
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En profundidad

redundara en la optimizacion de futu-
ras unidades.

Conclusiones

Tal y como se ha expuesto anterior-
mente, los sistemas de medida de
firma DIAR y DIFI constituyen dos
herramientas fundamentales en el
ambito de la defensa, al permitir
definir y concretar aspectos decisi-
vos de nuestras unidades navales
en el campo de la deteccion radar
e infrarroja, asi como el estudio y
valoracion de las diversas contra-
medidas de tipo seducciéon o dis-
traccion derivadas de la defensa
antimisil. Por otro lado, contribuiran
a comprobar las especificaciones
de nuevas construcciones en sus
respectivas areas de aplicacion y
permitiran establecer una base de
conocimiento importante a la hora
de acometer nuevos disefios.

Estos proyectos han permitido a la
Armada sistemas tecnoldgicamen-
te punteros a nivel internacional, de
gran escalabilidad y fundamentados
en desarrollos completamente na-
cionales, lo que pone nuevamente
en valia el potencial de la industria
nacional.
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Recientemente, el Departamento de
Defensa Norteamericano reconocio
873 deficiencias de software sin re-
solver en el caza F-35, de las cuales
13 son de clase 1 (consecuencias
operacionales en la plataforma). Los
resultados son desalentadores, te-
niendo en cuenta que en el anterior
informe el numero de deficiencias
identificadas fueron 917 [1]; si bien
no debe olvidarse que el F-35 es un
avién construido alrededor de un
grupo de ordenadores extraordinaria-
mente complejos, donde el numero
de lineas de cdédigo ya se cifran en
veinticuatro millones en las versiones
mas avanzadas del caza.

El IEEE (Institute of Electrical and Elec-
tronics Engineers) define software
como “un conjunto de programas de
computo, procedimientos, reglas, do-
cumentacién y datos asociados, que
forman parte de las operaciones de
un sistema de computacién” [2]. Asi,
el vocablo software abarca no solo al
ejecutado por los ordenadores donde
esté instalado, sino que también al-
canza a los datos que necesitan estos
programas, al sistema operativo y a
los interfaces que interaccionan con
el resto de los equipos. La importancia
del software en las aeronaves es capi-
tal, habida cuenta de que un fallo de
un programa puede ir desde insignifi-
cante, que no afecta a las prestaciones
de la plataforma y sus sistemas, hasta
el fallo de componentes criticos. Es
por ello que se requiere aplicar unos
procedimientos de verificacién y vali-
dacién del software que garantice que
no existe riesgo de que se produzcan
condiciones de fallo inseguras.

Atendiendo a lo indicado en el Re-
glamento de Aeronavegabilidad de
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la Defensa (RAD), el Certificado de
Tipo hace constar que una aeronave
y sus sistemas embarcados han sido
disefiados y ensayados siguiendo las
normas y procedimientos aprobados
y que, por tanto, se considera segu-
ra para el vuelo [3]. La aprobacion del
software embarcado forma parte del
proceso de certificacion de la aerona-
ve y sus sistemas, que busca demos-
trar que se cumple con los requisitos
minimos que garantice la seguridad
en vuelo.

La criticidad de los cometidos en-
comendados a un paquete softwa-
re sera funcién de la severidad que
el fallo pudiera ocasionar. Para es-
tablecer una clasificacion relativa
a dicha criticidad, la FAA (Federal
Aviation Administration) ha adop-
tado el estandar DO-178 “Software
Considerations in Airborne Sys-
tems and Equipment Certification”
[4] para sistemas embarcados, de-
sarrollado en colaboracion con la
EUROCAE (European Organisation
for Civil Aviation Equipment), que
en Europa se ha designado ED-12.
Este estandar define cinco niveles
de seguridad DAL (Design Assuran-
ce Level), en funcién de las posi-
bles consecuencias del malfuncio-
namiento del software, graduado
desde sin efectos (No Safety Effect)
hasta catastrofico. Dependiendo del
DAL, el programador/desarrollador
debe cumplir un conjunto de reque-
rimientos, que el estandar denomi-
na objetivos, y lograr cada objetivo
requiere, a su vez, implementar un
conjunto de actividades o subobje-
tivos.

El DO/178/ED/12 permite realizar la
verificacion y validacion del software
aeronautico, agilizando los tramites
de certificacion ante la Autoridad Ae-
ronautica [5]. Para ello, este docu-
mento proporciona una guia a seguir

en el ciclo de vida de un paquete
software con el objeto de verificar su
integridad y calidad, alcanzando una
mayor portabilidad y reusabilidad a
menores costes, donde el fin ultimo
es garantizar que cada linea de cédi-
go esté libre de errores y que los pro-
cesos de codificacion y ensamblado
de este cédigo no adicionen software
corrupto.

Asimismo, la modificaciéon de un pro-
ducto software después de su entre-
ga es un procedimiento comun de
mantenimiento, debido a la necesi-
dad de corregir defectos, mejorar el
rendimiento u otras propiedades de-
seables, adaptarlo a un entorno dis-
tinto, y/o incorporar nuevas capaci-
dades. Segun lo indicado por el RAD
[3], mientras que las modificaciones
menores en aeronaves y sus sistemas
deben ser aprobadas por el Organo
Técnico Competente, las modificacio-
nes mayores, disefiadas y ensayadas
por una organizacion distinta del titu-
lar del Certificado de Tipo, requieren
de un Certificado de Tipo Suplemen-
tario que demuestre el cumplimiento
de los requisitos y procedimientos
aplicables aprobados. Por su parte,
el Ejército del Aire instituyd la Instruc-
cion General 70-12 como documento
normalizador del Ciclo de Modifica-
ciones de un Sistema de Armas, es-
pecificando las fases de disefio y de-
sarrollo, asi como las competencias
de cada entidad involucrada.

El DO-178/ED-12 no solo puede apli-
carse al software desarrollado y cer-
tificado previamente con este mismo
estandar, sino que también puede
usarse para modificaciones de sof-
tware desarrollado con anterioridad
bajo otro estandar y que deba ser cer-
tificado de nuevo, ya sea bajo el mis-
mo entorno de desarrollo u otro dife-
rente. Ademas, este estandar también
se ha empleado en modificaciones

DAL CONDICION DE FALLO PROBABILIDAD DE FALLD
A | catastrophic menor de 10 por hora de vuelo
B | Hazardous/Severe-Major |entre 107 y 10 por hora de vuelo
C | Major entre 10 y 10”7 por hora de vuelo
D | Minor mayor que 10° por hora de vuelo
E Mo Effect nInEuna

Fig. 1. Categorizacién de la condicion de fallo en funcién del DAL del software.
(Fuente: DO-178/ED-12).
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PROCESOS DEL DESARROLLO

A|B
Software Planning Process 7|7
Software Development Process 717
Verification of Outputs of Software Requirements Process 7|7
Verification of Outputs of Software Design Process 13 13

Verification of Outputs of Software Coding & Integration Processes

Testing of Outputs of Integration Processes

Verification of Verification Process Results

Software E-nnﬁguratlun Management Process

Software Quality Assurance Process

Certification Liaison Process
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Fig. 2. Nimero de objetivos a cumplir en cada proceso en funciéon del DAL. (Fuente: DO-178/ED-12).

de software embebido en productos
COTS (Commercial-Off-The-Shelf).

La utilizacion del software, particu-
larmente en sistemas criticos, se ha
multiplicado en los ultimos afos [5],
volviéndose estos dispositivos cada
vez mas complejos, de tal modo que
la incorporacion de nuevas capacida-
des en los Sistemas de Armas pasa
indefectiblemente, en mayor o menor
medida, por cambios software que
demandan andlisis de riesgos especi-
ficos que eviten condiciones de fallo.
Si a lo anterior se afiade que estas
modificaciones no solo afectan a la
plataforma aérea sino también al ele-
mento logistico, al Health Monitoring
System, a la Combat Cloud, a la com-
patibilidad con el simulador de vuelo,
etc., se configura un caldo de cultivo
donde es preciso hacer uso de proto-
colos de seguridad software.

Un software que tiene encomendadas
funciones criticas tiene que proteger-
se de peligros y/o fallos criticos, de tal
modo que no causen dafios importan-
tes al sistema. Para ello es necesario
disponer de dispositivos y/o mecanis-
mos que mitiguen o controlen estos
peligros o fallos, siendo preferible que
estos mecanismos sean via software.
Para que este software critico funcio-
ne correctamente se deben dar una
serie de principios:

e El software no debe fallar al imple-
mentar las funciones criticas que
tenga asignadas, de modo que
conduzca al sistema a un estado
peligroso e inesperado.

e El software no debe fallar en la
detecciéon o correccion del estado
peligroso del sistema.

e El software no debe ser la causa de
que tengan que actuar los meca-
nismos de mitigacion.

e El software no debe fallar a la hora
de implementar mecanismos de
mitigacion o reduccion de efectos,
en caso de que ocurra un estado
peligroso.

La prevencion de fallos intenta evitar
que se introduzcan fallos en el sistema
antes de que entre en funcionamien-
to, mientras que si el sistema conti-
nda funcionando aunque se produz-
can fallos es lo que se denomina tole-
rancia al fallo, siendo la redundancia
una solucién a este problema como
factor mitigador. Qué duda cabe que
al emplear componentes o softwares
afadidos que detectan el fallo y re-
cuperan el comportamiento correcto,
se induce una mayor complejidad en
el sistema y también se pueden pro-
ducir fallos adicionales, dandose dos
situaciones: en la redundancia estati-
ca, los elementos redundantes estan
siempre activos mientras que en la
redundancia dinamica los elementos

Boletin de Observacion Tecnoldgica en Defensa n.° 67. Cuarto trimestre 2020

redundantes entran en funcionamien-
to al actuar los mecanismos de miti-
gacién cuando se detecta un fallo.

De cara a abordar los andlisis de
riesgos, el Anexo 19 de la OACI
(Organizacion de Aviacion Civil In-
ternacional) define el riesgo como
“la probabilidad y la severidad pre-
vistas de las consecuencias o resul-
tados de un peligro”, mientras que
para entender el concepto de peli-
gro se puede acudir al Safety Mana-
gement International Collaboration
Group, que concibe el peligro como
“la condicion que puede causar o
contribuir a un incidente o accidente
de la aeronave”. Asimismo, el IEEE
define la fiabilidad como “la proba-
bilidad de que un sistema desempe-
fe sus cometidos, bajo condiciones
especificas, en periodos de tiempo
determinados”, la cual aumenta con
la tolerancia al fallo. La probabilidad
de fallo de un software depende
esencialmente de dos factores: los
errores en el codigo, propiamen-
te dicho, y/o la entrada de valores
erroneos para los cuales el sistema
no tiene respuesta. Ciertamente, un
software fiable y robusto sigue cum-
pliendo su misién a pesar de recibir
variables erréneas. Finalmente, la
seguridad (safety) es la probabilidad
de que no ocurra ningun evento que
provoque un fallo (ISO/IEC 15026),
que aumenta con una adecuada
prevencion de fallos.
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En profundidad

Una vez identificados los riesgos, el
analisis de los mismos se encarga de
su categorizacion, dependiendo de
su severidad y probabilidad, para a
continuacion intentar evitarlos o, si no
se puede, incluir medidas mitigado-
ras incorporando mayores redundan-
cias entre otras opciones. Ademas,
es necesario planificar y programar
criterios de cancelacion de la mision
FTS (Flight Terminate System) en
caso de que se materializase un fa-
llo crucial. Para la gestion de riesgos
son de aplicacién diferentes procedi-
mientos como el estandar MIL-STD-
882E “System Safety”, el STANAG
7160 “Aviation Safety” o el Doc 9859
AN/474 OACI “Manual de gestion de
la seguridad operacional” [6], por citar
los mas relevantes.

Singular preeminencia cobran en
estas circunstancias todos aquellos
procesos de comprobacion y anali-
sis, simulaciones, tanto en bancos de
pruebas como en vuelo, explorando
los distintos modos de fallo asi
como las limitaciones inducidas y
los criterios FTS. Estos procesos
permitiran asegurar que el software
se desarrolla de acuerdo a sus es-
pecificaciones y satisface los requi-
sitos (verificacion), desde un punto

de vista tedrico, mientras que en la
validacién se deben cumplir los re-
quisitos del usuario en un andlisis
practico.

Desarrollo software

El fin dltimo de los procesos de de-
sarrollo software es minimizar la pro-
babilidad de fallos durante la creacion
del sistema. Asi, es de destacar que
tras la introduccion del DO-178B en
la década de los 90, no ha ocurrido
un solo incidente letal que pueda ser
atribuido a un fallo en el desarrollo del
software certificado bajo este estan-
dar.

La ultima version DO-178C mantiene
los principios establecidos por sus
versiones anteriores, DO-178A y DO-
178B. Asi, aunque el DO-178C tiene
muchos cambios menores respecto
al DO-178B, estos son en su mayo-
ria aclaratorios. De hecho, el software
existente que ha sido aprobado pre-
viamente bajo el DO-178B también
puede aprobarse bajo el DO-178C [7].

Dado que es bastante dificil probar
la completa ausencia de errores de
software, el principal objetivo del DO-
178/ED-12 es demostrar la calidad
del proceso de desarrollo desde los
comienzos hasta el final, teniendo

siempre presente la necesidad de mi-
nimizar la creacion de errores. Asi, la
filosofia de los estandares DO-178/
ED-12 requieren que se realicen una
gran cantidad de pruebas de software
basadas en requisitos, analisis de se-
guridad del sistema, analisis de sof-
tware, revisiones de software y prue-
bas formales, las cuales se emplean
en soportar y dar confianza en todo el
proceso de desarrollo.

Software Development Plan

El Software Development Plan (SDP)
concreta los lenguajes de programa-
cion utilizados, el estandar de codifi-
cacion, los métodos de pruebas, las
herramientas de debugging, los pro-
cedimientos de desarrollo y disefio
del software, asi como el hardware
usado en el desarrollo y ejecucion del
software. El SDP tiene como principal
objetivo el limitar los errores introdu-
cidos y, en segundo lugar, detectar
aquellos errores que pudieran adicio-
narse mediante métodos de verifica-
cion. Para ello, es necesario disponer
de compiladores, linkadores, ademas
de herramientas para verificacion y
validacion. El Software Development
Plan contiene cronogramas de even-
tos y entregables, debiendo someter-
se a revisiones periddicas que tengan
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Fig. 3. Crecimiento del nimero de lineas de cédigo software en aeronave (Fuente: Boeing Airbus).
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en cuenta modificaciones y desvia-
ciones, contemplando el ciclo de vida
en el desarrollo del software.

Software Development Process

A partir de las especificaciones inicia-
les se generan los requisitos de alto
nivel, que deben ser desarrollados
para generar los requisitos de usuario,
los cuales tienen que ser traducidos a
requisitos software. El proceso de de-
sarrollo software convierte estos re-
quisitos en arquitectura software que,
mediante un proceso secuencial, son
transformados en cddigo. El conjunto
de los requisitos software es lo que
el DO-178C denomina requisitos del
sistema, los cuales no solo incluyen
aquello que debe hacer el software
sino también otro tipo de requisitos,
como la evaluacion de seguridad del
sistema o el rendimiento. La valida-
cién es el proceso final donde se de-
termina que los requisitos de software
son correctos, estan libres de errores
y estan completos. EI DO-178C no da
una guia como tal para las pruebas
de validacion, ya que se parte de la
base de que si la verificacion del sof-
tware es correcta, no deberian apa-
recer problemas de validacion en las
pruebas de integracién y sistema. El
Software Development Process con-
sidera el desarrollo soffware como un
ciclo de vida que comienza con la pla-

nificacion y desarrollo, de acuerdo a
los requisitos software, contintia con
la verificacion y validacion, finalizando
con la implantacion mediante la carga
en flota y su posterior mantenimiento.

Software Verification Process

La verificacién del software busca
obtener una evidencia de que es co-
rrecto contra los requisitos. Asi, este
proceso consiste en revisiones de
requisitos, revisiones de disefio, de
estado, de arquitectura, de codigo,
analisis y pruebas, que van desde la
implementacién del software hasta
la entrada de datos, pasando por la
inyeccién de fallos controlados que
identifican fuentes de errores y/o es-
tadistica de probabilidades de even-
tos, examinando la trazabilidad de las
salidas de los procesos.

Especial relevancia cobran en este
proceso las pruebas de no regresion
que garantizan que, al modificar un
software, no se introducen errores
adicionales y continua cumpliendo
sus funcionalidades iniciales.

Certificacion del software

Mediante la certificacion del software,
los programadores/desarrolladores
dan evidencia a la Autoridad Aero-
nautica de que es seguro. Técnica-
mente, la certificacion se refiere a la
evaluacion de la conformidad que
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asegura que un producto, proceso o
sistema de gestién cumple unos re-
quisitos especificos.

De acuerdo al estandar DO-178/ED-
12, el proceso de certificacion se
alcanza cuando se demuestra ante
la Autoridad Aeronautica el cumpli-
miento del Plan for Software Aspect
of Certification (PSAC), plan que ha
sido previamente aprobado por di-
cha Autoridad. Asimismo, el Softwa-
re Accomplishment Summary (SAS)
da evidencias que demuestran el
cumplimiento del PSAC, describiendo
el sistema de forma general en cuanto
a arquitectura, funciones y caracteris-
ticas de seguridad, entre otras.

El PSAC enlaza con los cuatro planes
restantes que exige el DO-178/ED-
12: el SDP, ya visto anteriormente, el
Quality Assurance Plan (QAP), el Con-
figuration Management Plan (CMP)
y el Software Verification Plan (SVP).
El QAP especifica como se llevaran
a cabo las auditorias del software y
de los procesos que se ven involu-
crados. EI CMP define el control de
configuracion del software, el control
de revisiones, la trazabilidad y los in-
formes requeridos. El SVP es similar
al SDP pero concretando el proceso
de revision (interno, externo, por pa-
res,...), actividades de verificacion del
software, de requisitos, de disefio,
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tipos de herramientas para verifica-
cién, revision de procedimientos de
prueba, etc.

La carga de trabajo que suponen los
protocolos de seguridad software jun-
to al imparable aumento en el empleo
del mismo ha provocado tal incremen-
to de costes que, si se contindia con la
actual tendencia, la futura generacion
de Sistemas de Armas no podra abor-
darse con los presupuestos actuales.
Por ello, los Estados Unidos han toma-
do cartas en el asunto en un esfuerzo
de estandarizacién y normalizacion
en diversas areas, lanzando en 2010
el Consorcio Open Group FACE (Fu-
ture Airborne Capability Environment)
[8] al objeto de definir un entorno de
programacion de software abierto
para todo tipo de plataformas milita-
res aerotransportadas. Este entorno
de aplicacion funcional y compartible,
busca disminuir costos y tiempos, a
la par que intensificar la seguridad,
promoviendo la reutilizacion, portabi-
lidad, modularidad e interoperabilidad
del software mediante la utilizacion de
principios de disefio y la definicion de
una arquitectura comun de referencia.
Esponsorizado por el US Army, la US
Navy y la USAF (United States Air For-
ces), asi como las compafnias Boeing,
Lockheed Martin y Collins, actualmen-
te el FACE es un grupo de proveedo-
res de la industria, clientes, centros y
usuarios, con una amplia trayectoria
en el desarrollo software, cuyo nimero

sigue creciendo, acercandose al cen-
tenar [9].

El enfoque adoptado por el FACE es
una estrategia nacional, industrial y
comercial estadounidense, para do-
tarse de sistemas software a costes
asequibles, que promueven la inno-
vacion e integracion rapida de capa-
cidades entre distintos programas.
El Consorcio FACE proporciona un
foro de intercambio, donde industria
y gobierno trabajan conjuntamente
para el desarrollo y consolidacion de
estandares software abiertos, guias
de trabajo, estrategias de innovacion,
entornos de desarrollo, herramientas
de verificacién y validacion, etc., con
el objetivo de patrocinar y fomentar:

® |a portabilidad de aplicaciones a
través de multiples proveedores
adheridos al consorcio FACE

* los estandares que proporcionen
una arquitectura robusta de sof-
tware de calidad

¢ el empleo de interfaces que permi-
tan la reutilizacion de capacidades

e un amplio catalogo de aplicaciones
para su uso en todo el espectro de
sistemas a través de un entorno
operativo comun

e ¢l dotarse de mayores capacida-
des que lleguen al cliente mas ra-
pidamente

® |las aproximaciones a estandares
abiertos dentro de los diferentes
sistemas de avidnica

e |a adquisiciéon de productos del es-
tandar FACE

e |a disminucion de costes de los
sistemas FACE

e |a innovacion y competencia den-
tro de la industria de software de
avidnica.

Para cumplir con los objetivos, el
FACE parte de un estandar técnico
que emplea una arquitectura patrén
de referencia, la cual evoluciona un
desglose conceptual de funcionali-
dades, promoviendo la reutilizacién
de paquetes software, compartiendo
capacidades entre sistemas diversos.
Esta arquitectura define interfaces
estandarizados para permitir que los
paquetes software desarrollados por
companias diferentes puedan insta-
larse en distintos sistemas. Los in-
terfaces estandarizados siguen una
arquitectura de datos homogénea
que garantice la comunicacion entre
paquetes instalados en componentes
diferenciados.

El origen del FACE parte de los
programas de arquitectura abier-
ta desarrollados por la NAVAIR (US
Naval Air Systems Command) que
surgieron en un intento de mejorar
la interoperabilidad y la portabilidad
del software de avionica en las plata-
formas de aviacion naval, al cual se
unieron posteriormente el US Army y
la USAF. El objetivo en si no deja de
ser ambicioso, reducir el ciclo tipico
de desarrollo de nuevas capacidades
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Fig. 6. Con la actual tendencia, la futura generacién de Sistemas de Armas seria
inabordable (Fuente: FACE consorcio).

software en plataformas aerotrans-
portadas militares, que actualmente
se estima en hasta seis afios, a tan
solo seis meses.

El objetivo ultimo del FACE es con-
solidarse como estandar de software
abierto, en tiempo real, para hacer
que aquellas aplicaciones informati-
cas de cardcter critico para la segu-
ridad adquieran una mayor solidez,
sean mas interoperables, portables, a
la par que seguras. Aunque el consor-
cio se orientd inicialmente a la avidni-
ca, en estos momentos el ambito de

Referencias

aplicacion se ha vuelto mucho mas
amplio en un intento por involucrar
otro tipo de tecnologias.

Conclusiones

La utilizaciéon de software embarcado
se ha incrementado sustancialmente
en los Ultimos afios, adquiriendo ma-
yores funcionalidades, lo cual abarca
también a los sistemas criticos de las
aeronaves. Para ello es preciso aplicar
los procedimientos mas innovadores,
como el estandar DO-178/ED-12 para
el desarrollo, que permite efectuar la
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En profundidad

verificacion y validacion del software
aeronautico, acelerando los tramites
de certificacion ante la Autoridad Ae-
ronautica.

Actualmente, los Sistemas de Armas
resultan cada vez mas costosos de
adquirir, lo cual supone sucesivas
extensiones del tiempo de vida, retra-
sando asi su retirada en servicio. En
estas circunstancias, mantener la ca-
pacidad operativa de estos sistemas
pasa por la adopcion de actualizacio-
nes que le permitan hacer frente a las
nuevas amenazas, bien sea mediante
nuevos dispositivos fisicos o renova-
cion de los ya existentes, o bien a tra-
vés de cambios software, verificando
y validando que la alteracién introdu-
cida cumple las especificaciones y es
segura para el vuelo. Para ello se apli-
can las técnicas mas modernas con
la finalidad de eliminar el riesgo o, si
no se pudiera, mitigarlo hasta niveles
tolerables de seguridad, lo cual per-
mitira agilizar los tramites de certifica-
cion de estas modificaciones ante la
Autoridad Aeronautica.

Este aumento incontrolado del sof-
tware embarcado también conlle-
va electos colaterales, como son
unos costes prohibitivos, dificiles
de asumir en el futuro por las na-
ciones. Conscientes de este pro-
blema, los Estados Unidos han
lanzado el consorcio FACE bajo las
premisas de comparticién, reusabi-
lidad, portabilidad, modularidad e
interoperabilidad del software, en el
mayor numero posible de Sistemas
de Armas.
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