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Los Sistemas Autdonomos (SA) se estan volviendo cada
vez mas importantes hoy en dia y estan transformando las
sociedades. En medio de un entorno internacional en rapida
evolucion, donde la Union Europea (UE) y sus Estados
Miembro (EM) persiguen mantener su ventaja tecnologica
para reforzar sus capacidades de defensa, los avances
tecnoldgicos en robdtica, Inteligencia Artificial (IA), siste-
mas de sistemas, energias renovables, microelectronica,
computacién avanzada, interfaces hombre-maquina, o big
data, estan incrementando la autonomia de las maquinas y
otorgando ventajas a aquellos que tienen acceso a estos.

Todo ello ofrece un valor militar sustancial, permitiendo
reducir la cantidad de personal desplegado en operacio-
nes y acelerar la toma decisiones criticas en misiones
ISTAR mediante vehiculos y sensores ampliamente distri-
buidos, incluidas las de logistica y reabastecimiento.

El continuo auge de los SA permite compensar la tenden-
cia decreciente en el tamafo de las flotas de plataformas
tripuladas abordo debido a los cada vez mas dificiimente
abordables costes, que implican los proyectos de desarro-
llo de las sucesivas generaciones.

La mayoria de la EM de la UE estan invirtiendo en proyec-
tos relacionados con la autonomia, en consonancia con la
necesidad de desarrollar, de forma cooperativa, un amplio
conjunto de capacidades de defensa. Estos esfuerzos lle-
gan en un momento en el que el multidominio de las tec-
nologias emergentes y disruptivas (EDT, por sus siglas en
inglés) en los sectores civil y de defensa y el énfasis en
la innovacion, ofrecen un gran potencial y nuevas opor-
tunidades de sinergias entre los programas de la UE y los
mecanismos de financiacion.

En este contexto de competencia estratégica, y por poner
un ejemplo de lo citado se puede mencionar el caso de la
Agencia Europea de Defensa (EDA, por sus siglas en inglés),
ala que sus EM le han encomendado como una de sus mas
recientes iniciativas la tarea de desarrollar un Plan de Accién
sobre Sistemas Auténomos (APAS, por sus siglas en inglés)
que identifique prioridades claras y permita la comple-
mentariedad entre los programas de la Comisién Europea
(CE), para aumentar la eficiencia e incluir la busqueda de la
maxima complementariedad con los programas de la CE,
al objeto de aumentar las inversiones y la eficacia de los
resultados y fomentar la implantacién de una tecnologia
mas coherente, reduciendo, al mismo tiempo, los riesgos
de duplicacion y fomentando el uso de los resultados de la
investigacion de la industria civil y de la innovacién impul-
sada por la sociedad civil en los proyectos de defensa.

Con este fin, el APAS propone distintas lineas de accion
para: integrar y desarrollar las tecnologias facilitadoras
como la IA, la infraestructura de redes (es decir, la capaci-
dad de transmitir datos, almacenarlos y ponerlos a dispo-
sicion y utilizables para diferentes procesos vy fines), y las
arquitecturas de sistemas modulares y abiertos e imple-
mentar una metodologia agil para aglutinar la innovacion
incremental y la innovacién de ciclo corto.

Aumentar la coherencia y la sincronizacion entre las activi-
dades de la EDA, del Fondo Europeo de Defensa (EDF, por
sus siglas en inglés), el Programa Europeo de Desarrollo

Editorial

Sistemas autonomos

Industrial en Defensa (EDIDP, por sus siglas en inglés), la
Cooperacion Estructurada Permanente (PESCO, por sus
siglas en inglés), la correspondiente Base Industrial y de
Tecnologia de Defensa Europea (EDTIB, por sus siglas en
inglés), otras entidades pertinentes de la UE y las activida-
des de la OTAN es capital.

Con respecto a las tecnologias emergentes en el area de
los sistemas de armas auténomas letales (LAWS, por sus
siglas en inglés), la OTAN esté alineando sus esfuerzos con
los principios rectores del Consejo del Atlantico Norte de
2019, que establece que el derecho internacional huma-
nitario siga aplicandose plenamente a todos los sistemas
de armas, incluido el potencial desarrollo y uso de LAWS.

En los ultimos afnos, se han intensificado los esfuerzos en
Europa y se ha fomentado la inversion, lanzandose varios
proyectos y estudios centrados en todas las areas de SA
en diferentes niveles de autonomia (sistemas semiauténo-
mos y auténomos, en paralelo con sistemas operados a
distancia) para aplicaciones terrestres, maritimas y aéreas.

El sector de la defensa tiene multiples razones para ace-
lerar la incorporaciéon de la autonomia de los SA, pero
hay varios desafios regulatorios, operativos, éticos vy, por
supuesto, tecnolégicos, incluyendo areas préximas como
la interoperabilidad, validacion y verificacion o certifica-
cién, que hacen imprescindible su comprensién y resolu-
cién para finalmente permitir el desarrollo y despliegue en
operaciones de estos sistemas de manera eficaz, eficiente
y deontologica, evitando que pueden dificultar la introduc-
cion de los SA en las Fuerzas Armadas.

A pesar de todo el progreso tecnoldgico y la existencia de
tecnologias, cada vez mas maduras, relacionadas con la
autonomia todavia nos enfrentamos a otros retos signifi-
cativos, tales como la interoperabilidad y la verificacion de
sistemas o certificacion, que es necesario entender y resol-
ver para permitir el desarrollo y despliegue en operaciones
de estos sistemas de manera eficaz, eficiente y ética.

Aunque un SA completo pueda ser un objetivo a largo
plazo, los sistemas avanzados de control remoto y los sis-
temas semiauténomos tendran un fuerte impacto en las
operaciones a corto y mediano plazo, desde la perspectiva
tecnolégica, cuyo desarrollo y transicion sera progresiva,
requerira adaptacion y llevara tiempo.

También es importante sefialar que la investigacion y la
tecnologia avanzadas estan actualmente disponibles en
todo el mundo y que las empresas llevan a cabo activi-
dades de investigacion y desarrollo con aplicaciones
comerciales y de defensa de doble uso. Este cambio de
paradigma, donde la innovacion civil con fines comerciales
es el motor de la mayoria de los avances tecnoldgicos de
facto, ha alterado la dinamica de quien crea conocimiento
de vanguardia para la defensa.

El sector publico de la defensa debe ser mas proactivo con
su compromiso con el sector civil para hacer las inversio-
nes adecuadas, capitalizando las tecnologias emergentes.
En este sentido, se deberan alinear los nuevos mecanis-
mos de apoyo a la investigacion y el desarrollo con vias
mas eficaces para aplicar tecnologias de doble uso.
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¢Donde hemos estado?

Simposio «<EUROPEAN MILITARY ADDITIVE
MANUFACTURING»

La Asociacion Alemana de Tecnologias para la De-
fensa (DWT, por sus siglas en aleman) y la EDA or-
ganizaron el simposio «European Military Additive
Manufacturing», en el que participaron representan-
tes de distintos ejércitos europeos (de los ambitos
de Tierra, Aire y Naval), de centros tecnoldgicos y de
empresas vinculadas a las tecnologias de fabricacion
aditiva.

En el evento se tratd la aplicaciéon de la fabricacién
aditiva (FA) en el sector de la defensa en Europa,
como estd cambiando muchos de sus procesos lo-
gisticos e incluso operativos y en un andlisis del es-
tado del arte actual de este ambito tecnolégico en
relacién con su uso militar.

SIAAMETOC-2

El dia 21 del pasado mes de noviembre tuvo lugar,
en la sede del Instituto de Hidraulica Ambiental de
la Universidad de Cantabria (IHCAN), la reunién de
finalizacion del proyecto SIAAMETOC-2, en la que,
durante los dos ultimos afos, ha participado el pro-
pio Instituto, junto con el Instituto Hidrografico de la
Marina (IHM), habiendo contado con la financiacion
de la Subdireccion General de Planificacion, Tecno-
logia e Innovacion de la DGAM.

Plenaria 2023 de la Red Horizontes

Durante este evento, organizado por ISDEFE y ce-
lebrado en sus instalaciones, en Madrid, se tuvo la
oportunidad de conocer las lineas de investigacién y
los resultados obtenidos por las Catedras de ISDEFE
con las principales universidades espafolas en inte-
ligencia artificial, drones, cuantica y eficiencia ener-
gética en la Red Horizontes. Personal de la DGAM
estuvo invitado a presenciar dicho evento.

2" EUROPEAN
MILITARY ADDITIVE
MANUFACTURING
SYMPOSIUM

s 1sdefe

Plenaria Red Horizontes 2023

28 noviembre 2003
‘Saidn 3 Actos da lsdale
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¢Donde hemos estado?

28 al 30 de

noviembre

de 2023 @ XVIl Jornadas STIC CCN-CERT / V Jornadas de
Ciberdefensa ESPDEF-CERT

Estas jornadas, celebradas en Madrid, han sido or-
ganizadas por el Centro Criptoldgico Nacional, del
Centro Nacional de Inteligencia, y el Mando Conjun-
to del Ciberespacio, bajo el lema «Compartir para
ganar». En ellas han participado mas de doscientos
veinte ponentes, asi como ciento nueve organizacio-
nes publicas y privadas, que han expuesto investiga-
ciones y proyectos desde diferentes perspectivas de
la ciberseguridad. Ademas de los encuentros de la
red CyClone y del Grupo de Cooperacién NIS, estas
jornadas han logrado un hecho histérico bajo la pre-
sidencia espanola: la primera reunién conjunta del
grupo de Cooperacion NIS y del grupo de Resiliencia
de Entidades Criticas.

11 al 12 de
diciembre
de 2023 e XX Jornadas UPM-FAS

En las jornadas, organizadas por el Centro Superior
de Estudios de la Defensa Nacional y la Universi-
dad Politécnica de Madrid, tras una descripcion de
sus actuales aplicaciones en el ambito militar, se ha
analizado en profundidad el estado del arte, las téc-
nicas y las tecnologias utilizadas para implementar
los diversos elementos de los UAS y los C-UAS. Su
contenido va orientado a miembros de las Fuerzas
Armadas y de las Fuerzas y Cuerpos de Seguridad
del Estado, profesores y estudiantes, asi como a los
profesionales que deban afrontar los retos y oportu-
nidades asociadas a la creciente capacidad, tanto en
términos de proyectos como de empresas, de nues-
tra industria nacional en este ambito.

13 de
diciembre
de 2023 ——@ Dual-Use Technologies 2023

La Agencia Empresarial para la Transformacion y el
Desarrollo Econémico de Andalucia (TRADE), organi-
z6 la octava edicion de la Conferencia Internacional
sobre Tecnologias Duales que tuvo lugar en Cadiz
bajo el titulo: «Dual-Use Technologies 2023. Dise-
fiando el futuro: fabricacién avanzada en la industria
naval». La jornada conté con la participacién del Cte.
CIP. Carlos Calderéon Carnero, jefe de la Unidad de
Planificacion de |+D Nacional de la SDG PLATIN, con
su ponencia «Proyectos de |+D+i orientados a la Ar-
mada».
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Reuniones de la
EDA vy de la STO en
Espana

Autores: Ana Belén Lopezosa Rios,
Nuria Aboitiz Cantalapiedra y Salvador
Martinez Periago. Area de Planificacion
y Programacion de 1+D, SDG PLATIN.

Palabras clave: espacio, factores
humanos, medicina, investigacion,
innovacion, tecnologia, desarrollo.

Lineas I+D+i ETID relacionadas:
areas1,2,3,4,5,6,7,8,9, 10, 11.

Espafia, como socio de las principa-
les organizaciones internacionales de
investigacion, desarrollo e innovacion
de defensa, participa activamente en
las actividades que se convocan al
amparo de los distintos capitulos de
las mismas, enviando representan-
tes a los principales foros de pensa-
miento de las mismas.

Dos de las principales organizaciones
de Defensa del mundo occidental son
la Agencia Europea de Defensa (EDA,
por sus siglas en inglés), que agrupa
a los paises de la Union Europea, v la
Organizacion de Ciencia y Tecnologia
de la OTAN (STO, por sus siglas en
inglés), cuyos socios son los de la
organizacion del tratado y algun pais
asociado.

Ambas organizaciones establecen
muchas de sus reuniones de expertos
de forma itinerante y, por ello, periodi-
camente se organizan en Espafia.

Para el desarrollo de la investigacion
e innovacién colaborativa, la EDA se
organiza en grupos de capacidades
tecnolégicas (Capability Technology,
CapTech, por sus siglas en inglés),
hasta un total de quince CapTech
dedicados a distintos campos de la
14+D+i.

Por su parte, la STO se estructura en
paneles, existiendo un total de seis
que se complementa con un grupo
ad-hoc al mismo nivel.

J

Welcome to the 3" Cap Tech
Space Industry Workshop

Madrid, 29-30.11.2023

Las misiones que los Estados
Miembro han asignado a la EDA por
decision del consejo de 2015 son:

e Fomentar, si procede en relacion con
las actividades de investigacion de la
Unidn, la investigacion encaminada a
dar respuesta a las futuras necesida-
des en capacidades de seguridad y
defensa, reforzando, de este modo,
el potencial industrial y tecnolégico
de Europa en este ambito.

e Impulsar la [+T conjunta de
defensa con unos objetivos mejor
establecidos.

e Catalizar la I+T de defensa,
mediante estudios y proyectos.

e Gestionar los contratos de la I+T de
defensa.

e Colaborar con la comisién para
conseguir un maximo de comple-
mentariedad y de sinergia entre los
programas de investigacion en el
ambito de la defensa y los de ambito
civil o relacionados con la seguridad.

Para el cumplimiento de estos come-
tidos, la Direccion de Investigacion,
Tecnologia e Innovacion de la EDA se
organiza en quince distintos CapTech,
como ya se ha citado.

En esencia, un CapTech es un grupo
de expertos de los estados miembros
de la EDA que incluye a la industria,
centros de investigacién y universi-
dades, cuyo objetivo fundamental es
generar actividades basadas en un
conjunto de tecnologias orientadas a
capacidades militares.

Entre los dias 28 y 30 del mes de
noviembre se ha celebrado, en las
instalaciones de la Asociacion Pro
Huérfanos de la Guardia Civil, la ter-
cera reunion del CapTech Espacio,
que se ha hecho coincidir con la reu-
nion del Grupo Industrial de Espacio,
también dentro del mismo paraguas
del CapTech. Estas reuniones se cele-
bran tres veces al afio y Espafia se
ha ofrecido a organizar esta edicién,
haciéndola coincidir con la presiden-
cia rotatoria de la UE.

La reuniéon del CapTech se ha cele-
brado en tres sesiones, dos reunio-
nes paralelas entre los representantes
gubernamentales y representantes de
la industria, cada uno por su lado, y
una tercera en la que se han reunido
todos los representantes de los minis-
terios y de la industria, conjuntamente.

En esta ocasién han asistido mas de
veinte representantes gubernamenta-
les y mas de cien representantes de
la industria, lo que demuestra el gran
interés que suscitan estas reuniones
para los paises que trabajan en la EDA.

Durante el desarrollo de las sesio-
nes se han tratado temas de diversa
indole, de entre los que cabe destacar
los siguientes:

Revision de la Agenda Estratégica
de Investigacion del CapTech

La Agenda Estratégica de Investigacion
(SRA, por sus siglas en inglés) del
CapTech es el documento que dirige
las actividades de investigacion del
grupo tecnoloégico y se redacta para
un periodo de validez de tres afios en
principio. Es decir, cada tres afios se
preveé revisar y actualizar la SRA para
adaptarse a la situacion cambiante del
desarrollo de la tecnologia.

La SRA esta dividida en nueve Bloques
de Construccién Tecnologica (TBB,
por sus siglas en inglés) y cada uno
desarrolla una hoja de ruta especifica
que contiene lineas de investigacion
concretas en un marco temporal que
también se define mediante proyec-
tos ad-hoc. Estos deben desarrollarse
cooperativamente, con un minimo de
dos participantes por proyecto de
distintos paises.

Es clave sefalar que las hojas de ruta
también proponen los instrumentos
financieros que los expertos identifi-
can como los mas adecuados y que
pueden ser europeos, nacionales u
otros.

Durante esta 3.2 reunion, se ha hecho
un repaso de todos los TBB, con el fin
de actualizar la informacion relativa al
grado de consecucion de los objeti-
vos tecnolégicos.

Actualizacion del estado de
preparacion y ejecucion de los
proyectos Cat B

En el seno del CapTech de Espacio se
estan ejecutando, o se encuentran en
preparacion, una serie de proyectos de
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los denominados de categoria B (Cat
B). Especialmente para los que estan
en fase de propuesta, se han repasado
tanto en las sesiones gubernamenta-
les como industriales, poniéndolos al
dia en relacién con sus objetivos, par-
ticipacién de entidades interesadas,
distribucion de paquetes de trabajo,
con el fin de poder lanzar su tramita-
cién colaborativa. Gran parte de las
sesiones se dedicaron a esta tarea.

De entre estos proyectos cabe desta-
car, por su interés para nuestro pais,
el que lleva por nombre «Very Low
Earth Orbit Satellite for Defence» y
por acréonimo VLEO-DEF, que cuenta
ademas con el liderazgo de Espafia,
que se centrara en el desarrollo de un
nuevo satélite VLEO, adaptado a las
necesidades de defensa, incluyendo
las siguientes actividades: cargas Uti-
les/instrumentos, HPC OBDH optimi-
zado para SWaP (manejo de datos a
bordo optimizado para tamafio, peso
y potencia) y sistemas de telemetria y
comunicacion (deteccién de sefales
de la tierra + del espacio-NAVWAR,
EO y posiblemente SSA); y medios de
propulsién innovadores y habilitantes.

Visita a las instalaciones del
Centro de Satélites de la UE

Los representantes gubernamenta-
les hicieron una visita al Centro de
Satélites de la UE, como comple-
mento a las actividades programa-
das, aprovechando su localizacién de
la Base Aérea de Torrejon, Madrid.

Durante la visita se recibieron unas
presentaciones sobre las actividades
del citado centro y se gir6 una visita a
alguna de sus instalaciones.

Cabe mencionar, la excelente impre-
sion que obtuvo el centro entre todos
los representantes del CapTech.

13 al 17 de noviembre de 2023, Madrid.

La Organizacion de Ciencia vy
Tecnologia (STO, por sus siglas en

inglés) tiene como misién «ayudar a
posicionar las inversiones en Ciencia
y Tecnologia de la OTAN y de las
naciones miembro como catalizado-
res estratégicos de la ventaja tecno-
l6gica y de conocimiento necesaria
para sustentar la politica de defensa 'y
seguridad de las naciones OTAN y de
sus aliados».

Para el cumplimiento de esta mision,
la STO debera dirigir y promover
actividades de ciencia y tecnolo-
gia que potencien las capacidades
y programas de la alianza y de las
naciones, en cumplimiento de estos
objetivos, apoyar a la OTAN como
impulsora del desarrollo de capaci-
dades de defensa y seguridad en las
naciones OTAN y en sus naciones
aliadas, igual que apoyar en la toma
de decisiones en la OTAN y en sus
Naciones.

A tal fin, la STO se ha organizado en
seis paneles y un grupo.

Uno de estos paneles es el de
Factores Humanos y Medicina (HFM,
por sus siglas en inglés) que se reunid
los dias 13 y 14 de noviembre para
celebrar el Simposio Internacional
sobre «Mitigacién y Respuesta a la
Guerra Cognitiva». A este evento
asistieron méas de ciento cuarenta
expertos de Fuerzas Armadas,
Gobiernos, universidades e industria
de los paises miembro para compar-
tir resultados, ideas y reflexiones, que
se centraron en la mejora de contra-
medidas, a la luz de los retos actua-
les y futuros, a los que se enfrentan
los paises OTAN.

Durante los dos dias se realizaron una
serie de presentaciones y tuvo lugar
un intercambio de ideas sobre cinco
temas:

e Perspectivas estratégicas sobre
la guerra cognitiva, desde un
punto de vista global y contextual.
Destacé la importancia de entender
la guerra cognitiva en el contexto
de la seguridad y la defensa inter-
nacional, subrayando los diversos
enfoques y teorias presentados por
las distintas naciones.

e La comprensién y conceptualiza-
cion de la guerra cognitiva. Esta
parte profundiz6 en los marcos
tedricos y en la evolucién concep-
tual, explorando su alcance como
aspecto critico de las estrategias
modernas de conflicto y seguridad,
y analizando la complementariedad
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entre las diferentes formas de abor-
dar el fenémeno.

¢ Aspectos tecnolégicos y sociales.
Se examiné coémo los avances
tecnolégicos, junto con los cam-
bios sociales, han influido en el
desarrollo y la aplicacion de tac-
ticas de guerra cognitiva. Esta
seccion hizo hincapié en el doble
papel de la tecnologia como
herramienta y objetivo de la gue-
rra cognitiva.

e Estrategias y modelos para hacer
frente a la guerra cognitiva. Estas
ponencias exploraron el uso de la
confianza para mitigar la amenaza
de la guerra cognitiva, y cémo uti-
lizar escenarios y entrenamiento
para mejorar las contramedidas.

e Guerra cognitiva sobre el terreno y
en la practica. Estas se centraron
mas en el estudio practico de la
guerra cognitiva con casos de uso
y experimentos.

En total se realizaron veintiuna pre-
sentaciones, de las que cuatro fueron
realizadas por autores espafoles. Es
de destacar que una de las ponencias
principales fue realizada por el capi-
tan de navio Ignacio Nieto Fernandez
con el titulo «Russia cognitive warfare
in Ukraine a study case».

Uno de los resultados fundamenta-
les del simposio fue la necesidad de
seguir investigando las consideracio-
nes éticas de las tecnologias emer-
gentes y el desarrollo de estrategias
eficaces para mitigar y responder a la
guerra cognitiva.

Los dias posteriores al Simposio, tuvo
lugar la 52.2 Reunién del panel HFM,
a la que asistieron cuarenta u nueve
representantes de veinte paises, asi
como de otros organismos OTAN. La
reunion se centro en la aprobacion de
las nuevas actividades que se imple-
mentaran en el Programa de Trabajo
Colaborativo de la STO durante el
2024 y posteriores.



COINCIDENTE SET
A FOX: Armado de
RPAs clase |

Autor: area de RPAs de AERTEC
Solutions

Palabras clave: RPAs, UAS, armado,
municion guiada, guiado laser,
guiado SAL.

Lineas I1+D+i ETID relacionadas:
1.1.4,7.4.2.

La guerra de Ucrania ha supuesto un
revulsivo para las tacticas militares y
los conceptos de empleo operativo de
sistemas de armas que, hasta ahora,
se habian utilizado minimamente. En
el campo de la investigacion y desa-
rrollo, el empleo de armas desde vehi-
culos aéreos no tripulados (RPAs, por
sus siglas en inglés) representa un
area de creciente interés y su empleo
se esta extendiendo de manera verti-
ginosa, ya que se han comprobado,
sobre el terreno, las enormes posibi-
lidades operativas que proporcionan.

Conscientes de su importancia,
desde la DGAM se ha impulsado un
programa para armar RPAs de cate-
goria | OTAN, menos de 150 kg de
peso maximo al despegue (MTOW,
por sus siglas en inglés), denominado
Armado de RPAs (ARPA). Como pri-
mera fase de este proyecto, se adju-
dicé a AERTEC Solutions un contrato
de I+D correspondiente al Programa
COINCIDENTE (cofinanciado DGAM-
AERTEC) en 2019.

El proyecto COINCIDENTE se deno-
miné SET A FOX. Todos los ensayos
y actividades en vuelo contempladas
han finalizado en septiembre de 2023
con la campafa de jettison y vuelo en
configuraciones asimétricas.

AERTEC disefia y produce su propia
familiade RPAs de alafijaclaselyenla
actualidad cuenta en su catalogo con
modelos TARSIS de 25, 75 y 120 kg
MTOW para adaptarse a los requisi-
tos de distintos usuarios. El objeto
del proyecto SET A FOX era adaptar
el TARSIS 75 propiedad de AERTEC
para su empleo con armamento tipo
micro misil. El modelo resultante de
este proyecto es el nuevo TARSIS-W
(de weaponized).

Anteriormente, en 2022, la DGAM
promovi6é otro contrato relacionado
con el anterior con AERTEC para
finalizar el disefio del micro misil FOX
guiado por laser semi activo, también
propiedad de AERTEC, y adaptarlo
para su integraciéon en plataformas
tipo RPAs de clase |, en particular,
para su empleo desde el TARSIS-W
resultante del proyecto SET A FOX.
Este ha finalizado en noviembre de
este afo y esta previsto que, a con-
tinuacién, se inicie un nuevo contrato
para la calificacion del sistema com-
pleto de RPAs y de su armamento.

En este articulo se describen los obje-
tivos, el alcance y los resultados del
proyecto SET A FOX.

El proyecto SET A FOX se presentd
a la convocatoria 2019 del Programa
COINCIDENTE dentro de la tema-
tica «<Empleo innovador de vehiculos
aéreos remotamente tripulados».

El objetivo principal ha sido dotar al
Ministerio de Defensa de un sistema
compuesto por una plataforma aérea
de altas prestaciones, concretamente
RPAS de clase |, que integre un sistema
de armas como carga de pago que le
permita llevar a cabo lanzamiento de
cohetes y misiles. Debe garantizar una
operaciéon segura tanto para la aero-
nave como para los operadores en tie-
rra'y en el propio entorno de operacion.

El alcance del proyecto se centra,
por tanto, en el RPAs (incluyendo el
Sistema de Gestion de Armamento,
SGA, de disefo propio y certificable)
y deja para otra fase, como asi ha

ocurrido posteriormente, el disefio y
adaptacion del micro misil a utilizar.
Por todo ello, y dado que AERTEC es
el disefiador y fabricante de ambos,
el proyecto SET A FOX se ha basado
hasta, su finalizacion, en demostra-
dores tecnolégicos con las mismas
caracteristicas que el micro misil FOX
que se integrara y calificara en una
segunda fase.

En particular, las actividades realiza-
das han sido las siguientes:

e Recopilacion de requisitos. Cen-
trandose en los interfaces avion-
rack lanzador-micro misil, operativa
de la misién de empleo de arma-
mento en vuelo y el impacto de
todo ello en la aerodinamica de
vuelo y el proceso de lanzamiento.

e Disefio y fabricacion del rack lan-
zador. Enfocado al disefio en si del
rack y en su integracién en puntos
fuertes bajo alas del avion.

e Disefio y produccion del sistema
de gestion de armamento (SGA).
Compuesto por la electrénica de
control y el software de interfaz
entre dicha electrénica y la estacion
de control en tierra (GCS, por sus
siglas en inglés).

* Pruebas en tierra sobre subsis-
temas nuevos o modificados.
Incluyendo actuaciones en tierra,
vibraciones en rodaje y silenciosos
del motor, que permiten, estos ulti-
mos, una reduccién drastica de su
huella acustica

e Pruebas en vuelo. En especial las
orientadas a las actuaciones del
sistema con cargas maximas y

TARSIS

TARSIS-W Con rack lanzador y micromisiles FOX (Fuente: propia)
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Separacion segura en pruebas S/S en CEDEA.

(Fuente: propia)

configuraciones de vuelo asimétri-
cas, finalizando con los lanzamien-
tos por emergencia (jettison) de
micro-misil y rail lanzador.

Todas estas actividades se han reali-
zado utilizando la metodologia habi-
tual de AERTEC de disefio basado en
modelos. Los procedimientos internos
de AERTEC estan alineados con las
directrices del CMMI nivel |l relativos
a la ingenieria de sistemas y el desa-
rrollo organizacional en planificacion
de proyectos; monitorizacion y con-
trol de proyectos; garantia de calidad
de procesos y productos; medicion
y andlisis de resultados; gestion de
requisitos; gestion de configuracion; y
gestion de acuerdos con proveedores.

Se han cubierto los objetivos previstos
y, finalmente, se ha desarrollado un
nuevo modelo de plataforma aérea, el
TARSIS-W con mayor MTOW (120 kg)
que permitira volar con una carga de
pago de hasta 25 kg. Esta version uti-
liza dos racks sub alares de railes lan-
zadores que portan dos micro misiles,
cada uno, y un sistema de gestién
de armamento disefiado a partir
de un modelo anterior de AERTEC,
ya probado en las instalaciones de
Arenosillo del INTA en 2017.

Debe tenerse en cuenta que el peso
estimado de cada micro misil es de
2,5 kg y del rack, 3 kg. Es decir, la
carga de pago a capacidad maxima
de armado es 16 kg, lo que da mar-
gen suficiente al avién para portar
otros tipos de cargas de pago como
sensores electrodpticos, infrarrojos,
radar SAR, designador laser, etc.

Finalmente, se han efectuado diver-
sas pruebas en tierra y en vuelo, uti-
lizando demostradores tecnolégicos
similares al micro misil FOX, siendo
las mas significativas:

¢ Disparos Superficie/Superficie. En las
instalaciones de Arenosillo, Huelva,

del INTA CEDEA, que
apoy6 con camaras de
alta velocidad y radares
de trayectografia y con
toda su experiencia en
ensayos de este tipo.
Se realizaron seis dispa-
ros con misiles dummy
y un motor pirotécnico
con un 80 % de la capa-
cidad de empuje del
motor cohete real del misil FOX.
Se validaron las funcionalidades
del SGA, la integracion fisica y
mecanica del micro misil en el rail
lanzador y todos los subsistemas
de conexiéon eléctrica del misil,
sistema de ignicion y sistema de
deteccion de presencia de misil
en lanzador. También se com-
probé el perfecto comportamiento
del micro misil en la salida del rail
y que no provocaba ningun dafio
a la estructura del avion ni del
rack debido a la «pluma» del misil.
Se efectuaron disparos desde
las cuatro estaciones de los dos
racks en distintas configuracio-
nes. Aunque no formaba parte del
alcance de SET A FOX, también se
validé el comportamiento en vuelo
de los dummies de misil para ali-
mentar los sistemas de modelado
del misil. La conclusion fue que su
comportamiento en vuelo fue, en
la mayoria de los casos, segun lo
previsto y tuvieron un alcance de
3 km.

Pruebas en vuelo. En las instala-
ciones de la Base Conde Gazola,
donde esta ubicada la Unidad de
RPAs del Grupo de Artilleria de
Informacién y Localizacion GAIL
11/63, unidad con la que AERTEC
opera de forma habitual bajo el
Programa RAPAZ de la DGAM.
Las pruebas de vuelo se han
desarrollado con el preceptivo
Certificado de Aeronavegabilidad
Experimental (CAE), emitido por
la DGAM con el apoyo de inge-
nieros aeronauticos habilitados
del Ejército del Aire y del Espacio.
Todas las pruebas se han reali-
zado con dummies
inertes de las mis-
mas caracteristicas
fisicas que los micro
misiles FOX (dimen-
siones, geometria,
peso, centro de
gravedad, etc.). Se
realizaron  primero
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unos vuelos con misiles cautivos
y en siguientes vuelos se realiza-
ron sueltas por emergencia (jetti-
son) desde las cuatro posiciones.
Dada la configuraciéon de los racks
y el empleo de railes lanzadores,
el jettison se realiza del conjunto
rail-misil. Se valido el funciona-
miento del SGA también en vuelo,
el sistema de jettison de las cua-
tro posiciones, comprobando que
la suelta no provocaba ninguna
interferencia en el vuelo normal del
avion. Finalmente, se comprobd
el excelente comportamiento del
autopiloto ante las sucesivas pér-
didas de peso y en vuelos asi-
métricos. Se llegd a realizar el
aterrizaje en modo automatico en
configuracion asimétrica maxima
(dos misiles en un ala, ninguno en
la otra) en la que el avion demostrd
un comportamiento excelente, con
una toma suave vy sin sufrir por esa
asimetria.

e Disparos en vuelo. En el alcance
de esta primera fase del proyecto
global Armado de RPAs ARPA no
se contempla la realizacién de dis-
paros en vuelo, ya que esto exige
disponer del misil ya calificado por
el INTA para obtener el preceptivo
CAE. Por ello, la DGAM y AERTEC
acordaron que esos disparos se
realizaran dentro de la siguiente
fase del proyecto ARPA, que
debera iniciarse en breve.

AERTEC ha finalizado, con éxito, el
proyecto COINCIDENTE SET A FOX,
bajo el cual se dispone de un RPAs
clase |, capacitado para integrar
armamento del tipo micro misil. En
paralelo, a finales de este afo, se fina-
lizara la fase de desarrollo del micro
misil. A continuacién, esta previsto
que se inicie la fase que permitira
la integracion y calificacion del sis-
tema completo para dotar a nuestras
Fuerzas Armadas de la capacidad
de RPAs armados con micro misiles
guiados por laser semi activo.

Jettison del misil exterior derecho. (Fuente: propia)
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La Inteligencia Artificial (IA) ha expe-
rimentado avances notables en la
ultima década y uno de los principa-
les protagonistas de esta evolucion ha
sido el desarrollo y uso de los Modelos
de Lenguaje de Gran Escala (LLMs,
por sus siglas en inglés), disefiados
especificamente para procesar texto.
Estos LLMs son un pilar esencial den-
tro de la |A generativa, que busca crear
y generar contenido nuevo a partir de
lo aprendido. Se construyen sobre lo
que se conoce como modelos base,
una forma avanzada de aprendizaje
profundo que ha marcado un punto de
inflexion en el campo de la IA.

A diferencia de sus predecesores, los
modelos base tienen la capacidad de
trabajar con vastos conjuntos de datos
no estructurados, permitiéndoles eje-
cutar una amplia variedad de tareas,
desde la generacion de contenido hasta
la clasificacion. Ademas, si bien estan
disefiados principalmente para el texto,
la adaptacién de LLMs para procesar
imagenes y otros tipos de datos es un
area emergente de interés y desarrollo.

Dentro del ecosistema de modelos
existentes, encontramos ejemplos
comerciales destacados como OpenAl
GPT, Google Bard y Anthropic Claude,
asi como opciones de cédigo abierto,
como, por ejemplo, LLAMA de META.
Para entender su funcionamiento, un
aspecto fundamental en estos modelos
es la representacion de la informacion.
En el mundo de la IA generativa la infor-
macion es transformada y representada
en espacios vectoriales n-dimensio-
nales, donde se convierte en vectores
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o matrices, conocidos comuUnmente
como embeddings. La arquitectura
neuronal que facilita esta transforma-
cioén es conocida como transformers.

El poder de los LLMs modernos no
solo radica en su arquitectura, sino
también en la manera en que se entre-
nan. Muchos, como el GPT (cuyo acré-
nimo significa «Generative Pre-trained
Transformer»), vienen preentrenados,
lo que facilita su uso directo, o alter-
nativamente, su adaptacién a tareas
mas especificas mediante un pro-
ceso de particularizacién denominado
Fine-Tuning. Este proceso consiste en
entrenar el modelo con un conjunto de
datos de alta calidad para una tarea
especifica, lo que permite optimizar
su desempefio. Como, por ejemplo,
particularizar el modelo a un corpus
documental especifico para potenciar
la precisién y relevancia de los LLMs.
De esta manera, pueden entender
y responder preguntas en lenguaje
natural que estén relacionadas, de
forma directa, con ese conjunto de
documentos, lo que les confiere una
gran adaptabilidad y especificidad en
Sus respuestas.

En términos practicos, estos modelos
de IA se han vuelto accesibles a tra-
vés de interfaces web e Interfaces de
Programacion de Aplicaciones (APIs),
donde se comunican con servidores
en la nube. Sin embargo, para aque-
llos ambitos donde la privacidad o
necesidades especificas en cuanto a
sensibilidad de la informacién, existe
la opcién de adaptar soluciones basa-
das en codigo abierto. Estos modelos,
ademas de garantizar la privacidad,
pueden ser entrenados y ajustados de
acuerdo con necesidades especificas,
convirtiéndose en un area de investi-
gacioén en constante desarrollo.

El avance y despliegue de la IA gene-
rativa en el ambito de la Defensa
representa una confluencia innova-
dora de aplicaciones emergentes con
exigencias Unicas de seguridad. En
este sentido, es posible diferenciar tres
dimensiones principales: la perspectiva
de aplicacion interna en la organizacion,
la aplicacién operativa en misiones y
capacidades militares, y las potenciales
utilizaciones por parte de adversarios.

>

Imagen generada con IA

Desde la perspectiva de la
organizacion

Las organizaciones de Defensa cuen-
tan con vastos conjuntos de datos y
un profundo conocimiento especia-
lizado. Los LLMs tienen el potencial
de optimizar y amplificar estas capa-
cidades humanas. A continuacion, se
presentan algunas de las potenciales
aplicaciones:

¢ Acceso a la informacion: los LLMs
pueden actuar como expertos digi-
tales, facilitando busquedas en
lenguaje natural, a través de exten-
sas bases de datos y documentos,
potenciando chatbots y asistentes
virtuales para el personal.

¢ Productividad y eficiencia: estos
modelos pueden generar cédigo de
programacion, redactar informes,
procesar documentos y gestionar
tareas administrativas.

e Generacién y revision documen-
tal: pueden redactar memorandos,
informes, correos y notas informa-
tivas, a partir de simples indica-
ciones, asi como revisar y resumir
documentos extensos, facilitando
la preparacion para reuniones y
gestionando el conocimiento de
manera mas eficiente.

e Logistica: los LLMs pueden con-
tribuir a la optimizacion logistica,
desde la gestion del transporte
hasta la coordinacion de cadenas
de suministro.

¢ Comunicacién: estos modelos
pueden traducir comunicaciones
automaticamente a otros idiomas,
resumir informes extensos o filtrar
comunicaciones entrantes.

¢ Revision legal: son capaces de
escanear y revisar contratos y
politicas para garantizar el cum-
plimiento normativo, identificando
areas que requieran atencién
legal.
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Desde la perspectiva de las
aplicaciones militares

Los LLMs podran ofrecer ventajas
transformadoras en las operaciones
militares, principalmente en su capa-
cidad de conectar, de manera rapida,
datos dispares para generar conoci-
mientos y capacidades utiles.

¢ |nteligencia: analizan y relacionan
inteligencia de multiples fuentes
para identificar amenazas y ten-
dencias, generando informes adap-
tados a diferentes audiencias.
Logistica y mantenimiento: opti-
mizan logisticas complejas e inte-
raccion en lenguaje natural con
manuales técnicos para solucionar
problemas en sistemas.
Aprendizaje automatico y datos sinté-
ticos: crean datos de sensores simu-
lados realistas y analizan datos brutos
para extraer caracteristicas clave.
Fusion de datos: absorben datos
de multiples sensores y fuentes
para proporcionar una imagen inte-
grada del campo de batalla, fusio-
nando datos de inteligencia con
registros operativos.

Ciberdefensa, como por ejem-
plo emular comportamientos de
hackers para encontrar vulnerabi-
lidades de manera proactiva y sin-
tetizar patrones de trafico de red
para detectar amenazas internas.

La utilizacion de la IA generativa y los
LLMs por parte de adversarios puede
plantear serias amenazas y desafios
para la defensa. Es crucial considerar
estos riesgos y prepararse adecua-
damente. A continuacién, se abordan
los principales aspectos de preocu-
pacion y posibles contramedidas:

¢ Integridad de la informacién: los
adversarios pueden utilizar medios
sintéticos y generacion automatica
de texto para difundir informacion
manipulada o falsa con fines propa-
gandisticos. Es esencial desarrollar
métodos para detectar contenidos
generados y rastrear su origen.

¢ Ataques cibernéticos: existen méto-
dos avanzados para automatizar
ataques de phishing, usurpacion
de identidad y hacking, explorando
sistemas de manera inteligente. Las
pruebas continuas de red team y el
andlisis de comportamiento para
detectar amenazas son cruciales.

¢ Contrainteligencia: los adversarios
podrian analizar patrones y generar
informacion a partir de fuentes abier-

tas que revelen datos sensibles. Es
vital controlar estrictamente la com-
particion de datos y las entradas pro-
porcionadas a modelos generativos.
Amenazas asimétricas: existen ries-
gos de uso de la tecnologia genera-
tiva para facilitar la exploraciéon de
vulnerabilidades, el desarrollo de
simulaciones de conflicto, armas o
capacidades cibernéticas.

Reducciéon y medicién de «aluci-
naciones». Las alucinaciones en
LLMs aluden a la generacién de
informaciéon no basada en datos
de entrada o inexacta. Es esencial
reducir estos errores, pues com-
prometen la fiabilidad del modelo.

Optimizacién del contexto y su
construccion. Una de las limita-
ciones de los LLMs es la ventana
de contexto fijo en la que operan,
determinando cuéanta informacion
puede considerar el modelo simul-
tdneamente. Optimizar este con-
texto permitira obtener respuestas
mas detalladas y completas. Sin
embargo, no basta con aumentar
su longitud, es fundamental mejorar
la construccion del contexto, selec-
cionando partes relevantes del texto
y descartando detalles superfluos.

Incorporacién de otras modalida-
des de datos. La multimodalidad es
un futuro desarrollo para los LLMs.
Aunque principalmente tratan datos
textuales, es esencial integrar inputs
visuales, auditivos y otros sensoria-
les. Al integrarlos, los LLMs se vol-
veran mas versatiles, permitiendo
aplicaciones como descripciones
de imagenes/videos, transcripcio-
nes multilinglies y robdtica asistida.
Asentar el lenguaje en multiples
inputs sensoriales garantiza una
comprension y generacion mas ricas.
LLMs mas rapidos y asequibles. Los
LLMs, especialmente las arquitec-
turas mas grandes, requieren enor-
mes recursos computacionales. Los
avances futuros deben enfocarse
en métodos de entrenamiento mas
eficientes. Estos, junto con mejores
arquitecturas y coédigos de fuente
abierta, democratizaran el acceso,
permitiendo entrenar modelos per-
sonalizados a un costo razonable.

Nuevas arquitecturas de modelos.
Aunque las arquitecturas actuales
han demostrado ser eficaces, siem-
pre hay margen de mejora. Nuevas
arquitecturas podrian priorizar dife-
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rentes aspectos del aprendizaje,
desde capacidades de razonamiento
hasta el manejo de datos multimo-
dales. Explorar nuevas arquitecturas
garantizara que los LLMs se benefi-
cien de una mejor generalizacion y
menos predicciones sin sentido.

e Desarrollar alternativas a Graphical
Processing Unit (GPUs). Las GPUs
han sido el pilar de los avances en
aprendizaje profundo. Sin embargo,
con el crecimiento de los LLMs,
es esencial desarrollar alternativas
que manejen eficientemente estas
computaciones, como hardware
especializado o soluciones de com-
putacién distribuida.

e Creacion de agentes. Con el avance
de los LLMs, surge el potencial de
usarlos como agentes colaborativos.
Esto permitiria simular interacciones
grupales, negociaciones y dinami-
cas sociales complejas, siendo util
en simulaciones y aplicaciones del
mundo real. Hacer estos agentes
usables implica que sean intuitivos,
fiables y facilmente integrables.

Los modelos de lenguaje a gran escala
y la inteligencia artificial generativa
estan tomado un papel emergente en el
desarrollo tecnoldgico contemporaneo,
ofreciendo un amplio potencial de apli-
caciones, desde la generaciéon y ges-
tibn de contenido hasta aplicaciones
especificas en ambitos criticos como la
defensa. Los LLMs no solo se destacan
por su habilidad de gestionar y gene-
rar texto, sino que también investigan
terrenos emergentes en la manipula-
cién de datos visuales y de otro tipo. La
exploracion de estas tecnologias de IA
generativa y sus aplicaciones, con un
ojo critico hacia sus potenciales usos
adversos y desafios éticos y practicos,
se considera esencial para navegar por
el futuro de la IA y su aprovechamiento
para el interés de la defensa.

Este articulo ha sido redactado con la ayuda de
Anthropic Claude-2 y de OpenAl CHAT-GPT 4,
bajo las instrucciones del autor.
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