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editorial

NATO Warfare Capstone Concept (NWCC)

El Consejo del Atlantico Norte (NAC, por sus siglas en
inglés) aprobd el concepto de guerra de la OTAN (NWCC
por sus siglas en inglés) a principios de 2021, con objeto
de ofrecer una perspectiva sobre cémo debe desarrollar la
Alianza sus Fuerzas para mantener su ventaja cualitativa
durante los préximos veinte afios.

En el marco de su reunion anual de febrero, la Junta de
Ciencia y Tecnologia (STB, por sus siglas en inglés) de la
Organizacion de Ciencia y Tecnologia de la OTAN (STO, por
sus siglas en inglés) ha desarrollado el Taller de Planes y
Programas (PPW, por sus siglas en inglés), en el que han
participado también los paneles de la STO, el Centro de
Investigacion y Experimentacion Maritima (CMRE, por sus
siglas en inglés) y los socios externos, con objeto de desa-
rrollar el NWCC, revisando los programas del afio 2024,
desde el punto de vista del NWCC y de sus Imperativos de
Desarrollo de la Guerra (WDlIs, por sus siglas en inglés), e
identificando el nivel de alineamiento entre el Programa de
Trabajo Cooperativo (CPoW, por sus siglas en inglés) actual
y el NWCC y un analisis de las deficiencias que pongan de
relieve las oportunidades para seguir elaborando programas.

EINWCC presenta cinco amplios WDI para centrar los esfuer-
zos orientados hacia el futuro: superioridad cognitiva; resi-
liencia por capas; proyeccion de influencia y fuerza; defensa
multidominio integrada y; mando transversal. También iden-
tifica un total de seis facilitadores criticos (CE, por sus siglas
en inglés) transversales que sustentan los WDI. A través
de los WDI y los CE, el NWCC ofrece una orientacion de
alto nivel para futuras lineas de trabajo para toda la Alianza,
incluida la comunidad de Ciencia y Tecnologia.

Las areas de Ciencia y Tecnologia (S&T, por sus siglas en
inglés) son, como sugiere la etiqueta, propuestas. Su obje-
tivo es impulsar y orientar los debates entre los partici-
pantes en el PPW de 2024 y, como tales, son totalmente
indicativas, no exhaustivas, y no tienen autoridad formal.
En muchos casos, los conceptos se superponen y las acti-
vidades de CPoW pueden alinearse con multiples areas.

El WDI de superioridad cognitiva contempla los esfuerzos
de la alianza para comprender el entorno operativo y los
posibles adversarios en relacion con las propias compe-
tencias, capacidades y objetivos de la alianza. Desde el
punto de vista de la ciencia y la tecnologia se divide en tres
areas S&T relacionadas con el procesamiento de datos e
IA, el desarrollo de la conciencia situacional de todos los
dominios y la comprensién de los mecanismos cognitivos.

El WDI de desarrollo de la guerra de resiliencia por capas
contempla la disuasiéon de la alianza, permitiendo resis-
tir ataques a las lineas de suministro y comunicaciones,
asi como los efectos en la dimension cognitiva. Posibilita
la preparacién para perseverar en situaciones dificiles
durante largos periodos y estar alerta desde el dia cero.
Desde el punto de vista de la ciencia y la tecnologia, se
divide en cinco areas: resiliencia energética, resiliencia de
la informacion y de la red, resiliencia humana, resiliencia de
seguridad espacial y logistica.

El WDI de influencia y proyeccion de influencia y fuerza
permite dar forma al ambiente entorno a sus fortalezas,
incluyendo la generacion de opciones e imposicion de
dilemas en los adversarios, en los que la alianza debe ser

proactiva, con la esperanza de tomar la iniciativa a tra-
vés de diversos medios. Se divide en tres areas de S&T:
enfrentamiento eficaz en el dominio cognitivo, operacio-
nes de enfrentamiento en el espectro completo y facilitar
opciones de proyeccioén de la fuerza militar.

El WDI de desarrollo de la guerra de defensa multidomi-
nio integrada promueve un enfoque conjunto y flexible
para proteger la integridad de la alianza contra todas las
amenazas, independientemente de su origen o naturaleza.
Desde el punto de vista de la ciencia y la tecnologia, se
divide en tres areas: proteccion total, redes y comunica-
ciones superiores y planificacion integrada.

El WDI de mando transversal subraya la efectividad del
mando de la alianza al proporcionar a los mandos aliados
la capacidad de comprender instantaneamente los desa-
rrollos en el entorno operativo y tomar medidas efectivas
en un campo de batalla integrado y multidominio. Se cen-
tra en invertir en las personas, en el arte del mando, en el
pensamiento critico y en la accion audaz. Desde el punto
de vista de la ciencia y la tecnologia se divide en tres areas:
toma de decisiones asistida, dominio de la explotacion de
datos y adiestramiento y juegos de guerra.

Los CE identifican los elementos comunes transversales
que sustentan WDI multiples. Asi, los CE destacan las
conexiones y las sinergias potenciales entre varios WDI y
enfatizan la necesidad de considerarlas en combinacion
en lugar de individualmente.

Se identifican seis CE en total: Explotacién de datos,
Explotacién de la tecnologia, Agilidad para desarrollar capa-
cidades, Personas adecuadas con las habilidades precisas,
Preparacion persistente a través del Instrumento Militar de
Poder e Integracién dia cero con otros actores. Desde el
punto de vista de la ciencia y la tecnologia, esta seccién de
se divide en cuatro areas: Agilidad, Personas/habilidades
correctas, Preparacion persistente e Integracion dia-cero.

El NWCC refuerza y complementa el enfoque politico de
la OTAN sobre las Tecnologias Emergentes y Disruptivas
(EDTs) que la STO ha empleado desde 2020 para orientar
el desarrollo futuro de sus programas de trabajo. A fin de
evaluar la coherencia de los programas de la STO, fomen-
tar la relevancia del liderazgo de la Alianza y demostrar
la capacidad de respuesta a las demandas tanto politi-
cas como militares, el PPW de 2024 revisara el Programa
de Trabajo Colaborativo de 2024 a través de la lente del
NWCC, lo que pondra de relieve el alineamiento del CPoW
y el NWCC vy, al mismo tiempo, elaborar un andlisis de
deficiencias que resaltara las oportunidades de desarrollo
futuras.

Una vez més, la comunidad de ciencia y tecnologia de la
OTAN ha estado al quite para movilizar sus recursos de
conocimiento y expertos para introducir el enfoque NWCC
a la orientacion con la que dota sus actividades y sus hojas
de ruta. Este no es un trabajo de un instante, sino uno
que requiere constancia y persistencia, pues los plazos
de vigencia asi lo imponen vy, siempre, la permeaciéon de
las grandes lineas estratégicas a los niveles de cientificos
y tecndlogos requiere un tiempo para vencer las inercias
inherentes a los procesos de transformacién, como es este
el caso, tan vigorosa y acelerada, dicho sea de paso.

Boletin de Observacion Tecnoldgica en Defensa n.° 80. Primer trimestre 2024 3



¢Donde hemos estado?

19 de enero
de 2024 ——e Demostracion EUROPAVIA

Personal del SOPT de la SDG de PLATIN asistio el pasado 19
de enero de 2024 a la presentacion seguida de una demostra-
cion realizada por la empresa EUROPAVIA en el cuartel general
del Ejército de Tierra sobre sus capacidades PNT (Posicion,
Navegacion y Tiempo) en la cual realizaron un ataque real a un
dispositivo GPS montado en una furgoneta mediante jamming
y spoofing por el centro de Madrid, mostrando como su siste-
ma de PNT seguro (A-PNT) era inmune a dichas amenazas.

5al6de
febrero de 2024 ——e 1.5t Swarming Technologies Conference

Los dias 5 y 6 de febrero asistimos al evento 1.5 Swarming Te-
chnologies Conference, que organizd la Agencia Europea de
Defensa (EDA) en las instalaciones del Instituto de Investigacion
Franco-aleman de Saint-Louis (ISL), en Francia. En esta confe-
rencia participaron empresas de defensa de diferentes paises
europeos, exponiendo sus soluciones tecnoldgicas en el am-
bito de los enjambres de sistemas no tripulados, tanto para el
contexto aéreo como terrestre y maritimo. Asimismo, hubo per-
sonal de la EDA y miembros de las Fuerzas Armadas de distin-
tas naciones europeas que también realizaron presentaciones.

8 de febrero
de 2024 ——@ SIRTAP Suppliers’ Day

Personal de la SDG PLATIN ha asistido a un evento organizado
por Airbus Defence and Space como consecuencia del inicio
del programa SIRTAP, el cual consiste en desarrollar un UAV
para las Fuerzas Armadas para que pueda cubrir las futuras
necesidades funcionales y operativas de los ejércitos.

Este nuevo hito tecnoldgico en el segmento tactico de los UAS,
junto con el Ministerio de Defensa espafiol, reforzara la sobera-
nia nacional. El SIRTAP se desarrollara plenamente en Espana,
integrando las capacidades nacionales. Ademas, gracias a su
versatilidad y al uso de componentes sin ITAR, también se espe-
ra que desempenfe un papel clave en el mercado internacional.

13al 14 de
febrero de 2024 ——e Jornada EDA sobre tecnologias multimodales en
simulaciones cognitivas

Los OOTT TICS y NBQ asistieron a la jornada de trabajo que
tuvo lugar en la sede central de la EDA (Bruselas), bajo el titulo
«Explorando el rol de las tecnologias transformadoras mul-
timodales en las simulaciones cognitivas human-in-the-loop
para desarrollo de conceptos operacionales de defensa».
El evento fue organizado por el CapTech Tecnologias de
Simulacion de la EDA al objeto de explorar aplicaciones de
defensa de estas tecnologias, atendiendo a pruebas de con-
cepto y usos operativos en marcha dentro del ambito civil y
con potencial uso dual, asi como de analizar posibles ideas
de proyectos colaborativos de investigacion y tecnologia
dentro de este ambito. Las empresas y grupos de investiga-
cién participantes presentaron sus capacidades y proyectos
de I+T, e iniciaron conversaciones sobre posibles proyectos
de colaboracién internacional dentro del marco de la EDA.
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¢Donde hemos estado?

15 de febrero
de 2024 ——e Seminario «El papel de Espaina en las tecnologias
cuanticas»

Durante este evento, organizado por la Real Academia de In-
genieria (RAI) y el Instituto de Ingenieria de Espafa, se expuso
la situacion actual de las tecnologias cuanticas y sus aplicacio-
nes en Espafa. El evento tenia como objetivo poner en valor
las actuaciones de los principales actores, identificar escena-
rios de oportunidad y las areas de mayor interés y, asimismo,
ofrecer la oportunidad de fomentar la colaboracién entre em-
presas, universidades y administraciones en este campo. Se
realizé en formato presencial desde la sede de la Real Acade-
mia de Ingenieria, en Madrid, ademas de emitirse en directo
a través del canal YouTube de la RAI ("https://www.youtube.
com/watch?v=YlfsMp0c3P8" canal YouTube de la RAI). A este
evento asistié el director general de la DGAM.

28 de febrero
de 2024 ——ae@ Jornada Criptologia post-cuantica, un analisis de la

situacion

La Fundacién Circulo de Tecnologias para la Defensa y la Se-
guridad celebro, en la Escuela Técnica Superior de Ingenieria
de Telecomunicacién de la Universidad Politécnica de Madrid,
una jornada planteada como un punto de encuentro para mos-
trar el estado actual de la criptologia cuantica, la situacién de
las distintas entidades participantes (empresas, academia y
otros organismos) con respecto a ella, ademas de debatir qué
planes se deberian abordar para proteger la informacion frente
a la amenaza de la soberania cuantica, es decir, la aparicion
de un computador cuantico con la suficiente capacidad como
para romper las actuales claves criptograficas. Las conclusio-
nes de esta jornada pasaron por la necesidad de desarrollar
un plan de migracién a una criptografia post-cudntica segura
para empresas y organismos, incluyendo soluciones hibridas
(junto con la criptografia clasica o distribucion cuantica de cla-
ves o QKD), criptoagilidad, asi como tener una propuesta de
calendario a seguir. A este evento asistio el director general
de la DGAM, el almirante Aniceto Rosique Nieto. Actualmente,
puede ser vista en el canal YouTube de la Fundacion Circulo
(link:  "https://www.youtube.com/watch?v=jR6dEIS-naU" ca-
nal YouTube de la Fundacion Circulo).

8 de marzo
de 2024 ——e Jornada Comunicaciones Cuanticas

Telefonica de Espafa celebrd, en el auditorio del edificio Cen-
tral de Distrito Telefénica en Madrid, una jornada tecnolégica Quantum Networke?
con expertos espafoles en tecnologias cuanticas. El objetivo
de este evento fue profundizar en el estado del arte de estas
tecnologias, sobre todo en el area de las comunicaciones, y
debatir sobre los retos y oportunidades que plantean a medio
plazo, lo que depararan en el futuro, tanto en lo referente a
nuevos servicios como al impacto que tendran, la presentacién
de las actividades que se estan llevando a cabo en colabora-
cion con el ecosistema cuantico, asi como una valoracion del
impacto que tendran en todas las areas de la economia y la
sociedad.
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Transformacion
Avanzada.
Recuperando el
liderazgo militar en
innovacion

Autores: Sergio Alvarez Teleiia; CEO,
SciTheWorld, Honorary Research

Associate, UCL; Marta Diez Fernandez,
CTO, SciTheWorld CEO, 410PS.

Palabras clave: actividad federada,
arquitectura federada, algoritmo,
datos.

Lineas I+D+i ETID relacionadas: todas.

En la encrucijada del desafio militar
en este siglo, emerge la Federacién
como la respuesta pragmatica para
instaurar cambios significativos y
afrontar las complejidades de la
realidad bélica. Este enfoque, fun-
damentalmente basado en dos
dimensiones, la actividad fede-
rada y la arquitectura federada, se
presenta como un equilibrio entre

descentralizacion y centralizacion.
Una oportunidad para complemen-
tar la eficiencia de la que gozan los
equipos auténomos con la eficiencia
derivada de la coordinacion rigurosa,
dos fuerzas contrapuestas.

La actividad federada, esencial para
este nuevo paradigma, se nutre del
concepto de empresas de tres capas.

La primera capa, conocida como
Core 1, constituye una arquitectura
algoritmica-nativa basada asimismo
en federacion. Esto es, por un lado,
ha de ser dirigida por algoritmos en
lugar de dirigida por datos. Son los
algoritmos los que definen la nece-
sidad de datos, el modelo de datos
y el nivel de calidad del dato, mas a
medida y mas barato que la actual
aproximacion. Y por otro, construida
sobre microservicios crucialmente
rotos a su vez en mas microservicios,
como explicaremos mas abajo. Su
construccién es, por tanto, un reto
mucho mas complejo que las arqui-
tecturas de datos, requiere mucho
conocimiento, tanto de las necesida-
des del learning en machine learning,
la parte cientifica, como las de la
parte de machine, la de arquitectura.

Este componente, uniforme para
todas las unidades militares, inde-
pendientemente de su naturaleza,
sienta las bases comunes de la tec-
nologia requerida para afrontar los
nuevos retos de este siglo: innova-
cion, accion/reaccioén, resiliencia y
proteccion.

La segunda capa, denominada Core
2, abarca los departamentos estan-
dar que comparten similitudes entre
diversas unidades —compras, man-
tenimientos, despliegues, recursos
humanos, gestion de proyectos,
etc.—. Aunque su estructura es prac-
ticamente uniforme, requiere ajustes
especificos basados en la idiosincra-
sia de cada unidad.

Finalmente, la tercera capa, la Orbita,
representa la tecnologia altamente
especializada y a medida que se
adapta a la idiosincrasia de cada
unidad, considerando su sector, su
cultura y las particularidades de las
personas involucradas. Por ejem-
plo, un proyecto de simulaciones de
realidad virtual para estresar y cali-
brar estrategias coordinadas entre
ejércitos ante diferentes escenarios
bélicos.
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Figura 1. Estructura de una organizacion a través de la lente de las Empresas de Tres Capas. (Fuente: Elaboracion propia).

6 Boletin de Observacion Tecnoldgica en Defensa n.° 80. Primer trimestre 2024



La Federacion se materializa al asegu-
rar que cada lider de unidad construya
sus capas aprovechando las contri-
buciones de otros departamentos.

La arquitectura federada, integrante
del Core 1, abarca el Laboratorio, la
Preproduccién y la Produccion. La
clave reside en la descomposicién
de microservicios en subunidades
mas pequefas, generando sinergias
intra-micro servicios y resguardando
partes criticas de la propiedad inte-
lectual al distribuirlas entre servidores
independientes, siguiendo la nomen-
clatura de «unidades de microarqui-
tecturas que forman aplicaciones
como mapas de estas». Esta desa-
gregacion no solo confiere flexibili-
dad, sino que también garantiza la
compatibilidad con la infraestructura
tecnoldgica heredada de cualquier
unidad militar. Ademés, abre las
puertas para el desarrollo futuro de
tecnologia personalizada basada en
open-source.

La eleccién del open-source, mas alla
de su gratuidad, radica en su capaci-
dad para adaptarse a medidas espe-
cificas y en la facilidad para atraer,
retener y reemplazar talento en un
entorno donde la rotacion de jévenes
talentos es una constante estructural.

En la marcha hacia la transformacion
militar, la Federacion y la Empresa de
Tres Capas no solo representan un
modelo, sino un cambio de paradigma
que busca la sinergia, la flexibilidad y
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la adaptabilidad como pilares funda-
mentales en la configuracion de las
fuerzas armadas del futuro.

En medio de grandes cambios tec-
nolégicos, es imperativo identificar
y aprender de las empresas mejor
posicionadas.

El siglo pasado se buscaba el estado
del arte en el mundo militar. El propio
Silicon Valley surgi6 amparado por
la industria militar estadounidense.
El mundo fisico, el de la industria
pesada, era el origen de la innova-
cién y los distintos ejércitos, dada su
tension bélica, lo empujaban hacia
sus limites financiando proyectos
ambiciosos.

En este siglo, lo cierto es que se esta
trasladando la innovacién del mundo
fisico al digital. De las fabricas a los
servicios centrales. De las maquinas a
la inteligencia algoritmica. Y lo cierto
es que la calificacion de un producto
como military-grade, antafio usado
como sefial de garantia de innovacion
de calidad, ya no tiene el mismo peso,
la industria militar, como consecuen-
cia de todo lo anterior, se ha quedado
muy lejos del estado del arte.

Entonces, ¢cudl es el sector que ha

tomado el relevo en innovacion?
¢ Cudl es el que esta en la vanguardia

API API
API API
API API
API API
API API
API APl
API API
API API

ALGORITMO

de este siglo? Sin duda, el finan-
ciero. Este tiene otra serie de ten-
siones muy particulares y, en cierto
modo, tan cruciales como las béli-
cas para la industria militar durante
el siglo pasado, que le han servido
de pilares para evolucionar de la
forma correcta. Estas pasan desde
la lucha agresiva por el talento (que
alcanza titulares de prensa) hasta la
intensidad de su regulacién, pero las
mas importantes derivan de la propia
pureza del mercado, donde equivo-
carse cuesta dinero casi al instante.
Asi que las responsabilidades no se
diluyen tanto como en otros campos
donde no es tan facil de entender la
relacién causa-efecto de una estrate-
gia. Una de marketing, por ejemplo,
tiene muchas variables que generan
ruido en su medicién. Al no diluirse
esa responsabilidad se fuerza de
manera natural el realismo en el uso
de la tecnologia y la ciencia por parte
de los equipos responsables. Y este
hecho, a su vez, se traduce en que no
se buscan grandes proyectos de IA,
sino que se minimiza la ciencia (y la
tecnologia) necesaria para alcanzar
cierto objetivo. Pero siempre con la
seguridad de que minimo no significa
pequefio: si el minimo requiere des-
plazar la frontera del conocimiento en
un campo, se desplaza esa frontera.

Llegados a este punto es importante
entender que no todo el sector finan-
ciero vale como ejemplo. Dentro del
mismo destacan dos grandes grupos:
sell-side y buy-side. Basicamente, el

Sobreesfuerzo en la
disponibilidad del
dato via API para el
algoritmo. Siendo
anterior a la
necesidad genera
legacy a nivel
modelos de datos.

ALGORITMO

Segun se demanda
el dato por el
algoritmo se
establece el modelo
de datos y la API
ontima para su

Figura 1. Ineficiencias en la aproximacion dirigida por datos. (Fuente: Elaboracion propia).
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primer grupo son los bancos de inver-
sién. Su negocio se centra en comi-
siones por productos financieros y
generacién de liquidez. Aunque son
sofisticados en gestion de riesgos,
su enfoque altamente sesgado hacia
la venta hace que se hayan quedado
atrés con respecto al buy-side. Este
segundo grupo estd representado
por los fondos de cobertura (hedge
funds) a quienes se les valora exclu-
sivamente por la cantidad (y calidad)
de retorno que generan, asi que estan
completamente sometidos a las dina-
micas del mercado. Con esta presion,
varios de los fondos mas importantes
han construido algunas de las plata-
formas algoritmicas mas complejas
del mundo, con diferencia, ejemplos
como Renaissance Technologies,
Citadel y DE Shaw, destacan por su
nivel avanzado, bajo personal y alto
secreto industrial. Y estas, las han
desarrollado con muy pocos provee-
dores, muy estratégicos y no estan-
dar, que buscan la autoridad en la
toma de decisiones, la experiencia en
la ejecucién y la diferenciacion con
sus competidores.

Los ejércitos han heredado la trans-
formacion estandar del mundo
empresarial. La que aun se dirige por
datos en lugar de por algoritmos. Y
es ahora cuando a ellos también les
surgen los problemas, empezando
porque los propios datos suelen tener
calidad pobre y, sobre todo, limi-
tada intercomunicacién que conlleva
pobre coordinacion entre, por ejem-
plo, tierra, mar y aire. Se necesitan
afios de formacion e investigacion
muy compleja para dominar el campo
de la Transformacién. Su teoria aun
se esta formando, asi que ademas
de dominar a la perfeccién modelos
y arquitectura de software, hay que
tener experiencia previa empujando
la transformacién de forma profesio-
nal. Se dice que el dominio de cada
campo, sector profesional sobre
el que se aplica la transformacion,
aprendizaje de maquinas y arquitec-
tura de software, requiere al menos
siete afos. Asi que hacen un total de
no menos de veintiuno. Es por esto
por lo que no solo hay muy pocas

personas en todo el mundo con el
bagaje adecuado, sino que no va a
haber mas durante muchos afos. Esa
es la clave para establecer ventajas
competitivas tecnoldgicas.

Inspirados por la agilidad y éxito de
los hedge funds algoritmicos men-
cionados mas arriba, las Fuerzas
Armadas deben incorporar transfor-
maciones paralelas. Buscar eficien-
cia en procesos, adoptar tecnologias
avanzadas no estandar y preservar el
equilibrio tactico-estratégico seran
fundamentales. Siguiendo el ejemplo
de estos lideres financieros, el ejér-
cito esta llamado a forjar su propio
camino hacia la excelencia en el siglo
presente. No en vano las equivoca-
ciones en este campo no cuestan
dinero, cuestan vidas.

En la travesia hacia la transformacion
militar, comprender su complejidad,
especialmente a nivel cultural de los
propios ejércitos, es crucial para que
tenga éxito. Anteriormente, se des-
taco el papel del «a medida» frente a
apilar tecnologia estandar. Después
se explicaron las capas involucra-
das en una transformacion ordenada
de un agente. Ahora es el momento
de hablar del flujo de actividad entre
capas.

En general, no es buena practica
intentar forzar el «borrén y cuenta
nueva» que implicaria empezar por
el Core 1, la arquitectura federada.
Eso seria lo ideal. Pero lo ideal pocas
veces es 6ptimo dada la cantidad de
restricciones realistas con las que
lidiar en un proyecto. Para que el pro-
ceso no sea percibido como una ame-
naza debe ser organico. Asi que hay
que comenzar por la capa de Orbita,
la de proyectos clave para desatascar
nuevas oportunidades y con mucho
foco idiosincratico. Esto ayuda no
solo a generar impacto desde el prin-
cipio, sino también a guiar la evolu-
cion hacia niveles mas profundos. Y
es que, casi con toda seguridad, dada
la complejidad a la que se enfrenta
un profesional que esté intentando
transformar su unidad, tener a mano
los servicios de la capa de Core 2 le

sirve para desbloquear nuevas for-
mas de trabajar que permiten reducir
el riesgo del proyecto en diferentes
dimensiones, ejemplo, gestion de
personas. Se dice que en este siglo
cada departamento necesita tener las
herramientas de toda una organiza-
ciéon a medida de sus propias nece-
sidades, incentivacion, proteccion de
propiedad intelectual a medida, ciber-
seguridad. En esta dinamica, los res-
ponsables militares lideran la marcha
sobre la tecnologia. Nunca al revés.
Arrastrando consigo ajustes en la
arquitectura actual que hagan hueco
a las bondades de la capa del Core
1. El resultado final es que la arqui-
tectura actual, el legado, se conecta,
rodea y amplia por una Arquitectura
de Produccién Extendida (APE) de
manera que se desbloquean muchas
de las limitaciones tecnolégicas sin
grandes cambios extra.

Una vez las dinamicas se entienden
y se pasa a la accién, hay que tener
muy presente la relevancia de enten-
der donde se esta y hacia dénde se
va. La transformacion completa lleva
afnos, asi que es importante seguir
viendo el bosque a pesar de los
arboles. La mejor practica es comu-
nicar con el senior management a
través de una sencilla matriz que
organice los proyectos entre tactico
o estratégico, corto o largo plazo.
Esta distincién evita desviaciones
y mantiene el foco en los objetivos
de la misiéon mientras responde a los
desafios inmediatos.

Finalmente, y alineado con lo anterior,
hay que destacar el rol de los altos
mandos. Su participacién requiere
entender activamente la estrategia y
mantener la energia necesaria para
desbloquear los diferentes pasos a
seguir del corto al largo. Dada la resis-
tencia y la complejidad del campo no
es tarea sencilla. Y es que la transfor-
macién es mas que un proceso; es un
viaje continuo hacia la excelencia.

Alvarez, M. y Diez, M. (2022). Data MAPs:
On Platform Organisations. Madrid,
Espafa. [Consulta: 2024]. Disponible en:
https://papers.ssrn.com/sol3/papers.
cfm?abstract_id=4232955
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Introduccion

El proyecto SIMBAAD (Sistema
Integrado de  Monitorizacion y
Busqueda de Amenazas Acuaticas para
Defensa), financiado por el MDE den-
tro del Programa COINCIDENTE 2019,
fue desarrollado entre 2020 y 2022 por
la Universidad Jaime | de Castelldn,
la empresa UTEK, la Universidad de
Islas Baleares y el astillero NARWHAL
Boats. El objetivo principal de este pro-
yecto era desarrollar un prototipo para
la deteccion de amenazas submarinas
compuesto por un sistema de vehi-
culos no tripulados en dos dominios
(superficie y submarino) capaces de
trabajar en modo colaborativo entre si,
ademas de con una red de sensores.

Mientras que los desarrollos tecnoldgi-
cos llevados a cabo en las plataformas
aéreas no tripuladas han sido numero-
sos durante los ultimos anos, los avan-
ces en el sector de las plataformas de
superficie no tripuladas han sido mas
limitados, si bien, cada vez son mas las
entidades que apuestan por estas tec-
nologias, necesitando adaptarse a un
mercado cada vez mas demandante.

Afinales de 2022 las tecnologias desa-
rrolladas en el marco de este proyecto
fueron demostradas en instalaciones
de la Armada con un resultado satis-
factorio, siendo entregado el sistema
colaborativo a la Direccion General
de Armamento y Material (DGAM) en
noviembre de 2022, a excepcion de la
plataforma submarina no tripulada.

El entorno colaborativo y su
arquitectura

El proyecto SIMBAAD demostr6 las
ventajas del trabajo colaborativo entre
vehiculos no tripulados y redes de

sensores. El prototipo comprendia el
desarrollo e integraciéon de un vehi-
culo no tripulado de superficie (USV)
y la integracién en el mismo de un
vehiculo no tripulado submarino (UUV)
con capacidad de despliegue y reco-
gida automaticos por medio de un
sistema LARS desarrollado especifi-
camente para este proyecto. Ademas,
se disenaron y fabricaron dos boyas
provistas de diferentes sensores con
capacidad de apoyar en la deteccién
de amenazas, las cuales también for-
marian parte del sistema colaborativo.

SIMBAAD se diseiid con un robusto sis-
tema de comunicaciones que permitia
el funcionamiento en red de los diferen-
tes componentes. Ademas, la estacion
de control del sistema permite operar
los diferentes elementos de manera
independiente, asi como mostrar sus
telemetrias de estado y la informacion
recogida por sus cargas de pago.

Este proyecto representa un impor-
tante hito en los desarrollos relativos
a la colaboracion y funcionamiento en
enjambre (swarm) de vehiculos auto-
nomos, una tematica que representa
un gran porcentaje de los proyectos
de 1+D en desarrollo hoy en dia.

Vehiculos no tripulados

«Kunai» es un USV disefiado espe-
cialmente para este proyecto por la
empresa UTEK en colaboraciéon con
el astillero NARWHAL Boats. Gracias
a la experiencia previa de ambas
empresas, fue posible el desarrollo en
un tiempo récord de una embarcacion
no tripulada de alta fiabilidad, presta-
ciones avanzadas, baja firma radar y
disefio avanzado, destacando por su
modularidad y flexibilidad para inte-
grar nuevos equipos a bordo.

El USV «Kunai» esta basado en una
embarcacion RHIB de 6,7 metros de
eslora, con un novedoso disefio que
permite la incorporacion de un sistema
LARS (Launch and recovery system)
para el despliegue y recogida de UUV
que puede ser operado remotamente
desde la estacion de control o manual-
mente desde la propia embarcacion.
En cuanto a la propulsién, dispone de
un motor diésel intraborda de 150 CV
combinado con waterjets.

El USV integra un equipo USBL des-
plegable remotamente, con el cual,
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ademas de permitir georreferenciar
el UUV, se realizan las funciones de
enlace de datos submarino entre este
y la embarcacion.

Ademas, este vehiculo esta dotado de
diferentes sensores para la deteccién
de amenazas de superficie y suba-
cudticas. Este conjunto de sensores y
cargas Utiles esta constituido por:

e Camara de navegacion: de apoyo
al operador con un FOV de 180° y
HD, integrada por cuatro sensores,
permite identificar el entorno desde
el través de babor al través de estri-
bor sin deformacion de la imagen.

e Camara de vigilancia: giro esta-
bilizada y provista de un sensor
electrodptico HD con zoom optico
30x y electrénico 12x que puede
ser operada desde la estacion de
control para detectar amenazas de
manera temprana.

e Camara subacuatica: integrada en
el casco que permite detectar ame-
nazas submarinas.

e AIS  (Automatic  Identification
System): con posibilidad de apa-
gado/encendido desde la estacion
de tierra para evitar la deteccion
por parte de potenciales amenazas.

e Microfono: el barco esta dotado de
un micréfono que capta el sonido
de los alrededores y es transmitido
a la estacion de tierra.

¢ Altavoz y bocina: estos dispositivos
permiten respectivamente reprodu-
cir sonido enviado desde la esta-
cion de tierra, asi como una alerta
sonora. Se trata de elementos con
funcién disuasoria para las amena-
zas de superficie.

La modularidad de la arquitectura
desarrollada para el USV «Kunai» per-
mitiria continuar ampliando sus capa-
cidades e integrando nuevos sensores
y funcionalidades, en el caso de que
fuera necesario.

o)

——————
= ——

Fig. 1. Sistema SIMBAAD.
(Fuente: Proyecto SIMBAAD).
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El UUV Sparus-ll es una plataforma
desarrollada por la empresa IQUA
ROBOTICS, pero que en este caso
seria aportada por la Universidad de
las islas Baleares y modificada para la
integracién de los sensores y cargas de
pago necesarios para cumplir los requi-
sitos del proyecto. Este vehiculo sub-
marino posee una alta capacidad de
maniobra y tiene la posibilidad de per-
manecer estacionario en un punto fijo.

El UUV dispone de dos camaras este-
reoscopicas con su sistema orienta-
ble, unos focos led que iluminan el
fondo marino, un proyector de luz
laser, dos ecosondas mono haz y un
magnetdmetro digital de tres ejes.

Boyas

El sistema SIMBAAD integra dos
boyas motorizadas desarrolladas por la
Universidad Jaime | de Castellon. Estas
cuentan con capacidad de desplaza-
miento y de mantenimiento de la posi-
cion una vez desplegadas. Ademas,
estan provistas de camaras de super-
ficie y submarinas que ayudan a la vigi-
lancia de la zona, asi como de un sonar
de barrido mecanico y un GPS.

Sistema de comunicaciones

El sistema robusto de comunicacio-
nes, especificamente disefiado por
la empresa UTEK para este proyecto,
permite la transmisiéon de datos entre
la estacion de control y los diferentes
vehiculos autébnomos.

En este contexto, cuando el sistema
esta desplegado alejado de la costa,
el Kunai actia como relé de comuni-
caciones. Esto es, las boyas y el UUV,
a través de los respectivos enlaces de
comunicaciones, transmitiran la infor-
macién al Kunai y sera este el encar-
gado de reenviarlo a la estacion de
control a través del enlace de radiofre-
cuencia. Este enlace esta compuesto a
su vez por dos radioenlaces redundan-
tes, para asi asegurar la fiabilidad de
la transmision de los datos. Estos dos
radioenlaces se establecen mediante

(Fuente: Proyecto SIMBAAD).
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una antena direccional y una omnidirec-
cional. El primero proporciona el enlace
primario, de menor alcance, pero mayor
ancho de banda para el envio de todos
los datos de las cargas Utiles, ademas
del control del barco. El segundo, actua
como enlace de emergencia en caso de
perder el primario para poder mantener
el control del USV a mayores distancias
de la estacion remota.

Por otro lado, cuando todos los ele-
mentos estén lo suficientemente
cerca, el sistema funciona con una red
wifi local de comunicaciones, permi-
tiendo la comunicacion directa entre
elementos sin necesidad de utilizar el
USV como relé de comunicaciones.

La comunicacion entre el UUV vy el
USV se realiza mediante un modem
USBL instalado en la popa de la
embarcacion y otro USBL instalado en
el UUV. Las boyas se comunican con
el «<Kunai» a través de un sistema wifi.
El UUV también dispone de un sistema
wifi para la comunicacién en red con
los diferentes elementos del sistema
cuando se encuentra en la superficie.

Estacion de control

Esta estacién permite el control de los
tres sistemas no tripulados: USV, UUV
y boyas.

La estacion de control estd subdivida
en tres modulos. En primer lugar, la
estacion de control del USV permite
el control remoto del mismo, asi como
planificar misiones para que las realice
de forma auténoma. Para ello, dispone
de un software planificador de misiones
disefiado y desarrollado por la empresa
UTEK. Por otro lado, la estacién de
control dispone de un médulo que
permite la visualizacion de las cargas
Gtiles del «Kunai». Ademas, permite el
control de las mismas, pudiendo hablar
a través de un megafono y micréfono,
manejar la camara para orientarla o
hacer zoom sobre un objetivo y encen-
der la camara subacuatica o la bocina.
El tercer médulo permite controlar el
UUV y las boyas, ademas de presentar
las telemetrias de estado de ambos y la
informacién de sus cargas Utiles.

Estos tres mdédulos se encuentran
interconectados entre si mediante
una red LAN compartiendo datos
entre ellos, permitiendo, ademas,
georreferenciar cada uno de los vehi-
culos sobre la carta nautica.

Operativa

Desde el punto de vista operativo,
el objetivo es definir una zona de

seguridad desplegando los diferentes
vehiculos para asegurar la ausencia
de amenazas tanto en superficie como
subacuaticas, realizando el control de
los mismos desde la estacion de tierra
que, en caso necesario, puede también
ser desplegada en un buque nodriza.

Durante la Ultima fase del proyecto
se realiz6 una campafa de ensa-
yos en entornos reales de operacion
en la Estacién Naval de la Algameca
(Cartagena). El objetivo de estos ensa-
yos era demostrar que el sistema
cumplia los requisitos y comprobar la
operacién de los diferentes vehiculos.
En este contexto, se disefaron diferen-
tes situaciones operativas en las que
verificar las funcionalidades del sistema.

En septiembre de 2023, el USV
«Kunai» participé en el ejercicio OTAN
REPMUS23 celebrado enla Base Naval
de Troia (Portugal). En esta ocasioén fue
operado por un equipo conjunto de
UTEK y la Armada, demostrando sus
capacidades operativas en un amplio
abanico de misiones.

Conclusiones

El proyecto SIMBAAD constituye un
nuevo concepto de defensa naval, ya
que combina diferentes vehiculos no
tripulados trabajando de forma coor-
dinada y colaborativa, multiplicando
asi las capacidades de los mismos.

Fig. 3. Estacion de control.
(Fuente: Proyecto SIMBAAD).

Aunque el objetivo inicial era el desa-
rrollo de un prototipo, el resultado obte-
nido a través del proyecto SIMBAAD del
Programa COINCIDENTE ha sido un sis-
tema colaborativo operativo, apto para
su uso en distintas misiones militares.

Actualmente, el sistema colaborativo,
a excepcién de la plataforma UUV,
ha sido cedido por parte de la DGAM
al Centro de Valoracion y Apoyo a la
Calificacién Operativa para el Combate
(CEVACO) para evaluarlo en distintas
misiones de la Armada. Para ello, per-
sonal de la Flota ha recibido los cursos
formativos de operacion pertinentes por
parte de personal de la empresa UTEK.
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Introduccién

La Direccion General de Armamento
y Material (DGAM) en su Estrategia
de Tecnologia e Innovacién para la
Defensa publicado en 2020, desta-
caba la necesidad y la priorizacién del
desarrollo de tecnologias de armas
laser de alta potencia.

En dicha Estrategia se mencionaban
los sistemas de armas de energia
dirigida mediante laser de alta poten-
cia (Laser Directed Energy Weapons,
LDEW), los cuales proporcionarian
capacidades adicionales de autode-
fensa y respuesta.

Estos sistemas emplean la energia de
un laser de pulsos ultracortos y alta
potencia que oscila entre los 10 kW y
los 300 kW, para generar un haz de
luz altamente concentrado que puede
dirigirse con precisién hacia un obje-
tivo situado a una distancia que va
desde unos pocos cientos de metros
hasta varios kildmetros, provocando
dafios térmicos en los vehiculos
aéreos no tripulados (Drones / UAV
por sus siglas en inglés), cohetes,
misiles, artefactos explosivos impro-
visados (IED), e incluso otros siste-
mas de armas enemigos.

Figura 1. Sistema de Armas Laser ANSEQ-3 US Navy
instalado en noviembre de 2014. (Fuente: Wikipedia).

Sistemas de armas / /
laser

‘
La arquitectura de I /
sistemas de armas s“ |
laser puede variar | /
segin la version y |

su aplicacién espe- | ‘ /
cifica. Los subsiste- | |
mas principales de | ‘ ‘
los que consta son: | \ |
la fuente de energia |

que alimenta el laser, \

el laser de alta ener-
gia que incorpora el
subsistema  6ptico
que colima el haz de
forma concentraday
coherente, el sistema de seguimiento
y orientaciéon que permite localizar y
rastrear los objetivos, el sistema de
control y procesamiento de datos
que permita calcular la trayectoria del
objetivo y optimizar el rendimiento del
sistema, el sistema de refrigeracion
que garantiza una operacion 6ptima
de funcionamiento dentro de unos
limites de temperatura seguros y una
vida util prolongada y, por ultimo, un
sistema de seguridad que protege a
los operadores con dispositivos de
bloqueo, advertencia y apagado en
caso de mal funcionamiento o condi-
ciones peligrosas de utilizacion®.

Es un hecho que recientes ataques
de drones en el conflicto bélico entre
Ucrania y Rusia y, a menor escala,
entre Hamas e Israel, han evidenciado
la necesidad de contar con este tipo
de sistemas para eliminar en concreto
esta clase de amenazas.

Algunos paises han invertido eleva-
dos presupuestos y décadas en el
desarrollo de este tipo de armamento
de alta tecnologia, mientras que para
otros paises ya es una
realidad. Por ejem-
plo, Estados Unidos
cuenta con el sistema
HELIOS  desarrollado
por Lockheed Martin,
utilizado por la Marina
de los EE. UU. contra
drones y embarcacio-
nes de ataque rapido.
Ademas, esta el sistema
Iron Beam, desarrollado
por la empresa israeli
Rafael, el cual ha sido
utilizado recientemente
para la destruccion de
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Figura 2. Sistema de defensa aérea basado en laser, Iron
Beam. (Fuente: Ministerio Defensa Israeli).

drones, misiles y morteros lanzados
por el ejército de Hamas. También
esta el caso de MBDA britanica con
el sistema DragonFire, que reciente-
mente probd su sistema LDEW, y que,
segun fuentes de la compaiiia, acerté
en el blanco de una moneda de 1 libra
a 1 km de distancia.

Esta tecnologia destaca por su ele-
vada rentabilidad, ya que supone un
coste por disparo de alrededor de
3,5 dodlares, lo que la convierte en
una contramedida muy econdémica
en comparacion con la propia ame-
naza, representada por proyectiles
que pueden alcanzar un coste de 300
dolares. Ademas, contrasta con las
contramedidas empleadas por el sis-
tema de Cupula de Hierro donde cada
misil interceptor Tamir tiene un coste
unitario de 100 000 dolares®.

Por otra parte, estas armas laser tie-
nen costos operativos mas bajos, ya
que tedricamente pueden realizar un
numero ilimitado de disparos al no
estar sujetas a la disponibilidad de
municion y su calidad. Esto se debe a
la reduccién de personal al eliminarse
las necesidades asociadas al trans-
porte, instalaciéon y mantenimiento de
la municion.

El mayor inconveniente proviene de
la pérdida de eficacia a medida que
aumenta la distancia y ante ciertas
condiciones meteorolégicas, lo que
limita su cobertura a unos 7-10 km
de distancia para poder transmitir la
energia suficiente durante al menos
los cuatro o cinco segundos necesa-
rios para destruir un blanco u objetivo.

Esta pérdida de eficiencia impone unos
requerimientos extremos y, en concreto,
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Figura 3. Estrella Guia Laser Observ. Teide WHT.
(Fuente: Isaac Newton Group of Telescopes-La Palma). innovadoras, como es el caso

al subsistema éptico. Este debe focali-
zar el haz incorporando lentes o espe-
jos de maxima calidad éptica, con unos
recubrimientos Opticos especiales de
alta resistencia al desgaste. Igual de
importante es la «atermalizacion» del
telescopio para poder operar en con-
diciones ambientales varias y evitar
distorsiones debidas al propio calenta-
miento producido por el haz laser, sin
olvidar una mecanica de precision que
evite que las vibraciones inducidas por
la plataforma con el fin, en su conjunto,
de garantizar la maxima estabilidad del
subsistema dptico.

La industria espafola no quiere que-
darse atras en esta clase de sistemas
de armas. En 2019, el Ministerio de
Defensa aprobé el proyecto SIGILAR
en el que particip6 la empresa EM&E
junto con el Centro de Laseres
Pulsados Ultracortos Ultraintensos
de Salamanca (CLPU), desarrollando
un primer demostrador laser de mas
de 15 kW de potencia pico y estable.

Recientemente, el Ministerio de
Defensa ha invertido casi 11 millo-
nes de euros* para el desarrollo de un
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Demostrador Instrumental
de Arma Laser (DIAL) con-
tra Sistemas de Aeronaves
Pilotadas Remotamente o
Drone (RPAS por sus siglas
en inglés) con una potencia
de hasta 35 kW. En este
proyecto trabajaran, a través
de una Unién Temporal de
Empresas (UTE), las empre-
sas INDRA y EM&M.

En nuestro pais, existen
pymes de base tecnoldgica

de LIDAX, una compaiiia que
desarrolla soluciones de telescopios
«atermalizados», que minimizan los
efectos que la variacién de temperatura
pueda causar en la calidad de imagen.

Esta pyme madrilefia particip6 en el
desarrollo de un telescopio refractivo
de un laser de alta potencia colimado,
con exigentes requisitos en cuanto a
la calidad o6ptica del haz requerida a
una distancia de 90 km de altura (en
la mesosfera terrestre). Estos siste-
mas se utilizan como «estrella guia»
para medir la turbulencia, permitiendo
la correccién en tiempo real mediante
sistemas de Optica adaptativa.

Aunque se trate de una aplicacién
civil, las soluciones implementadas
pueden tener una aplicacion directa
para la defensa, siendo estos telesco-
pios fundamentales para una correcta
colimacion de un laser de alta poten-
cia. Ademas de los requisitos épticos
del laser a su salida, el correcto disefio
del subsistema de gestion y control
térmico es crucial para disipar los
gradientes térmicos generados por el
laser en el propio telescopio como en
los subsistemas adyacentes.

Otras empresas nacionales
estan realizando prometedores
desarrollos en laseres en estado
sélido pulsados como FYLA o
Monocrom, que fabrica tecno-
logia de diodos laser o, como
se menciond anteriormente,
una infraestructura cientifica y
técnica singular como el CLPU.

Conclusiones

A pesar de lo dicho, para los

uomx’  proximos afios queda camino

Figura 4. CAD Desarrollo de un Telescopio de
Lanzamiento Laser LLT. (Fuente: LIDAX).

por recorrer con el objetivo de
disponer de un sistema de armas

nacional de energia dirigida mediante
laser de alta potencia. Para que este
sea una solucién eficaz y robusta,
los fabricantes de sistemas (Original
Equipment Manufacturer, OEM) nacio-
nales, deben confiar méas en su cadena
de suministro, especialmente, en aque-
llas pymes de base tecnolégica.

Estas pymes, contando con capa-
cidades especificas en el desarrollo
de productos de alto valor, pueden
contribuir en los diferentes subsiste-
mas que dominan (por ejemplo, tele-
scopios Opticos, laseres) con el fin
de alcanzar un nivel de prestaciones
optimo, de alto valor y competitivo.
Esta aproximacién nos permitiria con-
tar con un sistema completo nacional
y competitivo en el mercado, lo que
aseguraria participar, junto con nues-
tros aliados europeos, en una estra-
tegia comun de seguridad y defensa,
sobre todo ante un contexto de alta
inestabilidad en el que se encuentra
Europa, para la préxima década.
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Simposio «La
mitigaciéon y la
respuesta a la

guerra cognitiva»
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operaciones psicolégicas, operaciones
de informacion.

Lineas I+D+i ETID relacionadas: 9.1;
9.2; 9.3; 11.1; 11.3; 11.4; 11.5.

Introduccién

La Organizacion de Ciencia vy
Tecnologia de la OTAN organiza, en
el marco de las actividades anuales
de sus siete paneles, diferentes sim-
posios en los que diversos autores,
investigadores, cientificos o analistas
expertos, presentan comunicaciones
o estudios, que dan lugar a lineas de
investigacion sobre temas de interés
para la OTAN posibilitando mejorar
sus capacidades operativas.

En este ambito, y como continua-
cién al trabajo presentado por el
HFM Exploratory Team 356', se orga-
nizé6 en Madrid, el pasado mes de
noviembre (13 y 14 de noviembre) un
Simposio, organizado por el Panel de
Factores Humanos y Medicina, de la
Organizacion de Ciencia Tecnologia
(STO) de la OTAN, bajo el titulo HFM-
361-SYMPOSIUM  Mitigating and
Responding to Cognitive Warfare, en
el que se presentaron hasta veintiuna
(21) ponencias a los ciento veintinueve
(129) participantes de veinticuatro (24)
nacionalidades y diferentes organis-
mos de la OTAN (Cuartel General,

' El Equipo Exploratorio (ST) 356 sobre Mitiga-
cion y Respuesta a la Guerra Cognitiva (HFM ET
356) operd en el contexto del Panel de Factores
Humanos y Medicina (HFM) de la Organizacion
de Ciencia y Tecnologia (STO) de la OTAN. En el
trabajo presentado realizdé una evaluacion de la
ciencia y la tecnologia necesarias para mitigar y
defenderse de la guerra cognitiva (CogWar). EI ET
356 propuso una hoja de ruta cientifica y tecno-
l6gica para orientar a la OTAN y a los socios alia-
dos en las futuras actividades de investigacion
e inversiones de la organizacion. Los miembros
de este equipo participaron en un taller sobre la
guerra cognitiva (CogWar), celebrado en Polonia
en abril del 22, que tuvo su continuacién en otro,
en Noruega, en noviembre del mismo afio.

En Profundidad

Mando Aliado de Transformacion
(ACT) y STO) que asistieron a las
diferentes sesiones celebradas
en el salén de actos de la Escuela
Técnica Superior de Ingenieros
Navales de Madrid. Las diferen-
tes ponencias abordaron dis-
tintos enfoques, tanto tedricos
como practicos, militares y civi-
les, sobre la guerra cognitiva. Las
comunicaciones se agruparon en
cinco categorias en funcion del
tema o complementariedad:

Figura 1. Vista general del salon de actos de la
Escuela Técnica Superior de Ingenieros Navales,
durante una de las sesiones del simposio.

(Fuente: Organizacion del simposio. CSO STO).

Conferencias magistrales o

principales.

Ciencia cognitiva focalizada en la

comprensién y conceptualizacion

de la guerra cognitiva.

— Modus Operandi (Técnicas, Tacticas
o Procedimientos) y Conocimiento
de la situacion. En estos dos gru-
pos, analizando las estrategias y
modelos de la guerra cognitiva, y
su caracterizacion.

— Habilitadores tecnolégicos como
multiplicadores de fuerza en el
que se abordaron aspectos tec-
nolégicos y sociales de la guerra
cognitiva y su posible uso sobre el
terreno y en la practica.

Durante todas las intervenciones, los
diferentes ponentes pusieron de relieve
la naturaleza dinamica de la guerra
cognitiva, haciendo hincapié en la
necesidad de disponer de estrategias
adaptables y globales para hacer frente
alas amenazas en el dominio cognitivo.
Este dinamismo viene condicionado
por las nuevas tecnologias disruptivas
y emergentes, y las interacciones psi-
cosociales que estas posibilitan.

Entre las principales conclusiones
del simposio se encuentran la nece-
sidad de seguir investigando sobre la
aportacion de la tecnologia y la cien-
cia a este «nuevo» modelo de guerra,
la necesidad de establecer el marco
ético y legal de las tecnologias emer-
gentes y su impacto en el dominio
cognitivo, y el desarrollo de estrate-
gias eficaces para mitigar y responder
a la guerra cognitiva.

Las claves del congreso

El simposio tenia como objetivo pro-
fundizar, por una parte, en el estudio
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llevado a cabo por el ET? previo, donde
se presento el Cognitive Warfare House
ModeP (ver Figura 2), como base de
una Hoja de Ruta Estratégica de cien-
cia y tecnologia, estableciendo vincu-
los con el ciclo operativo Observar,
Orientar, Decidir y Actuar (OODA) v,
por otro lado, en las discusiones de un
grupo de trabajo ad hoc* sobre la gue-
rra cognitiva, que se ha consolidado
como un foro de discusion sobre este
concepto en el marco de la STO, para
tratar de conocer mejor el campo de
batalla multidominio de la guerra cog-
nitiva y explorar cémo se puede influir
en el comportamiento humano, pro-
tegiendo o manipulando la cognicion
para obtener una ventaja estratégica.

Todo ello con el fin de mejorar la com-
prensién de la guerra cognitiva por
parte de la comunidad cientifica y
tecnoldgica de la OTAN, dando pasos
importantes hacia la madurez de este
concepto (la guerra cognitiva y las

2 Ver nota al pie 1.
3 El House Model presenta siete campos de co-
nocimiento y facilitadores en los &mbitos cientifi-
cos y tecnolégicos que estan interrelacionados y
se construye sobre una referencia doctrinal, tres
pilares y cuatro niveles, para apoyar el objetivo
de la guerra cognitiva:
- Pilares:

* Neurociencia cognitiva.

e Ciencias cognitivas y del comportamiento.

e Ciencias sociales y culturales.
- Niveles:

e Conciencia situacional y sensibilizacion.

* Efectos cognitivos.

® Modus operandi.

e Tecnologia y multiplicadores de fuerza.
4 El Worshop de Noruega (ver nota al pie 1) se
desarrollé bajo el titulo Advancing Towards a
Common Understanding of Cognitive Warfare for
Science and Technology and Identifying Future
Research. Este GT mantiene reuniones periodi-
cas para seguir profundizando en la compren-
sion del concepto de la Guerra Cognitiva. Del GT
forma parte el autor de este articulo.
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FINALIDAD DE LA GERRA COGNITIVA

explotar facetas de cognicion para perturbar,

menoscabar, influir o modificar la toma de decisiones humana

on de sentido

C ituacional / pr

Efectos

Modus Operandi

Neurociencia cognitiva

(intervenciones nivel
individual y sociedad)

Ciencia conductual y cognitiva

(intervenciones psicoldgicas)

Ciencia social y cultural
(confianza y relaciones
intervencionales)

Seguridad y Defensa OTAN, NWCC, marcos legales y éticos (ELSEI)

Enfoque de I+T

Comprender las acciones del adversario /
uso esperado intencion de utilizar para
informar como podemos oponernos a la
guerra cognitiva

Requisito de conocimiento para conseguir
los objetivos estratégicos de la guerra

Figura 2. Cognitive Warfare House Model. (Fuente: Benjamin J. Knox. STO Technical Report STO-TR-HFM-ET-356 Mitigating and

formas de contrarrestarla) dentro de
la Alianza, considerando los desafios
multidimensionales de este «nove-
doso» tipo de guerra, y explorar siner-
gias y retos comunes en la compleja
naturaleza de la guerra cognitiva.

Podemos entender el dominio cog-
nitivo del enfrentamiento como una
parte del entorno de la informacion,
que incluye el espacio no fisico de
operaciones que, a su vez, abarca
las acciones, procesos y efectos rela-
cionados con las percepciones del
ser humano, individualmente o como
grupo®. Este dominio es inherente a
la capacidad humana de juicio, con-
ciencia de grupo y toma de decisio-
nes. Por otro lado, podemos definir
la guerra cognitiva como el desarro-
llo de aquellas actividades llevadas
a cabo en sincronizacién con otros
instrumentos de poder® para afectar
actitudes y comportamientos influ-
yendo, protegiendo o perturbando
la cognicion individual y grupal para

5 Concepto Exploratorio Ambito Cognitivo. Es-
tado Mayor de la Defensa. Mayo de 2020.

8 Los instrumentos (clasicos) del poder, segin
la teoria planteada por Joseph Nye, son la diplo-
macia, la informacioén, el militar y el econémico.
Recientemente, se han incorporado el financie-
ro, el legal (Law Enforcement) y la inteligencia.
Por eso pueden verse en diferentes ambitos tan-
to los acrénimos DIME, como DIME-FIL, cuando
nos referimos a los instrumentos del poder.
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Responding to Cognitive Warfare).

ganar ventaja sobre un adversario’.
Igualmente, podemos considerar que
las ciencias y tecnologias emergentes
y disruptivas contribuyen a la guerra
cognitiva: todas ellas producen efec-
tos en las operaciones militares, en
las capacidades de la defensa y en
los procesos de decision (politicos,
militares, etc.).

Por ello, las ponencias presentadas
en el simposio abordaron aspectos
cientificos, tecnoldgicos, conceptua-
les o doctrinales sobre la guerra cog-
nitiva, pero también sobre el dominio
cognitivo, agrupandose, como se ha
sefialado anteriormente, en cinco
grandes areas.

Tras la bienvenida de los anfitriones
al simposio, por parte del subdirector
general de Planificacion, Tecnologia
e Innovacién (SDG PLATIN) de la
DGAM, el general de Divisién Campo
Loarte y, por parte de la STO, Brian
Wells, Jefe Cientifico de la OTAN
(NATO STO Chief Scientist), la pri-
mera de las sesiones se dedicd a
una presentacion, genérica, a modo
de introduccién, en la que se preten-
dian, en tres conferencias magistra-
les, sentar las premisas del simposio,

7 NATO Cognitive Warfare Exploratory Concept
Draft. NATO Allied Command Transformation
(ACT). (2022). Version: diciember.

con tres presentaciones sobre el
enfoque espafiol de la guerra cog-
nitiva®, la descripcién del campo de
batalla cognitivo con otra perspec-
tiva, en este caso la rusa®, o la vin-
culacion del dominio cognitivo y la
guerra cognitiva al ambito cientifico y
tecnologico'.

Tras esta inmersién en el dominio y
guerra cognitivos, se dio paso a que
los expertos, que presentaron comu-
nicaciones' para el simposio, expu-
sieran sus trabajos de investigacion y

8 Spanish approach to cognitive warfare. CN
Ignacio Nieto, jefe de la Seccion de Direccion
Estratégica de Operaciones, de la Divisién de
Estrategia del Estado Mayor Conjunto.

8 Cognitive Battleground: Understanding the
Russian Perspective. Janis Bezins, Center for
Security and Strategic Research (CSSR) at the
National Defense Academy.

© Subversion in the 21.5. Century: Emerging
Technologies and Cognitive Warfare. Jean-Marc
Rickli, Head of Global and Emerging Risks at the
Geneva Centre for Security Policy, Switzerland.
" En el simposio se presentaron 20 ponencias
seleccionadas de entre las 35 presentadas al
Comité de Programa (de las cudles fueron selec-
cionadas 22). El Comité estaba presidido por un
italiano y un britanico (vinculado profesionalmente
a Noruega), y compuesto ademas por diez miem-
bros, dos de ellos espafioles, el autor de este ar-
ticulo y Eugenia Hernandez. De las 35 ponencias
inicialmente presentadas, 6 fueron presentadas
por espafioles (individualmente o en equipo), y
con respecto a otras 2, en los equipos «multina-
cionales» que las presentaron, habia representan-
tes espafioles. Por tanto, de las 22 seleccionadas,
en cuatro de ellas habia representantes espafioles.
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EL Arte supremo de la guerra es
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Sun Tzu (EL Arte de la guerra)
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Figura 3. La Trinidad de la Guerra de Clausewitz y la concepcion de No llegar al combate de Sun Tzu. (Fuente: CAP (N) Ignacio Nieto
jefe de la Seccion de Conduccién de Operaciones. Division de Estrategia / Estado Mayor Conjunto).

ponencias. En las presentaciones se
parte del hecho de que en la guerra
cognitiva se combinan la estrategia
militar (incluyendo tacticas, técnicas 'y
procedimientos) y una gran variedad
de técnicas (tecnologias o avances
cientificos) provenientes de campos
académicos como la neurociencia,
la psicologia y la tecnologia de la
informacion, entre otros, planteando
tanto retos como oportunidades a las
opciones politico-militares que pue-
dan plantearse para resolver (0 res-
ponder a) las crisis o conflictos.

Asi, la guerra cognitiva, que puede
llevarse a cabo en todo el espectro
del conflicto, desde situaciones de
paz a guerra total, pasando por lo
que hoy se conoce como zona gris
y conflictos hibridos, no se limita a
las perspectivas u opciones militares
solamente; abarca entornos politicos
y sociales aprovechando avances
tecnolégicos y cientificos, junto a
técnicas tradicionales como las ope-
raciones psicologicas, por ejem-
plo, para manipular la cognicién y el
comportamiento humanos. En este
sentido, la guerra cognitiva se podria
plantear como una alternativa estra-
tégica al uso de la fuerza o la diplo-
macia, dirigida a los tres pilares de la
trinidad de Clausewitz —pueblo, fuer-
zas armadas y Gobierno— mediante
la manipulacién de la informacién y
de la mente humana, y la alteracion
de los procesos de decision.

Esto ultimo ha sido una constante
tradicional en todo conflicto (Sun-Tzu
ya lo avanzaba en su famosa obra El
Arte de la Guerra, hace méas de dos
mil afios). Lo que ha cambiado es
que el rapido ritmo de desarrollo de
la tecnologia (especialmente civil y de

doble uso, pero también la militar)'?,
es un factor crucial que influye en la
dinamica de la guerra cognitiva, pues
su alcance, en tiempo y distancia, es,
actualmente mucho mayor (los efec-
tos se consiguen a mayor rapidez y
sobre mayores audiencias objetivo
a mayor distancia del «campo de
batalla»).

En esta sesién se abordaron, desde
diferentes perspectivas, aspectos
que permitieron encuadrar 0 enmar-
car la guerra cognitiva.

Es en el campo de las ciencias socia-
les, reforzado a través de la inte-
raccion con otras ciencias de los
ambitos de las ciencias naturales
o las ciencias formales, donde se
desarrolla, esencialmente, la guerra
cognitiva, cuyas acciones producen
efectos de gran impacto en la orga-
nizacion social y las identidades de
grupo, destacando la desinformacién
y la propaganda, amplificadas en la
era digital que vivimos, como accio-
nes tipo. Asi, en Internet (en especial
en las redes sociales que utilizan este
medio) se aprovechan los sesgos
cognitivos y los procesos de socia-
lizacion para manipular la opinion
publica y la identidad, lo que exige
trabajar en el ambito de las ciencias
sociales para mitigar los efectos de la
guerra cognitiva.

Por otra parte, se detecta que los
sistemas de valores tienen una gran

2 Si en el pasado los avances tecnolégicos
militares se exportaban al ambito civil, en la ac-
tualidad ocurre al contrario.
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importancia en este ambito de enfren-
tamiento, en el que se distinguen
claramente las diferencias en el com-
portamiento entre sociedades demo-
craticas y autocraticas, y las narrativas
que en cada una se utilizan. Las dife-
rencias en el sistema de valores tie-
nen una importancia estratégica en
las operaciones militares cuando se
afrontan acciones que pretenden tener
efectos en el ambito cognitivo.

En otra de las ponencias de esta
sesion se enfatiza en la relacién de
la guerra cognitiva con conceptos
afines como las amenazas hibridas
y la manipulacion e interferencia
de la informacion extranjera (FIMI),
conceptos actualmente en fase de
definicion como consecuencia de
su continua evoluciéon y tener distin-
tas interpretaciones en las diferen-
tes esferas institucionales, cuando
no nacionales, ademas de tener un
caracter complejo.

También se presentdé un trabajo
sobre el desarrollo de un sistema
codificado que presenta un marco
integral para comprender y catego-
rizar las tacticas, técnicas y procedi-
mientos en relacion con los objetivos
de la guerra cognitiva, con una vision
totalmente «neuro céntrica», al foca-
lizarse en el andlisis de cémo el
sistema neuronal «procesa» la infor-
macion e interactua con los métodos
adversarios que pretenden alterar
ese proceso.

Hoy en dia, las maquinas permiten
integrar la cognicion vy la inteligencia
humana en sus procesos automatiza-
dos, facilitando la interaccién entre el
elemento humano y el computador.
Esta interfaz es un campo fértil para la
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HFM-361 RSY (2023)

Simposio "Mitigacion y respuesta a la Guerra Cognitiva"

COMPRENDER LA SITUACION

. -
iTUACIONAL
\\ ’(\/

CONCIENCIA

OBSERVAR

Figura 4. Situational Awareness/Sense Making and OODA Loop.
(Fuente: Dionisio Urteaga Todd).

guerra cognitiva, lo que exige u obliga
a hacer una aproximacién holistica
hacia esta relacion para evitar, por un
lado, efectos perniciosos vy, por otro,
obtener ventajas en el marco de los
procesos de apoyo que la maquina
proporciona al intelecto humano en
la toma de decisiones o en la gestion
de la informacién. Esta integracion
de la cognicion humana vy la inteli-
gencia computacional fue el objeto
de la ultima ponencia de esta sesién
dedicada a la conceptualizacion de la
guerra cognitiva.

La aproximacion integral u holistica
de ciencias sociales y tecnologias
facilita la comprensiéon del ambito
cognitivo en la guerra moderna, tanto
para explotar sus posibilidades como
para mitigar los efectos de las accio-
nes en dicho ambito.

La tecnologia, en particular la aso-
ciada a la comunicacién (a través de
redes sociales en Internet), juega un
rol muy importante en la configura-
cién de las estrategias de la guerra
moderna (la que se lleva a cabo sin
enfrentamiento militar), que facilitan
en gran medida la transicion de la
propaganda tradicional a sofisticadas
tacticas de guerra cognitiva y opera-
ciones psicologicas. Esto, ademas,
se amplifica por el desarrollo de la
Inteligencia Artificial (IA) y el apren-
dizaje Automatico de las Maquinas
(AM) que permiten la gestion de un
gran volumen de informacién (tanto
los datos, como su flujo), una opcion
util tanto para acciones ofensivas
como defensivas.
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La conciencia situacional (Situational
Awareness) se define como la per-
cepcion de los elementos de un
entorno dentro de un volumen defi-
nido de tiempo y espacio. Conocer
que es lo que esta sucediendo es
crucial para la toma de decisiones en
la guerra. Hasta ahora, se situaba en
los mapas de decision lo que sucedia
en los ambitos fisicos del enfrenta-
miento (terrestre, maritimo o aéreo).
Hoy en dia hay que situar lo que
sucede en los virtuales, incorporando
componentes psicosociales como
los elementos culturales, el compor-
tamiento humano y el impacto de
las redes sociales y los medios de
comunicacion, que configuran la
necesidad de disponer de un Mapa
de Situacién multidominio (que las
nuevas tecnologias deben posibilitar),
que facilite el proceso de decisidén en
y para todos los ambitos/dominios de
enfrentamiento.

Esta representaciéon debe facilitar
la integracion del creciente uso de
los medios sociales (informaciéon y
redes sociales), como acciones con
influencia en las operaciones milita-
res en todos los niveles. A partir de su
visualizacion se podra determinar la
amenaza, lo que facilitard su posible
mitigacion, al caracterizar e identificar
acciones y actores hostiles.

Pero las tecnologias, se expone en
otra de las ponencias de este panel,
no deben ser explotadas Unicamente
para esto, también deben facilitar la
exploracion de las fronteras emer-
gentes en la edicion del genomay las
interfaces cerebro-ordenador (BCI)
para establecer sus implicaciones en
la guerra cognitiva. Las tecnologias de
doble uso presentan potencial para
mejorar la cognicion y la salud huma-
nas, pero pueden, simultaneamente,
ser utilizadas como armas. En este
sentido, las interfaces entre el cerebro
y la maquina pueden amplificar capa-
cidades cognitivas (del ser humano o
de la propia maquina), pero también
aprovecharse para manipularlas.

Asi, en otra ponencia, se resalta el
uso de las tecnologias de mejora cog-
nitiva, como la «neuroestimulacion» y
esas interacciones entre el cerebro
y el ordenador, en entornos milita-
res, para aumentar las capacidades
cognitivas que, en muchos casos,
facilitan la resiliencia y superioridad
cognitiva. En esta ponencia se pre-
senta, ademas, el cuestionamiento
ético y legal, también social, del uso
de estas tecnologias de caracter dual.

Contenido, cognicion y competencia estratégica

Financiero
‘Estandares

Leyes
 tecnoldgicos
Militar Contenido
Campos de
competencia

Vigilancia
fisica enotros |

x ‘Diplomacia’
paises

Elties,
intermediarios
Universidades,
Institutos

Politicos
patrocinadoras

Poder
discursivo
Didspora
armada:
_WeChat

MCS trad:

- Perigdicos

- Programas
educativos

Definiciones Contenido - Anuncios

Resultados ey
investigacion =
MCS:
- Influencers
- idioma local

Figura 5. Content, cognition and strategic competition. (Fuente: Arild Bergh, Ph.
D. Being There: Content, Cognition and Strategic Competition Norwegian Defence
Research Establishment).
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Finalmente, en este panel se abordd
el empleo de productos quimicos y
farmacéuticos como «neuroarmas»
en la guerra cognitiva, considerando
su potencial para manipular la cogni-
cién y el comportamiento humanos.

En este panel se planteé el panorama
complejo y en evolucion de la guerra
cognitiva, en el que se emplean diver-
sos métodos para influir, manipular y
controlar la cognicion y el comporta-
miento humanos, asi como la necesi-
dad, pero también la dificultad, de su
visualizacion.

Como todo tipo de guerra, la guerra
cognitiva exige estrategias, tacti-
cas y procedimientos (TTP) innova-
dores para una ofensiva, defensa y
resistencia eficaces. Lo que podria
diferenciar estas TTP de los utili-
zados en otros tipos de guerra es
que las mismas tienen un caracter
multidimensional.

En la guerra cognitiva, al intentar
modificar las percepciones, juega un
papel fundamental la confianza en las
instituciones y en el lider, para facilitar
la defensa contra la guerra cognitiva
y facilitar el obtener la superioridad
cognitiva, a partir de la resiliencia
cognitiva.

En la guerra cognitiva la manipula-
cién estratégica de la informacion
pretende erosionar la confianza de
la sociedad. En la ponencia que se
expone esta cuestion se presenta,
como modelo paradigmatico, la
necesidad de mantener la resiliencia
de la sociedad equilibrando un nivel
saludable de desconfianza o escep-
ticismo con la confianza. Un modelo
que, en la ponencia que se expuso a
continuacion, se reflejé en el analisis
de como Noruega hace frente a posi-
bles escenarios de guerra cognitiva
en procesos electorales, sefalando
la necesidad de afrontar posibles
injerencias de forma transversal por
parte de toda la sociedad y de las
instituciones.

Unos escenarios en los que es nece-
sario desenvolverse adecuadamente,
por lo que es necesario adiestrarse
utilizando para ello cualquier posi-
bilidad, entre ellas, la del uso de

simuladores. Por ello se presenté por
parte de un ponente la herramienta
Somulator (Noruega) que propor-
ciona escenarios realistas para que
el personal experimente y responda
a tacticas de guerra cognitiva, mejo-
rando la conciencia situacional y
las habilidades de comunicacion
estratégica.

En estas ponencias se expuso la
complejidad de la guerra cognitiva y
la necesidad de integrar los conoci-
mientos tedricos con las aplicaciones
practicas, desde un punto de vista
holistico y multidisciplinar.

En esta sesion se analizaron diferen-
tes escenarios en los que se llevan a
cabo acciones asociadas a la guerra
cognitiva, aunque se definan como
zonas grises, conflictos hibridos o
«guerras».

Entre ellos se examino el uso, a nivel
estratégico, de las campafias de
desinformacion por parte de Rusia y
el papel transformador de las redes
sociales y las plataformas digitales en
los conflictos modernos, lo que obliga
a realizar un andlisis exhaustivo del
entorno de la informaciéon, demos-
trando coémo la comunicacion estra-
tégica (StratCom) es esencial para
identificar y contrarrestar las opera-
ciones de influencia.

También se presentd un estudio sobre
el uso, por parte de China, de narrati-
vas culturalmente matizadas y adap-
tadas a las diferentes audiencias en el
Sudeste Asiatico.

En otra ponencia de este panel se
afrontd el aspecto tactico de la guerra
cognitiva, destacando la necesidad
de que las democracias participen
activamente en el entorno informa-
tivo para combatir la influencia de las
narrativas adversarias, no dejando
espacio libre ni oportunidades al
adversario, utilizando para ello un tra-
bajo de campo realizado en Japén.

También se dedic6 una parte del panel
a explorar el papel de los rasgos de
personalidad como la concienciacion
y la atencion visual a la hora de dis-
cernir las noticias falsas de las reales,
en el contexto de las estrategias de
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manipulacién narrativa, una nueva
forma de llevar a cabo «operaciones
psicologicas».

Finalmente, volviendo sobre el esce-
nario ruso, en el marco de su inter-
vencion ilegal en Ucrania, se abordo
la comprension de la guerra cognitiva
en condiciones extremas y su impacto
en las capacidades de percepcion,
aprovechando la fatiga mental de
los individuos y las sociedades, y la
niebla existente en el entorno de la
informacioén.

En los trabajos presentados en este
panel, basados en casos reales, se
confirma el enfoque polifacético de la
guerra cognitiva.

La amplitud del enfoque con el que
se analizo la guerra cognitiva durante
el simposio muestra la variedad de
herramientas disponibles no solo para
comprender el fenédmeno, sino tam-
bién para contrarrestarlo, mitigarlo
y defenderse de él, debido al carac-
ter multidimensional de este tipo de
guerra, lo que la hace sensiblemente
compleja y cambiante, exigiendo
adaptabilidad a la misma, que puede
facilitarse por el uso adecuado de la
tecnologia y los avances cientificos.

Uno de los aspectos mas destacables
es el apunte que se hizo de forma rei-
terada sobre las dimensiones éticas
de la guerra cognitiva. Los debates,
en particular los relativos al dilema
del doble uso de ciertas tecnologias,
pusieron de relieve la importancia de
considerar las implicaciones morales
de los avances en este campo.

[1] Buvarp, P. M. H. (2023). Mitigating and
Responding to Cognitive Warfare. STO
Technical Evaluation Report — HFM-
3671-SYMPOSIUM. 13-14 noviembre.
Madrid, Espafa.

Concepto Exploratorio Ambito Cog-
nitivo. Estado Mayor de la Defensa.
(2020).

[3] Knox, B. J. (2022). Cognitive Warfare
House Model. STO Technical Report
STO-TR-HFM-ET-356 Mitigating and
Responding to Cognitive Warfare.
NATO Cognitive Warfare Exploratory
Concept Draft. NATO Allied Command
Transformation (ACT). (2022). Version:
diciembre.
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—
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Como limitar las
bajas militares
debidas a
lesiones musculo-
esqueléticas en el
personal militar

Autores: Beatriz Sanz-Bustillo Aguirre,
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Durante los Ultimos veinte afios, la
investigacion cientifica ha desarrollado
diversas herramientas que persiguen
reducir significativamente la principal
causa de bajas militares, que son las
Lesiones Musculoesqueléticas (LME),
procedentes de la instruccién militar.

Con antecedentes en el impulso de la
administracion Rumsfield al principio
del milenio, un grupo multidisciplinar
internacional de especialistas integra-
dos en el Grupo de Investigacion del
Panel de Factores Humanos y Medi-
cina (HFM) de la Organizacion de Cien-
cia y Tecnologia de la OTAN, en el que
Espafa ha estado representada, acaba
de publicar un notable documento que
resume el trabajo de expertos mundiales
del ambito militar. Se trata del Informe
Técnico TR-HFM-283, denominado
Reduciendo Lesiones Musculoesquelé-
ticas (Reducing Musculoskeletal Inju-
ries), premiado por el Panel HFM con el

reconocimiento a la excelencia investi-
gadora. A continuacién, se destacan los
aspectos mas relevantes, de indudable
aplicacion practica, tanto para los man-
dos superiores, como para los instruc-
tores, personal sanitario y cientificos
involucrados en la instruccion militar de
nuestras Fuerzas Armadas.

La exigencia de la actividad militar
requiere un entrenamiento especifico,
que supone un cierto riesgo de sufrir
este tipo de lesiones, problema que se
agudiza en la instruccién basica de los
nuevos reclutas.

Las LME suponen, al menos, la mitad
de todas las causas de baja médica, lo
que limita significativamente la eficacia
y eficiencia, tanto de la instruccién mili-
tar como de la operatividad de las uni-
dades. La bibliografia cientifica revela
que entre el 20 y el 60 % de los nuevos
reclutas son afectados por estas, con
una baja médica del 8 % del total de los
ingresados. También se ha comprobado
que las medidas generales de preven-
cién han surtido un pobre resultado.

En la prevalencia de las LME destacan
las localizadas en los miembros inferio-
res, hallandose diferencias significativas
entre hombres y mujeres.

La evaluaciéon y comparacién de los
datos de los paises participantes ha
encontrado ciertas dificultades técni-
cas, resaltando las siguientes:

¢ |a falta de aplicaciéon de una codifica-
cion internacional sistematica y unifi-
cada de las lesiones.

e | a falta de uniformidad en los contro-
les médicos.

e La carencia de uniformidad de los
registros digitales normalizados.

e La tendencia a la infradeclaracién de
este tipo de lesiones.

Factores de riesgo de lesiones muscu-
loesqueléticas en personal militar 1,2.

Con objeto de disefar la mejor estra-
tegia de intervencién, los factores de
riesgo (FR) de sufrir LME se clasificaron
con tres criterios:

e Modificable (m) / No modificable (nm).

e Intrinseco (del individuo) / Extrinseco
(del ambiente o de la mision).

e Orden: proximidad del factor de
riesgo para ser causa directa de la
lesion: 1.°,2.°y 3.°.

Se evaluaron cincuenta y siete (57) facto-

res de riesgo, potencialmente responsa-

bles de las LME, de los cuales se hallaron
veintiuna (21) con asociacion estadisti-
camente significativa fuerte o0 moderada,

que pueden contemplarse en la Tabla 1.

De entre los quince (15) factores con aso-
ciacion fuerte, se detectaron ocho modifi-
cables, de ellos cuatro relacionados con el
control de peso, y tres con el tipo de entre-
namiento. De los seis considerados como
de asociacion moderada, habia solo dos
modificables, del mismo modo relaciona-
dos con el entrenamiento y la nutricion.

En la figura 1 se puede ver la represen-
taciéon grafica de estos hallazgos, y su
clasificacion segun sus posibilidades de
modificacién, origen y orden.

Las estrategias orientadas a la reduccién
y prevencion de LME deberian tener en
cuenta: el origen multifactorial de estas
lesiones, las interacciones entre los dife-
rentes factores de riesgo que las propi-
cian, las particularidades de la poblacion
diana y el abordaje multidisciplinar.

Las siguientes tablas muestran inter-
venciones recomendadas (tabla 2) y no
recomendadas (tabla 3), extraidas de
dos revisiones sistematicas efectuadas
en relacion con estrategias preventivas
eficaces en la prevencién de LME en
poblaciones militares 3,4.

Coinciden en resefiar como elementos
esenciales de los esfuerzos preven-
tivos: el liderazgo, la supervision y la
concienciacion.

MODERADA

Exceso de grasa corporal (m)

Edad (nm)

Equilibrio deficiente (m)

Alcohol (m)

Limitacién en la dorsiflexién del

tobillo (nm)

Tipo de Unidad Militar (ET,
Armada,...) (nm)

Pies disfuncionales (nm)

Enfermedad actual (nm)

[Tiempo disponible para Actividad
Fisica (AF)

Altura (nm)

Carga transportada (m)

Antigiiedad en el servicio (nm)

Factores genéticos (nm)

indice de Masa Corperal (IMC)
slevado (m)

Calzado deportivo (m)

Actividad Militar (nm)

Escasa Fuerza Muscular (m)

|Antiinflamatorios No Esteroideos
(AINEs) (m)

Elevade Peso Corporal (m)

Menarguia retrasada (nm)

Existen diversas profesiones

Obesidad (m’

Sobrepeso (m)

Despliegues recientes (nm

Embarazo previo (nm)

Escasa densidad dsea (nm)

Bajo nivel vitamina D (m)

Escasa rotacidn tibial en carrera

(m}

Contraceptivos (m

caracterizadas por desarrollarse
en condiciones medioambien-

Escasa ingesta de calcio (m)

Activo/Reserva (nm)

tales singulares, que definen la

Escasa experiencia deportiva
previa (nm)

Empleos inferiores (nm)

Escaso nivel educativo (nm)

Consume de verduras (m)

capacidad de accién en situacio-

Escasa Condicion Fisica (m)

Niveles escasos de hierro o
fenitina (m)

Hiperrotacion externa de la
cadera (nm)

nes de fatiga, calor, frio, hume-

LME previas (nm)

Escaso tiempo de suefio (m)

Escasa flexibilidad (m)

dad, altas o bajas presiones, o

Etnia (nm)

Contenido del Programa de
Instruccidn (m)

Estado civil (nm)

falta de suefio, y que requieren

Temporada del afio (nm)

Lugar de entrenamiento (m)

Escaso consumo de leche (m)

Sexo femenino (nm)

indice de exposicién UV (nm)

de una preparacion psicofisica

Escasa participacién en el
entrenamiento fisico (m)

adecuada: militares, policias,

Consumo de tabaco (m)

Dieta vegetariana (m)

Ejercicio durante el tiempo libre

(m)

bomberos, personal dedicado a
tareas de rescate o personal de

Bajo peso (m)

Excesivo perimetro abdominal (m}

Huella plantar disfuncional (nm}

seguridad, entre otras®.

Instruccién intensiva, propia de la

Unidad militar (m]

[Amenarrea secundaria (m)

Estas personas, que bien podrian

Tibia corta (nm)

Tabla 1. CORRELACION ESTADISTICA de potenciales factores de riesgo de LME en el personal militar.

Modificable (m). No modificable (hm). (Fuente: Adaptado de Sammito et al. 2).
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considerarse DEPORTISTAS DE
ACCIONS®, requieren un entrena-
miento fisico y mental especial
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INTRINSECO
MODIFICABLE

EXTRINSECO
MODIFICABLE Tabaco

Obesidad Sobrepeso
Bajo peso

. B Déficitde
Masa grasa vD

Escasa Capacidad

Cardiorrespiratoria

Escasa Fuerza muscular
LESIONADO

Tareas

Sedentarismo
encomendadas

Pies gon previo
deformidades

Ejército
Alts. masculo-

Epocadel esqueléticas Género:
afio: Verano previas mujer
Afios de
Previos Faciom servicio
EXTRINSECO deshleates Edad raciales INTRINSECO

NO MODIFICABLE NO MODIFICABLE

FACTORES de RIESGO de 2°" ORDEN Sammito S Mil Med Res 2021

FACTORES de RIESGO de 3°" ORDEN

Fig. 2. Modelo de Clasificacion de Factores de Riesgo (FR) de LME
durante la instruccién militar. (Fuente: Adaptado de Sammito et al).

Bullock etal. 2010° Wardle y Greeves 20174

Prevenir sobre-entrenamiento * ir el de activi fisica *

Mejorar la aptitud fisica de base (pre-
acceso) **

Realizar entrenamiento multiaxial,
neur propi ptivo y de ag
Llevar protector bucal durante actividades de
alto riesgo *

Llevar tobillera semirrigida para activi Tobi (re ion p ial en
de alto riesgo * algunos casos)*

Llevar calceti de mezcla sintética para
prevenir ampollas *

Consumir nutrientes para restaurar el
equilibrio energético durante la hora siguiente
a una actividad de alta intensidad =~

-

Liderazgo / supervisioén / concienciacién *

Tabla 2. Intervenciones recomendadas para la prevencion de
LME en personal militar 3,4. *Intervencion de primer orden,
segun apartado 3. **Intervencion de segundo orden, segun

apartado 3. (Fuente: elaboracion propia).

Bullock et al. 2010°
Espaldillas, arneses, cinturones
de sujecion *

Medicacion anti-inflamatoria
previa al ejercicio **

Wardle y Greeves 2017*

Modificacién del calzado *

Tabla 3. Intervenciones no recomendadas para la prevencion
de LME en personal militar 3,4. *Intervencién de primer orden,
segun apartado 3. **Intervencion de segundo orden, segun
apartado 3. (Fuente: elaboracion propia).

reducir el riesgo de LME
depende de decisiones
a multiples niveles: los
mandos superiores, los
entrenadores, el perso-
nal sanitario y los inves-
tigadores que estan al
servicio del soldado.

Con respecto a los
mandos superiores, Yy
dado que los indices
de atricion y el nUmero
de bajas limitan la efi-
ciencia de la instruc-
cion militar, tendran
que poner los medios
adecuados para redu-
cir, en la medida de lo
posible, las lesiones
durante la instruc-
cion. Cuando se vaya
a introducir alguna
medida de prevencion,
como por ejemplo los
protectores de rodilla,
deberian  asegurarse
de que su uso no haga
que se reduzcan las
medidas de precaucion
ordinarias, cometiendo
nuevas imprudencias.
Ademas, sera nece-
sario garantizar unos
programas de entre-
namiento  psicofisico
bien disehados para
el personal al que van
dirigidos, con la perio-
dizacién y progresion
adecuadas que limiten
al minimo las inevi-
tables lesiones por
sobrecarga y, especial-
mente, aquellas que
pudieran cronificarse.
Para esto también es
preciso adecuados
periodos de descanso,
programas de recupe-
racion, hidratacién y
nutriciéon. Por dltimo,

que les permita acometer su tarea con
seguridad y eficacia. De un modo seme-
jante a la preparacién que requiere un
deportista de alta competicion, estos
profesionales que arriesgan su vida en
beneficio de la sociedad deben dedicar
muchas horas y muchailusiéon al acondi-
cionamiento psicofisico general, fuerza,
habilidad, agilidad, resistencia, nutricion
y descanso reparador. Ademas, el estar
sometidos a un medioambiente adverso
acentla la necesidad de un entrena-
miento especial®.

Para optimizar la instruccién militar deben
considerarse las caracteristicas funcio-
nales de cada uno de los combatientes,
el ambiente en el que se van a desarrollar
las operaciones y la misiéon ordenada.

Como se indicaba con anterioridad,
la eficacia de las intervenciones para

los mandos superiores deberian favo-
recer un proceso de seleccion que
garantice una aptitud fisica y psicolo-
gica capaz de asimilar el programa de
instruccién requerido.

En el caso de los instructores y del
personal sanitario (médicos, enfer-
meros, fisioterapeutas, psicélogos,
odontélogos, etc.) que estan en con-
tacto estrecho con el soldado, deberan
recibir formacion especializada, con
objeto de ser capaces de analizar los
factores de riesgo de LME que sufren
los entrenados, realizando las modifi-
caciones precisas en los programas,
y haciendo las recomendaciones per-
tinentes. Seguidamente, se citan los
factores de riesgo mas relevantes,
apuntando las medidas preventivas
correspondientes:
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e Entre los Factores de Riesgo (FR)
de LME intrinsecos modificables
destaca: obesidad, sobrepeso, bajo
peso, exceso de grasa, condicién
fisica deficiente, fuerza muscular defi-
ciente, trastornos déseos, consumo
de tabaco y déficit de vitamina D.
Medidas preventivas:

- Proceso de seleccion con recono-
cimiento médico para la identifica-
cién de los FR de LME.

— Categorizacion de los soldados
segun los componentes de la condi-
cion fisica (resistencia, fuerza, velo-
cidad, flexibilidad, masa grasa, etc.).

e Con respecto a los FR de LME extrin-
secos modificables: exceso de carga
transportada, ergonomia del equipo
y disponibilidad de fisioterapeutas,
se destacan las siguientes medidas
preventivas:

— Consideraciones relativas a la
modificacion del peso de la carga,
velocidad de la marcha, inclinacién
y caracteristicas del terreno, repeti-
cion de tareas, etc.

— Instruccién del personal para apli-
car los principios de la ergonomia.

— Identificacion de FR de LME a
cargo de los profesionales sanita-
rios para la prevencion, tratamiento
y recuperacion de la lesion.

Por ultimo, los cientificos e investiga-
dores deben aportar ideas innovadoras
para mantener actualizadas las técnicas
de entrenamiento, con una eficaz trans-
ferencia de conocimiento, a los Mandos
Superiores, instructores y personal
sanitario. Para lograr este objetivo es
preciso una adecuada herramienta, nor-
malizada adecuada que facilite la cate-
gorizacion y descripcion de cada una de
las LME que pueda aparecer.
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