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Introduccion

Javier Jordan Enamorado
Coordinador del Grupo de Trabajo

En los ultimos afos el Instituto Espafol de Estudios Estratégicos (IEEE) ha
seguido atentamente el origen, la evolucidén y las principales notas distinti-
vas del autoproclamado Estado Islamico (Daesh en sus iniciales en arabe).
En esta nueva publicacién el Instituto pretende ir un paso mas alla, propo-
niendo lineas de actuacién concretas y en clave realista con las que hacer
frente a este grave problema de seguridad.

Pero conviene empezar con una advertencia: la amenaza que plantea el Daesh,
y por extension el yihadismo contempordneo, es un ejemplo de lo que en
politicas publicas se denomina como wicked problem (problema malvado)'.
Desde el punto de vista analitico la «malicia» del problema se refiere a su
caracter retorcido y a la enorme dificultad de su resolucién. En el caso del
Déaesh el adjetivo malvado también resulta aplicable desde una perspectiva
moral. Los problemas malvados son resultado de complejas interdependen-
cias. Sus fronteras son porosas. Cada uno es un problema en si mismo y
sintoma a la vez de otros problemas. Son fendmenos que escapan a una
definicion Unica y es dificil lograr consenso sobre su auténtica naturaleza.

Y esto condiciona fuertemente las respuestas. A diferencia de los problemas
simples, los problemas malvados no llevan aparejada una lista de potenciales

T Rittel, Horst W. J. y Webber, Melvin M. (1973), «Dilemmas in a General Theory of Plan-
ning», Policy Sciences, n.° 4, pp. 155-169.
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soluciones correctas, escapan a los remedios sencillos y, a la vez, no hay
espacio para el ensayo-error inocuo. Las medidas que se aplican sobre los
problemas malvados afectan seriamente a su configuracion, los errores se
pagan con severidad.

Estas notas distintivas, formuladas en abstracto, nos ponen en guardia fren-
te a la amenaza del Ddesh y frente a los desafios que genera su gestion
(quizds mas correcto y realista que «solucion»). Ciertamente el epicentro
territorial del Daesh se situa en Siria e Iraq, con metdstasis preocupantes
en Libia, Yemen y la peninsula del Sinai. Pero al mismo tiempo también se
encuentra presente en los barrios europeos y en las ciudades y aldeas de
numerosos paises de mayoria isldmica. Su fantasma condiciona las politicas
migratorias de los paises de la Unidn, cuestiona el propio proyecto europeo,
y da alas —de modos diferentes— a los populismos de extrema derecha y de
extrema izquierda. En el escenario regional de Oriente Medio es al mismo
tiempo un problema ligado a la rivalidad de las potencias de la zona y a la
viabilidad de Estados como el iraquiy el sirio.

Pero yendo a sus raices mas profundas, el Ddesh es solo el exponente prin-
cipal —y quizas meramente coyuntural— del yihadismo contemporaneo,
subrayo aqui el adjetivo «contemporaneo», el yihadismo es una de las mul-
tiples corrientes que dan cuerpo al islam desde hace siglos. A quienes han
estudiado el origen ideoldgico del salafismo yihadista les resulta familiar
la figura de lbn Taymiyya (1263-1328), un erudito musulman que ha sido
fuente de inspiracion para los extremistas actuales, incluido el Daesh (que
se basd en una de sus sentencias para quemar vivo al piloto jordano Muath
Al-Kasasbeh en enero de 2015). Los textos de lbn Taymiyya se encontraron
también en los ordenadores de la célula que perpetré los atentados de Ma-
drid en 2004.

Pero la cuestion no es solo que se trata de una ideologia que germina de
semillas pretéritas, sino que a lo largo de la historia dicha interpretacion del
islam ha animado a diversos movimientos armados que se han enfrentado
fundamentalmente —pero no solo— a otros musulmanes y que en algunos
casos han conquistado y dominado territorios durante largos periodos de
tiempo. En la peninsula ibérica tenemos los precedentes de los almoravides
(siglos Xy XII) y de los almohades (siglos Xl y XIll). En Oriente Medio encon-
tramos uno mas cercano temporalmente en la figura de los wahabies, en
torno a la tribu de los Ibn Saud (desde el siglo XVIII), un movimiento que en
buena medida es fundamento de la actual Arabia Saudi.

La aparicién periddica, a lo largo de los siglos, de este tipo de colectividades
armadas yihadistas nos lleva por tanto a la desagradable conclusién de que
el problema al que nos enfrentamos hoy no es tan solo una consecuencia
no deseada de los errores (flagrantes) de Estados Unidos en su apoyo a los
muyahidines afganos y, en especial, a la equivocada decisién de invadir Iraqg
en 2003 y a la mds desastrosa aun gestion de la posguerra en aquel pais.
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Introduccion

Tampoco es un fendémeno molesto de las revueltas arabes, que desde 2010
han trastocado los cimientos politicos del norte de Africa y Oriente Medio.
No, el yihadismo contempordneo, cuyo exponente mds destacado en 2016
es el Ddesh, constituye una corriente ideoldgica arraigada en la tradicién
isldmica, combatida desde dentro por muchos musulmanes enfrentados a
sus postulados y que perfectamente podria manifestarse de nuevo dentro
de cincuenta, cien o doscientos anos.

Nuestro mundo es mucho mas complejo e interconectado que el de hace
siglos, lo cual multiplica el impacto de estas reverberaciones del perenne
yihadismo. De ahi que el concepto de problema malvado nos advierta de lo
frustrante que resulta la busqueda de soluciones. En esencia, porque el re-
medio perfecto sencillamente no existe.

Al mismo tiempo, el formidable quebradero de cabeza que plantea el yiha-
dismo como «problema malvado» tampoco debe llevar a la inaccion. Por una
parte, porque la pasividad también afecta a la evolucion del problema —y en
este caso de manera claramente negativa—. Por otra, porque aunque even-
tuales intervenciones acertadas no consigan acabar con el problema en su
conjunto si que pueden aminorar o incluso resolver alguna de sus facetas, de
modo que la situacién posterior a la respuesta sea al menos un poco mejor
que la situacion previa. Eso ya da sentido a dicha intervencién.

Una vez concienciados del reto que supone plantear respuestas efectivas al
Déesh, las siguientes paginas ofrecen un resumen ejecutivo de los conteni-
dos del Cuaderno. Es una sintesis limitada que no sustituye la atencién que
debe prestarse a cada capitulo, pero que a efectos practicos puede orientar
su lectura. El libro aborda las respuestas al Dadesh desde una perspectiva
integral, desarrollada en cinco lineas estratégicas. Las cinco son necesarias
y las cinco se complementan entre si.

Respuesta politica y diplomatica

El Daesh es en esencia un problema de caracter politico. Es decir, afecta a
la distribucion de poder y a los procesos mediante los que se establecen las
normas que rigen la sociedad, tanto en el &mbito nacional como internacio-
nal. De ahi que la primera tanda de respuestas en el libro se dedique a esta
dimension en ambas vertientes. El autor del capitulo es el teniente coronel
del Ejército del Aire (DEM) Francisco José Berenguer, analista del Instituto
Espanol de Estudios Estratégicos.

En el dmbito internacional las respuestas que se plantean son las siguientes:

— Promover un acuerdo global que impida que organizaciones terroris-
tas se conviertan en seudo-Estados, y menos aun que lo hagan con la
aquiescencia de otros paises —vecinos o extrarregionales— como un
modo de contener o debilitar a potencias rivales. Es una clara alusion
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a la actitud cuanto menos tibia, e incluso esquizofrénica, de las mo-
narquias del Golfo, en particular la saudi. Son implacables frente a las
células terroristas del Daesh dentro de sus paises, pero aplican una
presion mucho menor sobre los donantes privados que respaldan al
Estado Islamico en el exterior. Una de las razones de fondo es que el
Daesh es contemplado al mismo tiempo como una amenaza y como
un elemento de contencion frente a un peligro mayor: la expansién de
la influencia irani en Oriente Medio.

Vinculada a este primer punto, una segunda linea de actuacién con-
siste en llevar a cabo una profunda y ambiciosa actualizacion de los
procesos de toma de decisiones en el Consejo de Seguridad de Nacio-
nes Unidas. Ante los abusos fragantes de los Derechos Humanos y la
amenaza a la seguridad internacional que representa el Daesh, las
respuestas en clave de «responsabilidad de proteger» y de «seguri-
dad colectiva» han resultado notoriamente insuficientes. La comuni-
dad internacional deberia saber aplicar mayor severidad para atajar
la expansién del Daesh en Siria e Iraq.

Reorientar la perspectiva europea y norteamericana con respecto a
los procesos de cambio politico en los paises ardbigo-musulmanes.
La democracia y el Estado moderno pueden ser puntos de llegada,
pero no de inicio. Seria ideal que esas sociedades abrazasen sin so-
bresaltos los valores e instituciones democraticas, pero acelerar los
tiempos lleva a darse de bruces con la realidad. Seria mas pruden-
te favorecer que los paises ardbigo-musulmanes transiten con ritmo
propio un proceso que en Europa requirié siglos, lo cual es compatible
con que Occidente trate de impedir que, fruto de esas dindmicas, sur-
jan entidades territoriales de caracter yihadista y que a la vez Estados
Unidos y Europa inspiren a las élites sociales, politicas y religiosas de
esos paises para que lleven a cabo procesos de reforma y moderni-
zacion que les permitan armonizar sus patrones vitales con los del
resto del planeta.

De manera relacionada se proponen varias respuestas, también de caracter
estratégico, dentro del ambito europeo, aplicables tanto a nivel comunitario,
como nacional:

— En primer lugar, reconocer la presencia permanente del islam como

un elemento mas de las sociedades plurales europeas. Al mismo
tiempo, ser conscientes de que dentro de la variedad de interpretacio-
nes que existen en el islam hay algunas —en especial, las aglutinadas
en torno al salafismo— que plantean problemas de diverso grado. En
la escala superior la violencia yihadista y en niveles inferiores la au-
tosegregacion social, la aspiracion a crear espacios regidos por leyes
propias (refractarias a las del Estado), la hostilidad hacia el resto de
musulmanes que no piensan como ellos y hacia los no musulmanes,
etcétera. Ese tipo de interpretaciones —que a menudo son promovi-
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das y financiadas desde paises del Golfo— han de ser contrarresta-
das, cada una a su nivel pero en todos los casos de manera firme.

— Para llevar a cabo la primera linea de actuacion se requiere el concur-
so de las comunidades isldmicas asentadas en Europa. Ellas son las
primeras afectadas por quienes interpretan de manera intransigente,
e incluso violenta, su propia religion. Veremos que esta linea estraté-
gica se desarrolla mas adelante de manera especifica en el capitulo
sobre prevencion de la radicalizacién en Europa.

— Por ultimo, es necesario definir un modelo claro y coherente de segu-
ridad y defensa en los distintos paises europeos y en la Unién. Debe
ser un modelo consensuado y aceptado por la sociedad. Y ello requie-
re tomar conciencia de los peligros existentes. Dar la espalda a la
realidad permite vivir ilusiones momentdaneas, pero tarde o temprano
los problemas no es que llamen a la puerta, sino que estallan dentro.
Los atentados de los ultimos meses en Bélgica y Francia son buena
prueba de ello.

Respuesta militar

El autor de este capitulo es el coronel (DEM) del Ejército de Tierra José Luis
Calvo Albero, destinado actualmente como profesor de Estrategia en el US
Army War College.

La estrategia militar del Ddesh se ha basado hasta ahora en tres principios
anclados en la tradicidn arabigo-isldmica: 1) superioridad moral e impacto
psicolégico sobre el adversario, 2) movilidad, y 3) gestion politica y social de
los territorios ocupados. El Ddesh ha conseguido aplicarlos aprovechando la
debilidad militar de sus dos principales enemigos: los ejércitos convencio-
nales sirio e iraqui. El primero seriamente desgastado por la guerra civily el
segundo por la grave precariedad institucional y politica de Iraq.

Las conquistas han hecho del Ddesh un ente territorial, a diferencia de la
mayoria de grupos yihadistas previos. Pero ello le convierte en un objetivo
militar identificable y permite plantear dos tipos de actuaciones en su contra.

La primera seria una contraofensiva terrestre a gran escala, coordinada y
generalizada, que le arrebate por completo el control territorial. A pesar
de lo aparentemente atractiva que pueda resultar esta opcion (una batalla
decisiva que permita zanjar de una vez el problema) es una alternativa
inaplicable y ademds no garantizaria la destruccion del Daesh, que pasa-
ria a modo insurgente/terrorista. Tampoco es una opcion realista porque
quienes le estan combatiendo sobre el terreno carecen de la capacidad
militar necesaria. Ciertamente, el despliegue de fuerzas convencionales
norteamericanas, europeas o rusas alteraria la balanza, pero el rechazo
que generaria la presencia de un gran nimero de tropas fordneas acabaria
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beneficiando al Daesh y complicaria en extremo la estabilizacién de las
zonas liberadas.

La segunda opcion consiste en asfixiar al Daesh privandole de recursos para
sostener las operaciones paramilitares y la administracién de los territorios
que controla. De este modo se minarian los tres pilares de su estrategia (su-
perioridad moral, movilidad y gestion efectiva). Esta posibilidad, mas viable,
pasa por arrebatar al Daesh la franja fronteriza con Turquia, asi como Mosul,
su ciudad mas importante. Cabria la posibilidad de asediar Mosul en lugar
de conquistarla —por el enorme esfuerzo militar que ello exigiria—. Pero
tanto una alternativa como otra no evitarian el coste humanitario de some-
ter a los estragos de la guerra una ciudad de milléon y medio de habitantes.
Esta segunda opcion también permitiria ceder el protagonismo a los actores
armados de la zona.

Las opiniones publicas norteamericana y europea se resisten a implicar
sus fuerzas armadas en operaciones militares a gran escala en la regién y
a ello se une —como acabamos de senalar— el rechazo de las sociedades
de Oriente Medio. Por tanto, la intervencion militar occidental se canaliza
apoyando a fuerzas autdctonas. Desde el aire de manera directa, mediante
ataques aéreos estratégicos, de interdiccion y de apoyo cercano, y sobre el
terreno, pero con unidades occidentales reducidas: armando, adiestrando
y, en algunos casos, acompanando al combate —con equipos de enlace y
apoyo— a dichas fuerzas locales. Asi es como se estd ayudando al ejército
convencional iraqui y a las milicias kurdas.

Pero esta aproximacion, aunque mas factible y quizas efectiva a largo
plazo, no se haya exenta de problemas. Cualquier guerra por delegacion
requiere tres condiciones esenciales para tener éxito: 1) elegir muy bien
a quién se sostiene, que cuente con legitimidad internacional, que sea
fiable y controle a sus fuerzas; 2) condicionar el apoyo a exigencias es-
trictas; 3) contar con otras alternativas, para evitar la manipulacion y
el chantaje de aquel a quien se apoya. Estas tres condiciones se dan de
manera imperfecta en la coalicién internacional-local contra el Ddesh. El
apoyo a los kurdos sirios solivianta a Turquia, el respaldo a la oposicién
siria sunni beneficia a la enorme cantidad de yihadistas que se integran
en ella, e incluso el apoyo al ejército convencional iraqui corre el riesgo
de fortalecer a un Estado controlado por facciones chiies, en detrimento
de las minorias sunnies y kurdas de Iraq.

De este modo, se constata que la respuesta militar, aun siendo necesaria
para desgastar y frenar la expansién del Daesh, es insuficiente por si mis-
ma y puede acabar generando problemas todavia mayores. Serd en el largo
plazo cuando se manifiesten las consecuencias de este apoyo internacional
a las fuerzas locales, pues Estados Unidos —y Rusia en su apoyo al bando
pro-Assad— se estan convirtiendo, quieran o no, en cémplices de aquellos a
quienes respaldan.
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Respuesta policial

Evitar nuevos atentados yihadistas en suelo europeo vinculados es un obje-
tivo de maximos y es al mismo tiempo una necesidad imperiosa. Su elevada
letalidad y sus graves consecuencias sociales y politicas (entre otros moti-
vos, por ejemplo, por su vinculacién con la inmigracion en el debate publico)
hacen que todo el énfasis que se ponga en la prevencion resulte insuficiente.

La respuesta policial y legal con el propdsito de conseguir dicha prevencion
se centra en tres aspectos:

— Impedir que los sujetos hostiles completen el ciclo de planeamiento
terrorista. Lo cual pasa, por ejemplo, por la lucha contra la financia-
cion y el trafico ilegal de armas y sustancias explosivas.

— Neutralizar el reclutamiento terrorista persiguiendo a quienes reali-
zan labores de captacion y de adoctrinamiento radical violento.

— Impedir la difusion de propaganda yihadista, fundamentalmente a tra-
vés de Internet.

Al mismo tiempo, las especificidades del terrorismo yihadista desde el punto
de vista ideoldgico, de organizacién y de modus operandi requieren un es-
fuerzo de adaptacién de las fuerzas y cuerpos de seguridad europeos que
gira en torno a dos principios clave: aprendizaje y trabajo en red.

El aprendizaje aplicado sobre el fendémeno yihadista como objeto en evolu-
cion y sobre el que actuar, y de otras realidades asociadas a él, como por
ejemplo el crimen organizado o el blanqueo de capitales. Y aprendizaje tam-
bién organizacional. Es decir, de las propias fuerzas y cuerpos de seguri-
dad del Estado, de sus estructuras y procedimientos, con el fin de respon-
der eficazmente a los cambios del entorno y particularmente de la amenaza
terrorista.

Trabajo en red, siguiendo el principio de que para combatir a una red es ne-
cesaria otra red. Esto se concreta en flexibilidad de las estructuras y de las
mentes, colaboracion entre los cuerpos de seguridad y de inteligencia de un
mismo pais, y entre agencias de seguridad de los distintos paises europeos.
También ampliacién y continuidad de la colaboracién policial con otros pai-
ses externos a la Unién Europea, muy especialmente los de mayoria musul-
mana por su conocimiento profundo del problema yihadista.

Estos dos principios fundamentales subyacen en la actividad del nuevo Cen-
tro Europeo contra el Terrorismo de Europol (European Counter Terrorism
Centre, ECTC), cuyo director, el coronel de la Guardia Civil Manuel Navarrate,
es el autor de este capitulo. Las lineas directrices del ECTC son la accesibili-
dad, fiabilidad, conectividad e integracién de los recursos a disposicién de los
Estados miembros y paises asociados en Europol. De este modo contribuye
a la creacién de una red de acceso permanente para los servicios policiales



Javier Jordan Enamorado

y de inteligencia, aunque continte siendo decisidn nacional la configuracién,
accesos y utilizacion de las bases de datos compartidas por los usuarios.

El ECTC también pretende dinamizar la relacién de Europol con sus Estados
miembros, en clave de trabajo en red y aprendizaje continuo, a través de
acciones como:

— Desplazar a expertos de Europol en apoyo de los Estados miembros
en situaciones extraordinarias como, por ejemplo, tras un atentado o
ante una necesidad operativa. Para ello se pretende crear una Red de
Primera Respuesta.

— Igualmente, expertos de Estados miembros integrados en la Red de
Primera Respuesta se podran desplazar al ECTC para reforzar el apo-
yo que este preste a otros Estados también miembros.

— Creacion en el seno del ECTC de equipos de apoyo y analisis multidis-
ciplinares en los que se integren expertos de los Estados miembros.

— Estableciendo Equipos de Trabajo y Enlace permanente dentro
del ECTC en los que también participen expertos de otros Estados
miembros.

Respuesta social y politica contra la radicalizacion en Europa

El autor de este capitulo es Luis de la Corte, profesor titular de Psicologia
Social y director de Estudios Estratégicos e Inteligencia en el Instituto de
Ciencias Forenses y de la Seguridad de la Universidad Auténoma de Madrid.
Sintetizamos algunas de sus principales ideas.

La respuesta social y politica contra la radicalizacién se concreta en diversos
planes de paises europeos, entre ellos Espana. Hasta ahora sus elemen-
tos centrales han consistido en un enfoque orientado a la seguridad interior
para evitar el auge del radicalismo dentro de las propias fronteras. Se ha
vinculado la integracidon de la inmigracién con la prevencion de la radicali-
zacidn, entendiendo que la primera favorece la segunda. El protagonismo en
las actividades de prevencion se concede al dmbito local y comunitario. Se
presta atencion a colectivos y entornos de riesgo (por ejemplo, segundas ge-
neraciones de inmigrantes y barriadas marginales) y se trata de incentivar
la colaboracion de asociaciones y lideres musulmanes que deslegitimen el
radicalismo yihadista desde el islam. Por ultimo, se pone el énfasis también
en la dimension comunicativa, transmitiendo mensajes alternativos que des-
acrediten el extremismo. La tan en boga «contranarrativa» a la que se dedica
el ultimo capitulo de este Cuaderno.

Sin embargo, los atentados en territorio europeo durante los Gltimos meses/
anos y los miles de individuos que desde el Viejo Continente se han unido al
Daesh en Siria e Iraq se pueden interpretar como un estrepitoso fracaso de
estos planes de prevencion. Desde luego lo son frente a expectativas irrea-
les que aspiraran a apagar por completo la llama del radicalismo entre los
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nacidos o residentes en Europa. Pero al margen de que dichas esperanzas
existieran verdaderamente, lo mas problematico es que no disponemos de
herramientas para evaluar los impactos de las politicas de prevencién de
radicalizacion. ;Cuantos han dejado de atentar o qué porcentaje de volunta-
rios potenciales no se ha unido finalmente al Ddesh como consecuencia de
dichos planes? Pregunta imposible de responder.

A pesar de ello, algunos factores ayudan a explicar por qué no se ha alcan-
zado un nivel mayor de efectividad. En primer lugar, la amplitud y la com-
plejidad del fendmeno yihadista. Como senaldbamos en la introduccion, el
yihadismo es un ejemplo perfecto de «problema malvado», poliédrico y sis-
témico, extremadamente dificil de resolver en su conjunto. Prueba de ello
es que el nexo entre fracaso de integracién y radicalizacion no es tan lineal,
existe relacion pero no es directa y, ademas, en Europa tampoco se ha lo-
grado un modelo de integracion plenamente satisfactorio. Por otra parte, los
planes de prevencidn se enfrentan a graves desafios desde el punto de vista
de la implementacidn, pues su aplicacion exitosa requiere del compromiso
y actuacion coordinada de multiples actores publicos y privados. Asimismo,
se pueden ver afectados negativamente por politicas antiterroristas que ge-
neren desafeccidn y victimizacion en las comunidades islamicas y, a su vez,
dichos colectivos tampoco han sido siempre un socio facil a la hora de imple-
mentar los planes de prevencion. En algunos casos, han participado en los
planes entidades isldmicas que si bien condenan la violencia, transmiten una
interpretacion del islam no del todo favorable a su integracién en Europa.
Por todo ello las politicas europeas de prevencion de la radicalizacién deben
concebirse bajo un enfoque realista, integrador y equilibrado.

En este sentido, se pueden identificar algunos principios que contribuirian a
mejorar las acciones de prevencion. El primero consiste en priorizar las in-
tervenciones selectivas, sin renunciar a otras mas generales. De este modo
se podria delimitar mejor el conjunto de actores involucrados y sus acciones
serian mas facilmente evaluables. Esto se podria concretar por ejemplo en
planes especificos para areas urbanas de riesgo. También es necesario au-
mentar los recursos destinados a estos programas, pues todavia existen,
por ejemplo, carencias de formacién en los actores necesarios para su im-
plementacion. La colaboracion con actores no institucionales y en especial
con las comunidades isldmicas es otro punto a consolidar y ampliar. Al igual
que lo es mantener el esfuerzo en comunicacién y elaborar una contranarra-
tiva frente al discurso yihadista.

Aungue también estd previsto en los planes vigentes, es necesario incidir
aun mas en el dmbito educativo, dentro y fuera de las escuelas. La radica-
lizacién es resultado de un proceso de socializacion, por ello la prevencion
en materia educativa ha de «vacunar» frente a la aceptacidon de la violencia
como instrumento de cambio social y al mismo tiempo ha de fomentar una
mentalidad inclusiva entre las nuevas generaciones de europeos para no
caer en la trampa de la islamofobia y la xenofobia. El rechazo al islam en su
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conjunto por considerarlo una amenaza se convierte en una profecia auto-
cumplida de la mano de minorias extremistas.

Una mencion especial merecen las acciones destinadas no ya a la preven-
cién sino a la desradicalizacidn de los miles de voluntarios del Daesh salidos
desde Europa. Un numero dificil de determinar de ellos ya ha regresado y
otros lo hardn en el futuro cercano. Pero al margen de lo cuantitativo su
relevancia cualitativa es enorme, debido a su capacidad para atentar o para
inspirar, reclutar y organizar a otros radicales dentro de Europa.

Finalmente, las estrategias de prevencion han de tener en cuenta lo que su-
cede mas alld de las fronteras europeas. Por una parte, vinculando la accién
exterior de los diferentes Estados miembros con la prevencién de la radi-
calizacion. En concreto, contribuyendo a la capacitacion de las fuerzas de
Estados fragiles en la lucha contra el yihadismo, tal como esta haciendo, por
ejemplo, Espana junto al resto de aliados en Mali, Somalia e Iraq. También in-
corporando objetivos, medidas y contenidos relacionados con la prevencién
de la radicalizacidn en los programas de asistencia externa y cooperacion al
desarrollo e, igualmente, orientando a las embajadas y a las delegaciones
exteriores para que identifiquen oportunidades de prevencion de la radicali-
zacion en sus relaciones con los actores institucionales y de la sociedad civil
en sus respectivos paises.

Respuesta en Internet

El autor de este capitulo es Manuel R. Torres, profesor titular de Ciencia Po-
litica en la Universidad Pablo de Olavide (Sevilla). Después de analizar los
puntos fuertes y débiles de la actividad del Daesh en Internet, recomienda
cinco lineas de actuacidn dirigidas a debilitar su influencia en el ciberespacio.

En primer lugar, actuar contra esa dimensién desde fuera de la red, es decir,
deteniendo a los individuos que producen y distribuyen su propaganda, y en
los territorios controlados por el Ddesh localizando y destruyendo mediante
ataques aéreos las instalaciones donde se graban, maquetan con alta ca-
lidad y difunden sus materiales propagandisticos. Segundo, persistir en la
eliminacién de contenidos radicales en Internet. El objetivo no es tanto erra-
dicarlos por completo —misién imposible— como dificultar el acceso a ellos,
y esto en los diversos formatos: sitios web, videos en YouTube, cuentas de
redes sociales, foros privados, etcétera, aunque muchos de ellos volveran a
aparecer en otras direcciones por el camino se dejaran numerosos seguido-
res. En este sentido, los pequenos pasos cuentan, la tenacidad de las agen-
cias de seguridad y de las empresas para eliminar ese tipo de contenidos
disminuye sensiblemente el alcance de la propaganda radical.

En tercer lugar, convendria implicar a la ciudadania, particularmente a la
musulmana, para que participe en Internet de manera descentralizada en la
deslegitimacion de los contenidos yihadistas y en la promocidn de visiones
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alternativas dentro del islam. No es una linea de actuacion facil, pues depen-
de mucho de la espontaneidad y de la creacidn de corrientes de opinién que
se marchitarian si son promovidas desde instancias oficiales y, especial-
mente, desde los Gobiernos occidentales. En cualquier caso, todo lo que se
pueda sumar en este sentido contribuye a erosionar el atractivo del mensaje
yihadista. Una cuarta linea de actuacidn, relacionada estrechamente con la
tercera, consiste en disputar la hegemonia del discurso extremista a tra-
vés de iniciativas en Internet promovidas desde los Gobiernos occidentales
y de paises de mayoria isldmica, bien desde organismos oficiales o desde
fundaciones, asociaciones, think tanks. En este punto encontramos un claro
nexo entre estas estrategias y los planes de prevencion de la radicalizacion,
comentados en el capitulo anterior. En definitiva, se trata de desactivar una
eventual espiral del silencio, desenmascarando las contradicciones de la
ideologia antisistema yihadista. Al igual que otras ideologias de corte tota-
litario y extremista en Europa, el yihadismo se aprovecha de la falta de un
auténtico pensamiento critico, de la superficialidad, de la frustracién y de
ciertas dosis de autoengafo por parte de los sujetos atraidos por ellas. De
ahi la necesidad de desafiarles en la red con discursos bien construidos, que
apelen tanto a la razén como a los sentimientos.

Por ultimo, conviene amplificar la voz de los radicales desencantados con el
Daesh. Aqui también encontramos otro punto de contacto con los planes de
prevencion de la radicalizacién y mds en concreto con los eventuales pro-
gramas de desradicalizacién de los retornados. Los testimonios de antiguos
militantes del autoproclamado Estado Isldmico transmiten un poderoso im-
pacto en las audiencias dubitativas. La filosofia de la sospecha no es un fe-
noémeno exclusivo de Occidente. Las teorias conspiratorias logran un eco aun
mayor en las sociedades drabes y en este caso no se trata de crear fantasias
sino de poner en evidencia los personalismos, las luchas por el poder, las
corrupciones y otras miserias que desmienten la pretendida rectitud moral
de los lideres y militantes yihadistas.

Estas son algunas de las principales ideas y recomendaciones contenidas en
el Cuaderno de Estrategia. Nada mejor que la lectura atenta de cada uno de
los capitulos para obtener la contextualizaciéon y los matices que no puede
transmitir un resumen ejecutivo.

Como coordinador del Cuaderno solo me queda agradecer al Instituto Espa-
nol de Estudios Estratégicos suamable invitacion y felicitar y agradecer a los
componentes del grupo de trabajo su compromiso con este proyecto. Todos
deseamos que sea de utilidad al lector.
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Capitulo primero

LLa respuesta politico-diplomatica

Francisco José Berenguer Hernandez

Resumen

La lucha contra el radicalismo islamista y el yihadismo ha de basarse, tanto
en el plano internacional como de politica interior, en un andlisis riguroso y
pragmatico de la amenaza que supone. De este andlisis ha de partir un con-
junto de politicas eficaces que han de tener como principal punto de apoyo
los valores irrenunciables del derecho internacional, el respeto por los dere-
chos humanos y el marco de las leyes nacionales. Esta afirmacién no supone
sino la recuperacion del sentido comun que, en ocasiones, parece haberse
perdido para enfrentarse al mayor reto de seguridad de nuestra época.

Palabras clave

Daesh, Estado Islamico, radicalismo religioso, terrorismo, relaciones
internacionales.
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Abstract

The fight against islamic radicalism and jihadism must be based on the in-
ternational and domestic policy in a rigorous and pragmatic analysis of the
threat. This analysis must start from a set of effective policies that has to
have the inalienable values of international law, respect for human rights
and the framework of national laws as a main support. This statement im-
plies the recovery of common sense that sometimes seems to be lost to face
the biggest security challenge of our time.

Key words

Daesh, Islamic State, religious radicalism, terrorism, international relations.
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El absurdo de permitir el crecimiento de un problema

Si la guerra es la continuacién de la politica por otros medios, la politica
debiera ser la principal herramienta para dar solucién a los problemas y
no para crearlos. Desde este punto de vista, la fundaciéon de su seudo-Es-
tado transnacional por Daesh —a partir de ahora Estado Islamico (El)'— es
la evidencia de cdmo politicas erréoneas combinadas de varios actores, tan-
to regionales como internacionales, pueden alumbrar monstruos que, al
contrario que Saturno, pueden alcanzar el poder de devorar a sus padres y
consentidores.

Efectivamente, el hasta hace pocos meses aparentemente imparable
avance territorial del El en Iraq y Siria y la todavia no frenada extension
territorial de esta organizacién yihadista por todo el mundo, en su obje-
tivo de crear un califato de alcance y dimension global? merced a pre-
existentes o nuevas franquicias terroristas que prestan sumisién y obe-
diencia al autoproclamado califa estado islamista, o bien simplemente
colaboran con él puntualmente a escala local, ante la coincidencia ideo-
légica y la comparticion del objetivo final perseguido?, es una expresion
profundamente desconcertante de cdémo el mundo actual, tantas veces
tachado de globalizado, complejo e incierto, ha mutado en un mundo
esencialmente absurdo.

El grado de amenaza, desafio y dafo causado que el El ha llegado a supo-
nery que, en el momento de escribir estas palabras, aun supone es dificil
de comprender desde la dptica de la comparacion entre las capacidades
de las que dispone dicho El y las puestas a disposicidén de la comunidad
internacional, principalmente por parte tanto de las potencias regionales
como de Occidente. Equivaldria a realizar una abstraccion en el ambito de
la ficcidn historica, en la que los intereses, la vida y la supervivencia de la
antigua Roma hubiera estado alguna vez gravemente amenazada por los
arévacos*, habitantes de Numancia, en lugar de que fueran los romanos los
gue prevalecieran sobre este pueblo celtibero, como no podia suceder de
otro modo en el mundo antiguo, violento sin duda, pero inexorablemente
logico y coherente.

T Seconsidera adecuado nombrar a este grupo terrorista como Estado Islamico, al menos

en tanto en cuanto disponga de territorio y poblacién sometida a su control, precisamente
como término que destaca el nivel de amenaza que representa por su dimension territorial,
pese a las voces partidarias de utilizar el acréonimo Daesh.

2 Institute for the Study of War (ISW). U.S: grand strategy: destroying ISIS and Al Qaeda, report

one, enero de 2016.

3 Jordan Enamorado, Javier. Ansar Al Sharia y la inquietante evolucién del yihadismo en

Libia, IEEE, 16 de diciembre de 2014.

“  Olaizola, José Luis. De Numancia a Trafalgar. Victorias y derrotas de nuestra historia, Edi-

ciones Temas de Hoy, Madrid, 2004.
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Hemos de preguntarnos entonces qué politicas han llevado a que una ame-
nazadeladebilidadeinconsistenciacomolaqueinicialmenterepresentaba
el El, desarrollada como grupo insurgente en un entorno estrictamente
local®, haya desembocado en la mayor amenaza de seguridad de nues-
tros dias, principalmente en su dimension de aglutinador principal del
yihadismo internacional, autor de terribles y letales atrocidades, cons-
titutivas muy posiblemente de un auténtico genocidio®, en los territorios
sobre los que ha extendido su dominio, e incluso atentados en suelo euro-
peo y norteamericano y, ademas, desencadenante esencial de una crisis
de refugiados que esta, literalmente, haciendo temblar los cimientos de
una Unidn Europea’ ®inicialmente irresoluta y pusilanime ante este fend-
meno y, posteriormente, ante el impacto en las opiniones publicas de sus
distintas naciones de los sucesos derivados de dicha laxitud?, decidida
a corregir sus propios errores mediante medidas drasticas de dudosa
ética'®, acordadas ademas con el Gobierno turco, en una especie de ex-
ternalizacion o subcontrata de la seguridad europea a manos del régimen
del presidente Erdogan, crecientemente autoritario y divergente con los
valores que Europa representa’’. Una especie de reedicion del sistema de
pueblos fronterizos al territorio imperial que Roma llamé foederati, que
ademas implica posibles fricciones —aln mds— en el seno de la Unidn
Europea ante la promesa germana a Turquia de facilitar ante el resto de
socios europeos su ingreso en el seno de la Unidn, asunto trascendente y
axial en lo que Europa sea en el futuro.

En cualquier caso, la creacion del seudo-Estado islamista se trata, muy pro-
bablemente, del principal episodio de autocreacién y alimentaciéon de un
problema de seguridad en la escena internacional, al menos desde el apoyo
estadounidense a los muyahidines en su lucha contra la URSS y el Gobierno
comunista de Kabul en Afganistan, que tan bien supieron estos agradecer
posteriormente con ocasién de los atentados terroristas del 11-S en suelo
norteamericano.

5 Echeverria Jesus, Carlos. £l Estado Islémico (El) como grupo terrorista yihadista salafista

y otros grupos armados violentos actuando en Irag hoy, IEEE, Documento de Investigacion
06/2014,2014.

®  El Pais. «La ONU ve indicios de que el Estado Isldmico cometié genocidio en Irag», 19 de
marzo de 2015.

7 Martinez, Silvia. Cinco claves para entender por qué Schengen esté en peligro, £l Perid-
dico, 25 de enero de 2016.

8 Casella Colombeau, Sara. Policing the internal Schengen borders-managing the double

bind between free movement and migration control, Routledge, 21 de agosto de 2015.
? Quifionero, Juan Pedro. La mayorfa de los franceses cree que el islam es un factor cul-
tural negativo, ABC, 5 de mayo de 2016.

10 Pégrez, Claudia. ABELLAN, Lucia. Los lideres europeos y Turquia acuerdan la expulsion
de refugiados, El Pais, 19 de marzo de 2016.

" Cook, Lorne. Migrant deal in question as Turkey refuses terror law change, AP, 11 de mayo
de 2016.
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En consecuencia, y con el objeto de poder extraer un cierto nimero de con-
clusiones y lecciones aprendidas que puedan ser de utilidad en situacio-
nes similares y posteriores, parece apropiado revisar cudles han sido las
politicas desarrolladas por los principales actores vinculados, de un modo
u otro, al dmbito de actuacién del El y que han dado como resultado su
fortalecimiento.

Revisidn de unas politicas que, en el caso de Occidente en su conjunto y muy
especialmente en Europa, no puede limitarse a las que podemos denominar
exteriores, sino, muy al contrario, focalizarse también en la adopcidn y el
desarrollo de politicas internas que han ido construyendo en nuestras socie-
dades y poblaciones, por accién u omisidn, el estado de confusién, debilidad
y atonia ante la amenaza que es facil detectar con la mera contemplacion
de las informaciones presentes en los medios audiovisuales o escritos, o
en esas mas recientes varas de medir la opinion publica en las que se han
constituido las redes sociales, a las que no se puede negar su relevancia,
precisamente por su caracter informal y espontaneo mas dificil de contro-
lar por los grandes grupos de comunicacion vinculados a distintos intereses
politicos y comerciales.

En este aspecto, no se puede ocultar la responsabilidad de buena parte de
las autoridades de nuestras sociedades, que en las ultimas décadas, bien
por accion errdnea, bien por omisiéon —quizas estas ain mas graves—, han
contribuido a la creacion de un circulo vicioso constituido por la ausencia
de conciencia de seguridad de los ciudadanos, en este aspecto las dejacio-
nes en el dmbito educativo son escandalosas'? Por el establecimiento y
mantenimiento de leyes, normas y reglamentos que maniatan a las fuerzas
de seguridad y servicios de inteligencia propios, mucho mas alla de lo que
la legalidad y la legitimidad exigen'3, por la negligencia que ha permitido
la creacién de zonas urbanas, en las que no se puede sino hablar de la
ausencia de la actuacién del Estado en defensa de la legalidad, incluso de
barrios fallidos en el corazén de nuestro primer mundo europeo’. Por ulti-
mo, como elemento quizas mas determinante de dicho circulo, por el temor
a que la aplicacién de la legislacidn y, llegado el caso el cédigo penal, a los
elementos mas radicalizados situados al margen de la ley de las poblacio-
nes musulmanas instaladas en nuestros territorios tuviera como resultado
acciones violentas y aun terroristas de sus correligionarios como respues-

12 VWWAA. Cultura de Seguridad y Defensa: fundamentos y perspectiva de mejora, Cuaderno

de Estrategia n.° 172, IEEE, 2015.

13" Suanzes, Pablo R. La Policia belga localizé a Salah Abdeslam 48 horas después de los
ataques de Paris pero no lo detuvo porque era de noche, El Mundo, 16 de diciembre de 2015.
4 Ejemplos de esta tendencia son la declaracién del grupo islamista danés Kaldet til Is-
lam de los distritos de Tingberg y Norrebo como zonas sujetas a la ley isldmica, los carteles
que rezan «Shariah controlled zone» en diferentes barrios britanicos, la policia islamica
del iman Abdelwahab Houzy en Lérida o, el muy reciente y tristemente famoso barrio de
Molenbeek en Bruselas.
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ta a estas acciones judiciales, con el posible reflejo de estas circunstancias
en las siguientes citas electorales ante el estado de opinién creado en la
poblacion.

En definitiva, un conjunto de actitudes y situaciones en las que la ignoran-
cia, el exceso suicida de garantismo, una politica de apaciguamiento —in-
variablemente fallida como bien atestigua el proceso de acceso al poder de
Hitler y sus posteriores reivindicaciones territoriales en Centroeuropa, por
nombrar solo uno de los muchos casos histéricamente verificables— vy, por
fin, un cierto grado de cobardia social e institucional tefido con frecuencia
de intereses partidistas han alumbrado sociedades aparentemente inde-
fensas, que constituyen un amplio conjunto de naciones extremadamente
poderosas, pero incomprensiblemente vulnerables ante un actor sin duda
peligroso como el yihadismo internacional, pero al que, indudablemente,
hemos contribuido no poco a fortalecer mirando demasiadas veces y de-
masiado tiempo hacia otro lado. Sociedades, ademas, que transitan ins-
tantdneamente desde el desinterés y la negligencia colectiva al panicoy la
sobreactuacion’®, tras la comision de gravisimos atentados en su territorio
y contra sus ciudadanos, como los de Paris a finales de 2015, Bruselas en
marzo de 2016 u Orlando en junio de 2016, por citar solo los mas recientes
de una ya muy larga lista.

Desgraciadamente, la elaboracién y puesta en practica de una estrategia
de seguridad no es una ciencia exacta. Por tanto, para saber si la estra-
tegia adoptada es adecuada o no, es imprescindible el seguimiento conti-
nuo de los efectos logrados. Basta un breve repaso a las hemerotecas de
los ultimos anos, ademads de, por supuesto, los trabajos de investigadores
especializados, como los que participan en la coordinacién y coautoria de
este libro, para comprobar que el ritmo y la reiteracién de los atentados
yihadistas en el mundo no ha dejado de incrementarse, hasta alcanzar
una frecuencia practicamente diaria, aunque no todos alcancen en nues-
tros medios una difusion tan exhaustiva como los de Paris, Bruselas o
Florida.

No puede haber un indicador mas claro y una mayor evidencia que nos lleve
a concluir que, desde una optica global, la estrategia adoptada para combatir
el yihadismo y especialmente el protagonizado por el El desde su ascen-
so a ente seudoestatal y transnacional no estd alcanzando los resultados
esperados.

En consecuencia, en el conjunto de este trabajo, este capitulo pretende
analizar y proponer algunas lineas de accién politica, exterior e interior,

5 | a paralizacién practicamente absoluta de Bruselas tras los atentados y los larguisi-

mos periodos de inactividad posterior del aeropuerto y de la estacion de metro de Maelbeek
son un sintoma inequivoco de la falta actual de resiliencia que sufren numerosas socieda-
des occidentales.

26



[L.a respuesta politico-diplomatica

qgue nuestros lideres actuales y futuros puedan poner en practica para
modificar la situacién actual, revirtiendo la manifiesta falta de rumbo de
la civilizacion occidental ante la amenaza yihadista y sus principales pro-
motores, y retornando a un estado mas natural y légico de las cosas, en
el que las sociedades, los Estados y las alianzas supranacionales mas
poderosas y avanzadas que nunca hayan existido defiendan sus intereses
de seguridad y las vidas y propiedades de sus ciudadanos con legitimi-
dad, liderazgo, cohesién, eficacia y, sobre todo, determinacién —el muy
militar y espafol término de «voluntad de vencer»— frente a un enemigo
gue, aunque con capacidad significativa de causar dafo, carece del poder,
en su sentido mas amplio, del que se dotan nuestros superestados, pero
qgue esta, en contraposicion, sobrado precisamente de una perversa, cri-
minal y errénea, pero sin duda intensa, determinacion.

Politicas de inaccion internacional

Ausencia de un conflicto de marco y rango superior

La falta de visidn estadounidense a largo plazo con ocasidén de la invasion
soviética de Afganistan y la referida ayuda a los milicianos islamistas es
sencilla de entender en el marco de un conflicto de mucha mayor enti-
dad como la Guerra Fria, ya que las décadas de disputa con la URSS por
la supremacia global condicionaron las iniciativas y politicas de ambas
potencias durante todo ese tiempo. Y aln en nuestros dias deja sentir su
huella, al considerar numerosos autores, posiblemente de un modo un
tanto excesivo, la presencia de Estados Unidos y Rusia en campos enfren-
tados con ocasion de los conflictos de Ucrania y Siria como una reediciéon
de la citada Guerra Fria'®.

Efectivamente, las consecuencias de aquella disputa, con la configuracion
progresiva de los grandes bloques armados en derredor de las dos super-
potencias, fueron muy relevantes e incluso determinantes a veces en proce-
sos tan significativos como los procesos de descolonizacién de Africay Asia,
las sucesivas guerras arabe-israelies, las indo-paquistanies o, en dimension
local, en la reincorporacién de Espana a la esfera internacional a partir de
mediados de la década de los 50 del siglo XX, a pesar de regirse mediante
una dictadura en gran medida heredera del fascismo anterior a la resolucién
de la Il Guerra Mundial.

En todos estos casos y otros muchos que podrian citarse la implicacién, di-
recta o indirecta por medio de actores interpuestos, fue muy intensa tanto
por parte de los Estados Unidos como de la URSS y, en menor medida, de sus

16 Mehta, Aaron. «<Hagel: US, Russia Risking Cold War Buildup», Defense News, 11 de mayo
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principales aliados. Sin embargo, las circunstancias que rodean a la eclosién
del El como actor, probablemente solo temporal, pero sin duda protagonista
en buena medida del escenario estratégico internacional, son bien distintas,
sin que pueda considerarse necesariamente un efecto colateral de politicas
o necesidades de superior entidad.

En primer lugar, es cierto que los conflictos que han propiciado el auge
del El se enmarcan también, en gran medida, en una nueva edicién de seu-
do-Guerra Fria, pero esta vez no de caracter global sino regional, protago-
nizada como lideres opuestos por los regimenes de Arabia Saudi e Iran.
Pero esta confrontacion, aunque ya aneja, no puede compararse en sus
dimensiones e intensidad a la que enfrenté a Estados Unidos y la URSS, y
aunque muy presente en Siria, Irag, Yemen o Bahrein, por ejemplo, tiene un
alcance mucho mas limitado que aquella. En consecuencia, esta disputa
politica y sectaria suni-chii no debiera tener, en modo alguno, la capacidad
para alterar seriamente las politicas de otras potencias ajenas al entorno
regional, como Estados Unidos o la Unién Europea, aunque, evidentemente,
influyan en ella.

En segundo lugar, y precisamente como afirmacion de lo anteriormente
expuesto, se aprecia que el grado de implicacion de las distintas poten-
cias en el conflicto regional que parcialmente protagoniza el El es muy
bajo cuantitativamente. Asi, por poner un ejemplo facilmente cuantifica-
ble, el dimensionamiento de la participaciéon militar de Estados Unidos
en la Coalicidn Internacional o el de Rusia en apoyo al régimen sirio'’
significan una fraccion muy reducida de sus capacidades militares, hecho
que se repite e incluso incrementa al fijar la atencidon sobre la aportacién
en ese mismo dmbito militar de las Fuerzas Armadas de los principales
paises de la Unién Europea, como Francia, Reino Unido, Alemania, Italia
o Espana.

En tercer y ultimo lugar, mientras que la dinamica de la Guerra Fria hacia
que en cada uno de los conflictos surgidos en ese marco los intereses de
una u otra potencia se impusieran sobre los de la otra, como en las victo-
rias israelies por un lado o la derrota sudvietnamita por otro, como ejem-
plos de resolucion final de los distintos enfrentamientos, en el conflicto
sirio sucede algo muy distinto. En esta ocasidn, y tras cinco anos de guerra,
los intereses de unos y otros actores, tanto regionales como ajenos al en-
torno geografico inmediato, no han conseguido imponerse en ningun caso,
dando como resultado la adicion de factores de distinto valor y signo con
resultado total de cero.

Y es en esa suma cero, en la ausencia de una victoria diplomatica o militar
de suficiente entidad para forzar el fin de los combates, donde ha crecido la

7 Jordan Enamorado, Javier. La intervencién militar de Rusia en Siria: oportunidades y ries-

gos, IEEE, 27 de octubre de 2015.
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ausencia de poder, el vacio estratégico del que se ha nutrido y en el que ha
medrado el El, transformandose de insurgencia terrorista a seudo-Estado,
sin que esta circunstancia pueda en modo alguno comprenderse o justificar-
se por enmarcarse en un conflicto de superior rango, como la anteriormente
citada Guerra Fria.

La sustitucion de la intervencion internacional por la intromision

A la primera causa dificilmente explicable de la falta de accién internacional
firme contra el El descrita en el punto anterior se suma una segunda de ma-
yor complejidad conceptual.

El debate sobre las tendencias intervencionistas o sus contrarias en el
seno de las relaciones internacionales y en relacién con los conflictos tan-
to intra como interestatales es muy antiguo. Su desarrollo y los aparente-
mente sélidos avances alcanzados en esta materia, recogidos en el corpus
normativo internacional, muy principalmente en el seno de Naciones Uni-
das, habrian alcanzado su cénit en la incorporacién en 2005 a dicho corpus
de la obligacion de proteger'®, asi como del concepto de prevencion del
genocidio.

Se puede constatar, con el mas elemental andlisis histérico, que en la his-
toria reciente de los conflictos, tanto las principales potencias como las or-
ganizaciones supranacionales de seguridad creadas posteriormente, princi-
palmente tras la matanza generalizada que supuso la | Guerra Mundial, han
oscilado entre dos posturas opuestas. Asi, frente al desentendimiento y la
inaccion ante el estallido de nuevas guerras y conflictos, como fue el caso de
la Sociedad de Naciones frente a la invasion italiana de Abisinia en 1935 o de
la extrema violencia politica y étnica entre hutus y tutsis en la Ruanda de los
anos 90 del pasado siglo, se han producido intervenciones que han tenido un
peso determinante en el resultado del conflicto, como en la demolicién de la
antigua Yugoslavia y su division en los pequenos Estados que constituian la
Federacion.

Pero como es aparentemente logico, ambas posturas extremas han sido
adoptadas pocas veces, instalandose en el contexto internacional con mas
frecuencia posturas moderadas, encaminadas a limitar en lo posible el efec-
to del conflicto, instar a las partes en conflicto a una pronta solucién, pro-
ducir el embargo de armamentos dirigidos a participar en él o, por el con-
trario, proporcionarlo de forma limitada al actor considerado legitimo y, por
supuesto, paliar el sufrimiento de los afectados por la guerra, factor este
irrenunciable y, con sus limitaciones, constitutivo del principal logro de la
comunidad internacional en las ultimas décadas.

8 Parrafos 138 y 139 del Documento Final de la Cumbre Mundial 2005 de Naciones
Unidas.

29



Irancisco José Berenguer Hernandez

No es tan positivo, al menos en términos absolutos, el balance arrojado
por el resto de los aspectos mas frecuentemente aplicados en la conflic-
tividad internacional por las organizaciones supranacionales de seguri-
dad que, a partirde 1919, sustituyeron a las tradicionales alianzas defen-
sivas multinacionales de la primera y segunda preguerras mundiales. El
motivo no es otro sino que esa tan prudente y bienintencionada politica
ha impedido con frecuencia tanto la rapida resolucién del conflicto, por
parte de los actores directamente implicados'’, como la imposicidn ra-
pida y eficaz de una finalizacién de la guerra, pero a manos esta vez de
actores internacionales.

El resultado de esa débil intervencién o relativa inacciéon —dos caras de
la misma moneda— ha sido con demasiada frecuencia el efecto contrario
al pretendido, de tal modo que la comunidad internacional ha contribuido
notoriamente a la no resolucidn del conflicto, favoreciendo su prolonga-
cién en el tiempo, a veces incluso durante décadas. No cabe hablar en
estos casos de intervencidn, sino de una mera y estéril intromisién con
resultados muy negativos, pues el andlisis histdrico y la polemologia?
nos muestran como las guerras que no se resuelven de un modo violen-
to, breve y decisivo sino que se prolongan en el tiempo, aunque sea con
una menor intensidad y continuidad en los enfrentamientos, generan un
volumen de pérdidas humanas y materiales muy superiores entre las po-
blaciones afectadas, ademas de condicionar sus vidas durante, incluso,
varias generaciones.

La descrita situacion de estancamiento, de permanente duda, en la que se
situd la comunidad internacional, incapaz de decidir donde se encontraba
el bien superior, fuera dejando que las guerras continuaran su légica, fue-
ra eligiendo bando y forzando la decisién o, por ausencia de cualquiera de
ambas decisiones, provocando la prolongacién indeterminada del conflicto,
debiera haber sido superada en gran medida por la en su dia muy celebrada
adopcidn de la responsabilidad de proteger.

Con ella, superando los obstaculos presentados por el conjunto de na-
ciones partidarias de mantener una cuota de mayor respeto por la ca-
pacidad de cada Estado de solventar sus cuestiones internas por si mis-
mo, postura tradicionalmente liderada tanto por Rusia como por China,
la comunidad internacional se habria dotado del instrumento necesario
para convertirse en juez supremo de la justicia internacional y actor
principal de la seguridad de los ciudadanos, independientemente del
tipo de régimen dentro del que les hubiera correspondido desarrollar
su vida, asi como del grado de autoritarismo y violencia del régimen en

17 Luttwak, Edward N. Para Bellum. La estrategia de la paz y de la guerra, Siglo XXI de Es-
pana Editores, Madrid, 2005.

20 Bouthoul, Gaston. La guerra, Oikus Tau, Barcelona, 1977.
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cuestion, o del comportamiento de los bandos en liza en un conflicto
armado.

Sin embargo, como la corta pero intensa experiencia acumulada en torno
a este concepto ha demostrado ampliamente, la obligacién de proteger se
enfrenta a dos problemas principales. El primero de ellos es el mecanismo,
el procedimiento, para la toma de decisiones respecto a la aplicacién o no de
la obligacién de proteger.

El segundo es, una vez adoptada la decisidn de intervenir, el procedimiento
de aplicacion de la decisidn. Es decir, el qué, como, cuando y por quién de la
intervencion proteccionista de la poblacién violentamente reprimida por su
régimen o por los bandos en litigio.

Sin embargo, estos problemas, muy evidentemente sustanciados en torno a
la primera y hasta el momento Unica intervencién de la comunidad interna-
cional en nombre de la obligacion de proteger, con motivo de las resolucio-
nes 1970y 1973% y siguientes del Consejo de Seguridad de la ONU referidas
a la guerra civil libia, cuya nefasta aplicacién invalidaron a priori su mera
invocacion en el caso de la guerra civil en Siria, ante la oposicidn irrenuncia-
ble de Rusia y China. Pero dichos problemas y limitaciones no parecen estar
presentes en una hipotética invocacién de este principio contra el El y a favor
de las poblaciones por él sometidas.

La posible toma de decisiones

Efectivamente, el establecimiento del seudoestado islamista y la inme-
diata puesta en practica en sus dominios de una brutal politica, no ya
de violenta represiéon sino mucho mds alld de un metddico proceso de
expulsion y exterminio de comunidades completas contrarias a su credo,
imponiendo ademas al resto de los ciudadanos un arbitrario régimen de
terror como medio de control politico, junto a todas las practicas imagi-
nables del crimen organizado, debiera haber desencadenado rapidamen-
te la invocacién en el seno del Consejo de Seguridad de ONU de la tan
citada obligacién de proteger.

Esta cuestidn, aunque enmarcada tanto en la guerra civil siria como la ira-
qui, podria haber sido muy facilmente tratada como —utilizando la termi-
nologia procesal— pieza aparte respecto a estos conflictos, precisamente
por la decisién estadoislamista de dotarse de un territorio y un «ejército»
facilmente identificable??, separado de facto de los territorios bajo la sobe-
rania de los gobiernos sirio e iraqui. Para lograrlo, los principales actores

21 http://www.un.org./es/comun/docs/?symbol=s/res/1973%20(2011), consultada el 17

de mayo de 2016.

22 Berenguer Hernandez, Francisco José. La guerra contra el Estado Isldmico y el factor

tiempo, IEEE, marzo de 2015.
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internacionales y, muy significativamente, los Estados Unidos, Rusia, China,
Francia y el Reino Unido, con su determinante a la par que anacrdnico papel
en la legitimidad internacional, no presentaban a priori diferencias esencia-
les en cuanto a su interés por destruir al ente yihadista, a diferencia de otras
tantas cuestiones que maniatan la capacidad internacional de actuar por la
contraposicion de los intereses de los miembros permanentes del Consejo
de Seguridad.

Efectivamente, victimas todas estas potencias, aunque en diferentes grados,
de la violencia yihadista, en el pasado, en el presente y muy probablemente
durante un largo futuro, al igual que un amplisimo nimero de las naciones
presentes en el conjunto de Naciones Unidas, podrian y deberian haber im-
pulsado una respuesta internacional inmediata y decisiva contra las activi-
dades del El en y desde su feudo territorial.

La existencia de un enemigo comun, que supone una considerable amenaza a
la seguridad de estas potencias, asi como al resto de la comunidad internacio-
nal, debiera haber sido motivo suficiente para superar innegables diferencias
de intereses y, en una especie de reedicion, si bien a menor escala y peligro-
sidad, de lo que supuso la alianza, fundamentalmente entre el Reino Unido, la
Unidn Soviética y Estados Unidos, para destruir al lll Reich, colaborar y hacer
lo necesario para derrotar al El en los inicios de su aventura seudoestatal®.

Cuando este seudo-Estado caiga definitivamente como tal y las situaciones,
tanto en Siria como Irag, permitan realizar un balance mas sosegado y re-
alista de las poblaciones exterminadas y desplazadas, de los crimenes de
todo tipo cometidos, como la violencia ejercida contra las mujeres, los homo-
sexuales, el trafico de personas, 6rganos, etcétera, ademads de los muy rese-
nables contra el patrimonio histérico de la Humanidad, dicho balance, a buen
seguro, extenderd, o al menos debiera hacerlo, un velo de vergiienza similar
al producido por la inaccién internacional con motivo de los ya comentados
sucesos de Ruanda en los 0.

En consecuencia, la primera conclusién es que para el caso especifico del
El y de otros similares que puedan surgir en anos posteriores, puesto que
el fendmeno del yihadismo tiene aun, desgraciadamente, largo recorrido,
es que la comunidad internacional, a pesar de las grandes imperfecciones
gue presenta el mecanismo de adopcidn de resoluciones de la ONU vincu-
lante en cuestiones de seguridad —manifiestamente ineficaz y obsoleto—,
se ha dotado de herramientas Utiles para cortar de raiz actuaciones como
las de este grupo yihadista en el entorno de un territorio controlado y regi-
do por él, ante las cuales eran de esperar un consenso generalizado, dada
la amenaza global que representa el yihadismo internacional y, principal-
mente hoy, el El.

23 Berenguer Hernandez, Francisco José. Paralelismos entre el Estado Islamico y el Il Reich.

Significacion actual, IEEE, octubre de 2015.
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La segunda conclusion es que, dado que la responsabilidad de proteger
no se ha usado contra el El, a pesar de estar perfectamente disenada
para la ocasion, tampoco se han adoptado medidas de consenso mas li-
mitado y menor legitimidad, pero al menos eficaces, sino una marana de
decisiones timidas, potencialmente eficaces a medio y largo plazo, pero
inoperantes en el corto, con una sucesion de lineas mas rosadas que ro-
jas, que estan permitiendo la supervivencia del El el tiempo necesario
para hacer un dafno que ya es gravisimo e irreparable?. Y cabe, légica-
mente, preguntarse jpor qué?

La aplicacion de la posible toma de decisiones

La explicacion de la puesta en practica de distintas decisiones encaminadas
a proteger a la poblacién sometida por el El corresponde a otros capitulos y
autores de este libro, por lo que baste decir aqui que, en el caso de haberse
adoptado con determinacion, la supervivencia del El como seudo-Estado se
habria medido en semanas, pues sus capacidades militares son extraordi-
nariamente limitadas, si bien su supervivencia como insurgencia remanen-
te y grupo terrorista «clasico» se prolongaria, sin duda, bastante mas all3,
aunque con una capacidad mucho mas limitada de causar daho, como ha
demostrado la merma de capacidades en los ultimos anos de una Al Qaeda
oculta y dispersa, que ha comenzado a renacer con mayor fuerza precisa-
mente como consecuencia de la agitacidon del entorno yihadista global cau-
sada por el EL

El porqué de la inaccion internacional

La Unica respuesta coherente, ante esta permisividad aparentemente inex-
plicable hacia la supervivencia del El es su utilidad como herramienta valida
en el muy complejo juego de la geopolitica del Oriente Proximo y Oriente
Medio. En consecuencia, parece Gtil una somera exposicion de la geoestra-
tegia adoptada por los principales actores regionales e internacionales en
ese entorno.

Iraq

Con demasiada frecuencia, al tratar de los intereses y las politicas seguidas
por los actores regionales en torno al El, se olvidan los correspondientes a
los Estados a los que el grupo yihadista ha usurpado una importante porcion
de su territorio, vulnerando su soberania y limitando severamente su accion
de gobierno.

2% Berenguer Hernandez, Francisco José. La guerra contra el Estado Isldmico y el factor

tiempo, IEEE, marzo de 2015.
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Desgraciadamente, en el caso de Iraq es dificil hablar, ya desde hace anos,
de un Estado estable, con cuotas de buena gobernanza aceptables. De he-
cho, no poco del actual auge del El se debe a la adopcidn de politicas sec-
tarias y corruptas por parte del Gobierno de Bagdad, sobre todo bajo el
control de Al Maliki, que impulsé las nefastas leyes de desbaazificacion?®
que tanto han contribuido a alinear a buena parte del antiguo funcionariado
de Sadam Hussein, civil y militar, en el bando Estado Islamista de la guerra
civil iraqui.

En consecuencia, la adopcion por los Estados regionales de politicas inclu-
sivas, en las que la participacion en la vida publica y el reparto de la riqueza
nacional de las diversas facciones sean estas de origen étnico o confesional,
sea razonable y equilibrado, con el maximo respeto a aquellas facciones mi-
noritarias presentes dentro de los limites estatales, parece una de las rece-
tas mads eficaces para luchar contra el establecimiento de las condiciones de
inestabilidad en las que anida y medra el yihadismo.

Desde ese punto de vista, la sustitucién del modelo democratico universal
por un modelo en el que los distintos poderes del Estado se encuentren equi-
librados a priori por cuotas, al modo de la relativamente exitosa constitucion
libanesa, puede representar un sistema mas apropiado para naciones como
la iraqui o la siria, impidiendo casos como el establecido durante anos en el
parlamento de Bagdad, en el que la alianza kurdo-chii ha llevado a la pobla-
cién suni del pais a un estado de indefensidn y exclusion, culpable en buena
medida de la situacion actual que vive el pais, en el que buena parte de esa
hostilidad y resentimiento hacia el Gobierno ha sido canalizada por parte
de la poblacién suni en su apoyo o alineamiento ideoldgico con el Estado
Isldmico.

Si este proceso no se lleva a cabo la supervivencia de Iraq como pais uni-
do, soberano e independiente, que mantenga sus fronteras actualmente
reconocidas, parece muy dificil, retornando, siquiera sea de facto, a la
antigua division en las tres provincias?® del extinto Imperio turco de cuya
suma nacié el moderno Iraq. Pero dicha divisién puede ser, facilmente,
motivo a su vez de conflictos entre las tres entidades nacionales, como
parece asegurado cuando se produce una microparticién del poder terri-
torial y estatal.

Siria

El caso sirio es relativamente similar al descrito para Irag, aunque muy dis-
tinto a la vez, ya que en este caso la faccién minoritaria alaui, apoyada tan-
to por Irdn como por Rusia, ademas de otros elementos locales como los
kurdos —con matices— y cristianos, se ha impuesto tradicionalmente a la

% Fuente Cobo, Ignacio. Iraq en el 2014: vuelta al pasado, IEEE, 9 de febrero de 2014.

% Con capitales, respectivamente, en Mosul, Bagdad y Basora.
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faccién suni, ampliamente mayoritaria en el pais, pero que, desde hace dé-
cadas, ha suscitado el temor del fundamentalismo religioso de buena parte
de sus miembros?.

Asi, una dictadura que ha sabido regular el grado de represion de sus adver-
sarios en funcion del activismo de los mismos, oscilando desde episodios de
extrema violencia contra la penetracién en el pais de Hermanos Musulma-
nes hasta la apariencia de ser un régimen amable y paternalista, expresado
en los tenues avances experimentados por la vida politica tras la sucesion
del poder a manos del todavia presidente Al Assad?, ha visto rota su forzada
estabilidad con la actual guerra civil, tras la cual nada puede ser ni seraigual
en Siria.

Entre otras razones por la violencia ejercida por el régimen desde el prin-
cipio de las protestas ciudadanas y a lo largo de la guerra, asi como la
cierta connivencia del mismo en algunas fases de la guerra con el propio
El, al considerar prioritaria la lucha contra las facciones rebeldes apoya-
das desde el exterior, lo que habria llevado incluso a Damasco al consu-
mo de algunas «exportaciones» realizadas por el grupo terrorista desde
su seudoestado?.

Tras la finalizacién de la guerra, que forzosamente debiera llegar desde
la mesa de negociaciones en Ginebra —en estos momentos en pleno
desarrollo—, de nuevo el modelo de una constitucién inspirada en el
vecino libanés se erige como la Unica garantia de cierta estabilidad,
en cuyo marco las comunidades minoritarias no sean arrolladas por la
numéricamente superior, y actualmente radicalizada en buena parte,
comunidad suni.

El lanzamiento de una misién internacional de estabilizacidn, finalizada
la guerra, al menos entre los bandos comprendidos en la tregua que en
estos momentos se mantiene precariamente sobre el terreno, serd pro-
bablemente muy necesaria. En dicha misién, ademas, se abrird una nue-
va oportunidad de colaboracién en materia de seguridad global entre los
paises occidentales —quizas bajo el paraguas OTAN— y Rusia, que dado
su papel determinante en la situacién actual del conflicto, no debiera ser
excluida en modo alguno de dicha misidn. Para ello los paises europeos
deberan de servir como elemento de equilibrio entre las posiciones es-
tadounidense y rusa, buscando que el interés continental de seguridad

27 Alvarez-Ossorio, lgnacio. £l movimiento islamista en Siria, Politica Exterior n.° 124 (julio/

agosto 2008).

28 Alvarez-Ossorio, Ignacio. Siria en el Rubicdn: Lucha por la supervivencia de una dinastia,

Politica Exterior n.° 109 (enero/febrero 2006).

27 Declaracién de Adam Szubin, subsecretario para el Terrorismo e Inteligencia Financie-

ra del Tesoro de Estados Unidos en la Chatham House de Londres en diciembre de 2015.
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prevalezca sobre los intereses de predominio global que, con frecuencia,
orienta la politica norteamericana frente a Rusia.

Iran

Lider indiscutible e inevitable de la faccion chii de la tan nombrada seu-
do-Guerra Fria musulmana, su papel ante el establecimiento del El por
Daesh no puede ser tachado sino de inequivocamente positivo, aunque esto
no signifiqgue necesariamente que pueda ser igualmente positivo en el entor-
no regional a mas largo plazo®.

Efectivamente, en los momentos en los que el Gobierno iraqui se tamba-
leaba ante los avances del El en verano de 2014, fueron las milicias chiies
controladas de facto por Irdn las que en gran medida salvaron la situacién
en Bagdad, que llegd a estar seriamente amenazada, y alejaron a las exiguas
pero envalentonadas patrullas del El de las proximidades de la capital iraqui
y de las fronteras con Jordania, Kuwait y Arabia Saudi, ante la debacle del
ejército regular.

Desde entonces, a pesar de la muy lenta y tutelada recuperacién el ejér-
cito iraqui, dichas milicias chiies han constituido, junto con los kurdos del
norte de Iraq y los del norte de Siria, una parte importante de la oposicion
armada al El, hasta convertirse en aliados irrenunciables de la Coalicién In-
ternacional, ya que junto con las renovadas fuerzas regulares iraquies han
recuperado una parte significativa del territorio ocupado por el El, como en
el destacado caso de Ramadi, donde el apoyo aéreo aliado ha lanzado mdas
de seicientas bombas solo dentro de la ciudad®'.

Asi, estas milicias proiranies han pasado, en muy poco tiempo, de ser, en
gran parte, enemigas de las fuerzas estadounidenses estacionadas en Iraq
a aliados a los que apoyar desde el aire. Una paradoja mas que anadir a la
titubeante politica occidental en la region.

Ya especificamente en Siria el papel jugado por Irdn contra el El es tam-
bién muy significativo. Efectivamente, tanto la participacion directa de los
milicianos chiies de Hizbola, principalmente en la franja del territorio sirio
vecina a su natal Libano®, como la presencia de contingentes regulares y
«voluntarios» chiies iranies e incluso afganos®, todos ellos bajo el paraguas

30" Hidalgo Garcfa, Marfa del Mar. El acuerdo nuclear del P3+3 e Irdn y su repercusién en

Oriente Medio, IEEE, 22 de enero de 2014.

31 George, Susannah. Butler, Desmond. Alleruzzo, Maya. Iraq routed ISIS from Ramadi at a
high cost: A city destroyed, Military Times, 5 de mayo de 2016.

32 Institute for the Study of War, mapa correspondiente al 12 de mayo de 2016, consult-
able en http://www.understandingwar.org/sites/default/files/Russian%20Airstrikes%20
in%20Syria-%20April%2019%20-%20May%2012%20.pdf.

33 Sahraei, Fariba. Syria war: The Afghans sent by Iran to fight for Assad, BBC News, 15
de abril de 2016.
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de Teherdn, han supuesto un vuelco muy relevante en el curso de la guerra,
evitando en su dia la que parecia inminente derrota militar del régimen sirio
para después colaborar eficazmente con el ejército sirio en la importante
recuperacion que se plasma en estos dias con el inicio de la operacidn para
la recuperacion de Alepo y los avances territoriales hacia Rahqga, el gran
bastion Estado Islamista en Siria.

En ambos teatros interconectados de guerra hay que destacar cdmo la im-
plicacién irani es muy alta, aportando buena parte de las posibilidades de
accion nacionales, a pesar de la grave crisis econdmica causada en el pais
por anos de sanciones internacionales, llegando a la participacion directa
de unidades, innumerables consejeros militares, a lo que hay que sumar el
apoyo financiero y armamentistico puesto en manos de los ejércitos y las
milicias afines del entorno regional.

Ademids, esta politica estd aportando innegables réditos al pais y a su régi-
men puesto que, en una clara demostracion de firmeza, resistencia, perse-
verancia y lealtad a sus aliados tradicionales, Irdn ha sido capaz de transitar
en los ultimos anos desde el «eje del mal» a su situacion actual de socio
irrenunciable para la finalizacion de las guerras de Iraq y Siria, trasladan-
do, si no la evidencia, si la percepcion de problema mayor regional a las
politicas llevadas a cabo por las monarquias del Golfo, en base a su papel
en la radicalizacidn creciente de la comunidad musulmana suni, tanto en la
region como en otras tan distantes como el Magreb, Iberoamérica o la propia
Europa®.

Por otra parte, ante la muy repetida politica occidental de estrechez de miras
y cortoplacismo —en ese sentido resultan desoladoras las recientes decla-
raciones del presidente Obama confesando que se decidi6 la intervencion en
Libia sin pensar en el dia después®—, es de temer un vuelco excesivo de la
situacion, un efecto de péndulo que olvide, como parece hacerse con moti-
vo del acuerdo nuclear con el régimen de Teheran, el caracter expansivo y
proselitista de la revolucion irani, que le ha llevado a apoyar desde su inicio
a grupos y facciones radicales e incluso incluidas en la categoria de abierta-
mente terroristas, contrarias a la estabilidad regional y potencialmente a la
seguridad internacional.

Y es que no podemos olvidar en ningun caso la complejidad del propio régi-
men irani, con la ya larga pugna entre reformistas y el ala dura ultraconser-
vadora, de cuya evolucion dependerd muy probablemente durante los proéxi-

34 Starr, Barbara. U.S. official: ISIS declares state of emergency in self-declared capital,

CNN, 14 de mayo de 2016.

% Soage Antepazo, Ana Belén. Arabia Saudi: una potencia regional que se enfrenta a proble-

mas cada vez mayores, |IEEE, 8 de diciembre de 2015.

3 EFE, Obama asume que su «peor error» fue no planear el dia después de la interven-

cion en Libia, El Pals, 11 de abril de 2016.
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mos anos el papel ajugar por un Irdn reforzado y, en gran medida, exonerado
de las reservas con las que anteriormente lo contemplaba gran parte de la
comunidad internacional®’.

Por tanto, un ejercicio por parte de la comunidad internacional de mesura,
prudencia y equilibrio entre los contendientes de la rivalidad regional en-
marcada en la disputa suni-chii se antoja imprescindible, para alcanzar un
grado de estabilidad y seguridad superior del que sufrimos en este momen-
to. De nuevo puede ser crucial el papel de Europa para superar esa vision
en blanco y negro que, bajo determinadas Administraciones norteamerica-
nas, quizds alguna de ellas por venir en breve, se establece en el escenario
internacional.

Monarquias del Golfo Pérsico

Aunque establecer una identificacion necesaria en las politicas del conjun-
to de Estados enmarcados con esta denominacion sea poco preciso, no es
menos cierto que practican un conjunto de actitudes bastante similar en lo
referente a la conflictividad regional, desde la guerra civil en Siria a la de
Iraqg, pasando por Yemen, de tal modo que frente a las inevitables diferencias
—muy marcadamente entre Qatar y Arabia Saudi, por ejemplo, en cuestiones
relacionadas mas con el modelo de islamizacién a impulsar— se puede con-
siderar razonablemente homogénea en cuanto a lo que el El es y significa, al
menos a los efectos del contenido de este capitulo.

En consecuencia, y como indiscutible lider de la comunidad internacional
suni, tanto por su condicién de custodio de los santos lugares del islam como
por el musculo financiero que sus exportaciones de hidrocarburos le pro-
porciona, la posicion del Estado saudi es paradigmatica en el aspecto trata-
do. En él es de destacar la contradiccién por un lado de una politica activa
contraterrorista en lo policial y militar, consciente de la adjudicacién a su
clase dirigente de la condicién de desviados o apdstatas por el takfirismo®
participado por el El y que la deslegitima en consecuencia de sus funciones
en torno al conjunto de la comunidad musulmana mundial, con la frecuente
aceptacion, por otro lado, en una dimensioén individual, del islam mas radical
e incluso del fendmeno yihadista en muchos casos, tanto por una afinidad
ideoldgica sustancial como por una contemplacion relativa de las acciones
del El en el entorno regional.

7 Corral Hernandez, David. Irdn, el nuevo «El Dorado», vuelve al tablero de juego, IEEE, 19

de febrero de 2016.

3 Doctrina establecida formalmente por el iman Sheykh Ali Ismail, por la que se califica

de «incrédulos» a todos los musulmanes que no participan de la vision radical del islam
difundida esencialmente por los Hermanos Musulmanes desde las carceles egipcias en los
anos 60y 70 del siglo XX.
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En una conversacion llevada a cabo por este autor con altos oficiales saudies
en fechas muy recientes a la redaccidon de estas palabras, estos insistian en
el reconocimiento del El y de las franquicias de Al Qaeda en la regién como
terroristas, pero anadian inmediatamente su consideracion de terroristas
iguales o peores a las milicias chiies en las que se apoyaba el Gobierno de
Siria o el de Iraq, a lo que anadian un conjunto de consideraciones acerca
del origen del El, su financiacién y armamento no solo dificiles de verificar
sino manifiestamente contrarias al resultado de las investigaciones de la
inmensa mayoria de los expertos y centros de pensamiento en materia de
seguridad en todo el mundo.

En definitiva, tanto Arabia Saudi como el resto de las monarquias del Golfo
se han colocado, ante lo que el El representa, en una posiciéon de ambi-
guedad, en la que la postura oficial se contradice frecuentemente con las
personales de numerosos ciudadanos, autores frecuentes aparentemen-
te de oscuras donaciones que han contribuido a fortalecer al El, a pesar
de la amenaza que este representa para el orden establecido en dichas
monarquias®’.

Cabe preguntarse, ademas, si ha sido suficiente el rigor con el que las auto-
ridades del Golfo han perseguido el trasiego de fondos que desde sus par-
ticulares han acabado, por diversas vias, en manos de los yihadistas, como
a través de la muy activa hawala*® o las donaciones econdmicas personales
en el entorno de las numerosas mezquitas wahabitas y otras ramas del sa-
lafismo, mayoritariamente financiadas desde dichas monarquias, a lo largo
de todo el mundo. Concretamente en Espana este podria haber sido el caso
del entorno de la mezquita de la M-30 de Madrid, cuyas autoridades rectoras
niegan cualquier vinculacion con dichas donaciones*!, pero que de haberse
producido espontdneamente en este u otros lugares de culto colocaria, en
cualquier caso, tanto a las autoridades patrocinadoras como a los fieles en
una situacién dificil, principalmente ante una opinién publica cada vez mas
sensibilizada al respecto.

En consecuencia, es irrenunciable una aplicacion mas estricta por parte
de las naciones de las medidas de control financiero y deteccién de movi-
mientos paralelos de fondos que, ante la falta de medios asignados para
su deteccién y persecucién, o una distinta asignacién de prioridades por
sus autoridades, acaban en manos de grupos terroristas o prototerroris-

% En dicha ambigiliedad, es de gran interés la entrevista mdltiple reali-
zada por la BBC, que puede consultarse en: http://www.bbc.com/mundo/
noticias/2015/12/151219_arabia_saudita_culpa_estado_islamico_wbm.

40 Literalmente «transferencia». Denominacién del histérico sistema isldmico de movi-
miento de capitales, principalmente hacia y desde musulmanes residentes fuera de paises

de mayoria musulmana con estos.

41 Ep. «La mezquita de la M-30 niega financiar el terrorismo yihadista», La Razdn, 15 de

abril de 2016.
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tas, que en una linea ideoldgica afin sirven, de un modo u otro, a la politi-
ca exterior de este conjunto de Estados, principalmente en situaciones de
conflicto regional.

En cualquier caso, de lo que no cabe duda es de que la percepcion de la
imagen de este grupo de paises por parte de las sociedades occidentales
ha empeorado sustancialmente con motivo de los conflictos mas recien-
tes de Oriente Proximo y Medio y, sobre todo, de los ataques terroristas
en suelo europeo y norteamericano. La combinacién de la disminucion,
lenta pero inexorable, del papel del petrdleo en la economia mundial en
las proximas décadas®?, junto a la sensacion creciente de que su contri-
bucién a la seguridad mundial, no es todo lo positiva que cabria exigir,
pueden acabar constituyendo una tormenta politica perfecta que cuestio-
ne el mantenimiento de los actuales regimenes como la mejor opcién en
dichos paises.

De hecho, la batalla politica y legal que se libra en Estados Unidos en el
momento de escribir estas palabras, relacionadas con la desclasificacion de
documentacidn relativa a las investigaciones posteriores a los atentados del
11-S, en los que, hipotéticamente, podrian recogerse evidencias de la parti-
cipacion de algunas personalidades saudies en dichos atentados, puede ser
crucial para el equilibrio de apoyos occidentales a los distintos actores en
Oriente Préximo y Medio. No obstante, es esta una cuestion muy compleja, de
la que no puede extraerse conclusidn alguna de un modo precipitado, pues
sus implicaciones serian extremadamente graves®.

Ademas, el empeoramiento paulatino de la realidad social en varios de los
paises del Golfo, sobre todo Arabia Saudi, se alinea en la misma direccion,
con lo que el mantenimiento inamovible del actual status quo en el Golfo es
dificil de asegurar en el futuro, por lo que dichos regimenes deberian de ser
capaces de evolucionar —con cierta velocidad, ademdas— hacia posiciones
mds acordes a nuestros tiempos, tanto en lo que respecta a su situacion
interna como a su imbricacién en la comunidad internacional®. Si no es asi,
puede que no sea imposible el establecimiento futuro de un régimen revolu-
cionario representado bien por el Estado Isldmico o por alguno de sus here-
deros que estan por venir.

Turquia

No cabe duda que este pais es, desde multiples puntos de vista, muy distinto
a las monarquias del Golfo, pues representa en estos momentos la mayor

42 VWAA. Energia y Geoestrategia 2016, IEEE, CECME y Enerclub, Ministerio de Defensa,

Madrid, 2016.

43 Mazzetti, Mark. «Saudi Arabia Warns of Economic Fallout if Congress Passes 9/11 Bill»,

The New York Times, 15 de abril de 2016.

“#  Berenguer Hernandez, Francisco José. El dilema saudi, |EEE, 2 de febrero de 2016.
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plasmacion de la aspiracién del islam politico, con una base social y demo-
cratica que le otorga, a los ojos de la comunidad internacional, una legitimi-
dad de la que carecen los regimenes islamistas elitistas y no democraticos
constituidos por dichas monarquias.

Sin embargo, a pesar de su condicidn de aliada en el marco de la OTAN y
aspirante a la integracién en la Unién Europea, la actuacidn de Turquia en las
guerras civiles de Siria y de Iraq ha seguido un camino propio y muy distinto
de Occidente, hasta el punto de ser catalogado en estos momentos como un
aliado «incomodo».

Postura que contrasta significativamente con el papel concedido a este
pais por la Unién Europea en la gestidn de la crisis de los refugiados que
han alcanzado o pretenden alcanzar Europa, merced al ya citado acuerdo.
Gestos como laretirada de la bateria de misiles antiaéreos Patriot que Ale-
maniatenia desplegada en el surturco*’, ante el giro de las actuaciones de
Ankara en estos conflictos, contrasta fuertemente con la intencién, pocos
meses después y manifestada por la misma Alemania, de apoyar con fir-
meza el postergadoingresode TurquiaenlaUniédn Europea, a cambiode su
desempeno como muro de Adriano de Europa ante la avalancha de re-
fugiados y migrantes. En definitiva, signos inequivocos de las politicas
inestables, cambiantes y cortoplacistas de las cancillerias europeas
ante la situacion en Oriente Préximo y Medio y sus consecuencias para el
continente.

En resumen, el papel jugado por Turquia ante el El no se diferencia dema-
siado, en esencia, del de otras potencias regionales, al contemplar al grupo
yihadista como un problema hasta cierto punto secundario, coyuntural que
no estructural, situado en su escala de prioridades muy por debajo de la
siempre muy sensible para Ankara cuestién kurda.

Desde esa optica, la estrategia turca puede, sin embargo, resultar errdnea,
pues la constitucion de las milicias kurdas, a un lado y otro de la frontera
sirio-iraqui, como combatientes capaces y dignos de confianza, con una ca-
pacidad demostrada de oposicidn eficaz a las milicias estadoislamistas, ha
suscitado el apoyo de gran parte de la comunidad internacional, de tal modo
que la actitud turca frente al El, junto con sus actuaciones en pro y contra de
las diferentes facciones kurdas, en estos momentos parece arrojar un resul-
tado contrario a Turquia y favorable a la aspiracién kurda de dotarse de un
ente politico nacional al menos fuertemente auténomo si no independiente
de facto.

Tampoco hay que olvidar como otro resultado de dichas politicas nacionales
ha sido la reedicidon de episodios de terrorismo en suelo turco en el que, en
algunas de las ocasiones, los ataques han sido ejecutados por el propio El, lo

4 Sezer, Murad. «Alemania y EEUU retiraran sus misiles Patriot de Turquia», El Pafs, 17

de agosto de 2015.
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qgue ha reconducido un tanto las acciones turcas, que han incrementado su
presion sobre el EI*.

Estados Unidos

Las politicas adoptadas por el lider de eso que, quizas cada vez con menos
propiedad, llamamos Occidente, tanto en relacién con los conflictos de Siria
e Irag, como especificamente respecto al establecimiento del El, no pueden
sino calificarse como dubitativas.

Efectivamente, han sido el resultado de la suma de distintas tendencias
y estrategias, entre las que cabe destacar el esfuerzo de aliviar la pre-
sion sobre la sociedad, las finanzas y las Fuerzas Armadas estadouni-
denses que los largos conflictos de Iraq y Afganistdn han supuesto, lo
gue ha sido uno de los objetivos axiales del presidente Obama en sus
mandatos*’. Esta cierta retraccidon estratégica se ha manifestado con
intensidad en Oriente Préoximo y Medio, hecho al que no son en modo
alguno ajenos el cambio del escenario energético internacional*® y las
nuevas perspectivas a futuro de la creciente autosuficiencia energé-
tica norteamericana, por lo que el vacio estratégico dejado por la pri-
mera potencia mundial ha permitido el incremento de la influencia en
este escenario de Irdn —que se incrementa alun mas tras el acuerdo
nuclear—, Arabia Saudi, Turquia y Rusia.

En consecuencia, el papel jugado por los Estados Unidos ha sido mas rele-
vante por omisidn que por accion, por tibieza que por determinacidn, con una
cierta obcecacidn hacia dos lineas estratégicas que no han dado los frutos
esperados. En primer lugar, la confianza en la accidén militar aérea contra
el El en apoyo a las fuerzas locales sin el empeno de tropas terrestres pro-
pias y, en segundo lugar y aun con menos resultados, la insistencia en la
formacién y armado de voluntarios «moderados» que cumplieran la doble
funcion de derribar al régimen de Al Assad y destruir al El. En consecuencia,
una estrategia de baja implicacién, legitima sin duda, pero lesiva para los
intereses de seguridad globales, puesto que ha contribuido a la extension
en el tiempo del El y que ha suscitado acerbas criticas incluso en los propios
Estados Unidos®.

4 AP «Report: Turkey attacks IS in Syria; 55 militants killed», Yahoo News, 8 de mayo de

2016.

47 Berenguer Hernandez, Francisco José. Las nuevas prioridades estratégicas de los Esta-

dos Unidos, IEEE, 11 de enero de 2011.

8 Esta evolucion se puede estudiar en la coleccién Energia y Geoestrategia, del Ministerio
de Defensa, en sus ediciones de 2014, 2015 y 2016, editada conjuntamente por el IEEE, el

Comité Espanol del Consejo Mundial de la Energia y el Club Espanol de la Energia.

47 Gerson, Michael. The horrific results of Obama’s failure in Syria, The Washington Post, 3
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Unidn Europea

A pesar de las reformas periddicas de las instituciones europeas en el dm-
bito de las relaciones exteriores, seguridad y defensa, los avances en estas
cuestiones no se materializan con la velocidad que seria de esperar. Mas
aun, cuando situaciones de crisis o grave conflicto se manifiestan en las
proximidades de las fronteras europeas la tendencia observable entre los
paises incide en la renacionalizacion de la defensa y en la amortiguacion de
sus efectos en nuestros paises, sin aportar acciones significativas para con-
tribuir a solucionar los problemas en origen. Esta vez, como era de esperar,
no ha sido una excepcion.

Auln mas, la muy conocida diversificacion establecida de facto, por la que la
OTAN se configura como herramienta principal para las cuestiones de se-
guridad que demandan un fuerte componente militar, y la Unién Europea
como protagonista de las misiones de estabilizacidn en periodos ya de baja
amenaza y de reconstruccién posconflicto, se ha basado en una fuerte im-
plicacién de los Estados Unidos en asumir una parte esencial de los gastos
y riesgos militares, protegiéndose los paises europeos bajo este paraguas
militar con aportaciones relativamente exiguas, tanto en el contingente com-
prometido como en la determinacién del uso del mismo.

Este esquema, ante las politicas estadounidenses frente al conflicto descri-
tas en el punto anterior, se ha roto, sorprendiendo a la Uniédn Europea con
unas politicas comunes de seguridad y defensa practicamente inexistentes
o, en el mejor de los casos, desproporcionadamente débiles, inconexas y
deslavazadas en relacidn a la entidad de las naciones que forman la Unién.

Por tanto, cabe mas hablar de las politicas adoptadas por los paises com-
ponentes de la Unidn Europea que de las politicas de la misma. Aquellas
han sido, en consecuencia, muy dispares, con distintas implicaciones en la
Coalicidn Internacional contra el El, desde la muy activa participacion en las
tareas de formacion del «nuevo» ejército iraqui en el caso, entre otros, espa-
fol, a la participacidn practicamente simbélica de los bombardeos a las fuer-
zas estadoislamistas, como es el caso francés®. Estas politicas de cada pais,
se han movido ademas al ritmo marcado, principalmente, por la sucesion de
atentados yihadistas sufridos en Europa, lo que no es sino una demostracién
palpable de quién lleva la iniciativa en este conflicto, teniendo en cuenta que
la iniciativa es un concepto que normalmente tiene una gran incidencia en la
situacion final alcanzada.

Quizdas solo quepa, en propiedad, hablar de una politica europea real
en relacion con los acuerdos comunitarios alcanzados para tratar de
dar acogida a los refugiados procedentes del conflicto y disminuir los

%0 BBC, Qué pafses estan bombardeando al Estado Islamico en Siria y qué lugares estan

atacando, BBC Mundo, 3 de diciembre de 2015.
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efectos de tal avalancha, por medio, principalmente, del reparto de cuo-
tas de acogida y del ya muy comentado acuerdo con Turquia. Se puede
concluir, en consecuencia, que la Unién Europea se ha centrado no en
combatir la enfermedad sino en paliar los sintomas, usando para ello
las herramientas que le son mas queridas, la diplomacia y el musculo
financiero.

Pero cabe preguntarse si esta tradicional forma de actuacion de la Unidn
Europea va a ser compatible, ya en el presente pero sobre todo en un
futuro previsible, con dos tendencias que no parece vayan a cambiar sus-
tancialmente en dicho periodo: el incremento y acentuaciéon de amenazas
al continente, cada vez més intensas y cercanas®’ —incluso internas— en
las que el yihadismo internacional es el principal actor y, por otra parte,
el traslado del foco principal de atencion de seguridad de los Estados
Unidos hacia otros rincones del globo. Todo parece apuntar a que si Eu-
ropa no es capaz de aceptar y afrontar este doble desafio, adoptando
estrategias y politicas nuevas, mas dinamicas y firmes, el proyecto euro-
peo va a pasar a ser otro histérico intento fallido mas de unificacién del
continente y no una realidad futura. El fuerte cuestionamiento del espacio
Schengen en los momentos de escribir estas palabras es buena prueba
de ello y no hace sino reforzar tendencias que se vienen incrementando
desde hace algunos afnos®.

Si todos los esfuerzos y rios de tinta consumidos en Europa en la enjundiosa
disquisicién sobre si la forma mas adecuada de nombrar al grupo yihadista
protagonista de esta publicacién, Ddesh o Estado Isldmico, por poner solo
un ejemplo de la actual actitud europea ante los desafios de seguridad, se
hubieran dirigido hacia la discusién y puesta en practica de politicas prag-
maticas y eficaces para combatirlo, posiblemente los resultados obtenidos
contra él —hasta la fecha— hubieran sido mas brillantes. Reconociendo la
gran importancia de la batalla de las narrativas®, pareciera no obstante que
Europa se hubiera especializado en discernir lo esencial de lo accesorio para
centrarse en esto ultimo.

Rusia

El papel jugado por Rusia en el conflicto tratado, y muy especificamente con-
tra el El y el resto del conglomerado yihadista presente en el amplio teatro
de operaciones, es marcadamente distinto al descrito en referencia con la
Unidén Europea. Se basa, fundamentalmente, en concepciones geopoliticas y

1 Declaraciones del ministro de Defensa, Pedro Morenés Eulate en la Revista Espaiola de

Defensa, n.° 301, diciembre de 2013.

52 Mora, Miguel. El expresidente francés Sarkozy pide la suspensién de Schengen, El Pars,

22 de mayo de 2014.

5 Aznar Fernandez-Montesinos, Federico. La imagen y la construccion de narrativas en los

conflictos, IEEE, 25 de enero de 2012.
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geoestratégicas cldsicas, incluyendo aspectos muy especificos de la actual
realidad rusa.

En este aspecto, desde luego, la muy reciente declaracién de la lucha con-
tra el terrorismo como una «guerra santa»® del patriarca de la Iglesia or-
todoxa de Rusia, Kiril, parece excesiva y muy lejana a la vision occidental
de la seguridad. Del mismo modo, las declaraciones publicas del presi-
dente Putin en diferentes momentos, muy especialmente en relacién con
el derribo por el El del avién ruso comercial sobre la peninsula del Sinai®,
atribuido al El, en las que habla de conceptos como venganza y la elimi-
nacion del maximo numero de terroristas que puedan retornar a Rusia o
atacarla en fases posteriores del esfuerzo yihadista, no encajan en dicha
visién occidental.

Pero, sin duda, son manifestaciones de su visién de una realidad que,
desafortunadamente, es una parte consustancial del mundo y que, por
mucho que los europeos nos esforcemos vanamente en negar su mera
existencia, va a continuar estando presente. De este modo, el apoyo
ruso sostenido e inquebrantable a un régimen aliado, como el sirio, la
aplicacion de una doctrina militar clasica —adaptada al teatro— vy, sobre
todo, la firme determinacion de salvaguardar los intereses de seguri-
dad de Rusia sin complejos y con la ya citada voluntad de vencer, con-
forman una vision estratégica del problema que parece adaptarse con
mucha mayor eficacia al desafio de lo que el yihadismo internacional
representa.

Ademds, curiosamente, la actuaciéon rusa contra el El y otras marcas
yihadistas estd recogiendo una innegable oleada de aprobacién entre
la ciudadania europea, quizds mas visceral que racional, pero en cual-
quier caso significativa, mientras que las criticas a la gestion de la cri-
sisy sus consecuencias hacia los Gobiernos europeos son cada vez mas
palpables y podrian anticipar sonados vuelcos en las préoximas citas
electorales a lo ancho del continente, ya que la ciudadania europea esta
despertando de su largo letargo en torno a las materias de seguridad
como consecuencia, desgraciadamente, de la proximidad de la guerra,
los atentados en suelo europeo y la afectaciéon en su dia a dia de la cri-
sis de los refugiados.

Pero, en cualquier caso, es justo reconocer que la posicién rusa ha sido
solida y pragmatica desde el inicio de la crisis, principalmente en Siria,
proponiendo una solucién negociada a la guerra que no excluyera de ini-

5 EFE, «El patriarca ortodoxo ruso declara «guerra santa» la lucha antiterrorista», Russia

Beyond the Headlines, 6 de mayo de 2016.

55 Bonet, Pilar. Rusia reconoce que el siniestro del avién en Egipto fue un atentado, El Pars,

18 de noviembre de 2015.
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cio al régimen sirio®, como exigian de una forma poco realista tanto la
Administracion norteamericana como algunas destacadas potencias eu-
ropeas, que se apresuraron demasiado en borrar a Damasco de la ecua-
cién. Sin embargo, la evolucién de los acontecimientos ha demostrado
que la postura moscovita se acerca mas a la Unica salida posible distinta
de una improbable victoria militar, y ha sido admitida, si bien a regana-
dientes, por el resto de los actores interesados —incluidos los Estados
Unidos—?%’ como la base de partida para el actualmente en marcha pro-
ceso de negociacion.

A esta baza diplomatica se ha sumado la comentada por otro autor de esta
publicacién intervencién militar rusa sobre el terreno, configurando a Rusia
como uno de los actores fortalecidos por su actuacién en el teatro de opera-
ciones y en el entorno de la guerra contra el yihadismo.

Recomendaciones referidas a las politicas internacionales en torno al El

La principal de estas recomendaciones no puede ser otra que la evidencia
de la necesidad de alcanzar un acuerdo global, por el que organizaciones te-
rroristas no deban —esto seria lo deseable— ni puedan —esto es lo alcanza-
ble— constituirse en seudo-Estados ni ser usadas como herramientas para
contribuir al logro de los intereses de determinadas naciones en un entorno
de conflictividad regional o global.

Es decir, un acuerdo para que la herramienta terrorista quede fuera incluso
de las versiones mas cinicas de la realpolitik de cualquier pais, quedando
relegada a un habitat exclusivamente no estatal, siendo invariablemente e
inexorablemente negada esa tentacion mediante la destruccion, en la medi-
da de lo posible, del grupo yihadista, y la imposicién de sanciones al pais o
paises patrocinadores del grupo, llegado el caso.

Las siguientes recomendaciones no dejan de ser la adopcién de medidas
necesarias para hacer posible los parrafos anteriores, por dificil —que sin
duda lo es— que pudiera parecer.

Urge avanzar en un viejo anhelo de la comunidad internacional, que es la
definitiva adopcion de una definicidn de terrorismo que sea incorporada al
corpus normativo y legal, tanto de la ONU como de las principales organiza-
ciones de seguridad existentes, de modo que, sobre dicha definicion, quepa
alcanzar un consenso inicial para la categorizacion de los diferentes grupos
y facciones involucradas en un entorno de conflicto concreto. Separar el gra-
no de la paja con legitimidad y criterio.

5 VW.AA. Evolucién del mundo drabe: tendencias, Cuaderno de Estrategia n.° 168, IEEE, Ma-

drid, 2014.

7 Saiz, Eva. Kerry afirma que de Ginebra saldra un Gobierno de transicién en Siria, £l Pais,

16 de enero de 2014.
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Que esta es una de las principales carencias del sistema internacional de
seguridad es tan evidente que, en estos momentos, durante la puesta en
practica de la fragil tregua en vigor en la guerra civil de Siria, la falta de
consenso entre Estados Unidos y las potencias de la Coalicidn Internacional,
por un lado, y por el régimen sirio y Rusia, por otro, sobre qué actores sobre
el terreno han de ser considerados terroristas y, por tanto, susceptibles de
ser atacados durante la negociacion, es una de las principales debilidades
del acuerdo, que amenaza en cualquier momento la ruptura de la tregua y de
las propias negociaciones.

Parece también muy necesaria, reconociendo de nuevo las graves dificulta-
des para hacerla posible, una profunda y ambiciosa actualizacion del pro-
ceso de toma de decisiones en el Consejo de Seguridad de la ONU, crecien-
temente obsoleto e inoperante, en un tiempo que requiere de un modo cada
vez mas alarmante decisiones firmes, consensuadas y legitimas, que permi-
tan afrontar los retos a la seguridad presentes y futuros.

En definitiva, un conjunto de medidas, de muy hondo calado, que no per-
mita que se perpetle un estado de las cosas en el que el terrorismo y el
crimen organizado, intimamente ligados, continlen avanzando en presen-
cia, capacidades y prestigio hasta alcanzar situaciones en las que llegan
a convertirse en actores de mayor poder que algunos Estados, a los que
se imponen y en las que son capaces ademds de danar sustancialmente
a otros.

Como ejemplo y meta a alcanzar, si consideramos la proliferacion nu-
clear o la de armas quimicas y bioldgicas como amenazas inasumibles
para la seguridad internacional, a lo largo de los anos, se han establecido
tratados y otros mecanismos de control y sancidon contra su uso o tenen-
cia, no parece razonable que no se avance en esa misma linea normativa
y procedimental ante una amenaza tan importante como el terrorismo,
estableciendo una linea roja tanto ante la existencia de organizaciones
terroristas constituidas en seudo-Estados como ante el uso por Estados,
de una u otra forma, de organizaciones terroristas en beneficio de sus
politicas.

No parece proporcionado ni sensato disponer de la capacidad de sancionar
gravemente a naciones por la tenencia o la aspiracion a disponer de armas
de destruccion masiva al margen de la comunidad internacional, pero ca-
recer de mecanismos similares que permitan establecer sanciones disua-
sorias contra el uso del terrorismo para determinados fines politicos, sien-
do lo primero poco probable y lo segundo una realidad desgraciadamente
cotidiana.

De hecho, estas carencias y la timidez en adoptar politicas decisivas en su
momento pueden llegar a producir la paradoja de que la probable mision
internacional de mantenimiento de la paz en Siria, que puede ser impres-
cindible para estabilizar el pais cuando pueda alcanzarse el armisticio, se
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desarrolle en un ambiente de amenaza tal, ante la presencia remanente
sobre el terreno de numerosos grupos terroristas, transformados una vez
mas en insurgencia, que pueden llegar a producir un alto numero de bajas
entre las tropas extranjeras desplegadas en dicha misidn. Bajas que podrian
considerarse en ese caso como producto de la inaccion internacional previa
encaminada, entre otras cosas, a evitar dichas bajas.

En caso de producirse lo descrito en el parrafo anterior, el titulo de este
punto del presente capitulo, «El absurdo de permitir el crecimiento de un
problema», estaria, desgraciadamente, sobradamente justificado.

Ademas, y en plano mas politico que operacional, el tedrico y abstracto,
sin contraste con la realidad sobre el terreno, esfuerzo para tratar de ex-
portar, cuando no imponer, a los paises musulmanes el modelo politico y
de Estado occidental, esa democracia universal del tan controvertido fin
de la historia, debe de cesar. En primer lugar, porque el hecho de que una
sociedad alcance ese modelo de organizacion es una consecuencia de una
miriada de hechos, circunstancias, ideas y personas que, a lo largo de la
historia, han evolucionado hasta esa situacion. Se trata, por tanto, de una
consecuencia, un punto final —aunque desgraciadamente no irreversible—
y no puede ser, en modo alguno, considerado como un punto de inicio, un
marco previo a partir del cual desarrollar el futuro, que estd de antemano
destinado, en consecuencia, al fracaso.

Y, en segundo lugar, porque es claramente identificado por los tedlogos sa-
lafistas y yihadistas como una agresidén al islam, que justifica el ejercicio
de una yihad defensiva, la Unica legitima segun la mayoria de los expertos,
aunque adopte una tactica ofensiva —incluso terrorista— al estar legitimada
por su concepcion defensiva en lo estratégico, en las causas por las que ha
de practicarse, en definitiva.

Hemos de ser capaces, por consiguiente, de comprender la necesidad de
que el islam, y con él los paises de mayoria musulmana, evolucionen por si
mismos hacia una muy necesaria actualizacidn y modernizacién de su reli-
gidn y sus relaciones personales, civiles, politicas e internacionales, favo-
reciendo en lo posible este proceso, pero estableciendo claramente limites
infranqueables en cuanto al impacto que esta evolucion debe y puede supo-
ner para el resto de naciones y sociedades de este cada vez mas pequefo
mundo. ;Podemos imaginar una involucidén de los paises occidentales hacia
la visidn del cristianismo que practicara en su dia Tedfilo de Alejandria®® o
Pedro el Ermitano®?

% Considerado por numerosos autores el autor del ultimo y definitivo incendio de la bi-

blioteca de Alejandria para favorecer al incipiente cristianismo frente al paganismo en el
siglo IV.
5 Inspirador vy lider de la Cruzada de los Pobres, movimiento popular fanatizado y armado

que llegd a Constantinopla y Tierra Santa con breve antelacién a la 1.2 Cruzada «oficial».
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En este contexto, el concepto de victoria y de poder del El es, al mismo
tiempo que revolucionario, medieval, intimamente ligado a la posesion
y explotacion de un territorio y una poblacién que patrimonializa en su
beneficio y que ha de extender y legar a las sucesivas generaciones. Por
este motivo, desde el principio de su existencia y aun en estos momen-
tos —mayo de 2016— es esencial privar al seudocalifato de dicho terri-
torio, que ofrece, al fin y al cabo, una solucién a esa citada evolucién de
las naciones musulmanas citada en el parrafo anterior, vista por muchos
simpatizantes como valida y aun deseable, pero una solucién que es in-
aceptable en el contexto internacional y una seria amenaza para nuestra
seguridad.

Por tanto, lo esencial es comprender que la politica occidental no debe
centrarse en tratar de proporcionar al mundo musulman un modelo de
Estado, el occidental, que no le es propio y, como demuestra la historia
reciente (Afganistan, Libia, Iraq, Somalia, etcétera), no funciona, sino cen-
trarse en negarle la adopcién de un modelo, el del El, que independien-
temente de sus antecedentes histdéricos atenta contra nuestra seguridad
y es muy evidentemente incompatible con el devenir de los tiempos y la
estabilidad internacional.

Entre los muy amplios margenes en los que se sitian ambos extremos, el
mundo musulman ha de elegir su propio camino, asumiendo que sufre el
grave riesgo de verse atropellado por la historia y la dificilmente cuantifica-
ble aceleracién que sufre en nuestros dias y en los dias por venir.

Politicas interiores erréneas

Junto a las anteriormente esbozadas politicas y estrategias en torno al yiha-
dismo internacional y el El en su dimensidn exterior, es hora de abordar las
politicas interiores relacionadas con esta triste realidad de nuestros dias, si
bien, como demuestra de un modo irrebatible, la frontera actual entre poli-
ticas internas y externas se ha diluido, siendo en gran medida una causa y
efecto de las otras, y viceversa.

La negacion de evidencias

Una de las claves, aunque no sea en modo alguna la Unica, que hay que te-
ner en cuenta en relacién con la grave crisis politica que vive Europa, por la
gue el cuestionamiento, cuando no rechazo, de los partidos tradicionalmente
estructurales de los diferentes Estados, considerados elementos estabili-
zadores del sistema, esta llevando a partidos hasta la fecha minoritarios e
incluso marginales a la primera linea de la politica continental, con amplias
representaciones parlamentarias, e incluso a disputarse la victoria entre
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ellos, como en el caso de las muy recientes elecciones en Austria®, es la
actual percepcion de la seguridad entre los ciudadanos.

Y es que no se debe de olvidar que el nacimiento y razén de ser Gltima del
todavia vigente patrén del estado-nacidon occidental se debe al contrato
social establecido entre este y los ciudadanos en torno a la seguridad. Tras
los dilatados episodios de violencia excesiva e incontrolados de las gue-
rras de religion europeas?’, el Estado surge como Unico usuario legitimo
de la violencia, sustrayendo su uso a los senores de la guerra, distintas
banderias e, incluso, al individuo en sus disputas particulares. A cambio de
esta cesion, dicho individuo y la sociedad en su conjunto han de ser pro-
tegidos por el Estado, que tiene en esta funcidn, la seguridad y la defensa,
la principal y axial de sus obligaciones®?, articulandose posteriormente, en
torno y protegidas por ella, el resto de funciones, sanidad, educacién, ad-
ministracion, etcétera.

Sin embargo, el deterioro de la situacion de seguridad percibido por las
poblaciones de nuestras sociedades tras la oleada de atentados protago-
nizada por Al Qaeda en la primera década del siglo, en estos momentos
revigorizada por los atentados en suelo occidental relacionados, de un
modo u otro, con el El, es muy marcado. A través de esta percepcidn, un
importante porcentaje de ciudadanos califica, de un modo mds o menos
justo o ecudnime, la gestidn de esta grave amenaza por parte de las au-
toridades responsables como negativa, haciendo corresponsables a la
clase politica —tanto a los lideres como a las formaciones politicas que
dirigen— de dicha escalada de violencia. Independientemente de lo acer-
tado o no de esta argumentacién —muy variable segun las distintas na-
ciones—, lo cierto es que las percepciones son realidades para el sujeto
gue las experimenta y que dicha tendencia estd promoviendo una muy
necesaria revisioén de las politicas internas en torno a la amenaza yiha-
distay el grado de integracion de las comunidades musulmanas en nues-
tras sociedades, como sustrato desde el que algunos de sus miembros
alcanzan altos grados de radicalizacién y, en los casos mas extremos,
llegan a enrolarse en organizaciones terroristas o cometer atentados por
propia iniciativa.

Es tiempo, en consecuencia, de dar respuestas a la citada revisién de lo
hecho hasta ahora en este complejo campo. Sin duda, el primer paso para
trazar estrategias eficaces para la lucha interior contra el yihadismo ven-
ga de la mano del El, Al Qaeda o cualquier otra sigla pre o pos existente
a estas, es la abolicion de un buen nimero de ideas preconcebidas de las

0 Velert, Sara. La ultraderecha pierde por la minima en las presidenciales austriacas, £l

Pais, 24 de mayo de 2016.
1 Livet, Georges. La guerra de los Treinta Afios, Villalar, Madrid, 1977.

2 Hobbes, Thomas. Antologia de textos politicos: Del Ciudadano. Leviatan, TECNOS, Madrid,
1976.
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que Occidente se ha venido alimentando en torno a su relaciéon con el is-
lam, con los paises de la comunidad musulmanay con dichas comunidades
presentes en nuestro territorio y que forman parte de nuestras sociedades
y, sobre todo, en torno a la existencia de corrientes especificas del islam
gue suponen un riesgo para nuestra seguridad. Ideas que, a fuerza de re-
petirse, estdn grabadas en el imaginario colectivo y que con frecuencia se
manifiestan tras sucesos relevantes relacionados, de un modo u otro, con
lo musulman.

Son ideas que, en muchas ocasiones, estdn prenadas de las mejores inten-
ciones y que han de ser muy tenidas en cuenta, entre otras cosas, por el
alto nimero de personas que las sustentan, pero que, a veces, no se basan
en un estudio minimamente riguroso de la realidad y chocan de bruces con
ella. Tanto es asi que muchas de ellas son detectadas por los yihadistas
como debilidades de las sociedades occidentales, por lo que no dudan en
instruir a sus militantes y correligionarios en la manera de poder apro-
vecharlas en su favor, conscientes de que una buena parte de nuestros
conciudadanos estdn metidos en una burbuja de confort que les dificulta la
confrontacion realista y pragmatica con el mundo exterior que rodea dicha
burbuja.

La principal realidad y evidencia a aceptar es que el islam, entre otras mu-
chas visiones y posibilidades, incorpora el yihadismo como una de estas po-
sibilidades desde sus mismos inicios y que, periédicamente, esta interpreta-
cién extrema y violenta, ha alcanzado protagonismo en momentos y lugares
concretos. Hoy, en un ejercicio de transposicion a la actualidad de realidades
histéricas, podriamos considerar que, por ejemplo, el germen de los impe-
rios almoravide y almohade®® se cimentd en la adopcidn de la yihad por sus
primeros fundadores e impulsores, en primer lugar con caracter local para,
posteriormente, expandirse regionalmente y acabar entrando en confronta-
cion con la cristiandad occidental.

Desgraciadamente, en las décadas anteriores y en nuestros dias, un por-
centaje de la comunidad musulmana mundial, muy dificil de contabilizar y
baremar®, se inclina por favorecer las versiones mas radicales del islam
e incluso, dentro de ellas, un grupo aun mas reducido, pero suficiente para
suponer, como es evidente, una amenaza mayuscula a nuestra seguridad, es
partidario o simpatizante, cuando no autor, de practicas yihadistas, tanto en
los territorios de mayoria musulmana como fuera de ellos.

Por tanto, expresiones generalizadoras del tipo de que el islam es una
religion violenta que supone, siempre, una amenaza para el resto de la

83 Viguera Molins, Maria Jesus. El retroceso territorial de Al-Andalus: almoravides y almoha-

des, siglos Xl al Xlll, Espasa Calpe, Madrid, 1997.

% AFP Un ministro belga afirma que parte de la comunidad musulmana celebré «bailan-

do» los atentados, ABC, 21 de abril de 2016.
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comunidad internacional, es tan falsa como la contraria, por la que el
islam es una religién, siempre, de paz que no supone riesgo alguno para
sus no correligionarios. Es decir, es tan parte del islam la figura del re-
cientemente elegido alcalde de Londres, Sadiq Khan, perfectamente in-
tegrado en la sociedad y las estructuras politicas y estatales del Reino
Unido, constituyendo un ejemplo y una linea de comportamiento a imitar,
como los imanes salafistas que en Dinamarca instan con impunidad —in-
comprensiblemente— a lapidar a las mujeres adulteras o respaldan a los
yihadistas del EI.

La ausencia, principalmente en la confesidn suni, de una jerarquia eclesias-
tica capaz de liderar al conjunto de la comunidad, conduciendo a lo largo
de la historia a una interpretacion «oficial», compatible con los tiempos y
con la realidad de las relaciones internacionales, no hace sino favorecer la
puesta en practica de interpretaciones y practicas muy diversas, algunas de
ellas, desgraciadamente, extremadamente radicales, y que aunque se repita
hasta la saciedad que no se corresponden con el auténtico islam, lo que es
digno de todo crédito por la autoridad de los multiples expertos que asi lo
atestiguan, como el rector de la universidad de Al-Azhar, Ahmed al Tayyeb®,
no es menos cierto que, aunque por medio de dicha desviacion, proceden
del islam y es en el entorno musulman en el que medran y desarrollan sus
actividades.

De este modo, parece hoy muy evidente que el islam todavia no ha sabido ni
podido llevar a cabo una evolucién similar a la realizada por el Cristianismo
a partir de la Edad Media, pero sobre todo en los siglos XVI, XVIl y XVIII, fun-
damentalmente, y perfeccionada posteriormente hasta nuestros dias, por
la que de una religién fundamentalista y tremendamente agresiva en diver-
sos periodos de su historia —erradicacion del paganismo, eliminacion de las
herejias medievales, distintas formulas de inquisicidn, etcétera— ha sabido
convertirse en lo que hoy es y representa. En su lugar, el islam parece retor-
nar, una y otra vez, como una de sus lineas de pensamiento mds dinamicas,
al salafismo como solucion a los males, muchos y de muy variada raiz, que
afectan a buena parte de las sociedades fundamentalmente musulmanas de
nuestros dias.

Araiz de lo anterior, la segunda evidencia es que la vision salafista del islam
es incompatible con el resto de la comunidad internacional, al presentar un
modelo de vida y sociedad, en el sentido mas amplio del término, que no pue-
de solaparse con Estados de derecho cuyas normas y leyes se basan en tra-
diciones y raices juridicas distintas, que consagran como valores supremos
la tolerancia, la no discriminacién por materia de género o religién, la demo-

5 Belilty, Abraham. Europa serd un gran Molenbeek, Mundo Diplomatico, 21 de abril de

2016.

% Mora, Sergio. El rector de la universidad de Al-Azar: «El terrorismo no es islam», Zenit, 26

de febrero de 2016.
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cracia, el consenso, el respeto a las minorias y a los derechos humanos, y en
las que la religidn, ademas de ser libremente elegida y practicada —incluso
la total ausencia de sentimiento religioso— se manifiesta en el ambito pri-
vado sin que ninguna de ellas determine, en modo alguno, el ordenamiento
juridico o las normas civiles de convivencia.

La consecuencia es que el salafismo solo puede ser establecido en «islas
territoriales» muy concretas, desconectadas en gran medida del resto
de la comunidad internacional, sean estas de cardacter estatal como en
Arabia Saudi, seudoestatal como el El en Siria e Iraq o la zona de Libia
controlada actualmente por los estadoislamistas, o en barrios fallidos
establecidos, estos ultimos, como consecuencia de la negligencia sos-
tenida de las autoridades competentes en la vigilancia y la aplicacién en
todo su territorio del estado de derecho, como es el caso de localizacio-
nes concretas de Europa.

Solo en Francia, el propio Estado reconoce la existencia de setecientas
ochenta zonas urbanas en riesgo (ZUR)®’, conocidas como banlieue, que se
han convertido en el campo de accién preferente de yihadistas activos y de
los reclutadores de estas organizaciones criminales en beneficio de sus pa-
trones en Oriente Préximo y Medio y el Magreb.

La negligente aceptacién de estas areas de exclusién del Estado en Eu-
ropa, a veces auténticos barrios fallidos, tiene ademds un efecto afadido
igualmente pernicioso, pero posiblemente menos comentado. No es otro
que dejar en manos de los radicales violentos, invariablemente amalga-
mados con el crimen organizado, a la poblacidn atrapada en dichas areas,
de tal modo que la extorsién y el miedo impiden en numerosas ocasiones
que los ciudadanos de bien en ellas residentes, muy probablemente la
gran mayoria, desarrollen una vida plenamente libre y colaboren todo lo
gue seria necesario con las fuerzas de seguridad en la deteccién y per-
secucién de los elementos mas violentos y radicales. Esto dificulta enor-
memente el ejercicio de la funcidn de seguridad del Estado pero, ademas,
la plena integracién de sus vecinos en las sociedades de acogida, sobre
todo de los jovenes.

No en vano, uno de los elementos mas importantes de la propaganda
estadoislamista es precisamente ese, al ofertar reiteradamente por to-
dos los medios a su alcance su territorio como el Unico lugar donde un
«auténtico musulman» puede desarrollar su vida, por lo que los volun-
tarios deben de acudir a sus filas, en la medida de lo posible, con sus
familias.

De la creciente conciencia de la citada incompatibilidad es buena prueba
el hecho de que, muy recientemente, comienzan a surgir voces en Europa,

7 Quifonero, Juan Pedro. La mayoria de los franceses cree que el islam es un factor

cultural negativo, El Pais, 5 de mayo de 2016.
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normalmente agrupadas todavia en torno a partidos politicos populistas
de marcado corte nacionalista, que plantean la presunta inconstitucio-
nalidad del islam en el entorno de las naciones que forman parte de la
Unién Europea. Se trata, evidentemente, de una manifiesta exageracién
en clave politica y partidista al referirse al islam como conjunto, con sus
multiples tendencias y corrientes®. Pero cuando este argumento se re-
fiere especificamente al salafismo, entendido como una ideologia radical
y excluyente, lo que estd en su naturaleza mas profunda, quizés debiera
ser objeto de mayor atencién y estudio. De lo que no cabe duda es que la
simple intencion de extender los usos, reglas y costumbres del salafismo
al conjunto de la sociedad es inaceptable, incluso en los aspectos mas
nimios, pues la mas pequena concesion es siempre puerta 'y camino para
otras posteriores y, sobre todo, responde a una motivacién contraria a
los principios que nos deben de ser materia irrenunciable e inalterable a
todos los europeos.

Esta percepcion va a ser, de algin modo, impuesta a las organizaciones poli-
ticas tradicionales europeas por los propios votantes, que claramente estan
dejando pruebas palpables de que la ficcion montada por dichos partidos en
torno a estas materias es cada vez menos creida por una parte considerable
y creciente de la sociedad.

Aungue en nuestras pacatas sociedades el término enfrentamiento es prac-
ticamente un anatema, precisamente para evitar uno de mayor intensidad
en el futuro, no cabe duda de que hemos de ser fuertes en la defensa de
los valores que han construido, con todos sus defectos, las sociedades mas
avanzadas, justas e iguales de la historia de la Humanidad, enfrentando di-
chos valores a los que portan minorias que tienen como modelos otras rea-
lidades distintas. En el caso del salafismo, del que fundamentalmente se
nutre, como caldo de cultivo proclive, el yihadismo, es necesario enfrentar,
legitimamente, en el marco de la ley y con la ley, valores de inclusién de to-
dos, en un marco de convivencia pacifico que es irrenunciable para Occiden-
te, contra los valores de exclusién y sometimiento que caracterizan a esta
corriente radical del islam.

La tercera evidencia, en esta linea, y aunque se refiera a una caracteristi-
cay herramienta propia de las relaciones internacionales, pero que tiene
un gran reflejo en la realidad interna de nuestras naciones, es que se
necesita recuperar la plena vigencia de la aplicacion de la reciprocidad.
Es un error, largamente consentido, que paises que alegan la inviolabili-
dad de sus santos lugares o una concepcidn teocratica de sus acciones y
actividades para practicar una politica de absoluta intolerancia hacia el
establecimiento en su territorio de centros religiosos de otras confesio-
nes o, incluso, la practica privada de otras religiones, sean los principales

%8 EFE, Principal asociacién musulmana de Alemania compara a AfD con el partido nazi,

El Confidencial, 18 de abril de 2016.
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dinamizadores, financiadores y, de facto, controladores, de innumerables
mezquitas a lo largo y ancho del mundo desde las que, con frecuencia,
se lanzan mensajes radicales que contribuyen a la no integracién de sus
fieles en los paises en los que residen, cuando no abiertamente hostiles
a las sociedades de acogida.

Es muy reveladora la estrategia adoptada por Rusia en este problematico,
pero crucial, punto, que no es otra que la limitacidn del establecimiento en
su territorio de mezquitas de inspiracion salafista financiadas exteriormente
para favorecer, con financiacion local y estatal, la fundacién de centros re-
ligiosos y culturales de corrientes musulmanas tolerantes e integradoras®’,
situadas en el extremo opuesto al salafismo, como son las sufitas y otras
afines.

De este modo, el Estado ruso contribuye a la necesaria y legitima aspira-
cion de su amplia poblacién musulmana de disponer de centros de oracién
y difusidn cultural propios, mientras que, al mismo tiempo, cierra el paso a
elementos potencialmente problematicos potenciando a aquellos perfecta-
mente compatibles con el desarrollo pacifico e integrador de la vida social y
politica del pais. Es este un modelo digno de estudio, seguimiento y valora-
cion de sus resultados, pues puede senalar un camino digno de seguir en las
préximas décadas en Europa.

La cuarta y ultima evidencia es que Occidente se ha convertido en una
sociedad de contables, dignisima y muy necesaria profesién, pero que no
puede convertirse en la rectora de las politicas y las estrategias traza-
das para luchar contra el yihadismo. De este modo, ante la irrupcion del
fendmeno yihadista, y muy destacadamente la agitacién en él producido
por el El, junto a las evidencias de la presencia de microsociedades fuer-
temente radicalizadas en sus propios territorios, se suceden en cada pais
preguntas muy similares. ;Cuanto cuesta intervenir en Oriente Medio?
¢Qué coste puede tener una aplicacion estricta de la ley a los elementos
mas radicales que residen en nuestro territorio? ;En qué cuantia puede
afectar a nuestra balanza energética la aplicacion de la mas arriba citada
reciprocidad?

Son preguntas sin duda licitas, que han de plantearse necesariamente nues-
tros lideres para una evaluacion correcta de la situacidn y, sobre todo de las
distintas opciones presentes. Pero el problema es que somos sociedades
de malos contables, porque si bien trazamos con perfeccion la columna del
coste humano y econémico que conlleva la accion positiva como respues-
ta a las anteriores preguntas, olvidamos demasiado tiempo y demasiadas
veces el cdlculo del coste de la omision. Es decir, jcuanto cuesta no inter-
venir en Oriente Medio? ;Qué coste puede tener la no aplicacion de la ley

7 EFE, Putin tiende una mano al islam moderado al inaugurar la mayor mezquita de Eu-

ropa, ABC, 23 de septiembre de 2015.
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a los elementos mas radicales que residen en nuestro territorio? ;En qué
cuantia puede afectar a nuestra seguridad la no aplicacion de la mas arriba
citada reciprocidad con respecto a algunos de los principales exportadores
energéticos?

Es muy cierto que esto no es tema sencillo, ya que el coste de una y otra
linea de actuacién no se sitian en el mismo plano temporal, porque el
coste humano y econdémico de actuar es muy probablemente de reflejo
inmediato, mientras que el de la omisidn de dichas acciones se sittia en el
medio y el largo plazo. Por eso, precisamente en este momento de nues-
tra historia, en Occidente necesitamos mas hombres de Estado y menos
contables.

Recomendaciones referidas a las politicas nacionales en torno al El

En realidad, como ya se desprende del conjunto del capitulo, a continuacion
se detallan algunas recomendaciones para fortalecer las politicas naciona-
les, tanto contra el yihadismo como contra el sustrato de radicalismo isla-
mista en el que se ocultan y del que se nutren los yihadistas.

En primer lugar, y en correlaciéon con el inicio de esta segunda parte del con-
tenido del capitulo, es necesaria la reafirmacion del pacto social primigenio
de los Estados con sus ciudadanos, que no es otro que, en este contexto,
garantizar su seguridad en relacion con la amenaza yihadista. Tarea extre-
madamente compleja para la que seria necesario, entre otras muchas inicia-
tivas, tratar adecuadamente la muy extendida enfermedad de la correccién
politica, que impide el debate serio y constructivo sobre nuestros problemas
de seguridad y convivencia.

Ejemplo muy clarificador del grado de metdstasis alcanzado por este mal es
la postura de las autoridades comunitarias o francesas —podrian ponerse
muchos mds ejemplos— con respecto a la crisis de los refugiados vivida a
lo largo de 2015, en las que protagonizaron encendidas diatribas contra las
posturas mds conservadoras de otros Gobiernos europeos, que reclamaban
un mayor grado de control de las fronteras y de la identidad de los migran-
tes/refugiados, con el caso mas destacado posiblemente de Hungria’.

La realidad tras los gravisimos y concertados atentados en Paris en no-
viembre de dicho 2015, en los que se pudo constatar como algunos de
los terroristas procedian o habian reingresado en Europa al amparo de la
oleada de refugiados’!, mediante una tactica que habia sido, por otra parte,
advertida por numerosos expertos en seguridad e, incluso, admitida en los

79 Colas, Xavier. Juncker, al primer ministro htngaro: «Hola, dictador», £l Mundo, 22 de

mayo de 2015.
7" Hernandez Velasco, Irene. Dos de los terroristas de Paris entraron en Europa a través

de Grecia, El Mundo, 20 de noviembre de 2015.
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medios de difusion al servicio del yihadismo a través de Internet, demos-
tré que esas manifestaciones de correccion politica no solo se apartaban
obstinadamente de la realidad, sino que resultan en la actualidad un lastre
dificilmente superable para el futuro politico de sus protagonistas, abrien-
do la puerta del escenario politico a los ya citados partidos extremistas y
populistas.

En consecuencia, aceptar algunas evidencias incontestables en referencia al
radicalismo islamista y el yihadismo es el primer paso para romper el citado
proceso de quiebra de la confianza de los ciudadanos en los Estados respec-
to a su seguridad, retornando a politicas pragmaticas y realistas, encamina-
das en primer lugar a garantizarla. En ese ambito, la utilizacién de la lucha
contra el radicalismo y el terrorismo yihadista como herramienta valida en
el juego politico debe de ser desechada del mismo modo que ha de serlo en
la geopolitica regional y global, como ya se establecié. En caso contrario,
este factor se constituye, sin duda, en una de las principales debilidades
estructurales de Occidente, que el enemigo yihadista sabe cdmo aprovechar
y valerse de él, como testimonia buena parte de la doctrina y propaganda
yihadista desde hace décadas.

Como en practicamente todas las facetas de la actividad humana, la educa-
cién es una herramienta esencial para alcanzar los objetivos. De una forma
equilibrada y no alarmista, pero veraz, hemos de ser capaces de transmitir
a las nuevas generaciones el convencimiento de que la burbuja de prospe-
ridad, tolerancia y libertades de Occidente no es aun, desgraciadamente,
universal, sino mas bien una excepcién producto de un largo proceso de
evolucién. Pero esta excepcionalidad también hace a nuestras sociedades
apetecibles y vulnerables, por lo que el riesgo a la que estdn sometidas es
permanente, sobre todo en épocas como la actual, en la que este se convier-
te en abierta amenaza, como la que actualmente representa el yihadismo. En
consecuencia, la excepcionalidad de las sociedades occidentales exige una
permanente alerta y, a veces, la lucha para mantenerla.

El buenismo desinformado, tan extendido en las Ultimas décadas en relacion
con la cadena estratégica del peligro, la amenaza y el dano a los que esta
sometida nuestra forma de vida, nos acerca a una especie de idiocracia, que
nos hace extremadamente vulnerables y débiles, a pesar de conformar las
sociedades tedricamente mas robustas y fuertes que nunca hayan existido.
Que actualmente nuestras sociedades acepten con mucha mayor tranquili-
dad y naturalidad la muerte de algunos de sus jovenes por despefiamiento
o atropello mientras se «hacian un selfie»’?> que combatiendo por garantizar
la seguridad de sus ciudadanos enrolados en los ejércitos o las fuerzas de
seguridad del Estado es, sin ningln tipo de dudas, un sintoma altamente
preocupante.

72 Alpafiés, Enrique. Muerte por selfie: la realidad que esconden los nimeros, El Pais, 9 de
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Un segundo bloque de recomendaciones hace referencia al fracaso del mul-
ticulturalismo. Esta afirmacidn, admitida ya incluso por algunos lideres y es-
tados que mas la defendieron antano’?, no procede de un posicionamiento
previo, sino de la observaciéon de multiples indicadores que permiten com-
parar el éxito o fracaso de esta y anteriores oleadas de inmigracion experi-
mentadas en diferentes paises.

La no adaptacion de los paises receptores, mas alla de aquellas cuestiones
gue puedan enmarcarse en la legislacidén y normativa vigente, el rechazo a
establecer o consentir legislaciones paralelas, de hecho o de derecho, para
las diferentes culturas o sensibilidades de los distintos grupos migrantes,
aplicando el estado de derecho sin filtros y estableciendo un marco Unico de
convivencia a aceptar tanto por los ciudadanos autéctonos como por los de
reciente llegada, ha dado en el pasado mejores resultados, y lo sigue hacien-
do en el presente, que ese fallido multiculturalismo ya comentado. Actual-
mente se considera que el primer modelo, con sus imperfecciones, consti-
tuye el exitoso modelo de integracion estadounidense —pais multicultural
y de acogida donde los haya—, mientras que el segundo se identifica con el
creciente fracaso europeo.

Este fracaso se manifiesta a lo largo de buena parte del continente por la
paraddjica adaptacién en multiples ocasiones del todo, el conjunto de la
ciudadania, a la parte que representan los grupos de radicales musulma-
nes, intolerantes con las practicas y costumbres locales. Se produce asi
una inversion de los pardmetros tradicionales, injustos y superados en las
auténticas democracias, en las que el modelo por el que la mayoria apli-
caba un rodillo de intolerancia ante las minorias se ha sustituido por otro,
mediante el que una minoria intolerante, infima en lo numérico pero muy
activa, aplica una manifiesta intolerancia hacia la mayoria, que lo acepta
resignada. Si lo primero era injusto y rechazable, esto segundo no lo es
menos y ademas, nuevamente, posible solo en un mundo absurdo que ha
perdido no solo el rumbo, sino que no encuentra la brujula.

En consecuencia, ha de ser el Estado el que, con la ley y desde la ley esta-
blezca lineas rojas en su territorio a otros Estados, a instituciones y par-
ticulares. Y no al revés, donde la simple manifestaciéon de incomodidad de
algunos ciudadanos, pronto transformada en exigencia ante la politica de
apaciguamiento, puede eliminar de la vida publica simbolos, costumbres y
practicas tradicionales y queridos por gran parte de los ciudadanos y pro-
pios de la cultura especifica del pais de acogida’.

73 El primer ministro David Cameron en el Reino Unido o la canciller Angela Merkel en

Alemania, en declaraciones publicas en 2011y 2010, respectivamente.
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El tercer y ultimo bloque de recomendaciones de este punto consiste en la
adopcidén de una serie de politicas activas, entre las que pueden considerar-
se como principales:

— Considerar, ética y juridicamente, el radicalismo religioso tan
inaceptable y al margen de la ley como el de cardcter politico o
antisistema, actuando contra aquel con la misma presteza y con-
tundencia con la que se actua, acertadamente, contra elementos
radicales neonazis, como ejemplo de gran sensibilidad en gran
parte de Europa.

— Por consiguiente, disefar y ejecutar politicas activas de descrédito,
deteccion y expulsion de lideres e individuos radicalizados, que no
acepten de facto las reglas de juego irrenunciables en nuestra socie-
dad, constituidas por el marco legal y el maximo respeto a los dere-
chos humanos, siempre que sea posible segun el ordenamiento juri-
dico en relacion con su nacionalidad de origen, estatus de residencia,
etcétera.

— Incrementar la exigencia a las comunidades musulmanas en la de-
teccién e informacion a la policia de los elementos mas radicalizados,
para lo que resulta imprescindible la extension plena de la acciéon de
los Estados a todos y cada uno de los rincones de su territorio, sin
permitir, en modo alguno, la existencia de barrios incontrolados e in-
cluso fallidos.

— Proteccion y promocidn de los «elementos progresistas» y renova-
dores de las comunidades musulmanas frente a los elementos ultra-
conservadores y radicalizados, que manifiestan crecientemente su
incapacidad de adaptacion a las sociedades de acogida.

— Continuacion e intensificacién de todos los esfuerzos encamina-
dos a la desradicalizacion, la integraciéon laboral y ciudadana, la
acogida y la asistencia, pero solo de aquellos individuos que sean
capaces de convertirse en activos positivos de la sociedad que los
acoge, y no aquellos que, por el contrario, presentan el riesgo po-
tencial de parasitarla o, incluso, danarla con acciones violentas y
criminales.

— Refuerzo de la conciencia cultural de las poblaciones autédctonas,
como generadoras de las sociedades mas libres, justas e iguales de
la historia de la Humanidad, en las que los ciudadanos procedentes
de otras culturas pueden desarrollar su vida en condiciones mejores
a las de sus sociedades de origen, por medio, precisamente, de la
conservacion por todos de esas caracteristicas que las hacen metay
destino sofiado por los migrantes.

— Definir un modelo claro y coherente de seguridad y defensa, sufi-
cientemente explicado y consensuado con el conjunto de la socie-
dad. Los paises occidentales llevan décadas invirtiendo grandes
esfuerzos y recursos para dotarse de unas Fuerzas Armadas con
alta capacidad expedicionaria. Sin embargo, esta misma sociedad
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parece carecer de la voluntad de usar dicha capacidad ante la ma-
yor amenaza a la seguridad global que es el terrorismo yihadista,
sobre todo en su dimensidn seudoestatal. Recuperar la coherencia
entre ambas realidades parece una necesidad insoslayable, porque
los compromisos alcanzados por las naciones de la OTAN para in-
crementar sus presupuestos de defensa hasta el 2 por ciento, lo que
parece muy recomendable, serian dificiles de comprender si van
aparejados con el mantenimiento de la voluntad politica actual de
utilizacion de la fuerza militar.

Conclusiones

Una errénea politica de lucha contra el radicalismo religioso y el yihadismo
en nuestros paises no es una molestia o una mera amenaza, sino que esta
demostrando que tiene la capacidad de danar muy seriamente la seguridad
y la convivencia, e incluso contribuir decisivamente a hacer descarrilar el
proyecto de la Unién Europea, geoestratégicamente irrenunciable, provocan-
do potencialmente un dafo econémico de muy dificil calculo en la actualidad,
pero sin duda de enorme consideracion.

Tiene la capacidad, incluso y en determinados extremos, de convertir a los
Estados occidentales en débiles, acercandolos en el futuro a la desorganiza-
cion e indefensidn experimentada durante el Bajo Imperio romano.

Europa debe de decidirse, sin tardanza, a superar definitivamente los trau-
mas de la Il Guerra Mundial para alcanzar la mayoria de edad en materia
de conciencia de seguridad y defensa, abandonando en esta materia una
demasiado tiempo sostenida adolescencia tutelada por Estados Unidos,
cuyos intereses globales divergen cada vez mas de los de los europeos,
gue se han situado en primera linea de fuego de una amenaza intensa,
sostenida en el tiempo y con capacidad creciente de danar nuestra forma
de convivencia.

En otras palabras, es imprescindible y urgente el fortalecimiento del pilar
policial, judicial y de defensa en Europa, mejorando la coordinacién y colabo-
racion de los Estados que la forman.

Para ello, y en referencia exclusivamente al radicalismo religioso y su vas-
tago yihadista, es necesario sustituir los preposicionamientos ideoldgicos,
que repetidos como mantras se han volcado sobre la ciudadania demasia-
do tiempo, por un analisis riguroso y pragmatico que permita disenar es-
trategias eficaces de integracién y acogida, desradicalizacion, convivencia
y aseguramiento de la vida y bienestar de los ciudadanos, usando si fuera
imprescindible también la fuerza militar.

En definitiva, y como conclusién Unica y englobadora del contenido del ca-
pitulo, podria asegurarse que lo que Occidente en general, y muy particu-

60



[L.a respuesta politico-diplomatica

larmente Europa, ha de hacer para derrotar al El, al resto de las franquicias
yihadistas y, en definitiva, al extremismo religioso, es recuperar el sentido
comun que una vez tuvo.
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Capitulo segundo

Respuesta militar

José Luis Calvo Albero

Resumen

Este capitulo estudia los aspectos y capacidades paramilitares del Daesh
en el marco del movimiento yihadista y de sus ideas y experiencias sobre
la guerra, asi como las posibilidades de empleo de la fuerza militar para
neutralizar la amenaza que el grupo representa. Se plantea una estrategia
centrada en el uso coordinado de actores locales enfrentados al Ddesh y
en la concentracién de fuerza militar en periodos cortos, con el objetivo de
crear ventanas de oportunidad en las que se puedan aplicar medidas politi-
cas, econdmicas y culturales. El instrumento militar serad de hecho un mero
facilitador para la aplicacion de estas medidas, las Gnicas que pueden so-
lucionar los problemas estructurales que han permitido el auge del grupo
yihadista.

Palabras clave
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Abstract

This chapter examines the Daesh’s paramilitary aspects and capabilities wi-
thin the framework of the jihadist movement and their ideas and experiences
about war, as well as the employability of military force to neutralize the
threat that the group represents. It proposes a military strategy focused on
the coordinated use of local actors confronting the Daesh, and a concentra-
tion of military force in short periods, with the aim of creating windows of
opportunity in which to apply political, economic and cultural measures. The
military instrument will indeed be a mere facilitator for the implementation
of these measures, the only ones which can solve the structural problems
that led to the rise of the jihadist group.

Key words

Daesh, Middle East, jihadism, military strategy.



Respuesta militar

Introduccion

El Ddesh puede considerarse una reedicion de diferentes grupos armados
islamistas que operan desde hace anos en Oriente Medio, pero su éxito como
organizacién paramilitar en Siria, y sobre todo en Iraq, ha supuesto toda una
sorpresa. Por primera vez una fuerza asociada con el terrorismo yihadista
ha batido rotundamente a un ejército como el iraqui, formado, equipado y
apoyado por Occidente, estableciendo ademas su control sobre un area de
terreno que supera el tamano de algunos Estados de la regién.

La estrategia utilizada por el grupo hunde sus raices en conceptos clasi-
cos sobre la guerra en el mundo islamico, que revigoriza y a la vez deforma
usando herramientas del siglo XXI y un buen conocimiento de la cultura y
las sociedades en Oriente Medio. Pero, ante todo, el Ddesh es un fendéme-
no extremo, apocaliptico y brutal, de los que aparecen en tiempos de crisis
prometiendo soluciones tan radicales como disparatadas. En este sentido,
resulta inevitable la comparacion con el nacionalsocialismo aleman. Si este
podia considerarse como una reinterpretacion de la cultura occidental desde
la perspectiva de un grupo de agitadores y matones de barrio, el Daesh es
también una violenta vulgarizacién de la cultura isldmica cldsica y de sus
ideas sobre la guerra en defensa de la fe. Pero, asi como la brutalidad de Hit-
ler no le privaba de cierta habilidad estratégica, también hay elementos de
talento, aunque sea perverso, en la actuacién del Daesh. En cualquier caso,
se trata de un fenomeno demasiado extremista para poder prosperar y su
desaparicion a medio plazo parece muy probable. Pero, como en otros mo-
vimientos milenaristas anteriores, el problema esta en cuanto dafio causara
antes de desaparecer.

El éxito de los yihadistas ha sido producto de muchas circunstancias favora-
bles. La eficacia militar y organizativa han tenido su parte, pero hay también
mucho de oportunismo bien gestionado. El Daesh crecidé porque el ejército
sirio estaba debilitado tras anos de combates, el iraqui sufria una fragilidad
interna, muy diferente a la imagen de potencia militar que su moderno equi-
po parecia prometer, y Estados Unidos, después de su negativa experiencia
en Irag, no queria oir hablar de un nuevo despliegue militar en la zona.

Resulta dificil analizar al Dadesh como organizacion militar (o mas bien pa-
ramilitar) aisladamente. Como en los grupos revolucionarios cldsicos lo
militar, lo politico y lo cultural se integran en una estrategia total, que ha
permitido al grupo no solo lograr éxitos militares sino crear un ente politico
de considerables dimensiones, lanzar eficaces campanas de comunicacidn
y obtener y gestionar multiples recursos econdmicos y financieros. Por ese
mismo motivo resultaria también erréneo tratar de combatirlo con medidas
exclusivamente militares. Pero, aunque quizas no el principal, el militar es
uno de los instrumentos indispensables para enfrentarse a una organizacién
armada que ha batido a todos sus adversarios en Oriente Medio y amenaza
con expandirse fuera de la regién.
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La yihad y el modelo islamico de guerra

Los antecedentes clasicos

El Coran y otros textos sagrados en los que se fundamenta el concepto de
yihad se prestan a interpretaciones muy dispares. En general, se acepta que
yihad es la obligacidn de todo musulman de defender el islam frente a cual-
quier amenaza, utilizando la violencia si es preciso. Otra interpretacién mas
moderada apunta a una lucha individual e interna entre la fe y los peligros
que la acechan en el alma de cada ser humano. Esta se denomina yihad ma-
yor, mientras que la lucha armada seria la yihad menor. La tradicion clasica
apunta hacia el uso de la violencia armada por la causa del islam como el
significado original del término', aunque muchos tedricos defienden también
gue esa yihad solo encuentra justificacion si tiene un caracter defensivo.

Por otro lado, la conocida divisién del mundo que la teologia isldmica esta-
blece entre la Casa de la Paz (Dar as-Salam) donde se aplica la sharia (la ley
basada en la palabra de Dios) y la Casa de la Guerra (Dar al-Garb) que es el
resto, apunta a un estado permanente de guerra latente que periddicamente
se reactiva y que solo finalizard cuando Dar as-Salam abarque todo el mun-
do. Lo cierto es que no hay referencias en el Coran a esta division, que fue
establecida por tedricos posteriores, aunque si a una separacion entre el
territorio de los creyentes y de los no creyentes?.

En cualquier caso, el yihadismo moderno no carece de referencias cla-
sicas que, con las interpretaciones adecuadas, sirvan para presentar su
lucha como una obligacién no solo de defender, sino también de expan-
dir la fe isldmica por la fuerza de las armas®. En los textos sagrados de
cualquier religidon no faltan fragmentos que, segin como sean interpre-
tados, pueden justificar casi cualquier cosa. Asi ocurre con los famosos
«versos de la espada» del Coran (9:5) que se han utilizado tanto para
defender la naturaleza universal, permanente e implacable de la yihad,
como el uso de procedimientos bélicos no convencionales (guerrilla y
terrorismo).

«Mas, cuando los meses sagrados hayan transcurrido, matad a los idolatras
doquiera les halléis; cautivadles, apresadles y acechadles; pero, si se arre-
pienten, observan la oracién y pagan el azaque, dejadles en paz, entonces,
porque Dios es el mas indulgente y misericordioso»*.

' Cook, David, Understanding Jihad. University of California Press (Los Angeles, 2005) pp.
32-44.

2 Cook, David, Understanding Jihad. University of California Press (Los Angeles, 2005), p.8.
3 Ibidem, 30.

*  Esta versién en espafol del verso 9:5 del Coradn se ha extraido de la traduccién de Cas-
tellanos y Abboud, Editorial Ardbigo-Argentina «El Nilo» (Buenos Aires, 1952).
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Otro ejemplo de interpretacidn aun mas flexible es la que se hace de la uti-
lizacion por el Profeta de catapultas en el asedio de la ciudad de Ta'if, docu-
mentada en algunos textos clasicos (aunque la autenticidad del episodio es
dudosa). Ese precedente se utiliza como justificacion para el uso de armas
que causen bajas indiscriminadas, lo que para algunos teéricos de la yihad
puede aplicarse tanto al terrorismo como al uso de armas de destruccion
masiva®.

Los textos sagrados proporcionan también unos rasgos cominmente acep-
tados sobre los parametros dentro de los que debe desarrollarse la yihad,
sujeta a una estricta regulacion y dominada por la moderacion®. La poblacion
civil ha de ser protegida, los prisioneros enemigos deben ser tratados con
clemencia, los muertos respetados y enterrados dignamente y la violencia
no se considera un instrumento valido para obtener conversiones. El enorme
contraste entre esas estrictas limitaciones y el tipo de guerra total que plan-
tean actualmente los grupos yihadistas llama poderosamente la atencion, y
permitiria abrir una brecha en las bases teoldgicas y doctrinales del yihadis-
mo si se aprovechase adecuadamente.

En cualquier caso, el concepto de yihad ha tenido una gran influencia en
el modelo de guerra seguido por las sociedades musulmanas. El principio
estratégico fundamental que cualquier tratadista musulman acepta es la
superioridad moral basada en la fe, un legado de la tradicién yihadista. La
superioridad moral fortalece la cohesion y el convencimiento de los comba-
tientes isldmicos y produce terror en sus enemigos’. El terror que inspiraban
los creyentes de tiempos del Salaf® en los ejércitos que se les enfrentaban,
mucho mas fuertes que ellos, era de hecho una de sus mejores armas. Los
efectos psicoldgicos compensaban la limitada potencia real.

Una interpretacién moderna de la importancia de la superioridad moral y el
terror en la yihad aparecié en 1979, en la obra The Quranic Concept of War, del
general pakistani S.K. Malik. El autor defiende el caracter total de la yihad,
expandiendo el ambito de la guerra mas alla de lo militar, como hiciera en su
dia Clausewitz. Pero para Malik no es la politica la que debe guiar la guerra
sino la voluntad de Dios expresada en el Coran. Malik profundiza también en
la naturaleza del terror, al que considera no como un instrumento para con-
seguir un fin, sino como un fin en si mismo. El terror infundido al enemigo es
la verdadera victoria, la que garantiza la sumision del infiel y el respeto a la
voluntad divina. El terror al que se refiere Malik tiene mucho de metafisicoy

5 Cook, David, Understanding Jihad. University of California Press (Los Angeles, 2005) pp.

66-67.
¢ Ibid., pp. 20-21.

7" Cook, David, Understanding Jihad. University of California Press (Los Angeles, 2005), p.17.

8 El Salaf incluye la generacion del Profeta y las dos siguientes a la suya. No se refiere

tanto a un tiempo como al grupo de personas que conocieron al Profeta o a sus directos
seguidores, y que estan por tanto dotados de una gran autoridad moral.
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no es tanto el que puede sufrir una persona que ve en peligro su vida como
el que experimenta quien percibe que se estd enfrentando a la grandeza del
Dios verdadero. Pero el terror mas fisico también tiene su papel, aunque Ma-
lik reconoce que sus efectos son temporales. En resumidas cuentas, su idea
principal es que la esencia de la guerra librada en defensa del islam es la
capacidad de los combatientes isldmicos para causar terror en el enemigo, y
la inmunidad ante un terror semejante que su fe les proporciona.

«Por tanto, la estrategia militar coranica nos exige prepararnos para la
guerra con el maximo esfuerzo, para golpear con el terror el corazén
de los enemigos, conocidos u ocultos, mientras nos guardamos noso-
tros mismos de ser aterrorizados por el enemigo. En esta estrategia,
protegernos contra el terror es la “Base”; la preparacién para la guerra
hasta el limite es la “Causa” mientras que inspirar terror en los cora-
zones enemigos es el “Efecto”. Toda la filosofia gira en torno al corazon
humano, su alma, su espirituy su fe. En la guerra, nuestro objetivo prin-
cipal es el corazén y el alma del oponente, la mejor arma ofensiva para
alcanzar ese objetivo es la fuerza de nuestras propias almas, y para
lanzar ese ataque, tenemos que mantener el terror alejado de nuestros
corazones»’.

La consideracién de la superioridad moral como principio esencial de la es-
trategia militar no es algo exclusivo del islam. Casi todos los ejércitos la han
visto de esa manera, aunque las razones en las que fundamentarla han sido
muy diversas, desde la religiosidad hasta los valores civicos ciudadanos, pa-
sando por el nacionalismo o la defensa de un orden social justo. Lo que re-
sulta especifico en el modelo militar isldmico, al igual que en su modelo po-
litico, es que la religion lo abarca todo. No existe verdadera libertad, ni orden
social justo ni valores ciudadanos fuera del islam. La lucha por la fe tiene un
caracter absoluto hasta que el islam alcance una situacién de superioridad
que lo libere de cualquier amenaza.

A esto se anade una cierta idea de fin de los tiempos asociado al concepto
de yihad. Sefala David Cook que el islam en sus inicios tenia también ele-
mentos apocalipticos, que eran comunes al cristianismo y se justificaban por
la sensacion de «fin del mundo» que provocé la terrible epidemia de peste
que arraso el Mediterraneo y Oriente Medio, la caida del Imperio romano en
Occidente y la devastadora guerra entre Bizancio y la Persia sasanida'®. Esta
vision apocaliptica se ha transmitido a los yihadistas actuales con conse-
cuencias estratégicas importantes. Para el que cree combatir en Armageddn
nada importa demasiado, salvo estar en el bando correcto. Una derivada es
que la lucha es total, sin cuartel ni limitaciones, y la muerte tiene poca im-

9 Malik, SK, The Quranic Concept of War. Adam Publishers and Distributors (Delhi, 1992),
p.58.

19 Cook, David, Understanding Jihad. University of California Press (Los Angeles, 2005),
pp. 24-25.
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portancia cuando el mundo estd llegando a su fin. Eso otorga una enorme
fuerza moral al que cree combatir en el bando divino.

La debilidad de los primeros ejércitos musulmanes se compensoé también
con un segundo principio estratégico, la movilidad, que entra mas en el te-
rreno de lo operativo y se remonta a la cultura drabe en la que el islam na-
cié™. Los ejércitos arabes en los siglos VIl y VIl se movian mucho mas rapido
gue sus enemigos, siglos de actividad depredadora en las rutas comerciales
de Oriente Medio los habian convertido en maestros a la hora de practicar
un tipo de guerra basado en la incursion, el hostigamiento y la huida rapida.
La necesidad de organizar grandes ejércitos para la expansién del islam au-
menté las necesidades logisticas, disminuyendo inevitablemente la movili-
dad, pero los seguidores del Profeta se las ingeniaron para continuar siendo
mucho mas mdviles que sus adversarios.

Tuvo mucho que ver en ello la austeridad de sus combatientes, que permitia
aligerar la carga logistica, y también una cualidad mucho menos espiritual:
la habilidad para el saqueo. En la tradicién isldmica, los textos que tratan
sobre la guerra dedican un espacio generoso a establecer reglas para el re-
parto del botin'2. Pese a que parece un rasgo propio de un lugar y un tiempo
muy especificos, la preferencia por la movilidad, la sorpresa y la logistica
reducida, asi como la obsesion por el botin, han dominado casi siempre el
modelo bélico musulman, fuesen arabes o no los que combatian.

El tema del botin de guerra y su estricta reglamentacién en los textos sagra-
dos nos lleva a un tercer principio en la tradicidn militar drabe e islamica: la
retribucién. El combatiente soporta los peligros y penalidades de la guerra
porque espera ser retribuido. En la tradicion religiosa la recompensa por los
esfuerzos y los riesgos es de tipo espiritual. El modelo de guerrero asceta,
que solo espera como recompensa la satisfaccion de servir a Dios, estd muy
arraigado en la cultura islamica, especialmente en la tradicion sufi'®. Pero
el mundo real es mucho mas prosaico y aunque el asceta guerrero es una
figura de referencia es también una rareza, algo que los cldsicos islamicos
sabian perfectamente.

En consecuencia se prometen retribuciones mas materiales incluso en el
paraiso reservado a los martires', en el que estos experimentan no solo
goce espiritual sino también los placeres de los sentidos, desde las famo-

""" Cook, David, Understanding Jihad. University of California Press (Los Angeles, 2005), p.

12.

2 Ibid., pp. 15-16.
3 Bonney, Richard, Jihad. From Qur'an to bin Laden, Palgrave MacMillan (Hampshire, 2004)
pp. 92-95. El sufismo es un movimiento mistico, pero sus hermandades desempefaron con
frecuencia tareas misioneras en las fronteras del islam, adquiriendo notable experiencia
como combatientes. Paraddjicamente, su flexibilidad doctrinal para facilitar las conversio-
nes les ha ganado la animadversion del yihadismo moderno.

4 Cualquier caido en la yihad se considera martir.
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sas setenta y dos virgenes hasta fuentes de leche y miel, e incluso vino,
prohibido durante la existencia terrenal. Y para los que no tengan el honor
del martirio en combate hay que proporcionar una retribucién ain mas
mundana que inevitablemente procedera del botin de guerra. De nuevo
un rasgo de la cultura arabe y su tradicional dilema entre austeridad y
sensualidad. La frugalidad y el ascetismo resultan imprescindibles para
sobrevivir en el desierto, pero la privacion cotidiana de los placeres mate-
riales lleva a anhelarlos hasta la obsesién y a considerar el saqueo como
un derecho inalienable’.

Una ultima caracteristica del modelo de guerra en el mundo musulman,
y quizas uno de los mds importantes a la hora de comprender por qué el
islam ha sido rara vez expulsado de los territorios en los que se asienta,
es su gran capacidad para la gestion politica y social tras la conquista. El
islam se expandié rapidamente porque convertirse era facil y no conver-
tirse aceptable. Los gobernantes musulmanes eran ademads buenos ad-
ministradores y, pese al rigor de la doctrina religiosa, la ausencia de una
clase sacerdotal dominante permitié que esta se aplicase con flexibilidad.
No faltaron momentos de represion brutal en casos de rebelion contra el
orden establecido por los seguidores del Profeta. Pero en lineas generales
los lideres musulmanes en los primeros siglos del islam fueron capaces
de consolidar un orden social consentido primero, y apoyado después, que
resultaba dificil de cambiar incluso bajo ocupacién armada. Cualquier ocu-
pante de un territorio donde el islam es la religién mayoritaria se encontra-
rd con una resistencia tenaz, a veces violenta, a veces simplemente pasiva,
a cambiar el orden establecido.

El Daesh refleja todo este bagaje de principios sobre guerra y yihad. La su-
perioridad moral que proporciona la fe, y el terror que eso provoca en el
enemigo, siguen siendo los principios bdsicos para el éxito de sus opera-
ciones militares. Una bien publicitada promesa de retribucion en su doble
faceta, espiritual y material, es el principal instrumento para la captacion de
combatientes. La formacion de un potente nucleo de yihadistas extranjeros
ha permitido superar en movilidad a los ejércitos de la zona, cuyos compo-
nentes rara vez aceptan combatir lejos de sus lugares de origen. Y la gestion
de los territorios ocupados es eficiente aunque, como en otros movimientos
yihadistas anteriores, es aqui donde el Ddesh ha cometido més fallos. El re-
chazo a la flexibilidad en la gestién de los vencidos y la imposicién de un
régimen de terror han roto con la tradicion cordnica y no han permitido crear
un apoyo local sélido, perdiendo asi una de las mayores ventajas del modelo
de yihad clasica.

5 Resulta tragicamente revelador como incluso en el documento «La Ultima noche», apa-

rentemente escrito por algunos de los autores de los atentados del 11-S, hay referencias
al saqueo ritual de los tripulantes y pasajeros de los a,viones secuestrados. Cook, David,
Understanding Jihad. University of California Press (Los Angeles, 2005), pp. 200-201.
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El Daesh como organizacion paramilitar

La evolucion del yihadismo moderno

Desde que el Imperio otomano comenzé a debilitarse a principios del siglo
XVIlly las potencias europeas iniciaron su penetracién colonial en territorios
musulmanes, el modelo de guerra practicado por las sociedades islamicas
se ha movido en el dilema de imitar el modelo occidental, cuyo éxito era
evidente, o mantener un modelo propio mds préximo a la tradicién islami-
ca y basado en la fe, la movilidad y la solidez ideolégica y cultural de sus
sociedades.

Este dilema se ha mantenido hasta nuestros dias. Ejemplos de la primera
opcion fueron los ejércitos de los regimenes nacionalistas drabes en Oriente
Medio, que sufrieron enormemente en su lucha contra Israel. La segunda
opcion estd mas cercana a los modelos militares chiitas, en Irdn y Libano,
y también ha sido recogida de una manera aun mas radical por el movi-
miento yihadista global, del cual el Ddesh no es mds que una de sus ultimas
manifestaciones.

El modelo paramilitar del yihadismo se desarrolldé enormemente en los
treinta ultimos anos, desde sus inicios en la yihad contra la URSS en Afga-
nistan, pasando por su maduracién en los numerosos conflictos regionales
de los 90 hasta su enfrentamiento con diferentes coaliciones lideradas por
Estados Unidos tras los atentados del 11-S. Actualmente se puede hablar
de un modelo militar, o paramilitar, yihadista, que combina operaciones
semiconvencionales, guerrillas, terrorismo y guerra de la informacién con
apreciable eficacia. El yihadismo ha perfeccionado especialmente sus re-
des internacionales de apoyo, que le confieren una considerable capacidad
logistica y le permiten concentrar esfuerzos en diferentes frentes de lucha,
cambiando el esfuerzo segun las circunstancias.

Sin embargo, el yihadismo global ni es una organizacién jerdrquica ni tiene
unos objetivos aceptados por todos sus miembros, ni una estrategia comun.
El movimiento es extremadamente andrquico, con grupos asumiendo una
posicién de liderazgo segun puedan demostrar su éxito en el campo de ba-
talla o en la utilizacién del terror. Al Qaeda fue el grupo de referencia tras
el 11-S, pero actualmente su liderazgo se ha debilitado sensiblemente por
la competencia del Daesh. La anarquia de las redes yihadistas tiene tantas
ventajas como inconvenientes. Por un lado hace muy dificil desentranar todo
el entramado y crea una enorme incertidumbre sobre su estrategia, mien-
tras por otro dificulta la accidn de conjunto de todos sus componentes.

El Daesh ha traido consigo novedades importantes respecto a Al Qaeda. Su
actitud es mas violenta y radical hacia las poblaciones locales, priorizando la
imposicion por la fuerza sobre la forja de alianzas. Su odio hacia el chiismo
es visceraly su actitud hacia Occidente no es mas benévola que la de Al Qae-
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da, aunque por razones estratégicas el Ddesh se ha centrado esencialmente
en la accidn en paises musulmanes. Los atentados en Europa o Estados Uni-
dos son de momento acciones complementarias respecto al esfuerzo prin-
cipal en Oriente Medio. El control territorial y la formacién de una entidad
politica viable, que sirva de nucleo para un califato en continua expansion, es
el objetivo al que se dedican la mayor parte de los recursos.

Fortalezas y debilidades

La principal ventaja militar del Ddesh ha sido la descoordinacién de sus ad-
versarios. Muchos de ellos combaten entre si y muchos otros no quieren
combatir fuera de los territorios que consideran suyos. La desintegracion de
Siria y la reactivacion de las tensiones sectarias en Iraq tras el repliegue de
Estados Unidos han sido un caldo de cultivo ideal para permitir la continua
expansion del grupo. En esta situacién de desorden generalizado es muy im-
probable que alguno de sus enemigos pueda concentrar la fuerza suficiente
para infringirles una derrota decisiva, mientras que ellos pueden concentrar
sus fuerzas facilmente sobre el adversario que perciban mas debilitado o
indeciso. Una nueva version de la clasica estrategia de lineas interiores.

Otra ventaja de los yihadistas es la elevada moral de sus combatientes. La mo-
ral se alimenta del éxito y al-Bagdadi, el lider del grupo, ha cuidado muy bien de
presentar siempre éxitos en sus cuentas de resultados. Incluso cuando el Daesh
sufre una derrota clara en combate tiene que ir seguida de un éxito resonante en
algun otro lugar, aunque sea simplemente un ataque terrorista espectacular. La
impresion que se pretende dar es que los yihadistas siempre triunfan al finaly que
sus reveses no son mas que ardides tacticos para golpear en un lugar diferente.

La moral se complementa con la eficiencia en combate. El Ddesh cuenta
con elementos que han aumentado notablemente sus capacidades parami-
litares, poniéndolo muy por encima de los grupos yihadistas habituales. El
nucleo de ex miembros del régimen de Saddam Hussein, que incluye milita-
res, policias y personal de los antiguos servicios de inteligencia del régimen,
es quizas el mas importante, pero también hay que contar con las milicias
sunnies de al-Anbar, que han combatido durante afios con y contra Estados
Unidos, o los voluntarios caucasicos, especialmente chechenos, con una im-
presionante experiencia de combate’s.

El nimero real de combatientes en Siria e Irag no se conoce con certezay las
estimaciones varian entre los 20.000 y cientos de miles'’. Probablemente, la

6 Eckel, Mike. Battle-Tested Chechens Drive Islamic State Gains, Voice of America, 26 de

septiembre de 2014. Disponible en: http://www.voanews.com/content/syria-chechens-is-

lamic-state-iraq/2462711.html. Fecha de la consulta: 20 de abril de 2016.

7 Jordan, Javier. «<El Daesh», en Instituto Espafol de Estudios Estratégicos, La internacio-

nal yihadista, Cuaderno de Estrategia n.° 173, Madrid: Ministerio de Defensa, pp. 109-147.
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estructura militar del grupo incluya un nucleo de combatientes permanen-
tes junto a milicias locales y reclutas temporales. En todo caso, y teniendo
en cuenta que el Daesh ha sido capaz de mantener su operatividad pese al
desgaste sufrido en operaciones durante los dos ultimos anos, es probable
que sus efectivos estén bastante por encima de la estimaciones iniciales
que los situaban en 20.000-30.000. Adema3s, el control de una poblacién de
varios millones, la mayoria de ellos jovenes, proporciona a los islamistas
apreciables posibilidades de reclutamiento’@.

El Ddesh se ha mostrado muy habil para perfeccionar procedimientos te-
rroristas clasicos y combinarlos con tacticas convencionales. Por ejemplo,
sus ofensivas van casi siempre precedidas de una oleada de vehiculos bom-
ba conducidos por suicidas. A veces han utilizado incluso blindados BMP-1
como vehiculos suicidas, a los que resulta muy dificil neutralizar por el fue-
go. Todos los vehiculos estan modificados para soportar el fuego enemigo y
llevar cargas explosivas inmensas, a veces de varias toneladas, por lo que
pueden causar dafnos en sus objetivos incluso si el vehiculo es destruido a
cierta distancia. Este tipo de ataques causa invariablemente el panico, que
es inmediatamente aprovechado por las unidades de asalto para cerrar so-
bre el enemigo.

También han comprendido perfectamente el valor de los artefactos explo-
sivos improvisados (IED) para retrasar y hasta paralizar los movimientos
enemigos. Aunque sus milicianos deban abandonar un objetivo, el adver-
sario tiene pocas posibilidades de aprovechar el éxito rapidamente, porque
se encontrara con cientos, si no miles, de IED sembrados por los yihadistas
antes de su retirada'.

En cuanto a las armas convencionales, los yihadistas se han beneficiado de
la experiencia de los ex militares de Sadam y de los combatientes caucdasi-
cos. Aunque no disponen de gran niumero de blindados o piezas de artilleria,
son capaces de concentrar rapidamente un nimero de ellos para crear masas
de fuego o proporcionar el empuje necesario a una ofensiva local, antes de
volver a dispersarlos rapidamente. En general, tratan de provocar un efecto
psicolédgico mediante la combinacion breve pero violenta de fuegos, blindados
y suicidas. El Daesh sigue la tradicidn de considerar el terror producido en los
combatientes enemigos como el procedimiento mas rentable para la yihad.

Otro principio clasico, la movilidad, también estd muy presente en las ope-
raciones del Daesh, y de hecho le proporciona una de sus mayores venta-

8 ISIL. Fighting Strength. Global Security, disponible en: http://www.globalsecurity.org/

military/world/para/isil-2-5.htm. Fecha de la consulta: 30 de abril de 2016.

17" Los equipos de desactivacién rusos enviados a la recuperada ciudad de Palmira en
Siria afirmaron que, en poco mas de un mes, habian desactivado 18.000 IED dejados por
el Daesh. 18000 IEDs De-mined From Palmyra Buildings. Defence World Net. 7 de mayo de
2016, disponible en: http://www.defenseworld.net/news/15995/18000_IEDs_De_mined_
From_Palmyra_Buildings#.VzDAwMJf3cs. Fecha de la consulta: 9 mayo 2016.
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jas. Los miles de yihadistas extranjeros? pueden utilizarse para formar una
fuerza extremadamente moévil y dispuesta a combatir en cualquier lugar.
Pese a que los efectivos del Ddesh han sido siempre limitados, su movilidad
les permite lograr con frecuencia la superioridad local y realizar incursiones
rapidas y profundas, a veces para conquistar territorio y a veces simplemen-
te para sembrar el terror y capturar equipo.

Sin embargo, pese a que las habilidades operativas del Ddesh son notables,
lo que lo ha convertido en un actor de primer orden en Oriente Medio y refe-
rencia para el movimiento yihadista global, tiene que ver mas con la logistica
y la comunicacion.

La financiacién del Daesh se ha convertido en tema habitual de debate en
los medios de informacién. Con frecuencia se hace referencia a su gestién
de los yacimientos petroliferos y refinerias en la zona, y a la venta de crudo
y derivados a través de redes regionales de contrabando, pero el grupo ha
gestionado también productos menos llamativos como el algodén y otros
productos agricolas e industriales de la region?'. Y, sobre todo, se ha be-
neficiado de controlar una poblacién de hasta nueve millones de personas.
Quien tiene poblacidn tiene riqueza, porque las actividades econdmicas coti-
dianas contintan, aun en tiempo de guerra, y eso significa impuestos??.

Simplemente las tasas sobre el trafico de mercancias entre Siria, Iraq y Tur-
guia proporcionan unos ingresos considerables. A eso se ahaden impuestos
por rentas personales, por transacciones comerciales, por pertenecer a una
minoria religiosa o pagos a cambio de permisividad y proteccidn para las re-
des de contrabando de la zona. Si a eso se suma el petréleo, las donaciones
privadas, la venta de antigliedades o el dinero obtenido de los bancos sirios e
iraquies ocupados, puede comprenderse como el grupo yihadista ha podido
sostener un considerable esfuerzo bélico en estos ultimos dos anos.

El apoyo de las redes yihadistas globales también ha jugado un papel impor-
tante en su sostenibilidad. Como ocurrié previamente con Al Qaeda, el éxito
del Daesh ha canalizado en su favor la mayor parte de los recursos gestio-
nados por esas redes. Los resultados en términos de reclutamiento son evi-
dentes. Ninguna otra organizacién yihadista habia movilizado tal nimero de
voluntarios. Pero las redes también pueden utilizarse para la gestion de do-

20 |as cifras de combatientes extranjeros en las filas del Daesh son también inciertas,

aunque se acepta que el grupo ha recibido a decenas de miles en los ultimos anos y la CIA
calculd en 15.000 su numero en septiembre de 2014 (Nicks, Denver, CIA Says ISIS Ranks May
Have Tripled, Time, 12 de septiembre de 2014). Disponible en: http://time.com/3340662/

cia-isis-isil/. Fecha de la consulta 28 abril 2016.

21" Coghlan, Tom, y Sheridan, Danielle. Isis takes over cotton crops to supply the fashion

industry, The Times, 10 de septiembre de 2015, disponible en: http://www.thetimes.co.uk/
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nativos y apoyos mas indirectos pero no menos eficaces. El descubrimiento
de un cargamento de 20.000 uniformes de campana destinados al Daesh en
Espana puede dar una idea de como las redes yihadistas pueden convertirse
en eficientes gestores comerciales?.

Las campanas de informacién y propaganda del Ddesh son ya motivo de
estudio para think tanks dedicados a la estrategia y la comunicacién publi-
ca. Frente al formalismo clasicista de Al Qaeda el grupo de al-Bagdadi ha
conseguido interpretar mejor la cultura contemporanea de los jéovenes mu-
sulmanes, incorporando incluso elementos de la cultura popular occidental.
Sus productos audiovisuales son de gran calidad y presentan una curiosa y
atractiva mezcla de misticismo, barbarie, espiritu de aventura y promesa de
retribucién a quienes se unan a la yihad.

Las ventajas del grupo se contrarrestan con debilidades en diversos aspec-
tos. El mas evidente es el uso indiscriminado del terror. Como ocurrié en
Argelia o el Cducaso, los excesos del yihadismo son su peor enemigo. Las
noticias de ejecuciones llevadas a cabo por el Daesh en los territorios bajo
su control, e incluso entre sus propios combatientes, son constantes y, aun-
gue algunas de ellas deban ser tomadas con precaucidn por formar parte
de campanas de desprestigio, el uso cotidiano del terror parece necesario
para mantener el califato, una situacién que dificilmente podra sostenerse
a largo plazo.

La segunda desventaja es que, pese a la buena gestién del Daesh, los re-
cursos a su disposicion son muy escasos. La zona que controlan es pobre,
poco poblada, casi aislada y sin acceso al mar, y con unas infraestructuras
muy degradadas tras anos de guerra. La laxitud en los controles fronterizos
de algunos paises vecinos ha permitido al grupo aprovecharse de las redes
ilegales, pero esto es algo cada vez mas dificil de mantener. La economia
de subsistencia del Daesh puede sostener una fuerza paramilitar suficiente
mientras sus adversarios estén divididos. Pero en cuanto exista una minima
coordinacion entre ellos el grupo sufrird una aguda crisis de recursos.

Por ultimo, el Daesh ha provocado una escisidn en el movimiento yihadista,
lo cual a la larga significa también la posibilidad de debilitamiento?:. De mo-
mento el grupo de al-Bagdadi ha ganado la batalla a Al Qaeda en la captacidn
de personal y recursos de las redes internacionales, pero a costa de una
auténtica guerra civil entre movimientos, especialmente en Siria. La pugna
interna es una buena noticia para los que combaten al yihadismo, porque
abre multitud de posibilidades para debilitar, infiltrar o dividir al movimiento.

2 Gonzélez, Miguel. Los sastres del Estado Islamico, El Pafs, 11 de abril de 2016, dispo-

nible en: http://politica.elpais.com/politica/2016/04/10/actualidad/1460310288_199851.
html. Fecha de la consulta: 22 de abril de 2016.

2% Katagiri, Noriyuki (2015). ISIL, insurgent strategies for statehood, and the challenge for
security studies, Small Wars & Insurgencies, 26:3, pp. 542-556.
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La naturaleza estratégica del Daesh

Aunque con frecuencia se identifica al Ddesh como una organizacién terro-
rista que ha logrado hacerse con algunos territorios debido al caos en la
region, el grupo de al-Bagdadi es algo mucho mas complejo.

En primer lugar, como se ha expuesto anteriormente, es la referencia prin-
cipal del movimiento yihadista en la actualidad. Aparte de las facilidades lo-
gisticas y de comunicacion que eso representa, el prestigio conseguido per-
mite al grupo, inicialmente disefiado para la accién local y regional, planeary
ejecutar, al menos hasta cierto punto, una estrategia global. Aparentemente
hay presencia del grupo en Libia, Yemen, Afganistan y la peninsula del Sinai
en Egipto. Ultimamente también Abu Sayaf en Filipinas ha abandonado a
Al Qaeda en favor de al-Bagdadi, mientras que Boko Haram en Nigeria ha
declarado su subordinacién y algunos atentados terroristas en Bangladesh
se realizan en su nombre. En la mayoria de los casos esta popularidad es
consecuencia de la tradicional tendencia a asociarse con el que demuestra
ser mas fuerte, y tiene por tanto un valor relativo, pero también abre prome-
tedoras vias para la colaboracion en el exterior.

El tema de la capacidad del Ddesh para actuar en el exterior remite a los
ultimos atentados en Paris y Bruselas, y mas recientemente en Orlando (Es-
tados Unidos). Aunque los europeos y norteamericanos tenemos tendencia
a considerar que somos el objetivo principal del yihadismo, parece evidente
gue la gran mayoria de los esfuerzos actuales del Daesh se orientan a afian-
zarse en el mundo musulman, especialmente en Siria e Irag. Los ataques a
Occidente, aunque valiosos en términos de propaganda y demostracion de
poder, se consideran complementarios. Eso no quiere decir que no se segui-
ra intentando atentar en Europa, pero los recursos que se dedicaran a ello
seran limitados y con frecuencia se dependera de terroristas espontaneos.

Sin embargo, su consolidacién en Oriente Medio y el Norte de Africa seria una
muy mala noticia para los europeos. Segun vaya sintiéndose mas seguro, el
Daesh dedicara mas recursos a las operaciones en el exterior y en ocasiones
atacard para provocar una reaccion visceral. Nada mas efectivo para incre-
mentar apoyos que sufrir un ataque del Occidente cristiano. Conviene ser
consciente de ello a la hora de disenar las respuestas a posibles atentados
terroristas en suelo europeo. No es que no haya que responder militarmente
cuando sea necesario, pero hay que hacerlo de acuerdo con una estrategia
y objetivos propios, y no cayendo en la dindmica de provocacion del Daesh.

Pese a su dimension internacional, los aspectos regionales y locales son
todavia los mas importantes. La potencia militar del grupo solo se expli-
ca porque una parte considerable de la poblacion sunni en Siria e Iraq lo
ha aceptado como ultimo recurso frente a lo que consideran un devastador
auge chiita. En ambos estados, y por extension también en Libano, el papel
de la poblacién sunni, antes muy relevante y hasta hegemonico, se ha de-
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teriorado dramaticamente en las Gltimas décadas. Parte de la oficialidad y
los cuerpos de élite del régimen de Sadam, una parte considerable de las
milicias arabes sunnies en Siria, y gran parte de las tribus sunnies en las
provincias del oeste de Irag se han puesto al servicio de los yihadistas?®.
Y esa es una aportacion considerable en términos de poblacion, recursos,
experiencia militar y legitimidad a los ojos de otros estados drabes sunnies.

Hay un elemento de tolerancia internacional hacia el Ddesh, y hasta de apoyo
velado en algunos casos, que quizds explique mejor que ninguna otra cosa
por qué el grupo no ha sido eliminado todavia. El empleo de grupos yiha-
distas como peones geopoliticos para defender intereses nacionales parti-
culares no es nuevo y la propia yihad afgana en los afios 80 fue un ejemplo
evidente.

En el caso del Daesh, las monarquias arabes lo ven como el ultimo recur-
so para defender los intereses de la poblacion sunni frente al avance de la
influencia irani. Un elemento esencial en la guerra por delegacién que se
extiende en Oriente Medio entre Arabia Saudi e Irdn. Turquia tiene una visién
similar, matizada por el hecho de que los yihadistas son ademas utiles para
debilitar a los kurdos sirios. Para Irdn su existencia es la excusa perfecta
para justificar el apoyo al régimen de Damasco y la presencia de sus aseso-
res y milicias en Siria. Algo similar ocurre con Rusia. E incluso el régimen
sirio ha permitido la expansion del Daesh en detrimento de otros grupos de
la oposicion, en la conviccion de que el grupo yihadista no supone una ame-
naza existencial ya que no puede ser aceptado internacionalmente como una
alternativa al régimen?.

En cuanto a Estados Unidos el Daesh produce sentimientos encontrados. Por
un lado supone la evidencia de su fracaso en Iraq, pero por otro es el elemen-
to de contencidn mas a mano frente a la expansidn de la influencia irani en
la region. Opiniones como la del analista Thomas L. Friedman, que senalan a
Teherdn como una amenaza a los intereses norteamericanos mucho mayor
que el ISIL?, reflejan muy bien el dilema de la estrategia norteamericana.

El caso es que los intentos por utilizar al Ddesh para satisfacer intereses
geopoliticos particulares es quizds su mayor fortaleza. Aunque se acepta
qgue el grupo es una amenaza muy grave y su ideologia y métodos son sen-
cillamente inaceptables, existe también cierto temor a que su desaparicion
desequilibre la balanza de Oriente Medio de manera perjudicial para los inte-
reses de varias potencias. Y en consecuencia la lucha contra el Ddesh no se

2 Terrill, W. Andrew. Understanding the Strengths and Vulnerabilities of ISIS, Parameters

44(3) Autumn 2014, pp. 13-23.
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ha desarrollado con toda la energia necesaria. Se han olvidado las lecciones
de los anos 30 en Europa sobre los nefastos resultados de utilizar a fanati-
cos milenaristas como peones estratégicos.

El uso de la fuerza militar contra el Daesh

La importancia de lo militar en la resolucion de un conflicto armado es muy
variable. Como regla general podria decirse que lo militar por si solo nunca
es la solucion, pero casi siempre es parte de la solucion.

El problema principal del Ddesh es que se trata de la manifestacion de dos
problemas combinados que no desapareceran con él. El primero es el yi-
hadismo, como ideologia extrema y violenta surgida de la frustracién de un
parte de la comunidad musulmana, el segundo es el problema sunni, en Iraq
y Siria, que se puede resumir en que las comunidades arabes sunnies en
ambos paises fueron un dia mayoritarias y dominantes y actualmente se
encuentran en un estado de marginacién e incluso persecucion. Aunque el
Daesh desaparezca ambos problemas de fondo seguirdn generando ines-
tabilidad y conflicto en el mundo musulman. Las intervenciones militares
pueden aliviar los sintomas, incluso hacerlos desaparecer temporalmente,
pero no pueden curar la enfermedad.

En el caso de adversarios complejos como el Daesh, con un fuerte compo-
nente ideoldgico y un caracter internacionalista, el instrumento militar tien-
de a ser un complemento de otros instrumentos de poder. La diplomacia, las
medidas econdmicas, la influencia cultural y la comunicacién deben ser las
herramientas principales. Pero, pese a su caracter complementario, el em-
pleo de la fuerza militar es con frecuencia inevitable, especialmente cuando
un grupo se ha establecido ya en un territorio en condiciones de hacer frente
con éxito a las fuerzas militares y de seguridad locales.

La batalla de las ideas

Combatir contra fanaticos siempre resulta muy dificil a corto plazo, y mas
facil a largo. La fuerza del fanatismo es explosiva pero de corta duracion, y
a la larga siempre se ahoga en su propia intolerancia, aunque en el proce-
so se corre el riesgo de que sociedades enteras queden desestabilizadas
o destruidas. Lo contrario del fanatismo es la tolerancia, la flexibilidad y el
progreso, y esas son las armas principales para combatirlo, pero para poder
utilizar esas armas con éxito hay que tener en cuenta varias condiciones:

La primera es muy sencilla: hay que tener la conviccidon de que el modelo
propio es mejor que el que defienden los fanaticos y que el sacrificio para
mantenerlo vale la pena. Si hay dudas, la lucha estara perdida de antemano.
Movimientos milenaristas como el Daesh utilizan la enorme fuerza moral
gue emana de quienes estan dispuestos a morir por su causa, aunque esta
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sea descabellada, sobre los que dudan si vale la pone morir por la suya. La
guerra es un enfrentamiento de voluntades y estas se basan en conviccio-
nes, si las de un bando flaguean la suerte esta echada.

La segunda es que la conviccidn y la voluntad hay que transmitirlas y demos-
trar que conducen a una situacién final mejor que la propuesta por los fana-
ticos. Esto implica la confeccién de un discurso y el diseno de una campana
de informacién. En el siglo XXI la batalla de las ideas en el mundo virtual de
la informacion tiene tanta importancia como la que se libra entre ejércitos
sobre el terreno. Hay que ganar ambas o no se alcanzara una victoria com-
pleta, y en este terreno el Ddesh ha ganado mucha ventaja hasta el momento
debido a la eficacia de su mensaje. Hay que senalar ademds que la campana
informativa perderd mucho valor si no se realiza, al menos en parte, desde el
mundo musulman. El autismo ideoldgico de los yihadistas neutralizard gran
parte de los mensajes procedentes de Dar el-Garb, pero tendrd muchas mas
dificultades para hacer lo propio con los que se emitan desde Dar as-Salam,
promover y apoyar la generalizacion de estos uUltimos sera una de las activi-
dades mas decisivas en la lucha contra cualquier grupo yihadista.

La ruptura de la imagen de fortaleza del grupo resulta esencial. Eso implica
activar una campana de informacién, que de momento apenas se hainiciado
en algunos paises, y convencer a la comunidad musulmana para unirse a
ella. También pueden aplicarse medidas simples y practicas como fomen-
tar la toma de prisioneros del Daesh. La mayoria de los grupos locales que
combaten a los islamistas no hacen prisioneros, lo cual es una respuesta a la
costumbre de los islamistas de ejecutar a la mayor parte de los combatien-
tes que capturan. Aparte de las obvias consideraciones legales y humanita-
rias, los prisioneros son una fuente de informacién y un filén para su posible
explotacion mediatica, las expectativas de ser hechos prisionero en lugar
de inmediatamente ejecutados debilitarian la voluntad de los combatientes
del D3esh, permitirian identificar disidentes y arrepentidos y utilizarlos para
reforzar las campanas de informacion?®. Por ultimo, hay que recordar que
las palabras deben demostrarse con hechos, si se promete un mundo mejor
hay que ser capaz de construir una pieza cada dia y mostrarla publicamente,
toda campana de informacion debe alimentarse de éxitos verificables con
cierta frecuencia, o morira de descrédito.

El encaje de las operaciones militares en el marco politico local y
regional

Para los Estados occidentales los intentos de influir militarmente en los
acontecimientos de terceros paises se han saldado con experiencias poco
alentadoras en las ultimas décadas. La presencia de tropas europeas o nor-

%8 Morris, William, One Year Later. Assessing the Coalition Campaign against ISIL. Middle
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teamericanas crea enormes recelos en muchos lugares del mundo y los pro-
pios Gobiernos occidentales no quieren bajo ningun concepto dar una impre-
sién de neocolonialismo.

En consecuencia, la clasica relacién entre politica y estrategia militar se re-
siente, al contrario que en la época colonial, cuando se disfrutaba del control
de la Administracion local, las fuerzas occidentales deben combatir ahora
en paises que no son el suyo, en favor de unas autoridades locales cuyas
decisiones no controlan en absoluto y que ademds son extremadamente
susceptibles a cualquier presidn. No es raro encontrar Gobiernos corruptos,
incompetentes, sectarios o simplemente con objetivos politicos diferentes a
los de los paises que despliegan tropas en su territorio. La consecuencia es
que las decisiones politicas locales dificultan el éxito militar, a veces lo impi-
deny aveces echan a perder sus posibles beneficios cuando se produce. Los
intentos por superar esta situacién mediante la imposicién se han saldado
con contundentes fracasos por falta de legitimidad, como le ocurrié a Esta-
dos Unidos y a su autoridad provisional en Iraq en 2003-2004.

La naturaleza de este problema es esencialmente politica, pero tiene tal in-
fluencia sobre la accion militar que, si no se soluciona, puede convertir sus
resultados en irrelevantes e incluso contraproducentes. En 2007 la nueva
estrategia militar norteamericana en Iraq (conocida habitualmente como
Surge) consiguié un nivel de estabilidad muy aceptable y creé las condicio-
nes para una reconciliacién nacional, pero las decisiones del primer ministro
Nuri al-Maliki alienaron a la poblacidn sunni de tal manera que facilitaron el
retorno de las hostilidades y finalmente el auge del Daesh.

La solucion a este problema requiere tres condiciones esenciales para tener
éxito. La primera es que hay que elegir muy bien a quien se apoya, no solo en
términos de legitimidad internacional, sino también de apoyo local, acceso a
recursos, y fiabilidad y capacidad de control sobre sus fuerzas. La segunda
es que la relacion de apoyo es un quid pro quo. El apoyo militar se proporcio-
na en funcién del cumplimiento de unas condiciones estrictas que garanti-
cen que los intereses de quien proporciona la fuerza seran respetados. Y la
tercera es que siempre tiene que haber opciones alternativas. Si el apoyado
siente que es la Unica opcion posible recurrird con frecuencia al chantaje,
poniendo a las potencias extranjeras ante el dilema entre él y el caos.

En el caso de la lucha contra el Daesh, las dificultades en el trato con los
entes politicos locales son especialmente complejas, porque el conflicto im-
plica directamente a dos Gobiernos (Iraq y Siria) y una enorme variedad de
entes auténomos, desde milicias kurdas iraquies y sirias hasta grupos ar-
mados de diferente signo y condicidn. Y un problema anadido es que alguno
de estos grupos puede cambiar de bando con relativa facilidad.

En Iraq, el apoyo al legitimo Gobierno iraqui es inexcusable, no obstante, y
teniendo en cuenta su debilidad habitual y su tendencia a marginar a la po-
blacién sunni, ese apoyo debe ser matizado y equilibrado con el proporciona-
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do a otros grupos. Los kurdos iraquies son la alternativa mas evidente, pero
el juego de apoyos en el pais estaria incompleto si no se incluye de alguna
manera a la poblacidn sunni, aunque muchos de sus lideres estan ahora con
el Daesh, hay algunos que luchan todavia en su contra. Y la posibilidad de un
cambio de bando si los yihadistas se debilitan, como ocurrié en la época del
Despertar Sunni en 2005-2008 esta siempre presente.

En Siria, el asunto es mds complejo. No cabe duda de que el régimen de
Damasco ha tenido un comportamiento criminal con frecuencia, pero tam-
bién es cierto que si ha sobrevivido es porque una parte importante de la
poblacién todavia lo apoya y porque sus Fuerzas Armadas son las mejor
equipadas y preparadas en el conflicto. De momento es el que mejor podria
combatir al Daesh en Siria, siempre y cuando el régimen no sienta amenaza-
da su existencia por el resto de la oposicidn. El hecho de que ya reciba apoyo
exterior de Rusia e Iran evita ademas el recurso a medidas de apoyo directo
que serian mal vistas por las opiniones publicas occidentales.

Los kurdos sirios del YPG (Unidades de Proteccidon Popular) son una opcion
aceptable, y de hecho son los que mas se estdn beneficiando ultimamente
del apoyo norteamericano. Su unién con algunas milicias arabes sunnies en
el SDF (Ejército Democratico Sirio) les da ademas un toque multiétnico y
sunni muy adecuado para la lucha contra el Ddesh, ademas pueden com-
pensar una excesiva posicion de fuerza del régimen de Damasco, con el que
no obstante pueden llegar a acuerdos, especialmente sobre un gobierno
auténomo. De momento no combaten habitualmente contra las fuerzas del
Gobierno, e incluso en ocasiones colaboran con ellas. El mayor problema es
que cualquier apoyo a este grupo suscitara la oposicion de Turquia y ade-
mas, como ocurre en Iraq, los milicianos kurdos son reacios a combatir mu-
cho mas alld de sus territorios tradicionales. A pesar de ello han sido los
Unicos capaces no solo de frenar al Daesh en Siria sino de ganarle terreno
de manera constante.

Por ultimo esta la oposicidn siria. Existen decenas de grupos diferentes, pero
el mas potente sin duda es Jabhat al-Nusra. Obviamente una filial de Al Qae-
da no es elegible para recibir apoyo occidental, pero otros grupos mas mode-
rados han tenido que aceptar la colaboracion con al-Nusra como Unica forma
de supervivencia. El apoyo a la oposicidn siria es problematico, porque pue-
de terminar alimentando también a al-Nusra, que no es mejor que el Daesh.
Sin embargo, un apoyo limitado y selectivo puede evitar que el régimen de
al-Assad aniquile lo que queda de oposicidon moderada y que bien el Ddesh
bien al-Nusra se haga con su territorio, equipo y recursos. En cualquier caso,
el apoyo a la oposicidn siria debe enmarcarse dentro de la solucidn regional
para la poblacidon sunni. Esto llevaria a defender una amplia autonomia de
este grupo enlraq y Siria, y podria conducir, incluso, a plantearse la creacién
de un tercer Estado que ocuparia gran parte de los territorios actualmente
controlados por el Daesh. Hay que tener presente que la fuerza esencial del
grupo yihadista proviene de la poblacién sunni local. Sin una «solucién sun-
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ni» la derrota del Ddesh serd mucho mas costosa, y aunque finalmente se
produzca no servird mas que para dar paso a un nuevo conflicto?.

Un equilibrio similar debe conseguirse en las relaciones regionales. La nue-
va estrategia de Estados Unidos, distanciandose del apoyo incondicional
a Arabia Saudi y utilizando a Irdn como contrapeso regional, puede ser de
ayuda en este sentido, siempre y cuando a Riad le quede claro que las ve-
leidades hegemdnicas de Teherdn serdn combatidas con la misma energia
gue las suyas propias. De nuevo, la voluntad para buscar una solucién al
problema sunni distinta al Daesh sera clave en la configuracidén de un marco
regional estable.

Un asunto especialmente espinoso es el papel de Turquia, el pais que pre-
senta la evolucion politica mas preocupante de la region, incluso mas que
la propia Siria. La deriva fundamentalista y autoritaria del Gobierno y su
habilidad para crearse enemistades generalizadas esconden un eviden-
te riesgo de explosidn social, alimentado ademas por las negativas con-
secuencias del conflicto sirio sobre su territorio y por el interminable y
mal gestionado problema kurdo. La pérdida de Turquia como elemento
estabilizador en la regidn seria una tragedia geopolitica inmensa, de con-
secuencias imprevisibles y casi con toda seguridad beneficiosas para el
Daesh, que depende en gran medida de la frontera turca para consolidar
su sostenibilidad.

La idea de crear un colchén de seguridad en la frontera sirio-turca ha
sido planteada muchas veces, principalmente por el Gobierno de Ankara,
y siempre ha sido rechazada por la imposibilidad de llevarse a cabo sin
un despliegue terrestre de tropas internacionales, y ultimamente por los
riesgos de enfrentarse a Moscu en suelo sirio. Lo cierto es que ese colchén
estd ahora mismo muy cerca de convertirse en realidad, aunque de una
manera que no satisface en absoluto a Turquia: las milicias kurdas sirias
dominan ya la mayor parte de la frontera. Ankara ha apoyado una ofensiva
de fuerzas de la oposicién para conquistar el resto, pero la reaccién del
Daesh y la intervencidn rusa no han facilitado las cosas®. Trabajar para
que esta situacion pueda ser aceptable para Turquia, lo que implica garan-
tizar que las milicias kurdas no aprovechardn la situacién para redoblar
sus ataques en territorio turco, parece la Unica opcién viable para atraer a
Ankara a una posicién mas colaborativa en la resolucién del conflicto sirio
y en la lucha contra el Ddesh.

2% Harrison, Ross. Towards a Regional Strategy Contra ISIS. Parameters 44(3) autumn

2014, pp. 37-46.

30 Why Turkey Can't Sell a Syrian Safe Zone? Stratfor, 7 de octubre de 2015, disponible (con
suscripcién) en https://www.stratfor.com/geopolitical-diary/why-turkey-cant-sell-syrian-
safe-zone. Fecha de la consulta: 22 de abril de 2016.
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La estrategia militar y las operaciones sobre el terreno. Siria e Iraq

Establecido el marco politico para que las decisiones a este nivel no plan-
teen problemas insolubles a la campana, es obvio que el paso siguiente es
asegurar la coordinacién de esfuerzos, que ya existe en cierto grado aun-
gue dificilmente se reconozca. Esto parece un imposible a nivel politico, pero
probablemente no lo es tanto a nivel operacional y tactico. Rusia y Estados
Unidos ya intercambian informacidn para coordinar sus movimientos aéreos
y estos canales de comunicacién dan para mucho mds. Rusia puede mate-
rializar una discreta pero util coordinacidn entre Washington y Damasco y
también entre Iraq, Siria e Irdn a través del centro de coordinacidn estable-
cido en Bagdad®'. Estados Unidos tiene capacidad de coordinacion directa
sobre los medios desplegados por los miembros de la coalicién contra el
Daesh y sigue siendo el Unico que puede mediar con alguna probabilidad de
éxito entre el Gobierno de Bagdad, Turquia, los kurdos iraquies y los kurdos
sirios. Y aln mds importante, todavia puede presentarse como un mediador
aceptable por la causa sunni.

El siguiente paso consiste en decidir como se va a utilizar la fuerza militar
sobre el terreno. En principio, y mas después de las experiencias en Iraq y
Afganistan, las opiniones publicas occidentales no son nada partidarias de
que sus soldados se desplieguen en terceros paises para largas campanas
contrainsurgencia. Ademas, los ejércitos profesionales europeos y nortea-
mericano se han mostrado muy poco adecuados para sostener campanas
largas, en las que han llegado cerca de la extenuacién.

La respuesta a este problema estd en las fuerzas locales. Ellas deben llevar
el peso de las operaciones, garantizar la seguridad y ganarse los corazones
y las mentes de la poblacidn. El papel de las fuerzas internacionales sera
mas aceptable y provechoso si se centra en el equipamiento, entrenamiento
y asesoramiento de las fuerzas locales. Esta es la estrategia que el presi-
dente Obama ha aplicado en el conflicto desde hace anhos, aunque los resul-
tados de momento distan de ser espectaculares, probablemente porque el
esfuerzo realizado no ha mantenido la energia, continuidad y supervisién ne-
cesarias. El ejército iraqui, por ejemplo, pese a una década de entrenamiento
militar norteamericano, y miles de millones de délares en equipamiento, se
desmorond ante la ofensiva de apenas unos diez mil yihadistas sobre Mosul.
Y los intentos por organizar, equipar y entrenar una fuerza de combatientes
sunnies en Siria rozaron el ridiculo, pese a un presupuesto de 500 millones
de ddlares®.

31 Kalin, Stephen. Iraq says Russia, Iran, Syria cooperating on security issues in Baghdad,

Reuters, 27 de septiembre de 2015, disponible en: http://www.reuters.com/article/us-mi-
deast-crisis-irag-russia-idUSKCNORQORY20150927. Fecha de la consulta: 25 de abril de
2016.

32 Shear, Michael; Cooper, Helene, y Schmitt, Eric. Obama Administration Ends Efforts to
Train Syrians to Combat ISIS, New York Times, 9 de octubre de 2015, disponible en: http://
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Entrenar una fuerza local se complica enormemente con las diferencias de
idioma y culturay, sobre todo, con la presencia de infiltrados que a la menor
oportunidad atacan a sus instructores extranjeros. AlUn mas importante re-
sulta el hecho de que entrenar una fuerza a la que no se va a acompanar a
la batalla suele ser poco productivo. Por muy bien entrenada que esté una
unidad local, la prueba de fuego del combate real por sus propios medios
suele resultar decepcionante.

Aunque con bastante resistencia, Estados Unidos ha terminado por desple-
gar enlraqy Siria los equipos de enlace y apoyo (OMLT en OTAN y Embedded
Teams en el US Army) que ya se emplearon en la década anterior tanto en
Iraq como en Afganistan. Estos equipos, compuestos por una o dos decenas
de efectivos dotados con equipos avanzados de telecomunicaciones, acom-
panan a las fuerzas previamente adiestradas al combate pudiendo apoyar a
una unidad tipo batalldn, a la que facilitan capacidades de combate especial-
mente valiosas como apoyo aéreo, evacuaciones médicas, abastecimientos
o apoyo de inteligencia. Equipos similares a estos se utilizan por parte de
Rusia en el apoyo a las fuerzas del régimen de Damasco, y probablemente
muchos asesores iranies tienen una funcién similar, aunque Iran ha termi-
nado por empenar mas fuerzas en combate directo en Siria e Iraq de las que
probablemente desearia®.

Su eficacia depende de la integracidn en la unidad local y de que realmente
puedan solicitar apoyos que marquen la diferencia respecto al enemigo. Por
eso su despliegue debe ir acompanado de un contingente de aviones de com-
bate, helicdpteros de ataque, transporte y evacuacion, asi como unidades de
inteligencia y de apoyo logistico. Evidentemente su participacién en combate
implica la posibilidad de bajas, lo cual hace a muchos paises reacios a utili-
zarlos, y ha sido la causa del poco entusiasmo de la Administracién Obama
para desplegarlos en el conflicto. Pero las ventajas de su utilizacidén sobre-
pasan con mucho sus posibles inconvenientes.

Pero en algunas circunstancias ni el entrenamiento de fuerzas locales ni la
presencia de equipos de enlace y apoyo es suficiente o viable, porque sen-
cillamente no hay fuerzas locales suficientemente organizadas y eficientes
como para enfrentarse a la insurgencia. Es entonces cuando surge la necesi-
dad de la intervencidn directa y el aiin mas peliagudo dilema de si esta debe
incluir el temido despliegue de fuerzas terrestres, algo especialmente deli-

www.nytimes.com/2015/10/10/world/middleeast/pentagon-program-islamic-state-syria.
html. Fecha de la consulta: 18 de abril de 2016.

33 Una de las consecuencias de esta intervencién son las bajas sufridas. Hasta febre-

ro de 2016 Iran perdié 342 combatientes en Siria. Las bajas mortales del grupo chiita li-
banés Hezbola se acercan al millar. Alfoneh, Ali, y Eisenstadt, Michael. Iranian Casualties
in Syria and the Strategic Logic of Intervention, The Washington Institute, 11 de marzo de
2016, disponible en: http://www.washingtoninstitute.org/policy-analysis/view/iranian-ca-
sualties-in-syria-and-the-strategic-logic-of-intervention. Fecha de la consulta: 7 de junio
de 2016.
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cado para cualquier gobierno occidental. La paradoja es que para combatir
a una insurgencia hay que disputarle el control del territorio y la poblacién,
por lo que resulta inevitable que el peso de las operaciones recaiga sobre las
fuerzas terrestres. Pero esa batalla dificilmente puede ganarse en un espa-
cio corto de tiempo y ademas hay que hacer y sufrir cosas que espantan a los
ciudadanos. Si el conflicto se prolonga, los pequenos y sofisticados ejércitos
de Occidente se agotan, mientras sus opiniones publicas, que asisten cada
dia al horror de la guerra en tierra, se desmoralizan.

Una alternativa es no desplegar fuerzas terrestres y confiar en el uso de
una combinacion de medios discretos y de ataque a distancia, normalmen-
te fuerzas aéreas, drones y fuerzas de operaciones especiales. Esta es la
estrategia adoptada por Estados Unidos en su lucha contra el Ddesh hasta
el momento, como un complemento a la formacidn de fuerzas locales. Un
punto especialmente importante y polémico en esta estrategia es la elimi-
nacién de lideres enemigos mediante ataques aéreos, drones o equipos de
operaciones especiales.

Al igual que en otros casos anteriores, la experiencia demuestra que la es-
trategia de ataques limitados y puntuales puede desgastar a la insurgencia,
contener sus progresos y reducir su movilidad, pero no resulta suficiente
para destruirla y expulsarla del territorio ocupado. La eliminacidn de lideres
ha obtenido un éxito moderado en algunas ocasiones como en la lucha con-
tra Al Qaeda en Pakistan®, aunque nunca ha sido por si sola suficiente para
causar un efecto decisivo. En el caso del Ddesh los resultados son especial-
mente pobres, probablemente porque los dirigentes del grupo se mezclan
sistematicamente con la poblacion y su eliminacion supondria con frecuen-
cia causar un numero inaceptablemente alto de bajas civiles. Ademas, sien-
do una organizacién mas jerarquizada, es muy probable que disponga de un
sistema de relevo automatico de cuadros de mando, lo que reduciria con-
siderablemente los efectos de una campana de decapitacién. En cualquier
caso, el uso exclusivo de una estrategia de acciones limitadas puede ser ra-
zonable temporalmente, especialmente mientras se trabaja en aumentar la
eficacia operativa de las fuerzas locales, pero resulta poco realista esperar
resultados decisivos.

Una segunda opcion, cuando la potencia de combate de la insurgencia ha
superado a las fuerzas locales y no hay tiempo material para entrenarlas y
organizarlas adecuadamente, es lo que podria llamarse la estrategia de la
ventana de oportunidad®. Consiste en el empleo de una fuerza de combate
sustancial durante un tiempo limitado para conseguir un cambio significati-
vo en la situaciéon y abrir una ventana de oportunidad que permita reconducir

34 Jordan, Javier (2014). The Effectiveness of the Drone Campaign against Al Qaeda Cen-

tral: A Case Study, Journal of Strategic Studies, 37:1, pp. 4-29.

3 Calvo Albero, José Luis. Contrainsurgencia: corazones, mentes y ventanas de oportuni-

dad, Revista Ejército n.° 827, marzo de 2010, 6-12.
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el conflicto hacia su resolucion. Se trata en cierto modo de un retorno a la
doctrina norteamericana Powell-Weinberger de los anos 80 y 90 del pasado
siglo®. Empleo de un poder maximo por un tiempo limitado, con objetivos
estratégicos muy bien definidos y una clara estrategia de salida.

La estrategia de ventana de oportunidad se emple6 con muy buenos resulta-
dos en Iraqg en 2007-2008 durante el denominado Surge. La insurgencia tan-
to sunni como chiita queddé temporalmente desarticulada, aunque las pos-
teriores decisiones politicas del Gobierno de Bagdad echaron a perder las
posibilidades creadas por la ventana. También se puede asimilar la interven-
cién rusa en Siria en 2015-2016 a una estrategia de ventana de oportunidad,
aunque en este caso no se desplegaron fuerzas terrestres al existir fuerzas
locales minimamente fiables sobre el terreno. Aunque los resultados fueron
inicialmente limitados, la ruptura del frente en la ciudad de Alepo, cortando
las rutas de abastecimiento de la oposicion desde Turquia, cre6 una ventana
de oportunidad que, aunque se esta cerrando rapidamente, ha llevado a un
acuerdo de alto el fuego parcial, el reinicio de conversaciones de paz, una
mayor implicacidn norteamericana en el conflicto y la posibilidad de concen-
trar esfuerzos militares sobre el Daesh.

La estrategia de las ventanas de oportunidad tiene sus riesgos, el mas evi-
dente es que puede no conseguirse el cambio decisivo en la situacién que
abra la ventana. No obstante, con una eleccidn realista de los efectos es-
tratégicos a conseguir y un empleo decidido de fuerzas suficientes hay ra-
zonables posibilidades de éxito. Un segundo riesgo es que, como apuntaba
el general Petraeus, director del Surge iraqui en 2007, la dindmica habitual
para esta estrategia consiste en que para arreglar una situacién primero
hay que empeorarla sustancialmente. En los siete meses del Surge mu-
rieron mas soldados norteamericanos y mas civiles que en cualquier otro
periodo similar del conflicto. No obstante, se consiguieron resultados que
tampoco se habian podido conseguir con anterioridad. La sostenibilidad
de la estrategia de las ventanas de oportunidad frente a la opinidn publica
se basa en que se soportan mucho mejor bajas sustanciales durante un
corto periodo de tiempo, si al final se producen resultados positivos, que
un numero reducido durante un periodo largo sin perspectivas de éxito a
la vista®.

En cualquier caso, esta estrategia puede revelarse inutil si la ventana de
oportunidad se abre pero no hay nada preparado para aprovecharla. Las
acciones para alcanzar el éxito militar deben ir acompanadas de otras que

3 | a «Doctrina Weinberger» fue formulada en 1984 por el entonces secretario de Defen-

sa Caspar Weinberger para evitar repetir los errores cometidos en Vietnam. Mas tarde fue
refinada por Colin Powell cuando era presidente de la Junta de Jefes de Estado Mayor, y se

suele conocer como «Doctrina Powell».

37 Katagiri, Noriyuki (2015). ISIL, insurgent strategies for statehood, and the challenge for

security studies, Small Wars & Insurgencies, 26:3, pp. 542-556.
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creen las condiciones necesarias para explotarlo en cuanto se produzca. Si
no hay acciones previstas la ventana se cerrard sin resultados.

Elaumento significativo de fuerzas, acciones, bajas y riesgos que implica una
estrategia de ventana de oportunidad y su asimilacién a anteriores estrate-
gias de escalada de desagradable recuerdo como la aplicada en Vietnam no
motivé al ya de por si poco entusiasta presidente Obama para utilizarla en
el conflicto de Oriente Medio. La consecuencia fue que las acciones nortea-
mericanas en Iraq primero y Siria después fueron muy poco eficaces desde
el primer ano y medio de lucha contra el Daesh. Las misiones de ataque de
aviones tripulados y drones eran muy escasas (rara vez mas de 10-15 en
un solo dia) y el proceso de gestidon y aprobacién de objetivos (targeting) era
tan estricto que apenas permitia atacar blancos de interés estratégico. El te-
mor a causar bajas civiles y destruir la economia local en las zonas sunnies
bajo control del Daesh, asi como la ambigliedad estratégica en la que Esta-
dos Unidos siempre se movid respecto al grupo, degradaron enormemente
la eficacia de los ataques. El empleo de fuerzas de operaciones especiales
tampoco fue especialmente entusiasta. A los problemas habituales en la
realizacién de ataques aéreos se unia la posibilidad de que estas fuerzas
sufriesen bajas en sus operaciones. La incursién en Siria en mayo de 2015,
en la que resulté muerto Abu Sayyaf, un alto cargo del Ddesh a cargo de la
gestidn del petréleo, fue la accion mas publicitada y probablemente una de
las mas relevantes de este tipo.

Paraddjicamente, fue la intervencién rusa en Siria en octubre de 2015 la
que obligoé a Estados Unidos a reaccionar y elevar el nivel de sus acciones
en Siria e Iraq ante el riesgo de quedar relegado en la marcha de los acon-
tecimientos. En apenas unos meses Washington aplicé una politica mas
flexible en el proceso de targeting, comenzando a atacar convoyes de cis-
ternas del Ddesh, asi como bancos y depésitos de dinero en efectivo que
el grupo mantenia dispersos en Iraq y Siria®®. Los intentos por formar una
fuerza armada sunni siria practicamente se abandonaron ante la opcidn
mas realista de apoyar a los kurdos sirios, y el nUmero de fuerzas militares
norteamericanas aumento hasta una cifra superior a los 5.000 efectivos a
mediados de 2016%. Otros paises que colaboran en la operacidn Inherent
Resolve contra el Ddesh aumentaron también su presencia especialmente

% Brown, Ryan. US admits airstrikes killed civilians in Irag and Syria, CNN, disponible en:

http://www.cnn.com/2016/01/22/politics/us-civilian-casualties-irag-syria/. Fecha de la
consulta 27 de abril de 2016.

37 De ellos unos cinco mil despliegan en Iraq (Thompson, Mark. Number of Us Troops

in Irag Keeps Creeping Upward, Time, 18 de abril de 2018, disponible en: http://time.
com/4298318/irag-us-troops-barack-obama-mosul-isis/. Fecha de la consulta 5 de junio
de 2016) y unos trescientos en Siria (Rampton, Roberta. Obama Sends More Special Forces
to Syria in Fight Against IS, Reuters, 26 de abril de 2016, disponible en: http://www.reuters.
com/article/us-mideast-crisis-usa-syria-idUSKCNOXLOZE. Fecha de la consulta 8 de junio
de 2016).
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en Iraq. En total, y aunque los datos son bastante estimativos, puede haber
mas de 10.000 efectivos multinacionales en la regién que de una forma u
otra colaboran en la lucha contra el Daesh*’. Esto no incluye a Rusia, Irany
Hezbold, cuyos efectivos en Siria son desconocidos, aunque podrian anadir
varios miles mas.

Asi pues, pese a que no se han empenado mas fuerzas terrestres que las
locales, la intervencidn rusa y la reaccién norteamericana han provocado
una dinamizacidn de las operaciones que ha abierto una ventana de oportu-
nidad, fragil pero real, que ha permitido debilitar sensiblemente al Daesh y
arrebatarle una considerable superficie de territorio. Desde el punto de vista
militar es una estrategia correcta y aprovechable, la pérdida de territorio y
poblacidn resulta especialmente grave para el grupo yihadista, que extrae de
ellos la mayor parte de sus recursos.

La ventana de oportunidad que se disfruta actualmente es prometedora,
aunque probablemente no sera larga. Muchos de los que combaten al Daesh
estadn cerca del agotamiento. Es el caso del ejército regular sirio o de sus
aliados de Hezbola, otros como los kurdos tanto sirios como iraquies se re-
sisten a ir mas alla de reconquistar sus areas de influencia. Rusia también
ha reducido su apoyo al régimen de Damasco y no es esperable que manten-
ga un ritmo intenso de operaciones durante mdas de unos meses. Y en Esta-
dos Unidos las elecciones presidenciales impondran prudencia en cualquier
decision bélica. Asi pues, salvo que se consiga un resultado decisivo a corto
plazo, la ventana se cerrard en algin momento de 2016.

De momento, se esta intentando aprovecharla con una serie de ofensivas
(mapa 1), cuyo grado de coordinacion es solo relativo, que pretenden satu-
rar la capacidad de reaccidn de los yihadistas. A la ofensiva del ejército si-
rio sobre Palmira, en Siria central, siguieron las operaciones iraquies para
expulsar al Daesh de la provincia de Al-Anbar, que han conseguido recu-
perar las ciudades de Hit y Ramadi, entre otras, y se disponen a hacer lo
mismo con Faluya. Los kurdos iraquies han lanzado ofensivas locales para
estrechar el cerco en torno a Mosul, mientras sus homologos sirios han
lanzado ataques para aislar Raqga, que se considera la capital del califato
y para expulsar al Daesh del tramo de frontera entre Siria y Turquia que to-
davia controla. En este ultimo objetivo los kurdos sirios compiten con otros
grupos de la oposicidn a Damasco que cuentan con el apoyo turco mediante
asesores militares y, sobre todo, de la artilleria turca que dispara desde el
otro lado de la frontera. En las dltimas semanas, el régimen de Damasco
ha comenzado ademas una nueva ofensiva sobre Raqqga avanzando desde
el Suroeste.

40" McKinnis, Kathleen J. Coalition Contributions to Countering the Islamic State, Congres-

sional Research Service, 13 de abril de 2016, disponible en: https://www.fas.org/sgp/crs/
natsec/R44135.pdf. Fecha de la consulta 10 de junio de 2016.
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Ofensivas contra el ISIS. Junio 2016
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Lo cierto es que en todas las direcciones de ataque se ha ganado terreno, en
algunos casos significativamente. Los kurdos sirios son quizds los que mas
han avanzado en la zona al oeste del curso alto del Eufrates tratando de al-
canzar la ciudad de Manjib, pero todas y cada una de las acciones ofensivas
se han encontrado con una fuerte resistencia y con frecuencia con contra-
taques sorprendentemente enérgicos de los yihadistas. En ocasiones estos
contrataques han tenido efectos devastadores, como el lanzado a finales de
mayo contra los rebeldes sirios que partié en dos la zona que ocupan al nor-
te de Alepo, causando cientos de bajas y la huida de miles de personas de la
zona. En cualquier caso, pese a la acumulacion de operaciones ofensivas, no
se ha conseguido todavia saturar la capacidad de reaccion del Daesh, ni se
vislumbra un rapido colapso del grupo.

El problema de nuevo es que ninguno de los actores que combaten al Daesh,
ni siquiera el ejército sirio, que con sus aliados iranies y libaneses parece
el mas potente en la zona, tiene capacidad de lanzar mas que ofensivas lo-
cales, no obstante, si se consigue mantener el ritmo de ofensivas limitadas
se podria conseguir agotar las reservas del grupo yihadista, lo que proba-
blemente le forzaria a un repliegue estratégico generalizado. El problema,
de nuevo, es conseguir la coordinacién de las acciones entre los diferentes
grupos para no dar opcion a los yihadistas a concentrar sus fuerzas sucesi-
vamente sobre cada uno de sus enemigos.

La ventana también podria cerrarse en falso si los adversarios del Daesh
perciben que la lucha les esta restando fuerzas para mantener su posicién
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frente a otros grupos rivales. Esto es especialmente probable en Siria, don-
de casi todos los grupos que combaten al Ddesh combaten también entre
si, un excesivo celo en la lucha contra los yihadistas podria llevar a algu-
nos de ellos a convertirse en presa facil para el resto, por lo que puede que
una resistencia enérgica del Daesh los disuada de continuar en la lucha por
mucho tiempo. En cualquier caso, si la ventana se cerrase sin resultados el
Daesh obtendra un respiro e incluso mantendrd una fuerza residual todavia
notable, lo que probablemente garantizaria su supervivencia como entidad
politica y territorial por alglun tiempo, hasta que se pueda crear una nueva
ventana de oportunidad. Este escenario seria muy negativo pues permitiria
al grupo echar raices todavia mas profundas en territorio sirio e iraquiy pre-
parar la transicién a una fase clandestina y terrorista cuando el control del
territorio se convierta en insostenible. También mantendria intacto el presti-
gio del grupo a los ojos de sus seguidores y los canales de reclutamiento del
yihadismo internacional seguirian apoyandolo de manera prioritaria.

Que la ventana no se cierre prematuramente depende en lo militar de la
continuidad de los esfuerzos, pero el clima politico tiene tanta o0 mas impor-
tancia. La consecucidn de un plan de paz para Siria, o al menos el manteni-
miento de una situacién de beligerancia limitada entre Damasco y la opo-
sicién, serian esenciales para poder concentrar esfuerzos contra el Ddesh,
como también lo seria un acuerdo politico en Irag que termine con la actual
situacion de crisis politica permanente. No es tarea facil y, de hecho, en mayo
y junio de 2016 se han intensificado en Siria los combates en torno a Alepo,
considerada, tanto por el gobierno de Damasco como por la oposicién, el ob-
jetivo estratégico mas decisivo en la guerra civil, aparte de la propia capital.
No obstante, y pese a que el alto el fuego parece mds precario que nunca,
aun puede albergarse alguna esperanza. Tanto Iraq como Siria son paises
agotados por muchos anos de guerra civil y las posibilidades de un acuerdo
crecen cada dia que pasa.

En cualquier caso hay que tener en cuenta que incluso si el Daesh es derro-
tado militarmente y pierde todos sus feudos continuard la lucha desde la
clandestinidad utilizando esencialmente el terrorismo. Pero en una situacion
qgue evolucione hacia la estabilidad, tanto en Siria como en Iraq, el destino
del Ddesh serd una marginalizacion progresiva, a menos que consiga aliarse
de nuevo con una comunidad de agraviados o se aproveche de una situacion
de caos generalizado.

En cuanto a la estrategia operacional a aplicar sobre el terreno y obtener
ventaja de la situacion actual, o para abrir una futura ventana de oportuni-
dad, se plantean dos posibilidades cldsicas:

La primera es el ataque enérgico y directo contra lo que se identifique como
el centro de gravedad del Ddesh, el problema es que no resulta nada facil
identificar un centro de gravedad unico y decisivo, cuya destruccién garan-
tice el colapso del califato. Matar a al-Bagdadi probablemente no tendria
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consecuencias sustanciales, a no ser que se abriese una lucha interna por
la sucesidn. Capturar Raqqga, la capital del califato en Siria, no tendria mas
efecto que obligar al Daesh a mover su estructura administrativa a otro lu-
gar. Atraer al mando paramilitar yihadista a una batalla decisiva, en la que
se pueda destruir gran parte de sus fuerzas, resulta muy poco probable, los
yihadistas no combaten en esos términos y sencillamente se dispersaran
para atacar en otro sitio.

La segunda posibilidad, que parece la elegida en este momento tanto por
la coalicion liderada por Estados Unidos como por el Gobierno sirio y sus
aliados, es la asfixia, privando al Ddesh de los recursos indispensables para
sostener su estado y sus operaciones, y obligandolo a combatir en multiples
frentes hasta agotar sus reservas. Légicamente requiere un tiempo mayor,
pero también menos recursos. Inicialmente seria preciso recuperar el con-
trol de los tramos de la frontera sirio-turca ain en manos del grupo yihadis-
ta, de los que sigue dependiendo una parte sustancial de su economia. Apa-
rentemente no es una tarea muy dificil ya que el Ddesh apenas controla ya
un centenar de kildmetros de frontera y estd perdiendo terreno rdpidamente,
especialmente frente a la ofensiva del SDF (kurdos y arabes) sobre Manjib,
apoyada por Estados Unidos.

Gran parte de los recursos del Daesh dependen de la poblacién que controla
y en ese sentido la mejor manera de disminuir dramaticamente la cantidad
de poblacidn bajo el califato seria recuperar la ciudad de Mosul. Eso le priva-
ria de alrededor de millén y medio de personas y de todas las infraestructu-
ras del tercer centro urbano de Iraqg. Sin embargo, reconquistar una ciudad
de esa magnitud y hacerlo ademds sin provocar una masacre de civiles no
es nada sencillo. En realidad, solo inspirando entre las fuerzas del Daesh un
panico similar al que se produjo entre las fuerzas iraquies en 2014 podria
conseguirse y eso no parece probable. Ni iraquies ni kurdos parecen tener
las capacidades ni la voluntad para una ofensiva enérgica. La alternativa es
aislar la ciudad haciendo imposible su aprovechamiento econémico, aunque
€s0 provocaria una crisis humanitaria considerable, en realidad Mosul es
uno de esos problemas de dificil solucién militar a corto plazo, a no ser que
se produzca una intervencion de fuerzas internacionales, por lo que proba-
blemente el asalto final a la ciudad se retrasara hasta que el grado de debi-
lidad del Ddesh sea mucho méas acusado que ahora.

Una alternativa que supondria menos merma de recursos humanos para el
Daesh, pero quizds un mayor perjuicio simbélico, es el ataque contra lo que
se considera la capital del Estado Isldmico en la ciudad siria de Ragqga. Ya
hay al menos dos ofensivas que se dirigen contra esa ciudad actualmen-
te, aunque de nuevo los problemas de atacar un centro urbano de consi-
derable magnitud (quizas 300.000 habitantes) aconsejan moderacion en las
operaciones.
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En cualquier caso, parece que la asfixia progresiva es mas realista que el
ataque directo y generalizado, pero si se quiere que sus efectos tengan con-
secuencias rapidas, y especialmente si se quiere aprovechar la actual venta-
na de oportunidad, la intervencidn de fuerzas internacionales (occidentales,
rusas o turcas) seria muy oportuna, aunque en las actuales circunstancias
no parezca probable. No obstante, el cierre de la frontera turca, un progre-
sivo aislamiento de Mosul o la toma de Raqqga serian factibles utilizando
solo tropas locales, siempre y cuando contasen con apoyo norteamericano
o ruso. Y la consecucién de estos objetivos, o incluso de solo uno o dos de
ellos, podria ser suficiente para provocar un debilitamiento sustancial de la
capacidad del Daesh para sostener sus operaciones.

Los feudos periféricos

De los lugares donde el Daesh mantiene presencia, probablemente Libia es
el mas preocupante por varias razones. Primero, por su cercania a Europa;
segundo, porque el grupo se ha reforzado considerablemente en el pais, y,
tercero, porque la caédtica situacidn interna proporciona muchas oportunida-
des para su posterior expansion.

Muchas veces se ha hablado de una intervencién occidental en Libia y si no
se ha producido ya es probablemente porque no se tiene muy claro a quién
apoyar en el laberinto de grupos politicos, parlamentos, milicias y tribus.
Una intervencién que no tenga claro a qué grupo apoyar y deba confiar ex-
clusivamente en las tropas internacionales para lograr la estabilidad exigiria
una inmensa cantidad de recursos, y no es seguro que llegase a una situa-
ciéon mejor que la actual.

El reciente acuerdo que ha permitido a un Gobierno libio de unidad, apoyado
por la mayor parte de la comunidad internacional, trasladarse de Tunez a
Tripoli abre la puerta para una mayor implicacién occidental. Si hay Gobierno
con legitimidad aceptable a quien apoyar, la estrategia de ventanas de opor-
tunidad seria también aplicable. No obstante, hay una serie de dificultades
gue conviene tener en cuenta.

La primera es que los contingentes militares que apoyan al Gobierno de uni-
dad son todavia débiles y su lealtad dudosa. Habria no solo que entrenar
y equipar, sino también organizar un auténtico ejército nacional. La mejor
manera de hacerlo seria convencer a las milicias para que se unan en una
fuerza regular, pero convencer en este tipo de escenarios implica una com-
binacion de persuasién y amenaza. No hay duda sobre la capacidad europea
de persuasion diplomatica y econémica, pero la hay, y considerable, sobre su
capacidad para la amenaza. Una estrategia que solo ofrezca zanahorias sin
el contrapeso del palo terminard inevitablemente en chantaje.

Todos los lideres politicos libios se han expresado repetidamente en contra
de la presencia de tropas extranjeras en su territorio, pese a que hay menos
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de orgullo y patriotismo que de intereses particulares en esta postura, pro-
bablemente el despliegue directo de fuerzas terrestres no seria una buena
idea. Pero derrotar al Ddesh en Libia sin el apoyo de instructores, equipos
de apoyo y enlace, contingentes aéreos y navales o fuerzas de operaciones
especiales parece poco realista.

De momento, se tiene noticia del despliegue de fuerzas de operaciones especiales
norteamericanas, y quizas britanicas, francesas y de otros Estados europeos. La
cooperacion con las milicias de la ciudad de Misrata, quizas las mas potentes del
pais, ha permitido ya obtener un éxito notable en lo que se considera el reducto
principal del Ddesh en Libia: la ciudad costera de Sirte. No obstante, las milicias de
Misrata son quizds demasiado potentes e independientes como para que su leal-
tad al nuevo gobierno se dé por descontada. Las operaciones contra el Ddesh han
resultado muy costosas en vidas y el grupo esta todavia lejos de ser destruido*'.
Como en Siria, la clave de la lucha contra los yihadistas en Libia esta en la continui-
dad de las operaciones ofensivas y el mantenimiento de un acuerdo nacional para
evitar las luchas entre las diversas facciones que los combaten.

La propia naturaleza del territorio puede ofrecer un paraiso para el Ddesh. En
la inmensidad del desierto libio es facil dispersarse en pequefos grupos, con-
fundirse con los movimientos de la poblacién local y cruzar fronteras que son
simples lineas sobre el mapa. Restablecer el control sobre las fronteras libias,
tanto terrestres como maritimas, asi como establecer destacamentos que con-
trolen las rutas del desierto, seria una de las primeras prioridades en cualquier
plan de estabilizacion del pais para aislar no solo al Daesh sino a otros grupos
opuestos al proceso de paz. Esta es una tarea que dificilmente puede acome-
terse sin apoyo exterior y sin una estrategia que incluya también a los Estados
vecinos. Quizads sea este un caso en el que el despliegue de fuerzas terrestres
internacionales podria ser aceptable. Unidades muy moéviles, desplegadas en
destacamentos que controlen amplias y poco pobladas zonas de frontera y de-
sierto podrian mantener a la vez un perfil de presencia muy bajo.

En Yemen y Afganistan el Daesh tiene una presencia limitada y tiene que
competir con potentes grupos insurgentes locales. En Yemen el competidor
mas evidente es Al Qaeda en la peninsula ardbiga, que esta siguiendo una
estrategia de control territorial similar en algunos aspectos a la del Ddesh en
Siria e Iraq, pero con el matiz de que se realiza siempre mediante el acuerdo
con las tribus locales*?. La situacidn de guerra civil ha permitido expandir los

41" Unos cien muertos y cientos de heridos en menos de un mes. Dearden, Lizzie. Isis in

Libya: Government forces «capture key port of Sirte» as battles to drive out jihadists con-
tinue, The Independent, 11 de junio de 2016, disponible en: http://www.independent.co.uk/
news/world/africa/isis-in-libya-government-forces-capture-key-port-of-sirte-as-battles-
to-drive-out-jihadists-continue-a7076196.html. Fecha de la consulta: 12 de junio de 2016.
42 Jordan, Javier. «<El Ddesh en Oriente Medio, una amenaza en evolucién», en Instituto Es-
panol de Estudios Estratégicos, Panorama Estratégico 2016 (Madrid: Ministerio de Defensa,
2016), pp. 141-180.
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territorios bajo su control a gran parte de las zonas tribales del sureste del
pais, incluyendo algunos puertos de los que obtiene un importante beneficio
econdmico®. De hecho el problema en Yemen, aparte de la guerra civil y la
regionalizacion del conflicto, no es de momento el Ddesh sino Al Qaeda. Una
intervencién militar occidental, aparte de los frecuentes ataques norteame-
ricanos con drones sobre los lideres yihadistas, parece muy poco probable,
al menos mientras la intervencidn de la coalicidn liderada por Arabia Saudi
continde.

Afganistan es quizds uno de los lugares mas sorprendentes para que el
Daesh se asiente. En primer lugar, porque las tribus pastin que constituyen
la base del movimiento taliban son ferozmente localistas y, aunque ofrecen
gustosamente proteccién a los yihadistas, nunca han permitido que estos
dicten su estrategia ni les priven de ninguna libertad de accién. En segundo
lugar, por el arraigo de Al Qaeda en la zona.

La aparicion del Daesh en el pais puede tener que ver mas con disensiones
internas dentro de red tribal pastin, especialmente tras la muerte del mu-
llah Omar, lider original del movimiento taliban, que con una penetracién en
fuerza del grupo. Es posible que algunos insurgentes busquen el apoyo de
los yihadistas para beneficiarse de sus redes financieras y de reclutamien-
to, pero nuevamente es muy dificil que les permitan alcanzar puestos de
responsabilidad.

Respecto a la presencia del Ddesh en la peninsula del Sinai, el Gobierno
egipcio dificilmente permitird a ninguna potencia occidental nada que vaya
mads alla del apoyo en el intercambio de informacion, la adquisicién de ar-
mas y equipos o las habituales relaciones militares, pese a que su campana
contra los grupos yihadistas en la Peninsula no haya obtenido resultados
muy positivos.

Por dltimo, la presencia del Daesh en Europa y Estados Unidos, en forma de
células combatientes retornados de Siria e Iraq o lobos solitarios que actien
por cuenta propia en nombre el grupo, es un problema en el que las fuerzas
armadas tienen poco que hacer. El establecimiento de canales de informa-
cién con las fuerzas de seguridad para que la informacién que se obtenga en
los teatros de operaciones se traslade rapidamente a la seguridad interior
parece una de las medidas mds aplicables. El apoyo mediante medios muy
especificos, como drones, equipos de vigilancia, desactivacién de explosivos
o deteccién y descontaminacidn quimica y bacterioldgica, es también posi-
ble, siempre bajo la direccién de las fuerzas de seguridad.

43 El mas importante de estos puertos, Mukalla, ha sido recientemente reconquistado con

dificultad por tropas de la coalicién liderada por Arabia Saudi. «Yemen conflict: Troops re-
take Mukalla from Al-Qaeda». BBC News, 25 de abril de 2016, disponible en: http://www.
bbc.com/news/world-middle-east-36128614. Fecha de la consulta: 30 de abril de 2016.
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Finalmente, el despliegue de personal militar en nucleos urbanos para pro-
teger a la poblacién civil es una medida controvertida. Aunque puede propor-
cionar cierta sensacién de seguridad, lo habitual es que produzca el efecto
contrario. Algunos Gobiernos europeos la han adoptado mas para demostrar
que se esta haciendo algo que por su valor real. De hecho la capacidad de las
patrullas militares para hacer frente a un atentado minimamente preparado
es muy limitada. No obstante, el empleo de personal militar para reemplazar
efectivos policiales en la ejecucién de tareas rutinarias de vigilancia, como
la proteccidn de puntos sensibles, permitiria tener una mayor disponibilidad
de agentes para dedicarlos a tareas de investigacion y proteccion directa de
la poblacién.

Conclusiones

La fuerza militar es solo uno de los instrumentos a utilizar contra el Daesh
y contra el yihadismo en general. Probablemente no sea el mas importante,
sobre todo a largo plazo, pero resulta imprescindible a corto para terminar
con el proto-Estado bajo el control del grupo, que le proporciona unos recur-
sos y un prestigio que dificilmente alcanzaria operando en la clandestinidad.
Con todo, hay que ser consciente de que los efectos de cualquier campana
militar serdn temporales y limitados, y si no se aprovechan oportunamen-
te para poner en practica otras medias politicas y econémicas se perderan
rapidamente.

Los errores cometidos por Estados Unidos en Iraq y por Europa en Libia han
desprestigiado el uso de la fuerza militar como un instrumento valido para
la resolucién de conflictos. Costara tiempo y esfuerzo convencer a las opi-
niones publicas de que la fuerza militar es una herramienta todavia valida
siempre que se utilice correctamente. Este escepticismo es una desventaja
en la lucha contra un movimiento tan fanatizado como el yihadismo, que ob-
tiene gran parte de su prestigio y popularidad de su capacidad para humillar
a sus enemigos mediante el uso indiscriminado de la violencia. Si a eso se
une la falta de conviccién de las sociedades occidentales, especialmente las
europeas, sobre la necesidad de luchar para defender sus valores, se com-
pleta un escenario muy poco favorable para un empleo enérgico de la fuerza
militar.

Sin embargo, la estrategia hay que plantearla con lo que se tiene, mientras
se activan mecanismos para conseguir aquello de lo que se carece. Aunque
no resulta recomendable un empleo directo y masivo de fuerzas militares
occidentales contra el Ddesh, hay alternativas que pueden funcionar acep-
tablemente. El apoyo a fuerzas locales en términos realistas y evitando la
tentacion de utilizar a los yihadistas como peones geopoliticos es una de
ellas. Si esto no es suficiente, el empleo breve pero potente de fuerzas mili-
tares para producir cambios sustanciales en la situacién y crear ventanas de
oportunidad en la resolucion del conflicto puede conseguir resultados posi-
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tivos. La clave del éxito esta en establecer objetivos alcanzables, no permi-
tir el chantaje por parte de actores locales y regionales, definir claramente
tanto la situacion final deseada como la estrategia de salida, no limitar la
entidad de las fuerzas sino el tiempo de intervencién y, sobre todo, tener
preparadas todas las medidas necesarias para aprovechar los efectos del
empleo de la fuerza militar.

Aun asi, no cabe esperar efectos milagrosos. En la guerra el enemigo tiene
la mala costumbre de reaccionar cuando es atacado y el Daesh lo hara sin
duda. Tragedias como las de Paris, Bruselas y Orlando se repetiran, por mu-
chos medios que se pongan para evitarlas, y si causan el grado de terror que
los islamistas esperan, hasta el punto de paralizar cualquier accién militar o
por el contrario provocar reacciones desproporcionadas, se abrird la puerta
para tragedias aun mayores en el futuro. La sinceridad con la opinién publi-
ca es muy necesaria en este aspecto y eso incluye tanto el reconocimiento
de los errores cometidos como la certidumbre de que no hay solucién sin
sacrificios para un fendmeno que supone una amenaza directa tanto para el
mundo musulman como para Occidente.

Finalmente, tanto Europa como Estados Unidos deben ser conscientes de
gue el yihadismo solo sera derrotado definitivamente en el seno del islam.
La inmensa mayoria de la poblacién musulmana estd ansiosa de que esa
derrota se produzca, pero es algo que no se puede presentar como una im-
posicion ni una humillacidn. El reconocimiento de que se trata de una lucha
conjunta y el apoyo a cualquier iniciativa que muestre y fomente la imagen
del islam real frente a la pesadilla yihadista seran pasos ineludibles en la
solucion del problema.
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Resumen

La aparicion del Daesh dentro del espectro del terrorismo de corte «yihadis-
ta» ha supuesto un incremento de la amenaza ya existente en este dmbito.

La internacionalizacion de los conflictos en Siria e Iraq y la extensidn a otras
zonas produciendo una atraccién de seguidores del terrorismo hacia las de-
nominadas «zonas de yihad» ha provocado unas cifras sin precedentes del
llamado fendmeno de «terroristas extranjeros». Su integracién en grupos
terroristas y, en su caso, el retorno a sus paises de origen representa sin
duda una amenaza que debe afrontarse. Amenaza que ya se ha materiali-
zado en ataques terroristas en la Uniédn Europea y paises cercanos. Mucho
tiene que ver el uso intensivo de Internet y redes sociales por parte de los
terroristas para la captacién y radicalizacion de simpatizantes y la promo-
cién de acciones terroristas individuales de los que no quieren o pueden
desplazarse.

Los servicios de seguridad, policiales y de inteligencia de la Unién Europea
vienen desde hace anos, cuando irrumpio el terrorismo yihadista en Europa,
adaptando sus técnicas y procedimientos a esta amenaza. Un gran paso ha-
cia a la prevencidn y anticipacién se ha dado y ha ayudado a prevenir nume-
rosos ataques que se podian haber producido.
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La aparicion del Daesh con los nuevos perfiles y procedimientos asociados a
este terrorismo exige de nuevo una rapida y eficaz evolucidn de la actuacion
para combatirlo.

Los servicios europeos y las instituciones europeas centran sus esfuerzos
en una revision del marco legal y planes de accidn existentes para mejorary
ajustar la seguridad nacional y europea a la nueva amenaza.

El impulso politico y la necesidad operativa lleva a reforzar el uso de las
herramientas existentes, hacerlas mas completas y accesibles, conectar los
sistemas y bases de datos, potenciar las plataformas multidisciplinares y la
cooperaciéon multilateral con herramientas como Europol y su Centro Euro-
peo contra el Terrorismo.

Palabras clave

Evolucion de la amenaza, indicadores de accion, inteligencia, prevencion y
anticipacion, cooperacion interna e internacional, andlisis integrado, actua-
cion integral.

Abstract

The emergence of Daesh within the spectrum of «jihadist» —like terrorism
has meant a rise in the already existing threat in this field—.

The internationalization of the conflicts of Syria and Irag, and the spreading to
other zones causing the attraction of terrorism followers towards the areas
known as «jihad zones», has driven to unprecedented figures of the pheno-
menon known as «foreign terrorists». Their integration in terrorist groups
and, in their case, the return to their countries of origin represent, without a
doubt, threats that must be faced. Threats that have already materialized in
terrorist attacks in the European Union and neighbouring countries. A lot of
this is due to the intensive use of Internet and social networks by terrorists
for the recruitment and radicalization of supporters, and the promotion of
individual terrorist actions of those who do not want or cannot travel.

The security, policy and intelligence services of the European Union have
been adapting their techniques and procedures for years since jihadist terro-
rism irrupted in Europe. A long leap has been done that has helped prevent
numerous attacks that might have taken place.

The emergence of Daesh, with the new profiles and procedures associated
to this kind of terrorism, requires again a fast and effective evolution of the
actuations to counter it.
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European services and institutions aim their efforts on the review of the le-
gal framework and the existing action plans to enhance and tailor the natio-
nal and European security to the new threats.

Political impulse and operative necessities lead to reinforce the use of exis-
ting tools, make them more complete and accessible, connect the systems
and databases, and empower multidisciplinary platforms and multilateral
cooperation with tools such as Europol and the European counter Terrorism
Center.

Key words
Threat assessment, risk indicators, intelligence, prevention and anticipated

actions, internal and international cooperation, integrated analysis, compre-
hensive action.
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Introduccion

Hace tan solo unos cuantos meses que el zarpazo terrorista volvié a asolar
a inocentes en una ciudad europea. Bruselas el pasado 22 de marzo sufrié
dos ataques terroristas, practicamente simultdneos, asesinando a decenas
de personas e hiriendo gravemente a muchas mas en el aeropuerto de Za-
venten y en un vagon de Metro de una de sus lineas mdas concurridas en
hora punta, en una parada donde la mayoria de las instituciones europeas se
asientan en esa capital. El horror, el caos, la incomprensidn, la rabia, volvian
a aparecer tras unos pocos dias de tregua después de haber vivido situacio-
nes y emociones parecidas en Paris en noviembre de 2015.

Tanto en Paris como en Bruselas la reaccion social, politica e internacional
fue automatica de repulsa, apoyo y solidaridad. La respuesta de las Fuerzas
de Seguridad y Emergencia para atender a las victimas y descubrir y detener
a los culpables de estas atrocidades fue igualmente inmediata.

Tras elasombro de lo ocurrido en Paris y Bruselas, vuelven a aparecer la mis-
mas preguntas: ;quién? y ;por qué? y ;cdmo hacer frente a esta amenaza?

Muy pronto las Fuerzas de Seguridad descubren tras estos ataques la mano
del terrorismo yihadista. En una de sus constantes y rapidas evoluciones
han conseguido ensamblar a unos terroristas golpeando con terrible efica-
cia en el corazén de Europa. No hay que esperar mucho para que la organi-
zacion que incitd y prepard a los atacantes reivindique su «victoria sobre el
infiel». Internet es una vez mas el campo elegido para mostrar a «los leones
yihadistas» que siguiendo al llamado Estado Isldmico o Daesh se vanaglo-
rian de la atrocidad de su accién.

Otro debate se abre: jqué ha fallado? ;Como no se ha detectado y se ha po-
dido detener? ;jEstan las Fuerzas de Seguridad preparadas y actualizadas
en esta lucha?

La amenaza desde 2001 a 2012: del yihadismo centralizado a la
descentralizacion y la accion individual. La respuesta policial con
especial referencia a Europa

Desde que el 11 de septiembre de 2001 la violencia yihadista se desatara
ante la incredulidad del mundo en Washington y Nueva York provocando un
terremoto politico, social, econémico y con tremendas repercusiones en el
ambito de Defensa y Seguridad, el mundo ha venido asistiendo a una cons-
tante necesidad de identificar la amenaza del yihadismo y desarrollar herra-
mientas a nivel politico, social, legal, defensa y de seguridad para prevenir
sus riesgos, mejorar la proteccidn de las personas, bienes e infraestructuras
e identificar y perseguir a los terroristas y mitigar los efectos de sus ataques
cuando se produzcan.
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Aunque el 11-S nos puso en vivo y en directo en nuestros televisores la po-
tencia del terrorismo yihadista, protagonizado en este caso por Al Qaeda,
este proceso de radicalizacidon que acabd consolidandose en grupos terro-
ristas regionales y otros como Al Qaeda de caracter global, tuvo un lento
desarrollo.

Es a finales de los 90 del siglo pasado cuando Osama bin Laden proclamé
su ideay aspiraciéon del Proyecto Mundial por la yihad. La idea de un Califato
global, basado en una interpretacion muy sesgada y particular del islam,
tomando el yihadismo como casi Unico pilar, propugna una idea Unica y uni-
ficada de este islamismo extremista con la intenciéon de aglutinar los ya in-
cipientes movimientos terroristas locales en los diferentes Estados bajo un
paraguas y un fin comun: la derrota del perverso Occidente y sus complices
en paises arabes.

El siglo XXI se inicia con Al Qaeda en pleno esplendor. La idea del califato
globaly su extensidn a Emiratos regionales brilla con fuerza y ejerce un gran
poder de atraccion e influencia sobre otros grupos limitados por sus capaci-
dades y agendas locales a sus propios territorios. La lucha global, la nece-
sidad de pertenencia a una comunidad Unica y la busqueda por recuperar el
paraiso perdido de los ancestros calan con profundidad. Solo hacia falta una
demostracion de fuerza que consolidara su dominio espiritual.

EL 11 de septiembre de 2001 demostré la capacidad letal de Al Qaeda. La
inspiracion se alimenté de medios, de experimentacién y entrenamiento, e
increible determinacién, y audacia para asesinar en Estados Unidos a casi
dos mil personas y hacer estremecer los cimientos de occidente y marcar la
linea para el resto de seguidores de la auténtica yihad.

La reaccidn en todos los frentes politico, diplomatico, militar, legal y de se-
guridad de la comunidad internacional fue inmediata. Toda una bateria de
acciones se puso en marcha en Naciones Unidas con acciones militares de
una coalicién internacional que centraron sus acciones en los espacios don-
de Al Qaeda se habia establecido territorialmente en Afganistan y Pakistan
limitando relativamente la capacidad de concepcion, preparaciéon y puesta
en marcha de ataques desde su centro.

Las Fuerzas de Seguridad e Inteligencia, tras una larga época de actuacion
contra organizaciones terroristas locales, con alguna excepcion internacio-
nal, tuvieron que adaptar su forma de actuacién ante esta «<nueva amenaza»
que se presentaba de manera directa con ataques terribles y sofisticados en
occidente, incitaba a cualquiera en su nombre a golpear al infiel «cercano en
sus paises de origen y lejano en los paises occidentales» y rompia los mol-
des tradicionales de actuacion terroristas vistos en Occidente. Terroristas
suicidas, gran uso de la oportunidad, desprecio de las medidas de seguridad
y uso de todos los medios posibles a su alcance a nivel nacional e internacio-
nal para conseguir sus objetivos.
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La reaccién ante la amenaza supuso un reforzamiento del marco legal mun-
dial, europeo y nacional contra el terrorismo, el incremento de la inversion
en inteligencia humana y técnica y un impulso a la cooperacién nacional e
internacional.

Las terribles secuelas en marzo de 2004 en Espana y en julio de 2005 en
Londres pusieron de manifiesto la larga estela del yihadismo que tras el
11-S volvié a aterrorizar a Occidente con acciones terroristas.

La idea de una fuerza exterior que conseguia traspasar las fronteras, dotar-
se de medios y perpetrar sofisticados ataques se complementaba con per-
sonas locales agrupadas en células, muy radicalizadas, con financiacién y
medios propios que en un periodo corto temporal adquirian una extraordina-
ria agresividad y en una entrega total, imitando las actuaciones y escenarios
en zonas de conflicto, llevaban a efecto sus macabras acciones.

La apresurada adaptacion iniciada en el campo de actuacidén policial debia
consolidarse e incluir nuevas modalidades y herramientas para hacer frente
a la amenaza terrorista de nuevo precipitada en dos ataques masivos. No es
suficiente reaccionar, de hecho esta reaccion estaba casi descontada cuando
los terroristas se suicidaban en sus acciones, era necesario un actuacion
preventiva que evitara los ataques, que incrementara la obtencion de infor-
macion de estos nuevos perfiles personales y crear formas de actuacién que
permitieran detectar tempranamente y neutralizar, interrumpir o evitar que
la accidn terrorista se produjera. Ello requeria una mayor inversién en inteli-
gencia humanay técnica, el acceso y uso de todas las posibilidades de accién
del Estado, la cooperacion nacional formal y planes a largo plazo. Nacen en
toda Europa los Centros de Coordinacidn, la intensificacion de los contactos
y el diseno de estrategias para combatir al terrorismo a medio y largo plazo.

Antes y hasta nuestro dias Al Qaeda y sus filiales, que coincidiendo con su
declive toman el relevo de acciones y amenaza, utilizan de manera audaz,
imaginativa, intensiva y extensivamente todas las posibilidades que Internet
proporciona a través de paginas webs, foros y hoy en redes sociales.

Al Qaeda mantiene el liderazgo en la inspiracién e incitacién ideoldgica pero
se trasforma en una amalgama de grupos y organizaciones dispersos y des-
centralizados que llegan hasta el nivel de células locales que desarrollan
sus propias actuaciones, sus aparatos de propaganday replican a nivel local
la letalidad de sus acciones terroristas contra objetivos nacionales e inter-
nacionales. Al Qaeda en el Magreb isldmico o Al Qaeda en la peninsula arabi-
ga son dos de las herederas que intenta imitarse en otros territorios.

En Occidente se mantiene el impulso de la actuacidn policial hacia la preven-
cion, deteccion temprana y neutralizacién de amenazas de grupos locales o
conectados internacionalmente. Se refuerza la cooperacidn en el ambito de
la seguridad con los paises del Mediterraneo y Oriente Medio llevandose a
cabo numerosas acciones policiales.
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La presion ejercida en todos los frentes contra el yihadismo y Al Qaeda y la
necesidad de mantener su iniciativa llevaron a descentralizar, mas si cabe,
su forma de actuacion.

Una organizacion permite mantener un esfuerzo mayor y sostenido en cual-
quier dmbito. La direccidn, estructuracidn, divisién de funciones, marcacién
de objetivos y lineas de actuacion mejoran la eficacia y la eficiencia de las
organizaciones, también las terroristas, pero a la vez las hace mas detecta-
bles, previsibles y por tanto prevenibles.

Al Qaeda vio en la globalizacién y quizas en su maximo exponente, Internet,
la posibilidad de trascender del nivel central, regional y local hasta el indivi-
dual. La individualizacion de la yihad es sin duda uno de los grandes éxitos
del yihadismo y una nueva necesidad de adaptacién de la actuacion policial a
este dmbito mas recdndito, intimo y secreto, pero igualmente letal.

La incitacidn, radicalizacion, el sentido de pertenencia, los medios, el entre-
namiento y las directrices para la accién aprovechando unas posibilidades
técnicas mucho mas dirigidas e interactivas, tienen una clara ventaja en In-
ternet. El yihadismo y los yihadistas encuentran una forma de expandirse
online frente al encogimiento que estan sufriendo offline.

Los llamados «actores solitarios» aparecen con la llamada de los principa-
les promotores de esta idea: Mustafa Setmarian y Anawar Al Alaki. El reclu-
tamiento, la capacitacion, la adquisicién de informacion y los medios para
actuar se ocultan en Internet y solo emergen al mundo real cuando el terro-
rista ejecuta su accion.

Durante el final de la primera década de siglo y el principio de la presente
asistimos a numerosos episodios del fenémeno de los llamados «actores
solitarios». Personas que sin una aparente vinculacidn real con el yihadismo
encuentran en Internet sus posibilidades de convertirse en yihadistas y, sin
salir de su territorio o acudiendo brevemente a zonas de conflicto, hallan la
justificacién, adquieren la capacidad, condensan su compromiso y pueden
llevar la actuacion a sus paises de origen o acogida occidentales.

En este dmbito pueden encontrase los ejemplos de Mohamed Merah en Fran-
cia, o Taymour Abadulwahab Al Addaly en Suecia, Mevlid Jarasevic en Sara-
jevo, Arid Uka y Abu Reyyan en Alemania o Faisal Shazad en Estados Unidos.

La actuacién policial de nuevo ha de adaptarse a este fendmeno tremenda-
mente cambiante y rdpidamente evolutivo. El individualismo, la dispersion
de perfiles y que una gran parte del proceso del terrorista se produzca en
Internet dificulta notablemente su deteccidn, investigacion y prevencion de
ataques a manos de estos individuos. El yihadismo individual, especialmen-
te la parte online, lo hace muy poco visible y tremendamente impredecible.
Ello obliga a que las Fuerzas de Seguridad e Inteligencia deban multiplicar
sus acciones para valorar y actuar o descartar cualquier amenaza de una
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manera rapida, ante la infinidad e incertidumbre en los objetivos que tienen
que identificar y vigilar.

Una mayor anticipacion y una efectiva actuacidn paralela policial online en
investigacion son desarrolladas para hacer frente a este nuevo fendémeno.
La investigacidn se hace mds densa, se combina offline y online y se necesita
entrar mucho mas en la esfera de los individuos para neutralizarla. La neu-
tralizacion no solo se dirige a los dispuestos a actuar sino especialmente a
los «facilitadores» y administradores de redes y foros.

La aparicion del Daesh y el fenomeno de los «terroristas
extranjeros» en Siria e Iraq

Durante los ultimos 10-15 anos hemos venido asistiendo a una evolucion del
yihadismo terrorista condensada en la aparicién de Al Qaeda. No obstante
el protagonismo en la amenaza terrorista en los Ultimos anos parece haber
pasado al llamado Estado Isldmico y a su éxito en la llamada a territorios de
yihad en Siria e Iraq de terroristas de otros paises mal llamados «comba-
tientes extranjeros». Los ataques terroristas de Paris en 2015 y Bruselas en
2016 sin duda le hacen merecedor de ello.

El Estado Isldmico es en cierto modo heredero y seguidor de las tesis e ideo-
logia radical yihadista sunita, pero ha anadido componentes nuevos por su
particular version del yihadismo como la intensificacidn y éxito en el uso de
redes sociales para sus fines terroristas. Se presenta como un Estado, in-
cluso pretende tener base legal y legitima en sus territorios, con un ideario
radical religioso-politico basado en el yihadismo suni, absolutamente exclu-
yente, con capacidad de actuacidén que recuerda en sus métodos de control
de territorio y poblacion a otros grupos radicales nacionalistas.

A la vez importa o replica la forma de actuar engendrada por Al Qaeda:
rotundo poder central, en este caso con capacidad militar, actuacién local
contra el enemigo cercano deslegitimando y combatiendo a los gobernantes
actuales en su denominado territorio, generando adhesién y «franquicias»
de otros grupos regionales como en Nigeria o Libia, movilizando redes y cé-
lulas locales con actuacién dirigida y controlada o incitada, y, por supuesto,
promoviendo la accidén individual en nombre del proclamado Califato.

Es especialmente significativo para Europa, los paises del Mediterrdneo y
Oriente Medio, el fendmeno de los llamados «terroristas extranjeros», apa-
recido también en otros paises y regiones como Estados Unidos, Rusia y
otros con diversa incidencia.

En junio de 2014, en estudios realizados por el Soufan Group, se indicaba
la cifra de unos doce mil terroristas extranjeros en Siria procedentes de
ochenta y un paises. Ese nimero se ha elevado en el mismo estudio a entre
veintisiete mil y treinta y un mil terroristas extranjeros que han viajado a
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Siria e Iraq hasta diciembre de 2015, procedentes de al menos ochenta y
seis paises.

En la Unién Europea no existen cifras oficiales sobre los ciudadanos o resi-
dentes que se han desplazado a Siria e Iraq y otras zonas de conflicto yiha-
distas, aunque se estima en una cifra aproximada de cinco mil, de los cuales
entre un 20 a 30 por ciento han retornado a sus paises de origen. Elafno 2015
pasara a la historia con una profunda cicatriz por actuaciones terroristas en
todo el mundo, con dos, no Unicas pero muy senaladas, en Europa.

En el ano 2014, cuatro personas murieron como consecuencia de ataques
terroristas perpetrados en el territorito de la Union Europa. (Europol TE-SAT
2015, documento retrospectivo con datos del afio 2014).

En el ano 2015, en la Unidn Europa, ciento cincuenta y una personas fue-
ron asesinadas en ataques terroristas, de las cuales ciento cincuenta fueron
causadas por el denominado terrorismo yihadista. Otras trescientas sesenta
fueron gravemente heridas en la Unidn europea (Europol TE-SAT 2016, do-
cumento retrospectivo con datos del afo 2015). A estos asesinatos de eu-
ropeos hay que unir los perpetrados en Tunez, Africa subsahariana y otras
partes del mundo donde el yihadismo ha asesinado a cualquier ciudadano,
incluyendo occidentales y europeos.

El nimero de ataques yihadistas en la Unién Europea se increment6 de cua-
tro en 2014 a diecisiete en 2015 (Europol TE-SAT 2016).

Por primera vez en Europa la comisidn de ataques terroristas incluye suici-
dios mediante portar explosivos para provocar la maxima cantidad de victi-
mas posible. En total, los miembros de la Unién Europea informaron de un
total de doscientos once ataques perpetrados, fallidos o desarticulados por
terrorismo, los mas letales vinculados al terrorismo yihadista.

La reaccion de las Fuerzas de Seguridad y Policia de la Unién Europea tam-
bién ha sido destacada: en el ambito del terrorismo yihadista los datos del
TE-SAT 2015 recogieron trescientas noventa y cinco personas detenidas,
frente a los seiscientos ochenta y siete detenidos del mismo dmbito del TE-
SAT 2016.

Marzo de 2016 y Bruselas, desgraciadamente, supone una continuidad en
las cifras, objetivos y procedimientos vistos en 2015 de grupos yihadistas
como el Daesh.

2015 y 2016, en los que al terrorismo se refiere, indican claramente que
Europa se enfrenta a un cambio en la amenaza que sufre y su incremento
procedente de grupos e individuos yihadistas. El llamado Estado Islamico
ha demostrado una capacidad y habilidad para llevar a cabo acciones terro-
ristas en Europa masivas con extraordinaria eficacia. Parece pretender un
liderazgo en la llamada «yihad global», pero no por ello hace disminuir la
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amenaza que proviene de otros grupos e individuos seguidores de los postu-
lados del terrorismo yihadista.

La simple cifra de «terroristas extranjeros», ya de por si, da idea de la ame-
naza para perpetrar ataques terroristas. Seguramente, la diferencia en la
letalidad de las acciones vaya en paralelo con el nivel de adiestramiento y
la capacidad para obtener y emplear armas y explosivos, siendo previsibles
ataques bien preparados y perpetrados como los de Paris o Bruselas, u otros
de menor escala, pero también letales de corte «actor solitario».

En los casos recientes, en Europa, se observan también dos caracteristicas
ya advertidas en el perfil de los grupos e individuos terroristas de inspira-
cion yihadista:

— el uso de redes criminales para obtener medios con que preparar, sin
ser advertidos, ataques terroristas o su vinculacién pasada/presente
de delincuencia.

— elusointensivo de Internet y redes sociales para la captacidn, adoctri-
namiento y radicalizacion, obtencién de medios y comunicacion, aco-
pio de informacidn y contactos tanto para dirigirse a zonas de conflic-
to como para una vez alli retornar, o sin haberse llegado a desplazar
perpetrar ataques terroristas en suelo propio.

Este nuevo giro en la violencia terrorista exige una respuesta en los dmbitos
politicos, sociales, legislativos, de defensa y de seguridad. Las dindmicas de
adaptacion de las Fuerzas de Seguridad y los Servicios de Inteligencia han
sido puestas de nuevo en accién. Los nuevos perfiles, la multiplicidad de
comportamientos, los campos de preparacion y la audacia terrorista obligan
a reacciones que rebajen la amenaza, cierren los puntos débiles advertidos
en la arquitectura de seguridad nacional y europea, potenciando con mas
intensidad las dindmicas que han venido siendo exitosas hasta el momento:
prevencion, inteligencia, anticipacion, accién integral y conjunta y coopera-
cién, intensa, permanente y completa.

El gran arma del yihadismo: Internet y el uso de redes sociales

Al Qaeda fue en cierta manera la pionera del uso y el abuso de la web como
campo de batalla, donde incita, justifica, glorifica, dirige, propone, facilita y
permite actuar a terroristas y al terrorismo. En la web se puede llevar a cabo
el proceso completo de captacidn, radicalizacion, obtencion de medios, aco-
pio de informacidn y comunicacién para finalmente llevar a cabo la accion
terrorista, individual o en grupo.

La idea inicial de una estrategia de comunicacién basada en una gran cen-
tralizacion para autentificar la fuente y los mensajes ha ido cambiando con
la posibilidad del uso de redes sociales.
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Al Qaeda en su medio de propaganda y difusién del yihadismo y acciones
terroristas mantiene todavia un cierto elitismo con una gran carga seudore-
ligiosa-politica, con un mensaje lento, largo que a veces es dificil de entender
por la gran carga ideoldgica que contiene. Evita relativamente las imagenes
sangrientas y pretende presentarse como como una fuerza «yihadista mo-
derada», en oposicion a la «irracional e indiscriminada violencia» del Estado
Islamico. Al Qaeda entra en disputa con el Daesh e intenta deslegitimarle
declarando la inexistencia de base legal para la declaracién de un Califato.

Al Qaeda mantiene una situacién mas unidireccional para mantener la pu-
reza del mensaje con un cierto espacio entre la organizacidn, sus dirigentes
ideoldgicos y sus seguidores. Su principal medio para occidentales es la re-
vista Inspire donde proporciona conocimientos y consejos técnicos para los
«aspirantes a yihadistas».

El Estado Isldmico ha establecido un mensaje mas claro, mas sencillo, me-
nos ideolégico y mucho mas directo y practico que multiplica su audiencia
objetivo y sus efectos. Los contenidos son dindmicos, con gran estilismo,
usando las ultimas tecnologias para conseguir grandes efectos y una edi-
ciéon muy cuidada.

El Estado Isldmico tiende a un mensaje simplista y muchas veces no ideolo-
gico que permite llegar a una audiencia occidental con carencias ideoldgicas
religiosas, sin embargo incluye algun tipo de motivacion ideoldgica relativa
al deber de cada musulman de la yihad, de la adhesién, obediencia y «pere-
grinacién» al Califato llamando a defender a los musulmanes y la tierra del
islam. Hay una gran exposicidon de violencia destinada a deshumanizar al
enemigo y a trasmitir una vision positiva del territorio del Estado Isldmico
como una tierra utdpica, llena de igualdad y oportunidades.

La propaganda del Estado Isldmico se basa en varias lineas: discursos de
los destacados lideres del Estado Isldmico como AbuBakr Al Baghdadi o Abu
Mohamed Al-Adnani, publicaciones oficiales como Al Hayat, Al Furgan, e «in-
dependientes» y colaboradores del Estado Islamico. Se produce la repeticion
de un mismo tema en las tres lineas, lo que hace parecer al mensaje mas
importante y al grupo mas poderoso.

Con sus propios matices y formas, los dos maximos representantes del yiha-
dismo terrorista, Al Qaeda y Grupos afiliados y el Estado Islamico, presentan
la yihad como una aventura y desarrollo personal de redencién de jéovenes
musulmanes, especialmente para aquellos que se encuentran fuera de las
zonas de territorio controladas por estas organizaciones, pidiendo e incitan-
do a su integracion o, de no ser posible, a llevar acciones de colaboracién o
perpetrar ataques contra los infieles alld donde se encuentren con cualquier
medio que tengan disponible. La extensidn de los mensajes y publicaciones
en lenguas occidentales, sin duda, ratifican esa busqueda de audiencia y res-
puestas hacia Al Qaeda y el Estado Islamico.
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La cifras senaladas de «terroristas extranjeros» hacia las llamadas «zonas
de yihad» de Siria e Iraq sin precedentes, especialmente las relativas a los y
las procedentes de paises occidentales, junto con la variedad de los perfiles
de las personas que siguen la llamada de los grupos terroristas y la rapidez
con que parecen producirse la captacién y radicalizacién, aun cuando se ve
que la carga ideoldgica religiosa es mucho menor y la audiencia a la que se
dirige tampoco la posee en demasia, apunta claramente a una necesidad de
actuacién contraterrorista online, tanto en investigacién como en prevencién,
que limite la eficacia de esta poderosa arma abusada por los terroristas.

Actuacion policial contra el terrorismo. Especial referencia a
Espana

Todas las Fuerzas y Cuerpos de Seguridad y los Servicios de Inteligencia,
sin excepcidn, aunque el presente estudio se basa mds en los occidentales
sobre todo europeos y con cierta referencia Espana, se han adaptado a las
exigencias que imponia e impone el terrorismo yihadista.

Es logico destacar que esta adaptacion y aprendizaje organizacional se ha
producido con mayor rapidez y eficacia en paises que venian sufriendo el
terrorismo fundamentalmente de origen doméstico y que, como paises occi-
dentales, entraron entre los objetivos de la llamada yihad global.

Paises como Espana, Estados Unidos o el Reino Unido donde a principios de
siglo se sufrieron ataques terroristas vinculados al yihadismo terrorista, de
una manera rapida hubieron de desarrollar capacidades, estructuras, téc-
nicas y procedimientos que les permitieran enfrentarse a esta nueva ola de
terrorismo que prometia ser tremendamente devastadora. Especialmente
en Espanay el Reino Unido, con una gran experiencia y sufrimiento en lucha
contra el terrorista del ETA o el IRA. La existencia de Servicios de Informa-
cion e Inteligencia muy potentes y eficaces en la lucha contra el terrorismo
autdctono representaba una ventaja, pero a la vez la diferente naturaleza,
dimensiodn, tacticas, diversidad, objetivos, agresividad y una casi «no limita-
cion» de posibilidades del terrorismo y los terroristas yihadistas exigia una
actuacién diferente.

Para enfrentar en el pasado a unas organizaciones terroristas muy estructu-
radas, con unos claros objetivos desestabilizadores y una estrategia enfoca-
da a conseguirlos, muy jerarquizadas, secretistas y evasivas, las Fuerzas de
Seguridad e Inteligencia desarrollaron tacticas, estructuras y procedimien-
tos muy ajustados, casi quirdrgicos. Con gran maestria, eficacia y paciencia
recopilaron datos hasta hacer a las organizaciones terroristas previsibles y
por tanto vulnerables. La elevada técnica, determinacion, serenidad y ajuste
de un «francotirador» era la base para ir desgranando, deteniendo y desba-
ratando, paso a paso, la estructura, comunicacién y medios del terrorismo
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hasta llevarlo al estado de casi incapacidad técnica. La gran reaccion social
y el acuerdo politico completaron el éxito.

Evolucion y adaptacion de la actuacion policial al terrorismo yihadista

El terrorismo yihadista presenta otro perfil, con una aparente desorganiza-
cion, profusién de comunicacion, oportunismo, adaptacién local, casi anar-
quia de funciones, mezcla con criminalidad y, sin embargo, una tremenda
letalidad, total deshumanizacion de las victimas y de los terroristas dispues-
tos al suicidio.

¢Como adecuarse a este cambio de patrén? ;Cémo actuar cuando la propia
seguridad y la vida propia se desprecia y no existen frenos morales de ma-
sacrar a la poblacién?

La respuesta social, politica, legal, de inteligencia y seguridad fue clara:
prevencion.

Prevencién significa una gran inversién en inteligencia, humana y electréni-
ca. Es necesario poseer informacion en todos los dmbitos que combinados
permitan un correcto analisis y la toma de decisiones. La informacidn circula
por los nuevos medios de comunicacion y telefonia, por Internet, por los fo-
ros, pero a la vez es necesario un componente humano que la complemente
y la interprete.

Prevencidén significa anticipacion. Es necesario acelerar los procesos de
analisis de la informacion, ampliar el &mbito de obtencion a la criminalidad
y delincuencia, utilizando todos los medios del Estado de Derecho para dete-
ner, interrumpir o impedir que la accidn terrorista se lleve a efecto.

Prevencidén significa colaboraciéon y cooperacion. Es necesaria una rela-
cion mucho mas estrecha entre los Servicios de Inteligencia y las Fuerzas
de Seguridad. La limitacion de recursos ante la dimensién de la amenaza
obliga a la coordinacidn, evitar solapamientos y no dejar espacios de inves-
tigacion vacios. La seguridad interior depende de la exterior, por lo que hay
gue desarrollar redes de cooperacidn internacional, tanto bilaterales como
multilaterales, que permitan una deteccién temprana de la amenaza o in-
fluencia exterior, sus conexiones internacionales y una neutralizaciéon com-
pleta, permitiendo la explotacion de la informacion obtenida a nivel nacional
e internacional.

En términos generales las actuaciones policiales en Europa y en Espana de
las Fuerzas y Cuerpos de Seguridad, dentro de esta nueva dindmica, se cen-
tran fundamentalmente hacia:

— Impedir o limitar que los terroristas tenga acceso a los medios para
ejecutar sus acciones, llevando a cabo acciones contra actividades de
obtencién de fondos y utiles para el terrorismo, identificando a las

109



Manuel Navarrete Paniagua

personas pertenecientes a grupos terroristas o a los reclutadores y
facilitadores que dotan de medios y de la posibilidad de accién a los
radicalizados.

— Contra los organizadores e idedlogos radicales extremistas del yiha-
dismo que mediante la incitacion y la provocacidn radicalizan, justifi-
cany abonan el campo para las acciones terroristas.

— Contra la propaganda, la manipulacidén radical religiosa y la difusion
del terrorismo. Acciéon mas alla del marco policial, donde es necesario
una colaboracion de la sociedad y diferentes instituciones del Estado.

Son muy numerosas las acciones basadas en la inteligencia y en la actua-
cion temprana y eficaz de las Fuerzas de Seguridad de toda Europa que han
permitido neutralizar o abortar ataques terroristas los cuales se encontra-
ban en diversos grados de evolucion y preparacién. Los terroristas no han
conseguido en la inmensa mayoria de los casos sus propdsitos de ataques
masivos con gran numero de victimas en los Ultimos diez afos.

Actuaciones en Espana contra el yihadismo desde 2011. Especial
referencia al Daesh

En Espana las Fuerzas de Seguridad y el Servicio de Inteligencia, dentro de
la adaptacién organizacional descrita y en la dindmica senalada, han evitado
intentos terroristas conocidos y destacados de llevar ataques de envergadu-
ra en Espafna. A la vez no se bajo, ni se ha bajado, la guardia en el &mbito de
la lucha contra ETA, manteniendo las dos corrientes de actuacién en paralelo
de marea eficaz.

La aparicion del Ddesh, con las caracteristicas de actuacién descritas an-
teriormente, con presencia en Europa y los paises del Mediterrdneo donde
Espafa es puente, ha supuesto un nuevo reto que ha llevado a una evolucion
y reforzamiento de medidas de deteccion, prevencidn y neutralizacién de la
amenaza.

La primera operacion claramente contra la captacién y envio de terroristas a
Siria se produjo en 2013, conjunta entre la Guardia Civil y la Policia Nacional,
con detenciones en Ceuta. EL 21 de junio de 2013, en la Operacion SHAM-PI-
RATA, ocho personas fueron detenidas en Ceuta por su presunta vinculacion
con una red de yihadistas, préoxima a Al Qaeda, que eran captados en Espana
para viajar a paises en conflicto como Siria. El responsable de las captacio-
nes fue detenido en septiembre de 2013 y en el mismo mes, en Bélgica, el
financiador de la célula de Ceuta. Ademas, a finales de 2013 y principios de
2014 fueron detenidos dos nuevos miembros de la célula, el dltimo retorna-
do de Siria.

Entre 2012y 2013, veinticinco personas fueron detenidas en Espana en rela-
cion con el terrorismo yihadista, de los cuales el 55 por ciento ingresoé en pri-
sion (fuente: datos manejados por la Jefatura de Informacion de la Guardia
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Civil). Este dato ya apuntaba a un aumento de la eficacia en la coordinacidn
policial-judicial y la exquisitez de los procesos de obtencién de informacion,
acopio de pruebas y solidez de la actuacidn.

En 2014, treinta personas fueron detenidas en Espafa en relacién con el
terrorismo yihadista, de los cuales el 90 por ciento ingresé en prision (fuen-
te: datos manejados por la Jefatura de Informacién de la Guardia Civil). La
progresion en investigacion, evidencias y eficacia se refleja claramente en
estas cifras.

Tan solo en el ano 2015, noventa y seis personas fueron detenidas en Espana
por su relacion con el terrorismo yihadista, de las cuales ochenta y siete in-
gresaron en prision, lo que supone un 90 por ciento (fuente: datos manejados
por la Jefatura de Informacion de la Guardia Civil). El aumento del nimero
de detenciones ante la presidn de la amenaza de Al Qaeda y Daesh no hace
decrecer la eficacia policial.

Tomando un periodo mas amplio, desde enero de 2011 hasta diciembre de
2015, las Fuerzas y Cuerpos de Seguridad en Espafa han desarrollado un
total de sesentay siete operaciones (fuente: datos manejados por la Jefatura
de Informacidn de la Guardia Civil) en el ambito del terrorismo yihadista con
un total de doscientos siete detenidos, frustrando o deteniendo riesgos de
acciones de terroristas y limitando la radicalizacion, su impulso y facilitacién
para la integracion en grupos terroristas. Fundamentalmente, los detenidos
fueron acusados de captacion, adoctrinamiento, reclutamiento y envio de
terroristas a zonas de conflicto, apologia y enaltecimiento del terrorismo,
amenazas a través de Internet y facilitacion de medios, como documentos
falsificados para uso terroristas. De los doscientos siete detenidos, setenta
y cinco aparecieron vinculados al Daesh. De las sesenta y siete operaciones
treinta y tres tenian su ambito de investigacion en el Daesh (fuente: datos
manejados por la Jefatura de Informacion de la Guardia Civil).

En este ambito de actuacion policial y judicial es de destacar la Sentencia
47/2013 de la Audiencia Nacional donde se condena al Administrador de
la «Red Ansar Al Mujahidin» (foro de Internet) a seis afos de prisién por
terrorismo y se declara organizacion terrorista a este foro, marcando un hito
en la aplicacion de la ley por la adaptacion e interpretacién avanzada de los
delitos de terrorismo que son cometidos mediante la realidad virtual que
ofrece Internet.

La actuacion policial se basa en un marco legal adecuado y suficiente, ade-
mas de una coordinacion con las acusaciones y fiscalias y la garantia por
los magistrados de la pureza de las actuaciones, los derechos del detenido
y del proceso penal. También en este campo, a nivel de Europa y Espafa se
pueden destacar modificaciones y adecuaciones legales recientes motiva-
das por la aparicion de nuevas actividades y comportamientos delictivos que
han generado nuevos tipos y provisiones legislativas para mejorar el marco
legal de la lucha contra el terrorismo yihadista.
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La adecuacion del marco legal

Como se ha senalado, tanto a nivel de legislacion Europa como en varios pai-
ses de Europa y en Espana, se produce un estudio y revisiéon del marco legal
para adaptarlo a las nuevas necesidades que imponen con su actuacién cada
vez mas variada y sofisticada los grupos terroristas, especialmente los de
corte yihadista.

6.1. Reformas en el Cédigo Penal espanol motivadas por conductas tipicas
de terrorismo de corte yihadista. La reforma de 2015.

Asi, en Espana, en marzo del 2015 se produce una reforma en su totalidad
de varios articulos del Cédigo Penal (10) relativos a los delitos de terroris-
mo, que se incardinan en las modificaciones iniciadas en desde 1996, con-
tinuadas en 2003 (posterior a la Decision Marco de Terrorismo de la Unidn
Europea de 2002 sobre delitos de terrorismo) y 2010 (Ponte, Maria. Anélisis
GESI 11/2015).

La reforma de 2015 se produce también tras la Resolucion 2178 del Consejo
de Seguridad de Naciones Unidas que pide a los Estados Miembros adoptar
las medidas legales y de seguridad necesarias para reprimir toda una serie
de actividades muy vinculadas al nuevo fendmeno de «terroristas extranje-
ros» y a los conflictos de Siria e Iraq. Especificamente, en la Resolucion se
mencionan como actividades terroristas los desplazamientos para cometer,
planificar o recibir adiestramiento con fines terroristas y la provisién de fon-
dos para facilitacién de desplazamientos a otros paises para llevar a cabo
acciones de terrorismo o recibir adiestramiento.

Esto se recoge en el Cddigo Penal espanol a través de diez articulos que
amplia el catdlogo de las «finalidades» terroristas mds alla de subvertir el
orden constitucional, incluyendo la desestabilizacién de instituciones politi-
cas o sociales u obligar a los poderes publicos a realizar un acto o no hacer-
lo. Se definen los delitos mediantes el uso de la informatica, igualmente los
cometidos con estos fines, se recoge el adoctrinamiento o adiestramiento
en técnicas militares para fines terroristas. Este adiestramiento incluye la
posesion de documentos o archivos o el acceso habitual a ellos en Inter-
net en sitios con esos contenidos y con la finalidad terrorista. El traslado
a territorios extranjeros denominados «zonas de conflicto» donde grupos
terroristas se asientan con el objeto de recibir entrenamiento se incluye en
esta reforma, asi como se amplia el catalogo de los delitos de colaboracion.
Por dltimo, en los delitos de enaltecimiento o humillacion a las victimas se
ahaden cldusulas relativas a su comision mediante Internet (Ponte, Maria.
Analisis GESI 11/2015).

Claramente se observa una linea de actuacién hacia la rdpida deteccién y
penalizacidn de actividades terroristas cometidas mediante Internet y redes
sociales, asi como las nuevas conductas de «terroristas extranjeros» vincu-
lados a grupos terroristas fundamentalmente en Siria a Iraq.

112



[La actuacion policial

La amenaza en Europa y el impulso europeo a la lucha contra el
terrorismo en la Unién Europea

La evolucién de la amenaza del yihadismo y sus repercusiones hacia la se-
guridad en Europa, puesto de manifiesto en los ataques terroristas perpe-
trados a principios de 2015 en Paris y Copenhague, provocan una reaccion
de revision de la arquitectura de seguridad europea que afecta a los marcos
legales, policiales, y de seguridad e inteligencia.

A pesar de grandes avances en estos dmbitos en los uUltimos diez afos, con
una época de gran actuacion a nivel nacional y europeo tras el 11-Sy los ata-
ques en Madrid en 2004 y Londres 2005, alumbrando un extraordinario de-
sarrollo de medidas y posibilidades puestas a disposicidon de los miembros
de la Unidn Europea desde la caja de herramientas de seguridad europea, el
yihadismo y especialmente el Daesh, vuelve a poner en revision la solidez
del sistema de seguridad europeo.

Son muchos los factores impulsores de la Unién Europea logrando un gran
desarrollo del que disfrutamos hoy en dia todos los ciudadanos europeos
como politicas econdmicas conjuntas, moneda Unica, avances sociales y so-
lidaridad europea, movimientos de personas y bienes libres en el espacio
europeo de Schengen y acercamiento y armonizacién en legislacidon para
combatir el crimen organizado y el terrorismo.

Actividad en JAl y nuevas iniciativas en 2015

Desde 2001 a 2013 se pueden contar mds de doscientas actuaciones a ni-
vel europeo como Planes de Accidn, Regulaciones, Directivas, Decisiones
Marco, Recomendaciones, Decisiones, Conclusiones, Estrategias, posiciones
comunes etcétera, relativas a terrorismo. Son especialmente significativas
las Estrategias y Planes de Accién que desde 2003 pretenden una actua-
cién sostenida, coherente y planificada en la lucha contra el terrorismo, a
nivel nacional de los miembros de la Unién Europea y de la misma como
institucion.

La arquitectura de seguridad de la Unidn Europea, dentro del llamado espa-
cio de Libertad, Justicia y Seguridad que introdujo el Tratado de Amsterdam,
fue creando bloques de actuacién por la necesidad de combatir a un crimen
organizado cada vez mas transnacional, para asegurar la libre circulacion
de personas en el espacio europeo reforzando el control y seguridad de las
fronteras exteriores y hacer frente a un terrorismo que de transnacional
evolucionaba y amenazaba a transformarse en global. En cada y para cada
situacién nuevas posibilidades y herramientas se disefan e incluyen.

Hasta el ano 2014, las medidas adoptadas a nivel nacional y de la Unidn
Europea parecen dar un adecuado resultado, incluso cuando la amenaza del
Daesh era una realizad y el fendémeno de los «terroristas extranjeros» era
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notable hacia las declaradas zonas de yihad en Siria e Iraq, incluyendo a
numerosos ciudadanos o residentes de la Unién Europea.

El tormentoso inicio terrorista de 2015 supone varias reflexiones para los
paises de la Unién Europea y la Unidn Europea en si misma:

¢Se ha estimado convenientemente la amenaza y capacidades del yihadismo
para actuar en Europa y especialmente la que supone el Ddesh?

¢Existen suficientes capacidades a nivel nacional en los paises de la Unién
Europea para enfrentarla y a nivel de la Unién Europea?

¢Qué uso se hace por los Estados Miembros de estas capacidades y que efi-
cacia tienen a nivel nacional y europeo?

¢Son necesarias nuevas herramientas o mejorar las existentes?

En los primeros meses de la Presidencia de Letonia en 2015, tras los ata-
ques de Paris, se produce a nivel JAl un debate intenso alrededor de las
cuestiones planteadas anteriormente, donde presentando diversidad de
posturas y con puntos de vista diferentes los miembros de la Unién Europea
coinciden en la identificacion de ciertos espacios sobre los que es necesario
incidir, promoviendo intensificar el uso de las herramientas ya existentes a
nivel europeo: mejorar, coordinar e implementar.

Es necesario mantener el equilibrio entre las capacidades existentes, o las
gue se incluyan, las necesidades a cubrir por la nueva amenaza, alinedndo-
se con una estructura de seguridad sélida y asegurando medios y fondos
adecuados.

Tanto en el JAI celebrado en marzo de 2015 como en el celebrado en no-
viembre de 2015, tras el segundo ataque en Paris mucho mas sangriento
con una extraordinaria preparacion y ejecucion, los Ministros acordaron que
fundamentalmente las acciones a emprender a nivel europeo debian seguir
las siguientes lineas:

— Intensificar el intercambio de informacién y su puesta en comun in-
cluyendo a Europol y a Eurojust en la tarea.

— Realizar acciones contra la difusién de contenidos en Internet que
promocionan el terrorismo o la violencia extremista creando capaci-
dades para identificarlas y promover su erradicacién.

— Incrementar la cooperacién y el intercambio de informacion en lo re-
lativo al trafico de armas ilicitas y su utilizacién por los terroristas.

— Enfrentarse al terrorismo y a la radicalizacién violenta.

— Reforzar la lucha contra la financiacién del terrorismo.

Estas lineas generales marcadas provocan una revision de las medidas
existentes y una adecuacion de los planes en vigor relacionados en la lucha
contra el terrorismo para dar coherencia, eficacia y coordinacién a la arqui-
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tectura de seguridad europea construida a partir de bloques alineados pero
no totalmente integrados.

Especial mencidn merece la Agenda Europea de Seguridad de abril de 2015,
donde siguiendo las lineas directrices politicas, como sefald el Presidente
de la Comision, Claude Juncker, «combatir el crimen organizado transfron-
terizo y el terrorismo es una responsabilidad comuin de la Uniédn Europea».

La Agenda Europa de Seguridad empieza su capitulo 1 con «trabajando me-
jor juntos en Seguridad». A partir de esa declaracion de intenciones en todo
ese capitulo los titulos empiezan con : «total cumplimiento y respeto a los
derechos fundamentales », « transparencia y control para generar confianza
en los ciudadanos» , «mejor aplicacion e implementacion de la herramientas
legales existentes», «mds esfuerzos unidos entre la agencias y alineacién y
conexidn sectorial», «conjuntar accidn interior y exterior».

La Agenda Europa de Seguridad establece tres pilares de accion:

— Mejorar el intercambio de informacidn, sefalando que muchas de las
herramientas existentes todavia quedan lejos de su uso intensivo por
los Estados Miembros, como el Sistema de Informacién Schengen,
Bases de documentos robados y perdidos de Interpol, control de fron-
teras, medidas del tratado de Priim, Europol, Sistema de Informacién
de antecedentes criminales y otros. También se senala la convenien-
cia de establecer a nivel europeo un Registro de Nombres de Pasaje-
ros (PNR).

— Incrementar la cooperacion operativa, destacando la validez del lla-
mado Ciclo politico para fijar la prioridades de actuacidn contra el
crimen organizado en la Unién Europea y sus miembros, solidaridad
y respuesta ante situaciones de crisis, uso de equipos conjuntos de
investigacion, uso de redes de expertos y unidades nacionales espe-
cializadas, cooperacidn judicial en asuntos criminales y otros.

— Apoyo de la Unién Europea mediante fondos, formacion y especializa-
cion, investigacion e innovacion.

Y tres Prioridades:

— Lucha contra el terrorismo.
— Crimen organizado transfronterizo.
— Cibercriminalidad.

En toda la extensidn de esta Agenda Europea de Seguridad se nombran re-
petidamente todas las posibilidades existentes y se anaden otras nuevas a
la caja de herramientas para combatir las amenazas con las prioridades es-
tablecidas, manteniendo la linea marcada por el impulso politico: mejorar,
coordinar e implementar.

A nivel Europeo se cita el establecimiento del Centro Europeo de Contrate-
rrorismo en Europol.
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Es también significativa la valoracién que desde el Coordinador de Contra-
terrorismo se hace en marzo de 2016 de las conclusiones alcanzadas en los
Consejos Europeos, JAl de 20 de noviembre de 2015 y Consejo Europeo de 17
y 18 de diciembre de 2015 que en su revision podemos destacar:

— Mejora del intercambio de informacién usando SIS, Europol, Eurojust,
EURODAC, Interpol y Seguridad de Fronteras con un sistematico in-
tercambio de datos e informacién y explorar y dirigirse hacia la inte-
roperabilidad de los sistemas existentes a nivel de la Unidn Europea.
Mejorar los chequeos por seguridad.

— Detectar las conexiones de crimen organizado-terrorismo y estable-
cer un plan comun, acciones coordinadas y analisis integrado para
prevenirlo y combatirlo, especialmente en lo referido al trafico de
armas.

— Anadir nuevas posibilidades e intensificar el uso de las existentes en
financiacion del terrorismo, tales como un Programa de Identificacion
de Financiacion del Terrorismo.

— Actuar contra la difusion del terrorismo, su propaganda y actividades
terroristas en Internet, tanto en prevenciéon como en investigacion.

— Desarrollar una metodologia estructurada y multilateral para la coo-
peracién operativa contra amenazas terroristas.

— Revisar la decisién marco 2002/475/JHA para combatir el terrorismo.

— Apoyar la iniciativa de la Comision de mejora del Plan de Accidn con-
tra el trafico ilicito de armas y explosivos de 2 de diciembre de 2015.

— Mejorar la cooperacion entre Servicios de Inteligencia en la Unidn
Europea con medidas especificas a proponer y a implementar por la
Presidencia europea de Holanda en 2016.

— Apoyo al Plan de Accién preparado por la Comision el 2 de febrero de
2016 para incrementar la lucha contra la financiacion del terrorismo
en linea con la 4.2 Directiva Antiblanqueo adoptada el 20 de mayo de
2015.

— Mejora de la cooperacion con el sector privado, especialmente en el
ambito de la lucha contra la financiacion del terrorismo y el uso de
redes sociales por terroristas.

— Intensificar la actuacidn en prevencién de la radicalizacién, apoyan-
do las iniciativas existentes como la Red de Alerta de Radicalizacion
(RAN en inglés), el Equipo de Estrategia de Comunicacion para Siria
(SSCAT en sus siglas en inglés), la actuacion de Europol a través de
una Unidad especifica en este ambito y la cooperacidn con los provee-
dores de servicios de Internet.

— Respuesta penal ante la radicalizacion y el terrorismo.

Cooperacidn con otros actores internacionales, como los Estados Unidos, los
paises MENA (Mediterraneos y Oriente medio), paises de los Balcanes, Se-
guridad de Aviacion y otros paises, organismos internaciones e instituciones
de interés.
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Propuestas de modificacion y adaptacién legislativas y de planes a
nivel europeo mas importantes

Ya senaladas en algunos de los puntos anteriores, podemos destacar varias
iniciativas nacidas a la luz de la necesidad de enfrentar la amenaza terro-
rista con sus nuevos perfiles. Estas dinamicas de actuacion y posibilidades
han sido senaladas a nivel europeo pero evidentemente deben tener una
dimensidn igualmente de traslado a la actuacidn legal y operativa nacional
de los miembros de la Unidn Europea.

Recientemente, en febrero de 2016, el Parlamento Europeo después de nu-
merosos debates, votd a favor de una propuesta de establecimiento de un
Registro de Nombres de Pasajeros a nivel Europeo (PNR en sus siglas en in-
glés). Se trata de una demanda de la comunidad de inteligencia y seguridad
que el fendmeno de los «terroristas extranjeros» por sus desplazamientos a
zonas de conflicto y regreso ha hecho muy necesario.

Plan de Accidn contra el trafico ilicito de armas y explosivos, de 2 de diciem-
bre de 2015, con medidas legales que permitan el seguimiento del trafico
de armas ilegales, la posible restriccidon de ciertas formas de pago en ad-
quisiciones privadas de armas y municiones, y una evaluacion del sistema
de intercambio de informacidn por movimientos de armas intracomunitario.
Igualmente, se incluyen medidas para la plena implementacién de la regula-
cién sobre precursores de explosivos y su revisidon en 2016.

Plan de Accion para incrementar la lucha contra la financiacién del terrorismo, en
linea con la 4.2 Directiva Antiblanqueo adoptada el 20 de mayo de 2015, preparado
por la Comision Europea el 2 de febrero de 2016. Se incluyen un total de veinte
propuestas legislativas y no legislativas. Es especialmente destacable el acceso
por parte de las Unidades de Inteligencia Financiera (cuya red de intercambio
de informacién desde 2016 se incluye en Europol) y otras autoridades compe-
tentes a transacciones de riesgo en terceros paises, uso de monedas virtuales e
instrumentos de prepago, y a nivel nacional la posibilidad de establecimiento de
un registro centralizado de cuentas de pago. Igualmente, se estudia la posibilidad
de implementar un Sistema de Identificacién de Transacciones Financieras para
reforzar la lucha contra la financiacidn del terrorismo a nivel de la Unién Europea,
que incluya los datos relativos a Pagos Simples en el Area Europea (SEPA) como
complemento del Programa de Seguimiento Financiacion del Terrorismo (TFTP
en sus siglas en inglés), fruto del acuerdo de Estados Unidos y la Unién Europea.

Revision de la Decision marco 2002/475/JHA para combatir el
terrorismo

Esta Directiva, ahora en revisidén, supuso un verdadero hito en la construc-
cion del marco legal de seguridad de la Unién Europea. Nacida tras los acon-
tecimientos del 11 de septiembre de 2001 y en Presidencia de Espana de
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la Unidn Europea, formuld por primera vez los delitos de terrorismo a nivel
europeo, siendo de obligada transposicion a las legislaciones de los Estados
miembros. Ademas, vino acompanada en tiempo de otros instrumentos le-
gales de gran calado como la Orden Europea de Arresto, los Equipos Conjun-
tos de Investigacion o la creacién de EUROJUST.

Con algun retoque a finales de la pasada década, 2008/919/JHA, ha venido
proporcionando hasta ahora una base sélida legal sobre la que sustentar las
actuaciones de los servicios policiales y la actuacion judicial en la lucha contra
el terrorismo. De nuevo, la evolucion de la amenaza invita a una reflexiéon y ac-
tualizacién. La revision viene también motivada por la Resolucién 2178 /2014
de Naciones Unidas sobre el fendomeno de terroristas extranjeros y la firma por
parte de la Unién Europea del Protocolo Adicional de la Convencién del Consejo
de Europa, sobre asociacion con fines terroristas, recibir entrenamiento con fi-
nes de terrorismo, desplazarse con fines terroristas, facilitar o proveer fondos
para esos desplazamientos u organizarlos, asi como un sélido y oportuno inter-
cambio de informacidn entre los paises sobre esta materia esencial.

Aunque todavia en un estado temprano de debate podemos apuntar que las
lineas principales de discusion y posible modificacién se centran en:

— Definir en la Directiva como actividades terroristas el traslado o viajes
con fines terroristas y organizacion o facilitaciéon de estos traslados.

— Definicién y composicién de grupos terroristas.

— Uso de Internet y redes sociales con el propdsito de terrorismo, inclu-
yendo los ciberataques terroristas.

— La glorificacién o provocacién indirecta.

— Financiacidén del terrorismo, como transacciones de objetos cultura-
les u otros bienes no especificamente vinculados a terrorismo pero de
los cuales los terroristas pueden obtener beneficio.

— Uso de documentos falsos administrativos con fines de terrorismo.

— Jurisdiccién en casos de haber proporcionado entrenamiento a na-
cionales de la Unién Europea o residentes cuando los principios de
nacionalidad o territorialidad no son aplicables.

— Sobre derecho de las victimas.

Como se ha sefalado anteriormente, los esfuerzos en el ambito legal, la
adopcién de nuevas posibilidades para mejorar la estructura de seguridad
de Europa debe tener un reflejo y eficacia en los instrumentos. Los respon-
sables a nivel europeo, y a nivel nacional, en la lucha contra el terrorismo
deben llevarlos a la practica efectiva, diaria.

Las iniciales ensenanzas de los recientes ataques en Europa y en nuestro
entorno apuntan a hacer un uso intensivo, integrado, coherente y coordinado
de lo ya existente a nivel nacional y europeo ante la evolucién de la amenaza.
Europa y sus miembros no estaban desarmados ante la amenaza terrorista,
pero las herramientas, los procedimientos, los métodos, la inteligencia al
fin y al cabo, han de ser constantemente calibrada. Los instrumentos han
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de ser renovados, mejor conectados, suprimir los espacios de impunidad y
vacios existentes, y ahora, si quizds ante la potencia terrorista demostrada
por el Daesh, debe hacerse de una manera mds radpida, mas completa, que
ayude a la deteccion temprana de cualquier indicador de ataque terrorista,
de personas con la capacidad y determinacion de llevarlos a efecto y de mi-
tigar los efectos de la permanente incitacién, provocacion y glorificacion de
estos actos.

En este contexto de intensificar el uso de herramientas existentes, de me-
jorar la coordinacién, coherencia y solidez de la actividad contraterrorista,
de dotarnos de elementos de alerta temprana, complementar lo existente y
de dar a los Estados miembros un plaza preferente en el timén de las prio-
ridades a cubrir a nivel europeo, por iniciativa de los propios Estados y la
Comisidn Europa, nace el Centro contra el Terrorismo Europeo en Europol.

La importacion de la actuacion conjunta, integrada y multinacional:
El Centro Europeo contra el Terrorismo de Europol (CECT-ECTC)

Con bastante claridad puede apreciarse como a la evolucion, aprendizaje,
adaptacion y oportunismo de la amenaza terrorista proveniente del yiha-
dismo, tanto a nivel nacional como a nivel europeo, se ha mantenido una
linea de actuaciéon combativa en el dmbito legal, de inteligencia, policial y
social, creando y desarrollando herramientas o adaptando y mejorando las
ya existentes.

El intercambio de informacion, la renovacién y adelantada legislacion y la
anticipacion policial han demostrado su eficacia en los ultimos anos. Es por
ello que la profundizacidn en estos ambitos que se esta llevando a cabo, tras
el rapido giro de la amenaza yihadista en Europa protagonizada en 2015y
2016, va en esa linea.

La dindmica emprendida busca, en un mundo globalizado, dejar menos es-
pacios a los terroristas para que puedan reclutar, obtener los medios y fon-
dos de subsistencia que les permitan llevar a cabo ataques terroristas.

En Europa, a nivel policial y de inteligencia, se dispone de un buen entra-
mado de relaciones bilaterales y multilaterales, tanto europeas como extra
europeas, con Servicios Policiales, de Seguridad e Inteligencia muy potentes
y con gran experiencia en la lucha contra el terrorismo. Se dispone también
de mecanismos previstos de cooperacion para combatir la criminalidad or-
ganizada y el terrorismo e instrumentos que dan respuestas a los diversos
retos de seguridad que los miembros de la Unién Europea enfrentan a nivel
nacional y a nivel europeo.

El andlisis realizado, en instancias nacionales y a nivel europeo descrito an-
teriormente y base de las iniciativas y adaptaciones en marcha descritas,
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tiene un gran impacto en la actuacién policial contra el terrorismo yihadista
y mas concretamente ante la nueva dimension del Daesh.

La Unidén Europea, en su desarrollo, ha ido creando mecanismos y herra-
mientas en todos los niveles, politicos, sociales, econdmicas, defensa y de
seguridad, para consolidar la casa europea. Los factores imperantes o li-
mitantes en la construccion europea en cada momento han ido moldeando
a la Unién y proporcionandole la dimensidn y caracteristicas actuales. Esta
evolucién no presenta una uniformidad en todos sus frentes, presentando
gran rapidez y profundidad en algunos espacios de la arquitectura europeay
una menor dimensidn o dispersion en otros.

Los retos de seguridad de la Unién Europea se han venido solventando con
la creacion de mecanismos de dmbito europeo, en cierta manera en bloques,
para dar una respuesta a cada amenaza o necesidad descubierta.

La globalidad, indiscriminacién, agresividad, diversidad y expansionismo
hacia cualquier area del terrorismo yihadista lleva a una necesidad de re-
formular las posibilidades existentes a nivel europeo para intensificar el uso
y acceso a las herramientas disponibles, reducir los espacios libres de co-
bertura, si los existiere, dotando de mdas armonia, coherencia y eficacia a la
actuacion policial europea contra el terrorismo.

El desafio a nivel policial en la Uniédn Europea se enfoca a dar una mejor
respuesta en control y seguridad de fronteras, intercambio de informacion
y compartir inteligencia asi como proporcionar analisis en profundidad para
apoyar investigaciones y operaciones contra el crimen organizado y el te-
rrorismo. A lo que hay que unir, en las dos ultimas lineas la actuacién online,
tanto en su vertiente de apoyo a la prevenciéon como de soporte de actuacio-
nes policiales.

Es en este contexto donde el Centro Europeo contra el Terrorismo nace con
la vocacion de fomentar, a nivel de la Unién Europea, el uso de las herra-
mientas de colaboracidn ya existentes en el ambito europeo, situando a Eu-
ropol como la plataforma central para el intercambio de informacidn, apoyo
analitico y centro de experiencia y excelencia.

Las lineas directrices son la accesibilidad, fiabilidad, conectividad, flexibili-
dad e integracién de los recursos a disposicidn de los Estados miembros y
paises asociados en Europol con mayor interaccién y actuacidn conjunta de
los Estados miembros y Europol.

El intercambio de informacion, pieza repetidamente sefalada como la pie-
dra angular de la anticipacién y alerta temprana contra el terrorismo, se
dimensiona con una red propia para todas las Autoridades competentes de
terrorismo a nivel de la Unién Europea y para los paises con acuerdo ope-
racional con Europol que permite el intercambio bilateral y multilateral de
una manera rapida, eficaz y segura, permitiendo la relacién directa entre

120



[La actuacion policial

especialistas y analistas de contraterrorismo de la Unidn Europea, paises
asociados y miembros del CECT-ECTC de Europol.

El intercambio debe desarrollarse y consolidarse en compartir informacion,
por lo que se hace mucho mas accesible y disponible el acceso a las bases
conjuntas existentes para los Estados miembros en Europol, como son el
Sistema de Informacidén de Europol, base de referencia y espina dorsal para
compartir datos, y los Ficheros de trabajo analiticos como herramientas de
apoyo especializado a investigaciones.

Esta red y acceso permite el intercambio de informacidn y puesta en comun
de datos relevantes en la lucha contra el terrorismo 24 horas al dia, tanto
para servicios policiales como de inteligencia y seguridad, siendo decisién
nacional la configuracidn, accesos y utilizaciéon de los usuarios. Evidente-
mente, a mayo acceso, uso e insercion de datos mucho mas se acrecienta
su eficacia para detectar, alertar, iniciar investigaciones o adoptar acciones
contra el terrorismo.

Esta dimensidn del intercambio de informacidn y puesta en comun de datos
se orienta y complementa con la necesidad de conexidn e interoperabilidad
de otras bases ya existentes a nivel europeo y que juegan un papel esencial
en la arquitectura de seguridad europea, como es el caso del Sistema de
Informacién Schengen.

Como se ha descrito, la Unidén Europea ha venido dando respuestas a ne-
cesidades de seguridad en paralelo a su desarrollo. Este desarrollo en blo-
ques, al servir a diferentes objetivos y propdsitos, es ahora revisado ante
la dimension del terrorismo yihadista que con las caracteristicas descritas
exige una mayor integracion, interaccién y coherencia de los elementos de
seguridad de la Unién Europea que sirven a diferentes propoésitos, pero que
resultan indudablemente muy utiles y eficaces para la lucha contra el terro-
rismo cuando se combinan o utilizan conjuntamente. En la misma medida,
se pretende actuar con otras posibilidades a nivel europeo y otras exteriores
como las bases de datos de Interpol, especialmente la relativa a pasaportes
perdidos o robados.

La simplificacion de las busquedas mediante la interoperabilidad de los sis-
temas y el uso de un interface para simplificar las busquedas en los ficheros
disponibles en las diversas agencias y plataformas para dar una respues-
ta completa al usuario, es especialmente relevante en el drea del terroris-
mo y se encuentra también entre las prioridades de la Unién Europea y el
CECT-ECTC.

Pieza esencial, producto de un intercambio de informacidn intensivo y datos
compartidos, es el andlisis tanto estratégico como operacional. En ambos
ambitos, claramente definidos en el CECT-ECTC, se realiza un refuerzo tanto
para el apoyo actual e inmediato a los paises, como para descubrir e inferir
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tendencias, variaciones y evoluciones de la amenaza que permitan adoptar
resoluciones y acciones para neutralizarla o disminuirla a mas largo plazo.

Un manejo de todos los datos integramente, incluyendo la informacidon dis-
ponible de crimen organizado, inteligencia financiera y cualquier otra posi-
bilidad presente o futura, en este caso podemos hablar por ejemplo del PNR
europeo, proporcionara a las investigaciones y analisis realizados en favor
de los paises una mayor riqueza y por tanto eficacia en sus actuaciones. De
nuevo, este enfoque global combinando y utilizando todas las posibilidades
existentes debe permitir identificar las conexiones y relaciones originadas
en cualquier ambito criminal en beneficio del andlisis y la investigacidn en
terrorismo.

Un buen ejemplo, y de la actuacidén actual del CECT-ECTC desde su creacion
en 2016, es la investigacion que Francia y Bélgica llevan a efecto conjunta-
mente contra los terroristas que perpetraron los ataques de Paris y Bruselas
en noviembre de 2015 y marzo de 2016 con el apoyo de Europol. Tras Paris,
Europol como anticipo del CECT-ECTC que se lanzaria publicamente en enero
de 2016, establecié un equipo multidisciplinar con especialistas y analistas
de terrorismo, trafico de armas, inmigracion irregular, trafico de drogas, in-
teligencia financiera, fuentes abiertas y manejo de cantidades masivas de
datos en cooperacidn con especialistas y analistas de Francia y Bélgica. Este
equipo conjunto se denomind «Fraternité» donde el andlisis se llevo y se
lleva de marea integral con resultados valiosos para los paises afectados y
otros paises con vinculaciones.

La dimension online de lucha contra el terrorismo se recoge en el CECT-ECTC
con una Unidad especificamente dedicada a la identificacion de contenidos
violentos vinculados al terrorismo en Internet y redes sociales, habiéndose
creado unarelacion fluida con Unidades o puntos de contactos de los Estados
miembros. Especialmente destacable es la establecida con los proveedores
de servicios online contra el abuso de estas redes por los terroristas y la
mitigacion de la difusion de su propaganda, incitacidn, glorificacion etcétera.
A la dimensidn de prevencion se une la de apoyo a investigaciones usando
todo el potencial de los especialistas en terrorismo y las experiencias y he-
rramientas acumuladas en otro ambito de Europol, como es el cibercrimen.

En las tres lineas descritas se hace especialmente significativa la promocion
de relacion y actuaciones conjuntas entre los paises y el uso sistematico y
extensivo de los instrumentos ya disponibles. Resulta igualmente esencial el
desarrollo de otras para cubrir los espacios y sombras que pueden quedar
entre ellas: coordinacion, coherencia y accién comun.

De Estado a Estado y con Europol y el CECT-ECTC, una armoniosa relacién se
pretende tejer desarrollando cada miembro el papel que le pertenece segun
la actividad que se pretenda.
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Centrar significa conectar, acceder y combinar esfuerzos, definir roles y ac-
tuar utilizando la mejor posicion o recursos disponibles para ser rapidos,
precisos y eficaces.

EL CETC-ECTC también dibuja una relacion con los Estados miembros mucho
mas interactiva:

— Desplazando a expertos de Europol para apoyar a los Estados miem-
bros afectados por ataques terroristas, amenazas o prioridades ope-
rativas, mediante la creacion de un Red de Primera Respuesta. Este
apoyo sobre el terreno puede incluir roles especificos, como chequeos
secundarios de seguridad a las personas que de manera irregular
pretenden entrar en Europa en la situacién actual procedentes de
«zonas de conflicto», como ocurre actualmente en Grecia o Italia.

— Con el desplazamiento de expertos de los Estados miembros a Eu-
ropol, pertenecientes a la Red de Primera Respuesta, entrenados en
el marco de capacidades y posibilidades de Europol, para reforzar el
apoyo que el CECT-ECTC puede proporcionar a los Estados miembros
afectados por un ataque o amenaza terrorista, asegurando una per-
fecta conexion y fluidez de informacidn a través de ellos, a la vez que
mediante la incorporacion de expertos de otros Estados se evalla la
dimension europea del ataque o amenaza terrorista.

— Mediante la creacién en el seno del CECT-ECTC de equipos de apoyoy
analisis multidisciplinares con integracion de expertos de los Estados
afectados para proporcionar una andlisis integral, oportuno y soste-
nido, como el caso de la denominada «Fraternité» tras los ataques
terroristas de Paris y Bruselas.

— Estableciendo Equipos de Trabajo y Enlace permanente en el seno del
CECT-ECTC combinando potencialidades de Europol con expertos de
los Estados trabajando conjuntamente en las prioridades operativas
que se determinen, desarrollando actividades conjuntas, fijando ob-
jetivos claros y alcanzables, estableciendo indicadores de actividad
bajo la direccion de los expertos de los Estados.

Resulta, pues, claro el aprendizaje organizacional y la adaptacion para res-
ponder a la amenaza que hoy viene de la mano del yihadismo, y especial-
mente del Daesh, que nos lleva a cerrar espacios de impunidad, prevencion,
mayor coordinacion bilateral pero especialmente multilateral, a una antici-
pacion de actuacion con exquisitez juridica y al uso intensivo de las herra-
mientas existentes y una determinacion de actuacion multidisciplinar y con-
junta policial y de inteligencia.
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Capitulo cuarto
;Qué pueden hacer los Estados europeos para frenar la
radicalizacion yihadista?

Luis de la Corte Ibanez

Resumen

Este capitulo se ocupa de las politicas a desarrollar desde Europa con vistas
a prevenir y contener las dindmicas de radicalizacion violenta promovidas
por el Daesh, entre otros actores yihadistas. El trabajo comienza recordando
brevemente las directrices generales de politica antiterrorista europea. A
continuacion, se procura responder sucesivamente a tres preguntas funda-
mentales. En primer lugar, ;jcudles han sido los elementos mds relevantes
y caracteristicos de los planes de contrarradicalizacion elaborados por los
Estados miembros de la Unién Europea? En segundo lugar, ;por qué los es-
fuerzos realizados hasta la fecha no han logrado prevenir el extremismo
violento de inspiracion religiosa? Y, por fin, jcuales son las vias principales
a desarrollar en los préximos anos para frenar la radicalizacién yihadista
en Europa y mas alla? Finalmente, el capitulo culmina con unas reflexiones
generales sobre la relacidn a establecer entre los planes de contrarradicali-
zacién y las medidas «duras» de las politicas antiterroristas.

Palabras clave

Radicalizacion violenta, extremismo, contra radicalizacidn, antiterrorismo,
prevencion, yihadismo, Daesh, Estado Isldmico, Europa.
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Abstract

This chapter focus on the policies aimed at preventing the dynamics of vio-
lent radicalization promoted in Europe by the Daesh, among others jihadist
actors. After a brief review of the general guidelines of the 2005 EU Coun-
ter terrorism Strategy, we try to answer three fundamental questions. First,
which are the main elements in the european approach to counterradicali-
zation? Second, why that approach have failed to restrain violent religious
extremism in european countries? Third, what are the main tasks to develop
in the future in orden to contain jihadist radicalization in Europe and beyond?
Finally the chapter also offers some reflections on the relationship between
counter- radicalization actions and «hard» measures in counter-terrorism.

Key words

Violent Radicalization, extremism, counter-radicalization, counter-terrorism,
prevention, jihadism, Daesh, Islamic State, Europe.
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Introduccion

Desde finales del siglo pasado Europa se ha visto expuesta a varias olea-
das de terrorismo yihadista. Si la responsabilidad por la primera de ellas
recayd sobre una organizacién argelina, el Grupo Isldmico Armado (GIA) y
las siguientes fueron promovidas por Al Qaeda, la ultima oleada en la que
se inscriben los atentados perpetrados en Paris y Bruselas entre noviembre
de 2015 y marzo de 2016, fue obra del Daesh. Al promover tales ataques los
lideres de esa organizacion pretendian demostrar que Europa estaba a su
alcance como seguia estandolo para Al Qaeda, cuya filial yemeni ya habia
conseguido atentar en la capital francesa varios meses atras, en enero de
2015. Mientras los nombres cambian y surgen nuevos referentes, el terro-
rismo internacional sigue amenazando la seguridad de Europa y Occidente. Y
ello solo es posible porque las corrosivas ideas que dieron un primer impul-
so al proyecto de una yihad global contintdan vivas, sin dejar de propagarse
en multiples direcciones, a través de toda clase de fronteras.

Ayer era Al Qaeda quien lideraba el proyecto de una yihad global y hoy lo
hace el Daesh. Pero lideres y organizaciones no cuentan mas que el movi-
miento del que forman parte, ni que las dindmicas de radicalizacion que esos
actores contribuyen a impulsar, a fin de asegurar la pervivencia de su causa
y la suya propia. Pues aunque los lideres mueran o las organizaciones fla-
queen si esas dindmicas contintan activas la amenaza también lo hard. Por
tanto, la moraleja a extraer es clara: ninguna estrategia contra el Ddesh sera
completa si no ataca también su bien acreditado potencial de radicalizacion.
Y, desde luego, lo que vale para el Ddesh habra de aplicarse igualmente para
la lucha contra cualquiera de sus companeros y competidores en la senda
yihadista.

El presente capitulo aborda el desafio que la radicalizacion violenta de
inspiracion yihadista plantea a Europa. Asi, aunque no olvidemos que tra-
tamos con una amenaza global nos ocuparemos de las politicas de contra-
rradicalizacién a promover por los Estados miembros de la Unién Europea,
Espana entre ellos, con el exclusivo auxilio de sus propias capacidades.
Para ello, tras enmarcar el problema dentro de las directrices generales de
politica antiterrorista europea, se describiran los aspectos mas caracteris-
ticos de los planes para luchar contra la radicalizacion violenta elaborados
hasta la fecha en la Europa comunitaria. A continuacién se discutiran las
limitaciones y problemas asociados a esos enfoques todavia vigentes, para
pasar luego a desarrollar una lista de propuestas de mejora. Por ultimo, el
capitulo se cierra con unas reflexiones generales y de cara al futuro acerca
de la relacién entre las acciones destinadas a prevenir la radicalizacién
yihadista y aquellas otras que definen la dimension «dura» de las politicas
antiterroristas.
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La prevencion de la radicalizacion como pilar de la lucha contra el
yihadismo

Puestos a disenar un plan para contrarrestar las dindmicas de radicalizacién
que surten de militantes, colaboradores y simpatizantes al Ddesh y otras orga-
nizaciones y grupos yihadistas conviene empezar advirtiendo que las lineas de
accion a considerar que han de incluirse en un modelo estratégico mas amplio.
Un primer referente a este respecto puede encontrarse en la Estrategia Europea
de Lucha contra el Terrorismo, aprobada en Bruselas en diciembre de 2005'.

Como es bien conocido, dicha estrategia fue definida sobre la base de cuatro
pilares u objetivos: «prevenir» la formacién de nuevas vocaciones terroristas;
«proteger» a personas e infraestructuras del riesgo de posibles atentados;
«perseguir» a los responsables de actividades terroristas para conducirlos
ante la Justicia; y «responder» adecuadamente a los atentados, minimizando
su impacto y prestando la mejor atencidn posible a sus victimas.

Significativamente, el nuevo enfoque otorgé un lugar prominente a la pre-
vencion, colocado el primero en el orden de exposicidn de los cuatro pilares.
De hecho, casi simultdneamente a la elaboracién de la estrategia antiterro-
rista europea, el 24 de noviembre de 2005, Bruselas anuncié la aprobacién
de otro plan mas especifico para «combatir la radicalizacién y el recluta-
miento terrorista»2. Dicho documento venia a integrar parte del enfoque y
los elementos previamente incluidos en la estrategia de contrarradicaliza-
cion pionera entre los Estados miembros de la Unién, promovida desde 2003
en adelante por el Reino Unido?, a la que le seguirian otras, como las de
Holanda (2007), Dinamarca (2009), Noruega (2011), entre otros paises, hasta
llegar a la versidn espafola, el Plan Estratégico de Lucha contra la Radicali-
zacion Violenta, aprobado por el Consejo de Ministros en enero de 20155 Mas

T Consejo Europeo, Estrategia Europea de Lucha contra el Terrorismo, Bruselas, 15y 16 de

diciembre de 2005.

2 Consejo de la Unién Europea, Estrategia de la Unidn Europea para Combatir la Radicaliza-

cion y el Reclutamiento Terrorista, Bruselas, 14347/05 JAIl, 24 de noviembre de 2005.

3 Las sucesivas versiones de la estrategia contraterrorista britanica CONTEST pueden
consultarse en: https://www.gov.uk/government/publications/counter-terrorism-stra-
tegy-contest; para acceder a la estrategia especifica sobre prevencion de la radicaliza-
cion, véase: https://www.gov.uk/government/uploads/system/uploads/attachment_data/
file/97976/prevent-strategy-review.pdf.

*  Existen distintos analisis comparados de varias de las estrategias citadas: Jordan, Ja-
vier. «Politicas de prevencion de la radicalizacion violenta en Europa: elementos de interés
para Espana», Revista Electronica de Ciencia Penal y Criminoldgica, n.° 11-05, pp. 5-25, 2009;
Carbonell, Elisenda A. «Contrarradicalizaciéon en la Union Europea, Reino Unido, Holanda,
Dinamarcay Noruega», en Joan Anton Mellén (ed.) Istamismo yihadista: radicalizacion y con-
trarradicalizacion, Valencia, Tirant lo Blanc, pp. 2011-235, 2015.

® Ministerio del Interior. Disponible en: http://www.interior.gob.es/web/servi-
cios-al-ciudadano/plan-estrategico-nacional-de-lucha-contra-la-radicalizacion-violenta/
plan-estrategico-nacional.
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recientemente, otros planes preventivos mas o menos semejantes han sido
elaborados en Norteamérica, tanto en Canada como en Estados Unidos (en
este caso sustituyendo la expresion radicalizacion violenta por la de «extre-
mismo violento»)e.

Los modelos convencionales de contrarradicalizacion

En combinacién con una ingente bibliografia académica acumulada en los
ultimos anos’, las estrategias antes mencionadas conforman los modelos
de contrarradicalizacién propuestos y aplicados hasta la fecha en Europa.
Aungue este no sea el lugar para un andlisis exhaustivo de esos modelos,
si convendria sefalar algunas de sus caracteristicas comunes o mas des-
tacadas. En concreto, las referentes a su concepcidn sobre los procesos de
radicalizacién violenta y las prioridades de actuacién al respecto.

Presupuestos basicos sobre los procesos de radicalizacion

Dentro del &mbito europeo se han elaborado varios informes oficiales que apor-
tan una vision general sobre la naturaleza de los procesos de radicalizacion.
Aunque la comparacion de esos trabajos revela ciertas diferencias atribuibles a
las circunstancias politicas, culturales y legislativas y el contexto de seguridad
de cada pais®, también puede reconocerse una concepcién comun y una serie de
supuestos compartidos cuya influencia ha sido patente. Un primer documento
de referencia a ese respecto es el informe elaborado por un grupo de expertos
anteriormente creado por la Comisién Europea y que recibidé su aprobacion en
mayo de 20087, cuyas principales ideas de consenso pasamos a exponer:

1. La expresion «radicalizacién violenta» trata de designar un proceso de
socializacion (y, deberia anadirse, cambio biografico y psicoldgico) que

¢ Gobierno de los Estados Unidos, «Empowering Local Partners to Prevent Violent Extre-

mism in the United States». Disponible en: https://www.whitehouse.gov/sites/default/files/
empowering_local_partners.pdf. Gobierno de Canada, «Building Resilience Against Terror-
ism». Disponible en: http://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/rsinc-gnst-trrrsm/
index-en.aspx.

7 Para una visién de conjunto sobre los estudios sobre radicalizacién violenta y contra-
rradicalizacion puede verse: Schmid, Alex P. «Radicalisation, De-Radicalisation, Counterra-
dicalisation: A Conceptual Discussion and Literature Review», International Centre for Coun-
ter-Terrorism, La Haya, 2013; Anton Melldn, Joan (ed.) Islamismo yihadista: radicalizacién y

contrarradicalizacion, Tirant lo Blanch, Valencia, 2015.

8 Un anélisis de estas diferencias puede encontrase en Vidino, Lorenzo y Brandon, Ja-

mes, «Countering radicalization in Europe», International Centre for Study of Radicalisation,
Londres, 2012. Disponible en: http://icsr.info/wp-content/uploads/2012/12/ICSR-Re-
port-Countering-Radicalization-in-Europe.pdf.

9 Comisién Europea, «Radicalisation Processes Leading to Acts of Terrorism», Bruselas,
15 de mayo de 2008. Disponible en: http://www.rikcoolsaet.be/files/art_ip_wz/Expert%20
Group%20Report%20Violent%20Radicalisation%20FINAL.pdf.
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2.

puede conducir, en forma gradual, a la accidn violenta, principalmente
terrorista.

Las dindmicas de radicalizacidon violenta son fendmenos dependientes
de factores contextuales y de ciertas variables de tipo estructural:

a. Laexistencia de ambientes sociales donde prevalece un sentido com-

partido de injusticia, exclusion y humillacion (real o percibida) entre
las comunidades o colectivos de referencia de los terroristas (cuyos
intereses afirman defender).

. La interseccion entre esa clase de ambientes propicios a la radica-

lizacién y la gestacion de trayectorias vitales que predisponen a sus
protagonistas a la militancia en grupos u organizaciones terroristas
y/o a la comisién de actos de violencia.

. Dicha militancia, o la participacién directa o indirecta en actos de te-

rrorismo, constituirian formas no Unicas de expresar la orientacion
radical o extremista adquirida a través de procesos de radicalizacién,
exclusivamente elegida por una minoria de individuos.

3. No existiria ninguna causa susceptible de operar como Unico principio

motriz de los fendmenos de radicalizacion conducentes a la participa-
cién en actos terroristas, ni tampoco ningun factor cuya intervencion
pudiera asegurar la culminacidn de tales procesos, sino mas bien una
variedad de factores capaces de contribuir a ellos. Los senalados en el
informe que aqui se sintetiza son:

a. Antecedentes histéricos de violencia politica, un pasado reciente de

represion estatal desmedida y profundos cambios sociales (en Euro-
pa o en los paises de origen de inmigrantes y descendientes de inmi-
grantes residentes) podrian contribuir a generar un clima de «polari-
zacion social». Bajo los efectos de semejante clima la confrontacion
con las instituciones se convertiria en opcidn preferente para ciertos
colectivos o segmentos de poblacién a la hora de afrontar problemas
y conflictos, en detrimento de otras alternativas mas conciliadoras.

. Bajo ciertas condiciones, los lazos de parentesco y amistad y dindmi-

cas de grupo pueden llegar a funcionar como auténticos catalizadores
con capacidad para impulsar el escalamiento de los procesos de radi-
calizacion hasta dar lugar a acciones terroristas.

. Las influencias contextuales, sociales y personales que contribuyen

al inicio y la progresion de experiencias de radicalizacién pueden va-
riar de forma significativa de individuo a individuo, dando lugar a iti-
nerarios o trayectorias sumamente diversas.

4. No todas las personas que experimentan un proceso de radicalizacion

0

comparten un mismo origen ni responden a un uUnico perfil social, pu-
diendo constatarse ademds variaciones notables respecto a las motiva-
ciones relevantes en cada caso (generalmente mas de una: racionales,
emocionales e identitarias) y en cuanto a la influencia relativa ejercida
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por cada una. Incluso en aquellos escenarios donde sea posible iden-
tificar ciertos atributos sociodemograficos y/o perfiles predominantes
en cuanto a la gestacion de experiencias de radicalizacién, unos y otros
pueden cambiar significativamente con el paso del tiempo.

5. Laideologia es un factor importante y permanente en las trayectorias
de radicalizacion, permitiendo canalizar el descontento social hacia la
militancia terrorista mediante la asuncion de actitudes, marcos men-
tales, identidades colectivas, narrativas y subculturas favorables a la
consideracién de la violencia como medio legitimo y Gtil para promover
cambios sociales, politicos y/o religiosos.

En parte como consecuencia y prueba de lo anterior, la elaboracién, consu-
mo y difusion de propaganda ideoldgica constituye otro ingrediente principal
de la radicalizacion violenta. Se destaca la propensién de esa propaganda a
definir y difundir una imagen deshumanizada de las victimas reales y poten-
ciales del terrorismo, asi como su capacidad para reforzar el compromiso
de jovenes vulnerables con causas y grupos radicales, gracias a la disemi-
nacién de discursos y narrativas que combinan falsedades manifiestas con
algunas verdades parciales.

La visién convencional de conjunto sobre la radicalizacién violenta y sus
causas, cuyos principales puntos acabamos de resumir, ha experimentado
pocos cambios desde la aparicidn del informe del grupo de expertos de la
Comisidn Europea. En todo caso, dicha visién ha ido complementandose con
el paso de los anos mediante la incorporacion de algunas ideas y premisas
ahadidas, principalmente las que siguen'®:

— La consideracion de las experiencias de radicalizacién yihadista como
sintoma pero también efecto de los problemas de integracién so-
ciopolitica experimentados por inmigrantes musulmanes de primera,
segunda y tercera generacion, o por ciertos segmentos especificos
incluidos en dichos colectivos'.

— Existencia de algunos entornos particularmente propicios a la radi-
calizacion y el reclutamiento con fines terroristas, como mezquitas y
lugares de culto susceptibles de ser penetrados por elementos y gru-
pos extremistas, prisiones, centros culturales y centros educativos,
espacios de ocio, barrios y dreas marginales.

— Influencia del contacto con personas integradas en redes sociales vin-
culadas a asociaciones islamistas o creadas en torno a predicadores

9 Ademds de las referencias anteriores véase: de la Corte, L. «, ;Qué sabemos y qué igno-

ramos sobre la radicalizacién yihadista?», en Melldn, Joan Antén (ed.), Islamismo yihadista:
Radicalizacion y Contrarradicalizacion, Tirant lo Blanch, Valencia, 2015; Ranstorp, Magnus.
Understanding Violent Radicalisation. Terrorist and Jihadist Movements in Europe. Routledge,
Londres, 2010.

" Rabasa, Angel y Benard, Chris. Eurojihad. Patterns of Islamist Radicalization and Terror-
ism in Europe, Cambridge University Press, Cambridge, 2015.
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radicales u otras figuras carismaticas, asi como a reclutadores expe-
rimentados y veteranos regresados de zonas de conflicto, a menudo
vinculados a organizaciones terroristas radicadas fuera de Occidente
y Europa.

Reconocimiento del papel progresivamente determinante desempefnado
por Internet y la participacion activa en plataformas, foros y redes sociales,
como vias Utiles para familiarizarse con la ideologia y narrativa yihadistas,
difundir consignas extremistas, reclutar nuevos miembros para su integra-
cién en grupos y organizaciones terroristas, establecer y mantener contacto
con individuos radicalizados y/o en trance de radicalizarse y facilitar el de-
sarrollo de acciones concertadas. La constatacion en los Ultimos anos de ca-
sos (no mayoritarios pero cada mas frecuentes) de individuos radicalizados
y reclutados esencial, o casi exclusivamente, via Internet no ha hecho sino
aumentar la relevancia atribuida a todas esas dindmicas de interaccion en
linea (o fendmeno de la «radicalizacidn online»).

Elementos centrales en los planes de prevencion

A partir de la anterior vision de conjunto sobre los fendmenos de radicaliza-
cién violenta, los modelos europeos de contrarradicalizacion establecen una
serie de objetivos y lineas de actuacidn. De nuevo, aunque las estrategias y
programas de diferentes paises conlleven algunas diferencias, todas ellas
convergen respecto a las cuestiones y formas de actuacion que consideran
prioritarias o imprescindibles. Veamos cuales.

Enfoque de seguridad interior

Tal y como refleja la proliferacién de estrategias de inspiraciéon y alcance
nacional, las experiencias de radicalizacion sobre las que se pretende con-
centrar los esfuerzos de prevencion son las que tienen lugar en el interior
de los paises europeos. Hasta cierto punto, esta pauta se explica por lo
limitado de las capacidades y recursos disponibles y por la logica prioridad
que cada Estado quiere otorgar a la gestiéon de sus problemas internos.
Pero esa prioridad es también expresion de una preocupacién preferen-
te por el terrorismo que pueda ser promovido por personas radicalizadas
dentro de Europa (terrorismo autdéctono o homegrown), convertido en ten-
dencia predominante con el paso de los afos en claro contraste con el es-
caso numero de tentativas terroristas protagonizadas por individuos no
residentes y extranjeros radicalizados antes de su entrada a uno u otro
pais europeo.

La integracion como antidoto

La consideracién de la amenaza yihadista para Europa como resultado o
sintoma del fracaso de sus politicas de integracion respecto a las minorias
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musulmanas ha ejercido una profunda influencia sobre el disefio de sus
politicas de contrarradicalizacion'?. En general, ese fracaso se ha solido
relacionar con indicadores tales como las superiores tasas de desempleo
y otras desventajas econdmicas y sociales que afectan a las comunidades
isldmicas, la relativa separacion de sus miembros respecto a otros secto-
res de poblacidn o su insuficiente participacién politica. Se considera que
esos problemas pueden funcionar como otras tantas causas o estimulos
para el inicio de procesos de radicalizacién violenta. Tal asociacion pare-
ce especialmente evidente en el caso de los jovenes pertenecientes a las
llamadas «segundas» y «terceras generaciones» (es decir, a los descen-
dientes inmediatos de inmigrantes llegados de paises musulmanes) cuya
mayor dificultad para asumir la condiciéon europea que les corresponde
por nacimiento podria explicar el predominio de ese mismo perfil entre
la mayoria de los sujetos radicalizados en Europa'®. En consecuencia, los
modelos y programas europeos de contrarradicalizacion se plantean como
objetivo primordial la superacién de los citados problemas de integracion,
generalmente a través de politicas y medidas destinadas a incrementar las
oportunidades econdémicas, de empleo y educativas de los musulmanes,
mejorar los servicios recibidos, prevenir actitudes y conductas xendéfobas
y fomentar el didlogo intercultural.

Trabajo local y comunitario

Otra premisa ldgica de los programas de contrarradicalizacion dicta que la
accion directa sobre colectivos y escenarios concretos ha de estar basada
en conocimiento y experiencia de primera mano sobre esos mismos blancos
de intervencidn. Lo cual demandaria la implicacion de dos tipos de actores.
Por un lado, autoridades, gobiernos y administraciones locales, como los
municipios, junto con sus organismos y servicios (por ejemplo, fuerzas de
seguridad local, centros educativos y asistenciales, entre otros). Por otro,
personas y colectivos que se hallen inmersos en los escenarios que los yi-
hadistas intentan infiltrar o colonizar. La relacién que esas personas y colec-
tivos mantengan con los mencionados ambientes locales puede ser conse-
cuencia de su pertenencia a las propias comunidades o colectivos de riesgo
alli asentadas, del desempeno profesional o de alguna otra actividad. Por
ejemplo, seria el caso de policias y funcionarios municipales pero también
de educadores, trabajadores sociales, mediadores interculturales, anima-
dores juveniles, personal sanitarios, voluntarios de ONG o representantes
y lideres religiosos (a lo que volveremos a referirnos en el punto siguiente).
En esta dimensidn una de las propuestas mads reiteradas apunta a la im-
plementacidn de planes o programas de «policia comunitaria» (community

2 Ver Benjamin, Daniel. «Why Europe can't fix its terrorism problem? And why the US

probably won't be next», Politico, 23 de marzo de 2016.
3 De nuevo, véase Rabasa, Angel y Benard, Chris. 2015, 6p. cit. p. 1.
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policing) o «policias de proximidad» destinadas a promover la colaboracidn
ciudadana para prevenir problemas de seguridad en entornos urbanos aco-
tados (barrios, municipios, etcétera), mediante el aumento de la presencia
y accesibilidad de las fuerzas locales del orden y la creacion de lazos de
confianza con la poblacidn.

Colaboracion con asociaciones y lideres religiosos

Las politicas europeas de contrarradicalizacién establecen como prioridad
dar mayor visibilidad y protagonismo a las «voces moderadas» del islam,
a sus representantes y a sus seguidores, a fin de que su mensaje prevalez-
ca sobre el de los extremistas. Las posibilidades de éxito en este sentido
dependerian de tres condiciones fundamentales: la correcta identificacion
de los representantes y portavoces de las corrientes isldmicas moderadas,
muchos de ellos integrados en asociaciones religiosas; la disposicion de di-
chos actores a colaborar con instituciones locales, regionales y estatales, a
quienes légicamente se considera mejor posicionados para deslegitimar el
discurso yihadista y el establecimiento de medidas y acuerdos que faciliten
una interlocucidén fluida y una cooperacion permanente en todas aquellas
tareas e iniciativas que puedan contribuir a prevenir y contener la radicali-
zacion violenta de inspiracidn yihadista.

Atencion a colectivos y entornos de riesgo

La mayoria de los modelos de contrarradicalizacién incluyen el senala-
miento de segmentos especificos de poblacion dentro de las comunidades
musulmanas que, a tenor de los perfiles mas recurrentes entre individuos
identificados e inculpados por su implicacidn en redes y grupos yihadistas,
cabe suponer mas vulnerables a la radicalizacién y el reclutamiento con
fines terroristas. Los criterios empleados para acotar tales colectivos de
riesgo son diversos. El criterio mas inclusivo es la pertenencia a las «se-
gundas y/o terceras generaciones», a las que ya hemos hecho mencién en
un apartado anterior. Dentro de esta categoria, probablemente demasiado
amplia para los propdsitos que comentamos, los mayores niveles de vul-
nerabilidad corresponderian a sujetos jovenes y varones. Otros segmentos
de riesgo frecuentemente senalados son los integrados por seguidores o
miembros de asociaciones islamistas no necesariamente violentas, delin-
cuentes, mujeres, menores, etcétera. La identificacion de estos colectivos ha
motivado el disefo de intervenciones especializadas destinadas a reducir
las vulnerabilidades que afectan a cada colectivo de forma particular (las
cuales, naturalmente, requieren de un estudio previo de sus caracteristicas,
necesidades y problematicas especificas). También puede ayudar a imple-
mentar pautas y dispositivos de vigilancia para facilitar la deteccion tempra-
na de posibles casos de radicalizacion. En la medida en que los colectivos
vulnerables tienen presencia permanente o frecuenten ciertos entornos la



(Qué pueden hacer los Estados europeos para frenar...

mayoria de las medidas preventivas propuestas lo han sido con vista a su
aplicacién en escenarios concretos susceptibles de funcionar como focos de
radicalizacién, la mayoria de los cuales ya han sido sefalados en un apar-
tado anterior: prisiones, determinadas areas urbanas, algunos lugares de
culto, centros educativos, culturales y de ocio, etcétera.

Comunicacion y contranarrativa

Casi todas las estrategias de prevencion incorporan lineas de accién dirigi-
das a combatir la ideologia y la propaganda yihadistas. El valor atribuido a
dicho objetivo ha ido aumentando conforme al progresivo reconocimiento
de la importancia del componente ideolégico como ingrediente de los pro-
cesos de radicalizacion. Aunque las primeras contramedidas adoptadas
en el ambito de las comunicaciones tuvieron un caracter esencialmente
represivo, buscando impedir o dificultar la transmisién de los mensajes y
discursos radicales mediante la neutralizacién de los diferentes canales
empleados con tal fin, no se tardé demasiado tiempo en reconocer la im-
posibilidad de una interrupcion permanente de esos flujos comunicativos.
De ahi la necesidad de promover nuevas acciones orientadas a prevenir
los efectos de radicalizacion derivados de la recepcién de la propagan-
da yihadista'. Por otro lado, la conceptualizacidn cada vez mas extendida
de las ideologias extremistas como «narrativas» (sistemas de historias o
relatos que comparten ciertos temas, formas y arquetipos) han inspirado
propuestas preventivas basadas en la elaboracidn de relatos alternativos
y opuestos a la misma narrativa yihadista, con vistas a su diseminacidn,
principalmente (aunque no solo) a través de Internet, como luego discuti-
remos con algo mas de profundidad.

Principales lineas de accion

Las prioridades que acabamos de destacar han inspirado una variedad de
propuestas sobre las lineas especificas de actuacion. Cada una apunta al
cumplimiento de cuatro funciones esenciales, vinculadas a su vez una se-
rie de objetivos intermedios a perseguir mediante un amplio abanico de
medidas:

1. Prevencion general o primaria, dirigida a actuar sobre las condiciones
que estimulan y/o facilitan la radicalizacion violenta.

2. Deteccidon temprana de focos y casos de radicalizacién, asi como de
actividades y condiciones que pudieran promoverla.

4" Briggs, Rachel y Feve, Sebastien. «Review of Programs to Counter Narratives of Vi-

olent Extremism. What Works and what are the implications for Government?», Institute
for Strategic Dialogue, Londres, 2013. Disponible en: file:///C:/Users/gracian/Downloads/
CounterNarrativesFN2011.pdf.
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3. Intervencidn sobre tales focos, casos y factores, con la finalidad de fre-
nar e interrumpir los procesos de radicalizacion, asi como evitar que
los individuos involucrados den el paso hacia la integracion en redes u
organizaciones yihadistas o hacia la accidn violenta. Rehabilitacién de

personas radicalizadas.

Aunque este capitulo no puede ocuparse en una descripcidon completa de las
lineas de accién incluidas en los planes europeos de contrarradicalizacion,
las tablas 1y 2 ofrecen un resumen detallado de las mismas.

Objetivos especificos

Ambitos de implementacién

Reducir diferencias y desventajas que dificultan
la integracion social y econémica de los miem-
bros de las comunidades musulmanas
Promover valores y aptitudes que favorezcan la
cohesidn social, la tolerancia y el compromiso
civico

Fomentar el didlogo intercultural

Prevenir y combatir la xenofobia
Sensibilizacion con la problematica de la
radicalizacién

Detectar focos de radicalizacidn y personas en
trance de radicalizarse

Potenciar las capacidades de administracio-
nes, gobiernos locales y profesionales a in-
volucrar en programas y tareas labores de
contra-radicalizacion

Proteger a personas y colectivos vulnerables
(jovenes)

Fomentar la confianza hacia las autoridades y la
colaboracion de comunidades, actores locales,
lideres y movimientos religiosos y asociativos,
ONG's

Apoyar a representantes de versiones modera-
das del Islam

Contrarrestar la propaganda y los discursos
radicales
Desmovilizar,
personas
terroristas

desradicalizar y reintegrar a
radicalizadas y con experiencia

Administraciones publi-

cas (nacionales, locales)
Espacios vulnerables: ciudades,
barrios o dreas residenciales
Centros educativos

Medios de comunicacién
Ciberespacio

Prisiones

Centros de internamien-

to y reeducacion

Tabla 1. Lineas de accién en contra-radicalizacién. (Sintesis de los programas euro-

peos). Fuente: Elaboracién propia.
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Medidas

Apoyo a iniciativas y programas para fomentar la participacion social y la
integracion

Programas y ayudas de formacion profesional e insercidn laboral

Desarrollo de infraestructuras institucionales para el intercambio de informacién

y la coordinacidn y cooperacion en tareas de contra-radicalizacién entre departa-
mentos, organismos y sectores administracion

Creacion de servicios que faciliten la cooperacion ciudadana con fines de preven-
cion, deteccion de focos y casos de radicalizacion y asistencia: lineas de atencion
directa, servicios de asesoramiento, redes institucionales de apoyo

Elaboracion de estudios de campo y programas de seguimiento para la deteccion
de focos de radicalizacidn por zonas geograficas y areas urbanas

Implementacidn de dispositivos de vigilancia sobre personas y grupos de riesgo
Supervisiéon de informacidon y contenidos radicales que circulan por internet

Foros y debates de sensibilizacion y didlogo intercultural

Diseno y difusién de mensajes favorables a la integracidn y la cohesidn sociales y
de informaciones y narrativas contrarias a la ideologia y la propaganda extremista
Cursos de capacitacién profesional para el trabajo en areas de contra-radicalizacidn
Elaboracion de programas, talleres y materiales didacticos para educar en valores
para la convivencia y la ciudadania

Promocién de acuerdos con lideres, predicadores y movimientos religiosos mode-
rados para regular el culto y la educacién religiosa

Apoyo a familiares de personas radicalizadas o en trance de radicalizarse
Tutorizacion a individuos en riesgo de radicalizarse y radicalizados (mentoring)
Programas de reintegracidén, desradicalizacién y rehabilitacién de personas con
trayectoria extremista y militancia terrorista

Tabla 2. Medidas para el desarrollo de lineas de accidn en contra-radicalizacién.
Fuente: Elaboracién propia.

¢Por qué no han sido mas efectivos los planes de lucha contra la
radicalizacion?

El enfoque antiterrorista respaldado por los paises de la Unidn Europea creé
grandes expectativas en torno a unos objetivos cuya utilidad y realismo pa-
recian bien establecidos sobre el papel. Ejemplos de ese optimismo puede
encontrarse en algunas valoraciones iniciales, quizas demasiado generosas,
realizadas por representantes de agencias de seguridad y expertos acadé-
micos europeos sobre las politicas y planes preventivas que ellos mismos
contribuyeron a disenar. Solo tres anos después de que la Unién Europea
aprobara su estrategia de contrarradicalizacion, reputados analistas belgas
se felicitaban de que su pais no constituyera un refugio importante para gru-
pos «terroristas», atribuyéndolo a partes iguales a la particular orientacion
gue el Gobierno de Bélgica imprimid a la politica antiterrorista de la Union
Europea desde 2001 y a las bondades especificas de la «filosofia belga de
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lucha contra el terrorismo». Llegando a sefalar como «rasgo mas caracte-
ristico» de la politica antiterrorista belga «como un enfoque basado en las
neuronas, no en las hormonas» (expresion algo gruesa elegida para marcar
distancias con los esquemas antiterroristas respaldados por paises como
Estados Unidos), el citado analisis describia la aproximacion belga a partir
de tres pilares presuntamente distintivos: la «<empatia», definida como una
sensibilidad e interés propios y especificos por conocer el problema a afron-
tar, solo compartidos con «algunos» otros paises europeos; el «combate»
contra las «causas profundas» del terrorismo yihadista (las cuales estarian
menos relacionadas con la religién que con circunstancias locales, proble-
mas socioecondmicos y sentimientos de exclusion) y una «escrupulosa aten-
cion» al ajuste de la actividad antiterrorista a los derechos fundamentales’®.
Siendo inobjetables estos principios, lo cierto es que su aplicacién no ha lo-
grado impedir que, desde finales del siglo XX y durante las dos primeras dé-
cadas del actual, Bélgica haya visto germinar en su territorio un importante
numero de células yihadistas, con gravisimas consecuencias en términos de
radicalizacion y terrorismo’'é. Como la participacion de yihadistas nacidos o
residentes en ese pais en atentados de gran impacto perpetrados en Euro-
pa, como los ocurridos en Madrid el 11 de marzo de 20047, los de Paris de
noviembre de 20158 o los ataques de Bruselas en marzo de 2016".0 la con-
version de Bélgica desde 2011 en la nacidn europea que mas combatientes
terroristas extranjeros ha proyectado a Oriente Préximo en proporcion a su
poblacidn (unos quinientos hasta marzo de 2015)?°, la mayoria de ellos para
integrarse en las filas del Daesh.

En lineas mas generales, el continuo desmantelamiento de redes yihadistas
por parte de las agencias de seguridad europeas, la deteccion de sucesivos
planes para realizar atentados en ciudades europeas y la consumacion de va-
rios de esos ataques demuestran que los esfuerzos realizados para el disefo

5 Coolsaet, Rik y de Swielande, Tanguy Struye. «Bélgica y la politica contraterrorista en la

era yihadista (1986-2007)», en Powel, Charles T. y Reinares, Fernando (eds.), Las democra-
cias occidentales frente al terrorismo global, pp. 225-254 , Ariel, Barcelona, 2008.

6 Teich, Sarah. «Islamic Radicalization in Belgium», International Instituite for Counter-Ter-
rorism Herzliyya, agosto de 2015. Disponible en: file:///C:/Users/gracian/Downloads/ICT-
IRI-Belgium-Teich-Aug-15.pdf.

7 Reinares, Fernando. Matadlos. ;Quién estuvo detrds del 11-My por qué se atentd en Espa-
na? Circulo de Lectores-Galaxia Gutemberg, Barcelona, 2014.

18 Altares, Guillermo. «Siria, Francia y Bélgica: asf funcionaba la célula terrorista que
atento en Paris», El Pais, 20 de noviembre de 2015.

9 International Institute for Counter-Terrorism, «The Brussels Attacks - 22/03/2016 What
do we know? («Insights from ICT Experts», Special Report, Herzliya, 22 de marzo de 2016).
Disponible en: https://www.ict.org.il/Article/1645/The-Brussels-Attacks.

20 Van Ginkel, Bibi y Entenmann, Eva (eds). «The Foreign Fighters Phenome-
non in the European Union. Profiles, Threats & Policies», International Centre for
Counter-Terrorism, La Haya, abril 2016. Disponible en: http://icct.nl/publication/
report-the-foreign-fighters-phenomenon-in-the-eu-profiles-threats-policies/.
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e implementacidn de programas de contrarradicalizacion, iniciados hace mas
de una década?, no han logrado interrumpir las dinamicas de radicalizacién
yihadista en los paises de la Unidn. Antes bien, la impresionante oleada de vo-
luntarios europeos desplazados a Siria e Iraq para su integracion en las filas
del Daesh y otras fuerzas yihadistas indican que los niveles de radicalizacion
en nuestro continente han aumentado en los Ultimos anos, alcanzando cotas
nunca vistas con anterioridad?? En definitiva, no parece que los esfuerzos eu-
ropeos de prevencidon del radicalismo hayan dado aun los frutos esperados, lo
cual lleva a preguntarnos por su efectividad real y sus limitaciones, sin cuya
identificacidn no sera posible seguir avanzando en el futuro.

A nuestro juicio, las limitaciones mas importantes son las siguientes

Amplitud y complejidad del fenémeno yihadista

El yihadismo global representa una amenaza de dimensiones y rasgos cla-
ramente distintos a cualquier otra forma de terrorismo y extremismo vio-
lento antes conocidos en Europa. Su extension a distintas zonas del planeta,
la transformacidn de varios paises no europeos en auténticos epicentros de
la yihad y la adaptabilidad y resiliencia demostradas por Al Qaeda, Daesh y
sus respectivas filiales, asi como la capacidad demostrada por esos focos y
actores para proyectar su violencia a escala trasnacional complican enor-
memente la situacion del radicalismo en Europa. Y lo hace a raiz de influen-
cias contra las que poco pueden hacer las medidas de contrarradicalizacién
implementadas por los Estados europeos a escala esencialmente local y na-
cional, con enfoques de seguridad interior y con unos niveles de cooperacién
internacional ampliamente mejorables.

Un perjuicio distinto pero igualmente derivado de la complejidad del fené-
meno yihadista radica en la dificultad que ello entrana de cara a su compren-
sion. A pesar del ingente volumen de estudios realizados en los ultimos diez
o doce anos, existe un consenso creciente, dentro y fuera de Europa, sobre
el caracter genérico, fragmentario y poco concluyente de los datos recolec-
tados y las explicaciones propuestas acerca de los factores que realmente
contribuyen a producir la radicalizacion violenta?®. Las dudas sobre la vali-
dez del conocimiento producido sugieren que algunas de las medidas pre-
ventivas desprendidas de dicho conocimiento podrian resultar superfluas o
contraproducentes, al menos en determinados casos.

21" Para una idea de conjunto sobre la progresién del yihadismo en Europa véase: Nesser,

Peter. Islamist Terrorism in Europe, A History, Cambridge University Press Cambridge, 2016.
Para una idea sobre el ritmo de detenciones en paises de la Unién Europea puede consul-
tarse los informes anuales de terrorismo elaborados por Europol: https://www.europol.

europa.eu/latest_publications/37.

22 van Ginkel, Bibi y Entenmann, Eva. 2016, 6p. cit.

2 Ver de nuevo de la Corte, L. 2015, ép. cit.
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Dificultades asociadas a las politicas preventivas y su evaluacion

Contra lo que afirman los criticos mas severos, no esta claro hasta qué punto
la persistencia de las tendencias a la radicalizacion sirva de prueba sobre la
inadecuacion de los planes de contrarradicalizacion. Todavia carecemos de
un conocimiento suficiente sobre los resultados derivados de la aplicacién
de dichos planes. Por lo pronto, no es nada facil valorar la eficacia de un plan
cuyo objetivo consiste no en producir alguna clase de hechos observables,
sino en evitar su materializacion. Las acciones preventivas que funcionan no
producen efectos empiricos positivos y es sumamente dificil medir lo que no
se ve. Asi, el problema de la evaluacion empieza con la metodologia. Desde
luego, existen algunas fuentes utiles de informacién cuya consulta puede
ayudar a elaborar estimaciones sobre asuntos tales como cuantas personas
se radicalizan en un pais o region, bajo qué circunstancias lo hacen o cudles
puedan ser los perfiles predominantes entre esos individuos. Sin embargo,
esa misma clase de datos no permite esclarecer cuantas personas no llegan
a radicalizarse en los mismos paises, en idénticas circunstancias, con perfi-
les semejantes a los de los sujetos radicalizados, etcétera. En parte debido
a estas dificultades, todavia son escasos los programas de evaluacion apli-
cados con rigor y continuidad al seguimiento de los planes de contrarradica-
lizacion. Y lo mismo puede decirse respecto a los estudios de comparacion
entre planes aplicados en distintos paises y regiones?-.

Nexo entre problemas de integracion y dinamicas de radicalizacion

Segun hemos visto, la consideracion de la radicalizacién yihadista como un
sintoma de los problemas de integracion (social, politica y econémica) atri-
buidos a las comunidades musulmanas ha servido de base a las politicas
europeas de contrarradicalizacion. La idea de que integrar seria equivalente
a prevenir marcé los primeros debates y propuestas y aln hoy conserva
buena parte de su vigencia inicial. Sin embargo, su utilizacién como principio
rector de los planes dirigidos a combatir la radicalizacién yihadista entrana
dos limitaciones importantes.

La primera de las limitaciones anunciada remite al desafio mismo de la in-
tegracién. Un examen sobrio de las politicas aplicadas a tal fin por los Esta-
dos europeos revelaria que ninguno de los modelos ensayados ha rendido
los efectos deseados. Antes bien, lo que se ha podido comprobar es que,
bajo ciertas condiciones, tanto el planteamiento «asimilacionista» (clara-
mente plasmado en el modelo francés) como el enfoque del «multicultura-
lismo» (mas caracteristico del enfoque britanico) son capaces de generar
sus propios efectos disgregadores. Asi, al desentenderse de las sefas de

2% Vermeulen, Floris y Bovenkerk, Frank. Engaging with Violent Islamic Extremisn in West-

ern European Cities, Eleven International Publishing & FORUM Institute for Multicultural Af-
fairs, La Haya, 2012.
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identidad caracteristicas de las minorias culturales a las que se pretende
integrar, las iniciativas «asimilacionistas» pueden fomentar sentimientos
de discriminacion y rechazo hacia las instituciones que imponen esa asi-
milacién. Por su parte, la eliminacion de cualquier exigencia de adaptacion
a los valores y normas mayoritarias en un pais, tal y como es promulgada
por los partidarios de un multiculturalismo extremo, crea el riesgo de apari-
cion de sociedades paralelas al interior de las cuales las minorias culturales
podrian desarrollar sus vidas al margen de las mayorias, amplificando asi
su propio sentido de la diferencia y su consideracién como una ciudadania
de segunda clase, con los prejuicios que ello entrana para la convivencia
interétnica. Reconocidos estos problemas, las politicas de integraciéon hoy
aplicadas en muchos paises europeos persiguen la conciliacién de los as-
pectos mds deseables de cada uno de los dos enfoques anteriores: respetar
las singularidades y diferencias culturales de las minorias sin renunciar a
fomentar un sentimiento de ciudadania compartida basada en principios y
valores civicos. Gracias a ello, y también a la actitud de gran parte de los
integrantes de las comunidades musulmanas, se han producido avances en
su integracién que no han sido suficientemente reconocidos, quizas porque
los sectores desarraigados y marginales llaman mucho mas la atencidon que
aquellos otros que han logrado una adaptacién superior o plena. Pero las
dificultades también son innegables, justificando la preocupacién por unos
colectivos que sigue acusando diferencias econdémicas graves respecto a
otros segmentos de poblacion entre los que contintdan despertando recelos
y prejuicios intensos en proporciones preocupantes?, y al que diversos par-
tidos extremistas europeos, que gozan de un respaldo creciente, insisten en
presentar como chivos expiatorios de los grandes problemas econdmicos y
politicos que afectan a los Estados de la Unidn.

En segundo lugar, no esta tan claro que la relacion entre problemas de inte-
gracién y radicalizacion violenta resulte tan lineal y directa. El hecho de que
los paises islamicos afronten la misma amenaza yihadista indica que las
dindmicas de radicalizacién asociadas a aquella también afecta a colectivos
y personas que no se sienten extranas en el pais donde residen ni discrimi-
nadas por razon de su religiéon o su origen. Ciertas voces acreditadas han
advertido contra el error de atribuir a todos o la mayoria de los musulmanes
europeos actitudes de base politica y religiosa que en realidad son atribu-
tos insuficientemente representativos de comunidades cuya composicion es
bastante mas heterogénea de lo que su estereotipo viene a sugerir?. El he-
cho de que incluso en los segmentos mas desfavorecidos y marginales de
esas comunidades los individuos identificados con el ideario del salafismo

% Agencia de la Unién Europea para los Derechos Fundamentales: http://fra.europa.eu/

en/theme/racism-related-intolerances Véase también AMNISTIA INTERNACIONAL, «Elec-
cion y prejuicio. Discriminacion de personas musulmanas en Europa», Londres, 2012. Dis-
ponible en: file:///C:/Users/gracian/Downloads/eur010012012es.pdf.

26 Castafo, Sergio. El islam en Europa, Madrid, 2015, Amazdn.es.



lL.uis de la Corte Ibanez

yihadista constituyan una minoria, prueba que no todos los musulmanes a
los que les cuesta integrarse o que se sienten rechazados por tal condicion
se radicalizan?’. Ademas, la caracterizacion sociodemografica de las perso-
nas detenidas en Europa por vinculacién con redes y organizaciones yiha-
distas incluye un nimero significativo de individuos que han disfrutado de
una posicién social relativamente aventajada y una creciente proporcion de
conversos, cuya radicalizacion tampoco puede atribuirse a ningun déficit de
integracion.

De modo que si la integracion de los sectores mas desfavorecidos de las
poblaciones musulmanas europeas no estd totalmente resuelta, lo cual no
ayuda a prevenir la radicalizacién, tampoco la falta de integracion es la uni-
ca causa involucrada, revelando que el problema a tratar es bastante mas
complejo.

Dificultades de implementacion

La implementacién de las lineas de acciéon incorporadas en los planes de
contrarradicalizacion tampoco esta libre de dificultades. No todos los paises
han realizado los mismos esfuerzos para financiar tales planes y quizas los
fondos aportados por algunos hayan sido insuficientes?. Las razones pue-
den haber tenido que ver con una valoracién inadecuada de la amenaza yi-
hadista y, en otros casos, con las reducciones presupuestarias sobrevenidas
araiz de la crisis econdmica de finales de la década pasada.

Otra fuente de complicaciones proviene del enfoque multidepartamental y
«pluriorganico» en el que participan todos los planes europeos, fundado en
la colaboracion de distintos ministerios y de organismos de los diferentes
niveles de la Administracion, cuya participacion parece indispensable de
cara al desarrollo de distintas lineas de trabajos, como las relacionadas con
la integracion sociopolitica, el didlogo intercultural, la educacién, los servi-
cios sociales y la cooperacion con representantes religiosos. Aunque este
planteamiento sea perfectamente correcto, cuantos mas organismos ha-
llan de involucrarse mas compleja y costosa resultara la coordinacion entre
ellos y mayores los medios humanos y materiales a movilizar. Ademas, las
funciones de direccion y coordinacion de los planes de contrarradicaliza-
cién suelen recaer sobre los Ministerios del Interior, cuyos organismos no
siempre cuentan con la suficiente experiencia de colaboracién con el resto

7 Sobre esto puede verse: Roy, Oliver. «Una comunidad imaginaria», El Pafs, 13 de enero

de 2015; Vidino, Lorenzo. «Wrong assumptions: integration, responsability, and counterter-

rorism in France», War on the Rocks, 22 de enero de 2015.

2 Asilo hacia constar, a finales de 2015, el actual Secretario General de Naciones Unidas,

Ban Ki Moon, en su informe para un «Plan de Accion para Prevenir el Extremismo Violento»,
pp. 15-16, adoptado por consenso el 16 de febrero 2016. Asamblea General de las Naciones
Unidas, septuagésimo periodo de sesiones, Nueva York, 24 de diciembre de 2015. Disponi-
ble en: http://www.un.org/en/ga/search/view_doc.asp?symbol=A/70/674.
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de administraciones centrales, regionales y locales. Aunque comprensible
y necesario, el liderazgo y control ejercido desde el Sector de la Seguridad
sobre las politicas de prevencidn de la radicalizacion violenta puede desper-
tar reticencias entre otros sectores y drganos de la administracién. Asimis-
mo, la disposicion a cooperar puede verse frenada en cuanto la orientacion
institucional a fomentarla no venga acompanada de dotaciones especificas
(presupuestarias y de personal) destinadas a tal fin, para cada uno de los
sectores a los que se pretende involucrar.

También los intentos realizados en distintos paises europeos para involu-
crar a las comunidades musulmanas en la implementacién de los planes
publicos de prevenciéon de la radicalizacién han puesto al descubierto sus
propias dificultades. De entrada, la colaboracién en este plano requiere de
una sintonia y confianza que no se improvisan. En segundo lugar, los proble-
mas de cohesion que suelen caracterizar a las comunidades musulmanas
de europeas complican extraordinariamente la tarea de encontrar interlo-
cutores y colaboradores capaces de ejercer una influencia amplia y trans-
versal a las divisiones existentes fundadas a partir de diferencias étnicas,
nacionales, lingliisticas, sectarias, socioeconémicas e incluso politicas?. Por
ultimo, la experiencia espanola muestra que esa cooperacion puede verse
dificultada por la existencia de dos o mas lideres o asociaciones religiosas
que, en lugar de colaborar entre si, opten por competir con el propésito de
alcanzar o mantener una posicion de preminencia dentro de las comunida-
des musulmanas®.

Efectos no deseados de las politicas antiterroristas y de contrarradicalizacion

Aun pretendiendo lo contrario, no es descartable que algunas de las actua-
ciones promovidas para hacer frente a la amenaza del terrorismo interna-
cional hayan contribuido a alentar dindmicas de radicalizacion yihadista. Ello
es posible en la medida en que hayan propiciado la aparicidn de sentimien-
tos de discriminacién, humillacién u odio y deseos de venganza entre ciertos
sectores de las comunidades musulmanas, proporcionado pretextos utiles
para alimentar la narrativa y la propaganda extremistas, incitar a la violen-
cia y movilizar nuevos militantes de la yihad.

Con independencia del juicio sobre su necesidad o conveniencia, es evidente
gue la invasiéon de dos paises musulmanes entre 2001 y 2003, sobre todo la
muy controvertida intervencion en Irag, no ayudé precisamente a desacre-
ditar la narrativa de una guerra total entre Occidente y el islam, elemento
central en la propaganda yihadista. Mas bien la reforzé. Lo mismo cabe decir

27 Vidino, Lorenzo. «<European strategies against jihadist radicalization», Center for Securi-

ty Studies Analysis in Security Policy, n.° 128, febrero de 2013.

30 Sobre esto véase Cembrero, Ignacio. La Espana de Alé, La esfera de los libros, pp. 203-

226, Madrid, 2015.
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sobre algunas de las medidas aplicadas de forma mas o menos excepcional,
de legitimidad discutida o discutible, y diversos abusos y transgresiones a
los derechos civiles y fundamentales desvelados en los primeros afos que
siguieron a los atentados del 11-S. Como se ha venido insistiendo desde Na-
ciones Unidas, ademds de resultar contrarias a principios y valores funda-
mentales, las vulneraciones de derechos humanos relacionadas con opera-
ciones y acciones antiterroristas pueden haber favorecido la propagacion
del terrorismo y los extremismos violentos®'.

Pero algunas medidas incluidas en los planes europeos de lucha contra la
radicalizacién violenta también han podido generar efectos contrarios a sus
objetivos. Asi, un informe presentado al Parlamento Europeo en 2014 llega-
ba a la conclusidn de que ciertas practicas preventivas de cardcter judicial y
administrativo aplicadas en algunos paises de la Unién, con un alto potencial
de impacto en la vida de muchos ciudadanos, pueden contribuir a marginali-
zar a las comunidades musulmanas, reducir su cohesién interna, perjudicar
sus relaciones con los Estados responsables y estigmatizar a sus colectivos
de riesgo®?

Tampoco esta claro si los interlocutores y socios elegidos dentro de las co-
munidades musulmanas han sido siempre los mas adecuados. Quizas el
caso que ha despertado mas dudas en ese sentido haya sido el del Reino
Unido, donde la intensa colaboracién con movimientos islamistas y salafis-
tas sostenida durante anos se ha puesto en cuestion debido a los equivocos
pronunciamientos de algunos de esos colectivos acerca de determinadas
acciones terroristas. Los defensores de dicha politica suelen aducir que esta
puede ayudar a mantener a islamistas y salafistas alejados de la violencia,
pues son precisamente esos actores quienes mads facilmente pueden acce-
der a personas y colectivos con mayor riesgo de radicalizacion. Pero ocurre
que la influencia ejercida por tales movimientos, a veces favorecida por el
propio trato privilegiado otorgado por las autoridades, ha permitido la difu-
sién de principios y actitudes afines al yihadismo, tales como su rechazo al
secularismo y una visidén ultraconservadora del islam, ademds de promover
la separacion de las comunidades musulmanas respecto de los otros grupos
que integran las sociedades europeas®.

Con todo, no es facil verificar hasta qué punto los anteriores efectos han
podido restar eficacia a los planes de contrarradicalizacidn.

31 CentroContraterroristade Naciones Unidas, «Basic Human Rights Reference Guides», ht-

tps://www.un.org/counterterrorism/ctitf/en/uncct/basic-human-rights-reference-guides.

32 Parlamento Europeo. «Preventing and countering youth radicalisation in the EU», Direc-

torate General for Internal Policies, Policy Department C, Citizens' Rights and Constitutional
Affairs, Bruselas, abril de 2014. Disponible en: http://www.europarl.europa.eu/RegData/

etudes/etudes/join/2014/509977/IPOL-LIBE_ET(2014)509977_EN.pdf.

33 Brandon, J. «The UK's Experience in Counter-Radicalization», Sentinel, vol. 1,n.° 5, pp. 10-12.
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Algunas ideas para avanzar en las politicas de
contrarradicalizacion

Sean justas o exageradas las criticas suscitadas por los planes de contra-
rradicalizacién hasta ahora vigentes, debemos preguntarnos por la forma
de mejorar sus efectos y de aumentar su alcance. Perseverar en la imple-
mentacion de muchas de las propuestas y medidas ya antes revisadas es
una buena férmula para avanzar pues, sin duda, buena parte de sus plantea-
mientos siguen resultando correctos y acertados. Pero no es suficiente. Por
eso a continuacion propondremos algunos criterios anadidos para facilitar
y orientar una reactualizacion de las politicas y planes de contrarradicali-
zacion a impulsar desde Europa. En términos ideales, esa actualizacién de-
beria ser impulsada por la propia Unién Europea con vistas a su desarrollo
conjunto, consensuado y coordinado por parte de sus Estados miembros, si
bien muchas de las directrices que pasamos a senalar ya han empezado a
reflejarse en diferentes iniciativas concretas.

Priorizar las intervenciones selectivas, sin renunciar a otras mas
generales

La elaboracién de planes de contrarradicalizacion ha enfrentado a sus res-
ponsables con la disyuntiva de elegir entre medidas preventivas generalis-
tas o selectivas. Hasta cierto punto esa distincion se concreta en la diferen-
cia entre iniciativas que priorizan objetivos como la inclusién e integracion
de las comunidades musulmanas europeas frente a lineas de accion exclu-
sivamente dirigidas a actuar sobre individuos y colectivos de riesgo y en
focos concretos de radicalizacion®. A resultas de la experiencia acumula-
da en los ultimos anos la segunda clase de aproximaciones ha ido ganando
partidarios.

Al delimitar con mas precision los colectivos y &mbitos prioritarios sobre los
gue se pretende intervenir, los planes de accidn selectivos son mas faciles
de evaluar que los programas generalistas, ademas de facilitar la partici-
pacion de autoridades y actores locales. También ofrecen un mayor margen
de ventaja para ajustar las medidas de contrarradicalizacién a diferentes
aspectos relevantes de las realidades sobre las que se pretende intervenir.
Es el caso de las especificidades de cada pais, region, localidad, area y los
distintos escenarios que puedan funcionar como focos de radicalizacion; los
multiples y diferentes perfiles y motivaciones que caracterizan e inspiran a
los individuos y colectivos vulnerables; las diferentes trayectorias por las
gue pueden discurrir sus procesos de radicalizacién y los cambios y noveda-
des que el tiempo va introduciendo en cada una de esas dimensiones, debido
a la evolucién de la amenaza yihadista y de las coyunturas y circunstancias

3% Ver Vidino, Lorenzo y Branson, James. 2012, ép. cit. p. 69.
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locales, nacionales e internacionales. Por ello, es prioritario continuar avan-
zando en la linea de intervenciones selectivas y a la medida, de acuerdo con
la recomendacion sugerida, entre otras instancias, por la Comisién Europea,
a través de su Red para la Sensibilizacion frente la Radicalizacion (RAN, por
sus siglas en inglés)®.

Con todo, es obvio que las sociedades mas cohesionadas son mas resisten-
tes al influjo de tendencias disgregadoras como las que intentan promover
los actores yihadistas. Por otra parte, la evidencia demuestra que dicho pro-
blema también puede alcanzar a personas ajenas a los colectivos y ambien-
tes mds vulnerables. En consecuencia, tampoco es aconsejable renunciar a
ciertas lineas de acciéon mas genéricas, como programas de tipo educativo
y campanas de comunicacién. Una forma de equilibrar la relacion entre me-
didas de diferente alcance o amplitud, contemplada por varios modelos de
contrarradicalizacion, pasa por integrar iniciativas y métodos preventivos
«generales», «especificos e individuales»*, respectivamente orientados a
actuar sobre los tres tipos de factores que ayudan a impulsar las dindmicas
de radicalizacion: macrosociales, microsociales (muchos de ellos de natura-
leza grupal y psicosocial) y biograficos (personales y psicolégicos)¥.

Incrementar recursos y capacidades

Tanto en lo que concierne al perfeccionamiento de medidas en marcha como
alaimplementacion de otras nuevas, el margen de progreso seguird estando
supeditado a la proporcién de recursos disponibles a tal fin. Los recursos a
los que nos referimos son, en primer lugar, econédmicos, que a su vez permi-
tirilan sumar otros, principalmente estructurales u organizativos, humanos
(personales, profesionales) y tecnoldgicos. Incorporar a distintos organis-
mos y agentes de las administraciones nacionales y locales a participar en
tareas de contrarradicalizacion sin asumir nuevos gastos no es realista. De
poco sirve contar con los mejores planes de accidn si su aprobacién no viene
acompanada de las dotaciones presupuestarias necesarias para llevarlos
a la practica. Que esta afirmacién resulte obvia no impide que la mayoria

% Radicalisation Awareness Network. «RAN Collection Preventing Radicalisation to Ter-

rorism and Violent Extremism, Approaches and Practices», Comision Europea, Asuntos
Migratorias e Internos, Bruselas, 2016. Disponible en: http://ec.europa.eu/dgs/home-af-
fairs/what-wedo/networks/radicalisation_awareness_network/ran-best practices/docs/
ran_collection-approaches_and_practices_en.pdf.

36 Ver, por ejemplo, Ministerio de Asuntos Sociales e Integracién danés. Methods for Work-
ing with Radicalisation, Copenhague, 2012. Disponible en: http://sim.dk/media/949799/29_
methods-for-working-with-radicalisation.pdf.

37" Sobre la distincion entre los factores macro y microsociales e individuales, véase Jor-
dan, Javier. «Procesos de radicalizacion yihadista en Espana: Analisis sociopolitico en tres
niveles», Revista de Psicologia Social, Vol. 24, n.° 2, pp. 197-216, 2009; de la Corte, Luis. La
ldgica del terrorismo, Alianza, Madrid, 2006.
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de las estrategias y programas oficiales de contrarradicalizacién hayan sido
elaborados y aprobados sin tomar en consideracidn los costes especificos
gue su implementacion pudiera exigir. En este sentido, el Plan de Accion para
Prevenir el Extremismo Violento de Naciones Unidas subraya la necesidad de
incrementar las inversiones destinadas a financiar y apoyar las politicas de
prevencion de la radicalizacidn violenta®®,

En cuanto al personal a involucrar en labores de contrarradicalizacion, es
condicion necesaria para su buen desempeno la ampliacién de sus capaci-
dades y conocimientos en la materia. Tal objetivo es especialmente urgente
en el caso de los agentes locales que puedan entrar en contacto directo con
individuos en riesgo de radicalizarse o radicalizados. Ya en 2014 la Comisidn
Europea insistié en este aspecto advirtiendo que muchos de esos trabaja-
dores de «primera linea» carecen de los conocimientos basicos necesarios
para reconocer la gestacidn de procesos de radicalizacién y reaccionar ade-
cuadamente una vez detectados®. Aun reconociendo los esfuerzos realiza-
dos por diferentes Estados miembros para resolver esas carencias median-
te la organizacién de programas de sensibilizacidn y formacidn, la Comision
ha advertido que las iniciativas desarrolladas en algunos paises europeos
solo hayan alcanzado a «destinatarios tradicionales» como el personal de
justicia y seguridad, los trabajadores de prisiones y responsables de los re-
gimenes de libertad condicional. Por otro lado, dada la constante evolucién
de la amenaza yihadista, existe el riesgo de que los programas de formacién
queden rapidamente anticuados, al menos en algunos de sus contenidos. A
partir de estas consideraciones cabe deducir dos vias de mejora. Primera, la
continuacion de la formacidn, a través de la reactualizacion periddica de los
programas desarrollados con tal propdsito, incorporando los conocimientos
oportunos mas recientes. Y segunda, la extension de los citados programas
de formacidn a otros profesionales ajenos al &mbito de la seguridad y la ju-
dicatura, como asistentes sociales, educadores, profesionales del sector de
la sanidad y la salud mental u otros.

Otro forma ya explorada de aumentar las capacidades profesionales ha con-
sistido en crear equipos multidisciplinares que integren a expertos disponi-
bles para actuar de inmediato una vez se detecten casos de riesgo*.

% Asamblea General de Naciones Unidas, 2015, 6p. cit.

37 Comisién Europea. «Prevenir la radicalizacién hacia el terrorismo y el extremismo

violento: una respuesta mas firme de la Unién Europea», Comunicaciéon de la Comisién
al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de
las Regiones, Bruselas, 15/1/2014 COM(2013) 941. Disponible en: http://eur-lex.europa.eu/

legal-content/es/TXT/?uri=CELEX%3A52013DC0%41.

40" Un interesante ejemplo desarrollado fuera de Europa es la iniciativa Safe Space. Mus-

lims Public Affairs Council. Safe Spaces: An Updated Toolkit for Empowering Communities and
Addressing Ideological Violence. Disponible en: http://www.mpac.org/safespaces/.
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Consolidar y ampliar la colaboracion con actores externos a la
administracion

El involucramiento de actores externos a la administracién (o «no institu-
cionales») debe seguir guiando los esfuerzos en materia de contrarradi-
calizacion. Dicha cooperacidon puede adoptar alguna de las dos siguientes
formas: la incorporacién de esos agentes externos a programas y acciones
institucionales o el apoyo publico a iniciativas impulsadas desde el sector
privado y la sociedad civil. Por razones culturales, la segunda opcién es me-
nos frecuente en las naciones europeas continentales que en el Reino Unido
o en Estados Unidos, diferencia que quizas fuera conveniente subsanar en
el futuro.

Las iniciativas a promover han de orientarse en dos complementarias: pro-
fundizar y refinar la relacidn con las comunidades musulmanas y fidelizar y
sumar otros colaboradores no institucionales.

La cooperacion con las comunidades musulmanes y los representantes del
islam europeo debe continuar con mayor determinacion, si cabe, que la apli-
cada hasta la fecha. Aunque el futuro de esa colaboracion también dependa
de la disposicion mostrada por las propias comunidades y sus representan-
tes religiosos, sus promotores institucionales han de adoptar las medidas
necesarias para ganarse la confianza de los primeros. Por ejemplo, impul-
sando campanas informativas especificamente dirigidas a dichas comuni-
dades para mejorar su comprension de la amenaza y aclarar el sentido y la
necesidad de las intervenciones a implementar por las agencias de segu-
ridad y otros sectores de la administracién. Asimismo, creando canales o
plataformas para el didlogo y la discusion de quejas que puedan suscitar las
intervenciones citadas*'.

Por su parte, los responsables de disenar y revisar las estrategias de acer-
camiento a representantes musulmanes harian bien en sacar las conse-
cuencias oportunas de dos hechos ya antes comentados: la heterogeneidad
de las comunidades musulmanas europeas, no siempre suficientemente re-
conocida; y los reparos suscitados por los apoyos institucionales prestados
a asociaciones u organizaciones de corte islamista y salafista. La variedad
de sensibilidades y actitudes religiosas que coexisten en el interior de las
poblaciones musulmanas de Europa constituye una oportunidad para estre-
char lazos con dichas comunidades que solo puede ser aprovechada a base
de incrementar y diversificar los interlocutores religiosos y lideres comuni-
tarios atraidos para colaborar.

Respecto al trato con islamistas y salafistas algunas opiniones expertas han
basculado en anos recientes desde una posicién inicialmente favorable a
cualquier iniciativa de colaboracién con entidades isldmicas, establecien-

41" Sobre esto véase Asamblea General de Naciones Unidas, 2015, 6p. cit., p. 20.
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do como Unico limite su legalidad, a la peticion de una ruptura definitiva de
toda relaciéon con colectivos islamistas y salafistas. Como apuntamos en un
apartado anterior, los argumentos extremistas y disgregadores difundidos
por algunos de sus lideres y portavoces aconsejan una reduccion del tra-
to con islamistas y salafistas, al menos con sus elementos mds radicales
y beligerantes. Sin embargo, tampoco los islamistas y salafistas europeos
constituyen un colectivo totalmente homogéneo con niveles de radicalidad
equivalentes. Ademads, debido a la profunda penetracion social lograda por
algunas entidades de esa orientacion en varios paises europeos el cierre de
comunicaciones con sus representantes dificultaria enormemente el acceso
a ciertos segmentos de poblacién.

Como se muestra en la tabla 3, mds alla de las comunidades musulmanas,
existe una amplia gama de actores no institucionales a los que convendria
incorporar al desarrollo de labores de prevencién y contencién de la radica-
lizacién violenta.

Socios y colaboradores Funciones

Proveedores privados de servi-
cios educativos, sociales, sanita-
rios, psicoldgicos, juridicos y de
seguridad

Medios de comunicacion
Proveedores de servicios en inter-
net y usuarios de los mismos
Organizaciones no gubernamen-
tales y de la sociedad civil: asocia-
ciones juveniles, religiosas, civicas,
culturales, artisticas y deportivas,
de victimas del terrorismo

Think tanks, universidades y cen-
tros de investigacion especializados
Empresas de desarrollo tecnolégico
Colegios profesionales

Sindicatos

Familias de individuos radicalizados
Victimas del terrorismo
Radicalesy terroristas arrepentidos
Ciudadania

Alertar sobre posibles casos de radicalizacion
Complementar o ampliar servicios equiva-
lentes prestados desde el sector publico
Contribuir al desarrollo de campanas de sen-
sibilizacién, contra-narrativa y comunicacion
estratégica

Ayudar a detectar, criticar, denunciar y su-
primir materiales y mensajes expuestos en
internet destinados a difundir ideas extre-
mistas, incitar al odio y la violencia y captar
militantes para grupos violentos

Promover valores civicos contrarios a idea-
rios y actitudes extremistas

Participar en labores de tutorizacién vy
acompahamiento a personas en riesgo de
radicalizacién

Promover iniciativas privadas relacionadas
con cualquiera de las funciones anteriores
Ampliar conocimientos sobre los fenémenos
de radicalizacién violenta y las metodologias
para su prevencién

Desarrollar tecnologias

Tabla 3: Colaboradores no institucionales a involucrar en planes y acciones de con-
tra-radicalizacion. Fuente: Elaboracion propia.

Como se ha apuntado con anterioridad, la participacién de algunos de los ac-
tores que aparecen en la tabla anterior ha venido siendo contemplada desde



lL.uis de la Corte Ibanez

las primeras propuestas. En cambio, la importancia de incorporar a otros
actores solo ha empezado a reconocerse muy recientemente.

Los familiares de individuos radicalizados o en vias de radicalizarse pue-
den desempenar un papel determinante para frenar la progresion de tales
sujetos hacia el extremismo violento o para ayudar a localizarles, desmovi-
lizar y rehabilitar a aquellos que hayan dado el paso a la militancia activa o
se hayan desplazado a zonas de conflicto. A su vez, en ocasiones, los pro-
pios familiares pueden necesitar de ayuda y asistencia institucional*?. Por si
mismos o en cooperacidn con entidades publicas similares, los thinks tanks,
universidades y centros privados de investigacion tienen una labor indispen-
sable pudiendo emplear su experiencia, talentos y recursos para consolidar
y ampliar los conocimientos disponibles sobre la problematica de la radi-
calizacion violenta y las metodologias para prevenirla. La colaboracién con
los medios de comunicacion resulta esencial si se quieren promover formas
adecuadas de informar sobre acontecimientos relacionados con la amena-
za yihadista y de enmarcar los mensajes emitidos por actores extremistas.
Esto también se aplica en parte a las empresas proveedoras de servicios
de comunicaciones, especialmente los relacionados con Internet y las redes
sociales, por las que circula gran parte de la propaganda yihadista y que
potencian las dindmicas de «radicalizacién en linea», aquella que es princi-
palmente o exclusivamente estimulada a través del consumo de los citados
materiales propagandisticos y la interaccion virtual con personas radicaliza-
das y reclutadores®.

En los ultimos tiempos, y en gran medida gracias a iniciativas inspiradas
desde el ambito espanol, la Unidn Europea ha aconsejado a sus Estados
miembros introducir el testimonio de las victimas del terrorismo en las
campanas de comunicacion destinadas a sensibilizar a las opiniones publi-
cas y los colectivos en riesgo sobre los peligros del extremismo violento y a
contrarrestar las narrativas que lo ensalzan*:. El desarrollo de esta linea de
trabajo, sin embargo, aun queda pendiente.

La colaboracion ciudadana puede ser potenciada mediante la creacién de
estructuras o servicios disenados a tal fin. Asi, la apertura de varias lineas
telefénicas y telematicas publicas de atencion directa abiertas en algunos
paises europeos se ha revelado como un medio sumamente util para obte-

2 Barakat Bhulai, Rafia; Chowdhury Fink, Naureen y Zeiger, Sara. «The Roles of Families

and Communitiesin Strengthening Community Resilience Against Violent Extremism», He-
dayah-Center on Global Counterterrorism Cooperation, Meeting Note, mayo de 2014. Disponi-
ble en: http://www.hedayah.ae/pdf/the-roles-of-families-and-communities-in-building-re-
silience-meeting-report.pdf.

43 Comisién Europea, 2014, 6p. cit.

Schmid, Alex P. «Strengthening the Role of Victims and Incorporating Victims in Efforts
to Counter Violent Extremism and Terrorism», Institute for Counter-Terrorism Research Pa-
per, La Haya, agosto de 2012.
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ner informacién que permita la deteccidn temprana de posibles trayectorias
o focos de radicalizaciéon®’. Una segunda clase de estructuras que pueden
vincularse a las anteriores es la creacidn de servicios para asesorar a ciuda-
danos que puedan tener contacto con personas en riesgo de radicalizacion
o de incorporarse a una militancia activa. En tercer lugar, las administracio-
nes cuentan con la posibilidad de impulsar la formacion de redes locales de
apoyo integradas por profesionales y/o representantes y miembros de la
comunidad que contribuyan a la realizacién de intervenciones especificas
sobre personas o focos concretos®.

Elaborar planes para areas urbanas de riesgo

No pocas experiencias de radicalizacidn violenta y movilizacion terrorista
tienen lugar en entornos fisicos y sociales limitados donde confluyen varios
factores de riesgo. Debido a ello, la intervencién sobre los condicionantes
ambientales y contextuales de los procesos de radicalizacion y las dindami-
cas de movilizacién pueden resultar tan oportunas como el trabajo centrado
en colectivos y personas vulnerables. Como es bien sabido, el primer tipo de
entorno de riesgo considerado como tal fueron las mezquitas y otros lugares
de culto liderados o frecuentados por predicadores extremistas, reclutado-
res e individuos ya radicalizados. No obstante, el papel de esos espacios en
la radicalizacién ha ido perdiendo su preponderancia inicial debido, en buena
medida, a la creciente vigilancia a la que han sido sometidos. Los programas
de trabajo sobre entornos especificos mas elaborados hasta la fecha han
sido los aplicados a prisiones, disenados en respuesta a los numerosos ca-
sos de sujetos radicalizados en tales instituciones®’.

Pero todavia existen otros escenarios de dimensién «micro», asimismo, pro-
picios a la difusion del salafismo yihadista. La experiencia de los ultimos
anos demuestra que muchos voluntarios desplazados a Siria para unirse
al Ddesh u otros grupos yihadistas han procedido de regiones, localidades
e incluso barrios concretos donde se concentraba un alto porcentaje de los
casos registrados en los paises de origen, funcionando como auténticos se-
milleros de radicales*e. Por su parte, la relacion demostrada tras los inciden-

4 Es el caso del teléfono verde en Francia o la iniciativa Stop Radicalismos, promovida en

Espana por el Ministerio del Interior: https://stop-radicalismos.ses.mir.es/.

4 Asien el caso del plan espafiol; ver Ministerio del Interior, p. cit.

47" Marret, Jean-Luc. «Prison De-radicalization and disengagement: The French case»,

Fondation pour la Recherche Stratégique, octubre de 2009. Disponible en: https://www.frs-
trategie.org/publications/dossiers/2011/agmi/doc/fjd.pdf. Gutiérrez, José Antonio; Jordan,
Javier y Trujillo, Humberto. «Prevencién de la radicalizacion yihadista en las prisiones es-
panolas. Situacion actual, retos y disfunciones del sistema penitenciario», Athena Intelligen-

ce JournalVol. 3, n.° 1, Articulo 1, 9 de enero de 2008.

8 The Soufan Group, «The International Hotbeds of the Islamic State», The Soufan Group

Intelbrief, 22 de julio de 2015.
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tes terroristas perpetrados en Francia y Bélgica entre noviembre de 2015y
marzo de 2016, con una trama yihadista establecida en Molenbeeck, cono-
cido barrio de Bruselas, ha puesto de relieve la conveniencia de prestar una
especial atencion a ciertas dreas urbanas problematicas donde se acumulan
un numero significativo de casos de radicalizacion violenta. Otros ejemplos
parecidos facilmente identificables a partir de las detenciones practicadas
a elementos yihadistas en distintos paises europeos y que han sido obje-
to de investigaciones especificas son algunas areas residenciales de varias
ciudades escandinavas*, los conocidos suburbios de Paris y, en Espana, el
barrio de El Principe (Ceuta) y La Cafnada Hidum (Melilla)*°. Mirando al futuro,
una gestién inadecuada de las medidas de realojamiento de los refugiados
procedentes de Siria y otros paises musulmanes que empezaron a concen-
trarse en ciertos puntos geograficos de Europa desde 2015 podria dar lugar
a la aparicién de nuevas bolsas de poblacién inmigrante desafecta y nichos
de marginalidad susceptibles de reproducir los modelos urbanos a los que
hacemos referencia.

Lo que las mencionadas areas urbanas tienen en comun es su afectacion
por una suma de atributos y problematicas entre los que pueden incluirse
una comunicacién limitada con el resto de areas de las ciudades en las que
se incardinan, elevados niveles de desempleo y subempleo (especialmente
entre el sector juvenil), altas tasas de delincuencia y fracaso escolar, servi-
cios publicos limitados o deficientes, desorden urbanistico, clima de inse-
guridad e impunidad (en parte por presencia escasa o reducida de fuerzas
del orden) y expresiones recurrentes de anomia y rechazo institucional®'. La
concurrencia de varios de estos factores de riesgo en barrios con un alto
porcentaje de poblacién musulmana, con predominio de representantes de
segundas y terceras generaciones migradas, puede convertirlas en polo de
atraccién para individuos vinculados a redes y organizaciones yihadistas y
multiplicar las oportunidades para la accién proselitista radical, a veces re-
forzada con tentativas para vigilar la conducta y costumbres de sus vecinos
a fin de imponer una espiral del silencio sobre dichas actividades. Al igual
gue los entornos carcelarios, una funcién particularmente preocupante que
vienen desempenando estos escenarios es la facilitacidon de trayectorias de
radicalizacién yihadista a partir de la delincuencia comun y juvenil, una ten-
dencia que no ha dejado de progresar en los ultimos afos®2.

4% Ranstorp, Magnus. «Scandinavian Foreign Fighters-Trends and Lessons» The For-

eign Policy Essay, 7 de diciembre de 2014. Disponible en: https://www.lawfareblog.com/

foreign-policy-essay-scandinavian-foreign-fighters%E2%80%%4trends-and-lessons.

0 de la Corte, Luis. «;Enclaves yihadistas?: un estudio sobre la presencia y el riesgo ex-

tremistas en Ceuta y Melilla», Revista de Estudios en Seguridad Internacional, Vol. 1, n.° 2,
2015.

% De la Corte, Luis. 2015, 6p. cit.

52 De la Corte, Luis. «;Por qué crecen los vinculos entre terrorismo y crimen?», Cuadernos

de la Guardia Civil: Revista de Seguridad Publica, n.° 50, pp. 6-26, 2015.
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La accién preventiva sobre estas dreas urbanas fragiles admite multiples
opciones. Una primera medida que podria ser ensayada por los paises eu-
ropeos es la elaboracion de «mapas de riesgo» locales y nacionales que
permitan identificar estos microescenarios. Una iniciativa de este tipo ya ha
sido promovida en Espana, concretamente desde el Centro de Inteligencia
sobre Terrorismo y Crimen Organizado (CITCO), dependiente del Ministerio
del Interior®®. La informacién aportada por tales mapas puede orientar la
implementacién de dispositivos especiales de vigilancia, en caso de resultar
necesario, asi como facilitar la elaboracién de intervenciones especificas:
campanas de sensibilizacién y asesoramiento, mejoras en los servicios so-
ciales, programas de prevencion del delito, planes de desarrollo urbano, de
caracter educativo y formativo, etcétera.

Desarrollar estrategias para rehabilitar a individuos radicalizados,
movilizados y retornados

A diferencia de lo ocurrido en algunos paises del mundo arabe que duran-
te la década pasada se convirtieron en pioneros en la materia, no ha sido
hasta fechas recientes cuando las instituciones europeas han empezado a
considerar la conveniencia de disenar programas para desmovilizar y re-
habilitar a personas detenidas por vinculacién con grupos terroristas o su
participacion en acciones violentas. El aumento de individuos condenados a
prisiéon por tales cargos, la movilizacién hacia Siria de un nimero creciente
de ciudadanos y residentes europeos y el inicio de una tendencia de retorno
entre esos combatientes han despertado una nueva preocupacién que ni si-
guiera se menciond en los primeros planes de contrarradicalizacion. Asi, el
desarrollo de «estrategias de salida» del extremismo violento fue una de las
diez medidas propuestas en 2014 por la Comision Europea para reforzar la
lucha contra la radicalizacion violenta®“. Tales estrategias podrian «ayudar a
los radicales a desmovilizarse (renunciar a la violencia pero no a la ideologia
subyacente) y a desradicalizarse (renunciar tanto a la violencia como a la
ideologia subyacente)».

Sin embargo, todavia en marzo de 2016 el coordinador de Contraterrorismo
de la Unidon Europea, Gilles de Kerchove, se lamentaba de la escasa res-
puesta suscitada entre los Estados miembros por la primera convocatoria
ofertada en 2015 por la Comisidn Europea para financiar el desarrollo de
programas de rehabilitacion de terroristas, dentro y fuera de las prisiones®®.

53 Cembrero, Ignacio. 2016, 6p. cit., pp. 162-173.

5 Comision Europea. 2014, p. cit.

Kerchove, Gilles. «State of play on implementation of the statement of the Members
of the European Council of 12 February 2015, the JHA Council Conclusions of 20 Novem-
ber 2015, and the Conclusions of the European Council of 18 december 2015», Bruse-
las, 1 de marzo de 2016. Disponible en: http://data.consilium.europa.eu/doc/document/
ST-14734-2015-INIT/en/pdf.
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Una investigacion reciente ha revelado que esa clase de programas todavia
son inexistentes en la mayoria de los paises de la Europa comunitaria®.

Planteadas a partir de la experiencia de paises no europeos, las iniciativas
de rehabilitacién y desradicalizacidon pueden incluir medidas de tutorizacion
y seguimiento, asesoramiento religioso, apoyo social y asistencia psicolé-
gica. Asimismo, se recomienda su complementacién con ayudas sociales y
econdmicas para facilitar la reintegracion. Considerando la diversidad de
perfiles, motivaciones y circunstancias personales y sociales de los sujetos
radicalizados y movilizados, las formas de tratamiento individualizado son
las mas aconsejables (aunque también las mas costosas)®.

Dado que una porcién considerable de los sujetos a tratar pueden ser someti-
dos a juicio y condenados por delitos derivados de su radicalizacién, muchos
procesos de rehabilitacion han de iniciarse en el ambito penitenciario. Debido
al gran ndmero de voluntarios desplazados a Siria e Iraq desde Francia y de
combatientes retornados a ese pais las autoridades del pais vecino han optado
por crear redes propias de centros de desradicalizacion®. No seria extrafo que
en los proximos anos otras naciones europeas siguieran ese mismo camino.

De cara a la rehabilitacion, aparte de involucrar a profesionales de diferen-
tes dreas resulta sumamente conveniente contar con la colaboraciéon de per-
sonas pertenecientes al entorno relacional y familiar de los sujetos a rehabi-
litar. En particular, reforzar la comunicacion con familiares y otras personas
cercanas, ayudandolas a comprender y cuestionar la radicalizacion de sus
parientes y amigos, puede ser de gran ayuda, al igual que ocurre con la co-
laboracién en ese mismo terreno con representantes religiosos moderados.

En cuanto a las personas movilizadas para desplazarse a zonas de conflicto
cabe distinguir entre las que son interceptadas antes de llegar a su destino
y las que lo alcanzan. Dentro de la primera categoria podria diferenciarse
el caso de los menores que pueden requerir intervenciones especificas en
centros especializados, al igual que las mujeres®’.

5 De nuevo, véase, Van Ginkel, Bibi y Entenmann, Eva. 2016, 6p. cit.

Global Counterrorism Forum. «Rome Memorandum on Good Practices for Rehabilita-
tion and Reintegration of Violent Extremist Offenders», Abuja, 12 y 13 de noviembre de
2014. Disponible en: https://www.thegctf.org/documents/10162/159878/Rome+Memo-
randum-English.pdf.

% Gobierno de Francia, «Plan d'action contre la radicalisation et le terrorismo», Dossier de
presse, Paris, 9 mayo de 2016. Disponible en: http://www.gouvernement.fr/sites/default/
files/document/document/2016/05/09.05.2016_dossier_de_presse_-_plan_daction_con-
tre_la_radicalisation_et_le_terrorisme.pdf.
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59 Chowdhury Fink, Naureen; Zeiger, Sara y BHULAI, Rafia. «A Man’s World? Exploring
the Roles of Women in Counter Terrorism and Violent Extremism», Global Centre on Co-
operative Security, abril de 2016. Disponible en: http://www.globalcenter.org/publica-
tions/a-mans-world-exploring-the-roles-of-women-in-countering-terrorism-and-vio-
lent-extremism/.
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La rehabilitacién de los sujetos retornados de zonas de conflicto, en par-
ticular los que llegan a combatir, entrana dificultades especificas. Ademas
de incrementar su peligrosidad, el alto nivel de adoctrinamiento alcanzado
por estos individuos, su habituacién a la violencia y los posibles contactos
establecidos con otros extremistas y con las organizaciones en las que mi-
litaron constituyen serios obstaculos. El reto es doble: redefinir su posicion
ideoldgica y prepararles para su reinsercién en la sociedad. A menudo tam-
bién habra que lidiar con los problemas psicoldgicos causados por las ex-
periencias de combate (no pocos de los retornados regresan afectados por
estrés postraumatico u otros desérdenes mentales asociados). Las actitudes
e intenciones que motivan el retorno también pueden acabar determinando
el éxito o el fracaso de los esfuerzos orientados a la rehabilitacién. Los in-
dividuos que mantienen su compromiso ideoldgico intacto y regresan con el
propdsito de continuar con sus actividades terroristas son los mas dificiles
de recuperar y seguramente muchos de ellos no puedan ser rehabilitados.
En cambio, existen mds opciones con aquellos retornados que se encuentran
en el extremo opuesto: los desencantados, hasta cierto punto arrepentidos,
de su «aventura» a resultas de las duras experiencias y las decepciones vivi-
das tras su movilizacién. Algunos combatientes pueden regresar sin sombra
de arrepentimiento sino convencidos de que han cumplido con su deber de
«buenos musulmanes» y sintiéndose legitimados para reintegrarse a sus
vidas anteriores. También estos pueden ser recuperables. Sin embargo, no
debe descartarse la posibilidad de que algunos sujetos se incorporen a los
programas de rehabilitacion por razones espurias, ocultando su intencién de
volver a la violencia. Por eso es conveniente que las agencias de seguridad
e inteligencia hagan un seguimiento de sus participantes y los sometan a
valoraciones de riesgo periddicas®®.

Reforzar las acciones comunicativas contra la propaganda y el
discurso yihadista

La exposicién a la propaganda radical mds el discurso que aquella trans-
porta, y su asimilacion, son ingredientes practicamente universales en
todo proceso de radicalizacidn yihadista. Y no hay otra forma de prevenir o
neutralizar los cambios mentales e ideoldgicos inducidos por la recepcion
de las ideas y la narrativa yihadista que no pase por la comunicacién y la
contraargumentacion.

Como es bien sabido, con independencia de la funcién desempenada por el
encuentro y trato directos con predicadores radicales y reclutadores y se-
siones de adoctrinamiento, todavia importante en muchas experiencias de

0 Kerchove, Gilles De; Bundsgaard, Jacob; Stone, Doug y Leavitt, Matthew. «Rehabilitation

and Reintegration of Returning», Policiy Watch 2376, The Washington Institute for Near East
Policy, 23 de febrero de 2015.
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radicalizacidn, Internet y las redes sociales se han convertido en los prin-
cipales canales a través de los que circula y se difunde la propaganda y la
ideologia yihadistas. En consecuencia, las acciones comunicativas dirigidas
a contrarrestarlas también han de aprovechar el ciberespacio como un me-
dio natural para su difusion. Y asi se viene haciendo. Aunque cualquier canal,
estrategia o escenario de comunicacién puede ser aprovechable con vistas
a desafiar el incesante flujo de mensajes promovido por el Ddesh y otros
actores yihadistas, medios de comunicacion tradicionales (television, radio
y prensa) y actividades como la organizacion de foros y debates publicos,
campanas de sensibilizacion a pie de calle, charlas y seminarios en ambi-
tos laborales y centros educativos, tienen mucho que aportar a las labores
de contrarradicalizacién. También los foros publicos y diplomaticos cons-
tituyen dmbitos propicios para la transmisiéon de mensajes y narrativas de
contrarradicalizacion.

Los mensajes y relatos de contrarradicalizacion deben disefarse tomando
en cuenta los contenidos y las formas que definen la propaganda y narrativa
a la que se pretende combatir. Las narrativas yihadistas combinan elemen-
tos politicos, morales y religiosos®’. A partir de ellos se concretan e ilustran
sus principales ideas-fuerza: Occidente y sus aliados conspiran contra el
islam, por ello el mundo musulman ha sido corrompido y esta en declive,
contra la voluntad de Al3; la violencia es un medio eficaz de progreso y una
obligacidn religiosa; solo hay un islam verdadero (el de los yihadistas); la
vida y los esfuerzos de los que luchan por su causa es admirable y sera
recompensada; etcétera. A esos elementos el Ddesh anade otros dos: la pre-
sentacion de su Califato como el destino natural de todos los musulmanes y
tierra de promisidn y una profecia apocaliptica que anuncia la pronta llegada
del fin de los tiempos y la victoria definitiva contra todos sus enemigos®2. El
objetivo de una accién comunicativa para prevenir la radicalizacion violenta
es neutralizar el impacto persuasivo de tales ideas, imagenes y relatos.

Los mensajes y narrativas a desarrollar admiten tres modalidades basicas®:

1. Comunicaciones estratégicas institucionales, mediante las que se pro-
cura informar acerca de una u otra linea de accién o servicio promovi-
do por gobiernos u otros agentes publicos o se intenta combatir cam-
pafnas de desinformacidn promovidas por actores extremistas.

61 Kessels, Eelco J.AM. (ed.). «Countering Violent Extremist Narratives», Koninklijke Bro-

ese & Peereboom, Breda, enero de 2010.

2 McCants, William. ISIS Apocalypse. The History, Strategy and Doomsday Vision of the Is-

lamic State, St. Martin Press, Nueva York, 2015.

3 Briggs, Rachel y Feve, Sebastian. «Review of Programs to Counter Narratives of Violent

Extremism», Institute for Strategic Dialogue, Londres, julio de 2013. Disponible en: https://
www.counterextremism.org/resources/details/id/444/review-of-programs-to-counter-na-
rratives-of-violent-extremism-what-works-and-what-are-the-implications-for-government
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2. Mensajes y narrativas alternativas, destinadas a difundir hechos e his-
torias positivas que ilustren ideas, actitudes y valores contrarios a los
ensalzados por la propaganda extremista: tolerancia, didlogo, respe-
to a los derechos humanos, paz, solidaridad, democracia, sentido de
pertenencia, imagenes positivas de una comunidad, confianza en los
poderes publicos, etcétera.

3. Mensajes criticos y contranarrativas, directamente orientados a desa-
creditar y refutar historias, imadgenes y mensajes extremistas.

Puesto que la efectividad de cualquier comunicacidn persuasiva esta condi-
cionada por la credibilidad de su emisor, a menudo es preferible que sean
los participantes no institucionales quienes ejerzan la funcion de transmi-
sores de los mensajes de contrarradicalizacidn. Por su mejor conocimien-
to de ciertas audiencias, dichos participantes también pueden ser los mas
indicados para decidir el contenido de los mensajes y relatos. La lista de
posibles participantes y colaboradores no institucionales es amplia: em-
presas del sector de las comunicaciones y profesionales de la informacion,
asociaciones civicas, instituciones culturales, ONG, representantes o lideres
religiosos o comunitarios, educadores, expertos académicos, personajes pu-
blicos, famosos o de reconocido prestigio, artistas y, como ya indicamos an-
teriormente, también victimas del terrorismo o incluso antiguos extremistas
y terroristas arrepentidos, familiares de unos y otros.

Para disenar los mensajes y narrativas también conviene tener en cuenta las
siguientes recomendaciones®*:

— Desacreditar a los lideres extremistas, mostrando sus contradiccio-
nes, debilidades, mentiras, errores.

— Destacar el sufrimiento causado a civiles y musulmanes y subrayar lo
que ello tiene de contradictorio con el discurso yihadista y de opuesto
a los principios del islam.

— Describir la vida real de los terroristas, para refutar su concepcién
heroica y romantica.

— Ajustar el mensaje a la audiencia, antes de decidir contenidos vy
emisores.

— Fomentar la participaciéon de expertos en el islam y representantes
religiosos moderados, tanto en la fase de disefio como en la de difu-
sién, imprescindible al menos cuando los mensajes y relatos incluyan
argumentos religiosos.

— Apelar a las emociones y emplear imagenes, no solo a argumentos y
datos.

— Distribuir los mismos mensajes y relatos, u otros parecidos, a través
de distintos canales y dominios, no solo Internet.

Bernard, Cheryl. «<The Mechanics of De-Legitimization», en Fenstermacher, Laurie (ed.),

Countering Violent Extremism Scientific Methods & Strategies, julio de 2015. Disponible en:
https://info.publicintelligence.net/ARL-CounteringViolentExtremism.pdf. RAN, 2016, ép. cit.
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Existen diversas formas en que los Estados y otros poderes publicos pueden
contribuir a potenciar las acciones comunicativas contra las propagandas y
las narrativas extremistas: creando y trasmitiendo sus propios mensajes,
desarrollando esas mismas funciones en colaboracién con actores no ins-
titucionales o impulsando y apoyando el desarrollo de iniciativas semejan-
tes surgidas del sector privado y la sociedad civil, lo cual puede hacerse
aportando financiacion o asistencia técnica y facilitando la difusion de los
mensajes.

Asimismo, algunas opciones de mejora desde el punto de vista de la promo-
cion son:

— Apoyo a actividades e investigaciones dirigidas a monitorizar vy
analizar la propaganda y los discursos radicales que se pretenden
neutralizar.

— Desarrollo de programas de formacion y capacitacién para construiry
diseminar mensajes y narrativas de contrarradicalizacion, dirigidos a
informadores, educadores, lideres comunitarios, trabajadores socia-
les, entre otros destinatarios.

— Creacion de estructuras u organismos destinados a estimular la cola-
boracidn intersectorial y coordinar y asistir proyectos y campanas de
comunicacion derivados de dicha cooperacion.

— Establecimiento de criterios y férmulas para evaluar la eficacia de
mensajes y campanas.

Prevenir educando, no solo en valores, no solo en las escuelas

La implicacién de las instituciones educativas es una necesidad reconoci-
da por todas las estrategias y planes de contrarradicalizacion europeos, asi
como los de otros paises de nuestro entorno cultural.

Los objetivos y contenidos curriculares de tipo especifico y transversal
orientados a la formacidn ética, la educacidn civica y la promocidn de princi-
pios como la tolerancia, la pazy el respeto a los derechos humanos constitu-
yen por si mismos una aportacién positiva capaz de alzar barreras contra la
radicalizacién. Desde el principio se ha venido incidiendo en la conveniencia
de introducir en los planes educativos contenidos y actividades especifica-
mente orientadas a prevenir actitudes de rechazo a las minorias culturales
y religiosas. El trabajo desarrollado en ese sentido estd bien encaminado,
pues, ademds de execrables, los prejuicios y comportamientos xenéfobos
y la islamofobia aportan pretextos al discurso y la propaganda yihadista y
pueden dar origen a experiencias de radicalizaciéon, como ya argumentamos
en otro momento. Por la misma razén deben estudiarse nuevas férmulas
para procurar reducir la segregacion cultural y religiosa en los centros edu-
cativos. Sin embargo, en la medida en que xenofobia e islamofobia no son
las Unicas causas de radicalizacidn, ni la garantizan en todos los casos, las
acciones educativas deben ir varios pasos mas alla.
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La finalidad ultima de los esfuerzos educativos ha de ser la de proteger a los
menores musulmanes educados en Europa contra las tentaciones del extre-
mismo, las cuales tienen tanto que ver con las vulnerabilidades (personales
y circunstanciales) que puedan afectar a los propios menores como con las
estrategias y herramientas empleadas por el yihadismo y sus promotores
para ganar nuevos adeptos. La dificultad experimentada por algunos me-
nores de origen migrante para sentirse ciudadanos de pleno derecho en los
paises donde viven quizas sea la vulnerabilidad mas importante a consi-
derar aqui. Dicha dificultad, que puede ser inducida por el trato discrimi-
natorio recibido (de nuevo, los problemas de la xenofobia y la islamofobia),
pero también por influencias del medio familiar o social u otros factores, es
compartida por no pocos musulmanes europeos de segunda y tercera gene-
racion y por la practica totalidad de los individuos atraidos a filas yihadistas
fuera de los paises musulmanes, lo cual dice mucho de su importancia. Por
tanto, una educacion contraria a la radicalizacion debe orientarse a fomentar
sentimientos de pertenencia y una identificacidn plena con las sociedades
en las que se vive. Ello dependerd tanto de la oferta de una identidad sufi-
cientemente inclusiva que no problematice la condicién musulmana, como
de la trasmisidn y ejemplificacion de los principios y valores adecuados y
coherentes con la identidad que se pretende fomentar.

Una objecion que podria hacerse a las primeras directrices de contrarradi-
calizacion sugeridas en el plano educativo es su focalizacién casi exclusiva
en el terreno de los valores y contenidos a transmitir, dejando a un lado apti-
tudes y habilidades. El asunto resulta decisivo pues es la ausencia de ciertas
competencias, susceptibles de adquirirse a través de la educacién formal e
informal, lo que mas desprotegidos deja a menores y jévenes respecto a la
adopcidn de actitudes y comportamientos intolerantes y/o violentos y la re-
cepcion de las ideas y la propaganda extremistas y a las actividades de difu-
sion, manipulacion y captacion promovidas por agentes yihadistas. Teniendo
esto en cuenta, en los dos Ultimos anos tanto la Comision Europea como Na-
ciones Unidas han instado oficialmente a disefiar y poner en marcha nuevas
iniciativas educativas destinadas a promover, por un lado, el desarrollo de
aptitudes socioafectivas tendentes a la «coexistencia pacifica y la toleran-
cia»®, y, por otro, a fomentar habilidades relacionadas con el pensamiento
critico, como medida de proteccion frente a los mensajes disenados con el
proposito de inducir a la radicalizacion violenta®®. Considerando las dificulta-
des afrontadas por padres y educadores para controlar totalmente el acceso
de menores y jovenes a Internet, asi como el uso intensivo que las organi-
zaciones y promotores del yihadismo hacen de ese canal de comunicacién y
de sus medios asociados (redes sociales), la segunda clase de competencias

% Asamblea General de Naciones Unidas, 2015, 6p. cit. p. 22.

Hedayah-Global Counter-Terrorism Forum. «Abu Dhabi Memorandum on Good Practic-
es for Education and Countering Violent Extremism». Disponible en: https://www.thegctf.
org/documents/10162/159880/14Sept19_GCTF+Abu+Dhabi+Memorandum.pdf.
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mencionadas (habilidades para el pensamiento critico) ha sido vinculado,
ademas, al objetivo de promover una adecuada «alfabetizacion digital». Aun-
gue los procedimientos sugeridos para desarrollar estas competencias son
diversos, los mas relevantes remiten a la creacion de programas y activida-
des extracurriculares especificas (cabiendo la opcion de realizarse mediante
la cooperacidn entre los sectores educativo, de la seguridad, medios de co-
municacion y proveedores de servicios de Internet) y el uso de las metodo-
logias didacticas que los expertos consideren mds adecuadas: aprendizaje
socioemocional, debates dirigidos, didlogo intercultural, etcétera®’.

Otras dos formas posibles de potenciar el papel de la educacién pasan por
extender su alcance mas alla del trabajo convencional con los estudiantes.
Algunos paises han puesto en marcha programas a realizar desde las es-
cuelas y colegios (incluso universidades) para formar a padres y familiares,
tanto en el sentido de familiarizarles con el problema de la radicalizacién
violenta como en el de instruirles en la adquisicién de competencias edu-
cativas utiles a aplicar con sus hijos y parientes con fines preventivos. Los
mismos objetivos de educacidn preventiva también pueden proyectarse a
ambitos relacionados con actividades deportivas, artisticas, culturales y de
ocio®®,

Reforzar el vinculo entre accion exterior y lucha contra la
radicalizacion yihadista

La decisiva influencia ejercida por Al Qaeda y el Daesh sobre los individuos
convertidos al yihadismo en Europa y las multiples tentativas terroristas
protagonizadas por personas que completaron su radicalizaciéon en campos
de entrenamiento y zonas de conflicto situadas en algunos paises musul-
manes ponen de manifiesto que algunos de los principales elementos im-
pulsores de la amenaza tienen origen mas alla de las fronteras europeas. El
vinculo entre la amenaza interna representada por el terrorismo yihadista
para nuestro pais y sus expresiones en el contexto internacional estan clara-
mente reconocidas en la Estrategia de seguridad nacional aprobada por el Go-
bierno de Espaia en el verano de 2013¢. A su vez, no es menos evidente que
las dindmicas de radicalizacién que tienen lugar al exterior de Europa estan
claramente condicionadas por factores de naturaleza geopolitica, aquellos

7 Comisién Europea. 2014, p. 10.

Hedayah-Global Centre on Cooperative Security. «Thinking Outside the Box Exploring
the Critical Roles of Sports, Arts, and Culture in Preventing Violent Extremism», Policy Brief,
febrero de 2015. Disponible en: http://www.globalcenter.org/publications/thinking-outsi-
de-the-box-exploring-the-critical-roles-of-sports-arts-and-culture-in-preventing-violent-
extremism.

7 Gobierno de Espafa. Estrategia de sequridad nacional. Un proyecto compartido, pp. 25-26,
Madrid, 2013. Para mas detalles al respecto véase de la Corte, Luis, y Blanco, José Maria
(eds.). Seguridad nacional, amenazas y respuestas, Lid editorial, Madrid, 2014.
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que ocupan a la politica exterior (y hasta cierto punto también la politica de
defensa) de cada pais.

Sin embargo, la opcion de afrontar el desafio de la radicalizacion yihadista
como un problema exclusivamente interno, desentendiéndose de su evo-
lucién en otras partes del mundo y renunciado a actuar sobre sus condi-
cionantes exteriores, ha supuesto una tentacion recurrente para algunos
Gobiernos europeos. Por lo que respecta a la Unién, aparte de una escueta
alusion incluida en la estrategia aprobada en 2005, la referencia mas clara
y detallada al desarrollo de lineas de accidn exterior con vistas a prevenir la
radicalizacién yihadista puede encontrarse en un comunicado de la Comision
de 20147°. También el Plan de lucha contra la radicalizacién violenta, aprobado
por el Gobierno de Espana en 2015, reconoce su disposicién a implemen-
tar acciones en el «ambito externo», complementarias a las que hayan de
realizarse en los otros dos dmbitos sefnalados en el documento: interno y
del ciberespacio. Por su parte, el plan de Naciones Unidas de 2015 subraya
el caracter «intrinsecamente mundial» del problema representado por los
extremismos violentos y llama a actuar de manera concertada para actuar
contra sus expresiones actuales y prevenir otras. Para ello, senala el Secre-
tario General, deberian promoverse estrategias e iniciativas de alcance glo-
bal, regional y subregional, a aplicar dentro y fuera de las propias fronteras
nacionales de los Estados que integran la comunidad internacional”.

La primera linea de accidn exterior abierta por la Uniédn Europea fue la apro-
bacion de su propia estrategia conjunta de contrarradicalizacién de 2005,
cuyo propédsito inspirador fue el de estimular la cooperacion entre sus Es-
tados miembros en materia de contrarradicalizacion. Pero el margen para
reforzar la colaboracién y coordinacién entre las naciones europeas en la
lucha contra la radicalizacion violenta aun es muy amplio.

De acuerdo con la filosofia compartida por la Unién Europea y Naciones Uni-
das, los paises que mas dificultades encuentran para enfrentarse a los de-
safios de la radicalizacion violenta son aquellos en los que concurren una
o varias de las siguientes circunstancias: conflictividad armada, fragilidad
estatal y problemas de gobernanza. Esas tres condiciones confluyen en Siria
e Iraq, las dos naciones que sirven de principal escenario a las actividades
del Daesh, asi como en otros paises donde tienen su asiento sus filiales o las
de Al Qaeda, ubicados en distintos puntos de Oriente Préximo, Africa y Asia.
Por tanto, son esos paises los que mas necesitan de la colaboracion externa,
si bien no necesariamente los Unicos.

Los objetivos que podrian incorporarse a la agenda exterior de la Unién Eu-
ropea, a fin de contribuir a reforzar la lucha contra la radicalizacién fuera
de sus propias fronteras, son generales y especificos. Los «objetivos gene-

7% Comisién Europea, 2014, 6p. cit.

7 Asamblea General de Naciones Unidas. 2015, 6p. cit.
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rales» son aquellos que coinciden con los principios globales que orientan
la politica exterior de la Unidn Europea y que, teniendo valor por si mismos,
asimismo pueden contribuir a prevenir tendencias de radicalizacién violenta
en otras regiones del mundo. Es el caso de la defensa de los derechos huma-
nos, la promocién del buen gobierno, la democracia, la justicia y el desarrollo
econdémico, el mantenimiento de la paz, la resolucién de conflictos y la res-
puesta a crisis humanitarias’ En cuanto a los «objetivos especificos» cabria
destacar los siguientes:

a. Contribuir a la capacitacion de otros paises en materia de lucha con-
tra la radicalizacion violenta, por ejemplo, asesorando y participando
en programas de formacion y ayudando a la creacion de centros inter-
nacionales especializados.

b. Incorporar objetivos, medidas y contenidos relacionados con la pre-
vencion de la radicalizacion en los programas de asistencia externay
cooperacion al desarrollo a implementar en terceros paises.

c. De la misma manera, introducir objetivos e implementar medidas re-
lacionadas con la prevencion de la radicalizacién violenta en las mi-
siones de militares o civico-militares promovidas bajo el amparo de la
Unién Europea y Naciones Unidas, particularmente en las misiones de
estabilizacion y reforma del sector de la seguridad.

Orientar a embajadas y delegaciones exteriores a identificar oportunidades
para el desarrollo de iniciativas y proyectos de contrarradicalizacion impul-
sados por sectores institucionales y de la sociedad civil.

Ultimas reflexiones: hacia un enfoque realista, integrador y
equilibrado

Hace ya mds de una década que los paises europeos convirtieron la preven-
cién de la radicalizacion violenta en una prioridad. En esa faceta del anti-
terrorismo, antes puramente subsidiaria, se pusieron grandes esperanzas.
Mas la continuidad de la amenaza yihadista acabé porinducir cierto grado de
escepticismo y controversia entre los expertos. Algunos de ellos llevan va-
rios anos preguntandose si resulta util y rentable seguir invirtiendo en pro-
gramas de contrarradicalizacién, mientras otros demandan abiertamente un
regreso a las politicas «duras». Pero la distincién tajante entre modelos anti-
terroristas agresivos y preventivos tiene mucho de caricatura. Una caricatu-
ra que oculta las multiples exigencias y matices a las que necesita ajustarse
una accidn antiterrorista eficaz y de largo plazo. Lo sensato a este respecto
es adoptar un criterio «realista, integrador y equilibrado». Pero veamos qué
se quiere decir exactamente con ello.

72 Este planteamiento coincide esencialmente con el reflejado por Naciones Unidas:

Asamblea General de Naciones Unidas, 2015, 6p. cit.
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Emplearemos la palabra «realismo» segun su significado mds basico: «for-
ma de ver las cosas sin idealizarlas»’3. Como minimo, caben dos formas de
idealizar el alcance de las politicas de contrarradicalizacion: exagerando lo
que de ellas se espera conseguir (por ejemplo, la total erradicacion de la
amenaza yihadista por medios no represivos) o bien proponiendo vias de
realizacién poco menos que utdpicas, como crear un mundo enteramente
prospero y equitativo, libre de guerras, discriminacién y otras injusticias
(segun pide Naciones Unidas en su Plan de Accidon para Prevenir la Radica-
lizacién Violenta, tantas veces citado a lo largo de este capitulo)’. Aunque,
en la practica, esas dos formas de idealizacion tienden a confluir. Pues al
exagerar la viabilidad y efectividad de los métodos propuestos para prevenir
la radicalizacion violenta se acaba creyendo en la posibilidad de extinguir
el problema que ese fendémeno engendra derivado y alimenta: la violencia
extremista. Sin embargo, esperar tal cosa no es realista, ya que las medidas
de prevencidn solo pretenden incidir sobre un aspecto del problema a tratar,
dejando intactas otras dimensiones importantes suyas, como los movimien-
tos de los actores terroristas e insurgentes en activo, la desproteccion de los
blancos potenciales de su violencia o la reaccidén a sus ataques, entre otros.

Dejando aparte las propuestas mas bien utdpicas, las posibilidades de reali-
zar las lineas de accion que han sido sugeridas en este capitulo y su eficacia
estdn sujetas a importantes limitaciones, en parte ya examinadas anterior-
mente. Algunas provienen de las capacidades de los Estados, organismos y
el resto de agentes relevantes, los recursos que pueden movilizar, sus mul-
tiples y diversas obligaciones, etcétera. Otros limites, en cambio, son mas
bien de naturaleza moral, pues no todo lo que se puede hacer es congruente
con nuestros valores y principios (por ejemplo: la persecucion irrestricta de
las ideas y las opiniones radicales choca con derechos fundamentales que
deben ser protegidos). Finalmente, también existen limites claros respecto
a los que los Estados europeos, Occidente y los organismos internacionales
pueden hacer para resolver algunos de los problemas que alimentan la radi-
calizacion en los paises isldmicos, en particular, aquellos que son inherentes
a sus realidades politicas, econdmicas y sociales, ademas de consecuencias
de su propia historia y reflejo de su cultura. Como sus sectarismos de base
religiosa, sus faccionalismos nacional y étnico o las rivalidades geopoliticas
gue enfrentan a aquellos paises entre si. Obviar la importancia de cada uno
de estos elementos y negar su influencia sobre las dindmicas de radicali-
zacién que desestabilizan al mundo drabe-musulman solo puede llevar a
engano y conducir a errores contraproducentes. De modo que, una vez re-
conocidos tales limites, la Unica aspiracién razonable que deberia guiar las
politicas de contrarradicalizacion aplicadas a la lucha contra organizaciones
como el Ddesh es la de limitar o reducir el nimero de personas que, en un

73 Real Academia de la Lengua Espafiola.

74 Asamblea General de Naciones Unidas. 2015, 6p. cit., pp. 12-15.
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plazo de tiempo mas o menos cercano, adquieran la intencidn de sumarse
activamente a la causa del Califato y la yihad global.

Pero poner realismo en las politicas de contrarradicalizacién también de-
beria ayudar a interpretar sus propdsitos en un sentido mas amplio o «inte-
gral» (por otro lado, plenamente coherente con los principios que definen la
politica de seguridad y defensa de la Unién Europea)’. En este sentido, vale
la pena recordar algunas verdades que no siempre son recibidas por quie-
nes se empenan en oponer represién a prevencion. Por lo pronto, es muy
posible que las detenciones a propagandistas, reclutadores y dinamizadores
yihadistas practicadas en los ultimos diez o quince anos por las fuerzas de
seguridad europeas (junto con los cambios y adaptaciones legislativas que
las hicieron judicialmente viables) hayan hecho mas por prevenir el aumento
de vocaciones terroristas que todas las medidas blandas contempladas en
todos los planes de contrarradicalizacion. Y acaso pueda decirse algo pare-
cido de las agresivas operaciones kinéticas llevadas a término contra plata-
formas, foros y actividades yihadistas en Internet, aunque el asunto no solo
afecta a las medidas de seguridad interior.

A juzgar por el impulso conferido al proceso de movilizacion yihadista hacia
Siria e Iraq, la transformacion de la filial iraqui de Al Qaeda en Ddesh y el
poder acumulado y desplegado por esa organizacion constituyen desde hoy
dos factores de radicalizacion decisivos que operan a nivel mundial. Pero
ninguna politica blanda, salvo, en parte, la accién diplomatica destinada a
buscar nuevas férmulas politicas para estabilizar Siria e Iraq, reducira por
si sola las conquistas territoriales, las capacidades paramilitares y los re-
cursos con los que el Ddesh acapara en sus bases de Oriente Préximo y que,
simultdneamente, constituyen sus mayores ventajas para atraer nuevos se-
guidores. Por lo tanto, no hay férmula alternativa a la confrontacidn militar si
se quiere degradar el potencial de radicalizacion del Daesh, ya sea mediante
fuerzas interpuestas, propias o por combinacién de unas y otras.

En definitiva, ciertas formas de represion y algunos componentes del poder
duro pueden ser eficazmente empleados como herramientas para la pre-
vencion, complementarias a las medidas blandas derivadas de los planes
de contrarradicalizacién. A eso llamamos una aproximacioén integradora a la
prevencion, a fuer de realista.

Pero buscar integracion y complementariedad entre acciones duras y blan-
das tampoco basta. Pues, si es verdad que bajo algunas circunstancias re-
primir constituye una forma de prevenir, seria ingenuo negar que, bajo otras
formas y situaciones, el empleo de ciertas medidas represivas puede llegar

75 Nos referimos al denominado Comprehensive Approach. Acerca de este enfoque inte-

graly su desarrollo en el marco de la PESD (Politica Comun de Seguridad y Defensa) puede
verse Rodolfo Ortega, Luis de la Corte y Lista, Fernando. Prevencidn de conflictos. Unién Eu-
ropea-Latinoamérica, Academia Nacional de Estudios Politicos y Estratégicos, pp. 100-103,
Santiago de Chile, 2012.
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a generar efectos opuestos a los de la prevencion. Volviendo a lo dicho en
otro momento, no se puede negar que algunas de las estrategias o acciones
coactivas y ofensivas emprendidas desde 2001 en adelante para combatir al
yihadismo global han contribuido a estimular las dinamicas de radicalizacion
qgue han dado continuidad a la amenaza. La primera conclusién a extraer de
ello es que las opciones a elegir en el plano de la represidn y otras formas
de accidn antiterrorista «dura» deben ser valoradas tomando en cuenta sus
posibles efectos radicalizadores, si los hubiere, a fin de evitarlos o limitarlos.
Por ejemplo, la experiencia muestra que las intervenciones militares promo-
vidas o apoyadas por paises occidentales en paises musulmanes han tenido
efectos radicalizadores indudables, llegando a funcionar como uno de los
principales factores de riesgo de campanas y ataques terroristas. Por esa
razon, convendria que dicha clase de intervenciones, especialmente las que
impliquen el despliegue de tropas occidentales sobre el terreno, pasaran a
ser contempladas solo como un ultimo recurso a evitar siempre que sea po-
sible. Después de las campanas promovidas en Afganistan e Iraq y del apoyo
aéreo directo prestado a la rebelion de 2011 contra Muamar el Gadafi en
Libia, la mayoria de los Gobiernos occidentales, incluido el de Estados Uni-
dos, fueron llegando a esa misma conclusién, fundada sobre bases sélidas
como acabamos de ver. Sin embargo, la irrupcion del Ddesh en Mosul volvié
a introducir un cambio de posicién con la creacién de una amplia coalicidn
internacional para combatirlo. Una de las razones de ese cambio la hemos
expuesto pocas lineas atras: la decisidén de combatir al Ddesh no es del todo
incongruente con el objetivo de prevenir los efectos de radicalizacién y el
terrorismo que esa organizacién ha logrado proyectar mas alld de Oriente
Préximo. Pero los dilemas reabiertos por la evolucion de los acontecimien-
tos en aquella parte del mundo, siempre convulsa, también nos ayudan a ver
la otra cara del problema que ahora tratamos.

La decision de evitar el envio de tropas terrestres a Siria e Iraq (manteni-
da hasta el momento de terminar este capitulo) revela que la preocupacion
por los posibles efectos radicalizadores de la intervencién en esa regién ha
contribuido a equilibrar la combinacién entre medidas duras y blandas. Pero
cuando se pretende conjurar males mayores no podemos dar por supuesto
que actuar (agresivamente) siempre sera peor que abstenerse de hacerlo.
Aunque esta afirmacion sea indudablemente peligrosa su contraria quizas
no lo sea menos.

Pero para que lo anterior se entienda bien hay que cambiar el angulo desde
el que solemos observar el actual conflicto en Oriente Préximo, o volver la
vista atras.

Ciertamente, la progresidn del Daesh en la regidn no puede explicarse sin
atender a los acontecimientos que fueron sucediéndose en Siria a partir del
inicio de las protestas en 2001. Debido a la respuesta que el régimen de Al
Assad dio a esas protestas la situacion evolucioné rdpidamente hacia una
guerra civil. En paralelo, el deseo de evitar nuevas intervenciones occidenta-
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les en paises musulmanes fomentoé cierta pasividad de Estados Unidos y la
Unién Europa ante la degradacion de la situacion en Siria. Pero esa pasividad
facilitd que los grupos yihadistas presentes en el pais (incluido el Daesh,
todavia con otro nombre) no tardaran en convertirse en actores armados
prominentes. Para colmo, la retirada de Iraq del contingente militar estadou-
nidense en 2011 dio facilidades al entonces denominado Estado Islamico de
Irag y Levante para multiplicar sus fuerzas y tomar la senda que le llevaria
hasta la instauracidn del Califato en junio de 2014, tras su entrada triunfal
en Mosul. Por tanto, la inaccidn regional y occidental ante las nuevas dinami-
cas violentas desatadas en Siria e Iraq contribuyo6 al éxito del Daesh, lo que
ayudo a reanimar una corriente de radicalizacién que, lejos de detenerse en
las fronteras de los paises en conflicto, se extendié mucho mas alla hasta
alcanzar a Europa.

Estos comentarios no pretenden defender la tesis de que una intervencion
temprana de la comunidad internacional en Siria o el mantenimiento de tro-
pas estadounidenses destacadas en Irag hubieran evitado por si mismas
las criticas circunstancias en las que aun hoy continGan inmersos ambos
paises. Eso, sencillamente, no lo podemos saber. Solo pretendemos senalar
que, junto a los perjuicios de actuar de forma mds o menos agresiva, hay
gue contemplar, asimismo, los que puedan derivarse de la inaccién. Pues
tampoco esa opcidn lo previene ni lo resuelve todo.

Moraleja: la relacion entre acciones represivas u ofensivas y objetivos de
prevencién es mas compleja de lo que parece y ha de buscar equilibrios y
proporciones que pueden variar de una circunstancia a otra, con el paso del
tiempo. Ninguna politica antiterrorista (incluida la que deba dirigirse contra
el Daesh) deberia ignorarlo.
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Capitulo quinto

Como contener a un califato virtual

Manuel R. Torres Soriano

Resumen

El propdsito de este articulo es abordar los principales factores que explican
el éxito propagandistico del Estado Islamico (o Daesh) en Internet, con el ob-
jetivo de plantear recomendaciones sobre cdmo contrarrestar su dimension
comunicativa. Se analizan las ventajas propagandisticas que aportan la mo-
vilizacién insurgente, cdmo ha afectado el relevo generacional a su mensaje,
su adaptacién a un entorno virtual mas hostil y la supuesta participacién en
actos de ciberterrorismo. En el apartado de propuestas se aborda el impacto
de los ataques kinéticos contra su infraestructura propagandistica, los efec-
tos de las acciones de hostigamiento de la presencia terrorista en Internet,
pautas para generar la movilizacién social contra el mensaje terrorista e
ideas-fuerza para generar una contranarrativa eficaz.

Palabras clave

Internet, propaganda,insurgencia, terrorismo, radicalizacién, ciberseguridad.
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Abstract

The purpose of this article is to address the main factors behind the pro-
paganda success of the Islamic State (or Daesh) on the Internet, in order
to make recommendations on how to counter its communicative dimension.
This work analyze the propaganda advantages provided by the insurgent
mobilization, how the generational change has affected to this message,
how the group has adapted to a more hostile virtual environment, and its
participation in acts of cyberterrorism. In the section on proposals, this work
studies the impact of kinetic attacks on their propaganda infrastructure, the
effects of actions of harassment of the terrorist presence on the Internet,
guidelines to generate social mobilization against the terrorist message, and
key ideas to generate an effective counter-narrative.

Key words

Internet, propaganda, insurgency, terrorism, radicalization cybersecurity.
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Introduccion

El auge del Estado Islamico dificilmente puede entenderse sin prestar aten-
cion a la inteligencia con la que ha sabido gestionar su faceta comunicativa.
El grupo ha prevalecido frente a otras organizaciones insurgentes en una
lucha darwiniana por hacerse con uno de los recursos mas escasos' en los
conflictos actuales: la atencion medidtica internacional. Algo que le ha per-
mitido seguir reclutando, obtener donaciones y presentarse como un desafio
creible frente a enemigos mucho mas poderosos. Con una eficaz publicita-
cion de sus victorias tacticas y un alarde ilimitado de brutalidad, el grupo ha
conseguido proyectar una imagen de poder y ambicidn ilimitada. Ante los
ojos de sus adversarios representa una amenaza sin parangén que justifica
la adopcion de medidas extraordinarias, las cuales son interpretadas por
el Estado Isldmico como la confirmacién de la profecia que le llevard a la
victoria tras la batalla final con los enemigos de Ala. Desde el prisma del
islamismo radical, el grupo ha logrado erigirse en una especie de «caballo
ganador» que no cesa de cosechar nuevas adhesiones y ha hecho realidad
lo que hasta hace unos pocos anos parecia impensable: fundar un proto-Es-
tado de naturaleza yihadista y disputar el liderazgo carismatico de Al Qaeda.

En la consecucion de estos logros ha sido tan determinante el contenido del
mensaje como la forma en la que este ha sido empaquetado y distribuido a una
audiencia global. El Estado Islamico representa el punto mas elevado de sofis-
ticacion y eficacia alcanzado por el terrorismo yihadista en su dilatada relacion
con las nuevas tecnologias de la informacidn. Para conseguirlo, ha apostado por
ensalzar e incrementar el prestigio de aquellos de sus miembros que se dedican
a la «yihad medidtica». A los responsables de la propaganda del grupo se les
confiere el titulo de emires (al igual que sus equivalentes en las unidades mili-
tares) y se les da participacion en el planeamiento de las operaciones armadas.
A sus subordinados se les retribuye con salarios y privilegios mucho mas ele-
vados que los que se dedican a los meros combatientes?, los cuales ocupan un
lugar secundario en una estrategia que gira en torno a la comunicacion.

Los propagandistas de Ddesh se han comportado como alumnos aventajados,
capaces de perfeccionar las principales aportaciones de Al Qaeda e innovar
en ambitos que hasta el momento habian sido ajenos a los grupos terroristas.
Pero mads alla de las aptitudes y destrezas de sus protagonistas, la propagan-
da del Estado Islamico es fruto del relevo generacional que se ha producido
en el &mbito del yihadismo. Buena parte de sus responsables son verdaderos

' Lia, Brynjar. «The Islamic State (IS) and its Mediatized Barbarism», New Middle East Blog,

march 14, 2015. Disponible en Internet: https://newmeast.wordpress.com/2015/03/14/

the-islamic-state-is-and-its-mediatized-barbarism/.

2 Miller, Greg, y Mekhennet, Souad. «Inside the surreal world of the Islamic State's propa-

ganda machine», The Washington Post, november 20, 2015. Disponible en Internet: https://
www.washingtonpost.com/world/national-security/inside-the-islamic-states-propagan-
da-machine/2015/11/20/051e997a-8ceb-11eb-acff-673ae92ddd2b_story.html.
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«nativos digitales» que se mueven con absoluta normalidad en el nuevo entor-
no tecnoldgico de la comunicacién y emplean los cédigos propios de la subcul-
tura de Internet, lo que les permite conectar con los segmentos mas jovenes
de su audiencia. Un ejemplo grafico de cdmo el Estado Isldmico ha sabido ren-
tabilizar esta brecha generacional lo podemos encontrar en un «meme»? de
Internet publicado por un partidario del grupo, donde junto a una fotografia de
un gato que apoya la cabeza con gesto aburrido sobre un teclado de ordenador
podia leerse: «Cuando estds acostumbrado a los videos del Estado Isldmico y
te encuentras un video de cincuenta minutos de los Taliban con un Auto-Tune*
nasheed®». Probablemente, buena parte de los «inmigrantes digitales» contra
los que iba dirigido el mensaje no entendieron la broma.

El propdsito de este capitulo es analizar los principales factores que expli-
can el éxito propagandistico del Estado Isldmico, con el objetivo de plantear
una serie de recomendaciones sobre cdmo neutralizar la faceta comunicati-
va de esta organizacion.

Las ventajas del desbordamiento

El volumen de la actividad propagandistica del Estado Islamico, en todo tipo
de formatos, no tiene parangoén en la historia general del terrorismo. Asi,
por ejemplo, en una sola semana de abril de 2015 difundio ciento cuarenta
y un productos, de los cuales veinticuatro eran videos®. Para contextualizar
estas cifras, basta con establecer una comparacion con Al Qaeda, grupo que
hasta la irrupcion del Estado Isldmico habia demostrado ser la organizacion
terrorista con una vocacion mas acusada hacia la comunicacion. En el perio-
do comprendido entre 2000 y 2014, el grupo fundado por Osama Bin Laden
difundid seiscientos veintiocho videos’. Si el Estado Islamico pervive el mis-

3 El término «meme» se utiliza para describir una idea, concepto o situacién ingeniosa

representada de manera grafica con la intencién de que sea propagada de manera viral a

través de Internet.

4 Auto-Tune es un software comercial de procesamiento de audio que permite editar las

inexactitudes y errores de la voz. El recurso a este programa se utiliza popularmente como
un elemento para descalificar a aquellos cantantes que deben enmascarar sus voces rea-
les para que aparezcan mas afinadas.

® Nasheed es una palabra arabe traducible por «cantos». Designa a un tipo de musica
vocal sin instrumentacioén (la cual se considera prohibida por las versiones mas literalistas
del islam). Las letras de estas composiciones versan habitualmente sobre las creencias
religiosas o la historia isldmica, gozando de gran popularidad en el mundo musulman. Los
grupos yihadistas han hecho un amplio uso de esta musica para incluir contenidos de ca-
racter militante que alaban la yihad violenta o las virtudes de los combatientes isldmicos.
¢ Zelin, Aaron. «Picture Or It Didn't Happen: A Snapshot of the Islamic State's Official Me-
dia Output», Perspectives on Terrorism, Vol. 9, n.° 4 (2015). Disponible en Internet: http://
www.terrorismanalysts.com/pt/index.php/pot/article/view/445/html.

7 Intelcenter. «Al-Qaeda’s as-Sahab IntelCenter Database (ICD) Audio/Video Listing Re-
port», 2014. Disponible en Internet:http://intelcenter.com/reports/listing/ag-sahab/Intel-
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mo tiempo y mantiene su actual ritmo comunicativo dentro de catorce anos
habra producido casi veinte mil videos.

Sin embargo, su excepcionalidad no se limita al nimero, sino sobre todo a
la calidad de sus productos, especialmente los de caracter audiovisual. Los
videos del Estado Isldmico poseen una estructura narrativa atractiva que
combina magistralmente la escenografia y el simbolismo de las imagenes.
Su edicidn es plenamente profesional® y no descuida ningtin aspecto, inclu-
yendo el retoque digital, la ingenieria de sonido o el control de la iluminacion.
Tampoco ha desechado el poder movilizador de la musica. Los nasheed de
combate son una sena de identidad del grupo, el cual ha creado una unidad
propagandistica (Al-Ajnad Foundation) dedicada exclusivamente a la elabo-
racion y difusién de este tipo de productos sonoros, la cual posee el mismo
estatus e importancia’ que el resto de unidades dedicadas a la produccidn
de videos o textos. Estas producciones musicales originales, embellecidas
con anadidos sonoros que reflejan el sonido de los disparos, explosiones, el
coche de espadas o el galopar de los caballos, son incluidas a modo de ban-
da sonora en sus videos mas ambiciosos'?, algunos de los cuales terminan
convirtiéndose en verdaderos éxitos musicales, que llegan a ser empleados
incluso por grupos rivales.

Esta extraordinaria productividad hubiese sido inalcanzable para una orga-
nizacion de naturaleza exclusivamente terrorista. Este tipo de grupos tienen
una tendencia natural a integrar en su estructura solo a un nimero reducido
de militantes™, algo que les permite operar con una mayor seguridad que las
estructuras que movilizan a un nimero amplio de activistas. Estas ultimas
requieren una gestion burocratizada y procesos continuos de comunicacion
y control entre sus partes, lo que las hace poco aptas para operar en clan-
destinidad. El condicionante numérico tiene un enorme impacto en la capaci-
dad de estas organizaciones para desplegar una actividad de comunicacidén
publica eficaz. El tamano del grupo de activistas en el cual los lideres deben
reclutar es bastante reducido, lo que dificulta la posibilidad de ser selectivos,

Center-AQ-Sahab-AudioVideo-13Apr2014.pdf.

8 Dauber, Cori E., y Robinson, Mark. «ISIS and the Hollywood Visual Style», Ji-
hadology, july 6, 2015. Disponible en Internet: http://jihadology.net/2015/07/06/
guest-post-isis-and-the-hollywood-visual-style/.

7 Shemesh, M. «The Songs Of The Islamic State - A Major Tool For Reinforcing Its Narra-
tive, Spreading Its Message, Recruiting Supporters», MEMRI Inquiry & Analysis Series, n.°
1179 (august 11, 2015). Disponible en Internet: http://www.memrijttm.org/the-songs-of-
the-islamic-state-a-major-tool-for-reinforcing-its-narrative-spreading-its-message-re-
cruiting-supporters-.html.

10 Schatz, Bryan. «Inside the World of 1SIS Propaganda Music», Mother Jones (febru-
ary 9, 2015). Disponible en Internet: http://www.motherjones.com/politics/2015/02/
isis-islamic-state-baghdadi-music-jihad-nasheeds.

" Laqueur, Walter. The New Terrorism. Fanaticism and the Arms of Mass Destruction, Lon-
don: Phoenix Press, 2001.
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especialmente cuando el candidato debe reunir una serie de cualidades y
competencias que no abundan en estos colectivos. Este condicionante nu-
mérico determina que la comunicacion de los grupos terroristas quede con-
taminada por el sesgo personal de los escasos propagandistas con los que
cuentan. A ello se suma la elevada autonomia de la que gozan por motivos de
seguridad y la continua rotacion que se produce en estas funciones, debido
a que un buen nimero de ellos prefieren asumir otras tareas mas relaciona-
das con el ethos del guerrero o ansian la via del «martirio».

Que el Estado Islamico haya podido mantener esta frenética actividad con unos
elevados parametros de calidad se explica por su éxito a la hora de desbor-
dar el &mbito organizativo del terrorismo, para convertirse en un movimiento
insurgente con aspiraciones de estatalidad'. Esto le ha permitido ejercer con-
trol politico sobre amplias extensiones de territorio sirio e iraqui habitadas
por cientos de miles de personas, evitando asi las limitaciones estructurales
que caracterizan a las organizaciones terroristas en cuanto a su capacidad de
generar recursos materiales y humanos. Por otro lado, el enorme caudal de
voluntarios extranjeros le ha permitido incorporar en sus estructuras propa-
gandisticas a un amplio nimero de militantes europeos en puestos de lideraz-
go'3, los cuales han sabido proyectar en la accidon propagandistica un enfoque
mucho mads cercano a los gustos y preferencias occidentales.

El dominio del territorio también le ha proporcionado el acceso a infraes-
tructuras y equipos profesionales de comunicacién, como los que es posible
encontrar en los estudios de television y productoras audiovisuales que han
caido bajo su control. El acceso a equipamiento profesional ha sido com-
plementado con el dominio coactivo sobre la poblacion. El Estado Islamico
no solo ha obligado bajo amenaza a médicos, ingenieros, técnicos, etcétera,
a seguir desempenando sus funciones bajo la nueva administracion califal,
también ha enrolado de manera coactiva a técnicos de imagen, sonido, ilumi-
naciony cualquier otra funcidén relacionada con el tratamiento profesional de
la comunicacion. Asi, por ejemplo, un desertor del aparato propagandistico
relataba a un peridédico norteamericano como la unidad en la que estaba
adscrito (encargada de elaborar Dabig, la principal publicacién en inglés de
la organizacion) contaba con mas de cien miembros, entre los que figuraban
numerosos ingenieros y expertos en informatica'.

2 Jordan, Javier. «Delimitacién tedrica de la insurgencia: concepto, fines y medios». En

Jordén, Javier; Pozo, Pilar, y Baqués, Josep (ed.). La seguridad més alla del Estado. Actores
no estatales y seguridad internacional, Madrid: Plaza y Valdés, 2011; Garcia Guindo, Miguel.
«El concepto de insurgencia a debate: una aproximacion tedrica», Revista de Investigaciones
Politicas y Socioldgicas, vol. 12, n.° 1 (2013).

3 Chulov, Martin. «Media jihad: why Isis's leaders bow to its propagandists», The Guardian,
january 4, 2016. Disponible en Internet: http://www.theguardian.com/world/2016/jan/04/
media-jihad-why-isiss-leaders-bow-to-its-propagandists.

4 Op. cit. Nota 2.
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Sus miembros no sufren la presién de tener que dedicar la mayor parte de
su tiempo a la autoproteccién, lo que les ha permitido crear grupos de tra-
bajo estables que pueden reunirse presencialmente y coordinar sus activi-
dades. El grupo ha estandarizado la calidad de sus productos mediaticos a
través de cursos de entrenamiento especifico, donde sus activistas reciben
formacién, no solo sobre los aspectos técnicos de los instrumentos que ten-
dran que utilizar, sino también con la estructura narrativa, el lenguaje visual
o la repeticion de determinadas sefas de identidad de los productos audiovi-
suales procedentes del Califato. Este elevado nivel de institucionalizacién ha
permitido que su accién comunicativa no se vea condicionada en cuanto a su
calidad y nivel de actividad por la muerte o detencién de sus responsables.

Las ventajas que proporciona el control territorial no acaban ahi, sino que
este también ha permitido al grupo ejercer un cuasi monopolio sobre la in-
formacion procedente de sus dominios. La posesidn y utilizacion de dispo-
sitivos de grabacion de fotografia y video estd restringida a los integrantes
de las unidades de propaganda, cuyo trabajo debe ser supervisado antes de
cualquier difusion publica. El grupo también impone amplias restricciones al
acceso a Internet, al tiempo que compensa esta desconexién con una accién
propagandistica «tradicional», a través de proyecciones publicas de sus vi-
deos y de «puntos de informacién» que distribuyen manualmente material
impreso, asi como CD/DVD y memorias USB con los uUltimos lanzamientos de
sus érganos de propaganda.

Su férreo control sobre la poblacién presta una especial atencién a la repre-
sion de aquellos individuos que tratan de evadir esta prohibicién, publicando
en Internet informacién que cuestiona las condiciones de vida dentro de las
poblaciones gobernadas por los yihadistas. Una buena prueba de la importan-
cia que el grupo confiere al monopolio de la informacién la podemos encontrar
en sus acciones destinadas a extender esa coaccion fuera de los limites del
Califato. Asi, por ejemplo, una de sus prioridades ha sido neutralizar las accio-
nes del colectivo denominado “Raqqa Is Being Slaughtered Silently (RBSS), el
cual se ha dedicado a publicar a través de una red de voluntarios anénimos, in-
formacién y material grafico sobre las atrocidades e incoherencias de Daesh.
El grupo terrorista no solo ha sido despiadado contra aquellos de sus miem-
bros que han sido detectados en Siria, a finales de octubre de 2015 conseguia
asesinar en territorio turco a dos destacados miembros de RBBS, los cuales
serian decapitados como advertencia a posibles imitadores’®, una accién que
volveria a repetir dos meses después contra un director de cine sirio que tam-
bién colaboraba con la organizacién desde este pais’®.

5 Loveluck, Louisa (2015). «Islamic State critic found beheaded in Turkey», The Telegraph,

october 30, 2015. Disponible en Internet: http://www.telegraph.co.uk/news/worldnews/is-
lamic-state/11965804/Beheaded-bodies-of-Syria-anti-Islamic-State-activist-and-friend-

found-in-Turkey.html.

6 0Osborne, Samuel. «Isis kills “Ragga is Being Slaughtered Silently” activist in Turkey»,

The Independent, december 27, 2015. Diponible en Internet: http://www.independent.co.uk/
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El fondo y la forma

El flujo de combatientes internacionales que se han sumado a las filas del
Estado Isldmico demuestra una capacidad de movilizacién muy superior a la
de cualquier otra organizacién terrorista a lo largo de la historia. Sin embar-
go, la causa que explica el renovado atractivo del yihadismo, solo de manera
muy parcial, obedece a las supuestas innovaciones que el grupo habria apor-
tado a la doctrina la ideologia que respalda dicha causa. El Estado Islamico y
Al Qaeda no solo comparten un mismo objetivo Gltimo (la instauracién de un
Califato global regido por la sharia), sino también el mismo cuerpo de argu-
mentos y referentes para legitimar su recurso a la violencia. Las diferencias
entre ambos residen en lo que denominan la «metodologia correcta», la cual
habria llevado a la antigua faccién iraqui de Al Qaeda ha considerar que se
cumplen todo los requisitos para instaurar en el actual momento histérico
esta estructura politica, con el objetivo de que vaya creciendo y extendién-
dose sobre las diferentes poblaciones musulmanas hasta la victoria final'’.
Sin embargo, el grupo liderado por Ayman al-Zawahiri, a pesar de compartir
el anhelo por instaurar el Califato, considera que la actual coyuntura hace
inviable desde un punto de vista material el correcto funcionamiento y el
cumplimiento de los fines de este gobierno isldmico, lo que terminaria ge-
nerando frustracién entre los musulmanes. Por el contrario, los seguidores
del Estado Isldmico se encuentran imbuidos en visién apocaliptica de la rea-
lidad, que les lleva no solo a rechazar los planteamientos progresivos, sino
también a asumir que el fin de los tiempos se encuentra cerca y, por tanto,
es urgente implantar y extender el Califato para cumplir con los designios
proféticos que anunciaron el triunfo final del islam sobre sus enemigos.

Resulta paraddjico que el sentido de urgencia que propicié este cisma en el
movimiento yihadista tampoco es un rasgo novedoso dentro de la historia
general de estas organizaciones. No es casual que buena parte de los pre-
cursores y el liderazgo original de Al Qaeda’® (incluyendo Abdullah Azzam,
Osama Bin Laden y Ayman al-Zawahiri) hubiesen compartido simpatias o
militancia dentro de la organizacién islamista Hermanos Musulmanes', con

news/world/middle-east/isis-kills-ragga-is-being-slaughtered-silently-activist-in-tur-
key-a6787751.html.

7" Bunzel, Cole. «From Paper State to Caliphate: The Ideology of the Islamic State», The
Brookings Project on U.S. Relations with the Islamic World-Analysis Paper, n.° 19 (march
2015). Disponible en Internet: http://www.brookings.edu/~/media/research/files/pa-
pers/2015/03/ideology-of-islamic-state-bunzel/the-ideology-of-the-islamic-state.pdf.

'8 Bergen, Peter. Osama de cera: una historia oral del lider de Al-Qaeda, Barcelona: Debate, 2007.

En palabras de Mustafa Setmarian (Abu Musab al-Suri), uno de los mas célebres ided-
logos del movimiento yihadista: «El movimiento de Hermanos Musulmanes es ciertamente
lo que podemos llamar el “grupo madre” que dio a luz a la mayoria de los movimientos poli-
ticos fundamentalistas e incluso algunos de los movimientos yihadistas en el mundo arabe
y musulman». Citado en «The Murtadd Brotherhood», Dabig, n.° 14. Disponible en Internet:
http://jihadology.net/2016/04/13/new-issue-of-the-islamic-states-magazine-dabig-14/.
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la cual terminarian rompiendo al considerar que sus planteamientos estra-
tégicos, basados en el largo plazo y el activismo politicosocial, no solo eran
acomodaticios con la situacion de agresion en la que vivian los musulmanes,
sino también ineficaz para conseguir la implantacién final del Califato. Al
Qaeda fue el fruto del radicalismo metodolégico de la nueva generacion de
islamistas movidos por un acentuado sentido de urgencia. Este proceso de
conflicto generacional se volvié a repetir décadas después, aunque en este
caso dentro del seno del yihadismo. La nueva generacion es mas radical que
sus predecesores y esto no solo les ha llevado a pensar que el planteamien-
to de grupo fundado por Bin Laden no se adecua a la realidad que les ha to-
cado vivir, sino también estan viviendo el fin de los tiempos y la sucesion de
las profecias sagradas. Esta cosmovision apocaliptica, lejos de ser un rasgo
especifico de un pequeno grupo de fanaticos, tiene una buena acogida dentro
de su audiencia objetivo. Segun un estudio de opinidén realizado en 2012 a la
poblacién musulmana de treinta y nueve paises?’, la mitad de los encuesta-
dos consideraban que durante sus vidas asistirian al comienzo del fin de los
tiempos, de ahi que no nos deba extrafar que las referencias apocalipticas
estén presentes en hasta un 48 por ciento de toda la propaganda elaborada
por esta organizacién?'.

Si bien las diferencias de fondo son escasas (a pesar de los diferentes in-
tentos de un bando y otro de presentarse mutuamente como «desviados»),
lo cierto es que la realidad cotidiana del Estado Isldmico le permite abordar
una variedad de temas mucho mas amplia que los que Al Qaeda ha podido
tratar a lo largo de sus mas de veinte afios de existencia. Bin Laden cre6 una
organizacion dedicada casi exclusivamente al uso de la violencia terrorista,
por tanto, sus mensajes han orbitado necesariamente sobre la justificacion
y apologia del terrorismo. Sin embargo, el Estado Isldmico es un movimiento
insurgente que administra un proto-Estado, lo que le permite que su accion
persuasiva pueda hacer uso de una variedad de temas mucho mayor. Este
es un rasgo diferenciador que no ha recibido la suficiente atencion desde Oc-
cidente, debido a que nuestra percepcion de los temas que aborda la propa-
ganda del Estado Islamico esta desvirtuada por la sobreatencion que reciben
los productos elaborados en inglés. Sin embargo, este tipo de mensajes solo
suponen un 7 por ciento?? del total de su accién propagandistica. La mayoria
de sus mensajes estan elaborados en arabe y es aqui donde podemos en-
contrar esta variedad de tonalidades.

20 pew Research Center. «The World's Muslims: Unity and Diversity», The Pew Forum on

Religion & Public Life (august 9, 2012). Disponible en Internet: http://www.pewforum.org/
files/2012/08/the-worlds-muslims-full-report.pdf.

2 El-Badawy, Emman; Comerford, Milo, y Welby, Peter. «Inside the Jihadi Mind: Under-
standing Ideology and Propaganda», the Tony Blair Faith Foundation (october, 2015). Dispo-
nible en Internet: http://tonyblairfaithfoundation.org/sites/default/files/Inside%20the%20
Jihadi%20Mind.pdf.

22 Ver nota 6.
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Es innegable que los videos que muestran una violencia extrema han sido
clave para forjar la popularidad e imagen del grupo. Su deseo de magnifi-
car el espanto causado por sus actos le ha llevado incluso a manipular las
imagenes para dotarlas de una mayor espectacularidad. Asi, por ejemplo, en
un video que recogia la decapitacién en las playas de Libia de veintitn cris-
tianos coptos de origen egipcio, el grupo aumenté digitalmente? la estatura
de los verdugos vestidos de negro, frente a unas victimas que aparecian adn
mas empequeiecidas en su sumisién. De igual modo, también genero¢ digi-
talmente el efecto final hacia el cual iba dirigido este asesinato colectivo: el
enrojecimiento de las aguas del mar Mediterraneo con la sangre de las victi-
mas, como justa venganza por la muerte de Osama Bin Laden y el abandono
de su cuerpo en el mar. Como la sangre de mas de dos decenas de personas
no era capaz de enturbiar el color de millones de litros de agua del mar, el
grupo generd (sin notificarlo al espectador) ese efecto digitalmente para que
el simbolismo de las imagenes fuese coherente con el leitmotiv del video.

A pesar de esa obsesion con dotar de un sentido estético a los actos mas
brutales de violencia, no podemos perder de vista tampoco cdmo muchos
de sus mensajes apelan a sentimientos positivos relacionados con la ayuda
mutua, la proteccién de los mas desfavorecidos o la lucha contra la corrup-
cion moral y material. El Estado Islamico también ofrece un relato de vida
alternativo capaz de capturar la imaginacién de millones de musulmanes. La
mitad?: de la produccién propagandistica del grupo se empefa en proyectar
la idea de que en el Califato se ha instaurado una verdadera utopia terrenal?
auspiciada por los designios divinos. Los nifos son felices y aprenden a ser
buenos creyentes, las mujeres pueden caminar tranquilas por las calles, los
guerreros descansan y se preparan para la batalla en un ambiente de her-
mandad y camaraderia, y todos ellos pueden vivir como verdaderos musul-
manes alejados del pecado. Su propaganda transmite la idea no solo de que
en el aspecto moral se ha erradicado la corrupcion y las influencias perni-
ciosas a través de la accidon de la hisba?, sino que las condiciones de vida de

2 Zimmerman, Malia. «ISIS army of 7-footers? Experts say video of Copt beheadings ma-

nipulated», Fox News (february 21, 2015). Disponible en Internet: http://www.foxnews.com/
world/2015/02/21/isis-army-7-footers-experts-say-video-copt-beheadings-manipulated.

html.

2% Winter, Charlie. «Documenting the Virtual "Caliphate”», Quilliam Foundation, Octo-

ber 2015. Disponible en Internet: http://www.quilliamfoundation.org/wp/wp-content/

uploads/2015/10/FINAL-documenting-the-virtual-caliphate.pdf.

% Winter, Charlie. «The Virtual “Caliphate”: Understanding Islamic State's Propaganda

Strategy», Quilliam Foundation (July 2015). Disponible en Internet: http://www.quilliam-
foundation.org/wp/wp-content/uploads/publications/free/the-virtual-caliphate-unders-
tanding-islamic-states-propaganda-strategy.pdf.

% Doctrina religiosa que sanciona el deber de los gobernantes de «imponer el bien y pro-
hibir el mal» segun los preceptos coranicos. El Estado Isldmico (al igual que otros Estados
de mayoria musulmana como, por ejemplo, Arabia Saudi) encomienda esas funciones a un
organismo que actla como «policia religiosa» para vigilar la moral de la poblacién.
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la poblacién se han visto mejoradas como consecuencia de la instauracion
de una administracién eficiente. Sus videos documentan como se recauda
impuestos y cdmo estos se emplean eficientemente permitiendo la apertura
y mejora de los servicios publicos e infraestructuras.

El ratéon y el gato digital

El éxito propagandistico del Estado Islamico se ha visto facilitado por un con-
texto tecnoldgico propicio. Al igual que sucedidé con Al Qaeda, la cual pudo
lanzar varias paginas webs de cardcter propagandistico, amparandose en
el cardcter novedoso y extravagante de la aparicidn de contenido terrorista
en un Internet aun en estado embrionario. Los atentados del 11 de septiem-
bre de 2001 forzaron un cambio de perspectiva sobre esta pujante presen-
cia terrorista en el ciberespacio y las plataformas vinculadas al yihadismo
empezaron a ser victimas de ciberataques, o fueron «desenganchadas» de
los servidores y servicios de Internet que hasta el momento habian alojado
estos contenidos. El yihadismo online, al igual que sucedi6 con su presencia
en el «mundo fisico», adoptd una actitud de permanente adaptacién a un
entorno cada vez mas hostil, lo que le llevo a explorar nuevas formas de
mantener y propagar su mensaje en el ciberespacio. El esfuerzo inicial de
Al Qaeda y sus afines se dirigié a buscar formas innovadoras de alojar en
Internet sus paginas webs cada vez que estas eran descolgadas?’. Cuando el
esfuerzo requerido para mantener este incesante juego del ratén y el gato
empezo a ser excesivamente gravoso, los grupos yihadistas desecharon su
pretension de mantener pdginas webs oficiales y adoptaron nuevas formas
de difundir su propaganda e interactuar con su audiencia a través de los fo-
ros de Internet, los cuales suponian aportar por una infraestructura mucho
mas horizontal, donde parte del esfuerzo recaeria en una amplia comunidad
de partidarios en Internet?. Aunque su existencia tampoco estuvo exenta de
incidentes, consiguieron ser plataformas mas estables para la difusion del
mensaje radical, asi como punto de encuentro entre la cibercomunidad yiha-
dista internacional, lo que les convirtié en fuentes de informacién primaria
para los servicios de inteligencia.

El auge del Estado Islamico coincide con la crisis de este tipo de plataformas.
Aungue resultaban una opciéon mas estable que las paginas webs tradicio-
nales, sus administradores habian tenido que ir anadiendo progresivamente
cada vez mas medidas de seguridad para contener los continuos intentos

27" Torres, Manuel R. «Maintaining the Message: How Jihadists Have Adapted to Web Dis-

ruptions», CTC Sentinel, Vol. 2 n.° 11 (november 2009), p. 22-24. Disponible en Internet: ht-
tps://www.ctc.usma.edu/wp-content/uploads/2010/08/CTCSentinel-Vol2Iss11-13-art7.

pdf.

% Torres, Manuel R. «The Dynamics of the Creation, Evolution, and Disappearance of Ter-

rorist Internet Forums», International Journal of Conflict and Violence, Vol. 7 n.° 1 (2013), pp.
164-178. Disponible en Internet: http://www.ijcv.org/earlyview/270.pdf.
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de infiltracidn y sabotaje de las mismas. Como consecuencia de ello, los fo-
ros se habian convertido en plataformas endogamicas que limitaban el vi-
sionado de sus contenidos a los miembros registrados, un estatus al que
solamente se podia acceder mediante invitacién de un miembro activo. Los
foros empezaron a languidecer por la ausencia de renovacién y la falta de
actividad de sus miembros, pero sobre todo por la continua migracién de sus
miembros mas jévenes hacia las redes sociales por populares de Internet,
las cuales no solo ofrecian un entorno de uso mas atractivo y amigable, sino
también la posibilidad de abarcar a una audiencia mas amplia. La irrupcién
de Ddesh coincide con el debate en el seno del yihadismo online sobre si
debe primar la seguridad de los ciberactivistas, por encima de la difusion
del mensaje, o por si, por el contrario, debe abandonarse la zona de confort
para que el mensaje llegue alli donde esta su audiencia potencial. El Estado
Isldmico lo tuvo claro y aposté por desembarcar sin complejos en el terreno
de las redes sociales mas exitosas, aunque algunas de ellas tuviesen una
naturaleza eminentemente visual y frivola, poco propicias para la difusién de
largos alegatos y citas cordnicas. Estas nuevas plataformas tenian ademas
la ventaja anadida de facilitar el trabajo de los activistas que ejercian el tra-
bajo de «ciberreclutadores» de nuevos miembros, debido al rastro publico
de preferencias, opiniones y fobias que dejan tras de si sus usuarios. Este
les permitia mapear a aquellos mas receptivos a ser radicalizados?’, como,
por ejemplo, los seguidores de contenidos relacionados con los presos isla-
mistas, los que mostraban actitudes hostiles contra los enemigos de las or-
ganizaciones yihadistas o ambiguedad sobre la violencia ejercida por estos
grupos. Tras unos primeros contactos exploratorios en estas mismas redes
sociales, se les anima a seguir la interacciéon en ambitos mas seguros, como
los servicios de mensajeria privada o conversaciones telefénicas a través
de Internet. La actividad en redes sociales de los usuarios que ejercen de
reclutadores y/o dinamizadores de los contenidos radicales no solo es mu-
cho mayor que la del usuario medio, sino también permanente a lo largo de
las diferentes franjas horarias, lo que hace posible que cualquier interesado
pueda interactuar a cualquier hora del dia con estos individuos, fomentando
asi un sentimiento de «intimidad a distancia» entre los potenciales captados,
lo que favorece su progresiva implicacién en la comunidad de partidarios de
yihadismo en Internet®.

Elinicio del conflicto en Siria supuso la eclosidn de la presencia terrorista en
redes sociales de Internet, un terreno que hasta el momento solo habia sido
ocupado por la iniciativa individual de simpatizantes, frente a la reticencia

27 Berger, J. M. «Tailored Online Interventions: The Islamic State's Recruitment Strategy»,

CTC Sentinel, Vol. 8 n.° 10 (october 2015), pp. 19-24. Disponible en Internet: https://www.ctc.

usma.edu/posts/tailored-online-interventions-the-islamic-states-recruitment-strategy.

30 Berger, J. M. «The Metronome of Apocalyptic Time: Social Media as Carrier Wave for

Millenarian Contagion», Perspectives on Terrorism. Vol. 9 n.° 4 (2015), pp. 61-71. Disponible
en Internet: http://www.terrorismanalysts.com/pt/index.php/pot/article/view/444/875.
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de la mayoria de las organizaciones yihadistas, las cuales desconfiaban de
unas plataformas controladas por sus enemigos. Sin embargo, en algunas
redes sociales existia el atractivo de una ventana de oportunidad, en forma
de desidia a la hora de eliminar esos contenidos. Es el caso, por ejemplo, de
Twitter, cuyos responsables, a diferencia de lo que sucedia en Facebook®',
habian demostrado una elevada resistencia a suspender cuentas en funcion
de su contenido. Esto dotaba a los perfiles yihadistas de Twitter de una ma-
yor durabilidad que los creados en cualquier otra red social, lo que convirtié
durante un considerable espacio de tiempo a esta red en un espacio predi-
lecto para la divulgacion de su mensaje de Daesh.

La agresividad mostrada por este grupo termind generando la reaccion de
aquellos que se vieron colonizados por el mensaje radical. A finales de 2014
Twitter se replanted su filosofia de suspension de cuentas, dedicando mas
recursos a agilizar el proceso de erradicacion de este tipo de contenidos.
Los perfiles «oficiales» de las principales organizaciones yihadistas fueron
eliminados y cuando estas crean nuevas cuentas fueron rapidamente sus-
pendidas, en ocasiones en cuestiones de unas pocas horas. Para paliar este
efecto, el grupo optd por distribuir su propaganda a través de su red de parti-
darios en Twitter3? lo que genero el efecto no deseado de que los fanboys del
yihadismo pasaran a convertirse en objetivos de este hostigamiento, lo que
provocé la eliminacion de cuentas que habian estado operativas sin contra-
tiempo durante anos. Este tipo de activistas, a pesar de no estar conectados
formalmente con la organizacién o estar ubicados fuera de los escenarios
de combate, han desempenado por varios motivos®® un papel protagonis-
ta en la red de distribucion de propaganda del grupo. Por un lado, poseian
las competencias linguisticas que hacian posible traducir a otros idiomas y
ampliar el alcance de este mensaje. Pero, sobre todo, disponian del tiempo
suficiente para entablar conversaciones con otros internautas, a diferencia
de lo que sucedia con las «cuentas oficiales», muchas de las cuales eran
mecanismos unidireccionales de distribucion de propaganda, de los que no
cabia esperar ningln tipo de interaccidn. La disponibilidad permanente en
Internet de estos voluntarios ha favorecido el proceso de «desmarginaliza-
cion»® de muchos potenciales reclutas del Estado Islamico, los cuales no

31 Greenberg, Julia. «Why Facebook and Twitter Can't Just Wipe Out ISIS Online»,
Wired, november 21, 2015. Disponible en Internet: http://www.wired.com/2015/11/
facebook-and-twitter-face-tough-choices-as-isis-exploits-social-media/.

32 Klausen, Jytte. «Tweeting the Jihad: Social Media Networks of Western Foreign Fighters
in Syria and lrag», Studies in Conflict & Terrorism. Vol. 38, n.° 1(2005) pp. 1-22.

33 Carter, Joseph A.; Maher, Shiraz, y Neumann, Peter R. «#Greenbirds: Measuring Impor-
tance and Influence in Syrian Foreign Fighter Networks», ICSR, 2014. Disponible en Internet:
http://icsr.info/wp-content/uploads/2014/04/ICSR-Report-Greenbirds-Measuring-Impor-
tance-and-Infleunce-in-Syrian-Foreign-Fighter-Networks.pdf.

3% Gartenstein-Ross, Daveed, y Barr, Nathaniel. «The Social Science of Online Radi-
calization», War on the Rocks, october 29, 2015: Disponible en: http://warontherocks.
com/2015/10/the-social-science-of-online-radicalization/.
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han tenido que padecer el molesto efecto de sentirse aislados en su ambito
local y han podido compartir y reforzar sus creencias radicales a través de
la interaccion virtual con individuos situados en ocasiones a miles de kilo-
metros de distancia.

El Estado Islamico no ha renunciado a su presencia en esta popular red de
microbloging y para ello ha empleado diversas féormulas para intentar elu-
dir esta ofensiva. Asi, por ejemplo, ha sido habitual que este tipo de usua-
rios creen de manera simultdnea multiples perfiles que dejan inactivos a
modo de reserva y a los que acuden cuando su cuenta principal ha sido
suspendida, o incluso «donan» a otros usuarios que han perdido sus per-
files. Al mismo tiempo, han tratado de aminorar el problema de desorien-
tacién y desconfianza que se genera entre antiguos seguidores a través de
la actividad de aquellas cuentas que siguen activas y que continuamente
recomiendan y acreditan la veracidad de los nuevos perfiles que acaban de
abrirse. Algunos perfiles se crean, de hecho, con este Unico propdsito: el
de servir de guia sobre las nuevas cuentas a las que seguir cuando los fo-
[lowers han quedado descolgados. A este tipo de cuentas se les denomina
bagiya, una expresién en arabe traducible por «permanecer», y que forma
parte de uno de los esldganes que habitualmente utilizan los partidarios
del Dadesh para sintetizar su estrategia: bagiya wa tatamaddad (permanecer
y expandir)®.

El uso del argot bélico también se ha aplicado a otro tipo de estrategias
como las de la apropiacion fraudulenta de cuentas inactivas®, a las que
se denomina ghanima (botin de guerra), las cuales se utilizan para seguir
propagando contenido radical, aunque mantengan su historial de publica-
ciones y seguidores, por si esto ofrece algun tipo de proteccién contra las
suspensiones.

La aceleracion y automatizacion de los procesos de suspensiones ha lleva-
do a estos usuarios a especular con la forma de enganar al algoritmo que
podria estar utilizando Twitter para detectar los contenidos yihadistas. Asi,
por ejemplo, algunas cuentas se creaban utilizando como avatar fotografias
de contenido «inofensivo» (presuntamente para despistar a los empleados
encargados de supervisar las cuentas sospechosas). Del mismo modo, se
ha intentado dificultar la identificacion de estas cuentas a través del andli-
sis de los perfiles que cada cuenta sigue. Para evitar que el sistema diese
«positivo» ante perfiles que siguen de manera exclusiva cuentas identifi-
cadas como contenido terrorista, cuando estos nuevos perfiles se creaban

35 Zelin, Aaron. «The Islamic State's model», Monkey Cage - The Washinton Post, jan-

uary 28, 2015. Disponible en: https://www.washingtonpost.com/blogs/monkey-cage/
wp/2015/01/28/the-islamic-states-model/.

36 Shiloach, Gilad. «ISIS Is Hijacking Western Twitter Accounts To Rebuild Terror Net-
work», Vocativ, march 2, 2015. Disponible en Internet: http://www.vocativ.com/world/
isis-2/isis-twitter-accounts/.
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empezaban a seguir de manera indiscriminadas a perfiles de deportistas,
artistas, medios de comunicacion, etcétera, para generar una apariencia de
normalidad.

Al mismo tiempo ha buscado otros espacios donde aln exista ese contexto
de relativa impunidad que le permita aumentar el alcance de su mensaje.
Ese ha sido el caso de Telegram, una aplicacién de mensajeria gratuita crea-
da en 2013 por dos jovenes hermanos rusos. A diferencia de su principal
rival WhatsApp, nacié como un proyecto sin dnimo de lucro basado en la
filosofia del codigo abierto y estd administrado por un grupo de voluntarios.
A pesar de establecer su sede legal en Alemania, se considera un proyecto
«apatrida» que no desea supeditarse a la jurisdiccion de ningln Estado y que
manifestaba su voluntad de no censurar ningln contenido publicado por sus
usuarios. El 22 de septiembre de 2015, Telegram anunci6 la creacion de una
nueva funcionalidad llamada «canales»: listas de distribucién de contenido
que son administradas por su creador. El funcionamiento de este servicio fue
descrito por algunos observadores como «Twitter con esteroides»®’, ya que
a las funcionalidades clasicas de Twitter se afadia la ausencia de limites no
solo en la extensidn del texto publicado, sino también en el formato y el peso
de los archivos colgados. Poco tiempo después de la puesta en marcha de
esta funcionalidad, el Estado Isldmico habia creado hasta doce canales dis-
tintos en multiples idiomas, sin embargo, su presencia se habia convertido
en un elemento tan tdéxico que, al poco tiempo, los responsables del servicio
anunciaron una excepcion a su politica de no intervencién, informando que
habian suspendido todas las cuentas vinculadas con este grupo terrorista.
Telegram se veia asi forzada a seguir la estela de otros servicios de Internet,
como la plataforma para publicar contenido de manera anénima Justpaste.
it, que a pesar de hacer de la politica de no injerencia su principal divisa
tuvieron que revisar esta filosofia para purgar sus paginas de la nociva pre-
sencia del Estado Islamico®.

La agresividad del grupo ha ocasionado que cada vez le sea mas dificil apro-
vechar esas ventanas de oportunidad tecnoldgicas, las cuales se cierran
cada vez mas rapido, lo que ha obligado a la organizacion a reinventar per-
manentemente su presencia en Internet para evitar el hostigamiento gene-
ralizado que experimenta en el ciberespacio.

37 Torres, Manuel R. «El yihadismo online encuentra un nuevo refugio en Telegrame«, GES/

(17 de noviembre de 2015). Disponible en Internet: http://www.seguridadinternacional.
es/?q=es/content/el-yihadismo-online-encuentra-un-nuevo-refugio-en-telegram.

38 Stalinksy, Steven,y Sosnow, R. «The Jihadi Cycle On Content-Sharing Web Services 2009-
2016 And The Case Of Justpaste.it: Favored By ISIS, Al-Qaeda, And Other Jihadis For Posting
Content And Sharing It On Twitter-Jihadis Move To Their Own Platforms (Manbar, Nashir,
Alors.Ninja) But Then Return To Justpaste.it», MEMRI Inquiry & Analysis Series, n.° 1255 (june
7,2016). Disponible en Internet: http://www.memri.org/report/en/0/0/0/0/0/0/9239.htm.
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La ciberyihad que no tendra lugar

Entre los varios éxitos que cabe reconocer al Estado Islamico se encuen-
tra su capacidad para asentar la percepcion de que el grupo posee unas
capacidades ofensivas muy superiores a los recursos que realmente tie-
ne a su alcance. Uno de los dmbitos donde mds acentuada se encuentra
esta disonancia es precisamente en el campo del llamado ciberterroris-
mo. Daesh ha utilizado la hipersensibilidad existente en las sociedades
occidentales acerca del potencial uso del ciberespacio como instrumento
para proyectar ataques terroristas. En los ultimos anos, se ha atribuido
a la organizacién la realizacidn de toda una serie de «ciberataques», los
cuales supuestamente demostrarian no solo la determinacién del grupo
de utilizar este nuevo escenario tecnoldgico para llevar a cabo la yihad,
sino también una supuesta competencia técnica que deberia motivar
nuestra alarma. Aunque esta visidon ha gozado de una amplia acogida en
los medios de comunicacidn, e incluso en un buena parte del sector gu-
bernamental y empresarial, lo cierto es que estas conclusiones necesitan
ser matizadas.

En primer lugar, se ha atribuido como procedente del Estado Isldmico toda
una serie de acciones protagonizadas por un amplio elenco de grupusculos
e individuos, los cuales a pesar de carecer de vinculacién con esta orga-
nizacion terrorista emplean su simbologia y material propagandistico en
sus propias producciones, lo que contribuye a generar confusion® sobre el
origen de estas acciones. De hecho, el Estado Isldmico ha podido disfrutar
de réditos propagandisticos incluso de acciones sobre las cuales existen
fundadas sospechas sobre su naturaleza yihadista, es el caso, por ejem-
plo, del hackeo en abril de 2015 del canal de televisidn francés TV5Monde,
el cual interrumpid la senal de este medio durante dieciocho horas, y que
a pesar de ser supuestamente reivindicado por el grupo Cyber Caliphate,
se considera una operacion de «falsa bandera» ejecutada por un actor de
origen ruso*,

La mayoria de los incidentes registrados son obra de supuestos grupos de
hackers de inspiracion yihadista*!, que suelen tener una duracién efimeray

37 Stalinksy, Steven, y Sosnow, R. «Hacking In The Name Of The Islamic State (ISIS)», MEM-
RI'Inquiry & Analysis Series, n.° 1183 (august 21, 2015). Disponible en Internet: http://www.

memrijttm.org/hacking-in-the-name-of-the-islamic-state-isis.html.

40" Menn, Joseph, y Leigh, Thomas. «France probes Russian lead in TV5Monde hacking:

sources», Reuters (june 10, 2015). Disponible en Internet: http://www.reuters.com/article/
us-france-russia-cybercrime-idUSKBNOOQ2GG20150610.

41" Es el caso de diferentes «grupos» como, por ejemplo, los denominados: Islamic State
Hacking Division, Team System Dz, Global Islamic Caliphate, FallaGa o Z Company Hacking
Crew, etcétera. En abril de 2016 se anuncié la fusion bajo el nombre de United Cyber Ca-
liphate (UCC) de cuatro grupos preexistentes: Caliphate Cyber Army (CCA), Sons Caliphate
Army (SCA), Ghost Caliphate Section y Kalashnikov E-Security Team.
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que conciben sus acciones como una contribuciéon espontanea*? a la lucha
que lidera el califa Ibrahim. Es el caso, por ejemplo, del grupo Ansar (partida-
rios) del Estado Islamico, los cuales difundieron un video titulado «Mensaje a
América desde el mundo virtual»*® donde reivindicaba una serie de ataques
de defacement** (contra objetivos de baja entidad), al tiempo que anunciaban
gue «la guerra electrdnica no habia hecho sino empezar».

El Estado Isldmico no ha reconocido la vinculacién formal con ninguna de es-
tas iniciativas, lo que unido a la multiplicacidn de siglas, el uso indistinto de
diferentes variantes de sus nombres y el solapamiento de individuos entre
los diferentes grupos, ha generado una notable confusion sobre el alcance y
la entidad de su vertiente cibernética®®.

El bagaje operativo de Daesh en el ciberespacio no solo es mucho mas redu-
cido del que habitualmente se cree, sino que ademds tampoco se diferencia
ni en sofisticacién, ni en impacto con el resto de actores no vinculados. Sus
procedimientos mas habituales se han reducido a la captura de contrasenas
por ataques de fuerza bruta, el envio de correos electrénicos maliciosos con
malware poco sofisticado, las inyecciones SQL y el uso de aplicaciones au-
tomatizadas de hackeo*. Se trata, por tanto, de una serie de procedimientos
que se ubican en las capas mas superficiales del hacking y que en ningln
caso se podrian catalogar como «ciberarmas».

En los errores de percepcidn sobre la ciberamenaza que representa el Esta-
do Isldmico ocupa un lugar privilegiado el abuso al que se ha sido sometido
el término de ciberterrorismo, el cual se emplea para designar a un amplio
numero de acciones que nada tienen que ver con el uso del ciberespacio
como herramienta para proyectar violencia o producir un estrago en redes
o infraestructuras. La mayoria de los ciberincidentes de inspiracién yiha-
dista pueden catalogarse de manera mas correcta como hacktivismo (el ac-
tivismo politico a través del sabotaje o filtracidon de contenidos digitales), ya
que su radio de accion se ha limitado al hostigamiento puntual de paginas

42" King, Meg, y Grayson, Clary. «Confronting Terror-affiliated Hacktivists», Wilson Cen-

ter (may 2015). Disponible en Internet: https://www.wilsoncenter.org/publication/

confronting-terror-affiliated-hacktivists

4 El video puede visionarse en el siguiente enlace: https://archive.org/details/

MessageToAmericaMessageFromTheVirtualWorldandEuropeAustralia.

“  Defacement es una palabra inglesa traducible por «desfiguracién». Dicho término se

emplea en el dmbito de la informatica para hacer referencia a la deformacién o cambio
producido de manera intencionada en una pagina web por un atacante que ha conseguido

acceder de manera ilegitima a la gestién de la pagina.

5 Alkhouri, Laith; Kassirer, Alex, y Nixon, Allison. «Hacking for 1SIS: The Emergent Cy-

ber Threat Landscape», Flashpoint (april 2016). Disponible en Internet: https://www.flas-
hpoint-intel.com/home/assets/Media/Flashpoint_HackingForISIS_April2016.pdf.

4 THE GRUGQ. «Cyber Terrorists Can't Cyber Entering a skill free zone» Medium (January
1, 2016). https://medium.com/@thegrugq/cyber-terrorists-can-t-cyber-144406a2d78b#.
tcc3060ng.
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webs a través de los llamados ataques de denegacidn de servicio, un tipo
de accion que dista mucho de poder calificarse como ciberterrorismo. Este
tipo de acciones no solo no requiere ninguna sofisticacion, sino que incluso
puede ser llevada a cabo por aplicaciones automatizas de acceso abierto,
facilmente utilizables por cualquier internauta. En ocasiones, estas acciones
incluso han carecido por completo de un componente técnico, como ha sido
el caso de aquellos sabotajes implementados a través de la obtencion de
las contrasenas de las paginas atacadas a través de «ingenieria social» o
incluso el envio de mensajes amenazantes a las empresas que prestan el
servicio de alojamiento virtual, para forzarlas a descolgar estos contenidos
del ciberespacio.

La magnitud de los resultados obtenidos por esta supuesta ofensiva terro-
rista en el ciberespacio dista mucho de justificar el sensacionalismo con el
cual se han recogido informativamente estos incidentes. Asi, por ejemplo,
un grupo supuestamente afiliado con el Estado Islamico y que se hacia lla-
mar Cyber Caliphate Army (CCA) anunci6 enfaticamente a través de su cuen-
ta de Telegram que se disponia a hackear el gigante tecnoldgico Google*.
Poco tiempo después, el grupo anunciaba triunfal que habia conseguido su
objetivo. Sin embargo, la pagina que padecio el defacement, lejos de ser el
principal buscador de Internet del planeta, resultd ser una pequena empre-
sa india llamada Add Google Online que se dedicaba a ofrecer a empresas
locales sus servicios de mejora de posicionamiento en el popular buscador
de Internet.

A pesar de que eltamanoy el control territorial otorga al Estado Isldmico una
importante ventaja comparativa con respecto a aquellas organizaciones que
deben actuar forzosamente en un entorno de clandestinidad y sometidas a
un hostigamiento continuo, el grupo se enfrenta a las mismas limitaciones
que han impedido que hasta el momento el resto de grupos yihadistas hayan
culminado un acto de «ciberterrorismo» en sentido estricto.

Asi, por ejemplo, algunas de las proyecciones mas alarmistas sobre la via-
bilidad del ciberterrorismo estan basadas en el resultado de los ejercicios
qgue algunas instituciones gubernamentales llevaron a cabo a finales de la
década de los 90, con la intencién de evaluar la seguridad de sus sistemas
informaticos. La culminacion de estos ejercicios fue posible por la capacidad
estatal de poner en comun equipos multidisciplinares con una elevadisima
competencia y la posibilidad de operar de manera conjunta hacia un objetivo
comun. Cuando se utiliza el caso de troyano Stuxnet*® como ejemplo de la
capacidad destructiva de un «simple» programa informatico, suele pasarse
por alto la verdadera entidad de este ciberataque. La destruccion de las cen-

47" Cuthbertson,Anthony.«ISISHackersTargettheWrongGoogle», Newsweek march1,2016.Disponi-

bleenlInternet: http://www.newsweek.com/isis-hackers-target-wrong-google-4319117piano_t=1.
“8 Torres, Manuel R. «,Es el yihadismo una ciberamenaza?», Revista de Occidente, n.° 406

(marzo 2015), pp. 20-34.
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trifugadoras instaladas en algunas de las plantas nucleares iranies requirié
de un conocimiento profundo de los mecanismos que iban a ser atacados. El
caso Stuxnet es obra de un equipo multidisciplinar que engloba a expertos
de tareas tan diversas como la fisica nuclear y la ingenieria de un compo-
nente especifico de los productos industriales comercializados por la marca
Siemens, pero también de la obtencién de inteligencia operativa, el reco-
nocimiento de objetivos y la capacidad de insertar fisicamente el programa
dentro de una red de ordenadores que por seguridad permanecian aislados
de Internet.

La disponibilidad del conocimiento especializado es tan escasa en los gru-
pos terroristas como en el resto de la sociedad. A pesar de las proclamas
de la propaganda yihadista, la cual cifra en miles los partidarios que estu-
dian informatica para poner a disposicion de la lucha estos conocimientos, la
realidad es que solo un nimero marginal de activistas han contado con una
formacién avanzada en informatica o algun otro tipo de disciplina potencial-
mente Gtil para implementar un ciberataque complejo.

Frente a ellos, la Agencia de Seguridad Nacional (NSA) de Estados Unidos
(por citar solo uno de los organismos occidentales con atribuciones en ciber-
guerra) tiene en plantilla a mas de mil matematicos, novecientos doctores
en diferentes disciplinas cientificas y técnicas, y cuatro mil informaticos, lo
cual supone la mayor concentracion mundial de este tipo de expertise en una
Unica organizacion.

A pesar de las percepciones populares, el uso ofensivo del ciberespacio no
es una actividad exenta de costes econdmicos. Se estima que Olympic Ga-
mes (nombre con el que se bautizé el programa estadounidense de acciones
encubiertas en el ciberespacio contra el programa nuclear irani) empleé un
presupuesto de 300 millones de délares y al menos tres anos de trabajo has-
ta producir una ciberarma operativa. Hablamos, por tanto, de una inversion
en tiempo y dinero que no todos los actores pueden afrontar.

A pesar de que el dinero, y el tiempo, no parecen afectar de la misma manera
al Estado Islamico que al resto de organizaciones yihadistas, la barrera mas
importante para que un grupo terrorista pudiese completar el proceso de
desarrollo de una ciberarma es la posibilidad de experimentar reiterada-
mente con el software desarrollado y evaluar su efectividad sobre objetivos
reales. En el caso de Stuxnet, antes de su despliegue, habia sido testado
contra instalaciones nucleares experimentales situadas en Estados Unidos,
las cuales habian sido dotadas de un equipamiento idéntico al existente en
suelo irani y configuradas de manera exacta al objetivo atacado.

Este es un limite dificilmente salvable, incluso en el supuesto de que el
grupo quisiera hacer uso de herramientas que ya han sido desarrolladas y
testadas por otros actores. Las ciberarmas son productos creados especi-
ficamente para operar contra un objetivo concreto y bajo unas condiciones
singulares que dificilmente pueden encontrarse en otras victimas. La «li-
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beracién» de ciberarmas y el conocimiento de su cddigo por parte de otros
actores no suponen necesariamente un peligro de proliferaciéon. Un grupo
terrorista que se hiciese con una copia de Stuxnet se encontraria con que no
puede ser utilizado contra ninguna otra instalacidn nuclear del planeta, in-
cluso aunque decidiese volver a emplearlo contra el objetivo para el cual fue
creado seria igualmente inutil, ya que las autoridades iranies (asi como las
de otros paises) se apresuraron a parchear las vulnerabilidades que habian
hecho posible la efectividad del troyano. Si bien es cierto que a través de in-
genieria inversa puede obtenerse informacién Gtil sobre la arquitectura y la
logica de funcionamiento de este programa, se trata de un conocimiento que
solo tiene utilidad para inspirar las futuras innovaciones de aquellos actores
gue poseen los recursos humanos y materiales mencionadas anteriormente.

Las limitaciones técnicas y logisticas de los actores no estatales son tan
evidentes que es habitual que algunas previsiones sobre el ciberterrorismo
estén basadas en la cuestionable certeza de que los terroristas estén in-
mersos en una curva de aprendizaje que les llevara de manera inevitable a
sortear todos estos problemas.

Un escenario de colaboracion en el ambito cibernético entre el yihadismo y otro
tipo de actores también plantea serias dudas sobre su viabilidad. Aunque es
habitual que se especule con la posibilidad de que el terrorismo podria subcon-
tratar estas capacidades en grupos de ciberdelincuencia, los cuales han demos-
trado una sofisticacidn técnica mayor, lo cierto es que estos ultimos se enfrentan
a las mismas dificultades logisticas y de capacitacion. Parece poco probable que
este tipo de organizaciones estuviesen dispuestas a abrir esa «linea de nego-
cio» con las organizaciones terroristas. Aunque su motivacion es el lucro eco-
ndmico, este tipo de grupos obtienen ganancias muy superiores a las que puede
ofrecer el terrorismo, operando de manera transfronteriza a través de fraudes
bancarios contra particulares, la extorsidon y el robo y venta de datos a través de
Internet. EL crimen organizado es consciente de que la presién a la que se ven
sometidos por parte de las agencias policiales y de inteligencia es infinitamente
menor que a la que tendrian que enfrentarse si abandonan sus objetivos tradi-
cionales y deciden convertirse en colaborares de una organizacion terrorista.

Por otro lado, una organizacion jerarquica, como el Estado Islamico, tiene
dificultades para establecer alianzas y colaboraciones con el submundo de
la cibercriminalidad, el cual se mueve bajo légicas y patrocinios estatales
muy alejados del universo del yihadismo. A pesar de ello, estas limitaciones
pueden ser aminoradas por el entorno de ciberpartidarios del grupo, el cual
posee un mayor conocimiento de la interseccidon que se produce entre la
subcultura hacker y el crimen organizado. Es el caso, por ejemplo, del con-
tacto que se produjo entre el activista britanico del Estado Isldmico Junaid
Hussain (Abu Hussain al-Britani), un miembro clave en la faceta cibernética
de esta organizacion, y el hacker kosovar Ardit Ferizi, lider de un grupo de-
nominado Kosova Hacker’s Security. Ambos habian compartido en el pasado
activismo en grupos como Annonymous y otra serie de plataformas motiva-
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das por el hacktivismo antisistema®’. El yihadista encargé al joven kosovar la
obtencion de un listado con informacidn personal de militares y funcionarios
estadounidenses, este le facilitd6 mas de mil datos de contacto, los cuales
fueron difundidos en Internet por la plataforma denominada Cyber Cali-
phate a modo de lista de objetivos a ser asesinados®. Aunque la obtencidn
fraudulenta de estos datos es una accidn de baja sofisticacion, supone un
precedente significativo de cibercolaboracidn entre el ambito del yihadismo
y actores motivados por el lucro criminal. Sin embargo, este episodio tam-
bién es un ejemplo de cdmo el radicalismo ideoldgico del yihadismo supone
una importante limitacion para que se produzcan estas sinergias. Uno de los
principales activos del britanico Junaid Hussain era su red de contactos en el
subcultura hacker, la cual habia sido tejida cuando formaba parte del colec-
tivo TeaMpOisoN, cuyas actividades (como el hackeo al primer ministro Tony
Blair) le habian llevado a la carcel. A pesar de su deseo de implicar a sus
antiguos camaradas con el «Cyber Caliphate» lainmensa mayoria no mostré
ningun tipo de simpatia por el extremismo del Estado Isldmico. El kosovar
Ferizi fue uno de los pocos que no le dio la espalda, sin embargo, su pobre
diligencia técnica ocasioné que, poco tiempo después de esta colaboracion
con los yihadistas, fuese facilmente identificado y detenido.

Cinco vias para debilitar la accion propagandistica del Estado
Isldmico

1) Lo «kinético» importa. La ventaja propagandistica del Estado Islamico
se sustenta en una serie de edificios, redes de comunicacién, equipa-
mientos y recursos humanos que pueden ser neutralizados por medios
militares. A diferencia de los grupos terroristas que se mueven en la
clandestinidad, el volumen de los recursos dedicados a esta tarea hace
que los centros de produccion propagandistica estén ubicados en edifi-
cios susceptibles de ser atacados desde el aire. Asi, por ejemplo, el perio-
dico The Washington Times citaba una fuente anédnima del Pentagono que
reconocia que Estados Unidos llevaba tiempo recabando datos sobre los
multiples centros de produccién de propaganda de Daesh (generalmente
ubicados en areas residenciales), pero que por el momento habia prefe-
rido no atacarlos por miedo a los danos colaterales de estos ataques®'.

47" Murphy, Lorraine. «The Curious Case of the Jihadist Who Started Out as a Hacktiv-

ist», Vanity Fair, december 15, 2015. Disponible en Internet: http://www.vanityfair.com/
news/2015/12/isis-hacker-junaid-hussain.

0 US District Court for the Eastern District of Virginia (2015) «United States of America
v. Ardit Ferizi» Criminal Complaint - Case no. 1:15-MJ-515 (2015). Disponible en Internet:
http://www.justice.gov/opa/file/784501/download.

" Taylor,Guy.«U.S.hasmapped|SIShidingspots,butwon'tlaunchstrikesforfearofciviliandeaths»,
The Washington Times, december 14,2015. Disponible en Internet: http://www.washingtontimes.
com/news/2015/dec/14/us-has-mapped-isis-propaganda-centers-but-wont-lau/?page=all.
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Si esta infraestructura queda fuera de la accién armada contra la or-
ganizacidn, el Estado Isldmico puede seguir proyectando una imagen de
fortaleza y éxito, aunque vaya acumulando derrotas y perdiendo control
territorial. Aunque es ldgico y deseable que la aversidn a causar victimas
inocentes oriente las decisiones sobre el uso de la fuerza, es un error
qgue en el caso del ataque a infraestructuras propagandisticas se emplee
una menor tolerancia al riesgo que cuando se actua contra combatientes.
La capacidad de reemplazar a militantes que cuentan con habilidades
propagandisticas es mds reducida que en el caso de los combatientes
sin cualificacion, lo cual puede terminar afectando no solo al volumen de
la propaganda, sino también a su calidad y, por tanto, a la imagen que el
Estado Isldmico proyecta hacia el resto del mundo.

2) El que resiste, gana. En el ambito del contraterrorismo existe la pre-
suncion de que las acciones dirigidas a eliminar el contenido terrorista
de Internet son inutiles, debido a la facilidad con que esos materiales
pueden ser nuevamente replicados en la red. No quedaria, por tanto, mas
opcién que contemplar con resignacion como estos contenidos estaran
siempre disponibles para cualquier interesado en su consumo. La Unica
opcidn disponible seria poner en marcha medidas imaginativas para pa-
liar el impacto pernicioso de estos videos, textos y audios que promueven
la violencia. Sin embargo, existen datos que nos indican cémo una politi-
ca activa de eliminacién de estos materiales resulta eficaz para reducir
el alcance del mensaje terrorista. La clave no es erradicar en su totali-
dad estos materiales, sino dificultar su accesibilidad entre potenciales
interesados. El publico al que va dirigido el mensaje terrorista tiene las
mismas limitaciones que cualquier internauta a la hora de abordar la
inmensidad de contenidos disponibles en Internet. Todos debemos recu-
rrir a las mismas herramientas y servicios que indexan, aglutinan y se-
leccionan aquellos contenidos que aparentemente tienen mas relevancia
para nosotros, lo que hace que la inmensa mayoria de los internautas se
mueva exclusivamente en las capas mas superficiales y accesibles del
ciberespacio. Esto reduce notablemente el radio de accién hacia donde
debe dirigirse las acciones ofensivas contra los contenidos radicales, ya
que todos aquellos otros materiales fuera del alcance de buscadores, re-
positorios digitales y redes sociales mas populares puede vegetar indefi-
nidamente sin que sean detectados por ningun internauta.

Una vez que las paginas o cuentas que seguian dejan de estar operativas no
todos los seguidores del mensaje radical poseen el compromiso y la cons-
tancia para realizar el esfuerzo de buscar la nueva ubicacién o fuentes sus-
titutivas. Este fue el caso, por ejemplo, de los foros yihadistas de Internet, los
cuales iban perdiendo usuarios registrados cada vez que estas plataformas
sufrian una caida temporal®2 En el caso de las redes sociales de Internet

2 Ver nota 28.
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se repite el mismo patrén. Asi, por ejemplo, en Twitter®®, cada vez que se
produce una suspension se degrada la red de seguidores de esa cuenta, ya
que cuando los perfiles son nuevamente abiertos con otras denominaciones
estos son incapaces de atraer a un nimero de seguidores similar a la cuenta
desaparecida. Se calcula que algunas de las cuentas mas influyentes han
sido incapaces de recuperar entre un 75-85 por ciento de sus seguidores
originales®. Estos efectos depresivos no se limitan a la audiencia de este
mensaje, sino también a los responsables de su difusion. Si bien es posible
detectar cdmo muchos de los afectados por este hostigamiento tratan de
hacer alarde de la inutilidad de estas acciones®®, incluyendo, por ejemplo,
el niumero de veces que han sido suspendidos en sus «biografias» en redes
sociales, a modo de «medallas de guerra». Lo cierto es que un buen nimero
de ellos terminan desistiendo tras sufrir reiteradamente estas suspensio-
nes o buscan formas alternativas de ciberactivismo que suelen ser menos
eficaces. Si tenemos en cuenta, ademads, que el grueso de los contenidos
que se replican y propagan en redes sociales tiene su origen en un reduci-
do nimero de usuarios hiperactivos®, el objetivo de reducir sensiblemente
el volumen y la accesibilidad de la propaganda yihadista en Internet es un
objetivo realista.

3) Implicar a la mayoria silenciosa. La durabilidad y difusion del mensaje de
Daesh depende de una amplia red de simpatizantes que acometen tareas
tan utiles como las de replicar y ampliar el alcance de los contenidos que el
grupo elabora. Las iniciativas de esta red de voluntarios permite multiplicar
las capacidades del Estado Islamico, otorgando a su mensaje una fortaleza
gue no podria alcanzar por sus propios medios, lo que ha llevado al grupo
a elogiarlos como los «caballeros de las subidas»®’. A mediados de 2014
se estimaba que el volumen de este «batallon mediatico» podia alcanzar

8 Berger, J. M., y Perez, Heather. «The Islamic State's Diminishing Returns on Twitter:

How suspensions are limiting the social networks of English-speaking ISIS supporters»,
Occasional Paper GW Program on Extremism (february 2016). Disponible en Internet: https://
cchs.gwu.edu/sites/cchs.gwu.edu/files/downloads/Berger_Occasional%20Paper.pdf.

% Berger, J. M. «Making CVE Work. A Focused Approach Based on Process Disrup-
tion», ICCT Research Paper (may 2016). Disponible en Internet: http://icct.nl/publication/
making-cve-work-a-focused-approach-based-on-process-disruption/.

%  Dissanayake, Sara. «Wilayat Twitter and the Battle against Islamic State's Twit-
ter Jihad», VOX-Pol Blog, november 11, 2015. Disponible en Internet: http://voxpol.eu/
wilayat-twitter-and-the-battle-against-islamic-states-twitter-jihad/.

5% Berger, J. M., y Morgan, Jonathon. «The ISIS Twitter Census. Defining and describing the
population of ISIS supporters on Twitter», The Brookings Project on U.S. Relations with the
Islamic World Analysis Paper, n.° 20 (march 2015). Disponible en Internet: http://www.broo-
kings.edu/~/media/research/files/papers/2015/03/isis-twitter-census-berger-morgan/
isis_twitter_census_berger_morgan.pdf.

7 Cottee, Simon. «Why It's So Hard to Stop ISIS Propaganda», The Atlantic, march 2,
2015. Disponible en Internet: http://www.theatlantic.com/international/archive/2015/03/
why-its-so-hard-to-stop-isis-propaganda/386216/.
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los tres mil usuarios, que actuaban coordinadamente para impulsar campa-
nas mediaticas en redes sociales de Internet. Debido a que es poco realista
considerar que ningun actor estatal realice un esfuerzo presupuestario sufi-
ciente para movilizar a un nimero similar de agentes dedicados en exclusi-
vidad a esta tarea, un enfoque alternativo seria, precisamente, el de replicar
este modelo, incentivando a los internautas a que adopten el rol de activistas
en contra del mensaje yihadista. Este enfoque basado en la descentraliza-
cion y el fomento de la iniciativa individual es lo que inspird, por ejemplo,
el programa lanzado por el Departamento de Estado norteamericano deno-
minado Peer-to-Peer (P2P) Challenging Extremism®®, en el cual se pretende
apoyar e incentivar a los universitarios de cualquier pais para que elaboren
campanas informativas en redes sociales que desafien el mensaje radical.

Si bien no es una tarea facil, debido a la dificultad de replicar el «modelo fan»
gue se aprecia en las redes de apoyo al mensaje yihadista, podria espolearse
la activacion de esas iniciativas individuales o grupales a través de una com-
binacidén de incentivos selectivos y de reduccion de los costes personales del
activismo. En el primer caso, puede premiarse a través de reconocimien-
tos publicos o incluso de retribuciones materiales a aquellos activistas que
ejerzan un liderazgo en la generacion y mantenimiento de esas redes. En
el segundo caso, el objetivo es reducir el esfuerzo que deben acometer los
internautas que parten de un bajo nivel de implicacién a través de la elabora-
cion del material audiovisual, las consignas, o lo relatos, cuyo alcance ellos
se encargaran de amplificar. En este cometido, juega un importante papel
la red de fundaciones, think tanks o iniciativas publicas que en los ultimos
anos se han creado con el objetivo de neutralizar la narrativa yihadista. Una
interesante iniciativa en esta linea ha sido protagonizada por la institucion
britanica Institute for Strategic Dialogue, la cual creé una web® didactica
cuya finalidad era promover que la sociedad civil crease sus propias campa-
nas de contranarrativa. En esta pagina puede encontrarse abundante infor-
macion sobre buenas practicas, estudios de caso, tutoriales, herramientas
para la creacién de contenido y toda una serie de informacidn atil que reduce
la incertidumbre y el esfuerzo de aquellos individuos o grupos que desean
asumir un rol activo en la lucha contra el mensaje terrorista.

4) Generar ruido. El elevado perfil mediatico del Estado Isldmico y su éxito
en redes sociales ha generado en el sector gubernamental la necesidad de
responder en ese mismo nivel. En estos uUltimos anos han proliferado, des-
de diferentes paises y de distintos niveles gubernamentales, multiples ini-
ciativas publicas y privadas que pretenden confrontar el mensaje yihadista
denunciando sus incoherencias y la brutalidad de sus acciones. La variada

5 Drennan, Justine. «Making “Countering Violent Extremism” Sound Sexy"», The Cable-For-

eign Policy, june 4, 2015. Disponible en Internet: http://foreignpolicy.com/2015/06/04/

making-countering-violent-extremism-sound-sexy-islamic-state-social-media/.

5 http://www.counternarratives.org/.
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procedencia de estos proyectos y las distintas premisas que orientan esa
accion comunicativa suponen un problema anadido, ya que se ha tratado de
incidir en una misma audiencia desde enfoques diferentes e incluso con-
trapuestos®’. Reino Unido fue pionero en este sentido a través de la puesta
en marcha en 2007 del plan gubernamental «Prevent» y tras auspiciar la
creacion de la Fundacion Quilliam®'. En 2011, Estados Unidos se sumaria
formalmente a este tipo de enfoques a través de la creacién del Center for
Strategic Counterterrorism Communications (CSCC), una pequeia unidad
gubernamental que concitaria una gran atencién medidtica debido a inicia-
tivas tan arriesgadas como las de confrontar directamente (los medios lo
catalogarian como «trolear»%?) a los yihadistas en redes sociales, asi como
por su popular campana Think Again Turn Away, dirigida a provocar el des-
encanto entre los musulmanes que estaban barajando la posibilidad de via-
jar a Siria/lraq para unirse a la lucha yihadista. El Gobierno norteamericano
también ha convocado a los ejecutivos de Hollywood® y a los directivos de
las principales empresas de las tecnologias de la informacion® para inter-
cambiar opiniones sobre cdmo combatir la narrativa terrorista. En 2015 se
sumarian a este tipo de iniciativas otros paises como Francia, Espafa, Ara-
bia Saudi y Emiratos Arabes Unidos a través de la puesta en marcha de las
campafas Stop-djihadisme®®, «Stop Radicalismos»%®, Say no to Terror®’ y la
creacion del Sawab Center¢®, respectivamente. En el dmbito privado, Face-
book?’ decidid realizar su aportacion ofreciendo anuncios gratuitos dentro
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de su plataforma a aquellos que propagasen mensajes contrarios a la radi-
calizacidn, e incluso Google’ y Bing”" (el buscador de Microsoft) anunciaron
que dificultarian que sus buscadores pudiesen servir para consumir mate-
rial radical, modificando los resultados en su motor de blsqueda para dar
mayor relevancia a aquellos enlaces que contienen contenidos contrarios al
mensaje terrorista.

Este tipo de acciones han sido objeto de todo tipo de criticas’?, que van des-
de las que senalan su ineficacia a la hora de incidir sobre la audiencia a la
gue va dirigida el mensaje de Daesh, hasta las que afirman que sus resulta-
dos son contraproducentes al dotar de una mayor relevancia mediatica a su
propaganda. A pesar de ello, constituyen acciones necesarias ya que apor-
tan algo esencial a la hora de confrontar el mensaje terrorista: evitar que el
mensaje yihadista ocupe en solitario el espacio publico de la comunicacion.
La radicalizacidon terrorista de los individuos se ve obstaculizada’® cuando
los sujetos deben racionalizar permanentemente determinados mensajes
e informaciones que le provocan una «disonancia cognitiva» con respecto a
sus prejuicios y creencias mads arraigadas. Esta contranarrativa no tiene ca-
pacidad por si misma para neutralizar el atractivo del discurso terrorista, sin
embargo, no puede despreciarse su aportacion a una estrategia global que
obtiene su eficacia a partir de la acumulacion de pequenas contribuciones
hacia un mismo objetivo.

5) A enemigo que huye... La credibilidad de la fuente es posiblemente la ca-
racteristica mas importante del comunicador dentro del proceso de persua-
sion’4. Un comunicador creible sera percibido por el publico como alguien
gue tiene informacion correcta sobre algun punto y que, ademas, no parece
esconder ninguna intencion oculta que le lleve a mostrar una imagen distor-
sionada de la realidad. Las iniciativas publicas de contranarrativa, aunque
realizan una importante contribucién a la hora de debilitar el discurso terro-
rista, tienen una eficacia muy reducida sobre aquellos sectores de la pobla-
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cion musulmana que comparten prejuicios sobre la rectitud de las intencio-
nes de los Gobiernos occidentales y sus aliados. Esta animadversion sobre
el autor del mensaje no solo les puede llevar a cuestionar la coherencia de
los argumentos utilizados en contra del mensaje terrorista, sino incluso a
negar la autenticidad de los datos y pruebas que perjudican la imagen de
Déaesh.

A pesar de esta limitacién, en los Ultimos afos se han producido dos fend-
menos que pueden compensar la falta de credibilidad de los mensajes ela-
borados o respaldados desde el &mbito gubernamental.

Por un lado, el cisma producido dentro del movimiento yihadista ha ocasio-
nado que el Estado Isldmico y Al Qaeda dediquen buena parte de su accién
comunicativa a erosionarse mutuamente. El primero no ha ahorrado esfuer-
zos para desacreditar a sus competidores (tanto dentro como fuera de Siria),
pero también a los movimientos islamistas (como Hermanos Musulmanes),
a los que acusa de seguir una «metodologia desviada»’®. Los principales
referentes ideoldgicos del yihadismo se han visto obligados a posicionarse
dentro de esta lucha fratricida, generando efectos paraddjicos. Es el caso,
por ejemplo, de dos de los predicadores mas influyentes en la cultura yiha-
dista: Abu Qatada «el palestino» y Abu Muhammad al-Maqdisi, los cuales
tradicionalmente han empleado su autoridad para espolear la violencia yiha-
dista. En los ultimos afnos se encuentran volcados en la deslegitimacion del
Estado Isldmico, al cual Qatada calificé de «perros del infierno», y Maqdisi
(mentor del Zargawi, fundador del grupo del cual procede Daesh) no dudé en
acusarlos de ser una «organizacién desviada del camino de la verdad y unos
agresores de los muyahidines»’é. No tiene sentido, por tanto, que las inicia-
tivas de contranarrativa traten de abarcar un espacio discursivo que ya se
encuentra ocupado por individuos, que por su credibilidad y conocimientos,
son mucho mas eficaces que cualquier iniciativa que pueda poner en marcha
el dmbito gubernamental. La mejor pauta de accidn en este frente es seguir
el consejo de Napoledn cuando afirmaba: «Nunca interrumpas a tu enemigo
cuando esta cometiendo un error».

Por otro lado, la enorme movilizacién de voluntarios internacionales que han
ingresado en las filas del yihadismo ofrece una excelente oportunidad para
apoyarse en un grupo de individuos que si poseen los requisitos de credi-
bilidad que hacen que su mensaje pueda ser oido. Tras mas de cinco anos
de conflicto en Siria se ha generado un volumen considerable de antiguos
combatientes que han escapado del control del Estado Isldmico y estan dis-

5 Gartenstein-Ross, David; Barr, N., y Moreng, B. «The Islamic State’s Global Propaganda

Strategy», The International Centre for Counter-Terrorism - The Hague 7,n.° 1 (2016). Disponi-
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puestos a hacer publicas las causas de su desencanto con una organizacidon
que en el pasado fue capaz de atraerles hacia el activismo violento. El uso
de este tipo de testimonios no deja de ser un asunto controvertido, ya que
en muchos casos el origen de su desafecciéon no es el rechazo del uso de
la violencia como instrumento de cambio, ni siquiera la brutalidad de las
acciones del grupo, sino su desilusiéon con un grupo, cuyas acciones no son
coherentes con la supuesta pureza de su discurso. Existen estudios’”” que
sefalan, por ejemplo, cdmo algunos de estos desertores poseen el perfil ca-
racteristico del «verdadero creyente» que valora muy positivamente cémo
su paso por Ddesh les ha permitido mejorar su formacion religiosa, pero
gue, sin embargo, han experimentado cémo la organizacién no es congruen-
te con sus planteamientos doctrinales y permite un trato desigual entre los
musulmanes o tolera la corrupcidn y el pecado entre sus filas. Otros relatos
resultan mas asimilables para una audiencia que no se encuentra en un es-
tadio tan elevado de radicalizacidon violenta, asi, por ejemplo, se han sefa-
lado’® como temas recurrentes que motivan la desercién de Daesh: a) cémo
el grupo concentra sus esfuerzos no tanto en derribar el régimen del Assad,
como en combatir a otros grupos sunnies, lo que provoca la fitna’” entre los
creyentes. b) La brutalidad ejercida contra la poblacidn civil y la usencia de
reparos a la hora de provocar «bajas colaterales» entre los musulmanes
cuya vida el grupo deberia proteger. c) La arbitrariedad con la cual privilegia
a unos miembros frente a otros (los combatientes sirios tienden a denunciar
el favoritismo hacia los extranjeros). d) Las duras condiciones de vida que
tienen lugar dentro de los dominios del grupo.

En cualquier caso, son narrativas que complementan otros discursos que
giran sobre la ilegitimidad del terrorismo y son igualmente necesarios para
desmovilizar a aquellos sectores de la poblaciéon musulmana que, a pesar de
estar convencidos sobre la legitimidad y necesidad de la yihad violenta con-
tra los enemigos del islam, si que pueden llegar a la conclusién de la que la
guerra que libra Daesh no es la opcidn correcta para proyectar esa voluntad.

77" Speckhard, Anne, y Yayla, Ahmet S. «Eyewitness Accounts from Recent Defectors from
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