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Presentacion

El pasado 24 de febrero de 2022, las Fuerzas Armadas de la Federacidn
de Rusia invadieron a su vecina Ucrania, llevando nuevamente al corazén de
Europa la guerra y la destruccidn. El empleo de sistemas artilleros de largo
alcance, masas acorazadas y bombardeos aéreos contra objetivos estra-
tégicos nos sitla ante un modelo de guerra convencional que teniamos ya
olvidado tras décadas de analizar las luchas insurgentes, la proteccién con-
tra grupos terroristas, el control de grandes dreas con amenazas ocultas
que limitaban la libertad de movimientos.

Afganistdn, Irag, Somalia, Mal( y otros escenarios en Africa subsahariana
presentaban una situacién operativa en la que conocfamos las intenciones
de nuestros adversarios, sabiamos con bastante certeza cudles eran sus
objetivos y qué querian atacar. En cambio, se ocultaban, se mezclaban con
la poblacidn local y no sabifamos dénde poder localizarlos y neutralizarlos
para impedir que actuasen.

La guerra en Ucrania nos devuelve a los afios de la Guerra Fria, cuando
se sabia perfectamente dénde se situaban nuestros adversarios. En cam-
bio, se desconocia por completo las intenciones del Kremlin y del Pacto de
Varsovia; no sabfamos cudando o dénde podrian querer atacarnos con esos
potentes medios que estaban siempre localizados.

El trabajo de la inteligencia no ha variado, el ciclo de inteligencia ha
seguido girando sin parar, generando miles de informes ano tras afo, ayu-
dando a latoma de decisiones, invirtiendo en tecnologia que apoye la accién
del hombre como herramienta principal del sistema. El adecuado empleo de
la funcidén de combate inteligencia, de sus procedimientos, sus herramien-
tasy el impulso de las tendencias que, al unir la experiencia, visién y empleo
de los procedimientos de los viejos analistas con sistemas de inteligencia
artificial, computacidén cudntica y fusién de informacién, permiten acortar
los plazos de toma de decisiones o apoyar a las unidades de primera linea.

Pero la actualidad ucraniana nos ha obligado a modificar su enfoque.
Se sabe con precisién dénde estdn los enemigos, pero se desconocen sus
intenciones. Como ejemplo, sabemos ddnde tiene hoy Rusia sus armas
nucleares, pero no sabemos si las utilizard o no ni cudndo o sobre qué obje-
tivos las lanzaria en su caso.

En este escenario, la exactitud de los datos aportados es una cuestion
central, ya que de nada sirven las armas de precisién sin informacién de pre-
cisidn, de la misma forma que esos datos deben ser accesibles, en tiempo
oportuno, para evitar que nuestra accidn llegue tarde.



Antonio Romero Losada

La precisiéon y oportunidad de la informacién de la que dispongan los
comandantes de las unidades empenadas en combate, o los comandan-
tes que tienen la responsabilidad de preparar las unidades de combate
en tiempo de paz, son cruciales para el éxito de las operaciones o, incluso
mejor, para una disuasién eficaz que ahorra dinero y vidas.

De nada sirven los mds avanzados sistemas de observacién y los mds
experimentados analistas si no se es capaz de integrar toda la informacion
disponible, sin dilaciones, para ofrecer en un tiempo razonable la inteligen-
cia que necesita el comandante.

Los comandantes de las organizaciones militares han de decidir en la
oscuridad, arriesgar, ser lideres, en definitiva, empefiar su prestigio en la
incertidumbre. Reducir esa incertidumbre es la clave del éxito vy, para ello, el
sistema de inteligencia es una herramienta crucial. El no ser consciente de
esto en cada nivel, supone una grave responsabilidad que se suele pagar
con sangre.

Para que este sistema de inteligencia sea eficaz es preciso adaptarse a
cada situacidn, cambiar las mentalidades siempre que sea preciso. Es nece-
saria una mentalidad informativa, tradicionalmente deficiente en Espana,
que busque permanentemente la informacién de manera proactiva, uniendo
sistemas, operadores y analistas, integrandolos en un solo sistema distri-
buido, fluido y flexible, que mantenga la necesaria seguridad y que no apli-
que de forma restrictiva el principio de necesidad de conocer sino que sea
espléndido con la necesidad de compartir.

Sino se es consciente de la necesidad de este cambio, algin dia veremos
cémo de entre la bruma aparece un adversario que se llevard por delante
nuestra rigidez, nuestro viejo sistema de mando y la banalizacién que a
menudo se hace de la inteligencia, y con todo ello, nuestra libertad y nuestro
futuro.

El hecho de que se publique una revista como esta es muestra del interés
y necesidad creciente del mundo académico y del operativo por la inteligen-
cia. Es, en cualquier caso, una buena noticia y una magnifica iniciativa.

General de divisidn. D. Antonio Romero Losada
Director del Centro de Inteligencia de las FAS (CIFAS)



Cuaderno de Inteligencia 1

Juan Ramdn Sabaté Aragonés

«Todo el arte de la guerra consiste en llegar a
lo que est3d al otro lado de la colina o, en otras
palabras, a lo que no sabemos a partir de lo
que sabemos».

El duque de Wellington (1769-1852)

Ya desde los origenes de la guerra, los comandantes sintieron la necesi-
dad de obtener informacién lo mas precisa posible sobre la situacién, capa-
cidades, intenciones y vulnerabilidades de sus adversarios. Desde entonces,
la oportuna obtencidn de informacidn precisa y fiable sobre la que basar sus
decisiones ha constituido una de las preocupaciones esenciales del Mando.

La Inteligencia, que constituye una de las funciones conjuntas recogidas
la doctrina conjunta de nuestras Fuerzas Armadas (PDC-01[A]), permite
tener una visidn integral, apropiada y actualizada del entorno operativo, a
la vez que ayuda a identificar las condiciones requeridas para alcanzar los
objetivos operacionales, a evitar efectos no deseados y a asesorar sobre el
impacto que los adversarios y los actores, amigos y neutrales, pueden tener
en el concepto de la operacién del comandante.

Para poder desarrollar adecuadamente esta funcidén conjunta, nuestras
Fuerzas Armadas se han ido dotando progresivamente de una estructura,
unos medios y unos procedimientos cada vez mds sofisticados y eficien-
tes. Sin embargo, el elemento esencial del Sistema de Inteligencia de las
Fuerzas Armadas (SIFAS) lo constituyen las personas que lo integran. Para
que puedan desarrollar adecuadamente sus cometidos es necesario que
cuenten con una esmerada formacién y que la consoliden con una ade-
cuada experiencia practica.

El Curso Superior de Inteligencia de las Fuerzas Armadas (CSIFAS),
impartido en la Escuela Superior de las Fuerzas Armadas (ESFAS) a tra-
vés del Departamento de Inteligencia (DINT), proporciona a las unidades,
centros y organismos del SIFAS, asi como a otros organismos ajenos al
mismo, oficiales de Inteligencia con la preparacién adecuada para cumplir
sus cometidos.

Para la imparticion del CSIFAS, el departamento de Inteligencia cuenta
con la inestimable y desinteresada contribucién de personal experto, que
forma parte de las organizaciones de Inteligencia nacionales, tanto militares
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como civiles, asi como docentes de reconocido prestigio que imparten esta
materia en diversas universidades. Esta circunstancia permite al director del
departamento, el coronel Angel Segundo Gémez Gonzélez, establecer una
amplia y sdlida red de contactos entre las personas mas destacadas de lo
que se conoce informalmente como la «comunidad de inteligencia».

La publicacién que el lector tiene entre sus manos nace con el doble
propdsito de servir de vehiculo de intercambio de ideas entre los que cons-
tituyen esa comunidad vy, a su vez, difundir los desarrollos que se estan pro-
duciendo en el dmbito de la inteligencia militar a un publico cada vez mas
numeroso e interesado en estos temas.

Este primer cuaderno nace del empefio personal del coronel Angel S.
Gdmez, que ha contado desde el primer momento con el apoyo del director
de la ESFAS, el general de division Miguel Ballenilla y Garcia de Gamarra, y
con el director del Centro de Inteligencia de las Fuerzas Armadas, el general
de divisiéon Antonio Romero Losada. Asimismo, esta obra no hubiese visto
la luz sin el empeno desinteresado de un selecto grupo de autores que han
plasmado su experiencia y conocimientos en una recopilacién de articulos
de variada tematica que a continuacidn se reproducen.

En el articulo El subsistema de inteligencia del Ejército de Tierra: presente
y retos de futuro, los autores, Miguel Sanchez de Toca Alameda, Jorge Diaz
Muriana, Raul Martin Martin y Antonio Mufioz Galdeano ofrecen un repaso
de la organizacién del subsistema de inteligencia del Ejército de Tierra (ET),
como prolongacidn del sistema de inteligencia de las FAS (SIFAS), desta-
cando su doble funcidn; la primera, la elaboracién de inteligencia necesaria
para el apoyo a la preparacion de la Fuerza y para la contribucién a las
necesidades del Plan Conjunto de Inteligencia Militar; la segunda, atender
al adiestramiento permanente de los elementos de inteligencia para facilitar
un rapido despliegue a zona de operaciones. Dentro del subsistema, ocupa
un lugar relevante la cuestién de la formacidn del analista, un proceso largo
que conjuga tanto la experiencia profesional como el aprendizaje y que
requiere una especializacién en una funcién que es, cada vez, mas compleja
y demandante. La formacidn y retencién de los analistas y de los operadores
de los sistemas de obtencidn constituird, qué duda cabe, uno de los retos
que deberd afrontar el subsistema, junto con el de la progresiva tecnifica-
cidn de los medios de obtencidn, la integracién de la inteligencia artificial a
los procesos del ciclo de inteligencia y la posible unificacién de los sistemas
técnicos de informacidn e inteligencia en los niveles tacticos y operacional,
contribuyendo a una mayor integracion y eficacia del SIFAS.

En el articulo Inteligencia de preparacién: realismo y responsabilidad,
Julio Albaladejo Lépez parte de los conceptos de inteligencia bésica y de
inteligencia actual, contemplados en la doctrina conjunta nacional y en la
de la Alianza Atldntica. Seguidamente, el autor sostiene que la acumulacidn



Introduccidn

de conocimiento sobre los potenciales adversarios y el entorno en el que
se operarda es el objeto de la inteligencia bdsica. Esta acumulacién es una
actividad de preparacién y, como tal, se debe desarrollar principalmente en
la estructura orgdnica. Finalmente, el autor concluye que la inteligencia que
se desarrolla en la estructura orgdnica debe priorizarse, para asegurar que
las actividades de preparacion reciban un apoyo adecuado, pero también
como una actividad de preparacion en si de la propia estructura de inteli-
gencia, que acumula inteligencia bdsica y mantiene personal experto listo
para reforzar estructuras operativas cuando sea necesario.

Sergio Flores Friaza afronta el tema de la evolucidn del sistema de inteli-
gencia del Ejército del Aire y del Espacio. Para el autor, la creacién del Centro
de Inteligencia de las Fuerzas Armadas (CIFAS) supuso un cambio signifi-
cativo, al integrar los érganos de inteligencia militar del Ejército de Tierra,
de la Armada vy del, por aquel entonces, Ejército del Aire dentro de un Unico
sistema funcional de inteligencia. El Ejército del Aire, para dar respuesta a
sus necesidades de Inteligencia en coherencia con el SIFAS, implanté un
Sistema de Inteligencia del Ejército del Aire y del Espacio (SINTEA), inte-
grando todas las capacidades propias en materia de inteligencia y contrain-
teligencia, tanto en beneficio de las Fuerzas Armadas en general, como del
EA en particular. El SINTEA estd constituido por los subsistemas de Inteli-
gencia T4ctico Aéreo (SITAC) y de Contrainteligencia e Informacién Interna
(SCIN) y se estructura en dos niveles, superior y nivel basico, vinculados
respectivamente con los escalones intermedio y bdsico del SIFAS. Con la
promulgacién de una Instruccién General del JEMA, sobre Organizacién y
Funciones del Sistema de Inteligencia del Ejército del Aire y del Espacio
(SINTEA), se adapta éste a los Ultimos cambios organizativos acontecidos
en el seno del EA y se alinea con la estructura del CIFAS.

A raiz de |la derrota de las fuerzas contrainsurgentes en Afganistan, José
Lorénzo-Penalva Lucas se cuestiona si se emplearon las herramientas de
anadlisis adecuadas, tanto en el planeamiento como en la valoracién de la
eficacia de las acciones ejecutadas durante las campanfas. En el articulo
Inteligencia estratégica, transdisciplinariedad y sistemas complejos adap-
tativos, el autor sostiene que la insurgencia, el terrorismo o el extremismo
violento son fendmenos que pueden tipificarse como problemas interacti-
vamente complejos no lineales y propone abordarlos mediante estrategias
basadas en sistemas complejos adaptativos y en la transdisciplinariedad.

En su articulo, Maria del Carmen Arifiez Ferndndez aborda el tema del
empleo de la inteligencia sanitaria en dmbito de la seguridad, tanto nacio-
nal como internacional. Para la autora, la experiencia en la gestidn de crisis
sanitarias ha puesto de manifiesto la necesidad de disponer de informacion
temprana, fiable y predictiva, asi como de un sistema de inteligencia robusto
y 4gil. La inteligencia sanitaria es una herramienta que apoya la toma de
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decisiones de politicos y mandos militares. La preparacién del Ministerio de
Defensa para afrontar futuras posibles crisis sanitarias incluye la mejora y
el refuerzo de las capacidades actuales de Sanidad Militar y la potenciacidon
de la Sanidad Operativa. La mejora de la recopilacién de informacidn, utili-
zacién de fuentes, metodologia de andlisis y elaboracién de productos de
inteligencia sanitaria precisa una formacién continuada del personal sanita-
rio y una colaboracidén estrecha con los analistas de inteligencia del Centro
Militar de Inteligencia de las FAS. La inteligencia sanitaria militar es una
herramienta que puede contribuir a la respuesta nacional a la Seguridad
Nacional e Internacional.

En el trabajo El proceso IRM&CM en el Ejercicio JFX-22; las claves
del éxito, Alvaro Alvarez Alvarez, Francisco Javier Lépez Cuevas y Pablo
Caneda Ldépez consideran que las Fuerzas Armadas deben incorporar nue-
vas tecnologias y adoptar nuevas estrategias que les permitan afrontar una
gran variedad de amenazas nuevas e imprevisibles. En este contexto, los
autores analizan la ejecucidn del gjercicio JFX-22, en el que se adiestré a la
Estructura Operativa de las Fuerzas Armadas en el planeamiento y conduc-
cién de una operacidn de alta intensidad, a la vez que se utilizaron herra-
mientas como la suite SAPIIEM para gestionar la obtencidn y explotacién
de la informacidn. Los autores consideran que una estructura eficiente, un
software de gestidn actualizado, un personal familiarizado con el funciona-
miento de la organizacién y adecuadamente adiestrado en el empleo de las
herramientas disponibles fueron claves para el éxito del proceso IRM&CM.

Jesls Antonio Vicente Montafia aborda el tema de la importancia de Ia
inteligencia econdmica, tanto para Espana como para sus empresas. Desde
1995, la Comisién Europea ha pretendido fomentar la innovacién para
mejorar la competitividad y el empleo en Europa, estableciendo el concepto
de inteligencia econédmica como una herramienta Gtil para la toma de deci-
siones. La inteligencia econdmica implica la coordinaciéon de acciones de
investigacidn, tratamiento y distribucién de informacidn util para los agen-
tes econdmicos, incluyendo la proteccion de la informacidn considerada
sensible. En Espafia, la Estrategia de Seguridad Nacional de 2011 incluyd
la creacién de un Sistema de Inteligencia Econdmica (SIE) para analizar la
informacidn relevante y facilitar la accién del Estado. Lamentablemente, el
proyecto no dio los frutos esperados debido a la falta de claridad en su
definicidn, objetivos y mecanismos de actuacidn, asi como la inconcrecidon
de su propdsito. En su articulo, el autor propone una serie de medidas para
posibilitar la efectividad del SIE espanol, considerando que la falta de una
estructura coordinada y eficaz de inteligencia econdmica en Espafia limita la
capacidad del pais para competir en un contexto globalizado.



El subsistema de inteligencia del Ejército
de Tierra: presente y retos de futuro

Miguel Sdnchez de Toca Alameda
Jorge Diaz Muriana

Radl Martin Martin

Antonio Munoz Galdeano

En los ultimos conflictos hemos sido testigos de la evolucidn tecnoldgica
y Su repercusion en el campo de batalla. Uno de los aspectos con mayor
impacto en el planeamiento y conduccién de las operaciones militares
terrestres es, sin duda, la obtencidén y difusién oportuna de la inteligencia
en todos los escalones, que permita una acertada toma de decisiones por
el mando a todos los niveles y una respuesta adecuada a la evolucién del
combate. Para ello se requiere que desde tiempo de paz, que el sistema
de inteligencia esté «engrasado» y los medios, procedimientos vy la orga-
nizacién del propio sistema, sea capaz de adaptarse al nuevo entorno
operacional y cumplir con sus objetivo. En los siguientes apartados se
pretenden dar una visidn global de la organizacién del subsistema de
inteligencia terrestre, sus capacidades y los retos futuros que debe aco-
meter dentro del proyecto de «Fuerza 35».

Inteligencia, SIFAS, SUINTE, CEFIET, COEMET, CIDI/ASC, sistemas
de informacidn, IMINT, GEOINT, SIGINT, OSINT, HUMINT, ISTAR, ZRI,
Fuerza 35, sensores.

The Army Intelligence Subsystem: Present and Future Challenges

Recent conflicts have witnessed the evolution of technology and its
impact on the battlefield. One of the aspects with the greatest impact
on the planning and conduct of military operations on the ground is
undoubtedly the timely acquisition and dissemination of intelligence at
all levels, enabling correct decision making by commanders at all levels
and an adequate response to the evolution of the battle.

Intelligence, SIFAS, SUINTE, CEFIET, COEMET, CIDI/ASC, information
systems, IMINT, GEOINT, SIGINT, OSINT, HUMINT, ISTAR, ZRI, Force 35,
sensors.
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1. Introduccién

La sorpresa del contraataque ucraniano al recién tomado aeropuerto
de Hostomel por los rusos, recorrié todos los centros de inteligencia mili-
tares, excepto, de aquellos que l6dgicamente habian contribuido. La apa-
rente falta de deteccidén de un volumen de fuerzas de esa entidad, o el
cédlculo erréneo de la reaccidn, las probabilidades e intenciones al fin y
al cabo, han vuelto a poner sobre la mesa la siempre antigua y siempre
nueva necesidad de informacién y de su valoracién. Cinco meses des-
pués, el 7 de septiembre Ucrania volvié a sorprender con una acumulacién
de fuerzas en el frente Este que rompid el dispositivo ruso. En la gue-
rra ruso-ucraniana se estan utilizando tacticas de hace cien afios, pero
alteradas por la tecnologia y por el acceso a informacién privilegiada, y
se espera aprender mucho sobre inteligencia. La revolucion de las apli-
caciones informaticas, la posibilidad de «apagar y «encender» digital-
mente a través de una compafia comercial un entorno virtual paralelo,
estd igualando puntualmente el desequilibrio de los dos contendientes.
Es un momento de seguimiento, acopio de observaciones y andlisis de las
funciones de combate, particularmente de la inteligencia, y en el que el ET
debe tratar de zambullirse al madximo. Como se puede imaginar, en una
guerra tan esencialmente terrestre como la actual, la inteligencia en apoyo
de las operaciones terrestres se pone a prueba y nos recuerda la impor-
tancia de tener un buen sistema de inteligencia desde tiempo de paz.

En este articulo se hace un repaso sobre la organizacidn de la inteligen-
cia en el ET y sus perspectivas, todo en un contexto desclasificado.

2. Organizacion y estructura

El Ejército de Tierra (ET) desarrolla su arquitectura de inteligencia segun
un modelo sistémico, como prolongacién del sistema Unico de las Fuerzas
Armadas, el Sistema de Inteligencia de las Fuerzas Armadas (SIFAS). Lo hace
prolongando aquel con sus medios humanos, de obtencidn, procedimientos
y sistemas |dgicos y tecnoldgicos hasta constituir un subsistema especifico
ramificado en todos los escalones de la fuerza. Del mismo modo que el SIFAS,
se articula en tres niveles que se desdoblan, a su vez, en érganos de direccidn
y de ejecucién a los que distribuye responsabilidades y cometidos:

— El nivel terrestre superior corresponde al Estado Mayor del Ejército
en cuanto al planeamiento, direccién, control y ejecucién al nivel
global del ET. Los drganos de ejecucién son: el Centro de Fusidn e
Integracién de Inteligencia del ET (CEFIET) y el Centro de Opera-
ciones Electromagnético del ET (COEMET), orgdnico de la Jefatura
de los Sistemas de Informacién, Telecomunicaciones y Asistencia
Técnica (JCISAT).
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— El nivel terrestre intermedio se corresponde con los mandos de
primer nivel de las unidades de la Fuerza del ET. Los drganos de
ejecucion son los Centros de Integracién y Difusidn de Inteligencia
(CIDI) y los Centros de fusidon de inteligencia de dichos mandos.

— Elnivelterrestre basico se corresponde con las unidades subordinadas
a los mandos de primer nivel que componen el nivel intermedio. Los
dérganos de ejecucidn, en este nivel, son todas las pequefias unidades
que cuenten con Centros de Integracion y Difusion de Inteligencia
(CIDI), y con capacidad de obtencién. Son los verdaderos «musculos»
de obtencidn y anilisis del ET.

Todo el trabajo de este subsistema se orienta en dos esfuerzos principa-
les: elaborar la inteligencia necesaria para apoyar la preparacién de la fuerza
y satisfacer las necesidades del Plan Conjunto de Inteligencia Militar (PCIM)
a través del Programa de Obtencidn del ET (PROBET). Estos dltimos son los
que se elaboran en la clspide del sistema y orientan todas las actividades
de obtencidn y anélisis.

El sistema estd disefado para adiestrarse en permanencia en la labor
propia de inteligencia y poder generar y desplegar con relativa facilidad un
elemento de inteligencia en zona de operaciones en apoyo de un contin-
gente.

3. Los 6rganos de ejecucién

El 6rgano de ejecucidn de inteligencia por excelencia, el «musculo», es el
Centro de Integracién y Difusidn de Inteligencia (CIDI /ASCY). Es el elemento
de gestidon de inteligencia, contrainteligencia y seguridad para la elabora-
cién de informacidn procedente de todo tipo de fuentes; la difusidn; la ges-
tién de las necesidades de inteligencia y contrainteligencia y la coordinacién
de la obtencidn.

Participa en todas las fases del ciclo de inteligencia y algunos de sus
cometidos son: el desarrollo y actualizacién del programa de obtencién
durante la fase de direccidn; asignar misiones a los érganos de obtencién en
la fase de obtencidn; la compilacidn, evaluacidn, andlisis, integracidn e inter-
pretacién de informacién durante la elaboracidn; finalizando con la difusiéon
oportuna de los documentos en la fase de difusién.

El CIDI /ASC forma parte del elemento de apoyo de la Unidad de Inteli-
gencia, Vigilancia, Adquisicidn de Objetivos y Reconocimiento (UISTAR, en
inglés) y su articulacién funcional viene determinada por:

— un jefe de CIDI
— un elemento de elaboracién de informacién y difusién de inteligencia

1 ASC: All Sources Cell.
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— una célula o centro de gestidn de las necesidades de inteligencia y
coordinacion de la obtencién (CGNICO / CCIRM?)

— un elemento de apoyo compuestos por especialistas en diversas
ramas como la GEOINTS3, IMINT#4, METEO, OSINT® o administracién
de sistemas, por nombrar algunas de ellas.

JEFE CIDI
ELABORACION / CCIRM APOYOS
DIFUSIGN DE INTEL
Yl
GEQINT
METEQ
SISTEMAS

OSINT

Figura 1. Estructura genérica CIDI /ASC

Como se ha indicado anteriormente, los CIDI/ASC son los érganos de
ejecucion de los niveles terrestre intermedio y bdsico del Subsistema de
Inteligencia del ET (SUINTE), existiendo una relacién funcional entre los
CIDI/ASC del nivel terrestre intermedio y sus érganos de ejecucion subordi-
nados en el nivel terrestre bdsico. La propia jerarquia entre estos nodos de
la malla de inteligencia es la que determina quién carga datos en el sistema
y qué dérgano superior los valida, bien afiadiendo la valoracidn, bien filtrdn-
dola o depurandola.

4. Los sistemas de informacién

Todo sistema de inteligencia se debe apoyar en un sistema de informa-
cién que haga posible el flujo de informacidn/inteligencia entre los diferen-
tes escalones, y el acceso a una base de datos comun siguiendo los criterios
de «necesidad de conocer» y «<necesidad de compartir».

La experiencia indica que los datos, que proporcionan una informacion
determinada, deben estar disponibles y accesibles en una base de datos

2 CCIRM: Collection Center Intelligence Requirements Management.
3 GEOINT: Inteligencia Geogréfica.

4 IMINT: Inteligencia de Imdgenes.

5 OSINT: Inteligencia de Fuentes Abiertas.
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comun para todos los analistas, desde los de nivel tactico hasta los de nivel
estratégico. Esto se explica porque los mismos datos podrian dar una infor-
macién diferente dependiendo del prisma tactico o estratégico con que el
analista los analice. Dicho esto, no debemos olvidar que los diferentes nive-
les de inteligencia no tienen por qué tener las mismas necesidades a la hora
de pensar en las capacidades que debemos pedir a un sistema de informa-
cién. De tal manera que el despliegue sencillo y répido, el reducido ancho
de banda para operar y la supervivencia y robustez necesarios para el nivel
téctico, no tiene por qué ser compartidos por otros niveles de inteligencia.

Actualmente en el ET se usa el Sistema de Informacién de Superficie
(SIS) para sus necesidades tdcticas. El nivel operacional usa el sistema de
inteligencia de las Fuerzas Armadas (FAS) que es potencialmente interope-
rable con el SIS, lo que facilitard en el futuro una posible integracién y satis-
facer asi la aspiraciéon de un sistema de informacién comdn que permita
interactuar a los analistas de diferentes niveles de inteligencia; que con-
tenga una base de datos comun que proporcione acceso a la informacién
existente y que al mismo tiempo tenga en cuenta las necesidades operati-
vas las Unidades usuarias.

Dos ejemplos muy interesantes en el ambito de OTAN son INTEL-FS® y
BICES’. A grandes rasgos, el primero proporciona acceso a una gran base
de datos y el segundo, ademads de disponer de una base de datos, permite
interactuar y compartir informacidn con otros usuarios.

5. Las especialidades de Inteligencia

Las especialidades de inteligencia nacen del desarrollo de la tecnologia
de los medios de obtencién y, en muchos casos, proporcionan una infor-
macidn relevante que enriquece los productos de inteligencia. Tradicional-
mente el conocimiento del terreno era lo fundamental para el planteamiento
de una operacién pero, hoy en dia, habria que afadir el conocimiento del
entorno y las actividades desarrolladas en un area concreta. Las especiali-
dades mds desarrolladas en el ET son la Inteligencia de Imdgenes (IMINT),
Geoespacial (GEOINT), de sefiales electromagnéticas, aclsticas y espectra-
les (SIGINT) y procedente de fuentes abiertas (OSINT).

La Inteligencia de imdgenes (IMINT), se obtiene desde multitud de sen-
sores y plataformas, (satélite, aérea, drones...). Estas plataformas pueden
proporcionar informacion sobre personas, actividades, etc., de una manera
discreta y, en la inmensa mayoria de los casos, sin necesidad de exponer a
nuestro personal ni el material. La inteligencia Geoespacial (GEOINT), no
solo puede proporcionar el posicionamiento geoespacial en un momento

6 INTEL-FS: Intelligence - Functional Services.
7 BICES: Battlefield Information Collection and Explotation System.
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determinado o en un periodo de tiempo, sino que también permite la visua-
lizaciéon de unidades, materiales, incidentes, etc., con sus caracteristicas.
Tanto una como otra estan estrechamente unidas y son de gran relevancia
tanto en el dmbito militar como civil. Sin embargo, y debido al elevado coste
tecnoldgico y de formacidn, la captacion y explotacidn de esos recursos se
encuentran centralizadas, al disponer de sistemas informdticos que facilitan
la solicitud y acceso a los productos e informes generados.

La inteligencia de sefales (SIGINT) puede captar informacién desde dis-
tancias muy lejanas, pero requiere determinada infraestructura y mucho
apoyo técnico, que el ET ha agrupado en unidades de entidad regimen-
tal. Segun su desplegabilidad y alcance se puede alimentar la inteligencia
conjunta, principalmente de nivel estratégico/operacional, o bien nivel ope-
racional/ tactico, cuyos productos pueden ir en beneficio de la unidad en
la cual integran sus equipos, aunque se aprovechen también para obtener
inteligencia de mayor nivel.

La inteligencia de fuentes abiertas (OSINT) es quizds la subdisciplina
mads reciente de la inteligencia, pero tiende a acaparar cada vez mayor pro-
tagonismo y a demandar dedicacidn y especializacién si se quiere obtener
rendimiento. Los CIDI son los encargados de explotar esta especialidad con
herramientas que anonimizan, deslocalizan y facilitan la navegacién para
poder generar productos de suficiente calidad y credibilidad. Otro papel
fundamental de esta especialidad es el apoyo a otras disciplinas de inteli-
gencia para confirmar o desechar hipdtesis.

6. Las capacidades de obtencion

La valfa del sistema de inteligencia la da el producto final, pero para tener
un output de calidad, debe haber un input valioso proporcionado por los
medios de obtencidn, bien por la potencia de sus capacidades, bien por la
oportunidad de su despliegue.

Los medios de obtencidn en el nivel tactico, agrupados en el marco de las
Unidades de Inteligencia (ISTAR® por su acrénimo en inglés), deben respon-
der a las necesidades de informacion que los elementos de inteligencia de
cada escalén de mando requieran, tanto para apoyar el planeamiento como
la conduccidn.

Cada nivel de mando tiene asignada una Zona de Responsabilidad de
Inteligencia (ZRI), en la que su jefe responde de la produccién de inteli-
gencia que realizard gracias a la informacién obtenida en las misiones de
inteligencia, vigilancia y reconocimiento (ISR por su acrénimo en inglés)
de sus unidades subordinadas. Por esta razén las caracteristicas técnicas

8 Intelligence Surveillance Target Acquisition and Reconnoissance.
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de los medios de obtencién de cada escaldén deben estar acorde con las
dimensiones de su zona de responsabilidad y el tipo de informaciéon que
deben captar. Esto obliga a un escalonamiento de los medios de obtencidn
ligado a sus capacidades y particularidades técnicas.

De este modo, en el caso de los Sistemas de aeronaves no tripuladas
(UAS), en los escalones superiores, nos encontrarifamos con los tipo Il, de
gran autonomia y alcance, los tipo | small corresponderian al nivel brigada y
los tipos micro y mini con escalones batallén compafifa o incluso unidades
mads pequefias en misiones ISR.

Este criterio seria el mismo para otros medios de obtencién SIGINT,
como los equipos ligeros de guerra electrénica (LEWT) o como el Vehi-
culo de Exploracion y Reconocimiento Terrestre (VERT) de las Unidades
de Caballerfa, y el futuro Vehiculo de Vigilancia Terrestre (VVT), que estard
de dotacién en las companias de inteligencia. Este dltimo potenciard las
capacidades de obtencién a nivel brigada, integrando en un Unico sistema
los sensores electrodpticos y un radar de vigilancia terrestre que propor-
cionaran informacidén de explotacién inmediata en beneficio de la brigada.
Todas estas capacidades multiplicaran las posibilidades del escalén bri-
gada, ampliando el alcance de su zona de responsabilidad de inteligencia
en decenas de kilémetros.

El aumento de la obtencién estard acompafnado del auxilio de la inteli-
gencia artificial (IA) en el andlisis que le permita hacer frente a las amenazas
de los entornos operativos esperables en el futuro, desde la ambigledad
de la «zona gris» hasta el combate de alta intensidad con un enemigo con
capacidades parejas. En este sentido, se trabaja en el desarrollo de software
cada vez mas potentes que puedan procesar y facilitar la obtencién de pro-
ductos en tiempos cada vez mds cortos.

7. La formacién

La formacidn del analista de inteligencia es un proceso largo en el que se
conjuga experiencia y aprendizaje. Complementado por el adiestramiento
y la instruccidn de las unidades, el ET contempla un modelo multiescaldn,
desde los niveles tacticos mas bajos hasta la especializacion:

— Cursos enfocados al planeamiento, gestidon y ejecucidon de la
obtencidn, que son el curso de inteligencia para oficiales, dirigido a
capitanes que van a ejercer el mando de unidades de inteligencia y
obtencidn, y el curso de inteligencia para suboficiales dirigido a sar-
gentos primeros destinados en dichas unidades.

— Cursos enfocados a la direccién, planeamiento y elaboracién de
inteligencia en los niveles de pequefas unidades y Brigada, como
son el Curso de Especialista Militar en inteligencia, dirigido a coman-



El subsistema de inteligencia del Ejército de Tierra: presente y retos del futuro

dantes, y el Curso de Técnico Militar en inteligencia, dirigido a formar
brigadas y subtenientes.

— Cursos de especializacion como son los de Analista Gedgrafo,
Analista de Imdgenes u Operador HUMINT®.

Este escalonamiento de los cursos se completaria en su culspide con el
Curso Superior de Inteligencia de las Fuerzas Armadas, de cardcter con-
junto.

En cuanto a la formacidén en las especialidades de la inteligencia (IMINT,
OSINT, SIGINT, GEOINT...), es un camino largo de recorrer que en deter-
minadas ocasiones se contrapone con las politicas de personal propias de
la administracion del ET. Es la tradicional contraposicién entre el modelo
de personal con una via generalista frente al requerimiento de experiencia,
permanencia y formacion continua de las especialidades.

8. Los retos y el futuro

Los retos a los que se enfrenta la funcién de combate de inteligencia
para poder seguir proporcionando de forma permanente el conocimiento
de la situacién, son muchos y variados. Quizas el primero y mas importante
es el de su personal, no solo conseguir que se completen sus filas, sino que
se conviertan en expertos. La clave en la produccién de inteligencia es el
aporte humano a la obtencidn, y eso requiere capacitacion y experiencia. Se
necesitaria que las diferentes politicas de personal, orientadas, en general a
la gestidn del volumen de personal, contemplasen a nuestros analistas bajo
el prisma del experto. Cuesta mucho formar a un buen analista como para
que en poco tiempo, o sujeto a las vicisitudes militares, se pierda. Se trata
tanto de retener el talento como de captarlo al principio.

El segundo gran reto es el material; sin capacidades de obtencidn los
analistas beben de fuentes secundarias y ya previamente orientadas. Los
medios de obtencidn estdn ya en los mercados, pero los grandes progra-
mas militares demoran su incorporacién a las armas a través de procesos
lentos y requisitos muy dificiles de satisfacer en economias moderadas.
Hace mucho que los RPAS estan disponibles, baratos y con unas presta-
ciones crecientes por no hablar de los RPAS!® militares de paises en vias
de desarrollo que se han experimentado en el conflicto de Nagorno Karabaj
y de Ucrania. Lo mismo se podria decir de las capacidades de observacion
terrestre tdctica, las posibilidades de las cdmaras y sensores en vehiculos
de alta movilidad. El verdadero problema de los retrasos de las entradas en
servicio de estas capacidades no sdlo es la falta de ellas en el interin, sino
que no llega a adquirirse el conocimiento como para su mejora y como para

° HUMINT: Inteligencia Humana.
10 RPAS: Remotely Piloted Aircraft System.
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avanzar en procedimientos. Habrd que hacer una profunda reflexién sobre
si mantener las capacidades actuales dispersas o iniciar un proceso de con-
centrarlas en unidades especificas a modos de repositorios, donde puedan
adiestrarse mejor. Al mismo tiempo, esos pool de capacidades se agrega-
rian al generarse capacidades operativas que las requiriesen.

Otro aspecto clave que debe resolverse es el de un sistema técnico de
informacidén e inteligencia comin a la parte tactica y operacional. Hasta
ahora funcionamos en dos sistemas, o mas bien en uno, en el tictico. Los
dos sistemas —técnicos— tienen requisitos necesariamente distintos de
desplegabilidad y conectividad aunque interoperables. Siendo lo ideal un
sistema Unico, existen soluciones transitorias de interoperabilidad, pasare-
las o comparticion de BBDD?. Lo que estd claro es que los sistemas de
informacidn son el tejido nervioso que permite al analista catalizar la pro-
duccidn vy relaciona.

Un cariz a examinar de los sistemas es la organizacién en estructuras.
Las actuales son, quizds, demasiado jerdrquicas y deberian tender a orga-
nizaciones de mallas y nodos por capas. Los sistemas de hoy en dia lo per-
miten ya, este reto estd mds relacionado con un cambio de mentalidad y de
procedimientos de relacién que se puede ir acometiendo desde hoy.

En cuanto al «mUsculo», las capacidades de los CIDI de Brigada no serdn
suficientes para integrar toda la informacidn necesaria del campo de bata-
lla, por lo que serd necesario recurrir a capacidades no desplegadas que,
desde territorio nacional, apoyen a las unidades desplegadas en zona de
operaciones, reforzando el andlisis y elaboracién de productos especificos
de inteligencia.

Por dltimo, hay que incorporar la IA a los procesos de los CIDI para ser
capaces de analizar el gran volumen de datos consecuencia de la era digital
en la que nos encontramos, tanto en modo desplegado como en reach back
(apoyo desde la retaguardia). Hay un campo creciente para su implementa-
cidn y para que complemente al analista. Sin embargo junto a la IA aparece
un riesgo no despreciable de que finalmente lo suplante: ya hay programas
de IA gue se han presentado a elecciones, con una capacidad de aprendi-
zaje que, lejos de ser humana, es creciente y podria alcanzarla. Los retos a
los que se enfrentara el analista podrian ser rebatir o aplicar su pensamiento
critico a las propuestas que le haga.

9. Conclusién

La inteligencia en el ET comprende el conjunto de actividades encamina-
das a satisfacer las necesidades de conocimiento del jefe relativas al entorno

1 BBDD: Base de Datos.
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operativo y la situacidn téctica, necesarias para el planeamiento y ejecucion
de las operaciones, asi como para la identificacién de las amenazas contra
las fuerzas propias y el cumplimiento de la misién. Constituida como una
prolongacién del SIFAS, desde el punto de vista sistémico estd organizada
desde tiempo de paz para poder nutrir de manera permanente la estructura
del ET y pasar sus érganos de ejecucidn (CIDI), sin apenas transicién, a las
estructuras operativas que se generen.

Las capacidades de obtencion del ET son adecuadas pero precisan el
salto adelante que las colocard en la transicién a la «Fuerza 2035'», La
entrada en servicio de los nuevos RPAS y del VERT puede marcar ese des-
pegue y constituir un revulsivo para mejorar las capacidades de los analis-
tas.

La formacidn en inteligencia, herramienta fundamental para la integra-
cién del personal, tiende a construir una piramide |égica en la que, tanto
verticalmente como horizontalment,e el analista va adquiriendo capacida-
des y especialidades de inteligencia, desde el nivel bdsico hasta los niveles
directivos mds altos del sistema. Sin embargo, las politicas de gestién de
personal podrian malograr el rendimiento de los analistas a medio plazo.

Por dltimo, nos enfrentamos a la integracidn en un sistema de comunica-
ciones que incorpore a todos los niveles, que permita cargar colaborativa-
mente y explotar en cada estrato a partir de la misma informacion.

Quizds para cuando se cumplan estas condiciones ya no se hablard de
inteligencia especifica ni subsistemas, sino que todo el personal de inteli-
gencia pertenecerd a un mismo cuerpo que atienda las necesidades con-
juntas de las FAS.

12 Fuerza 35: proyecto de transformacién de las fuerzas terrestres del ET con horizonte
en el ano 2035.






Inteligencia de preparacién: realismo y
responsabilidad

Julio Albaladejo Lépez

La guerra de Ucrania es una demostraciéon palpable de que hoy en dia no
podemos descartar la posibilidad de vernos envueltos en un conflicto de
alta intensidad con adversarios con capacidades avanzadas equipara-
bles a las nuestras, y de que la transicidn entre crisis y guerra puede ser
muy rapida. Ante este escenario se estan intensificando las llamadas a
aumentar el alistamiento y disponibilidad de capacidades militares, para
lo que resultard fundamental una mejor preparacién de la fuerza.

Aungue no esté claramente definida, existe una inteligencia de y para
la preparacion que se debe desarrollar principalmente en la estructura
orgdnica. Esta inteligencia es fundamentalmente inteligencia bdsica,
menos visible y mas alejada de sus clientes que la inteligencia actual,
aunque tiene la ventaja de acceder con mas facilidad a redes de expertos.
Es menos conocida y entendida que la inteligencia en el planeamiento y
conduccidn de operaciones, pero es igualmente operativa e imprescindi-
ble para garantizar la superioridad frente a potenciales adversarios y la
seguridad de nuestras fuerzas.

En el actual contexto, es necesaria mds y mejor preparacion, y por ese
motivo, la inteligencia que se desarrolla en la estructura organica debe
priorizarse, para asegurar que las actividades de preparacién reciben un
apoyo adecuado, pero también como una actividad de preparacién en si,
que acumula inteligencia bdsica y mantiene personal experto listo para
reforzar estructuras operativas.

Inteligencia, preparacidn, estructura orgdnica, inteligencia basica.

Readiness intelligence: realism and responsibility

The war in Ukraine is a tangible demonstration that today we cannot
rule out the possibility of being involved in a high-intensity conflict with
adversaries with advanced capabilities comparable to our own, and that
the transition between crisis and war can be very rapid. In the face of this
scenario, there are growing calls for increased recruitment and availability
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of military capabilities, for which better preparation of the armed forces
will be essential.

Although not clearly defined, there is an intelligence of and for the pre-
paration that must be developed mainly in the organic structure. This
intelligence is essentially basic intelligence, less visible and more remote
from its clients than current intelligence, although it has the advantage
of easier access to networks of experts. It is less known and understood
than the intelligence used in the planning and conduct of operations, but
it is just as operational and essential to ensuring superiority over poten-
tial adversaries and the safety of our forces.

In the current context, more and better preparation is needed, and for
this reason, intelligence developed in the organisational structure must
be prioritised to ensure that preparedness activities receive adequate
support, but also as a preparedness activity in itself, accumulating basic
intelligence and keeping expert personnel at the ready to reinforce ope-
rational structures.

Intelligence, preparation, organic structure, basic intelligence.
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La crisis de Ucrania es una demostracion palpable de que hoy en dia no
podemos descartar la posibilidad de vernos envueltos en un conflicto de
alta intensidad con adversarios con capacidades avanzadas equiparables
a las nuestras, y de que la transicién entre crisis y guerra puede ser muy
rapida. Ante este escenario se estdn intensificando las llamadas a aumentar
el alistamiento y disponibilidad de capacidades militares, para lo que resul-
tard fundamental una mejor preparacion de la fuerza. Ahora mds que nunca
se debe contar con inteligencia para el apoyo a una preparacion realista,
pero también se debe de contar con la inteligencia como una actividad de
preparacién prudente y responsable.

1. La Inteligencia de preparacién existe

Aunque no se trate de un concepto claramente establecido en la norma-
tiva y doctrina, la inteligencia en apoyo a la preparacién y como actividad
de preparacidon ya existen y se practican. Antes de revisar algunas de sus
caracteristicas y de discutir por qué ahora se debe priorizar, veamos a qué
nos referimos con «inteligencia de preparaciénn.

1.1. Inteligencia

En el dmbito académico no existe una definicién de inteligencia sobre la
gue se haya alcanzado un amplio consenso. En cualquier caso, con distin-
tas aplicaciones y alcances se acepta que el propdsito de la inteligencia es
reducir la incertidumbre en la toma de decisiones ocasionada por elementos
fuera de nuestro control. La inteligencia, por tanto, se debe orientar a las
necesidades de sus «clientes», los que deben tomar decisiones.

En nuestro caso, la doctrina conjunta establece que:

«La inteligencia se define como el resultado de la obtencidn dirigida
y la elaboracién de la informacidn, relativa al entorno y capacidades e
intenciones de los actores, con el fin de identificar las amenazas existen-
tes y facilitar al Comandante decidir con oportunidad»?.

En esta definicion «el comandante» se debe entender como cualquier
mando que deba tomar decisiones relativas a la direccidn politica o estra-
tégica de las FAS, a la preparacidon de las fuerzas o al planeamiento o con-
duccién de operaciones.

La doctrina conjunta OTAN y nacional dividen la inteligencia en dos tipos
o categorias: inteligencia basica y actual. La inteligencia basica se orienta

! Fingar, T. (2011). Reducing Uncertainty: Intelligence Analysis and National Security.
Stanford, California: Stanford University Press.

2 Espafia. Estado Mayor de la Defensa. (2021). PDC-00 Glosario de Terminologia de uso
Conjunto. Ministerio de Defensa (21 de julio).
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a tener el mejor conocimiento de base del entorno y actores. Este conoci-
miento se adquiere de forma acumulativa; revisdandose y actualizandose de
forma continua para mantenerlo valido y disponible para cuando sea nece-
sario. Por otra parte, la inteligencia actual refleja la situacién en el momento,
es de uso inmediato por los decisores y pierde su valor con el tiempo.

A la vista de estas definiciones, se desprende que debe existir una inte-
ligencia en apoyo de los mandos que toman las decisiones de preparacidn,
pero también que la inteligencia bésica es fundamentalmente una actividad
de preparacidn para decisiones futuras. Existe una inteligencia para la pre-
paracién y una inteligencia de preparacion.

INTELIGENCIA EN LA INTELIGENCIA EN LA ESTRUCTURA ORGANICA \
ESTRUCTURA OPERATIVA o
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Figura 1. Inteligencia de preparacion. Fuente: elaboracién propia.

1.2. Preparacion

«Las Fuerzas Armadas se organizan en dos estructuras: una organica,
para la preparacidon de la Fuerza, y otra operativa, para su empleo en las
misiones que se le asignen» (articulo 11 LO 5/2005).

El término preparacién no estd definido en la doctrina conjunta, no obs-
tante, asumiendo que lo que se prepara es la Fuerza como un conjunto de
capacidades, se pueden entender que la preparacién debe alcanzar a todos
los elementos que definen una capacidad militar: material (M), infraestruc-
tura (l), recursos humanos (R), adiestramiento (A), doctrina (D), organiza-
cidén (O) e interoperabilidad (I) (MIRADO-I)3. Aunque el adiestramiento es

3 Espafia. Estado Mayor de la Defensa. (2018). PDC-01(A) Doctrina para el Empleo de las
FAS. Ministerio de Defensa (27 de febrero).
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una parte fundamental de la preparacidon, también resultan imprescindibles
las acciones de alistamiento del material, dotacién de personal en calidad y
cantidad, organizacién, y doctrina, entre otras.

Aligual que el acopio de repuestos, combustible y municién forman parte
de la preparacidn, es necesario acopiar conocimiento sobre los potenciales
adversarios y el entorno en el que se operard. Acumular este conocimiento
es el objeto de la inteligencia bdsica, es una actividad de preparacién, y
como tal, se debe desarrollar principalmente en la estructura organica.
Esta orientacion de los érganos de la estructura orgdnica a la inteligencia
bdsica (foundational intelligence) también se puede observar en la inteli-
gencia especifica de las fuerzas armadas de Estados Unidos. No en vano
el lema del National Ground Intelligence Centre es «inteligencia hoy para la
lucha de manana»*.

La preparacidén de la Fuerza tiene como finalidad su posterior empleo
en las misiones que se le asignen y por ese motivo es una actividad ple-
namente relacionada con las operaciones. La estructura organica prepara
fuerzas para su empleo en operaciones y la estructura operativa las planea
y conduce.

La organizacidn de la inteligencia militar se sustenta en el Sistema de
Inteligencia de las FAS (SIFAS). Forman parte del sistema cada uno de los
érganos de inteligencia pertenecientes a las estructuras operativa y orga-
nica de las FAS, con el objetivo de que su empleo integrado sirva a ambas
estructuras®. De este modo, las necesidades de inteligencia de preparacidon
deben ser atendidas por el SIFAS, no solo por los érganos del Ejército o
Armada que las identifiquen.

2. Caracteristicas de la inteligencia de preparacién

2.1. La dificil relacidn cliente-érgano de inteligencia

La organizacidn y doctrina para el planeamiento y conduccién de ope-
raciones integra plenamente la inteligencia con sus clientes en los Estados
Mayores y unidades. Sin embargo, en la estructura orgdnica, la relacién de
los érganos de inteligencia y sus clientes estd menos estructurada y es mas
distante.

4 Drauschak, N., Rupe, R. y Massine, P. (2020). Building the Base: Using the Army’s In-
telligence Program of Analysis to Drive Foundational Intelligence. Military Intelligence
Professional Bulletin 34, n° 20-1 (marzo). Disponible en: https:/mipb.army.mil/archive/
jan-mar-2020.

5 Romero Losada, A. (2022). El Valor de Prevenir. Revista Espafiola de Defensa 35, n.°
397 (septiembre), pp. 40-43.
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En los procesos de preparacion raramente se identifican necesidades de
inteligencia y por lo general las que se generan se satisfacen por los respon-
sables de cada proceso con sus propios medios, sin apoyarse en el sistema
de inteligencia. El potencial cliente no siente la necesidad de usar este «ser-
vicio» o desconoce que estd a su disposicidn.

Por otra parte, dado que la inteligencia bdsica se acumula para un uso
posterior, en ocasiones, el futuro cliente todavia no se ha planteado la nece-
sidad. En este caso, la inteligencia se debe anticipar a unas necesidades
que se establecerdn mds adelante o que, en el mejor de los casos, estan
definidas en términos muy generales®. El cliente todavia no ha establecido
sus necesidades.

La inteligencia de y para la preparacién debe buscar y presentarse a
sus clientes y anticiparse a sus necesidades’. Esta ausencia de un contacto
estrecho entre érganos de inteligencia y clientes no solo resta visibilidad,
sino que puede comprometer el acierto, eficacia y oportunidad de los pro-
ductos elaborados.

2.2. El dificil balance entre inteligencia actual y basica

Como hemos visto, la inteligencia en la estructura orgdnica es funda-
mentalmente inteligencia bdsica, pero no exclusivamente, también se con-
tribuye a la inteligencia actual conjunta y se ofrece apoyo especializado a
todos los niveles de la estructura operativa. Ademds de la elaboracion de
inteligencia bdsica, los érganos de inteligencia en la estructura organica
deben efectuar un seguimiento de la situacién actual, necesario para man-
tener al dia a autoridades y mandos de su estructura y también como ingre-
diente necesario para elaborar inteligencia basica.

Los productos de inteligencia actual, fruto de este seguimiento, requie-
ren un esfuerzo considerable, y en muchos casos, son el Unico resultado
visible de la inteligencia en la estructura orgdnica. Los érganos de inteligen-
cia tienden a priorizar la inteligencia de uso inmediato, para evitar que sus
clientes sean sorprendidos, a costa de andlisis mds profundos necesarios
para acumular conocimiento®. Una excesiva atencidn a la elaboracién de
productos de inteligencia actual, de cardcter perecedero, puede dejar sin
recursos de andlisis a la inteligencia bdsica. La estructura orgdnica debe de
ser capaz de distribuir sus recursos de manera que se priorice la inteligencia

6 Cardillo, R. (2010). Intelligence Community Reform: A Cultural Evolution. Studies in
Intelligence 54, n.° 3 (septiembre). Disponible en: https://www.cia.gov/resources/csi/stu-
dies-in-intelligence/.

7 Oleson, P. C. y Cothron, T. (2016). Leading and Managing Intelligence Organizations.
American Intelligence Journal 33, n.° 1, pp. 6-16.

8 Fingar, Reducing Uncertainty: Intelligence Analysis and National Security.
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basica de preparacidn sobre otros productos mas visibles, que pueden ser
proporcionados por otros y son menos necesarios.

2.3. El dificil encaje en los niveles de conduccidn de operaciones

Cuando la inteligencia se define en los niveles de conduccién de opera-
ciones, la preparacidn no se menciona de forma expresa. La inteligencia en
el nivel estratégico se orienta a la formulacidn de politicas, el planeamiento
militar e indicadores y alertas, mientras que en los niveles operacional y
tactico lo hace al planeamiento y conduccién de campafias y operaciones
respectivamente. Aunque se podria argumentar que la preparacion de la
fuerza estd en el nivel tactico en el que operard, los productos de la inteli-
gencia bdsica suelen ser de utilidad en todos los niveles de planeamiento y
conduccién de operaciones. De hecho, con frecuencia, conocer las capaci-
dades de determinados sistemas o unidades tiene un impacto que va de lo
tactico a lo estratégico. Por ejemplo, la aparente falta de inteligencia basica
sobre las capacidades de las aeronaves no tripuladas ucranianas por parte
de las fuerzas rusas ha tenido un impacto en la campafia que va mas alld
de lo tactico®.

Esta dificultad a la hora de encajar la inteligencia de preparacién en
los niveles de conduccién de operaciones causd cierta confusién cuando
se cred el Centro de Inteligencia de las Fuerzas Armadas (CIFAS). En la
Orden que desarrollaba de la estructura del Estado Mayor de la Defensa
en el afo 2005 se establecia que el CIFAS seria «ldnico en materia de
informacidn e inteligencia militar en los niveles estratégico y operacio-
nal», consecuentemente los drganos de inteligencia de los Ejércitos vy
la Armada se situaban exclusivamente en el nivel tdctico. También se
establecia que el CIFAS proporcionaria «la inteligencia necesaria para el
desarrollo de las actividades de preparacion de la Fuerza»*C. En estas cir-
cunstancias parecia no ser necesario mantener una capacidad de elabo-
racién de inteligencia en la estructura organica, que consecuentemente
se redujo mucho. Con el tiempo se han tenido que tomar medidas para
recuperar esta capacidad.

Se puede concluir que resulta dificil y confuso referir la inteligencia de
preparacidn a los niveles de planeamiento y conduccién de operaciones,
por lo que se debe evitar utilizarlos al tratar la inteligencia en la estructura
organica.

° Neveen Shaaban Abdalla et al. (2022). Intelligence and the War in Ukraine: Part 2. War
on the Rocks (19 de mayo). Disponible en: https://warontherocks.com/2022/05/intelligen-
ce-and-the-war-in-ukraine-part-2/.

10 Espafia. Ministerio de Defensa. (2005). Orden DEF/1076/2005 por la que se desarrolla
la estructura del Estado Mayor de la Defensa (abril).
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2.4. La estructura orgdnica permite desarrollar una red de expertos

El estudio de las capacidades de los potenciales adversarios es complejo, y
debe incluir todos los aspectos que componen una capacidad. El analista que
efectle este trabajo debe aunar conocimientos técnicos y tdcticos sobre la
capacidad en anédlisis, asi como sobre los procesos de inteligencia. El conoci-
miento sobre los aspectos navales y maritimos de los conflictos, en la mayoria
de los casos, se encuentra en la estructura de la Armadat?, donde se pueden
desarrollar redes de expertos dentro y fuera de la comunidad de inteligen-
cia'?. Con la excepcién de los asuntos que conciernen a las operaciones per-
manentes, en la estructura orgdnica es donde se encuentran estos expertos.
Por ejemplo, para evaluar la amenaza de minas a la deriva, la fuerza de guerra
de minas tiene los expertos en el arma, el Instituto Hidrogréfico, los expertos
en corrientes y la Seccidn de Inteligencia de la flota, los analistas navales con
capacidad de integrar toda la informacidn y producir inteligencia.

3. La Inteligencia de preparacion debe priorizarse en el entorno actual

3.1. El entorno y las estrategias requieren mas preparacion

La Estrategia de Seguridad Nacional ya adelanta que ante un «clima de
creciente tensidn internacional, donde determinados actores se rearman
para fortalecer sus aspiraciones estratégicas, Espafia requiere una capaci-
dad de disuasidn creible y efectiva y una capacidad de defensa auténoma,
frente a diferentes formas de agresion: desde las estrategias hibridas hasta
el conflicto convencional»®3. El Concepto de Empleo de la FAS indica que,
«disuasiéon y Defensa, han retomado mucho del protagonismo perdido
durante las Ultimas décadas, debiendo ocupar un lugar prioritario en el
desarrollo de la Estrategia Militar»4.

Documentos posteriores a la crisis de Ucrania como son «Una Brdjula
para Seguridad y Defensa de la Unién Europea»'® y el «Concepto Estraté-
gico de la OTAN de 2022»%, son mds apremiantes sobre la necesidad de

1 Robb, J. J. (2013). A Lack of Process; Why the Intelligence Community Finds It Difficult
to Assess Military Threat». American Intelligence Journal 31, n° 1, pp. 91-95.

2 Weinbaum, Cortney et al. (2018). Surging Intelligence in an Unpredictable World.
RAND Corporation. Disponible en: http://www.jstor.org/stable/resrep20002.8.

13 Espanfia. Presidencia del Gobierno. (2021). Estrategia de Seguridad Nacional 2021. Dis-
ponible en: https://www.dsn.gob.es/es/documento/estrategia-seguridad-nacional-2021.
14 Espafa. Estado Mayor de la Defensa. (2021). Concepto de Empleo de las Fuerzas Ar-
madas 2021 (14 de octubre).

15 European Union External Action. (2022). A Strategic Compass for Security and De-
fence. European Union (marzo).

16 Cumbre de Madrid del Consejo Atlédntico. (2022). NATO 2022 Strategic Concept (30
de junio). Disponible en: https://www.nato.int/strategic-concept/.



Inteligencia de preparacién: realismo y responsabilidad

prepararnos ante la posibilidad de conflictos convencionales contra adver-
sarios equiparables. También se insiste en ambos documentos en la necesi-
dad de mejorar nuestra capacidad de responder con poco o sin aviso previo.

Ante esta situacidn, un ejercicio de realismo conduce a la conclusién de
que es necesaria mas y mejor preparacion. En esta linea, aunque la reti-
rada de Estados Unidos de Afganistan tiene multiples explicaciones, en
ocasiones se relaciona con la necesidad de eliminar cargas operativas que
dificultaban relanzar y reorientar la preparaciéon®’. En nuestro caso, quizas
también deberiamos poner en perspectiva las operaciones actuales, para
poder priorizar la preparacién de operaciones futuras.

3.2. Lainteligencia se hace mas importante en la preparacion

Cuando se tiene una gran superioridad sobre los potenciales adversa-
rios, como ha sido el caso en las Ultimas décadas, el conocimiento de sus
capacidades, que en cualquier caso son siempre muy inferiores, no es prio-
ritario. No obstante, cuando las capacidades comienzan a ser equiparables,
un conocimiento profundo del adversario se hace imprescindible®®. La pre-
paracion contra adversarios equiparables necesita mds y mejor inteligencia.

En esta linea, en su «Plan de Navegacién de 2021» el CNO de la Marina
de Estados Unidos indicé que «todo nuestro planeamiento (estratégico,
operacional y téctico) se completard con un conocimiento profundo de las
capacidades y forma de pensar de nuestros adversarios [...]. Alinearemos
nuestros ejercicios, experimentos y formaciéon para entender mejor los
requisitos para derrotar al adversario»?®.

Una de las prioridades debe ser anticiparse al desarrollo de las crisis, ya
que una deteccién temprana permite tomar medidas cuando nos encon-
tramos en la zona gris y asf evitar escalar a un enfrentamiento abierto. Una
deteccién temprana también proporciona un margen de tiempo para activar
planes y elevar el alistamiento de las fuerzas. Es necesario, por tanto, per-
feccionar el sistema de indicadores y alertas que es parte de la inteligencia
actual. No obstante, la anticipacion que se puede esperar no permitira suplir
una preparacion insuficiente.

Cuando se desencadena una crisis las necesidades de inteligencia actual
se disparan dejando pocos recursos para completar la inteligencia bdsica

7 Felbab-Brown, V. (2021). The US Decision to Withdraw from Afghanistan Is the
Right One. Blog Brookings (15 de abril). Disponible en: https:/Mwww.brookings.edu/blog/
order-from-chaos/2021/04/15/the-us-decision-to-withdraw-from-afghanistan-is-the-
right-one/.

8 Arena P.y Wolford S. (2012). Arms, Intelligence, and War. International Studies Quar-
terly 56, n.° 2, pp. 351-65.

19 Chief of Naval Operations. (2021). CNO NAVPLAN (enero).
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no acumulada previamente. Por otra parte, en esos momentos los esta-
dos mayores operativos demandan al personal experto de aumento que
en muchos casos proceden de los érganos de inteligencia de la estructura
orgdnica. En una crisis, con toda probabilidad, se producird un aumento de
las necesidades de inteligencia que deben ser atendidas por la estructura
orgdnica y una disminucién de la capacidad de satisfacerlas. Es, por tanto,
necesario contar con una inteligencia basica solida construida previamente
y una estructura orgdnica dotada de suficiente personal en calidad y canti-
dad®.

Los periodos de plena normalidad deben de aprovecharse para la
preparacién. Por otra parte, en estos mismos periodos, las operaciones
permanentes dirigen sus esfuerzos de inteligencia al conocimiento del
entorno en el que se desarrollan y a la inteligencia actual que permite su
conduccidn. En ocasiones, dentro del mismo espacio en el que se desarro-
Ilan las operaciones permanentes, tienen lugar actividades de inteligencia
de preparacion dirigidas a satisfacer otras necesidades. Se deben poner
en contexto ambas y articular procedimientos para que se produzca la
mejor coordinacidn, sin perder de vista que la preparacién es también una
actividad operativa y que no siempre serd menos prioritaria que le desa-
rrollo de las operaciones permanentes. Es necesario, por tanto, alinear la
estructura orgdnica y operativa, y alcanzar un funcionamiento integrado
como claves del éxito.

4. Conclusidn

Aunque no esté claramente definida, existe una inteligencia de y para
la preparacién que se debe desarrollar principalmente en la estructura
orgdnica. Esta inteligencia es fundamentalmente inteligencia bdsica,
menos visible y mds alejada de sus clientes que la inteligencia actual, aun-
que tiene la ventaja de acceder con mas facilidad a redes de expertos.
Es menos conocida y entendida que la inteligencia en el planeamiento y
conduccién de operaciones, pero es igualmente operativa e imprescindi-
ble para garantizar la superioridad frente a potenciales adversarios y la
seguridad de nuestras fuerzas. Por otra parte, en el contexto actual y con
cierta urgencia, es necesaria mas y mejor preparacion; por ese motivo, la
inteligencia que se desarrolla en la estructura orgdnica debe priorizarse,
para asegurar que las actividades de preparacion reciben un apoyo ade-
cuado, pero también como una actividad de preparacidn en si, que acu-
mula inteligencia bdsica y mantiene personal experto listo para reforzar
estructuras operativas.

20 \Weinbaum, C. et al. Surging Intelligence in an Unpredictable World.
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La evolucion del
sistema de inteligencia del Ejército del Aire
y del Espacio

Sergio Flores Friaza

El dmbito aeroespacial es un dmbito fisico que envuelve a los dmbitos
terrestre y maritimo, y que ofrece la posibilidad de utilizar la tercera
dimensidn sobre la superficie, con un amplio espectro de alcances vy alti-
tudes. Sus caracteristicas limitan, en el ambito aéreo, la permanencia
para operar en él y requiere disponer de bases en superficie.

Este dmbito proporciona a las Fuerzas Armadas las capacidades de
penetracidn, aplicando potencia de fuego a grandes distancias con pre-
cisién, de proyeccidn rapida y de obtencidn de informacién con rapidez
y perspectiva. En él operan principalmente los medios aeroespaciales y
los balisticos.

Tradicionalmente, la Inteligencia ha jugado un papel esencial en el eficaz
empleo del poder aeroespacial, principalmente a través de la deteccidn,
localizacidn, identificacién y evaluacién de objetivos, riesgos y amenazas
en el dmbito aeroespacial, asi como en la contribucién a la superioridad
en la toma de decisiones.

También, el dmbito aeroespacial ha sido, a través del tiempo, el lugar
prioritario desde el que realizar actividades de vigilancia y reconoci-
miento para permitir a los comandantes aéreos adquirir y mantener un
adecuado conocimiento de la situacién.

En el dmbito de las Fuerzas Armadas, la creacién del Centro de Inteligen-
cia de las Fuerzas Armadas (CIFAS), como «érgano responsable de facili-
tar la inteligencia militar precisa para alertar sobre situaciones de interés
militar con riesgo potencial de crisis, procedentes del exterior, y prestar
el apoyo necesario en su dmbito a las operaciones», supuso un cambio
significativo al integrar los 6rganos de inteligencia militar de los Ejércitos
y de la Armada dentro de un Unico sistema funcional de inteligencia.

De esta forma, se ha establecido el Sistema de Inteligencia de las Fuerzas
Armadas (SIFAS)?, como Unica arquitectura, de caracter funcional en el
drea de inteligencia.

I Directiva del JEMAD 02/21 de 13 mayo 2021.
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El Ejército del Aire, para dar respuesta a sus necesidades de Inteligencia
en coherencia con el SIFAS entonces vigente, emitid la Directiva 23/07 del
JEMA estableciendo acciones y responsabilidades conducentes a implan-
tar un Sistema de Inteligencia del Ejército del Aire y del Espacio (SINTEA).

Aeroespacial, inteligencia, organizacién, normativa.

The evolution of the Air and Space Army intelligence system

The air domain is a physical domain that encompasses the land and sea
domains and offers the possibility of using the third dimension on the
surface, with a wide range of ranges and altitudes. Its characteristics
limit the permanence of operations in the air domain and require the
availability of land bases.

This domain provides the armed forces with the ability to penetrate, to
apply firepower with precision at long ranges, to project it rapidly and to
obtain information rapidly and accurately. Aerospace and ballistic assets
are the primary means used in this domain.

Traditionally, intelligence has played an essential role in the effective use
of air and space power, primarily through the detection, location, identifi-
cation and assessment of air and space targets, risks and threats, and in
contributing to superiority in decision making.

In addition, the air domain has historically been the primary location from
which to conduct surveillance and reconnaissance activities to enable air
commanders to gain and maintain adequate situational awareness.

In the field of the Armed Forces, the creation of the Armed Forces Inte-
lligence Centre (CIFAS) as “the body responsible for providing the mili-
tary intelligence required to warn of situations of military interest with a
potential risk of crisis coming from abroad, and to provide the necessary
support in its field to operations” represented a significant change, inte-
grating the military intelligence services of the Army and the Navy into a
single functional intelligence system.

Thus, the Armed Forces Intelligence System (SIFAS) was established as
a single functional intelligence architecture.

In order to meet its intelligence requirements in accordance with the
SIFAS in force at the time, the Air Force issued JEMA Directive 23/07,
which defined the actions and responsibilities leading to the implemen-
tation of an Air Force and Space Intelligence System (SINTEA).

Aerospace, intelligence, organization, regulatory.
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1. Introduccién

La Instruccién 37/2021 de 1 de julio, del Jefe de Estado Mayor del Ejér-
cito del Aire y del Espacio, por la que se desarrolla la organizacidn del Ejér-
cito del Aire y del Espacio (EA), incluye, entre otras, las siguientes UCO
relacionadas con la Inteligencia y la Contra-Inteligencia (Cl) en el EA, que se
destacan a continuacién:

La Seccién de Inteligencia (SINTE), encuadrada en la Divisién de
Operaciones (DOP) del EMA, constituye el érgano de direccién de
inteligencia del EA en el escaldn intermedio del SIFAS, estableciendo
relaciones funcionales de coordinacidn, cooperacién y apoyo con los
drganos que integran los diferentes escalones del SIFAS.

La Seccién de Informacién Interna (SEININ) pasa a denominarse
Seccién de Contrainteligencia e Informacidn Interna (SECIN), enc-
uadrandose en la Division de Operaciones (DOP) del EMA. La SECIN
se constituye como el érgano de direccién de la contrainteligencia
del EA en el Escalén Intermedio del SIFAS, estableciendo relaciones
funcionales de coordinacién, cooperacion y apoyo con los érganos
que integran los diferentes escalones del SIFAS. Ademds, podrd
establecer y coordinar con otros organismos de contrainteligencia,
las actuaciones y necesidades informativas en beneficio de la segu-
ridad del EA.

La Seccién de Inteligencia, Vigilancia y Reconocimiento (A2), enc-
uadrada en la Direccién de Operaciones (DIROPS) del Estado Mayor
del Mando Aéreo de Combate (MACOM), constituye el érgano de
direccion de inteligencia del E.A en el escaldn Bésico del SIFAS. En
base aello esresponsable de lafase de direccién del ciclo de inteligen-
cia en el dmbito aeroespacial. Igualmente, y como parte del proceso
JISR, es responsable en coordinacién con el Centro de Operaciones
Aeroespaciales (AOC) del planeamiento y programaciéon del empleo
de los medios ISR de cardcter aeroespacial, especificos o conjuntos
asighados al GIMACOM/CMOA.

El Centro de Inteligencia y Targeting Aeroespacial (CINTAER), en-
cuadrado en la estructura del Mando Aéreo de Combate (MACOM),
constituye el érgano principal de referencia del GIMACOM en ma-
teria de inteligencia y targeting en el dmbito aeroespacial. Bajo la
direccidn de la Seccién ISR (A2) de la DIROPS del Estado Mayor
del MACOM, el CINTAER es responsable de la elaboracién y di-
fusién de los productos de inteligencia necesarios para el pla-
neamiento y la conduccién de las operaciones aeroespaciales y
aquellos requeridos por el proceso de targeting, en el &mbito de
sus competencias.
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e ElCentro de Operaciones de Vigilancia Espacial (COVE), encuadrado
en la Jefatura del Sistema de Vigilancia y Control Aeroespacial
(JSVICA), tiene como misidn la vigilancia y conocimiento de la situ-
acién espacial de interés y la provisién de servicios en apoyo a las
operaciones de las FAS.

e El Centro de Apoyo Técnico Avanzado del Ejército del Aire y del
Espacio (CATA-EA), encuadrado en la Jefatura de Servicios Técnicos
y Ciberespacio (JSTCIBER), es responsable de la monitorizacién de
las redes y sistemas especificos y aquellos que se le encomienden,
articulando los mecanismos oportunos y desarrollando las capaci-
dades necesarias, para llevar a cabo la ciberdefensa de los mismos
y protegerles ante posibles ataques que puedan afectar a cualquiera
de las dimensiones (confidencialidad, integridad y disponibilidad) de
la informacién que manejan o ante cualquier accién que sobre ellos
se desarrolle y que sea contraria a los intereses del Ejército del Aire
y del Espacio.

Ademds, el CATA-EA estd integrado en el Sistema de Inteligencia del
EA vy coordina con el EMA/DOP los aspectos relativos a la ciberseguridad,
cuando las acciones hostiles tengan como origen o destino el EA.

2. Exposicion

El SINTEA constituye el conjunto integrador de todas las capacidades
propias en materia de inteligencia y contrainteligencia, tanto en beneficio de
las Fuerzas Armadas en general, como del EA en particular.

El SINTEA constituye la aportacion del EA en el escalén Intermedio y
bdsico del SIFAS, formando parte intrinseca del mismo, como arquitectura
Unica de inteligencia en el ambito de las FAS.

El SINTEA, bajo la direccién del Estado Mayor del Ejército del Aire y del
Espacio (EMA), a través de la Divisidon de Operaciones (DOP), estd consti-
tuido por dos subsistemas, a través de los cuales se dirigen, gestionan y eje-
cutan las actividades de inteligencia y contrainteligencia, respectivamente,
en el Ejército del Aire y del Espacio:

— Subsistema?de Inteligencia Tactico Aéreo (SITAC)
— Subsistema de Contrainteligencia e Informacién Interna (SCIN)

Ambos subsistemas establecen sus relaciones funcionales a través de la
estructura orgdnica del EA, desde el escaldn bésico (UCO, Direcciones, Jefa-
turas y Mandos) al escalén intermedio, el EMA/DOP, del SIFAS. Adema3s,

2 El término Subsistema, referido tanto al SITAC como al SCIN, puede aparecer en otros
documentos normativos como «Sisteman.
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sus aportaciones contribuyen a la generacién de inteligencia y contrainteli-
gencia en los niveles operacional y estratégico.

El SITAC proporciona la informacién/inteligencia necesaria para la pre-
paracion, el planeamiento y la conduccidén de las misiones y operaciones
aeroespaciales del EA en el nivel tactico.

EI SCIN proporciona la contrainteligencia necesaria para identificar, anali-
zar y contrarrestar las amenazas a la seguridad planteadas por los Servicios
de Inteligencia Hostiles (SIH) y las organizaciones o individuos involucrados
en las acciones TESSCO, asi como para establecer y coordinar las actuacio-
nes y necesidades de informacidn interna en beneficio de la seguridad del
EA en el nivel tactico.

El SINTEA tiene como finalidad principal contribuir al esfuerzo de inteli-
gencia y contrainteligencia militar de cardcter conjunto, derivado del Plan de
Inteligencia Militar (PIM). Para ello, se integrard como Sistema de inteligen-
cia especifico del EA dentro del sistema de inteligencia de las FAS (SIFAS).

El Plan de Inteligencia Militar (PIM) constituye el documento marco en el
que se materializan:

— Los objetivos de interés de inteligencia de las FAS (OlIFAS) que han
sido definidos tomando como referencia la situacidn geoestratégica
actual.

— Las dreas y temas de interés de inteligencia (ATII).
— Las necesidades prioritarias de inteligencia (NPI).
Los objetivos del SINTEA son los siguientes:

— La difusidén y empleo efectivo de la inteligencia y contrainteligencia
provenientes del SIFAS.

— La gestidn eficaz de las necesidades y la elaboracién de inteligencia
de cardacter aeroespacial (nivel tactico), asi como su difusién tanto a
las UCO del EA como al escaldn superior (CIFAS) y a otros érganos
de la estructura del SIFAS que se determinen.

— Contribuir a la proteccién de la fuerza a través de actividades de con-
trainteligencia, informacidn e inteligencia.

— Participar en el planeamiento y conduccién de operaciones y ejer-
cicios con aquellos elementos o estructuras operativas que en cada
caso se establezcan.

— Desarrollar y definir, en el dmbito de sus competencias, la doctrina y
normativa de inteligencia y contrainteligencia aplicables a las opera-
ciones y misiones especificas del EA.
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Definir, desarrollar e implantar la normativa relativa al apoyo de inteligen-
cia al planeamiento y conducciédn de operaciones (en las dreas de CPOE3,
Targeting, InfoOPS, PsyOps, etc.), en el dmbito del EA, para su aplicacién en
el SITAC y el SCIN.

El SINTEA engloba la estructura, organizacién, procedimientos, relacio-
nes, productos, sistemas de informacién y, en general, los recursos huma-
nos y materiales que el EA, de forma permanente u ocasional, dedica a
funciones de inteligencia y contrainteligencia.

Aunque no forman parte del SINTEA, contribuyen a este, los centros
docentes del Ejercito del Aire y del Espacio que imparten formacidén en
materia de inteligencia aeroespacial y contrainteligencia, asi como las uni-
dades cuyos cometidos estdn relacionados con la inteligencia geoespacial
(GEOINT), los sistemas de informacién y comunicaciones, la ciberdefensa o
las relaciones internacionales.

EI SINTEA, estd compuesto por los subsistemas SITAC y SCIN. Cada uno
de estos subsistemas, se estructuran en dos niveles: un nivel superior y un
nivel basico en el EA, vinculados respectivamente con los escalones inter-
medio y bdsico del SIFAS.

En el nivel superior, la direccién, coordinacién y control del SINTEA
corresponde al EMA, a través de la DOP. Para ello, cuenta con la Seccidn
de Inteligencia (SINTE) para asuntos de inteligencia, y con la Seccidén de
Contrainteligencia e Informacion Interna (SECIN) para asuntos de contrain-
teligencia e informacidn interna.

El Subsistema de Inteligencia Téactico Aéreo (SITAC) comprende su
estructura, arquitectura CIS, los procesos y procedimientos y los produc-
tos derivados de los mismos, los sistemas de informacidn; en general, los
recursos de personal y de material que el EA dedica a satisfacer las necesi-
dades de informacidn/inteligencia proveniente de los dmbitos especifico o
conjunto, ademds de aquellas otras que puntualmente le puedan ser enco-
mendadas.

De acuerdo con las instrucciones y directrices recibidas del Estado Mayor
del EA, el MACOM, como autoridad funcional en materia de inteligencia en
el EA, encuadrado en el nivel basico del SINTEA, ejercerd la direccién del
SITAC, cuya coordinacidn y control se llevard a cabo a través de la Seccién
ISR (A2) de su Estado Mayor.

Dentro del nivel basico del SINTEA, los érganos de ejecucion del SITAC
estdn constituidos por las UCO del EA dotadas de capacidades que les per-
miten desempenfar los cometidos de obtencién y/o explotacién, anadlisis y
produccidn y difusiéon de productos. Para ello, estas UCO (con capacidad

3 CPOE: Comprehensive Preparation of the Operational Environment.
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ISR o NTISR*) estardn organizadas de manera que cuenten con los érganos
o elementos necesarios para la realizacién de los citados cometidos.

En el marco del SITAC se establecerdn relaciones funcionales entre los
6rganos del subsistema (direccién y ejecucidn) y aquellas Unidades de la
Fuerza del EA® que dispongan en su estructura de érganos de inteligencia
(secciones o negociados Intel), necesarios en su preparacién para la reali-
zacion de operaciones militares de cardcter aeroespacial, y en su caso, eje-
cutar las que se les encomienden. A efectos operativos, los citados 6rganos
de inteligencia estarian encuadrados en el SITAC.

Entre las funciones que corresponde al SITAC:

— Contribuir a satisfacer las necesidades de inteligencia militar de
ambito aeroespacial (nivel tactico) y aquellas otras derivadas del
Plan de Inteligencia Militar (PIM) y asignadas en el Programa Gen-
eral de Obtencién de Inteligencia (PROGINT) al EA. Todas estas
necesidades de inteligencia militar estardn recogidas en un plan de
obtencidn y elaboracion (ICP®) especifico del EA, cuya elaboracién y
actualizacidn sera responsabilidad del MACOM (con las directrices
que pueda dar el EMA), como érgano de direccién del SITAC.

— Proporcionary gestionar las necesidades de informacidn/inteligencia
de cardcter téctico necesarias para el planeamiento y la conduccidn
de las operaciones aeroespaciales, asi como aquellas provenientes
de las UCO integradas en el SITAC.

— Gestionar la respuesta de aquellas necesidades de informacién/
inteligencia proveniente de elementos ajenos al SITAC, pero integra-
dos en cualquiera de los escalones del SIFAS.

— Gestionar de manera eficaz la informacién/productos de inteligencia
proveniente de cualquier érgano del SIFAS, facilitando su explotacidon
a través de la integracion en el ciclo de inteligencia especifico del
SITAC.

— Dirigir y ejecutar el proceso (J)ISR en el dmbito aeroespacial de
acuerdo a los requerimientos establecidos en los correspondientes
planes de obtencién de inteligencia (ICP), para el desempefio de las
misiones de cardcter permanente asignadas al MACOM a través del
Mando Operativo Aeroespacial (MOA) y, cuando se constituya, las
asignadas al Mando Componente Aeroespacial (JFAC?).

4 NTISR, Non Taditional ISR.

5 Unidades aéreas de combate, de apoyo al combate, de accién del Estado y del sistema
de vigilancia y control aeroespacial.

6 |CP, Intelligence Collection Plan.

7 JFAC: Joint Force Air Component.
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Contribuir, cuando se requiera, a la constitucién de aquellas estruc-
turas operativas (Division ISR del Mando Componente Aeroespacial)
gue proporcionen el necesario apoyo en materia JISR para el plan-
eamiento concurrente y la conduccién de operaciones en los niveles
tactico y operacional.

Coordinar la elaboracién de los productos de inteligencia en apoyo
al targeting requeridos para el planeamiento y conduccién de las
operaciones y/o la elaboracién o actualizacién de los planes que se
determinen.

Generar y supervisar la documentacién necesaria para regularizar
los procesos de apoyo al targeting conjunto de los que MACOM sea
responsable.

El desarrollo en detalle del SITAC estd contemplado en el «Concepto
operativo y estructura del Subsistema de Inteligencia Tactico Aéreo», docu-
mento que serd revisado periédicamente por el EMA, en coordinacién con el
MACOM, para asegurar la maxima eficacia de este Subsistema.

Corresponde al SCIN:

Contribuir con sus medios a satisfacer en tiempo las necesidades
de contrainteligencia militar recogidas en el ICP y aquellas otras que
estén asignadas en el PROGINT al EA.

Detectar y posibilitar la neutralizacién de amenazas contra la seguri-
dad, cuyo origen o destino sea el Ejército del Aire y del Espacio, lleva-
das a cabo por servicios de inteligencia hostiles u organizaciones o
individuos involucrados en actividades TESSCO, asi como establecer
y coordinar las actuaciones y necesidades informativas en beneficio
de la seguridad del EA.

En coordinacién con la Seccidn de Proteccidén de la Fuerza del EMA
y con la colaboracién de las Fuerzas y Cuerpos de Seguridad del
Estado y otros servicios de informacidn/inteligencia, mantener actu-
alizado el mapa de riesgos que afecta al Ejército del Aire y del Espacio
en territorio nacional, de forma que permita la gestidn de la amenaza
TESSCO en el ambito del EA.

Facilitar el intercambio y la explotacién inmediata de la informacidn
de contrainteligencia con el escalén superior u otros érganos del
SIFAS, colaborando con ellos y compartiendo la propia que pueda
ser de interés.

Colaborar con el escalén Superior u otros érganos del SIFAS en la
continua actualizacién del mapa de riesgos que afecta al Ejército
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del Aire y del Espacio en aquellas zonas de operaciones donde se
encuentre desplegado.

ElI SCIN, se compone de los siguientes érganos:

— Como drganos de direccidn, los Negociados y los Subnegociados
de Contrainteligencia e Informaciéon Interna (NEININ / SUBNEININ)
de los Mandos Aéreos, Agrupacién del Cuartel General, Jefaturas y
Direcciones del Ejército del Aire y del Espacio.

— Como érganos de ejecucidn, las Delegaciones de Contrainteligencia
e Informacidn Interna (DEININ), dependientes de los NEININ / SUB-
NEININ, y pertenecientes a las UCO del Ejército del Aire y del Espa-
cio.

— Otros drganos de ejecuciéon que se determinen y que cuenten con
capacidad de llevar a cabo misiones de obtencién de informacién de
CI/HUMINT con dependencia funcional de la SECIN.

. Conclusiones

— Tomando como referencia lo anteriormente expuesto, se pueden
extraer las siguientes conclusiones:

— Resultaba necesario adaptar el Sistema de Inteligencia del Ejército
del Aire y del Espacio (SINTEA) a los cambios organizativos aconte-
cidos en el seno del EA.

— Para proporcionar el adecuado nivel de regulacidn orgdnica a la
revision del SINTEA, se considerd promulgar una Instruccién General
del JEMA, sobre Organizacion y Funciones del Sistema de Inteligen-
cia del Ejército del Aire y del Espacio (SINTEA).

— La IG, establece los principios y criterios generales que definen la
arquitectura y funcionamiento del SINTEA.

— De esta manera, la estructura del EA se alinea con la estructura del
CIFAS.






Inteligencia estratégica, transdisciplina-
riedad y sistemas complejos adaptativos

José Lorenzo-Penalva Lucas

El fracaso de la campafia Afganistan pone de manifiesto la necesidad de
emplear aproximaciones diferentes a problemas como la insurgencia, el
terrorismo o el extremismo violento. Estos fenédmenos caen dentro de los
problemas tipificados como interactivamente complejos no lineales.

La inteligencia asociada a la toma de decisiones, el planeamiento, la
ejecucidn de operaciones, asi como la valoracién de la eficiencia de las
acciones llevadas a cabo en la campafna deben emplear unas herra-
mientas adecuadas al tipo de problema al que se enfrentan. Los siste-
mas complejos adaptativos y la transdisciplinariedad son dos estrategias
de afrontamiento necesarias en la actual lucha contra la insurgencia, el
terrorismo y el extremismo violento.

Terrorismo, extremismo violento, sistemas complejos adaptativos, trans-
disciplinariedad, toma de decisiones.

Strategic intelligence, transdisciplinarity and complex adaptive
systems

The failure of the Afghanistan campaign highlights the need for new
strategies to deal with problems such as insurgency, terrorism or violent
extremism. These phenomena fall into the category of interactively com-
plex non-linear problems.

The intelligence community involved in decision-making, planning and
executing operations, as well as evaluating the effectiveness of actions
taken during the campaign, must use tools appropriate to the nature of
the problems they face. Complex adaptive systems and transdisciplinarity
are two necessary coping strategies in the current fight against terrorism.

Terrorism, violent extremism, complex adaptive systems, transdisciplina-
rity, counterterrorism, violent radicalization, decision making.
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1. Introduccién

Emplear las herramientas apropiadas al tipo de sistema, problema o
entorno ayuda a resolverlo adecuadamente. Nadie con conocimiento de
causa tratarfa de resolver un problema de mecdanica cudntica con leyes de
la mecdnica cldsica; sin embargo, para tratar de resolver el problema de la
insurgencia, el terrorismo o el extremismo violento se estdn empleando las
mismas herramientas que para hacer frente a un enemigo convencional,
cuando las leyes que rigen el combate convencional distan mucho de las
que rigen el conflicto asimétrico o irregular.

Tratar de resolver problemas complejos o cadticos con herramientas de
resolucién de problemas o de toma de decisiones de otro tipo, es una fér-
mula con una probabilidad de fracaso casi cierta. El fiasco de Afganistan
es prueba de ello. Después de veinte afios de conflicto violento, miles de
millones de ddlares gastados, cientos de miles de muertos (entre civiles,
militares e insurgentes), cientos de miles de desplazados, se ha vuelto a la
situacion inicial: los talibanes en el gobierno y al-Qaeda con bases y san-
tuarios en el pais?.

Este articulo profundiza en los riesgos de no emplear las herramien-
tas adecuadas al tipo de problema al que la inteligencia se enfrenta. En
concreto, se trata de responder a qué tipo de problema es el terrorismo, el
extremismo violento o la insurgencia y cudles son las estrategias de afron-
tamiento mds adecuadas desde el punto de vista de la inteligencia asociada
a la toma de decisiones.

A pesar de que el terrorismo, la insurgencia o el extremismo violento son
fendmenos muy diferentes, los tres tienen un comin denominador: perte-
necer a la misma categoria de problema, lo que hace que el marco gene-
ral de resolucidn de estos tres fendmenos sea el mismo, aunque luego se
emplee un remedio especifico para cada uno de ellos.

2. Tipos de problemas

Por un lado, los problemas pueden sintetizarse en cuatro grandes gru-
pos: simples, complicados, complejos y cadticos.

Los problemas o entornos simples se caracterizan por tener pocas par-
tes constituyentes. Todos los pardmetros son conocidos y adema3s, en estos
entornos, rige la légica formal, el principio de causalidad y el principio de
linealidad.

I El director de investigacion del Instituto de Estudios Estratégicos del Colegio de Gue-
rra del Ejército de los Estados Unidos, Metz (2017), exponfa la necesidad de cambiar la
aproximacién de la tactica y la estrategia de Estados Unidos frente al fendmeno de la
insurgencia y las organizaciones terroristas.
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Los problemas complicados poseen mds partes que los simples; se
rigen también por el teorema de la causalidad, aunque a veces pueda
estar separada en el tiempo y el espacio. En un problema complicado
se sabe que hay pardmetros desconocidos, pero también se sabe que
este vacio de conocimiento se puede solucionar obteniendo los datos
faltantes.

Los problemas complejos estdn compuestos por numerosas partes. En
estos entornos o problemas se sabe que hay pardmetros conocidos y des-
conocidos-conocidos, asimismo hay desconocidos-desconocidos. El vacio
de conocimiento en este campo se puede solucionar en los desconoci-
dos-conocidos, aunque no de manera sencilla o evidente; por definicidn,
no se puede solucionar en los desconocidos-desconocidos. Generalmente
existe multicausalidad, pero la causalidad solo es coherente y visible a pos-
teriori.

En los entornos o problemas cadticos hay pardmetros conocidos, desco-
nocidos e incognoscibles. La causalidad no es detectable o no existe.

Por otro lado, los problemas también pueden dividirse en dos grandes
grupos: los lineales y los no lineales. Un problema lineal es aquel que puede
descomponerse en partes mas sencillas y cada una de las partes puede
resolverse por si misma. El resultado final serd equivalente a la suma de las
partes constituyentes.

Los problemas no lineales pueden dividirse en partes componentes, pero
no se les pueden aplicar las cuatro leyes que rigen la mecédnica de sistemas
lineales (la ley aditiva de elementos, la conmutativa, la asociativa y la distri-
butiva). Es decir, no es posible solucionar el problema resolviendo de forma
individual cada una de las partes constituyentes; no es factible realizar un
reduccionismo metodoldgico. La resistencia de un material sometido a un
estrés es un ejemplo de un sistema no lineal.

Por ultimo estdn los problemas o entornos interactivos y no interactivos.
Las partes constituyentes en un problema o entorno interactivo estan rela-
cionadas entre si de tal forma que no es posible actuar sobre una sin influir
o alterar a las demds. Un ecosistema o el cuerpo humano y sus érganos
constituyentes son ejemplos de sistemas interactivos.

Desde René Descartes a Laplace se ha tenido plena confianza en el
método cientifico basado en la relacién causa-efecto, denostando cualquier
otra aproximacion al conocimiento cientifico. El método cartesiano fue un
verdadero avance para desterrar especulaciones y creencias; sin embargo
este método daba respuesta exclusivamente a problemas simples y compli-
cados, que pertenecen al conjunto de aquellos en los que reina el principio
de causalidad.
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La astronomia, la fisica y la matematica asociada fueron las primeras
disciplinas cientificas que se enfrentaron a la resolucién de problemas com-
plejos, como el famoso problema de los tres cuerpos formulado por Isaac
Newton en los Principia. Poincaré termind con el determinismo laplaciano,
cuando en 1890 escribid la versidn corregida del problema de los tres cuer-
pos, donde exponia la creencia de que pequefnos cambios en un sistema
aparentemente estable pueden hacer que éste se desequilibre repentina-
mente. Era el nacimiento de la teoria del caos y la mecdnica y dindmica de
sistemas no lineales.

La comunidad cientifica tardarfa mds de tres cuartos de siglo en com-
prender los comportamientos cadticos, estocdsticos, de un sistema dina-
mico como el descrito por Poincaré. Richard Feynman, Nobel de Fisica en
1965, apunté que el indeterminismo no pertenece exclusivamente a la
mecanica cudntica, sino que es una propiedad bdsica de muchos sistemas
fisicos.

De todos los tipos de problemas o entornos, los mas dificiles de resolver
son los cadticos y después los interactivamente complejos no lineales.

Hoy en dia son muchas las ciencias que trabajan con sistemas indetermi-
nistas, sistemas interactivamente complejos o sistemas complejos no linea-
les como, por ejemplo: la medicina para el estudio del cerebro; la sociologia
en sus modelos predictivos de crecimiento de las ciudades y sociedades;
la informatica en la programacidn de inteligencias artificiales; la economfa
en la prediccién de los mercados; la ingenieria en el control de procesos; la
fisica y la astronomfa, etc.

3. Transdisciplinariedad

Entrando un poco mds en detalle, los problemas interactivamente com-
plejos no lineales, como la insurgencia, el extremismo violento y el terro-
rismo, se caracterizan porque:

— Estdn compuestos por numerosas partes no homogéneas, siendo
estas las que precisamente conforman, definen y dan carécter al
problema o entorno.

— Sus partes constituyentes estdn interrelacionadas entre si y no
es posible actuar sobre una sin influir sobre otras (por ejemplo: el
sistema de actores, el binomio seguridad-economia, politica-religidn,
otros).

— La polemologia del conflicto es multicausal (Ferndndez-Montesinos,
2013).

— Ademads, este tipo de problemas se caracterizan porque algunas de
sus relaciones no obedecen al principio de causalidad. Muchas de las
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decisiones de los seres humanos y grupos de estos, incluidos Esta-
dos, no son racionales. Asi pues, muchas de las dindmicas del ter-
rorismo, la insurgencia o el extremismo violento obedecen a otras
relaciones diferentes a las causales, como emociones, sentimientos,
estética, teorfa del contagio u otras.

— ElI'mismo estimulo puede causar reacciones muy diversas en un actor
o sistema, cuantitativa y cualitativamente hablando.

Desde este punto de partida, como son muchas las causas y las par-
tes componentes, son muchas las disciplinas que deben emplearse para
analizarlas vy tratarlas. Sin dnimo de ser exhaustivo, la politica, el derecho,
la psicologia, la economia, la seguridad y defensa, obras publicas e infraes-
tructuras, ensenanza, religidén, son dreas o disciplinas que estan directa-
mente relacionadas con estos fendmenos. Asi pues, para comprender bien
estos tres problemas resulta necesario un andlisis de inteligencia multidisci-
plinar y multinivel (macro, meso, micro, causas estructurales, causas super-
ficiales, etc.).

Con el fin de la Guerra Fria y el paso a una realidad internacional multi-
polar, la OTAN empieza a tomar conciencia de |la necesidad de emplear un
enfoque integral en su aproximacion a los conflictos; sin embargo, no serd
hasta el 2010 cuando la organizacién publica la primera directiva integral
de planeamiento de operaciones, con un verdadero un enfoque multidisci-
plinar?. Espafa incorporard en su doctrina nacional de operaciones e inteli-
gencia el enfoque integral®.

Los factores del PMESII-PT —acrénimo normalizado que hace referencia
a Political, Military, Economic, Social, Infrastructure and Informations-Phy-
sical Environment and Time— son un buen punto de partida para analizary
comprender el conflicto o la crisis, pero hay que tener dos precauciones. Pri-
mero, estos factores no deben ser limitantes para el analisis del conflicto, es
decir, como cada insurgencia, terrorismo o extremismo violento son Unicos
temporal y espacialmente, estos fenémenos deben analizarse empleando
todas las disciplinas necesarias para alcanzar el enfoque integral y holistico,
sin circunscribirse a un grupo cerrado. Segundo, no es posible que un Unico
experto o analista produzca todo lo necesario para realizar un andlisis com-
pleto del conflicto, drea o actor, pues se necesitan varias disciplinas para
abarcar con éxito la complejidad de estos problemas.

2 Esta directiva se actualizé por la versidn 2 en 2013, Allied Command Operations Com-
prehensive Operations Planning Directive. Recientemente se ha publicado la versién 3.
Véase también OTAN (2019) AJP-03.

3 El enfoque integral emana desde las doctrinas de mads alto nivel, como las Publicaciones
Doctrinales conjuntas PDC-01 Empleo conjunto de las Fuerza Armadas, de febrero de
2018; o la PDC-2 Doctrina de Inteligencia para las Fuerzas Armadas, de marzo de 2020;
hasta las de mds bajo nivel como las tdcticas, técnicas y procedimientos.
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Siendo cierto todo lo anterior, la aproximacién multidisciplinar no es sufi-
ciente y este es un aspecto que todavia no se ha interiorizado ni operati-
vizado totalmente ni en la OTAN ni en Espafa. Lo trascendente de este
asunto es que, en el andlisis, toma de decisiones y desarrollo de operacio-
nes en ambientes complejos, lo que aporte cada una de las disciplinas no
puede tratarse de manera aislada a lo que aporte el resto de las otras, por-
que las partes constituyentes estdn interrelacionadas entre si y cuando se
actla sobre una de ellas se afecta o se desestabiliza al resto de las partes.

Transdisciplinariedad es cuando varias disciplinas trabajan de forma
coordinada y subsidiaria para dar una solucién holistica, lo cual es lo que
verdaderamente hace falta para abordar problemas complejos como la
insurgencia, el extremismo violento y el terrorismo. Asi pues, las diferen-
tes disciplinas deben aportar soluciones consensuadas, en los diferentes
niveles (macro, meso, micro), para hacer frente de forma holistica a las dife-
rentes causas constituyentes (profundas, superficiales y detonantes) del
entorno, sistema o problema.

4. Sistemas complejos adaptativos

Como se ha visto anteriormente, el terrorismo o el extremismo violento
es un problema complejo compuesto por numerosas partes constituyentes
heterogéneas y relacionadas entre si, que no pueden resolverse de forma
aislada. Desde este punto de vista, la aproximacién mas eficiente para hacer
frente a este problema es la Teoria General de Sistemas®*, es decir, ver el
problema como un sistema compuesto por diferentes subsistemas. Anali-
cemos dentro de la Teoria General de Sistemas cual es la subdisciplina que
mejor se adapta a estos fenémenos.

Asi como los problemas simples y complicados pueden abordarse con
lecciones aprendidas del pasado, planeamiento y procedimientos, los pro-
blemas interactivamente complejos no lineales requieren interactuar, detec-
tar hacia donde evoluciona la situacién y actuar en consecuencia. No es
posible resolver un problema interactivamente complejo no lineal exclusi-
vamente con buenas practicas o lecciones aprendidas o con el método de
planeamiento y toma de decisiones actual, ya que estd basado en sistemas
complicados lineales.

Lo que lo que funciona una vez y en un momento o lugar determinado,
en un sistema de actores que se desenvuelve en un entorno complejo inte-
ractivo y no lineal, puede no funcionar con otro actor, o con el mismo actor
en otro lugar o en otro momento, porque las relaciones que rigen en ese

4 La Teorfa General de Sistemas tuvo su origen en la biologfa, Bertalanffy (1950), aunque
posteriormente se expandid al resto de disciplinas como la ingenieria, economia, socio-
logfa, etc.
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dominio no son exclusivamente causales (linealidad). Asi pues, en entornos
y problemas interactivamente complejos no lineales no se producen siem-
pre las mismas respuestas a los mismos estimulos. Aunque esta leccidn
ha sido identificada por paises y organizaciones en el plano tedrico (OTAN
AJP-3.4.4 2016: 2-11), no ha terminado de ser bien comprendida o apli-
cada adecuadamente, pues el fracaso de la campafa de Afganistan asf lo
demuestra.

Para complicarlo mas, a lo anterior hay que sumarle que, para el pro-
blema del extremismo violento y terrorismo, tampoco funciona el teorema
fundamental del bienestar econémico, es decir, el sistema puede no alcan-
zar el equilibrio competitivo aunque las condiciones sean Pareto éptimas
(Arrow, 1951; Debreu, 1959). Es decir, en esta relacién competitiva es posi-
ble mejorar la situacidon de un actor, sin empeorar la situacién del otro vy
viceversa.

En el caso del terrorismo vy la radicalizacidn violenta, el teorema del bien-
estar econémico solo funciona en los subconjuntos de actores que tienen
los mismos fines, por ejemplo: el conjunto de organizaciones violentas
extremistas, insurgentes o terroristas, o bien el conjunto de aquellos que
las combaten.

Cuando se estudia el conjunto general de actores, la dindmica que rige
no es el principio de Pareto, sino el teorema de juegos, como los juegos
competitivos de suma cero o los juegos diferenciales (Basar y Olsder, 1982),
pues los intereses de los terroristas y de los que los combaten (ejecutivo,
legislativo, judicial, Fuerzas y Cuerpos de Seguridad, defensa, etc.) tienen
intereses encontrados e incompatibles.

Otro aspecto importante a la hora de decidir qué disciplina se adapta
mejor al problema en cuestidn, es ver cémo se comportan los elementos
del sistema, porque a diferencia de otras disciplinas, como la astronomia,
donde los problemas pueden ser complejos pero los elementos inanimados,
en este sistema los elementos tienen voluntad y propdsito; reaccionardn a
los estimulos en su contra. De este modo se puede decir que un sistema,
una estrategia o un actor es robusto y resiliente cuando es capaz de resistir
al cambio, o bien cuando es capaz de reorganizarse eficientemente después
del cambio (Holling, 1973; Levin, 1998; Levin y Lubchenco, 2008; Folke et
al., 2010).

Saber para qué se va a emplear un sistema o disciplina ayuda también a
escogerlo. En este sentido, los Estados y las organizaciones internacionales
planean y establecen unas lineas de trabajo o esfuerzo, de forma que, par-
tiendo de una situacién indeseable se vayan realizando acciones que pro-
duzcan efectos que permitan lograr objetivos intermedios, y tras recorrer el
camino planeado, se alcance la situacién final deseada u objetivo final.
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Las politicas o estrategias contraterrorismo o contra la radicalizacién
violenta no pueden cefiirse, simplemente, a una férmula magistral prepla-
neada o estudiada. Los elementos del sistema no son cuerpos exanimes.
Las organizaciones violentas extremistas y terroristas tienen voluntad pro-
pia, se adaptan, reaccionan, evolucionan a las acciones de aquellos que las
combaten (Jackson y Loidolt, 2013; Singh, 2017; Kettle y Mumford, 2017).

La lucha contra el terrorismo vy la radicalizacidn violenta requiere de una
evaluacidon continua y particularizada para cada amenaza, pues cada actor
se comporta de manera Unica temporal y espacialmente y no tiene por qué
responder de idéntica manera a los mismos estimulos (Brock y Durlauf,
1999; Olsson et al., 2004). El objeto de esta evaluacidn continua es valorar
si las acciones que realizan los poderes del Estado estan alcanzando los
efectos deseados, o si, por el contrario, son estériles, o incluso contraprodu-
centes, y actuar en consecuencia®.

Los sistemas complejos adaptativos son parte de la dindmica de siste-
mas no lineales y estdn especificamente disefiados para entornos interacti-
vos. Estos sistemas dan cabida a todas las peculiaridades del problema del
terrorismo, radicalizacién y extremismo violento. Los sistemas complejos
adaptativos permiten la teoria de juegos, son capaces de trabajar con con-
diciones Pareto éptimas y sin ellas y, asimismo, admiten retrasos entre los
subsistemas (causalidad o correlacién de Granger). Ademas, estos sistemas
permiten interactuar, detectar y valorar constantemente la situacién para
ofrecer la «mejor solucién posible» en el momento y lugar oportuno.

Los sistemas complejos adaptativos llevan aplicdndose numerosos anos
en el campo de la ingenieria, como, por ejemplo, la centralita de inyeccidén
de un vehiculo, que varfa la mezcla de aire y combustible en funcién de la
temperatura, altitud y demanda. Sin embargo, estos sistemas no se han
aplicado para el anilisis, planeamiento, toma de decisiones o valoracién de
la situacién en el campo de la lucha contra el terrorismo, radicalizacién o
extremismo violento.

5. Complementariedad entre la transdisciplinariedad y los sistemas com-
plejos adaptativos

Para hacer frente al extremismo violento o terrorismo la herramienta
S6ptima son los sistemas adaptativos complejos complementados con un
enfoque transdisciplinar y herramientas de medicién adecuadas como, por
ejemplo:

5 Véase Jorddn (2017), como ejemplo de ventaja, y Horowitz (2010), como ejemplo de
accidén-reaccién por malas decisiones politicas o de gobernanza.
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— El andlisis de la evolucidn de sistemas dindmicos (Berglund y Gentz,
2003).

— El andlisis de perturbacidn singular, que posibilita analizar la evolu-
cién de los sistemas dindmicos en marcos de avance lentos y rapidos
(Wasow, 1965; Fenichel, 1979).

— Modelos basados en un agente o actor (Bonabeau, 2002; Couzin et
al., 2005; Grimm y Railsback, 2005). Permiten modelizar las dindmi-
cas de un actor individual en funcién de las acciones de otros acto-
res. Esto facilita dos aspectos muy importantes en la lucha contra el
terrorismo y extremismo violento. El primero, realizar el andlisis de
vulnerabilidades criticas del centro de gravedad de la organizacién
violenta extremista o terrorista. El segundo, predecir y evaluar los
efectos de segundo vy tercer orden de las acciones de las politicas de
la estrategia contraterrorista y de la estrategia del actor terrorista.

— Debe tenerse en cuenta que, debido a que el fendmeno del terrorismo
y la radicalizacién violenta son problemas interactivamente complejo
no lineales, los modelos basados en un agente no pueden interpre-
tarse de forma aislada, deben estar enmarcados para poder inter-
pretar las dindmicas heterogéneas del sistema de manera holistica
(Flierl et al., 1999; Couzin et al., 2011).

— Modelos de gestién del riesgo e incertidumbre (Biggs et al., 2009;
Scheffer et al., 2009; Crépin et al., 2012). Relacionados con la robus-
tez, la resiliencia y la precaucién. La precaucién es un principio que
tiene aplicacidn directa en las politicas contra el terrorismo y extrem-
ismo violento, pero que mal empleado puede ser causante de con-
flicto prolongado.

6. Conclusiones

Se hace necesario revisar los métodos de andlisis de inteligencia, planea-
miento y toma de decisiones empleados para abordar problemas interacti-
vamente complejos no lineales como la insurgencia, el extremismo violento
o el terrorismo.

Emplear métodos antiguos, o no adecuados al tipo de problema, aumenta
la probabilidad de fracaso en el andlisis de inteligencia, o en la toma de
decisiones, lo cual pone en riesgo alcanzar la situacidn final deseada de la
campana o de la linea de esfuerzo operacional o estratégica.

Los sistemas complejos adaptativos, dentro de la teorfa general de sis-
temas, en combinacién con un enfoque holistico transdisciplinar, ofrecen un
sistema probado y adecuado en otras disciplinas como la medicina, inge-
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nierfa o biologfa, para afrontar problemas interactivamente complejos no
lineales como la insurgencia, el terrorismo o el extremismo violento.
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Contribucidn de la inteligencia sanitaria a
la seguridad nacional e internacional

Maria del Carmen Arifiez Fernandez

La pandemia causada por el virus SARS-CoV-2 ha tenido un impacto impor-
tante en los sistemas sanitarios de los paises, en la economia y en su geopo-
ltica, de tal forma que ha sido una amenaza para la seguridad nacional e
internacional. En el presente articulo se plantea la importancia de integrar
la inteligencia sanitaria militar en la funcién conjunta de inteligencia, y asi
realizar el apoyo a la toma de decisiones ante la gestién de crisis sanitarias
que pueden afectar a la seguridad nacional e internacional. El sistema sani-
tario espafiol esta desarrollando normativas en materia de salud publica que
establezcan, entre sus lineas de accién, mejorar la inteligencia epidemiold-
gica como un sistema de alerta precoz y predictivo de futuras epidemias y
pandemias. Una inteligencia sanitaria militar reforzada y mejorada es una
herramienta mds imprescindible para el apoyo interno v a la poblacidn civil.

Inteligencia sanitaria, seguridad, inteligencia epidemioldgica, operacio-
nes militares.

Contribution of health intelligence to national and international
security

The pandemic caused by the SARS-CoV-2 virus has had a significant
impact on the health systems, economies and geopolitics of all countries,
making it a threat to national and international security. This article dis-
cusses the importance of integrating military medical intelligence into
the joint intelligence function to support the decision-making process
in health crisis management that may affect national and international
security. The Spanish national health system is developing public health
regulations that include among its lines of action the improvement of epi-
demiological intelligence as an early warning and predictive system for
future epidemics and pandemics. Strengthened and improved military
medical intelligence is an important tool for internal and civilian support.

Medical intelligence, security, epidemic intelligence, military operations.
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1. Introduccién

La pandemia por el virus SARS-CoV-2, que durante tres afnos afecta a
la poblacién a nivel mundial, ha dado un giro de 360 grados a las percep-
ciones sobre la seguridad en Espafia, en Europa y en todos los paises, en
general. La pandemia ha sido causada por un agente infeccioso por el que
se ha restringido la libertad de los ciudadanos, su bienestar, y ha sido capaz
de comprometer tanto la seguridad nacional como la internacional.

Esta situacidon de crisis confirma que, ademads de los conceptos tradicio-
nales de seguridad y defensa, se ha de ampliar el concepto de seguridad
con nuevas dimensiones como son la seguridad energética, la econdmica,
la ciberseguridad y la seguridad sanitaria. La Directiva de Defensa Nacio-
nal 2020% incluye entre las amenazas para la seguridad y los desafios a la
seguridad de los Estados a las epidemias y pandemias, al mismo tiempo que
asume que tienen un cardcter complejo y transnacional, por lo que deben
ser abordadas globalmente.

La experiencia acumulada durante la dltima década con la gestion de
las situaciones de crisis sanitaria originadas por las epidemias de SARS,
MERS, la Enfermedad por virus Ebola, los brotes de fiebre aftosa o, la mds
reciente, la causada por la covid-19, situaciones de emergencia que han
afectado a todos los sectores de las sociedades (politico, militar, econémico,
social, a las infraestructuras y a la informacién), ha puesto de manifiesto
la necesidad de disponer de informacion temprana, fiable, predictiva, y de
un sistema de inteligencia robusto, dgil, completo sobre todos los factores
influyentes, como elemento clave para reducir la incertidumbre y facilitar la
toma de decisiones sobre la gestién de la crisis y medidas de respuesta en
escenarios complejos.

La inteligencia sanitaria es una herramienta que apoya la toma de deci-
siones de politicos, mandos militares, autoridades sanitarias, entre otros, y
contribuye al planeamiento del apoyo sanitario de las operaciones. Puede
considerarse una funcién de inteligencia mas que una funcién de sanidad.

2. Entorno operativo

El entorno de paz y seguridad actual en el que vivimos se caracteriza por
estar influido por numerosos riesgos y amenazas que alteran su estabilidad
y generan un contexto caracterizado por la confusién e incertidumbre res-
pecto a su evolucidn.

Factores sanitarios como son las enfermedades infecciosas, la contami-
naciéon ambiental y el fallo o la debilidad de los sistemas sanitarios constitu-

I «Todos los enlaces se encuentran activos a fecha de cierre del presente documento, 29
de enero de 2023».
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yen una amenaza sobre la salud de los ciudadanos y los sistemas sanitarios,
por tanto, son capaces de debilitar la seguridad colectiva de las sociedades
(Kaufman 2001).

Por una parte, se ha incrementado la expansion de distintas amenazas
sanitarias a nivel global, como son el virus SARS-CoV-2, MERS, el virus
del Ebola, la deteccién de vectores de zoonosis en latitudes mds altas, el
aumento de casos infectados por el bacilo tuberculosis multirresistente,
etc., reactivando el riesgo de que la salud de los ciudadanos se vea afec-
tada, sin que pueda descartarse la aparicién de nuevas epidemias a nivel
local o incluso pandemias. De manera paralela, se ha producido un preocu-
pante incremento de la actuacién de grupos terroristas y de organizaciones
con acceso a agentes bioldgicos y quimicos con capacidad para su uso y
diseminacidn, junto a una mejora en la investigacion sobre la manipulacidon
tecnoldgica de los agentes bioldgicos para facilitar su utilizacién (Interpol).

Espana estd comprometida a contribuir a la preservacidn de la paz y
seguridad internacionales, colaborando en la defensa de los intereses de
seguridad compartidos con sus socios y aliados de la Unién Europea, de
la Organizacién del Tratado del Atldntico Norte (OTAN), respaldando a las
Naciones Unidas y con otros paises mediante relaciones bilaterales y mul-
tilaterales.

La Ley de Seguridad Nacional (LSN 2015) incluye la seguridad sanitaria
entre los dmbitos de especial interés de la seguridad nacional por resultar
un factor bdasico para preservar los derechos vy libertades, asi como el bien-
estar de los ciudadanos.

La Directiva de Defensa Nacional 2020 (DDN 2020) indica que
«las Fuerzas Armadas (FAS) son el instrumento especializado capaz
de garantizar una defensa eficaz frente a cualquier reto de seguridad
militar», tanto en Territorio Nacional (TN) como en las distintas Zonas
de Operaciones (Z0) y establece que «las Fuerzas Armadas deben ser
capaces y estar en disposicién de afrontar una adaptacién y transfor-
macidén constantes, que les permita hacer frente a amenazas y desafios
multiples y cambiantes».

Los compromisos de Espafa con las distintas organizaciones que velan
por la paz y seguridad de los ciudadanos implican la aportacion de capaci-
dades y fuerzas propias a sus estructuras, misiones y operaciones de paz,
para hacer frente a cualquier reto de seguridad que se presente. Durante la
operacién Balmis para la gestidon de la pandemia por covid-19, la actuacidén
de las FAS se ha adaptado a un renovado contexto de globalizacién, condi-
cionado por una mayor incertidumbre y un cambio acelerado.

La Estrategia de Seguridad Nacional 2021 (ESN 2021) contempla
varios riesgos y amenazas a la Seguridad Nacional que estdn interrela-
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cionados, que actian de forma dindmica y que clasifica segun su grado
de probabilidad e impacto. Entre estos riesgos y amenazas se encuen-
tran por un lado las epidemias y pandemias, las emergencias y catdstro-
fes causadas por los riesgos nucleares, radioldgicos y bioldgicos (NBQ)
y, por otro, la amenaza real de proliferacién de armas de destruccién
masiva.

La magnitud de los riesgos y las amenazas actuales requiere la
correcta adecuacidén de los recursos, medios, sistemas y organizaciones
disponibles para hacerles frente. La pandemia ha puesto de relieve la
importancia de los sistemas de alerta temprana, de la fusién y el andlisis
de la informacién y de los planes de respuesta para la gestidn de crisis,
medidas todas ellas que facilitan y agilizan la toma de decisiones. Para
ello, es necesario disponer de un Sistema de Seguridad Nacional digitali-
zado, capaz de recoger datos y proporcionar informacién para la toma de
decisiones en tiempo oportuno, ya que se la gestion de desafios, como
las pandemias, el terrorismo internacional, los ciberataques al sistema
sanitario o las campanas de desinformacidn, incluidas las relacionadas
con temas sanitarios, requieren respuestas colectivas e integracion de
capacidades civiles y militares.

En la actualidad, es necesario el fortalecimiento de las capacidades de
los componentes fundamentales de la seguridad nacional (la defensa nacio-
nal, la accién exterior y la seguridad publica, con el apoyo de los servicios
de inteligencia e informacién del Estado) junto al refuerzo de la sanidad
publica, con la finalidad de reforzar la resiliencia y la capacidad de respuesta
de todas las estructuras esenciales de la nacién.

La prevencidn y la adaptacion serdn las claves para lograr contribuir a la
actuacion eficaz de las FAS en cualquier escenario.

Entre las conclusiones a las que llega la adaptacidon de la estrategia mili-
tar, (CEFAS 2021) al entorno estratégico actual se considera que se debe
aumentar y prosperar la coordinacidn y el intercambio de informacidén con
otros ambitos de la seguridad nacional para su contribucién de las FAS a la
estabilidad internacional.

3. La amenaza sanitaria

La Ley Orgdnica 5/2005 de la Defensa Nacional especifica en el arti-
culo 15 que las FAS «contribuyen militarmente a la seguridad y defensa de
Espana y de sus aliados, en el marco de las organizaciones internacionales
de las que Espafia forma parte, asi como al mantenimiento de la paz, la
estabilidad y la ayuda humanitaria».
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Con el fin de realizar su actuacién para defender, preservar y asegu-
rar los intereses de Espana, las FAS deben desplazarse fuera de TN para
participar en distintas misiones internacionales y operaciones de paz en el
marco multinacional de las Organizaciones Internacionales de Seguridad y
Defensa (OISD) (CEFAS 2021).

El despliegue de una fuerza sana, en cualquier momento y a cualquier
zona del mundo requiere disponer de medidas preventivas integrales y
coordinadas para hacer frente a las distintas y variadas amenazas existen-
tes en el Area de Operaciones (AO). Para ello es necesario conocer, previo
al despliegue, cudles son los factores existentes en el entorno operativo de
despliegue que pueden afectar a la salud de la fuerza y, por ende, al cumpli-
miento de la misién (Borden Institut, vol. 1), es necesario conocer cudles son
los peligros y amenazas para la salud de la fuerza expedicionaria (Borden
Institut, 2003).

Las operaciones militares se llevan a cabo en entornos que en la mayoria
de las ocasiones son muy distintos a nuestro entorno habitual en Espana.
Contextos donde bajo algunas situaciones determinadas, como guerras,
terremotos, campamentos de refugiados, situaciones de hacinamiento e
inadecuadas condiciones higiénicas, favorecen la expansién de agentes
infecciosos y el desarrollo de la enfermedad.

La Publicacién Doctrinal Conjunta de Inteligencia paralas FAS (PDC-2)
define amenaza a «toda circunstancia real que ponga en peligro la segu-
ridad». Se entiende por amenaza sanitaria a cualquier factor, existente
o potencial, acciones del enemigo, condiciones ambientales, que puede
afectar a la salud de las personas, reduciendo su capacidad de combate,
bien por causa de las heridas —no de combate— o por enfermedades.

Las poblaciones, los ejércitos, han visto diezmada su nimero de efecti-
vos en diversas ocasiones a lo largo de la historia. La peste es un ejemplo
claro, en Atenas, 430-426 a. C., causé la pérdida de un tercio de los ciuda-
danos, entre ellos la infanteria ateniense y numerosos marinos; en el asedio
de Siracusa por el ejército cartaginés, 396 a. C., o la peste en Roma en la
época de gobierno de Marco Aurelio, que logré expandirse por toda ltalia
hasta las Galias (Ceberio, 2021), aniquilando a ciudadanos vy ejércitos sin
compasion.

Enfermedades transmitidas por vectores como son la fiebre amarillay la
malaria o paludismo (endémica en Espana hasta la década de los sesenta,
s. XX), han sido el azote de los multiples contingentes que se desplazan a
zonas endémicas, en época y latitudes célidas, hasta que se implementaron
medidas preventivas como son la vacunacion frente a la fiebre amarillay la
toma de quimioprofilaxis frente a la malaria.
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En las campafias militares son mdltiples los ejemplos en los que las uni-
dades, los contingente,s han visto notablemente mermada su operatividad
por las bajas causadas por enfermedades y lesiones no de combate, lle-
gando incluso a originar el fracaso de la misién. En Espafa se puede citar
el brote epidémico de tifus registrado que ocurrié durante el asedio de Gra-
nada por los Reyes Catdlicos, 1489 (Gonzdlez, 2017). En las guerras con
desplazamiento a otros continentes, como sucedié en la guerra de Cuba,
el nimero de fallecidos por enfermedades transmisibles (fiebre amarilla,
malaria, tifus, diarrea, etc.) fue muy superior a los fallecidos por combate
(Diaz, 1998).

La amenaza sanitaria existe en las zonas de despliegue, por lo que es
necesario identificar cudl es, estimar el riesgo de que pueda afectar al per-
sonal desplegado y establecer las medidas preventivas para reducir o elimi-
nar ese riesgo. Se define riesgo en la PDC-2 como «la probabilidad de que
una amenaza se materialice, produciendo un dafo, asi como el impacto que
ello pueda tener, en este caso, en la salud de las personasn».

Alrededor del 400 a. C., Hipdécrates de Cos, gran médico griego y maes-
tro reconocido de la época, ensenaba que para investigar en medicina se
debe tener en cuenta los efectos de (FM N. 8-10-8):

Las estaciones.

— El viento, el calor y el frio.
— La cantidad de agua.

— El terreno de la ciudad.

Ya entonces reconocia estos factores criticos para el estudio antes de
desplazarse a una ciudad donde se es un extrano. Consideraba que con
el estudio de estas variables se podian identificar las enfermedades exis-
tentes, su forma de tratamiento y, lo mds importante, cémo prevenirlas.
Incluso de esta informacidn se podian prever las epidemias que podrian
aparecer.

Durante la preparacién para los despliegues, es critico que los mandos a
nivel estratégico y operacional reciban asesoramiento sobre cudl es la ame-
naza sanitaria en el AQ, ya que deben decidir qué medidas se deben imple-
mentar para proteger a los efectivos de las enfermedades no de combate.
Un buen asesoramiento sanitario identificard las amenazas sanitarias que
pueden disminuir la efectividad de la fuerza en sus misiones o en el com-
bate y causar morbi-mortalidad que afectard a la consecucién de la misidn.
La proteccidn de la salud del combatiente es cada vez de mayor importancia
dada su dificil reposicidn, lo que aumenta la importancia de la inteligencia
sanitaria. Este asesoramiento sera la base para implementar medidas que
reduzcan o eliminen las amenazas.
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4. Inteligencia sanitaria

Es a partir de 1992 cuando las FAS espafolas, y con ellas la sanidad
militar, aumentan su participacion recurrente en misiones internacionales
(Alsina, 2010). Este tipo de operaciones se llevan a cabo habitualmente en
zonas geograficas donde estdn presentes enfermedades que no ocurren en
Espafia o su prevalencia es muy baja, por las condiciones climatoldgicas o
las caracteristicas del terreno hostiles a las operaciones militares, o por flora
o fauna peligrosa.

En Espana, la doctrina relativa a la Inteligencia Sanitaria (MEDINTEL
O MEDINT acrénimos aceptados en OTAN) estd definida en la PDC-2 del
Estado Mayor de la Defensa, publicacién de referencia de la inteligencia
militar en Espana. Se contempla la inteligencia sanitaria como uno de los
campos de trabajo que satisface las necesidades de inteligencia especia-
lizada en materia sanitaria. Los analistas de inteligencia sanitaria propor-
cionan asesoramiento experto técnico y cientifico que serd incluido en el
asesoramiento general al mando.

En la Doctrina Sanitaria en Operaciones (PDC-4.10), se adopta la defi-
nicion OTAN de inteligencia sanitaria. Se define como la inteligencia que
resulta del andlisis de informacién sanitaria, biocientifica, epidemioldgica,
medioambiental y cualquier otra relacionada con la salud humana o animal.
Es un tipo de inteligencia de cardcter técnico que requiere asesoramiento y
anadlisis experto por personal sanitario durante todas las fases del ciclo de
inteligencia.

MEDINTEL identifica las amenazas del drea de despliegue y valora ries-
gos que podrian influir sobre la salud del contingente, de tal forma que pro-
porciona al mando, a los decisores, la valoracidn sanitaria esencial para el
conocimiento de la situacidn (SA, Situational Awareness), necesaria para el
planeamiento y conduccién de las operaciones, contribuyendo asi a tener
una comprension integral del entorno operativo y apoya la adopcién de
decisiones eficientes para reducir el riesgo sobre la salud (AJMedP-3, 2020).

Para satisfacer las Necesidades de Informacidn (NI) de este tipo de inte-
ligencia especializada se recoge informacién que versard sobre el conoci-
miento del comportamiento y posible evolucién de la amenaza, el ndmero
de personas afectadas, las necesidades de productos bdsicos, de apoyo
sanitario o transporte, la ubicacién de las infraestructuras que han sido
danadas o incluso las posibles amenazas a la seguridad ciudadana. Ade-
mads, se recogera informacidn, entre otros, de los siguientes campos presen-
tes en el AO (SRD-1 to AJMedP-3, 2020).

a) Factores ambientales del entorno, incluyendo compuestos industria-
les téxicos, calidad medioambiental e industrias, radiaciones, agen-
tes bioldgicos y quimicos.
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b) Caracteristicas geograficas y climaticas, factores socioeconémicos y
de salud publica que, de alguna forma, puedan afectar a la salud de
las fuerzas o a la conduccién del apoyo sanitario.

c) Informacidon epidemioldgica incluyendo la prevalencia e incidencia de
las enfermedades transmisibles —en especial enfermedades trans-
mitidas por agua y alimentos, vectores y enfermedades de transmis-
i6n sexual—. Riesgos derivados de la fauna vy flora local.

d) Calidad y disponibilidad de los servicios sanitarios civiles y militares;
infraestructuras locales existentes; la organizacidn; especialidades
de los hospitales y centros de tratamiento médico; los servicios de
evacuacién de bajas sanitarias y de emergencias; el equipamiento
sanitario; bancos de sangre y laboratorios clinico; estdandares y
capacidades de salud publica, fiabilidad de su sanidad y posibili-
dades de empleo. Incluidas las capacidades militares sanitarias.

e) Gestién de recursos sanitarios, incluyendo los derivados de la san-
gre, instalaciones sanitarias, disponibilidad de personal cualificado
en logistica sanitaria.

f) Salud y aptitud psicofisica de las fuerzas adversarias y propias, al
igual que el empleo de antidotos y vacunas.

g) Posible utilizacién de sistemas de armas NBQ desarrollados por
otros paises.

h) Capacidad de combate de fuerzas propias y adversarias.

i) Determinar los riesgos de cardcter sanitario existentes y los que
puedan surgir ante la ocurrencia de un conflicto, para las fuerzas
propias, los beligerantes y la poblacidn civil.

Entre todas estas dreas de estudio, el asesoramiento proporcionado al
mando incluye una estimacion de las tasas de enfermedad y de las lesio-
nes no de combate y proporciona informacién valiosa en el dmbito civi-
co-militar. Incluye informacién de un amplio espectro de caracteristicas
de la poblacidn local, de la estructura sanitaria local, normativa sanitaria 'y
medioambiental local.

MEDINTEL forma parte de la funcién conjunta de inteligencia, cumplird
con sus principios, debiendo tener cardcter predictivo, ser precisa, oportuna,
objetiva y proporciona informacién clave que serd la base para establecer
un plan de prevencidn y proteccién sanitaria de la fuerza, que englobe las
medidas sanitarias preventivas y de profilaxis adecuadas a la situacién en
el AO desde la preparacién de la fuerza, durante la operacién y hasta su
repliegue a TN. De esta forma, la inteligencia sanitaria contribuye al mante-
nimiento de la operatividad de la fuerza y a la ejecucidn de las operaciones
(Alsina, 2010).

El requerimiento esencial de la prevencidn sanitaria es disponer de infor-
macién de interés sanitario en todas las fases de la operacidn. La informacién
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debe ser actual, precisa y lo suficientemente dindmica para difundir rapida-
mente los cambios producidos ante una posible amenaza. Esta informacidén,
una vez compilada, integrada, analizada y evaluada, se transforma en inteli-
gencia sanitaria, en la que es fundamental la prevencidn sanitaria. Después
de la informacidn inicial, la situacién se evaluard de forma continua durante
la operacién y se valorard la efectividad de las medidas establecidas, se
identificardn nuevas amenazas que puedan causar bajas. Este asesora-
miento servird de guia para la politica sanitaria a seguir en la operacién.
MEDINTEL es, por tanto, un proceso dinamico.

El conocimiento de las caracteristicas de la zona objeto de estudio tiene
importancia incluso cuando no se prevea un conflicto, por cuanto puede
facilitar el apoyo y despliegue sanitario en misiones humanitarias, de paz,
de interposicidn, etc.

El apoyo sanitario a la fuerza en ejercicios, operaciones, en el cum-
plimiento de sus cometidos diarios, incluye actividades orientadas a la
prevencion de la enfermedad con el objetivo de alcanzar la capacidad
operativa necesaria para el cumplimiento de la misidn. En los siglos XVII-
XVIII se inicié el uso de la informacidn estadistica en el dmbito sanitario
como herramienta para la toma de decisiones a nivel poblacional. Ademds,
se utilizardn sistemas de informacién que recojan informacién sobre el
estado de salud y sean capaces de detectar variaciones que puedan supo-
ner una alerta. Por su cardcter multidisciplinar, el equipo encargado de
elaborar los productos de MEDINTEL debe incluir analistas de inteligencia
de diferentes especialidades sanitarias fundamentales formados también
en inteligencia.

Hoy en dia, debido a la rapidez con las que se generan y evolucionan,
las situaciones de crisis han reducido considerablemente el tiempo que tra-
dicionalmente se ha dispuesto para llevar a cabo los planeamientos ope-
rativos. Por otro lado, la complejidad de los escenarios donde despliegan
las tropas exige que desde un primer momento el mando o comandante de
una fuerza disponga de una informacién completa e integral que le permita
tomar sus decisiones con el mayor conocimiento posible de la situacion,
tanto en las fases de planeamiento como en la de conduccién de las opera-
ciones. Por ello, se necesita disponer de una inteligencia sanitaria capaz de
procesar e integrar toda la informacién multidisciplinar de forma oportuna,
facilitando la toma de decisiones rapidas y preventivas.

Por estos motivos, es necesario contar desde tiempo de paz con un sis-
tema de informacidn, de vigilancia sanitaria capaz de recoger informacién
relacionada con la salud de los efectivos, en TN y desplegados en ZO, capaz
de alertar cuanto antes de situaciones que puedan derivar en circunstancias
de crisis, evite la sorpresa estratégica y permita decidir e implementar las
medidas de control y prevencién adecuadas.
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Durante la pandemia por coronavirus, Migliore describe cédmo el aseso-
ramiento sanitario elaborado por equipos multidisciplinares ha contribuido
a la gestidn de la crisis sanitaria y a mejorar la proteccién sanitaria de la
fuerza (Migliore, 2021).

5. Inteligencia sanitaria y seguridad nacional

El compromiso de las FAS con la seguridad nacional e internacional hace
necesario contar con unos efectivos preparados en y desde TN, para cum-
plir con los cometidos que se les asignen. Ya se ha expuesto la importancia
de contar con informacién precisa y oportuna, con informes de inteligen-
cia sanitaria que asesore a los mandos, a los decisores, sobre los factores
sanitarios que pueden afectar a la salud de las personas, disminuyendo,
en general, su efectividad y operatividad, comprometiendo, por tanto, su
actuacién en defensa de la seguridad nacional.

El compromiso con la seguridad nacional es de todos los sectores del
Estado. En el ambito de la sanidad civil se ha desarrollado el concepto de
«inteligencia epidemioldgica» o «epidémica» por la Organizacién Mundial
de la Salud (OMS) y el Centro Europeo para el Control de Enfermedades
(ECDC) como herramienta para la alerta temprana y verificada en materia
sanitaria, ya que es generalizada la preocupacion por las amenazas sanita-
rias a la estabilidad y seguridad de las sociedades, en general.

La OMS considera la inteligencia epidémica como el ciclo de recolec-
cién sistemadtica y organizada, andlisis e interpretacion de informacidn de
todas las fuentes para detectar, verificar e investigar potenciales ame-
nazas. Es un proceso dindmico y rutinario del que son responsables la
propia OMS y un conjunto multidisciplinar de profesionales de los Estados
miembros.

En Espana se define la inteligencia epidemioldgica (Ministerio de Sani-
dad) como un «proceso dindmico e interactivo de deteccidn, cribado/fil-
trado, verificacién, andlisis, evaluacidon e investigacion de la informacién de
aquellos eventos o situaciones que puedan representar una amenaza para
la salud publica». Se ha constituido para ello una red de expertos y cen-
tros (investigadores, salud publica, laboratorios de referencia, instituciones
académicas, etc.). El objetivo es asesorar de forma agil fiable y verificada
para la toma de decisiones en cuanto a la puesta en marcha de medidas de
prevencion y control.

La inteligencia epidemioldgica se basa, por una parte, en unos indicado-
res determinados que recogen informacién de unos sistemas de informacién
y Vvigilancia estructurados vy, por otra, en una vigilancia de los eventos que
pueden afectar a la salud publica, previendo diferentes escenarios futuros
que tienen en cuenta no solo las consecuencias sanitarias directas de una
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situacidn de crisis sanitaria, sino las indirectas, como son las consecuencias
sociales y econdmicas.

Las fuentes que utiliza para recoger esta informacidon son multiples y
variadas, oficiales y no oficiales, e interconectadas con organizaciones
internacionales mediante sistemas de informacidén con acceso restringido.

La inteligencia epidemioldgica elaborada por el Ministerio de Sanidad
proporciona conocimiento de la situacidn, predicciones sobre acontecimien-
tos posibles, informacién relevante e inteligencia oportuna para la toma
de decisiones tanto a nivel ministerial como por el Consejo de Seguridad
Nacional, cuando sea necesario.

La vigilancia epidemioldgica vy la inteligencia sanitaria comparten objeti-
vos y metodologia y ambas contribuyen al mantenimiento de la Seguridad
Nacional en materia sanitaria.

La posibilidad de que agentes bioldgicos o sus toxinas puedan ser uti-
lizados como armas constituye una posible amenaza para la salud de los
ciudadanos y la seguridad nacional. Por ello, se deben disponer mecanis-
mos de intercambio de informacidn e inteligencia entre los distintos centros
involucrados y preparados en materia de defensa y seguridad, e incentivar
la cooperacidn civico-militar en esta materia.

En la actualidad, en el Ministerio de Defensa se realiza inteligen-
cia sanitaria e informes sobre riesgos sanitarios en TN y en ZO por
el Instituto de Medicina Preventiva de la Defensa (IMPDEF), centro
dependiente de la Inspeccién General de Sanidad, respondiendo a las
peticiones solicitadas por los Ejércitos y por el Centro de Inteligen-
cia de las Fuerzas Armadas (CIFAS), «6rgano responsable de facilitar
al Ministro de Defensa, a través del JEMAD, y a las autoridades del
Departamento, la inteligencia militar precisa para alertar sobre situa-
ciones internacionales susceptibles de generar crisis que afecten a la
Defensa Nacional, asi como de prestar el apoyo necesario, en su ambito,
a las operaciones militares». El CIFAS incluye productos de inteligencia
sanitaria que responden a las NI y a los elementos esenciales de inte-
ligencia del plan de inteligencia militar, en las valoraciones de la ame-
nazay pone a disposicién de los distintos analistas de inteligencia y del
mando de operaciones el asesoramiento sobre las amenazas sanitarias
en las distintas ZO.

Mediante la participacién activa en el Panel OTAN de Inteligencia Sani-
taria (MEDINTEL-P), el IMPDEF tiene contacto directo con los distintos pai-
ses miembro de la Alianza y de los paises socios. Se estd trabajando en
la configuracidn de un sistema de informacidn interoperable mediante el
que se pueda intercambiar informacidn e inteligencia sanitaria entre los dis-
tintos paises. Ademas, se revisa en ese panel la doctrina OTAN relativa a
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MEDINTEL y se pone en comun el enfoque que cada pais da a la estructura
y elaboracién de productos de MEDINTEL.

El Ministerio de Defensa cuenta con un representante, un oficial médico
destinado en el IMPDEF, en la Comisién de Salud Publica del Consejo Inter-
territorial del Sistema Nacional de Salud y en los grupos de trabajo de Ila
Ponencia de Alertas y Planes de Preparacién y Respuesta y de la Ponen-
cia de Vigilancia Epidemioldgica. Por tanto, Salud Publica del Ministerio de
Defensa estdn en constante contacto con las autoridades sanitarias del
Ministerio de Sanidad.

MEDINTEL, ademds, proporciona asesoramiento especializado en inves-
tigaciones y las operaciones de contraterrorismo y contrainteligencia, ope-
raciones de inteligencia nacional enfocadas a asistir y asesorar a lideres
politicos o militares para la comprensiéon de las amenazas nacionales o
internacionales. lgualmente, se incluyen actividades de apoyo psicoldgico
operativo a actividades de seguridad nacional e inteligencia militar, asi como
en la evaluacién de amenazas internas para implementar identificacién de
ambitos de alto riesgo en poblaciones o individuos que podrian constituir
una amenaza interna.

6. Conclusiones

La ESN 2021 establece que la actuacion frente a situaciones de crisis
debe contar con un sistema de informacién que recoja y permita el andlisis
de indicadores de alerta temprana sobre riesgos y amenazas para la segu-
ridad nacional y asi facilitar la toma de decisiones.

Las FAS tienen un compromiso para mantener la seguridad nacional
e internacional. Como indica Sdnchez Gamboa (2016), «la inteligencia en
beneficio de la seguridad del Estado ha de ser integral, multidisciplinar,
oportuna, colaborativa...». La inteligencia sanitaria puede contribuir a esos
compromisos atendiendo a la salud de la fuerza. Para ello, precisa disponer
de un sistema de informacién que identifique las amenazas existentes en
el AO, que registre la informacidn relacionada con la vigilancia de los pro-
blemas de salud del personal militar, y que permita el andlisis de esta infor-
macidn y la generacidn de conocimiento para la elaboracidén de informes de
inteligencia para el Mando. Mediante la comprensién integral del entorno en
el que actuaran los efectivos se podran implementar las medidas pertinen-
tes de proteccidn sanitaria de la Fuerza, se contribuird al mantenimiento de
la operatividad del personal y a la consecucién de la mision.

La ESN 2021 identifica que, entre las medidas de cardcter sectorial, la
lucha contra las epidemias y pandemias es necesario modernizar el sistema
de vigilancia epidemioldgica nacional, a partir de las lecciones aprendidas
en la gestion de la pandemia de la covid-19. Por tanto, establece que es
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necesario actualizar el sistema de vigilancia nacional de salud para permitir
una respuesta agil y acertada.

MEDINTEL necesita disponer de un sistema de alerta temprana moderno,
versatil y digitalizado, capaz de procesar e integrar toda la informacién cola-
borativa oportunamente, permitiendo una respuesta agil e interoperable
con otros el sistema de sanidad civil y con otros paises, mediante la reno-
vacion de la tecnologia actual que utiliza y el sistema de informacién. La
estrategia digital del Servicio Nacional de Salud se estd actualizando para
incluir medidas que mejoren la prevencidn, el diagndstico, la vigilancia y la
gestidon de la salud. Seria conveniente actualizar el sistema de informacidn
de inteligencia sanitaria militar de manera armonizada con esta estrategia
digital macional.

Con el fin de mantener las capacidades militares necesarias para con-
tribuir a la soberania, a los intereses nacionales e internacionales y actuar
de forma auténoma si se dieran las circunstancias, segun indica la Directiva
de Politica de Defensa 2020, es imperioso potenciar las capacidades vy las
fortalezas propias de la sanidad militar en materia de inteligencia sanitaria.

La preparacién del Ministerio de Defensa para afrontar futuras crisis
sanitarias incluye la mejora y el refuerzo de las capacidades actuales de
sanidad militar y la potenciacién de la sanidad operativa. La inteligencia
sanitaria es una herramienta mas imprescindible para mejorar y reforzar
para el apoyo interno y a la poblacién civil.

La mejora de la recogida de la informacidn, utilizaciéon de fuentes de
informacién, metodologia de andlisis, y elaboracién de productos de inteli-
gencia sanitaria precisa una formacién continuada del personal sanitario y
una colaboracidn estrecha con los analistas de inteligencia del Centro Mili-
tar de Inteligencia de las FAS.

Los despliegues actuales —en ejercicios, operaciones, destinos mili-
tares— son generalmente multinacionales, son complejos al requerir una
estrecha coordinacidon con fuerzas de otros paises. Por esta razdn la doctrina
en general, y en concreto la sanitaria, incluyendo la referida a la MEDINTEL,
ha de ser necesariamente compatible con la doctrina OTAN que constituye
el referente indispensable para todos los paises, sean o no miembros de la
Alianza Atléntica.

El asesoramiento en MEDINTEL es una parte integral del proceso de pla-
neamiento de las operaciones y debe incluirse al inicio de todas las activi-
dades, por lo que precisard tener desde tiempo de paz unas capacidades,
medios, preparacion, sistemas, herramientas e interoperabilidad necesaria
para satisfacer las necesidades operativas y de informacién. Todos ello se
deberad materializar en una arquitectura integral, lnica y colaborativa, con
agilidad suficiente para responder a un entorno en constante evolucién y
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con capacidad de trabajar al servicio de los niveles estratégico, operacional
y téctico, de forma fluida desde tiempo de paz hasta conflicto.

La respuesta nacional a las emergencias se fundamenta en un modelo
multisectorial y multidimensional que permite dar una respuesta integral,
sea cual sea su origen. La inteligencia sanitaria militar es una herramienta
que puede contribuir a la respuesta nacional a la seguridad nacional e enter-
nacional.
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El proceso IRM&CM en el Ejercicio JFX-22:
las claves del éxito
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En el actual contexto impredecible, las organizaciones necesitan dis-
poner de informacién oportuna y veraz que les permita avanzar hacia
sus objetivos, siendo para ello indispensable una buena gestién de los
medios encaminados a la obtencién de informacion.

Las capacidades y el modo de empleo de estos medios estadn afectados
por la irrupcidn de las nuevas tecnologias, y la adaptacidn a este tipo de
herramientas y sistemas es también imprescindible para generar la inte-
ligencia necesaria.

La estructura operativa de las Fuerzas Armadas no es ajena a estos
desafios, y periédicamente, se adiestra para adaptar sus procedimientos
y sistemas al presente.

Durante la realizacién del ejercicio JFX 23, y cifiéndonos al dmbito de
la inteligencia, se ha puesto en practica procedimientos basados en
herramientas informaticas que mejoran la eficiencia en la gestién de la
obtencidn, dentro de una estructura de servidores descentralizados y
sincronizados entre si, que garantizan la conectividad permanente entre
los distintos nodos con participacién en el proceso IRM & CM, dando
muestras de que la aplicacién de nuevas tecnologias agiliza los proce-
sos y mejora la eficiencia en la gestidn de los medios ISR, habitualmente
escasos y muy demandados.

Gestidn de la obtencidn, nuevas tecnologfas, aplicaciones, herramientas
informaticas, eficiencia.

The IRM&CM process in Exercise JFX-22: the keys to success

In the current unpredictable context, it is necessary for organisations to
have timely and truthful information that allows them to move towards
their objectives, and for this to happen, good management of the means
of obtaining information is indispensable. The possibilities and uses of
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these media are affected by the emergence of new technologies, and it
is also necessary to adapt to these types of tools and systems in order to
generate the necessary information.

The operational structure of the armed forces is no stranger to these
challenges, and is regularly trained to adapt its procedures and systems
to the present.

During the JFEX 23 exercise, and in the field of intelligence, procedures
were implemented based on computer tools that improve the efficiency
of procurement management, within a decentralised and synchronised
server structure that ensures permanent connectivity between the diffe-
rent nodes involved in the MRI & CM process, demonstrating that the
application of new technologies streamlines processes and improves
efficiency in the management of ISR media, which are usually scarce and
in demand.

Procurement management, new technologies, applications, computer
tools, efficiency.
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«El mundo estd cambiando rdpidamente. Lo
grande no golpeard mds a lo pequefio. Serd
lo répido lo que golpee a lo lento».

Rupert Murdoch

Asf, citando al magnate australiano Rupert Murdoch, director ejecutivo
de FOX News, podriamos definir un contexto geopolitico actual sujeto a
cambios subitos y dificiles de detectar, cambios que generan amenazas
provenientes de distintos ambitos, algunos ya conocidos y otros aun sin
explorar.

La ya casi olvidada pandemia, la reciente invasién de Ucrania, la irrupcion
en el escenario mundial de nuevas potencias como China, la inestabilidad
generalizada en el continente africano y los efectos del controvertido cam-
bio climatico, son algunos ejemplos claros que ilustran una realidad incierta
generadora de amenazas en el futuro.

La actualidad demuestra que sin una aparente relacién causa y efecto,
un pequeno suceso singular puede desencadenar grandes consecuencias.

Las organizaciones supranacionales, los paises, las empresas..., en defi-
nitiva, las organizaciones de cualquier indole y entidad, estdn hoy en dia
sujetas a cambios continuos y a un elevado nivel de incertidumbre.

La irrupcidn de las nuevas tecnologias, la hiperconectividad generada
en entornos digitales, o el fendmeno de la sobreinformacidn, propician la
aparicién incluso de nuevos dominios mas alld de los fisicos en los que toda
organizacion debe desenvolverse.

Estos nuevos factores afectan a todos procesos dentro de una organiza-
cién, enfrentandola inexorablemente a un proceso de adaptacidn.

La estructura operativa de las Fuerzas Armadas no es ajena a estos
desafios, incluso, podemos afirmar que debe ser pionera en estrategias de
adaptacion, ya que dificilmente podrd hacer frente a nuevas e impredeci-
bles amenazas basando su modo de funcionamiento en estructuras y pro-
cedimientos obsoletos o demasiado rigidos.

En el dmbito de la inteligencia, las nuevas tecnologias diversifican los
medios de obtencién y gestidn de la informacidn, constantemente aparecen
nuevas plataformas mds capaces, y herramientas que mejoran la conectivi-
dad, obligando a las organizaciones a familiarizarse con la gestion de esas
nuevas tecnologias, y a hacer esfuerzos en su implantacion.

Dentro de este contexto, durante los dias 15 a 25 de noviembre de 2022,
tuvo lugar el ejercicio JFX-22, donde la estructura operativa de las Fuerzas
Armadas se ha adiestrado en el planeamiento y conduccién de una opera-
cién de alta intensidad frente a una amenaza no compartida.
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Contemplado dentro de la Directiva 13/21 del JEMAD, de 3 de junio, de
Planeamiento de Ejercicios (DPE) para el afio 2022, el JFX-22 es un Ejercicio
Conjunto de Puestos de Mando (CPX) de nivel Operacional y Tactico.

Repartidos a lo largo de la geografia espafiola, han participado el Mando
de Operaciones (MOPS), los diversos mandos componentes (Terrestre,
Maritimo, Aéreo, operaciones Especiales, Ciberespacio) y el Centro de Inte-
ligencia de las Fuerzas Armadas (CIFAS).

Figura 1. Joint Operation Center del MOPS durante |a realizacidn del JFX 22 .

Dentro del ambito de la inteligencia, y como parte de los objetivos de
adiestramiento a alcanzar durante el ejercicio, era necesaria la definicién y
puesta en practica de unos procedimientos agiles, para una correcta explo-
tacion de los medios de obtencién mediante la ejecucién de las funciones
IRM&CM «Collection Management», gestidn de RFI del nivel operacional.

No menos necesario era el establecimiento de una arquitectura que per-
mitiera gestionar de forma eficiente la utilizacion de esos medios ISR a dis-
posicién de la operacidn.

Atendiendo a ambos objetivos de adiestramiento, el éxito alcanzado en
la gestién de la obtencidn, obedece a la sinergia generada por dos factores:
unos procedimientos flexibles, y un entorno facilitador del uso préactico de
las herramientas de la suite SAPIIEML.

1 SAPIIEM: Sistemas de Apoyo a la Interoperabilidad ISR Espafiola Militar.
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Con respecto a los procedimientos puestos en préctica, se ha estable-
cido entre el MOPS y los mandos componentes a través de sus correspon-
dientes secciones de inteligencia, una adecuada coordinacién en los niveles
operacional y téctico de esta gestidn, que ha resultado clave para que el
proceso IRM&CM? se haya desarrollado satisfactoriamente.

Esta dindmica de trabajo establecida entre el MOPS y los mandos com-
ponentes para la gestion de la obtencidn en el proceso JISR3 tanto en la fase
previa como durante la ejecucién del JFX-22, ha facilitado el desarrollo de
los procedimientos marcados para trabajar de forma eficiente. El uso coor-
dinado de herramientas de trabajo colaborativo y un ritmo de batalla interno
flexible, donde ha contemplado para el grupo de trabajo y para la prepara-
cién de la JCMB* varias vias de participacién y aportacién, ha permitido un
nivel dptimo en el flujo del trabajo de las células encargadas del planea-
miento y asignacion de tareas dentro del proceso TCPED, planeamiento de
tareas, obtencidn, tratamiento, explotacién y difusién.

A nivel estructural, la piedra angular para toda la gestién IRM&CM ha
sido, sin duda, el uso de las herramientas que conforman la suite SAPIIEM.

SAPIIEM, es un conjunto de herramientas de desarrollo nacional, dentro
del marco del programa multinacional MAJIIC/MAJIIC2 (Multi-Intelligence
All-Source Joint Intelligence Surveillance And Reconnaissance Interope-
rability Coalition), un entorno de trabajo colaborativo entre distintos paises
aliados, que pretende maximizar la utilidad militar de los nuevos recursos de

2 Proceso IRM&CM (Intelligence Requirement Management and Collection Management
Process). Este proceso asegura que las necesidades de Inteligencia (IR) son contestadas
mediante el uso efectivo de todos los medios disponibles. Este proceso desarrolla dos
funciones diferenciadas: IRM (gestién de las necesidades de Inteligencia) y CM (gestidn
de la obtencidn de informacién). Ambas funciones podrdn fusionarse en una sola deno-
minada IRM&CM que, en estos casos, se desarrollard igualmente como un proceso unico.
El proceso IRM&CM, implementado en todos los niveles, resulta vital para el correcto de-
sarrollo del ciclo de Inteligencia.

3 El Proceso JISR es el mecanismo por el cual el medio ISR mds apropiado satisface en
tiempo y forma una necesidad de obtencién del ciclo de inteligencia o de los ciclos de
operaciones y targeting.

4 Junta Conjunta de Coordinacién de la Obtencidn (Joint Collection Management Board,
JCMB). La JCMB tiene como finalidad lograr una mayor optimizacién en el empleo de los
medios ISR entre los diferentes niveles de mando y dar solucién a aquellas necesidades
de obtencidn (Collection Requirement, CR) que no hayan podido ser atendidas directa-
mente con los medios disponibles, no haya sido posible la coordinacidn por otros medios,
o porque existe conflicto en la gestién del empleo del medios ISR disponibles. En ella se
coordina, prioriza, asigna y distribuye las responsabilidades de ejecucidn y se resuelven
posibles conflictos, para lo cual, se precisard visibilidad de todas las CR generadas y vali-
dadas de los mandos subordinados. Para sus labores preparatorias y de gestidn, la JCMB
se apoyard en un equipo de trabajo JCMWG). En ella participardn todos los elementos
que se considere necesario para las actividades JISR (inteligencia, planes, operaciones,
EW, IMINT, SIGINT, HUMINT, targeting, etc.).
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inteligencia, vigilancia, adquisicién de blancos y reconocimiento. La misién del
citado programa MAJIIC es describir, desarrollar y demostrar procesos y herra-
mientas interoperables, que agilicen y hagan eficiente la gestién y acceso a un
amplio espectro de datos ISR procedentes de un amplio rango de sistemas.

Los desarrollos nacionales que conforman la mencionada suite SAPIIEM
y que han estado a disposicidn de los participantes en el JFX22 son:

La herramienta ATENEA (IRM&CM Tool) que proporciona soporte a
los Collection Managers en la planificacién de la inteligencia, obtencién vy
explotacidn; y a los ISR Managers en la ejecucidn de tareas de obtencidon/
explotacidn para todos los niveles de conduccidn, en un entorno distribuido
y colaborativo de acuerdo a principios de interoperabilidad, IRM para cana-
lizar la informacidn, y gestionar el ICP (Intelligence Collection Plan).

SEISMO (Multi-Int Exploitation Tool), que comparte datos procedentes
de mliltiples fuentes de informacidn en diferentes formatos, y proporciona
a los analistas de inteligencia herramientas para elaborar inteligencia atil y
apropiada para todos los niveles de conduccién.

SIERRA TOOLS es un conjunto de clientes web que permite una integra-
cidn flexible en el ciclo JISR de aquellas unidades o personal que no tiene
un acceso completo a estaciones IRM&CM y que son, por tanto, usuarios
desventajados. En definitiva, permite un acceso Web remoto al CSD-Sierra.

CSD SIERRA (Coalition shared JISR data, interfaces and services), nodos
que actdan como repositorios, que incluyen ademas interfaces que permi-
ten el acceso a la informacién, su difusidn, y otorgan la capacidad de inte-
ractuar durante los procesos del ciclo JISR.

Durante la realizacién del ejercicio JFX 22 se han utilizado en mayor o
menor medida todas las herramientas citadas, siendo especialmente des-
tacables los avances en la utilizacién de la herramienta de gestién IRM&CM
ATENEA, vy la creacién de una estructura basada en los CSD (Coalition
Share Database), desplegados de forma descentralizada, con varios servi-
dores sincronizados entre sf.

Gracias a esta estructura, los gestores de la obtencién han dejado atrds
primitivas formas de trabajar, tanto en el planeamiento, como en la asignacion
de tareas ISR, que necesitaban completar el proceso con la difusidén y alimen-
tacién del ICP con métodos mas rudimentarios que implicaban un incremento
en los tiempos de gestidn ralentizando los procesos. La suite permite un con-
trol de la trazabilidad y accesibilidad, y un acceso al ICP que es alimentado
con los productos fruto de las tareas ordenadas tras su sincronizacién.

Otro aspecto no menos importante y necesario para alcanzar el éxito ha
sido contar con operadores formados durante las semanas previas a la fase
de ejecucidn, en el uso de las herramientas y aplicaciones, estos operadores
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Figura 2. Esquema del despliegue descentralizado de los servidores CSD

han sido apoyados desde el MOPS, buscando siempre un enfoque eminen-
temente practico y reiterativo en las tareas a realizar.

Es por ello que se decidiera convocar unas jornadas donde se estan-
darizaran unos criterios base de trabajo para fluir en la misma direccién,
repercutiendo de forma directa en la reduccidn de tiempos en los procesos
de IRM&CM al hacer mds hincapié en los planeamientos ad hoc y dindmico
dado que, si bien, la teoria estaba asentada, quedaba pendiente pulir la
parte practica con la herramienta, cuestién que se desarrollé de manera
satisfactoria gracias, sobre todo, al bajo nimero de incidencias CIS.

Cabe destacar, que la utilizaciéon durante un ejercicio de estas caracte-
risticas de herramientas en vias de implantacién, donde adn cabe el refi-
namiento, supone a todas luces un valor anadido. Es en el adiestramiento
donde la deteccién de posibles carencias o la identificaciéon de mejoras en
Su uso cobran sentido.

Una vez finalizado el ejercicio, analizados los trabajos realizados durante
la preparacion, y extraidas las lecciones aprendidas durante la ejecucion del
ejercicio, se obtienen las siguientes conclusiones:

El establecimiento de una dindmica de trabajo flexible entre los niveles
operacional y téctico, haciéndolo de una forma coordinada y colaborativa
con un ajustado ritmo de batalla interno para IRM&CM, ha permitido optimi-
zar tiempos en planeamiento y asignacion de tareas en el ciclo JISR. Por un
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lado, durante el planeamiento deliberado en la gestién del JCMWG previo
a la JCMB diaria. Por otro, la gestién de cambios ad hoc y dindmicos que
emergieron en el transcurso del ejercicio.

La utilizacién de la suite SAPIIEM para gestionar la interrelacién del nivel
operacional y el tactico dentro del proceso IRM&CM supone un paso de
gigante que deja atrds métodos de control primitivos para actualizaciones
del ICP y trazabilidad del proceso JISR.

El despliegue descentralizado de los CSD sincronizados entre si garan-
tiza la conectividad y la continuidad en los trabajos entre los distintos nodos.

Respecto a ATENEA, a pesar de tratarse de una herramienta adn sin
implementar, la base del éxito ha sido el establecimiento de unas jornadas
de formacién y unificacion de criterios buscando que el usuario automati-
zara las tareas con el fin de llegar al comienzo del ejercicio con altos niveles
de rendimiento sobre la suite a pesar de las incidencias que pudieran surgir.

Poder instruir al personal en una fase previa a la ejecucién del ejercicio
en el empleo de las diversas herramientas a utilizar, agiliza al maximo todos
los procesos que se desarrollan, obtener un mayor rendimiento en lo refe-
rente al adiestramiento, e identificar mejoras en los sistemas ya implanta-
dos o en vias de desarrollo.

Una estructura eficiente, un software de gestién actualizado, un personal
familiarizado con el funcionamiento de la organizacién, y que cuente con
el adiestramiento necesario en el empleo de las herramientas a su dispo-
sicidén, son las claves de una gestidn eficiente de los medios de obtencidn,
y un manejo oportuno de la informacién obtenida, las claves del éxito del
proceso IRM&CM.



Inteligencia econémica: un reto para
Espana y sus empresas

Jesus Antonio Vicente Montafia

Actualmente, debido a los rdpidos cambios que se estdn produciendo en
un mundo cada vez mds interconectado, se estd incrementando la con-
ciencia sobre la importancia de la inteligencia como elemento mitigador
de la incertidumbre que producen estos cambios tan subitos.

Las empresas y la economia no escapan a esta incertidumbre y a la velo-
cidad en la que se producen los cambios en los mercados. A pesar de ello,
Espaia adn no ha desarrollado una arquitectura de inteligencia econd-
mica que apoye a sus empresas a la hora de mitigar la incertidumbre en
la toma de decisiones. Otros paises de nuestro entorno, si lo han hecho,
quedando como asignatura pendiente para nuestro entramado empre-
sarial.

Libro Verde, Martre, Carayon, estrategia.

Economic intelligence: a challenge for Spain and its companies

Today, with the rapid changes taking place in an increasingly intercon-
nected world, there is a growing awareness of the importance of inte-
lligence as an element in mitigating the uncertainty created by such
sudden changes.

Businesses and the economy are not immune to this uncertainty and the
speed at which markets change. Despite this, Spain has not yet develo-
ped an economic intelligence architecture to help its companies reduce
uncertainty in decision-making. Other neighbouring countries have done
so, but this remains an unresolved issue for our business fabric.

Green Book, Martre, Carayon, strategy






Inteligencia econdmica: un reto para Espafa y sus empresas

1. Introduccién

En diciembre de 1995, la Comisidén Europea aprobd el Libro Verde sobre
la innovacién (Comisidn Europea, 1995). Con esta iniciativa, la Comisidn
pretendfa fomentar un amplio debate que sensibilizase a los agentes eco-
ndmicos acerca de la necesidad imperativa de innovar para consolidar la
competitividad, contribuir al crecimiento y mejorar las perspectivas de
empleo en Europa.

Posteriormente, en la sesién del 12 de febrero de 1996 del Parlamento
Europeo, su presidente, Klaus Hansch, anuncié que habia remitido el Libro
Verde para su examen a la Comisidn de Investigacidn, Desarrollo Tecnold-
gico y Energfa. La Comisidn aprobd el Libro Verde y el proyecto de Resolu-
cidn, en su reunién del 7 de mayo de 1996

El planteamiento global de la innovacién utilizado en el Libro Verde,
aporta como corolario la inteligencia econdmica, «un Util estratégico de
ayuda a la toma de decisiones en un contexto de mundializacién de los
intercambios y de aparicidn de la sociedad de la informacidnn.

La Comisidn Europea define este concepto, inteligencia econémica, como
el «conjunto de las acciones coordinadas de investigacidn, tratamiento y
distribucidn, con objeto de la explotacién de la informacidn Util a los prota-
gonistas econémicos». En ella se incluye también la proteccién de la infor-
macién considerada sensible para la empresa.

Reconoce las carencias existentes: «el dinamismo en la recogida de
informacidn estratégica, su difusién (cooperacién entre empresas, conjuga-
cién de recursos con los poderes publicos) y su proteccién no estédn todavia
suficientemente generalizados en Europa». Y los problemas para su aplica-
cién: «Las diferencias sociales y profesionales, el temor a la competencia y el
secretismo hacen dificil la colaboracién entre empresas y administraciones.
Por ello, es importante que cambien las actitudes individuales y colectivas
para que se desarrolle el recurso a la inteligencia econémican».

La Comisidn establecia las acciones a desarrollar. Entre ellas, algo muy
parecido al espionaje industrial: «Reforzar |la experiencia cientifica de algu-
nas delegaciones de la Comisidén en terceros paises para que realicen una
mision de alerta tecnoldgica y proporcionen a la Unién Europea anélisis
sobre la evolucidn de la investigacidn en el extranjero». Y una que no pasé
de boceto: «podria lanzarse la licitaciéon de un proyecto destinado a hacer
inventario de lo ya existente y a definir las especificaciones de un sistema
experto multilingtie de navegacidn en las vastas fuentes de informacidn uti-
lizando técnicas multimedia y determinar su viabilidad y costes». Dos afios

I Parlamento Europeo. (1996). Sobre el Libro Verde de la Innovacidén. Disponible en:
https://www.europarl.europa.eu/doceo/document/A-4-1996-0165_ES . html?redirect
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después de la publicacién del Libro Verde, en septiembre de 1998, se fun-
daba la compaiiia Google.

2. Exposicion

2.1. Los antecedentes del Libro Verde. Los informes Martre y Carayon

Las instituciones comunitarias hacen suyo y definen por primera vez
para un ambito supranacional, un concepto que ya habia sido ampliamente
tratado por el grupo de trabajo presidido por Henri Martre (presidente de
la Asociacién Francesa de Normalizacion (AFNOR) y presidente de honor
de la empresa estatal Aérospatiale). El que se conoce como Informe Mar-
tre (Martre, s. f.), lleva el titulo de Intelligence économique et stratégie des
entreprises. Publicado en febrero de 1994, obedece al encargo realizado
por el Commissariat général du Plan, un organismo asesor que informaba
al gobierno de Francia.El informe destaca «la importancia de la inteligen-
cia econémica como herramienta para la comprensidn de la reorganizacion
de las economias de terceros paises, que es esencial para la definicidn de
estrategias industriales adaptadas, reactivas y eficaces».

Reconoce que la gestidn estratégica de la informacién econdmica se ha
convertido en uno de los motores esenciales del rendimiento global de las
empresas y las naciones. Asi, afirma que:

El proceso de globalizacién de los mercados obliga a los agentes eco-
ndmicos a adaptarse a los nuevos equilibrios que se establecen entre com-
petencia y cooperacidn. A partir de ahora, la conduccidn de las estrategias
industriales se basarad en gran medida en la capacidad de las empresas
para acceder a la informacidn estratégica para anticipar mejor los merca-
dos futuros y las estrategias de los competidores (Martre, 1994).

Para un Estado con importantes empresas publicas?, como era el fran-
cés, su defensa era un objetivo de primer orden (Comin et al., 2000).

A este primer informe le siguid la creacién de escuelas de guerra econé-
mica. En 1997, el general Pichot-Duclos, exdirector de la Escuela de Inte-
ligencia Conjunta (EIREL), crea con Christian Harbulot I'Ecole de Guerre
Economique.

En julio de 2003, el Informe Carayon (Intelligence économique, compé-
titivité et cohésion social) (Carayon, 2003), elevaba 38 propuestas dirigi-
das al primer ministro, entre ellas la de crear una estructura que coordinara
no solo los actores publicos, sino también los privados. A partir de este

2 En 1990, la incidencia de las empresas de titularidad publica en relacién PIB corriente
era en Francia del 15,1%. El mayor de las principales economias europeas (Alemania
10%; Italia 11,5%; Reino Unido 4%).
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informe, Francia ha sido el pais que ha liderado la inteligencia econdmica en
el dmbito europeo e internacional (Mora, 2016).

Francia es un ejemplo relevante de pais donde el Estado apoya a las
grandes empresas locales mediante sus servicios de inteligencia. Ade-
mas, destaca por la transferencia de conocimiento desde la comunidad de
inteligencia al dmbito privado a través de la creacién de organizaciones y
programas de formacién que se han nutrido de la experiencia de antiguos
miembros de los servicios de inteligencia. Dicho proceso ha permitido la
generacion de un pensamiento propio y original en materia de inteligencia
econdémica®.

2.2. La estrategia espanola de seguridad: un intento frustrado de inteli-
gencia econdémica en Espafia

En el resumen ejecutivo de la Estrategia de 2011, refiriéndose a la ame-
naza denominada Inseguridad Econdmica y Financiera se establece que:

Las amenazas vy riesgos relacionados con la actividad econdmica vy
financiera pueden tener su origen en factores como los desequilibrios
macroecondmicos, publicos o privados, la volatilidad de los mercados,
la actuacidn desestabilizadora, especuladora e incluso ilegal de diversos
agentes, la deficiente actuacion de los organismos supervisores y regu-
ladores, la interdependencia econdmica, la competencia por los recursos
o un modelo de crecimiento desequilibrado.

En lo referente a la inteligencia econémica hay que destacar que su inclu-
sién estd muy condicionada por el momento en el que se elabora y revela
una gran preocupacién e inconcrecién®*. Hay que recordar que el documento
fue elaborado en pleno impacto de la crisis econdmica que habfa comen-
zado en 2008.

A mayor abundamiento sobre cémo incidid la crisis en los contenidos del
documento, recordar que, en la Estrategia Europea de Seguridad, publicada
en 2009, con Javier Solana como secretario general del Consejo de la UE y
alto representante de la Politica Exterior y de Seguridad Comun, es decir,
con una participacién muy destacada en su elaboracién, no se menciona el
término inteligencia econémica®.

3 Rodriguez y Pérez. (2019). El Estado francés vy la inteligencia econdmica. Blog de
Tarlogic. Disponible en: https://mwwwtarlogic.com/es/blog/el-estado-frances-y-la-inteli-
gencia-economica/

4 Hispdan, P. (2011). La primera Estrategia de Seguridad. El Pais (28 julio). Disponible en:
https:/felpais.com/diario/2011/07/28/opinion/1311804013_850215.html

5 Hispdn, P. (2011). La primera Estrategia de Seguridad. El Pafs (28 julio). Disponible en:
https:/felpais.com/diario/2011/07/28/opinion/1311804013_850215.html
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La enumeracién de los variados factores da a entender que se pretende
hacer una enmienda a la totalidad del sistema financiero, los organismos
reguladores y los instrumentos de apoyo y andlisis de los que disponia el
Gobierno de Espana. Todos ellos fueron incapaces de anticipar lo sucedido.
Cabe preguntarse si un organismo mas, un sistema de inteligencia eco-
ndémica, hubiese tenido mayor capacidad de andlisis y prevencién que el
Banco de Espana, los servicios de estudios de las entidades financieras o la
propia Oficina Econdmica de la Presidencia del Gobierno y los servicios del
Ministerio de Economia. Sin mencionar la supuesta capacidad de analisis en
la materia de los servicios de inteligencia.

Las propuestas de actuacién son tan amplias como imprecisas:

La prevencién como la mitigacién de sus efectos requiere luchar con-
tra las actividades delictivas, asegurar una correcta supervision y regu-
lacién de los mercados, avanzar en la gobernanza econdmica europea
y global, potenciar la presencia internacional de Espana, garantizar el
funcionamiento de los servicios e infraestructuras criticos econémicos
y financieros, y promover un desarrollo econdmico sostenible que mini-
mice los desequilibrios y garantice el crecimiento econdmico y la cohe-
sidn social (ESN, 2011).

Para tan ambiciosos objetivos y con el fin de analizar la informacidn rele-
vante vy facilitar la accién del Estado, se creard un Sistema de Inteligencia
Econdmica (SIE).

Con razdn, afirma el general de Divisién D. Valentin Martinez Valero, pri-
mer director del Centro de Inteligencia de las Fuerzas Armadas (CIFAS), que
no hay ningun lugar del documento donde se proporcione una clara defi-
nicién de lo que se entiende por inteligencia econdmica (Martinez, 2017).

Esa concatenacidon de conceptos que superaban ampliamente el ambito
de una Estrategia de Seguridad de un Estado: «la volatilidad de los merca-
dos, los desequilibrios macroecondmicos» etc. Asi como la inconcrecién de
su objetivos y mecanismos de actuacidn, la convirtieron en un propdsito
fallido® y en el nonato Sistema de Inteligencia Econdmica». (ESN, 2011).

6 «Se establecerd un Sistema de Inteligencia Econémica (SIE) con la misién de analizar
y facilitar informacién econdmica, financiera y empresarial estratégica relevante, opor-
tuna vy Util para apoyar la accién del Estado y una mejor toma de decisiones. Este sis-
tema permitird compartir conocimiento, crear sinergias, evitar duplicidades y facilitar la
adopcién de posiciones comunes en las administraciones publicas. En estrecha relacidn
también con los diferentes actores econémicos, contribuird a las labores de seguridad
del Estado, facilitando la deteccidn y prevencidén de actuaciones contrarias a los intereses
econdémicos, financieros, tecnoldgicos y comerciales de Espafia en sectores estratégicos»
(ESN, 2011:58).
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Asi, en la actualizacion de la Estrategia de Seguridad Nacional corres-
pondiente al afno 2013, al SIE se le considera una herramienta de apoyo:
«Fomento de los mecanismos de coordinacién adecuados que permitan el
desarrollo de la seguridad econdmica y de sus herramientas de apoyo como,
por ejemplo, el Sistema de Inteligencia Econdmica (SIE)». Por el contrario, lo
que se pretende es fortalecer los mecanismos existentes. «Refuerzo de los
actuales mecanismos de regulacién y supervisidn, para conseguir que su
labor sea efectiva y se eviten crisis sistémicas» (ESN, 2013).

Por ultimo, en la Estrategia de 2021 no hay mencidn alguna ni al sistema
ni al concepto.

3. Conclusiones: una demanda reiterada

Este hipotético como necesario SIE espafiol deberia disponer, asimismo,
segun algunos autores, de un comité conformado por los principales grupos
de interés afectados, entre los que se contarian todos los departamentos
ministeriales, cuyas competencias tengan que ver con seguridad, economfia
o empresa, asi como aquellas asociaciones e instituciones de apoyo a las
empresas, los sindicatos, las asociaciones de espanoles en el extranjero,
las universidades y los centros de investigacién. En 2019, el presidente de
honor del Club de Exportadores e Inversores Espanoles y el subdirector de
la Escuela de Inteligencia Econémica firmaban un articulo en el que expo-
nian la composicién del érgano del SIE espafiol.

Sus funciones serian analizar las prioridades de las solicitudes recibidas,
en funcién de su peso en la seguridad econdmica, y proceder a formular las
correspondientes respuestas. Con este modelo, cualquier empresa espa-
nola que tuviese una necesidad de inteligencia, pero no pudiera afrontarla
con sus recursos, podria recurrir al SIE para canalizar su preocupacién y
obtener de este un andlisis valido para su sector en concreto, y también
para la reputacién del pafs y sus intereses estratégicos.

De este modo tendria una capacidad operativa: «En relacién con la ope-
rativa y el tratamiento de la informacidén, su realizacién bajo los procedi-
mientos del CNI, dada su experiencia en la obtencidn, andlisis y difusién
de la informacidn confidencial, supondrfa una notable garantia de éxito, lo
mismo que contar con un personal multidisciplinar conformado por analis-
tas de inteligencia y economistas con décadas de experiencia empresarial.
De este modo se combinaria la gestidon de la informacién con el conoci-
miento de la ciencia econémica y empresarial»’.

7 Prieto, B. e Izquierdo H. (2009). Espafa necesita un sistema de inteligencia econdmica.
Disponible en: https://clubexportadores.org/espana-necesita-un-sistema-de-inteligen-
cia-economica-por-balbino-prieto-y-hector-izquierdo-el-economista/
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Leyendo esto, se puede comprender por qué se decidié suprimir de la
ESN en 2021. La inoperancia del organismo hubiera sido estudiada en las
escuelas de negocio. En la actualidad, la Inteligencia Econémica en Espafia
es bdsicamente una disciplina circunscrita al ambito académico, en el que
proliferan los estudios y las academias o cursos especificos.
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La funcidn de inteligencia en emergencias

Juan Soriano Paradinas

Una de las misiones que asigna la Ley Orgdnica 05/2005, de la Defensa
Nacional, a las Fuerzas Armadas es el deber de preservar la seguridad y
bienestar de los ciudadanos en los supuestos de grave riesgo, catastrofe,
calamidad u otras necesidades publicas.

A través del Real Decreto 372/2020, de 18 de febrero, por el que se
desarrolla la estructura organica bdsica del Ministerio de Defensa, la
Unidad Militar de Emergencias (UME) tiene la misién de intervenir en
cualquier lugar del territorio nacional y en el exterior, para contribuir a
la misién indicada en el parrafo anterior, ademds de poder participar en
las operaciones militares que se determinen, segulin recoge la normativa
actualmente en vigor.

La existencia de la inteligencia en emergencias no solo obedece a razo-
nes de metodologia en el planeamiento de las intervenciones, sino a que,
para poder proporcionar rapidez de respuesta, es necesario: analizar los
riesgos que van a provocar las catdstrofes, a las que no es posible antici-
parse en la mayorfa de las ocasiones y donde el factor tiempo es de vital
importancia; monitorizar la situacién de manera permanente y disponer
de unos indicadores de alerta que permitan determinar la probabilidad
de intervencién de la UME.

UME, riesgo, informacidn, catdstrofe, Fuerzas Armadas.

The intelligence function in emergencies

One of the missions assigned to the Armed Forces by Organic Law
05/2005 on National Defence is to ensure the safety and well-being of
citizens in cases of serious risk, disaster, calamity or other public need.
By Royal Decree 372/2020, of 18 February, which establishes the basic
organisational structure of the Ministry of Defence, the Military Emer-
gency Unit (UME) has the mission to intervene anywhere in the national
territory and abroad to contribute to the mission referred to in the pre-
vious paragraph, in addition to being able to participate in military ope-
rations to be determined, as stated in the regulations currently in force.



Juan Soriano Paradinas

The existence of intelligence in emergencies is not only due to methodo-
logical reasons in the planning of interventions, but also to the fact that,
in order to be able to react quickly, it is necessary to analyse the risks
that will cause disasters, which in most cases cannot be foreseen and
where the time factor is crucial, to monitor the situation constantly and

to have warning indicators that allow us to determine the probability of
intervention by the EMU.

UME, risk, information, catastrophe, armed forces.
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1. Introduccién

El articulo 15.3 de Ley Orgdnica 05/2005 de la Defensa Nacional esta-
blece como una de las misiones de las Fuerzas Armadas (FAS) el deber de
«preservar la seguridad y bienestar de los ciudadanos en los supuestos
de grave riesgo, catdstrofe, calamidad u otras necesidades publicas, con-
forme a lo establecido en la legislacidon vigenten».

Por otra parte, el articulo 3.6 del Real Decreto 372/2020, de 18 de
febrero, por el que se desarrolla |la estructura orgdnica bdsica del Ministe-
rio de Defensa, afirma que la Unidad Militar de Emergencias (UME) tiene
como misidn la intervencidn de forma répida en cualquier lugar del territorio
nacional y en el exterior, para contribuir a la misién indicada en el parrafo
anterior.

Una UME, constituida de manera permanente, que es parte integrante de
las FAS y que, como tal, supone la principal colaboracién de estas en opera-
ciones de emergencias, ademas de poder participar en el cumplimiento de
las operaciones militares que se determinen como Mando Componente de
Emergencias del Mando de Operaciones (MOPS).

La UME es una fuerza conjunta que tiene una organizacion, una forma
de adiestrarse, de planear y de operar similar a la de los Ejércitos y Armada.

Esto dltimo es especialmente importante porque significa que se va a
seguir la misma metodologia en el planeamiento de las operaciones de
emergencias que la empleada para el planeamiento de las operaciones mili-
tares. Una metodologia que empieza con un conocimiento inicial y continuo
de la situacién y una valoracién sobre la posible evolucién de la misma, que
hace necesario contar con una estructura de inteligencia capaz de dirigir,
obtener, elaborar y difundir, de manera oportuna, objetiva y fiable, toda la
informacidn existente sobre el escenario de la emergencia en la que se va
a intervenir.

2. Sistema de inteligencia de la UME

Para hacer posible una funcién de inteligencia orientada al dmbito de
las emergencias que satisfaga las necesidades de informacién del mando,
segun se ha indicado en el apartado anterior, serd necesario disponer de
una organizacién funcional formada por un personal y unos medios, que
contemple, ademds, una doctrina, unos procedimientos y unas relaciones
funcionales que hagan posible llevar a cabo todas las actividades propias
de esta funcidn, formando todo ello un sistema de inteligencia, apoyado por
una arquitectura CIS para facilitar el control y los flujos de informacién entre
los diferentes drganos y niveles del mismo y que, en la UME, se denomina
SINTUME.
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El SINTUME tiene los siguientes objetivos:

a) Llevar a cabo una monitorizacién permanente de la situacién a nivel
nacional e internacional, que permita prever una emergencia con la
mayor antelacién posible y, por tanto, la posibilidad de que la Unidad
sea activada.

b) Obtener y mantener un conocimiento de la situacién adecuado en
las intervenciones para las que haya sido activada la Unidad, que
permita apoyar el planeamiento y la conduccién de las operaciones
que se lleven a cabo.

c) Establecer la forma en que se debe realizar la funcién de inteligencia
en la UME, homogénea con el resto de las FAS, que esté en sintonia
con la doctrina y procedimientos de caracter nacional y OTAN, de
manera que se pueda integrar —sin fricciones— en una operacion
militar conjunta o conjunto-combinada.

Ademis, el SINTUME no se entiende como un sistema aislado, sino que
debe estar integrado y relacionarse funcionalmente con otros sistemas de
inteligencia, tanto de su nivel como de un nivel superior, y por partida doble.
Por una parte, dentro del ambito civil de las emergencias y de proteccién
civil, en el nivel estatal y autonédmico. Por otra parte, la UME como unidad
militar y como parte integrante de las FAS, debe estar integrada en el Sis-
tema de Inteligencia de las FAS (SIFAS). Esta doble integracién confiere
al SINTUME un cardcter unico, caracteristico y diferenciador de los demas
sistemas de inteligencia militares.

La eficacia del funcionamiento del SINTUME y de su capacidad para
generar inteligencia en tiempo y forma oportuna, residird en la imple-
mentacién de estandares interoperables con otros sistemas de inteli-
gencia, en aspectos como la doctrina, los medios CIS, en la disciplina
y rigurosidad a la hora de seguir los procedimientos establecidos, asi
como en la cooperacién de todos los actores implicados, tanto internos
como ajenos a la UME.

2.1. Estructura del SINTUME

Con cardacter general y en una situacién de normalidad en la que la
Unidad no se encuentre interviniendo en una emergencia, el SINTUME se
estructurard en dos niveles: un nivel superior y un nivel bésico.

El nivel superior estard ubicado en el Cuartel General de la UME
(CGUME), en la Seccién de Inteligencia y Seguridad (J2) del Estado Mayor
de la UME, y lo constituyen dos érganos: uno de direccién y otro de eje-
cucién.
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El érgano de direccidn tiene los siguientes cometidos:

a) Dirigir el SINTUME, controlando y coordinando el funcionamiento del
sistema, asi como todas las actividades y procesos que comprenden
el ciclo de inteligencia en sus diferentes fases.

b) Planeary dirigir a través del programa de obtencién (PROB) la adquisicién
de la informacidn que satisfaga las necesidades del mando para apoyar
los procesos de planeamiento y conduccidn de las operaciones.

¢) Proporcionar a las unidades de la UME la inteligencia necesaria que ori-
ente sus actividades de preparacién y el desarrollo de las actuaciones que
se les encomiende en una emergencia en la que esté interviniendo la UME.

d) Integrarse en el SIFAS o en aquellas estructuras funcionales de inteli-
gencia de cardcter conjunto o conjunto-combinado, que se formen
con motivo de una operacién militar.

e) Relacionarse y colaborar con otros organismos civiles, nacionales,
autondémicos e incluso internacionales, llegado el caso, en asuntos
que le competan en este dmbito.

f) Colaborar en la elaboracién y actualizacién de la doctrina para la
accidn conjunta en el dmbito de la inteligencia.

g) Constituir la célula de inteligencia del Puesto de Mando Fijo (PMF)
cuando se activa la Unidad con motivo de una emergencia y del
Mando Operativo Integrado (MOPI), si la emergencia es declarada
de interés nacional o con motivo de los ejercicios que se determinen.

El drgano de ejecucidn lo constituye el Centro de Integracidon y Difusion
de Inteligencia (CIDI) de la Seccidn de Inteligencia y Seguridad. Este érgano
serd el responsable de elaborar la inteligencia que se genera en la UME de
nivel operacional para el planeamiento y conducciéon de las operaciones en
las que intervenga la UME, asi como la que se elabore de nivel tactico, en
apoyo a las necesidades de inteligencia de las unidades.

Por su parte, el nivel basico estard formado por las unidades de la UME,
las cuales actuardn como drganos de ejecucidon y serdn responsables de:

a) La gestidn de la inteligencia a su nivel.

b) Contribuir con sus medios a la obtencién de la informacién en su drea
funcional o de responsabilidad (AOR) en el tiempo requerido, de manera
que satisfagan las necesidades de inteligencia que le asigna el PROB y
aquellas otras que le lleguen por medio de érdenes de obtencién.

c) Cuando la Unidad se encuentre interviniendo en una emergencia de
situacion operativa 21, la estructura del SINTUME serd la misma que

I El Plan Estatal General de Emergencias de Proteccién Civil (PLEGEM) establece que una
emergencia de situacidn operativa 2 se declarard por el Ministerio del Interior cuando la
o las emergencias no puedan controlarse, o haya un riesgo cierto de que no puedan con-
trolarse con los medios ordinarios propios de la o las comunidades o ciudades auténomas
afectadas y sea, o pueda ser, necesaria la aportacién de recursos y medios extraordinarios
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ESTRUCTURA SINTUME CON CARACTER GENERAL

NIVEL SUPERIOR:
Organo direccién: SEM J2
Organo ejecucidn: CIDI

NIVEL BASICO:
Organo ejecucién: Unidades UME

Relaciones funcionales

Figura 1. Estructura SINTUME cardcter general. Fuente: UME

la anterior, con dos niveles, con la salvedad de que el nivel supe-
rior lo ejercera la célula de inteligencia del PMF y el nivel basico sera
el batalléon que se encuentre activado en la emergencia y actuando
como Coordinador Militar de la Emergencia (CME). Las funciones de
ambos niveles serdn las mismas, si bien en este caso, particulariza-
das a la emergencia en la que se esté interviniendo.

En el caso de una emergencia de situacion operativa 3 o de interés nacio-
nal?, habrd un tercer nivel en la estructura del SINTUME, que serd interme-
dio entre los dos anteriores y que estard ubicado en el MOPI, el cual estard
formado, a su vez, por dos drganos: uno, de direccidn y otro de ejecucidn.

El érgano de direccidn serd responsable de:

a) Planear y dirigir a su nivel la obtencién de la informacién que le
asigne el PROB del nivel superior y aquella que satisfaga las necesi-
dades de informacidn/inteligencia del director del MOPI (DIRMOPI)
para apoyar la conduccién de las operaciones.

de la Administracidon General del Estado, o movilizables por ésta, o de otras comunidades
cuténomas o de las ciudades de Ceuta y Melilla, asi como cuando se prevea que alguna de
las emergencias declaradas puedan derivar en una situacidn de interés nacional.

2 Ley 17/2015, de 9 de julio, del Sistema Nacional de Proteccién Civil establece que son
emergencias de interés nacional:

1. Las que requieran para la proteccién de personas y bienes la aplicaciéon de la Ley
Orgdnica 4/1981, de 1 de junio, reguladora de los estados de alarma, excepcidn y sitio.
2. Aquellas en las que sea necesario prever la coordinacién de Administraciones diversas
porque afecten a varias comunidades auténomas y exijan una aportacién de recursos a
nivel supraautondémico.

3. Las que por sus dimensiones efectivas o previsibles requieran una direccién de cardcter
nacional.
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ESTRUCTURA SINTUME EMERGENCIA NIVEL 2

NIVEL SUPERIOR:
Organo direccidn: PMF/I2
Organo ejecucién: CIDI

___|__I___

NIVEL BASICO:

Organo ejecucion: BIEM

Relaciones funcionales

Figura 2. Estructura SINTUME emergencia nivel 2. Fuente: UME

b) Proporcionar a los puestos de mando avanzado (PMA) subordinados
la inteligencia necesaria que oriente en el desarrollo de sus actua-
ciones en una emergencia de interés nacional.

c) El érgano de ejecucidn serd la célula de andlisis de MOPI/J2 vy serd
responsable de proporcionar la inteligencia necesaria para cubrir las
necesidades del DIRMOPI en la conduccién de las operaciones de
emergencia que se lleven a cabo en su area de responsabilidad. Este
érgano no tendrd el mismo dimensionamiento ni posibilidades de
elaboracién de inteligencia que el CIDI, por lo que deberd mantener
un contacto estrecho y frecuente con el nivel superior con el fin de
obtener la inteligencia que se le requiera.

ESTRUCTURA SINTUME EMERGENCIA NIVEL 3

NIVEL SUPERIOR:
'Organo direccidn: PMF/1Y
Organo ejecuckin: CIDI

NIVELINTERMEDIO:
Organo direccién: MOPI/)2
Organo ejecucion: MOPI/Célula andlisis INTEL

Relacionesfuncionales

NIVEL BASICO:
Organo ejecucién: BIEM

Figura 3. Estructura SINTUME emergencia nivel 3. Fuente: UME



Juan Soriano Paradinas

Cada nivel de la estructura del SINTUME que se ha definido podrd man-
tener una relacién de caracter funcional con su nivel inmediatamente supe-
rior e inferior a través de una arquitectura CIS, que haga posible la conexién
de todos los elementos del sistema y el intercambio de informacidn e inte-
ligencia.

2.2. Integracién del SINTUME en el SIFAS

Como se ha senalado anteriormente, el SINTUME no se entiende como
un sistema aislado puesto que la funcién de inteligencia tiene un cardcter
conjunto y colaborativo, por lo que, al ser la UME parte integrante de las
FAS, tiene sentido que el SINTUME se integre en el SIFAS.

El nivel superior del SINTUME estara encuadrado en el escalén interme-
dio u operacional del SIFAS, al ejercer la direccién del subsistema especifico
de Inteligencia de Emergencias de la UME.

INTEGRACION SIFAS - SINTUME CARACTER GENERAL

SIFAS

IVEL SUPERIO
o ESTRATEGICO:

SINTUME A

/ MIVEL SUPERIQR:
FOrgana direccion: SEM 12
Organo ejecucion: CIDI

NIVEL BASICO:
Organo ejecucién: Unidades UME

IVEL INTERMEDIO u OPERACIONAL'
Escalones Superiores de los
Subsistemas Especificos de Inteligencia

& === -

NIVEL BASICO o TACTICO:
UCOs Intel FAs

Figura 4. Integracion SIFAS-SINTUME cardacter general. Fuente: UME

Por dltimo, la célula de inteligencia que se forme en el Mando Compo-
nente de Emergencias, como mando subordinado al MOPS, con motivo de
una operacion militar derivada del cometido asignado a las FAS en el arti-
culo 15.2 de la Ley Orgdnica de Defensa Nacional, estard integrada en el
escaldn bdsico o tactico del SIFAS.

Laintegracién del SINTUME en el SIFAS y las relaciones funcionales entre
ambos sistemas se hard efectiva, a través del nivel Superior del SINTUME,
mediante la asistencia regular a las reuniones sectoriales de interés que se
convoquen y a través de los sistemas CIS especificos de inteligencia que
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INTEGRACION SIFAS — SINTUME OPERACIONES MILITARES

SIFAS

IVEL SUPERIO
0 ESTRATEGICO:
CIFAS

SINTUME

MIVEL SUPERMYE:
Organo direccion PME/12
Organa ejecuc 1

NIVEL BASICO:
Organo ejecucién: Unidades UME

NIVEL BASICO o TACTICO: MM.CC.

Figura 5. Integracion SIFAS-SINTUME operaciones militares. Fuente: UME

aseguren la conexidn y el intercambio de informacién entre ambos sistemas,
asi como la tramitacién de peticiones de informacion (RFI) y de imagenes.

3. Centro de integracién y difusidn de inteligencia

La UME dispone de un CIDI donde se compila la informacidn procedente
de las diferentes fuentes y se elabora la inteligencia de nivel operacional
para el planeamiento y conduccidn de las operaciones en las que intervenga
la UME, asi como la que se elabore de nivel tictico, en apoyo a las necesida-
des de inteligencia de las unidades.

En este drgano se encuentra el personal analista organico del CGUME
y donde, en caso necesario, se integraria el personal de aumento pertene-
ciente a otras unidades de inteligencia de las FAS; el personal militar reser-
vista, especialista en diferentes riesgos y materias de interés del dmbito de
las emergencias; y el personal civil de aumento y de enlace perteneciente a
organismos externos publicos (estatales y autondmicos) y a empresas pri-
vadas, expertos en diferentes riesgos, que puedan estar involucrados en
una emergencia.

Sin duda, la formacién del personal analista es un aspecto critico para
la inteligencia en emergencias, al igual que en el resto de los dmbitos de la
inteligencia militar, donde la experiencia adquirida con el tiempo vy la for-
macidn propia en emergencias son fundamentales para que los productos
de inteligencia sean de calidad y satisfagan plenamente las necesidades de
informacién requeridas por el mando. Por todo ello, los analistas de la UME
invierten una parte muy importante de su tiempo en formacién, a través
de cursos del dambito de las emergencias propios de la UME, de los Ejér-
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citos y Armada, de la Direccién General de Proteccién Civil y Emergencias
(DGPCE) o los impartidos por empresas privadas.

Por otra parte, en cuanto a las disciplinas de inteligencia méas emplea-
das en la UME para la obtencién de informacidn, se pueden distinguir las
siguientes:

a) Inteligencia humana (HUMINT), a partir del personal de enlace
(OFEN) gue se encuentra en los diferentes centros de coordinacién
de operaciones (CECOD y CECOP/CECOPI) y puestos de mando
avanzados que se encuentran en la zona de la emergencia, asi como
a través de los representantes de los organismos externos con los
que la UME tiene relacion habitualmente.

b) Inteligencia de Imdgenes (IMINT), a partir de los productos propor-
cionados por los satélites de la NASA, el sistema Copernicus de la
UE, y los productos satelitales que puedan proporcionar el CIFAS o
empresas civiles.

c) Inteligencia Geoespacial (GEOINT), con la integracién de toda la
inteligencia bdasica y productos georreferenciados en el Sistema de
Informacién Geograéfica de la UME (SIG-UME).

d) Inteligencia de fuentes abiertas (OSINT), que supone la principal
fuente de obtencidn para la Unidad, especialmente por la infor-
macién que se obtiene en redes sociales (Inteligencia de Redes
Sociales -SOCMINT) y por la posibilidad de acceder a la informacidn
disponible en los portales web y visores de organismos oficiales
como la Agencia Estatal de Meteorologia (AEMET), Direccién Gen-
eral de Proteccidn Civil y Emergencias (DGPCE), Instituto Geogréfico
Nacional (IGN), Instituto Geoldgico y Minero (IGME), Direccién Gen-
eral del Agua (DGA), Ministerio para la Transicion Ecoldgica y el Reto
Demogréfico (MITECO), confederaciones hidrograficas, etc.

e) Inteligencia sanitaria (MEDINT). El apoyo técnico proporcionado
por el dmbito sanitario se considera fundamental en emergencias
sanitarias, como se ha demostrado durante la emergencia sanitaria
provocada por la covid-19 y en caso de intervencién fuera de terri-
torio nacional.

3.1. Apoyo geoespacial

El apoyo geoespacial lleva a cabo el conjunto de actividades que asegu-
ran que la informacidn geoespacial esté disponible y pueda ser explotada
cuando y donde sea preciso.

En el apoyo geoespacial a emergencias, los sistemas de informacién
geogriéfica (GIS) cobran una especial importancia al permitir analizar la
ubicacién espacial de los datos que integran el entorno operativo de una
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emergencia, organizados por capas de informacién. De esta manera pue-
den revelar relaciones, situaciones y patrones, apoyando la elaboracién de
los mapas de riesgo y de probabilidad de intervencidn de la UME, asi como
la realizacion de simulaciones dirigidas a obtener una prospectiva sobre la
evolucién de la misma.

Figura 6. Simulacién de evolucién de incendio forestal en el GIS de la UME sobre
una base del Mapa Topografico Nacional del IGN. Fuente: UME

El SIG-UME es la herramienta GIS empleada en la UME, la cual com-
prende la informacidn geoespacial necesaria para el anélisis de distintos
riesgos entre los que destacan los siguientes:

a) Riesgos tecnoldgicos (RRTT), con la localizacién de las infraestruc-
turas consideradas de interés (como pueden ser centrales nucleares,
industrias SEVESQ?, etc.).

3 Segun el RD 840/2015 define como incidente SEVESO: «Cualquier suceso, como una
emisién en forma de fuga o vertido, un incendio o una explosién importantes, que resulte
de un proceso no controlado durante el funcionamiento de cualquier establecimiento al
que sea de aplicacién este real decreto, que suponga un riesgo grave, inmediato o dife-
rido, para la salud humana, los bienes, o el medio ambiente, dentro o fuera del estableci-
miento y en el que intervengan una o varias sustancias peligrosas».
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b) Riesgo medioambiental, con la delimitacidn de las dreas afectadas.

c) Riesgo volcanico, mediante la actualizacién de la evolucién de las
coladas de lava, formacién de posibles fajanas, modelos 3D de la
zona afectada, etc.

d) Riesgo sismico, con la delimitacidn de las dreas de mayor peligrosi-
dad sismica, localizacién de enjambres sismicos y de las infraestruc-
turas consideradas de interés (presas, tineles) que se puedan ver
afectadas.

e) Riesgo de inundaciones, mediante la delimitacién de las zonas
inundables con riesgo para la poblacién.

f) Riesgo deincendios forestales, actualizando las capas de vegetacion,
dreas geograficas con mayor estrés hidrico, mapas con la valoracion
del riesgo de propagacién de un incendio forestal debido a factores
meteoroldgicos (FWI), la localizacién geogréfica de los incendios, la
integracién de los parques nacionales, parques naturales, elementos
de la Red Natura 2000, entre otros.
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Figura 7. Mapa FWI en SIG-UME. Fuente: UME
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g) Otros, como la localizacién y afectacién a Bienes de Interés Cultural
(BIC) o el posicionamiento de unidades UME en tiempo real.

También serd relevante disponer de un catdlogo histdrico de imdgenes
georreferenciadas de la zona afectada, de forma que puedan compararse
las imagenes obtenidas antes y después de un incidente, que permitan rea-
lizar un andlisis y una valoracién sobre la magnitud y la posible evolucién de
la emergencia.
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4. Andlisis de riesgos

Como se ha dicho anteriormente, para la conduccidén de las operaciones
de emergencias es fundamental disponer de un conocimiento de la situa-
cién adecuado de la misma, lo que hace necesario contar con una estruc-
tura especializada que sea capaz de dirigir, obtener, elaborar y difundir,
en tiempo oportuno, toda la informacidon existente sobre la amenaza, sus
causas, sus efectos y su posible evolucidn y consecuencias, vinculdndolo
todo ello con el entorno donde se produce vy la poblacién que puede verse
afectada, con el fin de asesorar y apoyar al mando en el planeamiento de las
operaciones y en el ciclo de toma de decisiones.

Desde el punto de vista de inteligencia, las principales caracteristicas de
las operaciones de emergencias son:

a) El adversario es la catdstrofe, calamidad o cualquier amenaza que
suponga un riesgo para la seguridad de las personas y sus bienes,
principalmente.

b) Una vez que se produce una catastrofe, el tiempo juega en contra de
los intervinientes y de las personas afectadas, por lo que la respuesta
debe ser lo mds rdpida posible e incluso, si las circunstancias lo per-
miten, debe estar planificada y preparada antes de que ocurra.

¢) En muchas ocasiones no se podra llevar a cabo el ciclo de inteli-
gencia de forma completa, principalmente porque lo que prima en
los primeros momentos de la emergencia es recopilar la informacion
existente para iniciar el planeamiento de la intervencidon, ya que
toda demora que se produzca aumenta los dafios y los efectos de la
catdstrofe.

Una de las particularidades de las catdstrofes es que, en la mayoria de
las ocasiones, no es posible anticiparse a ellas, por lo que la forma mas
adecuada de poder actuar rapida y oportunamente va a ser mediante la
realizacién de un andlisis previo de las amenazas que puedan afectar a un
determinado territorio, que delimite las zonas de mayor riesgo para cada
una de esas amenazas, y es aqui, en ese andlisis, donde la inteligencia en
emergencias juega un papel fundamental.

Por lo tanto, este serd el primer cometido que tendrd la funcidn de inteli-
gencia en emergencias: analizar y determinar las zonas de mayor riesgo de
que se produzca una catdstrofe en un territorio determinado, pudiendo ser
este todo el territorio nacional, una comunidad auténoma, una provincia,
una comarca, etc., apoyando asi el planeamiento de las diferentes campa-
nas que se activan durante el ano (.incendios forestales (LCIF), Rescate e
Inundaciones (CRI) y Tormentas Invernales Severas (TIS)), y los planes de
contingencia (COP) que se elaboren.
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A continuacién, la inteligencia debe centrar su esfuerzo en llevar a cabo
una monitorizacién permanente de la situacién, que permita prever una
emergencia y anticipar la intervencidén de la Unidad con la mayor antelacidn
posible.

En esos procedimientos la inteligencia bdsica y de objetivos van a ser un
elemento fundamental e imprescindible para obtener la informacidn inicial
necesaria para empezar a dar las primeras respuestas a las necesidades de
informacién que se planteen. Se entiende por inteligencia bésica a aque-
lla que, con cierto cardcter de permanencia, estd disponible sobre un tema
determinado y se conserva en bases de datos para su consulta, debiéndose
actualizar continua y constantemente para mejorarla, lo que va a proporcio-
nar ese ahorro de tiempo del que carecemos.

Por otro lado, la inteligencia de objetivos describe una instalacién sensi-
ble o critica, como puede ser una presa, una industria SEVESO o una central
nuclear; sitla las diferentes dreas y elementos que la componen; estudia
sus planes de emergencia e identifica sus vulnerabilidades y riesgos. Un
estudio profundo de estas infraestructuras permite disponer de un cono-
cimiento previo de cdmo podria evolucionar una emergencia en caso de
producirse en una de ellas.

Complementando lo anterior, a continuacion serd importante sefalar
la elaboracién de inteligencia actual, es decir, la inteligencia relativa a una
catdstrofe, una vez que se ha producido: su intensidad y magnitud; sus
efectos y consecuencias personales y materiales; los acontecimientos deri-
vados que se hayan podido o se puedan producir como consecuencia de la
misma, que tengan alguna implicacién para las fuerzas intervinientes; los
planes activados o la resolucién de la emergencia en curso, incluyendo la
evaluacidn del resultado y eficacia de las actuaciones que se estén llevando
a cabo durante la misma.

En este punto es importante resaltar el papel fundamental que tiene la
meteorologia, puesto que no solo afecta a la conduccién de las operaciones,
sino que suele tener una relacién directa, o ser ella misma la causa que ha
provocado la emergencia. Por ello, los analistas del CIDI deben tener unos
conocimientos avanzados en esta materia que les permitan alertar con el
mayor tiempo posible sobre situaciones que puedan desembocar en una
intervencidn.

5. Riesgos

Como se ha indicado en el apartado anterior, en las operaciones de
emergencias el adversario es la catdstrofe, la calamidad o cualquier ame-
naza que suponga un riesgo para la seguridad de las personas y sus bienes,
principalmente.
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La Ley 17/2015 del Sistema Nacional de Proteccién Civil (SNPC), define el
riesgo como «la posibilidad de que una amenaza llegue a afectar a colectivos
de personas o a bienes». De igual modo, describe amenaza como «la situa-
cidn en la que las personas y bienes preservados por la proteccidn civil estan
expuestos en mayor o menor medida a un peligro inminente o latente».

Tradicionalmente los riesgos se clasifican como:

a) Riesgos naturales: procesos o fendmenos naturales potencialmente
peligrosos como inundaciones, terremotos, tsunamis, incendios fore-
stales, TIS y volcanes.

b) Riesgos antrdpicos: derivados de la accién del ser humano, entre los
que se encuentran los riesgos tecnoldgicos* y medioambientales.

Como se puede ver, por tanto, en el dmbito de las emergencias no hay un
solo adversario (riesgo) al que nos enfrentemos, sino varios, que se pueden
distinguir también segln se produzcan con mayor probabilidad en una o
varias épocas determinadas a lo largo del afio o0 que puedan tener lugar con
igual probabilidad en cualquier momento.

Comparativa tipos de emergencias (2007-2023)

Incendios
Forestales 476
_Inundaciones y

' " rescate: 59

_ Tormentas
—"" Invernales: 42

—— Otros: 22

RRTTMA: 37

~~-OMP: 4
~ 16

Total Intervenciones UME: 656
Figura 8. Intervenciones de la UME por riesgos. Fuente: UME

4 Un riesgo tecnoldgico viene definido por los dafios o pérdidas que pueden presentarse
debido a eventos asociados con el almacenamiento, produccidn, transformacion o trans-
porte de sustancias y/o residuos quimicos peligrosos, nucleares, radiactivos, bioldgicos,
liquidos inflamables, materiales combustibles, electricidad y/o hidrocarburos, asi como con
las actividades que operen a altas presiones, altas temperaturas o con posibilidades de
impacto mecanico.
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5.1. Incendios forestales

Los incendios forestales son, con diferencia, la primera causa de inter-
vencién de la UME tanto en territorio nacional como en el extranjero.

La meteorologia junto con el estado del combustible son los factores
mas determinantes en los incendios forestales y dentro de estos factores,
las variables mds importantes a analizar son las temperaturas, la humedad
relativa y la direccidn e intensidad del viento, elementos que influirdn en el
comportamiento del fuego y que forman parte del FWI, indice de riesgo
meteoroldgico de incendio forestal.

También influyen circunstancias geogréficas, politicas, sociales, econd-
micas o culturales que favorecen o reducen la intencionalidad, accidentali-
dad o negligencia, haciendo que su distribucidn territorial y ocurrencia sea
muy variable.

El mes de agosto representa el maximo absoluto en ndmero de sinies-
tros, seguido de un maximo relativo en el mes de marzo, asi como de julioy
septiembre, por este orden.

La elevada ocurrencia durante el verano esta fuertemente asociada al
mayor riesgo de incendio forestal en la mayor parte de Espana, mientras
que las cifras del mes de marzo se deben principalmente al uso accidental,
negligente o intencional del fuego con objeto de transformar el territorio,
concentrandose fundamentalmente en el noroeste. Aunque el ndmero de

Estao Mo )< PROBABILIDAD DE INTERVENCION UME inialpencia
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Figura 9. Mapa de probabilidad de intervencién de la UME en LCIF. Fuente: UM
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siniestros de marzo es equiparable al de agosto e incluso superior a los
sucedidos en julio y septiembre, casi la mitad de ellos son conatos, caso que
no sucede en los meses de verano.

El 80,77% del total de los siniestros tienen origen antrdpico, ya sea
debido a negligencias y accidentes o intencionados. Destaca que los incen-
dios intencionados son los mds numerosos, representando mds de la mitad
del total

(52,70%).

Con base en el estudio de los factores anteriores se elaboran las lineas
de accion de la amenaza de incendios mds probables y mds peligrosos,
asi como el mapa de probabilidad de intervencién de la UME en incendios
forestales.

5.2. Inundaciones

Las inundaciones pueden ser el resultado de precipitaciones fuertes y/o
continuas que exceden la capacidad de absorcidn del suelo, asi como de los
rios y zonas de drenaje naturales, ocasionando que el curso de agua rebose
su cauce natural hacia las tierras adyacentes origindndose la inundacidn.
Pero también puede ser el resultado de subidas bruscas de temperatura
que generen una rapida fusién de la nieve acumulada en las montafas, y
con ello, un caudal que supere la capacidad de desague de la cuenca. Esto
se da sobre todo en primavera, cuando el deshielo es mayor, o tras fuertes
nevadas en cotas inusuales, que tras la ola de frio se funden provocando
riadas.

Otro tipo de inundaciones son las producidas por maremotos, tsunamis
o rissagas, que son fendmenos de crecida de las olas que llegan a la costa,
ya sean estas debidas a episodios sismicos en el lecho marino o episodios
de fuerte viento asociados a mareas. Finalmente, hay que contemplar las
inundaciones que tienen un antecedente antrépico: por roturas de presas,
balsas, etc., y que en este caso suelen tener asociados graves consecuen-
cias.

En Espaia el régimen pluviométrico es muy variable, pasando de esta-
dos de sequia a fuertes precipitaciones que en pocas horas alcanzan valo-
res superiores al promedio. Estas precipitaciones extraordinarias provocan
caudales extremos, habitualmente denominados crecidas, avenidas o ria-
das, que al desbordar su cauce habitual provocan la inundacién de terrenos,
afectando a personas y bienes.

Las inundaciones revisten una especial gravedad en Espanfa, siendo el
fendmeno natural que mayor incidencia tiene en nuestra sociedad, y el que
con mayor frecuencia deriva en situaciones de grave riesgo, catastrofe o


http://es.wikipedia.org/wiki/Deshielo
http://es.wikipedia.org/wiki/Maremoto
http://es.wikipedia.org/wiki/Tsunami
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calamidad publica, lo que provoca mayores pérdidas econémicas y supone
la segunda causa de activacién de la UME.

El riesgo de inundaciones afecta practicamente a toda la geografia espa-
fiola, aunque el territorio mds afectado se centra en las costas mediterrdneas
y cantabricas y en los espacios fluviales de los grandes rios peninsulares.

La principal causa de las inundaciones en Espana lo constituyen las fuer-
tes precipitaciones, sobre todo, las derivadas de las depresiones aisladas
en niveles altos (DANA), también conocidas como «gota fria». Las regiones
mediterrdneas son las mds afectadas.

Los episodios de inundaciones mds recurrentes en nuestro pafs se regis-
tran en las cuencas hidrograficas del Ebro, Jicar y Segura, seguidas por las
cuencas del Guadalquivir y Duero.

En base a lo anterior, las lineas de accidn mds probables que se esta-
blecen en cada campafa anual suelen incluir: inundaciones causadas por
DANA; inundaciones por rapida fusién de gran cantidad de nieve acumu-
lada en sistemas montafiosos como los Pirineos, los Picos de Europa o el
Sistema Central; e inundaciones fluviales con crecidas de los grandes rios
en cuencas como la del Ebro.

En cuanto a las lineas de accién mds peligrosas, estas suelen incluir
posibles inundaciones en zonas costeras producidas por tsunamis, a su vez
causados por sismos.

Estado Mayor J2 MAFA UE FRUBABILIUAD UE INTEKVENCIUN UE LA UME - CAMFANA INUNUACIUNES Z0ZZ (17 pare)
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Figura 10. Mapa de probabilidad de intervencién UME por inundaciones. Fuente: UME
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5.3. Tormentas invernales severas

Las emergencias derivadas de grandes nevadas originan situaciones
como aludes, incomunicaciones y aislamientos de poblaciones y personas,
y restricciones de movimiento, suponiendo la tercera causa de intervencién
de la UME.

Sin duda el caso mas reciente y conocido de este riesgo fue el episodio
de fuertes nevadas que provocd la tormenta Filomena en 2021, como con-
secuencia de la coincidencia de una vaguada polar con un frente atldntico
o tropical.

En este caso, la monitorizacién de la situacién varios dias antes de que
se produjera, permitié una preparacion adecuada de la Unidad y el desplie-
gue adelantado de unidades en puntos concretos para poder actuar desde
ahi si se activaba la Unidad, como asi ocurrié en las provincias de Albacete,
Madrid, Teruel y Zaragoza.
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Figura 11. Intervenciones UME en Tormentas Invernales 2007-2022. Fuente: UME

La linea de accidon mds probable por nevadas intensas suele ser relativa
a nevadas fuertes que afectan a las vias de comunicacion que atraviesan la
cordillera Cantdbrica, principalmente las que cruzan por el norte de Ledn y
Burgos; las que atraviesan las estribaciones orientales del Sistema Ibérico,
afectando a las provincias de Teruel y Castellén; y las que atraviesan el Sis-
tema Central en la Comunidad Auténoma de Madrid.

Entre las lineas de accién mds peligrosas, por orden de menor a mayor peli-
grosidad, se considerarian nevadas fuertes que provoquen aludes en zonas altas
de montafa y nevadas fuertes en el entorno de Madrid y las que afecten comple-
tamente a sectores estratégicos de infraestructuras y servicios esenciales (ISEM)
como los suministros de agua, energia, transporte y telecomunicaciones.
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Figura 12. Mapa de probabilidad de intervencién UME. Fuente: UME

5.4. Seismos

El riesgo de terremotos en Espana no suele ser una causa habitual de
activacién de la Unidad, cuya intervencién mds importante en territorio
nacional fue debido al terremoto de Lorca (Murcia), entre los meses de mayo
y octubre de 2011. En cuanto a intervenciones fuera de nuestras fronteras,
la UME ha intervenido en los terremotos que tuvieron lugar en Ecuador, en
abril de 2016; México, entre los meses de septiembre y octubre de 2017;y
en el momento en el que se estd escribiendo este trabajo la UME estd inter-
viniendo en el terremoto ocurrido en Turquia el 6 de febrero del presente
ano, 2023.

Afortunadamente, Espafia no representa un drea de ocurrencia de gran-
des terremotos. Sin embargo, si tiene una actividad sismica relevante con
sismos de magnitudes inferiores a 7,0, capaces de generar danos muy gra-
ves.

En ocasiones, las costas atldnticas peninsulares, especialmente las
comprendidas entre Lisboa y Gibraltar, han sido alcanzadas por tsunamis,
producidos por epicentros submarinos situados en la regién sismica de
Azores-Gibraltar. El tsunami mejor documentado de la historia de Espana,
acaecié el 1 de noviembre de 1755 en la zona del Cabo de San Vicente,
donde 1.500 personas murieron ahogadas en Espana.
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La zona occidental de la Peninsula (Galicia y Portugal) tiene una cierta
actividad sismica debido a una linea de sismos que conecta con la dorsal
Atlantica (falla transformante Azores-Gibraltar).

La sismicidad en Canarias parece estar asociada en gran medida al vul-
canismo, aunque no puede descartarse una actividad sifsmica intraplaca,
independiente del fenémeno volcdnico.

Los dafios causados por un terremoto pueden afectar a dominios tan
diversos como:

a) Forestal: afectando masas forestales que puedan producir incendios
que agraven la ya delicada situacion de emergencia.

b) Subsuelo: afectando mds o menos gravemente las redes subter-
réneas de abastecimiento de agua, de conduccién de energia y de
telecomunicaciones.

¢) Ndcleos urbanos y Bienes de Interés Cultural: afectando directa-
mente a los habitantes de los nucleos urbanos y produciendo dafios
directos a viviendas, edificios y BIC.

d) Infraestructuras: afectando a infraestructuras ISEM tan diversas
como la hospitalaria, la relacionada con la produccidn y distribucion
de energia eléctrica y gas, las telecomunicaciones y las diferentes
redes de transporte, pudiendo ser indirectamente el origen de
otras emergencias como medioambientales, riesgos tecnolégicos,
inundaciones por rotura de presas, etc., que agraven la situacién.
Infraestructuras criticas como complejos petroquimicos o cen-
trales nucleares, deberdn ser especialmente reconocidas después
de un terremoto de alta intensidad, dado el peligro potencial que
entrafan.

A pesar de lo dificil que es predecir la ocurrencia de este riesgo, las lineas
de accién mds probables irfan orientadas a la ocurrencia de un terremoto en
Andalucia oriental (especialmente la zona de Granada) y la Regién de Murcia
y, con menor probabilidad, en la zona pirenaica de Aragén y Cataluia. Por
otra parte, se contemplan las islas Canarias mas occidentales, por su activi-
dad volcanica, muy relacionada con el riesgo sismico, como ya se ha men-
cionado.

Por su parte, las lineas de accién mas peligrosas se referirian a la ocu-
rrencia de eventos de intensidades entre IX-X con epicentro en el sur o
sureste peninsular, que afectasen principalmente a la provincia de Granada,
Almeria y Murcia, y eventos de las mismas intensidades con epicentro en
el Océano Atlantico, que afectase principalmente a Portugal y a zonas de
Espafia cercanas al pais vecino. La diferencia esencial entre ambas lineas de
accidn estaria en la intensidad del evento, que tendria una afectacién mas o
menos grave en los dominios indicados anteriormente.
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5.5. Volcanes

En Espana podemos diferenciar, por una parte, el vulcanismo que
se localiza en el dmbito peninsular y en algunas de sus islas proxi-
mas vy, por otra, el que se encuentra en Canarias. El origen del primero
estd relacionado con la colisién entre las placas africana y euroasidtica,
mientras que el segundo es debido a la formacidn de un punto caliente
en el interior de una placa ocednica, situada en el contacto con el con-
tinente africano.

Existen, por tanto, varias dreas volcanicas en Espafia: las islas Canarias,
la comarca de La Garroxta (Gerona), Cabo de Gata (Almeria), Cofrentes
(Valencia), las islas Columbretes (Castellén) y Campos de Calatrava (Ciudad
Real). Entre ellas, solamente en La Garrotxa y en Canarias han tenido lugar
erupciones en los Ultimos 10.000 afos.

En el archipiélago canario no todas las islas tienen el mismo nivel de acti-
vidad eruptiva reciente ni las mismas probabilidades de que se produzcan
en ellas erupciones volcénicas en un futuro cercano. El riesgo volcdnico se
ha manifestado con mayor intensidad en las islas occidentales de La Palma,
Tenerife y El Hierro, registrandose en esta Ultima una erupcidn volcanica sub-
marina en el ano 2011 vy varias crisis sismovolcdnicas en los afios 2012 vy
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2013. Sin embargo, el evento eruptivo reciente mds importante tuvo lugar en
la isla de La Palma entre el 19 de septiembre y el 13 de diciembre de 2021.
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Figura 14. Mapa de zonas volcdnicas en Espafia. Fuente: IGN

Al igual que ocurre en otros riesgos, los dafos causados por un volcan

pueden afectar a dominios muy diversos:

Urbano: afectando directamente a los habitantes de los nlcleos
urbanos y produciendo danos directos a las viviendas y al resto de
edificios (escuelas, comercios, etc.), e indirectamente, por ser el ori-
gen de otras emergencias (incendios, inundaciones por lahares, con-
taminacion por escapes quimicos, etc.) que agravan la situacién.
Forestal: la emisidon de particulas incandescentes sobre combusti-
bles en condiciones de arder puede provocar incendios forestales.
Subsuelo: debido a la contaminaciéon de acuiferos por diéxido de
azufre (SO,) o sulfuro de hidrégeno (H,S).

Infraestructuras: pueden verse mas o menos gravemente afecta-
das por dafios directos o indirectos a infraestructuras ISEM como la
hospitalaria, la red de distribucién de agua, la produccién o la distri-
bucidn de energia eléctrica o gas, las telecomunicaciones y las difer-
entes redes de transporte, incluido el tréfico aéreo.

a)

b)

d)

Como linea de accidén més probable se contempla una serie de erupcio-

nes que podrian ser de caracter submarino, principalmente al sur de la isla
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del Hierro, afectando de forma inicial a sus costas, pero que, dependiendo
de la intensidad y duracién, comprometerian seriamente a toda la isla.

Como linea de accién mas peligrosa se contempla una erupcién muy
explosiva que evolucionara de manera muy rapida en el tiempo en alguna
de las islas mds occidentales del archipiélago canario, especialmente en las
islas de El Hierro, La Palma o Tenerife, que son las que presentan un mayor
riesgo.

1 I
Zona de bajo o bajo peligro de ¢rupciones
(<10-15 erupciones.en losaltimos 20.000 afios
Zona de alto o muy alto peligro de érupcignes
(>100 erupciones en los i 20.000 angs

La

1 1 . fm—r —
Figura 15. Mapa de riesgo volcdnico en Canarias. Fuente: IDEE Canarias

5.6. Riesgos sanitarios

Dentro de este tipo de riesgos, tenemos sin duda la reciente y aldn exis-
tente emergencia sanitaria® provocada por el coronavirus SARS-CoV-2.

En este caso, el andlisis de inteligencia contribuyd a mantener un cono-
cimiento de la situacién —actualizado en todo momento— y a establecer
los diferentes umbrales para definir una valoracién de la amenaza de con-
tagio del coronavirus en las diferentes dreas de responsabilidad (AOR) de
los batallones de intervencién de la UME (BIEM), con el doble objetivo de:

a) Asegurar la maxima operatividad de la Unidad, mediante la adopcién
de las medidas de profilaxis y sanitarias adecuadas a la situacién
dentro de la Unidad.

b) Prever la probabilidad de activacién de la Unidad ante el grado de
afectacion de la COVID-19 en el conjunto del territorio nacional.

5 Actualmente, la OMS contindia manteniendo en vigor el estado de emergencia sanitaria
mundial por la covid-19.
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Figura 16. Valoracién de la amenaza por riesgo sanitario COVID-19. Fuente: UME
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5.7. Riesgos tecnoldgicos y medioambientales

Un riesgo tecnoldgico viene definido por los dafios o pérdidas que pue-
den presentarse debido a eventos asociados con el almacenamiento, pro-
duccidn, transformacién o transporte de sustancias y/o residuos quimicos
peligrosos, nucleares, radiactivos, bioldgicos, liquidos inflamables, materia-
les combustibles, electricidad y/o hidrocarburos, asi como con las activida-
des que operen a altas presiones, altas temperaturas o con posibilidades de
impacto mecanico.

Por otro lado, hablamos de riesgo medioambiental cuando hay posibili-
dad de que la amenaza afecte al medioambiente natural debido a la activi-
dad humana.

Se puede afirmar que el riesgo que puede acontecer con mayor probabi-
lidad es el quimico, aun cuando el que mayor peligro conlleva es el derivado
de un accidente nuclear; mientras que el bioldgico serd el que genere un
mayor impacto social, econdmico y sobre la salud publica.

6. Sistema de alerta y seguimiento de la situacién

Como ya se ha indicado a lo largo de este trabajo, uno de los cometidos
que tiene la inteligencia que se lleva a cabo en la UME es la monitorizacion
permanente de la situacién a nivel nacional e internacional, que permita
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prever una emergencia con la mayor antelacién posible, cualquiera que sea
su naturaleza, determinar la probabilidad de que la Unidad sea activada y
conseguir con ello una mayor rapidez en la respuesta.

Para ello, se ha establecido un procedimiento que contiene un catdlogo
de indicadores, segtn el riesgo del que se trate, para una mejor monitori-
zacién por parte de los diferentes centros de situacién de la UME, tanto los
Centros de Operaciones de los Batallones (COB) como el Centro de Segui-
miento y de Operaciones Conjuntas (CESIJOC) del CGUME.

Dicho procedimiento contempla también las directrices que activan los
mecanismos de prealerta de manera escalonada, seglin se avanza de un
nivel a otro superior.

', PR2-207 ANEXO A
s MONITORIZACION DE ALERTAS INTELIGENCIA

SITUACION NACIONAL
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PLANES Y PROTOCOLOS ESTATALES/AU TONOMICOS:

| GASTRLA Y LEON: Prolocoio de ante

Esta00 en fase de ALERTA |
| ARAGON: Fian Tesmional de Froteccion Civil 6 Aragdn (PLATEAR)  tase o= ALERTA.
| CANTABRIA: Plan Terrforiad 02 Emerpenciss (PLATERCANT) dé Cantatnia en Shust il oo
| CATALUNA: Flan e Emergentias por Foesgo de Viento en Catalufia (VENTCAT), enfasede ALERTA
| VALENCIA Plan Especial oe (PEIF) ON 1

=] Que puedan afectar a L Red de carmeseras del

PROBABIUDAD DE INTERVENCION UME

[<>] Gy [ <2 ()

=] (<) (@)

[, L5) () (T3)

Caa) -] [>) (o)

C D =) (] (@]

7 __|RIESGO BIOLOGIKO Ca=) ) ) (D)
8 |RIsGoQuimico Cocey =5 (@) 2
s |u||scoummmum TAL (] Le5o) Gy (22

UNIOAD MILITAR O EMERCENCIAS *

Figura 17. Probabilidad de intervencién de la UME. Fuente: UME

7. Conclusiones

La experiencia reciente en operaciones y ejercicios ha puesto de mani-
fiesto que la UME, como parte de las FAS, es la principal contribucion de
estas para cumplir la misién asignada de preservar la seguridad y bienestar
de los ciudadanos en los supuestos de grave riesgo, catastrofe, calamidad
u otras necesidades publicas, pero sin olvidar que puede participar en ope-
raciones militares conjuntas, con lo que debe desarrollar una funcién de
inteligencia en emergencias que esté en sintonfa con la doctrina nacional.
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Con cardcter general, los conceptos y procesos que se llevan a cabo en
la inteligencia militar son aplicables a la inteligencia en emergencias, donde
los adversarios son las catdstrofes, de cardcter imprevisible en la mayoria
de los casos, y donde el factor tiempo es de vital importancia para los inter-
vinientes y la poblacién afectada.

La clave del éxito para poder proporcionar una respuesta rapida y eficaz
reside en la monitorizacién de la situacidon de manera permanente y dispo-
ner de unos indicadores de alerta que permitan determinar la probabilidad
de intervencién de la UME, apoyado por un andlisis previo de los mapas de
riesgos y de las lineas de accién mds probables y peligrosas que se puedan
presentar.

El empleo de herramientas de andlisis que combinen, la informacién
obtenida en fuentes abiertas —en especial las redes sociales— vy la inteli-
gencia geoespacial pueden aportar un gran valor anadido a lo indicado en
el parrafo anterior.

Por dltimo, la inteligencia militar y la inteligencia en emergencias com-
parten una problemdtica comin como es la de disponer de un personal
analista con la combinacién adecuada de formacidn, experiencia y conoci-
miento experto.
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Glosario de términos y abreviaturas

BIC. Bienes de interés cultural.

CECOD. Comité Estatal de Coordinacién y Direccidn.
CECOP. Centro de Coordinacién Operativa.

CECOPI. Centro de Coordinacién Operativa Integrado.
CESIIOC. Centro de Seguimiento y de Operaciones Conjuntas.
CIDI. Centro de Integracidn y Difusién de Inteligencia.
CIFAS. Centro de Inteligencia de las Fuerzas Armadas.
CME. Coordinador Militar de la Emergencia.

COB. Centro de Operaciones de Batalldn.

COP. Contingency Plans — Planes de Contingencia.
CRI. Campana de Rescate e Inundaciones.

DIRMOPI. Director del MOPI.

FAS. Fuerzas Armadas.

FWI. Fire Weather Index — indice de propagacién de un incendio debido a
factores meteoroldgicos.

GIS. Geographical Information System — Sistema de Informacién Geogrifica.
ISEM. Infraestructuras y Servicios Esenciales.

LCIF. Lucha Contra Incendios Forestales.

MCE. Mando Componente de Emergencias.

MOPI. Mando Operativo Integrado.

MOPS. Mando de Operaciones.

OFEN. Oficial de Enlace.

PLEGEM. Plan Estatal General de Emergencias de Proteccién Civil.
PROB. Programa de obtencion.

PMF. Puesto de Mando Fijo.

RFI. Request for Information — Peticién de informacidon.

SIFAS. Sistema de Inteligencia de las FAS.

SIG-UME. Sistema de Informacién Geogréfica de la UME.
SINTUME. Sistema de Inteligencia de la UME.



La funcién de inteligencia en emergencias

SNPC. Sistema Nacional de Proteccidén Civil.
TIS. Tormentas Invernales Severas.
UE. Unién Europea.

UME. Unidad Militar de Emergencias.






La inteligencia en la guerra de Ucrania
Observaciones preliminares

Angel Segundo Gémez Gonzélez

«We are witnessing the ways wars will
be fought, and won, for years to comen»?!
Gen. Mark A. Milley, chairman of the US Joint Chiefs of Staff

«The power of advanced algorithmic warfare systems is now
so great that it equates to having tactical nuclear weapons
against an adversary with only conventional ones»?

Alex Karp, chief executive of Palantir

La invasion de Ucrania por parte de Rusia se presenta como un «esca-
parate» de tendencias en todos los niveles de conduccidn de la guerra y
en todas sus dreas funcionales y dominios de las operaciones. La inte-
ligencia se estd mostrando como una funcién clave en la que ademds
observamos tendencias e incluso posibles cambios importantes. Su
observacidn y andlisis reviste el maximo interés. Es prematuro realizar un
andlisis profundo acerca de esta materia, pero ya pueden hacerse algu-
nas observaciones que merecerdn un andlisis mas profundo en el futuro.
Este es el propdsito de este modesto articulo.

ISR atipico, inteligencia colectiva, X-cueing (activacién dirigida de sen-
sores), multidominio, configuracién del entorno, disuasién, influencia,
disuasién.

Intelligence in the Ukrainian War

Preliminary observations

Russia’s invasion of Ukraine can be seen as a ‘showcase’ for trends at
all levels of warfare, in all its functional and operational domains. Intelli-
gence is proving to be a key function in which we can observe trends and
possibly even major changes. Its monitoring and analysis is of paramount
interest. It is still too early to make an in-depth analysis of the subject, but

! Ignatus, D. (2022). How the algorithm tipped the balance in Ukraine. Washington Post.

2 |dem.
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some observations can already be made that will certainly merit further
analysis in the future. This is the purpose of this modest article.

Non-traditional ISR, crowdsourcing intelligence, X-cueing, multidomain,
environment shaping, deterrance, influence, declassification.



La inteligencia en la guerra de Ucrania. Observaciones preliminares

1. Introduccién

Nadie duda de la importancia de la inteligencia y la contrainteligencia
para tener éxito en los dmbitos de la seguridad y la defensa y en particular
en la guerra, en sus campafas y en sus batallas. También es conocido que la
historia estd llena de sonados fracasos politico-diplomaticos, estratégicos,
operacionales y tacticos que pueden atribuirse a una inteligencia escasa,
de mala calidad, mal comunicada y/o mal trasladada a las decisiones de la
accién ofensiva o defensiva.

Cuando esto ocurre, cuando puede atribuirse a la inteligencia a cualquier
nivel una parte de la «culpa» en el fracaso, el andlisis critico de sus orga-
nizaciones, de sus procesos y actividades, de la calidad de sus productos
y de cdmo y a quién se difunden, es imprescindible para mejorar. Por eso,
las organizaciones de inteligencia deben dotarse de mecanismos de control
de calidad y valoracién del desempefio de sus distintos elementos y com-
ponentes, pero también de procesos que permitan medir su efectividad, el
grado en que contribuyen a alcanzar el éxito, a reducir el impacto de las
situaciones desfavorables o a neutralizar las amenazas. Frecuentemente,
hacen lo primero basado en los MOP3. Lo segundo (basado en los MOE?¥)
es en gran medida una asignatura pendiente. En ambos casos, ademads de
herramientas metodoldgicas, se requiere una sdlida cultura de la autocritica
que no siempre estd presente.

En el dmbito académico y profesional anglosajén se usa el término post
mortem para referirse a los estudios retrospectivos, muy frecuentes vy Utiles
en el dmbito de la inteligencia. Estos estudios se desarrollan cuando tedri-
camente ya estdn todas las cartas sobre la mesa, una vez pasada la crisis
o finalizado el conflicto. Ofrecen grandes posibilidades para el andlisis y la
identificacion de errores y también, en algunos casos, de buenas practi-
cas gue interesa replicar en el futuro. En Espafia tenemos poca tradicion de
estudios académicos sobre inteligencia. Menos aln de post mortems, en
el ambito de las ccomunidades de inteligencia, acerca de nuestras propias
crisis u operaciones y, alin menos, sobre aquellas relativamente recientes.
Es cierto que estos estudios se ven limitados por el dificil acceso a docu-
mentos, a menudo clasificados e incluso no disponibles por haber sido des-
truidos, pero también —por qué no reconocerlo—, por la falta de espiritu
autocritico. No tan efectivo, pero mucho mds fécil, es tratar de aprender de
los errores y aciertos ajenos y en esos casos la falta de autocritica no suele

3 MOP: Measures of performance. Indicadores medibles de la calidad de los procesos y de
la de los resultados de los mismos, incluida, especialmente en el caso de la inteligencia, la
propia calidad de los productos.

4 MOE: Measures of effectiveness. Indicadores del grado de contribucién de nuestros
procesos a la consecucidn de los objetivos de la organizacion.
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ser un factor limitante. La guerra de Ucrania ofrece una magnifica ocasion
para ello.

Por definicién, un estudio de inteligencia post mortem debe realizarse
cuando la operacidn o crisis haya finalizado, cuando el muerto ya esté frio,
cuando los futuros a los que se referian las previsiones y los andlisis de inte-
ligencia ya formen parte del pasado.

La guerra en curso en Ucrania puede considerarse un campo de prue-
bas®, un escaparate de tendencias en muchos aspectos y singularmente en
relacion con la inteligencia. Su anilisis es, por lo tanto, de maximo interés.
Los aciertos y errores de los beligerantes y de los que les apoyamos; en
general todo lo que observamos en el conflicto y en torno a él, puede ense-
nar mucho y mostrar elementos de un camino por el que previsiblemente
transitaremos en el futuro.

Por desgracia la guerra continda y es, por tanto, muy prematuro acome-
ter cualquier estudio profundo al respecto. Al intentar un modesto analisis,
como el que propone este articulo, debemos asumir que serd parcial y muy
condicionado por la niebla cognitiva que envuelve, no solo a los beligeran-
tes, sino también a los observadores externos de la guerra. Una niebla agra-
vada por el ruido de fondo infodémico que limita nuestra capacidad para
verlo todo, para identificar qué es lo importante de aquello que vemos y de
lo que no vemos y, mds auln, para alcanzar una buena conciencia y com-
prensién de todo ello y de lo que significa.

Sin embargo, y a pesar de las limitaciones citadas, el andlisis del papel y
de la actuacidn de la inteligencia en y en torno a la Guerra de Ucrania y en
el proceso que llevd a la invasidn del 24 de febrero, son del maximo interés.
Con todos los reparos que imponen las consideraciones anteriores y con
plena conciencia del cardcter limitado de este estudio, pueden, no obstante,
hacerse ciertas observaciones que ya merecen una reflexidn inicial y ese es
el propdsito de este breve trabajo.

2. Uso atipico de la inteligencia (audiencias, finalidades)

«We've been transparent with the world. We've shared
declassified evidence about Russia’s plans and cyberat-
tacks and false pretexts so that there can be no confusion or
cover-up about what Putin was doing. Putin is the aggressor.
Putin chose this war. And now he and his country will bear
the consequences»® president Joe Biden.

5 Brennan, D. (2022). Russia-Ukraine Cyber War s ‘Test Ground’ for NATO. Newsweek 90.
Disponible en: https:/Avww.newsweek.com/russia-ukraine-war-cyberattack-test-ground-na-
to-eu-hackers-1745309

6 The White House. (2022). Remarks by President Biden on Russia’s Unprovoked and
Unjustified Attack on Ukraine. East Room. Disponible en: https://www.whitehouse.
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«Over-classification undermines critical democratic objecti-
ves, such as increasing transparency to promote an informed
citizenry and greater accountability»” Avril Haines, directora
nacional de Inteligencia EEUU

La inteligencia, como es bien sabido, estd primordialmente orientada a
la generacion y difusién de comprension acerca del entorno y valoraciones
sobre las amenazas que comporta y sobre su posible evolucién futura. El
destinatario, el consumidor, de dicho conocimiento es normalmente la pro-
pia organizacion o Estado en beneficio de su accidén (politica, diplomatica,
militar) en los distintos niveles del disefio, planeamiento y conduccién de la
accion.

Sin embargo, este modelo no es Unico. Mds aun, como veremos mas
adelante, en el camino que llevd a la invasion del 24 de febrero y en la sub-
siguiente guerra de Ucrania, se han podido observar, con gran frecuencia
e intensidad, otros patrones que merecen una reflexién. Algunos analistas
sugieren incluso que se esta produciendo un cambio de paradigma en el
uso que hacen los decisores de la inteligencia y en la relacién de la inteli-
gencia con el entorno.

La difusion de inteligencia a audiencias distintas de la genérica mencio-
nada en el primer parrafo de este apartado no es nueva®®1° 1! pero en torno
a la guerra de Ucrania este fendmeno ha alcanzado cotas nunca antes vis-
tas'? La difusidn citada no tiene como finalidad, en esos casos, que las pro-

gov/briefing-room/speeches-remarks/2022/02/24/remarks-by-president-biden-on-rus-
sias-unprovoked-and-unjustified-attack-on-ukraine/

7 Nextgov. (2023). The National Intelligence Director: Over-Classification Undermines
Democracy. Disponible en: https://www.nextgov.com/cxo-briefing/2023/01/national-in-
telligence-director-over-classification-undermines-democracy/382367/

8 FOIA. (2016). The role of intelligence during the Cuban missile crisis. General
CIA Records. Disponible en : https://www.cia.gov/readingroom/document/cia-rdp-
85g00105r000100040005-5

® SNIE. (1962). The military build up in Cuba. Disponible en: https://www.cia.gov/readin-
groom/docs/DOC_0000242425.pdf

10 Timegoggles. (2019). Photos from history: Presence of Soviet missiles in Cuba triggers
crisis. Disponible en: https:/timegoggles.com/news/archives/photos-from-history-pre-
sence-of-soviet-missiles-in-cuba-triggers-crisis/collection_Ofalacc4-ef67-11e9-8a
8f-570537186298.htmi#10

11 Dilanian, K. et al. (2022). In a break with the past, U.S. is using intel to fight an info
war with Russia, even when the intel isn’t rock solid. NBC news. Disponible en: https:/
www.nbcnews.com/politics/national-security/us-using-declassified-intel-fight-info-war-
russia-even-intel-isnt-rock-rcna23014

12 19 CNAS (2022). War in Ukraine: Declassifying Intel. «The declassification of

intelligence before and after the Russian invasion of Ukraine was unprecedented in its
speed, and lauded for its accuracy. Releasing the intel has been credited with stopping
the spread of Russia’s false justification for launching an invasion, but in the end did not
deter Russia from starting a war with its neighbor. A panel of intel experts gather to
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pias decisiones sean mas correctas para mejorar las opciones de éxito en la
accién. Busca, por el contrario, influir en el entorno, configurarlo en nuestro
beneficio y en dltimo término, contribuir asi también indirectamente al éxito.

Podemos identificar distintas modalidades de esta difusién configura-
dora del entorno y todas ellas han sido visibles en los Ultimos meses en torno
a la escalada previa, a la propia guerra de Ucrania y al contexto geopolitico
en que se desarrolla.

En primer lugar, la difusién puede hacerse para influir en actores amigos
o aliados. Esta difusién normalmente busca el acercamiento de las posi-
ciones de otros actores a las propias para recabar apoyos o dar solidez a
una posicidn politica o a un planteamiento estratégico comun. Asi lo hizo la
inteligencia norteamericana en 2003 para buscar apoyo a su posicién sobre
Irak!® y contribuir a la formaciéon de una gran coalicién internacional. Un
patrén andlogo se ha observado en torno a Ucrania en los Ultimos meses.

Con la difusidn se puede también intentar influir andlogamente en acto-
res neutrales externos, buscando su apoyo o el mantenimiento de su neu-
tralidad.

En el marco de la batalla por los corazones y las mentes, la difusién tam-
bién puede dirigirse a la poblacién para conformar el campo de batalla cog-
nitivo y alcanzar no solo la information superiority (funcién clasica de la
inteligencia) sino también la narrative superiority mediante el reforzamiento
de la credibilidad de nuestros mensajes.

Queda por citar en Ultimo lugar uno de los casos mds interesantes: la
difusion dirigida al enemigo, a sus dirigentes, para modelar sus decisiones.
En este caso, se trata de configurar la conciencia situacional y las valora-
ciones del liderazgo adversario con fines disuasorios o bien para intentar
que incurra en errores a nuestra conveniencia. El caso mas habitual es la
difusion disuasoria basada en el simple y poderoso mensaje subyacente
de no hagas lo que estds pensando hacer porque ya sé que estas a punto
de hacerlo'4. También puede intentar promoverse, mediante un mecanismo
andlogo, la actuacién enemiga en una direccién que pueda llevarle al fra-
caso 0 a una sobreactuacién de la que se deriven beneficios politicos o mili-
tares para el difusor de dicha inteligencia.

discuss the process of declassification, and the impact it has played in the Russian war.
Disponible en: https://conference.cnas.org/session/declassifying-intel/

13 History (2023). Secretary of State Colin Powell speaks at UN, justifies US invasion of
Irag. Disponible en: https://Aww.history.com/this-day-in-history/secretary-of-state-colin-
powell-speaks-at-un-invasion-of-iraq

4 Nowroozi, K. (2022). Intelligence Sharing as A Deterrent and A Method of Warfare.
Security and Politics. Disponible en: https://kavon.substack.com/p/intelligence-shar-
ing-as-a-deterrent
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No hay duda de que en las semanas anteriores al inicio de la invasién y
también después de la misma, las distintas inteligencias nacionales — la
norteamericana, britdnica, rusa y ucraniana—, han hecho un amplio uso de
estas metodologias. Lo han hecho para, segtn los casos, buscar el apoyo de
aliados, recabar apoyo de la propia poblacidn rusa a la invasidn, fortalecer el
espiritu de resistencia de la poblacién ucraniana, fomentar el apoyo militar
y otros tipos de ayuda a Ucrania, disuadir a Rusia de actuar militarmente
contra Ucrania (antes de la invasién) y a China y a otros estados de dar una
apoyo abierto e incondicional a Rusia —sobre todo después de la invasidon
y hasta la fecha—, contribuir a la cohesién de la posicién europea y de su
convergencia con la anglo-norteamericana, etc.

Es cierto que la difusién de inteligencia de acuerdo con estos mode-
los no es nueva. Resulta facil identificar ejemplos de ello en el pasado. Sin
embargo, no es menos cierto que nunca antes en la historia se habia produ-
cido un volumen de desclasificacién de inteligencia para su difusidén compa-
rable al de la guerra de Ucrania®®.

Se puede decir que en torno a la guerra de Ucrania se esta observando un
uso muy abundante de la inteligencia con fines que se podrian llamar «atipi-
cos» y quizds se esté consolidando una tendencia de cambio de paradigma
en la difusidn de la inteligencia. Una tendencia que acerca la inteligencia al
ambito de la comunicacidn estratégica, que sustituye, en ciertos casos, las
paredes blindadas de los archivos de inteligencia por escaparates transpa-
rentes. Una tendencia que vincula la bdsqueda de |a superioridad en el cono-
cimiento de la situacién a la superioridad en la confrontacidn de narrativas.

Estos usos atipicos de la difusién de inteligencia e incluso de su produc-
cién ad hoc en beneficio de la influencia orientada a la decepcidn, a la disua-
sidn, al fortalecimiento de la cohesidn o a cualquier otra finalidad, no deben
desdenarse. Probablemente han llegado para quedarse. Sin embargo, este
asunto requiere reflexion, desarrollo conceptual y procedimental. Cuando se
acometa esta tarea deberdn considerarse, entre otros aspectos, los riesgos
colaterales de la sobredifusion que también se recogen de forma superficial
mds adelante en este documento y que se deben aprender a valorar ade-
cuadamente?® 17,

5 Harrington, J. (2022). Intelligence disclosures in the Ukraine crisis and beyond. War
on the rocks. Disponible en: https://warontherocks.com/2022/03/intelligence-disclo-
sures-in-the-ukraine-crisis-and-beyond/

16 CIA. Conferencia de Marzo de 1954 sobre «Dissemination of intelligence» (Approved
for release CIA-RDP78-033662A0007000330001-8). Disponible en: https:/mwww.cia.
gov/readingroom/docs/CIA-RDP78-03362A000700030001-8.pdf

7 Firstpost. (2022). Explained: The risks countries are facing for sharing intelligence
inputs over the Ukraine war. Disponible en: https://www firstpost.com/explainers/
explained-the-risks-countries-are-facing-for-sharing-intelligence-inputs-over-the-
ukraine-war-11341881.html
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Una variante a esta difusidn atipica de inteligencia producida con rigor
sobre la base de las informaciones obtenidas y evaluadas con los proce-
sos vy los estdndares de calidad requeridos, es la fabricacidn de inteligencia
completamente desvinculada de la realidad, de la verdad. Esta fabricacidn
puede hacerse con algunos de los fines mencionados anteriormente: influir
en aliados, disuadir a enemigos, configurar el entorno cognitivo para alcanzar
la superioridad en la narrativa,... Es cierto que en sentido estricto esa inteli-
gencia no merece siquiera tal denominacién, pero no deja de tener relacién
con el tema de este articulo. Ademds, esta practica mds alla de si encaja taxo-
ndmicamente o no en esta categoria, o si mas bien debemos considerarla
solo como desinformacidn, ha sido ampliamente empleada por Rusia, y pro-
bablemente no solo por Rusia en este conflicto®® *°. Lo cierto es que esta fake
intelligence contamina e interactia —distorsionandolo— con el ciclo de inte-
ligencia del adversario y, en todo caso, anade niebla a la niebla de la guerra.

3. Los vectores de la difusién

Cuando hablamos del uso habitual, candnico, de la inteligencia, no tiene
mucho sentido utilizar el término vectores que aparece en el titulo de este
parrafo. Los sistemas nacionales de inteligencia y de seguridad nacional, asf
como las organizaciones de inteligencia internamente, disponen de canales
para ordenar sus flujos de trabajo y de difusidn de inteligencia.

Cuando hablamos del resto de los casos, si que se observa una varie-
dad de canales e incluso vectores indirectos de difusién que merecen un
comentario.

El proceso parte siempre de una decision de difundir algo con una finali-
dad y para ello, se deben desclasificar o reclasificar productos de inteligen-
cia o de la informacidn que contienen. A partir de ahf, por supuesto, existen
canales formales, y en muchos casos permanentemente operativos, para
el intercambio bilateral o multilateral de inteligencia entre paises y también
existen herramientas para los intercambios discretos. En el caso de los pai-
ses aliados que comparten pertenencia a organizaciones internacionales de
seguridad y defensa, este intercambio es rutinario y se apoya en mecanis-
mos muy sdlidos y permanentes.

En otros casos, los productos de inteligencia y mas frecuentemente la
informacién que contienen, o parte de ella, es transferida a los canales de

8 Felgenhauer, P. (2017). Russian Military Spreads Fake Intelligence. The James-
town  Foundation. Disponible en:  https:/jamestown.org/rogram/russian-mili-
tary-spreads-fake-intelligence/

19 Ukrinform. (2022). Russian intelligence creates fake website to discredit Zelensky. Dis-
ponible en: https://www.ukrinform.net/rubric-polytics/3566988-russian-intelligence-cre-
ates-fake-website-to-discredit-zelensky.html
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la comunicacién publica a través de las notas o declaraciones oficiales de
los departamentos de comunicacidn u oficinas de prensa de los organismos
gubernamentales.

El paradigma que describe el parrafo anterior lleva la difusién al ambito
resbaladizo en el que las acciones de influencia encuentran sus municiones
cognitivas en la inteligencia. Ese es también es el caso que observamos
cuando se utilizan vectores de difusién no convencionales ni formales al
servicio del propdsito de esas acciones difusoras atipicas. Un caso para-
digmatico, y sin duda el mds frecuente en este dmbito, es el del periodista
que publica sus crdnicas o valoraciones empezandolas con la clasica frase:
«segun fuentes de la inteligencia de...»?°, A veces esta transferencia, aunque
sea intencional, se disfraza de fuga de informacidn o de indiscrecién. Puede
ocurrir que esos periodistas sean conscientes de ser una pieza de un meca-
nismo atipico de difusidn de inteligencia para la influencia. Sin embargo, en
muchos otros casos. quizas sean completamente inconscientes de ello y se
sientan afortunados de la ocasidn de brillo profesional que les brindan sus
fuentes. El resto del trabajo lo hardn los medios de comunicacién y su habi-
tual tendencia a la redifusion con efecto de eco multiplicador en esa caja de
resonancia medidtica que es el entorno de la informacidn.

4. Los riesgos de la sobredifusién

El citado uso atipico de la inteligencia tiene mucha capacidad para la
configuracion del entono del conflicto, pero, sin duda, comporta también
riesgos que pueden llegar a desaconsejarlo y que, en todo caso, deben ser
valorados convenientemente.

En primer lugar, hay un riesgo evidente: la transferencia de productos
de inteligencia de los canales reservados al acceso publico, los pone en
conocimiento de nuestros oponentes que pueden adaptar en consecuencia
sus modus operandi, sus técnicas, tacticas y procedimientos. El impacto de
este fendmeno es especialmente importante en relacidn con las acciones de
nuestros enemigos o competidores para protegerse de nuestras activida-
des de obtencidn. En alguin caso, puede llegar a resultar en la neutralizacion
de fuentes de obtencidn de informacidn o en la reduccién de la eficacia ope-
rativa de determinadas técnicas, tacticas y/o procedimientos de obtencidn.

La difusién de lo que sabemos acerca de los planes del enemigo realizada
con intencidn disuasoria pudiera también, en algun caso, generar paraddji-
camente el efecto contrario. Producir una aceleracidn de su accién al verse
apremiado por el aparente buen progreso de nuestra conciencia situacional

20 Marinho, J. (2016). Journalists and Intelligence Services. Marinho Media Analysis. Dis-
ponible en: http://www.marinho-mediaanalysis.org/articles/Sep-02-2016/journalists-an-
d-intelligence-services
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acerca de sus intenciones. Esta dindmica de respuesta en nuestro adver-
sario, que responde a la Idgica «cuanto mds esperemos, peor sera», puede
en ciertos casos desencadenar inmediatamente aquello que se estaba tra-
tando de impedir mediante la difusién disuasoria de inteligencia.

Otro riesgo tiene que ver con la Iégica de que cuando ya se han mos-
trado las cartas no hay margen para elegir cémo continuar la partida. Hacer
publico el propio conocimiento sobre ciertos aspectos de nuestro oponente
y de sus planes o sus acciones reprochables, condiciona a nuestro enemigo,
pero también puede limitar nuestras propias opciones de negociacion, de
desescalada, de disuasién ulterior, de decepcidn... En ciertos casos pode-
mos llegar a ser esclavos de nuestra propia difusién.

Por ultimo, hay un riesgo relacionado con el conocido fenémeno de la
self negating prophecy, version en negativo del alin mas famoso self fulfi-
lling prophecy?*.

En ocasiones la difusidn disuasoria («no lo hagas, ya sé lo que estas pre-
parando») puede alcanzar el efecto que busca, que, sin duda, puede consi-
derarse un éxito operativo. Sin embargo, a los efectos de la valoracién post
mortem de la efectividad de la inteligencia y su impacto en su prestigio
y credibilidad, los vaticinios incumplidos podrian simplemente ser vistos
como predicciones excesivamente desfavorables («veis como no ha pasado
nada»), un caso mas del tipico exceso de dramatismo de la comunidad de
inteligencia en sus estimaciones sobre la amenaza vy las lineas de accién del
enemigo.

Tristemente, serdn pocos los que piensen que esa difusidn en concreto
pueda haber sido la que haya evitado que ocurriera aquello de lo que se
alertaba. La mayoria tenderd a creer que se ha tratado de un simple vati-
cinio que no se ha cumplido, con la erosién que esto tiene siempre sobre
el prestigio y credibilidad de las organizaciones de inteligencia. Se trata de
un dilema en el que deberan valorarse beneficios y perjuicios para buscar
soluciones de compromiso y, en alguin caso, aceptar posiciones extremas si
el balance ventajas-inconvenientes resulta favorable.

5. El prestigio y la credibilidad

«Mistrust in intelligence has serious consequences for the effective-
ness of intelligence agencies?».

21 Cole, N. L. (2019). Definicién de profecia autocumplida en sociologfa». Greelane. Dis-
ponible en: https://www.greelane.com/es/ciencia-tecnolog%C3%ADa-matem%C3%A-
lticas/ciencias-sociales/self-fulfilling-prophecy-3026577/

22 Matei, F. C. y Halladay, C. (2019) The conduct of intelligence in democracies: Process-
es, practices and cultures. ISBN 978-1-62637-769-1. Disponible en: https://www.tand-
fonline.com/doi/full/10.1080/23800992.2019.1695719
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Uno de los procesos mds importantes y conocidos del ciclo de inteligen-
cia es el de valoracidén de la credibilidad de las informaciones obtenidas y de
la fiabilidad de las fuentes de informacidn.

Hay otro asunto que normalmente no se considera de manera sistema-
tica, ni lo recogen nuestros procedimientos ni hay métodos para su cuantifi-
cacidn, pero que también merece ser considerado. El prestigio y credibilidad
de los analistas, de los oficiales responsables de inteligencia, y hasta el de
cada organizacién de inteligencia en su conjunto, es asimismo objeto de
valoracidén, aunque sea de manera espontanea e informal. Esta valoracion
se basa en la calidad del desempefio, pero, sobre todo, en lo que mejor
puede observarse, su historial de éxitos o fracasos.

La credibilidad que se dé —en su propia organizacion— a los asesora-
mientos, a las valoraciones, juicios y recomendaciones de la inteligencia pro-
cede, sin duda, de lo que contengan los productos de inteligencia y del rigor
en la aplicacion de las metodologias de valoracidn de credibilidad vy fiabilidad.
Sin embargo, también depende, en gran medida, de algo tan subjetivo como
es el prestigio y la credibilidad del propio analista y del oficial responsable de
inteligencia. Este prestigio, y el crédito asociado al mismo, pueden atribuirse
asimismo a las organizaciones o estados y de él depende, en gran medida,
que las valoraciones y los consejos que explicita o implicitamente contengan
dichos productos sean considerados y trasladados a la accién.

Es por ello que el prestigio de las organizaciones de inteligencia y el de
sus componentes individuales debe cuidarse como un valioso bien a pro-
teger. La guerra de Ucrania y las fases anteriores al inicio de la invasién
ha dado ejemplos de lo dificil que resulta limpiar las manchas del pasado
en el expediente, en el historial de los estados y de sus organizaciones de
inteligencia y como estas afectan a su credibilidad en el presente. La dificul-
tad encontrada por la inteligencia norteamericana y britdnica para que sus
valoraciones fueran compartidas por algunos aliados en las semanas ante-
riores a la invasion, a pesar del gran flujo de difusién de productos que las
apuntalaban, puede haberse debido a la erosién de su prestigio por graves
fallos con trascendencia global cometidos en el pasado.

6. Contar tanques es facil, predecir intenciones es dificil

En inteligencia normalmente diferenciamos las necesidades de la con-
duccién de las que tiene el disefio y planeamiento de las operaciones. Efec-
tivamente, la conduccidn es dvida consumidora de conciencia situacional y
el planeamiento requiere estimaciones sobre el futuro. En ambos casos se
deben hacer valoraciones sobre lo que significa lo que vemos, en un pro-
ceso para el que en lengua inglesa se emplea la atractiva secuencia de ver-
bos: sense-make sense.
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De ambos procesos lo verdaderamente dificil es el make sense. Obser-
var disposiciones de unidades militares y geolocalizarlas es relativamente
facil si se dispone de medios de vigilancia y reconocimiento. No es dificil,
y cada vez lo serd menos, detectar y contar buques, aviones, vehiculos de
combate vy situar esos objetos (Battle Space Objects, BSO) en el mapa de
situacion con el valor afiadido de un cierto anidlisis y etiquetado.

Por el contrario, anticipar intenciones para configurar la propia accidon
ofensiva o defensiva en base a estimaciones de calidad sobre las intenciones
y los conceptos de operaciones del enemigo es mucho mas dificil. Valorar la
magnitud de la potencia de combate de las unidades que se observan y, por
tanto, sus opciones de éxito en los enfrentamientos militares es extrema-
damente dificil, como se ha sefalado con insistencia. Este problema afecta
a la inteligencia militar en todos los niveles de la conduccidn de la guerra y
de las operaciones.

La derivada de todo esto —para el asunto que interesa aqui—, es la difi-
cultad, pero también la importancia, de la evaluacién de esos elementos
no fisicos y también de su deteccidn, lo que representa un reto mayusculo
para la inteligencia de los corazones y las mentes, la inteligencia del ambito
cognitivo.

Andlogamente podriamos anadir que los aspectos culturales de las orga-
nizaciones militares pudieran ser susceptibles de evaluacién como cataliza-
dores o como inhibidores de su éxito en el disefio, planeamiento y ejecucion
de las actividades militares. Aun a falta de un estudio sistematico, resulta,
no obstante, evidente que las FAS rusas padecen el efecto de su propia y
fuertemente arraigada cultura de freno sistemdtico a la iniciativa y de su
modelo de liderazgo rigido y autoritario?®. Esta cultura, que es conocida vy
cuyo impacto en los fracasos tacticos ha sido ya suficientemente sefialada?,
puede estar también detrds de una de las posibles causas del grave error
estratégico que cometid el presidente de la Federacién Rusa cuando invadid
Ucrania. Sus asesores, como quedo de manifiesto en una famosa grabacién
de su jefe de inteligencia, mas que aumentar la comprensién y conciencia

23 Wiatling, J. (2022). Russia’s underperforming military capability may be key to its
downfall . The Guardian. «Fear of punishment has created a military in which soldiers
will doggedly implement orders even when they no longer make sense. For example,
Russian artillery units routinely prosecute targets in the order that they receive fire mis-
sions, with no contextual prioritisation. Even when new intelligence indicates a target
has moved, Russian units will often engage the previous location and then the new one,
giving the target time to move once more». Disponible en: https:/Mwww.theguardian.com/
world/2022/sep/18/russia-military-underperforming-ukraine

24 Frias, C. J. (2022). Ucrania vy el Ejército ruso: primeras impresiones (ll). Instituto Espa-
fiol de Estudios Estratégicos (ieee.es). Disponible en: https:/www.ieee.es/Galerias/fichero/
docs_opinion/2022/DIEEEO71_2022_CARFRI_Ucrania.pdf
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situacional de Vladimir Putin, parecian ser una caja de resonancia de sus
ideas sesgadas y preconcebidas evitando desagradar al Jefe?s.

Andlogamente al razonamiento de la potencia de combate y la capa-
cidad de combate de parrafos precedentes, nadie duda que la cultura de
las organizaciones puede ser lubricante o puede ser arena en sus engra-
najes. Entre otros pecados de su acervo organizacional, la cultura ruso-so-
viética de la jerarqufia rigida contraria la iniciativa parece que ha sido y estd
siendo una rémora. A pesar de la enorme dificultad para el manejo de ele-
mentos intangibles en los juicios y valoraciones predictivas en inteligen-
cia, debemos mejorar nuestra manera de medirlos, evaluarlos e integrarlos
en nuestros estudios y wargamings para evitar sonados fracasos como los
cometidos por casi todas las inteligencias estatales, multinacionales y por
muchos think tanks en Occidente en la evaluacién de la potencia de com-
bate, de |la verdadera magnitud de |la capacidad militar rusa.

Un andlisis cargado de la inteligencia actual y sustentado en la inteligen-
cia bdasica es importante y es una de las bases de la conciencia situacional
y sobre ella se construyen las estimaciones de evolucidn de la situacién.
Sin embargo, aln mds importante que tener la fotografia de la disposicion
fisica de los elementos, incluso de la fotografia anotada y etiquetada, es
poder valorar adecuadamente esos elementos subjetivos en los que radica
la verdadera naturaleza de la amenaza y el efecto de esos BSO en nuestra
potencial actuacién y opciones de éxito. Conocer, anticipar, entender las
intenciones, voluntades de resistencia, previsibles reacciones de los coman-
dantes ante la presidon y otros elementos abstractos e intangibles es mucho
mds importante y supone un gran reto para la inteligencia. Un reto dificil de
superar con éxito. Algo que ya sabfamos y que Ucrania nos ha recordado.

Casi todo el mundo reconoce los graves errores cometidos en relacién
con las estimaciones sobre la posible invasién rusa de Ucrania y, una vez
producida, acerca de la evolucién posterior de la misma. Por los motivos
mencionados, ha habido errores en la evaluacién de las capacidades de las
Fuerzas Armadas rusas y también en la de las ucranianas.

Sin duda, lo que fallé en ese célculo, no se debid a un recuento inco-
rrecto de los medios militares de los beligerantes, sino que tuvo que ver con
los citados aspectos intangibles, y por tanto, dificilmente cuantificables. La
voluntad de resistir, la conciencia de estar haciendo lo correcto, la confianza
en el mando o la disciplina en todas sus dimensiones son clave en esta
ecuacién. En esa categoria de elementos, mencionada de forma repetitiva
en las lineas precedentes, radica la explicacidn a la inesperada resiliencia del

25 |a Vanguardia. (2002) Putin humilla a su jefe de inteligencia en una reunién de alto nivel
sobre Ucrania: «jHabla clarol». Disponible en: https:/www.youtube.com/watch?v=z0ZWg-
FFkVRQ
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pueblo ucraniano y también en ellos hay que buscar algunas de las debili-
dades incomprensibles de la maquinaria militar rusa. Podriamos decir que
«el mejor hardware no sirve de nada sin un buen software cultural y moral».

Los sistemas de indicadores de alerta estratégicos pueden establecer
multitud de pardmetros a monitorizar, medir y trasladar a sistemas comple-
jos de integracidon para su analisis. No obstante, la emisidn, o no, de aler-
tas derivadas de ese estudio de indicadores tiene mucho de valorativo, de
subjetivo. No siempre la concentracion de tanques anticipa la voluntad de
usarlos en una accién ofensiva. No hay duda de que debemos aprender a
parametrizar e integrar mejor los intangibles culturales y morales mencio-
nados, en nuestros sistemas de la inteligencia de alertas en beneficio de la
anticipacion estratégica u operacional.

Una prueba de las limitaciones de estos sistemas fue el mantenimiento
de la posicién de la Direction du Renseignement Militaire (DRM) francesa y
de algunas otras organizaciones, que consideraron poco probable la invasién
hasta las visperas mismas de su inicio. Como es sabido, esta situacién provoco
el cese, pocos dias después, del Director de la DRM, General Eric Vidaud?®.

Es cierto que nada de lo dicho en los parrafos precedentes es una nove-
dad, pero también lo es que la guerra de Ucrania ha sido un recordatorio de
hasta qué punto toda la tecnologia, todos los sensores, todo el hardware y
software, toda la analitica avanzada acaban chocando con nuestra incapa-
cidad para obtener y descifrar nuestras mas deseadas y necesarias necesi-
dades de inteligencia: lo que piensan, lo que pretenden y lo que asusta a los
comandantes adversarios.

7. La tecnologia y la democratizacién de la inteligencia

La ciencia y la tecnologia han sido histéricamente una constante con-
figuradora de la actividad militar. Las tecnologias han ido desarrolldndose
como soluciones ofensivas o defensivas contra otras tecnologias defensi-
vas u ofensivas existentes. Su aparicion ha sido casi siempre un catalizador
de cambios en las doctrinas, los procedimientos y en las organizaciones. A
veces, no siempre, estas novedades hacen su aparicién como huracanes
disruptivos que cambian las reglas del juego y provocan grandes modifica-
ciones en el modo de hacer la guerra o de evitarla.

La guerra de Ucrania ha sido el escenario de muchas novedades tecno-
Iégicas ya intuidas o anticipadas en nuestras previsiones, pero que en pocas
ocasiones habfamos visto materializarse hasta ahora en un contexto real

26 Midi Libre (2022). Pourquoi le directeur du renseignement militaire frangais va-t-il quit-
ter son poste ? Disponible en: https://www.midilibre.fr/2022/03/31/pourquoi-le-directeur-
du-renseignement-militaire-francais-va-t-il-quitter-son-poste-10205898.php
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de accién militar. Algunas de estas novedades, también en el dmbito de la
inteligencia, han tenido un impacto muy significativo en el desarrollo de los
acontecimientos.

La inteligencia de fuentes abiertas y de redes sociales (RR.SS.) no es
nueva para las comunidades de inteligencia, pero ambas, y especialmente
esta Ultima, han tenido una importancia nunca antes vista en anteriores
conflictos bélicos. Las herramientas analiticas y de rastreo disponibles han
convertido a las RR.SS. en una valiosa fuente de informacién?’. Su contribu-
cién a la inteligencia militar, y a través de ella, a la accién operativa ha sido
muy importante en la guerra de Ucrania y se ha materializado en innumera-
bles facetas entre las que se pueden mencionar las siguientes:

— ldentificacién de personas fallecidas.

— ldentificacién positiva de individuos de alto valor susceptibles de ser
objetivos.

— Geolocalizacién de personas y/o unidades.

— Identificacién de materiales significativos.

— Captura de imdgenes o videos para su uso en el dmbito de las
acciones de influencia.

En el campo de la identificacién biométrica de personas o la identificacién
de objetos a partir de sus elementos fisicos reflejados en iméagenes o video, los
avances de los Ultimos afos han puesto en manos de los beligerantes (espe-
cialmente de Ucrania) herramientas de software que han sido usadas con gran
éxito. Han sido empleadas en el andlisis, valoracidn y preparacién de la accién
(letal o no letal) sobre objetivos, lo que conocemos como targeting. También
han contribuido a la generacién y mejora del llamado orden de batalla (iden-
tificacién y disposicidn) de las fuerzas adversarias, asi como a las acciones
de guerra psicoldgica, algunas marcadamente agresivas, en el contexto del
cruento enfrentamiento que ha venido librandose en el dmbito cognitivo?.

En el campo de la inteligencia de imdgenes, esta guerra ha puesto de
manifiesto el papel de los proveedores comerciales de imdgenes e incluso
de aquellos que, quizds con fines muy lejanos a la inteligencia militar, las
proporcionan con caracter libre y gratuito®.

27 The Economist (2022). The invasion of Ukraine is not the first social media war, but it is
the most viral. Disponible en: https://www.economist.com/international/the-invasion-of-
ukraine-is-not-the-first-social-media-war-but-it-is-the-most-viral/21808456

28 \Weiss, Michael. (2022). Inside Ukraine’s Psyops on Russian and Belarusian Soldiers.
New Lines Magazine. Disponible en: https://newlinesmag.com/reportage/inside-ukraines-
psyops-on-russian-and-belarusian-soldiers/

22 Ignatus, D. (2022). How the algorithm tipped the balance in Ukraine. Washinton Post.
«In our Kherson example, Palantir assesses that roughly 40 commercial satellites will pass
over the area in a 24-hour period». Disponible en: https://www.washingtonpost.com/opi-
nions/2022/12/19/palantir-algorithm-data-ukraine-war/
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No hay duda de que uno de los protagonistas de esta guerra han
sido las aeronaves tripuladas remotamente. La guerra de Nagorno-Ka-
rabaj3® fue, probablemente, la primera guerra en la que este tipo de
medios tuvieron un papel importante, en algln caso decisivo, pero
Ucrania estd siendo la consolidacién del reinado de los RPAS en las
actividades de ataque y desde luego también de ISR3!. Un reinado pre-
visible y previsto, que no sorprende a nadie y que estamos observando
con nitidez.

En definitiva, la tecnologia al servicio de la obtencién y el andlisis de
inteligencia no solo ha avanzado, sino que se ha hecho accesible, se ha
democratizado hasta el punto, como se analizard en el préximo apartado,
de estar disponible en manos incluso privadas.

8. Multidominio, ISR atipico®?, crowdsourcing intelligence®?

La nocién de entorno operativo multidominio y operaciones militares
que integran acciones en los dominios fisicos y no fisicos no es estricta-
mente nueva, se lleva hablando de ella casi una década3®*. Sin embargo,
la guerra de Ucrania la estd mostrando en su maxima expresién. Los
proyectiles fisicos y la destruccién que provocan, conviven con la batalla
en el ciberespacio y también con las bombas cognitivas portadoras de
submuniciones generadoras de confusién y desmoralizacién. Hace algu-
nos anos que las Fuerzas Armadas occidentales, incluidas las espanolas,
hemos empezado a aproximarnos al dmbito cognitivo, considerdandolo
ya sin paliativos un espacio de confrontacidn, quizds ni siquiera secun-
dario®.

30 Dyxon, R. (2022). The Washington Post. Disponible en : https://www.washingtonpost.
com/world/europe/nagorno-karabkah-drones-azerbaijan-aremenia/2020/11/11/441b-
cbd2-193d-11eb-8bda-814cab6e138b_story.html

31 JISR: Joint intelligence, surveillance and reconnaissance, actividades conjuntas de In-
teligencia, Vigilancia y Reconocimiento. En general el concepto de ISR o Joint ISR-JISR
nace para poner el énfasis en la agilidad del apoyo a las operaciones vy al ciclo de targe-
ting (andlisis, valoracidn, atagque a objetivos, con acciones fisicas o no fisicas, letales o no
letales).

32 Conocido como non-traditional ISR.

33 McCabe, M. (2019). What is Crowdsourcing Intelligence? Intelligence Fusion. Dispo-
nible en: https://www.intelligencefusion.co.uk/insights/resources/article/what-is-crowd-
sourcing-intelligence/

34 McCoy, K. (2017). The road to multi-domain battle: an origin story. Modern War In-
stitute. Disponible en: https:/mwi.usma.edu/froad-multi-domain-battle-origin-story/#:~:-
text=The%200rigins%200f%20Multi-Domain%20Battle%20can%20be%?20traced,wi-
[19%20create%20and%20the%20solutions%20it%20will%20require.

35 Goldstein, Simon (2020). A British Perspective On Information Manoeuvre. Defstrat.
Disponible en: https://www.defstrat.com/magazine_articles/a-british-perspective-on-in-
formation-manoeuvre/
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Las operaciones multidominio requirieren, como resulta evidente, inte-
ligencia (y por ende ISR) multidominio3®®. La mdxima expresién de la inteli-
gencia multidominio son los episodios, cada vez mds frecuentes, de lo que
podriamos llamar cross domain cueing 3’ y del apoyo a las acciones letales
mediante la obtencidn y el procesamiento de inteligencia en los dmbitos no
fisicos del entorno operativo.

Ucrania ha mostrado casos de éxito en los procesos mencionados, en la
inteligencia de redes sociales, en el andlisis de sus flujos, de sus mensajes
y en el procesamiento de sus materiales graficos con fines de inteligencia.
Una inteligencia con efecto en la conciencia situacional acerca de los dmbi-
tos no fisicos, pero también en la comprensidén holistica del entorno en sus
multiples dimensiones. Una inteligencia que cataliza acciones en el mundo
fisico desde la inteligencia en los @mbitos no fisicos.

Otro aspecto significativo, otra tendencia en curso, es el llamado ISR ati-
pico o non-traditional ISR (NTISR)3®. Este concepto nacid en referencia a los
sensores no especificos de inteligencia de plataformas y sistema de armas,
pero puede ahora aplicarse a sensores de toda indole, como las cdmaras
de los teléfonos mdviles®®, de los sistemas seguridad de edificios o de los
sistemas de control de trafico que son valiosos contribuyentes potenciales
a la obtencién ISR.

Por otra parte, en la guerra Ucrania, y en torno a ella, esta brillando como
nunca antes la creciente facilidad para que ciudadanos normales puedan rea-
lizar el seguimiento y andlisis de la guerra desde el salén de su casa. Se puede
decir que la guerra de Ucrania estd ofreciendo a los analistas freelance un festin
de fuentes abiertas*® e incluso de informacién del entorno que pueden con-
sumir en tiempo real o casi real. Esta facilidad de acceso a la informacién en
fuentes abiertas, favorecida por el cambio de paradigma en la difusién citado

36 Atkins, S. A. (2018). Multidomain Observing and Orienting: ISR to Meet the Emerging
Battlespace. OTH Over The Horizon. Disponible en: https:/foverthehorizonmdos.wpcom-
staging.com/2018/09/12/multidomain-observing-and-orienting-isr-to-meet-the-emerg-
ing-battlespace/

37 Pang, C. et al. (2017). Multi-Sensor Cross Cueing Technology and Its Application in
Target Tracking. ResearchGate. Disponible en: https:/mwww.researchgate.net/publica-
tion/317750654_Multi-Sensor_Cross_Cueing_Technology_and_lts_Application_in_Tar-
get_Tracking

38 Deway, D. (2022). Here are 4 ways Non-traditional ISR can accelerate time to insight.
C4ISRnet. Disponible en: https:/www.c4isrnet.com/cyber/2022/10/31/here-are-4-ways-
non-traditional-isr-can-accelerate-time-to-insight/

39 Brodsky, S. (2022). How mobile phones are changing war in Ukraine. Digitaltrends.
Disponible en: https://www.digitaltrends.com/mobile/ukraine-phones-warfare/

40 The Conversation (2022). Open-source intelligence: how digital sleuths are making
their mark on the Ukraine war. The conversation. Disponible en: https://theconversa-
tion.com/open-source-intelligence-how-digital-sleuths-are-making-their-mark-on-the-
ukraine-war-179135
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en parrafos precedentes, unida a la disponibilidad de software de explotaciony
andlisis —en algunos casos incluso gratuito— proporciona capacidades nunca
antes vistas fuera de las agencias oficiales o grandes think tanks. Cualquier
persona con interés y una minima formacién puede ahora hacer aportaciones
significativas al seguimiento y andlisis de la guerra que hacen las agencias ofi-
ciales o los grandes operadores privados de inteligencia.

Como resulta evidente, lo mencionado en los pdrrafos anteriores subraya
la magnitud de las capacidades privadas, tanto en obtencién como en ela-
boracién, que pueden ponerse al servicio del esfuerzo colectivo de inte-
ligencia. La crowd intelligence/crowdsourcing intelligence (inteligencia
colectiva) que aparece en el titulo del parrafo es, sin duda, una tendencia y
una dimensidén novedosa del concepto cldsico del pueblo en armas, aplicado
especificamente al campo de la inteligencia.

9. Obtencidn en entornos degradados

En la guerra de Ucrania hemos observado como las acciones de ISR han
sido frecuentemente precedidas por acciones degradadoras del entorno
para favorecer el efecto de determinadas disciplinas de obtencién. Un caso
paradigmatico ha sido el recurso frecuente y fatal de los jefes militares
rusos a las comunicaciones no seguras e incluso a la telefonia GSM ante
la degradacidon de sus redes tdcticas de sus comunicaciones militares** #2,
En muchos casos sus vulnerabilidades materiales y/o procedimentales pre-
existentes se han visto intensificadas por la accién de la guerra electrénica
ucraniana preparando asi el terreno a una efectiva obtencién en inteligencia
de comunicaciones (COMINT). Estos éxitos en COMINT han llevado, como
ha sido ampliamente comentado, a éxitos importantes en la destruccidon
o neutralizacién de elementos de mando y control e incluso a la efectiva
acciodn letal contra los propios jefes militares usuarios de medios de comuni-
cacidn no seguros. Estos casos de uso han sido ejemplos paradigmaticos de
la interaccidn sinérgica entre la guerra electrdnica, la inteligencia de comu-
nicaciones y las acciones de destruccidn fisica de objetivos.

10. Debilidades de Rusia, oportunidades para Ucrania

La superioridad en conciencia situacional, en comprensién del entorno,
la llamada information superiority es un pilar clave del éxito militar. Rusia

41 Frias, C.J. (2022). Ucrania: la guerra de los teléfonos mdviles. Instituto Espafiol de Estu-
dios Estratégicos (ieee.es). Disponible en: https://www.ieee.es/Galerias/fichero/docs_opi-
nion/2022/DIEEEO112_2022_CARFRI_Ucrania.pdf

42 Frias, C.J. (2022). Ucrania vy el Ejército ruso: primeras impresiones (ll). Instituto Espa-
fiol de Estudios Estratégicos (ieee.es). Disponible en: https://www.ieee.es/Galerias/fichero/
docs_opinion/2022/DIEEEO71_2022_CARFRI_Ucrania.pdf
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parece haber tenido y estar teniendo dificultades en ese dmbito, tanto por
sus limitadas capacidades de obtencién como en relacién con el procesa-
miento-fusién, y probablemente, también en la alimentacién de sus decisio-
nes relativas al disefio y la conduccidn de la guerra. Precisamente en este
campo, con un gran apoyo*® exterior, recibido antes y durante la guerra,
Ucrania ha sustentado, sin duda, una gran parte de sus éxitos.

En relacién con la inteligencia militar de las fuerzas rusas en los niveles
operacional y téctico, parecen observarse deficiencias en su ciclo de obten-
cién en apoyo al andlisis y valoracion objetivos y en la accién sobre ellos (el
llamado ciclo de targeting). Es cierto que su Fuerza Aérea ha mostrado limi-
tada capacidad, pero sigue siendo sorprendente como ejemplo en este sen-
tido, como senala el general de brigada Carlos Frias**, el poco éxito a pesar
de su capacidad artillera, en la destruccién de los RPAS BAYKTAR cuyas
pistas normalmente se encontraban sobradamente dentro del alcance de la
artillerfa rusa y en zonas que, tedricamente, no debieran haber presentado
dificultades graves a la obtencidn ISR rusa .

De forma andloga, hay ciertos éxitos ucranianos en el este del pais (Jer-
son, Jarkov) que dificilmente podrian entenderse sin la aparente sorpresa
operacional y tactica que alcanzaron frente a las Fuerzas rusas lo que indica,
una vez mas, la debilidad de su ISR téctico y operacional y de su sistema de
indicadores de alerta a esos niveles.

Otro aspecto en el que las deficiencias rusas han propiciado oportunida-
des a Ucrania han sido los problemas con el sistema de C2 vy la debilidad de
los escalones Brigada y Divisidn*® 47, Es en esas deficiencias, unidas quizdas
a aspectos relativos a la cultura militar rusa, donde hay que buscar la razén
de la frecuente presencia de comandantes de los niveles tacticos superiores
en los primeros escalones. En su intento de alcanzar conciencia situacio-
nal de primera mano y tratar de conducir fases principales de la maniobra
tactica desde la proximidad de grupos tacticos de 1.° escaldn, han ofrecido,
en ocasiones, grandes oportunidades para la obtencién ISR vy el targeting
ucraniano.

43 Grady, J. (2022). Intel Sharing Between U.S. and Ukraine ‘Revolutionary’ Says DIA
Director. USNI News. Disponible en: https://news.usni.org/2022/03/18/intel-sharing-be-
tween-u-s-and-ukraine-revolutionary-says-dia-director

44 Frias, C. J. (2022). Ucrania y el ejército ruso: primeras impresiones. Instituto Espafiol
de Estudios Estratégicos (ieee.es). Disponible en: https://www.ieee.es/Galerias/fichero/
docs_opinion/2022/DIEEEO33_2022_CARFRI_Ucrania.pdf

45 |dem.

46 |dem.

47 Ripley, T. (2022). Ukraine conflict: Russian military adapts command-and-control
for Ukraine operations. Janes. Disponible en : https://mwww.janes.com/defence-news/
news-detail/ukraine-conflict-russian-military-adapts-command-and-control-for-ukrai-
ne-operations
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La debilidad de las comunicaciones tacticas rusas explotada adecuada-
mente por las Fuerzas ucranianas, unida a una conciencia y disciplina inade-
cuada en el uso de los teléfonos mdviles, ha expuesto a las fuerzas rusas a
una vulnerabilidad que ha sido, de nuevo, una oportunidad de oro para la
Inteligencia/ISR ucraniana“®,

11. Epilogo

Como quedé advertido en las primeras lineas de este texto, resulta evi-
dente que aqui no se ha hecho un andlisis exhaustivo y sistematico del
asunto. Si se apuntan ciertas observaciones preliminares que, sin duda,
merecerian un estudio mds profundo y riguroso.

Entretanto propongo algunos aspectos acerca de los que la observacion
inicial de lo ocurrido sugiere una reflexion:

— La inteligencia como modelador del entorno y no solo como herra-
mienta para su comprension, asi como la relacién de la inteligen-
cia desclasificada con la influencia, y en particular, con la accidn
disuasoria.

— La necesidad de mejorar los sistemas de indicadores de alerta
estratégicos y de wargaming.

— La creciente dificultad para sustraerse a la obtencién ISR enemiga en
lo relativo a la disposicién de elementos fisicos en el entorno opera-
tivo y la necesidad de un nuevo modo de alcanzar la sorpresa.

— Los métodos de parametrizacion y medida de los elementos intangi-
bles que configuran la potencia de combate vy la eficiencia de organi-
zaciones y procesos.

— Los mecanismos para mejorar la contribucién del ISR atipico y de
los contribuyentes externos (privados o corporativos) al esfuerzo de
inteligencia (crowdsourcing intelligence).

— La mejora de los mecanismos de ISR multidominio y en particular del
X-domain cueing.

48 Frias, C.J. (2022). Ucrania y el Ejército ruso: primeras impresiones (l1). Instituto Espafiol
de Estudios Estratégicos (ieee.es). Disponible en: https://www.ieee.es/Galerias/fichero/
docs_opinion/2022/DIEEEO71_2022_CARFRI_Ucrania.pdf


https://www.ieee.es/Galerias/fichero/docs_opinion/2022/DIEEEO71_2022_CARFRI_Ucrania.pdf
https://www.ieee.es/Galerias/fichero/docs_opinion/2022/DIEEEO71_2022_CARFRI_Ucrania.pdf

Operaciones de explotacion. Inteligencia,
vigilancia y reconocimiento en el
ciberespacio, una capacidad al servicio de
todos los ambitos

Enrique Castaneda de Benito

1. Introduccidn

Durante las dltimas décadas, el campo de batalla moderno ha experi-
mentado numerosas transformaciones. Uno de los cambios més profundos
es la incorporacién del dmbito ciberespacial a los conflictos actuales con
entidad propia o como apoyo a las operaciones en los dominios tradiciona-
les de tierra, mary aire. Esta incorporacidn sitda al ciberespacio en el centro
de la pugna por el bien mas preciado de las sociedades contempordneas: la
informacién.

En la actualidad, multitud de conflictos se desarrollan en zona gris, ya
que la intencidn de los actores es mantener la confrontacién por debajo del
umbral del conflicto armado. Para ello, los contendientes emplean métodos
hibridos para evitar enfrentamientos directos, dificultar la atribucién de los
ataques, facilitar la denegacién plausible de las acciones v, con ello, llevar
al adversario a la inaccién impidiendo la toma de decisiones y la respuesta
frente a las acciones del adversario.

AT GUERRA

llustracién 1. Espectro del conflicto. Fuente: Cuadernos de la Guardia Civil, n.° 64.
2021. Disponible en: https://biblioteca.guardiacivil.es/cgi-bin/koha/opac-detail.
pl?biblionumber=23000

Todas las caracteristicas de las estrategias hibridas encajan a la per-
feccidn con las posibilidades operativas que otorga el ciberespacio para el
desarrollo de operaciones militares. Esto es mds acusado si lo observamos
desde la perspectiva de las operaciones ofensivas y de explotacion.
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En este articulo centraremos la atencién en la capacidad de explotacidén
y cémo con ella se pueden identificar y aprovechar las oportunidades ope-
racionales que otorga el ciberespacio. Se tratara de explicar que esta capa-
cidad implica la ejecucién de actividades relacionadas con la inteligencia,
vigilancia y reconocimiento, sirviendo de elemento precursor de cualquier
tipo de operacién en el dmbito. Junto con estos conceptos, se describirdn
las capacidades auxiliares a desarrollar para poder acometer estas tareas.
También se detallard brevemente cdmo estas capacidades pueden ser (ti-
les para apoyar a las operaciones de informacidn.

2. Ciberespacio

El ciberespacio es un entorno artificial que consiste en una serie de sis-
temas interconectados y debidamente configurados, cuyo objetivo es el
tratamiento de informacién. Una informacién que resulta mds valiosa que
los sistemas que la almacenan o transportan. Esta informacién nos permite
representar y modelar la realidad para que personas, organizaciones, socie-
dades, gobiernos vy, cada vez mds profusamente, maquinas desarrollen sus
actividades, actien segln sus intereses y establezcan las relaciones que, en
cada momento, puedan considerar con el resto de actores o usuarios que
operan en este entorno.

Capas Componentes

-n -

llustracién 2. Capas y componentes basicos del ciberespacio

Por lo tanto, podemos decir que el ciberespacio tiene una doble vertiente.
Por un lado, estariamos hablando de un conjunto de sistemas y aplicacio-
nes, una vertiente puramente tecnoldgica que proporciona accesibilidad y
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persistencia a la informacidn vy, por otro lado, hablariamos de informacidn,
una vertiente puramente cognitiva que influye decisivamente en la forma en
la que se percibe el mundo real (economia, politica, sociedad, etc.).

Estas dos vertientes se articulan en tres capas (fisica, Iégica y social), que
interactian mediante cinco componentes (sistemas, aplicaciones, usuarios,
ciberidentidades y ubicaciones geograficas). Para entender el ciberespacio,
se debe comprender la relacién existente entre cada uno de los componen-
tes.

3. Operaciones en el ciberespacio

Por consiguiente, podria afirmarse que las operaciones en el ciberespa-
cio tienen dos tipos de objetivos principales; operaciones dirigidas contra
los sistemas y operaciones focalizadas en la informacién. Como podemos
intuir, estos dos escenarios no son necesariamente excluyentes. Seran las
necesidades operacionales y los efectos deseados los que determinen el
tipo de operacidn a realizar y la necesidad de priorizar unos objetivos sobre
otros.

Un ejemplo que puede ilustrar este concepto se observa en el planea-
miento de una operacion ofensiva de denegacién. En este tipo de opera-
cidn se pretende negar al adversario el empleo de un sistema determinado.
Por lo tanto, en este caso, los sistemas serdn el objetivo fundamental. Sin
embargo, en una operacién de explotacidon intrusiva, la informacion es el
elemento que cobra un valor principal. En esta situacién, toda la maniobra
deberd ser confeccionada para conseguir obtener la informacidn sin inter-
ferir con el buen funcionamiento de los sistemas objetivo. Tampoco hay que
olvidar que para acceder a la informacidn serd un requisito previo acceder a
los sistemas que la contienen, transportan o procesan. Es decir, se debera
atacar a los propios sistemas sin causarles ninguna disrupcién, entender
el funcionamiento interno de una organizacién para localizar la informa-
cién buscada, extraerla de los sistemas adversarios y, por Ultimo, explotarla
oportunamente.

Junto con los anteriores ejemplos, no debemos olvidar anadir las opera-
ciones de informacidn. Las operaciones realizadas en el ambito cognitivo,
cuyo objetivo es especificamente la informacidn, se desarrollan en multitud
de ocasiones a través del ciberespacio, al ser este ambito el principal vector
de difusidn que la sociedad conoce hoy en dfa. En este sentido, el ambito
ciberespacial, si bien no debe involucrarse directamente en la elaboraciéon
de los mensajes, puede colaborar con el dmbito cognitivo convirtiéndose en
un vector de ataque y de difusién.

En este aspecto, la capacidad de explotacién cobra especial relevancia,
ya que para desarrollar sus cometidos debe contar con habilidades técni-
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cas y operativas que le permitan desenvolverse con agilidad y eficacia en
el entorno operativo de informacidn. Las unidades de explotacién pueden
colaborar estrechamente con el ambito cognitivo en la difusién de mensa-
jes y campanfas, en la ejecucion de operaciones de influencia, tanto ofensi-
vas como defensivas, o mediante vigilancia especializada, en la deteccidn
y caracterizacién de campafas dirigidas contra intereses propios. A estas
tareas de deteccidn y caracterizacién se pueden afiadir tareas de disrup-
cién de operaciones adversarias mediante la interactuacidn o infiltracidén en
redes de influencia adversarias.

4. Capacidad de Explotacién de Informacién y Operaciones (CISRO).
Inteligencia, vigilancia y reconocimiento en y a través del ciberespacio

Cuando se cred el MCCE?, se puso especial énfasis en la ejecucién de
operaciones militares en el ciberespacio. El desarrollo posterior de la norma-
tiva de creacidn articuld tres capacidades militares en el ciberespacio como
pilar fundamental para ejecutar estas operaciones. Estas tres capacidades
fueron denominadas defensa, ataque y explotacidn. Si bien las dos primeras
tienen actividades, responsabilidades y objetivos mds concretos, la tercera
es quizd la mds compleja de definir.

La capacidad de explotacién centra sus actividades sobre el principal
recurso que existe en el ciberespacio, la informacién. El objetivo es facilitar
su aprovechamiento para crear oportunidades operativas. Para ello, debe
identificarlas y poner la informacién oportunamente al servicio del resto
de operaciones (ofensivas o defensivas propias del ciberespacio o de otros
ambitos).

Capacidad
%% ‘p‘d‘d’
Intencion Oportunidad

llustracién 3. Componentes fundamentales de la amenaza

I MCCE: Mando Conjunto del Ciberespacio. Su creacién se produjo originalmente
como Mando Conjunto de Ciberdefensa (MCCD) el 19 de febrero de 2013. La Orden
DEF/710/2020 de 27 de julio fusiona el MCCD con JCISFAS (Jefatura de Sistemas de
Informacién y Telecomunicaciones de las FAS) para que el MCCD se convierta en MCCE.
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Cuando se habla de una amenaza creible, esta debe contar con tres
elementos. El primer componente es la capacitacidn para conseguir sus
objetivos. Este elemento debe ir acompafiado de la intencién o motivacion
necesarias. Pero indiscutiblemente, la amenaza debe ser capaz de encon-
trar o fabricar las oportunidades que le permitan lograr que sus capacida-
des sean puestas de manifiesto.

En este contexto, el rol de la capacidad de explotacidon es el de explotar
la informacidn disponible para crear o encontrar oportunidades operativas.
Esto se consigue ejecutando tareas de reconocimiento, vigilancia e inteli-
gencia de objetivos y amenazas.

En términos de acciones ofensivas, las oportunidades se generan encon-
trando vectores de ataque, vulnerabilidades o potenciales alternativas de
maniobra contra un objetivo en cualquiera de las tres capas que conforman
el ciberespacio (fisica, légica y social) y esto incluye la manipulacién e inge-
nierfa social.

En cuanto a operaciones defensivas, la capacidad de explotacién debe
contribuir descubriendo y analizando motivaciones, entendiendo las capa-
cidades del adversario (TTP —tacticas, técnicas y procedimientos—, esque-
mas y patrones de comportamiento) para contribuir a su descubrimiento,
deteccién y también para dificultar o denegar su maniobra. Otro aspecto
importante serd el de desarrollar actividades que identifiquen potenciales
ventanas de oportunidad en los recursos propios aprovechables por los
adversarios. En definitiva, conocimiento de las capacidades, intenciones y
oportunidades que manejan los adversarios (inteligencia de ciberamena-
zas) para mejorar la respuesta y postura defensiva propia.

llustracién 4. Interrelacién entre ambitos de las operaciones segtn la doctrina de
empleo de las FAS. Fuente: PDC-01. Disponible en: https://publicaciones.defensa.
gob.es/pdc-01-a-doctrina-para-el-empleo-de-las-fas-libros-papel.html

En consecuencia, es légico pensar que la mayoria de productos obteni-
dos como resultado de las actividades asociadas serdn productos de inte-
ligencia. Estos productos contribuyen al conocimiento de la situacién del
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ciberespacio y a su caracterizacidn, y deben apoyar el planeamiento y con-
duccién de las operaciones de cualquier ambito.

La capacidad de explotacién y sus actividades CISRO asociadas son
un elemento habilitador con un propdsito eminentemente téctico, aunque
puede tener repercusiones en otros niveles de conduccidon y planeamiento.
La ejecucidon de estas actividades requiere un planeamiento adecuado que
pueda ser implementado para su ejecucion sobre un sistema de informacion
que permita gestionar las actividades operativas y del ciclo de inteligencia
asociadas.

Este sistema deberd tener capacidad de obtencidn, procesado y almace-
namiento. Funcionalmente facilitard la continua actualizacién de la informa-
cidn. Debe ser un elemento integrador que permita el trabajo colaborativo,
implicando a todos los equipos como consumidores de inteligencia. A su
vez, los usuarios se convertirdn en generadores de inteligencia, al verter en
el sistema el resultado de sus actividades de consumo. Con ello, la capacidad
de explotacidon se convierte en la herramienta de gestién de conocimiento
sobre amenazas y objetivos, que necesita el desarrollo de operaciones.

Para facilitar este trabajo, el sistema deberd permitir el mando y control
de los recursos y tareas asignadas. Asi se maximizard la eficacia poten-
ciando el aprovechamiento de la informacidén y realimentando el sistema
para incrementar las capacidades propias y generar nuevas oportunidades
de maniobra.

Para obtener resultados éptimos y acometer todas las misiones propias
de la capacidad de explotacidn, los sistemas deben estar atendidos por el
personal adecuado, tanto en nimero como en formacion. La fuerza de tra-
bajo debe dominar el entorno de informacién en el que opera, debe com-
prender cémo actdan las amenazas y la forma en la que pueden mitigarse,
debe ser capaz de obtener, procesar y analizar informacién técnica y no

Recopilacién y

Explotacién Comunicacion

Téeni y Colat 5 Anilisis de

Datos

llustracién 5. Competencias bdsicas de los analistas de explotacién
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técnica. Ademds, debe contar con las habilidades necesarias para comuni-
carse con equipos de especialistas en el ciberespacio y, a la vez, con perso-
nal que debe tomar decisiones de indole operativa. En definitiva, el personal
debe contar con una alta especializacidn, alcanzable dnicamente mediante
la profesionalizacién desde el inicio de sus carreras y la dedicacién en exclu-
siva al dmbito.

5. Actividades relacionadas con la capacidad de explotacién

Como precursor necesario para el desarrollo de las operaciones, una
actividad fundamental a desarrollar por la capacidad de explotacién es la
Preparacidon de Inteligencia del Entorno Operativo aplicada al ciberespacio,
lo que por sus siglas en inglés se conoce como C-IPOE?.

El C-IPOE deberd estar integrado con el planeamiento de las operacio-
nes y requerird de un detallado planeamiento propio, previo a su ejecucién.
Durante la misma se recopilardn los datos y la informacidn necesaria que,
junto con su andlisis, proporcionaran al mando un verdadero entendimiento
del «ciber-terreno» que afecta a las operaciones en curso. Este entendi-
miento se generard mediante la descripcién de las capas y componentes
que conforman el ciberespacio.

Para obtener una visién completa, en la capa social se incidird en la cone-
xién entre las identidades reales y las ciberidentidades para averiguar quié-
nes son los verdaderos actores en el ciberespacio. La descripcidn de las
capas ldgica y fisica ayudard a definir cdmo emplean el ciberespacio los
actores hostiles o neutrales y permitird vincular, cuando sea posible, la ubi-
cacidn geogréfica de los sistemas.

El mapeo de toda esta informacidn permite detallar las redes, sistemas,
aplicaciones, usuarios o ciberidentidades de interés, teniendo en cuenta que
esta actividad deberd ser realizada continuamente, ya que el ciberespacio
estd sometido a cambios constantes.

Esta informacidn otorga al comandante una visién de conjunto del cibe-
respacio que le permitird plantearse nuevas alternativas de maniobra u
objetivos y entender cémo puede el ciberespacio afectar a sus actividades.
Ademds, la interconexidn de todas las capas con las identidades reales y las
ubicaciones geogréficas permitira plantearse acciones en otros dominios,
ya sean en apoyo a las operaciones en el ciberespacio o como actividades
independientes.

Una de las caracteristicas del C-IPOE es su espiritu multidisciplinar.
Entender y aprovechar la informacién de todas las capas que constituyen el
ciberespacio requiere la colaboracién de multiples disciplinas de inteligencia

2 C-IPOE: Cyber Intelligence Preparation of the Operational Environment.
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(inteligencia de senales, de fuentes abiertas, humana u otras), y necesita la
participacidn de expertos en diferentes disciplinas del conocimiento, desde
disciplinas técnicas a otras mas humanistas del ambito de la psicologia o la
sociologia. Esta complejidad implica un trabajo detallado de investigacién y
un trabajo analitico que consumen tiempo y recursos.

La visidon que proporciona el C-IPOE permite identificar las fuentes y
plantear un verdadero plan de ISR que incluya la recoleccién de informacién
de forma pasiva, activa, intrusiva o no intrusiva, en funcién de las fuentes de
informacidn, de las capacidades propias y de las ROE aplicables.

6. Capacidad de explotacién y Operaciones Ofensivas en el Ciberespacio
(OCO)

La ejecucién de una OCO necesita de tres elementos; la definicién y
caracterizacién del objetivo, tener acceso al mismo y disponer de las herra-
mientas que generen los efectos deseados.

Mediante el targeting en el ciberespacio, la capacidad de explotacion
apoya a las OCO ayudando a definir objetivos y encontrar relaciones entre
los efectos deseados y las vulnerabilidades de las capacidades adversarias.
Orientar sobre los vectores de ataque o acceso en forma de vulnerabilida-
des, en cualquiera de las capas del ciberespacio, es parte de los productos
suministrados por esta capacidad. Para ello, se realizardn actividades de
escaneo y monitorizacién continuas del estado de los sistemas, aplicacio-
nes, organizaciones y sus operadores.

El targeting también contribuye al planeamiento y ejecucidn de una ope-
racion, identificando amenazas para la ejecucién de la operacién o carac-
terizando otros actores relevantes (fuerzas propias o agentes neutrales)
que empleen el ciberespacio de interés. Con esta informacién desarrolla-
ran planes de contingencia. El conocimiento de los adversarios contribuird
a caracterizar las TTP (tacticas, técnicas y procedimientos) y CoA (cursos
de accidn) empleados por el adversario. El conocimiento de las TTP permi-
tird desarrollar acciones de falsa bandera, imitando actividades adversarias
para dificultar la atribucién, mientras que el conocimiento de los CoA faci-
litard la ejecucion de las acciones ofensivas propias, al predecir la posible
respuesta adversaria ante un ataque.

Durante la conduccién de operaciones, desde la capacidad de explota-
cidn, también se puede contribuir a valorar la rentabilidad de atacar a un
objetivo determinado con medios cinéticos o medios ciberespaciales orien-
tados a la destruccidn del mismo. El andlisis de los objetivos puede ayudar a
determinar si es mads valioso seguir explotando la informacidn o inteligencia
gue se obtiene de ellos mediante acciones intrusivas o destruirlos, con la
consiguiente pérdida de la fuente de informacién.



Operaciones de explotacion. Inteligencia, vigilancia y reconocimiento...

7. Capacidad de explotacién y Operaciones Defensivas en el Ciberespa-
cio (DCO)

En lo que respecta a las DCO, la capacidad de explotacion contribuird
desarrollando indicadores y alertas en colaboracién con todos los elemen-
tos que se dedican a monitorizar y defender las redes. Generar un sistema
de inteligencia que permita modelar las amenazas, almacenar el conoci-
miento adquirido sobre ellas e incorporar toda la informacidén de fuentes
externas de forma ordenada y aprovechable por la propia organizacién es
una tarea de alto valor para cualquier organismo, al rentabilizar recursos e
incrementar la eficacia. Para contribuir oportunamente se deberd disponer
de una plataforma de inteligencia que sirva de repositorio de informacién de
amenazas. Esto permitird que la inteligencia elaborada sea accionable por
todos los actores, mediante el desarrollo de protocolos propios, la consoli-
dacién de lecciones aprendidas vy la generacién y consumo de inteligencia
de amenazas.

El sistema de indicadores y alertas deberd extenderse también al
exterior de las redes propias, para identificar potenciales amenazas que
actlan sobre terceros, identificar brechas de informacién, campafas de
ingenieria social, monitorizar la actividad de actores de interés y un sinfin
de actividades que permitan monitorizar todo el ciberespacio de interés,
basdndose también en el C-IPOE para tener un completo conocimiento
de la situacidn.

La atribucidn serd otro ambito en el que los analistas de inteligencia en
el ciberespacio pueden contribuir aportando su conocimiento sobre las TTP
de los actores y el andlisis de las actividades realizadas por los adversarios
en las redes propias. Esta actividad requiere de un elevado conocimiento
técnico y experiencia y se basara en la colaboracién estrecha con los equi-
pos forenses e incluso equipos de simulaciéon de amenazas. El trabajo de
atribucién contemplard la determinacién de los motivos e intenciones de los
atacantes, sus capacidades y oportunidades aprovechadas para identificar
posibles patrones de actuacién futuros y recursos potencialmente en riesgo
que deben ser protegidos.

Con el adecuado nivel de experiencia y capacitacidn, los analistas
podrian contribuir a desarrollar nuevas contramedidas contra nuevos
tipos de atagues o nuevas vulnerabilidades todavia no descubiertas. Esta
situacion, que seria la ideal para un Mando del Ciberespacio, requiere
que la actividad del cibercombatiente sea entendida como una trayecto-
ria profesional completa, que requiere del desarrollo de capacidades muy
especificas que deben ser adquiridas desde los primeros momentos de su
andadura profesional.
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llustracién 6. Tareas y productos relacionados con la actividad de inteligencia de
ciberamenazas

8. Capacidad de explotacién y operaciones de informacion

Otro tipo de actividades que puede acometer la capacidad de explota-
cién son aquellas que contribuyen a la ejecucién de operaciones de infor-
macidn. La capacidad de explotacion requiere del despliegue de sensores
para recopilar informacién. En ocasiones, los sensores actuaran de forma
pasiva o con bajo nivel de interactuacion, pero, otras veces, se requerird que
el nivel de interactuacién con la fuente sea elevado.

En apoyo a las operaciones de informacidn, esta red de sensores puede
ser empleada para reconocer los mensajes, las audiencias objetivo y carac-
terizar las redes de distribucidn, identificando, por ejemplo, campafas de
influencia adversarias. En un plano ofensivo, la capacidad de explotacidon
puede ser empleada como vector de ataque, contribuyendo con su red de
sensores y capacidades a crear las condiciones para distribuir los mensajes
propios creados por el ambito cognitivo, interactuar con redes adversarias
para identificar potenciales objetivos o contribuir a su disrupcién.

9. Conclusién

La capacidad de explotaciéon es un elemento novedoso en el ambito
de las operaciones en el ciberespacio. Su vocacién de servicio al resto de
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capacidades o dmbitos requiere del desarrollo de capacidades propias que
tienen que ver principalmente con recopilacién de informacién y su apro-
vechamiento para la identificaciéon de oportunidades y la generacién de la
inteligencia necesaria para que esas oportunidades se transformen en acti-
vidades operativas reales.

Para ello, es fundamental que esta capacidad se desenvuelva dgilmente
en el ciberespacio, pudiendo formar una red de sensores que permita ejer-
cer vigilancia y reconocimiento del ciber-terreno. Esto debe basarse en unos
sistemas adecuados para ejecutar estas tareas, pero también, incluso méas
importante, en un personal con capacidad para conocer el ciberespacio, sus
posibilidades técnicas y operativas y el comportamiento de las amenazas
que en él operan.

Traducir esta informacidn para que se puedan tomar decisiones adecua-
das es uno de los principales retos, como lo es el proporcionar la informa-
cién en formatos y contextos correctos para su rdpido consumo por el resto
de unidades del ciberespacio o de otros dmbitos. Por ello, esta capacidad
debe esforzarse para proporcionar al escaldn superior la visidn y perspec-
tiva del ciberespacio lo mds accionable posible. De esta forma, se podra
comprender mdas facilmente que el ciberespacio es una nueva dimension
donde la cercania fisica con el adversario no es relevante. La comprensidn
y aprovechamiento de este hecho diferencial del dmbito permitird abrir un
abanico de posibilidades operativas.
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