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    ENTORNO OPERATIVO 2035


    Resumen


    



    Sabiendo dónde y cómo concurran, y sobre todo friccionen, las tendencias globales en las diferentes áreas política, económica, social, tecnológica, medioambiental y legal, nos permitirá comenzar a entender las posibles crisis o conflictos futuros. La interacción de estas tendencias en las áreas de interés nacional generará contextos con diferentes grados de cooperación, competencia y conflicto que modelarán el entorno operativo de 2035.


    Las Fuerzas Armadas continuarán siendo uno de los principales instrumentos de los Estados democráticos para intervenir en los conflictos, garantizando la defensa de sus países y la de sus aliados y contribuyendo a la estabilidad internacional. Sin embargo, el cambio que se vislumbra en las características del entorno operativo que se avecina es de tal magnitud, que hace muy difícil aventurar la forma en que deberán operar los ejércitos en el futuro, así como las características de los mismos para adaptarse a él.


    Reflexionar sobre las características del Entorno Operativo en el 2035, sobre los posibles escenarios o contextos operativos de actuación de las FAS y sobre los cambios que deberán afrontar éstas para adaptarse con éxito a ese entorno, incierto y complejo, ha sido el objeto principal de estudio de este documento.
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    Abstract


    



    Knowing where and how global trends will concur, and above all, where and how they will friction in the political, economic, social, technological, environmental and legal areas, will allow us to begin to understand the possible crises or future conflicts. The interaction of these trends in areas of national interest will generate contexts with different degrees of cooperation, competition and conflict that will shape the 2035 operating environment.


    The Armed Forces will continue to be one of the main instruments of power the democratic States have to intervene in conflicts, guaranteeing the defence of their countries and their allies and contributing to international stability. However, the change that is foreseen in the characteristics of the future operating environment is of such a magnitude that it makes it very difficult to endeavour the way in which armies should operate in the future, as well as the armed forces future requirements to adapt to it.


    Considerations on the characteristics of the Operating Environment in 2035, the potential scenarios or operative contexts of action of the Armed Forces, and the changes these organizations will have to face to adapt successfully to this uncertain and complex environment has been the main object of study of this document.
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    PRÓLOGO


    Hace más de un año, el «Programa de Futuros» de 2017 del Centro Superior de Estudios de la Defensa Nacional (CESEDEN) marcó el inicio de los estudios que hoy culminan con la presentación de este documento: Entorno Operativo 2035, fruto del trabajo colaborativo de un considerable número de expertos de nuestras Fuerzas Armadas (FAS), Guardia Civil y de los sectores académico e industrial nacionales, dirigidos por el Centro Conjunto de Desarrollo de Conceptos (CCDC), en un esfuerzo por comprender el mundo complejo e incierto que se avecina, en el que el instrumento militar deberá cooperar con los otros instrumentos de Poder Nacional para hacer frente a retos multidimensionales, que superarán el tradicional campo de la Defensa para adentrarse también en el de la Seguridad.


    Por ello, quisiera empezar estas palabras expresando mi agradecimiento a todos los que han participado en este proceso, contribuyendo con su apoyo a que este documento sea más completo, realista y objetivo.


    



    
      [image: EL JEFE DE ESTADO MAYOR DE LA DEFENSA, General de Ejército D. Fernando Alejandre Martínez]


      
        EL JEFE DE ESTADO MAYOR DE LA DEFENSA, General de Ejército D. Fernando Alejandre Martínez

      

    


    


    La razón de ser de las FAS es disponer de una Fuerza Conjunta (FC) capaz y eficaz, pero la incertidumbre y la necesidad de adaptabilidad continua que demandará el entorno operativo futuro, hacen que la única constante en la búsqueda de ese objetivo sea el cambio. En ese sentido, el documento constituye una excelente herramienta prospectiva para promover e inspirar ese «cambio» que toda organización necesita para no quedarse anclada en el pasado. No busca predecir con exactitud el futuro, lo que es imposible, sino, en función de las previsibles características del entorno operativo en 2035, realizar un debate creativo y un análisis profundo para orientar, a largo plazo, las líneas de acción en la determinación del marco estratégico, la reflexión doctrinal, el planeamiento de capacidades, el desarrollo de conceptos y la preparación de la fuerza.


    Por ello, prologar este documento me ofrece, por una parte, la oportunidad de transmitir una visión actualizada y coherente sobre el compromiso de las FAS con el presente y futuro de España, y por otra, en función de la prospectiva realizada, responder a la pregunta de qué Fuerzas Armadas necesitará España en el entorno operativo de 2035.


    Este documento, pues, establece las características necesarias que deberían tener las FAS en 2035 para adecuarse a los futuros escenarios de empleo de la Fuerza siguiendo criterios de viabilidad y sostenibilidad, para afrontar los previsibles retos y oportunidades que se nos plantearán, buscando espacios de mejora en la eficiencia de la organización, en la modernización de equipos y sistemas, o en la capacidad de desarrollar operaciones integradas con otros instrumentos de poder del Estado y con el resto de los protagonistas de la Estrategia de Seguridad Nacional, Fuerzas y Cuerpos de Seguridad del Estado, diplomáticos, personal de la Administración, de la Industria o del entorno académico.


    Para finalizar, añadiré que las ideas reflejadas en este Entorno Operativo 2035 nos permitirán prepararnos para procurar que en 2035 nuestras Fuerzas Armadas continúen siendo las principales garantes de nuestra soberanía, independencia, integridad territorial, ordenamiento constitucional, relevancia internacional, de nuestro progreso y bienestar y, en definitiva, de nuestra libertad.


    



    Madrid, a 28 de diciembre de 2018
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    EL JEFE DE ESTADO MAYOR DE LA DEFENSA


    General de Ejército D. Fernando Alejandre Martínez


    

  


  
    



    RESUMEN EJECUTIVO


    Poder anticipar dónde y cómo concurran y, sobre todo, friccionen las tendencias globales en las diferentes áreas política, económica, social, tecnológica, medioambiental y legal, nos permitirá comenzar a entender las posibles crisis o conflictos futuros. Cómo interactúen esas tendencias con los intereses nacionales generará contextos con diferentes grados de conflicto, competencia y cooperación que modelarán el entorno operativo de 2035.


    No obstante, y a pesar de todas estas dificultades para prever correctamente cómo será el futuro, sí es posible afirmar sin temor a equivocarnos, que los ejércitos continuarán siendo uno de los principales instrumentos de los Estados democráticos para intervenir en los conflictos, garantizando la defensa de sus países y la de sus aliados, protegiendo los intereses nacionales, allá donde estos se encuentren, contribuyendo así a la estabilidad internacional, y proporcionando seguridad y bienestar a sus ciudadanos.


    Afortunadamente, nuestras Fuerzas Armadas (FAS) se han adaptado con éxito a las características de los teatros de operaciones en los que han intervenido durante los últimos años. Sin embargo, los cambios que se avecinan se prevén de tal magnitud, que hacen muy difícil aventurar la forma en que deberán operar los ejércitos en el futuro, así como las características de los mismos para adaptarse a él.


    Reflexionar sobre las características del Entorno Operativo (EO) 2035, sobre los posibles escenarios o contextos operativos de actuación de las FAS y sobre los cambios que deberán afrontar estas para adaptarse con éxito a ese entorno, incierto y complejo, ha sido el objeto principal de estudio de este documento.


    En un primer bloque se han analizado los retos del futuro entorno operativo, condensados en los desafíos, vulnerabilidades propias (esencialmente inestabilidad presupuestaria y falta de modernización del material, que pudieran conducir a una descapitalización de nuestras FAS) y en las amenazas que comprometen la Seguridad Nacional, entre los que destacan conflictos armados internacionales, los Estados frágiles o fallidos, el crimen organizado, el terrorismo, la proliferación de armas de destrucción masiva, los ciberataques y las campañas de manipulación y desinformación. Asimismo, se han estudiado las alentadoras oportunidades que nuestras FAS deberán aprovechar en ese entorno, como son la innovación tecnológica, las iniciativas de cooperación a nivel interno e internacional, y las capacidades para comprender la situación, que permitirán intervenir anticipadamente en la prevención de los conflictos, o actuar reactivamente de forma eficaz en su resolución.


    Además, se ha reflexionado sobre algunas de las características más determinantes que se considera marcarán el EO 2035, tales como la persistencia, e incluso la intensificación, de las crisis y la conflictividad; el incremento y diversificación del número de actores con capacidad de influencia en los asuntos regionales e internacionales; el fortalecimiento de la cooperación en materia de seguridad y defensa en los ámbitos exterior e interior; la persistencia de las estrategias convencionales y un incremento de las no convencionales e híbridas para ganar ventaja sobre los oponentes; los posibles cambios en las organizaciones militares hacia estructuras más planas y horizontales para imprimir un ritmo más rápido a las operaciones, motivados principalmente por la aparición de amenazas o estrategias no convencionales y por los desarrollos tecnológicos en los sistemas de mando y control; la permanencia de los tradicionales ámbitos de operación físicos junto a una intensificación de los ámbitos ciberespacial y cognitivo; la utilización como lugares preferentes de confrontación de áreas urbanas densamente pobladas; el acceso, parcial o total, de mayor número de países a sistemas anti acceso y de denegación de área (A2/AD); la militarización del espacio ultraterrestre y, finalmente, el desarrollo tecnológico, como uno de los motores más determinantes del EO 2035.


    En el segundo bloque se determinan los Contextos Operativos (CO) de actuación de las FAS en 2035, considerando que estas deberán proteger los intereses nacionales de seguridad que, si bien pueden sufrir cambios a lo largo de la Historia, suelen permanecer vigentes durante periodos prolongados, por lo que se prevé que en 2035 serán similares a los actuales, que se resumen en aquellos relativos a la soberanía nacional, en los que el bien protegido es la Nación española; los vinculados con la consecución de un orden internacional estable de paz, seguridad y respeto a los derechos humanos, y los que afectan a la vida, seguridad, bienestar y prosperidad de los españoles, donde el bien protegido es la población.


    Para defender dichos intereses, las operaciones que las FAS llevarán a cabo se han estructurado en los siguientes Contextos Operativos:


    



    
      	• CO 1 de Defensa Disuasión, Vigilancia, Prevención y Respuesta, en el que las FAS encuentran su razón de ser, y donde su misión se ejecuta a través de operaciones de reacción, contra agresiones o amenazas, y operaciones permanentes de carácter preventivo, consistentes en la realización diaria (24/7) de múltiples actividades de vigilancia, seguridad y control de sus espacios marítimos y aéreos de soberanía.


      	• CO 2 de Proyección de Estabilidad en el exterior, en el que, a través de operaciones de apoyo a la paz y ayuda humanitaria, de estabilización y apoyo al desarrollo o, llegado el caso, de defensa colectiva, las FAS defienden nuestros intereses nacionales de seguridad fuera de nuestras fronteras y, finalmente,


      	• CO 3 de Seguridad y Bienestar de los ciudadanos, en el que las FAS desarrollan su misión a través de la cooperación con otros instrumentos de Poder del Estado para contribuir a la seguridad (terrorismo, crimen organizado, ciberataques, emergencias y catástrofes, operaciones de extracción de personal no combatiente NEO-, etc.) y a la Acción del Estado (protección civil, apoyo a actividades científicas, vigilancia aduanera, etc.).

    


    



    Finalmente, en el tercer bloque se estudian las características que deberían tener las FAS en 2035 para realizar sus cometidos con éxito: unas de carácter general, tales como la agilidad; la viabilidad, sostenibilidad, eficiencia y una alta capacidad de gestión de la información; otras, más específicas de cada CO, tales como la credibilidad y la resiliencia en el CO 1, la movilidad estratégica y la interoperabilidad en el CO 2 y la flexibilidad y la interoperabilidad en el CO 3.


    La última parte de este bloque se dedica a analizar la necesidad del cambio de las FAS para que estas se adapten de una forma continua al EO 2035. Este cambio innovador debería realizarse de una manera equilibrada en las «personas, las ideas y las herramientas». Siguiendo las diferentes áreas del MIRADO-I, se establece una relación entre las «personas» con el recurso humano, el adiestramiento y la organización, entre las «ideas» y la doctrina, y entre las «herramientas» con el material y las infraestructuras. Finalmente, se presentan unas propuestas sobre potenciales áreas de cambio para las FAS derivadas del EO 2035.


    

  


  
    



    INTRODUCCIÓN


    La elección del año 2035 no es casual. Además de considerar un horizonte temporal semejante al de los países de nuestro entorno, un plazo de análisis prospectivo superior a 15 años se enmarca dentro de lo que nuestra normativa sobre Planeamiento de la Defensa considera el «largo plazo» para planear las capacidades que las FAS necesitarán en ese periodo, en función de los entornos estratégicos y operativos previsibles.


    El año 2035 está «a la vuelta de la esquina», y si bien es cierto que la velocidad del cambio, como consecuencia de la innovación científica y tecnológica, es de tal magnitud que probablemente afectará a todos los órdenes de la vida, incluido el militar, muchas de las ideas que se discutirán en este documento tienen su origen ya en el presente.


    No obstante, el futuro se presenta abierto, de ahí que pretendamos afrontar la elaboración de este documento planteando posibles cambios sobre el porvenir, pues las aseveraciones dogmáticas no resistirían siquiera el futuro más cercano.


    La prospectiva no es, como quizás pudiera intuirse, una forma de adivinar el futuro que, como decían los clásicos, “sólo está al alcance de los dioses”; o de hacer predicciones sobre él comprobando los fallos o aciertos de lo aventurado. Se trata de un complejo proceso de investigación y reflexión anticipativa sobre las posibilidades que los diversos futuros posibles ofrecen, con el objetivo de disponer en el presente de una lógica explicativa de la realidad mejor que la que se proporcionaba, exclusivamente, mediante el conocimiento del pasado y el análisis del presente y de las previsiones a nuestro alcance.


    El Centro Superior de Estudios de la Defensa Nacional (CESEDEN), dentro de su Plan Anual de Investigación, ha desarrollado un Programa de «Trabajos de Futuros», que asigna al IEEE la elaboración de un documento que recoja las tendencias geopolíticas globales en el periodo comprendido entre 2019-2040, y al Centro Conjunto de Desarrollo de Conceptos (CCDC) la elaboración de otro que defina el entorno operativo en el año 2035, entendido como el conjunto de circunstancias que determinan cambios en los conflictos y en la forma de acometerlos, con objeto de orientar cómo debería afrontarse progresivamente el proceso de cambio de las FAS para su adaptación a dicho entorno.


    Este último documento, denominado «Entorno Operativo (EO) 2035» es, por consiguiente, un trabajo prospectivo en el que se busca plantear un estudio, de carácter esencialmente estratégico-militar, sobre el futuro para poder influir en él, de forma que pudiera ayudar en la toma de decisiones sobre el diseño futuro de las FAS para que estas sean capaces de contrarrestar o minimizar los retos y aprovechar las oportunidades que esos escenarios futuros ofrecerán.


    Consecuentemente, basándonos en el contexto actual y en los pronósticos sobre la posible evolución de los acontecimientos, consideramos que, muy probablemente, en el entorno operativo de 2035 persistirán las crisis y los conflictos entre actores que pugnarán por conseguir sus intereses, y que los ejércitos de los países democráticos continuarán siendo uno de los principales protagonistas en garantizar la defensa de sus países, la preservación de la paz y estabilidad internacionales y la seguridad y bienestar de sus ciudadanos.


    El primer objetivo de este documento, en línea con los ya publicados por países de nuestro entorno, consiste en presentar ideas que permitan profundizar y entender anticipadamente los posibles y más relevantes acontecimientos venideros de naturaleza estratégica, para tomar decisiones en el presente que nos permitan inspirar y orientar el diseño de las FAS del futuro, contribuyendo, así, a su continua adaptación al nuevo entorno para afrontar, con cierta garantía de éxito, ese incierto y complejo futuro.


    El segundo, no menos importante, consiste en contribuir a la difusión de la conciencia de defensa, presentando a la sociedad los desafíos y amenazas que podrían poner en riesgo su estabilidad y bienestar en el futuro más cercano y defendiendo como necesaria, importante y legítima la protección de nuestros intereses nacionales de seguridad en la que nuestras FAS colaboran activamente.


    Metodológicamente, se ha partido del análisis de las tendencias abordadas por el IEEE en su documento «Panorama de tendencias geopolíticas. Horizonte 2040», junto con la revisión detallada de todo tipo de estudios, similares al EO 2035, realizados por FAS de países de nuestro entorno (Investigación bibliográfica).


    En una segunda fase, 94 expertos de diferentes organismos de la Institución Militar han participado en un proceso colaborativo, a través de herramientas de captación de datos, para refinar y depurar las conclusiones obtenidas en la fase anterior (Revisión bibliográfica).


    Posteriormente, en una tercera fase, ha participado también personal procedente del mundo de la empresa y de la universidad. El objetivo era contar con interpretaciones críticas y alternativas para obtener así un documento más objetivo y abierto a nuevas ideas, que permitiera anticiparnos a posibles «cisnes negros1» en áreas ajenas al campo militar que, sin embargo, pudieran tener un fuerte impacto en la seguridad y la defensa.


    El trabajo se ha estructurado en tres capítulos:


    En el Capítulo 1, «CARACTERÍSTICAS DEL ENTORNO OPERATIVO FUTURO», se definen las características clave que, previsiblemente, conformarán el entorno operativo en 2035, determinado por los sujetos; las líneas de acción; ámbitos de operación; medios y capacidades; retos y oportunidades; operaciones o cometidos, y otras variables que condicionarán la forma en que posiblemente se manifiesten los conflictos armados.


    En el Capítulo 2, «CONTEXTOS OPERATIVOS DE ACTUACIÓN DE LAS FAS», se determinan aquellos contextos en los que las FAS operarán en 2035 para proteger y garantizar los intereses nacionales de seguridad y defensa.


    En el Capítulo 3, «NECESIDAD DE CAMBIO EN LAS FAS PARA SU ADAPTACIÓN AL EO 2035», se analizan las implicaciones de cambio para las FAS, para que estas afronten con mayores probabilidades de éxito los desafíos del futuro entorno operativo.


    Por último, destacar que este EO 2035 no es un producto definitivo, sino que estará abierto a un continuo proceso de revisión y actualización, inicialmente establecido para cada tres años, haciendo coincidir la publicación de las ediciones actualizadas con cada inicio de los ciclos de Planeamiento de la Defensa; si bien, siempre que las circunstancias lo aconsejen, se procederá a nuevas revisiones para incorporar aquellas ideas y conceptos que determinen cambios en el entorno operativo futuro y, así, mantener activo el proceso de adaptación continua de las FAS.


    


    
      1 La teoría de los sucesos del Cisne Negro es una metáfora que encierra el concepto de que cuando un suceso es una sorpresa (para el observador) y tiene un gran impacto, después del hecho, este suceso sorpresivo es racionalizado por retrospección.


      La desarrolló Nassim Nicholas Taleb para explicar:


      El desproporcionado papel de alto impacto, difícil de predecir, y los sucesos extraños que están fuera del ámbito de las expectativas normales de la historia, la ciencia, las finanzas y la tecnología.


      La no computabilidad de la probabilidad de los sucesos raros consecuenciales utilizando métodos científicos (debido a la naturaleza misma de las probabilidades pequeñas).


      Los sesgos psicológicos que hacen a las personas individual y colectivamente ciegas a la incertidumbre e inconscientes al rol masivo del suceso extraño en los asuntos históricos.


      A diferencia del problema filosófico anterior del cisne negro, la Teoría de Cisne Negro (en mayúsculas) se refiere solo a los sucesos inesperados de gran magnitud, consecuencia y su papel dominante en la historia. Estos hechos, considerados atípicos extremos, juegan colectivamente roles mucho más importantes que los sucesos regulares.

    

  


  
    



    



    



    CAPÍTULO 1


    



    CARACTERÍSTICAS DEL ENTORNO OPERATIVO 2035


    



    «El azar afortunado suele ser casi siempre el premio del esfuerzo perseverante».


    



    Santiago Ramón y Cajal


    



    1. Retos del Entorno Operativo en 2035


    



    01. Este documento, EO 2035, no tiene por objetivo realizar un análisis interno de las FAS, ni determinar las posibles estrategias o líneas de acción a implementar por las mismas para alcanzar sus objetivos. Su finalidad principal es realizar el análisis externo del entorno operativo1 en el que previsiblemente operarán esas FAS en el año 2035, determinando los retos o situaciones negativas o adversas externas a la organización, que pueden atentar contra esta, y también las oportunidades o factores positivos que se generan en el entorno, que, una vez identificadas, pueden ser aprovechadas.


    02. Los recientes documentos de naciones amigas y aliadas sobre «futuros» describen el futuro escenario geopolítico y de seguridad basándose en las características de los entornos VUCA (Cuadro 1), los cuales, si bien se dan ya en la actualidad, son propios siempre del tiempo futuro, y con toda probabilidad, permanecerán incluso intensificados en el año 2035.
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    03. Esta volatilidad de la situación provoca cambios vertiginosos que dificultan la identificación de tendencias o patrones, y reducen la estabilidad de los procesos, si bien se puede contrarrestar con una adecuada valoración e identificación de aquellos patrones de cambio más determinantes e impactantes en la seguridad.


    04. La mayoría de los cambios más relevantes que se están produciendo (el Bréxit, la crisis de refugiados, la emergencia de los populismos, el desplazamiento progresivo del centro de gravedad al Pacífico, el uso novedoso de la información y de la tecnología asociada como arma, tales como las fake news, etc.) son disruptivos y sus consecuencias, aún por conocer, provocan incertidumbre, que dificulta nuestra posible anticipación a nuevos acontecimientos, a la preparación para escenarios venideros, a una equilibrada valoración de la emergencia de nuevos riesgos y amenazas a la seguridad, y a saber aprovechar las innumerables oportunidades que podría ofrecer el futuro. Se requerirá, por tanto, comprensión de la situación para planear y actuar de una manera anticipativa a las situaciones inesperadas, evitando así decisiones reactivas y cortoplacistas.


    05. Cada evento interrelacionado, a su vez, con otros posibles posteriores, viene condicionado por una multiplicidad de causas y factores que crean una mayor complejidad en el mundo actual y una falta de conocimiento global de las relaciones que rigen su funcionamiento, dificultando así la acertada toma de decisiones para el futuro. Será necesario huir de los estereotipos y de las soluciones simples y unívocas, para lo que habrá que actuar con mentalidad abierta, visión de futuro y pensamiento holístico, apoyándose en el uso de metodologías y herramientas que permitan la aproximación sistémica al análisis y síntesis de problemas complejos.


    06. Este desconocimiento de la situación impide dar una respuesta unívoca y adecuada a los interrogantes clave (quién, dónde, por qué, cuándo, cómo). Esta ambigüedad dificulta la correcta identificación de las causas y los efectos de los acontecimientos y, por tanto, la correcta adopción de decisiones. La agilidad permitirá reaccionar con flexibilidad y adaptabilidad ante situaciones desconocidas o confusas.


    07. Este documento, alineado con la Estrategia de Seguridad Nacional (ESN) 2017, en la que, en su capítulo 4, se identifican las principales amenazas y desafíos a la Seguridad Nacional, analizará los retos del entorno operativo militar en el año 2035. A efectos de clasificación, estos se han dividido: (1) desafíos, (2) vulnerabilidades, (3) aspectos ético-legales, y (4) amenazas.


    



    1.1. Desafíos


    



    08. Según la ESN 2017, los desafíos son aquellas situaciones que «sin tener de por sí entidad de amenaza, incrementan la vulnerabilidad, provocan situaciones de inestabilidad o pueden propiciar el surgimiento de otras amenazas, agravarlas o acelerar su materialización». Entre ellos cabe destacar: la posible desintegración del sistema político, económico y social de algunos países africanos; el desequilibrio demográfico entre Europa y África; las presiones migratorias procedentes de la ribera sur del Mediterráneo; la pobreza y la desigual distribución de la riqueza a nivel nacional y entre España y el norte de África; la lucha por los recursos naturales/energéticos; los efectos derivados del cambio climático en nuestro país y en la región mediterránea; las posibles emergencias y catástrofes industriales y naturales; las posibles epidemias y pandemias, etc. En el entorno operativo del año 2035, potencialmente más inestable que el precedente, la emergencia y desarrollo de estos desafíos entre potencias rivales podría generar un efecto en cadena de nuevas amenazas.


    



    2. Vulnerabilidades


    



    09. Las vulnerabilidades propias, derivadas de nuestra situación geográfica, político-social, económica o tecnológica, exigirán adoptar medidas para minimizarlas si se quiere evitar que se conviertan en amenazas a nuestra seguridad y defensa. El compartir frontera o intereses, respectivamente, con regiones de gran inestabilidad como el Magreb o el Sahel; la vulnerabilidad de nuestras líneas de suministro; los problemas de cohesión territorial dentro de España; la baja tasa de natalidad y la realidad demográfica española; la elevada dependencia energética del exterior; la baja conciencia de la sociedad española en temas de seguridad y defensa; la vulnerabilidad intrínseca de las infraestructuras críticas y los servicios esenciales, derivada de la conectividad generalizada; y una limitación de recursos dedicados a la innovación e inversión tecnológica (en áreas disruptivas, capacidades espaciales, modernización del material de las FAS, etc.), que podrían poner en riesgo nuestra autonomía estratégica y la interoperabilidad con nuestros aliados. Todas estas vulnerabilidades son elementos negativos internos que agravarían nuestra estabilidad y situación de inseguridad.


    



    2.1. Aspectos ético-legales


    



    10. Los actuales aspectos éticos y legales que regulan las crisis y los conflictos armados podrían suponer un importante reto para la operación de las FAS occidentales en 2035, si no se tomasen las acciones oportunas para adaptarlos a las exigencias del nuevo entorno operativo. El imparable desarrollo científico y tecnológico; los cambios culturales de las sociedades en su forma de contemplar el ejercicio de la violencia en los conflictos armados; los nuevos códigos comportamentales del ser humano; las amenazas o situaciones de inestabilidad emergentes; el carácter cambiante del conflicto; las nuevas estrategias híbridas, etc., tendrán importantes consecuencias sobre la consideración de si principios actuales del Derecho Internacional de los Conflictos Armados (DICA), como la distinción, proporcionalidad, necesidad militar o prevención de sufrimientos innecesarios, entre otros, serían también aplicables al entorno operativo de 2035.


    11. Por otro lado, el debate sobre la necesidad de desarrollar nuevas normas internacionales sobre el empleo de la fuerza debería abordar cuestiones como la responsabilidad de causar víctimas civiles; la posibilidad de que robots cometieran daños sobre civiles o bienes culturales, o de las previsibles consecuencias negativas de la concurrencia de la inteligencia artificial en el proceso de toma de decisiones; la implementación de capacidades letales en los sistemas autónomos; la manipulación genética o la mejora de las condiciones físicas del combatiente; la discriminación entre combatientes y no combatientes en áreas densamente pobladas (grandes ciu


    dades, áreas de litoral, etc.), en el ciberespacio o en situaciones de «zona gris»2 o de estrategias híbridas; la regulación de determinadas acciones en el ciberespacio o en el espectro electromagnético; la responsabilidad de los Estados en las «guerras por delegación»; el compromiso de los países de la OTAN en misiones fuera del territorio de esta; la aparición de daños colaterales; la dicotomía de los Estados para garantizar el ejercicio de las libertades individuales y la seguridad de sus sociedades, etc.
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    12. La aparición de amenazas y estrategias híbridas, la creciente tendencia hacia formas de conflicto no convencional y la difuminación de las tradicionales fronteras entre paz y guerra plantean también nuevos retos éticos y legales. El diferencial cuantitativo y cualitativo entre las FAS occidentales y el de potenciales adversarios podría llevar a estos últimos a justificar y emplear ciertas armas, estrategias, técnicas, medios, etc., ajenos a las normas, reglas y usos del actual DICA, que debería llevarnos a desarrollar respuestas éticas y legales (que pudieran presentar cierta «asimetría jurídica» entre ciudadanos y agresores), que se adecuaran a esas nuevas situaciones.


    13. No obstante, no sería conveniente derivar hacia un marco jurídico muy restrictivo como respuesta a los cambios que se avecinan, pues eso podría entrañar el incumplimiento sistemático de las normas por parte de los Estados, bien fuera en el empleo de la fuerza, bien en la producción o utilización de ciertas armas o municiones, minimizando así la eficacia de un derecho cuyo objetivo es proteger a las poblaciones.


    



    2.2. Amenazas


    



    14. Según la ESN 2017, las amenazas «comprometen o pueden socavar la Seguridad Nacional», y su materialización podría requerir la reacción e intervención de las FAS, bien autónomamente, en el seno de las Organizaciones Internacionales de Seguridad y Defensa (OISD) de las que España forma parte, o en apoyo de otros instrumentos del Estado. Destacan las siguientes amenazas:


    15. Los conflictos armados internacionales (Cuadro 2). Si bien se considera que la probabilidad de confrontación clásica entre Estados disminuirá en el futuro, no se puede descartar que alguno de los contendientes lo considerase, al menos parcialmente, empleando una combinación de medios y estrategias, convencionales, no convencionales o híbridas, a las que tendrían que adaptarse las capacidades, la organización y la doctrina de las FAS. Pudiera ocurrir también que actores hostiles hicieran un uso escalonado de la fuerza para desestabilizar el entorno de seguridad, y que eso llevase al desencadenamiento de un conflicto mayor.
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    16. Los Estados frágiles o fallidos (Cuadro 3) constituyen una importante amenaza capaz de desestabilizar el entorno regional de seguridad. Con el auge de la globalización, las amenazas suelen convertirse en globales, y la búsqueda de soluciones para hacerles frente implica un esfuerzo internacional coordinado, normalmente, a través de las OISD a las que se pertenece.


    17. La posición geográfica de España y la posibilidad de existencia de Estados fallidos en sus proximidades podría crear graves consecuencias sobre nuestros intereses, tales como masivos e incontrolados flujos de refugiados hacia nuestras fronteras, inseguridad en el suministro energético, y la posible utilización de esos Estados frágiles o fallidos como refugios de actores no estatales que amenazasen la seguridad nacional e internacional, pudiendo incluso llegar a provocar conflictos armados en las inmediaciones de nuestras fronteras.
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    18. Uno de estos actores no estatales que normalmente explotan las vulnerabilidades de los Estados frágiles y fallidos (corrupción en la administración, inseguridad y falta de control policial, etc.) son las redes internacionales del crimen organizado (Cuadro 4), que operan con total impunidad en el tráfico ilícito de personas, drogas, armamento, etc. Estas redes también se pueden ver implicadas en actividades de piratería, en ataques contra el tráfico marítimo, en movimientos masivos de inmigración ilegal e, incluso, conectadas al terrorismo como fuente de financiación de este. Asimismo, estas redes criminales pudieran ser instrumentalizadas por terceros Estados, solapándose la actividad delictiva de aquellas con la acción política exterior de estos. Todo ello confiere a estas organizaciones una enorme capacidad desestabilizadora en las regiones donde operan. La situación geográfica de España, como «puerta de entrada» a la UE, la hace especialmente vulnerable a las organizaciones criminales procedentes de América y África, especialmente del Magreb, Sahel y Golfo de Guinea.
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    19. Estas organizaciones han logrado dotarse de algunos medios puramente militares (armas convencionales y NBQ-R, submarinos «de bolsillo», medios aéreos no tripulados, inteligencia de señales, etc.) y, sobre todo, realizar una explotación eficaz del ciberespacio para sus operaciones, lo que las convierten en amenazas peligrosas para la seguridad de los países, demandando un importante esfuerzo policial para combatirlas y, eventualmente, el apoyo y colaboración de las FAS.


    20. En la tendencia de progresión asimétrica que caracterizará los conflictos del futuro, dos amenazas cobran especial importancia: el terrorismo y la proliferación de armas de destrucción masiva (ADM).


    21. La importancia del terrorismo (Cuadro 5) radica en la probabilidad de incremento de esta amenaza por el previsible auge futuro del radicalismo, ya sea político, ideológico o religioso, y en la utilización por parte de los terroristas de medios muy diversos e innovadores, que dificultarían su prevención.


    22. Con el fin de alcanzar sus objetivos políticos, religiosos o ideológicos, el terrorismo seguirá siendo empleado por grupos o actores no estatales. Igualmente, es muy probable que determinados estados continúen utilizando el terrorismo, a través de estos grupos (proxies), en «guerras por delegación», para promover sus propios intereses políticos.


    23. El terrorismo condiciona el normal funcionamiento de las sociedades, y fuerza a las naciones a un redimensionamiento al alza de sus efectivos policiales, y a que las FAS pudieran ser requeridas para apoyar a aquellos con determinados cometidos o capacidades o para ayudar en la prevención, a escala internacional, de la aparición y expansión de todo tipo de radicalismo.


    24. El conocimiento tecnológico estará cada vez más difundido por internet, y se debe suponer, sin lugar a dudas, que aquellas armas o sustancias que puedan obtenerse se utilizarán. En principio, se prevé que la utilización de armamento convencional y de agentes o productos nucleares, biológicos, químicos y radiológicos (NBQ-R) seguirán siendo opciones para los terroristas, aunque también lo serán las innovaciones en los campos de la robótica, la nanorrobótica, los sistemas no tripulados y el pulso electromagnético (EMP), entre otros.
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    25. Tras la práctica desaparición del terrorismo de ETA, la principal amenaza terrorista provendrá de la violencia extremista.


    26. Durante los próximos años es probable una proliferación de ADM (Cuadro 6) y sus vectores de lanzamiento, debido al aumento del número de países con esta capacidad. Gracias a la facilidad de fabricación de algunas de ellas, cada vez más, las ADM serán el armamento de Estados o actores no estatales que deseen conseguir objetivos políticos a escala regional o global.
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    27. La ruptura del tabú nuclear por parte de algunas potencias y la constatada tendencia hacia la irracionalidad en la comisión de una violencia, cada vez más letal, por parte de ciertos grupos terroristas, lleva a considerar las ADM como uno de los riesgos más peligrosos del futuro entorno de seguridad. Al aparecer las armas químicas, biológicas y radiológicas, las nucleares han dejado de ser la única preocupación y, por otra parte, aunque es cierto que el riesgo de una aniquilación completa como la que existió durante la Guerra Fría es menor, es mayor el de atentados masivos e indiscriminados. Con respecto a la proliferación de ADM, la preocupación proviene de la posibilidad de que puedan existir vectores de lanzamiento en manos de grupos incontrolados en el norte de África, que permitan alcanzar puntos del territorio nacional.


    28. Otra de las amenazas más impactantes del entorno operativo futuro serán los ciberataques y las campañas de manipulación y desinformación, consecuencia de la emergencia de nuevos ámbitos de operaciones, como el ciberespacio o el cognitivo.


    29. La amenaza cibernética (Cuadro 7) puede proceder de tres actores diferenciados: Estados, actores no estatales o hacktivistas e individuos aislados.


    30. Existe una gran variedad de potenciales objetivos, desde las redes y sistemas gubernamentales (Administraciones Públicas e infraestructuras críticas de la Nación) a los no gubernamentales, a los que pueden crear daños de gran impacto de una manera relativamente fácil y económica. La exposición a esos ataques aumentará en función de la cada vez mayor dependencia de las tecnologías y las redes de telecomunicaciones.
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    31. La dificultad de contrarrestar los ciberataques está en su constante evolución y sofisticación, y en la dificultad de identificar y localizar al agresor. Esta amenaza es transversal, ya que puede ser utilizada con un significativo efecto multiplicador por otras amenazas. Los sistemas de telecomunicaciones e información de las FAS podrían verse comprometidos por esta amenaza, cuya materialización afectaría a la eficacia del planeamiento y a la conducción de las operaciones.


    32. Las campañas de manipulación y desinformación (Cuadro 8) tienen como objetivo «sugestionar» a las sociedades, especialmente al ámbito psíquico de los individuos que las componen, apuntando directamente a las opiniones, actitudes, voluntades, visiones, creencias, sentimientos, etc., a fin de modelarlas y emplearlas, mediante la distorsión de la percepción, de acuerdo a sus intereses.


    33. Hay quienes consideran que los procesos electorales en los sistemas constitucionales son infraestructuras críticas3, ya que las injerencias en los mismos, con el objetivo de inclinar el resultado de unas elecciones para favorecer los intereses de actores ajenos, son claramente amenazas contra el «eficaz funcionamiento de las Instituciones del Estado y de las Administraciones Públicas», que no solo desestabilizan a los países, sino que van contra el mismo núcleo de intereses vitales de una nación, como son la soberanía, la independencia o la unidad.


    34. Estas prácticas ya han sido utilizadas históricamente por terceros países, a través de sus servicios de inteligencia. Lo «nuevo» es la innovación tecnológica, que ha permitido la eclosión del ciberespacio como el medio más eficiente de proyectar el poder de los Estados, a través de campañas de manipulación y de desinformación.
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    35. A un nivel más práctico, estas campañas de manipulación y desinformación tratarían de intoxicar las opiniones públicas occidentales minando la cohesión de sus alianzas o coaliciones, la legitimidad de sus operaciones militares, la moral de sus sociedades ante las pérdidas propias, la financiación y la motivación de sus ejércitos, etc.


    36. Para complementar la anterior identificación de los retos a nuestra seguridad, recordaremos las palabras del antiguo Secretario de Defensa de EE.UU., Donald Rumsfeld, que consideraba que, debido a la rapidez del cambio en un mundo globalizado, era difícil determinar y caracterizar a aquellos que nos plantearán problemas durante los próximos años, aunque se podían establecer tres tipos: los que conocemos, pero no sabemos cuándo se pueden desarrollar («Known knowns» por ejemplo, armas de destrucción masiva en manos de terroristas); los que adivinamos, pero desconocemos («Known unknowns» por ejemplo, consecuencias de la biogenética, cambio climático, etc.); y aquellos de los que ni siquiera adivinamos su existencia («Unknown unknowns» por ejemplo, nuevas amenazas derivadas del desarrollo tecnológico)».


    



    3. Oportunidades


    



    37. Como se ha dicho anteriormente, las características del futuro entorno operativo plantean importantes desafíos a la seguridad, pero también oportunidades que nuestras FAS deben aprovechar.


    38. La innovación tecnológica durante los próximos años en campos como la biología, bio y nanotecnologías, medicina, robótica, inteligencia artificial, sistemas de información y comunicaciones (CIS), sistemas autónomos, materiales avanzados, fabricación aditiva, computación cuántica, etc., ofrecerá ventajas sin precedentes para nuestras FAS y, ciertamente también, para nuestros adversarios. El objetivo ante estos desarrollos tecnológicos será adoptar una estrategia de anticipación, y no de reacción, mediante una estrecha colaboración con el sector académico, empresarial, público, privado y militar, tratando de negar el acceso, o al menos retrasarlo, a nuestros potenciales adversarios. Una planificación más estructurada, con un enfoque orientado a la gestión integral del ciclo de vida, y el papel de liderazgo del sector civil en tecnología harán que los procesos de adquisición sean más eficientes. Esta ventaja tecnológica no debe afectar solo a los sistemas y capacidades, sino que debe llevar también aparejados cambios culturales, normativos, organizativos, formativos, procedimentales y doctrinales, si se quiere tener superioridad en el enfrentamiento.


    39. La globalización e interdependencia de los diferentes actores, así como la necesidad de dar respuestas globales a estos desafíos futuros, multilaterales y multidimensionales, deben conducirnos a aprovechar las nuevas oportunidades para crecer y mejorar en nuestros esfuerzos en materia de cooperación, para lo que se deberán adoptar y desarrollar medidas que permitan la adecuada interoperabilidad y colaboración para dar respuesta a un enfoque cada vez más integral de la seguridad.


    40. En el ámbito externo, para contribuir a la anticipación y evitación de posibles crisis, así como a la resolución de conflictos y a la estabilidad de nuestro entorno, España debe aprovechar las oportunidades que le reporta estar integrada en las OISD de las que forma parte, así como potenciar acuerdos en el ámbito de la seguridad con todas aquellas iniciativas bilaterales, minilaterales4 y multilaterales que persigan nuestros mismos objetivos. El número y diversidad de amenazas, así como el coste de adquisición de los futuros sistemas de armas, podrían hacer necesario intensificar esta cooperación en el planeamiento de capacidades, potenciando iniciativas actuales de «Smart Defense» o «Pooling & Sharing», u otras de carácter similar que pudieran establecerse.
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    41. A nivel interno, la línea divisoria, cada vez más tenue, entre seguridad y defensa, o entre seguridad interior y exterior, debe llevar a las autoridades, dentro del respeto a las competencias legalmente asignadas a cada uno de los actores llamados a intervenir, a favorecer las relaciones de coordinación y cooperación con otros instrumentos de Poder del Estado en el más amplio sentido. En este sentido se considera fundamental avanzar en una potenciación de la capacidad global de gestión de crisis, dado el amplio número y diferente naturaleza de las crisis o conflictos que surgirán en el futuro y que afectarán, sin duda, a la seguridad de nuestro territorio y de nuestros ciudadanos.


    42. La magnitud de los retos del entorno operativo de 2035, la disponibilidad de las capacidades y de las características organizativas y operativas de los ejércitos y razones de eficiencia podrían favorecer una intensificación de la actual cooperación entre FAS y autoridades civiles en tareas tradicionalmente consideradas de protección civil (seguridad y bienestar de los ciudadanos, resiliencia del Estado, catástrofes, naturales o provocadas por el hombre, calamidades u otras necesidades públicas).


    43. Los avances tecnológicos en la capacidad para comprender la situación (sistemas espaciales de observación de la Tierra SEOT, de inteligencia, vigilancia y reconocimiento JISR, etc.) (situation awareness), en el desarrollo del conocimiento (big data, inteligencia artificial, etc.) (knowledge development) y en el acceso al mismo (tecnologías de la información y la comunicación TIC, etc.) (knowledge sharing) pueden crear oportunidades para que las FAS respondan a las crisis de manera más adecuada, siendo un instrumento eficaz para intervenir anticipadamente y prevenir conflictos, o actuar reactivamente de forma eficaz en su resolución.


    44. La profesionalidad, eficiencia y eficacia de las FAS como instrumento del Estado en la solución de los conflictos; la legitimidad de las causas que les son encomendadas por la voluntad popular representada; su actuación ejemplar en aquellas, de acuerdo al ordenamiento jurídico nacional e internacional; la transparencia en su gestión y organización; así como los principios y valores éticos que rigen su funcionamiento, son un ejemplo para la sociedad española que, por su reconocimiento y apoyo social y su cumplimiento del mandato constitucional, debería ser puesto en valor, como factor de cohesión nacional y como garantía de la soberanía e independencia de España, transmitiéndose a la sociedad mediante una adecuada comunicación estratégica de difusión de la conciencia de Defensa.


    



    4. Caracterización del Entorno Operativo 2035


    



    45. En el estudio de los conflictos armados, algunos factores son inmutables y otros cambian con el tiempo. La naturaleza permanente de los conflictos armados se ha caracterizado siempre por consistir en un concurso de voluntades en el que interactúan tres factores clave: (1) la violencia, el odio y la enemistad; (2) el juego del azar, la fricción5 y la incertidumbre de la actuación de los contrincantes, y (3) su propósito, como instrumento de la política. Pero en ellos existe también una naturaleza variable, de carácter social y cultural, que cambia y evoluciona en el tiempo. Dicha componente variable se desarrolla y expresa a través del entorno operativo, que es diferente en cada momento.


    46. El entorno operativo puede definirse, pues, como el marco donde interactúan todas las variables que tienen influencia inmediata en las acciones que, para alcanzar o satisfacer sus objetivos políticos, desarrollan los diferentes actores a través del ejercicio de las operaciones militares. Así, el entorno operativo estaría formado por los sujetos (estatales y no estatales) y sus formas de relacionarse (aisladamente, alianzas, coaliciones, etc.); las estrategias (convencionales, asimétricas o híbridas); los ámbitos de operación (terrestre, marítimo, aeroespacial6, ciberespacial y cognitivo); los medios y capacidades; los retos y oportunidades; las operaciones o cometidos a través de los cuales se ejecutan las estrategias, y un largo listado de variables que condicionan la forma en que deben operar las FAS.


    47. El entorno operativo en el año 2035 estará caracterizado por la persistencia de las crisis y la conflictividad, entendidas estas como el recurso a la confrontación, pacífica o violenta, para dirimir disputas entre diferentes actores que pugnan por diversos intereses, y que van más allá de los conflictos armados.
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    48. Para evitar el contagio de las crisis y preservar la estabilidad nacional, será conveniente priorizar la utilización de estrategias de anticipación y prevención sobre las de reacción o respuesta. Considerando las dificultades en la valoración sobre la predicción, extensión, duración o intensidad de las crisis o conflictos, dada la rapidez con que evolucionan, será imperativo obtener una superioridad en la información que posibilite, a su vez, la superioridad en los procesos de toma de decisiones. En caso de no poder anticiparnos a las crisis será preciso articular la forma de cómo actuar con rapidez en la medición, evaluación y generación de la respuesta.


    49. Pasamos de un mundo bipolar durante la Guerra Fría a uno unipolar en los años 90 y estamos asistiendo a la configuración de un mundo multipolar marcado por el incremento y diversificación del número de actores, estatales y no estatales, con capacidad de influencia en los asuntos regionales e internacionales como consecuencia del desarrollo tecnológico y la interconectividad. La gran diversidad de actores no estatales abarcará grupos humanitarios, organizaciones no gubernamentales (ONG), grandes corporaciones multinacionales e, incluso, individuos, así como organizaciones terroristas y del crimen organizado. Es de destacar a estas últimas organizaciones criminales por su impacto en la seguridad y estabilidad internacional, bien operando de manera autónoma o con cierta dependencia de actores estatales, en lo que se ha venido llamando «guerras por delegación».


    50. Esta diversidad de actores y de relaciones complicarán los esfuerzos para desarrollar estrategias y capacidades militares específicas. Asimismo, dificultará la identificación del origen de la agresión y la distinción clásica entre combatientes y no combatientes.


    51. Dada la complejidad, diversidad y magnitud de los desafíos a los que se enfrentarán nuestras FAS en el futuro entorno operativo será imperativo un fortalecimiento de la cooperación en materia de seguridad y defensa en los ámbitos exterior (por ejemplo la Cooperación Estructurada Permanente PESCO de la Unión Europea UE) e interior, tal como se estableció en el apartado 2 de este capítulo al tratar las oportunidades que deberán aprovechar las FAS.


    52. En el exterior, además del compromiso de España con la ONU, la OTAN y la UE, se promoverán y potenciarán acuerdos multilaterales, minilaterales y bilaterales ad hoc con países específicos, e incluso con actores no estatales que contribuyan al objetivo de una seguridad cooperativa. Esta tendencia a la cooperación exterior en materia de seguridad y defensa no debe impedir que nuestro país siga manteniendo una capacidad defensiva propia, creíble y efectiva, ya que pudiéramos tener que hacer frente a situaciones en las que no contáramos con apoyo exterior.


    53. En el interior, habrá necesidad de una mayor colaboración con los distintos departamentos ministeriales, con el resto de Administraciones públicas y con los demás actores privados implicados en la seguridad y defensa nacional (industria, universidad, centros de investigación, etc.), todo ello desde el respeto al marco competencial establecido.


    54. Sobre las estrategias o líneas de acción de los potenciales adversarios, habrá tantas y variadas como oponentes traten de dañar los intereses nacionales. No obstante, se pueden resumir en la persistencia de las estrategias convencionales y un incremento de las no convencionales e híbridas. Consecuencia de todo esto será un creciente solapamiento entre la actividad delictiva (terrorismo, crimen organizado, etc.) y los conflictos armados. Ello llevará, posiblemente, a una mayor actividad de las FAS en sus competencias legales como agentes de la autoridad (neutralización y puesta a disposición judicial para el procesamiento de grupos piratas) y a una mayor integración de las capacidades de policía en la acción conjunta de las FAS, siendo especialmente idóneas aquellas aportadas por los cuerpos de policía de tipo gendármico, como viene ocurriendo en los diferentes teatros de operaciones de las últimas décadas. La Guardia Civil (GC), por su naturaleza militar, constituye la institución especialmente idónea para desplegar unidades robustas con capacidades policiales en zonas de conflicto con ambiente desestabilizado o en apoyo de operaciones militares de gestión de crisis y mantenimiento de la paz, desarrolladas por las FAS españolas, de manera autónoma, o integradas en organizaciones multinacionales.
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    55. La posibilidad de conflictos armados entre Estados utilizando teorías, estrategias, tácticas y medios convencionales es baja, pero no inexistente, y sus consecuencias serán siempre graves. Eso obligará a mantener unas capacidades convencionales creíbles, cuyos objetivos serán, en primer lugar, disuadir cualquier intento de amenaza a nuestro país y, en segundo, garantizar la capacidad de respuesta militar en el caso de que el resto de mecanismos de estabilidad llegasen a fallar.


    56. En cambio, los conflictos armados que derivan de crisis internas y del debilitamiento de algunos Estados perdurarán en el futuro. De hecho, prácticamente todos los conflictos en los que nuestras FAS han intervenido en la última década corresponden a este último modelo. La respuesta a las situaciones que en ellos se plantean, en ocasiones, no es militar, o al menos no se corresponde con la tradicional actuación de las fuerzas militares, aunque hayan sido estas las que habitualmente se han empleado. En este sentido, cabe vislumbrar para el año 2035 la permanencia de conflictos mayores, presumiblemente duraderos, que involucren grandes coaliciones, lejos del territorio nacional, principalmente en Estados frágiles o fallidos, junto a otros conflictos menores, los cuales estarán limitados a periodos más cortos, en áreas muy específicas, implicando menos gente, en coaliciones más pequeñas y con menos recursos.


    57. La redistribución del poder estratégico global y regional con ambiciones revisionistas del statu quo actual y la emergencia de actores no estatales con agendas globales o regionales plantearán una gran desproporción o asimetría entre las fuerzas políticas y militares de los bandos enfrentados, lo que obligará a las partes en desventaja a utilizar estrategias, procedimientos y técnicas no convencionales, o ajenas a las normas internacionales y a la tradición militar común, para alterar el escenario del enfrentamiento. En este sentido se maximizará el uso de la tecnología, se flexibilizarán las tácticas, se potenciará la importancia del elemento humano y se buscará el apoyo de la población. Todo ello para ganar ventaja sobre oponentes más poderosos, o al menos con más recursos. Entre estas estrategias cabe destacar el terrorismo, la guerra de guerrillas, la resistencia, la insurgencia, etc., utilizadas con el fin de minimizar nuestra superioridad en el enfrentamiento.


    58. El conflicto futuro utilizará, cada vez más, estrategias híbridas, en el sentido de que nuestros potenciales adversarios emplearán una amplia variedad de técnicas, convencionales o no, de alta o baja intensidad para explotar nuestras debilidades.
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    59. En un entorno en el que el Derecho Internacional Público da a veces muestras de inadaptación, la dicotomía paz-guerra, que antaño tenía identificado su punto de transición en la declaración de guerra o en la firma de la paz, está ya muy difuminada y se transformará en un desdibujado continuo de catalogación nada fácil. La tradicional frontera entre paz y guerra se difuminará, dificultando la gradación de las respuestas y la identificación del estado final del conflicto con las ideas clásicas de victoria o derrota, persistiendo en el tiempo la falta de una resolución clara del resultado y sus efectos políticos y sociales.


    60. En el supuesto de que los posibles agresores consideraran demasiado atrevido, imprudente o arriesgado el desarrollo de estrategias híbridas, por si les delatara o desencadenase posibles respuestas por parte de las potencias agredidas, podrían recurrir a explotar la «zona gris», en la que esos agresores, aun con una limitada capacidad económica y militar, tendrían ciertas posibilidades de éxito ante actores económica y militarmente superiores. Se trata de un estadio previo a aquel de conflicto manifiesto o de empleo violento de fuerzas militares por un actor estatal que, sin embargo, utiliza de forma integrada otros instrumentos de Poder del Estado en una «guerra ambigua» para lograr objetivos estratégicos específicos.


    61. Esta ambigüedad del conflicto futuro (caracterizada por el solapamiento o indeterminación de la naturaleza de los combatientes, de las estrategias empleadas, de los «sistemas de armas», etc.), la mejora del conocimiento de la situación en todos los niveles de mando (al aumentar el volumen de información y la velocidad con que se actualiza) y los desarrollos tecnológicos en el campo del mando y control (que permitirán transmitir directamente las órdenes desde los escalones más altos a los más bajos) impondrán cambios en las organizaciones militares, para imprimir un ritmo más rápido a las operaciones desde el planeamiento a su ejecución y operar con la agilidad requerida en un entorno ambiguo y difuso.


    62. A los ámbitos físicos tradicionales (terrestre, marítimo y aéreo) se sumarán cada vez con mayor intensidad los otros «ámbitos de operación», el ciberespacial, el cognitivo y el espacio ultraterrestre, dentro del ámbito aeroespacial. Habrá una tendencia creciente a la fusión de todos estos ámbitos y será cada vez más difícil saber cuál es el origen de los efectos observados en uno concreto, difuminándose las fronteras entre ellos (Multi-domain Battle o Cross Domain Battle). Las operaciones militares en todos estos ámbitos se desarrollarán dentro del principio de unidad de acción, y casi siempre de forma simultánea y con carácter de continuidad, dando respuestas multidimensionales e integrales. En todos ellos el componente tecnológico va a desempeñar un papel fundamental para conseguir la libertad de acción.


    63. Los avances y conquistas sociales de las últimas décadas y la aversión generalizada a la violencia han hecho que el enfrentamiento tradicional basado en la mutua destrucción física vaya perdiendo vigencia. Eso supondrá que el ámbito cognitivo, muy cercano a la esencia intelectual y espiritual del ser humano (pues alimenta sus valores, actitudes, conciencia, educación, prejuicios, percepciones, etc.) y el ámbito ciberespacial se transformen en los «nuevos campos de batalla» predominantes para dirimir disputas internacionales, antes resueltas por el intercambio de fuego. La importancia de las ideas y de las legitimaciones incrementará la batalla de las narrativas e intensificará las estrategias de influencia para conseguir superioridad en el ámbito cognitivo. Posiblemente, lo que sucederá en 2035 sea que el exceso de información de todo sesgo haga inalcanzable conocer la verdad o realidad, por lo que las sociedades vivirán en un mundo de desconfianza donde nadie sabrá qué es verdad y qué no lo es.
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    64. Para evitar que las posibles intervenciones de nuestras FAS en futuros conflictos generen percepciones negativas en la sociedad, al no identificar esta una relación directa entre los riesgos y amenazas que esos conflictos entrañan con la protección de nuestra integridad territorial o nuestros intereses, es aconsejable explicar a la ciudadanía, a través de un coordinado esfuerzo de comunicación estratégica, que nuestra participación supondrá ventajas y no acarreará problemas mayores o, dicho de otra forma, presentándoles los riesgos y costes de no intervenir. Para legitimar nuestras posiciones deberemos estar en los medios de una forma activa y anticipativa, teniendo la suficiente agilidad para actuar reactivamente cuando los acontecimientos lo requieran. Deberemos ser los primeros en informar, a riesgo de perder en rigor.


    65. No es posible vaticinar en qué regiones pudieran verse involucradas nuestras FAS en 2035, ya que la predicción que pudiera hacerse en base a los actuales conflictos no permite priorizar unas áreas sobre otras. Sin embargo, se prevé que las áreas principales de interés en las que pudieran participar nuestras FAS en los próximos años serán el territorio nacional (continuidad de las misiones permanentes de vigilancia y seguridad e intervención contra catástrofes o desastres naturales); las áreas geográficas de interés nacional (el Mediterráneo, y su ribera sur y oriental; África, especialmente el Sahel, Golfo de Guinea y Cuerno de África en misiones de seguridad cooperativa para contribuir a la estabilidad regional; e Iberoamérica, con actividades de Cooperación Multinacional Militar y en apoyo de las autoridades civiles en caso de catástrofes, desastres naturales, ayuda humanitaria, etc.) y las zonas que se determinen por nuestra pertenencia a la ONU, la OTAN y la UE, o a las coaliciones o iniciativas en las que España pudiera verse integrada. No obstante, la globalización determinará que la defensa de nuestros intereses nacionales de seguridad pudiera obligarnos a intervenir en cualquier parte del mundo.


    66. Tampoco es posible predecir con exactitud en qué espacios de confrontación tendrán lugar las operaciones, aunque, como ha ocurrido históricamente, los contendientes explotarán las ventajas a su alcance, y por ello los más débiles buscarán siempre los espacios geográficos más difíciles (áreas urbanas densamente pobladas, litorales, áreas montañosas, áreas transfronterizas, subsuelo, etc.); los lugares en donde obtengan el mayor rédito al menor coste (centros económicos y financieros, centros neurálgicos de comunicaciones, instalaciones gubernamentales, etc.); infraestructuras críticas y servicios esenciales de la Nación (redes energéticas, de telecomunicaciones, turismo, etc.); espacios comunes globales (global commons), tales como el ciberespacio, espacio marítimo, espacio aéreo y el ultraterrestre. El entorno de confrontación dependerá, pues, de la naturaleza y entidad de la amenaza, y de los objetivos políticos perseguidos, que llevarán al adversario a explotar las ventajas que le proporciona aquel.
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    67. Esto presenta grandes desafíos para las fuerzas propias, que deberán estar preparadas para contrarrestar amenazas en gran variedad de espacios en los que la ventaja tecnológica no garantizará totalmente la superioridad en el enfrentamiento, ante la dificultad de observación, identificación y ataque.


    68. La evolución de ciertas tendencias sociales y demográficas determinará que posibles adversarios pudieran utilizar como lugar preferente de confrontación áreas urbanas densamente pobladas. No obstante, las guerras solo se ganarán si se dominan los grandes espacios «vacíos» que rodean estos entornos. La cantidad y diversidad de posibles actores en liza; la utilización de infraestructuras críticas y de no combatientes como escudos humanos; la limitación de la tecnología en su localización e identificación; la dificultad en la diferenciación entre combatientes y no combatientes; la densidad y congestión de vehículos tripulados y no tripulados; la limitación en los métodos y el armamento por el riesgo de daños colaterales, etc., serán factores condicionantes de la dificultad de operación y restrictivos de la libertad de acción de las fuerzas propias.


    69. Las operaciones en estas áreas, sobre reducidas distancias, exigirán un acortamiento de los tiempos del ciclo de mando y control. Además, el planeamiento y ejecución de actividades en esas áreas exigirá una mayor atención a la capacidad de operar de manera conjunta, así como un alto grado de interoperabilidad con nuestros futuros socios y aliados.
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    70. Asimismo, los avances en los campos tecnológico y económico permitirán a más países desarrollar parcial o totalmente sistemas antiacceso y de denegación de área (A2/AD), que serán relevantes de cara a la estrategia a seguir en futuros conflictos, y que en el pasado estaban restringidos a grandes potencias con importantes inversiones en programas de armamento. Esto creará importantes problemas operativos y, por extensión, estratégicos para las fuerzas occidentales, acostumbradas desde antaño a operar desde bases operativas y con infraestructuras de apoyo y líneas de comunicación, más o menos invulnerables. En este sentido merece la pena subrayar que, a pesar de las dificultades técnicas para el desarrollo de estos sistemas, la transferencia tecnológica entre potencias podría alterar este orden.


    71. Las actividades comerciales y militares dependen fuertemente del acceso a los espacios comunes globales (global commons), por lo que el desarrollo de capacidades A2/AD restringirá seriamente a los países occidentales su libertad de movimientos, limitando la autonomía estratégica que hasta ahora había disfrutado Occidente. Proteger la libertad de movimientos en estos espacios continuará siendo uno de los objetivos principales de las FAS para garantizar los servicios esenciales a nuestros ciudadanos.


    72. Dentro de estos espacios comunes globales merece la pena destacar el protagonismo del espacio ultraterrestre y del ciberespacio como lugares predominantes de confrontación en 2035.


    73. El espacio ultraterrestre, dentro del ámbito aeroespacial, albergará sistemas fundamentales para el desarrollo económico y social de los países, convirtiéndose, por ello, en objetivo valioso para Estados y organizaciones terroristas y criminales, como consecuencia de la progresiva accesibilidad y abaratamiento de la tecnología espacial. En este sentido, la posibilidad de desplegar sistemas de armas y la necesidad de proteger los activos en órbita, llevarán a una creciente militarización del espacio, pese a las ambiguas restricciones de los tratados y principios internacionales vigentes. La utilización del espacio por un cada vez mayor número de actores y la competencia por la hegemonía espacial entre las grandes potencias podrían generar conflictos por los derechos sobre territorios espaciales, la explotación de recursos extraterrestres o por el uso y ocupación de zonas de la órbita terrestre.


    74. Con respecto a las FAS, puesto que los sistemas espaciales proporcionan información meteorológica y de navegación por todo el globo, vigilancia y reconocimiento (ISR) y comunicaciones, España deberá tomar las decisiones apropiadas con respecto a las capacidades espaciales, si desea permanecer interoperable con nuestros principales socios y aliados, firmemente comprometidos con el fortalecimiento del liderazgo en tecnologías relacionadas con el espacio.


    75. El ciberespacio, que ya es una realidad, aumentará exponencialmente hasta 2035. Se espera que nuestros adversarios continúen buscando maneras de explotar nuestras vulnerabilidades en él, ya que cualquier acción en este ámbito es muy rentable y se ajusta discretamente a intereses y motivaciones de actores diversos, tales como Estados, terroristas e, incluso, individuos. Mientras que el coste de atacar en el ciberespacio es relativamente bajo, defender este ámbito es una tarea compleja debido al gran número de puntos de entrada y esto no se espera que cambie. Los recursos limitados dictarán que los esfuerzos defensivos tengan que concentrarse en los objetivos más probables, por lo que la inteligencia será decisiva para predecir cuáles serán esos. La colaboración con los aliados será esencial para proporcionar alerta temprana, así como para mitigar los efectos de posibles ataques.


    76. Ya se ha comentado que la tecnología es uno de los motores más determinantes del cambio del entorno operativo futuro, pero esta por sí sola no garantiza el éxito. Hay muchos ejemplos recientes en la historia que reafirman esta idea (Vietnam, Afganistán, Irak…). Además, una dependencia excesiva de la tecnología tiene efectos indeseados, especialmente en entornos y ambiente degradados (electromagnéticamente, sin información de navegación, sin comunicaciones, sin internet, etc.), por lo que será preciso contrarrestar esta vulnerabilidad con tecnologías aptas para su uso en entornos degradados, capaces de eliminar la dependencia de tecnologías «habilitadoras» (sistema de posicionamiento global GPS, bandas espectrales, etc.) en sus sistemas de armas para contrarrestar estos casos. Asimismo, será necesario el adiestramiento adecuado basado en los «viejos» procedimientos.


    77. Habrá que prestar atención a áreas tecnológicas emergentes como las espaciales, ciberespaciales, robótica y sistemas autónomos, inteligencia artificial, big data, biología, medicina, nanotecnología, nuevos materiales, energía dirigida, sistemas eficientes de almacenamiento de energía, impresión 3D/4D, internet de las cosas, computación cuántica, etc. La innovación y los avances en todas estas áreas permitirán significativas mejoras en la condición física e intelectual, a través de los avances en brain augmentation, y el rendimiento militar del ser humano, en la automatización y velocidad de los procesos, en el aumento de la eficacia y la eficiencia de los ejércitos, en la cualificación de los contingentes militares que serán más optimizados, en la capacidad de anticipación a los desafíos y amenazas, y en el incremento de la precisión y efectividad de los sistemas de armas.


    78. No obstante, la acelerada innovación tecnológica tiene también su aspecto negativo, ya que el creciente acceso al conocimiento favorecerá la aparición de nuevas amenazas, difíciles de combatir, y el progresivo abaratamiento de los costes y fácil acceso a algunas de estas tecnologías darán mayor protagonismo a individuos y grupos con capacidad de producir efectos incontrolados difíciles de predecir.


    79. A pesar de la anticipación de muchas de las características que dominarán el entorno operativo de 2035, siempre será posible la sorpresa estratégica que, como su nombre indica, será difícil de prever o evaluar y que puede entenderse como un cuestionamiento repentino o inesperado de los balances estratégicos preexistentes en lo referente a los adversarios, alianzas, ámbitos operativos, medios, estrategias, espacios de confrontación, etc. Así, avances o acontecimientos sociales, políticos, medioambientales, militares o tecnológicos podrían alterar profundamente el paisaje estratégico, hasta el punto de hacer inadecuados los modelos de FAS existentes o previstos.
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    80. Las características de volatilidad, incertidumbre, complejidad y ambigüedad podrían, resumidamente, catalogar el futuro entorno como altamente inestable. Por ello, la mejor respuesta estratégica consistiría en potenciar unas FAS ágiles, colaborativas y abiertas al cambio, con equipos de trabajo versátiles y adaptados al entorno, en lo que en la estrategia empresarial se conoce como «estrategia de huella ligera», que es aquella en la que una organización explota las oportunidades con actitud abierta e innovadora, sin dejar que estas puedan llegar a convertirse en amenazas.
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            OBJETIVO: «Determinar cuáles serán las características que conformarán el entorno operativo en 2035».


            SUMARIO:

          
        


        
          	
            1. Retos del entorno operativo en 2035: Caracterizados por los entornos VUCA. Se dividen en desafíos, vulnerabilidades, aspectos ético-legales y amenazas.

          
        


        
          	
            2. Oportunidades: Las FAS deben ser capaces de aprovechar las oportunidades que ofrecerá el futuro entorno operativo. Entre ellas están la innovación tecnológica, la cooperación a nivel externo e interno para afrontar retos que serán complejos y multidimensionales, mejora en la capacidad para comprender la situación, y la profesionalidad y modernización de las FAS como instrumento del Estado en la resolución de conflictos.

          
        


        
          	
            3. Caracterización del Entorno Operativo 2035.


            
              	• Se priorizará la utilización de estrategias de anticipación, prevención y disuasión sobre las de reacción o respuesta.


              	• Se incrementará y diversificará el número de actores capaces de influir en los asuntos internacionales como consecuencia del desarrollo tecnológico y la interconectividad.


              	• La naturaleza integral y multidimensional de la seguridad exigirá que las FAS incrementen la cooperación con actores estatales y no estatales en el exterior y con los otros instrumentos de Poder del Estado e, incluso, de Poder Nacional en el interior.


              	• Permanencia de estrategias convencionales e incremento de las no convencionales e híbridas.


              	• A los ámbitos físicos tradicionales (terrestre, marítimo y aéreo) se sumarán cada vez con mayor intensidad los otros «ámbitos de operación», el ciberespacial, el cognitivo y el espacio ultraterrestre, dentro del ámbito aeroespacial.


              	• Entre las áreas geográficas de interés para nuestras FAS cabe destacar el territorio nacional, las áreas de interés nacional y las que se determinen por nuestra pertenencia a la ONU, OTAN y UE, y allí donde se requiera la defensa de los intereses nacionales de seguridad.


              	• Los espacios de confrontación donde tendrán lugar las operaciones serán:


              	 Aquellos más difíciles donde el adversario encuentre una ventaja operativa (áreas urbanas densamente pobladas, litorales, áreas montañosas, subsuelo, áreas fronterizas, etc.)


              	 Lugares donde se obtenga más rédito al menor coste (centros económicos y financieros, de comunicaciones, gubernamentales, etc.)


              	 Infraestructuras críticas y servicios esenciales de la nación (redes energéticas, de telecomunicaciones, turismo, etc.)


              	 Espacios comunes globales, entre los que destacarán el espacio ultraterrestre y el ciberespacio.


              	• La tecnología será uno de los motores más determinantes del cambio del entorno operativo en 2035, si bien esta en exclusiva no garantiza el éxito.


              	• La sorpresa estratégica en cualquiera de los campos (adversarios, alianzas, tecnología, doctrina, etc.) hará inadecuadas cualquiera de las características descritas y, por tanto, cualquiera de los modelos de FAS que pudieran proponerse.

            

          
        

      
    


    


    


    
      
        



        1 Para ello, como se ha indicado anteriormente, sobre la consideración de los factores geopolíticos que podrían afectar a dicho entorno, se ha tenido en cuenta el desarrollo de tendencias abordadas por el IEEE en su documento «Panorama de tendencias geopolíticas. Horizonte 2040».

      


      
        2 PDC-01 (A). La denominada «zona gris» es aquella del «espectro de los conflictos donde predominan las actuaciones situadas al margen del principio de buena fe entre Estados (bona fide) que pese a alterar notablemente la paz no cruzan los umbrales que permitirían o exigirían una respuesta armada». La magnitud de esta zona gris se acrecienta con «los vacíos legales o la normativa excesivamente garantista, las debilidades políticas, sociales, organizativas y de resiliencia de los Estados, la burocratización de la gestión del conflicto y la complejidad en el proceso de toma de decisiones».

      


      
        3 Ley 8/2011, de 28 de abril, por la que se establecen medidas para la protección de las infraestructuras críticas. En el art. 2, e) se define infraestructura crítica como «las infraestructuras estratégicas cuyo funcionamiento es indispensable y no permite soluciones alternativas, por lo que su perturbación o destrucción tendría un grave impacto sobre los servicios esenciales». A su vez, el art. 2, a) define los servicios esenciales como «el servicio necesario para el mantenimiento de las funciones sociales básicas, la salud, la seguridad, el bienestar social y económico de los ciudadanos, o el eficaz funcionamiento de las Instituciones del Estado y las Administraciones Públicas».

      


      
        4 Rodrigo Calvo, R.M. Multilateralismo y minilateralismo en el orden regional: un análisis de las conversaciones a seis bandas. Estudios de Asia Oriental. Universitat Oberta de Catalunya. Prácticum 87.047. Pp.40-41. La emergencia de nuevas potencias y actores no estatales, la necesidad de una mayor cooperación multilateral y la inadaptación del multilateralismo tradicional como el de las Naciones Unidas a la nueva realidad internacional, hacen que las naciones con intereses comunes creen una serie de grupos «minilaterales» más pequeños, con temática específica y escasamente institucionalizados, con el fin de cooperar selectivamente en asuntos globales, evitando la burocratización y la rigidez institucional de las grandes organizaciones multilaterales.

      


      
        5 Fricción es un término de la ciencia militar causante de que los planes diseñados no vayan tal y como se idearon en un principio, contribuyendo así a la impredecibilidad de los sucesos bélicos.

      


      
        6 En el ámbito aeroespacial cabe distinguir dos espacios claramente definidos: el aéreo y el ultraterrestre.

      

    

  


  
    



    



    



    



    CAPÍTULO 2


    CONTEXTOS OPERATIVOS DE ACTUACIÓN DE LAS FAS


    



    «La milicia tiene como misión la defensa de la libertad,uno de los más preciosos dones que a los hombres dieron los cielos».


    



    Miguel de Cervantes


    



    5. Intereses nacionales de seguridad versus contextos operativos de actuación de las FAS


    



    81. «Qué proteger o en qué conflictos intervenir» es clave para orientar el tipo de FAS que se necesitarán en 2035 para contrarrestar eficazmente los desafíos del futuro. Pero responder esas preguntas o establecer las prioridades adecuadas corresponde en cada momento al nivel político y, por tanto, no es objeto de este documento.
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    82. Sí es objeto de este documento mostrar los cometidos u operaciones que deberían realizar las FAS para cumplir sus misiones. La misión de las FAS, que viene recogida en la legislación española, como las de casi todos los países, tiene un carácter permanente que, de forma genérica, se resume en garantizar la seguridad y defensa militar de España y el bienestar de sus ciudadanos. Estas misiones se realizan para preservar, proteger y garantizar los intereses nacionales de seguridad o, como lo tratan otros textos, nuestros principios y valores. Estos tienen un carácter más intangible e inmaterial que los primeros. Algunas veces coincidirán unos y otros, y no habrá problema a la hora de tomar decisiones. Pero, otras veces, sí existirá alguna contradicción y habrá que optar por unos u otros. A los efectos de este documento se utilizará el término «intereses nacionales de seguridad» para referirse también a los «principios y valores».


    83. Esta misión de garantizar la seguridad y defensa de España y el bienestar de los españoles tiene, pues, un carácter permanente; fue la misma para los Ejércitos del siglo xvi que para los actuales, y, presumiblemente, será igual para los del año 2035. Sin embargo, las operaciones o cometidos para ejecutar dicha misión han variado a lo largo del tiempo para adaptarse a las características cambiantes de cada entorno operativo (riesgos y amenazas, ámbitos operativos, aspectos ético-legales de los conflictos, principios socio-culturales de las poblaciones, etc.)


    84. Mutables y cambiantes han sido también los intereses nacionales de seguridad a lo largo de la Historia, si bien han permanecido vigentes durante periodos prolongados. No obstante, es imprescindible la definición de los mismos en cada momento histórico para su comprensión por la ciudadanía, de tal forma que no dificulte o impida su apoyo al Gobierno en el empleo de los medios del Estado, y como último recurso de las FAS, en la defensa y protección de los citados intereses.


    85. De acuerdo con la actual legislación española, tres grandes bloques genéricos de intereses nacionales de seguridad son, y previsiblemente continuarán siéndolo en 2035, objeto de un «esfuerzo de seguridad y defensa» o, como establece la reciente Ley de Seguridad Nacional, lo que el Estado está obligado a proteger1:


    



    1. Intereses relativos a la soberanía nacional. Son «intereses vitales», ya que el bien protegido es la propia existencia de la Nación española.


    2. Intereses vinculados con la consecución de un orden internacional estable de paz, seguridad y respeto a los derechos humanos. Se asimilarían a los «intereses estratégicos», en la medida que aportan seguridad a nuestro entorno y contribuyen a la defensa de los intereses vitales, y a «otros intereses de seguridad», que son los que se refieren a la consecución de un orden internacional estable.


    3. Intereses que afectan a la vida, seguridad, bienestar y prosperidad de los españoles. Son también «intereses vitales», porque el bien protegido es la población.


    



    86. Las FAS seguirán siendo en el año 2035 uno de los principales instrumentos del Estado que proporcionen a las autoridades políticas las capacidades para proteger los intereses nacionales arriba expuestos.


    87. Alineados con ellos, se establecen los siguientes Contextos Operativos de actuación de las FAS2 (Cuadro 9):


    



    
      	 Contexto Operativo (CO) 1. DE DEFENSA: DISUASIÓN, VIGILANCIA, PREVENCIÓN Y RESPUESTA.


      	 Contexto Operativo (CO) 2. DE PROYECCIÓN DE ESTABILIDAD EN EL EXTERIOR.


      	 Contexto Operativo (CO) 3. DE SEGURIDAD Y BIENESTAR DE LOS CIUDADANOS.
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    6. CO 1. De Defensa: Disuasión, Vigilancia, Prevención y Respuesta


    



    88. Las FAS seguirán teniendo la misión de garantizar la soberanía e independencia de España, y de defender su integridad territorial y el ordenamiento constitucional frente a todo tipo de agresiones.


    89. Esta es la misión principal de las FAS y constituye su razón de ser, ya que va dirigida a proteger el núcleo central de aquellos intereses nacionales que garantizan la existencia del país como entidad libre y soberana. Es tal la importancia de esta misión, que viene así recogida en la Constitución española.


    90. La ejecución de esta misión se llevaría a cabo mediante operaciones de reacción3 para disuadir, negar y, llegado el caso, neutralizar y derrotar aquellas agresiones que pudieran poner en riesgo la supervivencia nacional, y operaciones permanentes4 para proporcionar disuasión, vigilancia, prevención, seguridad y control del territorio nacional, los espacios de soberanía y de interés preferente. La importancia del bien protegido es tal que exige que las FAS se doten de las capacidades militares necesarias para poder realizar con éxito esos cometidos.


    91. Los posibles retos que podrían atentar contra los intereses vitales españoles podrían ser tanto de naturaleza externa como interna5. Entre los primeros se encontrarían los conflictos armados y las guerras por delegación (proxy wars); entre los segundos, cabe destacar los problemas de cohesión territorial6.


    92. Los conflictos armados se mantienen como una de las amenazas más significativas para la Seguridad Nacional7. De producirse, sería altamente exigente en términos de intensidad para las FAS, por verse comprometidos todos los recursos humanos y materiales de la Nación, lo que obliga a estar preparados para tal eventualidad, ya que lo contrario animaría a posibles adversarios a utilizar la fuerza militar contra los intereses nacionales españoles. Estar continuamente preparados para poder hacer frente a un conflicto semejante constituye la base de la capacidad militar nacional demandada.


    93. Más probable que un conflicto armado convencional serían las guerras por delegación, en las que terceros Estados, a través de actores estatales o no estatales, tratarían de emplear estrategias no convencionales o híbridas para desestabilizar, deslegitimar o afectar intereses nacionales. Algunas de las acciones empleadas podrían ser las propias de la «zona gris» para dificultar así las posibles respuestas, aunque no se considera previsible el empleo de FAS de ningún país extranjero.


    94. Desde el punto de vista de los posibles retos internos a la soberanía nacional, al ordenamiento constitucional o a la integridad territorial8, la construcción de narrativas para negar la realidad española es uno de los más importantes a los que se enfrentará España en los próximos años.
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    95. Para hacer frente a las agresiones externas, las FAS podrían actuar autónomamente o integradas en las OISD a las que España pertenece, las cuales están comprometidas a intervenir en apoyo de un Estado miembro cuando este sea atacado. Este principio de defensa colectiva y, sobre todo, el diseño de una fuerza militar creíble, son los principales elementos de disuasión para prevenir un ataque exterior9.


    96. El área geográfica a la que se circunscribe este contexto operativo es el territorio nacional, nuestros espacios de soberanía y aquellos de interés prioritario. La existencia de territorios españoles separados y apartados de la península Ibérica obliga a considerar escenarios A2/AD, así como la interrupción total y parcial de las líneas de comunicaciones terrestres, marítimas y aéreas.


    97. Además de los tradicionales ámbitos terrestre, marítimo y aeroespacial, se considera que los ámbitos de operación predominantes para el CO 1, por su probabilidad de utilización en el futuro, serán el ciberespacial y el cognitivo10.


    98. El ámbito ciberespacial es transversal al resto de ámbitos operativos, ya que está presente en todos ellos, siendo un multiplicador o potenciador de otras amenazas. Este ámbito es ya hoy día una realidad, pero la cada vez mayor globalización e interconexión a través de internet anticipa la trascendencia de este ámbito en el futuro por su peligrosidad, dependencia de las sociedades, discreción y sofisticación.


    99. Los ciberataques podrían ser causados por tres actores diferenciados: Estados, grupos organizados (terroristas, criminales y hacktivistas) e individuos aislados. Los objetivos de los ciberataques serán las redes y sistemas de las FAS, pero también aquellos de las administraciones públicas, de las infraestructuras críticas y de los servicios esenciales de la Nación, con la finalidad de causar un grave daño económico y de generar inestabilidad y caos interno.


    100. El ciberespacio podría ser también el medio empleado para difundir narrativas políticamente interesadas a través de la realización de campañas de manipulación y desinformación. Las FAS deberán ser capaces de conocer y contrarrestar la información adversaria difundida, así como de realizar operaciones de información a través del ciberespacio, con objeto de asegurar los intereses españoles.


    101. El ámbito cognitivo también es transversal al resto de ámbitos de operación, ya que las operaciones de información se desarrollarán simultáneamente con las operaciones militares en otros ámbitos, siguiendo el principio de unidad de acción.
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    102. El ámbito cognitivo, en el que el centro de gravedad no serán los Ejércitos sino las mentes de los individuos, será predominante en 2035:


    
      	



      	• Primero, por la necesidad de credibilidad del nivel político para el empleo del instrumento militar. El Gobierno necesitará concitar el apoyo de la sociedad, a través de un mayor esfuerzo de comunicación sobre la base previa de una «desintoxicación» informativa.

    


    En caso de una agresión externa, el uso de la fuerza en legítima defensa es un concepto que existe en todos los ordenamientos jurídicos y está también recogido en el Derecho Internacional Público y en la costumbre internacional11.


    Las FAS, bajo la dirección del escalón político, deberán potenciar la comunicación estratégica en todos los niveles.


    
      	• Segundo, porque nuestros potenciales adversarios conocen el valor estratégico de determinar y condicionar las percepciones públicas en beneficio de sus objetivos políticos; y todo ello sin invertir grandes sumas en sofisticados sistemas de armas y sin verse sometidos al rechazo de la Comunidad internacional al utilizar métodos menos violentos, si bien más eficaces.

    


    Para ganar la batalla de las narrativas, las FAS, en estrecha coordinación con otros Poderes del Estado, deberán ser capaces de desarrollar operaciones de información, a través de múltiples medios, actuando tanto autónomamente como integradas en fuerzas multinacionales, para refutar las narrativas del adversario con las propias.


    



    103. Dentro de este CO1, las FAS realizarán también operaciones permanentes de carácter disuasorio y preventivo y en beneficio de la seguridad de los ciudadanos, consistentes en la realización diaria (24/7) de múltiples actividades operativas de vigilancia, seguridad y control de todo el territorio nacional, así como del ciberespacio de interés militar, los espacios marítimos y aéreos de soberanía, y los de interés preferente12. Las actividades de vigilancia, seguridad y control tienen como finalidad principal prevenir los conflictos y, en su caso, constituir una primera reacción ante estos, de ahí su inclusión en este CO 1.


    104. Dada la importancia creciente de los ámbitos ciberespacial, cognitivo y del espacio ultraterrestre del ámbito aeroespacial, las FAS también monitorizarán el espacio y el ciberespacio, y contribuirán en la medida de sus capacidades en la seguridad del ámbito cognitivo.


    105. Ataques como los del 11-S en 2001 en EE.UU., o el sufrido en España el 11-M, así como la posibilidad de otros de semejante letalidad en los ámbitos de operación citados, ponen de manifiesto la necesidad de prever la normativa, los procedimientos y los sistemas para que las FAS puedan responder a tales agresiones (Ej. RENEGADE)13.


    



    7. CO 2. De Proyección de Estabilidad en el Exterior


    



    106. La actividad desarrollada por las FAS en este CO 2 tiene que ver con la protección de intereses de seguridad universales, o comunes a escala global. Ello quiere decir que, si hay valores que son comunes a la mayoría de países de la comunidad internacional, habrá que defenderlos frente a aquellos que no los comparten. Por el mismo hecho de ese «esfuerzo de seguridad y defensa» que las naciones están dispuestas a realizar para su protección, esos valores universales se acaban convirtiendo en intereses nacionales de seguridad en un entorno global.


    107. Una vez que las naciones tienen garantizados sus intereses nacionales de seguridad, los propios del Estado nación, como la soberanía y la territorialidad, son precisamente otras razones, relacionadas con la consecución de un orden internacional de paz, seguridad y respeto a los derechos humanos, las que mueven a los respectivos gobiernos para protegerlos. Es esa «responsabilidad de proteger», en clara contraposición al principio de Estado nación consagrado en Westfalia, la que mueve a la comunidad internacional a intervenir incluso en asuntos internos de las naciones cuando los gobiernos no protegen a sus poblaciones del «genocidio, los crímenes de guerra, la depuración étnica y los crímenes de lesa humanidad».


    108. Para la defensa de estos valores universales las naciones pueden actuar autónoma o colectivamente.


    109. La globalización, la emergencia de nuevos desafíos y amenazas, la actitud proactiva ante estos y la incapacidad para actuar autónomamente en un entorno estratégico de seguridad complejo e incierto, llevan a las naciones a estrechar la cooperación internacional.
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    110. España pertenece a cuatro organizaciones internacionales con competencias en materia de seguridad: ONU, OSCE, UE y OTAN. Esa pertenencia, y sobre todo el diseño de una fuerza militar disuasoria, contribuye a que nuestros «intereses estratégicos» y sus «otros intereses de seguridad» estén protegidos. La pertenencia a la OTAN, por ejemplo, contribuye con la defensa de los intereses vitales de España al beneficiarse del principio de defensa colectiva ante amenazas externas a nuestra soberanía, o permitirnos contribuir a la prevención eficaz de los conflictos y a intervenir activamente en la gestión de las crisis allí donde existan riesgos o amenazas para la paz y seguridad internacionales.


    111. La participación de España en estas Organizaciones nos da una posición privilegiada, ya que nos permite influir en materia de seguridad en lo que ocurre en nuestro entorno próximo; pero, a su vez, le exige un esfuerzo comprometido en recursos humanos y materiales con la paz mundial, como pone de manifiesto la proliferación en los últimos años de misiones en el exterior en respuesta a la defensa de los «intereses colectivos» de dichas Organizaciones. Se considera que esta tendencia se incrementará en el futuro por la emergencia de nuevos desafíos globales.


    112. La pertenencia a estas Organizaciones no está exenta de diferencias y fricción con los otros Estados miembros: primero, por la diferente percepción de los mismos sobre el empleo de los medios militares; segundo, porque la posición geográfica y los condicionamientos económicos, demográficos, culturales u otros, hacen que las naciones perciban los riesgos y amenazas de manera muy distinta (la situación en el Sahel es percibida de forma diferente por los países del norte o del sur de Europa); y, finalmente, por la diferente consideración que los países tienen sobre qué organización internacional es la más adecuada para afrontar los diferentes desafíos. Para ello, es fundamental equilibrar dos principios: el de satisfacción de los intereses nacionales de seguridad de cada Estado miembro y el de solidaridad para atender los riesgos y amenazas más percibidos por otros socios o aliados.


    113. Habrá otros esfuerzos de seguridad que deberán afrontarse de manera autónoma y prioritaria, cuando la pertenencia a estas Organizaciones de seguridad no garantice su cumplimiento. Estos esfuerzos vendrán dados fundamentalmente por el contexto histórico español (Iberoamérica) o por nuestra situación geográfica (norte de África, Golfo de Guinea o Sahel), y se engloban dentro de las acciones de Diplomacia de Defensa en las que tienen cabida las actividades de Seguridad Cooperativa.


    114. Estas actividades de Seguridad Cooperativa se desarrollarán por las FAS españolas de manera bilateral en países prioritarios para la acción exterior de España y tendrán por finalidad el fortalecimiento de las capacidades militares de los países apoyados al objeto de que puedan ser autosuficientes en el futuro14. Estas actividades complementan las medidas preventivas implantadas más allá de las fronteras de España al objeto de reducir el riesgo de que las amenazas procedentes de África tengan un impacto negativo en el desarrollo y prosperidad de nuestro país.


    115. Los principales desafíos que las FAS tendrán que afrontar en este CO 2 serán los relacionados con los denominados Estados frágiles o fallidos. La experiencia reciente demuestra que en aquellos lugares donde se producen vacíos de autoridad por causa de la pobreza, la desestructuración social o la falta o ausencia de democracia, se generan riesgos que son fácilmente susceptibles de convertirse en futuras amenazas.


    116. Grupos radicales que utilizan el terrorismo como forma de acción y elementos del crimen organizado transnacional (piratería, tráfico ilícito de personas, de armas, de drogas, etc.) utilizan estos Estados para asentarse y disponer de «santuarios» seguros desde donde actuar. Las herramientas que proporciona la globalización (información, comunicaciones, financieras, tecnológicas, etc.), junto con la impunidad que les garantiza la ausencia efectiva de autoridad en esos países, son terreno abonado para el planeamiento, adiestramiento y sostenimiento de su actividad terrorista o delictiva.


    117. Estas zonas son también el principal origen de las migraciones masivas, facilitadas por el conocimiento global de las oportunidades en sociedades más desarrolladas y la existencia de redes de tráfico ilícito de personas.


    118. A España, por su situación geográfica, le interesa particularmente que el Magreb, y en general el entorno del Mediterráneo, sean espacios estables. Asimismo, los entornos de inestabilidad que se generan en el África Subsahariana (fundamentalmente migraciones y establecimiento de rutas del crimen organizado), recorren la cornisa occidental africana para llegar al continente europeo vía España. Por ello deberemos realizar profundos esfuerzos de carácter preventivo con nuestros vecinos en los ámbitos diplomático, económico, policial y militar para atender a los tres elementos que se consideran fundamentales para la estabilización y seguridad de una zona: ayuda al desarrollo, mejora de las estructuras de seguridad y defensa, y democratización y lucha contra la pobreza.
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    119. La actividad de las FAS en este CO 2 se concreta por medio de las operaciones de apoyo a la paz y ayuda humanitaria y otras operaciones de estabilización y apoyo al desarrollo, que pueden requerir la estabilización de zonas. Serán actuaciones en ambientes de baja o media intensidad, relacionadas con el mantenimiento de la paz y para facilitar el fin de las hostilidades en estos países, la reconstrucción posconflicto, la vuelta a la normalidad y la gobernabilidad. Con respecto a la ayuda humanitaria, conviene también citar la intervención de las FAS en el exterior, en caso de catástrofes (huracán Mitch, el tsunami en Indonesia o terremotos en diversos países iberoamericanos).


    120. Si bien las operaciones tratadas hasta ahora en este CO 2 son de respuesta de crisis (CRO), el CO 2 incluye también operaciones de defensa colectiva, cuando las FAS tuvieran que intervenir como consecuencia de la agresión sufrida por un aliado, en el marco de los acuerdos y tratados suscritos por España y organizaciones a las que pertenece, de las coaliciones en las que España pudiera integrarse para defender intereses nacionales de seguridad dañados o ante peticiones de ayuda por países amigos.


    121. En el Capítulo 1 se afirmaba que la necesidad de dar respuestas globales a los desafíos futuros, que serían multilaterales y multidimensionales, debería llevarnos a aprovechar las nuevas oportunidades en materia de cooperación y colaboración, a nivel doméstico con otros instrumentos de Poder del Estado, y a nivel internacional con actores estatales y no estales. Por su importancia en este contexto operativo, ya se ha mencionado la cooperación entre Estados en el seno de las Organizaciones de seguridad, y convendría destacar, dentro de los actores no estatales, a las corporaciones económicas transnacionales, las ONG, e incluso individuos aislados, que pudieran tener influencia en el sistema internacional.


    122. La situación geográfica española, próxima a un área de gran inestabilidad, y el efecto contagio de los aspectos de seguridad como consecuencia de la globalización, determinan que ciertos acontecimientos acaecidos en cualquier parte, aunque alejada, del mundo, tengan una influencia directa en la seguridad y bienestar de los españoles y, por ello, la defensa de nuestros intereses nacionales de seguridad también se realizará fuera de nuestras fronteras.


    123. Las operaciones desarrolladas en este CO 2 han constituido la principal actividad de las FAS españolas en el exterior durante los últimos 25 años, y es previsible que esta tendencia se vea incrementada en 2035, junto a las operaciones desarrolladas en el CO 3 en el marco de la lucha contra el terrorismo y de la ciberdefensa.


    124. La percepción positiva que la sociedad española tiene de sus ejércitos es, en parte, reconocimiento a su labor desplegada en el exterior para contribuir a un orden internacional estable de paz, seguridad y respeto a los derechos humanos. Por ello, se considera necesario, pues, que la población continúe percibiendo estos intereses como necesarios, importantes y legítimos. Y para ello es responsabilidad de las instituciones y de sus líderes saber explicarlo y defenderlo ante la ciudadanía, fomentando medidas concretas que promocionen una adecuada conciencia de Defensa.


    



    8. CO 3. De Seguridad y Bienestar de los ciudadanos


    



    125. A excepción de las operaciones permanentes de vigilancia o el incidente de Perejil, la casi totalidad de la actividad de las FAS durante los últimos años se ha desarrollado en los «CO 2: De proyección de estabilidad en el exterior y «CO 3: De seguridad y bienestar de los ciudadanos» ».


    126. Especialmente relevante es la contribución de las FAS a su seguridad y bienestar interior. Estas, junto con otras instituciones del Estado y Administraciones públicas, deben preservar la seguridad y bienestar de los ciudadanos en los supuestos de grave riesgo, catástrofe, calamidad u otras necesidades públicas.


    127. Para hacer frente a estos desafíos se ha creado el Sistema de Seguridad Nacional que es el conjunto de órganos, recursos y procedimientos, integrados en una única estructura, que permite a las entidades competentes en materia de seguridad nacional evaluar los factores y situaciones de amenaza, recabar y analizar información para la toma de decisiones relativas a las situaciones de crisis, detectar necesidades y coordinar al conjunto de las Administraciones públicas.


    128. La situación geográfica, la globalización, el cambio climático y la posible falta de cohesión territorial determinarán muchos de los retos que, seguramente, afrontará España en el entorno de 2035, que afectarían a su seguridad interior, al libre ejercicio de los derechos de los ciudadanos y de las libertades públicas, y a su progreso económico.


    129. En el marco del CO 3, las FAS deberán estar preparadas, cuando se les requiera, para cooperar con sus capacidades con otros instrumentos del Poder del Estado para afrontar algunos de los siguientes retos que pudiera tener España:


    



    
      	• los desequilibrios demográficos y la desigual distribución de la riqueza a ambas orillas del Estrecho de Gibraltar constituyen importantes factores de presión migratoria hacia España, que pudieran verse agravados por la escasez de recursos naturales en la orilla sur, provocada por episodios puntuales del cambio climático;


      	• la posible falta de integración de los inmigrantes en la sociedad española, que pudiera ser un caldo de cultivo de su posterior radicalización;


      	• el terrorismo yihadista, para quién España continúa en su imaginario como parte del Califato15;


      	• la proliferación de armas de destrucción masiva y de sus vectores de lanzamiento, sobre todo aquellos que pudieran caer en posesión de actores no estatales16;


      	• el crimen organizado17;


      	• la dependencia de recursos energéticos y la vulnerabilidad de las líneas de suministro por las acciones de actores estatales o no estatales, que limiten o interrumpan la libertad de tránsito de bienes y personas18;


      	• los ataques y ciberataques a las infraestructuras críticas y los servicios esenciales del país, por la cada vez mayor conectividad de los mismos19;


      	• las emergencias y catástrofes, algunas causadas por el hombre (incendios, pandemias y contaminación del medioambiente, básicamente) y otras de forma natural (sequías, plagas, inundaciones, terremotos, erupciones volcánicas o solares, etc.) y, finalmente,


      	• la necesidad de evacuar residentes españoles en el extranjero, cuando circunstancias de inestabilidad en un país pongan en grave riesgo su vida o sus intereses (operaciones NEO).


      	


    


    130. Todos son retos a la seguridad nacional que podrían dificultar la vida social, económica y política de la nación y perjudicar a la población.


    131. Otra importante actividad que las FAS han venido desarrollando en el marco del CO 3 tiene que ver con su contribución a la Acción del Estado en sus distintos departamentos y en acciones militares no de combate, y que es previsible que continúen en el EO 2035. Entre estas actividades destacarían las de emergencias y catástrofes, oceanografía, hidrografía, cartografía, aerofotografía, calibración de radio-ayudas, inspección pesquera, protección del patrimonio subacuático, protección medioambiental, colaboración con las FCSE, vigilancia aduanera, transporte del Estado20, búsqueda y salvamento, colaboración en la defensa en el ciberespacio, etc.


    132. Ninguna de las operaciones o actividades detalladas en este CO 3 son una función propia o responsabilidad específica asignada en exclusiva a las FAS, sino desarrolladas por estas de forma complementaria a la labor esencial que realizan otros instrumentos de Poder del Estado. No obstante, el magnífico nivel de profesionalidad, especialización y satisfacción en el desempeño por las FAS de estas misiones, pudiera desembocar en que en el futuro se les encomendaran nuevas responsabilidades y cometidos a los Ejércitos.
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    133. La sociedad española debe ser consciente de que las actividades que las FAS realizan en este CO 3 al servicio de los ciudadanos en tiempo de paz son desarrolladas los 365 días del año. Infravalorar la realización de estos cometidos representaría un grave error de «comunicación estratégica», pues con el cumplimiento de esas misiones las FAS también legitiman y justifican su actuación ante el resto de la población.
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    Resumen del Capítulo 2


    
      
        
      

      
        
          	
            OBJETIVO: «Determinar en qué contextos o situaciones operarán las FAS para proteger los intereses nacionales de seguridad».


            SUMARIO:

          
        


        
          	
            4. Intereses nacionales de seguridad vs. Contextos operativos de actuación de las FAS. Las FAS seguirán siendo en el año 2035 uno de los principales instrumentos del Estado para proteger los intereses nacionales:


            
              	 Los relativos a la soberanía nacional y la integridad territorial.


              	 Los vinculados con la consecución de un orden internacional estable de paz, seguridad y respeto a los derechos humanos.


              	 Los que afecten a la vida, seguridad, bienestar y prosperidad de los españoles.

            

          
        


        
          	
            5. Contexto Operativo (CO) 1. De Defensa: Disuasión, Vigilancia, Prevención y Respuesta. Las FAS seguirán teniendo la misión de garantizar la soberanía e independencia de España, y de defender su integridad territorial y el ordenamiento constitucional frente a todo tipo de agresiones. No se descarta que la ejecución de esta misión se produzca en cualquiera de los tradicionales ámbitos terrestre, marítimo o aeroespacial, pero se considera que en este CO1 los ámbitos operativos de confrontación predominantes, por su probabilidad de utilización, serán el ciberespacio y el cognitivo.

          
        


        
          	
            6. Contexto Operativo (CO) 2. De proyección de estabilidad en el exterior. Los principales retos que las FAS tendrán que afrontar en este CO 2 serán los relacionados con los denominados Estados frágiles o fallidos, y con algunas de sus consecuencias, como el terrorismo, la inmigración ilegal y el crimen organizado. Merece mención especial también las operaciones que pudieran desarrollarse para contribuir a la defensa colectiva de las OISD a las que España pertenece. Las operaciones desarrolladas en este CO 2 han constituido la principal actividad de las FAS españolas en el exterior durante los últimos 25 años, y es previsible que esta tendencia se vea incrementada en el año 2035.

          
        


        
          	
            7. Contexto Operativo (CO) 3. De seguridad y bienestar de los ciudadanos. La naturaleza integral y multidimensional de la seguridad exigirá una cooperación mayor y más estrecha entre los diferentes instrumentos del Poder del Estado e, incluso, del Poder Nacional. La situación geográfica, la globalización, el cambio climático, problemas de cohesión territorial, etc., determinarán muchos de los retos que España, seguramente, afrontará en el entorno de 2035, tales como la presión migratoria ilegal, el terrorismo, la proliferación de ADM, el crimen organizado, la vulnerabilidad de las líneas de suministro, los ataques y ciberataques a las infraestructuras críticas y los servicios esenciales de la nación, las emergencias y catástrofes medioambientales o las operaciones NEO. La contribución de las FAS a la Acción del Estado será también fundamental en este CO 3.

          
        

      
    


    


    


    
      
        1 Ley 36/2015, de 28 de septiembre, de Seguridad Nacional. Art. 3: «A los efectos de esta ley se entenderá por Seguridad Nacional la acción del Estado dirigida a proteger la libertad, los derechos y bienestar de los ciudadanos, a garantizar la defensa de España y sus principios y valores constitucionales, así como a contribuir, junto a nuestros socios y aliados, a la seguridad internacional en el cumplimiento de los compromisos asumidos».

      


      
        2 Ley Orgánica 5/2005 de 17 de noviembre de la Defensa Nacional, Título III, Capítulo I, Art. 15. Misiones: «Las Fuerzas Armadas, de acuerdo con el artículo 8.1 de la Constitución, 1, tienen atribuida la misión de garantizar la soberanía e independencia de España, defender su integridad territorial y el ordenamiento constitucional. 2. Las Fuerzas Armadas contribuyen militarmente a la seguridad y defensa de España y de sus aliados, en el marco de las organizaciones internacionales de las que España forma parte, así como al mantenimiento de la paz, la estabilidad y la ayuda humanitaria. 3. Las Fuerzas Armadas, junto con las Instituciones del Estado y las Administraciones públicas, deben preservar la seguridad y bienestar de los ciudadanos en los supuestos de grave riesgo, catástrofe, calamidad u otras necesidades públicas, conforme a lo establecido en la legislación vigente. 4. Las Fuerzas Armadas pueden, asimismo, llevar a cabo misiones de evacuación de los residentes españoles en el extranjero, cuando circunstancias de inestabilidad en un país pongan en grave riesgo su vida o sus intereses».

      


      
        3 Publicación de Doctrina Conjunta (PDC)-01 (A), Estado Mayor de la Defensa (EMAD). Marzo 2018. P. 52. «Las Operaciones de Reacción son las que se desencadenan como respuesta o prevención a una crisis, en el ámbito nacional o en el marco de la Alianza o de una coalición multinacional, ya prevista en un plan de contingencia (COP) o de carácter sobrevenido e inesperado. Se materializa con el desarrollo de un plan de operaciones (OPLAN)».

      


      
        4 Ibídem, p. 52. «Las operaciones permanentes son aquellas que se encuentran continuamente activadas o bien se activan de forma periódica o recurrente. Se materializan con el desarrollo de planes permanentes (PP)».

      


      
        5 Estrategia de Seguridad Nacional (ESN) 2017. Presidencia de Gobierno. Prólogo. «A los desafíos globales se les unen otros, internos que atentan contra nuestra integridad territorial y valores constitucionales».

      


      
        6 Ibídem, p. 26.

      


      
        7 Ibídem, pp. 59-60.

      


      
        8 Ibídem. «España se enfrenta a una serie de amenazas y desafíos, tanto internos como externos, incluyendo… problemas de cohesión territorial. Los desafíos a la legalidad y al interés general de España requieren una respuesta desde el Estado de derecho con objeto de garantizar los derechos y libertades de todos los ciudadanos». P. 10.

      


      
        9 Estrategia de Seguridad Nacional (2017). P. 60.

      


      
        10 Ibídem, p. 60.

      


      
        11 El artículo 51 de la Carta de las Naciones Unidas lo recoge: «Ninguna disposición de esta Carta menoscabará el derecho inmanente de legítima defensa, individual o colectiva, en caso de ataque armado contra un Miembro de las Naciones Unidas…».

      


      
        12 Ley Orgánica 5/2005 de 17 de noviembre de la Defensa Nacional. Art. 16. A): «La vigilancia de los espacios marítimos, como contribución a la acción del Estado en la mar, la vigilancia del espacio aéreo y el control del espacio aéreo de soberanía nacional…».

      


      
        13 Operación de defensa aérea, especialmente diseñada tras el 11-S para hacer frente a los ataques terroristas que vienen por aire.

      


      
        14 En la actualidad, dichas actividades, a nivel operativo, se llevan a cabo en los siguientes países: Túnez, Cabo Verde, Senegal y Mauritania, así como en los despliegues semestrales de buques españoles en el Golfo de Guinea, y se estima que se seguirán realizando en el futuro, por la creciente importancia que la seguridad y estabilidad de estas regiones de África tienen para la preservación de los intereses nacionales.

      


      
        15 Estrategia de Seguridad Nacional (2017). Pp. 60-61.

      


      
        16 Ibídem, pp. 63-64.

      


      
        17 Ibídem, pp. 62-63.

      


      
        18 Estrategia de Seguridad Nacional (2017). Pp. 73-74.

      


      
        19 Ibídem, pp. 67-68.

      


      
        20 Incluye transporte de altas autoridades del Estado, de personal de las Fuerzas y Cuerpos de Seguridad del Estado (FCSE), presos e inmigrantes, y las aeroevacuaciones médicas en caso de pandemias en el exterior, cuando así se solicite, etc.

      

    

  


  
    



    



    



    



    CAPÍTULO 3


    



    NECESIDAD DE CAMBIO EN LAS FAS PARA SU ADAPTACIÓN AL EO 2035


    



    «La mayor fortuna se hace con horas de previsión.Para los prevenidos no hay malas contingencias,ni para los preparados hay aprietos».


    



    Baltasar Gracián


    



    9. Características de las FAS en 2035


    



    134. Una vez que se han expuesto las principales tendencias que modelarán el entorno global de seguridad, las características clave que conformarán el entorno operativo en 2035 y los contextos o situaciones en que, previsiblemente, operarán nuestras FAS para proteger nuestros intereses nacionales de seguridad, procede concluir con las características que deberían tener esas FAS en el futuro y las implicaciones o consecuencias de cambio que deberían extraerse en las diferentes áreas del MIRADO-I (Material, Infraestructura, Recurso de personal, Adiestramiento, Doctrina, Organización, Interoperabilidad), para que aquellas realicen con éxito las tareas que se les encomienden en el entorno futuro.


    135. Es probable que las operaciones futuras se realicen en terrenos cada vez más complejos y poblados, por lo que habrá que ajustar las capacidades para operaciones en el entorno urbano y litoral. El hecho de que las operaciones militares tengan lugar en zonas pobladas implicará que, en muchos casos, los efectos de las operaciones militares buscarán más el control de las poblaciones que la destrucción o neutralización de los ejércitos. Ello supondrá que la eficacia de las operaciones militares dependerá cada vez más de una adecuada capacidad de gestión de la información (mando y control, JISR, ciberdefensa y ámbito cognitivo), sin descuidar la potencia y el rendimiento de los sistemas de armas. Las operaciones de información se consolidarán como una de las herramientas fundamentales de las operaciones.


    136. En el futuro se difuminará la tenue separación entre conflicto convencional y no convencional, entre guerra regular e irregular, entre zona de combate y retaguardia, así como entre combatiente y no combatiente. Los conceptos de «zona gris» y «amenaza híbrida» acabarán imponiéndose y monopolizando el debate sobre el conflicto. Esto tendrá las siguientes implicaciones: por una parte, una mayor participación de las FAS en asuntos no tradicionalmente de defensa, sino de seguridad y, por ello, una mayor cooperación de los ejércitos con el resto de instrumentos de Poder del Estado (organizaciones gubernamentales y no gubernamentales) y una mayor imbricación de las FAS en la sociedad; por otra, el empleo de la fuerza militar estará sujeto a muchas limitaciones de tipo legal y ético, para lo cual será preciso que las normas y procedimientos de las FAS vayan adaptándose a los cambios legislativos que se vayan produciendo con objeto de garantizar una actuación eficaz en ese restrictivo marco.
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        Cuadro 11. Características de las FAS en el entorno operativo de 2035

      

    


    


    



    137. La superioridad tecnológica seguirá siendo uno de los elementos más importantes del entorno operativo en 2035, pero por su proliferación y el previsible fácil acceso de nuestros potenciales adversarios a la misma, será menos decisiva y determinante que en las guerras de la «era industrial». No obstante, habrá que continuar compitiendo con nuestros posibles adversarios por la ventaja tecnológica en áreas como las capacidades no letales (gestión de la información), los sistemas aeroespaciales, el armamento de energía dirigida, la integración operativa de vehículos tripulados y no tripulados, las armas cibernéticas, etc., aunque la supuesta inferioridad tecnológica de aquellos, unida a la aparición de tecnologías disruptivas, pudiera provocar que las capacidades convencionales fueran menos efectivas que en el pasado. Será, pues, imprescindible adaptarnos a las nuevas tecnologías si en el EO 2035 queremos seguir siendo eficaces, no quedar descolgados tecnológicamente y seguir siendo interoperables con nuestros socios y aliados, pero teniendo presente que la tecnología por sí sola, siendo importante, no es decisiva si no va integrada con la evolución de la doctrina y el adiestramiento.


    138. La imparable evolución tecnológica que afecta a los actuales sistemas de armas, si bien representa un avance considerable en su eficacia, supone, por otra parte, un incremento notable en sus costes de adquisición, sostenimiento y operación. Por tanto, será necesario que, inspirándonos en principios de viabilidad, sostenibilidad y eficiencia, se efectúe una correcta planificación de aquellos sistemas de armas/recursos que las FAS necesitarán realmente para poder afrontar los retos futuros:


    



    
      	• La viabilidad permitirá ajustar el diseño de las FAS a las posibilidades económicas de la nación.


      	• La sostenibilidad asegurará el mantenimiento y sostenimiento de unas FAS eficaces, adecuadamente dotadas y entrenadas.


      	• La eficiencia garantizará que los Ejércitos desarrollen sus cometidos con la fuerza y capacidades estrictamente necesarias para lograr los efectos deseados.


      	


    


    139. No obstante, para contrarrestar las características del futuro, determinadas por su volatilidad, incertidumbre, complejidad y ambigüedad (entornos VUCA), que generan confusión e inestabilidad y dificultan la anticipación de las amenazas y oportunidades, así como la adecuada toma de decisiones, se considera que la principal característica exigible a las FAS del año 2035 será la agilidad. No es exagerado, por ello, afirmar que la única forma de que nuestras FAS estén posicionadas ante ese desafiante futuro es que sean ágiles, para lo que se requiere comprensión de la situación y rapidez en la ejecución.


    140. Esta agilidad deberá exigirse tanto a nivel de la organización como del personal que la integra. En el primer caso, sería preciso optimizar las estructuras, haciéndolas más planas y permitiendo la descentralización de ciertos recursos y de la toma de decisiones, disponiendo de medios «no comprometidos» para hacer frente a lo inesperado; en el caso de las personas, sería necesario un cambio de mentalidad para anticiparse a situaciones inesperadas, que se conseguirá con una mayor inversión en su preparación.


    141. Para mejorar la agilidad de las FAS, característica principal que deberá guiar el diseño de las mismas, será necesario potenciar otras derivadas de aquella:


    



    
      	• Capacidad de respuesta, para reconocer y responder a cambios en las circunstancias no esperadas, que, en términos militares, se asocia con la disponibilidad de todas las Unidades, que se encontrarán en el grado de alistamiento que les permita operar en el plazo más breve posible.


      	• Versatilidad, para alcanzar un nivel aceptable de rendimiento o efectividad en el cumplimiento de nuevos cometidos o misiones que hayan sido alteradas por cambios en la situación.


      	• Flexibilidad, para proporcionar más de una alternativa para adaptarse a la nueva situación, cuando la respuesta prevista ante esa situación no pueda ser puesta en práctica, no funcione, o no responda adecuadamente. La variedad de contextos operativos de actuación y la diversidad de cometidos a desarrollar en cada uno de ellos, supondrán que esta característica sea especialmente demandada en las FAS.


      	• Resiliencia, para sobreponerse a las situaciones desfavorables y mantener su capacidad de actuación en ambientes degradados.


      	• Innovación, para generar o desarrollar nuevas capacidades, doctrinas, entrenamientos, etc., que faciliten la consecución de los cometidos asignados.


      	• Adaptabilidad, para permitir a los ejércitos un continuo cambio, adaptando su organización, procesos, estructura, etc., para estar mejor preparados ante los nuevos desafíos.

    


    



    142. Las características de las futuras FAS analizadas hasta ahora son genéricas y aplicables a los tres contextos operativos de actuación de aquellas. A continuación, se estudiarán más específicamente las características que deberán ser preponderantes en cada uno de los citados contextos del EO 2035, en el entendido de que aquellas no son exclusivas de ninguno de estos.


    



    9.1. Características en el CO 1. De Defensa: Disuasión, Vigilancia, Prevención y Respuesta


    



    143. La defensa de intereses nacionales de seguridad relativos a la soberanía exigirá, si fuera preciso, la utilización de todos los recursos humanos y materiales de la nación. Debemos, por ello, ser capaces de responder a los innumerables retos que en este contexto nos pudiera deparar el futuro. Esta respuesta puede ejercerse de una manera preventiva, a través de la disuasión, o de una manera reactiva, mediante la coacción, la contención o la intervención. En todos los casos será necesaria la credibilidad frente al adversario y a la sociedad que se defiende.
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    144. En esta característica confluyen los tres elementos que, según Clausewitz1, interactúan en un conflicto. No habrá credibilidad sin la determinación del nivel político para emplear la fuerza militar, si fuera necesario; tampoco si falta la cohesión y el apoyo incondicional de la sociedad para sufrir el desgaste de un conflicto, y, por supuesto, si no se dispone de la adecuada capacidad militar. Con independencia de los dos primeros elementos, dispondremos de una adecuada capacidad militar cuando nuestras FAS estén equilibradamente equipadas en cantidad y calidad, lo que requerirá apoyar su modernización, adecuadamente entrenadas, con disposición para actuar autónomamente y estrechamente coordinadas: primero, con otros instrumentos de Poder del Estado para tener otras opciones coercitivas (diplomáticas, sanciones económicas, etc.), y, segundo, con nuestros socios y aliados para lograr un efecto multiplicador.


    145. Estrechamente relacionada con la agilidad arriba mencionada, la resiliencia encuentra en este CO 1 su máxima exigencia, a pesar de no ser exclusiva del mismo. La destrucción, interrupción o degradación de la capacidad de las FAS puede ser consecuencia de una acción del adversario, un acto de la naturaleza, una vulnerabilidad o limitación propia, o el resultado inevitable de la complejidad. Aquellos elementos que podrían contribuir a la resiliencia de las FAS serían la redundancia de capacidades, la disponibilidad de reservas o una industria nacional integrada dentro de la estructura de defensa del país, que fuera capaz de abastecer a las FAS y a las FCSE con los sistemas requeridos en el momento en el que lo necesitaran, para reaccionar ante situaciones adversas, minimizando el impacto, sobreponiéndose en el menor tiempo posible y continuando con el cumplimiento de la misión. Dado que la viabilidad, sostenibilidad y eficiencia son principios que deberán guiar el planeamiento de capacidades, una vez más se remarca la necesidad de unas FAS ágiles, potenciando las otras características de la agilidad que demanden menos recursos.


    



    9.2. Características en el CO 2: de Proyección de Estabilidad en el Exterior


    



    146. Las características de las FAS en este CO 2 tienen que ver con su carácter expedicionario, es decir con la capacidad para operar fuera del territorio nacional, bien autónomamente o junto con socios y aliados en operaciones multinacionales. Esta característica de movilidad estratégica es el resultado de la confluencia de otras tres:


    



    
      	• Disponibilidad, que supone estar en disposición de ser empleadas en el momento y el lugar necesarios. Esta característica es prioritaria para el empleo de nuestras FAS. Por ello, todas las unidades deberán encontrarse en el grado de alistamiento adecuado para estar en condiciones de operar en los plazos establecidos, que es resultado del cumplimiento de los programas de adiestramiento establecidos, operando y sosteniendo adecuadamente los diferentes sistemas de armas de dotación.


      	• Desplegabilidad o capacidad de proyección, que implica poder ser proyectado a cualquier tipo de escenario, para lo que será necesario la disponibilidad permanente de medios de transporte adecuados al esfuerzo exigido. La tendencia al aumento de la inestabilidad fuera de nuestras fronteras aconsejará potenciar la capacidad para el despliegue rápido de contingentes de entidad variable.


      	• Sostenimiento, o capacidad de proporcionar el apoyo adecuado (abastecimiento, mantenimiento y apoyo sanitario) a la fuerza allí donde se encuentre operando, durante el tiempo que dure el despliegue. En este sentido deberá tenderse a desarrollar diferentes procesos de planificación, coordinación y control para conseguir la máxima eficacia con el mínimo empleo de recursos e implementar sistemas de información y procedimientos que mejoren el mando y control logísticos, que acorten la cadena de suministros y reduzcan la huella logística.

    


    



    147. Dada la integración de nuestras FAS en contingentes multinacionales (OISD, coaliciones, etc.), será un requisito imprescindible la interoperabilidad con nuestros aliados y socios, no solo de equipamiento, sino también de formación, entrenamiento y procedimientos.


    



    9.3. Características en el CO 3: de Seguridad y Bienestar de los ciudadanos


    



    148. Los numerosos y diversos cometidos que las FAS tendrán que desarrollar en este CO 3, algunos de ellos alejados de aquellos tradicionales de defensa, aconsejan que el diseño de las futuras FAS se realice con criterios de flexibilidad. Dado que la limitación de recursos pudiera impedir contar con capacidades específicas para cada cometido, habrá que priorizar la adquisición de capacidades multipropósito o polivalentes y el desarrollo de unidades modulares que permitan, con solo ligeras adaptaciones, su empleo en cualquiera de las operaciones asignadas.


    149. En el Capítulo 2 se afirmaba que las amenazas para la Seguridad Nacional, en la que no están involucrados únicamente los instrumentos de Poder del Estado, sino que se ven afectados todos los ámbitos de la sociedad en su conjunto, revisten una elevada complejidad en su gestión. La necesidad de interactuar con todos los instrumentos del Sistema de Seguridad Nacional exigirá que las FAS sean interoperables con estos para facilitar su integración y cooperación, siguiendo los principios básicos de dicho Sistema (unidad de acción, anticipación, prevención, eficiencia, sostenibilidad en el uso de los recursos, capacidad de resistencia y recuperación, coordinación y colaboración2).


    



    10. Sobre el cambio


    



    10.1. Necesidad de afrontar el cambio


    



    150. Las nuevas formas de conflicto trascenderán nuestra tradicional comprensión de lo que hasta ahora hemos identificado como actividad militar regular e irregular. El paradigma del conflicto está cambiando y, si queremos triunfar, deberemos también cambiar nuestra mentalidad, tanto a nivel individual como organizativo. Algunos indicadores evidencian tendencias preocupantes de que Occidente pueda estar perdiendo la iniciativa en términos de dictar la forma en que se librarán los conflictos del futuro y, por ello, deberemos estar preparados para la nueva realidad que se nos avecina.


    151. La complejidad e incertidumbre del entorno operativo futuro, y la cantidad y diversidad de cometidos que las FAS deberán realizar en los contextos operativos de actuación arriba analizados, y, como consecuencia, las diferentes características que aquellas deberán reunir para ser útiles, plantean dificultades a la hora de diseñar las FAS del año 2035.


    152. Si a eso le añadimos un escenario económico incierto y la competencia que se librará en los próximos años entre la inversión en Defensa y otras partidas del presupuesto, se comprende que la dificultad es aún mayor.


    153. El desafío planteado exige adoptar decisiones sobre el diseño de FAS que queremos tener en el horizonte del 2035, en el entendido de que el CO 1 es la razón de ser de los ejércitos, que legitima su existencia. Tampoco se pueden obviar las demandas de la sociedad a la que servimos. Todo ello nos obligará a un ejercicio de priorización realista y a iniciar el profundo proceso de cambio que el futuro entorno operativo demanda.
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    154. Los ejércitos convencionales responden magníficamente ante las clásicas misiones militares, para las que están bien preparados y equipados. Sin embargo, tienen dificultades de adaptación cuando deben enfrentarse a misiones no convencionales, en las que no se puede anticipar la evolución de los acontecimientos y donde sus acciones pueden tener consecuencias no previstas, no por la capacidad de sorpresa del adversario, algo clásico y habitual en los conflictos, sino precisamente por las características descritas del futuro entorno operativo. Ante esto, la mejor aproximación que se puede hacer es, una vez más, mejorar en la agilidad.


    155. Frente a la incertidumbre, el factor humano y un liderazgo efectivo serán esenciales para lograr resultados decisivos. En los escenarios actuales, los líderes son vitales para conseguir evitar el miedo al cambio y eludir la paralización de las organizaciones.


    



    10.2. La dificultad de acometer el cambio


    



    156. Todas las organizaciones complejas presentan ciertas reticencias a la hora de afrontar los cambios que tienen que acometer para responder a los retos que el futuro, siempre incierto, deparará:


    157. Existen ciertos factores subjetivos en los líderes de las organizaciones que determinan su posición, positiva o negativa, frente al cambio de las mismas:


    



    
      	• Aquellos líderes con niveles altos de apertura mental están mejor preparados para gestionar situaciones contradictorias. No solo son más imaginativos, sino que también solicitan puntos de vista alternativos y se muestran cómodos debatiendo con aquellos cuyas perspectivas difieren de las propias. Son, generalmente, más receptivos al cambio. Por lo tanto, la apertura afectará al modo en el cual una persona construye sus marcos de referencia, y a la predisposición a desafiar y alterar esos marcos.


      	• Otro factor a analizar es la impronta. Las carreras de los líderes son un reflejo de los puestos por los que estos han ido pasando. La impronta deja una huella difícil de cambiar, y tiene una considerable influencia en las decisiones tomadas en etapas posteriores. Así, cuando los mandos en el nivel estratégico se enfrenten a situaciones novedosas, deben ser conscientes de esa tendencia natural a volver a esos marcos de referencia que asentaron en su momento y que, posiblemente, hayan quedado fijados.


      	• Por otra parte, habría que hablar de la experiencia. Esta es, a la vez, un don y un lastre. Ningún líder en el nivel estratégico tendría éxito si no confiara en la experiencia acumulada a lo largo de su carrera. Sin embargo, la experiencia puede cegarnos y darnos la falsa sensación de que sabemos lo que en realidad ignoramos, no prestando atención a indicios que creemos que no tienen la importancia que realmente encierran. No obstante, la experiencia, sin duda, ha sido y será siempre buena consejera, pero en un entorno como el que se prevé ha de ser valorada con mucha cautela, precisamente por estar basada en hechos pasados cuya vigencia pudiera ser dudosa en el momento en que se tratara de aplicar.


      	• También las creencias establecidas y los prejuicios son difíciles de cambiar. Las personas prestan una atención especial a la información que apoya sus creencias, tendiendo a ignorar el valor de la evidencia que las contradice, y tienden a pasar gran parte de sus vidas tratando de confirmar creencias prefijadas con anterioridad, en lugar de buscar información o señales contradictorias que desafíen sus perspectivas. Esta actitud es la que se ha venido a denominar como el sesgo confirmatorio.
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      	• El choque generacional es otro elemento a tener en cuenta a la hora de valorar la actitud ante el cambio. Las nuevas generaciones, educadas en las últimas tecnologías (nativos digitales), se muestran, por lo general, más abiertas a los cambios que ofrecen las mismas. Por el contrario, las generaciones anteriores (inmigrantes digitales) se muestran más reactivas, necesitando una mayor motivación e impulso. El problema puede residir en que los que se encuentren en los niveles de liderazgo más alto pertenezcan a estos últimos.

    


    



    158. No todos los impedimentos al cambio los encontramos a nivel individual. Existen también factores organizativos que pueden contribuir a dificultar la acción de cambio en la organización. La cultura organizacional, el corporativismo, las tradiciones y los intereses de las organizaciones determinan, en muchas ocasiones, el rechazo a la innovación.


    



    10.3. ¿Cómo realizar el cambio? ¿Transformación o Adaptación?


    



    159. El filósofo griego Heráclito decía que lo único constante es el cambio. Y este, como hemos visto, vendrá cada vez más rápido. Podemos anticiparnos y liderarlo, o dejar que venga y tener que reaccionar para gestionarlo.


    160. Hay dos formas básicas para implementar este cambio. La primera surge cuando hay una necesidad imperiosa de cambiar una organización para seguir manteniéndola a flote. En este caso, la prisa y la presión pueden conducir a querer reparar inmediatamente lo que no funciona y a promover cambios radicales que, en ocasiones, no son necesariamente adecuados al nuevo contexto. La segunda forma se basaría en una necesidad de renovación constante, aplicando los ajustes graduales e intencionados que se consideren precisos para adecuarse al contexto. El primer caso podemos asociarlo a la transformación y el segundo a la adaptación.


    161. Tras la Caída del Muro de Berlín, la OTAN y la mayoría de los ejércitos de nuestro entorno iniciaron un proceso de cambio, que aún permanece, bajo la denominación de «transformación», como si estas organizaciones tuvieran que convertirse en algo diferente, en lugar de adaptarse para seguir siendo útiles en el nuevo entorno operativo que surgía tras la desintegración de la Unión Soviética. Por tanto, cabe preguntarse: ¿realmente usamos la palabra «transformación» de manera apropiada?


    162. Hay una sensible diferencia entre transformarse y adaptarse, casi la misma que hay entre revolución y evolución. El curso natural es la evolución; las revoluciones sirven para cambiar bruscamente el curso de la evolución, dando lugar a algo totalmente diferente de aquello de lo que se partió. En la evolución, sin embargo, no perdemos el contacto con el pasado, sino que, paulatinamente, vamos abandonando la situación de partida, para proyectamos de forma proporcional hacia el futuro.


    163. La innovación vital y la creatividad organizacional no se refieren a transformación, sino a adaptación. Las organizaciones vivimos en un proceso continuo de cambio y estamos obligados a adaptarnos de forma natural al entorno si queremos permanecer en él. La adaptabilidad es, precisamente, la capacidad de cambiar para poder seguir progresando en un entorno distinto.


    164. Si el objetivo final de la adaptación no es el cambio en sí, sino la supervivencia en el nuevo entorno, ¿por qué se sigue hablando de transformación? La razón pudiera estar en que el instinto nos impulsa a rechazar aquello que no funciona y sustituirlo por algo nuevo. Pero este no es el objetivo buscado; el objetivo es seguir siendo útiles y eficaces en el nuevo contexto.
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    165. En ocasiones la transformación será imprescindible para avanzar, pero transformar no es necesariamente la solución. En el caso que nos ocupa, es precisamente un continuado proceso de adaptación de las FAS el que permitirá aprovechar las oportunidades y afrontar todos los desafíos del EO 2035, sin perder la esencia ni los valores que inspiran nuestra actuación.


    



    11. Un modelo de cambio innovador


    



    166. El diseño de las FAS que se necesitarán en el EO 2035, fruto de los contextos operativos de actuación y de los cometidos que habrán de desarrollar, deberá tener en cuenta los principios de viabilidad y sostenibilidad del modelo, asegurando, en cualquier caso, el equilibrio adecuado de las capacidades militares.


    167. Esta premisa obligará, dentro del marco del Planeamiento de la Defensa, a ir adaptando progresivamente las FAS a los nuevos tiempos y situaciones con los ajustes requeridos, en lo que el Coronel John Boyd (USAF) consideraba clave en una fuerza, que, por orden, eran las «personas, las ideas y las herramientas».


    168. Las «personas» se identifican con el recurso de personal (R), el adiestramiento (A) y la organización (O) del MIRADO-I. Son las «personas» quienes definen cómo se combinan o interactúan las «ideas» y las «herramientas» para adaptarnos al entorno. La forma en que las «personas» se estructuran, a través de normas, reglas y organización, determina qué «ideas» y «herramientas» se desarrollan y florecen, y cuáles se atenúan o desaparecen. Así, las organizaciones actúan eficientemente cuando logran sinergias, posibilitando unir los esfuerzos de los individuos hacia objetivos comunes. Para ello será necesario dotar al personal con competencias que les permitan empatizar con los puntos de vista y posiciones de otras organizaciones, y que les capaciten para la colaboración y liderazgo dentro de equipos interdisciplinares.


    169. Si bien podríamos encontrar un cierto paralelismo entre las «ideas» y la doctrina (D) del MIRADO-I, aquellas tienen un mayor alcance, puesto que constituyen el fundamento del debate teórico sobre el cual se forman las organizaciones o los grupos (personas), de cómo estos operan y cómo se diseñan y planifican nuestras «herramientas». Las ideas, pues, establecen el contexto de lo que hacemos con nuestras «herramientas» e impulsan la formación y modificación de nuestros grupos. Cabe destacar la labor del Centro Conjunto de Desarrollo de Conceptos (CCDC) en la génesis de ideas innovadoras en los campos de la prospectiva, los conceptos y la doctrina como motores del cambio de las FAS. También podrían incluirse dentro de las «ideas» los principios y valores por los que se rige cualquiera organización.


    170. Las «herramientas» se podrían identificar con la infraestructura (I) y el material (M) del MIRADO-I. El carácter cambiante de los conflictos se debe a factores socioculturales, motivados, en gran medida, por el avance tecnológico de las «herramientas». Las «herramientas» nacen de las «ideas», pero, muchas veces, y esto está ocurriendo últimamente, es el imparable desarrollo tecnológico el que da lugar a nuevas «ideas» y a nuevas estructuras grupales (personas). Para el Coronel John Boyd, sin embargo, las «herramientas» no son el componente más importante del conjunto ya que estas, por sí solas, «no pelean» las guerras, sino a través de las «personas» que, además, utilizan sus mentes.


    171. Creamos agilidad estratégica cuando innovamos o realizamos cambios, ajustes o mejoras en las tres áreas mencionadas anteriormente, y cuando buscamos nuevas posibilidades en cada área específica, que nos ayudarán a liberar todo el potencial de las demás. También logramos agilidad al explorar múltiples alternativas en cada área, creando la adaptabilidad necesaria para responder a los desafíos futuros que, en cualquier caso, no seremos capaces de anticipar por completo.


    172. Lo ideal sería que las innovaciones en las tres áreas se produjeran simultáneamente, que la interacción entre las mismas nos proporcionara sinergias que mejoraran la eficacia y eficiencia de la organización, y que este continuo proceso de adaptación a los nuevos entornos (de versión 1 a 2) se extendiera de manera progresiva e ininterrumpida en el tiempo (Cuadro 12).
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        Cuadro 12. Innovación equilibrada en las personas, ideas y herramientas

      

    


    


    173. Sin embargo, a menudo se producen avances en un área sin progresos acordes en las demás, creando desequilibrios que, frecuentemente, conducen a resultados impredecibles e indeseables. Así, resulta que hemos diseñado «Herramientas 3.0», pero seguimos atascados con viejas formas de pensar («Ideas» 1.5) o con organizaciones de estructuras burocráticas obsoletas y anquilosadas («Personas» 1.0) (Cuadro 13).
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        Cuadro 13. Innovación desequilibrada en las personas, ideas y herramientas

      

    


    


    174. El cada vez más rápido cambio tecnológico requerirá líderes que comprendan sus implicaciones y el nuevo entorno operativo y su realidad. La imaginación y las cualidades intelectuales serán tan importantes como los detalles técnicos y tácticos específicos de la guerra. El gran desafío aquí será cómo inculcar ampliamente esas cualidades en el personal de las FAS.


    175. Derivadas de las características del futuro entorno operativo, en las próximas líneas se tratarán sintéticamente las principales consecuencias o implicaciones sobre los diferentes aspectos del MIRADO-I, para que las FAS se adapten progresivamente a aquel.


    



    12. Cambio en las «personas»


    



    12.1. El recurso humano


    



    176. La principal capacidad de las FAS, sobre la que descansa su eficacia, es su personal. A continuación se enumeran algunas características que, previsiblemente, experimentará el personal en el entorno de 2035:


    



    
      	• Se contará con un número de efectivos adecuado a las misiones encomendadas por el nivel político, en el que prevalecerá la calidad y preparación de sus miembros sobre la cantidad. La realidad demográfica y la estructura sociológica de la población española permiten vislumbrar ciertas dificultades en el reclutamiento de los efectivos, por lo que deberían adoptarse decisiones para poder competir con otros sectores por el recurso humano. La tecnología y la automatización de los procesos permitirá esta reducción de personal. Por otra parte, dado que la superioridad tecnológica ya no se podrá asegurar contra otros competidores, la ventaja cualitativa deberá estar en el talento y la preparación de nuestro personal.


      	• Para contrarrestar una posible limitación de efectivos podrían promoverse acciones como estas:


      	



      	 Optimizar la distribución de los efectivos militares a través de la mejora de los procesos de gestión de personal que permitan el trasvase de efectivos de unas especialidades o categorías a otras, aumentando la cantidad y calidad de aquel personal mayormente demandado.


      	 Externalizar servicios o cometidos que puedan ser desempeñados por personal civil.


      	 Mejorar el actual modelo de Reservistas, en la línea de los países de nuestro entorno.
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      	• Competir en el mercado laboral por un recurso de personal escaso exigirá promover eficazmente la motivación de los cuadros de mando. Para ello será necesario:


      	



      	 Incrementar la eficiencia de gestión del recurso humano mediante una mejora en la definición de cometidos en los puestos de trabajo, que evite sobrecargas o solapamientos innecesarios.


      	 Mejorar la confianza en los niveles intermedio y básico, a través de la delegación y asignación de responsabilidades al personal adecuado para asumirlas con garantías.


      	 Aprovechar y maximizar todo el talento de la organización, independientemente del cuerpo o escala de procedencia, para evitar la desafección de sus miembros.


      	 Mejorar la visibilidad y transparencia de los procesos de promoción.


      	 Mejorar las condiciones socioeconómicas y la calidad de vida de los miembros de las FAS.


      	 Implementar modelos de transición de personal, similares a los implantados en otros países de nuestro entorno, entre las FAS y la vida civil (otros sectores de la función pública, empresas del sector de la Defensa, etc.), para aquel personal sin expectativas de carrera que, no obstante, aún podría aportar su valioso conocimiento y experiencia profesional.


      	



      	• La selección y promoción del talento, una mejor definición de los modelos de carrera, y un continuo y exigente proceso de selección basado esencialmente en criterios de mérito y capacidad, garantizarían tener líderes sólidamente preparados sobre los que, en un entorno incierto y complejo, descansará el futuro de la Institución.


      	• La diversificación y la complejidad de cometidos de las FAS exigirá, paralelamente, una diversificación y especialización de los perfiles de carrera.

    


    



    12.2. Adiestramiento


    



    177. La preparación, el compromiso con el servicio a España y el desarrollo intelectual integral facilitarán la adaptación de las FAS al futuro entorno operativo, para lo que debería potenciarse:


    



    
      	• Una formación y adiestramiento militar que no consistan tan solo en la mera transmisión de conocimientos y habilidades, sino en enseñar a pensar de un modo distinto en un mundo con posibilidades diferentes. En los nuevos conflictos el liderazgo debería estar orientado hacia la continua adaptación a la creciente complejidad de las operaciones, ejecutadas con un ritmo alto por unidades geográficamente dispersas que actuarán de forma descentralizada en entornos dinámicos. En estos conflictos los ejércitos demandan cada vez más mandos innovadores, adaptativos y seguros. Los líderes deben ser mentalmente ágiles y estar preparados para tomar decisiones en situaciones caóticas, sin tener que esperar una guía detallada de actuación desde su Cuartel General.


      	• Una formación continua en valores morales militares para actuar de forma eficaz y ajustada a las leyes nacionales e internacionales en un entorno con muchas limitaciones de tipo legal y ético; para mantener un alto grado de compromiso, motivación, excelencia, disciplina y disponibilidad permanente y para alcanzar un alto grado de cohesión, sin ejercer discriminaciones de ningún tipo.


      	• Una adecuada formación con las nuevas tecnologías, sin las cuales será imposible interoperar con socios y aliados o contrarrestar las amenazas tecnológicamente avanzadas.


      	• Una adecuada gestión del conocimiento, que determinará los procesos de aprendizaje y una mejor comprensión del entorno con el que se interactúa.


      	• La mejora de la interoperabilidad con nuestros socios y aliados, y con otros instrumentos de Poder del Estado, que supondrá la confluencia en la formación y en la utilización de un mismo «lenguaje».


      	• La adecuada capacidad física de los combatientes, ajustada a la actividad a realizar, lo que requerirá una definición clara de las plantillas orgánicas con los condicionantes de edad y características físicas requeridas para cada puesto de trabajo.


      	• La formación y adiestramiento en los nuevos ámbitos de operación como el ciberespacio y el cognitivo.


      	• El cambio de mentalidad cultural y organizacional, que posibilite que los líderes faciliten a sus subordinados la ejecución de actividades de instrucción y adiestramiento que refuercen la innovación y la resolución de problemas en el combate.


      	• La potenciación de la formación de líderes, para lo que:


      	 Se les imbuirá una mayor «amplitud de miras», animándoles a confrontar sus marcos de referencia con aquellos asociados a la eficiencia.


      	 Se les sacará del entorno jerárquico en el que demuestren sentirse cómodos, cuestionando sus marcos de referencia y sometiendo a prueba sus supuestos, para que asimilen la diferencia entre los procesos de formación de la voluntad y el ejercicio del mando.

    


    



    12.3. Organización
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    178. Con la llegada de la «Era de la Información», la lucha entre grupos, e incluso dentro del mismo grupo, ya no se produce por la posesión de la información, como en la «Era Industrial», puesto que la evolución tecnológica permite el acceso y la difusión de esta a todos los escalones de la organización. El problema que hay que resolver ahora es determinar qué información es la que realmente interesa a cada miembro de la organización y cómo ponerla a su disposición en el menor tiempo posible, de un modo accesible y entendible, de forma que él mismo pueda gestionarla, pues el exceso de información sin depurar podría bloquear a la propia organización.


    179. Las estructuras organizativas actuales son demasiado burocráticas, verticales y jerarquizadas, ralentizan los flujos de información y adolecen de la agilidad necesaria para responder a un entorno en constante cambio, por lo que debería considerarse la posibilidad de implantación de modelos organizativos y de gestión más adecuados que permitiesen reducir costes de tiempo y ejecución.


    180. La «Era de la Información» permite crear un mundo interconectado y un nuevo ámbito operativo, el ciberespacio, a través del cual se produce un masivo intercambio de información. Operar en este ámbito supone un enorme reto para organizaciones que mantienen aún estructuras jerarquizadas demasiado rígidas. La interconexión ofrecerá, sin embargo, mayores oportunidades para adquirir un mejor conocimiento de la situación, a través de unas mejores capacidades ISR y una información más precisa con una disponibilidad nunca antes conocida, lo que permitirá anticiparse al ciclo de decisión del oponente, obteniendo así una mayor velocidad de mando.


    181. La velocidad de mando y la necesidad de dar respuestas en tiempo real hará necesario cambiar el concepto clásico de ritmo de batalla con el que sería muy difícil hacer frente a las nuevas situaciones, por lo que habría que considerar realizar cambios en ese sentido en la doctrina conjunta de empleo de las FAS.


    182. El incremento del ancho de banda disponible, la redundancia y la transparencia permitirán a las FAS de 2035 llevar a cabo acciones hasta ahora imposibles. El incremento en el ancho de banda permitirá aumentar los flujos de información. La mayor fiabilidad de los sistemas CIS posibilitará mejorar la conectividad incluso en las condiciones más exigentes, y la mayor redundancia de sistemas prevendrá la neutralización de estos en ambientes degradados, permitiendo el rápido avance hacia las operaciones en red o Network Centric (NCO). De esta forma, se conseguirá una mayor resiliencia de los sistemas, garantizándose mayores índices de supervivencia de los mismos.


    183. En el futuro, la mayoría de las operaciones requerirán la actuación coordinada de las FAS con otros actores estatales y no estatales, internacionales o no, que hará que los responsables del planeamiento se enfrenten a incertidumbres en relación a aquello para lo que se supone deberían estar preparados, a la ejecución de tareas más complejas y a un menor espacio para el error. La calidad y la precisión de la información serán mucho más importantes cuando haya que actuar bajo las premisas de «bajas cero» y «cero daños colaterales».


    184. Los sistemas de uso compartido de la información permitirán a los comandantes obtener la inteligencia necesaria directamente de los repositorios de información, eliminando en muchos casos la necesidad de disponer de escalones intermedios que canalicen y gestionen el proceso. Esto permitirá una estructura más «delgada y plana», que permitirá a los comandantes de los escalones más bajos apoyar mejor la toma de decisiones.


    185. Los nuevos escenarios introducirán una «dosis de caos» cada vez mayor, haciendo los procesos cada vez menos lineales. Progresivamente, se hará más necesario manejar mayores cantidades de información más ágilmente, integrando un número cada vez más elevado de fuentes de información proveniente de una constelación de sensores cada vez más numeroso. Por ello, será necesario adaptar nuestra capacidad de respuesta a un entorno distribuido.


    186. Convertir la enorme cantidad de información en «conocimiento de la situación» requiere sistemas que apoyen este proceso y una gran dosis de experiencia. Es necesario ir más allá de lo que «está pasando» o de lo que «puede pasar»; hay que ir a lo que se «puede hacer» al respecto. Esto implicará generar opciones, predecir las acciones y reacciones del adversario y comprender los efectos de cada una de las posibles líneas de acción.


    187. En el futuro, a las tradicionales funciones de «Mando y Control» (C2) se le deberán añadir otras que están más relacionadas con el liderazgo, tales como la inspiración, la motivación y la generación de confianza. Estas funciones pueden desarrollarse de diferentes maneras, pero, al final, todo se reduce a determinar cómo son los «patrones de interacción» entre los distintos actores, cómo se distribuyen a lo largo de la estructura lo que se han venido a llamar «derechos de decisión», y cómo fluye la información y se comparte el conocimiento de la situación. Estos tres factores son claves a la hora de estudiar las distintas aproximaciones que se pueden hacer al C2 (Cuadro 14).
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    188. Se prevé que la tendencia predominante en las organizaciones militares se alejará de la estructura jerarquizada para acercarse más hacia postulados de la operación en red. Sin embargo, es bastante improbable que las organizaciones jerárquicas desaparezcan, y sí será más posible que ambos conceptos evolucionen y se adapten para coexistir. Se tratará, pues, de obtener una mayor capacidad de combate proveniente de entidades geográficamente dispersas, compartiendo la información y, en su caso, la trasferencia de autoridad.


    189. Las operaciones en red (NCO) están basadas en tres elementos: unas fuerzas dispersas geográficamente, un alto grado de formación y experiencia, y una red robusta y fiable que las enlace. La dispersión de fuerzas reduce la vulnerabilidad y, por consiguiente, el riesgo. Al mismo tiempo, la formación y la experiencia posibilitan la reasignación de responsabilidades de una forma dinámica para adaptarse a una situación en continuo cambio.


    190. No obstante, la general resistencia a los cambios en estructuras jerarquizadas podría hacer que las innovaciones que trae consigo la «Era de la Información» produjesen desacuerdos o fricciones en la implementación de las estrategias, tácticas o procedimientos. Para resolverlos, se precisará una dirección coordinada que mantenga la disciplina y la cohesión, por lo que se considera que nuestra organización deberá evolucionar para adaptarse a los conceptos de operación en red.


    191. Esta evolución requerirá la implementación de cambios radicales en los procesos, la mentalidad y la cultura de nuestra organización, además de su adaptación a los avances tecnológicos. Pero, sobre todo, exigirá una nueva visión del liderazgo en la que se promueva la habilidad para delegar la autoridad, asumir y gestionar riesgos, actuar con iniciativa y ser capaz de adaptarse con agilidad a los propósitos del mando.


    192. Las FAS del año 2035, caracterizadas por su acceso a un gran volumen de información, totalmente interconectadas e interactuando entre todos los niveles de la cadena de mando, e incluso con otros actores ajenos a la organización, necesitarán desarrollar un liderazgo colectivo y más creativo. Todos y cada uno de los individuos, incluso en los niveles más bajos, deberían ser líderes a su nivel, y aportar sus capacidades al liderazgo global y compartido de la organización.


    



    13. Cambio en las «ideas»


    



    193. Las «ideas» están íntimamente relacionadas con sus FAS, en el sentido de que la propia naturaleza de estas y su misma concepción son el producto de traducir al mundo real esas precisas «ideas»; es decir, la estructura, la organización, los medios, el personal, el adiestramiento, etc., se configuran y son la manifestación práctica de aquellas «ideas», y no de otras.


    194. Asimismo, la forma de actuar de las FAS está codificada en su doctrina, que actúa como un «puente» entre la teoría sobre la guerra y su práctica. La teoría en la que se inspira la doctrina (sobre la guerra, sobre el combate, sobre el modo de vencer, etc.) ha surgido, generalmente, de la experiencia de conflictos pasados, cuyas lecciones y conclusiones se aplican a conflictos venideros, para no incurrir en los errores del pasado; por esto, en ocasiones se afirma, con ironía, que los ejércitos se preparan «para guerras ya pasadas».


    195. Sin embargo, y pese a la dificultad de prever exactamente los retos futuros, la doctrina debería abordar también propuestas o soluciones de empleo de la fuerza a la aparición de nuevos conceptos tácticos, a la emergencia de posibles tecnologías disruptivas, a los cambios estratégicos de los Estados, a la naturaleza sociológica de los ejércitos, a las ideologías dominantes en sus sociedades en función de sus escalas de valores, etc., para anticiparse a los acontecimientos y evitar movimientos reactivos desfasados.


    196. En este sentido, cabría preguntarse qué capacidades necesitamos y cómo debemos emplearlas para operar, por ejemplo, en entornos urbanos densamente poblados o en áreas de litoral; cómo deberán ser las capacidades terrestres, navales y aeroespaciales del futuro; qué estamos haciendo para contrarrestar algunos de los desafíos y amenazas que se vislumbran, tales como la explosión demográfica y la migración masiva procedentes de África; cómo va a afectar a las FAS nuestro descenso demográfico y el envejecimiento de la población; qué sistemas serán necesarios para operar en frentes y espacios discontinuos; cuál será el papel de las FAS en la lucha contra el terrorismo y el crimen organizado, o cómo evolucionarán los marcos legal y normativo que regulan los conflictos armados.
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    197. Igualmente habría que plantearse qué nuevas misiones u operaciones asumirán las FAS; qué retos encontraremos para hacer frente a una amenaza híbrida o cómo nos prepararemos para pasar de operar en la «zona gris» a un conflicto armado; cuál será el rol de las operaciones especiales en el conflicto irregular; cómo operaremos en los cinco ámbitos de operación; cómo deberá ser el factor humano; cómo deberíamos gestionar el talento; cómo integraremos mejor todos los elementos de Poder Nacional; qué sistemas deberemos priorizar y por cuáles deberemos apostar; qué consecuencias tendrá la militarización del espacio ultraterrestre; cómo nos afectarán las tecnologías emergentes y disruptivas; cómo se debería mejorar la resiliencia nacional o el apoyo de la población a nuestras misiones; cómo debería ser la organización y estructura de las FAS, o qué tipo de infraestructuras deberíamos tener, por citar solo algunas.


    198. Dentro de este apartado cabe considerar también los principios y valores militares, permanentes e inquebrantables, sobre los que descansa la Institución militar, y que constituyen la base y fundamento de nuestro quehacer diario. A pesar de los cambios en todos los aspectos que deparará el EO 2035, aquellos permanecerán inmutables.


    



    14. Cambio en las «herramientas»


    



    14.1. Materiales


    



    14.1.1. Tecnologías disruptivas


    



    199. La mayoría de las naciones, conscientes del efecto diferenciador de la tecnología, hacen prospectiva para anticipar los cambios tecnológicos que traerá el futuro y su impacto, coste y beneficios, con el objetivo de explotar oportunidades y mitigar los riesgos inherentes a la adopción, o no, de los nuevos hallazgos tecnológicos.


    200. Los cambios tecnológicos tienen una incidencia fundamental en aquellos experimentados por las sociedades; y, pese a que acostumbran a desarrollarse paulatinamente, a veces la aparición de ciertas tecnologías o el novedoso empleo de alguna ya existente, suponen un cambio radical en el mundo científico, en el conjunto de la sociedad y en la forma de enfrentarse a los conflictos. Entonces es cuando hablamos de tecnologías disruptivas.


    201. No detectar a tiempo una tecnología disruptiva supone ignorar un factor de superioridad e incrementar el «gap» tecnológico respecto a los que sí lo han asumido. Aunque el impacto de esas tecnologías sobre un escenario futuro es difícil de precisar, algunas de ellas, sin duda, marcarán un antes y un después en la concepción de diversos sistemas.


    202. En el ámbito militar la aplicación de tecnologías disruptivas produce cambios operativos, con consecuencias organizativas, y, con ello, profundos cambios doctrinales y estratégicos que tendrán, también, un carácter disruptivo. La historia está llena de ejemplos: el empleo militar de la pólvora, la irrupción de los carros de combate, el surgimiento de la aviación militar, el submarino, el arma nuclear, etc.


    203. La aparición y el uso de estas tecnologías pueden plantear problemas y debates éticos sobre su aplicación y posibles consecuencias, a veces de gran intensidad. Pensemos en los debates que se produjeron con la aparición de las armas nucleares.


    204. Ahora asistimos a un debate sobre el uso de robots, especialmente si se consigue un alto grado de autonomía frente al control humano. También se debate sobre el uso de vehículos aéreos no tripulados (UAV) con armamento de precisión en la lucha antiterrorista, por sus implicaciones legales y éticas en procedimientos de ejecución de líderes terroristas y los posibles «daños colaterales» que pudieran producirse. Tampoco debemos olvidar los debates sobre el uso de ciberarmas, y sobre el tipo y entidad de la respuesta frente a un ciberataque debido a su difícil atribución.
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    205. Hay países que basan su cultura estratégica en conseguir la superioridad tecnológica frente a sus adversarios, si bien se extiende la percepción de que la superioridad tecnológica que han mostrado hasta el momento está en peligro, ya que las tecnologías en que se basaban están ahora, o estarán en breve tiempo, al alcance de otros actores.


    206. La Iniciativa de Innovación de la Defensa (Defense Innovation Initiative-2014) de EE.UU., además de plantearse la necesidad de importantes cambios en la organización del Pentágono y en la profundización de los procedimientos de adquisiciones, se centra en la llamada Tercera Estrategia de Reacción (Third Offset Strategy), que tiene como finalidad adaptar una nueva disrupción tecnológica que permita a EE.UU. mantener su amplia superioridad militar frente a cualquier posible competidor.


    207. En septiembre de 2014 el Centro para la Tecnología y la Política de Seguridad Nacional (CTNSP) de la Universidad de la Defensa Nacional (NDU) estadounidense publicó un estudio en el que se analizaban las diferentes áreas en las que se iban a desarrollar nuevas tecnologías disruptivas. Tales áreas eran:


    



    
      	• El campo de las telecomunicaciones y el ciberespacio.


      	• El campo de la energía.


      	• El campo de los sistemas militares autónomos y no tripulados.


      	• El campo de las armas de energía dirigida.


      	• El campo de la biotecnología.


      	


    


    Y, en una serie de anexos, se identificaban las tecnologías clave emergentes:


    
      	



      	• La biología, la biotecnología y la medicina.


      	• La robótica, la inteligencia artificial y el aumento de las capacidades humanas.


      	• Las telecomunicaciones y la ciencia cognitiva.


      	• La nanotecnología y los materiales avanzados.


      	• La energía.


      	


    


    208. En la misma línea, la Tercera Estrategia de Reacción identifica las tecnologías clave que podrán mantener la supremacía disuasoria y el mantenimiento de la paz en este nuevo ciclo de 20 años. Entre esas tecnologías identifican la robótica y sistemas autónomos, la miniaturización, el big data y el empleo de técnicas de fabricación avanzada (impresión 3D/4D, etc.).


    209. Todo esto podría aumentar aún más el gap tecnológico entre EE.UU. y los países europeos, que derivaría en un detrimento de la interoperabilidad entre sus respectivas FAS y del desarrollo de bases industriales y tecnológicas de la Defensa (BITD), que supondría un motivo de preocupación para estadounidenses y europeos.


    



    [image: Foto%2024.jpg]


    


    



    210. España no debería quedarse al margen de este proceso innovador y de desarrollo tecnológico, pues no sería conveniente ni para nuestra política de seguridad y defensa ni para nuestro tejido industrial. Existen dos aproximaciones, no excluyentes, que permitirán que nuestros sistemas de armas no queden descolgados de la ventaja tecnológica que proporcionará la 4ª revolución industrial o «Industria 4.0».


    211. Por un lado, a nivel nacional, mediante una mayor implicación de la BITD en el diseño de la Fuerza desde las fases iniciales de la concepción de la necesidad operativa o funcional, a través de los instrumentos y canales establecidos a nivel departamental, que nos dé autonomía y libertad de acción. En las últimas décadas, la adquisición de equipos y sistemas de armas a través de la industria de defensa española ha contribuido al desarrollo de la misma, a la modernización de las FAS y a la riqueza del país, aportando a la hacienda pública un valor añadido y unos retornos sustanciales. Se considera que esta misma estrategia debería mantenerse, e incluso potenciarse en los próximos años.


    212. Si se contempla la velocidad a la que se desarrollan los cambios en el mundo que nos rodea, algunas áreas tecnológicas e industriales, de indudable origen militar, se desarrollan más rápidamente en el sector civil; más allá de la dualidad de las tecnologías y procesos, es el sector privado el que ejerce de «tractor» del sector de Defensa, por lo que será imprescindible contar con él en el futuro. Las tecnologías disruptivas tienen su origen en dos ámbitos: el público y el privado (o su combinación). Y dichas tecnologías no aparecen en el mercado libremente, sino que son impulsadas a través de recursos públicos o privados de investigación; por lo tanto, las FAS deberían contemplar la necesidad de contribuir activamente al debate o priorización de unas tecnologías sobre otras por razones operativas.


    213. Por otro, a nivel internacional, mediante nuestra participación en foros y grupos de trabajo de la OTAN, de la UE, de la EDA (European Defense Agency) o en iniciativas multinacionales creadas ad hoc. Es previsible que las tecnologías más disruptivas sean desarrolladas para medios sofisticados y complejos, que solo podrán ser adquiridos por España a través de estos modelos de cooperación. Serán estos proyectos los que aseguren a España una base industrial competitiva y una posición geoestratégica de valor en el entorno político. Será fundamental para la industria española participar en programas de desarrollo en colaboración con otras naciones europeas.


    



    14.1.2. Aplicaciones militares futuras de las tecnologías disruptivas


    



    214. Siguiendo la iniciativa estadounidense, y salvando las distancias de recursos e intereses geopolíticos, se considera que, por su interés para la Defensa, habría que potenciar las siguientes áreas tecnológicas:


    



    14.1.2.1 Robótica y sistemas no tripulados o autónomos:


    



    215. En el mundo de los vehículos no tripulados (UV), a diferencia del enorme crecimiento en la demanda y empleo en el ámbito aéreo (UAV) y, en menor medida, en el ámbito naval (USV y UUV), los terrestres (UGV) están teniendo un empleo más limitado, que se restringe a aplicaciones muy concretas. A pesar de la terminología «vehículo no tripulado», sería más correcto denominarlos como sistemas pilotados remotamente (RPAS).
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    216. Existe una tendencia a dotar a los sistemas no tripulados de mayor inteligencia y autonomía, aplicando tecnologías robóticas que evitan que los sistemas deban ser pilotados remotamente. Este paradigma de teleoperación está cambiando y se quiere evolucionar hacia sistemas con mayor capacidad de decisión y mayor grado de libertad. El próximo desafío será construir sistemas totalmente autónomos que puedan interoperar con los seres humanos de forma natural.


    217. La situación en un campo de batalla cambia en un instante. El cerebro humano puede funcionar en entornos dinámicos, reconstruir caminos o predecir cuál será el siguiente movimiento de manera adaptativa en tiempo real. Por esto, los sistemas autónomos que se desplieguen en zona de operaciones deberán ser capaces de hacer lo mismo, sin requerir la supervisión permanente de sus controladores humanos.


    218. Este reto presenta una enorme complejidad. En las próximas décadas, el aumento de la capacidad de computación de nuevos procesadores, la mejora de las posibilidades de fusión de sensores y los progresos en el área de la inteligencia artificial, permitirán que estos sistemas operen de forma cada vez más autónoma en el campo de batalla.


    219. Potenciales aplicaciones militares. La dualidad de la tecnología empleada en los diferentes UV es absoluta, lo que facilita el traslado de los avances tecnológicos en aplicaciones civiles al ámbito militar.


    220. En el espacio aéreo los UAV son muy útiles en operaciones de ISR, seguridad y vigilancia, adquisición de objetivos, soporte a la artillería, relé de comunicaciones, guerra electrónica y de combate (UCAV).


    221. En el ámbito naval, los UUV y USV son muy útiles en el rastreo y neutralización de minas, en la guerra naval de superficie y submarina (equipados con armamento de diversa índole o con dispositivos de designación de objetivos para ataques balísticos), guerra electrónica, etc.


    222. En el ámbito terrestre, los exo y endoesqueletos son englobados dentro de este grupo. Las principales aplicaciones en las que la robótica terrestre tiene un adecuado grado de madurez son en la detección de artefactos explosivos improvisados (IED), medición de las condiciones ambientales en ambientes con contaminación NBQ-R, transporte de cargas, limpieza de rutas, búsqueda y rescate en áreas de difícil acceso, etc.


    223. Un aspecto de estudio candente, que plantea controversias desde puntos de vista éticos, legales y políticos, es el grado de autonomía que deben tener los robots con capacidades letales (LAR). El reto es definir la frontera del control humano mínimo requerido para habilitar el uso de estos sistemas en un contexto razonable. El desarrollo de esa autonomía está basado en un algoritmo de «toma de decisiones» que será implementado en los sistemas. Uno de los grandes peligros futuros es que esa inteligencia artificial pueda ser corrompida por medio de un ciberataque y que toda esa ventaja tecnológica pueda ser empleada en contra de aquellos que la han desarrollado.


    



    14.1.2.2. Generación y almacenamiento de energía


    



    224. El desarrollo de nuevos biocombustibles tiene importantes implicaciones geoestratégicas y operativas. Actualmente se encuentra en desarrollo una segunda generación, basada en bioingeniería y modificación genética de organismos, como algas, para su aprovechamiento como fuente de biomasa, o de bacterias que sinteticen biocombustibles. Cabe mencionar también la aplicación de tecnologías asociadas a la descarbonización, como son la electrificación del transporte y el desarrollo de la generación eléctrica con renovables.


    225. Potenciales aplicaciones militares. Los costes financieros y logísticos del combustible suponen uno de los problemas más importantes a los que deben hacer frente los diferentes ejércitos. Cualquier rebaja en estos costes podría reducir su factura operativa en millones de euros cada año. La disponibilidad de energía es un factor clave, tanto para la propulsión de las plataformas como para el funcionamiento de las instalaciones militares.


    226. Serán de interés aquellas tecnologías que permitan el desarrollo de células solares ligeras y flexibles que logren eficiencias superiores a las de las tecnologías comerciales actuales, de sistemas de gasificación de residuos, de aprovechamiento de recursos renovables (eólica) o de sistemas alternativos no convencionales (pilas de combustible).


    227. Para la mejora de la eficiencia energética, el desarrollo de nuevos sistemas de climatización (activos y pasivos) y la integración de sistemas ya probados en el ámbito civil pueden reducir de forma drástica el consumo energético en operaciones.


    



    14.1.2.3. Energía dirigida


    



    228. Las armas de energía dirigida mediante láser emiten energía electromagnética en diferentes rangos espectrales (principalmente visible e infrarrojo) a un objetivo preciso, y no lanzan ningún tipo de proyectil. Este tipo de armas solo consumen energía eléctrica (transforman la energía eléctrica en radiación electromagnética), por lo que no necesitan munición convencional.


    229. Su uso generalizado y adaptado a las aplicaciones de defensa implicaría un cambio logístico disruptivo, pues para su utilización solo necesitarían una fuente de energía eléctrica, por lo que podrían funcionar mediante energía solar fotovoltaica. Eso, sin tener en cuenta los costes de fabricación y desarrollo, haría que su hipotético empleo fuera mucho más económico.
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    230. Además, al viajar los pulsos emitidos a la velocidad de la luz, a la hora de apuntar a los objetivos, no es necesaria ninguna corrección en las trayectorias de disparo, incluso aunque los objetivos sean RPAS o misiles. Tampoco requieren correcciones debidas al viento o a la gravedad. Respecto de su precisión, es muy alta, y salvo error en la discriminación de los objetivos, es muy difícil crear daños colaterales. Evidentemente, las armas láser no están clasificadas como armas de destrucción de áreas de manera indiscriminada.


    231. Dentro de este apartado se podrían incluir también las armas electromagnéticas de alta potencia (HPM), las cuales se agrupan dentro del armamento no letal (ANL) consistente en la generación y radiación de un pulso electromagnético (EMP) de muy elevada potencia que impide el uso, degrada o incluso destruye los sistemas y equipos eléctricos y electrónicos. El interés militar de posibles armas de este tipo es evidente y con el desarrollo de las tecnologías de generación de potencia, sobre todo en los márgenes de frecuencia de microondas, se ha generado una preocupación creciente en el ámbito militar por el uso operativo de tales armas que explotan la vulnerabilidad de los sistemas electrónicos, piedra angular de la guerra moderna en el actual siglo xxi.


    232. Potenciales aplicaciones militares. Son múltiples: las más relevantes son contramedidas de misiles o morteros; destrucción de plataformas aéreas, principalmente RPAS, y autoprotección de buques, por ejemplo frente a ataques suicidas desde pequeñas embarcaciones. También, debido a su potencia y precisión, se podrían utilizar contra personal, aunque habría que tener en cuenta los posibles problemas legales y éticos.


    233. Respecto a las armas electromagnéticas, las aplicaciones son diversas, tales como la integración de medios HPM con armamento convencional, la protección de componentes y sensores para evitar la degradación de operación de los mismos, sistemas para neutralización de minas o inmovilización de vehículos, medidas de robustez y fiabilidad de componentes frente a este tipo de radiación, etc.


    



    14.1.2.4. Metamateriales y técnicas de fabricación avanzada


    



    234. Existen, cada vez más, materiales y procesos, desarrollados para uso civil, que son aprovechados para su empleo en el ámbito militar, como son los recientes casos del grafeno, de la impresión 3D o de las nanotecnologías.
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    235. Las propiedades del grafeno, como su elevada conductividad eléctrica, conductividad térmica, elasticidad o resistencia mecánica, son de gran potencial para aplicaciones en el ámbito militar.


    236. La fabricación aditiva (AM), o impresión 3D, describe los procesos de fabricación en los que las capas de material se depositan y unen mediante una máquina para formar un objeto de casi cualquier forma. Las impresoras 3D más conocidas utilizan polímeros de plástico en un proceso similar al funcionamiento de una impresora de inyección de tinta común. Sin embargo, también incluyen una variedad mucho mayor de procesos de fabricación, como la construcción de edificios, la impresión de metales, aleaciones, e incluso la generación de tejidos humanos.


    237. La nanotecnología permite la obtención de nuevos materiales con propiedades electrónicas, magnéticas, ópticas o mecánicas superiores a los materiales convencionales.


    238. Potenciales aplicaciones militares: El grafeno tiene aplicaciones en sectores como el de la electrónica, para la fabricación de dispositivos más pequeños y con mejores prestaciones; la energía, para su empleo como componente de baterías de muy larga duración, que hace que el rendimiento de sistemas de generación de energía mejore al hacer que las mismas prestaciones proporcionen una mayor autonomía a los sistemas que abastece y aumente la carga útil; y nuevos materiales compuestos, más resistentes y ligeros, para conseguir protecciones individuales de gran resistencia balística, con un peso muy reducido, así como su posible uso en blindajes compuestos.


    239. La nanotecnología permite una gran versatilidad de aplicaciones, tales como los nanomateriales en forma de partícula, fibra o lámina, dirigidos a mejorar la protección y la seguridad del combatiente, y a la reducción de peso y costes. También la de los blindajes de las plataformas terrestres, aéreas y navales, mejorando su resistencia estructural y reduciendo su peso.


    240. También permitirá la obtención de nuevos sensores más eficientes, selectivos y sensibles en la detección de agentes nucleares, biológicos, químicos y explosivos (NBQ-E), o de sensores que puedan ir integrados en el propio uniforme del soldado o en la estructura de una plataforma, capaces de determinar si dicho soldado o estructura se encuentran en condiciones de participar en una misión.


    241. Asimismo, esa miniaturización afectará a los drones, por lo que los microdrones y nanodrones, equipados con armas, sensores, cámaras de video, dispositivos de escucha, etc., emularán pájaros, insectos y animales pequeños para ser utilizados en aplicaciones de vigilancia en calles, pasillos y escondrijos de entornos urbanos. También podrán actuar en «enjambres», equipados con explosivos, y con un alto efecto letal.


    242. Otras aplicaciones serán la disminución de la capacidad de detección de los sistemas de defensa mediante una reducción de la firma radar, infrarroja, acústica, etc., la mejora de la eficiencia de los sistemas de generación y almacenamiento de energía, la autorreparación, la capacidad de mantener el confort térmico en condiciones climáticas extremas, autolimpieza, etc.


    243. La impresión 3D es también de gran interés para el sector militar por ser un medio de obtención de una amplia gama de piezas, recambios, etc., de un modo rápido y relativamente barato. Los artículos que se han producido hasta la fecha van desde formas básicas de armas pequeñas hasta motores de cohetes, aunque hay preocupación sobre el posible uso en programas de armas nucleares, para producir centrifugadoras para el enriquecimiento de uranio. Donde habrá un mayor impacto potencial es en el sector tecnológico aeronáutico y de producción de misiles.


    



    14.1.2.5 Big data o macrodatos


    



    244. Es un concepto que hace referencia a que en el futuro se manipularán conjuntos de datos tan grandes, que las aplicaciones informáticas tradicionales de procesamiento de datos y los procedimientos usados hasta ahora para encontrar patrones repetitivos dentro de esos datos, no serán suficientes para tratar con ellos. Las dificultades más habituales vinculadas a la gestión de estas cantidades de datos se centran en la recolección y el almacenamiento, búsqueda, compartición, análisis y visualización.


    245. Estos conjuntos de datos crecerán exponencialmente, debido en parte a la recolección masiva de información procedente de diferentes sensores. Dada la diversidad de estos, muy posiblemente dispongamos de un sinfín de tablas de origen que no estarán relacionadas. El siguiente objetivo será hacer que los datos se recojan en un mismo lugar y darles un formato. Teniendo los datos necesarios almacenados según diferentes tecnologías de almacenamiento, necesitaremos diferentes técnicas de análisis de datos. Finalmente, será necesario visualizar la información en una presentación bien estructurada de resultados estadísticos en gráficos o mapas, mejor que en tablas con números y conclusiones. La visualización habrá de hacerse en formatos simplificados, entretenidos y atractivos.


    246. Potenciales aplicaciones militares. Las tecnologías de la información y la comunicación (TIC) son el sector encargado de la gestión masiva de datos. Las dos áreas especialmente afectadas serán los dispositivos o sensores JISR generadores de datos heterogéneos, que habrá que almacenar, fusionar, analizar y presentar a gran velocidad, y las redes de mando y control, que permitirán, a partir de esos datos, la oportuna toma de decisiones. Habrá que prestar especial atención al concepto «nube de combate» (combat cloud), entendida como una red interconectada para la distribución de datos y el intercambio de información dentro de un espacio de batalla, donde cada usuario, plataforma o nodo autorizado contribuyen y reciben información esencial de forma transparente y pueden utilizarla en toda la gama de operaciones militares. La capacidad de recopilar datos e integrarlos en un sistema de información abierto y adaptable mejorará significativamente la capacidad de mando y control y la agilidad operativa de las fuerzas en combate.


    247. El objetivo será dotar a las FAS de una conciencia situacional colaborativa, instantánea e intuitiva a todos los niveles de mando, desde el comandante hasta el combatiente. Para conseguir esto será fundamental la relación hombre-máquina a través de las tecnologías HMI (Human-Machine Interface). El volumen de datos e información ha de ser presentado de una manera clara, amigable y efectiva, de forma que no sature al operador ni pase por alto información de importancia para la operación. En este sentido, la mejora en las tecnologías relacionadas con los algoritmos de procesado de datos, las arquitecturas de las interfaces, fusión de datos, computación cuántica, etc., permitirán la reducción de los niveles de estrés de los operadores, lo que se reflejará en una mejora en la operación de los sistemas.
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    14.2. Infraestructura


    



    248. El número de propiedades e instalaciones afectas al MINISDEF ha sufrido una reducción en los últimos años, si bien esta se ha producido en un porcentaje inferior al del personal y al de las infraestructuras militares de otros países de nuestro entorno.


    249. Por otra parte, para evitar tener que hacer importantes inversiones en el futuro de mantenimiento, tanto preventivo como correctivo, de las infraestructuras en el ámbito del MINISDEF, convendría adoptar medidas, bien para mantener adecuadamente las infraestructuras actuales, o bien para atender debidamente a aquellas con las que se considere imprescindible contar.


    250. Por todo ello, la adecuación a las necesidades futuras de las FAS, en términos de eficiencia de personal y del recurso material y financiero para infraestructuras, podría considerarse la adopción de medidas tendentes a mejorar la disposición y utilización con un mayor carácter de uso conjunto de nuestros recursos, eliminando duplicidades y reduciendo servicios comunes o funcionales, para conseguir de ese modo una mayor eficiencia.


    251. Desde el punto de vista arquitectónico las infraestructuras deberán incorporar también las novedades tecnológicas y organizativas de las FAS. Así, las instalaciones deberán ser inteligentes, interactivas, multiuso, modulares y conectadas en red.


    252. El cambio climático exigirá una adaptación de las instalaciones al mismo, reduciendo la huella medioambiental y mejorando la eficiencia energética. Habrá que considerar criterios climáticos en el análisis de riesgos y las decisiones de inversión y especificación técnica en las infraestructuras, de tal forma que sean resilientes también a aquél.


    



    15. Interoperabilidad


    



    253. La interoperabilidad corresponde a la última «-I» del MIRADO-I, y es la cualidad o el elemento transversal al resto de componentes (MIRADO) de cada capacidad, para que las mismas puedan operar de forma integrada.


    254. El enfoque cada vez más integral de la seguridad para dar respuestas globales a los desafíos futuros, que serán multilaterales y multidimensionales, demandará unas FAS con una mayor capacidad de interacción entre sí y con otros actores. Será necesario profundizar, en primer lugar, en la acción conjunta en áreas tales como C2, CIS, JISR, ciberdefensa, comunicación estratégica y preparación del personal.


    255. Habrá que buscar, asimismo, una integración combinada más estrecha en operaciones, pero también a través de iniciativas de cooperación en materia de planeamiento de capacidades (tipo Smart Defence, Pooling & Sharing, etc.), formación y adiestramiento, intercambio de información, procedimientos, etc.


    256. Finalmente, las FAS deberán integrar su acción y coordinar sus operaciones con otros instrumentos del Poder del Estado, así como con actores no estales, nacionales o extranjeros, tales como multinacionales, ONG, poblaciones locales, individuos, etc.
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    16. Potenciales áreas de cambio de las FAS para su adaptación al Entorno Operativo 2035


    



    257. Las OISD a las que España pertenece mantendrán capacidades convencionales superiores y una disuasión nuclear efectiva, pero este equilibrio militar favorable no será estático, ya que nuestros potenciales adversarios desarrollarán estrategias asimétricas que eviten la superioridad de las fuerzas convencionales y exploten nuestras potenciales vulnerabilidades, creando las condiciones que retrasen, disuadan o contrarresten la aplicación de las capacidades militares superiores.


    258. Asimismo, cabe esperar que los adversarios potenciales se adapten permanentemente a nuestras capacidades mientras estas evolucionan, con objeto de ir reduciendo la brecha tecnológica y convencional.


    259. Ello debería llevarnos a ir adaptando las nuestras al incierto, complejo, asimétrico y cooperativo entorno operativo del año 2035, por lo que nuestras FAS deberían:


    



    
      	• Mejorar su agilidad estratégica. En un entorno incierto, unas FAS con unidades grandes y poco flexibles que requieran meses para desplegarse no pueden reaccionar suficientemente rápido, ni hacer frente a todos los problemas planteados.


      	• Disminuir la huella logística. Las cadenas de suministro complejas, las plataformas con un alto consumo de combustible y la necesidad de mantenimientos frecuentes y costosos por personal especializado son aspectos contrarios a la agilidad y hacen que las fuerzas sean más vulnerables. Ello exigirá apostar por determinadas tecnologías emergentes.


      	• Optimizar los costes de operación y sostenimiento. La universalización de sistemas, permitiendo la compartición de componentes y el mantenimiento de una gama más amplia de unidades con la misma cantidad de entrenamiento, favorece el ahorro de costes y contribuye a reducir la huella logística.


      	• Optimizar la distribución de los efectivos militares. La realidad demográfica española, la automatización de los procesos, la eficacia de los sistemas de armas, la introducción de sistemas autónomos y la mejora de la supervivencia de los combatientes, así como de los procesos de gestión de personal permitirán el trasvase de efectivos de unas especialidades o categorías a otras.


      	• Mejorar la gestión del talento. La incertidumbre del EO 2035 y la complejidad de las operaciones militares exigirá profesionales con determinación, iniciativa, agilidad, flexibilidad, creatividad y capacidad de adaptación. Será preciso, asimismo, la captación y retención de aquellos que mejor sirvan a los intereses de la Institución, así como facilitar el trasvase de personal a otras instituciones civiles de posibles excedentes.


      	• Apostar por la superioridad tecnológica. Esta, unida a la innovación doctrinal, será clave para garantizar la superioridad en el enfrentamiento. En este sentido será fundamental el desarrollo de una industria nacional de Defensa fuerte, innovadora y sostenible, así como de convenios de colaboración en el seno de las OISD a las que España pertenece y la participación en programas de desarrollo conjunto de equipos y sistemas militares a nivel europeo.


      	• Mejorar las capacidades de vigilancia y análisis. El futuro entorno complejo y cambiante, el gran número de actores involucrados y la dispersión de estos, obligarán a la detección temprana de amenazas a través de la vigilancia permanente y global, lo que exigirá una potenciación de los sistemas JISR, autónomos y no autónomos.


      	• Mejorar las capacidades en los ámbitos ciberespacial, cognitivo y en el espacio ultraterrestre del ámbito aeroespacial. Parece evidente la tendencia progresiva hacia un incremento de amenazas y estrategias no convencionales e híbridas, y hacia una actuación cada vez mayor en la «zona gris» de nuestros potenciales adversarios. Asimismo, el aprovechamiento económico del espacio ultraterrestre y su progresiva militarización exigirá el desarrollo y potenciación de sistemas espaciales.


      	• Mejorar en interoperabilidad, con actores estatales y no estatales, dentro y fuera de nuestras fronteras. La complejidad del entorno, la diversidad de desafíos y la imposibilidad de acometerlos todos ellos de forma autónoma, obligará a adquirir capacidades polivalentes y a adaptar la formación y el adiestramiento del personal para actuar de forma cooperativa. Todo ello sin olvidar que el primer y más importante reto, que aún no ha sido plenamente desarrollado, es alcanzar la plena integración de todas las capacidades de las FAS a nivel conjunto.


      	• Llevar a cabo cambios organizativos y estructurales para implementar las propuestas arriba citadas, realizando, a la vez, una asignación eficiente de todos los recursos asignados (personal, material, financiero y de infraestructura).
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    260. El futuro ya está aquí y el cambio es fundamental para la evolución y el progreso de la sociedad. Las organizaciones que se cierran al cambio están condenadas a desaparecer ante aquellas que introducen innovaciones en los distintos campos de actividad social. Las organizaciones, especialmente cuanto más complejas son, mantienen fuertes resistencias a cambiar para adaptarse a los nuevos retos y entornos. Por ello, los esfuerzos e inversiones (tanto intelectuales como materiales) para fomentar la innovación son fundamentales para triunfar en los nuevos escenarios. Y así es también en el campo de la seguridad y de la defensa, y, más concretamente, en lo militar.


    261. Se necesitan unas FAS adaptadas a los tiempos nuevos. Los próximos años exigirán un esfuerzo intenso y continuo de cambio, que llevará a tomar decisiones valientes e imaginativas en las diferentes áreas del MIRADO-I, para ser más útiles a la sociedad española y, a la vez, más eficaces y eficientes, por lo que se requerirá una lucha decidida contra las vulnerabilidades propias, que supondrá un esfuerzo en la modernización de nuestras FAS, al objeto de evitar una descapitalización de las mismas.


    262. El futuro es desafiante y hay que elegir ya el camino para recorrerlo. El cambio es inevitable; podemos elegir conducirlo, o ser víctimas de él. Nuestros principales socios y aliados ya han iniciado ese camino sin retorno.
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        1 Militar prusiano y uno de los más influyentes historiadores y teóricos de la ciencia militar moderna (1780-1831).
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    ADM Armas de Destrucción Masiva


    AM Fabricación Aditiva (Additive Manufacturing)


    ANL Armamento no Letal
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    CO Contexto Operativo


    CRO Operaciones de Respuesta de Crisis (Crises Response Operations)


    CTNSP Centro para la Tecnología y la Política de Seguridad Nacional (Center for Technology and National Security Policy)


    C2 Mando y Control (Command & Control)


    EDA Agencia Europea de Defensa (European Defense Agency)


    EE.UU. Estados Unidos


    EO Entorno Operativo


    EMP Pulso Electromagnético (Electromagnetic Pulse)


    ESN Estrategia de Seguridad Nacional


    FAS Fuerzas Armadas


    FCSE Fuerzas y Cuerpos de Seguridad del Estado


    GC Guardia Civil


    GPS Sistema de Posicionamiento Global (Global Positioning System)


    HMI Interface Hombre-Máquina (Human-Machine Interface)


    HPM Armas de Micro-Ondas de Alta Potencia (High Power Microwave Weapons)


    IADS Sistema Integrado de Defensa Aérea (Integrated Air Defence System)


    IEEE Instituto Español de Estudios Estratégicos


    IED Artefacto Explosivo Improvisado (Improvised Explosive Device)


    ISR Inteligencia, Vigilancia y Reconocimiento (Intelligence, Surveillance and Reconnaissance)


    JISR Inteligencia, Vigilancia y Reconocimiento Conjunto (Joint Intelligence, Surveillance and Reconnaissance)


    LAR Robot Autónomo Letal (Lethal Autonomous Robotics)


    MINISDEF Ministerio de Defensa


    MIRADO-I Material, Infraestructura, Recurso Humano, Adiestramiento, Doctrina, Organización-Interoperabilidad


    NBQ-E Nuclear, Biológico, Químico-Explosivos


    NBQ-R Nuclear, Biológico, Químico-Radiológico


    NCO Operaciones en Red (Network Centric Operations)


    NDU Universidad de la Defensa Nacional (National Defense University)


    NEO Operaciones de Evacuación de no Combatientes (Non-combatant Evacuation Operation)


    OG Organizaciones Gubernamentales


    OISD Organizaciones Internacionales de Seguridad y Defensa


    ONG Organizaciones no Gubernamentales


    ONU Naciones Unidas


    OSCE Organización para la Seguridad y la Cooperación en Europa


    OTAN Organización del Tratado del Atlántico Norte


    PESCO Cooperación Estructurada Permanente (Permanent Structured Cooperation)


    RFW Armas de Radio-Frecuencia (Radio Frequency Weapons)


    RPAS Sistema Aéreo Pilotado Remotamente (Remotely Piloted Aircraft System)


    SAR Servicio de Búsqueda y Salvamento


    SEOT Sistemas Espaciales de Observación de la Tierra


    TIC Tecnologías de la Información y la Comunicación


    UAV Vehículo Aéreo no Tripulado (Unmanned Aircraft Vehicle)


    UCAV Vehículo Aéreo de Combate no Tripulado (Unmanned Combat Aircraft Vehicle)


    UCO Unidades, Centros y Organismos


    UE Unión Europea


    UGV Vehículo Terrestre no Tripulado (Unmanned Ground Vehicle)


    USV Vehículo de Superficie no Tripulado (Unmanned Surface Vessel or Vehicle)


    UUV Vehículo Subacuático no Tripulado (Unmanned Underwater Vehicle)


    UV Vehículo no Tripulado (Unmanned Vehicle)


    VUCA Volatilidad, Incertidumbre, Complejidad y Ambigüedad (Volatility, Uncertainty, Complexity and Ambiguity)
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