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En 2017 el Centro Superior de Estudios de la
Defensa Nacional (CESEDEN) puso en marcha
el «Programa de Futuros», con el que pretendia
investigar y dar respuesta a las miultiples incog-
nitas que se preveian en el disefo de las Fuerzas
Armadas del siglo XXI. El programa produjo dos
documentos distintos, pero complementarios,
que han contribuido notablemente a despejar

las citadas incégnitas. El Panorama de tenden- “
cias geopoliticas. Horizonte 2040, producido
por el Instituto Espanol de Estudios Estratégicos
(IEEE) y el Entorno operativo 2035, obra del Centro Conjunto de Desarrollo de Conceptos
(CCDCQ), entonces atn en el CESEDEN, han permitido vislumbrar cémo debe ser la evolu-
cion de nuestras FAS para afrontar los retos y desafios de las proximas décadas.

Tras un periodo de tres anos, coincidiendo con el inicio de un nuevo ciclo de planeamiento
militar, se han revisado ambos documentos. Fruto de dicha revision es el presente Entorno
operativo 2035 — 1.2 revision, cuya finalidad principal es el analisis operativo y estratégico
de los entornos de actuacién de las FAS, orientado a definir el marco estratégico militar.

Esta primera revision también ha sido producida por el CCDC, ya enmarcado en la nueva
Division de Desarrollo de la Fuerza del EMACON, vy sigue las pautas de la version anterior,
por lo que no es fruto de un reducido grupo de expertos, sino que, al contrario, es producto
de un proceso ampliamente colaborativo y consultivo, tanto dentro del conjunto de las
FAS como de las fuerzas y cuerpos de seguridad, otras administraciones, empresas y de los
sectores académico y empresarial espafiol, por lo que se puede afirmar que es muestra del
pensamiento estratégico espafol en torno a las materias de seguridad y defensa.

Por ello, quisiera expresar mi agradecimiento a todos los que han participado en este
proceso, contribuyendo a que este documento sea mds completo, realista y probablemente
mas acertado. Las evolutivas formas de accion protagonizadas en el ciberespacio, en el
ambito de la informacién y en el espacio ultraterrestre; los nuevos conceptos de opera-
ciones integradas y el combate en red; el gran impacto de las tecnologias disruptivas y
emergentes y la necesidad de renovar buena parte del equipamiento militar en un entorno
econémico de aumento del gasto militar presentan numerosas oportunidades, al mismo
tiempo que elevan el grado de incertidumbre del entorno operativo futuro, obligando a un
mayor esfuerzo prospectivo para evitar errores en la medida de lo posible.
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En consecuencia, una adecuada prospectiva y una firme y decidida evolucién de la menta-
lidad, la organizacion, las herramientas materiales y las personas que conforman las FAS
se hace cada vez mas necesaria, aunque pueda resultar compleja e incluso traumatica en
alglin aspecto determinado.

Un entorno constantemente cambiante, a un ritmo ademds creciente, obliga a la adap-
tabilidad continua de la Fuerza Conjunta. Tras un debate creativo sobre ese cambio y un
profundo analisis, el objeto de este documento es orientar, a largo plazo, las lineas de
accion en la determinacién del marco estratégico, la reflexion doctrinal, el planeamiento
de capacidades, el desarrollo de conceptos y la preparacién de la fuerza. Pretende ser refe-
rente de un proceso continuo de reflexién y adaptacion hacia un futuro dificil de adivinar,
pero del que muchas de sus tendencias protagonistas ya estan presentes.

Es necesario destacar, no obstante, que la esencia de la guerra no ha cambiado como
tampoco lo hara el constante compromiso de las FAS con el presente y futuro de Espafa.

Con ese fin, tras describir las caracteristicas del entorno operativo futuro y definir los
contextos operativos de actuacion, se presentan las principales caracteristicas que deberan
conformar las FAS futuras, asi como las diez potenciales dreas de cambio de las FAS iden-
tificadas para su adaptacion al Entorno operativo 2035 y dotarse de dichas caracteristicas.
Se pretende asi, con realismo alcanzar una Fuerza integrada en el multidominio, con alta
capacidad de combate, equilibrada, eficaz, viable, sostenible, eficiente, versatil, con alta
capacidad de respuesta, flexible, resiliente, de alta disponibilidad, dotada de movilidad
estratégica, modular, innovadora, adaptable, interoperable, y con gran firmeza moral.

Una Fuerza que, ademas, ha de estar plenamente preparada para una mayor y mas intensa
contribucién al Sistema de Seguridad Nacional, manteniendo su dimensién propia de la
defensa a la vez que potencia los mecanismos de colaboracién y coordinacién con otros
instrumentos de poder del Estado. Todo ello sin olvidar que las Fuerzas Armadas conti-
nuaran siendo en el entorno de 2035 las principales garantes de nuestra soberania, inde-
pendencia, integridad territorial, ordenamiento constitucional, asi como un elemento muy
importante de nuestra relevancia internacional, de nuestro progreso y bienestar y, en defi-
nitiva, de nuestra libertad.

Madrid, a 8 de junio de 2022

EL JEFE DE ESTADO MAYOR DE LA DEFENSA
Almirante general Teodoro E. Lépez Calderén



En un mundo tan cambiante e incierto como el actual, identificar las tendencias globales
en las diferentes areas que conforman el entorno futuro de seguridad es complicado. Cémo
interactden esas tendencias con los intereses nacionales generara contextos con diferentes
grados de conflicto, competencia y cooperacion que modelaran el entorno operativo de
2035.

En un contexto de competencia continua, incluso entre aliados, rearme generalizado, de
friccion permanente con los adversarios en lo que se ha dado en llamar zona gris y de
conflictos hibridos cada vez mas cercanos y probables, incluso en el corazén de Europa,
las FAS continuaran siendo uno de los principales instrumentos de los Estados democra-
ticos para intervenir en los conflictos, garantizando la defensa, protegiendo los intereses
nacionales, contribuyendo a la estabilidad internacional, y proporcionando seguridad y
bienestar a sus ciudadanos.

De este modo las FAS, sin abandonar en modo alguno su razén de ser, que es la defensa
militar de Espafia, participan cada vez mds en la Seguridad Nacional.

Sin embargo, los cambios que se avecinan en los dmbitos de la seguridad y la defensa se
prevén de gran magnitud, ligados en gran parte a un desarrollo tecnolégico revolucionario,
del que solo conocemos en estos momentos sus inicios. Por esa razén la reflexién sobre
los entornos operativos futuros y, en consecuencia, el disefo de las FAS futuras es cada vez
mas necesario, aunque mas dificil.

El objeto de este documento es reflexionar sobre las caracteristicas del Entorno operativo
(EO) 2035, sobre los posibles escenarios o contextos operativos de actuacion de las FAS y
sobre los cambios que deberan afrontar estas para adaptarse con éxito a ese entorno. El EO
2035 proporciona un punto de partida riguroso para el desarrollo del planeamiento militar,
que conforme unas FAS futuras eficaces y que contintien cumpliendo adecuadamente con
su mision.

El documento se ha organizado en tres grandes bloques de contenido. En el primero se
han analizado las caracteristicas del entorno operativo actual, del entorno geopolitico y
social y del entorno militar y de seguridad, sin limitarse a una descripcién de las carac-
teristicas actuales, sino tratando de identificar las tendencias predominantes en cada uno
de ellos.
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El segundo bloque consiste en un analisis de los intereses vitales y estratégicos de Espana.
A continuacion, se definen los contextos operativos (CO) en los que actuaran las FAS para
la salvaguarda de esos intereses. Se han identificado tres CO™:

* Contexto operativo (CO) 1: DE DEFENSA MILITAR (disuasién, vigilancia, prevencion y
respuesta), que es el principal contexto operativo de actuacién®. En él desarrollan las
FAS su misién primordial y encuentran su razén de ser.

¢ Contexto operativo (CO) 2: DE PROYECCION DE ESTABILIDAD EN EL EXTERIOR, en
el que se contribuye, principalmente, junto a nuestros socios y aliados, a la seguridad
internacional y la defensa de los valores universales en el cumplimiento de los compro-
misos adquiridos®.

e Contexto operativo (CO) 3: DE SEGURIDAD Y BIENESTAR DE LOS CIUDADANOS, en el
que se enmarca la contribucién de las FAS con sus capacidades al Sistema de Seguridad
Nacional, proporcionando a los ciudadanos el entorno de seguridad necesario para que
desarrollen su vida en paz y prosperidad*.

El tercer y ultimo bloque de contenido es consecuencia de la reflexion desarrollada en
los dos anteriores. En él, a modo de conclusiones y propuestas, se identifican las carac-
teristicas que deben reunir las FAS de 2035, destacando su viabilidad, sostenibilidad,
eficiencia, capacidad de respuesta, versatilidad, flexibilidad, resiliencia, disponibilidad,
movilidad estratégica, modularidad, capacidad de innovacién, adaptabilidad, interopera-
bilidad y firmeza moral.

Caracteristicas que seran imprescindibles para poder combatir simultdnea e integrada-
mente en los cinco dmbitos de operacién® y asumir las misiones a realizar en el entorno
operativo futuro. Lo que implica la necesidad de afrontar cambios profundos en multiples
areas por lo que, finalmente, se proponen 10 potenciales dreas de cambio en las FAS para
su plena adaptacién al Entorno operativo 2035.

1 Tanto los contextos operativos como las lineas de accién estratégica militar se enmarcan en lo que la
Estrategia de Seguridad Nacional denomina ejes estratégicos del planeamiento estratégico integrado, como
se verd mds adelante.

2 Aunque los contextos operativos representan un concepto mas amplio que las lineas de accidn estratégicas
militares del concepto de empleo de las Fuerzas Armadas 2021 (CEFAS 2021), existe una correspondencia
entre el contexto operativo (CO) 1: DE DEFENSA MILITAR con la linea de accién estratégica militar de
disuasién y defensa.

3 El contexto operativo (CO) 2: DE PROYECCION DE ESTABILIDAD EN EL EXTERIOR se corresponde con la
linea de accion estratégica militar de proyeccion de estabilidad.

4 El contexto operativo (CO) 3: DE SEGURIDAD Y BIENESTAR DE LOS CIUDADANOS se corresponde con la
linea de accioén estratégica militar sobre otras contribuciones a la seguridad.

5 Terrestre, maritimo, aeroespacial, ciberespacial y cognitivo, segtin la (PDC-01 (A).

10



La eleccién del ano 2035 en la primera version del presente documento no fue casual.
Se consideré un horizonte temporal que permitiera una cierta capacidad de prospeccién,
ya que la mayoria de las ideas y circunstancias presentes deberdn estar vigentes en esa
fecha, aunque probablemente variaran en incidencia e intensidad respecto al momento de
redactar este documento.

Por otra parte, un plazo de analisis prospectivo superior a 15 afios se enmarca en lo que
nuestra normativa sobre Planeamiento de la Defensa considera el «largo plazo» para deter-
minar las capacidades que las FAS necesitaran en ese periodo, en funcion de los entornos
estratégicos y operativos previsibles. En consecuencia, una mirada al posible entorno
operativo a 15 afos vista es oportuna, ya que la velocidad del cambio y de la evolucién
del entorno operativo, como consecuencia de la innovacién cientifica y tecnolégica, es de
tal magnitud que probablemente afectara a todos los 6rdenes de la vida, incluido el militar,
de tal modo que mas alla de este plazo la incertidumbre se acentia excesivamente.

En consecuencia, se pretende afrontar la elaboracién de este documento planteando posi-
bles cambios desde la realidad actual hacia ese porvenir préximo, evitando siempre las
aseveraciones dogmadticas. Si algo nos ha ensefiado episodios internacionales recientes
como la pandemia COVID-19, el repliegue de Afganistan y la invasién de Ucrania es que
el cambio en los distintos escenarios puede ser subito y hacia lo desconocido, por lo que
cualquier intento de planteamiento cerrado y magistral puede quedar desmentido y obso-
leto en cualquier momento.

Ademas, la publicacién de la Directiva de Defensa Nacional 2020 (DDN 2020) y la subsi-
guiente Directiva de Politica de Defensa 2020 (DPD 2020) pone en marcha un nuevo ciclo
de planeamiento de la defensa. Por otro lado, la creacion de la Division de Desarrollo de
la Fuerza (DIVDEF) dentro de la estructura del Estado Mayor Conjunto (EMACON), que
incluye al Centro Conjunto de Desarrollo de Conceptos (CCDC), la convierten en el érgano
responsable de liderar el proceso transversal de desarrollo de la Fuerza y el elemento de
trabajo del EMACON en materia de transformacion.

Todas estas circunstancias hacen aconsejable abordar la revisién del Entorno operativo
2035 (EO 2035) mediante un complejo proceso de investigacion y reflexion anticipativa
sobre las posibilidades que los diversos futuros posibles ofrecen. Dicho proceso es un
trabajo prospectivo en el que se busca plantear un estudio sobre el futuro, de caracter
esencialmente estratégico y con una clara aplicabilidad operativa.



Es necesario destacar que el proceso ha sido ampliamente participativo, efectuado en
diversas rondas de consultas a numerosos expertos, civiles y militares, en las diferentes
areas o materias incluidas. De esta forma, el presente documento refleja en buena medida
el pensamiento de las FAS de un modo amplio y transversal.

Se ha contado ademds con expertos ajenos a ellas, procedentes del dmbito industrial,
académico, diplomatico, etc. La vision integral de la Seguridad Nacional, que es un
concepto plenamente vigente y que lo serd ain mds en los afios por venir, ha hecho
aconsejable este planteamiento, que ha enriquecido y mejorado el documento con su
vision desde distintos dngulos y una perspectiva critica muy necesaria. En este sentido, la
Estrategia de Seguridad Nacional de 2021 (ESN 2021) ha sido una referencia de especial
relevancia. Por tanto, desde el punto de vista metodolégico, se han seguido las pautas del
anterior EO 2035.

El objetivo principal del EO 2035 (1.2 revisién) es poder influir positivamente en la prepa-
racion de cara al futuro, asesorando eficazmente en la toma de decisiones sobre el disefio
de unas FAS contribuyentes a la arquitectura de Seguridad Nacional. Ademas, el periodo
que se abre a partir de esta publicacion parte de una situacién de crisis nacional, como
consecuencia del COVID-19 y potenciada por el conflicto de Ucrania, que tendra muy
probablemente consecuencias relevantes para la economia espafiola. No obstante, la inva-
sion rusa ha dado lugar al inicio de un ciclo expansivo de los gastos de defensa, previsible-
mente también en Espafa. Sin embargo, las carencias en cultura y consciencia de defensa,
de las que participa buena parte de la sociedad espafola, incluidas también sus élites,
dificulta a dia de hoy la disponibilidad de una estabilidad presupuestaria que permita el
planeamiento a medio y largo plazo para afrontar los innegables retos y desafios a la segu-
ridad para Espafa en los proximos anos.

En consecuencia, hay que evitar el error en la medida de lo posible. Es imprescindible
acertar en el disefio de la evolucién y adaptacién para conseguir unas FAS mds agiles,

[12]
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versatiles y eficaces. Una dimension adecuada, organizacién y sostenibilidad, permitird
afrontar los posibles desafios futuros, entre los que es necesario destacar el incremento de
acciones hostiles en la denominada zona gris y los conflictos en la frontera este de la UE,
que probablemente van a provocar una redefinicién profunda de la arquitectura de segu-
ridad europea. Si no es asi, caeremos en el error de estar preparados para la pasada guerra,
pero no para la siguiente, como parece deducirse del pobre desempefo ruso en Ucrania.
Los conflictos y desafios a la seguridad de hoy ya se plantean en términos muy distintos a
los del pasado mas reciente.

Un segundo objetivo de este documento, también de gran relevancia, es contribuir a la
difusion de la cultura y consciencia de defensa, presentando a la sociedad los desafios y
amenazas que podrian poner en riesgo su estabilidad y bienestar. Todo ello con el propé-
sito de mostrar el camino de adaptacién de unas FAS que garanticen la necesaria, impor-
tante y legitima proteccion de nuestros intereses nacionales.

En cuanto a la estructura del documento se ha mantenido la previamente existente, pues se
considera plenamente vigente. De este modo el ndcleo principal del trabajo se ha estruc-
turado en tres capitulos:

En el capitulo 1, «Factores determinantes del entorno operativo 2035», se definen las carac-
teristicas clave que conformaran el entorno operativo en 2035. Es decir, el escenario en el
que previsiblemente se desarrollaran las acciones de las FAS. Es cierto que muchos de los
factores estan ya presentes y pueden parecer poco novedosos, pero nos encontramos muy
probablemente en el inicio de un ciclo de cambio respecto a los escenarios del pasado,
en el que la tendencia dominante serd el incremento y la intensificacion de los factores
ya presentes. Aunque siempre es posible la aparicion o desarrollos acelerados de ciertas
tecnologias disruptivas, que se consideran el principal motor de cambio potencial respecto
a lo contemplado en el capitulo.

El contenido del mismo toma como referencia el documento Panorama de tendencias
geopoliticas horizonte 2040 (1.* revisién), del Instituto Espafol de Estudios Estratégicos
(IEEE), del mismo modo que en su primera edicién. La 1.% revision tanto del Horizonte 2040
como del Entorno operativo 2035 se ha abordado de forma paralela, en continua coordi-
nacion. De este modo se trata de realizar una transferencia sinérgica y coherente desde el
nivel politico-estratégico al estratégico-militar, para permitir una explotacioén certera en el
ambito operativo conjunto de las conclusiones obtenidas.

En el capitulo 2, «Contextos operativos de actuacion de las FAS», se describen aquellos
ambitos de actuacién en los que las FAS muy probablemente operardn en 2035 para
proteger y garantizar los intereses nacionales. Se consideran tres contextos:

e CO 1 de defensa militar®: en el que las FAS encuentran su razén de ser. Su mision se
ejecuta a través de la disuasion, la vigilancia, la prevencion y la respuesta, incluso
mediante combates generalizados de alta intensidad si fuera necesario. En este
contexto se enmarcan las operaciones de reaccién contra agresiones o amenazas; las

6 El contexto operativo 1 se alinea con el primer eje (protege) de la ESN y con lo establecido en el capitulo |
de la LO 5/2005, de 17 de noviembre, de la Defensa Nacional.
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operaciones permanentes de cardcter disuasorio y preventivo, a través de miltiples
actividades de vigilancia, seguridad y control de los espacios terrestres, maritimos y
aéreos de soberania e interés nacional; y las operaciones en el ciberespacio, el espacio
ultraterrestre y el dmbito cognitivo, mas recientes, pero ya irrenunciables. Su desarrollo
es diario y con caracter permanente (24/7) y se ejecutan en el espacio de soberania
nacional y en las zonas préximas necesarias para asegurar su eficacia, asi como en los
espacios comunes y transversales que las nuevas tecnologias han creado.

Es el contexto mds exigente pues puede llegar a comprometer la capacidad total de las
FAS en dichas operaciones de combate generalizado de alta intensidad, en el que las
fuerzas empenadas pueden llegar a ser de gran entidad y con un ritmo de las opera-
ciones dindmico que consuma gran cantidad de recursos.

e CO 2 de proyeccion de estabilidad en el exterior’: en el que, a través de operaciones de
apoyo a la paz y ayuda humanitaria, de estabilizacién y apoyo al desarrollo o, llegado
el caso, de defensa colectiva, las FAS defienden nuestros intereses nacionales fuera
de nuestras fronteras. Normalmente por medio de un multilateralismo estructurado
por las organizaciones internacionales proveedoras de seguridad, o bien mediante la
integracion en coaliciones internacionales de caracter temporal o mediante acuerdos
alcanzados bilateralmente con distintas naciones.

e CO 3 de seguridad y bienestar de los ciudadanos®: en el que las FAS desarrollan su
mision a través de la cooperacion con otras instituciones del Estado para contribuir
a la seguridad integral de Espafna. Sus campos de accién son diversos, como la lucha
contra el terrorismo internacional, el crimen organizado, la proteccion de infraestruc-
turas criticas, la defensa frente a ciberataques, las actuaciones en emergencias y catds-
trofes, procedentes o no de acciones hostiles, operaciones de extraccién de personal
no combatiente de localizaciones fuera de territorio nacional, etc. También incluye
la contribucién de las FAS a la accién del Estado, en materias como proteccion civil,
apoyo a actividades cientificas, vigilancia aduanera, etc. La pandemia COVID-19 no
ha hecho sino reforzar la tendencia preexistente de impulsar una mayor contribucién
de las FAS a la seguridad integral del Estado para, a peticién de las autoridades compe-
tentes, actuar en este entorno con mas frecuencia e intensidad.

En el capitulo 3, «<Evolucion y adaptacion de las FAS al entorno operativo 2035», se analizan
las implicaciones de cambio para las FAS, para que estas afronten con mayores probabi-
lidades de éxito los desafios del futuro entorno operativo. En ese entorno cambiante a
creciente velocidad, es necesario plantear, desde la ambicion, pero también el realismo,
las adaptaciones necesarias de la herramienta militar. Para ello se incluyen potenciales
areas de cambio en cuanto al personal, el material, la tecnologia y las infraestructuras, pero
también en areas claves como el liderazgo, la ensefianza y formacion y, en definitiva, el
pensamiento estratégico y militar que ha de guiar las actuaciones futuras de las FAS.

7 El contexto operativo 2 se alinea con el tercer eje (participa) de la ESN y con lo establecido en el capitulo Il
de la LO 5/2005, de 17 de noviembre, de la Defensa Nacional.

8 El contexto operativo 3 se alinea con el segundo eje (promueve) de la ESN y con lo establecido en el capi-
tulo V de la LO 5/2005, de 17 de noviembre, de la Defensa Nacional.

14



Introduccioén

Por dltimo, hay que destacar que este EO 2035 no es un producto que pueda considerarse
definitivo, sino que estara abierto a un continuo proceso de revision y actualizacién, esta-
blecido periédicamente. A este respecto, esta en estudio la prolongacion de la duracién del
ciclo prospectivo que tiene como producto el EO 2035, con una posible transicién desde
los 3 afos actuales a un ciclo de 6 afos, coincidiendo su publicacion con el ano anterior al
inicio de un nuevo ciclo de planeamiento militar. Consecuentemente, la siguiente version
prolongaria un horizonte prospectivo mas alla de 2040.

No obstante, siempre que las circunstancias lo aconsejen o se produzcan variaciones signi-
ficativas o disrupciones en el entorno politico-militar, se procedera a nuevas revisiones
para incorporar aquellas ideas y conceptos que determinen cambios en el entorno opera-
tivo futuro y, asi, mantener activo el proceso de adaptacion continua de las FAS.
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CAPITULO 1

Factores determinantes del Entorno
Operativo 2035

Definicion del Entorno Operativo

[01]

[02]

El planeamiento de la defensa pretende disefar la Fuerza Conjunta y obtener las
capacidades necesarias para alcanzar los objetivos establecidos en la politica de
defensa y poder hacer frente a escenarios de operaciones futuros. Este propésito im-
plica proyectar unas FAS eficaces y obtener los recursos humanos y materiales para
hacerlas realidad y sostenerlas. Dicho disefio debe partir del conocimiento de los
escenarios en los que ha de desarrollar su labor y de las misiones a las que se ha de
enfrentar, asi como de las capacidades que aporten las nuevas tecnologias.

Se entiende por entorno operativo el «conjunto de condiciones, circunstancias e
influencias, fijas y variables, que afectan al empleo de las capacidades y a la toma
de decisiones, en relaciéon con la operacién. El entorno evoluciona con la intensi-
dad y la rapidez con que lo hacen dichas condiciones, circunstancias o influencias»
(Glosario de terminologia de uso conjunto PDC-00).

R
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Se trata en consecuencia de un conjunto complejo de actores, las interrelaciones
entre ellos, las estrategias aplicadas por los citados actores, los ambitos en los que
se desarrollan las operaciones, las capacidades y medios propios y ajenos, ademas
de los retos y oportunidades que surgen como consecuencia de los objetivos a al-
canzar por la Fuerza Conjunta. A esto se anaden otras variables globales, regionales
y locales, como el contexto politico y la opinién publica, que condicionan la forma
en que deben operar las FAS en un momento determinado. Estas condiciones son
cambiantes con el tiempo, lo que dificulta su analisis y comprension.

El analisis riguroso del entorno operativo proporciona al
comandante un conocimiento global y detallado de la situacion, le
facilita una acertada y oportuna toma de decisiones, asi como la
comprension de sus potenciales efectos y consecuencias

Caracteristicas del Entorno Operativo 2035
Los mas recientes documentos de caracter prospectivo, tanto nacionales como fora-

neos, insisten en que la principal caracteristica del entorno es el conocido como
VUCA?’. Tendencia que unanimemente se considera en fase de incremento.

Entorno VUCA

El cuadro siguiente presenta un resumen de las caracteristicas de dicho entorno:

CUadroMSENTONOSIVUCA

Caracteristicas Efectos Se requiere
* Naturaleza del cambio * Dificulta identificacion de ;
Volatilidad * Velocidad del cambio tendencias y patrones VISION
* Dindmica del cambio * Genera inestabilidad
* Impredecibilidad Dificulta la anticipacion de §
Incertidumbre * Desconocimiento de los * Riesgos y amenazas COMPRENSION
resultados * Oportunidades
oo * Multiplicidad de causas Dificulta la toma de
Complejldad * Interrelacién de factores decisiones CLARIDAD
o o * Multiplicidad de Desconocimiento de la
Amblguedad interpretaciones situacion AGILIDAD

9 VUCA: Volatility, Uncertainty, Complexity and Ambiguity. Actualmente existen otros modelos evolucionados
del VUCA, como BANI (Brittle, Anxious, Nonlinear, Incomprehensible) o VI2RCA2S (volatilidad, incertidum-
bre, inmediatez, ruido —informativo—, complejidad, ambigiiedad, aceleracion y simultaneidad —de dispa-
ridades—), pero en este documento mantendremos el modelo VUCA por coherencia con otros documentos
estratégicos en vigor.
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Factores determinantes del Entorno Operativo 2035

Si una de las principales herramientas de la prospectiva es el analisis y proyeccién
en el futuro de las tendencias, la volatilidad dificulta enormemente este analisis. Los
cambios continuos a una velocidad creciente, junto a la aparicién cada vez mas fre-
cuente de sucesos sorpresivos y de gran impacto y las capacidades de las tecnologias
emergentes y disruptivas, dificultan la identificacion de tendencias o patrones. Por
tanto, vivimos tiempos en los que «lo establecido» tiene una vigencia cada vez mas
breve. Esta tendencia parece acelerarse, por lo que una correcta comprensién de los
patrones de cambio relevantes en el drea de la seguridad, aunque imprescindible, no
garantiza la disposicién de una organizacién o unas capacidades idéneas para cada
operacion futura de las FAS.

La aparicion cada vez mas frecuente de sucesos sorpresivos y de
gran impacto dificulta la identificacion de tendencias o patrones

Por otro lado, la escasa certeza en los acontecimientos por venir provoca un entorno
de incertidumbre. Existen diversas situaciones que, al encontrarse en su fase inicial
de desarrollo, dificultan su comprensién para valorar un impacto futuro. Entre ellas
podriamos enumerar la crisis existencial de la UE y, en consecuencia, su necesaria
evolucion a corto plazo, las nuevas tendencias en la OTAN, el impacto a medio plazo
de la guerra de Ucrania, el resurgimiento de populismos y nacionalismos, el uso de
los medios de comunicaciéon masivos y globales como arma, el incremento de las ac-
ciones hostiles en la zona gris, la inteligencia artificial u otras tecnologias emergentes
y disruptivas. Esta realidad hace de la anticipacién necesaria en el planeamiento y
ejecucion de las operaciones un reto no exento de riesgos.

Por tanto, aunque dicha anticipacién sea el paradigma por perseguir, es necesario ser
consciente de que parte de las actuaciones futuras de las FAS lo serdn con caracter
reactivo.
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La complejidad del entorno viene dada por el nimero de factores que intervienen y
la relacion entre ellos. Antano, cada factor interviniente era mas facilmente localiza-
ble, conociendo el origen de la amenaza y su posible intensidad. Sin embargo, ese
esquema ha sido superado por un espectro 360° y multidimensional, donde muchos
de los factores que participan no son direccionales sino envolventes, transversales, no
lineales y relacionados entre si. En este sentido, la aplicacion de posibles soluciones
a los problemas no serd unica ni unidireccional, sino permanentemente integrada en
el marco de operaciones multidominio.

En consecuencia, el desarrollo de herramientas y metodologias que permitan obte-
ner mayor claridad y una mejor aproximacion sistémica a los problemas sera impres-
cindible para la toma de decisiones.

La anticipacion necesaria en el planeamiento y ejecucion de las
operaciones constituye un reto no exento de riesgos

La dificil identificacion de las cadenas causa-efecto y de la autoria del agresor pro-
porciona grandes dosis de ambigiiedad. La dificil trazabilidad de la autoria de las
agresiones, sobre todo en los dmbitos ciberespacial y cognitivo, dificultara la res-
puesta ante actores que buscaran explotar esta debilidad. La agilidad necesaria para
adaptarse a este tipo de situaciones confusas determinard, no solo la forma de actua-
cién de las FAS, sino su organizacion futura y las aptitudes 6ptimas de sus miembros,
exigiendo una conduccioén agil en todos los niveles.

Entorno geopolitico y social

En este apartado la principal referencia es el Panorama de tendencias geopoliticas
horizonte 2040 (1.% revision)'®, por lo que se muestran de forma simplificada aque-
llos rasgos que mds directamente pueden afectar al entorno operativo futuro.

Tras la bipolaridad de la posguerra mundial, el mundo unipolar liderado por Estados
Unidos ha llegado a su fin. La aproximacion pragmadtica estadounidense a las cues-
tiones relacionadas con la energia ha permitido y favorecido su retraimiento estraté-
gico, tanto por su dindmica interna como por la aparicién o resurgimiento de otros
actores globales. Uno de sus efectos es la progresiva disminucion de sus efectivos
militares fuera de sus fronteras, creando vacios relativos de seguridad, que son rapi-
damente ocupados por otros paises o grupos armados.

La diferencia de intereses entre Europa y Estados Unidos se une a una creciente com-
peticiébn empresarial, econémica y geopolitica norteamericana con China, mientras
que la rivalidad con Rusia, a pesar de la guerra de Ucrania, es probablemente secun-
daria. Por otro lado, el desencanto y la desconfianza estadounidense por lo que con-
sidera una débil aportacion europea en materia de defensa es cada vez mds intensa,

10 Instituto Espanol de Estudios Estratégicos. (2021). Panorama de tendencias geopoliticas horizonte 2040 (1.%
revision). Madrid, Ministerio de Defensa.
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a pesar de las recientes perspectivas europeas de refuerzo del gasto militar. En con-
secuencia, aunque Estados Unidos seguird siendo el lider de Occidente, su nivel
de implicacién presenta, desde una éptica europea, una mayor incertidumbre, que
parece acentuarse tras la finalizacién de la intervencion en Afganistan, acentuado
por el creciente interés estadounidense hacia el Pacifico.

Aunque Estados Unidos seguira siendo el lider indiscutible
de Occidente, su nivel de implicacion presenta una mayor
incertidumbre que antano

ESPARA

& 13 EL Pais mas aTacapo

Nos encontramos por tanto en un mundo multipolar con cierta tendencia nuevamen-
te a la formacion de dos bloques en competencia, protagonizado en distinta magni-
tud por Estados Unidos, China, la Unién Europea y Rusia, a los que se irdn uniendo
otros polos como India, Brasil o incluso Turquia e Indonesia, siempre que sean ca-
paces de evolucionar hacia escenarios internos de mayor estabilidad y prosperidad.

Junto a ellos, no se debe descartar el protagonismo de los actores no estatales. Tras
haber sido eliminado el pseudoestado yihadista de Daesh en Oriente Medio como
el principal foco dinamizador del terrorismo internacional, sin embargo Daesh con-
tinda instalado en el Sahel y es posible que pretenda expandirse de nuevo a otras
zonas en Asia Central o el Sudeste Asiatico. Sin olvidar que la recuperacién del
poder taliban en Afganistan puede suponer un nuevo impulso al citado yihadismo
internacional, protagonizado por el citado Dédesh, Al Qaeda o sus miltiples filiales
de cardcter regional.
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Daéesh continda instalado en el Sahel y es posible que pretenda
expandirse de nuevo a otras zonas en Asia Central o el Sudeste Asidtico

La disputa por el liderazgo entre Estados Unidos y China es evidente, con tendencia
a la aplicacién de politicas proteccionistas en momentos de crisis. Esta rivalidad
centrada en lo comercial, tecnolégico y econémico tiene cada vez una mayor di-
mension en el drea de seguridad. Aunque el ascenso de China cree las condiciones
para una «trampa de Tucidides»'', no es probable que su cambio de statu quo en
el entorno internacional se materialice en un conflicto abierto con Estados Unidos.
Ahora bien, a corto plazo si que es probable su influencia en conflictos locales o
regionales e incluso en la conformacién de dos bloques tecnoldgicos diferenciados,
capitaneados por cada superpotencia respectivamente.

En el caso de China su pujanza econémica y su potencial demografico han hecho
del pais una gran potencia global en un plazo asombrosamente breve. Se prevé que
su economia sea la primera mundial en las préximas décadas, superando a la nor-
teamericana. Ambas circunstancias hacen de China un actor geopolitico de primera
magnitud, con intereses globales de seguridad.

China ha sido tradicionalmente cuidadosa, basando su estrategia en un expansio-
nismo comercial y financiero. Sin embargo, la tendencia actual muestra una mayor
asertividad en la defensa de sus politicas e intereses, en un entorno de simbiosis
empresas-Estado. Esta evolucion, junto con la potenciacién y modernizacion de sus
capacidades militares, es un hecho portador de futuro que debe observarse atenta-
mente, ya que China se ha convertido en el competidor estratégico de referencia
para Occidente.

La tendencia actual de China muestra una mayor asertividad en la
defensa de sus politicas e intereses

Por su parte, Rusia ha sabido ocupar parcialmente el vacio estratégico causado por
la voluntaria retraccion norteamericana, especialmente en el Mediterraneo Oriental,
Oriente Medio y Africa. Ademds, gané prestigio internacional al contribuir decisi-
vamente a la derrota del yihadismo internacional en Siria. Sin embargo, su invasion
de Ucrania ha truncado, al menos temporalmente, este proceso, con un gran dafo
reputacional para Rusia. Por tanto, hay una gran incertidumbre acerca del futuro
papel de Rusia en la arquitectura de seguridad internacional, que dependerd en gran
medida en el resultado final y el modo con el que se concluya la guerra de Ucrania.

Sin embargo, pese a esta temporal recuperacién en su capacidad de influencia, al
menos hasta la invasién de Ucrania, la situaciéon econoémica de Rusia, seriamente

11 El término se refiere a la posibilidad de que estalle la guerra cuando una potencia emergente amenaza la
posicion consolidada de liderazgo mundial de otra.
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dafiada por las sanciones econémicas, y dependiente principalmente del comercio
internacional de hidrocarburos afectado por dichas sanciones, le impide ser un actor
global. Aunque las posibilidades que presenta su influencia en el Artico le podrian
dar mayor relevancia futura, el alto nivel de ambicion rusa respecto al restableci-
miento de su tradicional colchén estratégico, principalmente Ucrania, Bielorrusia y
el Caucaso, que le ha llevado incluso a desencadenar una guerra de gran magnitud,
ha desencadenado una profunda crisis, que dificulta sobremanera su entendimiento
con los paises integrantes tanto de OTAN como de la UE.

La fragil situacién econémica rusa coadyuva a su motivacion por la explotacion
de nuevas tecnologias para la defensa de sus intereses, sobre todo en los dmbitos
de operacién ciberespacial y cognitivo, en los que manifiesta una activa asertivi-
dad. El pobre desempeio convencional ruso en Ucrania probablemente incremente
esta tendencia en los préximos anos, en los que Rusia habra de recomponer dicho
potencial convencional ante las graves pérdidas sufridas. Ademas, su friccién con
Occidente la acercan atin mas a China mediante una alianza estratégica que poten-
cie las capacidades de ambas naciones, incluso en escenarios donde la presencia de
ambas es reciente y relevante, como es el caso de Africa.
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El progresivo desenganche europeo de los productos energéticos rusos, que tendran
a China como su principal destinatario, no hara sino reforzar esta tendencia, supedi-
tando en gran medida el futuro de Rusia a esta alianza con China, convirtiéndola en
una potencia subsidiaria en cierta medida.

Por su parte, en la Unién Europea coexisten tres tendencias divergentes. La primera
es consecuencia del Brexit, que muestra un posible camino a paises descontentos
con lo que consideran intromisiones de las instituciones comunitarias en sus asuntos
internos soberanos.

La segunda es contraria a la ante-
rior, al considerar la salida del Reino
Unido como una oportunidad para
avanzar decisivamente en cuestiones
que habian quedado relegadas por la
postura tradicional britdnica. El area
de seguridad y defensa es quizas la
mas importante en este sentido. Son
de esperar avances en los préximos
afos en materia de defensa, que ya
se vislumbran en la Estrategia Global
Europea de 2016 y parecen acelerar-
se en la Brdjula Estratégica de 2022,
donde se insiste en la necesidad de
una mayor credibilidad de la defensa
europea para garantizar la consecu-
cién de sus intereses, principalmente en su entorno cercano. El Concepto Estratégico
de la OTAN de 2022 supone un impulso a la relacién entre la OTAN y la UE en ma-
teria de defensa, profundizando en su complementariedad. El conflicto en Ucrania
parece reafirmar esta opcién, que si bien se impone actualmente es necesario con-
solidar a un mas largo plazo, dadas las diferencias entre algunos de sus miembros,
cuando la crisis de Ucrania se haya superado y la opinién publica europea se centre
en cuestiones distintas a la seguridad.

La salida del Reino Unido de la UE es una oportunidad historica
para avanzar decisivamente en el drea de seguridad y defensa

Sin embargo, en la UE conviven paises con distintos intereses, distintas concepcio-
nes estratégicas y una diferente percepcién de la amenaza, unos focalizados hacia el
Este mientras que otros lo estan hacia el Sur. La guerra de Ucrania ha puesto el foco
en el Este de un modo casi exclusivo, aunque la existencia de diferencias de criterio
acerca de cémo afrontar el desafio ruso sean evidentes, a pesar de que la amenaza
rusa puede materializarse también desde el flanco Sur, dada su influencia en Africa.
En consecuencia, uno de los grandes retos de la construccion de una seguridad co-
mun europea creible y auténoma sera la armonizacién entre ambas tendencias.
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Un factor esencial en la construccion de la seguridad europea es una mayor impli-
cacion de la poblacién, con el desarrollo de una mentalidad mds asertiva en defensa
de sus intereses y valores, y una mayor consciencia de los sacrificios que una defensa
eficaz conlleva frente a una multitud de riesgos y amenazas.

Precisamente el conflicto de Ucrania ha sido el principal impulsor para que diver-
sas naciones se replanteen la concepcion de su seguridad, abandonando tradicio-
nales posiciones de neutralidad o no participacién en materia de defensa. Uno de
los principales factores que ha propiciado esta situacién ha sido el impacto que
sobre la opinién publica ha causado un conflicto de alta intensidad en el corazén
de Europa.

Por dGltimo, la tercera tendencia es el creciente euroescepticismo de buena parte
de sus ciudadanos. Mientras que la mayoria de los gobiernos y las élites naciona-
les apuestan por el multilateralismo como opcién estratégica, como es el caso de
Espana, se producen fuertes criticas contra el proceso de globalizacién, incluida su
vertiente de seguridad, que se acenttan en situaciones de crisis como la econémica
de 2008, la producida por el COVID-19 o la guerra de Ucrania.

El multilateralismo como opcion estratégica esta en una
profunda crisis

La frustracion de parte de la sociedad fortalece a fuerzas politicas antieuropeistas,
tendentes a la renacionalizacion de la gestion de las situaciones de crisis, tanto eco-
némicas como de seguridad. El resultado es un debilitamiento de la Unién que difi-
culta una mayor coherencia y credibilidad.

Como factor especifico, la creciente existencia de guetos culturales, religiosos y so-
ciales en numerosos paises europeos son potenciadores del resurgimiento de radi-
calismos politicos. Estos, si aumentan en dimension o intensidad, pueden ocasionar
conflictos sociales que amenacen incluso con desbordar las capacidades de las fuer-
zas policiales.

Se puede concluir que Europa, cuyo peso en la escena internacional ha disminuido,
se encuentra en crisis, que ha sido definida como existencial por la Estrategia Global
de la UE. Desplazada del eje mundial de la influencia, al menos hasta que el proyec-
to europeo no se consolide, se enfrenta al resurgir del nacionalismo y la polarizacién
creciente de las tendencias politicas, junto a una evolucién demografica que pone
en riesgo los logros de pasadas décadas.

Sin embargo, las naciones europeas son conscientes de que, aisladas, serfan cada
vez mas irrelevantes y vulnerables en el contexto internacional. La creciente ame-
naza rusa ha incrementado esta percepcion, que puede favorecer un refuerzo de la
politica comunitaria en materia de seguridad que ya estd en marcha, pero que habra
de conservar su impulso en los proximos anos.
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Europa esta compuesta de naciones que, aisladas, serian cada vez
mas irrelevantes y vulnerables en el contexto internacional

Paralelamente, el estable sistema internacional surgido tras la Il Guerra Mundial, dic-
tando leyes de alcance internacional y creando distintos niveles de organizaciones
internacionales, de caracter politico, judicial o de seguridad, se ha fragmentado y
perdido credibilidad.

El anquilosamiento del Consejo de Seguridad de la Organizacién de las Naciones
Unidas, que mantiene los mismos mecanismos de decisién desde su fundacion, es
probablemente la principal causa de la pérdida de influencia de Naciones Unidas.
Actores de gran relevancia mundial, como la UE, Japdn, la India, la Unién Africana,
las naciones arabes o las iberoamericanas, sin puestos permanentes en el Consejo,
se sienten crecientemente desvinculados de sus decisiones, ajenas frecuentemente
a sus intereses.

Si no se producen modificaciones sustanciales de los mecanismos de decision,
Naciones Unidas, como fuente principal de legitimidad en materia de seguridad
internacional, puede seguir en un futuro la misma senda de irrelevancia que la
Sociedad de Naciones en los afos 30 del pasado siglo. La crisis en Ucrania ha evi-
denciado en gran medida esta situacién, con una marcada irrelevancia de Naciones
Unidas en su gestion.

La consecuencia es que el multilateralismo, deseable como herramienta principal
de prevencion y resolucion de conflictos, estd dando paso a enfoques regionales,
bilaterales o a coaliciones ad hoc. La tendencia a una nueva militarizacién y al uso
coercitivo de herramientas econémicas significa el retorno al uso del hardpower en
las disputas internacionales, frente a la accién diplomatica y la sujecion a las institu-
ciones internacionales.

Hay una tendencia muy marcada a una nueva militarizacion y
al uso coercitivo de herramientas econémicas frente a la accion
diplomatica y la sujecion a las instituciones internacionales

En este marco se detecta una intensificacion de la competencia entre Estados. Esta
se favorece por la posibilidad del empleo continuado de tecnologias ofensivas, con
menor potencial de producir una escalada militar que la tradicional confrontacion
convencional, operando mediante el empleo de estrategias hibridas en la denomi-
nada zona gris del conflicto. Pero ademas de los Estados, irrumpen otros elementos
a tener muy en cuenta en la seguridad futura, dado su poder de influencia social y
econoémico. Los actores no estatales, principalmente el terrorismo y el crimen orga-
nizado, y desde otra perspectiva, macroempresas con grandes intereses econémicos
globales, son claros ejemplos.
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En el escenario descrito influye significativamente el abaratamiento de los sistemas
ofensivos capaces de producir danos relevantes. La exclusividad de los Estados para
dotarse de elementos militares de gran capacidad ha de convivir con mecanismos
no convencionales de agresién e influencia en los ambitos ciberespacial y cognitivo,
junto con armas de bajo coste y alta efectividad. Estos mecanismos, mas sencillos,
econoémicos y disponibles pueden causar efectos de gran intensidad.

Los mecanismos de agresion e influencia en los ambitos
ciberespacial y cognitivo pueden causar efectos de gran intensidad

Esta posibilidad se ve reforzada por el retraso de las adaptaciones legales y normati-
vas a los avances tecnolégicos. Su ritmo de evolucién esta superando a los procesos
legislativos y normativos que regulan su actuacién. En el ambito de la seguridad esto
es especialmente cierto en lo relativo a actuaciones hostiles en los ambitos de ope-
racion ciberespacial y cognitivo, especialmente por la dificultad de aplicar nuestras
leyes y normas nacionales sobre unos actores tecnolégicos ubicados fuera del terri-
torio nacional. Lagunas legales similares pueden influir también en el futuro uso de
la inteligencia artificial, la robética y otras tecnologias.

Como consecuencia de los citados avances, la tendencia actual es el surgimien-
to de una sociedad virtual, transversal y deslocalizada que, bajo circunstancias de
crisis especialmente graves, puede llegar a ser antisistema e ingobernable. La inter-
conexion global es una auténtica revolucion cultural, con grandes avances, pero
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[42]

[431]

[44]

también con innegables riesgos para la estabilidad y cohesién de las sociedades tal
y como las conocemos.

Valores e intereses nacionales que tienen una relacion directa con la seguridad, como
es el caso del patriotismo, la lealtad a las instituciones nacionales o la consciencia
de un bien y fin comun, se encuentran cuestionados por su revision y sustituciéon por
otros de caracter transversal y transnacional. Por ende, se producen fracturas internas
que crean burbujas sociales en torno a ideas que pueden friccionar entre si o con el
conjunto de la sociedad, desalinedndose de las politicas y los intereses nacionales.

Esta transferencia de valores supone un posible debilitamiento de la cohesién social.
La sociedad, sometida a la accién ofensiva por parte de distintos adversarios que
manipulan valores o el desempeno de las autoridades nacionales, puede caer en la
desestabilizacion y el enfrentamiento interno.

El surgimiento de una sociedad virtual, transversal y deslocalizada
debilita el concepto de Estado nacion. La transferencia de valores
de lo nacional a lo transversal y transnacional acrecienta el
debilitamiento de la cohesion de la nacion

De este modo, regimenes autoritarios o actores no estatales promueven el descrédito
de las sociedades democraticas que, por su propia naturaleza, presentan una débil
defensa ante este tipo de agresion.

(28]
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Como contrapartida, compromisos internacionales igualmente transversales consi-
guen un amplio consenso, como el adquirido en 2015 por 193 paises respecto a los
conocidos como Objetivos de Desarrollo Sostenible (ODS). Iniciativas como esta
contribuyen a revitalizar el multilateralismo, contrarrestando la tendencia a la rena-
cionalizacion de la solucién a los problemas globales. Obviamente, la Agenda 2030
de Naciones Unidas es muy ambiciosa, pero avances significativos en las proximas
décadas a nivel mundial en los 17 ODS podrian suponer una mejora significativa en
la seguridad global.

Entorno militar y de seguridad

La historia de las fuerzas armadas ha sufrido numerosos vaivenes. En la actualidad y
en la proyeccién de un futuro cercano, las fuerzas regulares que ejercen el monopo-
lio de la fuerza, como continuacion de la politica de los Estados, pueden perder par-
cialmente ese protagonismo en beneficio de grupos armados no estatales, el crimen
organizado o incluso compaiias privadas militares o de seguridad.

En primer lugar, porque dichos Estados, influidos por la evolucién del pensamiento
de su poblacioén, renuncian cada vez mds a la utilizacion de las capacidades letales
que sus FAS les proporcionan para la consecucion de sus objetivos. En contrapartida,
se percibe un aumento del uso de herramientas diferentes para la solucién de las
disputas internacionales, como las sanciones econémicas, el aporte de armamento
a terceros, la limitacién de movimientos o la persecucion judicial de personas inte-
grantes de determinados regimenes.

En consecuencia, la combinacién didlogo-disuasion es hoy un pilar esencial en la
construccién de la estabilidad y las relaciones internacionales. Sin embargo, como
queda patente en el caso de la invasiéon de Ucrania por Rusia, algunos Estados con-
templan adn el empleo de la herramienta militar dentro de una concepcion cldsica
de la geopolitica y la geoestrategia, llegando a la guerra de alta intensidad, mientras
que el resto la contempla con grandes reservas y limitaciones.

Algunos Estados contemplan atin el uso de la herramienta
militar dentro de una concepcion clasica de la geopolitica y la
geoestrategia

Por otra parte, hay que tener en cuenta lo que algunos autores han definido como
lawfare, que consiste en la utilizacion de las leyes, usos y costumbres de los paises
mas garantistas en contra de ellos mismos, por parte de actores que en modo alguno
respetan dichas leyes. Esto puede ser un factor de debilidad en la combinacién dia-
logo-disuasion.

Numerosas naciones construyen y sostienen unas fuerzas armadas potentes y capa-
ces para ejercer una disuasion eficaz. Pero si su legislacion estatal limitara excesiva-
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mente su utilizacién y la voluntad politica del empleo de las capacidades militares
fuera demasiado reticente, constituiria una fragilidad estructural que podria debilitar
su capacidad de disuasion.

La disuasion puede debilitarse por una legislacion excesivamente
garantista y una voluntad politica demasiado reticente al empleo de
las capacidades militares

Ha de tenerse en cuenta también el mayor protagonismo de ciertos actores no esta-
tales, al margen de las leyes y usos internacionales, que han ido cubriendo los vacios
estratégicos dejados por la no utilizacién, o limitacién, de la herramienta militar. De
este modo, muchos de los conflictos recientes y actuales presentan como actores
protagonistas a entidades tales como milicias tribales, narcoguerrillas, grupos terro-
ristas, companias militares privadas o de seguridad, etc.

No obstante, el balance militar convencional sigue siendo un factor determinante en
el panorama internacional. La superioridad convencional occidental atiin se mantie-
ne, aunque la brecha entre sus capacidades militares y las de otros actores globales
o regionales disminuye.
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Esa desventaja lleva a dichos actores a focalizarse con intensidad en mecanis-
mos asimétricos de confrontacién, con el objetivo de compensar esa brecha
mediante métodos alternativos. De este modo, junto a los actores no estatales
que podemos considerar tradicionales, aparecen nuevas formas de accién que
pueden ser usadas tanto por Estados como por grupos o incluso individuos ais-
lados. Esas formas de accién, apoyadas por la interconexién global y el uso de
tecnologias emergentes, van a protagonizar en buena medida el conflicto en las
proximas décadas.

Las acciones en el ciberespacio, el espacio ultraterrestre y el dmbito de operacion
cognitivo, junto con la utilizacién de tecnologias emergentes y disruptivas como la
robética, la inteligencia artificial, el 5G y el manejo masivo de datos no cambian la
naturaleza de la guerra, pero ya estan cambiando las formas de hacerla.

La no disposicion o el retraso en dotarse de esas tecnologias emergentes en el dam-
bito de la seguridad y la defensa pueden provocar la falta de interoperabilidad con
nuestros aliados en las operaciones militares, ademds de afectar a la disuasién y a la
competencia entre Estados, e incluso causar la sorpresa estratégica y la derrota en el
conflicto.
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Las nuevas formas de accién apoyadas en la interconexion global
y el uso de tecnologias emergentes van a protagonizar en buena
medida el conflicto en las préximas décadas

Estas nuevas formas de combatir aumentan la necesidad de personal altamente es-
pecializado, tanto operativo como técnico, lo que provocara un salto cualitativo
muy importante y cambios sustanciales en los medios, procedimientos, especia-
lidades, preparacién e incluso la forma de abordar el liderazgo o en la cultura de
trabajo de las fuerzas militares. Todo ello, manteniendo las capacidades convencio-
nales. Para ello, las fuerzas militares deben establecer el necesario equilibrio entre
su evolucién tecnolégica, su masa critica de personal y la interoperabilidad con sus
socios y aliados.

De hecho, mientras que los enfrentamientos convencionales de alta intensidad pa-
recen tener una menor probabilidad, aunque no pueden ser descartados, como se
ha demostrado recientemente en Ucrania, las nuevas formas de accion descritas son
mas probables y se suceden cotidianamente ya en el presente.

La busqueda de la consecucién de los objetivos estratégicos mediante acciones en la
denominada zona gris, abiertamente hostiles pero mantenidas por debajo del umbral
del conflicto armado abierto, llevan a una situacién ambigua, que se puede conside-
rar de ausencia continua de paz sin que se pueda afirmar que existe lo que comun-
mente se entiende por guerra. Ademas, el éxito avala el uso continuo y creciente de
este tipo de conflictos, como demuestra la anexién de Crimea por Rusia en 2014 o el
conflicto de Ucrania de 2022, en el que, junto al combate tradicional sobre el terre-
no entre Rusia y Ucrania, se ha exacerbado el enfrentamiento en la zona gris entre
Rusia y Occidente. Por tanto, se puede afirmar que nuestro entorno de seguridad se
ha situado permanentemente en esa zona gris, aunque se produzcan también episo-
dios temporales de alta intensidad.

En este escenario de confrontacién continua y tecnolégica, se puede apreciar una
tendencia decreciente del ndmero de los sistemas de armas de cada tipo que en-
tran en servicio, primando la calidad, pero manteniendo la cantidad minima para
cubrir los espacios de los posibles teatros de operaciones. Una de las principales
consecuencias es que, mediante el empleo de medios hostiles menos sofisticados y
mas asequibles, el nimero de actores que pueden causar grave dano a los intereses
nacionales se multiplica, afectando negativamente a la seguridad.

En este contexto, la capacidad de acceso a los espacios comunes y su negacion al
contrario continda siendo decisiva en el conflicto.

La basqueda de la consecucion de los objetivos estratégicos
mediante acciones en la zona gris lleva a una situacion ambigua de
ausencia continua de paz sin que sea una guerra
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Concretamente, las acciones en el ambito de operacién cognitivo, potenciadas por
la utilizacién del ciberespacio para su desarrollo, definen como nuevo objetivo pri-
mordial de la guerra a la poblacién, tanto adversaria como a la propia o neutral. El
propésito se centra en alterar sus percepciones de tal modo que puedan hacer suyos
los intereses del contrario por encima de los propios. Aunque esta circunstancia no
es novedosa, las herramientas actuales de difusion de la informacién potencian ex-
traordinariamente estas acciones.

En este escenario, el cuestionamiento de la legitimidad decisoria de las autoridades
y las acciones de las fuerzas propias puede llegar a ser dominante, haciendo que
actores de menor poder y capacidad puedan derrotar a poderosas naciones o coali-
ciones.

Incluso es sencillo que se produzcan vulneraciones de seguridad por fuerzas propias
mediante la distribucién involuntaria, inadvertida y no controlada de informacion
sobre acciones militares u otras actividades de seguridad. En un mundo hiperconec-
tado, en el que la disposicién de una conexién global es considerada cada vez mas
un derecho fundamental, la seguridad de los sistemas es un reto.

Las acciones en el ambito de operaciones cognitivo, potenciadas

por la utilizacion del ciberespacio, tienen como objetivo primordial
a la poblacion, tanto adversaria como propia
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En definitiva, no parece posible aspirar a una situacién prolongada de estabilidad,
pues se dibuja un patrén permanente de pugna, competicion estratégica y conflic-
tividad, al que ocasionalmente pueden superponerse circunstancias extraordinarias
que desemboquen en situaciones de crisis. Una especie de estrés crénico aplicado
a las relaciones internacionales y la geoestrategia global, en el que se sucedan mo-
mentos algidos con otros menos intensos. En este entorno la capacidad auténoma de
defensa adquiere una gran relevancia.

De todo ello podemos deducir la indeterminacién de la naturaleza de los conten-
dientes, junto a la aparicién de nuevos tipos de combatientes. Por un lado, el ciu-
dadano, que necesita disponer de una adecuada cultura y consciencia de seguridad
para ser suficientemente resiliente ante los ataques que inadvertida y frecuentemente
va a sufrir.

Por otro, el personal especializado en el manejo, tanto defensivo como ofensivo, de
las nuevas herramientas y formas de accién en el conflicto. Civil o militar, se com-
bate desde un ordenador, un platé de televisién, en las redes sociales, transmitiendo
ideas fuerza en el marco de la comunicacién estratégica, comandando un dron o
analizando informacién en un sistema de indicadores y alertas asistido por aplicacio-
nes dotadas de inteligencia artificial, entre otras muchas posibilidades.

El posicionamiento geografico de las operaciones se tratara en el capitulo 2, pero
es necesario subrayar que se abren nuevos posibles escenarios de confrontacion,
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desarrollados total o parcialmente en espacios virtuales, sin olvidar el espacio ultra-
terrestre como campo de accién cada vez mas factible y en disputa.

Se abren nuevos escenarios de confrontacion virtuales sin olvidar el
espacio ultraterrestre como campo de accién cada vez mas factible
y en disputa

A modo de conclusién, se puede resumir que el entorno militar se articula en torno a
un conflicto multidominio, en el que se difuminara la separacién entre conflicto con-
vencional y no convencional, entre guerra regular e irregular, entre zona de combate
y retaguardia, asi como entre combatiente y no combatiente.

Un conflicto constante, ininterrumpido y determinado por la tecnologia, en el que
predominan las fases de baja intensidad pero en el que se pueden alcanzar picos
de alta intensidad y letalidad; en el que convergen acciones convencionales con un
protagonismo cada vez mayor del entorno urbano y acciones no convencionales;
con una mayor exigencia de velocidad en la toma de decisiones y respuesta; desarro-
llado en buena medida en los entornos de operacién ciberespacial y cognitivo; que
se desarrolla en espacios geograficos fisicos e inmateriales simultdineamente; que
tiene como principal objetivo explotar las debilidades, muchas veces vinculadas a
las garantias inherentes a las sociedades democraticas, y manipular las percepciones
de sus ciudadanos para vulnerar su seguridad.

Un conflicto multidominio determinado por la tecnologia con una
mayor exigencia de velocidad en la toma de decisiones y respuesta

Retos del Entorno Operativo 2035

Este documento sigue de forma general las lineas trazadas por el documento de mds
alto nivel estratégico, la Estrategia de Seguridad Nacional (ESN), contextualizando
los distintos retos a los que se enfrentara la Fuerza Conjunta en funcién de las ten-
dencias observadas.

Riesgos y amenazas

La tension estratégica y regional y su maxima expresion, los conflictos armados, se
mantienen como una de las amenazas mas significativas para la seguridad nacio-
nal. Si bien se considera que la probabilidad de confrontacién clésica entre Estados
sera menor que en el pasado, no puede descartarse, como ha sucedido en Ucrania,
siendo especialmente importante mantener un nivel de disuasion apropiado. Si se
descuidara la disposicién de unas FAS creibles y suficientes en su dimensién con-
vencional, se facilitaria la sorpresa estratégica a un posible adversario, que podria
verse tentado a plantear un conflicto armado convencional en situacién de ventaja.
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Es mas probable la competencia entre Estados en lo que conocemos como zona
gris. Tienen mayor probabilidad de materializarse los conflictos limitados, en los que
estrategias hibridas y acciones no convencionales se apoyan y complementan por
acciones convencionales puntuales. En esta dindmica hibrida del conflicto, la capa-
cidad y eficiencia de las FAS para alcanzar los objetivos asignados seguira siendo
fundamental.

Es muy probable la proliferacién de conflictos limitados de
dinamica hibrida

Una de las mayores amenazas de cardcter convencional procede de la implosion de
Estados fragiles, en vias de desestabilizacion como consecuencia de conflictos inter-
nos de naturaleza étnica, religiosa, politica o econémica. Normalmente estas situa-
ciones no evolucionaran hacia una agresion directa a los Estados colindantes, pero
si a situaciones que, potenciadas por actividades criminales y terroristas, supondran
el deterioro regional de la seguridad. Asimismo, pueden provocar intervenciones
multinacionales con despliegue de fuerzas para limitar o resolver el conflicto.

Las capacidades limitadas de algunos de los actores de estos conflictos internos ha-
ran que junto a acciones correspondientes a estrategias no convencionales, tengan
un alto protagonismo los enfrentamientos convencionales asimétricos, en los que las
acciones terroristas, la guerra de guerrillas y diversos modos de insurgencia seguiran
utilizandose.
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En contrapartida, estos actores aspiraran cada vez mds a dotarse de sistemas an-
tiacceso y de denegacién de drea (A2/AD), que pueden obligar a replantear las
estrategias de actuacion en futuros conflictos, en los que las bases de despliegue, in-
fraestructuras y comunicaciones pueden ser mas vulnerables que hasta el momento.

Las experiencias acumuladas en los dltimos conflictos indican cémo suelen pro-
longarse en el tiempo y no se pueden dar por finalizados. En consecuencia, la co-
munidad internacional intentard evitar despliegues masivos prolongados sobre el
terreno en conflictos interminables. Se primaran medidas que lleven al aislamiento
del conflicto e intervenciones quirdrgicas con una entrada y salida rapida de las
fuerzas propias, asi como el uso de la denominada guerra por delegacién o remota,
mediante actores interpuestos.

Dado que las poblaciones tienden a un desplazamiento hacia las ciudades, es muy
posible que algunos de estos conflictos se deban a la aparicién no solo de Estados
sino de ciudades fallidas. Si su dimensién, poblacion, desigualdades econémicas
y sociales se conviertan en ingobernables el conflicto puede que sea inevitable. La
tendencia a la concentracién de la poblacion mundial en las ciudades conduce a
escenarios de conflicto desarrollados principalmente en zonas urbanas con alta den-
sidad de poblacion, con grandes limitaciones para la operacién, ante la necesidad de
evitar los danos colaterales y afectar a las infraestructuras criticas.
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En estas condiciones, el entorno futuro terrestre se caracterizara por el incremento de
la profundidad de las acciones del adversario, la indefinicién de los frentes conven-
cionales, la amplificacién del espacio de batalla, el uso cada vez mayor de la tecno-
logia incluso por adversarios asimétricos y la preponderancia del espacio urbano.

En conjunto, todo lo anterior parece indicar una disminucién de las posibilidades
de actuacion y libertad de accién de los paises occidentales en sus despliegues en
el exterior, que pueden ver constrefidas sus formas de accién y su contribucién a la
estabilidad internacional.

Predominaran las intervenciones quirdrgicas para limitar y contener
los conflictos sin asumir tan frecuentemente los riesgos de amplios
contingentes desplegados permanentemente sobre el terreno

Por lo que a Espafia respecta, la evolucién previsible de algunas naciones situadas en
nuestro entorno préximo de seguridad no es optimista. El crecimiento demogréfico
muy superior al econémico, asi como el cambio climdtico, generan en ellas tensio-
nes sociales ante la falta de oportunidades. En consecuencia, sus ciudadanos pueden
ser facilmente atraidos por las posibilidades que les brinda la emigracién irregular, el
crimen organizado o el radicalismo politico y religioso.

Sin embargo, lo anterior no es incompatible con un rapido aumento de sus capacida-
des armamentisticas y un incremento de sus niveles de instruccion y adiestramiento,
lo que constituye un elemento de atencién para nuestra seguridad.
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Ante la gravedad de las consecuencias de los conflictos convencionales o hibridos
en el entorno de seguridad europeo, sumada a la responsabilidad de Espafia como
frontera sur de Europa, una disuasién creible en este ambito seguird siendo irrenun-
ciable, tanto desde una 6ptica internacional —UE y OTAN— como desde una pers-
pectiva exclusivamente nacional.

La situacion geografica de Espana exige una disuasion integral creible

El terrorismo vy la radicalizacién violenta han encontrado en las nuevas tecnologias
un espacio donde diversificar sus acciones. A las acciones directas contra organiza-
ciones, infraestructuras y personas, se anaden actividades proselitistas, de recluta-
miento, organizacién y financiacién, ademas del mando y control de sus acciones.
Incluso hay que tener en cuenta que las actuales tecnologias de la informacién facili-
tan la disposicion de auténticos cursos de terrorismo online, mucho mas sofisticados
y capacitadores que antafo.

De este modo, el ciberterrorismo es una amenaza creible, real y persistente. Aunque
hasta la fecha sus intenciones y capacidades se han mostrado limitadas, la disponi-
bilidad creciente de herramientas tecnolégicas hace esperar ciberataques futuros de
mayor peligrosidad hacia instalaciones y sistemas criticos.

En definitiva, junto a la dimension tradicional del terrorismo, hay que contemplar la
posibilidad de acciones cada vez mas sofisticadas y eficaces en los ambitos de ope-
racion ciberespacial y cognitivo. A diferencia del terrorismo tradicional, la magnitud
de los efectos que pueden alcanzar en factores muy vinculados a nuestro modo de
vida y estado del bienestar, pueden crear una sensacién de vulnerabilidad y amena-
za constante en el ciudadano.
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En cualquier caso, la experiencia anterior con el autodenominado Estado Isldmico
(Déesh) indica que la disponibilidad por parte de organizaciones terroristas de am-
plias bases territoriales, densamente pobladas y dotadas de infraestructuras, potencia
el fendmeno a escala global, dotandolas de prestigio y recursos. Posiblemente, con
esta finalidad, distintos grupos vuelvan a intentar el control de zonas territoriales y

urbanas en el marco de conflictos intraestatales ligados a los citados Estados o ciu-
dades fallidos.

El terrorismo ha encontrado en las nuevas tecnologias un espacio
donde diversificar sus acciones

Por otra parte, no es descartable que algin Estado pueda usar tacticas o elementos
terroristas como parte de sus estrategias hibridas.

La influencia de las redes internacionales de crimen organizado y delincuencia gra-
ve en el panorama internacional ha aumentado por medio de la diversificacién de
sus actividades, la sofisticacién de sus capacidades facilitada por la amplia financia-
cion disponible y, sobre todo, su interrelacion con el terrorismo.

Encuentra no obstante su mdxima dimensién en el entorno de Estados débiles o
fallidos, en los que la ausencia de la accién estatal facilita su libertad de accién e
impunidad, Ilegando a controlar de facto porciones de su territorio.

Se dedica a actividades como el tréfico ilicito de personas, drogas, armamento, obras
de arte o del patrimonio histérico o actividades piraticas. Comoquiera que las condi-
ciones 6ptimas para su desarrollo coinciden en gran medida con las correspondien-
tes al surgimiento de actividades terroristas, se observa una creciente interrelacion
entre ambos fenémenos.

Asi el terrorismo y el crimen organizado tienden a la simbiosis. Los beneficios ob-
tenidos de los traficos ilegales financian el terrorismo mientras que los grupos te-
rroristas establecen las condiciones idéneas para la actividad de las mafias ilegales.
Aunque existen grupos narcoterroristas es mas frecuente la coexistencia, separada
pero colaborativa, de ambos tipos de organizaciones.

El nivel de financiacién de estas redes posibilita que se doten de altas capacidades,
tanto convencionales como no convencionales, que en determinados escenarios
pueden llegar a ser superiores a las de las fuerzas policiales, por lo que la participa-
cién de fuerzas militares podria ser imprescindible. Ademas, del mismo modo que
lo es el terrorismo, estas redes criminales pueden ser instrumentalizadas por terceros
Estados como forma de agresion a sus adversarios.

Una vez mas, la situacion de Espafia, en una encrucijada geogréfica entre continen-
tes, mares y océanos, la hace especialmente vulnerable a las organizaciones crimi-
nales asentadas en América y Africa, especialmente del Magreb, Sahel y golfo de
Guinea, a la vez que resalta y potencia su papel para apoyar a las naciones afectadas.
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Del mismo modo que lo es el terrorismo, las redes criminales
pueden ser instrumentalizadas por Estados hostiles

[94] Sibien con una menor probabilidad de materializarse que otras amenazas, la alta pe-
ligrosidad de la proliferacion de las armas de destruccién masiva (ADM) le confieren
una gran importancia. Suponen la oportunidad para que diferentes actores dispon-
gan de una capacidad que les permita alcanzar sus objetivos, a pesar de encontrase
en situacion de inferioridad convencional y tecnolégica.

[95] La mera sospecha de la disposicion de estas armas por Estados u organizaciones les
confiere de hecho una cierta impunidad, al ser capaces de provocar respuestas alta-
mente letales. Son, por ello, capacitantes para su poseedor e incapacitantes para el
contrario, lo que les otorga una innegable rentabilidad.

[96] La tendencia actual lleva a pensar en un incremento de la amenaza ADM orientada
en tres vectores diferenciados. Por un lado, debido a la incorporacién de un nimero
mayor de paises al «club nuclear». Aunque los motivos declarados estan ligados al
aprovechamiento pacifico de la energia nuclear, no es menos cierto que la posesion
de tecnologia nuclear sitla a estos paises en mejores condiciones para desarrollar
programas nucleares militares en cortos periodos de tiempo. Para aquellas naciones
con fuentes abundantes de recursos energéticos la posesion de esta tecnologia puede
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indicar una intencién dual, pues aumenta su capacidad de desarrollar programas
militares. La limitada efectividad demostrada por los tratados contra proliferacion
puede alimentar esta expansion de lo nuclear.

Por otro lado, es significativo el creciente nimero de paises dotados de vectores de
lanzamiento de armamento ADM, que podrian caer en manos de organizaciones te-
rroristas en el caso de un conflicto interno y contribuir a destruir las ya normalmente
débiles estructuras estatales.

Ademas, el gran desarrollo de los drones y otros tipos de robots pone facilmente a dis-
posicién de grupos hostiles, incluso no especialmente bien entrenados ni financiados,
vectores que puedan transportar cargas quimicas o biolégicas de efectos significativos.

Los drones y otros tipos de robots son vectores accesibles que
pueden transportar cargas quimicas o biologicas de efectos
significativos

La tercera tendencia es el aumento de los conocimientos tecnolégicos necesarios
para la fabricacion de armamento ADM, en sus diferentes variantes. Cada vez es
mas creible que organizaciones terroristas puedan disponer del material y el conoci-
miento para hacerse con algunas de estas armas, sobre todo de naturaleza biolégica,
quimica o radiolégica.

La suma de las tres tendencias descritas indica que, aunque la amenaza nuclear
siga siendo de dificil materializacién, la representada por armas biolégicas, quimi-
cas o radioldgicas va a experimentar una mayor diversificacion y probabilidad. Los
desastrosos efectos globales de la pandemia causada por el COVID-19 podrian ser-
vir de fuente de inspiracion para actores hostiles, pues no hacen sino demostrar la
rentabilidad que obtendrian acciones voluntarias y hostiles de esta naturaleza. Sin
embargo, hay que tener en cuenta que la amenaza biolégica es menos probable que
se materialice. Los agentes biolégicos son dificiles de generar y manejar, ademas de
tener un ambito de accién incontrolable.

La obtencién encubierta de datos y de informacion confidencial seguira siendo una
amenaza capital, ya que los datos se han convertido en un activo estratégico de gran
importancia. Del mismo modo que se avanza hacia una vision integral de la seguri-
dad, el espionaje e injerencias desde el exterior tienen una dimensién cada vez mds
integral en contra de los intereses nacionales. Casos como la reciente obtencién ilicita
de datos pertenecientes a las vacunas contra la pandemia muestran cémo el espionaje
industrial y comercial incide plenamente en la seguridad de los ciudadanos.

Mas alla de la concienciacién y potenciacion de la seguridad de la informacién a
todos los niveles, es evidente que nuestras sociedades multiculturales y multiétnicas
favorecen la presencia encubierta de personas y organizaciones dedicadas a obtener
informacion en beneficio de terceros.
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Las FAS, que también afrontan un futuro multicultural y multiétnico, habran de
buscar soluciones para disponer del personal necesario frente a la decadencia de-
mografica de Espafa. Elementos de este personal pueden mantener vinculos con
organizaciones ajenas, que los utilice para la obtencién de informacion y activida-
des de espionaje.

Aunque las modalidades que se pueden considerar clasicas del espionaje continua-
ran vigentes, el ciberespionaje ha abierto un campo infinito al robo de informacién
y ahora mismo es la modalidad mas practicada. Esta modalidad afecta no solo a las
instituciones y empresas, sino también a los individuos, situando a los miembros mds
relevantes de las FAS como un objetivo en este espacio.

El desarrollo del ambito de operacion ciberespacial ha abierto un
campo prdcticamente infinito al espionaje

El ciberespacio ha supuesto una revolucién tecnolégica de consecuencias dificil-
mente previsibles, puesto que evoluciona y se desarrolla a un ritmo muy elevado. Es
un dmbito de operacién que ha cambiado la dindmica de la guerra.

Su accesibilidad y los relativamente escasos medios necesarios para operar en él han
abierto el campo de juego a numerosos actores; incluso individuos aislados pueden
adquirir capacidades altamente lesivas y desafiar a Estados u organizaciones antes
inabordables. El conocido como IT Army of Ukraine'? es un ejemplo significativo de
las crecientes capacidades privadas de intervencién en los conflictos.

Organizaciones pequenias o individuos aislados pueden adquirir
capacidades altamente lesivas

La centralidad y transversalidad del ciberespacio nos hace mds vulnerables. Ninguna
actividad compleja se desarrolla sin una participacién esencial del ciberespacio. De
su seguridad dependen dreas que son, a su vez, axiales en la supervivencia de la
nacion, como la seguridad energética o la seguridad alimentaria. Esta vulnerabilidad
es también especialmente sensible en el area de la defensa.

Las amenazas que se desarrollan en el ciberespacio son por su naturaleza complejas
y diversificadas, incluyendo campanas de manipulacion del relato y desinformacion.
De este modo, el ciberespacio es el elemento posibilitador principal de un dmbito de
actuacion relativamente novedoso, el cognitivo. Efectivamente, las operaciones en el
ambito de operacion cognitivo no se desarrollan exclusivamente en el ciberespacio,
pero tienen en él su drea de mayor capacidad de accién y alcance.

12 Conjunto de voluntarios privados organizados para combatir en el ambito de operacién ciberespacial con-
tra las actuaciones rusas durante la guerra de Ucrania.
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[109] Las campanas de manipulacion y desinformacion tienen como objetivo la psique
de los ciudadanos, apuntando directamente a las opiniones, actitudes, voluntades,
creencias, sentimientos, etc., a fin de modelarlas y emplearlas, mediante la distorsion
de la percepcion, de acuerdo con sus intereses. Aplicadas a sociedades democraticas
son especialmente peligrosas, ya que pueden llegar a influir en estas de modo deci-
sivo, como por ejemplo si se asocian a los procesos electorales.

[110]1 En el 4rea de la seguridad pueden poner en cuestién temas tales como la propia
reputacion y credibilidad del Estado, la cohesién de las alianzas o coaliciones, la
legitimidad de las operaciones militares, la moral ante las pérdidas propias, la finan-
ciacion y la motivacion de las fuerzas armadas, etc. Incluso los miembros de las FAS
pueden ser facilmente influenciados, minando su desempeno, moral, disponibilidad
0 compromiso.

[111] Operaciones conducentes al control reflexivo, la imposicion del relato en las redes
sociales, las campanas de desinformacion, las noticias falsas (fake news) o la guerra
memeética son ya una realidad cotidiana. Son dificiles de contrarrestar por su cons-
tante evolucion, sofisticacién y compleja atribucion.

Las campanas de manipulacion y desinformacion son especialmente
peligrosas si se asocian a los procesos electorales
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Es de esperar un creciente desarrollo de esta amenaza, que puede hacer del cibe-
respacio un escenario de confrontacién prioritario en las préximas décadas, por sus
mdltiples conexiones con el resto de los ambitos.

El espacio terrestre, donde se desarrolla la vida y se concentran las actividades co-
merciales, industriales, sociales y politicas, es esencial para la nacién. En él se sitGan
la gran mayoria de las infraestructuras criticas y organismos estatales o empresas que
son imprescindibles para el funcionamiento del pais. En consecuencia, sobre él se
pueden proyectar gran parte de las amenazas y es de prever que se puedan dirigir ac-
ciones hostiles tanto de actores estatales como no estatales. Ademas, por ser donde
se desarrolla la vida de los ciudadanos, es el ambito donde las situaciones de crisis,
grandes catdstrofes o de origen hostil pueden producir las consecuencias mas graves
para la poblacion.

En este espacio se observa una progresiva traslacion de la poblacién hacia los en-
tornos urbanos y hacia la periferia costera, en detrimento de los grandes espacios
interiores y de cardcter rural.

El espacio maritimo es de gran importancia para Espafa. Su disposicién geografica
y la disposicion de territorios insulares y extrapeninsulares hacen del control del
mar un objetivo prioritario, del que depende gran parte de los recursos energéticos
y comerciales.
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Las amenazas a la seguridad maritima proceden tanto de acciones hostiles como de
la naturaleza. La pirateria, la usurpacion de dreas de la zona econémica exclusiva
o de aguas territoriales, los tréficos ilicitos, las redes ilegales de inmigracién o el
terrorismo son las amenazas mas evidentes, pero también hay que tener en cuenta
otras actuaciones lesivas contra nuestros intereses. Se ha de custodiar el patrimonio
histérico subacudtico, la sostenibilidad de la explotacién de los recursos del mar o a
las infraestructuras marinas, como puertos o cables submarinos.

Algunas de las rutas maritimas de mayor densidad de trafico a nivel mundial cruzan
aguas espanolas. Ademds, la extraccién de recursos del mar es cada vez més factible
ante el avance de la tecnologia que permite explotar los recursos energéticos y del
subsuelo marino. Del mismo modo, la seguridad alimentaria mundial se apoya en
gran medida en el mar, lo que obliga a la preservacién de los ecosistemas marinos.

El control del mar es un objetivo prioritario para Espafa

El espacio aéreo y ultraterrestre es un dmbito donde se desarrollan multiples activi-
dades de gran peso econémico y tecnolégico, e importante para el funcionamiento
eficaz de las FAS y las fuerzas de seguridad. El rapido avance de la tecnologia supo-
ne un amplio abanico de vulnerabilidades asociadas tanto al uso del espacio aéreo
como ultraterrestre.

Anadido a lo anterior, la ampliacion de los actores capaces de operar en el espacio

aéreo y ultraterrestre, tanto en lo referente a empresas como a Estados, supone un
crecimiento del riesgo de actividades ilicitas.
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En el entorno ultraterrestre las vulnerabilidades se desdoblan en dos vertientes. La
primera, las posibles acciones encaminadas a negar su utilizacién por las fuerzas
propias, ante la citada importancia de los recursos y capacidades desplegadas. La
segunda, como resultado de las posibles acciones hostiles desde el espacio hacia
nuestros intereses. En un futuro préximo, parecen mas probables las acciones de
negacion de uso.

Es de esperar que surjan conflictos por la ocupacion de las 6érbitas mds adecuadas
y la disposicién de medios adversarios en el espacio, lo que conducird a una cierta
militarizacién del mismo, con unos conceptos que no se diferenciardn demasiado
de los empleados en el espacio aéreo. No es descartable una carrera armamentistica
espacial, incluyendo tanto armas satelitales como armas antisatélite operadas desde
la superficie terrestre, inutilizacion de 6rbitas, ciberataques o ataques de negacion
de uso.

El alto valor comercial y el potencial estratégico de los medios dispuestos en el
espacio los hace también un objetivo rentable para organizaciones terroristas o de
crimen organizado, principalmente mediante ataques no fisicos que disminuyan o
denieguen su uso.

La militarizacion del espacio se basara en conceptos similares a los
empleados en el espacio aéreo terrestre

Por otra parte, al conocido uso lesivo de la aviacién comercial o general por par-
te de actores no estatales, se une el empleo hostil de drones. Constituye uno de
los mayores riesgos de seguridad debido a su facil accesibilidad y manejo, baja
detectabilidad, crecientes capacidades de carga y posibilidad de utilizacién en
enjambres capaces de saturar los sistemas de defensa. Ademas de su utilizacién
como como plataforma ISTAR, son vélidos para actuaciones muy diversas, desde
ataques selectivos a autoridades, colisiones con aeronaves convencionales, uso de
explosivos contra infraestructuras criticas e incluso la dispersion de agentes quimi-
cos o bioldgicos.

Ademds, su principal vulnerabilidad, consistente en la necesaria presencia proxi-
ma del operador, va a verse disminuida por la tecnologia 5G, que hace posible su
manejo remoto. Tampoco puede descartarse su utilizacion autbnoma por medio de
sistemas programables e inteligencia artificial.

Las sociedades avanzadas dependen para su seguridad y normal funcionamiento de
un amplio conjunto de infraestructuras criticas y servicios esenciales dificilmen-
te sustituibles. En consecuencia, estas se presentan como objetivos prioritarios de
posibles adversarios, estatales y no estatales, ademas de ser sensibles a fenémenos
naturales extremos.

47



Operativo 2035 (1.7 revision)

Los sectores afectados son variados: transporte, alimentacion, sanidad, banca, in-
dustria, etc., pero se consideran especialmente sensibles las infraestructuras criticas
energéticas y de comunicaciones, por ser soporte basico de los demas sectores.

Aunque las actuaciones contra las infraestructuras criticas pueden consistir en ata-
ques convencionales, son mds probables los ciberataques encaminados a impedir y
dificultar su funcionamiento o incluso danarlas fisicamente. Dado que la mayoria de
estas instalaciones son operadas desde el sector privado, la estrecha coordinacién y
cooperacién del mismo con el sector publico de la seguridad es clave para alcanzar
una seguridad integral.

Un daiio significativo a las infraestructuras energéticas tiene un
efecto dominé en miiltiples sectores criticos

Numerosos riesgos y amenazas pueden afectar gravemente a |a estabilidad econémi-
cay financiera, tanto en su dimensién nacional como internacional. Acciones contra
infraestructuras criticas, ciberataques, flujos irregulares de personas, catdstrofes, pan-
demias, etc., pueden dafar significativamente la economia, afectando a la poblacién
y repercutiendo negativamente en la seguridad, incluso disminuyendo los recursos
asignados a la misma.

Inevitablemente, un escenario econémico incierto conlleva la competencia entre
la inversion en defensa y otras partidas del presupuesto, que obliga a un ejerci-
cio de priorizacion realista, asi como a medidas que garanticen la posibilidad del
planeamiento militar a medio y largo plazo, en un entorno plagado de riesgos y
amenazas.

La inestabilidad econémica afecta muy negativamente a los recursos
asignados a las FAS dificultando el planeamiento a medio y largo
plazo

Por tanto, en un enfoque integral de la seguridad, es necesario garantizarla en aque-
llos sectores estratégicos que, en caso de verse danados, provoquen un dano de
consideracion en la actividad econémica nacional.

Nuestra vulnerabilidad energética es bien conocida. La dependencia de las impor-
taciones petroliferas y gasisticas se prolongard atiin décadas, a pesar del cambio de
modelo energético iniciado. El mix energético espafiol es muy variado, tanto en lo
referente a fuentes de energia como a proveedores externos. Esta diversificacion es
la mayor fortaleza nacional en el ambito energético, pero hace que los intereses
nacionales sean globales, si bien con especial incidencia en Africa del Norte y el
golfo de Guinea, mas alla de los principales exportadores internacionales del golfo
Pérsico.
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La destacada capacidad de regasificacion del gas natural licuado (GNL) asi como la
capacidad nuclear espafiola proporcionan una alta flexibilidad y capacidad de res-
paldo a las energias renovables, que protagonizan la transicién energética mundial y
por las que Espafa ha apostado intensamente.

Por el contrario, como ha demostrado la crisis energética provocada por la guerra de
Ucrania, la pobre interconexién con nuestros vecinos es una de las mayores debili-
dades, que serd necesario paliar con el objeto de incrementar la seguridad energética
no solo nacional, sino del conjunto de la UE.

La capacidad de regasificacion del gas natural licuado, asi como la
capacidad nuclear espanola proporcionan una alta flexibilidad y
capacidad de respaldo a las energias renovables

La migracién es un fenémeno consustancial al hombre, por lo que es uno de los
principales mecanismos que han conformado las sociedades actuales. Sin embargo,
cuando se producen con alta intensidad en un breve periodo de tiempo o se utilizan
como medida de presién ante paises vecinos, pueden convertirse en un grave proble-
ma de seguridad, que tiene su mayor expresion en los flujos migratorios irregulares.
De hecho, pueden llegar a ser una de las principales acciones en un conflicto en la
zona gris.

Los principales factores que impulsan la migracién son la carencia de recursos de
subsistencia, la inestabilidad, la conflictividad en los lugares de origen y el efecto
llamada, propiciado por la cada vez mas agil extension del ciberespacio a los lugares
con menos recursos, favoreciendo la accién en el dmbito de operacién cognitivo.
Estas circunstancias se dan en el entorno geogréfico préximo de Espaia, cuya fron-
tera sur es especialmente sensible a este fenémeno.

Aunque sujeta a vaivenes relacionados con los distintos ciclos econémicos, la migra-
cién es un fenémeno constante y en incremento, ya que las condiciones de los paises
de partida —muy especialmente en lo que respecta a los paises del Sahel— no van a
mejorar en un futuro previsible. AGin mas, se pueden ver incrementados como conse-
cuencia del cambio climatico, el auge del terrorismo, las tendencias demograficas y
la creciente conflictividad regional. Este fendmeno puede ser utilizado como medio
de presion por determinados actores, frenando o promoviendo movilizaciones masi-
vas de migrantes hacia nuestras fronteras a su conveniencia.

Los principales factores que impulsan la migracién masiva se dan
en el entorno geogrifico inmediato de Espana, cuya frontera sur es
especialmente sensible a este fenémeno

Las emergencias y catastrofes son situaciones inesperadas que afectan a la vida de
los ciudadanos o al medio ambiente con gran intensidad, con consecuencias graves
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también en el plano econémico. Estos fendmenos tienen la capacidad de intensificar
los efectos de otras amenazas, riesgos y desafios, creando situaciones favorables para
su desarrollo.

[138] Cuando su causa es natural o accidental, y no producto de un acto hostil, son di-
ficilmente previsibles y la actuacién ante ellas es fundamentalmente reactiva. Sin
embargo, es posible disponer de un estado de preparacién adecuado, en el que
cobra gran importancia la integracion e interoperabilidad de todos los medios, para
proporcionar una respuesta rapida y eficaz.

[139] Como ha demostrado el COVID-19, Espafa es un pais especialmente sensible a
este tipo de emergencias, tanto como encrucijada que atina movimientos humanos
significativos como por ser uno de los principales receptores mundiales de turismo.
Contar con planes preventivos y disponer de reservas suficientes de recursos encami-
nados a combatir las pandemias es esencial, siendo clave la accién integral de todas
las capacidades nacionales.

Es necesario disponer de una preparacion adecuada para

proporcionar una respuesta rdpida y eficaz a las situaciones de
emergencia y catastrofe
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[140] Los efectos del cambio climdtico son un factor potenciador de la mayoria de los
retos, amenazas y vulnerabilidades contemplados en la Estrategia de Seguridad
Nacional. Tiene especial incidencia en la disponibilidad de recursos, sobre todo el
agua, en la proliferacién de pandemias, los fenédmenos meteoroldgicos extremos y
en la intensificacion de los movimientos migratorios. Contribuye a situaciones de
inestabilidad que puedan conducir a Estados o ciudades fallidas, conflictos, crimen
organizado o terrorismo.

[141] De este modo, posibles teatros de operaciones exteriores ya degradados pueden ex-
perimentar evoluciones negativas de la mano del empeoramiento del medio ambien-
te, incrementdndose tanto la inestabilidad y conflictividad como las propias condi-
ciones de vida de los contingentes alli desplazados. Sin embargo, no parece que
pueda producir por si mismo efectos tan significativos en territorio nacional en el
periodo contemplado en este documento. Si se advierte como impacto un aumento
de la temperatura, reduccion de las precipitaciones, cambios en los vientos y un
incremento de los fendmenos extremos que afectaran a la frecuencia y gravedad de
las emergencias y catastrofes.

El cambio climatico es un factor potenciador de los retos, amenazas
y vulnerabilidades contemplados en la Estrategia de Seguridad
Nacional
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Cuadro Resumen Capitulo 1:

FACTORES DETERMINANTES DEL EO 2035

Definicion del entorno operativo

«Conjunto de condiciones, circunstancias e influencias, fijas y variables, que afectan
al empleo de las capacidades y a la toma de decisiones, en relacion con la operacion.
El entorno evoluciona con la intensidad y la rapidez con que lo hacen dichas condi-
ciones, circunstancias o influencias». PDC-00

Caracteristicas del Entorno Operativo 2035

Mayoritariamente caracterizados por los entornos VUCA.

Volatilidad

La aparicién cada
vez mas frecuente
de sucesos sorpre-
sivos y de gran

Incertidumbre

La escasa certeza
en los aconteci-
mientos por venir
provoca un entorno

de dificil defini-

Complejidad

Un entorno carac-
terizado por un alto
ndmero de factores
interrelacionados.
Un Espectro 360° y

Ambigiiedad

La dificil trazabi-
lidad de la autoria
de las agresiones,
sobre todo en los
ambitos ciberespa-

impacto y las
capacidades de las
TED'3, dificultan
la identificacién
de tendencias o
patrones.

cial y cognitivo, difi-
cultard la respuesta
ante actores que
buscaran explotar
esta debilidad.

multidimensional,
donde se integran
las operaciones
multidominio.

cién. Las acciones
hostiles en la zona
gris, la IA u otras
TED, son retos no
exentos de riesgos.

Entorno geopolitico y social

El mundo unipolar liderado por EE. UU. ha llegado a su fin, su progresiva disminucion
militar fuera de sus fronteras ha creado espacios vacios de seguridad, que estan siendo
ocupados por otros actores. Aunque seguird siendo el lider de Occidente, aumentara la
incertidumbre debida a su interés en el Pacifico.

Mundo multipolar con una creciente politica de bloques, protagonizado en distinta
magnitud por EE. UU., China, la UE y Rusia, a los que se iran uniendo otros actores esta-
tales. La disputa por el liderazgo entre EE. UU. y China estd centrada en lo comercial,
tecnolégico y econémico, pero con mayores implicaciones en la seguridad.

Rusia ha sabido ocupar parcialmente el vacio estratégico causado por la voluntaria
retraccién norteamericana, especialmente en el Mediterraneo Oriental, Oriente Medio
y Africa, pero su reciente invasién de Ucrania hace dificil prever su futuro en el entorno
internacional.

El terrorismo continda instalado en el Sahel y Oriente Medio, por lo que es posible
que pretenda expandirse de nuevo a otras zonas en Asia Central o el Sudeste Asidtico.

13 TED: Tecnologias emergentes y disruptivas.
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Entorno militar y de seguridad

La combinacién didlogo-disuasion es hoy un pilar esencial en la construccién de la esta-
bilidad y las relaciones internacionales, mientras que solo un nimero limitado de Estados
contempla el uso del instrumento militar en su concepcién geoestratégica cldsica.

La disuasion puede debilitarse por legislaciones que limiten excesivamente la utilizacion
de las capacidades militares y por una voluntad politica de su empleo demasiado reticente.

Las nuevas formas de accion apoyadas en la interconexion global y el empleo de tecnolo-
gias emergentes van a protagonizar en buena medida el conflicto en las préximas décadas.

La bdsqueda de la consecucién de los objetivos estratégicos mediante acciones en la
zona gris lleva a una situacién ambigua de ausencia continua de paz sin que sea una
guerra plena.

Las acciones en el dmbito cognitivo, potenciadas por la utilizacién del ciberespacio,
tienen como objetivo primordial a la poblacién, tanto adversaria como propia.

Se abren nuevos escenarios de confrontacion virtuales sin olvidar el espacio ultrate-
rrestre como campo de accién cada vez mas factible y en disputa.

Protagonismo del conflicto multidominio determinado por la tecnologia, con una
exigencia mayor de la velocidad en la toma de decisiones y respuesta.

Retos del Entorno Operativo 2035: riesgos y amenazas
La tension estratégica y regional y su maxima expresion, los conflictos armados, es
una de las amenazas mas significativas para la seguridad nacional.
El terrorismo vy la radicalizacion violenta, posibilidad de acciones en los ambitos ciber
y cognitivo.
La influencia del crimen organizado y delincuencia grave, y su interrelacion con el
terrorismo.
La proliferaciéon de las armas de destruccién masiva (ADM).
El espionaje e injerencias desde el exterior en contra de los intereses nacionales.

El ciberespacio ha supuesto una revolucion tecnolégica de consecuencias dificilmente
previsibles.

Las campaias de manipulacion y desinformacion convierten al ciberespacio en esce-
nario de confrontacién con implicaciones directas en: el espacio terrestre, maritimo,
aéreo y ultraterrestre.

Las infraestructuras criticas.

La estabilidad econémica y financiera.
La vulnerabilidad energética.

Los flujos migratorios irregulares.

Las emergencias y catastrofes ponen de relieve el disponer de planes y reservas para
afrontarlas con eficiencia, como ha quedado demostrado en la pandemia.

Los efectos del cambio climdtico como factor potenciador de retos, amenazas y vulne-

rabilidades.







CAPITULO 2

Intereses nacionales en el entorno de la seguridad

El rango superior de los intereses nacionales son los intereses vitales, aquellos que
de verse vulnerados afectan al ser mismo de la nacién y a su supervivencia. La
Constitucion Espanola, en su articulo 8, encomienda que «Las Fuerzas Armadas |...]
tienen como misién garantizar la soberania e independencia de Espana, defender
su integridad territorial y el ordenamiento constitucional». Estos intereses se pueden
considerar, por tanto, inmutables.

Los intereses nacionales en el entorno de la seguridad, enmarcados en los intereses
estratégicos, se encuentran directamente ligados a los intereses vitales, ya que en
caso de verse vulnerados los danarian inevitablemente. Corresponde al Ejecutivo
definir cudles son los intereses en el entorno de la seguridad de Espafia, establecién-
dolos principalmente en la Estrategia de Seguridad Nacional y en la Directiva de
Defensa Nacional.

Los intereses nacionales en el entorno de la seguridad, aunque mutables a lo largo
del tiempo, tienden a sufrir pocas alteraciones. Sin embargo, el desarrollo de la so-
ciedad o acontecimientos imprevistos de gran calado pueden causar una redefini-
cién y priorizacion de estos intereses, como ha sucedido en gran medida como con-
secuencia de la pandemia COVID-19. Estos eventos pueden suponer un incremento
temporal de la contribucion de las FAS a la resiliencia nacional ante crisis de distinta
naturaleza, empleando medios militares en beneficio de la sociedad civil en caso de
emergencias. Aun siendo probable que no haya cambios profundos en los intereses
espanoles en el entorno de la seguridad en el periodo 2022-2035, estos no pueden
descartarse por completo.

Como intereses nacionales en el entorno de la seguridad, recogidos en los principa-
les documentos que dictan la normativa al respecto'®, se consideran los siguientes:

14 Ley Orgdnica 5/2005, de 17 de noviembre, de la Defensa Nacional, donde se desarrollan con detalle las
misiones constitucionales de las FAS; Ley 36/2015, de 28 de septiembre, de Seguridad Nacional; Directiva de
Defensa Nacional 2020; Estrategia de Seguridad Nacional; entre otros.
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¢ Intereses relativos a la soberania nacional: intereses vitales, vinculados a la misiéon
de las FAS, que garantizan la propia existencia de Espafa como nacién, que es el
bien protegido. En esta area el instrumento militar adquiere el protagonismo.

* Intereses necesarios para lograr un orden internacional estable de paz, seguridad
y respeto a los derechos humanos: intereses estratégicos, necesarios para obtener
un entorno de seguridad estable, que contribuya a la defensa de los intereses vitales
y exporten nuestros valores como nacion. Las FAS seran un elemento importante,
pero no Unico, en esta dimensién internacional.

e Intereses que afecten a la vida, seguridad, bienestar y prosperidad de los
espaioles: intereses, tanto vitales como estratégicos, necesarios para que el Estado
garantice a los ciudadanos las condiciones oportunas para que puedan desarrollar
su vida en paz y libertad. Mantener un entorno seguro es una de las principales
obligaciones del Estado. Dadas sus capacidades y voluntad de servicio, las FAS
son un elemento de creciente importancia para la preservacion de estos intereses,
mediante su contribucién a la actuacién de otros instrumentos del Estado.

La legislacion espanola establece las misiones de las FAS en
beneficio de los intereses nacionales
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[146] Las FAS tienen un papel principal en la salvaguarda de los intereses vitales y estraté-
gicos de Espafia, a través de misiones desarrolladas en tres areas distintas que, salvo
acontecimientos disruptivos no previsibles actualmente, continuardn estables hasta
el horizonte marcado por 2035.

Las FAS tienen atribuida la mision de garantizar la soberania e
independencia de Espana, defender su integridad territorial y su
ordenamiento constitucional

[147] Se consideran tres areas de actuacion para las FAS y su empleo serd distinto en cada
una. En la primera, enmarcada esencialmente en la defensa nacional, el papel de las
FAS es primordial, empleando todas sus capacidades y esfuerzo. Las posibilidades de
accion especificas del instrumento militar son muy distintas a las de cualquier otro
poder del Estado llegando, si fuera necesario, a los combates generalizados de alta
intensidad.

[148] El papel de las FAS en la segunda area, proyectando estabilidad en el exterior, es muy
relevante. Su labor se manifiesta como una herramienta del Estado que se une a otras
como la diplomdtica, econémica, cultural, etc., para construir y preservar un entorno
regional y global estable y seguro. Las principales modalidades de participacién de
las FAS en esta drea se materializan a través de la integracién de personal y unida-
des en las estructuras de mando de las organizaciones internacionales de defensa y
seguridad, en las operaciones multinacionales de apoyo de la paz, coaliciones ad
hoc, partenariados u otras actividades de cooperacién internacional en materia de
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seguridad. Puede ser necesario también llegar al combate, pero normalmente con
una intensidad menor que en la anterior drea de actuacion.

Por dGltimo, el papel de las FAS en la tercera drea de actuacién es el de contri-
buir con sus capacidades al Sistema de Seguridad Nacional. En estas actuaciones
normalmente las FAS no lideran el proceso, sino que aportan sus capacidades
en estrecha cooperacion con las autoridades responsables. La Unidad Militar de
Emergencias (UME) es el elemento que se dedica permanentemente a esta area
de actuacién, aunque la totalidad de las FAS pueden utilizarse llegado el caso, en
funcion de la gravedad y dimensién de la situacién de emergencia, crisis o catds-
trofe. Las situaciones que requieran la participacion de las FAS pueden ser mas
frecuentes.

Contextos operativos de actuacion

De lo anterior se deduce que la contribucion de las FAS a la salvaguarda de los
intereses vitales y estratégicos nacionales se va a desarrollar en tres areas distintas,
denominadas contextos operativos de actuacién. Estos contextos determinan las si-
tuaciones y condiciones en las que las FAS van a ejecutar las misiones que tienen
encomendadas.

Los contextos operativos de actuacion permiten clasificar el tipo de
operaciones que las FAS deberan desarrollar y las capacidades de
las que tienen que estar dotadas

Los contextos no son excluyentes entre si. De hecho, se prevé una actuacion simulta-
nea en todos ellos, mediante misiones y tareas distintas. Por ello, la posicion posible-
mente mas demandante para las FAS seria la necesidad de afrontar simultdneamente
amenazas significativas en los tres contextos, lo que podria llegar a desbordar sus
capacidades.

Los contextos operativos considerados son los siguientes':

¢ Contexto operativo (CO) 1: DE DEFENSA MILITAR (DISUASION, VIGILANCIA,
PREVENCION Y RESPUESTA)

e Contexto operativo (CO) 2: DE PROYECCION DE ESTABILIDAD EN EL EXTERIOR
¢ Contexto operativo (CO) 3: DE SEGURIDADY BIENESTAR DE LOS CIUDADANOS

La relacion entre los contextos operativos y los intereses nacionales en el entorno de
la de seguridad se visualizan en el cuadro siguiente:

15 Ibidem notas 1, 2, 3 y 4.
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CO1. De defensa militar (disuasion, vigilancia, prevencion y respuesta)

[153] Es el principal contexto operativo de actuacion, en él desarrollan las FAS su misién
fundamental y encuentran su razén de ser. Se trata, en consecuencia, del contexto
mas exigente, en el que puede ser necesario y posible llegar al combate de alta in-
tensidad. Si asi se requiere, las FAS aplicaran todas sus capacidades para garantizar la
soberania e independencia de la nacién, su integridad territorial y su ordenamiento
constitucional. En este contexto la capacidad de defensa auténoma es imprescindible.

Para garantizar la soberania e independencia de Espana, su
integridad territorial y su ordenamiento constitucional las FAS
aplicaran todas sus capacidades
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[154] En la Doctrina Conjunta para el empleo de las FAS PDC-01(A) se establecen las dos
formas en que se ejecutard esta mision. En caso de materializarse una amenaza o
agresion externa, se realizara mediante operaciones de prevencion y respuesta mili-
tar. Esta defensa puede llevarse a cabo tanto de forma auténoma como en el entorno
de defensa colectiva en el marco de la UE o la OTAN. No obstante, incluso en este
segundo caso la capacidad de defensa auténoma es esencial para reaccionar inme-
diatamente a la agresion, dando tiempo a que los mecanismos de la defensa colectiva
se activen eficazmente. En cualquiera de las dos modalidades la disposicién de una
fuerza militar creible, y la firme voluntad de su uso llegado el caso, es esencial.

[155] En caso de posibles desafios internos a la soberania nacional, al ordenamiento cons-
titucional o la integridad territorial, podria ser necesario el apoyo de las FAS en su
resolucion.

[156] La pertenencia de Espafa a las principales OISD representa una garantia de segu-
ridad, pues obliga al resto de naciones aliadas a colaborar en la prevencién de la
agresion o amenaza. Asimismo, también obliga a Espaia a colaborar solidariamente
en la defensa de cualquiera de sus aliados amenazados o agredidos, proporcionando
su parte de las capacidades requeridas. En el caso de OTAN se materializa mediante
la invocacion del articulo 5 del Tratado, y en el caso de la UE a través del articulo
42 del Tratado de la Unién Europea, que explicita el principio de defensa colectiva.
La busqueda europea de una mayor autonomia estratégica y el incremento previs-
to de los presupuestos de defensa potenciard muy probablemente la dimensién de
seguridad de la UE. No obstante, esta seguird descansando primordialmente en la
necesaria cooperacion y entendimiento con OTAN en los supuestos contemplados
en el COT, asi como en la irrenunciable capacidad de defensa auténoma.
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En este contexto operativo, las misiones permanentes de las Fuerzas Armadas jue-
gan un papel primordial, manteniendo una alerta activa para hacer frente a cual-
quier amenaza contra la seguridad en los espacios de soberania e interés nacional.
Con caracter permanente y puramente nacional, la Fuerza Conjunta garantiza estas
misiones para mantener presencia, vigilar, proporcionar seguridad y control en los
ambitos terrestre, maritimo, aeroespacial y ciberespacial de soberania e interés
nacional.

Tienen caracter disuasorio y preventivo, no solo a nivel nacional, sino que contribuyen
aladisuasién aliada, asi como permiten llevar a cabo una primera reaccién ante accio-
nes hostiles en cualquier campo. Una disuasion eficaz, como suma de la disposicion de
las capacidades adecuadasy la voluntad de utilizarlas, es garantia de paz y estabilidad.
Aunque este CO engloba a todos los ambitos de operacién, tanto los fisicos como
los no fisicos, se considera que la dindmica en los dmbitos fisicos tradicionales se va
a mantener en el tiempo, si bien sometidos todos ellos al vertiginoso avance tecno-
l6gico en marcha. En este sentido, la inteligencia artificial, la robética y los sistemas
auténomos con capacidad letal van a adquirir un protagonismo y un dimensiona-
miento mucho mayor.

En paralelo, los conceptos de disuasion, vigilancia, prevencién y respuesta van a
sufrir importantes innovaciones en los espacios globales que configuran los ambitos
ciberespacial y cognitivo, configurandose en consecuencia como operaciones multi-
dominio. Sus especiales caracteristicas hacen de estos ambitos inmateriales escena-
rios donde la trazabilidad y atribucién de las actuaciones hostiles y agresiones son
dificiles. Ademds, estas pueden proceder tanto de actores estatales como de grupos
no estatales o incluso individuos aislados. En consecuencia, las capacidades de di-
suasion y prevencion actuales ante estas acciones son limitadas, por lo que deben de
ser desarrolladas para adaptarse a los nuevos desafios.

Los conceptos de disuasion, vigilancia, prevencion y respuesta
militar van a sufrir importantes innovaciones en los ambitos de
operacion ciberespacial y cognitivo

Por tanto, mientras que las acciones de disuasion, vigilancia, prevencién y respues-
ta aportan cierta seguridad, en los ambitos de operacion no fisicos, al ser dificil su
trazabilidad y atribucién, el adversario es capaz de agredir en el momento y lugar
elegido por él. En estos ambitos, serd necesario establecer el umbral del conflicto,
la disuasion, la prevencién y la respuesta militar gradual, especificamente en lo que
concierne a las actividades hostiles en los ambitos no fisicos.

Para el conflicto en la zona gris, refiriéndose al tipo de conflicto que no es una abier-

ta confrontacion ni un estado de paz plena, las carencias y lagunas técnicas y legales
de los &mbitos de operacién no fisicos tienen gran impacto. En ese campo es donde
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se va a mover este tipo de agresiones, lo que dificulta sobremanera su deteccion y
neutralizacion. Por ese motivo es muy necesario desarrollar un amplio conocimiento
de este tipo de conflicto, posibilitando la anticipacién y evitando, en lo posible, ac-
tuaciones meramente reactivas.

Este estado o situacion se podria calificar como de competencia permanente. Asi,
de forma especifica, sera necesario disefar estrategias nacionales proactivas —no
exclusivamente militares— por las que sea posible identificar las vulnerabilidades
del potencial adversario, ejercer disuasién sobre ellas, prevenir, detectar y, llegado el
caso, actuar adelantadamente. Este concepto que la realidad comienza a imponer-
nos alterard profundamente nuestra actual concepcién de la defensa nacional.

Las operaciones y misiones que se lleven a cabo dentro del CO1 van a realizarse
tanto en los dmbitos de operacién terrestre, maritimo y aeroespacial, como ademds
transversalmente en el ciberespacial y el cognitivo, adoptando generalmente una na-
turaleza multidominio. La transversalidad de los dmbitos no fisicos permitira su ac-
tuacién como multiplicadores o potenciadores de las operaciones militares en todos
los dmbitos fisicos. Estas operaciones multidominio se enmarcardn probablemente
en un contexto de conflicto tanto convencional como hibrido, ya que el desarrollo
actual y futuro de la tecnologia otorga a este Gltimo modo de accién capacidades y
posibilidades sin precedentes dispuestas.

No obstante, es importante resaltar que los conflictos armados se mantienen como
una de las amenazas mas significativas para la seguridad nacional. De producirse,
serian altamente exigentes en términos de esfuerzo para las FAS, al comprometer
todos los recursos humanos y materiales, militares y no militares. Ello obliga a estar
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siempre preparados para tal eventualidad, lo contrario animaria a posibles adversa-
rios a utilizar la fuerza militar contra los intereses nacionales espafoles. Estar conti-
nuamente preparados para hacer frente a un conflicto semejante constituye la base
de la capacidad militar nacional demandada y parte esencial de la disuasion.

[165] La capacidad de las FAS y la muestra de voluntad de su uso llegado el caso consti-
tuyen la disuasion. Si el adversario tiene la incertidumbre de que su confrontacién
tenga éxito o advierte la certeza de que conllevard una respuesta rapida y enérgica,
con un desenlace contrario a sus intereses, no actuard. En consecuencia, mantener
la capacidad y voluntad de actuacion de nuestras FAS es esencial para una disuasion
efectiva y es la clave de la defensa en tiempo de paz.

[166] Aunque no se descarta el conflicto armado entre potencias, se advierten mas pro-
bables las guerras por delegacion, en las que terceros Estados, a través de actores
interpuestos estatales o no estatales, tratarian de emplear estrategias convencionales,
no convencionales o hibridas para desestabilizar, deslegitimar o afectar los intereses
nacionales.
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En lo que se refiere especificamente al ambito de operacién ciberespacial, su impor-
tancia crece segln lo hace el nivel de globalizaciéon. La cada vez mas completa inter-
conexion de sistemas, personas y cosas a través de internet hace que todas las naciones,
incluida Espafia, sean a la vez mas potentes y mds fragiles. Esta vulnerabilidad nace de
la dependencia de conexién informética en todos los sectores estratégicos: energético,
financiero, sanidad, cadenas logisticas de alimentacion, servicios de emergencias, etc.
En este sentido, no se debe obviar el poder alcanzado por las grandes empresas
tecnolégicas, especialmente los fabricantes de sistemas operativos, de equipos y de
infraestructura de red de uso generalizado, que pueden bloquear con facilidad la
cadena de suministro de un Estado.

Dado que actuar en el ciberespacio es relativamente sencillo, se multiplican tanto
los actores con capacidad para actuar en él como los objetivos rentables a su dispo-
sicion. De igual modo sucede en el ambito de operacién cognitivo. Asi, mientras que
las acciones hostiles convencionales presentan una probabilidad baja de producirse
en el entorno de seguridad préximo de Espafa, las agresiones en ambos ambitos no
son solo de alta probabilidad, sino que se producen diariamente, con un volumen
creciente y con la intencién de crear inestabilidad o caos interno en la sociedad.

Los ciberataques podrian ser causados por tres actores diferenciados: Estados, gru-
pos organizados (terroristas, criminales y hacktivistas) e individuos aislados. Los
objetivos de los ciberataques seran las redes y sistemas de las FAS y de defensa,
pero también los sistemas de otras administraciones publicas, de las infraestructu-
ras criticas y de los servicios esenciales de la nacion son siempre susceptibles de
ataque, con la finalidad de causar un grave dafio econémico y/o de generar ines-
tabilidad y caos interno.

En lo que respecta al ambito de operacién cognitivo, el principal objetivo no seran
los Ejércitos y la Armada sino sus miembros y la sociedad civil. Con probabilidad
creciente hacia 2035, las actuaciones en este ambito seran predominantes por dos
razones principales:

e Por la necesidad de apoyo de la sociedad al Gobierno para el empleo del instru-
mento militar. El Gobierno necesitara concitar el apoyo de la sociedad, a través
de un mayor esfuerzo de comunicacion sobre la base previa de una desintoxica-
cién informativa. Las FAS, bajo la direccién del Gobierno, deberan potenciar por
tanto la comunicacién estratégica en todos los niveles.

e Porque nuestros potenciales adversarios conocen el valor estratégico de deter-
minar y condicionar las percepciones publicas en beneficio de sus objetivos
politicos. Estas actuaciones no requieren invertir grandes sumas en sofisticados
sistemas de armas y evitan someterse al rechazo de la comunidad internacional,
ya que utilizan métodos menos violentos, si bien mas eficientes por ser dificil-
mente detectables y empleados en el largo plazo. Dentro de las posibles actua-
ciones de este tipo las mas peligrosas consisten en la alteracion de los procesos
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electorales, promocion de los nacionalismos e independentismos, financiacion de
grupos radicalizados y violentos o de redes de crimen organizado.

[171] Para ganar la batalla de las narrativas, las FAS, en estrecha coordinacién con otros
poderes del Estado, deberdn ser capaces de desarrollar operaciones en el dambito
cognitivo. A través de multiples medios, actuando tanto auténomamente como inte-
gradas en fuerzas multinacionales, deben ser capaces de contrarrestar las narrativas
del adversario con las propias, de forma activa, inmediata e intentando mantener la
iniciativa. En cualquier caso, la implicacién y liderazgo del mas alto nivel de la na-
cion en la batalla de las narrativas es imprescindible.

Los ambitos de operacion se han ampliado al ciberespacio y al
cognitivo. Las operaciones en ambos deben ser influyentes en el
diseiio de las FAS futuras

[172] Se puede afirmar consecuentemente que el CO1 se encontrard en una situacion de
activacion continua, no solo por el desarrollo de las misiones permanentes de las
FAS, sino también por una sucesién ininterrumpida de agresiones no convencionales
a los intereses y la seguridad nacional. De hecho, estas Gltimas serdan muy probable-
mente los medios de accién predominantes, aunque no Unicos, en el conflicto del
entorno 2035, por lo que es muy necesario disponer de la capacidad de conduccion
y direccion en el nivel estratégico militar.
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El ambito geografico de aplicacion del CO1 seguird siendo el comprendido por el
territorio nacional, asi como las dreas maritimas y aeroespaciales de interés prioritario
para la seguridad nacional. Contar con dos archipiélagos separados de la peninsula 'y
plazas de soberania en el norte de Africa hacen esencial mantener una situacién mi-
litar favorable. Para ello, el control de las lineas de comunicacién maritimas y aéreas
con estos territorios es prioritario, lo que obliga a contemplar escenarios A2/AD.

En conclusién, el contexto operativo 1 se encuentra en un momento de transicion.
Continuard siendo esencialmente militar, pero debera colaborar cada vez mas con
otras capacidades estatales, tanto piblicas como privadas, para garantizar el éxito
desde un enfoque integrado. La FAS son generalmente mas resilientes que el resto
de la sociedad espafiola por su naturaleza y medios, ahora bien, las posibilidades de
éxito en el marco estratégico de su misién de defensa militar dependeran en buena
medida de la capacidad de dotarse de nuevas tecnologias que posibiliten las opera-
ciones multidominio, y permitan contribuir eficazmente a la resiliencia global de la
nacion.

De proyeccion de estabilidad en el exterior

Este segundo contexto operativo, o CO2, corresponde al interés nacional de contri-
buir, junto a nuestros socios y aliados, a la seguridad internacional y la defensa de
nuestros valores en el cumplimiento de los compromisos adquiridos. Aqui se enmar-
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ca la contribucién espafiola para construir y mantener un entorno internacional es-
table, de paz, seguridad y respeto a los derechos humanos. Este contexto comprende
las actividades de las FAS encaminadas a la proteccion de sus intereses estratégicos,
sin excluir actividades de combate si fuera necesario.

Este contexto puede no ser tan determinante para la propia permanencia de la na-
cién ni la supervivencia y bienestar de los ciudadanos como lo son los CO1y CO3.
Ahora bien, disponer de un entorno estable, con unos valores comunes a los nues-
tros, democrdticos y de respeto a las leyes internacionales y los derechos humanos,
convierte a las acciones desarrolladas en este contexto en contribuidoras netas a la
seguridad y prosperidad nacional, asi como a la defensa de los intereses estratégicos
nacionales.

Las acciones de proyeccion de estabilidad en el exterior contribuyen
decisivamente a la seguridad y prosperidad nacional

Se trata de un contexto variable. Sus acciones se enmarcan frecuentemente en un
entorno multilateral, pero también puede ser bilateral, a peticién de una nacién
que sienta amenazada su estabilidad y seguridad. La participacién nacional puede
establecerse bajo el paraguas de una de las OISD a las que Espafna pertenece, o
bien por medio de una coalicién ad hoc constituida especificamente para afrontar el
problema de seguridad en cuestion. Las operaciones mds exigentes en este contexto
serian muy probablemente las enmarcadas en la defensa colectiva, en las que las
FAS tuvieran que intervenir como consecuencia de la agresion sufrida por un aliado.
Estas se encuadrarian en el marco de los acuerdos y tratados suscritos por Espana
y organizaciones a las que pertenece, de las coaliciones en las que Espafa pudiera
integrarse para defender intereses nacionales o ante peticiones de ayuda por paises
amigos.

También son posibles, y hasta ahora mas frecuentes, las operaciones de respuesta de
crisis (CRO), menos exigentes, que suelen contemplar ambientes de baja o media
intensidad. Por contraposicion, pueden ser muy prolongadas en el tiempo, exigiendo
a largo plazo un esfuerzo muy considerable. Por otra parte, las operaciones de apoyo
y asistencia militar son cada vez mds frecuentes y contribuyen de manera importante
a aumentar el prestigio de Espana.

En el entorno operativo previsible hacia el afio 2035, dado el gran nimero de de-
safios emergentes que se vislumbran, el incremento de la competencia internacio-
nal y los procesos de rearme en marcha es de esperar que se tienda a estrechar
la cooperacién internacional. Para ello serd necesario reajustar esta cooperacion,
principalmente ante un previsible mayor desarrollo de la defensa comin en la UE.
No obstante, la falta de actualizacién de los mecanismos de decisién de diferentes
OISD, asi como recientes experiencias como el repliegue de Afganistan o la invasion
de Ucrania, obligan a revisar los mecanismos de activaciéon y desarrollo de dicha
cooperacion internacional para hacerla realmente eficiente.
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[180] La inclusién en el corpus normativo internacional de la responsabilidad de proteger,
que obliga a la intervencioén internacional en los asuntos internos de un pais cuando
se dan los supuestos de genocidio, crimenes de guerra, depuracion étnica o delitos
de lesa humanidad, es ejemplo de uno de los grandes avances del siglo XX en este
contexto. Sin embargo, avances como este pueden resultar de facto inoperativos
por la creciente politica de bloques, por los mecanismos de decisién adn en vigor
en el Consejo de Seguridad, o bien por el coste inasumible de una operacion que
puede no garantizar una situacién final aceptable. En consecuencia, a pesar de la
obligacién de dotarse de la legitimidad otorgada por las resoluciones del Consejo de
Seguridad de Naciones Unidas, es probable que se puedan dar situaciones de hecho,
en las que se lancen operaciones o misiones militares basadas en el liderazgo de la
potencia cuyos intereses se vean mas amenazados, con el apoyo y participacion de
sus socios y aliados mediante coaliciones ad hoc.

[181] En un mundo cada vez mas inestable y agitado, sera probablemente necesario prio-
rizar la participacion en misiones y operaciones enmarcadas en este CO2. Aquellas
que puedan afectar mas intensamente al entorno préximo de seguridad de Espafia o
a nuestros intereses, las areas de interés prioritario o aquellas lideradas por nuestros
principales socios y aliados, seran las de mayor prioridad. Sin embargo, aunque con
menos probabilidad, no es descartable la participacion en misiones en cualquier
area geografica, por lo que la capacidad de proyeccion global seguira siendo una
capacidad capital para las FAS.
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[182] El flanco oriental europeo, nuestra frontera sur, el espacio comprendido entre la costa
norteafricana y la del golfo de Guinea, son las areas mas probables donde pueden
desarrollarse mas frecuente e intensamente las misiones de proyeccién de estabilidad
y seguridad. Aparte de la proximidad geografica y los intereses econémicos, la facili-
dad de que los problemas que asolan el continente africano afecten a Espafa marcan
esta realidad. La migracién irregular, que se espera aumente significativamente en el
futuro, asi como otras actividades criminales asociadas, son ejemplos claros.

[183] No hay que olvidar que la inestabilidad y conflictividad actual en el Mediterraneo
y Oriente Medio se mantendran aun un largo periodo de tiempo. Estos escenarios
marcan una alta probabilidad de prolongar las misiones en curso, por lo que habra
que equilibrar la contribucién a otras que puedan irse estableciendo, como el refor-
zamiento de la presencia militar en Europa Oriental.

[184] En estos espacios, tanto como en cualquier otro donde sea necesario actuar, es muy
importante fortalecer el grado de conocimiento de las culturas locales, respetandolas
y desarrollando esfuerzos por hacerlas participes de los motivos y valores por los
que se desarrolla la operacién. En estos entornos, la contribucién de las mujeres a
la solucién de los conflictos se ha demostrado muy valiosa. Al ser capaces de una
interlocucién vedada en muchas ocasiones a los miembros masculinos de los contin-
gentes desplegados, la participacion de personal femenino en este tipo de misiones
y su formacién para la interaccién con la poblacién femenina local puede tener una
importancia diferenciadora y sustancial.
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Es importante fortalecer el grado de conocimiento de las culturas
locales, respetandolas y desarrollando esfuerzos por hacerlas
participes de los motivos y valores por los que se desarrolla la

operacion

Los fendmenos de crimen organizado, terrorismo y migracion irregular, asociados
a la fragilidad de los Estados de la citada zona africana, no hacen sino subrayar la
importancia de mantener la capacidad de proyeccién nacional en ella, desde una
perspectiva de liderazgo en un marco multilateral si fuera necesario o, en situaciones
especialmente criticas, unilateral.

En este sentido, Espana debe también contribuir a fortalecer la autonomia estratégica
europea, con especial foco en su frontera sur y en coordinacién con la aproximacion
al sur de la OTAN. Es dificil prever que la UE se convierta en proveedora mundial
de seguridad, pero si de un modo creciente en su entorno préximo de seguridad,
por lo que es necesario incrementar la eficacia de las misiones de la UE en Africa y
Europa Oriental. Es fundamental realizar un gran esfuerzo de cooperacion interna-
cional en todos los campos, no solo de reforma del sector seguridad, sino también de
seguridad cooperativa, e implementacién de estructuras politicas y econémicas que
mejoren el desarrollo y la calidad de la gobernanza en las zonas préximas a la UE,
desde una perspectiva integrada.

Si no se producen avances significativos en estas dreas, es de esperar la prolife-
racion de operaciones militares en el entorno de seguridad préximo de Espana
en los afios venideros. Cuando los efectos combinados del cambio climatico y
la explosion demografica africana sean mayores de lo que son actualmente, la
fragilidad de los Estados de la zona y la presién sobre el sur de Europa aumen-
taran previsiblemente. Del mismo modo, el papel a desempenar por la UE en la
reconstruccion de Ucrania y la estabilizacién de su frontera oriental ha de ser
muy relevante.

Las catastrofes humanitarias no siempre van a estar vinculadas a la resolucion de un
conflicto bélico de mas o menos intensidad. También son importantes las vinculadas
a catastrofes naturales (terremotos, tsunamis, inundaciones, incendios, etc.), que son
altamente imprevisibles por sus propias causas. Con frecuencia, las FAS no lideraran
la intervencion, pero serdn siempre un elemento facilitador de la ayuda, principal-
mente en las primeras fases tras el desastre. No hay que olvidar tampoco que, en
determinadas ocasiones, la ayuda internacional solo sera posible si se aporta un
elemento de seguridad sélido que permita el desarrollo de su tarea a otros elementos
de la administracién, cooperantes, ONG, etc.

Del mismo modo que sucede con respecto al CO3, aunque en una dimensién in-

terna, el contexto operativo de proyeccion de estabilidad internacional conlleva la
relacién, coordinacién y cooperacién con un espectro muy amplio de actores que
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abarcan desde autoridades locales, OISD, representantes militares y civiles de otros
contribuyentes, ONG, cooperantes, e incluso de forma cada vez mas frecuente, em-
presas contratistas de servicios auxiliares que puede demandar la misién. Todos estos
participantes conforman un escenario complejo, donde el buen hacery la capacidad
de empatia que caracterizan a los miembros de las FAS espafolas son valores de gran
importancia. Estas cualidades no solo redundan en una mejor imagen internacional,
sino que aportan un valor anadido de seguridad del contingente desplegado.

Como conclusiéon se puede afirmar que este CO2 es de elevada relevancia para
Espana. En primer lugar y de forma fundamental por su aportacién a la seguridad
nacional, ya que la pertenencia a OISD constituye un factor de disuasién de gran
magnitud. En segundo lugar, porque el excelente desempefio de las FAS, en las mi-
siones internacionales en las que participa, prestigia a Espafia y ayuda a situarla en
la posicién que le corresponde en el panorama internacional.

No obstante, hay que considerar que habra otros esfuerzos de seguridad que de-
beran afrontarse de manera auténoma y prioritaria, cuando la pertenencia a estas
OISD no garantice su cumplimiento. Estos esfuerzos seran consecuencia fundamen-
talmente de nuestra situacién geogréfica (norte de Africa, golfo de Guinea o Sahel)
y de nuestro contexto histérico (Iberoamérica), y se engloban dentro de las acciones
de la diplomacia de defensa en las que tienen cabida las actividades de seguridad
cooperativa.

Es importante mantener dichas actividades de seguridad cooperativa, ya que son
complementarias a las de organizaciones como la UE o la OTAN, contribuyendo
significativamente al prestigio e intereses de Espafa en la zona.

Estas actividades de seguridad cooperativa podran desarrollarse por las FAS espa-
fiolas de manera bilateral en paises prioritarios para la accién exterior de Espafa.
Tendran por finalidad el fortalecimiento de las capacidades militares al objeto de que
dichos paises puedan ser autosuficientes en el futuro en materia de seguridad. Son
de importancia capital para la seguridad nacional los esfuerzos de caracter preven-
tivo con nuestros vecinos en los ambitos diplomdtico, econémico, policial y militar,
para atender a los cuatro elementos que se consideran fundamentales para la esta-
bilizacién y seguridad de la zona: ayuda al desarrollo, mejora de las estructuras de
seguridad y defensa, derechos humanos y gobernanza.

También se incluye en este contexto operativo la necesidad de evacuar a na-
cionales espafnoles en el extranjero, cuando circunstancias de inestabilidad en
un pais pongan en grave riesgo su vida o sus intereses, en lo que se conoce
como operaciones de evacuacion de no combatientes o NEO (Non-combatant
Evacuation Operations).

Una ventaja afadida de este tipo de misiones en el exterior es la percepcién positiva
que nuestras FAS proyectan sobre la sociedad espanola, que las reconoce como un
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instrumento de paz y estabilidad internacional, contribuyendo decisivamente a man-
tener el apoyo de la poblacién a la institucién militar.

Estas misiones son percibidas positivamente por la sociedad
espanola, que las reconoce como un instrumento de paz y
estabilidad internacional, contribuyendo a mantener su apoyo a la
institucion militar
[196] Por ultimo, al igual que sucede en lo referente a los CO1 y CO3, es necesario equi-

librar la asignacion de recursos y capacidades entre los anteriores contextos operati-
vos y el CO2 de proyeccion de estabilidad en el exterior.

CO3. De seguridad y bienestar de los ciudadanos

[197] En este contexto se enmarca la contribucién de las FAS con sus capacidades al
Sistema de Seguridad Nacional. En un Estado social y democratico de derecho,
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como reza la Constitucién, el principal compromiso del mismo con sus ciudadanos
es proporcionar el entorno de seguridad necesario para que desarrollen su vida en
paz y prosperidad. En el referido compromiso, las capacidades y acciones de las FAS
pueden ser imprescindibles en circunstancias particularmente graves o criticas.

El principal compromiso del Estado con sus ciudadanos es
proporcionar el entorno de seguridad necesario para que
desarrollen su vida en paz y prosperidad

[193] La presencia y disponibilidad permanente de la Unidad Militar de Emergencias
(UME) es la principal contribucién de las FAS en este entorno. Esta contribucion a la
accion del Estado en proteccion de sus ciudadanos podra ser apoyada por la partici-
pacion del resto de las FAS en situaciones de grandes desastres.

[199] La regulacion de la actuacion militar en la normativa y arquitectura institucional
en materia de seguridad publica estd consolidada principalmente mediante la Ley
17/2015, de 9 de julio, del Sistema Nacional de Proteccién Civil y el Real Decreto
1097/2011, por el que se aprueba el Protocolo de Intervencion de la UME.
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Las nuevas formas hostiles de accién descritas anteriormente, principalmente en
los ambitos de operacién no fisicos, si bien se enmarcarian conceptualmente en
el CO1, pueden desencadenar desastres que se enmarquen claramente en el CO3.
Ciberataques a actividades e infraestructuras criticas afectarian directamente al con-
junto de la ciudadania. Ante estas acciones se requerira la contribucién de los me-
dios y capacidades del conjunto de las FAS, en apoyo a las autoridades civiles, para
solventar la crisis. En el caso de emergencias de indole sanitaria, la participacion de
la sanidad militar, como contribucién puntual a la sanidad nacional, es otro aspecto
esencial.

La posible influencia del cambio climatico, por el incremento del nimero e intensi-
dad de los fenémenos meteorolégicos extremos, puede obligar a una mas frecuente
intervencion de las FAS en apoyo de los ciudadanos, con medios que superen a los
propios de la UME. Las FAS poseen caracteristicas y capacidades que son de utilidad
en estas situaciones: transporte de personal y material, alcanzar localizaciones de
dificil acceso, tendido de redes de telecomunicaciones donde no las haya o se hayan
perdido, planeamiento, la preparacién de su personal, la disciplina en la actuacién,
la abnegacién y la permanente voluntad de servir a los ciudadanos son algunas de
ellas.

Tanto las autoridades civiles como los propios ciudadanos son cada vez mas cons-
cientes de estas capacidades. Esta percepcion, junto con el aumento de probabilidad
de grandes desastres, hace esperar que la contribucién de las FAS en escenarios con-
siderados dentro de este CO3 pueda ser mas frecuente.

Ante esto, para que las FAS puedan contribuir junto al resto de instrumentos del
Estado en estas misiones, parece ineludible la generacién de procedimientos de
coordinacion y actuacion.

La mision de proteger las vidas y el bienestar de los ciudadanos
requerirdn un mayor grado de preparacion y la generacion de
procedimientos de las FAS para su cumplimiento

Las actuaciones en este CO3 son especialmente bien consideradas por el con-
junto de la poblacién. En un contexto nacional de falsa sensacién de ausencia
de amenaza, es muy positivo que las FAS se muestren cercanas y utiles a los
ciudadanos. Sin embargo, es necesario tener en cuenta que esta realidad suscita
un posible problema en una sociedad como la espafiola, en la que la cultura y
consciencia de defensa es escasa, incluso en la Administraciéon. Dicho problema
consiste en considerar a las FAS como una herramienta multiuso de gran utilidad,
cuya utilizacién recurrente diluya la razén de ser de las mismas como principal
responsable de la defensa militar de Espafa, y cuya principal forma de accién es
el combate.
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[205] Ninguna de las operaciones o actividades detalladas en este CO3 son una fun-
cion exclusiva de las FAS, sino labores puntualmente desarrolladas por estas de
forma complementaria a la labor esencial que realizan otros instrumentos del
Estado.

[206] Del mismo modo serd imprescindible un mayor grado de participacién en el Sistema
de Seguridad Nacional, definido como un conjunto de érganos, recursos y proce-
dimientos que operan en una Gnica estructura. Asi, las entidades competentes en
materia de seguridad nacional podran evaluar los factores y situaciones de amenaza,
crisis o desastre, recabar y analizar informacién para la toma de decisiones relativas
a las situaciones de crisis, detectar necesidades y coordinar el conjunto de actuacio-
nes, tanto interministeriales como del sector privado.

[207] En esta mayor participacion de las FAS en el Sistema de Seguridad Nacional puede
ser necesario el disefo y puesta en practica de ejercicios periddicos con el nivel de
ambicién suficiente para practicar y perfeccionar de antemano procedimientos y
mecanismos de coordinacién comunes.

[208] Este contexto operativo de actuacion se va a desarrollar principalmente en territorio

nacional, aunque también serdan posibles actuaciones en el exterior. Un ejemplo
seria auxiliar a ciudadanos espaioles residentes o transetintes en zonas afectadas
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por situaciones de emergencias o catastrofes, de acuerdo con las autoridades loca-
les. Otro, en situaciones extremas, cuando las autoridades locales afectadas se vean
desbordadas por la magnitud del desastre y soliciten ayuda internacional para salva-
guardar en lo posible a sus ciudadanos. Este tipo de actuaciones pueden enmarcarse
en solicitudes de caracter bilateral, en el entorno de solidaridad europea o a través
de OISD que gestionen multilateralmente la emergencia.

Esta segunda modalidad de intervencién exterior, dentro de los supuestos que tienen
cabida en el CO3, se entremezcla con aquellos que se consideraron previamente
en el CO2. De nuevo, los limites entre los tres contextos operativos de actuacion se
difuminan parcialmente, como ya se ha indicado anteriormente.

D93 090

Mas alld de la participacién en situaciones de desastre o emergencia, las FAS reali-
zan otras contribuciones muy valiosas a la accién del Estado. Estas se materializan
a través de tareas de alta complejidad técnica, que requieren tanto personal como
material altamente especializado, efectuadas con un alto grado de rigor y seguridad
y que aportan multiples beneficios a la sociedad. Comprenden areas como la ocea-
nografia, hidrografia, cartografia, aerofotografia, calibracién de radio-ayudas, inspec-
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cién pesquera, proteccién del patrimonio subacuético, proteccién medio ambiental,
transporte de personalidades, colaboraciones con las FCSE, etc.

[211] Una herramienta a disposicién de las FAS, no suficientemente explorada y explotada
en Espafia para ser capaces de dar la mejor respuesta ante situaciones de emergen-
cia o grandes desastres, es la del reservismo. Con gran incidencia en otras FAS de
nuestro entorno geografico o cultural, ha mostrado su utilidad en Espafna de forma
puntual y en dreas muy concretas. Una mayor evolucion y desarrollo del reservismo
podria hacer mds relevante su contribucion en el entorno del CO3.

Una herramienta, no suficientemente explorada y explotada en
Espaiia para ser capaces de dar la mejor respuesta ante situaciones
de emergencia o grandes desastres, es la del reservismo

[212] En conclusién, del mismo modo que el anterior concepto de conflicto se podia situar
en un marco temporal definido, el actual se enmarca en un contexto de competencia
permanente, con periodos de mayor o menor actividad o gravedad de las acciones
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desarrolladas, en un marco general de la concepcion de la Seguridad Nacional como
un sistema integrado.

Asi, se puede asegurar que el CO3 sera también de permanente activacion. En defi-
nitiva, las FAS seran uno de los principales elementos que conforman la resiliencia
nacional, no solo contribuyendo decisivamente a esta, sino impulsando su reforza-
miento en el conjunto de la sociedad.

Las FAS son uno de los principales elementos de la resiliencia
nacional, que puede contribuir a su reforzamiento en el conjunto
de la sociedad
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Cuadro resumen capitulo 2:

CONTEXTOS OPERATIVOS DE ACTUACION DE LAS FAS

Intereses nacionales en el entorno de la seguridad

El rango superior de los intereses nacionales son los intereses vitales, aquellos que de
verse vulnerados afectan al ser mismo de la nacién y a su supervivencia.

Corresponde al Ejecutivo definir cuéles son los intereses en el entorno de la seguridad
de Espana, estableciéndolos principalmente en la Estrategia de Seguridad Nacional y en
la Directiva de Defensa Nacional.

Se consideran los siguientes:
= |ntereses relativos a la soberania nacional

= Intereses necesarios para lograr un orden internacional estable de paz, seguridad y

respeto a los derechos humanos

= Intereses que afecten a la vida, seguridad, bienestar y prosperidad de los espafioles

«Las FAS tienen atribuida la mision de garantizar la soberania e independencia de
Espana, defender su integridad territorial y su ordenamiento constitucional>»

Contextos operativos de actuacion

Estos contextos determinan las situaciones y condiciones en las que las FAS van a ejecutar
las misiones que tienen encomendadas. Los contextos no son excluyentes entre si, se
prevé una actuacion simultdnea en todos ellos, mediante misiones y tareas distintas.

COT1: de defensa militar
(disuasion, vigilancia,
prevencion y respuesta)

CO2: de proyeccion de
estabilidad en el exterior

CO3: de seguridad y bie-
nestar de los ciudadanos

- Es el principal contexto
operativo de actuacion.
En él desarrollan las FAS
su misién fundamental
y encuentran su razén
de ser.

- La capacidad de defensa
autbnoma es imprescin-

dible.

- Contribucién espafiola
para construir y mantener
un entorno internacional
estable, de paz, seguridad
y respeto a los derechos
humanos.

- La contribucién de las
FAS con sus capacidades
al SSN'®.

- Las capacidades y
acciones de las FAS
pueden ser imprescin-
dibles en circunstancias
graves o criticas.

16 SSN: Sistema de Seguridad Nacional.

79




Operativo 2035 (1.7 revision)

COt1: de defensa militar
(disuasion, vigilancia,
prevencion y respuesta)

CO2: de proyeccion de
estabilidad en el exterior

CO3: de seguridad y bie-
nestar de los ciudadanos

Los conceptos de disua-
sién, vigilancia, preven-
cion y respuesta van a
sufrir importantes inno-
vaciones en los ambitos
de operacion cibe-
respacial y cognitivo,
configurandose como
operaciones multido-
minio.

- EI CO1 se encuentra en
un momento de tran-
sicion, aunque seguira
siendo esencialmente
militar, debera colaborar
con otras capacidades
estatales y publico-pri-
vadas, para poder garan-
tizar el éxito.

Se trata de un contexto
variable. Sus acciones se
enmarcan frecuentemente
en un entorno multila-
teral, pero también puede
ser bilateral, a peticion
de una nacién que sienta
amenazada su estabilidad
y seguridad.

En el EO futuro es de
esperar que se tienda a
estrechar la cooperacién
internacional.

Espafa debe contribuir a
fortalecer la autonomia
estratégica europea,

con especial foco en su
frontera sur y en coordi-
nacion con la aproxima-
cion al sur de la OTAN,
evitando una atencion
exclusiva a Europa
Oriental.

- La contribucién de las
FAS en escenarios de
este CO3, a requeri-
miento de las autori-
dades civiles, serd cada
vez mas frecuente.

- Existe la necesidad de
generar procedimientos
de coordinacion y
actuacion entre los
instrumentos del Estado
y las FAS para articular
estas misiones.

- Una mayor evolucién
y desarrollo del reser-
vismo podria hacer mas
relevante su contribu-
cién al CO3.

- Las FAS seran uno de los
principales elementos de
la resiliencia nacional.

«Los contextos operativos de actuacion permiten clasificar el tipo de operaciones que
las FAS deberan desarrollar y las capacidades de las que tienen que estar dotadas»
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CAPITULO 3

Caracteristicas de las FAS en 2035

Hasta ahora se ha descrito tanto el entorno en el que operard la Fuerza Conjunta en
los proximos aflos como los contextos operativos de actuacién en los que desarro-
llard sus misiones. El contenido de este dltimo capitulo se centra en extraer conclu-
siones, proponiendo las caracteristicas que deberan tener las FAS de 2035, asi como
mostrar los principales retos y oportunidades que tendran que afrontar para alcanzar
dichas caracteristicas.

El abanico de misiones y operaciones que tendran que llevar a cabo va a ser muy
amplio, tanto en cuanto a su tipo como a su gradacién, volumen y composicién
del contingente implicado e intensidad de las acciones. De este modo, es necesa-
rio prepararse para desarrollar simultaneamente misiones convencionales, intervenir
transversalmente en aspectos que afecten a la seguridad nacional, cumplir con los
compromisos internacionales que Espana adquiera en beneficio de la paz y segu-
ridad internacional y contribuir con frecuencia a la seguridad y bienestar de los
ciudadanos. Todo ello en un patrén temporal mds intenso y acelerado que en la ac-
tualidad, dibujando en definitiva una matriz de disponibilidad, esfuerzo y exigencia
continua para las FAS.

Por ello, la organizacién y las personas que componen las FAS deben avanzar para
conseguir el mayor grado de agilidad posible, en el nivel de decisién estratégico,
para lo que se requiere comprension de la situacion; en la conduccion de las ope-
raciones en el nivel operacional y en una rapida ejecucién en el nivel tactico. La
capacidad de adaptarse y responder rapidamente, con eficacia y eficiencia ante un
amplio abanico de situaciones impredecibles y de posibles adversarios, sera el factor
de éxito de las FAS futuras.

La disposicion y la gestion de la informacién serd el elemento clave, asi como una
estrategia militar capaz de anticipar los acontecimientos. Adelantar en lo posible las
acciones propias evitard una actuacion reactiva ante la pretendida sorpresa estraté-
gica por parte del adversario. Un alto grado de anticipacién otorgard la iniciativa y
ventaja estratégica propia que permita resolver el conflicto favorablemente.
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Por esta causa es deseable dotarse de un sistema nacional de indicadores y alertas
que sea Unico, integral y multidominio, como se refleja en la Estrategia de Seguridad
Nacional 2021. Su finalidad es la deteccién temprana de acciones hostiles en la
zona gris en un contexto de posible conflicto hibrido, ya que es el escenario mas
probable. Aunque el liderazgo y direccién del sistema no corresponde a las FAS, la
contribucién de estas debe ser muy relevante.

Son varias las cualidades que conforman la credibilidad del poder militar nacional:

Alta capacidad de combate: con la aptitud necesaria para cumplir las misiones
de combate encomendadas, tanto en su componente moral como intelectual y
fisico. Esta ha de plasmarse en la superioridad en el enfrentamiento con nuestros
potenciales adversarios.

Equilibrio: para ser eficaces y capaces de afrontar los riesgos futuros es necesario
alcanzar un equilibrio entre las capacidades de actuacién en los cinco ambitos de
operacion contemplados.

Integradas en el multidominio: capaces de actuar eficazmente en un conflicto
en el que los diferentes dmbitos de operacion se manifiestan interrelacionados y
simultaneos, configurando un entorno Gnico y multifacético.

Capacidad de respuesta: para identificar y responder a circunstancias no
esperadas, lo que exige anticipacién y el suficiente grado de alistamiento de
la fuerza que permita operar en el momento necesario, asi como una alta
disponibilidad para estar en disposicion de emplearse en el momento y el
lugar necesario. Las unidades deberdn encontrarse en el grado de alistamiento
adecuado para operar en los plazos establecidos, que cada vez serdn mas
exigentes.

Movilidad estratégica: para asegurar el despliegue, la proyeccion y sostenimiento
de nuestra fuerza, siendo necesario disponer de los medios de transporte
adecuados al esfuerzo exigido. La tendencia al aumento de la inestabilidad fuera
de nuestras fronteras aconsejara potenciar la capacidad de proyeccion rapida de
contingentes de distinta entidad. Un grado suficiente de movilidad estratégica es
también esencial para la defensa de nuestro territorio nacional, dado su caracter
disperso y discontinuo.

Viabilidad: un poder militar creible exige contar con una fuerza viable que
disponga de los medios para cumplir las misiones. Para ello, las FAS deben recibir
la dotacién econémica necesaria sostenida en el tiempo de acuerdo con las nece-
sidades. Su falta conduciria a disminuir la credibilidad de las FAS, principalmente
en las crisis mdas graves y potencialmente lesivas para los intereses nacionales.
Serd requisito necesario una gestion eficiente de los recursos humanos y mate-
riales, que obtenga los efectos deseados con la fuerza y capacidades estrictamente
necesarias.
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Preparacion y sostenibilidad: para garantizar su intervencién rapida y eficaz ante
cualquier situacién, durante el periodo y con el grado de disponibilidad e inten-
sidad que dicha situacion exija. De este modo se podra mantener una presencia
eficaz en el teatro de operaciones durante el tiempo necesario.

Versatilidad: para ser capaces de dar respuesta rapida y eficaz a una gran variedad
de amenazas, situaciones, entornos y misiones. Incluso a aquellas que no se han
podido anticipar. Exige flexibilidad para disponer de diversas alternativas ante
diferentes situaciones, cuando los resultados obtenidos o nuevos cambios situa-
cionales aconsejen transitar entre las opciones disponibles, configurando rapida-
mente contingentes ajustados modularmente al cumplimiento eficaz de la misién
asignada.

Resiliencia: para sobreponerse a las situaciones desfavorables, mantener su capa-
cidad de actuacion en ambientes degradados y presentar una inquebrantable
voluntad de vencer. Elementos que podrian contribuir a la resiliencia de las FAS
serian la redundancia de capacidades, la disponibilidad de reservas y una indus-
tria nacional suficiente para cubrir sus necesidades mas criticas.

Innovacién y adaptabilidad: para generar o desarrollar nuevas organizaciones,
capacidades, y doctrinas, que faciliten la consecucién de los cometidos asig-
nados. Con una evolucién permanente, adaptando su mentalidad, organizacion,
procesos, estructura, etc., sin que los procedimientos de adaptacién supongan en
ninglin caso mengua de las capacidades o disponibilidad para afrontar las misiones
encomendadas. Adaptarse nunca debe suponer el abandono de la esencia y los
valores que guian la actuacién de las FAS.
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e Interoperabilidad: para interactuar en el ambito conjunto de nuestras propias FAS
y en apoyo de las autoridades civiles en las situaciones que lo requieran, con las
FAS de los paises aliados y socios, posibilitando la integracién y contribucién en
todo el rango de misiones que se le asignen en un entorno multidominio y multi-
nacional. Este concepto se refiere no solo a equipamiento, sino también a forma-
cién, adiestramiento y procedimientos.

* Fortaleza moral: para interiorizar las misiones encomendadas, con abne-
gacion, lealtad y determinacion. Las FAS deben ser ejemplo de dedicacion
permanente al servicio de la nacién, basado en un conjunto de valores que,
establecidos en las Reales Ordenanzas para las FAS, deben ser observados,
fomentados y exigidos, porque constituyen la base y fundamento de nuestro
quehacer diario.

Un cambio necesario

[220] Las nuevas tecnologias y modos de hacer la guerra estan produciendo cambios ace-
lerados en los paradigmas de la seguridad y la defensa. Son de la suficiente pro-
fundidad como para provocar, a su vez, cambios relevantes en las organizaciones
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encargadas de garantizar la seguridad. Y lo serdn adin mas en los afos por venir. Por
otro lado, el cambio es una necesidad si queremos a las organizaciones actualizadas
y dindmicas.

A diferencia de tiempos pretéritos, los cambios en marcha no van a producir un
periodo de estabilidad tras su implementacioén, sino que, al contrario, provocaran
una adn mayor aceleracién de la innovacion. Para las FAS, organizaciones com-
plejas, grandes, con una larga trayectoria histérica y una vasta cultura organizati-
va, cambiar exige un proceso de adaptacién constante, que las somete a un estrés
severo.

Los cambios en marcha son de tal calado y velocidad, que incluso la adapta-
cién constante puede no ser suficiente en dreas concretas, debiendo adoptar de-
cisiones que supongan una auténtica transformacion de las mismas. No obstante,
transformarse no supone una ruptura con la experiencia acumulada, ni una alte-
racién esencial de las misiones y naturaleza de las FAS, que se mantendran en el
EO 2035.

La garantia de éxito de las FAS espafiolas para afrontar los préximos tiempos sera
implementar una adaptacién constante al nuevo entorno operativo: de las personas
que las forman, sus ideas, las herramientas a su disposicion y de la propia organi-
zacion, sin descartar evoluciones mds profundas en dreas que se identifiquen como
mas innovadoras o disruptivas.

Quizas el mayor desafio del proceso de cambio en marcha es acompasarlo en las
areas identificadas: personas, ideas, herramientas y organizacion. Una adaptacién
simultanea a ritmos similares proporciona sinergia, eficiencia y eficacia, al tiempo
que se convierte, a su vez, en motor de la adaptacion continua. Esto es dificil de con-
seguir, ya que la velocidad de incorporacion de nuevas herramientas es actualmente
superior al de la evolucion de las ideas o los perfiles de las personas que ingresan
en las FAS. Un mayor y mas dinamico flujo de personal entre las FAS y la sociedad
civil sera probablemente necesario, sobre todo en areas de mayor innovacién tec-
noldgica.

En lo que respecta al cambio organizativo, en instituciones como las FAS, con un
gran bagaje histérico, gran tamafo, una cierta inercia, y sometidas a una prolija
normativa estatal que genera servidumbres burocraticas, la velocidad de adaptacion
puede no adaptarse a los cambios necesarios.

Los citados cambios no pueden ocurrir exclusivamente en un entorno militar, sino
que tienen que ir sincronizados con los del conjunto de la nacién y sus institucio-
nes. En ese sentido, debe evolucionar la percepcién de los ciudadanos respecto a la
existencia cotidiana de riesgos y amenazas y la necesidad de hacer sacrificios para
preservar su seguridad.

87






Adaptacién de las FAS hacia el EO 2035

Los cambios en la concepcion de la seguridad no pueden ocurrir
exclusivamente en un entorno militar, sino que tienen que ir
sincronizados con los del conjunto de la nacion y sus instituciones

Retos y oportunidades

El proceso de evolucién de las FAS que asegure, en el entorno de 2035, disponer
de las cualidades arriba descritas, significa un conjunto de innegables retos, pero
también de indudables oportunidades. La seguridad y la defensa nacional exigen
afrontar dichos retos, aprovechando las multiples oportunidades para hacer a las
FAS mas eficaces en un mundo cambiante. La velocidad del cambio en el entorno
de seguridad exige minimizar el error en el diagnéstico y optimizar los recursos
disponibles, al tiempo que exige una aplicacién de los cambios necesarios que no
admite demora.

No obstante, la evolucién debe realizarse de un modo pragmdtico, en un entorno
posibilista que sea ambicioso pero que esté al alcance de los recursos nacionales.
Para sistematizar la descripcion de los retos y oportunidades percibidos, se articulan
los principales aspectos a modificar en torno a los factores MIRADO-I (material,
infraestructura, recurso de personal, adiestramiento, doctrina, organizacién, intero-
perabilidad). Sin embargo, no hay que perder de vista que muchos de los elementos
son transversales o, al menos, interrelacionados entre si.

Material

El factor material estard dominado por la innovacién tecnolégica y la experimenta-
cién, que son ya parte intrinseca de la estrategia militar. Las tecnologias mas avan-
zadas estan cada vez mas al alcance de mdltiples actores, por lo que una situacion
de desventaja tecnoldgica significativa serd dificil de contrarrestar, y supondra a
su vez una desventaja operativa decisiva en el enfrentamiento. La superioridad
tecnolégica ha de ser uno de los motores mas determinantes del cambio y segui-
ra siendo uno de los elementos mds importantes del entorno operativo en 2035,
teniendo ademas en cuenta la necesidad de continuar siendo interoperables con
nuestros aliados.

La competicion por la ventaja tecnoldgica en aquellas areas contempladas en la
Estrategia de Tecnologia e Innovacién de la Defensa (ETID) 2020 es decisiva. Estas
tecnologias abarcan la inteligencia artificial, la computaciéon cuantica, la gestion de
la informacion, los sistemas aeroespaciales, el armamento de energia dirigida, la
nube de combate, la integracién operativa de vehiculos tripulados y no tripulados,
las armas cibernéticas, los macrodatos, la robética, la generacién y almacenamiento
de energia, los metamateriales y técnicas de fabricacién avanzada, las capacidades
no letales, etc., siendo esencial prestar gran atencién a aquellas tecnologias que
puedan resultar disruptivas.
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[231] La tecnologia por si sola no es de-
cisiva si no va fuertemente ligada
a la evolucién de la doctrina y el
adiestramiento. En el ambito militar,
la aplicacién de tecnologias disrup-
tivas producird cambios operativos,
con consecuencias organizativas,
unidas a profundos cambios doctri-
nales y estratégicos.

[232] A pesar de que la tecnologia ha
abaratado sus costes con cardcter
general, la aplicacién de las mas
avanzadas a los equipamientos mi-
litares y sistemas de armas supone
un incremento notable en sus cos-
tes de adquisicién, sostenimiento y
operacion. Por tanto, sera necesario
efectuar una correcta planificacion
de aquellos sistemas de armas que
las FAS necesiten para poder afron-
tar los retos futuros en relacién con
los recursos previstos. El previsto in-
cremento del presupuesto asignado
a Defensa debera ser, en consecuen-
cia, cuidadosamente priorizado vy
orientado a las capacidades que
permitan asegurar la superioridad en
el enfrentamiento y la eficaz integra-
cién de las nuevas formas de actua-
cién en un entorno multidominio.

[233] La mayoria de las tecnologias plenamente vigentes en 2035 estan ya presentes en dis-
tintos grados de desarrollo, aunque evidentemente entonces muchas de ellas habran
alcanzado un grado de madurez y aplicabilidad mayor que el actual, por lo que no
se puede perder la oportunidad de disponer de ellas y de sus desarrollos posteriores.

[234] En paralelo, la constante aceleracion de los tiempos impulsada por la carrera tec-
nolégica también deja lugar a la aparicion de cambios significativos en la ciencia
y la ingenieria. Esto abre la posibilidad de que se produzcan pivotes estratégicos,
uno de esos puntos de cizalladura tecnolégica poco frecuentes en la historia, que
suponen un factor de innovacién sorpresiva en los conflictos. Estas tecnologias
emergentes y disruptivas son dificiles de detectar, y ain mas su impacto en la
guerra, pero no cabe duda que ignorarlas o adoptarlas con retraso es normalmente
sinénimo de derrota.
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Por otra parte, la generalizacién y el facil acceso a tecnologias avanzadas para mul-
titud de actores es un acicate para el descubrimiento y aplicacién de tecnologias
disruptivas, de modo que la disposicién de estas suponga una ventaja militar in-
cuestionable. Este serd probablemente el camino a seguir por las dos superpoten-
cias —Estados Unidos y China—, que buscan obtener superioridad por medio de la
investigacion y el desarrollo en areas diversas.

En las actuales condiciones de la seguridad y la defensa en Europa todo parece indi-
car que la UE no sera capaz de avanzar al mismo ritmo que los Estados Unidos en el
ambito de la defensa. En consecuencia, es muy probable que aumente la distancia
tecnolégica, por lo que la interoperabilidad, incluso en el marco de la OTAN, puede
verse comprometida. No obstante, en el dmbito de la UE se han puesto en marcha
iniciativas para paliar en lo posible esta brecha tecnoldgica, que se veran probable-
mente fortalecidas durante los préximos afos.

Una simbiosis mas intensa entre el Ministerio de Defensa, la Universidad y las enti-
dades que componen la base tecnolégica e industrial de la defensa (BTID), sera deci-
siva para mantener en lo posible el ritmo de desarrollo de otras naciones y organiza-
ciones. Actualmente, el sector civil actda como tractor tecnolégico, presentando las
mas importantes innovaciones muchas veces en forma de tecnologias de uso dual.
Por ello, es importante equilibrar la tradicional vision de tecnologias impulsadas por
el cliente militar con esta capacidad innovadora del sector civil.

Esto, unido a la requerida eficiencia y viabilidad antes mencionadas, hacen necesa-
rio potenciar y facilitar la innovacion y los desarrollos duales en coordinacién con
otros ministerios, principalmente el Ministerio de Industria, Comercio y Turismo, el
Ministerio de Ciencia e Innovacién y el Ministerio de Hacienda y Administraciones
Pdblicas, siempre que los requisitos operativos asi lo permitan.

La participacién de la base tecnolégica e industrial de la defensa (BTID) desde las
fases iniciales de la concepcion de la necesidad operativa, ayudard a satisfacer de
un modo 6ptimo las necesidades militares, disminuyendo plazos de disefio, retra-
sos y la adquisicion de sistemas y equipos no idéneos, asi como evitar desarrollos
de capacidades que no se correspondan con las necesidades operativas de las FAS.
La revision de los factores para tener en cuenta en los actuales procesos de obten-
cion, ya sean industriales, tecnolégicos, de personal o financieros, se tiene que
incorporar desde el principio, por lo que la coordinacién entre todos los actores
es esencial.

La adquisicion de equipos y sistemas de armas a través de la industria de defensa
espanola ha supuesto generalmente un compromiso ganador para ambas partes. En
consecuencia, las FAS, en coordinacién con la Secretaria de Estado responsable de
la politica industrial y tecnolégica del departamento, deben contribuir al debate o
priorizacion de tecnologias por razones operativas. En lo posible, las FAS deben
contribuir a su desarrollo, aceptando que en el campo de la innovacion hay que
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interiorizar una cierta cultura de la flexibilidad en los procesos de obtencién, como
via para avanzar en tecnologias y proyectos de éxito.

Un segundo mecanismo para disminuir en lo posible la desventaja tecnolégica es la
cooperacion con nuestros principales socios y aliados, mediante proyectos comunes
principalmente en el entorno europeo. La Agencia Europea de Defensa (EDA), la
Cooperacion Estructurada Permanente (PESCO), asi como la iniciativa de Fondos
Europeos de Defensa (EDF), muestran una clara voluntad de impulsar la base tecno-
|6gica industrial europea.

Por otro lado, las iniciativas multinacionales creadas ad hoc tienen ya un largo
recorrido y deberan potenciarse. Por esta via son necesarios esfuerzos imprescindi-
bles para que la tan citada autonomia estratégica de Europa se construya sobre una
base tecnolodgica suficiente. Ademas, en este esfuerzo de colaboraciéon deberan
contribuir otros organismos de la Administracién General del Estado, para definir
estrategias conjuntas, actuaciones de interés comin o proporcionar financiacién
adecuada.

El intensivo uso del ciberespacio ya ha abierto una dimensién no convencional de la
dotacién material de las FAS, pero adquirira mayor importancia en el futuro inmedia-
to. El establecimiento de una red de redes que permita la recepcién, procesamiento
y transmisién de informacién, basada en la necesidad de compartir en un entorno
multidominio, parece imprescindible. El acceso seguro a estas redes sera uno de los
factores clave de la seguridad del siglo XXI.

En un futuro tan cambiante y complejo, comprender el entorno operativo y tomar
decisiones rapidamente es un requisito esencial. Un sistema de gestién de bases de
datos y aplicacion de tecnologias e inteligencia artificial para su proceso (big data)
potencia y agiliza extraordinariamente la capacidad de analizar la informacién y
convertirla en conocimiento. Los sistemas de apoyo a la toma de decisiones permiti-
ran al mando en cada escalén mantener el ritmo de las operaciones, proporcionando
ventaja operacional.

La construccion de una consciencia situacional colaborativa, instantinea e intuitiva
a todos los niveles de mando, desde el comandante hasta el combatiente, buscara
eliminar la niebla de la guerra. Al mismo tiempo, es imprescindible no provocar la
sobreinformacion y saturacién del elemento humano. La ciberdefensa serd esencial
para garantizar que el adversario no actda sobre nuestros sistemas para conocer o
alterar, incluso en tiempo real, la consciencia situacional propia.

Para conseguir esto, sera fundamental la relacién humano-maquina a través de las
tecnologias HMI (Human-Machine Interface). La presentacion de datos ha de ser
necesariamente clara, amigable y efectiva, de forma que no sature al operador ni
pase por alto informacién de importancia para la operacién, manteniendo niveles
aceptables de estrés de los operadores.

92



Adaptacién de las FAS hacia el EO 2035

La tendencia generalizada sera dotar a los sistemas auténomos de inteligencia artifi-
cial y autonomia de actuacién, con mayor capacidad de decisiéon y mayor grado de
libertad, aplicando tecnologias robéticas que permitan que no tengan que ser pilota-
dos remotamente. Aunque serd posible disponer de sistemas totalmente auténomos,
en estos momentos se debe mantener un grado apropiado de control humano sobre
ellos.

Uno de los grandes peligros futuros es que esa inteligencia artificial pueda ser afec-
tada por medio de un ciberataque y empleada en contra de aquellos que la han
desarrollado, especialmente en lo que respecta a sistemas de armas. Asi, un ataque
de falsa bandera contra objetivos ilegitimos o cualquier otra modalidad de agresion,
puede dafar la imagen y los intereses de sus controladores originarios.

Los sistemas de aeronaves pilotadas a distancia (RPAS) son de gran utilidad en mul-
tiples tipos de operaciones en los ambitos de operacion terrestre, naval y aeroespa-
cial. A dia de hoy ya realizan misiones de inteligencia, vigilancia y reconocimien-
to (ISR), adquisicién de objetivos, apoyo a la artilleria, relé de comunicaciones,
guerra electrénica, rastreo y neutralizacién de minas, guerra naval de superficie y
submarina, combate aéreo, deteccién de artefactos explosivos improvisados (IED),
medicién de las condiciones ambientales en ambientes con contaminacién nuclear,
biolégica, quimica y radiolégica (NBQ-R), transporte de cargas, limpieza de rutas,
busqueda y rescate en areas de dificil acceso, emergencias y catdstrofes, etc. En el
futuro estos sistemas serdn aiin mas importantes y utilizados en mayor diversidad
de tareas.

La integracion operativa de vehiculos tripulados y no tripulados es un reto que pre-
senta enorme complejidad, pero constituira una de las formas de accién mas usadas.
Esta integracion disminuird el nimero de bajas, reducird los costes de operacion,
serd un multiplicador de fuerza y aumentara la precisién, disminuyendo la inciden-
cia del error humano.

La inteligencia artificial integrada en sistemas auténomos, que seran cada vez mas nu-
merosos y capaces, permitira aumentar el catalogo de situaciones de riesgo asumibles,
al no poner en peligro vidas humanas en tareas tales como vigilancia y reconocimiento
o supresion de defensas. Sin embargo, su uso combinado con capacidades letales sera
objeto de amplias controversias, tanto de cardcter juridico como de opinién publica.
No obstante, su utilidad en situaciones que requieren velocidades de reaccién muy
altas, como la defensa contra misiles/cohetes o contra UAS, su empleo deberd ser com-
patible con la ética y legitimidad en las operaciones militares.

El enfrentamiento entre maquinas auténomas dotadas de capacidades letales pa-
rece situarse, en todo caso, mas alld del periodo contemplado en este documento
—2035— pero no son descartables sus primeras manifestaciones. En cualquier caso,
el estado actual de la tecnologia y su previsible desarrollo hacen parecer inevitable
la aparicion de este escenario a mas largo plazo.
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[253] También se producirdn avances en la combinacién humano-mdquina, poniendo a
disposicién del combatiente sistemas que complementen y aumenten sus capaci-
dades. El uso de exo y endoesqueletos, sistemas de ocultacion, visién, sensoriza-
cion, telediagndstico y tratamiento médico remoto, realidad aumentada, son algunos
ejemplos. Simuladores tacticos en red avanzados permitirdn desarrollar gran parte
de la formacién y el adiestramiento, mientras que simuladores de procesos y pro-
cedimientos facilitardn la transicion digital del personal hacia las nuevas formas de
gestion y administracion.

[254] El desarrollo de nuevos sensores y sistemas de comunicacién irdn de la mano de los
procesos de robotizacion y de la nanotecnologia. Se dispondra también de platafor-
mas espaciales cada vez mas asequibles y capaces, lo que facilitard su disposicion
propia, pero también la de potenciales adversarios. En este sentido una cierta milita-
rizacién del espacio ultraterrestre parece inevitable.

[255] Los avances en la computacién cudntica dotaran de propiedades muy superiores
a los ordenadores en comparacién con la computacion clésica. La velocidad de
computacién cuantica aportard nuevas dimensiones a la resolucién de problemas
complejos en determinadas dreas. Esta cualidad potenciard y acelerard las capa-
cidades descritas en los pdrrafos anteriores y servird para desarrollar elementos y
sistemas que apoyen el desarrollo de las capacidades operativas. En contrapartida,
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para asegurar la proteccién de la informacién y los datos, se deberan desarrollar
nuevos algoritmos de cifrado cudntico que contrarresten la capacidad de proceso de
la computacién cuantica.

El inicio de la investigacion, desarrollo y utilizacién de sistemas de armas hiper-
sonicos por algunas potencias abre una nueva gama de posibilidades y amenazas.
Su impacto en las operaciones puede ser considerable, al disminuir radicalmente
la eficacia de los sistemas antiaéreos y antimisil actuales. Por ello, se anticipa el
desarrollo tanto de nuevas armas hipersénicas como de aquellas encaminadas a
neutralizarlas.

Las armas de energia dirigida emiten energia electromagnética sin consumir mu-
nicion convencional. Solo necesitan de una fuente de energia eléctrica, por lo que
podrian funcionar mediante energia producida por el propio vehiculo portador o
incluso autoabastecida solar, eélicamente o por otras fuentes. Sus ventajas en cuanto
a precision son importantes, disminuyendo en gran medida los riesgos de producir
dafos colaterales. También reducen el problema logistico del abastecimiento de mu-
nicién, liberando peso y volumen en los sistemas de transporte.

La tecnologia laser, la emision de pulso electromagnético (EMP) y las armas de
microondas de alta potencia (HPM), como principales vias de desarrollo, son mo-
tivo de preocupacion. Estas tecnologias disponen del potencial para explotar la
vulnerabilidad de los sistemas electrénicos, piedra angular de los equipos y sis-
temas de las fuerzas armadas del siglo XXI. Sus principales aplicaciones pueden
ser antimisil y antiproyectil, destruccién de plataformas aéreas, autoproteccion de
buques ante embarcaciones sutiles, la integracién de medios HPM con armamen-
to convencional, neutralizaciéon de minas, inmovilizacién de vehiculos, degrada-
cion de los sistemas de defensa aérea, etc. El desarrollo de tecnologias capaces
de contrarrestar sus efectos protegiendo los sistemas propios serd crecientemente
necesario.

Los nuevos supermateriales, como el grafeno, el borofeno y otros nanomateriales,
la fabricaciéon aditiva (AM o impresién 3D) y la nanotecnologia, variaran sustan-
cialmente los procesos constructivos, metaldrgicos y médicos. La fabricacién de
dispositivos mas pequefos y con mejores prestaciones, baterias mas ligeras de lar-
ga duracién, nuevos materiales compuestos mds resistentes y ligeros, protecciones
individuales de gran resistencia balistica, nuevos blindajes compuestos, sensores
mas eficientes, selectivos y sensibles en la deteccion de agentes nucleares, biol6gi-
cos, quimicos y explosivos estan en camino de revolucionar los equipos y sistemas
militares.

El impacto de estas tecnologias puede hacer evolucionar significativamente el desa-
rrollo de las operaciones en campos diversos. Se prevé que influyan sustancialmente
en aspectos esenciales como la castrametacion, el sostenimiento de los sistemas de
armas en el propio teatro de operaciones, la fabricacion in situ de repuestos o la au-



torreparacion, el autoabastecimiento energético, los micro y nano RPAS, los ataques
en enjambre, la medicina de campana, la reduccién de la firma radar, infrarroja y
acustica de los sistemas, etc.

En cuanto a los sistemas de armas convencionales, probablemente veran disminui-
do su empleo en los conflictos futuros, protagonizados mayoritariamente por las
estrategias hibridas y las operaciones de informacién. No obstante, serd necesario
mantener su uso y disposicion, ya que la posibilidad de conflictos armados con-
vencionales no ha desaparecido e incluso pueden ser desarrollados como sorpresa
estratégica ante adversarios que hayan descuidado esta dimensién convencional
de los conflictos, por lo que constituyen en todo caso un elemento esencial para la
disuasion.

Asimismo, se mantienen los posibles teatros de operaciones de un menor nivel tec-
noldgico, en el que la insurgencia, la subversion y el enfrentamiento asimétrico sigan
siendo predominantes. En determinadas dreas y entornos, la desventaja tecnoldgica
puede favorecer a adversarios como guerrillas urbanas u organizaciones terroristas,
disminuyendo sus vulnerabilidades al no presentar aquellas que son inherentes a su
utilizacion, especialmente en lo referente a comunicaciones.

Mientras que la competencia internacional se desarrollara en un entorno multido-
minio, las operaciones convencionales predominantes lo haran sobre todo en en-
tornos urbanos vy litorales, ya que la poblacién se concentra rapidamente en ellos.
Esto dejara grandes espacios vacios en el interior de los continentes, que perderan
gran parte de su valor estratégico, excepto en localizaciones concretas dotadas de
abundancia de recursos estratégicos. En consecuencia, sera aconsejable evaluar
la dotacién de mas equipamientos y sistemas idoneos para operar en los entornos
urbano vy litoral.
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[264] El sostenimiento de los sistemas y plataformas también ha de evolucionar hacia una
mayor agilidad y eficiencia. Serd importante disefiar la sensorizacién y conectividad
de los sistemas en una filosofia de sostenimiento predictivo. Las nuevas plataformas
deberan contar con disefios estandarizados facilmente configurables para cada usua-
rio, con el uso mas extensivo posible de propulsores hibridos, capacidad de funcio-
namiento auténomo en red y la digitalizacion de la cadena de suministro. Todo lo
anterior implicara un cambio fundamental en la logistica y el mantenimiento del
material.

Infraestructura

[265] Aunque el nimero de instalaciones afectas al MINISDEF ha disminuido, las defi-
ciencias en el mantenimiento de muchas de las infraestructuras son manifiestas v,
en algunas ocasiones, criticas. Ademas de disponer de la financiacion necesaria,
convendria adoptar medidas para mantener adecuadamente las infraestructuras que
se consideren imprescindibles, optimizando al maximo su utilizacion.

[266] Las instalaciones también deberdn ser energéticamente eficientes, con sistemas de
autogeneracion y de almacenamiento de la energia producida que garanticen la
suficiente autonomia para el funcionamiento de los sistemas criticos. El desarrollo
de nuevos sistemas de climatizacion (activos y pasivos) que sustituyan a los actua-
les, productores en muchos casos de una alta firma de carbono, pueden reducir
de forma drastica el consumo energético tanto en territorio nacional (TN) como en
operaciones.
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Las nuevas instalaciones deben disefiarse como multifuncionales, con un alto ni-
vel de estandarizacion, automatizacion y robotizacién. Equipadas con terminales de
transporte compatibles con el uso de vehiculos auténomos inteligentes integrados en
red, principalmente en el caso de instalaciones logisticas.

Para las infraestructuras que deban ser construidas o transportadas a zona de opera-
ciones (ZO), habra que tener en cuenta su disefio modular y el empleo de la impre-
sién aditiva para la fabricacion in situ de determinados elementos, disminuyendo su
dependencia del TN para su mantenimiento.

Se debe hacer lo posible para reducir la huella ambiental (emisiones, consumos,
vertidos, residuos, etc.) de las infraestructuras militares, logrando mayor sigilo en las
operaciones, a la vez que se contribuye a los Objetivos de Desarrollo Sostenible.

Recurso de personal

A pesar del aparente protagonismo de la tecnologia, el recurso humano seguira sien-
do el més critico. Resultard fundamental poner en marcha medidas para obtener el
maximo rendimiento del personal disponible y flexibilizar su distribucién en funcién
de las capacidades que las FAS necesiten en 2035. La ventaja cualitativa frente a
posibles adversarios recaerd en la gestion del talento y la preparacion de nuestro
personal, asi como en la capacidad de retencién del personal critico.

Los nuevos cometidos asumidos por las FAS (espacio, ciberespacio y cognitivo) re-
quieren una adecuada especializacién, asi como la necesidad de mantener una ade-
cuada disponibilidad en unidades de la Fuerza. Como efecto, habra que revisar los
numeros, distribucién por empleos, cuerpos y especialidades del personal de las
FAS, asi como probablemente crear nuevas especialidades. En paralelo, el acusado
declive demogréfico y la evolucién socioldgica de la poblacion espafiola pueden
acarrear dificultades en el reclutamiento de efectivos, asi como su retencion.
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La prevision del recurso humano necesario debe ser parte de la creacion vy el
mantenimiento de cualquier capacidad, haciendo un ejercicio de priorizacion,
con el objetivo de adaptar las capacidades a las previsiones de disponibilidad de
efectivos.

La gestion del personal deberd ser mas agil, permitiendo que el trasvase de efectivos
dedicados a una determinada funcién pueda incrementarse o reducirse de mane-
ra mas rapida. En este sentido, deberian contemplarse la ampliaciéon y mejora de
las posibilidades de vinculacion temporal a las FAS, en funcién de las diferentes
necesidades de cada Ejército y la Armada, en todas las escalas. Debera disponer-
se de la financiacién suficiente para la externalizacion de servicios o cometidos
que puedan ser desempeiados por personal civil, que aporten la necesaria espe-
cializacion y continuidad, junto con la mejora del actual modelo de reservismo.
Del mismo modo seria preciso atraer al personal civil funcionario y conseguir su
continuidad, sobre todo en aquellos temas técnicos y muy especializados que exigen
permanencia, equiparando sus condiciones laborales y econémicas a las que pue-
den encontrar en otros ministerios.

La competicion en el mercado laboral por el recurso de personal sera dificil. Captar
y retener personal cada vez mas analitico y técnico, con altas capacidades, va a ser
muy dificil en competencia con la demanda civil. De hecho, este serd probablemen-
te uno de los mayores retos en los proximos anos. La mejora de las condiciones so-
cioecondémicas, una formacién de calidad y adaptada a los tiempos, la conciliacién
de la vida familiar y la calidad de vida de los miembros de las FAS seran determi-
nantes en este aspecto. Si no se avanza en esa linea, se corre el riesgo de convertir
a las FAS en un formador de técnicos especializados que nutran la demanda civil en
determinadas areas, descuidando las necesidades de la defensa.

Hay otros aspectos a mejorar que también contribuiran a la retencién del personal,
como una mejor seleccién, promocion del talento y definicién de los modelos de ca-
rrera. Ademas, debe mejorarse el proceso de seleccion basado en criterios de mérito
y capacidad desde una perspectiva 360°, aumentando la delegacién y asignacién de
responsabilidades al personal en los niveles intermedio y basico. También deberd
mantenerse el esfuerzo en la preparacién continua durante toda la carrera, junto con
el establecimiento de un modelo eficaz de transicién de personal entre su servicio
en las FAS y otras instituciones de la funcién publica, asi como empresas del sector
de la defensa.

Frente a una tendencia largo tiempo mantenida hacia el generalismo, la complejidad
cada vez mayor de los cometidos de las FAS exigira la diversificacién y especializa-
cién de los perfiles de carrera. Dentro de dichos perfiles, serd necesario un mayor
desarrollo horizontal de las trayectorias personales, sin que ello les perjudique en
su progresion profesional. Esto permitirda mantener, para los distintos procesos, un
nicleo bésico de personal capaz de mantener su funcionamiento pleno de forma
auténoma (concepto know how).
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[2771 También ha sido tendencia estandarizar los perfiles de los miembros de las FAS. El
cambio en marcha impulsara probablemente la necesidad de contar con personal de
habilidades y perfiles mucho mas variados. Esto permitird colocar a cada uno donde
mayor rendimiento puede dar.

[278] Para optimizar el rendimiento de nuestro personal es necesaria la gestion del talento
de nuestro personal conforme a sus competencias. Para ello, serd requisito primario
definir un catadlogo de competencias clave en los diferentes niveles de la organiza-
cién. Conforme a dicho catdlogo, establecer los perfiles competenciales de cada
puesto de trabajo facilitard la asignacién persona-puesto, redundando en la mejora
del cumplimiento de la misién. Este proceso requerira de una base de datos que re-
coja las aptitudes competenciales de nuestro personal.

[279] En este razonamiento, habrd que mantener la evolucién de los programas forma-
tivos y de perfeccionamiento del personal. En consecuencia, los centros de ense-
fianza deberan adaptarse a nuevas especialidades y temarios, que den satisfaccion
a las tecnologias emergentes y a
los evolutivos modos de accién de
las FAS. Muy probablemente sera
necesario realizar adaptaciones
legales y normativas que permitan
proporcionar a las FAS el personal
especializado necesario, asegu-
rando una mayor continuidad que
la actual en sus cometidos.

[280] Los miembros de las FAS son ob-
jetivo de labores de desinforma-
cién y captacién por elementos
hostiles con mas intensidad que
el ciudadano medio. El aumento
de las acciones en los ambitos de
operacion ciberespacial y cogniti-
vo pueden recomendar un mayor
reforzamiento de las labores de
contrainteligencia en las FAS.

[281] A pesar de la alta valoracion que
nuestra poblacién tiene de sus FAS,
se deberia insistir en las tareas de
fomento de la cultura y conscien-
cia de defensa entre la poblacion,
pues estas contindan siendo me-
nores en Espana que en los paises
de nuestro entorno.




Adiestramiento

[282] La formacién, preparacion y desarrollo personal integral, tanto a nivel individual

como colectivo, facilitaran la adaptacion de las FAS al futuro entorno operativo. No
basta con una mera transmisién de conocimientos y habilidades, sino que se debe
ensefar a pensar de modos distintos, incluso disruptivos en ocasiones, que permitan
afrontar eficazmente entornos a su vez diversos e igualmente disruptivos.

[283] En los conflictos el liderazgo ha sido siempre determinante. Se dibuja ahora la im-

portancia de nuevos liderazgos, mas complejos, dotados de las caracteristicas tradi-
cionales y de otras orientadas a la adaptacion continua, que resistan la complejidad
de las operaciones, su alto ritmo y la dispersion de las acciones simultdneas en
distintos ambitos de operacién —materiales e inmateriales— que se ejecutaran de
forma descentralizada en entornos dindmicos.

[284] No es sencillo formar mandos fiables, innovadores, adaptativos, preparados para

tomar decisiones ajustadas a las leyes nacionales e internacionales, en un entorno
con grandes limitaciones de tipo legal y ético, en situaciones cadticas y a un ritmo
vertiginoso. Para ello, serd necesario continuar insistiendo en conseguir altas cuali-
dades morales, elevados grados de compromiso, motivacion, excelencia, disciplina,
alta disponibilidad y una adecuada capacidad fisica. A partir de ahi, se debe inten-
sificar la formacion en las nuevas tecnologias y el adiestramiento en los dmbitos de
operacion ciberespacial y cognitivo.

[285] La formacion en liderazgo debe orientarse a promover un cambio de mentalidad

cultural y organizacional, que refuerce la innovacién y la resolucién de problemas
en el combate, adaptadas a la realidad de los nuevos entornos operativos.

101



Operativo 2035 (1.7 revision)

Los centros docentes militares deben potenciar la formacion en el liderazgo y en
pensamientos criticos y originales. Con el propésito de identificar la idoneidad
del personal para determinados puestos o niveles de la organizacién, ya desde
el principio de su ingreso en las FAS, deben dotarse de sistemas de evaluacién
situacional, usando herramientas de medicion que lo permitan. De este modo,
serd posible proporcionar a cada individuo el vector de formacién, perfeccio-
namiento y adiestramiento mas adecuado a sus competencias, a lo largo de su
carrera. En las FAS futuras, mas complejas, diversas y especializadas, alinear
en la trayectoria profesional la capacidad individual con la necesidad de la
institucion, adquiere todavia mds importancia para un correcto desempeio y
rendimiento.

Los ejercicios militares seguiran siendo esenciales para comprobar la capacidad para
desempenar los cometidos asignados en los planes operativos desarrollados para
el cumplimiento de la misién, asi como para ejercer la disuasién en apoyo de la
gestion de nuestro espacio de interés y de nuestras actividades de vigilancia en tiem-
po de paz. Deberan evolucionar para incorporar los nuevos ambitos de operacion,
conceptos, tecnologias y sistemas, con especial atencién al desarrollo de ejercicios
integrados en el multidominio.

Las nuevas capacidades de simulacién van a proporcionar grandes avances en las
posibilidades de adiestramiento de la fuerza en los ejercicios, permitiendo la integra-
cién de sistemas simulados con los sistemas reales en entornos multidominio, con
la inclusion de eventos realistas segtin los principios de simulacién conocidos como
live-virtual and constructive (LVC). De este modo contribuirdn mas eficazmente a la
mejora de la capacidad operativa de la fuerza, reduciendo costes y aumentando la
seguridad en su ejecucion.

No debe olvidarse en ninglin caso que la formacién del personal, independiente-
mente de su especializacion y puesto en la organizacién, debe de orientarse a su
capacitacion para un desempeno 6ptimo en el combate, forma de accion especifica
y razén de ser de las FAS.

La aplicacién de técnicas de mentoring y coaching, principalmente en los distintos
niveles de mando, pueden ayudar a la optimizacioén de su desempeno, mejorando
las habilidades personales en cuestiones como la gestion del estrés, la organizacion
del tiempo, técnicas de lectura rapida, disminucién de la curva de aprendizaje en
cada nuevo destino, etc.

Como forma de adaptarse a los cambios cada vez mas disruptivos y rapidos y a la
incertidumbre del entorno operativo, las FAS deberan acometer un esfuerzo conti-
nuado de experimentacion, que jugara un papel clave en los planes de preparacién
y serd una actividad cada vez mas comin de los mandos y unidades.
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Doctrina

Es una construccion intelectual que tiene como objeto trasladar al mundo real las
teorias sobre la guerra, de manera estructurada y documentada, orientando el empleo
eficaz de las FAS. Debe aplicarse de manera juiciosa y flexible por el combatiente, ya
que tiene como principal fuente de informacion el estudio y las lecciones aprendidas
de conflictos que ya han sucedido, cuyas conclusiones y ensefianzas se aplicardn a
conflictos venideros para no incurrir en los errores del pasado. Sin embargo, aunque
alimentada de verdades contrastadas, sin un enfoque prospectivo la doctrina siempre
prepararia a las FAS para conflictos anteriores, pudiendo encorsetarlas en conceptos
y formas de actuacién que podrian haber quedado obsoletos.

En nuestros dias, la doctrina afronta el gran reto de mantenerse continuamente
actualizada, incrementando su velocidad de adaptacién e incorporando nuevos
tipos de productos doctrinales necesarios. Esta adaptacién debe acompasar la ra-
pida evolucién del entorno operativo, de la tecnologia y el impacto de esta en los
modos de hacer la guerra. En con-
secuencia, la doctrina ha de pre-
sentar propuestas o soluciones de
empleo de la fuerza ante la apari-
cién de nuevos conceptos tacticos,
tecnologias disruptivas, cambios del
entorno geopolitico, las ideologias

dominantes en sus sociedades, la PDC-01(A) @ §
evoluciéon de sus ciudadanos, etc., )5 )
con el objeto de anticiparse a los DUCTRINA : Q’?
acontecimientos y evitar movimien- PARAEL - -

tos reactivos desfasados. EM PLE[] \

Esta vision de la doctrina alcanza DE LAS
una mayor dimensién ante los in- FAS
numerables y profundos cambios
que estan experimentando nuestras
sociedades, hasta el punto de poder
hablar de un cambio de era que,
forzosamente, a través de las ope-
raciones multidominio va a tener un

gran impacto en esos modos de ha- &ﬁé
cer la guerra y afrontar los retos de FINISTERI D CEsENsa
seguridad.

Organizacion

La organizacion de las FAS espafiolas ha experimentado una notable evolucién en
las dltimas décadas, de tal forma que puede considerarse un proceso continuo e
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ininterrumpido de adaptacion. Ante los acelerados cambios que experimentamos, se
dirige hacia la gestion por procesos y proyectos frente a las estructuras organicas que
se revelan como demasiado burocraticas, por lo que carecen de la agilidad necesaria
para responder al entorno futuro.

De un modo similar a como se lleva a cabo en las operaciones, seria preciso opti-
mizar las estructuras, haciéndolas mas planas y permitiendo la descentralizacion de
recursos y de la toma de decisiones. Un mayor liderazgo, inspiracién, motivacién y
generacién de confianza permitiria a los mandos de los escalones mds bajos apoyar
mejor la toma de decisiones.

Las estructuras jerarquizadas tienden actualmente a coexistir con la denominada
operacion en red (Network Centric Operations o NCO). Las operaciones en red estdn
basadas en tres elementos: unas fuerzas dispersas geograficamente, un alto grado
de formacién y experiencia, y una red robusta y fiable que las enlace. Este tipo de
operacion disminuye la vulnerabilidad de las fuerzas, disminuyendo las bajas y re-
forzando el mando y control.

Sin embargo, siempre sera necesario el ejercicio de autoridad desde los mas altos
niveles politicos a las autoridades militares y de estas a los ejecutores tacticos. Ante
esta realidad, resulta imprescindible profundizar en el disefio de procesos que faci-
liten a la cadena de mando la agilidad en la direccién, coordinacién y control de la
ejecucion de las operaciones.

Estos nuevos procesos deben ser capaces de dar respuesta a entornos mas caéticos y
menos lineales, con interacciones transversales desde distintas lineas de accién del
adversario. Por ello, serd necesario adaptar nuestra capacidad de respuesta a un en-
torno distribuido. El acceso a un gran volumen de informacién y la rapida interactua-
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cién de todos los niveles de la cadena de mando, e incluso con otros actores ajenos a
la organizacion, pueden llegar a ser inabarcables para una organizaciéon demasiado
vertical. En consecuencia, todos los miembros de las FAS, incluso en los niveles mas
bajos, deben ejercer un cierto nivel de liderazgo, conformando un liderazgo colecti-
vo y compartido de la organizacioén. Esta evolucién requerird la implementacion de
cambios en los procesos, la mentalidad y la cultura de nuestra organizacién, mas alla
de la mera adaptacion a los avances tecnolégicos. Pero, sobre todo, exigird profundi-
zar en la actual vision del liderazgo (Mission command), fomentando la delegacién
de autoridad, la asuncién de riesgos, la iniciativa y la capacidad de adaptacion res-
ponsable a los propésitos del mando.

Dado que la mayor parte de las operaciones futuras se realizaran coordinadamente
con otros actores estatales y no estatales, nacionales e internacionales, se debera
reforzar un acercamiento de las FAS a estos actores en lo posible. No solo desde el
punto de vista de la interoperabilidad de los sistemas, sino también en los aspectos
culturales y procedimentales, que facilite una actuacion sinérgica y eficaz.

Una mayor definicién de los procesos troncales, coordinados con los procesos es-
pecificos de los Ejércitos y la Armada, permitira una mayor eficiencia y continuidad
en la preparacién de la Fuerza, su empleo operativo y la obtencién de recursos.

Complementariamente, se debera ahondar en las relaciones estratégicas militares,
tanto en el seno de UE como de la OTAN, con las demds instituciones nacionales y
con las empresas y la sociedad civil, compartiendo informacién de un modo agil y
seguro, lo que preparara mejor a las FAS para los retos futuros.

En definitiva, todo lo indicado anteriormente debe incidir en un incremento signifi-
cativo de la agilidad del proceso de decisién ante un ritmo de batalla cada vez mas
vertiginoso. Para conseguirlo es clave la interoperabilidad de los servicios de inteli-
gencia que se integren en una red de mando y control, para permitir a los analistas el
acceso a los productos ISR y de inteligencia compartidos. De este modo los coman-
dantes dispondran lo necesario para llevar a cabo acciones que, alineadas con las
directrices del mando, exijan la maxima velocidad en la ejecucion.

Interoperabilidad

La innovacion tecnolégica y la experimentacion citadas anteriormente tienen un
requisito en términos de interoperabilidad. Esta debe seguir avanzando en el contex-
to de nuestros socios y aliados en el ambito militar, de modo que los nuevos siste-
mas sean plenamente interoperables. Solo de este modo seguira siendo posible ac-
tuar con ellos en las operaciones mds exigentes y en las operaciones multidominio.
En el campo nacional hay que evolucionar hacia el combate cooperativo, tanto de
los sistemas de armas como en el empleo de la nube de combate, con el desarrollo
tecnolégico que implica.
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[305] Para conseguirlo, a la integracién combinada en operaciones hay que sumar ini-
ciativas de cooperacién mds intensas en materia de planeamiento de capacidades,
formacion y adiestramiento, intercambio de informacion, procedimientos, etc. En
definitiva, buscar una interoperabilidad profunda y desde el origen, que no sea una
expresion final de procesos distintos que convergen en las operaciones, sino que
surja de un disefo basado en requisitos comunes desde el inicio del proceso de ge-
neracion de la fuerza y sus capacidades.

[306] También es necesario avanzar en la interoperabilidad con los sistemas de mando,
control y comunicaciones del resto de las Administraciones Publicas, principalmente
a las que las FAS puedan apoyar en el marco del CO3. Ademas, las FAS deberan a
veces coordinar sus operaciones también con actores no estales, nacionales o ex-
tranjeros, tales como multinacionales, ONG, poblaciones locales, individuos, etc.

[207] Solo de este modo sera posible una actuacién rapida y eficaz en la contribucién mi-
litar a la seguridad y el bienestar de los ciudadanos, mas alla de la especial dotacion
de fuerzas militares dedicadas expresamente al efecto, como es el caso de la UME.

[308] La seguridad tiene un enfoque cada vez mds integral para dar respuestas globales a
los desafios futuros, y demandara unas FAS con una mayor capacidad de interaccion
entre si y con otros actores en un entorno multidominio. En este sentido, serd nece-
sario profundizar, de modo prioritario, en la accion conjunta en dreas tales como C2,
CIS, JISR, ciberdefensa, comunicacién estratégica y preparacion del personal.
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Potenciales dareas de cambio de las FAS para su adaptacion
al Entorno Operativo 2035

Las principales tendencias identificadas en lo que respecta a nuevos modos de de-
sarrollar el conflicto y, llegado el caso, el combate y la guerra, indican que sera ne-
cesaria una reaccion rapida a una gran variedad de situaciones y misiones distintas.
Resultara imprescindible disponer de la preponderancia de la informacién, conocer
el contexto, identificar oportunidades y anticiparse a otros actores y a los aconteci-
mientos.

Alcanzar la comprensién de la situacién, en un acertado analisis y valoracién de la
ingente cantidad de informacién procedente de multiples sensores, mediante el tra-
tamiento de big data e inteligencia artificial, sera determinante. El elevado ritmo de
las acciones hara mas dificil reconducir andlisis y actuaciones erréneas. Las ventajas
en conocimiento y comprension permitirdn adecuar los ciclos de decisién a los rit-
mos imperantes en el nuevo entorno.

Las decisiones adoptadas habran de plasmarse rapida y eficazmente, acortando el
ciclo de decisién e influyendo en el entorno a través de todos los ambitos de opera-
cién, de tal modo que se imponga al adversario un alto ritmo de batalla.

Para ello, sera clave disponer de tres elementos que actlen simultdneamente y sin
fisuras desde el comienzo de la crisis: un liderazgo estratégico que proporcione el
marco de referencia de una estrategia militar, que establezca objetivos estratégicos
claros y los efectos a conseguir. La voluntad politica debera asegurar la integracion
y sincronizacion de todas las capacidades de las que dispone el Estado (no solo mi-
litares) para crear efectos letales y no letales contra el objetivo identificado. La resi-
liencia nacional ante el conflicto tiene que estar planificada y preparada, exigiendo a
su vez la construccién de una narrativa sustentada en valores y referentes nacionales
s6lidos e inequivocos.
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[313] Los instrumentos de las FAS para alcanzar la accién coordinada de estos tres elemen-
tos claves serdn, entre otros:

Potenciar la capacidad de liderazgo, la iniciativa y el talento, como factor
multiplicador, haciendo hincapié en el mando orientado a la misién.

Alcanzar una situacion de estabilidad y previsibilidad presupuestaria, que permita
una dotacién adecuada, equilibrada, estable y flexible para llevar a cabo la
necesaria modernizacién y sostenimiento de la Fuerza, asi como contribuir al
compromiso con nuestros aliados.

Ejercer el mando desde una consciencia situacional multidominio, colaborativa,
instantanea e intuitiva.

Realizar los esfuerzos necesarios en el campo de la inteligencia, que permitan
tanto anticipar los acontecimientos como adquirir la citada consciencia situacional.
Estudiar y comprender al adversario es un factor decisivo del conflicto.

Incluir herramientas basadas en inteligencia artificial en los procesos de andlisis,
decision y ejecucion, que los hagan mds eficaces.

Prestar especial atencion al concepto «nube de combate» (combat cloud) como
elemento clave para la operaciones multidominio. Una red interconectada para
el intercambio de datos e informacién dentro del espacio de batalla, donde cada
usuario o plataforma aportan y reciben informacién esencial de forma transparente,
que puede ser utilizada en toda la gama de operaciones militares.

Adoptar estructuras optimizadas, mas horizontales y descentralizadas, en las que
se delegue apropiadamente la toma de decisiones a los niveles de ejecucion,
simplificando en lo posible los procesos.

Configurar la Fuerza, los recursos y las capacidades para pasar de la accién
conjunta a las operaciones multidominio.

Configurar, a partir de una concepcién modular de las capacidades, unidades
polivalentes, interoperables, con elevada capacidad de respuesta, versatilidad,
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flexibilidad y resiliencia. Multiples unidades pequefas con estas caracteristicas
pueden dibujar un escenario de mayor complejidad para el adversario que un
nimero menor de unidades mas pesadas.

Ejecutar las acciones de la manera mas descentralizada posible, con permanente
conocimiento de los propésitos del mando y una alta dosis de iniciativa.

Agilizar las acciones del ambito de operacién ciberespacial mediante respuestas
preplaneadas, ya que un proceso de decision reactivo es especialmente ineficaz
en este dmbito.

Configurar una logistica 4gil para sostener la operacién a lo largo del tiempo.

Definir mecanismos de control para medir la validez de las decisiones,
proporcionando métricas de los resultados obtenidos.

Proporcionar acciones de respuesta militar adecuadas, proporcionadas y creibles,
causando efectos fisicos y no fisicos en todos los ambitos de operacién.

Disenar nuevas capacidades y medios de disuasion en los ambitos de operacion
ciberespacial y cognitivo.

Fortalecer la ciberdefensa y el control de la cadena de suministro de todos
los sistemas de armas, para garantizar que el adversario no actda sobre ellos
inutilizdndolos, disminuyendo su eficacia o empledandolos en nuestra contra.

Incorporar al arsenal propio de respuesta militar las mas avanzadas técnicas y
tacticas ofensivas basadas en el ciberespacio, por ser el campo de batalla mas
probable en un entorno de competicién continua.

Impulsar el estudio e implementacion de disposiciones legales y éticas en el uso
militar de nuevas tecnologias, que indiquen las modalidades y limitaciones para
su uso legitimo.

Combuatir la capacidad del adversario de realizar actividades lawfare en contra de
nuestros intereses.

Facilitar la implementacién de conceptos para contrarrestar las posibles acciones
A2/AD del adversario, con el prop6sito de preservar la necesaria libertad de accién
y poder materializar la opcién de respuesta escogida, asegurando la operatividad
en ambientes degradados.

Definir desde un principio y desde el mas alto nivel una estrategia en materia de
comunicacion interna y externa, STRATCOM, que se integre en los procesos de
decision.

Integrar las operaciones en el dmbito de operacién cognitivo como parte de las
opciones de respuesta, ya que son un nuevo campo de batalla en auge.

Establecer los mecanismos necesarios que combatan la desinformacién de
audiencias, propias y adversarias.

Contar con sistemas resilientes o alternativos, para poder ser capaces de continuar
operando en entornos saturados y degradados.
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[314] En definitiva, el conjunto formado
por los factores determinantes del
entorno operativo en 2035; los retos,
desafios y oportunidades que presen-
ta; los contextos operativos de actua-
cién en los que las FAS desarrollaran
sus misiones; las caracteristicas que
deberan tener estas; los instrumentos
de los que ha de disponer la FC y las
principales tendencias detectadas en
el profundo proceso de cambio en el
que se encuentra inmerso el mundo,
permiten senalar las siguientes dreas
de potenciales cambios:

[315] Mejorar la agilidad estratégica: para ello es necesario disponer de una estrategia
militar que anticipe los principales riesgos y amenazas y proporcione directrices
firmes y claras, anticipar opciones de respuesta apropiadas y practicables, obtener la
superioridad en la obtencién y proceso de la informacion, la disposicién inmediata
de los productos de inteligencia en un sistema de mando en red, un rapido ciclo de
decision y un alto ritmo de batalla.

[316] Asimismo, es necesario reforzar la conduccién estratégica, mediante un seguimien-
to continuo del grado de consecucién de los objetivos estratégicos y de los planes
estratégicos asociados; ajustando permanentemente los esfuerzos requeridos de las
FAS en cada una de las lineas de accion estratégicas identificadas, buscando alcan-
zar los efectos adecuados en cada momento; alineando las actividades y esfuerzos
militares que se lleven a cabo tanto en el marco de las operaciones autbnomas como
desarrolladas en el marco de las OISD; y aplicando una estrategia de comunicacion
adecuada (STRATCOM).

[317] Disminuir lahuellalogistica: para ello deben explorarse areas como el ajuste de stocks,
el sostenimiento predictivo, plataformas estandarizadas y facilmente configurables,
sistemas hibridos de propulsién para vehiculos o la generacion y almacenamiento de
energia.Asi, se debe avanzarhacia cadenas de suministromas simples, plataformas con
un menor consumo de combustible, infraestructuras y mantenimientos mas eficientes.
La disminucién de la huella logistica tiene también como efecto la reduccién de
emisiones, consumos, vertidos, residuos, etc., lo que contribuye a que el compro-
miso de la sociedad con el medioambiente sea compartido por las FAS, tanto en sus
instalaciones fijas en TN como desplegables en operaciones.

[318] Optimizar los costes de operacion y sostenimiento: dotar a las FAS de una nueva
organizacion digitalizada con estructuras agiles y adelgazadas, colaborativas con el
sector privado, el institucional y el multinacional. Avanzar hacia un nuevo modelo
de obtencion de los sistemas de armas, mejorando el proceso de determinacién
de necesidades y asegurando la financiacion durante el ciclo de vida completo.
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Incrementar la participacion en programas de obtenciéon multinacionales, disponer
de un sistema armonizado de gestion logistica integral y de una financiacién sufi-
ciente y previsible.

[319] Optimizar el nimero y la distribucion de los efectivos militares: la evolucién demo-
grafica, la automatizacion de los procesos, la introduccién de sistemas auténomos y
la mejora de la supervivencia de los combatientes, se unen a la aparicién de nuevas
formas de accién y combate. Esto obliga a reflexionar sobre una distribuciéon equi-
librada y flexible de los efectivos militares en las distintas especialidades y tareas
necesarias en las misiones futuras, dimensionando adecuadamente cada area para
poder dar una respuesta eficaz en un entorno conjunto y multidominio.

[320] Mejorar la gestion del talento: el entorno VUCA de 2035 y la creciente complejidad
de las operaciones militares exigird profesionales con liderazgo, determinacién, ini-
ciativa, agilidad, flexibilidad, creatividad y capacidad de adaptacion. La gestién de
personal deberd focalizarse en el aprovechamiento maximo de las capacidades de
cada miembro de las FAS, situandolo en el puesto donde mejor pueda contribuir al
esfuerzo comun, ejerciendo el mando orientado a la misién. Serd preciso, asimismo,
realizar esfuerzos para captar y retener a aquellos que mejor sirvan a los intereses de
la Institucién, en competencia con el mercado laboral.
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Del mismo modo, es importante incrementar la presencia del personal militar en la
sociedad nacional. Aunque en este aspecto se ha avanzado significativamente en
los dltimos afos, se requieren esfuerzos adicionales para una mejor y mds completa
imbricacion de lo militar en la sociedad espanola. Esto es aplicable tanto en lo que
se refiere a cuadros de mando como a personal de tropa y marineria, este Gltimo
fundamentalmente a la finalizacién de su compromiso con las FAS. Esa mayor pre-
sencia favoreceria el conocimiento de sus FAS por la sociedad, la comprensién de
sus misiones, una mayor preocupacion de las élites nacionales por los asuntos de
defensa y, en definitiva, el apoyo pleno de la sociedad a las FAS en situaciones de
crisis o conflicto.

Apostar por la superioridad tecnoldgica: unida a la innovacién doctrinal, la disposi-
cién de una tecnologia mas avanzada que la del adversario sera clave para garantizar
la superioridad en el enfrentamiento. Ante unas capacidades nacionales limitadas,
serd esencial el desarrollo de una industria nacional de defensa fuerte, innovadora y
sostenible, la colaboracién en el seno de las OISD a las que Espana pertenece, y la
participacién en programas de desarrollo conjunto de equipos y sistemas militares,
fundamentalmente en el entorno europeo. El apoyo material y financiero de la na-
cién sera determinante para poder mantener unas FAS tecnolégicamente superiores
y capaces de afrontar los retos de seguridad por venir.

Mejorar las capacidades de analisis y vigilancia, reforzando la obtencion y elabora-
cion de la informacién: un entorno complejo y cambiante, con gran nimero de acto-
res involucrados, dispersos en diversos ambitos de operacién, exigen la superioridad
en el tratamiento de la informacién. En consecuencia, la obtencién y la observacion
sistemdtica (vigilancia) o limitada en el espacio y tiempo (reconocimiento) con senso-
res y sistemas de alerta, junto con la rapida elaboracion y difusién de la informacion
obtenida, seran determinantes en el conflicto. Por tanto, parece una prioridad irre-
nunciable la potenciacion de los sistemas JISR, autbnomos y no auténomos, y los sis-
temas de elaboracion que permitan una rapida y éptima generacion de inteligencia.
La disposicién de un sistema de indicadores, alertas y tendencias es una herramienta
valiosa para mejorar estas capacidades de andlisis y vigilancia.

Mejorar las capacidades en los ambitos de operacion ciberespacial, cognitivo y en
el espacio ultraterrestre del ambito aeroespacial: a los ambitos tradicionales se unen
nuevos campos de batalla, tanto considerados aisladamente como transversalmente
al resto de dmbitos, mediante amenazas y estrategias no convencionales e hibridas
en una actuacién cada vez mayor en la «zona gris». Estos suponen nuevas formas de
hacer la guerra que nos son impuestas por posibles adversarios, lo que obliga a desa-
rrollar y fortalecer nuestras capacidades en estos ambitos, generando una disuasion,
prevencion y respuesta militar eficaz en ellos.

Por otra parte, es igualmente necesario mantener y mejorar las capacidades de con-

trainteligencia y seguridad de la informacién, que prevengan la fuga de la sensible.
La penetracion transversal de las acciones hostiles en los ambitos de operacién cibe-
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respacial y cognitivo puede facilitar
la intrusion de potenciales adversa-
rios en dreas de interés para la de-
fensa.

[326] Ademds, es preciso un esfuerzo
continuo para mantener una co-
rrecta comunicacion estratégica.
La necesidad de credibilidad a la
hora de emplear la capacidad mi-
litar cada vez es mayor, para lo que
se debe defender a la poblacién
propia de posibles intoxicaciones
informativas por parte del adversa-
rio, que podria explotar asi una de-
bilidad estructural de las naciones
democraticas. El relato es una de las
principales armas en los conflictos
presentes y futuros, en los que pue-
de ser tan importante vencer en el
campo de la opinién pudblica como
en el de batalla. El valor estratégico
de informar al ciudadano sobre la
legitimidad de los objetivos politi-
cos y militares es innegable. El fo-
mento de una mayor cultura y cons-
ciencia de seguridad y defensa en
la poblacién espafiola es uno de los
grandes desafios del entorno opera-
tivo futuro.

[327]1Mejorar la interoperabilidad: es
crucial mantener el esfuerzo con-
tinuo para estandarizar sistemas y
procedimientos con los ejércitos
aliados en un entorno multilateral. Pero, ademas, hay que mejorar la coordi-
naciéon e interoperabilidad de la contribucién militar, tras requerimiento de
las autoridades, al Sistema de Seguridad Nacional. El nimero y frecuencia de
situaciones, provocadas o no por acciones hostiles, por las que la vida y bien-
estar de la poblacion se puede ver amenazada, parecen cada vez mds recu-
rrentes, en consecuencia, el apoyo del instrumento militar en estas situaciones
podria requerirse con mas asiduidad. Estas misiones y tareas, en ocasiones,
pueden exceder las capacidades de la UME y exigir una aportacién mayor de
las FAS.
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Para mejorar esta aportacion del instrumento militar al Sistema de Seguridad Nacional,
es necesario realizar ejercicios y actividades que faciliten una mejor coordinacién
con el resto de los actores implicados.

Adaptacion continua y flexible de la Organizacion, disefiando soluciones para
implementar los cambios necesarios identificados: los esfuerzos e inversiones, los
cambios en las personas, las ideas, las herramientas y las organizaciones se presen-
tan como fundamentales para prevalecer en los nuevos escenarios en el campo de
la seguridad y de la defensa. Los préximos anos van a exigir un esfuerzo intenso y
continuo de cambio, que puede ser a veces incluso disruptivo en algunos aspectos,
con una necesaria adaptacion del marco normativo, tanto para estos ajustes organi-
zativos, como para los derivados del uso de las nuevas tecnologias. El fracaso en este
proceso puede comprometer seriamente la defensa militar de Espana, razén de ser
de las FAS, en un entorno cada vez mas competitivo y plagado de riesgos.

La principal conclusién del presente estudio es que se necesitan unas FAS adaptadas
a los tiempos nuevos. Para mantener una capacidad de combate creible y capaz
de hacer frente a los riesgos y amenazas del futuro es importante realizar grandes
esfuerzos innovadores e inversiones intelectuales, culturales, tecnolégicas y mate-
riales. Los préximos afos exigiran decisiones valientes e imaginativas para cumplir
nuestra mision y ser Utiles a la sociedad espafnola. Mantener la eficacia, asi como
incrementar la eficiencia supondra un esfuerzo en la transformacién de nuestras
FAS, al objeto de evitar su obsolescencia y la disminucién de su valor militar, lo que
exigira convencer a la sociedad espafiola de lo trascendental de este proceso para su
seguridad y bienestar.

Deberan tener una alta capacidad de combate, ser equilibradas y con capacidad de
respuesta para los retos de cada momento. Plenamente integradas en el entorno mul-
tidominio que va a caracterizar las operaciones en las préximas décadas. Ademas,
deben de ser sostenibles y versétiles, interoperables con nuestros aliados y el Sistema
de Seguridad Nacional, y dotadas de la suficiente movilidad estratégica para actuar
alld donde se las necesite. El proceso de transformacion debe de conducir a unas
FAS capaces de cumplir las misiones asignadas y contribuir decisivamente a la segu-
ridad de Espafa, con la fortaleza moral necesaria para su dedicacién permanente al
servicio de la nacion.
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Cuadro resumen capitulo 3:

ADAPTACION DE LAS FAS AL EO 2035

Caracteristicas de las FAS en el EO 2035

El abanico de operaciones que tendran que llevar a cabo va a ser muy amplio, tanto en
cuanto a tipos de operaciones y misiones como a su gradacién, volumen y composicién
del contingente implicado e intensidad de las acciones.

Todo ello en un patrén temporal mas intenso y acelerado que en la actualidad, dibu-
jando en definitiva una matriz de disponibilidad, esfuerzo y exigencia contintGa para
las FAS.

La capacidad de adaptarse y responder rdpidamente, con eficacia y eficiencia ante un
amplio abanico de situaciones impredecibles y de posibles adversarios, serd el factor de
éxito de las FAS futuras.

Las cualidades que conforman la credibilidad del poder militar nacional son:

= Alta capacidad de combate = Preparacion y sostenibilidad

» Equilibrio de actuacion en los 5 ambitos = Versatilidad

de operacion * Resiliencia

= Integracion en el multidominio = Innovacién y adaptabilidad

» Capacidad de respuesta = Interoperabilidad

= Movilidad estratégica = Fortaleza moral

= Viabilidad econémica

Un cambio necesario

Los cambios en marcha son de tal calado y velocidad, que incluso la adaptacién cons-
tante puede no ser suficiente en dareas concretas, debiendo adoptar decisiones que
supongan una auténtica transformacién de estas.

Quizas el mayor desafio del proceso de cambio en marcha es acompasarlo en las areas
identificadas: personas, ideas, herramientas y organizacion.

Retos y oportunidades

La seguridad y la defensa nacional exigen afrontar dichos retos, aprovechando las multi-
ples oportunidades para hacer a las FAS mas eficaces en un mundo cambiante.

Para sistematizar la descripcion de los retos y oportunidades percibidos, se articulan los
principales aspectos a modificar en torno a los factores MIRADO-I

Material. Estara dominado por la innovacién tecnolégica y la experimentacion.

Infraestructura. Optimizar al méximo su uso, con disefio multifuncional, estandarizado
y automatizado.
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Recurso de personal. Seguira siendo el mas critico, incluira gestion del talento y capa-
cidad de retencion.

Adiestramiento. La formacion, preparacion y desarrollo personal integral facilitaran la
adaptacion de las FAS al futuro EO.

Doctrina. Presentard propuestas o soluciones de empleo de la FC para anticiparse a los
acontecimientos.

Organizacioén. Optimizar las estructuras, mas planas, que permitan la descentralizacién
de recursos y la toma de decisiones, basadas en las operaciones en red (NCO").

Interoperabilidad. Que surja de un disefio basado en requisitos comunes desde el inicio
del proceso de generacién de la fuerza y sus capacidades.

Potenciales dreas de cambio de las FAS para su adaptacion al EO 2035

Para alcanzar las caracteristicas que deberan tener las FAS en 2035, se identifican las
siguientes areas de cambio:

1. Mejorar la agilidad estratégica

2. Disminuir la huella logistica

. Optimizar los costes de operacion y sostenimiento

. Optimizar el nimero y la distribucién de los efectivos militares

. Apostar por la superioridad tecnolégica

3
4
5. Mejorar la gestion del talento
6
7

. Mejorar las capacidades de analisis y vigilancia, reforzando la obtencion y elabo-
racion de la informacion

8. Mejorar las capacidades en los ambitos de operacion ciberespacial, cognitivo y en
el espacio ultraterrestre del ambito aeroespacial

9. Mejorar la interoperabilidad

10. Adaptacion continua y flexible de la Organizacion, disefiando soluciones para
implementar los cambios necesarios identificados

«El proceso de transformacion debe de conducir a unas FAS capaces de cumplir
las misiones asignadas y contribuir decisivamente a la seguridad de Espafia, con la
fortaleza moral necesaria para su dedicacion permanente al servicio de la nacion»

17 NCO: Network Centric Operations.
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Armas de destruccion masiva

Fabricacion aditiva (Additive Manufacturing)

Antiacceso o denegacion de area (Anti-Access/Area Denial)
Brittle, Anxious, Nonlinear, Incomprehensible

Base tecnoldgica e industrial de la defensa

Centro Conjunto de Desarrollo de Conceptos

Centro Superior de Estudios de la Defensa Nacional

Sistemas de Informacion y Comunicaciones (Communications and
Information Systems)

Contexto operativo

Enfermedad por coronavirus de 2019

Operaciones de respuesta de crisis (Crises Response Operations)
Mando y Control (Command & Control)

Directiva de Defensa Nacional

Division de Desarrollo de la Fuerza

Directiva de Politica de Defensa

Agencia Europea de Defensa (European Defense Agency)
Fondos Europeos de Defensa

Estrategia Industrial de Defensa

Estado Mayor Conjunto

Pulso electromagnético (Electromagnetic Pulse)

Entorno operativo

Entorno operativo 2035

Estrategia de Seguridad Nacional

Estrategia de Tecnologia e Innovacion de la Defensa
Fuerzas Armadas

Fuerza Conjunta

Fuerzas y cuerpos de seguridad del Estado

119



Operativo 2035 (1.7 revision)

Gas natural licuado

Interface hombre-mdaquina (Human-Machine Interface)

Armas de microondas de alta potencia (High Power Microwave Weapons)
Inteligencia artificial

Instituto Espanol de Estudios Estratégicos

Artefacto explosivo improvisado (Improvised Explosive Device)

Inteligencia, vigilancia y reconocimiento (Intelligence, Surveillance and
Reconnaissance)

Inteligencia, vigilancia y reconocimiento conjunto (Joint Intelligence,
Surveillance and Reconnaissance)

Robot auténomo letal (Lethal Autonomous Robotics)
Técnicas avanzadas de simulacion (Live-Virtual and Constructive)
Ministerio de Defensa

Material, infraestructura, recurso humano, adiestramiento, doctrina, organi-
zacién-interoperabilidad

Nuclear, biolégico, quimico-radiolégico
Operaciones en red (Network Centric Operations)

Operaciones de evacuacién de no combatientes (Non-combatant Evacuation
Operation)

Objetivos de Desarrollo Sostenible

Organizaciones internacionales de seguridad y defensa
Organizaciones no gubernamentales

Naciones Unidas

Organizacién para la Seguridad y la Cooperacion en Europa
Organizacién del Tratado del Atlantico Norte

Cooperacion Estructurada Permanente

Sistema aéreo pilotado remotamente (Remotely Piloted Aircraft System)
Sistema de Seguridad Nacional

Comunicacion estratégica

Tecnologias emergentes y disruptivas

Territorio nacional

Unién Europea

Unidad Militar de Emergencias

Volatilidad, incertidumbre, inmediatez, ruido —informativo—, comple-
jidad, ambigtiedad, aceleracion y simultaneidad —de disparidades—

Volatilidad, incertidumbre, complejidad y ambigtiedad (Volatility, Uncertainty,
Complexity and Ambiguity)
Zona de operaciones
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