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    ENVIRONNEMENT OPÉRATIONNEL 2035


    



    Résumé


    



    Savoir où et comment se concentrent, et surtout frictionnent, les tendances globales des différents secteurs politiques, économiques, technologiques, environnementaux et légaux, nous permettra de commencer à comprendre les possibles crises ou conflits futurs. L’interaction de ces tendances dans les domaines d’intérêt national générera des contextes avec différents grades de coopération, compétence et conflit qui modèlera l’environnement opérationnel de 2035.


    



    Les Forces armées continueront d’être l’un des principaux instruments des États démocratiques pour intervenir dans les conflits, en garantissant la défense de leurs pays et celle de leurs alliés et en contribuant à la stabilité internationale. Cependant, le changement qui se laisse entrevoir au niveau des caractéristiques de l’environnement opérationnel à venir est de telle importance qu’il est très difficile de deviner la façon dont les armées devront opérer dans le futur, ainsi que les caractéristiques qu’elles devront avoir afin de pouvoir s’adapter.


    



    Réflexionner sur les caractéristiques de l’environnement opérationnel de 2035, sur les possibles scénarios ou contextes opérationnels de l’action des FAS et concernant les changements qu’elles devront affronter pour s’adapter avec succès à cet environnement, incertain et complexe, est l’objectif principal de l’étude de ce document.


    



    Mots clefs


    



    Environnement opérationnel, Forces armées, Futurs, Perspectives, Stratégie, Implications militaires, Secteurs d’action, Opérations militaires, Contextes opérationnels, Adaptation, Transformation, Tendances, Sécurité, Défense, Dissuasion, Vigilance, Prévention, Réponse, Technologie, Défis, Vulnérabilités, Instabilité budgétaire, Manque de modernisation, Décapitalisation, Opportunités, Innovation, Interopérabilité, Action interarmées, Optimisation, Agilité stratégique, Gestion du talent, Organisation, Capacités militaires, 2035.


    



    Abstract


    



    Knowing where and how global trends will concur, and above all, where and how they will friction in the political, economic, social, technological, environmental and legal areas, will allow us to begin to understand the possible crises or future conflicts. The interaction of these trends in areas of national interest will generate contexts with different degrees of cooperation, competition and conflict that will shape the 2035 operating environment.


    



    The Armed Forces will continue to be one of the main instruments of power the democratic States have to intervene in conflicts, guaranteeing the defence of their countries and their allies and contributing to international stability. However, the change that is foreseen in the characteristics of the future operating environment is of such a magnitude that it makes it very difficult to endeavour the way in which armies should operate in the future, as well as the armed forces future requirements to adapt to it.


    



    Considerations on the characteristics of the Operating Environment in 2035, the potential scenarios or operative contexts of action of the Armed Forces, and the changes these organizations will have to face to adapt successfully to this uncertain and complex environment has been the main object of study of this document.
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    PROLOGUE


    



    Il y a plus d’un an, le «Programme de Futurs» de 2017 du Centre supérieur des Études de la Défense nationale (CESEDEN) a marqué le début des études qui culminent aujourd’hui avec la présentation de ce document: Environnement opérationnel 2035, fruit du travail de collaboration d’un nombre considérable d’experts de nos Forces armées (FAS), Garde civile et des secteurs académiques et industriels nationaux, dirigés par le Centre interarmées de développement de concepts (CCDC), est un effort pour comprendre le monde complexe et incertain à venir, dans lequel l’instrument militaire devra coopérer avec les autres instruments de Pouvoir national pour faire face aux défis multidimensionnels, qui dépasseront le domaine traditionnel de la Défense pour pénétrer également dans le domaine de la sécurité.


    



    C’est pourquoi je voudrais commencer ce texte en exprimant ma gratitude envers tous ceux qui ont participé dans ce projet, en contribuant avec leur soutien afin que ce document soit plus complet, réaliste et objectif.


    La raison d’être des FAS est de disposer d’une Force interarmées (FC) capable et efficace, mais les incertitudes et le besoin d’adaptabilité continue que demandera l’environnement opérationnel futur signifient que l’unique constante dans la recherche de cet objectif est le changement. Dans ce sens, le document constitue un excellent outil prospectif pour promouvoir et inspirer ce «changement» dont toute organisation a besoin pour ne pas rester ancrée dans le passé.
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        CHEF D’ÉTAT MAJOR DE LA DÉFENSE,


        Général d’Armée


        D. Fernando Alejandre Martínez

      

    


    


    Ce document ne cherche pas à prédire l’avenir, ce qui est impossible, mais, en fonction des caractéristiques prévisibles de l’environnement opérationnel de 2035, réaliser un débat créatif et une analyse profonde pour orienter, à long terme, les lignes d’action de la détermination du cadre stratégique, de la réflexion doctrinale, de la planification de capacités, du développement de concepts et de la préparation des forces.


    



    Pour cela, rédiger le prologue de ce document m’offre, d’un côté, l’opportunité de transmettre une vision actualisée et cohérente concernant l’engagement des FAS avec le présent et le futur de l’Espagne, en fonction de la prospective réalisée, et répondre à la question de quelles Forces armées l’Espagne aura besoin dans l’environnement opérationnel 2035.


    



    Ce document établit donc les caractéristiques nécessaires que devront avoir les FAS en 2035 pour s’adapter aux scénarios futurs de l’emploi des Forces en suivant des critères de viabilité et durabilité, afin d’affronter les défis prévisibles et les opportunités que se présenteront à nous, en cherchant les espaces d’amélioration de l’efficacité de l’organisation, dans la modernisation des équipements et des systèmes, ou dans la capacité de développer des opérations intégrées avec d’autres instruments de pouvoir de l’État et avec le reste des acteurs principaux de la stratégie de sécurité nationale, Forces et Corps de sécurité de l’État, diplomatiques, personnel d’administration, de l’industrie ou de l’environnement académique.


    



    Pour terminer, j’ajouterai que les idées qui se reflètent dans cet Environnement opérationnel 2035, nous permettront de nous préparer pour procurer que, en 2035, nos Forces armées continuent d’être les principaux garants de notre souveraineté, indépendance, intégrité territoriale, ordre constitutionnel, importance internationale, de notre progrès et bien-être et, en définitive, de notre liberté.


    



    Madrid, décembre 2018
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    CHEF D’ÉTAT MAJOR DE LA DÉFENSE,


    Général d’Armée D. Fernando Alejandre Martínez

  


  
    



    RÉSUMÉ EXÉCUTIF


    Pouvoir anticiper où et comment se concentrent, et surtout frictionnent, les tendances globales des différents secteurs politiques, économiques, technologiques, environnementaux et légaux, nous permettra de commencer à comprendre les possibles crises ou conflits futurs. Comment ces tendances interagissent avec les intérêts nationaux générera des contextes avec différents grades de conflits, compétence et coopération qui modèlera l’environnement opérationnel de 2035.


    Cependant, et malgré toutes les difficultés qu’implique la prévision correcte de comment sera le futur, il est possible d’affirmer sans crainte de se tromper, que les armées continueront d’être l’un des principaux instruments des États démocratiques pour intervenir dans les conflits, en garantissant la défense de leurs pays et celle de leurs alliés, en protégeant les intérêts nationaux là où ils se trouvent, en contribuant à la stabilité internationale et en proportionnant sécurité et bien-être à leurs citoyens.


    Heureusement, nos forces armées (FAS) se sont adaptées avec succès aux caractéristiques des théâtres d’opérations dans lesquelles elles sont intervenues durant les dernières années. Cependant, les changements qui sont à venir se prévoient d’une telle ampleur qu’il est très difficile de deviner la façon dont les armées devront opérer dans le futur, ainsi que les caractéristiques de celles-ci afin de pouvoir s’adapter.


    Réflexionner sur les caractéristiques de l’environnement opérationnel (EO) de 2035, sur les possibles scénarios ou contextes opérationnels de l’action des FAS et concernant les changements qu’elles devront affronter pour s’adapter avec succès à cet environnement, incertain et complexe, est l’objectif principal de l’étude de ce document.


    Dans un premier bloc, les défis du futur environnement opérationnel doivent être analysés, condensés dans les défis, les vulnérabilités propres (essentiellement instabilité budgétaire et manque de modernisation du matériel, ce qui pourrait conduire à une décapitalisation de nos FAS) et dans les menaces qui compromettent la sécurité nationale, parmi lesquelles se détachent les conflits armés internationaux, les États fragiles ou infructueux, le crime organisé, le terrorisme, la prolifération des armes de destruction massive, les cyberattaques et les campagnes de manipulation et de désinformation.


    De même, les opportunités encourageantes que nos FAS devront saisir dans cet environnement ont été étudiées, telles que l’innovation technologique, les initiatives de coopération au niveau interne et international, et les capacités pour comprendre la situation, qui permettront d’intervenir plus tôt dans la prévention de conflits, ou d’agir de manière réactive et de façon efficace dans la résolution de ces conflits.


    De plus, nous avons réflexionné sur certaines des caractéristiques les plus déterminantes qui, selon nous, marqueront l’EO 2035, telles que la persistance, voire l’intensification, des crises et de la conflictualité, l’augmentation et la diversification du nombre d’acteurs avec la capacité d’influence sur les sujets régionaux et internationaux, le renforcement de la coopération en matière de sécurité et de défense dans les secteurs intérieur et extérieur, la persistance des stratégies conventionnelles et une augmentation des stratégies non conventionnelles et hybrides afin de gagner un avantage face aux opposants, les possibles changements des organisations militaires vers des structures plus planes et horizontales pour imprimer un rythme plus rapide aux opérations, motivés principalement par l’apparition de menaces ou de stratégies non conventionnelles et par les développements technologiques dans les systèmes de commandement et contrôle, la permanence des domaines traditionnels d’opérations physiques ensemble avec une intensification des domaines cyberspatiaux et cognitifs, l’utilisation comme lieux de préférence de confrontation de zones urbaines avec une population dense, l’accès, partiel ou total, d’un plus grand nombre de pays à des systèmes anti-accès et de dénégation de zone (A2/AD), la militarisation de l’espace ultra-terrestre et, finalement, le développement technologique, comme l’un des moteurs les plus déterminants de l’EO 2035.


    Dans le deuxième bloc les Contextes opérationnels (CO) d’action des FAS en 2035 seront déterminés, en considérant que ces actions devront protéger les intérêts nationaux de sécurité qui, malgré qu’ils puissent changer au cours de l’histoire, restent généralement en vigueur durant des périodes prolongées, et il est donc prévu qu’ils resteront similaires en 2035, et dont font partie l’intérêt de souveraineté nationale, dont le bien protégé est la Nation espagnole, ceux en liens avec la réalisation d’un ordre international stable de paix, la sécurité et le respect des droits humains, et ceux qui affectent à la vie, la sécurité, le bien-être et la prospérité des espagnols, dont le bien protégé est la population.


    Pour défendre ces intérêts, les opérations que les FAS mènent à bien se sont structurées dans les Contextes opérationnels suivants:


    



    
      	• CO 1 de Dissuasion, Surveillance, Prévention et Réponse, où les FAS trouvent leur raison d’être, et où leur mission est exécutée à travers les opérations de réaction, contre les agressions ou menaces et les opérations permanentes de caractère préventif, qui consistent en la réalisation quotidienne (24/7) de plusieurs activités de surveillance, sécurité et contrôle de ses espaces maritimes et secteurs de souveraineté.


      	• CO 2 de Projection de Stabilité à l’extérieur, où, via les opérations de soutien à la paix et d’aide humanitaire, de stabilisation et de soutien au développement ou, le cas échéant, de défense collective, les FAS défendent nos intérêts nationaux de sécurité en dehors de nos frontières et, finalement,


      	• CO 3 de Sécurité et Bien-être des citoyens, où les FAS développent leur mission à travers la coopération avec d’autres instruments de pouvoir de l’État pour contribuer à la sécurité (terrorisme, crime organisé, cyberattaques, urgences et catastrophes, opérations d’extraction de personnel non combattant «NEO», etc.) et à l’action de l’État (protection civile, soutien aux activités scientifiques, surveillance des douanes, etc.).

    


    



    Finalement, dans le troisième bloc, les caractéristiques que devront avoir les FAS en 2035 pour atteindre leurs objectifs avec succès seront étudiées: certaines de caractère général, telles que l’agilité, la viabilité, la durabilité, l’efficacité et une haute capacité de gestion des informations, et d’autres de caractère plus spécifique de chaque CO, telles que la crédibilité et la résilience dans le CO 1, la mobilité stratégique et l’interopérabilité dans le CO 2 et la flexibilité et l’interopérabilité dans le CO 3.


    La dernière partie de ce bloc se consacre à analyser les besoins du changement des FAS afin que celles-ci puissent s’adapter de façon continue au EO 2035. Ce changement innovant devrait être réalisé de manière équilibrée entre les «personnes, les idées et les outils». En suivant les différents domaines du DOTMLPF-I, une relation entre les «personnes» est établie avec la ressource humaine, l’entraînement et l’organisation, entre les «idées» et la doctrine et entre les «outils» avec le matériel et les infrastructures. Finalement, des propositions concernant de possibles domaines de changement seront présentées pour les FAS, dérivées du EO 2035.

  


  
    



    INTRODUCTION


    



    Le choix de l’année 2035 n’a pas été fait par hasard. En plus de considérer un horizon temporel semblable à celui des pays de notre environnement, un délai d’analyse prospective supérieur à 15 ans embarque ce que notre normative concernant la Planification de la Défense considère le «long terme», pour planifier les capacités dont les FAS auront besoins durant cette période, en fonction des environnements stratégiques et opérationnels prévisibles.


    L’année 2035 «au coin de la rue», et même s’il est vrai que la vitesse du changement, en conséquence de l’innovation scientifique et technologique, est tellement grande qu’elle affectera probablement tous les ordres de la vie, y compris le militaire, un grand nombre des idées qui seront discutées dans ce document ont leur origine déjà dans le présent.


    Cependant, le futur est ouvert, ce pour quoi nous prétendons affronter l’élaboration de ce document en envisageant de possibles changements dans l’avenir, car les affirmations dogmatiques ne résisteront pas même au futur le plus proche.


    La perspective n’est pas, comme cela peut être pressenti, une façon de deviner le futur, ce qui, comme le disent les classiques, «seulement est à la portée des dieux», ni de faire des prédictions en vérifiant les erreurs ou réussites de ce qui a été entrepris. Il s’agit d’un procédé complexe d’enquête et de réflexion anticipative concernant les possibilités qu’offrent les différents futurs, dans le but d’obtenir, dans le présent, une meilleure logique explicative de la réalité que celle qui était proportionnée, exclusivement, par la connaissance du passé et l’analyse du présent et des prévisions à notre portée.


    Le Centre supérieur des Études de la Défense nationale (CESEDEN), dans le cadre de son Plan annuel de recherche, a développé un programme de «Travaux futurs», qui assigne à l’IEEE l’élaboration d’un document qui reprend les tendances géopolitiques globales dans la période comprise entre 2019-2040, et au Centre interarmées de Développement de concepts (CCDC) l’élaboration d’un autre document qui définit l’environnement opérationnel de l’année 2035, entendu comme l’ensemble des circonstances qui déterminent les changements dans les conflits et dans la manière de les attaquer, dans le but d’orienter la manière dont le procédé de changement des FAS devrait être affronté pour son adaptation à cet environnement.


    Ce dernier document, nommé «Environnement opérationnel (EO) 2035» est, par conséquent, un travail prospectif qui recherche à proposer une étude, de caractère essentiellement stratégique-militaire, concernant le futur afin de pouvoir l’influencer, de façon à pouvoir aider dans la prise de décisions sur le développement du futur des FAS pour que celles-ci soient capables de contrecarrer ou de minimiser les défis et tirer profit des opportunités que ces scénarios futurs offrent.


    En conséquence, en nous basant sur le contexte actuel et sur les pronostiques de la possible évolution des événements, nous considérons que, très probablement, dans l’environnement opérationnel de 2035, les crises et conflits entre acteurs qui lutteront pour obtenir leurs intérêts persisteront, et que les armées des pays démocratiques continueront d’être l’un des principaux acteurs de la garantie de la défense de leurs pays, de la préservation de la paix et de la stabilité internationale et de la sécurité et du bien-être de leurs citoyens.


    Le premier objectif de ce document, en ligne avec ceux qui ont déjà été publiés par les pays de notre environnement, consiste à présenter les idées qui permettent d’approfondir et de comprendre à l’avance les possibles, mais les plus importants, événements futurs de nature stratégique, afin de prendre les décisions dans le présent qui nous permettent d’inspirer et d’orienter le développement des FAS du futur, en contribuant ainsi à son adaptation continue dans le nouvel environnement pour affronter, avec une certaine garantie de réussite, ce futur incertain et complexe.


    Le deuxième, mais non moins important, consiste à contribuer à la diffusion de la conscience de défense, en présentant à la société les défis et les menaces qui pourraient mettre en danger sa stabilité et bien-être dans le futur le plus proche, et en défendant la protection de nos intérêts nationaux de sécurité, pour laquelle nos FAS collaborent activement, comme nécessaire, importante et légitime.


    Méthodologiquement, nous sommes partis de l’analyse des tendances abordées par l’IEE dans son document «Panorama des tendances géopolitiques. Horizon 2040», avec la révision détaillée de tous types d’études, similaire au EO 2035, réalisées par les FAS de pays de notre environnement (Recherche bibliographique).


    Dans une deuxième phase, 94 experts de différents organismes de l’Institution militaire ont participé à un procédé collaboratif, à travers des outils de capture de données, afin de raffiner et dépurer les conclusions obtenues dans la phase antérieure (Révision bibliographique).


    Ensuite, dans une troisième phase, le personnel provenant du monde de l’entreprise et de l’université a participé également. L’objectif était de compter sur des interprétations critiques et alternatives pour obtenir ainsi un document plus objectif et ouvert à de nouvelles idées, qui permettraient d’anticiper de possibles «cygnes noirs1» dans les secteurs étrangers au domaine militaire qui, cependant, pourraient avoir un impact important sur la sécurité et la défense.


    



    Le travail a été structuré en trois chapitres:


    



    Dans le chapitre 1, «CARACTÉRISTIQUES DE L’ENVIRONNEMENT OPÉRATIONNEL FUTUR», les caractéristiques clefs qui, probablement, conformeront l’environnement opérationnel 2035 ont été définies, déterminées par les sujets, les lignes d’action, les domaines d’opération, les moyens et les capacités, les défis et opportunités, les opérations ou missions, et d’autres variables qui conditionneront la façon dont, possiblement, les conflits armés se manifesteront.


    Dans le chapitre 2, «CONTEXTES OPÉRATIONNELS DE L’ACTION DES FAS», les contextes dans lesquels les FAS opéreront en 2035 pour protéger et garantir les intérêts nationaux de sécurité et de défense sont définis.


    Dans le chapitre 3, «BESOIN DE CHANGEMENT DES FAS POUR SON ADAPTATION À L’EO 2035», les implications de changement pour les FAS seront analysées, pour que celles-ci affrontent les défis du futur environnement opérationnel avec de plus grandes chances de succès.


    Enfin, il faut souligner que cet EO 2035 n’est pas un produit définitif, mais sera ouvert à un procédé continu de révision et actualisation, initialement établi tous les trois ans, en faisant coïncider la publication des éditions actualisées avec chaque commencement des cycles de Planification de la Défense. Cependant, à chaque fois que les circonstances le conseillent, de nouvelles révisions seront faites afin d’incorporer les idées et concepts qui déterminent les changements de l’environnement opérationnel et, ainsi, maintenir actif le procédé d’adaptation continu des FAS.


    À différence du problème philosophique du cygne noir, la Théorie du Cygne noir (en majuscules) fait référence uniquement aux événements inespérés de grande ampleur et conséquence, et de son rôle dominant dans l’histoire. Ces faits, considérés extrêmement atypiques, jouent collectivement des rôles bien plus importants que les événements réguliers.


    



    
      1 La théorie des événements du Cygne noir est une métaphore qui renferme le concept qui dit que lorsqu’un événement survient par surprise (pour l’observateur) et a un impact important, après les faits, cet événement surprise est rationalisé par rétrospection.


      Elle a été développée par Nassim Nicholas Taleb pour expliquer:


      Le rôle disproportionné de grand impact, difficile à prévoir, et les événements étranges qui sont en dehors du domaine des perspectives normales de l’histoire, de la science, des finances et de la technologie.

    

  


  
    La non-calculabilité de la probabilité des événements rares conséquentiels en utilisant des méthodes scientifiques (dû à la nature même des probabilités faibles).


    Les tournures psychologiques qui rendent les personnes individuellement et collectivement aveugles à l’incertitude et inconscientes du rôle massif de l’événement étrange dans les sujets historiques.

  


  
    



    



    



    CHAPITRE 1


    



    CARACTÉRISTIQUES DE L’ENVIRONNEMENT OPÉRATIONNEL 2035


    «Le hasard heureux est presque toujours la récompense de l’effort persévérant ».


    Santiago Ramón y Cajal


    



    1. Défis de l’environnement opérationnel en 2035


    



    01 Ce document, EO 2035, n’a pas pour objectif de réaliser une analyse interne des FAS, ni de déterminer les possibles stratégies ou lignes d’action à implémenter par celles-ci pour atteindre ses objectifs. Son but principal est de réaliser l’analyse externe de l’environnement opérationnel1 dans lequel ces FAS opéreront probablement en 2035, en déterminant les défis ou situations négatives ou adverses externes à l’organisation, qui peuvent attenter contre elles, et également les opportunités ou facteurs positifs qui sont générés dans son environnement qui, une fois identifiés, peuvent être exploités.


    02 Les récents documents de nations alliées et amies concernant les «futurs» décrivent le futur scénario géopolitique et de sécurité en se basant sur les caractéristiques des environnements VUCA (Tableau 1), qui sont, même si elles se présentent déjà dans l’actualité, toujours propres du futur et, selon toute probabilité, se conserveront, éventuellement intensifiées, en 2035.


    



    
      
        
        
        
        
      

      
        
          	
            Tableau 1: Environnements VUCA

          
        


        
          	
            

          

          	
            Caractéristiques

          

          	
            Effets

          

          	
            Besoins

          
        


        
          	
            Volatilité

          

          	
            
              	• Nature du changement


              	• Vitesse du changement


              	• Dynamique du changement

            

          

          	
            
              	• Difficulté d’identification de tendances et modèles


              	• Génère instabilité

            

          

          	
            VISION

          
        


        
          	
            Incertitudes

          

          	
            
              	• Imprédictibilité


              	• Méconnaissance des résultats

            

          

          	
            
              	• Rend difficile l’anticipation de:


              	• Risques et menaces


              	• Opportunités

            

          

          	
            COMPRÉHENSION

          
        


        
          	
            Complexité

          

          	
            
              	• Multiplicité de causes


              	• Interrelation de facteurs

            

          

          	
            Rend la prise de décisions difficile

          

          	
            CLARTÉ

          
        


        
          	
            Ambigüité

          

          	
            
              	• Multiplicité d’interprétations

            

          

          	
            Méconnaissance de la situation

          

          	
            AGILITÉ

          
        

      
    


    



    03 Cette volatilité de la situation provoque des changements vertigineux qui rendent difficile l’identification des tendances et des modèles, et réduisent la stabilité des procédés, même s’il est possible de la contrecarrer avec une évaluation et une identification adéquate de ces modèles de changement les plus déterminants et importants sur la sécurité.


    04 La majorité des changements les plus importants qui sont en train de se produire (le Brexit, la crise des réfugiés, l’émergence du populisme, le déplacement progressif du centre de gravité vers le Pacifique, l’utilisation innovante de l’information et de la technologie associée comme arme, telle que les fakes news, etc.) sont perturbants et leurs conséquences, encore à découvrir, provoque des incertitudes, qui rendent difficile notre possible anticipation face à de nouveaux événements, à la préparation pour des scénarios à venir, à une évaluation équilibrée de l’arrivé de nouveaux risques et menaces à la sécurité et à la capacité d’exploiter les innombrables opportunités que pourrait offrir le futur. Il sera donc nécessaire de comprendre la situation pour pouvoir planifier et agir de manière anticipée face aux situations inespérées, en évitant ainsi des décisions réactives et à court terme.


    05 Chaque événement inter-relationné, à son tour, avec d’autres possibilités postérieures est conditionné par une multitude de causes et de facteurs qui créent une plus grande complexité dans le monde actuel et un manque de connaissances globales des relations qui régissent son fonctionnement, en rendant la prise de décision difficile pour le futur. Il sera nécessaire de fuir les stéréotypes et les solutions simples et univoques, ce pour quoi il faudra agir avec ouverture d’esprit, une vision de futur et une pensée holistique, en s’aidant de l’utilisation des méthodologies et des outils qui permettent l’approximation systémique à l’analyse de problèmes complexes.


    06 Cette méconnaissance de la situation empêche de donner une réponse univoque et adéquate aux questions clefs (qui, où, pourquoi, quand, comment). Cette ambigüité rend difficile l’identification correcte des causes et effets des événements et, donc, l’adoption correcte de décisions. L’agilité permettra de réagir avec flexibilité et adaptabilité face aux situations inconnues ou confuses.


    07 Ce document, en ligne avec la Stratégie de Sécurité nationale (ESN) 2017, où, dans le chapitre 4, les principales menaces et défis de la Sécurité nationale sont identifiés, analysera les défis de l’environnement militaire en 2035. Dans un but de classification, ceux-ci ont été divisés: (1) défis, (2) vulnérabilités, (3) Aspects éthico-légaux et (4) menaces.


    



    1.1. Défis


    



    08 Selon la ESN 2017, les défis sont ces situations qui «sans avoir en soi une entité de menace, augmente la vulnérabilité, provoquent des situations d’instabilité ou peuvent favoriser l’apparition d’autres menaces, les aggraver ou accélérer sa matérialisation». Parmi ceux-ci, on peut souligner: la possible désintégration du système politique, économique et social de certains pays africains, le déséquilibre démographique entre l’Europe et l’Afrique, les pressions migratoires provenant de la rive sud de la mer Méditerranée, la pauvreté et la distribution inégale de la richesse au niveau national et entre l’Espagne et le nord de l’Afrique, la lutte pour les ressources naturelles/énergétiques, les effets qui dérivent du changement climatique dans notre pays et dans la région méditerranéenne, les possibles urgences et catastrophes industrielles et naturelles, les possibles épidémies et pandémies, etc. Dans l’environnement opérationnel 2035, potentiellement plus instable que le précédent, l’apparition et le développement de ces défis entre puissances rivales pourrait provoquer un effet en chaîne de nouvelles menaces.


    



    2. Vulnérabilités


    



    09 Les vulnérabilités propres, dérivées de notre situation géographique, politico-sociale, économique ou technologique, exigeront d’adopter des mesures pour les minimiser si nous désirons éviter qu’elles ne se convertissent en menaces à notre sécurité et défense. Le fait de partager une frontière ou des intérêts, respectivement, avec les régions de grande instabilité comme le Maghreb ou le Sahel, la vulnérabilité de nos lignes d’approvisionnement, les problèmes de cohésion territoriale à l’intérieur de l’Espagne, le faible taux de natalité et la réalité démographique espagnole, la dépendance énergétique élevée envers l’extérieur, la faible conscience de la société espagnole en matière de sécurité et défense, la vulnérabilité intrinsèque des infrastructures critiques et des services essentiels, dérivée de la connectivité généralisée, et une limitation des ressources consacrées à l’innovation et aux investissements technologiques (dans des domaines disruptifs, capacités spatiales, modernisation du matériel des FAS, etc.), qui pourraient mettre en danger notre autonomie stratégique et l’interopérabilité avec nos alliés. Toutes ces vulnérabilités sont des éléments négatifs internes qui aggravent notre stabilité et notre situation d’insécurité.


    



    2.1. Aspects éthico-légaux


    



    10 Les aspects éthiques et légaux actuels qui régulent les crises et les conflits armés pourraient supposer un défi important pour l’opération des FAS occidentales en 2035, si les actions pertinentes ne sont pas menées pour les adapter aux exigences du nouvel environnement opérationnel. Le développement scientifique et technologique imparable, les changements culturels des sociétés dans leur manière de voir l’exercice de la violence dans les conflits armés, les nouveaux codes comportementaux de l’être humain, les menaces ou les situations d’instabilité émergentes, le caractère changeant du conflit, les nouvelles stratégies hybrides, etc. auront des conséquences importantes sur la considération des principes actuels du Droit international des Conflits armés (DICA), tels que la distinction, la proportionnalité, le besoin militaire ou la prévention de souffrance non nécessaires, entre autres, seront également applicables à l’environnement opérationnel de 2035.


    11 D’un autre côté, le débat sur le besoin de développer de nouvelles normes internationales concernant l’utilisation de la force devrait aborder des questions comme la responsabilité de provoquer des victimes civiles, la possibilité que des robots commentent des dommages sur des civils ou des biens culturels, ou celles de conséquences négatives prévisibles de la concurrence de l’intelligence artificielle dans le procédé de prise de décision, l’implémentation de capacités létales dans les systèmes automatisés, la manipulation génétique ou l’amélioration des conditions physiques du combattant, la discrimination entre combattants et non-combattants dans les secteurs de population dense (grandes villes, secteurs du littoral, etc.), dans le cyberespace ou en situation de «zone grise»2 ou de stratégies hybrides, la régulation d’actions déterminées dans le cyberespace ou dans le spectre électromagnétique, la responsabilité des États dans les «guerres par délégation», l’engagement des pays de l’OTAN dans des missions en dehors de son territoire, l’apparition de dommages collatéraux, la dichotomie des États pour la garantie de l’exercice des libertés individuelles et la sécurité de ses sociétés, etc.
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    12 L’apparition de menaces et de stratégies hybride, la tendance croissante vers des formes de conflits non conventionnels et la diminution des frontières traditionnelles entre la paix et la guerre représentent également des nouveaux défis éthiques et légaux. Le différentiel quantitatif et qualitatif entre les FAS occidentales et celles de puissances adverses pourraient pousser ces derniers à justifier et à utiliser certaines armes, stratégies, techniques, certains moyens, etc. étrangers aux normes, règles et utilisations de l’actuelle DICA, ce qui devrait nos pousser à développer des réponses éthiques et légales (qui pourraient présenter une certaine «dissymétrie juridique» entre citoyens et agresseurs), qui s’adaptent à ces nouvelles situations.


    13 Cependant, il ne serait pas judicieux de se dévier vers un cadre juridique trop restrictif en réponse aux changements à venir, car cela pourrait impliquer le non-respect systématique des normes de la part des États, soit dans l’utilisation de la force soit dans la production ou utilisation de certaines armes et munitions, en minimisant ainsi l’efficacité d’un droit dont l’objectif est de protéger les populations.


    



    2.2. Menaces


    



    14 Selon la ESN 2017, les menaces «compromettent ou peuvent saper la Sécurité nationale» et sa matérialisation pourrait exiger la réaction et intervention des FAS, soit de manière autonome, dans le cadre des Organisations internationales de sécurité et défense (OISD) dont l’Espagne fait partie, ou en aide à d’autres instruments de l’État. Les différentes menaces suivantes ressortent:


    15 Les conflits armés internationaux (Tableau 2). Malgré le fait qu’il est considéré que la possibilité de confrontation classique entre États diminuera dans le futur, il ne faut pas écarter le fait que certains adversaires considèrent, au moins partiellement, une utilisation d’une combinaison de moyens et stratégies, conventionnelles, non conventionnelles ou hybrides, auxquelles les capacités l’organisation et la doctrine des FAS devront s’adapter. Il peut également arriver que des acteurs hostiles utilisent la force de manière échelonnée pour déstabiliser l’environnement de sécurité et que cela déclenche un conflit plus grand.


    



    
      
        
        
        
        
      

      
        
          	
            Tableau 2: Conflits armés internationaux

          
        


        
          	
            Environnement opérationnel 2035

          

          	
            Qui?

          

          	
            Adversaires potentiels

          

          	
            Acteurs étatiques

          
        


        
          	
            QUOI ?

          

          	
            Intérêts menacés

          

          	
            Intégrité territoriale et souveraineté nationale. Sécurité et stabilité internationale et régionale. Défense collective

          
        


        
          	
            AVEC QUI?

          

          	
            De manière autonome

          

          	
            Oui

          
        


        
          	
            Partenariat au niveau intérieur

          

          	
            Autres instruments du pouvoir national

          
        


        
          	
            Partenariat au niveau extérieur

          

          	
            OSID (OTAN, UE), accords multilatéraux, minilatériaux et bilatéraux dans le cadre de la sécurité coopérative

          
        


        
          	
            OÙ ?

          

          	
            Régions

          

          	
            Territoire national, domaines d’intérêt de l’OTAN et de l’UE et des nations avec lesquelles un accord de sécurité coopérative est d’application

          
        


        
          	
            Domaines d’opération

          

          	
            Terrestre, maritime, aérospatial, cyberspatial et cognitif

          
        


        
          	
            COMMENT ?

          

          	
            Lignes d’action de l’adversaire

          

          	
            Conventionnelles, non conventionnelles et hybrides

          
        


        
          	
            Lignes d’action propres

          

          	
            Conventionnelles et hybrides

          
        


        
          	
            AVEC QUOI?

          

          	
            Moyens/capacités de l’adversaire

          

          	
            Commandement et contrôle, information et anticipation, affrontement, protection, projection, durabilité

          
        


        
          	
            Moyens/capacités propres

          

          	
            Commandement et contrôle, information et anticipation, affrontement, protection, projection, durabilité

          
        

      
    


    


    



    16 Les États fragiles ou infructueux (tableau 3) constituent une menace importante capable de déstabiliser l’environnement régional de sécurité. Avec l’essor de la globalisation, les menaces ont tendance à se convertir en globales, et la recherche de solutions pour leur faire face implique un effort international coordonné, normalement, à travers les OISD auxquelles nous appartenons.


    17 La position géographique de l’Espagne et la possibilité de l’existence d’États infructueux dans ses alentours pourraient créer de graves conséquences pour nos intérêts, telles que des flux massifs et incontrôlés de réfugiés vers nos frontières, insécurité de l’approvisionnement énergétique, et la possible utilisation de ces États fragiles ou infructueux comme refuges par des acteurs non étatiques qui menacent la sécurité nationale et internationale, pouvant même provoquer des conflits armés aux immédiations de nos frontières.


    



    
      
        
        
        
        
      

      
        
          	
            Tableau 3: États fragiles ou infructueux

          
        


        
          	
            Environnement opérationnel


            2035

          

          	
            Qui?

          

          	
            Adversaires potentiels

          

          	
            Acteurs étatiques et non étatiques (organisations terroristes et du crime organisé, proxies, etc.)

          
        


        
          	
            QUOI ?

          

          	
            Intérêts menacés

          

          	
            Sécurité et bien-être des citoyens espagnols résidents. Sécurité et stabilité internationale, régionale et nationale.

          
        


        
          	
            AVEC QUI?

          

          	
            De manière autonome

          

          	
            Oui

          
        


        
          	
            Partenariat au niveau intérieur

          

          	
            Autres instruments du pouvoir national

          
        


        
          	
            Partenariat au niveau extérieur

          

          	
            OSID (OTAN, UE), accords multilatéraux, minilatériaux et bilatéraux dans le cadre de la sécurité coopérative

          
        


        
          	
            OÙ ?

          

          	
            Régions

          

          	
            Domaines d’intérêt de l’OTAN et de l’UE, et des nations avec lesquelles des accords de sécurité coopérative sont maintenus.

          
        


        
          	
            Domaines d’opération

          

          	
            Terrestre, maritime, aérospatial, cyberspatial et cognitif

          
        


        
          	
            COMMENT ?

          

          	
            Lignes d’action de l’adversaire

          

          	
            Conventionnelles, non conventionnelles et hybrides

          
        


        
          	
            Lignes d’action propres

          

          	
            Conventionnelles et hybrides

          
        


        
          	
            AVEC QUOI?

          

          	
            Moyens/capacités de l’adversaire

          

          	
            Commandement et contrôle, information et anticipation, affrontement, protection, projection, durabilité

          
        


        
          	
            Moyens/capacités propres

          

          	
            Commandement et contrôle, information et anticipation, affrontement, protection, projection, durabilité

          
        

      
    


    


    



    18 L’un de ces acteurs non étatiques qui exploitent normalement les vulnérabilités des États fragiles et infructueux (corruption de l’administration, insécurité et manque de contrôle de la police, etc.) sont les réseaux internationaux du crime organisé (Tableau 4), qui opèrent avec impunité totale dans le trafic illégal de personnes, drogues, armes, etc. Ces réseaux peuvent également se voir impliqués dans les activités de piraterie, dans les attaques contre le trafic maritime, en mouvements massifs de l’immigration illégale et, y compris, connectés au terrorisme comme source de financement. Ainsi, ces réseaux criminels pourraient être instrumentalisés par des États tiers, chevauchant l’activité délictuelle de celles-ci avec l’action politique extérieure de ces États. Tout cela confère à ces organisations une capacité énorme de déstabilisation dans les régions dans lesquelles elles opèrent. La situation géographique de l’Espagne, comme «porte d’entrée» de l’UE la rend spécialement vulnérable face aux organisations criminelles provenant d’Amérique et d’Afrique, spécialement le Maghreb, le Sahel et le Golfe de Guinée.


    



    
      
        
        
        
        
      

      
        
          	
            Tableau 4: Crime organisé

          
        


        
          	
            Environnement opérationnel 2035

          

          	
            Qui?

          

          	
            Adversaires potentiels

          

          	
            Acteurs étatiques (proxies) et non étatiques

          
        


        
          	
            QUOI ?

          

          	
            Intérêts menacés

          

          	
            Sécurité et bien-être des citoyens.


            Sécurité et stabilité internationale, régionale et nationale.

          
        


        
          	
            AVEC QUI?

          

          	
            De manière autonome

          

          	
            Oui

          
        


        
          	
            Partenariat au niveau intérieur

          

          	
            FCSE

          
        


        
          	
            Partenariat au niveau extérieur

          

          	
            OSID (OTAN, UE), accords multilatéraux, minilatériaux et bilatéraux dans le cadre de la sécurité coopérative

          
        


        
          	
            OÙ ?

          

          	
            Régions

          

          	
            Territoire national, domaines d’intérêt de l’OTAN et de l’UE et des nations avec lesquelles un accord de sécurité coopérative est d’application

          
        


        
          	
            Domaines d’opération

          

          	
            Terrestre, maritime, aérospatial, cyberspatial et cognitif

          
        


        
          	
            COMMENT ?

          

          	
            Lignes d’action de l’adversaire

          

          	
            Non conventionnelles et hybrides

          
        


        
          	
            Lignes d’action propres

          

          	
            Conventionnelles et hybrides

          
        


        
          	
            AVEC QUOI?

          

          	
            Moyens/capacités de l’adversaire

          

          	
            Propres de l’affrontement irrégulier

          
        


        
          	
            Moyens/capacités propres

          

          	
            Commandement et contrôle, information et anticipation, affrontement, protection, durabilité

          
        

      
    


    


    



    19 Ces organisations doivent parvenir à obtenir certains moyens purement militaires (armes conventionnelles et CBRN, sous-marins «de poche», moyens aériens sans pilote, intelligence de signaux, etc.) et, surtout, réaliser une exploitation efficace du cyberespace pour leurs opérations, ce qui les transforme en une menace dangereuse pour la sécurité des pays, et qui demande un effort important de la police pour les combattre et, éventuellement, l’aide et la collaboration des FAS.


    20 Dans la tendance de progression asymétrique qui caractérisera les conflits du futur, deux menaces sont spécialement importantes: le terrorisme et la prolifération d’armes de destruction massive (ADM).


    21 L’importance du terrorisme (Tableau 5) se concentre dans la probabilité de l’augmentation de cette menace par l’essor futur prévisible du radicalisme, politique, idéologique ou religieux, et dans l’utilisation de la part des terroristes de moyens très divers et innovants, qui rendent la prévention de ce terrorisme difficile.


    22 Dans le but d’atteindre ses objectifs politiques, religieux ou idéologiques, le terrorisme continuera à être utilisé par des groupes ou acteurs non étatiques. De même, il est très probable que certains États continuent à utiliser le terrorisme, à travers de groupes (proxies) dans les «guerres par délégation» afin de promouvoir leurs propres intérêts politiques.


    23 Le terrorisme conditionne le fonctionnement normal des sociétés, et force les nations à un redimensionnement à la hausse de ses effectifs de la police, et à ce que les FAS puissent être requises pour aider dans des tâches ou avec des capacités déterminées, ou pour aider à la prévention, à l’échelle internationale, de l’apparition et de l’expansion de tous types de radicalisme.


    



    
      
        
        
        
        
      

      
        
          	
            Tableau 5: Terrorisme

          
        


        
          	
            Environnement opérationnel 2035

          

          	
            Qui?

          

          	
            Adversaires potentiels

          

          	
            Acteurs étatiques (proxies) et non étatiques

          
        


        
          	
            QUOI ?

          

          	
            Intérêts menacés

          

          	
            Sécurité et bien-être des citoyens. Sécurité et stabilité internationale, régionale et nationale.

          
        


        
          	
            AVEC QUI?

          

          	
            De manière autonome

          

          	
            Oui

          
        


        
          	
            Partenariat au niveau intérieur

          

          	
            FCSE

          
        


        
          	
            Partenariat au niveau extérieur

          

          	
            OSID (OTAN, UE), accords multilatéraux, minilatériaux et bilatéraux dans le cadre de la sécurité coopérative

          
        


        
          	
            OÙ ?

          

          	
            Régions

          

          	
            Territoire national, domaines d’intérêt de l’OTAN et de l’UE et des nations avec lesquelles un accord de sécurité coopérative est d’application

          
        


        
          	
            Domaines d’opération

          

          	
            Terrestre, maritime, aérospatial, cyberspatial et cognitif

          
        


        
          	
            COMMENT ?

          

          	
            Lignes d’action de l’adversaire

          

          	
            Non conventionnelles et hybrides

          
        


        
          	
            Lignes d’action propres

          

          	
            Conventionnelles et hibridies

          
        


        
          	
            AVEC QUOI?

          

          	
            Moyens/capacités de l’adversaire

          

          	
            Propres de l’affrontement irrégulier

          
        


        
          	
            Moyens/capacités propres

          

          	
            Commandement et contrôle, information et anticipation, affrontement, protection, durabilité

          
        

      
    


    


    



    24 La connaissance technologique sera toujours plus diffusée par Internet, et il est de supposer, sans aucun doute, que ces armes ou substances qui peuvent être obtenues seront utilisées. En principe, il est prévu que l’utilisation d’armement conventionnel et d’agents ou produits nucléaires, biologiques, chimiques ou radiologiques (CBRN) continueront à être des options pour les terroristes, de même que les innovations dans les domaines de la robotique, la nanorobotique, les systèmes non pilotés et l’impulsion électromagnétique (EMP), entre autres.


    



    
      
        
        
        
        
      

      
        
          	
            Tableau 6: Armes de destruction massive (ADM)

          
        


        
          	
            Environnement opérationnel 2035

          

          	
            Qui?

          

          	
            Adversaires potentiels

          

          	
            Acteurs étatiques (proxies) et non étatiques

          
        


        
          	
            QUOI ?

          

          	
            Intérêts menacés

          

          	
            Sécurité et bien-être des citoyens. Sécurité et stabilité internationale, régionale et nationale.

          
        


        
          	
            AVEC QUI?

          

          	
            De manière autonome

          

          	
            Oui

          
        


        
          	
            Partenariat au niveau intérieur

          

          	
            Autres instruments du pouvoir national

          
        


        
          	
            Partenariat au niveau extérieur

          

          	
            OSID (OTAN, UE), accords multilatéraux, minilatériaux et bilatéraux dans le cadre de la sécurité coopérative

          
        


        
          	
            OÙ ?

          

          	
            Régions

          

          	
            Territoire national, domaines d’intérêt de l’OTAN et de l’UE et des nations avec lesquelles un accord de sécurité coopérative est d’application

          
        


        
          	
            Domaines d’opération

          

          	
            Terrestre, maritime, aérospatial

          
        


        
          	
            COMMENT ?

          

          	
            Lignes d’action de l’adversaire

          

          	
            Non conventionnelles

          
        


        
          	
            Lignes d’action propres

          

          	
            Conventionnelles

          
        


        
          	
            AVEC QUOI?

          

          	
            Moyens/capacités de l’adversaire

          

          	
            Propres de l’affrontement irrégulier

          
        


        
          	
            Moyens/capacités propres

          

          	
            Commandement et contrôle, information et anticipation, affrontement, protection, durabilité

          
        

      
    


    



    25 Après la presque disparition du terrorisme d’ETA, la principale menace terroriste proviendra de la violence extrémiste.


    26 Durant les prochaines années, une prolifération d’ADM (Tableau 6) et de ses vecteurs de lancement est probable, à cause de l’augmentation du nombre de pays avec cette capacité. Grâce à la facilité de fabrication de certaines d’entre elles, les ADM formeront de plus en plus l’armement des États ou acteurs non étatiques qui désirent obtenir des objectifs politiques à l’échelle régionale ou globale.


    27 La rupture du tabou nucléaire de la part de certaines puissances et la tendance constatée vers l’irrationalité dans l’application de la violence, chaque jour plus létale, de la part de certains groupes terroristes, nous obligent à considérer les ADM comme l’un des risques les plus dangereux de l’environnement futur de sécurité. Avec l’apparition des armes chimiques, biologiques et radiologiques, les nucléaires ont cessé d’être l’unique préoccupation et, d’un autre côté, malgré que le risque d’une annihilation complète telle que celui qui a existé durant la Guerre froide est moindre, le risque d’attentats massifs et indiscriminés est plus grand. En ce qui concerne la prolifération des ADM, la préoccupation provient de la possibilité de l’existence de vecteurs de lancement dans les mains de groupes incontrôlés du Nord de l’Afrique, qui permettent d’atteindre des points du territoire national.


    28 Une autre menace avec un impact plus grand sur l’environnement opérationnel sera les cyberattaques et les campagnes de manipulation et de désinformation, conséquence de l’apparition de nouveaux environnements opérationnels, tels que le cyberespace ou le cognitif.


    29 La menace cybernétique (Tableau 7) peut provenir de trois facteurs différents: Les États, les acteurs non étatiques ou hacktivistes et les individus isolés.


    



    
      
        
        
        
        
      

      
        
          	
            Tableau 7: Menace cybernétique

          
        


        
          	
            Environnement opérationnel 2035

          

          	
            Qui?

          

          	
            Adversaires potentiels
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            De manière autonome
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            Lignes d’action de l’adversaire

          

          	
            Non conventionnelles

          
        


        
          	
            Lignes d’action propres

          

          	
            Conventionnelles

          
        


        
          	
            AVEC QUOI?

          

          	
            Moyens/capacités de l’adversaire

          

          	
            Propres de l’affrontement irrégulier

          
        


        
          	
            Moyens/capacités propres

          

          	
            Défense, exploitation et attaque du cyberespace, formation et sensibilisation.

          
        

      
    


    



    30 Il existe une grande variété d’objectifs potentiels, depuis les réseaux et systèmes gouvernementaux (Administrations publiques et infrastructures critiques de la Nation) jusqu’aux systèmes non gouvernementaux, qui peuvent être gravement endommagés de manière relativement facile et économique. L’exposition à ces attaques augmentera en fonction de la dépendance chaque jour plus importante des technologies et des réseaux de communication.


    31 La difficulté de contrecarrer les cyberattaques est en constante évolution et sophistication, ainsi que la difficulté d’identifier et localiser l’agresseur. La menace est transversale, car elle peut être utilisée avec un effet multiplicateur significatif par d’autres menaces. Les systèmes de télécommunications et informations des FAS pourraient être compromis par cette menace, dont la matérialisation affecterait l’efficacité de la planification et la conduite des opérations.


    32 Les campagnes de manipulation et de désinformation (Tableau 8) ont comme objectif de «persuader» les sociétés, spécialement dans l’environnement physique des individus qui la composent, en visant directement les opinions, attitudes, volontés, visions, croyances, sentiments, etc. dans le but de les modeler et les utiliser grâce à la distorsion et à la perception, conformément à leurs intérêts.
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    33 Certains considèrent que les procédés électoraux dans les systèmes constitutionnels sont des infrastructures critiques3, car les interventions dans celles-ci, dans le but d’incliner le résultat des élections pour favoriser les intérêts d’acteurs étrangers, sont clairement des menaces contre le «fonctionnement efficace des Institutions de l’État et des Administrations publiques», qui non seulement déstabilisent les pays, mais vont à l’encontre du noyau même des intérêts vitaux d’une nation, comme l’est la souveraineté, l’indépendance ou l’unité.


    34 Ces pratiques ont été utilisées dans l’histoire par des pays tiers, à travers leurs services d’intelligence. Ce qui est «nouveau», c’est l’innovation technologique, qui a permis que l’éclosion du cyberespace soit un moyen plus efficace de projeter le pouvoir des États, via des campagnes de manipulation et de désinformation.


    35 Au niveau plus pratique, ces campagnes de manipulation et de désinformation traiteront d’intoxiquer les opinions publiques occidentales en minant la cohésion de ses alliances ou co-alliances, la légitimité de ses opérations militaires, le moral de ses sociétés face aux propres pertes, le financement et la motivation de ses armées, etc.


    36 Pour complémenter l’identification antérieure des défis pour notre sécurité, nous nous rappellerons les mots de l’ancien Secrétaire de la défense des USA, Donald Rumsfeld, qui considère que, dû la rapidité du changement dans un monde globalisé, il est difficile de déterminer et de caractériser les personnes qui supposeront des problèmes durant les prochaines années, même s’il est possible d’établir trois types: ceux que nous connaissons, mais sans savoir ce qu’ils peuvent développer («Know Knows», par exemple, les armes de destruction massive dans les mains de terroristes), ce qui nous devinons, mais ne connaissons pas («Know unknows», par exemple, les conséquences de la biogénétique, changement climatique, etc.) et ceux dont nous ne pouvons pas deviner l’existence («Unkonow unkonows», par exemple, les nouvelles menaces dérivées du développement technologique).


    



    3. Opportunités


    



    37 Comme cela a été dit ci-dessus, les caractéristiques du futur environnement opérationnel posent différents défis à la sécurité, mais également des opportunités que nos FAS doivent exploiter.


    38 L’innovation technologique durant les prochaines années dans les domaines de la biologie, les bio- et nanotechnologies, la médecine, la robotique, l’intelligence artificielle, les systèmes d’information et communications (CIS), les systèmes autonomes, les matériaux avancés, la fabrication additive, les calculs quantiques, etc., offriront des avantages sans précédents pour nos FAS et, sûrement, pour nos adversaires également. L’objectif de ces développements technologiques sera d’adopter une stratégie d’anticipation, et non de réaction, grâce à une collaboration étroite avec le secteur académique, entrepreneurial, public, privé et militaire, en traitant de dénier l’accès, ou au moins de le retarder, à nos adversaires potentiels. Une planification plus structurée, avec une attention orientée à la gestion intégrale du cycle de vie, et le rôle de leadership du secteur civil dans la technologie feront que les procédés d’acquisition soient plus efficaces. Cet avantage technologique ne doit pas affecter seulement aux systèmes et aux capacités, mais doit également être accompagné de changements culturels, normatifs, organisationnels, formatifs, de procédure et de doctrine, si nous voulons avoir la supériorité lors d’un affrontement.


    39 La globalisation et l’interdépendance des différents acteurs, et le besoin de répondre de manière globale à ces défis futurs, multilatéraux et multidimensionnels, doivent nous inciter à profiter des nouvelles opportunités pour grandir et s’améliorer dans nos efforts en matière de collaboration, ce pour quoi il faudra adopter et développer des mesures qui permettent une interopérabilité et une collaboration adéquate pour répondre à une perspective chaque jour plus intégrale de la sécurité.


    40 Dans l’environnement externe, pour contribuer à l’anticipation et éviter de possibles crises, et à la résolution de conflits et à la stabilité de notre environnement, l’Espagne doit exploiter les opportunités qui lui permettent d’être intégrée dans les OISD dont elle fait partie, et stimuler les accords dans le cadre de la sécurité avec toutes les initiatives bilatérales, minilatrérales4 et multilatérales à la recherche des mêmes objectifs que les nôtres. À cause du nombre et de la diversité des menaces, et le coût d’acquisition des futurs systèmes d’armes, il pourrait être nécessaire d’intensifier cette coopération dans la planification de capacités, en incitant des initiatives actuelles de «Smart Defense» ou «Pooling & Sharing», ou d’autres de caractère similaire qui pourraient s’établir.
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    41 Au niveau de l’environnement, la ligne de division, chaque fois plus mince, entre sécurité et défense, ou entre sécurité intérieure et extérieure, doit obliger les autorités, dans le respect des compétences légalement assignées à chacun des acteurs appelés à intervenir, à favoriser les relations de coordination et de coopération avec d’autres instruments de Pouvoir de l’État dans le sens le plus large. En ce sens, nous considérons fondamental d’avancer dans le renforcement de la capacité globale de la gestion de crise, étant donné le grand nombre et la nature différente des crises ou conflits qui surviendront dans le futur et qui affecteront, sans aucun doute, à la sécurité de notre territoire et de nos citoyens.


    42 L’ampleur des défis de l’environnement opérationnel de 2035, la disponibilité des capacités et des caractéristiques organisationnelles et opérationnelles des armées et les raisons d’efficacité pourront favoriser une intensification de la coopération actuelle entre FAS et autorités civiles dans des tâches traditionnellement considérées comme de protection civile (sécurité et bien-être des citoyens, résilience de l’État, catastrophes, naturelles ou provoquées par l’homme, calamités ou autres besoins publics).


    43 Les avancées techniques dans la capacité pour comprendre la situation (systèmes spatiaux d’observation de la Terre [SEOT], d’intelligence, de surveillance et de reconnaissance, JISR, etc.) (situation awareness), dans le développement de la connaissance (big data, intelligence artificielle, ect.) (knowledge development) et dans l’accès à celle-ci (technologies de l’information et de la communication, TIC, etc.) (knowledge sharing) peuvent créer des opportunités pour que les FAS puissent répondre de manière plus adaptée, étant un instrument efficace pour intervenir de manière anticipée et éviter les conflits, ou agir de manière réactive de façon efficace dans sa résolution.


    44 La professionnalité, l’efficacité et l’efficience des FAS comme instrument de l’État dans la solution des conflits, la légitimité des causes qui leur sont confiées par la volonté populaire représentée, son action exemplaire, conformément à l’ordre juridique national et international, la transparence de sa gestion et organisation, ainsi que les principes et valeurs éthiques qui régissent son fonctionnement, sont un exemple pour la société espagnole qui, par sa reconnaissance et son soutien social et son respect du mandat constitutionnel, devrait être mis en valeur, comme facteur de cohésion nationale et comme garantie de la souveraineté et indépendance de l’Espagne, en la transmettant à la société grâce à une communication stratégique adéquate de diffusion de la conscience de défense.


    



    4. Caractérisation de l’environnement opérationnel 2035


    



    45 Dans l’étude des conflits armés, certains facteurs sont immuables et d’autres changent au cours du temps. La nature permanente des conflits armés s’est toujours caractérisée par le fait d’être constitué de volontés dans lesquelles trois facteurs clefs interviennent: (1) la violence, la haine et l’inimitié; (2) le jeu de l’hasard, la friction5 et l’incertitude de l’action des adversaires et (3) son objectif, comme instrument de la politique. Mais il existe également une nature variable, de caractère social et culturel, qui change et évolue dans le temps. Cette composante variable se développe et s’exprime à travers l’environnement opérationnel, qui change à tout moment.


    46 L’environnement opérationnel peut être défini comme le cadre dans lequel interagissent toutes les variables qui ont une influence immédiate dans les actions que, pour atteindre ou satisfaire ses objectifs politiques, les différents acteurs développent à travers l’exercice des opérations militaires. Ainsi, l’environnement opérationnel serait formé par les sujets (étatiques et non étatiques) et les façons de se relationner (de manière isolée, à travers les alliances ou les coalitions, etc.), les stratégies (conventionnelles, asymétriques ou hybrides), les domaines d’opération (terrestre, maritime, aérospatial6, cyberspatial et cognitif), les moyens et les capacités, les défis et les opportunités, les opérations ou les devoirs à travers lesquels les stratégies s’exécutent et une large liste de variables qui conditionnent la façon dont les FAS doivent opérer.


    47 L’environnement opérationnel en 2035 sera caractérisé par la persistance des crise et de la conflictualité, entendues comme le recours à la confrontation, pacifique ou violente, pour résoudre des disputes entre différents acteurs qui luttent pour différents intérêt, et qui vont au-delà des conflits armés.
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    48 Pour éviter la contagion des crises et conserver la stabilité nationale, il sera important de prioriser l’utilisation des stratégies d’anticipation et prévention face aux réactions ou réponses. En considérant les difficultés de l’évaluation de la prédiction, extension, durée ou intensité des crises ou conflits, étant donné la rapidité à laquelle ils évoluent, il sera impératif d’obtenir une supériorité dans l’information qui permet, à son tour, la supériorité dans les procédés de prise de décision. Dans le cas de ne pas pouvoir anticiper les crises, il sera nécessaire d’articuler la façon d’agir avec rapidité dans la mesure, l’évaluation et la génération de la réponse.


    49 Nous sommes passés d’un monde bipolaire durant la Guerre froide à un monde unipolaire dans les années 90, et nous assistons maintenant à la configuration d’un monde multipolaire marqué par l’augmentation et la diversification du nombre d’acteurs, étatiques et non étatiques, avec des capacités d’influence sur les sujets régionaux et internationaux en conséquence du développement technologique et de l’interconnectivité. La grande diversité des acteurs non étatiques englobera les groupes humanitaires, les organisations non gouvernementales (ONG), les grandes corporations multinationales et, même, des individus et des organisations terroristes et du crime organisé. Il faut souligner ces dernières organisations à cause de leur impact sur la sécurité et la stabilité internationale, soit en opérant de manière indépendante, soit avec une certaine dépendance des acteurs étatiques, dans ce qui s’appelle les «guerres par délégation».


    50 Cette diversité d’acteurs et de relations compliquera les efforts pour développer des stratégies et des capacités militaires spécifiques. Ainsi, elle rendra plus difficile l’identification de l’origine de l’agression et la distinction classique entre les combattants et les non-combattants.


    51 Étant donné la complexité, la diversité et l’ampleur des défis auxquels devront s’affronter nos FAS dans l’environnement opérationnel futur, un renforcement de la coopération sera impératif en matière de sécurité et de défense dans les domaines extérieurs (par exemple, la coopération structurée permanente, CSP, de l’Union européenne, UE) et intérieurs, comme cela est établi dans la section 2 de ce chapitre traitant des opportunités que devront exploiter les FAS.


    52 À l’extérieur, en plus de l’engagement de l’Espagne avec l’ONU, l’OTAN et l’UE, des accords multilatéraux, minilatéraux et bilatéraux ad hoc avec des pays spécifiques seront promus et renforcés, et même avec des acteurs non étatiques qui contribuent à l’objectif d’une sécurité coopérative. Cette tendance à la coopération extérieure en matière de sécurité et de défense ne doit pas empêcher que notre pays continue à garder une capacité défensive propre, crédible et efficace, car nous pourrions avoir à faire face à des situations pour lesquelles nous ne pourrons pas compter sur le soutien extérieur.


    53 À l’intérieur, une plus grande collaboration avec les différents départements ministériels sera nécessaire, avec le reste des Administrations publiques et avec les autres acteurs privés impliqués dans la sécurité et la défense nationale (industrie, université, centre de recherche, etc.), le tout dans le respect du cadre de compétence établi.


    54 Concernant les stratégies ou lignes d’action des adversaires potentiels, celles-ci seront aussi nombreuses et variées que le nombre d’adversaires qui tentent de porter atteinte aux intérêts nationaux. Cependant, elles peuvent être résumées en la persistance des stratégies conventionnelles et en une augmentation des stratégies non conventionnelles et hybrides. En conséquence de tout cela, il y aura un chevauchement croissant entre les activités délictuelles (terrorisme, crime organisé, etc) et les conflits armés. Cela mènera, probablement, à une plus grande activité des FAS dans ses compétences légales comme agent de l’autorité (neutralisation et mise à disposition judiciaire pour le traitement de groupes pirates) et une meilleure intégration des capacités de la police dans l’action interarmées avec les FAS, étant spécialement idéales celles apportées par les corps de police de type gendarme, comme cela se passe dans les différents théâtres d’opérations des dernières décennies. La Garde civile espagnole (GC), par sa nature militaire, constitue l’institution spécialement idéale pour déployer des unités robustes avec des capacités policières dans les zones de conflits avec un environnement de déstabilisation ou en aide aux opérations militaires de gestion de crise et de maintenance de la paix, développées par les FAS espagnoles, de manière autonome ou intégrées dans des organisations multinationales.
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    55 La possibilité de conflits armés entre des États qui utilisent des théories, stratégies, tactiques et moyens conventionnels est faible, mais non inexistante, et ses conséquences seront toujours graves. Cela obligera à maintenir des capacités conventionnelles crédibles, dont les objectifs seront, en premier lieu, la dissuasion de tous types de menace pour notre pays et, en deuxième lieu, garantir la capacité de réponse militaire dans le cas où le reste des mécanismes de stabilité viendrait à échouer.


    56 En échange, les conflits armés qui dérivent de crises internes et de l’affaiblissement de certains États perdureront dans le futur. De fait, presque tous les conflits dans lesquels nos FAS sont intervenues durant la dernière décennie correspondent à ce dernier modèle. La réponse aux situations qu’ils représentent, parfois, n’est pas militaire, ou du moins ne correspond pas à l’action traditionnelle des forces militaires, même si cela était habituellement le cas. En ce sens, il faut percevoir la permanence de conflits majeurs pour 2035, probablement durables, qui impliquent de grandes coalitions, loin du territoire national, principalement dans les États fragiles ou infructueux, avec d’autres conflits mineurs, qui seront limités à des périodes plus courtes, dans des secteurs très spécifiques, impliquant moins de gens, en coalitions plus petites et avec moins de ressources.


    57 La redistribution du pouvoir stratégique global et régional avec des ambitions révisionnistes du statu quo actuel et l’apparition d’acteurs non étatiques avec des agendas globaux ou régionaux laissent envisager une grande disproportion ou asymétrie entre les forces politiques et militaires des groupes opposés, ce qui obligera aux parties en désavantages à utiliser des stratégies, procédures et techniques non conventionnelles, ou étrangères aux normes internationales et à la tradition militaire commune, pour altérer le scénario d’affrontement. En ce sens, l’utilisation de la technologie sera maximisée, les tactiques seront flexibilisées, l’importance de l’élément humain sera augmentée et le soutien de la population sera recherché. Tout cela pour gagner un avantage sur les opposants les plus puissants, ou du moins avec le plus de ressources. Entre ces stratégies, il faut souligner le terrorisme, la guerre de guérilla, la résistance, l’insurrection, etc., utilisés dans le but de minimiser notre supériorité lors de l’affrontement.


    58 Le conflit futur utilisera, toujours plus, des stratégies hybrides, dans le sens où nos adversaires potentiels utiliseront une large gamme de techniques, conventionnelles ou non, de haute et de faible intensité pour exploiter nos points faibles.
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    59 Dans un environnement dans lequel le Droit international public se montre parfois inadapté, la dichotomie paix - guerre, dont le point de transition était autrefois identifié par la déclaration de guerre ou la signature de la paix, s’atténue chaque jour un peu plus et se transformera en un flou continu difficile de catégoriser. La frontière traditionnelle entre la paix et la guerre s’atténue, rendant difficile la graduation des réponses et l’identification d’un état final du conflit avec les idées classiques de victoire ou défaite, car le manque de résolution claire du résultat persiste dans le temps, ainsi que ses effets politiques et sociaux.


    60 Dans le cas éventuel où les possibles agresseurs considèrent le développement de stratégies hybrides trop intrépides, imprudentes ou risquées, si elles les trahissent ou déclenchent des possibles réponses de la part des puissances attaquées, cette «zone grise» pourrait exploser et faire que les agresseurs, malgré une capacité économique et militaire limitée, auraient certaines possibilités de succès face aux acteurs économiques et militaires supérieurs. Il s’agit d’un état préalable au conflit évident avec utilisation violente des forces militaires par un acteur étatique qui, cependant, utilise de manière intégrée d’autres instruments de Pouvoir de l’État dans une «guerre ambigüe» pour atteindre des objectifs stratégiques spécifiques.


    61 Cette ambigüité du conflit du futur (caractérisée par le chevauchement ou l’indétermination de la nature des combattants, des stratégies utilisées, des «systèmes d’alarmes», etc.), l’amélioration de la connaissance de la situation à tous les niveaux de commandement (avec l’augmentation du volume des informations et de la vitesse à laquelle elles s’actualisent) et des développements technologiques dans le domaine du commandement et du contrôle (qui permettent de transmettre directement les ordres depuis les échelons les plus élevés vers ceux les plus bas), obligeront aux organisations militaires à faire des changements, pour imprimer un rythme plus rapide aux opérations depuis la planification jusqu’à son exécution, et pour pouvoir opérer avec l’agilité requise dans un environnement ambigu et flou.


    62 Dans les environnements physiques traditionnels (terrestre, maritime et aérien), les autres «domaines d’opération», le cyberespace, le cognitif et l’espace ultra-terrestre (dans l’environnement aérospatial) s’ajouteront de manière chaque fois plus intense. Il y aura une tendance croissante à la fusion de tous ces environnements et il sera chaque fois plus difficile de savoir quelle est l’origine des effets observés dans un domaine concret, car les frontières entre eux s’atténueront (Multi-domain Battle ou Cross Domain Battle). Les opérations militaires dans tous ces domaines se développeront dans le principe de l’unité d’action, et presque toujours de manière simultanée et avec caractère de continuité, donnant des réponses multidimensionnelles et intégrales. Dans tous ces domaines, la composante technologique aura un rôle fondamental pour obtenir la liberté d’action.


    63 Les avancées et conquêtes sociales des dernières années et l’aversion généralisée de la violence ont fait que l’affrontement traditionnel basé sur une destruction physique mutuelle a perdu validité. Cela supposera que l’environnement cognitif, très proche de l’essence intellectuelle et spirituel de l’être humain (car il alimente ses valeurs, attitudes, conscience, éducation, préjudices, perceptions, etc.) et l’environnement cyberspatial deviennent les «nouveaux champs de bataille» prédominants pour les disputes internationales, qui étaient autrefois résolues par les armes à feu. L’importance des idées et des légitimations augmentera la bataille des narratives et intensifiera les stratégies d’influence pour obtenir une supériorité dans le domaine cognitif. Probablement, ce qui se passera en 2035 sera que l’excès d’information de partout rende impossible de connaître la vérité ou la réalité, ce qui provoquera que les sociétés vivront dans un monde de méfiance où personne ne se capable de différencier ce qui est vrai de ce qui ne l’est pas.
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    64 Pour éviter que les possibles interventions de nos FAS dans les conflits futurs ne provoquent des perceptions négatives de la part de la société, car celle-ci ne peut pas identifier une relation directe entre les risques et les menaces que ces conflits représentent et la protection de notre intégrité territoriale ou nos intérêts, il est conseillable d’expliquer à la citoyenneté, via un effort coordonné de communication stratégique, que notre participation supposera un avantage et n’entraînera pas de problème majeur ou, autrement dit, en lui présentant les risques et les coûts de ne pas intervenir. Pour légitimiser nos positions, nous devrons être présents dans les moyens de communication de manière active et anticipative, en étant suffisamment agiles pour agir de manière réactive lorsque les événements le demandent. Nous devrons être les premiers à informer, au risque de perdre en rigueur.


    65 Il est impossible de deviner dans quelles régions nos FAS seront impliquées en 2035, car la prédiction qui pourrait se faire sur base des conflits actuels ne permet pas de prioriser certaines zones face à d’autres. Cependant, on peut prévoir que les secteurs principaux d’intérêts dans lesquels nos FAS pourraient participer durant les prochaines années seront le territoire national (continuité des missions permanentes de surveillance et de sécurité et intervention contre les catastrophes ou désastres naturels); les zones géographiques d’intérêt national (la Mer méditerranée, et sa rive sud et orientale; l’Afrique, spécialement le Sahel, le Golfe de Guinée et la Corne de l’Afrique en mission de sécurité coopérative pour aider à la stabilité régionale; et l’Amérique latine, avec des activités de coopération multinationale militaire et en aide aux autorités civiles en cas de catastrophes, désastres naturels, aide humanitaire, etc.) et les zones qui sont déterminées par notre appartenance à l’ONU, l’OTAN et l’UE, ou aux coalitions ou initiatives auxquelles l’Espagne participe. Cependant, c’est la globalisation qui déterminera que la défense de nos intérêts nationaux de sécurité pourra nous obliger à intervenir partout dans le monde.


    66 Il n’est pas non plus possible de prédire avec certitude dans quels espaces de confrontation auront lieu les opérations, malgré que, comme cela s’est passé historiquement, les opposants exploiteront les avantages à leur portée et, pour cela, les plus faibles chercheront toujours les espaces géographiques les plus difficiles (les zones urbaines avec population dense, le littoral, les zones montagneuses, les zones transfrontalières, les sous-sols, etc.); les endroits où ils obtiennent les meilleurs revenus au moindre coût (centres économiques et financiers, centres névralgiques de communications, installations gouvernementales, etc.); infrastructures critiques et services essentiels à la nation (réseaux énergétiques, de télécommunications, tourisme, etc.); Espaces communs globaux (global commons), comme le cyberespace, l’espace maritime, l’espace aérien et l’ultra-terrestre. L’environnement de confrontation dépendra donc de la nature et de l’entité de la menace et des objectifs politiques poursuivis, qui mèneront à l’adversaire à exploiter les avantages que lui fournit son environnement.
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    67 Cela représente de grands défis pour les forces propres, qui devront être préparées pour affronter les menaces d’une grande variété d’espaces dans lesquels l’avantage technologique ne garantira pas totalement la supériorité lors de l’affrontement, face à la difficulté d’observation, d’identification et d’attaque.


    68 L’évolution de certaines tendances sociales et démographiques déterminera le fait que de possibles adversaires puissent utiliser comme emplacement de confrontation de préférence les zones urbaines avec des populations denses. Cependant, les guerres ne se gagnent qu’en dominant les grands espaces «vides» qui entourent ces environnements. La quantité et la diversité des possibles acteurs en lice; l’utilisation des infrastructures critiques et de non-combattants comme boucliers humains; la limitation de la technologie pour sa localisation et identification; la difficulté de la différentiation entre les combattants et les non-combattants; la densité et la congestion de véhicules pilotés et non pilotés; la limitation des méthodes et de l’armement pour le risque de dommages collatéraux, etc., seront des facteurs conditionnant la difficulté d’opération et restrictifs pour la liberté d’action des forces propres.


    69 Les opérations dans ces zones, sur des distances réduites, demanderont une réduction des temps du cycle de commandement et de contrôle. De plus, la planification et l’exécution des activités dans ces secteurs exigeront une plus grande attention de la capacité d’opérer de manière interarmées, et un haut niveau d’interopérabilité avec nos futurs collaborateurs et alliés.


    70 Ainsi, les avancées dans les domaines technologiques et économiques permettront à plus de pays de développer partiellement ou totalement des systèmes anti-accès et de dénégation de zone (A2/AD), qui seront pertinents face à la stratégie à suivre dans les conflits futurs, et qui étaient, dans le passé, restreintes aux grandes puissances avec d’importants investissements dans les programmes d’armement. Cela provoquera des problèmes opérationnels importants et, par extension, stratégiques pour les forces occidentales, habituées depuis longtemps à opérer depuis des bases d’opérations et avec des infrastructures de soutien et des lignes de communication, plus ou moins vulnérables. Dans ce sens, cela vaut la peine de souligner que, malgré les difficultés techniques pour le développement de ces systèmes, le transfert technologique entre les puissances pourrait altérer cet ordre.


    71 Les activités commerciales et militaires dépendent fortement de l’accès aux espaces communs globaux (global comons), ce pour quoi le développement de capacités A2/AD restreindra sérieusement la liberté de mouvement des pays occidentaux, en limitant l’autonomie stratégique dont profitait l’Occident jusque maintenant. Protéger la liberté de mouvement dans ces espaces continuera d’être l’un des objectifs principaux des FAS pour garantir les services essentiels à nos citoyens.
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    72 Dans ces espaces communs globaux, cela vaut la peine de souligner le rôle important de l’espace ultra-terrestre et du cyberespace comme lieux prédominants de confrontation en 2035.


    73 L’espace ultra-terrestre, dans l’environnement aérospatial, hébergera des systèmes fondamentaux pour le développement économique et social des pays, en se convertissant, pour cela, en objectif de valeur pour les États et organisations terroristes et criminels, en conséquence de l’accessibilité progressive et de la baisse des prix de la technologie spatiale. En ce sens, la possibilité de déployer des systèmes d’armes et la nécessité de protéger les actifs en orbite conduiront à une militarisation croissante de l’espace, malgré les restrictions ambiguës des traités et les principes internationaux en vigueur. L’utilisation de l’espace par un nombre d’acteurs croissant et la concurrence pour l’hégémonie spatiale entre les grandes puissances qui pourraient générer des conflits pour les droits sur les territoires spatiaux, l’exploitation des ressources extraterrestres ou pour l’utilisation et l’occupation des zones de l’orbite terrestre.


    74 En ce qui concerne les FAS, étant donné que les systèmes spatiaux fournissent des informations météorologiques et de navigation pour le monde entier, de surveillance et de reconnaissance (ISR) et de communications, l’Espagne devra prendre des décisions appropriées par rapport aux capacités spatiales si nous désirons rester interopérables avec nos collaborateurs et alliés principaux, fermement engagés envers le renforcement du leadership des technologies en lien avec l’espace.


    75 Le cyberespace, qui est déjà une réalité, augmentera exponentiellement jusqu’en 2035. Il est prévu que nos adversaires continuent à chercher les manières d’exploiter nos vulnérabilités dans cet espace, car toutes les actions dans ce domaine sont très rentables et s’adaptent discrètement aux intérêts et aux motivations des acteurs divers, tels que les acteurs étatiques, terroristes et, même, les individus. Alors que les coûts d’une attaque dans le cyberespace sont relativement faibles, défendre ce secteur est une tâche complexe, à cause du grand nombre de points d’entrée, et il n’est pas prévu que cela ne change. Les ressources limitées dicteront que les efforts défensifs doivent se concentrer sur les objectifs les plus probables, et l’intelligence sera décisive pour pouvoir prédire quels seront ces objectifs. La collaboration avec les alliés sera essentielle pour fournir une alerte rapide et pour mitiger les effets des possibles attaques.


    76 Il a déjà été dit que la technologie est l’un des moteurs les plus déterminants du changement de l’environnement opérationnel futur, mais ne garantit pas le succès à elle seule. Il y a de nombreux exemples récents dans l’histoire qui réaffirme cette idée (Vietnam, Afganistan, Irak, ...). De plus, une dépendance excessive de la technologie a des effets indésirés, spécialement dans les environnements dégradés (électromagnétiquement, sans information de navigation, sans communication, sans Internet, etc.), il sera donc nécessaire de d’affronter cette vulnérabilité avec les technologies aptes à son utilisation dans les environnements dégradés, capables d’éliminer la dépendance de technologies «ordonnatrices» (système de positionnement global «GPS», bandes spectrales, etc.) dans ses systèmes d’armes pour contrecarrer ces cas-là. Ainsi, un entraînement adéquat basé sur les «vieilles» procédures sera nécessaire.


    77 Il faudra faire attention aux secteurs technologiques émergents tels que les secteurs spatiaux, cyberspatiaux, la robotique et les systèmes autonomes, l’intelligence artificielle, le big data, la biologie, la médecine, la nanotechnologie, les nouveaux matériaux, l’énergie dirigée, les systèmes efficients de stockage de l’énergie, l’impression 3D/4D, l’Internet des choses, les calculs quantiques, etc. L’innovation et les avancées dans tous ces secteurs permettront des améliorations significatives des conditions physiques et intellectuelles, à travers les recherches de brain augmentation, et du rendement militaire de l’être humain, dans l’automatisation et la rapidité des procédés, de l’augmentation de l’efficacité et de l’efficience des armées, de la qualification des contingents militaires qui seront plus optimisés, de la capacité d’anticipation des défis et menaces et de l’augmentation de la précision et efficacité des système d’armes.


    78 Cependant, l’innovation technologique accélérée présente également un aspect négatif, car l’accès croissant à la connaissance favorisera l’apparition de nouvelles menaces, difficiles à combattre et la diminution progressive des prix et l’accès facile à certaines de ces technologies donneront un rôle plus important aux individus ou groupes d’individus avec la capacité de produire des effets incontrôlés et difficiles de prévoir.


    79 Malgré l’anticipation de beaucoup de ces caractéristiques qui domineront l’environnement opérationnel de 2035, la surprise stratégique sera toujours possible qui, comme son nom l’indique, sera difficile de prévoir ou d’évaluer et qui peut être entendue comme un questionnement soudain ou inespéré des équilibres stratégiques pré-existants en ce qui concerne les adversaires, les alliances, les environnements opérationnels, les moyens, les stratégies, les espaces de confrontation, etc. Ainsi, les avancées ou événements sociaux, politiques, environnementaux, militaires ou technologiques pourront modifier profondément le paysage stratégique, jusqu’au point de rendre les modèles des FAS existantes ou prévues totalement inadaptés.
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    80 Les caractéristiques de volatilité, incertitude, complexité et ambigüité pourraient, en résumé, cataloguer l’environnement futur comme hautement instable. Pour cela, la meilleure réponse stratégique consistera à développer des FAS agiles, collaboratives et ouvertes au changement, avec des équipes de travail versatiles et adaptées à l’environnement, dans lesquelles la stratégie commerciale est connue comme la «stratégie de faible empreinte», qui est celle grâce à laquelle une organisation exploite les opportunités avec une attitude ouverte et innovante, sans les laisser se transformer en menaces.


    



    
      
        1 Pour cela, comme cela a été indiqué antérieurement, le développement de tendances abordées par l’IEE dans son document «Panorama de tendances politiques. Horizon 2040» a été pris en compte, concernant la considération des facteurs géopolitiques qui pourraient affecter cet environnement.

      


      
        2 PDC-01 (A). La dénommée «zone grise» est celle du «spectre des conflits où prédominent les actions situées à la marge du principe de bonne foi entre États (bona fide) qui, malgré le fait d’altérer notablement la paix, ne croisent pas les limites qui permettraient ou exigeraient une réponse armée». L’ampleur de cette zone grise augmente avec les «vides légaux ou la normative excessivement protectrice, les faiblesses politiques, sociales, organisationnelles et de résilience des États, la bureaucratisation de la gestion du conflit et la complexité dans le procédé de prise de décision».

      


      
        3 Loi 8/2011, du 28 avril, qui établit les mesures pour la protection des infrastructures critiques. L’art. 2, e) définit infrastructure critique comme les «infrastructures stratégiques dont le fonctionnement est indispensable et ne permet pas de solutions alternatives, et dont la perturbation ou destruction aurait un impact grave sur les services essentiels». À son tour, l’art. 2, a) définit les services essentiels comme «les services nécessaires pour la maintenance des fonctions sociales de base, la santé, la sécurité, le bien-être social et économique des citoyens, ou le fonctionnement efficace des Institutions de l’État et des administrations publiques».

      


      
        4 Rodrigo Calvo, R.M. Multilatéralisme et minilatéralisme dans l’ordre régional: une analyse des conversations à six bandes. Études en Asie orientale. Universitat Oberta de Catalunya. Prácticum 87.047. PP 40-41. L’émergence de nouvelles puissances et acteurs non étatiques, le besoin d’une plus grande coopération multilatérale et l’inadaptation du multilatéralisme traditionnel comme celui des Nations unies à la nouvelle réalité internationale font que ces nations avec intérêts communs créent une série de groupes «minilatéraux» plus petits, avec une thématique spécifique, et faiblement institutionnalisés dans le but de coopérer de manière sélective sur des sujets globaux, en évitant la bureaucratie et la rigidité institutionnelle des grandes organisations multilatérales.

      


      
        5 Friction est un terme de la science militaire trouvant son origine dans le fait que les plans conçus ne vont pas dans le sens où ils ont été pensés dans un premier temps, contribuant ainsi à l’imprévisibilité des événements belliqueux.

      


      
        6 Dans le domaine aérospatial, il faut distinguer deux espaces clairement définis: l’aérien et l’ultra-terrestre.
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            OBJECTIF : «Déterminer quelles seront les caractéristiques qui conformeront l’environnement opérationnel en 2035».
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            1. Défis de l’environnement opérationnel en 2035: Caractérisés par les environnements VUCA Divisés en

          
        


        
          	
            2. Opportunités: Les FAS doivent être capables de profiter des opportunités qu’offrira le futur environnement opérationnel. Entre celles-ci se trouvent l’innovation technologique, la coopération au niveau externe et interne pour affronter des défis qui seront complexes et multidimensionnels, l’amélioration de la capacité de compréhension de la situation et la professionnalité et modernisation des FAS comme

          
        


        
          	
            3. Caractérisation de l’environnement opérationnel 2035.


            • Priorisation de l’utilisation des stratégies d’anticipation, de prévention et de dissuasion face aux réactions ou réponses.


            • Augmentation et diversification du nombre d’acteurs capables d’influencer les sujets internationaux en conséquence du développement technologique et de l’interconnectivité.


            • La nature intégrale et multidimensionnelle de la sécurité exigera que les FAS augmentent la coopération avec les acteurs étatiques et non étatiques à l’extérieur et avec les autres instruments de pouvoir de l’État et, même, de pouvoir national de l’intérieur.


            • Permanence des stratégies conventionnelles et augmentation des stratégies non conventionnelles et hybrides.


            • Dans les environnements physiques traditionnels (terrestre, maritime et aérien), les autres « domaines d’opération », le cyberespace, le cognitif et l’espace ultra-terrestre (dans l’environnement aérospatial) s’ajouteront de manière chaque fois plus intense.


            • Entre les secteurs géographiques d’intérêt pour nos FAS, il faut souligner le territoire national, les secteurs d’intérêt national et ceux qui sont déterminés par notre appartenance à l’OTAN, l’ONU et l’UE, et là où la défense des intérêts nationaux de sécurité est nécessaire.


            • Les espaces de confrontation où les opérations auront lieu seront :


             Ceux les plus difficiles où l’adversaire trouve un avantage opérationnel (zones urbaines avec population dense, littoraux, zones de montagnes, sous-sols, frontières, etc.)


             Lieux où il est possible d’obtenir un revenu plus important à moindre coût (centres économiques et financiers, de communications, gouvernementaux, etc.)


             Infrastructures critiques et services essentiels pour la nation (réseaux énergétiques, de télécommunications, tourisme, etc.)


             Espaces communs globaux, entre lesquels l’espace ultra-terrestre et le cyberespace.


            • La technologie sera l’un des moteurs les plus déterminants du changement de l’environnement opérationnel en 2035, mais ne garantit pas le succès à elle seule.


            • La surprise stratégique dans l’un de ces domaines (adversaires, alliances, technologies, doctrine, etc.) rendra n’importe laquelle des caractéristiques décrites ci-dessus totalement inadaptée et, donc, n’importe quel modèle des FAS qui pourrait être proposé.

          
        

      
    


    

  


  
    



    



    



    CHAPITRE 2


    



    CONTEXTES OPÉRATIONNELS DE L’ACTION DES FAS


    «La milice a pour mission la défense de la liberté,l’un des dons les plus précieux que le ciel a offert aux hommes ».


    Miguel de Cervantes


    



    5. Intérêts nationaux de sécurité face aux contextes opérationnels de l’action des FAS


    



    81 «Que protéger ou dans quels conflits intervenir» est la clef pour orienter le type de FAS qui sera nécessaire en 2035 pour affronter efficacement les défis futurs. Mais répondre à ces questions ou établir les priorités adéquates correspond à tout moment au niveau politique et, donc, ne fait pas l’objet de ce document.


    



    [image: Foto%2010.JPG]


    


    



    82 L’objet de ce document est de montrer les tâches ou opérations que devront réaliser les FAS pour terminer leurs missions. La mission des FAS, qui est reprise dans la législation espagnole, comme dans celle de presque tous les pays, a un caractère permanent qui, de façon générique, se résume à garantir la sécurité et la défense militaire de l’Espagne et du bien-être de ses citoyens. Ces missions se réalisent pour préserver, protéger et garantir les intérêts nationaux de sécurité ou, comme les traitent d’autres textes, nos principes et valeurs. Ces derniers ont un caractère plus intangible et immatériel que les premiers. Parfois, les uns coïncideront avec les autres, et il sera facile de prendre des décisions. Mais, dans d’autres cas, il y aura une certaine contradiction et il faudra choisir entre les uns et les autres. Dans le but de ce document, le terme «intérêts nationaux de sécurité» sera utilisé pour faire référence également aux «principes et valeurs».


    83 Cette mission de garantir la sécurité et la défense de l’Espagne et le bien-être des Espagnols a donc un caractère permanent. Elle était la même pour les Armées du XVIe siècle que pour celles d’aujourd’hui et, probablement, sera la même en 2035. Cependant, les opérations et les tâches qui doivent être accomplies pour exécuter cette mission ont changé au cours du temps pour s’adapter aux caractéristiques changeantes de chaque environnement opérationnel (risques et menaces, environnement opérationnel, aspects éthico-légaux, principes socio-culturels des populations, etc.)


    84 Les intérêts nationaux de sécurité ont également changé tout au long de l’histoire, mais sont restés en vigueur durant des périodes prolongées. Cependant, la définition de ces intérêts est primordiale, à chaque époque historique, pour que la citoyenneté puisse les comprendre, de façon à ce qu’elle n’empêche pas son soutien au gouvernement ni l’utilisation des moyens de l’État, et en dernière ligne des FAS, pour la défense et la protection des intérêts cités.


    85 Conformément à la législation actuelle espagnole, trois grands blocs génériques d’intérêts nationaux de sécurité sont, et seront probablement toujours en 2035, objets d’un «effort de sécurité et défense» ou, comme établit dans la récente Loi de Sécurité nationale, ce que l’État doit protéger1:


    
      	



      	1. Les intérêts en lien avec la souveraineté nationale. Ce sont des «intérêts vitaux», car le bien à protéger est la propre existence de la Nation espagnole.


      	2. Les intérêts en lien avec la réussite d’un ordre international stable de paix, sécurité et respect des droits humains. Ils sont assimilés aux «intérêts stratégiques», dans la mesure où ils apportent sécurité à notre environnement et contribuent à la défense des intérêts vitaux, et aux «autres intérêts de sécurité», qui sont ceux qui font référence à la réussite d’un ordre international stable.


      	3. Intérêts qui affectent à la vie, à la sécurité, au bien-être et à la prospérité des Espagnols. Ce sont également des «intérêts vitaux», car le bien à protéger est la population.

    


    



    86 En 2035, les FAS seront toujours l’un des principaux instruments de l’État pour fournir aux autorités publiques les capacités pour protéger les intérêts nationaux cités ci-dessus.


    87 En ligne avec ceux-ci, les contextes opérationnels d’action des FAS2 suivants sont définis (tableau 9):


    



    
      	 Contexte opérationnel (CO) 1. DE DÉFENSE: DISSUASION, SURVEILLANCE, PRÉVENTION ET RÉPONSE.


      	 Contexte opérationnel (CO) 2. DE PROJECTION DE LA STABILITÉ À L’EXTÉRIEUR.


      	
         Contexte opérationnel (CO) 3. DE SÉCURITÉ ET BIEN-ÊTRE DES CITOYENS.
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    6. CO 1. De Défense: Dissuasion, Surveillance, Prévention et Résponse


    



    88 Les FAS auront toujours la mission de garantir la souveraineté et l’indépendance de l’Espagne et de défendre son intégrité territoriale et l’ordre constitutionnel face à tous types d’agressions.


    89 C’est la mission principale des FAS et constitue sa raison d’être, car elles sont conçues pour protéger le noyau central des intérêts nationaux qui garantissent l’existence du pays comme entité libre et souveraine. Cette mission est tellement importante qu’elle est ainsi reprise dans la Constitution espagnole.


    90 L’exécution de cette mission sera menée à bien via des opérations de réaction3 pour la dissuasion, la négation et, le cas échéant, la neutralisation et la défaite des agressions qui pourraient mettre en danger la survie nationale, et des opérations permanentes4 pour la dissuasion, la surveillance, la prévention, la sécurité et le contrôle du territoire national, des espaces de souveraineté et des intérêts préférentiels. L’importance du bien à protéger est tellement grande qu’elle exige que les FAS possèdent les capacités militaires nécessaires pour pouvoir réaliser ces missions avec succès.


    91 Les possibles défis qui pourraient porter atteinte aux intérêts vitaux espagnols pourraient donc être de nature externe et interne5. Entre ces premiers se trouvent les conflits armés et les guerres par délégation (proxy wars), entre les seconds, les problèmes de cohésion territoriale6 peuvent être mis en avant.


    92 Les conflits armés resteront l’une des menaces les plus importantes pour la Sécurité nationale7. Le cas échéant, un conflit armé serait hautement exigeant en matière d’intensité pour les FAS, car toutes les ressources humaines et matériels de la Nation seraient compromises, ce qui nous oblige à être préparés pour une telle éventualité, car dans le cas contraire, cela animerait de possibles adversaires à utiliser la force militaire contre les intérêts nationaux espagnols. Être constamment préparés pour pouvoir faire face à un conflit pareil constitue la base de la capacité militaire nationale demandée.


    93 Plus probable qu’un conflit armé conventionnel serait la possibilité d’une guerre par délégation, dans laquelle les États tiers, à travers des acteurs étatiques ou non étatiques, traiteraient d’utiliser des stratégies non conventionnelles ou hybrides pour déstabiliser, délégitimiser ou affecter les intérêts nationaux. Certaines des actions utilisées pourraient être celles propres de la «zone grise» pour rendre ainsi plus difficile les possibles réponses, même si nous ne considérons pas prévisible l’utilisation de FAS d’aucun pays étranger.


    94 Du point de vue des possibles défis internes à la souveraineté nationale, à l’ordre constitutionnel ou à l’intégrité territoriale8, la construction de narratives pour nier la réalité espagnole est l’un des défis les plus importants auxquels devra s’affronter l’Espagne durant les prochaines années.
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    95 Pour faire face aux agressions externes, les FAS pourraient agir de manière autonome ou être intégrées dans les OISD auxquelles l’Espagne appartient, qui sont engagées à intervenir en aide à un État membre lorsque celui-ci est attaqué. Ce principe de défense collective et, surtout, la conception d’une force militaire crédible, sont les principaux éléments de dissuasion pour éviter une attaque extérieure9.


    96 La zone géographique dans laquelle se trouve circonscrit ce contexte opérationnel est le territoire national, nos espaces de souveraineté et ceux d’intérêts prioritaires. L’existence des territoires espagnols séparés de la Péninsule ibérique oblige à considérer des scénarios A2/AD, ainsi que l’interruption totale et partielle des lignes de communications terrestres, maritimes et aériennes.


    97 En plus des domaines traditionnels terrestre, maritime et aérospatial, on considère que les domaines opérationnels prédominants pour le CO 1, à cause de leur probabilité d’utilisation dans le futur, seraient les domaines cyberspatial et cognitif10.


    98 Le domaine cyberspatial est transversal aux autres domaines opérationnels, car il est présent dans tous, étant un multiplicateur ou accélérateur d’autres menaces. Ce domaine est déjà une réalité aujourd’hui, mais la globalisation et l’interconnexion via Internet, chaque jour plus grandes, laissent entrevoir l’importance de ce domaine dans le futur à cause de son niveau de danger, de la dépendance des sociétés, de sa discrétion et de sa sophistication.


    99 Les cyberattaques pourraient être provoquées par trois types d’acteurs différents: Les États, les groupes organisés (terroristes, criminels et hacktivistes) et des individus isolés. Les objectifs des cyberattaques seraient les réseaux et systèmes des FAS, mais également ceux des administrations publiques, des infrastructures critiques et des services essentiels de la Nation, dans le but de provoquer un dommage économique grave et de provoquer instabilité et chaos interne.


    100 Le cyberespace pourrait également être le moyen utilisé pour diffuser des narratives politiquement intéressées à travers la réalisation de campagne de manipulation et de désinformation. Les FAS devront être capables de connaître et de contrecarrer les informations diffusées par les adversaires, et de réaliser des opérations d’information via le cyberespace, dans le but d’assurer les intérêts espagnols.


    101 L’environnement cognitif est également transversal au reste des environnements opérationnels, car les opérations d’information se développent simultanément avec les opérations militaires dans nos domaines, en suivant le principe de l’unité d’action.
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    102 L’environnement cognitif, où le centre de gravité ne seront pas les forces armées, mais l’esprit des individus, sera prédominant en 2035:


    
      	



      	• Premièrement, pour le besoin de crédibilité du niveau politique pour l’emploi de l’instrument militaire. Le Gouvernement aura besoin d’obtenir le soutien de la société, grâce à un effort de communication sur base d’une «désintoxication» informative.

    


    Dans le cas d’une agression externe, l’utilisation de la force en légitime défense est un concept qui existe dans tous les ordres juridiques et est également repris dans le Droit international public et dans la coutume internationale11.


    Les FAS, sous la direction de l’échelle politique, devront exploiter la communication stratégique à tous les niveaux.


    
      	• Deuxièmement, parce que nos adversaires potentiels connaissent la valeur stratégique de la détermination et du conditionnement des perceptions publiques en bénéfice de leurs objectifs politiques, sans avoir à investir de grandes sommes dans des systèmes sophistiqués d’armement et sans avoir à se soumettre au rejet de la Communauté internationale grâce à l’utilisation de méthodes moins violentes, même si plus efficaces.

    


    Pour gagner la bataille de la narrative, les FAS, en coordination étroite avec les autres pouvoirs de l’États, devront être capables de développer des opérations d’informations, à travers de multiples moyens, en agissant aussi bien de manière autonome qu’intégrée avec les forces multinationales, pour réfuter les narratives de l’adversaire face aux narratives propres.


    



    103 Dans ce CO 1, les FAS réaliseront également des opérations permanentes de caractère dissuasif et préventif et en bénéfice de la sécurité des citoyens, consistant en la réalisation quotidienne (24/7) de plusieurs activités d’opération de surveillance, de sécurité et de contrôle de tout le territoire national, ainsi que du cyberespace d’intérêt militaire, les espaces maritimes et aériens de souveraineté et ceux d’intérêts préférentiels12. Les activités de surveillance, sécurité et contrôle ont comme objectif principal la prévention des conflits et, le cas échéant, de constituer une première réaction face à ces conflits, d’où son inclusion dans ce CO 1.


    104 Étant donné l’importance croissante des environnements cyberspatial, cognitif et de l’espace ultra-terrestre appartenant à l’environnement aérospatial, les FAS surveilleront également l’espace et le cyberespace et contribueront dans la mesure de leurs capacités à la sécurité de l’environnement cognitif.


    105 Les attaques comme celles du 11 septembre 2001 aux USA, ou celui souffert en Espagne le 11 mars, et la possibilité d’autres de létalité similaire dans les environnements opérationnels cités, mettent en évidence le besoin de prévoir la réglementation, les procédures et les systèmes pour que les FAS puissent répondre à de telles agressions (par exemple: RENEGADE)13.


    



    7. CO 2. De projection de la stabilité à l’extérieur


    



    106 L’activité développée par les FAS dans ce CO 2 est liée à la protection des intérêts de sécurité universelle, ou commune à l’échelle globale. Cela signifie que, s’il existe des valeurs communes à la majorité des pays de la communauté internationale, il faudra les défendre face à ceux qui ne les partagent pas. Du même fait de cet «effort de sécurité et de défense» que les nations sont disposées à réaliser pour leur protection, ces valeurs universelles finissent par se convertir en intérêts nationaux de sécurité dans l’environnement global.


    107 Une fois que les nations ont garanti leurs intérêts nationaux de sécurité, ceux propres de l’État-nation, comme la souveraineté et la territorialité, sont précisément d’autres raisons, en lien avec le succès d’un ordre international de paix, de sécurité et de respect des droits humains, ceux qui font bouger les gouvernements respectifs pour les protéger. C’est cette «responsabilité de protéger», clairement en opposition au principe de l’État-nation reconnu dans Westfalia, celle qui incite la communauté international à intervenir dans les sujets internes des nations lorsque les gouvernements ne protègent pas leurs populations contre le «génocide, les crimes de guerre, la dépuration ethnique et les crimes contre l’humanité».


    108 Pour la défense de ces valeurs universelles, les nations peuvent agir de manière autonome ou collective.


    109 La globalisation, l’émergence de nouveaux défis et menaces, l’attitude proactive face à ceux-ci et l’incapacité d’agir de manière autonome dans un environnement stratégique de sécurité complexe et incertain mènent les nations à resserrer la coopération internationale.
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    110 L’Espagne appartient à quatre organisations internationales avec compétences en matière de sécurité: ONU, OSCE, UE et OTAN. Cette appartenance, et surtout la conception d’une force militaire dissuasive, contribue à protéger nos «intérêts stratégiques» et à leurs «autres intérêts de sécurité». L’appartenance à l’OTAN, par exemple, contribue à la défense des intérêts vitaux de l’Espagne, en se bénéficiant du principe de défense collective face aux menaces externes à notre souveraineté, ou nous permet de contribuer à la prévention efficace des conflits et à intervenir activement dans la gestion des crises là où se trouvent les risques ou les menaces pour la paix et la sécurité internationale.


    111 La participation de l’Espagne dans ces organisations nous donne une position privilégiée, car elle nous permet d’avoir une influence en matière de sécurité par rapport à notre environnement proche, mais, en même temps, exige un effort d’engagement en ressources humaines et matérielles avec la paix mondiale, comme le met en évidence la prolifération des dernières années de missions à l’extérieur en réponse à la défense des «intérêts collectifs» de ces Organisations. On considère que cette tendance augmentera dans le futur à cause de l’émergence de nouveaux défis globaux.


    112 L’appartenance des Organisations n’est pas exempte de différences ni de frictions avec les autres États membres: premièrement, à cause de la différence de perception de ceux-ci concernant l’utilisation des moyens militaires; deuxièmement pour la position géographique et des conditionnants économiques, démographiques, culturels ou autres, qui font que les nations perçoivent les risques et les menaces de manière très différente (la situation dans le Sahel est perçue de manière très différente par les pays du Nord et du Sud de l’Europe); et, finalement, par la différence d’opinions que les pays ont concernant quelle est l’organisation internationale la plus adéquate pour affronter les différents défis. Pour cela, il est fondamental d’équilibrer deux principes: celui de la satisfaction des intérêts nationaux de sécurité de chaque État membre et celui de solidarité pour faire face aux risques et aux menaces les plus remarqués par les autres associés ou alliés.


    113 Il y aura d’autres efforts de sécurité qui devront être affrontés de manière autonome et prioritaire, lorsque l’appartenance à ces Organisations de sécurité ne garantit pas son respect. Ces efforts seront influencés fondamentalement par le contexte historique espagnol (Amérique latine) ou par notre situation géographique (Afrique du Nord, Golfe de Guinée ou Sahel), et sont englobés dans les actions de Diplomatie de défense dans lesquelles ont leur place les activités de Sécurité coopérative.


    114 Ces activités de Sécurité coopérative seront développées par les FAS espagnoles de manière bilatérale dans les pays prioritaires pour l’action extérieure de l’Espagne et auront pour but de renforcer les capacités militaires des pays ayant la possibilité d’être autosuffisant dans le futur14. Ces activités complémentent les mesures préventives implantées au-delà des frontières de l’Espagne dans le but de réduire le risque que les menaces provenant d’Afrique aient un impact négatif sur le développement et la prospérité de notre pays.


    115 Les principaux défis que les FAS devront affronter dans ce CO 2 seront ceux en lien avec les dénommés États fragiles ou infructueux. L’expérience récente démontre que dans ces lieux où un vide d’autorité se développe à cause de la pauvreté, de la déstructuration sociale ou du manque ou de l’absence de démocratie, des risques se produisent, qui sont facilement susceptibles de se convertir en menaces futures.


    116 Des groupes radicaux qui utilisent le terrorisme comme forme d’action et des éléments du crime organisé transnational (piraterie, trafic illégal de personne, d’armes, de drogues, etc.) utilisent ces États pour s’implanter et disposer de «sanctuaires» sûrs depuis lesquels agir. Les outils que fournit la globalisation (informations, communications, financières, technologiques, etc.), avec l’impunité que les garantit l’absence effective d’autorité dans ces pays représentent un véritable engrais pour la planification, l’entraînement et le maintien de leurs activités terroristes ou délictuelles.


    117 Ces zones sont également la principale origine des migrations massives, facilitées par la connaissance globale des opportunités dans les sociétés les plus développées et l’existence de réseaux de trafic illégal de personnes.


    118 À l’Espagne, à cause de sa situation géographique, l’intéresse particulièrement que le Maghreb, et en général l’environnement méditerranéen, soit un emplacement stable. Ainsi, les environnements d’instabilité qui sont générés en Afrique subsaharienne (fondamentalement les migrations et l’établissement de routes du crime organisé), traversent la corniche occidentale africaine pour arriver sur le continent européen via l’Espagne. Nous devrons pour cela réaliser des efforts de caractère préventif avec nos voisins dans les domaines diplomatique, économique, de la police et militaire pour s’occuper des trois éléments qui sont considérés fondamentaux pour la stabilité et la sécurité de la région: aide au développement, amélioration des structures de sécurité et défense, démocratisation et lutte contre la pauvreté.
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    119 L’activité des FAS dans ce CO 2 se concrétise par les moyens des opérations d’aide à la paix et aide humanitaire et autres opérations de stabilisation et aide au développement, pour lesquelles la stabilisation de zones peut être nécessaire. Il s’agira d’actions en environnements de faible ou moyenne intensité, en lien avec la maintenance de la paix et pour faciliter la fin des hostilités dans ces pays, la reconstruction post-conflit, le retour à la normale et la gouvernabilité. Dans le respect de l’aide humanitaire, il convient également de citer l’intervention des FAS à l’extérieur, dans le cas de catastrophes (ouragan Mtich, le tsunami d’Indonésie ou tremblements de terre dans plusieurs pays d’Amérique latine).


    120 Bien que les opérations traitées jusqu’à maintenant dans ce CO 2 sont des réponses de crises (CRO), le CO 2 comprend également des opérations de défense collective, lorsque les FAS doivent intervenir en conséquence de l’agression d’un allié, dans le cadre des accords et traités signés par l’Espagne et les organisations auxquelles elle appartient, des coalitions auxquelles l’Espagne pourrait être intégrée pour défendre les intérêts nationaux de sécurité endommagés ou sur demande d’aide de pays amis.


    121 Dans le chapitre 1, nous affirmions que le besoin de donner des réponses globales aux défis futurs, qui seront multilatéraux et multidimensionnels, devrait nous pousser à profiter des nouvelles opportunités en matière de coopération et collaboration, au niveau domestique avec d’autres instruments de pouvoir de l’État, et au niveau international avec les acteurs étatiques et non étatiques. Pour son importance dans ce contexte opérationnel, il convient de souligner les corporations économiques transnationales, les ONG et même les individus isolés, compris dans les acteurs non étatiques, qui pourraient avoir une influence dans le système international, étant donné que la coopération entre États a été mentionnée au sein des Organisations de sécurité.


    122 La situation géographique espagnole, proche d’une région de grande instabilité, et l’effet contagieux des aspects de sécurité en conséquence de la globalisation, provoque le fait que certains événements survenus quelque part dans le monde, même loin, aient une influence directe sur la sécurité et le bien-être des Espagnols et, donc, que la défense de nos intérêts nationaux de sécurité se réalisera également en dehors de nos frontières.


    123 Les opérations développées dans ce CO 2 ont constitué l’activité principale des FAS à l’extérieur durant les dernières 25 années, et il est prévisible que cette tendance augmente en 2035, avec les opérations développées dans le CO 3 dans le cadre de la lutte contre le terrorisme et de la cyberdéfense.


    124 La perception positive que la société a de ses armées est, en partie, la reconnaissance de son travail de déploiement à l’extérieur pour contribuer à un ordre international stable de paix, sécurité et respect des droits humains. Pour cela, on considère donc nécessaire que la population continue à percevoir ces intérêts comme nécessaires, importants et légitimes. Et pour cela, c’est la responsabilité des institutions et de leurs dirigeants de les expliquer et de les défendre face à la citoyenneté, en développant des mesures concrètes qui promotionnent une conscience de défense adéquate.


    



    8. CO 3. De sécurité et bien-être des citoyens


    



    125 À l’exception des opérations permanentes de surveillance ou de l’incident de l’îlot Persil, la presque totalité de l’activité des FAS durant les dernières années se sont développées dans les «CO 2: De projection de la stabilité à l’extérieur» et «CO 3: De sécurité et bien-être des citoyens.»


    126 La contribution des FAS à sa sécurité et bien-être intérieur est spécialement importante. Celles-ci, avec d’autres institutions de l’État et des administrations publiques, doivent préserver la sécurité et le bien-être des citoyens dans les risques supposés graves, les catastrophes, les calamités ou autres besoins publics.


    127 Pour faire face à ces défis, le système de Sécurité nationale a été créé, qui est l’ensemble des organes, ressources et procédures, intégrés dans une structure unique, qui permet aux entités compétentes en matière de sécurité nationale d’évaluer les facteurs et les situations de menaces, de collecter et d’analyser les informations pour la prise de décisions relatives aux situations de crise, de détecter les besoins et de coordonner l’ensemble des Administrations publiques.


    128 La situation géographique, la globalisation, les changements climatiques et le possible manque de cohésion territoriale détermineront un grand nombre des défis que, sûrement, devra affronter l’Espagne dans l’environnement de 2035, qui affecteront sa sécurité intérieure, le libre exercice des droits des citoyens et des libertés publiques et de son progrès économique.


    129 Dans le cadre du CO 3, les FAS devront être préparées, lorsque nécessaire, pour coopérer avec ses capacités avec d’autres instruments du pouvoir de l’État pour affronter certains des défis suivants que l’Espagne pourrait avoir:


    
      	



      	• Les déséquilibres démographiques et l’inégale distribution de la richesse des deux côtés du Détroit de Gibraltar représentent d’importants facteurs de pression migratoire vers l’Espagne, qui pourraient même se voir aggravés par le manque de ressources naturelles du côté Sud, provoquée par des épisodes ponctuelles du changement climatique.


      	• Le possible manque d’intégration des immigrants dans la société espagnole, qui pourrait représenter un véritable bouillon de culture pour leur postérieure radicalisation.


      	• Le terrorisme jihadiste, pour qui l’Espagne appartient toujours, dans son imagination, au Califat.15


      	• La prolifération des armes de destruction massive et de ses vecteurs de lancement, surtout celles qui peuvent tomber dans les mains d’acteurs non étatiques16.


      	• Le Crime organisé17.


      	• La dépendance des ressources énergétiques et la vulnérabilité des lignes d’approvisionnement à cause des actions d’acteurs étatiques et non étatiques, qui limitent ou interrompent la liberté de transit des biens et des personnes18.


      	• Les attaques et cyberattaques contre les infrastructures critiques et les services essentiels du pays, à cause de la connectivité chaque fois plus grande à celles-ci19.


      	• Les urgences et catastrophes, certaines provoquées par l’Homme (basiquement, incendies, pandémies et pollution de l’environnement) et autres formes naturelles (sécheresse, fléaux, inondations, tremblements de terre, éruptions volcaniques ou solaires, etc.) et, finalement,


      	• Le besoin d’évacuer les résidents espagnols à l’étranger, lorsque les circonstances d’instabilité dans un pays mettent en grave danger leur vie ou leurs intérêts (opération NEO).

    


    



    130. Tous sont des défis à la sécurité nationale qui pourrait rendre difficile la vie sociale, économique et politique de la nation et nuire à la population.


    131. Une autre activité importante que les FAS ont développée dans le cadre du CO 3, est en lien avec sa contribution à l’action de l’État dans ses différents départements et dans les actions militaires non de combat, et qui continueront probablement dans l’EO 2035. Entre ces activités ressortent les urgences et catastrophes, l’océanographie, l’hydrographie, la cartographie, l’aérographie, la calibration de radio-aides, l’inspection de la pêche, la protection du patrimoine sous-aquatique, la protection environnementale, la collaboration avec les FCSE, la surveillance des douanes, le transport de l’État20, la recherche et le sauvetage, la collaboration dans la défense du cyberespace, etc.


    132. Aucune des opérations ou activités détaillées dans ce CO 3 n’est une fonction propre ni une responsabilité spécifique assignée exclusivement aux FAS, mais elles sont développées par celles-ci de manière complémentaire à la tâche essentielle que réalisent d’autres instruments de Pouvoir de l’État. Cependant, le magnifique niveau de professionnalisme, de spécialisation et de satisfaction dans l’exercice de ces missions par les FAS pourrait provoquer que dans le futur, de nouvelles responsabilités et missions leur soient assignées.
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    133. La société espagnole doit être consciente que les activités que les FAS réalisent dans ce CO 3 au service des citoyens en temps de paix sont développées les 365 jours de l’année. Sous-estimer la réalisation de ces missions représenterait une grave erreur de «communication stratégique», car avec le respect de ces missions, les FAS légitimisent et justifient également leur action face au reste de la population.


    



    



    Tableau 10. Résumé Contextes opérationnels de l’action des FAS


    



    
      
        
          
          
          
          
          
          
          
        

        
          
            	
              

            

            	
              CO 1:


              De Défense: Dissuasion, surveillance, prévention et réponse

            

            	
              CO 2:


              De projection de la stabilité à l’extérieur

            

            	
              CO 3:


              De sécurité et bien-être des citoyens

            
          


          
            	
              INTÉRÊTS DE SÉCURITÉ NATIONALE PROTÉGÉS

            

            	
              Vitaux:


              Souveraineté et indépendance, intégrité nationale et ordre constitutionnel

            

            	
              Stratégiques et autres intérêts:


              Ordre international stable de paix, sécurité et respect des droits humains.

            

            	
              Vitaux:


              Vie, sécurité, bien-être et prospérité des Espagnols.

            
          


          
            	
              TYPES DE MISSIONS/

            

            	
              De réaction

            

            	
              De réaction

            

            	
              Réponse de crise (CRO)

            

            	
              De réaction

            
          


          
            	
              OPÉRATIONS

            

            	
              Permanentes

            

            	
              Défense collective

            

            	
              Permanentes

            
          


          
            	
              POSSIBLES DÉFIS À AFFRONTER

            

            	
              Agressions


              externes

            

            	
              Conflit militaire conventionnel

            

            	
              États fragiles ou infructueux et défis dérivés:


              • Terrorisme


              • Crime organisé


              • Migrations de masse

            

            	
              

            

            	
              Pression migratoire vers l’Espagne, radicalisation et manifestation violente des immigrants, terrorisme jihadiste, prolifération d’ADM, crime organisé, vulnérabilité des lignes externes d’approvisionnement, attaques et cyberattaques contre les infrastructures critiques et services essentiels, catastrophes environnementales, opérations NEO, etc.

            
          


          
            	
              Guerres par délégation, via:


              • Acteurs étatiques


              •. Acteurs non étatiques


              •. Étrangers


              •. Nationaux


              (Stratégies non conventionnelles et hybrides)

            
          


          
            	
              Action de l’État

            

            	
              Urgences et catastrophes, l’océanographie, l’hydrographie, la cartographie, l’aérographie, la calibration de radio-aides, l’inspection de la pêche, la protection du patrimoine sous-aquatique, la protection environnementale, la collaboration avec les FCSE, la surveillance des douanes, le transport de l’État, la recherche et le sauvetage, la collaboration dans la défense du cyberespace, etc.

            
          


          
            	
              Défis internes

            

            	
              Problèmes de cohésion territoriale

            
          


          
            	
              FORME D’ACTION

            

            	
              Autonome

            

            	
              Autonome

            

            	
              Coopération avec d’autres instruments de Pouvoir de l’État (FCSE, protection civile, etc.)

            
          


          
            	
              Coopération internationale (OISD, coalitions, etc.)

            

            	
              Coopération


              internationale

            

            	
              Act. Étatiques (OISD, coalitions, etc.)

            
          


          
            	
              Act. Non étatiques (corporations économiques, ONG, individus, etc.)

            
          


          
            	
              RÉGION GÉOGRAPHIQUE

            

            	
              Territoire national Espace de souveraineté Espace A2/AD

            

            	
              À l’extérieur

            

            	
              Territoire national à l’extérieur

            
          


          
            	
              DOMAINES D’OPÉRATION

            

            	
              Terrestre, maritime et aérospatial

            
          


          
            	
              Cyberespace

            
          


          
            	
              Cognitif

            
          

        
      


      

    


    


    


    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    Résumé du chapitre 2


    



    
      
        
      

      
        
          	
            OBJECTIF: «Déterminer dans quels contextes ou situations opéreront les FAS pour protéger les intérêts nationaux de sécurité».


            RÉSUMÉ:

          
        


        
          	
            4. INTÉRÊTS NATIONAUX DE SÉCURITÉ vs. CONTEXTES OPÉRATIONNELS DE L’ACTION DES FAS En 2035, les FAS seront toujours l’un des principaux instruments de l’État pour protéger les intérêts nationaux:


             Intérêts en lien avec la souveraineté nationale et la sécurité territoriale.


             Les intérêts en lien avec la réussite d’un ordre international stable de paix, sécurité et respect des droits humains.


             Les intérêts qui affectent la vie, la sécurité, le bien-être et la prospérité des Espagnols.

          
        


        
          	
            5. Contexte opérationnel (CO) 1. De Défense: Dissuasion, surveillance, prévention et réponse. Les FAS auront toujours la mission de garantir la souveraineté et l’indépendance de l’Espagne et de défendre son intégrité territoriale et l’ordre constitutionnel face à tous types d’agressions. Même si nous ne pouvons pas écarter la possibilité d’action dans l’un des domaines traditionnels terrestre, maritime et aérospatial, on considère que les domaines opérationnels prédominants pour le CO 1, à cause de sa probabilité d’utilisation dans le futur, seraient les domaines cyberspatial et cognitif.

          
        


        
          	
            6. Contexte opérationnel (CO) 2. De projection de la stabilité à l’extérieur. Les principaux défis que les FAS devront affronter dans ce CO 2 seront ceux en lien avec les dénommés États fragiles ou infructueux, et certaines de leurs conséquences, comme le terrorisme, l’immigration illégale et le crime organisé. Les opérations qui pourraient se développer pour contribuer à la défense collective des OISD auxquelles l’Espagne appartient méritent également une mention spéciale. Les opérations développées dans ce CO 2 ont constitué l’activité principale des FAS à l’extérieur durant les dernières 25 années, et il est prévisible que cette tendance augmente en 2035.

          
        


        
          	
            7. Contexte opérationnel (CO) 3. De sécurité et bien-être des citoyens. La nature intégrale et multidimensionnelle de la sécurité exigera une coopération plus importante et plus étroite entre les différents instruments du Pouvoir de l’État et, même, du pouvoir national. La situation géographique, la globalisation, les changements climatiques, les problèmes de cohésion territoriale, etc., détermineront un grand nombre des défis que l’Espagne, très probablement, devra affronter dans l’environnement de 2035, comme la pression migratoire illégale, le terrorisme, la prolifération d’ADM, le crime organisé, la vulnérabilité des lignes d’approvisionnement, les attaques et cyberattaques contre les infrastructures critiques et les services essentiels de la nation, les urgences et catastrophes environnementales ou les opérations NEO. La contribution des FAS à l’action de l’État sera également fondamentale dans ce CO 3.

          
        

      
    


    


    


    
      
        1 Loi 36/2015, du 28 septembre de Sécurité nationale. Art. 3: «Aux effets de cette loi sera entendu par Sécurité nationale l’action de l’État dirigée à protéger la liberté, les droits et le bien-être des citoyens, à garantir la défense de l’Espagne et de ses principes et valeurs constitutionnelles et à contribuer, avec nos associés et alliés, à la sécurité internationale dans le respect des engagements assumés».

      


      
        2 Loi organique 5/2005 du 17 novembre de la Défense nationale, Titre III, Chapitre I, Art. 15. Missions: «Aux forces armées, conformément à l’article 8.1 de la Constitution, 1, leur est attribuée la garantie de la souveraineté et l’indépendance de l’Espagne, défendre son intégrité territoriale et l’ordre constitutionnel. 2. Les Forces armées contribuent militairement à la sécurité et à la défense de l’Espagne et de ses alliés, dans le cadre des organisations internationales dont l’Espagne fait partie, et à la maintenance de la paix, la stabilité et l’aide humanitaire. 3. Les Forces armées, avec les institutions de l’État et des administrations publiques, doivent préserver la sécurité et le bien-être des citoyens dans les risques supposés graves, les catastrophes, les calamités ou autres besoins publics, conformément à ce qui est établi dans la législation en vigueur. 4. Les Forces armées peuvent, donc, mener à bien des missions d’évacuation des résidents espagnols à l’étranger, lorsque des circonstances d’instabilité dans un pays mettent en danger grave leur vie ou leurs intérêts.»

      


      
        3 Publication de Doctrine interarmées PDC-01 (A) État Major de la défense (EMAD). Mars 2018. P. 52. les opérations de réaction sont celles qui sont déclenchées comme une réponse ou une prévention à une crise, au niveau national ou dans le cadre de l’Alliance ou d’une coalition multinationale, déjà envisagée dans un plan d’urgence (COP) ou à caractère inattendu. Elles se matérialisent avec le développement d’un plan d’opérations (OPLAN).

      


      
        4 Ibidem, p. 52. Les opérations permanentes sont celles qui sont activées en permanence ou activées de manière périodique et récurrente. Elles se matérialisent avec le développement de plans permanents (PP).

      


      
        5 Stratégie de Sécurité nationale (ESN) 2017. Présidence du Gouvernement. Prologue. «D’autres défis s’unissent aux défis globaux, ceux internes qui portent atteinte à notre intégrité territoriale et aux valeurs constitutionnelles».

      


      
        6 Ibidem, p. 26.

      


      
        7 Ibidem, pp. 59-60.

      


      
        8 Ibidem. «L’Espagne fait face à une série de menaces et de défis, aussi bien internes qu›externes, y compris [...] des problèmes de cohésion territoriale. Les défis à la légalité et à l’intérêt de l’Espagne demandent une réponse depuis l’État de droit avec l’objectif de garantir les droits et les libertés de tous les citoyens». P. 10.

      


      
        9 Stratégie de Sécurité nationale (2017). P. 60

      


      
        10 Ibidem, p. 60

      


      
        11 L’article 51 de la Carte des Nations unies le reprend: «Aucune disposition de cette Carte ne limitera le droit immanent de la légitime défense, individuelle ou collective, en cas d’attaque armée contre un membre des Nations unies...»

      


      
        12 Loi organique 5/2005 du 17 novembre de la Défense nationale. Art. 16. A): «La surveillance des espaces maritimes, comme contribution à l’action de l’État en mer, la surveillance de l’espace aérien et le contrôle de l’espace aérien de souveraineté nationale...».

      


      
        13 Opération de défense aérienne, spécialement conçue après le 11-S pour faire face aux attaques terroristes qui viennent depuis l’air.

      


      
        14 Actuellement, ces activités, au niveau opérationnel, sont réalisées dans les pays suivants: Tunisie, Cap-Vert, Sénégal et Mauritanie, ainsi que dans le déploiement semestriel de navires espagnols dans le Golf de Guinée, et on estime que cela continuera dans le futur, à cause de l’importance croissante que la sécurité et la stabilité de ces régions d’Afrique ont pour la préservation des intérêts nationaux.

      


      
        15 Stratégie de Sécurité nationale (2017). PP 60-61.

      


      
        16 Ibidem, pp. 63-64.

      


      
        17 Ibidem, pp. 62-63.

      


      
        18 Stratégie de sécurité nationale (2017). PP 73-74.

      


      
        19 Ibidem, pp. 67-68.

      


      
        20 Comprend le transport des hautes autorités de l’État, du personnel des Forces et des Corps de sécurité de l’État (FCSE), prisonniers et immigrants et les aéroévacuations médicales en cas de pandémies à l’extérieur, lorsque cela est demandé, etc

      

    

  


  
    



    



    



    CHAPITRE 3


    



    BESOIN DE CHANGEMENT DES FAS POUR SON ADAPTATION À L’EO 2035


    «La plus grande fortune est faite avec des heures de prévision.Pour les prévenus il n’y a pas de mauvaises contingences,ni pour les préparés il y a des ennuis ».


    Baltasar Gracián


    



    9. Caractéristiques des FAS en 2035


    



    134. Une fois que les principales tendances qui modèleront l’environnement global de sécurité et les caractéristiques clefs qui conformeront l’environnement opérationnel de 2035 et les contextes ou situations dans lesquels, probablement, nos FAS devront agir pour protéger nos intérêts nationaux de sécurité ont été présentés, il convient de conclure avec les caractéristiques que devront avoir ces FAS dans le futur et les implications ou conséquences de changement qui devront s’appliquer aux différents secteurs du DOTMLPF-I (Doctrine, Organisation, Formation, Matériel, Direction, Personnel, Installations et Interopérabilité), pour que ces FAS réalisent avec succès les tâches qui leur seront assignées dans l’environnement futur.


    135. Il est probable que les opérations futures se réalisent sur un terrain chaque fois plus complexe et peuplé, il faudra donc ajuster les capacités pour les opérations dans l’environnement urbain et littoral. Le fait que les opérations militaires aient lieu dans des zones peuplées impliquera que, dans de nombreux cas, les effets des opérations militaires chercheront plutôt le contrôle des populations que la destruction et la neutralisation des armées. Cela supposera que l’efficacité des opérations militaires dépendra chaque fois plus d’une capacité de gestion des informations (commandement et contrôle, JISR, cyberdéfense et environnement cognitif) adéquate, sans négliger la puissance et le rendement des systèmes d’armes. Les opérations d’information se consolideront comme l’un des outils fondamentaux des opérations.


    136. Dans le futur, se diffusera la fine séparation entre conflit conventionnel et non conventionnel, entre guerre régulière et irrégulière, entre zone de combat et arrière-garde, et entre combattants et non-combattants. Les concepts de «zone grise» et «menace hybride» finiront par s’imposer et par monopoliser le débat concernant le conflit. Cela aura les implications suivantes: D’un côté, une plus grande participation des FAS dans des sujets qui ne sont pas traditionnellement de défense, mais plutôt de sécurité et, donc, une plus grande coopération entre les armées et le reste des instruments de pouvoir de l’État (organisations gouvernementales et non gouvernementales) et une plus grande imbrication des FAS dans la société. D’un autre côté, l’utilisation de la force militaire fera l’objet de nombreuses limitations légales et éthiques, il sera donc important d’adapter les normes et les procédures des FAS face aux changements législatifs qui se produiront dans le but de garantir une action efficace dans ce cadre restrictif.
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        Tableau 11. Caractéristiques des FAS dans l’environnement opérationnel de 2035

      

    


    


    



    137. La supériorité technologique continuera à être l’un des éléments les plus importants de l’environnement opérationnel en 2035, mais à cause de la prolifération de la technologie et du fait que nos adversaires pourront probablement facilement y accéder, elle sera moins décisive et déterminante que lors des guerres de «l’ère industrielle». Cependant, il faudra continuer à rivaliser avec nos possibles adversaires pour l’avantage technologique dans les secteurs tels que les capacités non létales (gestion des informations), des systèmes aérospatiaux, l’armement d’énergie dirigée, l’intégration opérationnelle des véhicules polités et non pilotés, les armes cybernétiques, etc., même si l’infériorité technologique supposée de nos possibles adversaires, unie à l’apparition de technologies disruptives, pourrait provoquer que les capacités conventionnelles soient moins efficaces que dans le passé. Il sera donc indispensable de nous adapter aux nouvelles technologies si nous voulons rester efficaces, ne pas être dépassés technologiquement et rester interopérables avec nos partenaires et alliés dans l’EO 2035, mais en gardant en tête que la technologie à elle seule, malgré qu’importante, n’est pas décisive si elle n’est pas intégrée à l’évolution de la doctrine et à la formation.


    138. L’imparable évolution technologique qui affecte les systèmes d’armes actuels, même si elle représente une avancée considérable d’efficacité, suppose, d’un autre côté, une augmentation notable des coûts d’acquisition, de durabilité et d’opération. Il sera donc nécessaire d’effectuer, sur base des principes de viabilité, durabilité et efficacité, une planification correcte des systèmes d’armes/ressources dont les FAS auront réellement besoin afin de pouvoir affronter les défis futurs:


    



    
      	• La viabilité permet d’ajuster les FAS aux possibilités économiques de la nation.


      	• La durabilité assurera la maintenance et la durabilité de FAS efficaces, correctement dotées et entraînées.


      	• L’efficacité garantira que les armées développent leurs missions avec la force et les capacités strictement nécessaires pour parvenir aux effets désirés.


      	


    


    139. Cependant, pour contrecarrer les caractéristiques du futur, déterminées par leur volatilité, incertitude, complexité et ambigüité (environnements VUCA), qui génèrent confusion et instabilité et compliquent l’anticipation des menaces et des opportunités, et la prise correcte de décisions, nous considérons que la caractéristique principale exigible des FAS en 2035 sera l’agilité. Il n’est donc pas exagéré d’affirmer que l’unique moyen qui existe pour que nos FAS soient positionnées face à ce futur complexe est d’être agiles, ce pour quoi la compréhension de la situation et la rapidité d’exécution sont nécessaires.


    140. Cette agilité devra être exigée aussi bien au niveau de l’organisation que du personnel qui les intègre. Dans le premier cas, il sera nécessaire d’optimiser les structures, en les rendant plus horizontales et en permettant la décentralisation de certaines ressources et de la prise de décision, en disposant de moyens «non compromis» pour faire face à l’inattendu. Dans le cas des personnes, un changement de mentalité sera nécessaire pour anticiper les situations inattendues, ce qui pourra être obtenu avec un investissement plus important dans leur préparation.


    141. Pour améliorer l’agilité des FAS, la caractéristique principale qui devra guider leur conception, il sera nécessaire de renforcer d’autres caractéristiques dérivées de celle-ci:


    
      	



      	• Capacité de réponse, pour reconnaitre et répondre aux changements dans les circonstances inespérées ce qui, en termes militaires, s’associe à la disponibilité de toutes les Unités, dont le taux d’enrôlement devra être suffisant que pour leur permettre d’opérer dans un délai le plus court possible.


      	• Versatilité, pour atteindre un niveau acceptable de rendement ou d’efficacité dans l’accomplissement de nouvelles tâches ou missions qui ont été altérées par des changements de situation.


      	• Flexibilité, pour fournir plus d’une alternative pour s’adapter à la nouvelle situation, lorsque la réponse prévue face à cette situation ne peut pas être mise en pratique, ne fonctionne pas ou ne répond pas correctement. La variété de contextes opérationnels d’action et la diversité de tâches à développer dans chacun d’eux supposeront que cette caractéristique soit spécialement nécessaire pour les FAS.


      	• Résilience, pour surmonter les situations défavorables et maintenir sa capacité d’action dans des environnements dégradés.


      	• Innovation, pour générer ou développer de nouvelles capacités, doctrines, entraînement, etc., qui facilitent la réalisation des missions assignées.


      	• Adaptabilité, pour permettre aux armées de changer de manière continue, en adaptant son organisation, ses procédés, sa structure, etc., pour être mieux préparées face aux nouveaux défis.

    


    



    142. Les caractéristiques des FAS futures analysées jusque maintenant sont génériques et applicables aux trois contextes opérationnels. Ci-dessous, les caractéristiques qui devront être prépondérantes dans chacun des contextes cités de l’EO 2035 seront étudiées plus spécifiquement, en gardant en tête qu’aucune caractéristique n’est exclusive d’un seul contexte.


    



    9.1. Caractéristiques du CO 1. De Défense: Dissuasion, surveillance, prévention et réponse


    



    143. La défense des intérêts nationaux de sécurité relatifs à la souveraineté exigera, le cas échéant, l’utilisation de toutes les ressources humaines et matérielles de la nation. Nous devons donc être capables de répondre à tous les défis que le futur peut nous réserver dans ce contexte. Cette réponse peut être réalisée de manière préventive, à travers la dissuasion, ou de manière réactive, via la coaction, la contention et l’intervention. Dans tous les cas, nous devrons avoir de la crédibilité face à l’adversaire et à la société qui est défendue.


    144. Trois éléments confluent dans cette caractéristique qui, selon Clausewitz1, interagissent dans un conflit. Il n’y aura pas de crédibilité sans la détermination du niveau politique pour utiliser la force militaire, si nécessaire, ni s’il existe un manque de cohésion et de soutien inconditionnel de la société qui accepte de souffrir un conflit et, évidemment, si nous ne disposons pas de la capacité militaire adéquate. Indépendamment des deux premiers points, nous disposerons d’une capacité militaire adéquate lorsque nos FAS seront équipées de manière équilibrée en quantité et qualité,ce qui demandera de soutenir sa modernisation, un entraînement adéquat, disposées à agir de manière autonome et étroitement coordonnées:premièrement, avec les autres instruments du pouvoir de l’État pour avoir d’autres options coercitives (diplomatiques, sanctions économiques, etc.) et, deuxièmement, avec nos partenaires et alliés pour obtenir un effet multiplicateur.
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    145. Malgré qu’elle ne soit pas exclusive de ce contexte, la résilience est spécialement importante dans ce CO 1 et étroitement relationnée avec l’agilité mentionnée ci-dessus. La destruction, interruption ou dégradation de la capacité des FAS peut être la conséquence d’une action de l’adversaire, d’un acte de la nature, d’une vulnérabilité ou d’une limitation propre, ou le résultat inévitable de la complexité. Ces éléments qui pourraient contribuer à la résilience des FAS seraient la redondance de capacités, la disponibilité des réserves ou une industrie nationale dans la structure de défense du pays qui serait capable de fournir les systèmes nécessaires aux FAS et aux FCSE, au moment où celles-ci en ont besoin, pour réagir face aux situations adverses, en minimisant l’impact, en surmontant le défi dans un temps le plus court possible et en continuant avec l’accomplissement de la mission. Étant donné que la viabilité, la durabilité et l’efficacité sont des principes qui doivent guider la planification des capacités, nous soulignons encore une fois le besoin de FAS agiles, en renforçant les autres caractéristiques de l’agilité qui demandent moins de ressources.


    



    9.2. Caractéristiques du CO 2: De projection de la stabilité à l’extérieur


    



    146. Les caractéristiques des FAS dans ce CO 2 est en lien avec son caractère expéditionnaire, c’est-à-dire avec la capacité d’opérer en dehors du territoire national, soit de manière autonome, soit avec des partenaires ou alliés dans des opérations multinationales. Cette caractéristique de mobilité stratégique est le résultat de la confluence de trois autres:


    
      	



      	• Disponibilité, qui suppose pouvoir être utilisées au moment et lieux nécessaires. Cette caractéristique est prioritaire pour l’emploi dans nos FAS. Pour cela, le taux d’enrôlement de toutes les unités devra être suffisant pour permettre d’être en conditions d’opérer dans les délais établis, en résultat de l’accomplissement des programmes d’entraînement établis, en opérant et en maintenant les différents systèmes d’armes de dotation.


      	• Déploiement ou capacité de projection, qui implique pouvoir être envoyées à tous types de scénario, ce pour quoi une disponibilité permanente des moyens de transport adéquats pour l’effort exigé sera nécessaire. La tendance à la hausse de l’instabilité en dehors de nos frontières nous conseille de renforcer la capacité pour le déploiement rapide de contingents d’entité variable.


      	• Durabilité, ou capacité de fournir l’aide adéquate (approvisionnement, maintenance ou aide sanitaire) à la force là où elle se trouve durant le temps du déploiement. Dans ce sens, il faudra tendre à développer différents procédés de planification, coordination et contrôle pour obtenir la meilleure efficacité avec l’utilisation minimum de ressources et implémenter des systèmes d’information et des procédures qui améliorent le commandement et les contrôles logistiques, qui raccourcissent la chaîne d’approvisionnement et réduisent l’empreinte logistique.

    


    



    147. Étant donnée l’intégration de nos FAS dans des contingents multinationaux (OISD, coalitions, etc.), l’interopérabilité avec nos alliés et partenaires sera une exigence indispensable, non seulement d’équipement, mais également de formation, entraînement et procédures.


    



    9.3. Caractéristiques du CO 3: De sécurité et bien-être des citoyens


    



    148. Les nombreuses et différentes missions que les FAS devront développer dans ce CO 3, certaines éloignées des missions traditionnelles de défenses, nous conseillent de développer les FAS futures avec le critère de flexibilité.


    Étant donné que la limitation de ressources pourrait nous empêcher de pouvoir compter sur des capacités spécifiques pour chaque mission, il faudra prioriser l’acquisition de capacités multiobjectifs ou polyvalentes et le développement d’unités modulaires qui permettent, avec seulement quelques adaptations, d’être utilisées durant n’importe laquelle des opérations assignées.


    149. Dans le chapitre 2, nous affirmions que les menaces pour la sécurité nationale, pour laquelle les instruments de pouvoir de l’État ne sont pas impliqué seuls, mais également tous les domaines de la société dans son ensemble, présentent une grande complexité dans leurs gestion. Le besoin d’interagir avec tous les instruments du Système de sécurité nationale exigera que les FAS soient interopérables avec ceux-ci afin de faciliter son intégration et coopération, en suivant les principes basiques de ce système (unité d’action, anticipation, prévention, efficacité, durabilité de l’utilisation des ressources, capacité de résistance et récupération, coordination et collaboration2.


    



    10. Concernant le changement


    



    10.1. Besoin d’affronter le changement


    



    150. Les nouvelles formes de conflits se propageront dans notre compréhension traditionnelle de ce que nous identifions jusque maintenant comme l’activité militaire régulière et irrégulière. Le paradigme du conflit est en train de changer et, si nous voulons vaincre, nous devrons également changer notre mentalité, aussi bien au niveau individuel qu’organisationnel. Certains indicateurs mettent en évidence des tendances préoccupantes indiquant que l’Occident pourrait être en train de perdre l’initiative lors de la décision de la forme de livrer les conflits du futur et nous devrons donc être prêts pour la nouvelle réalité qui s’approche.


    151. La complexité et l’incertitude de l’environnement opérationnel futur, et la quantité et la diversité des missions que les FAS devront réaliser dans les contextes opérationnels analysés ci-dessus et, en conséquence, les différentes caractéristiques qu’elles devront réunir pour être utiles, présentent des difficultés à l’heure de concevoir les FAS de 2035.


    152. Si en plus nous ajoutons un scénario économique incertain et la compétence qui se libérera dans les prochaines années entre l’investissement en Défense et les autres parties du budget, nous comprenons que la difficulté est encore plus grande.


    153. Le défi proposé exige d’adopter des décisions concernant la conception des FAS que nous désirons avoir en 2035, dans le sens où le CO 1 est la raison d’être des armées, qui légitimise son existence. Il ne faut pas non plus oublier les demandes de la société dans laquelle nous vivons. Tout cela nous obligera à avoir une armée de priorité réaliste et à commencer un procédé de profond changement que l’environnement opérationnel futur demande.


    154. Les armées conventionnelles répondent magnifiquement face aux missions militaires classiques, pour lesquelles elles ont été préparées et équipées. Cependant, elles sont difficilement adaptables lorsqu’elles doivent s’affronter à des missions non conventionnelles, durant lesquelles l’évolution des événements ne peut pas être anticipée et où leurs actions peuvent avoir des conséquences non prévues, non pour la capacité de surprise de l’adversaire, qui est quelque chose de classique et habituelle dans les conflits, mais précisément pour les caractéristiques décrites du futur environnement opérationnel. Face à cela, la meilleure approximation qui peut être faite est, une fois encore, améliorer l’agilité.
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    155. Face à l’incertitude, le facteur humain et un commandement efficace seront essentiels pour obtenir des résultats décisifs. Dans les scénarios actuels, les dirigeants sont vitaux pour parvenir à éviter la peur du changement et éviter la paralysation des organisations.


    



    10.2. La difficulté de réaliser le changement


    



    156. Toutes les organisations complexes présentent une certaine réticence au moment d’affronter les changements qui doivent être réalisés pour répondre aux défis que le futur, malgré qu’il soit incertain, demandera:


    157. Il existe certains facteurs subjectifs dans l’esprit les directeurs des organisations qui déterminent leur position, positive ou négative, face au changement:


    
      	



      	• Les directeurs avec un haut niveau d’ouverture mentale sont mieux préparés pour gérer les situations contradictoires. Non seulement ils sont plus imaginatifs, mais en plus ils demandent des points de vue alternatifs et se montrent à l’aise lors des débats avec ceux dont les perspectives diffèrent des leurs. Ils sont, généralement, plus réceptifs au changement. L’ouverture affectera donc la façon dont une personne construit son cadre de référence, et à la prédisposition de défier et altérer ces cadres.


      	• Un autre facteur à analyser est l’apprentissage. Les carrières des dirigeants sont un reflet des postes par lesquelles ils sont passés. L’apprentissage laisse une empreinte difficile de changer et a une influence considérable lors des décisions prises dans les étapes postérieures. Ainsi, lorsque les commandants du niveau stratégique font face à des situations nouvelles, ils doivent être conscients de cette tendance naturelle à revenir vers ces cadres de référence qui se sont installés en son temps et qui, probablement, sont restés fixes.


      	• D’un autre côté, il faudra parler de l’expérience. C’est en même temps un don et un handicap. Aucun dirigeant au niveau stratégique ne serait parvenu où il est sans faire confiance en son expérience accumulée tout au long de sa carrière. Cependant, l’expérience peut nous aveugler et nous donner la fausse sensation de savoir ce qu’en réalité nous ne connaissons pas, nous ne faisons pas attention à certains indices que nous pensons ne pas avoir d’importance, mais qui en ont réellement. Mais malgré tout, l’expérience a toujours été et sera toujours bonne conseillère, mais dans un environnement comme celui que nous prévoyons, elle devra être prise en compte avec beaucoup de prudence, précisement pour être basée sur des faits passés qui pourraient ne plus être d’actualité au moment où il faudra l’appliquer.


      	• Les croyances établies et les préjudices sont également difficiles à changer. Les personnes qui font spécialement attention aux informations qui soutiennent leurs croyances, tendent à ignorer la valeur des preuves qui les contredisent et tendent à passer une grande partie de leur vie à essayer de confirmer ces croyances préfixées, au lieu de chercher des informations ou des signaux contradictoires qui défient leurs perspectives. Cette attitude est celle qui est dénommée comme le biais de confirmation.
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    •Le choc générationnel est un autre élément à prendre en compte au moment d’évaluer l’attitude face au changement. Les nouvelles générations, formées dans les dernières technologies (natifs numériques), se montrent en général plus ouvertes aux changements qu’offrent ces technologies. Au contraire, les générations antérieures (immigrants numériques) se montrent plus réactives, et ont besoin d’une plus grande motivation. Le problème peut résider là où se trouvent les niveaux de commandement les plus élevés, appartenant à cette dernière génération.


    158. Tous les empêchements au changement se trouvent au niveau individuel. Il existe également des facteurs organisationnels qui peuvent contribuer à rendre les actions du changement de l’organisation plus difficiles. La culture organisationnelle, le corporatisme, les traditions et les intérêts des organisations déterminent dans de nombreux cas le rejet de l’innovation.


    



    10.3. Comment réaliser le changement? Transformation ou adaptation?


    



    159. Le philosophe grec Héraclite disait que la seule constante était le changement. Et celui-ci, comme nous l’avons vu, vient à chaque fois plus vite. Nous pouvons l’anticiper et le diriger, ou le laisser venir et devoir réagir pour le gérer.


    160. Il y a deux façons basiques d’implanter ce changement. La première survient lorsqu’il y a un besoin impérieux de changer une organisation pour continuer à la maintenir en vie. Dans ce cas, l’empressement et la pression peuvent conduire à vouloir réparer immédiatement ce qui ne fonctionne pas et à promouvoir des changements radicaux qui, parfois, ne s’adaptent pas nécessairement au nouveau contexte. La deuxième façon se base sur un besoin de rénovation constante, en appliquant les réglages graduels et intentionnés qui sont considérés nécessaires pour s’adapter au contexte. Nous pouvons associer le premier cas à la transformation et le deuxième à l’adaptation.


    161. Après la chute du Mur de Berlin, l’OTAN et la majorité des armées de notre environnement ont commencé un procédé de changement, qui continue encore aujourd’hui, sous le nom de «transformation», comme si ces organisations devaient se convertir en quelque chose de différent, au lieu de s’adapter pour continuer à être utiles dans le nouvel environnement opérationnel qui survenait après la désintégration de l’Union soviétique. Nous pouvons donc nous poser la question suivante: Utilisons-nous réellement le mot «transformation» correctement?


    162. Il y a une différence sensible entre la transformation et l’adaptation, presque la même qu’entre révolution et évolution. La direction naturelle est l’évolution, les révolutions servent pour appliquer des changements brusques au cours de l’évolution, donnant lieu à quelque chose de totalement différent à ce qui a été écarté. Durant l’évolution, cependant, nous ne perdons pas le contact avec le passé, mais, peu à peu, nous abandonnons la situation de départ pour nous projeter proportionnellement vers le futur.


    163. L’innovation vitale et la créativité organisationnelle ne fait pas référence à la transformation, mais à l’adaptation. Les organisations vivent dans un procédé continu de changement et sont obligées à s’adapter de manière naturelle à l’environnement si elles désirent y rester. L’adaptabilité est précisément, la capacité de changer pour pouvoir continuer à progresser dans un environnement différent.
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    164. Si l’objectif final de l’adaptation n’est pas le changement en soi, mais la survie dans le nouvel environnement, pourquoi parlons-nous toujours de transformation? La raison pourrait être que notre instinct nous pousse à rejeter ce qui ne fonctionne pas et le changer pour quelque chose de nouveau. Mais ce n’est pas l’objectif recherché, l’objectif est de continuer à être utiles et efficaces dans le nouveau contexte.


    165. Parfois, la transformation sera inévitable pour avancer, mais la transformation n’est pas nécessairement la solution. Dans le cas qui nous préoccupe, c’est justement un procédé continu d’adaptation des FAS qui nous permettra d’exploiter les opportunités et d’affronter tous les défis de l’EO 2035, sans perdre l’essence ni les valeurs qui inspirent nos actions.


    



    11. Un modèle de changement innovant


    



    166. La conception des FAS qui seront nécessaires dans l’EO 2035, fruit des contextes opérationnels d’action et des missions qui devront être développées, devra prendre en compte les principes de viabilité et de durabilité du modèle, en assurant, dans tous les cas, l’équilibre adéquat des capacités militaires.


    167. Ce postulat obligera à adapter progressivement les FAS aux temps nouveaux et aux situations nouvelles, dans le cadre de la planification de la Défense, avec les réglages nécessaires, de ce que le Colonel John Boyd (USAF) considèrait clef dans une force, dans l’ordre cité, les «personnes, les idées et les outils».


    168. Les «personnes» s’identifient avec les ressources humaines (R), l’entraînement (A) et l’organisation (O) du modèle DOTMLPF-I. Les «personnes» sont celles qui définissent comment les «idées» et les «outils» se combinent ou interagissent pour s’adapter à l’environnement. La façon dont les «personnes» sont structurées, via des règles, des normes et une organisation, déterminera quels sont les «idées» et les «outils» qui seront développés, et lesquels non. Ainsi, les organisations agissent de manière efficace lorsque des synergies peuvent se faire, en rendant possible l’union des efforts individuels vers des objectifs communs. Pour cela, il sera nécessaire de doter le personnel avec les compétences qui lui permettent de compatir avec les points de vue et les positions des autres organisations, et qui leur permettent de collaborer et diriger des équipes interdisciplinaires.


    169. Même s’il est possible de trouver un certain parallélisme entre les «idées» et la doctrine (D) du DOTMLPF-I, celles-ci ont une portée plus grande, car elles constituent le fondement du débat théorique sur base duquel les organisations ou les groupes (personnes) seront formés, de comment ils fonctionneront et de comment ils sont conçus et planifient nos «outils». Les idées établissent donc le contexte de ce que nous faisons avec nos «outils» et impulsent la formation et la modification de nos groupes. Il faut remarquer le travail du Centre interarmées de Développement de concepts (CCDC)dans la genèse d’idées innovantes dans les domaines de la prospective, les concepts et le doctrine comme moteurs du changement des FAS. Les principes et les valeurs sur lesquels se construit toute organisation peuvent également être compris dans les «idées».


    170. Les «outils» peuvent être identifiés avec l’infrastructure (I) et le matériel (M) du DOTMLPF-I. Le caractère changeant des conflits se doit aux facteurs socio-culturels, motivés en grande partie par l’avancée technologique des «outils». Les «outils» naissent des «idées», mais, souvent, c’est l’imparable développement technologique qui donne lieu à de nouvelles «idées» et à de nouvelles structures groupales (personnes), et cela est en train de se produire dernièrement. Pour le Colonel John Boyd, cependant, les «outils» ne sont pas le composant le plus important de l’ensemble, car ceux-ci, à eux seuls, «ne luttent pas» dans les guerres, mais à travers les «personnes» qui, en plus, utilisent leur cerveau.


    171. Nous créons une agilité stratégique lorsque nous innovons ou réalisons des changements, des réglages ou des améliorations dans les trois domaines mentionnés antérieurement, et lorsque nous recherchons de nouvelles possibilités dans chaque domaine spécifique, qui nous aideront à libérer tout le potentiel de tout le reste. Nous obtenons également de l’agilité en explorant plusieurs alternatives dans chaque domaine, en créant l’adaptabilité nécessaire pour répondre aux défis futurs que nous ne serons pas capables d’anticiper complètement.


    172. L’idéal serait que les innovations dans les trois domaines se produisent simultanément, que l’interaction entre ceux-ci nous donne des synergies qui améliorent l’efficacité et l’efficience de l’organisation et que ce procédé continu d’adaptation aux nouveaux environnements (de version 1 à 2) s’étende de manière progressive et ininterrompue dans le temps (Tableau 12).
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    173. Cependant, des avancées se produisent souvent dans un domaine, sans progrès correspondants dans les autres domaines, ce qui crée des déséquilibres qui, souvent, conduisent à des résultats imprévisibles et non désirés. Par exemple, nous avons développé un résultat «Outils 3.0», mais nous sommes toujours bloqués avec de vieilles façons de penser («idées» 1.5) ou avec des organisations de structures bureaucratiques obsolètes et ankylosées («Personnes» 1.0) (Tableau 13).
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    174. Le changement technologique chaque fois plus rapide demandera des dirigeants qui comprennent ses implications et le nouvel environnement opérationnel et sa réalité. L’imagination et les qualités intellectuelles seront aussi importantes que les détails techniques et tactiques spécifiques de la guerre. Le grand défi ici sera d’inculquer largement ces qualités dans l’esprit du personnel des FAS.


    175. Dérivées des caractéristiques du futur environnement opérationnel, les lignes suivantes traiteront synthétiquement les principales conséquences ou implications sur les différents aspects du DOTMLPF-I, pour que les FAS s’adaptent progressivement à cet EO futur.


    



    12. Changement des «Personnes»


    



    12.1. La ressource humaine


    



    176. La principale capacité des FAS est son personnel, sur lequel repose son efficacité. Ci-dessous, nous listerons certaines des caractéristiques que le personnel expérimentera probablement dans l’environnement de 2035:


    
      	



      	• Un nombre d’effectifs suffisant seront affectés aux missions qui leur sont confiées par le niveau politique, où prévaudra la qualité et la préparation de leurs membres face à la quantité. La réalité démographique et la structure sociologique de la population espagnole permettent de deviner certaines difficultés dans le recrutement des effectifs, certaines décisions devront donc être prises pour pouvoir faire la concurrence aux autres secteurs pour la ressource humaine. La technologie et l’automatisation des procédés permettront cette réduction du personnel. D’un autre côté, étant donné que la supériorité technologique ne pourra plus être assurée face aux autres adversaires, l’avantage qualitatif devra être le talent et la préparation de notre personnel.


      	• Pour pallier une possible limitation d’effectifs, certaines actions peuvent être menées, telles que:


      	 Optimiser la distribution des effectifs militaires grâce à une amélioration des procédés de gestion de personnel qui permettent le transfert des effectifs d’une spécialité ou catégorie vers une autre, en augmentant la quantité et la qualité du personnel principalement demandé.


      	 Sous-traiter les services ou missions qui pourraient être réalisés par un personnel civil.


      	 Améliorer le modèle actuel de réservistes, en s’alignant sur les modèles des pays de notre environnement.


      	• Rivaliser sur le marché du travail pour les ressources humaines demandera de promouvoir de manière efficace la motivation des commités de direction. Pour cela, il faudra:
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      	 Augmenter l’efficacité de la gestion des ressources humaines grâce à une amélioration de la définition des missions des postes de travail, pour éviter les surcharges et les chevauchements non nécessaires.


      	 Améliorer la confiance des niveaux intermédiaires et de base, grâce à la délégation et l’assignation de responsabilités au personnel adéquat pour les assumer avec garantie.


      	 Exploiter et maximiser tout le talent de l’organisation, indépendamment du corps ou de l’échelle d’origine, pour éviter la désaffectation de ses membres.


      	 Améliorer la visibilité et la transparence des procédés de promotion.


      	 Améliorer les conditions socio-économiques et la qualité de vie des membres des FAS.


      	 Implémenter les modèles de transition de personnel, similaires aux modèles des autres pays de notre environnement, entre les FAS et la vie civile (d’autres secteurs de la fonction publique, entreprises du secteur de la défense, etc.), pour le personnel sans expectative de carrière qui, cependant, pourrait apporter une connaissance et une expérience professionnelle précieuse.


      	



      	• La sélection et la promotion du talent, une meilleure définition des modèles de carrière, et un procédé continu et exigeant de sélection, essentiellement basé sur des critères de mérite et de capacités, garantiraient l’obtention de dirigeants solidement préparés sur les épaules desquels reposerait le futur de l’Institution dans un environnement incertain et complexe.


      	• La diversification et la complexité des missions des FAS exigera, en parallèle, une diversification et une spécialisation des profils de carrière.

    


    



    12.2. Entraînement


    



    177. La préparation, l’engagement avec le service à l’Espagne et le développement intellectuel faciliteront l’adaptation des FAS dans l’environnement opérationnel futur, ce pour quoi il faudra renforcer:


    
      	



      	• Une formation et un entraînement militaire qui ne consistent pas seulement en une simple transition de connaissances et capacités, mais en l’apprentissage de penser de manière différente dans un monde avec des possibilités différentes. Dans les nouveaux conflits, le leadership devrait être orienté vers l’adaptation continue de la complexité croissante des opérations, exécutées avec un rythme élevé par des unités géographiquement disperses qui agiront de manière décentralisée dans des environnements dynamiques. Dans ces conflits, les armées demanderont chaque fois plus de dirigeants innovants, adaptables et sûrs. Les dirigeants doivent être mentalement agiles et être préparés pour prendre des décisions dans des situations chaotiques, sans pouvoir attendre un guide détaillé d’actions depuis son Quartier général.


      	• Une formation continue dans les valeurs morales militaires pour agir de manière efficace et ajustée aux lois nationales et internationales dans un environnement avec de nombreuses limitations de type légale et éthique, pour maintenir un grade élevé d’engagement, de motivation, d’excellence, de discipline et de disponibilité permanente et pour atteindre un niveau élevé de cohésion, sans discrimination d’aucun type.


      	• Une formation adéquate avec les nouvelles technologies, sans lesquelles il sera impossible d’interopérer avec les partenaires et les alliés, ni de faire face aux menaces technologiquement avancées.


      	• Une gestion de la connaissance adéquate, qui déterminera les procédés d’apprentissage et une meilleure compréhension de l’environnement dans lequel nous interagissons.


      	• L’amélioration de l’interopérabilité avec nos partenaires et nos alliés, et avec les autres instruments de pouvoir de l’État, qui supposera la confluence dans le formation et dans l’utilisation d’une même «langage».


      	• La capacité physique adéquate des combattants, ajustée à l’activité à réaliser, ce qui demandera une définition claire des modèles organiques avec les conditionnants d’âge et les caractéristiques physiques nécessaires pour chaque poste de travail.


      	• La formation et l’entraînement dans les nouveaux domaines d’opération, tels que le cyberespace et le cognitif.


      	• Le changement de mentalité culturel et organisationnel, qui fait que les dirigeants puissent faciliter à leurs subordonnés l’exécution d’activités d’instruction et d’entraînement qui renforcent l’innovation et la résolution de problèmes durant le combat.


      	• Le renforcement de la formation de dirigeants, afin de permettre:


      	 Qu’une meilleure «amplitude de visions» leur soit enseignée, en les animant à confronter leurs cadres de référence avec ceux associés à l’efficacité.


      	 Qu’ils soient sortis de l’environnement hiérarchique dans lequel ils sont à l’aise, en questionnant leurs cadres de référence et en mettant à l’épreuve leurs idées conçues, pour qu’ils assimilent la différence entre les procédés de formation de la volonté et celui de l’exercice de commandement.

    


    



    12.3. Organisation


    



    178. Avec l’arrivée de «l’ère de l’information», la lutte entre groupes, voire même dans un même groupe, ne se fait plus par la possession de l’information, comme durant «l’ère industrielle», car l’évolution technologique permet l’accès et la diffusion de ces informations à toutes les échelles de l’organisation. Le problème qu’il faut résoudre maintenant est la détermination des informations qui sont réellement intéressantes pour chaque membre de l’organisation et de comment la mettre à sa disposition dans un délai le plus court possible, de manière accessible et compréhensible, de façon à ce qu’il puisse la gérer lui-même, car l’excès d’informations sans dépuration pourrait bloquer la propre organisation.
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    179. Les structures organisationnelles actuelles sont trop bureaucratiques, verticales et hiérarchisées, elles ralentissent les flux d’informations et ne sont pas suffisamment agiles pour répondre à un environnement constamment changeant, il faudra donc considérer la possibilité d’implantation de modèles organisationnels et de gestion plus adéquats qui permettent de réduire les coûts en temps et d’exécution.


    180. «L’ère de l’information» permet de créer un monde interconnecté et un nouveau domaine opérationnel, le cyberespace, à travers lequel un changement massif d’échange d’informations se produit. Opérer dans cet environnement suppose un défi énorme pour les organisations qui maintiennent encore des structures hiérarchisées trop rigides. Les interconnexions offriront, cependant, des opportunités plus grandes pour acquérir une meilleure connaissance de la situation, grâce à de meilleures capacités ISR et des informations plus précises, avec une disponibilité jamais connue auparavant, ce qui permettra d’anticiper le cycle de décision de l’opposant, en obtenant ainsi une plus grande vitesse de commandement.


    181. La vitesse de commandement et le besoin de donner des réponses en temps réel rendent nécessaire le changement de concept classique du rythme de bataille avec lequel il serait très difficile de faire face aux nouvelles situations, ce pour quoi il faudra considérer la possibilité de réaliser des changements dans ce sens dans la doctrine interarmées de l’utilisation des FAS.


    182. L’augmentation de la bande passante disponible, la redondance et la transparence permettront aux FAS de 2035 de mener à bien des actions jusqu’à maintenant impossibles. L’augmentation de la bande passante permettra d’augmenter les flux d’informations. La plus grande fiabilité des systèmes CIS rendra possible l’amélioration de la connectivité, y compris dans les conditions les plus exigeantes, et la plus grande redondance des systèmes évitera la neutralisation de ceux-ci dans des environnements dégradés, en permettant l’avancée rapide des opérations sur réseau ou le Network Cenfric (NCO). De cette façon, une meilleure résilience des systèmes sera obtenue, en garantissant de meilleurs indices de survie des systèmes.


    183. Dans le futur, la majorité des opérations demanderont l’action coordonnée des FAS avec d’autres acteurs étatiques et non étatiques, internationaux ou non, qui feront que les responsables de la planification devront faire face à des incertitudes en lien avec ce pour quoi ils devraient être préparés, l’exécution de tâches plus complexes et avec une marge d’erreur plus courte. La qualité et la précision des informations seront beaucoup plus importantes lorsqu’il faudra agir selon le principe de «zéro perte» et «zéro dommage collatéral».


    184. Les systèmes d’utilisation partagée des informations permettront aux commandants d’obtenir l’intelligence nécessaire directement des répertoires d’informations,en éliminant dans de nombreux cas le besoin de disposer d’échelons intermédiaires qui canalisent et gèrent le procédé. Cela permettra une structure plus «mince et plane» qui permettra aux commandants des échelons les plus bas de mieux aider dans les prises de décision.


    185. Les nouveaux scénarios introduiront une «dose de chaos» chaque fois plus grande, rendant les procédés chaque fois moins linéaires. Progressivement, il sera de plus en plus nécessaire de manipuler de plus grandes quantités d’informations, de manière plus agile, en intégrant un nombre chaque fois plus grand de sources d’informations provenant d’une constellation de capteurs chaque fois plus nombreux. C’est pourquoi il sera nécessaire d’adapter notre capacité de réponse à un environnement distribué.


    186. Convertir l’énorme quantité d’informations en «connaissance de la situation» demande des systèmes qui soutiennent ce procédé et une grande dose d’expérience. Il est nécessaire de voir plus loin que simplement ce qu’il «se passe» ou de ce qu’il «peut se passer», il faut aller à ce qui «peut être fait» à ce sujet. Cela impliquera la génération d’options, la prédiction des actions et réactions de l’adversaire et comprendre les effets de chacune des possibles lignes d’action.


    187. Dans le futur, il faudra ajouter au traditionnelles fonctions de «commandement et contrôle» (C2) d’autres fonctions qui seront plus en lien avec le leadership, comme l’inspiration, la motivation et la génération de confiance. Ces fonctions peuvent se développer de différentes manières, mais, au final, tout se réduit à déterminer comment sont les «modèles d’interaction» entre les différents acteurs, comment ils sont distribués tout le long de la structure, ce qui s’appelle les «droits de décision», et comment circulent les informations et comment est partagée la connaissance de la situation. Ces trois facteurs sont clefs au moment d’étudier les différentes approximations qui peuvent être faites dans le C2 (Tableau 14).


    



    
      
        
        
        
      

      
        
          	
            Tableau 14: Tableau schématique du commandement et contrôle futur

          
        


        
          	
            

          

          	
            Ère industrielle


            (passé)

          

          	
            Ère de l’information


            (futur)

          
        


        
          	
            Droits de décision

          

          	
            
              	• Centralisation


              	• Structures verticales échelonnées


              	• Le leader dirige planifie et contrôle

            

          

          	
            
              	• Organisations planes et décentralisées


              	• Le leader émet une intention cohérente et claire

            

          
        


        
          	
            Modèles d’interaction

          

          	
            
              	• La personne à l’origine de l’information est la responsable de décider quelle information partager, comment l’organiser, à qui l’envoyer et à quelle fréquence l’actualiser.

            

          

          	
            
              	• C’est l’utilisateur qui configure sa propre information en fonction de ses besoins, en partant du fait qu’il a accès à toutes les informations dont il a besoin et compte sur l’autorisation pour y accéder.

            

          
        


        
          	
            Distribution de l’information

          

          	
            
              	• Systèmes centralisés


              	• Limitation de la distribution de l’information, en fonction du «besoin de savoir»

            

          

          	
            
              	• Toutes les informations se trouvent disponibles pour toutes les entités. Les limitations sont en lien avec le besoin d’implémenter les principes de garantie de l’information.

            

          
        

      
    


    


    



    188. Il est prévu que la tendance prédominante des organisations militaires s’éloignera de la structure hiérarchique pour se rapprocher plutôt vers les postulats de l’opération en réseau. Cependant, il est hautement improbable que les organisations hiérarchiques disparaissent, et il sera plus probable que les deux concepts évoluent et s’adaptent pour coexister. Il s’agira donc d’obtenir une plus grande capacité de combat provenant d’entités géographiquement dispersées, en partageant les informations et, le cas échéant, en transférant l’autorité.


    189. Les opérations en réseau (NCO) se basent sur trois éléments: des forces dispersées géographiquement, un haut niveau de formation et d’expérience et un réseau fort et fiable qui sert de lien. La dispersion des forces réduit la vulnérabilité et, donc, le risque. En même temps, la formation et l’expérience rendent possible l’assignation des responsabilités de façon dynamique pour s’adapter à une situation continuellement en changement.


    190. Cependant, la résistance générale aux changements des structures hiérarchisées pourrait faire en sorte que les innovations qu’emmène avec elle «l’Ère de l’information» produisent des désaccords ou des frictions dans l’implémentation des stratégies, tactiques ou procédurales. Pour les résoudre, il faudra une direction coordonnée qui maintienne la discipline et la cohésion, ce pour quoi il faudra considérer que notre organisation doive évoluer pour s’adapter aux concepts d’opération en réseau.


    191. Cette évolution demandera l’implémentation de changements radicaux dans les procédés, la mentalité et la culture de notre organisation, en plus de son adaptation aux avancées technologiques. Mais, surtout, cela exigera une nouvelle vision de leadership dans laquelle seront promus les facteurs suivants: la capacité de délégation de l’autorité, la capacité d’assumer et de gérer des risques, d’agir avec initiative et être capables de s’adapter avec agilité aux objectifs du commandement.


    192. Les FAS de 2035, caractérisées par leur accès à un grand volume d’informations, totalement interconnectées et interagissant entre tous les niveaux de la chaîne de commande, et même avec d’autres acteurs étrangers à l’organisation, auront besoin de développer un commandement collectif et plus créatif. Tout un chacun des individus, y compris ceux des niveaux les plus bas, devra être responsable à son niveau, et apporter ses capacités au commandement global et partagé de l’organisation.


    



    13. Changement dans les «idées»


    



    193. Les «idées» sont intimement en lien avec leurs FAS, dans le sens où la propre nature de celles-ci et leur conception sont le produit de la traduction vers le monde réel de ces «idées». C’est-à-dire, la structure, l’organisation, les moyens, le personnel, l’entraînement, etc., se configurent et forment la manifestation pratique de ces «idées», et non d’autres.


    194. De fait, la façon d’agir des FAS est codifiée dans sa doctrine, qui agit comme un «pont» entre la théorie de la guerre et sa pratique. La théorie dont s’inspire la doctrine (sur la guerre, le combat, le mode de vaincre, etc.) est généralement le produit de l’expérience des conflits passés, dont les leçons et les conclusions s’appliquent aux conflits futurs, pour ne pas retomber dans les erreurs du passé. C’est pourquoi on affirme parfois avec ironie que les armées se préparent «pour des guerres déjà passées».


    195. Cependant, et malgré la difficulté de prévoir exactement les défis futurs, la doctrine devrait également aborder les propositions et les solutions d’utilisation de la force face à l’apparition de nouveaux concepts tactiques, à l’émergence de possibles technologies disruptives, aux changements stratégiques des États, à la nature sociologique des armées, aux idéologies dominantes dans leurs sociétés en fonction de leurs échelles de valeurs, etc., pour anticiper les événements et éviter les mouvements réactifs néfastes.
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    196. Dans ce sens, il faudrait se demander quelles sont les capacités dont nous avons besoin et comment devrons-nous les utiliser pour fonctionner, comme par exemple dans les environnements urbains avec des populations denses ou dans les régions du littoral; Comment devront être les capacités terrestres, navales et aérospatiales du futur; Que faisons-nous pour contrecarrer certains des défis et menaces à venir, tels que l’explosion démographique et la migration massive provenant d’Afrique; Comment notre diminution démographique et le vieillissement de la population va affecter nos FAS; Quels sont les systèmes dont nous aurons besoin pour opérer sur les fronts et espaces discontinus; Quel sera le rôle des FAS dans la lutte contre le terrorisme et le crime organisé, ou comment évolutionneront les cadres légaux et normatifs qui régulent les conflits armés.


    197. Également, il faudra se demander quelles nouvelles missions ou opérations assumeront les FAS; Quels défis rencontrerons-nous pour faire face à une menace hydride ou comment nous préparerons-nous pour passer de la «zone grise» à un conflit armé; Quel sera le rôle des opérations spéciales dans le conflit irrégulier; Comment fonctionnerons-nous dans les cinq domaines d’opération; Comment devra être le facteur humain; Comment devrions-nous gérer le talent; Comment mieux intégrer tous les éléments de pouvoir national; Quels sont les systèmes que nous devrons prioriser et sur lesquels devrions-nous parier; Quelles conséquences aura la militarisation de l’espace ultra-terrestres; Comment nous affecteront les technologiques émergeantes et disruptives; Comment devrait-on améliorer la résilience nationale ou l’aide à la population à nos missions; Comment devrait être l’organisation et la structure des FAS ou quel type d’infraestructures devrait-on avoir, pour citer quelques-unes.


    198. Dans cette section, il convient de souligner également les principes et les valeurs militaires, permanentes et inébranlables, sur lesquels repose l’Institution militaire et qui constituent la base et fondation de notre travail quotidien. Malgré les changements dans tous les aspects qui viendront avec l’EO 2035, ceux-ci resteront immuables.


    



    14. Changement dans les «Outils»


    



    14.1. Matériaux


    



    14.1.1. Technologies disruptives


    



    199. La majorité des nations, conscientes de l’effet différentiateur de la technologie, font une étude prospective pour anticiper les changements technologiques qu’emmènera le futur et son impact, coût et bénéfice, dans le but d’exploiter les opportunités et mitiger les risques inhérents à l’adoption, ou non, des nouvelles découvertes technologiques.


    200. Les changements technologiques ont une influence fondamentale sur les changements expérimentés par les sociétés et, malgré le fait qu’elles s’habituent à se développer peu à peu, l’apparition de certaines technologies ou l’utilisation nouvelle de certaines déjà existantes peut parfois supposer un changement radical dans le monde scientifique, dans l’ensemble de la société et dans la façon d’affronter les conflits. C’est alors que nous parlons de technologies disruptives.


    201. Ne pas détecter à temps une technologie disruptive suppose ignorer un facteur de supériorité et augmenter le «gap» technologique par rapport à ceux qui ont pu la détecter. Malgré que l’impact de ces technologies sur le scénario futur est difficile de préciser, certaines d’entre elles marqueront sans aucun doute un avant et un après dans la conception de différents systèmes.


    202. Dans le domaine militaire, l’application de technologies disruptives produit des changements opératifs, avec des conséquences organisationnelles et, avec cela, de profonds changements de doctrines et stratégiques qui auront également un caractère disruptif. L’histoire est pleine d’exemples: l’utilisation militaire de la poudre, l’irruption des chars de combat, l’apparition de l’aviation militaire, le sous-marin, l’arme nucléaire, etc.


    203. L’apparition et l’utilisation de ces technologies peuvent représenter des problèmes et des débats éthiques concernant leur application et leurs possibles conséquences, parfois de grande intensité. Prenons comme exemple les débats qui se sont produits avec l’apparition des armes nucléaires.
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    204. Maintenant, nous assistons à un débat sur l’utilisation de robots, spécialement de ceux avec un haut niveau d’autonomie, face au contrôle humain. Il y a également des débats concernant l’utilisation de véhicules aériens non pilotés (UAV) avec armement de précision dans la lutte antiterroriste, à cause de leurs implications légales et éthiques lors de procédures d’exécution de dirigeants terroristes et des possibles «dommages collatéraux» qui pourraient se produire. Nous ne devons pas non plus oublier les débats concernant l’utilisation des cyberarmes, et concernant le type et l’entité de la réponse face à une cyberattaque due à son attribution difficile.


    205. Il y a des pays qui basent leur culture stratégique sur le fait d’obtenir la supériorité technologique face à ses adversaires, malgré le fait qu’il parait évident que leur supériorité technologique montrée jusque maintenant est en danger, car les technologies sur lesquelles ils se basaient sont maintenant, ou le seront bientôt, à la portée des autres acteurs.


    206. L’Initiative d’innovation de la Défense (Defense Innovation Initiative-2014) des USA, en plus d’envisager la possibilité de changements importants dans l’organisation du Pentagone et dans l’approfondissement des procédures d’acquisition, se centre sur ce qui s’appelle la Troisième stratégie de réaction (Third Offset Strategy), qui a comme but d’adapter une nouvelle disruption technologique qui permette aux USA de maintenir une large supériorité militaire face à n’importe quel possible adversaire.


    207. En septembre 2014, le Centre pour la technologie et la politique de sécurité nationale (CTNSP) de l’Université de la défense nationale (NDU) des États-Unis d’Amérique a publié une étude dans laquelle étaient analysés les différents secteurs dans lesquels de nouvelles technologies disruptives allaient se développer. Ces secteurs étaient:


    



    
      	• Le Secteur des télécommunications et du cyberespace.


      	• Le Secteur des énergies.


      	• Le secteur des systèmes militaires autonomes et non pilotés.


      	• Le Secteur des armes d’énergie dirigée.


      	• Le Secteur des biotechnologies.

    


    Et, dans une série d’annexes, étaient identifiées les technologies émergentes clefs:


    
      	• La biologie, la biotechnologie et la médecine.


      	• La robotique, l’intelligence artificielle et l’augmentation des capacités humaines.


      	• Les télécommunications et la science cognitive.


      	• La nanotechnologie et les matériaux avancés.


      	• L’énergie.
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    208. Dans la même direction, la Troisième stratégie de réaction identifie les technologies clefs qui pourraient maintenir la suprématie dissuasive et la maintenance de la paix dans ce nouveau cycle de 20 ans. Entre ces technologies se trouvent la robotique et les systèmes autonomes, la miniaturisation, le big data et l’utilisation de techniques de fabrication avancée (impression 3D/4D, etc.)


    209. Tout cela pourrait augmenter encore plus le gap technologique entre les USA et les pays européens, ce qui dériverait en un désavantage pour l’interopérabilité entre leurs FAS respectives et du développement de bases industrielles et technologiques de la Défense (BITD), ce qui pourrait être un motif de préoccupation pour les Américains et les Européens.


    210. L’Espagne ne devrait pas rester sur le côté de ce procédé innovateur et de développement technologique, cela ne serait pas judicieux ni pour notre politique de sécurité et de défense, ni pour notre tissu industriel. Deux approximations existent, non exclusives, qui permettront que nos systèmes d’armes ne se décrochent pas de l’avantage technologique que fournira la 4me révolution industrielle ou «Industrie 4.0».


    211. D’un côté, au niveau international, grâce à une plus grande implication de la BITD dans la conception de la Force depuis les phases initiales de la conception du besoin opérationnel ou fonctionnel, à travers les instruments et les canaux établis au niveau départemental, qui nous donne autonomie et liberté d’action. Durant les dernières décennies, l’acquisition d’équipements et de systèmes d’armement à travers l’industrie de la défense espagnole a contribué au développement de celle-ci, à la modernisation des FAS et à la richesse du pays, en apportant au Trésor public une valeur ajoutée et des retours importants. On considère que cette même stratégie doit être maintenue, voire renforcée dans les prochaines années.


    212. En observant la vitesse de développement des changements du monde qui nous entoure nous constatons que certains domaines technologiques et industriels, d’origine militaire indéniable, se développent plus rapidement dans le secteur civil, au-delà de la dualité des technologies et des procédés, c’est le secteur privé qui agit comme «tracteur» du secteur de la défense, ce qui signifie qu’il faudra compter sur lui dans le futur. Les technologies disruptives ont leur origine dans deux secteurs: le secteur public et le secteur privé (ou une combinaison des deux). Et ces technologies n’apparaissent pas librement sur le marché, mais sont impulsées par des ressources publiques ou privées de recherche. Les FAS devraient donc contempler le besoin de contribuer activement dans le débat ou envisager la priorisation de technologies face à d’autres pour des raisons opérationnelles.


    213. D’un autre côté, au niveau international, grâce à la participation dans les forums et groupes de travail de l’OTAN, de l’UE, de l’EDA (European Defense Agency) ou dans des initiatives multinationales créées à cet effet. Il est probable que les technologies les plus disruptives seront développées par des moyens sophistiqués et complexes, que l’Espagne pourrait acquérir à travers ces modèles de coopération. Ces projets seront ceux qui assureront à l’Espagne une base industrielle compétitive et une position géostratégique de valeur dans l’environnement politique. Il sera fondamental pour l’industrie espagnole de participer dans des programmes de développement en collaboration avec d’autres nations européennes.


    



    14.1.2. Applications militaires futures des technologies disruptives


    



    214. En suivant l’initiative américaine, et malgré la différence de ressources et des intérêts géopolitiques, nous considérons que, pour leur intérêt pour la défense, il faudra renforcer les secteurs technologiques suivants:


    



    14.1.2.1. Robotique et systèmes non pilotés ou autonomes:


    



    215. Le monde des véhicules non pilotés (UV), à différence de l’énorme croissance de la demande et de l’utilisation dans le secteur aérien (UAV) et, en moindre mesure, dans le secteur naval (USV et UUV), les terrestres (UGV) sont moins utilisés, et sont restreints à des applications très concrètes. Malgré la terminologie «véhicule non piloté», il serait plus correct de parler de systèmes pilotés à distance (RPAS).


    216. Il existe une tendance à doter les systèmes non pilotés d’une plus grande intelligence et autonomie, en appliquant des technologies robotiques qui évitent que les systèmes ne doivent être pilotés à distance. Ce paradigme de téléopération est en train de changer et doit évoluer vers des systèmes avec une plus grande capacité de décision et un plus haut niveau de liberté. Le prochain défi sera de construire des systèmes totalement autonomes qui puissent interagir avec les êtres humains de manière naturelle.
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    217. La situation dans un champ de bataille change en un instant. Le cerveau humain peut fonctionner dans des environnements dynamiques, reconstruire des chemins ou prédire quel sera le prochain mouvement de manière adaptive et en temps réel. Pour cela, les systèmes autonomes qui se déplacent dans une zone d’opérations devront être capables de faire la même chose, sans avoir besoin de la supervision permanente de leurs contrôleurs humains.


    218. Ce défi présente une énorme complexité. Durant les prochaines décennies, l’augmentation de la capacité de calcul des nouveaux processeurs, l’amélioration des possibilités de fusion de capteurs et les progrès dans le domaine de l’intelligence artificielle permettront que ces systèmes fonctionnent de manière chaque fois plus autonome sur le champ de bataille.


    219. Potentielles applications militaires. La dualité de la technologie utilisée dans les différents UV est absolue, ce qui facilite le transfert des avancées technologiques dans les applications civiles au domaine militaire.


    220. Dans l’espace aérien, les UAV sont très utiles durant les opérations d’ISR, de sécurité et de surveillance, d’acquisition d’objectifs, de support à l’artillerie, de relais de communication, de guerre électronique et de combat (UCAV).


    221. Dans le secteur naval, les UUV et les USV sont très utiles pour le pistage et la neutralisation de mines, dans la guerre navale de surface et sous-marine (équipés avec des armements de différents caractères, avec des dispositifs de désignation d’objectifs pour attaques balistiques), dans la guerre électronique, etc.


    222. Dans le secteur terrestre, les exosquelettes et les endosquelettes sont englobés dans ce groupe. Les principales applications dans lesquelles la robotique terrestre a un niveau adéquat de maturité sont celles de la détection d’engins explosifs improvisés (IED), de la mesure des conditions environnementales dans des environnements avec pollution CBRN, de transport de charges, de nettoyage de routes, de recherche et secours en zones d’accès difficile, etc.


    223. Un aspect d’étude d’actualité, qui représente des controverses du point de vue éthique, légal et politique, est le degré d’autonomie que doivent avoir les robots avec capacités létales (LAR). Le défi est de définir la frontière du contrôle humain minimum pour habiliter l’utilisation de ces systèmes dans un contexte raisonnable. Le développement de cette autonomie est basé sur un algorithme de «prise de décision» qui sera implémenté dans les systèmes. L’un des grands dangers futurs est que cette intelligence artificielle puisse être corrompue par une cyberattaque et que tout cet avantage technologique puisse être utilisé contre ceux qui l’ont développée.


    



    14.1.2.2. Génération et stockage d’énergie


    



    224. Le développement de nouveaux biocombustibles a d’importantes implications géostratégiques et opérationnelles. Actuellement, une deuxième génération est en développement, basée sur la bioingénierie et la modification génétique d’organismes, comme les algues, pour son exploitation comme source de biomasse, ou de bactéries qui synthétisent les biocombustibles. Il faut également mentionner l’application de technologies associées à la décarbonisation, comme le sont l’électrification du transport et le développement de la génération électrique avec des sources renouvelables.


    225. Potentielles applications militaires. Les coûts financiers et logistiques du combustible supposent l’un des problèmes les plus importants auxquels devront faire face les différentes armées. Toute réduction de ces coûts pourrait réduire la facture opérationnelle de plusieurs millions d’euros par an. La disponibilité d’énergie est un facteur clef, aussi bien pour la propulsion des plateformes que pour le fonctionnement des installations militaires.


    226. Spécialement intéressantes seront les technologies qui permettent le développement de cellules solaires légères et flexibles, qui atteignent des rendements supérieurs à ceux des technologies commerciales actuelles, de systèmes de gazéification de résidus, d’exploitation de ressources renouvelables (éolienne) ou de systèmes alternatifs non conventionnels (pile à combustible).


    227. Pour l’amélioration du rendement énergétique, le développement de nouveaux systèmes de climatisation (actifs et passifs) et l’intégration de systèmes déjà testés dans le secteur civil peuvent réduire drastiquement la consommation d’énergie dans les opérations.
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    14.1.2.3. Énergie dirigée


    



    228. Les armes à énergie dirigée par laser émettent une énergie électromagnétique sur différentes plages spectrales (principalement visbiles et infrarouges) vers un objet précis, et ne lancent aucun projectile. Ce type d’arme n’utilise que de l’énergie électrique (elles transforment l’énergie électrique sous forme de radiation électromagnétique), et n’a pas besoin de munitions conventionnelles.


    229. Son utilisation généralisée et adaptée aux applications de défense impliquerait un changement logistique disruptif, car seule une source d’énergie électrique serait nécessaire pour leur utilisation, et elles pourraient donc fonctionner grâce à l’énergie solaire photovoltaïque. Cela, sans prendre en considération les coûts de fabrication et de développement, rendrait son utilisation hypothétique beaucoup plus économique.


    230. De plus, étant donné que les pulsations sont émises à la vitesse de la lumière, il ne sera pas nécessaire de corriger les trajectoires de tir, même s’il l’objectif est un RPAS ou des missiles. Aucune correction à cause du vent ni de la gravité ne sera nécessaire. La précision de ces armes est très élevée et, sauf erreur de discrimination des objectifs, il est très difficile de causer des dommages collatéraux. Évidemment, les armes laser ne sont pas classées comme armes de destruction de zones de manière indiscriminée.


    231. Dans cette section, on pourrait inclure les armes électromagnétiques de haute puissance (HPM), qui se trouvent dans le groupe des armes non létales (ANL) et qui consistent en la génération et en l’émission d’une pulsation électromagnétique (EMP) de très haute puissance qui empêche l’utilisation, dégrade ou détruit les systèmes et équipements électriques et électroniques. L’intérêt militaire de possibles armes de ce type est évident et avec le développement des technologies de génération de puissance, surtout sur les marges de fréquences de microondes, le secteur militaire s’inquiète de plus en plus pour l’utilisation opérationnelle de telles armes qui utilisent la vulnérabilité des systèmes électroniques, pierre angulaire de la guerre moderne du XXIesiècle actuel.
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    232. Potentielles applications militaires. Elles sont multiples: les plus importantes sont les contremesures de missiles ou mortiers; la destruction de plateformes aériennes, principalement RPAS, et l’autoprotection de navires, par exemple face aux attaques suicides depuis de petites embarcations. Également, dû à leur puissance et précision, elles pourraient être utilisées contre le personnel, même s’il faudrait prendre en compte les possibles problèmes légaux et éthiques.


    233. En ce qui concerne les armes électromagnétiques, les applications sont diverses, comme l’intégration de moyens HPM avec armement conventionnel, la protection de composants et capteurs pour éviter la dégradation de leur fonctionnement, des systèmes pour la neutralisation de mines ou l’immobilisation de véhicules, des mesures de solidité de fiabilité de composants face à ce type de radiation, etc.


    



    14.1.2.4. Métamatériaux et techniques de fabrication avancée


    



    234. Il existe chaque fois plus de matériaux et de procédés développés pour une utilisation civile qui sont utilisés par le secteur militaire, comme, par exemple, le graphène, l’impression 3D ou les nanotechnologies.


    235. Les propriétés du graphène, telles que sa conductivité électrique élevée, sa conductivité thermique élevée, son élasticité ou sa résistance mécanique font que ce matériau ait un grand potentiel pour le secteur militaire.


    236. La fabrication additive (AM), ou impression 3D, décrit les procédés de fabrication où des couches de matériau sont déposées et unies grâce à une machine pour former un objet de presque n’importe quelle forme. Les imprimantes 3D sont plus connues pour utiliser des polymères plastiques dans un procédé similaire au fonctionnement d’une imprimante d’injection d’encre commune. Cependant, elles comprennent également une variété largement supérieure de procédé de fabrication, comme la construction de bâtiments, l’impression de métal, d’alliages et même la génération de tissus humains.


    237. La nanotechnologie permet l’obtention de nouveaux matériaux avec des propriétés électroniques, magnétiques, optiques ou mécaniques supérieures aux matériaux conventionnels.


    238. Potentielles applications militaires: Le graphène a des applications dans des secteurs tels que l’électronique, pour la fabrication de dispositifs plus petits et avec de meilleures prestations; l’énergie, pour son utilisation comme composant de batteries de très longue durée, qui améliorent le rendement des systèmes de génération d’énergie en faisant que ces prestations fournissent une meilleure autonomie aux systèmes qu’elles alimentent et en augmentant la charge utile; et les nouveaux matériaux composés, plus résistants et légers, pour obtenir des protections individuelles de grande résistance balistiques, avec un poids très réduit, ainsi que sa possible utilisation dans les blindages composés.


    239. La nanotechnologie permet une grande versatilité des applications, comme les nanomatériaux de forme particulière, fibre ou lame, pensés pour améliorer la protection et la sécurité du combattant et la réduction de poids et coûts. Également pour les blindages des plateformes terrestres, aériennes et navales en améliorant leur résistance structurelle et en réduisant leur poids.


    240. Elles permettront également d’obtenir de nouveaux capteurs plus efficaces, sélectifs et sensibles pour la détection d’agents nucléaires, biologiques, chimiques et explosifs, ou de capteurs qui peuvent être intégrés dans le propre uniforme du soldat ou dans la structure d’une plateforme, capables de déterminer si ce soldat ou cette structure se trouve en condition de participer à une mission.


    241. Ainsi, cette miniaturisation des drones, afin de permettre aux microdrones et nano-drones, équipés d’armes, de capteurs, de caméras vidéo, de dispositifs d’écoute, etc., d’émuler des oiseaux, insectes et petits animaux pour être utilisés dans des applications de surveillance des rues, de couloirs et de repaires en environnements urbains. Elles pourront également être équipées dans des «essaims», équipés d’explosifs avec un haut effet létal.


    242. D’autres applications seront la diminution de la capacité de détection des systèmes de défense grâce à une réduction de la signature radar, infrarouge, acoustique, etc., l’amélioration de l’efficacité des systèmes de génération et stockage d’énergie, l’autoréparation, la capacité de maintenir le confort thermique en conditions climatiques extrêmes, l’autonettoyage, etc.


    243. L’impression 3D est également de grand intérêt pour le secteur militaire, car il s’agit d’un moyen d’obtention d’une large gamme de pièces, de pièces de rechange, etc., de manière rapide et relativement bon marché. Les formes des articles qui sont produits jusqu’à maintenant vont depuis des formes basiques, comme des petites armes, jusqu’à des moteurs de fusées, même s’il existe quelques inquiétudes concernant la possible utilisation de cette technologie dans des programmes nucléaires, pour produire des centrifugeuses pour l’enrichissement de l’uranium. Là où elle aura le plus grand impact sera dans le secteur technologique aéronautique et de production de missile.


    



    14.1.2.5. Big data o macrodonnées


    



    244. C’est un concept qui fait référence au fait que dans le futur, on manipulera des ensembles de données tellement grands que les applications informatiques traditionnelles de traitement des données et les procédures utilisées jusqu’à maintenant pour trouver des modèles répétitifs dans ces données ne seront plus suffisantes pour traiter ces données. Les difficultés les plus habituelles en lien avec la gestion de ces quantités de données se centrent sur la collecte et le stockage, la recherche, la division, l’analyse et la visualisation.


    245. Ces ensembles de données grandiront exponentiellement, en partie à cause de la collecte massive d’informations provenant de différents capteurs. Étant donné la diversité de ces données, nous disposons très probablement d’une infinité de tables d’origine qui ne seront pas relationnées. L’objectif suivant sera de faire que ces données soient collectées dans un même endroit et leur donner un même format. Ayant les données nécessaires stockées selon différentes technologies de stockage, nous aurons besoin de différentes techniques d’analyse de données. Finalement, il sera nécessaire de visualiser les informations dans une présentation bien structurée de résultats statistiques en graphiques et cartes, plutôt que sous forme de tableaux avec numéros et conclusions. La visualisation devra se faire dans des formats simplifiés et attractifs.


    246. Potentielles applications militaires. Les technologies de l’information et de la communication (TIC) sont le secteur en charge de la gestion massive de données. Les deux secteurs spécialement affectés seront les dispositifs ou capteurs JISR générateurs de données hétérogènes qu’il faudra stocker, fusionner, analyser et présenter à une grande vitesse, et les réseaux de commandement et de contrôle, qui permettront une prise de décision adéquate à partir de ces données. Il faudra faire spécialement attention au concept de «nuage de combat» (combat cloud), entendu comme un réseau interconnecté pour la distribution de données et l’échange d’informations dans un espace de bataille, où chaque utilisateur, plateforme ou noeud autorisé contribue et reçoit des informations essentielles de façon transparente et peuvent l’utiliser dans toute la plage des opérations militaires. La capacité de collecter des données et de les intégrer dans un système d’information ouvert et adaptable améliorera significativement la capacité de commandement et de contrôle et l’agilité opérationnelle des forces en combat.


    247. L’objectif sera de doter les FAS d’une conscience collective de la situation, de manière instantanée et intuitive à tous les niveaux de commandement, depuis le commandant jusqu’au combattant. Pour y parvenir, la relation Homme-machine à travers les technologies HMI (Human-Machine-Interface) sera fondamentale. Le volume de données et d’informations devra être présenté de manière claire, amicale et efficace, de manière à ne pas saturer l’opérateur, ni qu’il passe à côté d’informations importantes pour l’opération. En ce sens, l’amélioration des technologies en lien avec les algorithmes de traitement des données, les architectures des interfaces, la fusion des données, les calculs quantiques, etc., permettront de réduire les niveaux de stress des opérateurs, ce qui se transformera en une amélioration des opérations des systèmes.
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    14.2. Infrastructures


    



    248. Le nombre de priorités et installations affectées du MINISDEF a souffert une réduction lors de ces dernières années, mais dans une proportion moindre que celle du personnel et des infrastructures militaires d’autres pays de notre entourage.


    249. D’un autre côté, pour éviter d’importants investissements de maintenance dans le futur, aussi bien préventif que correctif, pour les infrastructures dans le domaine du MINISDEF, il serait recommandable d’adopter des mesures, soit pour la maintenance correcte des infrastructures actuelles, soit en s’occupant correctement de celles qui sont considérées indispensables.


    250. Pour tout cela, l’adaptation des besoins futurs des FAS, en matière d’efficacité du personnel et des ressources matérielles et financières pour les infrastructures, on pourrait considérer l’adoption de mesures qui tendent à améliorer la disposition et l’utilisation avec un caractère poussé d’utilisation interarmées de nos ressources, en éliminant les duplicités et en réduisant les services communs ou fonctionnels, pour parvenir ainsi à une meilleure efficacité.


    251. Du point de vue architectonique, les infrastructures devraient également incorporer les nouveautés technologiques et organisationnelles des FAS. Ainsi, les installations devront être intelligentes, interactives, multiusages, modulaires et connectées au réseau.


    252. Le changement climatique exigera une adaptation des installations, en réduisant l’empreinte écologique et en améliorant l’efficience énergétique. Il faudra considérer des critères climatiques dans l’analyse de risques et lors des décisions d’investissement et de spécification technique dans les infrastructures, de manière à ce qu’elles s’adaptent également au changement climatique.


    



    15. Interopérabilité


    



    253. L’interopérabilité correspond au dernier «-I» du DOTMLPF-I, et est la qualité ou l’élément transversal au reste des composants (DOTMLPF) de chaque capacité, pour que celui-ci puisse fonctionner de manière intégrée.


    254. Le point de vue chaque jour plus intégral de la sécurité pour répondre de manière globale aux défis futurs, qui seront multilatéraux et multidimensionnels, demandera des FAS avec une meilleure capacité d’interaction entre elles et avec les autres acteurs. Il sera nécessaire d’approfondir, premièrement, l’action interarmées dans les secteurs tels que C2, CIS, JISR, la cyberdéfense, la communication stratégique et la préparation de personnel.


    255. Il faudra rechercher l’interaction combinée plus étroite dans les opérations, mais également à travers les initiatives de coopération en matière de planification de capacités (type Smart Defense, Pooling & Sharing, etc.), la formation et l’entraînement, l’échange d’informations, les procédures, etc.


    256. Finalement, les FAS devront intégrer leur action et coordonner leurs opérations avec les autres instruments du pouvoir de l’État, ainsi qu’avec les acteurs non étatiques, nationaux et étrangers, telles que les multinationales, les ONG, les populations locales, les individus, etc.


    



    Tableau 15. Tableau résumé des propositions de changements dans le DOTMLPF-I


    



    
      
        
          
          
          
          
          
          
          
        

        
          
            	
              PERSONNES

            

            	
              IDÉES

            

            	
              OUTILS

            
          


          
            	
              RESSOURCES HUMAINES

            

            	
              ENTRAÎNEMENT

            

            	
              ORGANISATION

            

            	
              DOCTRINE ET AUTRES

            

            	
              MATÉRIAUX

            

            	
              INFRASTRUCTURES

            
          


          
            	
              TECHNOLOGIES DISRUPTIVES

            

            	
              APPLICATIONS MILITAIRES

            
          


          
            	
              • Optimisation de la distribution des effectifs militaires grâce à:


              o L’amélioration des procédés de gestion de personnel qui permettent le transfert des effectifs d’une spécialité ou catégorie vers une autre


              o La sous-traitance des services ou missions qui pourraient être réalisés par un personnel civil o L’amélioration du modèle actuel de Réserves


              • La compétence sur le marché du travail, en promouvant efficacement la motivation o Éviter les surcharges et les chevauchements des postes de travail


              o Améliorer la confiance entre commandement et subordonnés o Optimiser le talent o Améliorer la visibilité et la transparence des procédés de promotion.


              o Améliorer les conditions socio-économiques et la qualité de vie


              • Amélioration du commandement grâce à:


              o Optimisation du talent o Définition des modèles de carrière o Procédé exigeant de sélection


              • Diversification et spécialisation des profils de carrière.

            

            	
              • Détermination, initiative, agilité, flexibilité, créativité et capacité d’adaptation.


              • Engagement moral solide


              • Familiarisation avec les nouvelles technologies


              • Gestion adéquate de la connaissance


              • Amélioration de l’interopérabilité


              • Capacité physique adéquate


              • Entraînement dans les nouveaux secteurs opérationnels (cyberespace et perceptions)


              • Plus grande responsabilité des subordonnés


              • Esprit critique

            

            	
              Les fonctions C2 peuvent se développer de différentes manières, mais, au final, tout se réduit à déterminer comment sont les «modèles d’interaction» entre les différents acteurs, comment ils sont distribués tout le long de la structure, ce qui s’appelle les «droits de décision», et comment circulent les informations et comment est partagée la connaissance de la situation. Dans le futur, ces fonctions seront considérées caractérisées par:


              • Droits de décision:


               Organisations


              décentralisée / Le leader émet une intention cohérente et claire


              • Modèles d’interaction:


               «La personne à l`origine


              de l’information est la responsable de décider quelle information partager, comment l’organiser, à qui l’envoyer et à quelle fréquence l’actualiser.


              • Distribution de l’information


               Toutes les informations se trouvent disponibles pour toutes les entités. Les limitations sont en lien avec le besoin d’implémenter les principes de garantie de l’information.

            

            	
              • Amélioration du débat théorique pour adapter la doctrine aux caractéristiques de l’environnement opérationnel futur et non aux leçons des guerres du passé.


              • Permanence des principes et les valeurs militaires, permanentes et inébranlables, sur lesquels repose l’Institution militaire.

            

            	
              • Robotique et systèmes sans pilote


              • Génération et stockage d’énergie


              • Énergie dirigée


              • Métamatériaux (graphène, impression 3D et nanotechnologies)


              • Big Data

            

            	
              • ISR, sécurité et surveillance, TA, soutien à l’artillerie, relais de communication, EW et combat (UCAV).


              • Traçage et neutralisation des mines et guerre navale de surface et sous-marine


              • Détection de lED, la mesure de conditions environnementales dans les environnements CBRN, transport de charges, nettoyage de routes


              • Technologies plus efficaces.


              • Amélioration de l’efficience énergétique


              • Contremesures de missiles ou mortiers, destruction de plateformes aériennes, autoprotection de navires, contre francs-tireurs et troupes d’infanterie, etc.


              • Amélioration de la protection du combattant et des systèmes, capteurs plus efficaces dans la détection d’agents NBQ&E, miniaturisation, diminution de la détectabilité


              • Secteur TIC, traitement des informations de capteurs, réseaux C2

            

            	
              • Améliorer l’efficacité de l’occupation du personnel et de l’assignation des ressources matérielles et financières.


              • Incorporer les nouveautés technologiques et organisationnelles des FAS: Installations intelligentes, interactives, multiusages, modulaires, connectées au réseau, avec une faible empreinte écologique et une haute efficience énergétique.

            
          


          
            	
              INTEROPÉRABILITÉ

            
          


          
            	
              - Entre les composants des FAS


              - Avec les partenaires et les alliés


              - Avec les autres instruments du pouvoir de l’État

            
          

        
      


      

    


    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    



    16. Secteurs potentiels de changement des FAS pour son adaptation à l’Environnement opérationnel 2035


    



    257. Les OISD auxquelles appartient l’Espagne maintiendront leurs capacités conventionnelles supérieures et une dissuasion nucléaire efficace, mais cet équilibre militaire favorable ne sera pas statique, car nos adversaires potentiels développeront des stratégies asymétriques qui évitent la supériorité des forces conventionnelles et exploitent nos vulnérabilités potentielles, en créant des conditions qui retardent, dissuadent ou contrecarrent l’application des capacités militaires supérieures.


    258. Ainsi, il est probable que les adversaires potentiels s’adaptent de manière permanente à nos capacités alors que celles-ci évoluent, dans le but de réduire la brèche technologique et conventionnelle.


    259. Cela devrait nous pousser à adapter nos capacités à l’environnement opérationnel incertain, asymétrique et coopératif de 2035, ce pour quoi nos FAS devraient:


    
      	



      	• Améliorer leur agilité stratégique. Dans un environnement incertain, des FAS avec de grandes unités et peu flexibles qui auraient besoin de plusieurs mois pour se déployer ne peuvent pas réagir suffisamment rapidement, ni faire face à tous les problèmes qui se posent.


      	• Diminuer l’empreinte logistique. Les chaînes d’approvisionnement complexes, les plateformes avec une grande consommation de combustible et le besoin de maintenance fréquente et coûteuse par un personnel spécialisé sont des aspects contraires à l’agilité et rendent nos forces plus vulnérables. Cela demandera de parier sur des stratégies émergentes déterminées.


      	• Optimiser les coûts d’opération et de maintien. La globalisation des systèmes, permettant le partage de composants et la maintenance d’une gamme plus grande d’unités avec la même quantité d’entraînement, favorise l’économie des coûts et contribue à réduire l’empreinte logistique.


      	• Optimiser la distribution des effectifs militaires. La réalité démographique espagnole, l’automatisation des procédés, l’efficacité des systèmes d’armes, l’introduction de systèmes autonomes et l’amélioration de la survie des combattants, ainsi que des procédés de gestion de personnel qui permettront le transfert des effectifs d’une spécialité ou catégorie vers une autre.


      	• Améliorer la gestion du talent. L’incertitude de l’EO 2035 et la complexité des opérations militaires exigeront des professionnels avec détermination, initiative, agilité, flexibilité, créativité et capacité d’adaptation. Ainsi, la captation et la rétention des personnes qui servent le mieux aux intérêts de l’Institution sera nécessaire, ainsi que de faciliter le transfert du personnel vers d’autres institutions civiles de possibles excédents.


      	• Parier sur la supériorité technologique. Ceci, uni à l’innovation doctrinale, sera clef pour garantir la supériorité durant les affrontements. En ce sens, le développement d’une industrie nationale de Défense forte, innovante et durable sera nécessaire, ainsi que les accords de collaboration au sein des OISD auxquelles l’Espagne appartient et la participation dans les programmes conjoints de développement d’équipements et systèmes militaires au niveau européen.


      	• Améliorer les capacités de surveillance et d’analyse. L’environnement futur complexe et changeant, le grand nombre d’acteurs impliqués et leur dispersion obligeront la détection rapide de menaces grâce à la surveillance permanente et globale, ce qui demandera un renforcement des systèmes JISR, autonomes et non autonomes.


      	• Améliorer les capacités dans les secteurs cyberspatial, cognitif et dans l’espace ultra-terrestre du secteur aérospatial. La tendance progressive vers une augmentation des menaces et des stratégies non conventionnelles et hybrides paraît évidente, ainsi que vers une action chaque fois plus grande dans la «zone grise» de la part de nos adversaires potentiels. Ainsi, l’exploitation économique de l’espace ultra-terrestre et sa militarisation progressive exigeront le développement et le renforcement de systèmes spatiaux.


      	• Améliorer l’interopérabilité, avec les acteurs étatiques et non étatiques, à l’intérieur et à l’extérieur de nos frontières. La complexité de l’environnement, la diversité des défis et l’impossibilité de tous les attaquer de manière autonome sont des facteurs qui obligeront à acquérir des capacités polyvalentes et à adapter la formation et l’entraînement du personnel pour agir de manière coopérative. Tout cela sans oublier que le premier défi, et le plus important, qui n’a pas encore été complètement développé, est d’atteindre l’intégration complète de toutes les capacités des FAS dans son ensemble.
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      	• Mener à bien des changements organisationnels et structurels pour implémenter les propositions citées ci-dessus, en réalisant en même temps une assignation efficace de toutes les ressources disponibles (en personnel, matérielle, financière et d’infrastructures).

    


    



    260. Le futur est déjà là et le changement est fondamental pour l’évolution et le progrès de la société. Les organisations qui se ferment au changement sont condamnées à disparaître face à celles qui introduisent des innovations dans les différents domaines d’activité sociale. Les organisations, spécialement les plus complexes, sont fortement résistantes au changement pour s’adapter aux nouveaux défis et environnements. Pour cela, les efforts et les investissements (aussi bien intellectuels que matériels) pour fomenter l’innovation sont fondamentaux pour triompher dans les nouveaux scénarios. Et c’est aussi le cas dans le domaine de la sécurité et de la défense et, plus concrètement, militaire.


    261. Des FAS adaptées à leurs temps nouveaux seront nécessaires. Les prochaines années exigeront un effort intense et continu de changement, qui poussera à prendre des décisions courageuses et imaginatives dans les différents secteurs du DOTMLPF-I, pour être plus utiles à la société espagnole et, en même temps, plus efficaces et efficients. Une lutte décidée contre nos propres vulnérabilités est donc nécessaire, ce qui supposera un effort dans la modernisation de nos FAS, dans le but d’éviter sa décapitalisation.


    262. Le futur est provocateur et il faut choisir le chemin pour y faire face. Le changement est inévitable. Nous pouvons choisir de le diriger ou d’être sa victime. Nos partenaires et alliés principaux ont déjà entamé ce chemin sans retour.


    



    Résumé du chapitre 3


    



    
      
        
      

      
        
          	
            OBJECTIF: «Déterminer les caractéristiques que devront posséder les FAS en 2035 et les conséquences ou les implications de changement dans les différents secteurs du DOTMLPF-I pour que celles-ci s’adaptent à l’environnement opérationnel».


            RÉSUMÉ

          
        


        
          	
            8. CONCERNANT LE CHANGEMENT. Déterminer la manière de mener à bien le changement nécessaire des FAS


            9. BESOIN D’AFFRONTER LE CHANGEMENT.


            
              	• Le paradigme du conflit est en train de changer


              	• Quantité et diversité des missions des FAS


              	• Conditionnants budgétaires


              	• Difficulté de conception des FAS


              	• Des FAS adaptées à leurs temps nouveaux

            


            10. DIFFICULTÉ DE RÉALISER LE CHANGEMENT


            
              	• Facteurs individuels:

            


             Faible ouverture d’esprit


             Baggage professionnel


             Expérience accumulée


             Biais de confirmation


             Choc générationnel


            
              	• Facteurs organisationnels: La culture organisationnelle, le coopérativisme, les traditions et les intérêts

            


            11. COMMENT RÉALISER LE CHANGEMENT, TRANSFORMATION OU ADAPTATION?


            
              	• Se transformer contre s’adapter = révolution contre évolution


              	• L’adaptabilité est la capacité de changer pour pouvoir continuer à progresser dans un environnement différent

            

          
        


        
          	
            12. UN MODÈLE DE CHANGEMENT INNOVANT Adapter progressivement les FAS aux temps nouveaux et aux situations nouvelles, avec les réglages nécessaires dans les «personnes, les idées et les outils»., en tenant compte des principes de viabilité et de durabilité du modèle.

          
        


        
          	
            13. CHANGEMENTS DANS LES PERSONNES, IDÉES ET OUTILS. Déterminer les possibles changements qui devront être faits dans les FAS de 2035, de façon synchronisée dans les différents secteurs du DOTMLPF-I.

          
        


        
          	
            14, 15 et 16 SECTEURS POTENTIELS DE CHANGEMENTS DES FAS POUR LEUR ADAPTATION À L’ENVIRONNEMENT OPÉRATIONNEL 2035.


            
              	• Améliorer leur agilité stratégique.


              	• Diminuer l’empreinte logistique.


              	• Optimiser les coûts d’opération et de maintien.


              	• Optimiser le nombre d’effectifs militaires.


              	• Améliorer la gestion du talent.


              	• Parier sur la supériorité technologique.


              	• Améliorer les capacités de surveillance et d’analyse.


              	• Améliorer les capacités dans les secteurs cyberspatial, cognitif et dans l’espace ultra-terrestre du secteur aérospatial.


              	• Améliorer l’interopérabilité.


              	• Adaptation continue et flexible de l’organisation.

            

          
        

      
    


    


    


    
      
        1 Militaire pruse et l’un des historiens théoriciens de la science militaire moderne (1780-1831) les plus influents.

      


      
        2 Loi 36/2015, du 28 septembre de Sécurité nationale, Art. 4.2. 66.
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    GLOSSAIRE DE TERMES


    



    ADM Armes de Destruction Massive


    AM Fabrication Additive (Additive Manufacturing)


    ANL Armement Non Létal


    A2/AD Anti-accès ou dénégation d’accès (ÁnU-Áccess/Área Denial)


    BITD Base Industrielle et Technologique de la Défense de l’Espagne


    CCDC Centre interarmées de Développement de Concepts de l’Espagne


    CESEDEN Centre Supérieur d’Étude de la Défense Nationale de l’Espagne.


    CIS Systèmes d’Information et de Communications (Communications and Information Systems)


    CO Contexte Opérationnel


    CRO Opérations de Réponse de crise (Crises Response Operations)


    CTNSP Centre pour la Technologie et la Politique de Sécurité Nationale (Center for Technology and National Security Policy)


    C2 Commandement et Contrôle (Command & Control)


    EDA Agence Européenne de Défense (European Defense Agency)


    USA États-Unis d’Amérique (United States of America)


    EO Environnement opérationnel


    EMP Pulsation Électromagnétique (Electromagnetic Pulse)


    ESN Stratégie de Sécurité nationale espagnole


    FAS Forces Armées espagnoles


    FCSE Forces et Corps de Sécurité de l’État de l’Espagne


    GC Garde Civile espagnole


    GPS Système de Positionnement Global (Global Positioning System)


    HMI Interface Homme-Machine (Human-Machine Interface)


    HPM Armes de Micro-ondes de Haute Puissance (High Power Microwave Weapons)


    IADS Système Intégré de Défense Aérienne (Integrated Air Defence System)


    IEEE Institut Espagnol d’Études Stratégiques


    IED Engin Explosif Improvisé (Improvised Explosive Device)


    ISR Intelligence, Surveillance et Reconnaissance (Intelligence, Surveillance and Reconnaissance)


    JISR Intelligence, Surveillance et Reconnaissance Interarmées (Joint Intelligence, Surveillance and Reconnaissance)


    LAR Robot Autonome Létal (Lethal Autonomous Robotics)


    MINISDEF Ministère de la Défense de l’Éspagne


    DOTMLPF-I Doctrine, Organisation, Formation, Matériel, Direction, Personnel, Installations et Interopérabilité (Doctrine, Organization, Training, Material, Leadership, Personnel, Facilities, Interoperability)


    CBRN Nucléaire, Biologique, Chimique - Radiologique (Nuclear, Biológico, Químico-Radiológico)


    NCO Opération en Réseau (Network Centric Operations)


    NDU Université de la Défense Nationale des États-Unis (National Defense University)


    NEO Opération d’Évacuation de non Combattants (Non-combatant Evacuation Operation)


    OG Organisations Gouvernementales


    OISD Organisations Internationales de Sécurité et Défense


    ONG Organisations Non Gouvernementales


    ONU Nations Unies


    OSCE Organisation pour la Sécurité y la Coopération en Europe


    OTAN Organisation du Traité de l’Atlantique Nord


    CSP Coopération Structurée Permanente


    RFW Armes de Radio-Fréquence (Radio Frequency Weapons)


    RPAS Système Aérien Piloté à Distance (Remotely Piloted Aircraft System)


    SAR Recherche et Sauvetage


    TIC Technologies de l’Information et de la Communication


    UAV Véhicule aérien non piloté (Unmanned Aircraft Vehicle)


    UCAV Véhicule aérien de combat non piloté (Unmanned combat Aircraft)


    UE Union Européenne


    UGV Véhicule Terrestre non Piloté (Unmanned Ground Vehicle)


    USV Véhicule de Surface non Piloté (Unmanned Surface Vessel or Vehicle)


    UUV Véhicule sous-marin non Piloté (Unmanned Underwater Vehicle)


    UV Véhicule non Piloté (Unmanned Vehicle)


    VUCA Volatilité, Incertitudes, Complexité y Ambigüité (Volatility, Uncertainty, Complexity and Ambiguity)
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