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VI Congreso Nacional de i+d en Defensa y Seguridad 2018

Sila celebracion de un congreso dedicado a poner
en comun los ultimos avances en investigacion,
desarrollo e innovacion es siempre una buena no-
ticia, existen factores en torno a la celebracion de
la sexta edicidn del Congreso Nacional de 1+D en
Defensa y Seguridad (DESEi+d) que aumentan, si
cabe, su relevancia.

Por un lado, la importancia de los retos a los que
se enfrenta la sociedad en materia de defensa y
seguridad, en un mundo cada vez mas complejo
e incierto, frente a los que la 1+D+i puede aportar
superioridad tecnolégica, promoviendo a su vez
el crecimiento econémico y la creacion de empleo
del pais.

Por otro, el creciente apoyo europeo a la I+D+i de

aplicacion a defensa, que sumado al que ya venia existiendo en el ambito de la se-
guridad, complementa las posibilidades que a nivel nacional ofrece el Plan Estatal
de Investigacion Cientifica y Técnica y de Innovacién, ofreciendo nuevas vias para
promover avances tecnolégicos de aplicacion a defensa y seguridad.

El DESEi+d es un congreso que aspira a crear un espacio de intercambio de cono-
cimientos y avances, necesidades y oportunidades entre el conjunto heterogéneo
de actores involucrados en la 1+D+i de la defensa y seguridad de nuestro pais
(Fuerzas Armadas y Fuerzas y Cuerpos de Seguridad del Estado, desarrolladores
de tecnologia y responsables de las politicas y la financiacion de la 1+D+i), propi-
ciando las necesarias sinergias entre todos ellos para lograr que los esfuerzos en
[+D+i lleguen en Ultima instancia al mercado.

La creciente acogida que las cinco ediciones anteriores, en las que el numero de
asistentes ha crecido ano tras afo, supone un reconocimiento implicito a los fines
perseguidos por esta iniciativa.

Por todo ello, no quisiera dejar de agradecer a todos los miembros de los Comités
Organizador y Cientifico, a la Secretaria del DESEi+d 2018, albergada este afio en
la Unidad de Prospectiva y Estrategia Tecnoldgica de la DGAM y a los revisores
de las comunicaciones el gran esfuerzo y dedicacion que han realizado durante los
ultimos meses, posibilitando que podamos disfrutar durante los tres dias que dura
el Congreso de un conjunto de ponencias y sesiones de gran riqueza e interés.

Por ultimo, quiero agradecer también a la Academia de Caballeria de Valladolid su
hospitalidad al facilitar las instalaciones para la celebracién del evento, agilizando
de gran manera la posibilidad de exponer todas las comunicaciones recibidas y de
albergar al gran numero de personas inscritas.

Almirante D. Santiago Ramén Gonzalez Gémez

Director general de Armamento y Material — Ministerio de Defensa
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VI Congreso Nacional de i+d en Defensa y Sequridad 2018

En esta sexta edicion del Congreso Nacional de
[+D en Defensa y Seguridad, se ha vuelto a conso-
lidar el éxito de las ediciones anteriores, habiendo
recibido también en torno a 250 comunicaciones.
Las ponencias de las mismas se realizan en dife-
rentes aulas en paralelo durante los tres dias de
celebracién del Congreso. Este afio el Congre-
so se celebra el 20, 21 y 22 de noviembre en la
Academia de Caballeria de Valladolid, que a dife-
rencia de las anteriores ediciones, el primer dia y
el segundo constaran de sesiones de mafiana y
tarde y el tercer y ultimo dia tan solo de mafiana,
incrementado asi el tiempo de las ponencias de
los autores de las comunicaciones.

En este libro se exponen las comunicaciones pre-
sentadas y aprobadas por los revisores, agrupa-
das segun las siete diferentes areas tematicas del
Congreso. Adicionalmente a estas presentaciones, tendran lugar tres mesas plena-
rias, una cada dia del Congreso en las cuales se abordaran las siguientes temati-
cas: «Coordinacion nacional en torno al apoyo europeo a la industria de defensa y
seguridad», «Investigacion de aplicacion a defensa y seguridad» y «Sinergias entre
las actuaciones publicas de I+D+i de aplicacion a defensa y seguridad».

El «<Premio Isdefe 1+D+i Antonio Torres» continda, con su aportacion econémica,
premiando a la mejor comunicacion presentada al Congreso, incentivando de esta
forma la calidad de las mismas.

General de brigada D. José Luis Murga Martinez

Subdirector general de Planificacion, Tecnologia e Innovacidon de la Direccion Ge-
neral de Armamento y Material- Ministerio de Defensa

Presidente del Comité Organizador Permanente del Congreso DESEi+d 2018

13







COMITE ORGANIZADOR PERMANENTE Y CIENTIFICO






VI Congreso Nacional de i+d en Defensa y Seguridad 2018

COMITE ORGANIZADOR PERMANENTE

El Comité Organizador Permanente (COP) se constituye como el érgano rector del
Congreso, responsable de su direccion y organizacion.

Presidente — GB. D. José Luis Murga Martinez (Subdirector SDGPLATIN)
Vocal - CN. D. Ramoén Godin Magadan (DIGEREM)

Vocal - D. José M? Pousada Carballo (CUD Marin)

Vocal - D. Antonio Elipe Sanchez (CUD Zaragoza)

Vocal - D. Nicolas Madrid Garcia (CUD San Javier)

Vocal - D. Natalio Garcia Honduvilla (CUD Madrid)

Vocal - D. Alvaro Manresa Sanchez (Isdefe)

Secretario - Tcol. D. Juan Manuel Gonzalez del Campo Martinez (SDGPLATIN)

COMITE CIENTIFICO

Su mision principal sera coordinar la revision, clasificacion, andlisis y evaluacion de
los articulos técnicos recibidos.

Presidente - D. Natalio Garcia Honduvilla (CUD Madrid)

Secretario - Tcol. D. Juan Manuel Gonzalez del Campo Martinez (SDGPLATIN)
Vocal - DAa. Angeles Dena Arto (CUD Zaragoza)

Vocal - D. José M? Pousada Carballo (CUD Marin)

Vocal - D. José Serna Serrano (CUD San Javier)

Vocal - D. Daniel Mosquera Benitez (Isdefe)
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VI Congreso Nacional de i+d en Defensa y Seguridad 2018

DESEi+d 2018-112

DESARROLLO DEL ESTOPIN A PERCUSION PPE-76/62 PARA MUNICION DE
76 MM

Angel Cobo, Zaira Monasterio

Durante varias décadas, la RETAM 1306 REV 2 ha establecido el uso de estopines
tipo TR 54/63 para municién 76/62 con carga de iniciacién tipo GSB 122. Con el
objetivo de desarrollar un disefio propio y una mejora en la calidad del producto y
prestaciones, Expal ha desarrollado el estopin PPE 76/62. El disefio del mismo y la
verificacion de su funcionamiento ha sido realizada durante los Ultimos afos con
excelentes resultados para pdlvoras tipo GSB 122 ECO. Este estopin ha pasado
todas las pruebas de la RETAM 1306 REV 2 con éxito y ha sido incluido en la nueva
edicion REV 3.

Los cambios de disefio se han llevado a cabo en las zonas de montaje y percusion
de la cabeza del estopin. Este disefio mantiene las caracteristicas funcionales al
igual que el sistema de disefio del tubo recamara, garantizando el funcionamiento
de las cargas de propulsion y de las prestaciones (tanto las anteriores como las
actuales) que Expal ha desarrollado en su versiéon ECO. Dicho disefio ha superado
con éxito todas las pruebas de validacién descritas en la RETAM 1306 REV 2, al
igual que ha sido probado con éxito en cafones tipo Super Rapid OTO Melara de
76 mm.

Este desarrollo da un paso mas hacia la mejora de productos convencionales. En
los préximos afos se espera aplicar esta metodologia a estopines de distinto ca-
libre para un desarrollo de diferentes lineas de productos de tipo insensible que
le permita a Expal conseguir unas mejores prestaciones, mantener el liderazgo en
municién convencional con alto valor afiadido e incrementar la calidad de nuestros
productos.
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VI Congreso Nacional de i+d en Defensa y Seguridad 2018

DESEi+d 2018-125

INTEGRIDAD ESTRUCTURAL DE PROPULSANTES SOLIDOS

Mario Martinez Sanchez, Raul Lopez Sanchez, Alicia Salazar Lépez, Jesus Rodriguez Pérez

Los propulsantes sélidos son los materiales energéticos encargados de proporcionar
empuje a vehiculos aeroespaciales como los cohetes. Estos materiales pueden ser
almacenadosy transportados durante largos periodos de tiempo, estando sometidos
a vibraciones y a cargas de origen térmico. Estas solicitaciones producen grietas
en los propulsantes sdlidos que pueden influir gravemente en la funcionalidad del
cohete. La presencia y crecimiento de grietas genera un comportamiento a priori
impredecible del cohete durante su funcionamiento, pues la superficie expuesta a
la combustion no sera la misma que para la que fue disefado. A pesar de la grave-
dad de la presencia de grietas en los materiales energéticos, la bibliografia sobre
fractura y fatiga de propulsantes solidos de material compuesto es escasa.

El objetivo del presente estudio es aplicar la mecanica de la fractura para caracte-
rizar el comportamiento a fractura de propulsantes sélidos de material compuesto
con el fin de evaluar la resistencia a fractura de estos materiales. En concreto, se
aplicaran dos aproximaciones de la mecanica de la fractura: la mecanica de la
fractura elastica y lineal y la mecanica de la fractura elastoplastica, comunmente
empleadas en el andlisis del comportamiento a fractura de los propulsantes solidos
tipo composite para determinar si su uso es adecuado o no. Se analizaran los ma-
teriales procedentes de un cohete de doble etapa, haciendo especial hincapié en la
diferente respuesta a fractura en funcion del material.
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VI Congreso Nacional de i+d en Defensa y Seguridad 2018

DESEi+d 2018-148

METODOLOGIA DE CARACTERIZACION Y SIMULACION DE SENSORES
INERCIALES MEMS BAJO ACELERACIONES ELEVADAS

Alba Lépez Almajano, Miguel Gémez-Lopez, Hodei Urrutxua Cereijo, Jesus Sanchez Garcia, David
Laso Martin, Alberto Nieto lllescas.

Uno de los retos mas importantes para poder desarrollar la tecnologia de un equipo
de navegacion inercial apto para operar embarcado en municiones —y sin disparar
los costes— es la caracterizacién de las fuentes de error mas significativas que
afectan a los sensores inerciales en este tipo de entornos. La mayoria de los sen-
sores comerciales disponibles no han sido nunca caracterizados para estas aplica-
ciones tan exigentes (o0 no existen datos del fabricante al respecto).

En este documento se recogen dos aspectos: 1) la descripcion de los distintos
ensayos definidos para simular las condiciones mecanicas y térmicas tipicas de
la operacion de municiones, junto con los resultados obtenidos, y 2) el desarrollo
e implementacion de un simulador que permite contrastar las distintas fuentes de
error tedricas con aquellas encontradas en los ensayos.

Hasta el momento no se ha promulgado un estandar con el conjunto de test al que
un equipo de navegacion inercial ha de someterse para simular dichas condiciones.

En particular, se proponen pruebas de aceleracién axial, cambio de temperatura y
altas velocidades de giro. Los errores han sido analizados por partida doble: por
un lado, se han analizado los errores a factor de escala (bias, bias instability, angle
random walk, rate random walk, error de desalineamiento y el error por acoplamien-
to en ejes cruzados); posteriormente, se ha acelerado el sensor hasta condiciones
que no han sido en principio contempladas por el fabricante, aiin por debajo de los
limites de rotura del mismo, y se han repetido los test.

Por otro lado, se ha desarrollado un simulador que tiene en cuenta todos los efec-
tos observados. Los objetivos de este simulador son tener una herramienta para
poder conocer a priori —dadas ciertas especificaciones del fabricante— si el sen-
sor sera o no valido para la aplicacion, incluso sin tener que adquirirlo fisicamente.
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VI Congreso Nacional de i+d en Defensa y Seguridad 2018

DESEi+d 2018-153

DESARROLLO Y VALIDACION DE UNA NUEVA GAMA DE PROPULSANTES
PARA MORTERO

Ramoén A. Oton-Martinez, Ramén Mur Sanz de Galdeano, Ana Laso Laso.

Recientemente se ha implementado un concepto revolucionario en cuanto a disefio
y fabricacién para los propulsantes de granada de mortero en Expal.

El sistema de propulsién para granada de mortero de Expal combina un propulsan-
te para el cartucho iniciador y un unico propulsante para los incrementos que per-
miten ajustar el alcance del disparo. Los propulsantes tradicionales para granada
de mortero se basan en el concepto de poélvora de doble base extruida en forma
de hilos (cartucho) y polvora de doble base laminada y cortada en forma de plan-
chuelas (suplementos). Estas poélvoras presentan inconvenientes desde el punto de
vista de la seguridad y la eficiencia en el proceso de fabricacién. Las poélvoras en
forma de hilos para el cartucho suponen un lastre para la produccién por su bajo
rendimiento en la extrusion y el cargado en el cartucho y, por su parte, las pélvoras
en forma de planchuelas suponen un riesgo de seguridad, debido al peligro de ini-
ciacion del material energético durante el proceso de laminacion.

El nuevo sistema cambia radicalmente de concepto para centrarse en los propul-
santes peletizados con geometria cilindrica uniperforada. Este nuevo disefio, tanto
del propulsante del cartucho iniciador como de los incrementos, se fabrica exclu-
sivamente por extrusidén con tecnologia de doble base con disolventes, que tiene
importantes ventajas: 1) mayor repetitividad y homogeneidad del producto, lo que
mejora las dispersiones obtenidas en arma; 2) mayor eficiencia en el proceso de
extrusion; 3) mayor facilidad de carga, que puede ser automatizada facilmente, re-
duciendo la manipulacién (menor riesgo para el operario), y 4) los costes.

Desde el punto de vista de su rendimiento balistico, los nuevos propulsantes han
sido validados mediante el Anexo A de la STANAG 4224 con excelentes resultados.

En el presente articulo se describe el proceso de diseno e industrializacion de los
nuevos propulsantes, asi como las pruebas realizadas para su validacién y califi-
cacion.
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VI Congreso Nacional de i+d en Defensa y Seguridad 2018

DESEi+d 2018-191

NANOTECNOLOGIA APLICADA A LA BALISTICA FORENSE

Montserrat Ollero, Antonio Cantero

La tecnologia ha evolucionado a lo largo de los afos, y una rama reciente de ella es
la nanotecnologia, que ofrece soluciones en ambitos multidisciplinares como son
las ciencias forenses. Por otro lado, la balistica forense se encarga de la individuali-
zacién de un arma mediante las sefiales que quedan registradas en el casquillo y/o
proyectil tras el disparo, asi como del estudio de los rastros de explosivos tras su
manipulacién o detonacion.

De esta manera, por ejemplo, se puede conocer el arma exacta. Esto es util para
la averiguacién de delitos en los que intervienen armas de fuego, ademas de ser
empleado para el analisis de huellas dactilares y de residuos de disparo, campos
de las ciencias forenses en los que si se emplea la nanotecnologia. El desarrollo de
la nanotecnologia hace necesaria la existencia de equipos e instrumentacion espe-
cificos para poder observar y analizar las muestras de estudio a nivel nanométrico.

El objeto del articulo es analizar la nanotecnologia como herramienta para los es-
tudios forenses de la balistica. Para ello, se estudian los diferentes equipos que
son susceptibles de ser empleados es este campo. Por Ultimo, se detallan algunas
aplicaciones de esta tecnologia dentro del ambito del andlisis balistico forense.

Para emplear equipos a escala nanométrica primero es necesario preparar el mate-
rial para su estudio. Un tipo de instrumentacién aconsejable a emplear es el micros-
copio de fuerzas atémicas (AFM, de sus siglas en inglés), ya que deteriora menos
la muestra tras su analisis.

Hoy en dia, en la Guardia Civil, se emplea esta técnica para la practica forense
apoyandose en organismos de investigacion externos. Se puede plantear el que
disponga de equipos y personal cualificado para afrontar este tipo de analisis, asi
como de otros analisis no propiamente forenses de interés para el cuerpo.
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DESEi+d 2018-45

LOITERING MUNITIONS O MUNICIONES DE COMERCIO

José Angel Gallego Esquinas

La evolucién tecnolégica de los sistemas RPAS (remotely piloted aircraft system
0, en espanol, sistema de aeronaves pilotadas a distancia) ha experimentado un
crecimiento exponencial. En el ambito de defensa, el concepto de UCAV (vehiculos
aéreos de combate no tripulados) como sistema no tripulado de combate es ya un
concepto maduro con tres enfoques de solucion diferenciados:

1) ISR-UCAV: Sistemas RPAS de altas prestaciones, originalmente concebidos
como ISR (intelligence, surveillance and reconnaissance o, en espanol, inteligen-
cia, vigilancia y reconocimiento), que se han dotado de capacidades ofensivas a
partir de municion tradicional propia de plataformas tripuladas.

2) UCAV furtivos y de gran tamano: Sistemas de gran autonomia, rapidos y capa-
ces de abatir diferentes objetivos con gran capacidad de fuego.

3) UCAV pequenos, agiles y desechables: Caracterizados por bajo precio y capaci-
dad de «merodeo» sobre una zona de blancos potenciales, permitiendo identifi-
car y abatir objetivos con muy alta precisidon minimizando los dafos colaterales.

El tercero se encuentra a mitad camino entre los RPAS y la municion guiada de
precision y corresponde con un nuevo campo emergente en el sector loitering mu-
nition o municién de comercio: RPAS desechables capaces de identificar y abatir
objetivos terrestres mas alla de linea de vista (BLOS/NLOS).

Tales sistemas, capaces de dotar a unidades sobre el terreno de municion guiada
de alta precision, estan equipados con sensores electrodpticos en rango visible e
infrarrojo que permiten reconocer, localizar y hacer seguimiento de un blanco para,
en su caso, guiar y controlar la plataforma hacia el objetivo que batir.

La ponencia pretende hacer un balance de las posibilidades operativas que ofrecen
estos sistemas, asi como de su estado del arte, para pasar posteriormente por los
retos tecnoldgicos que encierra este tipo de municiones, cuya capacidad de «me-
rodeo» las convierte en una ventaja operativa diferencial, algo avalado tras la ex-
periencia favorable en el empleo de este tipo de sistemas en escenarios operativos
actuales, dotando de un amplio abanico de posibilidades operativas en compara-
cién con otras alternativas tradicionales como morteros y cohetes.
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DESEi+d 2018-123

ENVEJECIMIENTOS NATURALES Y ACELERADOS EN LOS PROPULSANTES
DE MATERIAL COMPUESTO

Raul Lépez Sanchez, José Ramirez Pedrosa, Rafael Pefiafiel Garcia, Ignacio Iglesias Lebrato

El envejecimiento natural es el proceso de degradacion de propiedades quimicas,
fisicas y mecanicas que se produce en los materiales energéticos sometidos a
largos periodos de almacenamiento. Este proceso de degradacion (fuertemente
influido por las condiciones ambientales) afecta de manera relevante a los propul-
santes sélidos, siendo la naturaleza quimica de las pdlvoras la que determina, en
gran medida, los mecanismos de degradacion implicados y el tipo de propiedades
afectadas.

La degradacion de las polvoras de base nitroceluldsica ha sido profusamente in-
vestigada desde su introduccion en Europa en el siglo xiv; sin embargo, los propul-
santes de material compuesto (composite) de invencion posterior no ofrecen una
bibliografia tan prolifica por la mayor complejidad de sus mecanismos de degra-
dacion.

La progresiva mejora en las formulaciones de los propulsantes solidos ha con-
vertido a las pdlvoras anteriormente citadas en materiales muy seguros de alma-
cenar y manipular, con un lento proceso de degradacién que puede superar los
veinte afos. De no recurrir a envejecimientos acelerados, el cambio de algunas
propiedades por envejecimiento natural seria demasiado lento para ser estudiado.
Los envejecimientos artificiales tienen como objeto la reduccion del tiempo de
degradacion de una pdlvora, pero manteniendo el mecanismo de descomposicion
natural.

Actualmente, el STANAG 4581 es la norma mas relevante para el envejecimiento
acelerado en propulsantes de material compuesto; sin embargo, recomienda el uso
de técnicas de envejecimiento desarrolladas para las pdlvoras nitroceluldsicas. En
este documento se discute la validez de estas técnicas en su uso sobre composite
a través del estudio de los mecanismos de degradacion, analizandose la evolucién
de algunas de las propiedades mas relevantes. Finalmente, se discuten los resulta-
dos experimentales de estas propiedades sobre algunos propulsantes de material
compuesto.
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ELECTRONICA IMPRESA. DESARROLLO DE SENSORES FLEXIBLES Y
APLICACION EN EL AMBITO DE DEFENSA

Joaquin Castan

La sensorizacion de diferentes variables fisicas representa un campo de trabajo de
especial interés.

En la fabricacion de equipos y en diferentes procesos de trabajo, la implementacion
de sensores de control de sistemas es esencial; sin embargo, estos dispositivos
tienen presencia en diferentes sectores de la sociedad.

En el ambito de defensa, los sensores de posicionamiento y deteccién son un fac-
tor, en ocasiones, vital para las unidades desplegadas.

Las nuevas tendencias en deteccidon de constantes vitales mediante dispositivos
wearables y smart textiles tienen una légica implementacion en el sector defen-
sa, permitiendo monitorizar pulsaciones o calor corporal determinando la actividad
personal y optimizando la respuesta en ataques.

Ventajas de la electrénica flexible:

1) La electrénica convencional ha dado respuesta a estas necesidades; sin embar-
go, su aplicacion actual presenta limitaciones. La elevada rigidez y peso de los
sensores tradicionales hacen que su implementacion en uniformes resulte en
un articulo en ocasiones incomodo. Por otro lado, la integracién en vehiculos
requiere conexiones complejas y reduce la capacidad del vehiculo.

2) La ponencia presenta la tecnologia de electronica impresa y su aplicacion al
desarrollo de sensores flexibles capacitivos, resistivos y piezoeléctricos integra-
bles en diferentes materiales y superficies.

3) Estos dispositivos constituyen una alternativa de futuro a la electrénica tradi-
cional. Su reducido peso y factor de forma plano permiten adaptarlos a formas
complejas, siendo de interés para uniformes de campafa y vehiculos y aportan-
do, en uniformes, capacidad de control sin pérdida de confortabilidad y, en el
segundo caso, una reduccion de complejidad de uso y mantenimiento, alcan-
zando mayor espacio en el habitaculo.
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SISTEMAS RADIANTES EN VEHICULOS MILITARES TERRESTRES:
CARACTERIZACION Y MEDIDAS ELECTROMAGNETICAS

Luis Francisco Sanchez Alvarez, Manuel Antonio Martinez Ruiz, Rafael Angel Valencia Cruz, Javier
Eugenio Antoranz Alvaro, Francisco José Calvifio Dopazo, Tomas Fernandez Ibanez

Todo vehiculo militar debe ser capaz de establecer y mantener comunicacion con
el mando y otras unidades. De igual forma -y en funcion de las misiones del vehicu-
lo—-, ademas de sistemas de comunicaciones, puede incorporar equipos de guerra
electrdnica, tanto pasivos como activos. Todos estos sistemas son capaces de in-
teraccionar con el medio mediante antenas. El Institute of Electrical and Electronics
Engineers (IEEE) define una antena como aquella parte de un sistema transmisor
o receptor disefiada especificamente para radiar o recibir ondas electromagnéti-
cas (IEEE Std. 145-1983). Las funciones principales de una antena son transmitir
y recibir, imponiendo una serie de caracteristicas: direccionalidad (capacidad para
transmitir y/o recibir en unas determinadas direcciones), rango de frecuencias de
trabajo, niveles de potencia y eficiencia y acoplo. Este articulo analiza y desarrolla
procedimientos de medida realizables para sus sistemas radiantes en vehiculos mi-
litares terrestres, entre los que cabe destacar, en primer lugar, la medida de la co-
bertura de las antenas (diagrama de radiacién) con el fin de detectar posibles zonas
ciegas de las mismas, identificando, asimismo, si la ubicacién de dichas antenas
es la mas adecuada. Se analizaran los riesgos de la radiacioén peligrosa (RADHAZ)
de los distintos sistemas que integran para el personal (HERP), asi como el acoplo
entre antenas. Todo lo anteriormente expuesto se realizara de forma practica con
ejemplos de medida reales.
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DISENO Y MONTAJE DE UN SISTEMA ELECTRONICO DE SEGURIDAD PARA
LA PROTECCION DE CICLISTAS EN CARRETERA

Francisco Rodriguez Mallorquin

La muerte de ciclistas es cada vez mas preocupante. Se ha desarrollado un sistema
de seguridad activa que dota a la bicicleta de unos elementos de seguridad que le
permiten tanto la comunicacién con otros vehiculos como alertar al ciclista de posi-
bles situaciones peligrosas a través de una solucién compacta, econémica, segura
y valida energéticamente desarrollada sobre la plataforma Arduino. Cabe destacar
el hecho de que se ha construido un prototipo funcional del sistema de seguridad
(el cual ha sido denominado como SAAC -Sistema de Ayuda al Adelantamiento a
Ciclistas-) que ha permitido llevar a cabo pruebas en carretera que han conseguido
demostrar su posible eficacia o éxito en la labor de reducir el nUmero de adelanta-
mientos peligrosos.
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BEAMFORMING EN COMUNICACIONES TACTICAS

Maria Grafia Varela, Juan Pablo Dehesa Golding, Miguel Angel Diaz Sanchez

Los sistemas de array de antenas permiten la implementacion de métodos de
beamforming para obtener diagramas de radiacién dinamicos controlados por sof-
tware (software defined antenna o SDA, antena definida por software).

Utilizando antenas poco directivas como elementos individuales del array se re-
duce el tamano final del sistema consiguiendo antenas planas con caracteristicas
similares a las convencionales, afadiendo la ventaja de su dinamismo. Un mayor
numero de antenas implica una disminucion estadistica del ruido térmico, aumen-
tando la relacién sefal/ruido y la distancia de conexién entre usuarios.

El sistema es capaz de discriminar sefales espacialmente, lo cual permite la detec-
cion de la direccion de llegada de informacion y también la direccion de llegada de
sefales interferentes o jammers con el correspondiente posicionamiento fisico de
posibles enemigos, otorgando una ventaja tactica.

Al aumentar la diversidad espacial se pueden habilitar multiples conexiones en pa-
ralelo sin sacrificar velocidad de transmisidén en cada una. Este mismo procesado
paralelo permite, ademas, una cancelacién mucho mas efectiva de jammers (anti-
jamming).

La posibilidad de controlar la forma del diagrama de radiacion conlleva la cance-
laciéon de emisiones en direcciones no deseadas, disminuyendo la huella electro-
magnética del sistema en el entorno. La consecuencia de esta disminucion es una
menor posibilidad de ser detectado por el enemigo a causa de las comunicaciones
por radio.

Este tipo de tecnologia se puede aplicar en el sector de la defensa en las comu-
nicaciones tacticas y en las comunicaciones por satélite, presentando una mayor
diferenciacion tecnoldgica y ventaja operativa en zona de operaciones en todas las
comunicaciones embarcadas en vehiculos.

Otro caso de aplicacion de esta tecnologia se presenta en los nuevos satélites mi-
litares, en los cuales se esta utilizando el concepto de beamforming para aumentar
la capacidad, agilidad y robustez ante interferencias, permitiendo configurar dife-
rentes parametros del satélite dependiendo del tipo de misidon (software defined
satellites o satélites definidos por software).
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SISTEMA DE NAVEGACION ISNAV PARA EL VCR 8X8

Eugenio Sillero Herrero

En el marco de los programas tecnoldgicos del VCR 8x8, donde GMV es respon-
sable de varios subsistemas, GMV ha desarrollado un navegador vehicular (ISNAV)
basado en una arquitectura hibrida de navegacion inercial y por satélite. Dicho na-
vegador integra una unidad de navegacion inercial y un receptor multiconstelacion
con capacidad de incorporar el futuro receptor de sefal regulada (PRS) Galileo, en
cuyo desarrollo también participa GMV.

ISNAV, que es la solucién avanzada de navegacion y referencia de tiempo de GMV
para el VCR 8x8, se ha desarrollado siguiendo un innovador disefio modular para
aislar el sistema de misién de la configuracion del navegador. Este disefo mo-
dular le permite ser compatible con diferentes tipos de unidades inerciales y de
tecnologias de navegacion GNSS. ISNAV incorpora la siguiente tecnologia, la cual
convierte a este navegador en una solucidn robusta y versatil en el estado del arte:

1) Navegacion por satélite multiconstelacion (GPS, Galileo y GLONASS) que per-
mite mejorar la disponibilidad y robustez de los datos GNSS mediante nuevos
algoritmos de seleccién y monitorizacién de satélites.

2) Capacidad de recepcion de sefales gubernamentales Galileo incorporando un
receptor Galileo PRS. GMV forma parte del Unico consorcio espanol con autori-
zacioén de la GSA (General Services Administration) para la fabricacion y comer-
cializaciéon de receptores Galileo PRS.

3) Compatibilidad con unidades de navegacion inercial (INS) externas para permitir
una navegacion robusta en zonas cubiertas o con navegacion por satélite de-
negada (fuerte jamming). El INS seleccionado cuenta con giroscopios de fibra
Optica de ultima generacion que permiten comenzar la navegacion incluso en
ausencia de sefales GNSS externas.

ISNAV funciona ademas como fuente de tiempo para la red vehicular. Con este fin
incorpora un servidor de tiempo para la sincronizacién de los equipos embarcados
y una fuente pulsada sincronizada con el tiempo UTC para aquellos equipos que
requieran una mayor precision en la sefial temporal.
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IMPLEMENTACION EN FPGA (FIELD-PROGRAMMABLE GATE ARRAY) DEL
ALGORITMO SIFT PARA LA EXTRACCION DE PUNTOS CARACTERISTICOS
DE IMAGENES VGA (VIDEO GRAPHICS ARRAY) EN TIEMPO REAL

José Angel Diaz Madrid, Ginés Doménech Asensi, Manuel Garcia Pefialver, Pablo Rubio Ibafiez, José
Javier Martinez Alvarez, Ramén Ruiz Merino, Juan Zapata Pérez, José Alejandro Lépez Alcantud,
German Rodriguez Bermudez

Este trabajo describe una implementacion en tiempo real del algoritmo scale inva-
riant feature transform (SIFT) o transformacion de caracteristica de escala invaria-
ble. Este algoritmo es uno de los detectores de caracteristicas mas populares en
el campo del procesamiento de imagenes. El algoritmo consta de dos etapas: una
primera etapa en la que se identifican puntos caracteristicos de la imagen y una
segunda etapa en la que se genera un vector de caracteristicas o vector descriptor
para cada uno de estos puntos. La utilidad de este algoritmo es la de poder identi-
ficar, en una etapa posterior de procesamiento, correspondencias o coincidencias
entre objetos en imagenes captadas con diferentes angulos y a diferentes distan-
cias, aunque también presenta cierta flexibilidad para cambios en la iluminacién.
Una aplicacion caracteristica de este algoritmo es la de hacer seguimiento de ob-
jetos en secuencias de video.

El principal reto que plantea este algoritmo es que, debido a su gran coste compu-
tacional, se ha de ejecutar sobre microprocesadores de gran potencia, lo que su-
pone un gran consumo eléctrico y una reduccién de su capacidad para ser emplea-
do en sistemas portatiles ligeros. En este sentido, la implementacién del algoritmo
sobre un hardware especifico de tipo digital programable, o incluso integrado, en
vez de en una computadora de propoésito general contribuiria sin duda a una gran
mejora en este aspecto.

Para poder alcanzar el requisito de tiempo real (mas de treinta imagenes por segun-
do), en este trabajo se han probado diferentes simplificaciones del algoritmo, que
ademas han sido necesarias para poder realizar su implementacién en hardware.
La arquitectura propuesta se ha implementado sobre una FPGA Xilinx Virtex 5 a
una frecuencia de reloj de 100 MHz. El sistema desarrollado es capaz de generar un
maximo de 3072 vectores descriptores para imagenes de tamafio VGA en escala
de grises a una velocidad de 99 imagenes por segundo.
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SISTEMA DE DETECCIO'I"I, CLASIFICACION, SEGUIMIENTO Y
NEUTRALIZACION DE UAS (COUNTER-UAS)

lago Gémez Alonso, José Antonio Rodriguez Artolazabal, Pablo Gonzalez Fernandez, Jorge Munir El
Malek Vazquez, Daniel Gonzalez Jiménez

Desde hace un par de afos, los drones se han convertido en bienes de consumo
con tamanos reducidos, costes moderados y capaces de volar varios kilémetros
equipados con camaras de alta definicion. La reduccion de coste, disponibilidad y
facilidad de uso ha provocado que su uso se haya disparado en los ultimos afos,
provocando también un gran numero de incidencias en distintos ambitos: aero-
puertos, centrales nucleares, eventos, violacion de la privacidad, terrorismo, y por
supuesto, militar.

La OTAN, en su estudio SG-170 The engagement of low, slow and small aerial
targets by GBAD), ha demostrado que las defensas aéreas tradicionales no son
adecuadas para la lucha contra esta amenaza, y ha concluido que es necesario
desarrollar tecnologia para enfrentarse a los ataques con UAS.

En este paper, después de realizar una revision de las tecnologias disponibles para
la deteccion, clasificacién, seguimiento y neutralizaciéon de UAS (radar, acustica,
radiofrecuencia, video, Lidar, jamming, GPS Spoofing, etc.), se presentara el siste-
ma de Gradiant. La solucién propuesta esta compuesta por cuatro modulos:

1) Un médulo de hacking para realizar la deteccidn y neutralizacién de drones cu-
yas comunicaciones siguen el estandar wifi.

2) Un mddulo que emplea técnicas de inteligencia de sefial (SIGINT) para la detec-
cién y clasificacion espectral.

3) Un médulo de andlisis inteligente de video.
4) Un médulo de interferencias inteligente y adaptativo.

Este sistema fue presentado en la edicion anterior del congreso mostrando su ar-
quitectura, disefio y pruebas preliminares. En esta edicion, el paper se centrara en
los resultados obtenidos y en las conclusiones extraidas de las pruebas de con-
cepto.
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VALIDACION DEL MODELO DE CUATRO NIVELES EN EL ACOPLO
ENTRE ANTENAS RADAR PARA EL ESTUDIO DE COMPATIBILIDAD
ELECTROMAGNETICA

Antonio Valles Castro, José Ignacio Valles Cancela, Paula Gémez Pérez

Un buque de guerra es una plataforma que lleva instalada a bordo una gran canti-
dad de equipos transmisores con sus correspondientes antenas. En una agrupa-
cién naval, es fundamental conocer la compatibilidad entre buques para intentar
minimizar las interferencias que se puedan producir entre ellos.

En los sistemas de comunicaciones, el estudio de compatibilidad electromagnética
(EMC o CEM) es relativamente sencillo debido a que las antenas son fijas y el I6bulo
de radiacién siempre esta en la misma direccidn, independientemente de si se trata
de antenas omnidireccionales o direccionales. Sin embargo, la gran mayoria de las
antenas de los radares de exploracién son giratorias y direccionales, por lo que es
necesario tener en cuenta que el I6bulo de radiacion se mueve constantemente en
el plano horizontal. Por tanto, a la hora de realizar un estudio de EMC sobre siste-
mas radar, hay que tener en cuenta el tiempo de iluminacion del haz sobre la antena
que recibird la radiacion (victima).

Conocido el diagrama de cobertura real, se puede realizar el estudio EMC con faci-
lidad. Sin embargo, si no se conoce, es necesario acudir a técnicas estadisticas y
de probabilidad para inferir el acoplo existente entre ambas antenas.

En este trabajo se pretende validar (con medidas reales en el mar) el modelo de
cuatro niveles propuesto por Hou Zhang en el afio 2010. Este modelo fue utilizado
con éxito en una campana de medidas reales en el mar con el objeto de estudiar
las condiciones en las que se produce la compatibilidad electromagnética de los
radares de ambos buques.
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RADIOUAV: ‘BEYOND-THE-VISIBLE’ APPLICATIONS WITH UAVS
(APLICACIONES «MAS ALLA DE LO VISIBLE» CON UAVS)

Maria Garcia Fernandez, Yuri Alvarez Lépez, Borja Gonzélez Valdes, Yolanda Rodriguez Vaqueiro, Ana
Arboleya Arboleya, Fernando Las Heras, Antonio Pino

En esta contribucion se presentan dos sistemas para inspecciéon no destructiva
basados en el empleo de sensores de radiofrecuencia embarcados en vehiculos
aéreos no tripulados (UAV, unmanned aerial vehicles). La tecnologia desarrollada
permite aprovechar las propiedades de las ondas electromagnéticas como, por
ejemplo, la capacidad de penetracién en ciertos materiales. Ello hace posible de-
tectar fendmenos que no podriamos ver con nuestros propios 0jos ni con las ca-
maras habitualmente embarcadas en UAV (de ahi el nombre de aplicaciones «mas
alla de lo visible»). Los sistemas presentados son Geodron, que cuenta con un
georradar embarcado (o GPR, ground penetrating radar) y permite obtener image-
nes de alta resolucién del subsuelo y de los objetos enterrados en él; y Uasam (un-
manned aerial system for antenna measurement o sistema aéreo no tripulado para
la medicién de antenas), que incorpora un detector de potencia de radiofrecuencia
y posibilita la medida de antenas in situ y la deteccién de fallos en las mismas.
Geodron es de especial interés en el ambito de la seguridad y defensa para detec-
cién de explosivos (como minas antipersona) y en tareas de blusqueda y rescate
para detectar personas atrapadas tras un desastre natural, por ejemplo. Al estar el
radar embarcado en un UAV, se evita el contacto fisico con el suelo durante la ex-
ploracién, garantizando la seguridad en la operacién. Por otro lado, Uasam puede
aplicarse también en el ambito de defensa para, por ejemplo, inspeccionar antenas
a bordo de embarcaciones militares. El empleo de UAV posibilita la inspeccion de
zonas de dificil acceso de forma rapida, lo que supone una gran ventaja en este tipo
de aplicaciones. Una caracteristica innovadora comun a ambos sistemas es el uso
de sistemas de posicionamiento con precisién centimétrica, lo que permite combi-
nar eficientemente los datos adquiridos, maximizando la calidad de la informacion
obtenida. Asimismo, ambos sistemas estan protegidos bajo patentes de invencién
y han sido validados experimentalmente.
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FIRMA RADAR DE VEHICULOS AEREOS NO TRIPULADOS: REVISION DE
DATOS PUBLICADOS Y TENDENCIAS ACTUALES

Guillermo Jenaro, David Poyatos, David Escot

En los ultimos anos se esta desarrollando una amplia variedad de plataformas aé-
reas no tripuladas (en inglés unmanned aerial vehicles, UAV) de distinto tamafo y
forma, y su aplicacién se esta extendiendo tanto en el ambito civil como en el de
defensa y seguridad. Por tanto, un uso inadecuado constituye una amenaza cre-
ciente tanto para infraestructuras como para personalidades y eventos.

De esta manera, se hace imprescindible tanto la deteccion temprana de estos sis-
temas —para el caso de amenazas— como la reduccion de la detectabilidad de las
aeronaves propias para que cumplan su misién de forma eficiente.

Asi, la probabilidad de deteccién de un sistema UAV mediante radar depende en
gran medida de su firma radar, también denominada seccién transversal radar (ra-
dar cross section, RCS). Este valor puede llegar a ser muy pequefio (especialmente
en sistemas tipo mini y micro UAV) hasta el punto de que estos sistemas pueden
tener una RCS comparable a la de los pajaros. Ademas, las sefiales procedentes
del terreno (background clutter), la frecuencia del radar, la velocidad radial y la
trayectoria seguida por el UAV pueden hacer aun mas dificil la deteccion. Diversas
técnicas, como por ejemplo el andlisis micro-doppler, permiten identificar a las pla-
taformas.

En este articulo se hace una revisién de los datos publicados y se muestran las
principales lineas de trabajo, por un lado, para conocer las caracteristicas de reflec-
tividad de varios UAV; por otro lado, para definir las metodologias para la reduccion
de la seccion transversal radar de los nuevos sistemas.
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NUEVO CONCEPTO DE RADARES PASIVOS MULTIESTATICOS BASADOS EN
LTE-R PARA VIGILANCIA DE LINEAS FERROVIARIAS DE ALTA VELOCIDAD

Rodrigo Blazquez Garcia, Jorge Casamayon Antén, Mateo Burgos Garcia

Entre las diferentes lineas de trabajo del observatorio Horizontes en Defensa y Se-
guridad Isdefe-UPM (Ingenieria de Sistemas para la Defensa de Espafna-Universi-
dad Politécnica de Madrid) se encuentra el andlisis de tecnologias emergentes que
puedan hacer frente a las nuevas amenazas basadas en drones.

Una de las infraestructuras criticas que debe protegerse frente al uso malintencio-
nado o negligente de drones son las redes ferroviarias de alta velocidad. Sin em-
bargo, no existe actualmente una solucion eficiente de vigilancia de medio alcance
para este tipo de escenarios, ya que el empleo de radares convencionales supone
un coste excesivamente elevado debido al extenso trazado de las vias.

Por este motivo, en esta comunicacién se propone un sistema radar pasivo mul-
tiestatico basado en el uso de las sefales del enlace descendente del sistema de
comunicaciones long-term evolution-railway (LTE-R, evolucion del ferrocarril a lar-
go plazo) como iluminacion de oportunidad. Aunque el despliegue actual de este
sistema de comunicaciones es limitado, dado su grado de madurez y el impulso
que estan recibiendo las tecnologias 5G se espera que su cobertura se extienda en
los préximos afos a toda la red ferroviaria de alta velocidad.

Los multiples nodos receptores de este sistema radar distribuido pueden imple-
mentarse utilizando dispositivos comerciales de radio definida por software (SDR),
disminuyendo considerablemente su coste. Ademas, este sistema no necesita
asignacién de frecuencias, no interfiere con otros sistemas de comunicaciones y
es facilmente escalable.

Ademas de presentar la arquitectura hardware del sistema y el procesado de sefal
y datos para la deteccién y seguimiento de los blancos, se analiza su viabilidad téc-
nica en términos de la funcion de ambigiiedad de las senales LTE-R y del alcance
de deteccion para drones de pequeno tamano. De este modo, se ha estimado un
alcance de deteccion de 4 km a ambos lados de la via para drones de 0,1 m? de
seccion radar.
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VALIDACION DE RADARES PASIVOS BASADOS ENLATDT (T ELEVISION
DIGITAL TERRESTRE) PARA LA DETECCION DE DRONES

Nerea del Rey Maestre, Pedro José Gémez del Hoyo, Javier Rosado Sanz, David Mata Moya, Maria
Pilar Jarabo Amores, Francisco Javier Gaitan Cabafias

La deteccion de drones es un reto de gran interés, especialmente para la protec-
cién de infraestructuras criticas en entornos rurales y urbanos. Estas plataformas
se consideran una amenaza creciente debido a su posible uso para el espionaje
industrial o gubernamental o para el transporte de explosivos y/o componentes
quimicos.

Los radares pasivos (RP) son tecnologias emergentes que utilizan iluminadores de
oportunidad (I0) para la deteccion de blancos y la estimacion de su posicién y velo-
cidad. Algunas ventajas frente a los activos son: reduccién en el coste de desarrollo
y mantenimiento, ausencia de transmisor dedicado, no necesidad de asignacion
de frecuencias, baja probabilidad de interceptacién y facil transporte y despliegue.

El Grupo de Tecnologias de Alta Frecuencia de la Universidad de Alcala ha desa-
rrollado el demostrador Idepar, que utiliza la television digital terrestre como 10 y
esta basado en dispositivos USRP (universal software radio peripheral) de National
Instruments que le dotan de gran versatilidad y capacidad de adaptacién a los 10
disponibles en los emplazamientos elegidos.

En este articulo se presentara la validacion del demostrador Idepar para la detec-
cién de drones de pequefio tamafo en entornos rurales y semiurbanos. El dron
elegido es un DJI Phantom 3. Para ello, en un primer ejercicio, se utiliza una antena
directiva en vigilancia que limita la cobertura y la discriminacién angular del sistema
a cambio de proporcionar una elevada ganancia. Con el objetivo de mejorar la co-
bertura angular, dotar de discriminacion angular al sistema y permitir detectar en un
espacio 3D (distancia, doppler, acimut) se sustituye la antena de vigilancia por un
array con dispositivos USRP independientes para cada elemento, sincronizados en
frecuencia y fase, y se describen las técnicas digitales de procesado en array desa-
rrolladas. Las capacidades detectoras se evallian mediante técnicas de Montecarlo
para valores de probabilidad de falsa alarma de interés practico.
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PLATAFORMAS USRP PARA EL DESARROLLO DE RADARES PASIVOS DE
ALTAS PRESTACIONES RECONFIGURABLES

Anabel Alimodévar Hernandez, Pedro Gémez del Hoyo, Nerea del Rey Maestre, David Mata Moya,
Maria Pilar Jarabo Amores, Francisco Javier Gaitan Cabafas

Un radar pasivo (RP) es capaz de detectar blancos a partir de la energia dispersada
al ser iluminados por iluminadores de oportunidad (I0). Presenta numerosas venta-
jas frente a los activos: reducido coste de desarrollo y mantenimiento, no requieren
asignacion de frecuencias, no provocan contaminacion electromagnética, baja pro-
babilidad de interceptacionVs

Los radares pasivos basados en la television digital terrestre son de interés debido
a sus elevadas potencias, su alta disponibilidad y un ancho de banda por canal de
aproximadamente 8 MHz, independiente del contenido y ampliable mediante la
utilizacién de canales consecutivos, permitiendo RP de alta resolucion.

Las plataformas USRP han permitido un gran desarrollo de esta tecnologia. El Gru-
po de Tecnologias de Alta Frecuencia de la Universidad de Alcala ha desarrollado
el demostrador Idepar, basado en dispositivos USRP de National Instruments. En
la primera version, las tarjetas permitian una frecuencia maxima de muestreo de las
sefales 1/Q de 25 MHz para una resolucion de 14 bits por muestra y una frecuencia
central variable entre 50 MHz y 2,2 GHz.

Tras la liberalizacién del dividendo digital, la nueva asignacion de frecuencias pre-
senta una elevada dispersién que reduce la probabilidad de disponer de canales
consecutivos y una variabilidad entre regiones. La facilidad de transporte y desplie-
gue de un RP le convierte en una atractiva solucién mavil, por lo que se requiere de
una capacidad de reconfiguracion para poder utilizar los canales disponibles en el
emplazamiento elegido.

La nueva version de Idepar incorpora USRP de National Instruments capaces de
adquirir un ancho de banda de 80 MHz, haciendo visible la naturaleza sparse en
frecuencia de la senal.

En este articulo se presentara un estudio detallado de las capacidades detectoras
de la sefal multicanal sparse en frecuencia, analizando el impacto de los gaps
frecuenciales en las resoluciones y capacidades detectoras del RP y proponiendo
soluciones para mitigar sus efectos.
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INVESTIGACION DEL EFECTO DEL TAMANO DE LA FUENTE EN EQUIPOS
DE TERMOGRAFIA INFRARROJA'Y TERMOMETROS DE RADIACION

Javier de Lucas, Sagrario Alonso, Manuel Bernal, Maria Angeles Sierra, Raquel Macias

Las camaras y los sistemas de termografia infrarroja son utilizados en multiples
aplicaciones en sectores de seguridad y defensa: optrénica, sensores, contrame-
didas, estudio termografico del estrés del combatiente, etc. Su evolucién ha sido
espectacular, especialmente desde la introduccion del microboldmetro como de-
tector elemental. En el pasado se utilizaban basicamente para medidas cualitativas,
interesando Unicamente el contraste térmico, la busqueda de puntos calientes o
fugas de calor, etc. Hoy son mas las aplicaciones cuantitativas, combinando la
imagen térmica con medidas absolutas de temperatura. La necesidad de garanti-
zar la trazabilidad al Sl de los valores de temperatura proporcionados exige a los
laboratorios de calibracién investigar los factores de influencia que afectan a los
resultados de las medidas realizadas. La incertidumbre en la medida depende de
multitud de factores (por ejemplo, la emisividad) y uno de los mas significativos es
el efecto del tamano de la fuente (ETF), por el cual, debido a imperfecciones en el
sistema optico (difraccidn, reflexiones internas, etc.), radiacion proveniente de zo-
nas fuera del blanco correspondiente a un pixel pueden llegar a este. En termogra-
fia se habla del efecto sobre la temperatura indicada por el pixel y de valores leidos
por detectores vecinos. Es equivalente a considerar que el tamano de la fuente
incide en el valor de temperatura que proporciona un termémetro de radiacion.
El laboratorio de Temperatura y Humedad del INTA (Instituto Nacional de Técnica
Aeroespacial) tiene acreditacion ENAC (Entidad Nacional de Acreditacién) para la
calibracion de termdmetros de radiacion y la indicacion de temperatura de camaras
termograficas, y actla en este ambito como laboratorio metrolégico del Ministerio
de Defensa. En este trabajo se presentan resultados de la investigacion realizada
sobre el ETF y se analiza su influencia en la incertidumbre y sobre los valores de
temperatura proporcionados por estos instrumentos.
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PROYECTO DE MEJORA DEL TELESCOPIO TFRM EN EL MARCO DEL
APOYO SST DE LA UE

Lluis Canals Ros, Jorge Nufez de Murga, Ricardo Lépez Morcillo

El telescopio Fabra-ROA en el Montsec (TFRM) ha demostrado su capacidad como
sensor de vigilancia y seguimiento durante su participacion en proyectos espafoles
y europeos de vigilancia y seguimiento espacial (SST, por sus siglas en inglés).

Por su gran campo de vision (FoV, por sus siglas en inglés) el TFRM es un telesco-
pio especialmente indicado para labores de vigilancia, aunque su software de con-
trol y su software de proceso de imagenes «siguiendo al objeto» le permiten hacer
seguimiento en cualquier tipo de érbita.

En la determinacion de la posicion astrométrica de objetos en érbitas bajas, se ne-
cesita una precision en la medida del tiempo por debajo del milisegundo debido a
la enorme velocidad de los objetos en estas érbitas. Esto es necesario para que la
incertidumbre en la determinacién de la posiciéon introducida por el sistema de eti-
quetado de tiempo sea del mismo orden que la inherente al proceso de reduccién
astrométrica. Por ejemplo, en un satélite que tiene una velocidad angular aparente
en el cenit de unos 2500 arcs/s, una precision en tiempo del orden de las centési-
mas de segundo implica una incertidumbre en su posicion de 25 arcs, que es un
orden de magnitud superior a la incertidumbre tipica astrométrica e inaceptable
para una determinacién precisa de la érbita.

La principal limitacién de los telescopios en el etiquetado de tiempo de las ima-
genes son las incertidumbres introducidas por los obturadores mecanicos de las
camaras CCD (charge coupled device). Estas incertidumbres son del orden de la
centésima de segundo vy, por tanto, inutilizan el telescopio para su uso en labores
de seguimiento en orbitas bajas. Asi pues, es necesaria la utilizacién de camaras
CCD con obturacién electrénica que, al no tener partes mdéviles, tienen una incer-
tidumbre en la medida del inicio y el fin de la imagen por debajo del milisegundo.
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ADQUISICION AUTOMATICA DE BLANCOS IR (RADIACION INFRARROJA)
EN ENTORNOS NAVALES

Jorge Gimenez

Los sistemas IRST (infrared search and track) presentan ventajas operativas y de
prestaciones que los hace muy interesantes para la deteccion de objetivos. En
particular, en buques como la fragata F-110 son un complemento excelente para
la deteccion de blancos de baja firma radar —como los RPA y los misiles antibuque
rozaolas—, donde el resto de los sensores pueden tener mas dificultades.

La automatizacién de la operacion de estos sistemas y, sobre todo, el nivel de fal-
sas alarmas han sido tradicionalmente las causas por las que la utilizacion de este
tipo de sistemas se ha visto reducida hasta el momento.

Tecnobit ha conseguido —mediante la aplicacion de algoritmos basados en inteli-
gencia artificial a la tarea de determinacion de tipo de blanco- la reduccion del nivel
de falsas alarmas a un punto que lo hacen adecuado para la operacién de este tipo
de sistemas de forma automatica.
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LASER ON UAV - MICRODIODO LASER EN 2,1 um PARA SISTEMA DE
CONTRAMEDIDAS EN RPAS (REMOTELY PILOTED AIRCRAFT SYSTEMS)

Benjamin Colomer, Rafael Ortiz, Ignacio Barandiaran

El presente articulo describe los trabajos de investigacion y desarrollo llevados a
cabo por AERTEC para responder a la necesidad planteada por la EDA (Agencia
Europea de Defensa) del estudio de componentes criticos para laseres militares y
las ventajas de las tecnologias de sensores en UAV, de forma que se trata de me-
jorar el rendimiento de los laseres empleados en sistemas DIRCM (directed infrared
countermeasure).

La mayor parte de los sistemas actuales de laser DIRCM emplean subsistemas
de laser de fibra y Quantum Cascade que pueden resultar costosos, de grandes
dimensiones y puede que no cubran todo el espectro de emision, por lo que pue-
den no ser Utiles para ciertas amenazas. Dichas aproximaciones utilizan soluciones
tecnoldgicas de emisiones de alta potencia a costa de reducir la calidad del haz del
laser y generar emisiones multimodo en lugar del perfil gaussiano.

Entre los requisitos a cumplimentar por los prototipos que se fabriquen en el pro-
yecto se encuentra el de alcanzar una potencia de emision P > 0,5Wy 1 m? < 1,5,
centrado en 2,1 micrometros y teniendo en cuenta que el sistema estara embarca-
do en UAV, con todas las especificaciones y requisitos que esto implica.

Durante el proyecto las tareas de disefo y fabricacién se han realizado tratando de
emplear nuevas tecnologias basadas en materiales semiconductores que mejoren
la respuesta de los sistemas cuando se utilizan para la emisién de alta potencia,
ademas de soluciones de ultima generacién para los subsistemas electrénicos y
para los materiales empleados en el equipo.

Durante el proyecto que presenta AERTEC se analizaran las tecnologias disponi-
bles en el mercado y los conceptos necesarios para el disefio de la solucion como
la firma infrarroja, el subsistema electrénico basado en GaN FET, el subsistema
optico y los prototipos finalmente fabricados.
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C90 (M3) REUTILIZABLE: DISENO Y DESARROLLO DE UN SISTEMA
LANZADOR REUTILIZABLE DE BAJO PESO Y FUNCIONAMIENTO
MECANOELECTRICO COMPATIBLE CON LOS ACTUALES PROYECTILES DE
LA FAMILIA DE DESECHABLES C90-CR (M3)

Alberto Marco Ortega, Alfonso Lépez Laborda, Rafael Espinosa Gracia, Miguel Muiioz Gamez

Las necesidades del mercado han sufrido variaciones importantes motivadas por
los cambios en los ciclos econdmicos que han afectado al sector de defensa.

Las empresas, dentro de sus planes de innovacion, buscan diseiar productos no-
vedosos o introducir mejoras sustanciales en los existentes que permitan ampliar
su catélogo.

Los actuales conceptos de disefio y la modificacién de escenarios ha obligado a
orientar las investigaciones hacia nuevos desarrollos para adaptarlos a las recien-
tes circunstancias econémicas.

Debido al avance de la tecnologia, productos que parecian haber cumplido su ciclo
de vida estan siendo renovados.

Instalaza ha disefiado un nuevo producto, el «C90 (M3) reutilizable: Disefio y de-
sarrollo de un sistema lanzador reutilizable de bajo peso y funcionamiento meca-
noeléctrico, compatible con los actuales proyectiles de la familia de desechables
C90-CR (M3)» que incorpora los modernos avances de la tecnologia.

Manteniendo la filosofia de «lanzador reutilizable», el proceso de | + D+l ha per-
mitido obtener un producto de dimensiones, peso, funcionamiento, seguridades
y punteria (visor puramente 6ptico u optoelectrénico) incorporando elementos de
ayuda a la visién y a la estimacion de la distancia (visor nocturno y telémetro laser)
y aprovechando los modernos medios de calculo disponibles.

El estado del arte, tanto en los avances en la electronica (facilitando monitorizar la
secuencia de disparo, utilizando para ello dispositivos cada vez menos volumino-
sos y de mayor fiabilidad) como en el empleo de materiales dimensionalmente mas
estables, resistentes a los cambios de temperatura, adhesivos y en los procesos
de fabricacién ha permitido el desarrollo de un nuevo sistema de arma de longitud,
peso y ergonomia éptima.

El nuevo concepto ofrece una solucion eficaz a una necesidad que surge con cre-
ciente incidencia en los recientes escenarios de operaciones.
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SISTEMAS EMBARCADOS DE CAPTURA DE DATOS 3D
GEORREFERENCIADOS: Lidar ROUTESCENE LidarPOD Y MOBILE MAPPING
MAVERICK

David Cruz, Miguel Angel Sacristan

En resumen, la ponencia versara acerca de dos sistemas de captura de datos 3D
georreferenciados: un sistema Lidar (laser imaging detection and ranging) embarca-
do en drones y un sistema Mobile Mapping embarcado en vehiculos terrestres. En
particular, se mostrara el funcionamiento y las caracteristicas técnicas de cada uno
de los sistemas, exponiendo los condicionantes de su adaptacion en las distintas
plataformas, los parametros de influencia en la precision de los datos tomados y
sus ventajas respecto otros sistemas de captura masiva de datos georreferencia-
dos. También se mostraran algunas de sus aplicaciones en casos reales:

1) Caracteristicas de los sensores Lidar y Mobile Mapping: Caracteristicas princi-
pales de su tecnologia, componentes y principio tecnoldgico; particularidades
que facilitan su adaptacién en plataformas aéreas y terrestres.

2) Ventajas de los sistemas Lidar y de los sistemas Mobile Mapping: Ventajas de
cada uno de los sistemas; comparacién con sistemas tradicionales de obten-
cién de datos geométricos georreferenciados como la topografia tradicional, la
fotogrametria y los sistemas laser escaner terrestre.

3) Parametros de influencia en la precision: Influencia de cada uno de los compo-
nentes de los sistemas en la precision final de los datos georreferenciados; par-
ticularizacion sobre el sistema Lidar Routescene LidarPod y el sistema Mobile
Mapping Maverick.

4) Edicion de los datos obtenidos: Tratamiento de los datos obtenidos, visualiza-
cion de nubes de puntos, diezmado, aplicacion de filtros, seleccion de detalles,
aplicacién de leyendas de color, mediciones rapidas, exportacién de los datos a
otros paquetes de software’

5) Aplicaciones y ejemplos reales: Visualizacién de nubes de puntos reales toma-
das con el sistema Routescene LidarPod y el sistema Maverick; muestra de las
aplicaciones mas comunes en las que estan siendo utilizados.
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LOS LASERES PULSADOS ULTRAINTENSOS

Luis Roso

La tecnologia laser esta avanzando de forma espectacular en las Ultimas décadas.
Los laseres intensos se han posicionado como una alternativa de futuro a los siste-
mas defensivos convencionales dada su capacidad de disparo, la velocidad a que
se propaga —que lo hace instantaneo- y el no necesitar municion.

Este avance reciente viene acompanado por una mejor eficiencia energética de los
sistemas y un desarrollo mas compacto y fiable, lo que los va consolidando como
alternativa en muchas situaciones.

Sin embargo, el objetivo final de un laser militar de potencia es el de dafar o destruir
un objetivo. Pensado como un problema de fisica, eso se traduce en un problema
de interaccién luz-materia. A baja intensidad, esa interaccién es bien conocida,
pero de poco interés en el presente contexto. Ademas, la contramedida obvia es el
espejado de las superficies que pueden ser atacadas.

Cuando vamos a intensidades mayores, los efectos son muy diferentes, especial-
mente cuando consideramos laseres muy intensos. Existen regiones distintas y
fenomenologias variadas. En base a la experiencia adquirida en el CLPU (Centro
de Laseres Pulsados) se pretende analizar este problema desde una visién actua-
lizada.

Adicionalmente, en Salamanca hemos estudiado la propagacion de laseres pulsa-
dos intensos en aire y las limitaciones que se tienen.

El Centro de Laseres Pulsados es una infraestructura cientifico-técnica singular
(ICTS) adscrita a la Administracion General del Estado y que esta especializada
en laseres pulsados de duraciones muy breves (subpicosegundo) y muy intensos.
El elemento principal es el laser Vega, un laser de petavatio (30 J/30 fs) capaz de
disparar una vez por segundo y que es uno de los muy pocos sistemas de petavatio
operativos en el mundo que llegan a esta cadencia de disparo.

El objetivo de esta presentacién es dar a conocer las capacidades del CLPU para
poder transferir adecuadamente este conocimiento.
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EMULADOR DE LIDAR

Ménica Rodriguez, Demetrio Lopez

La técnica de deteccién Lidar es una poderosa herramienta que usa la luz laser
para la deteccion de diferentes elementos, calcular la distancia con respecto a un
objeto o determinar las propiedades fisicas de la materia debido a la interaccién de
la radiacién con el objeto. El principio de medida consiste en enviar uno o varios
haces de luz en determinadas longitudes de onda y analizar la sefial de retorno
después de impactar con la particula o el objeto a evaluar. Es utilizada ampliamente
en aplicaciones meteoroldgicas, de aviacién o militares.

En este marco, Alter Technology Tiv Nord S. A. U. (ATN) ha participado activamen-
te en dos proyectos europeos (Britespace y Holdon) en el desarrollo de sistemas
Lidar para detectar y cuantificar la concentraciéon de los gases del efecto inverna-
dero. En Britespace, ATN ha desarrollado una unidad de estabilizacion de frecuen-
cias (Figura 1) debido a que los sistemas IPDA Lidar requieren una estabilizacion de
alta frecuencia para una estimacién precisa de la concentracion de la molécula de
gas. En Holdon, ATN esta inmerso en el desarrollo de un sistema de emulacion de
ecos Lidar en las regiones de NIR/VIS/UV para caracterizar los parametros 6pticos
criticos del HgCdTe APD. En este ultimo, ATN cuenta con la experiencia de haber
realizado un emulador de ecos Lidar en el infrarrojo cercano (Figura 2) para uno de
nuestros clientes. Este sistema da la posibilidad de dar forma a los pulsos de luz
permitiendo emular diferentes objetivos como la vegetacion, las nubes, el suelo o
la absorcion de gases.

En el campo de la defensa y la seguridad, esta tecnologia esta despuntando por
su gran utilidad para detectar explosivos —-como minas terrestres— sin la necesidad
de que suponga un peligro para las personas, vehiculos o recursos que utiliza el
sensor o también para alertar de la proximidad de misiles.
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TRANSCEPTORES OPTICOS DE ALTA VELOCIDAD PARA APLICACIONES
MILITARES Y AEROESPACIALES

Giorgio Maria Peroglio, Demetrio Lopez

En los ultimos afos ha aumentado la demanda de procesamiento y envio de datos
por parte de los equipos presentes en aviones y satélites. Actualmente, estos siste-
mas requieren comunicaciones de Gb/s en ambientes con condiciones de funcio-
namiento extremas, a tal punto que pueden provocar fallos de componentes y, en
consecuencia, pérdida de informacién. Los principales candidatos para operar en
ambientes tan hostiles son circuitos integrados optoelectrénicos para la transmi-
sion y recepcion de datos en fibra dptica, con especial interés los transceptores 6p-
ticos. Estos dispositivos convierten un pulso eléctrico en uno éptico gracias a una
fuente de luz laser integrada, cuya modulacién esta dedicada a un circuito de con-
trol. Una vez que la sefal ha sido transmitida por fibra éptica, la parte de recepcion
de datos integra un fotodiodo semiconductor y un circuito de amplificacion para la
conversion del pulso éptico recibido en un nuevo pulso eléctrico. Esta tecnologia
presenta numerosas ventajas para aplicaciones militares y aeroespaciales, como la
reduccién de masa de un sistema por la eliminacién de interconexiones puramente
eléctricas: requieren un bajo consumo de potencia, reducen el espacio de carga,
son inmunes a interferencias electromagnéticas y son muy resistentes a entornos
hostiles como radiacion y vibracion. Ademas, permite un alto ancho de banda para
transmisién de datos que puede llegar a 50 Gb/s o incluso mas.

Alter Technology esta involucrada en un estudio destinado al disefio, desarrollo
y campana de ensayos de un transceptor éptico para espacio en el marco de un
proyecto para la ESA (Agencia Espacial Europea).

El proyecto incluye la validacién de componentes criticos (drivers y amplificadores),
la utilizacion de tecnologias especificas de encapsulado de laseres y elementos
Opticos y técnicas avanzadas para acoplar la fibra optica en el ambito de comu-
nicaciones de alta velocidad. Los resultados obtenidos seran el objeto del paper
propuesto.
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SISTEMA DE ELECTRONICA Y CONTROL PARA CAMABA INTEGRADA
ESTANDAR PARA MICROSATELITES. FILOSOFIA COTS

Eider Ocerin, Maider Larburu, Aitor Conde

Este articulo presenta el estado actual de la camara integrada estandar para mi-
crosatélites desarrollada por Satlantis (Integrated Standard Image for Microsatelli-
tes — iSIM). Se trata de una camara para la observacion de la Tierra que es capaz
de proporcionar imagenes RGB + NIR hasta 1 m de resolucion (GRD), cubriendo
un campo de 7,5 km a bordo de microsatélites LEO. Y lo que es mas importante,
iISIM puede tomar imagenes continuamente sin necesidad de estabilizar el satélite.
Como resultado, iSIM es ideal para monitorizar estructuras lineares irregulares so-
bre la superficie de la tierra como lineas de costa, gasoductos o fronteras.

Se centra en concreto en el sistema de electronica y control (ECS), que estara total-
mente integrado con la estructura optomecanica y cuyos componentes principales
son la unidad de deteccién de la imagen y la unidad de procesado de la imagen.
Satlantis ha optado por una solucién hibrida para alcanzar un tiempo mas rapido
de acceso al mercado. En particular, ha apostado por la filosofia de componentes
COTS (commercial off-the-shelf).

El uso de componentes eléctricos, electrénicos y electromecanicos (EEE) COTS se
esta extendiendo en el sector espacial, y en especial en el ambito del nuevo espa-
cio. Permite una reduccién tanto en plazos como en coste, si bien las limitaciones
de este tipo de tecnologia estan relacionadas con una vida mas reducida en condi-
ciones de operacion y su falta de herencia en vuelo.
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ANALISIS INTELIGENTE DE VIDEO PARA INTELIGENCIA, VIGILANCIA Y
RECONOCIMIENTO (ISR)

José Antonio Rodriguez Artolazabal

Los sistemas electrodpticos (EO) vienen utilizandose en tareas de inteligencia, vi-
gilancia y reconocimiento (ISR) en el terreno militar desde hace décadas. Ademas,
si bien hace afos el uso de dichos sistemas estaba limitado a los espectros visible
y NIR (near infrared), hoy en dia la tecnologia ofrece alternativas maduras en otras
bandas del espectro: long wave infrared (LWIR), medium wave infrared (MWIR) e
incluso short wave infrared (SWIR). Esto permite el uso de sistemas electrodpticos
en todo tipo de operaciones, en multitud de escenarios (tierra, mar y aire) y en casi
cualquier condicién (dia, noche, lluvia, etc.), hasta el punto de que estos sistemas
son habitualmente la referencia desde el punto de vista de adquisicién de concien-
cia situacional.

Sin embargo, y a pesar de los avances en el andlisis inteligente de video, las tareas
de monitorizacién y vigilancia mediante equipos electrodpticos que dan soporte a
ISR siguen muy a menudo ligadas a la intervencion directa y manual de un operador.

En esta comunicacién se repasa el estado del arte desde el punto de vista del ana-
lisis de video aplicado a ISR con sistemas EO. Ademas, se presentan los avances
mas relevantes de la tecnologia de analisis inteligente de video de Gradiant en el
ultimo afio en varios escenarios, y se ilustra como dicha tecnologia puede ayudar a
automatizar tareas de vigilancia, asi como a dar soporte a nuevos retos operacio-
nales y casos de uso.
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DESARROLLO DE UN SISTEMA INTEGRADO METOC/REA DE APOYO A
OPERACIONES MILITARES

Alejandro Ortega, Salvador Espinosa, José Ramén Torres, Gabriel Diaz Hernandez, Ifigo Losada
Rodriguez, Rafael Molina Sanchez

La gran complejidad de la dinamica litoral y las dificultades para encontrar, en mu-
chas ocasiones, datos de batimetria de suficiente densidad en las proximidades de
la linea de costa hacen que resulte dificil desarrollar modelos de prediccién de alta
resolucion temporal y espacial que aporten salidas fiables de parametros de interés
para las zonas de desembarco anfibio, tales como linea de rompiente, altura y tipo
de ola o corrientes de resaca. Estos y otros valores han de ser conocidos al mayor
detalle posible y con la antelacion suficiente para minimizar el elevado riesgo de
este tipo de operaciones.

El Instituto Hidrografico de la Marina (IHM) y el Instituto de Hidraulica de la Univer-
sidad de Cantabria (IHCantabria) comenzaron el afio pasado a trabajar en la defini-
cién y el desarrollo de un sistema operacional de apoyo METOC para operaciones
anfibias. El objetivo de la aplicacion es automatizar la elaboracion de productos ad
hoc de caracter predictivo a partir de fuentes de datos de entrada estandar (viento,
corrientes y, muy en particular, niveles del mar y batimetrias supervisadas por el
IHM), usando algoritmos propios, y por tanto, controlables.

Las primeras pruebas de la aplicacién y su despliegue e integracién en los sistemas
de mando estan dando muy buenos resultados. Esto, unido a que resulta relativa-
mente sencillo ampliar el concepto a otros usos, ha terminado de dar forma al pro-
yecto que se presenta en este articulo, cuyos proximos pasos serian: 1) terminar el
modulo de OA; 2) validar las salidas del modelo de OA; 3) generalizar el método en
una segunda fase de programacion para desarrollar los médulos de apoyo a otras
unidades de la Armada (medidas contraminas, guerra antisubmarina...), y 4) incluir
un moédulo de operaciones de apoyo REA en tiempo real basado esencialmente en
el andlisis de imagenes georreferenciadas.
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ELABORACION DE UNA SUPERFICIE DE REFERENCIA HIQROGRAFICA
EN LAS AGUAS ESPANOLAS. APLICACIONES CARTOGRAFICAS Y EN
SISTEMAS DE INFORMACION GEOGRAFICA

Salvador Espinosa, José Ramon Torres

Uno de los inconvenientes a la hora de integrar informacidén geografica costera es
la falta de armonizacion altimétrica debido al uso de sistemas de referencia distin-
tos por parte de los servicios cartograficos e hidrograficos. Dos son las principales
causas de esta discrepancia: en primer lugar, el propdsito primordial de la cartogra-
fia nautica —garantizar la seguridad en la navegacion—, que hace que su referencia
sea un valor de naturaleza extrema y distinto en cada zona, y, en menor medida, el
orden de dificultad que ofrecen los medios donde se efectuan las medidas —tierra 'y
mar—, que hacen que las precisiones en cada uno de ellos difieran.

Las mejoras que en los ultimos anos se han alcanzado en el célculo de altura con
técnicas GNSS en tiempo real han provocado que muchos servicios hidrograficos
hayan comenzado a desarrollar modelos de altura elipsoidal de sus referencias
verticales (AECH) en las aguas de su jurisdiccion. Todos ellos permiten, ademas
de simplificar los trabajos hidrograficos, utilizar una referencia comun para las al-
turas terrestres y las profundidades y, por tanto, construir modelos coherentes en
las zonas de interfase tierra-mar que, entre otras utilidades, se podrian integrar en
sistemas de mando y control de defensa permitiendo aumentar su precisién al in-
corporar capacidades que ahora no podrian tener.

En este articulo se expone el proyecto del IHM para elaborar y validar la superficie
de referencia vertical de las aguas espafiolas. Se propone como innovacion el uso,
en determinados casos, de una metodologia basada en calculos de correlacién en-
tre los valores de la ondulacion del geoide y los valores de AECH de las estaciones
de mareas, lo que puede suponer un ahorro significativo en costes al permitir asig-
nar valores a algunos puntos en el mar de una manera muy sencilla y sin esfuerzos
de observacion directa.
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OPTIMIZACIQN DE LA RESPUESTA EN FRECUENCIA DE UN CANAL
ACUSTICO DE COMUNICACIONES SUBMARINO

Vicente Gallego

Se presenta un estudio detallado sobre la funcién de transferencia en frecuencia
—H(f)- de un canal acustico de comunicaciones submarino en una zona de aguas
profundas, el cual enlaza dos transductores ubicados a poca profundidad. La su-
perficie del mar provoca la propagacién multicamino que experimentan las ondas
acusticas en su trayecto entre proyector e hidroéfono, incluida la reflexion sobre
dicha superficie. Debido a esto, el campo espacial acustico submarino presenta un
patron tipico de interferencias, con maximos y minimos espectrales alternativos.
Este fendmeno es muy conocido en propagacién sonar y se conoce como efecto
Lloyd.

El andlisis realizado constituye una aproximacioén diferente orientada a la medida
de la suavidad del perfil del médulo de H(f) respecto de la frecuencia acustica.
Este perfil es muy irregular en determinadas bandas espectrales, lo que dificulta la
transmision de sefales de banda ancha, necesarias para alcanzar una alta tasa de
transmisidon de datos. Se propone un algoritmo que mide la suavidad del perfil de
H(f) e identifica la profundidad 6ptima para ubicar el proyector, teniendo en cuenta
el gradiente térmico del agua, la curvatura de las trayectorias, el estado de la super-
ficie, la profundidad del receptor y la longitud del canal. De este modo, se identifi-
can una o varias ventanas espectrales con respuestas lo mas uniformes posible en
funcion de las condiciones ambientales. El sistema de comunicaciones submarino
se puede adaptar a esta situacion éptima configurando la ubicacion de sus nodos,
las caracteristicas de la sefal a transmitir y el tipo de modulacién empleada.

Se propone, ademas, el empleo alternativo de un pequefio array proyector de cua-
tro elementos entre los cuales se reparte la potencia acustica a emitir —esto permite
una equalizacion adicional de H(f)-. Entre las multiples aplicaciones posibles, des-
taca la comunicacion entre vehiculos submarinos no tripulados (UUV).
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VALORACION DE UNA ONDA DE SOBREPRESION SEGUN LA NORMA
MIL-STD-1474D MEDIANTE EL SOFTWARE AHAAH (AUDITORY HAZARD
ASSESSMENT ALGORITHM FOR HUMANS)

Alberto Marco Ortega, Alfonso Lépez Laborda, Rafael Espinosa Gracia, Miguel MuNoz Gamez

La publicacién en abril de 2015 de la norma MIL-STD-1474E (Design Criteria Stan-
dard Noise Limits), que establece los limites de ruido en el disefio de material y ele-
mentos de uso en el ambito militar, modifica el criterio para determinar el nimero
maximo de impulsos sonoros admisibles. La norma marca las pautas para minimi-
zar el riesgo de pérdida de audicion debido al uso de cualquier dispositivo, permitir
una comunicacion inteligible en un entorno ruidoso y minimizar la deteccion sonora
por un enemigo.

La novedad mas significativa para evaluar el impulso sonoro sufrido por un usuario
en diferentes situaciones es la utilizaciéon del software AHAAH (Auditory Hazard As-
sessment Algorithm for Humans). AHAAH es un modelo matematico que simula el
comportamiento del oido, calculando el riesgo auditivo de recibir un sonido intenso.
Para ello, modela los efectos producidos por el sonido mientras viaja al aire libre,
atraviesa las protecciones auditivas y llega al oido interno. AHAAH también incluye
los efectos producidos por las contracciones de los musculos del oido intermedio.

AHAAH analiza los efectos producidos por un impulso sonoro (sefial de ruido ob-
tenida en un disparo real) en ARU (unidades de riesgo acustico), los cuales indican
el nimero de dosis de ruido que un soldado puede recibir diariamente. A su vez,
también permite realizar una evaluacién mediante el calculo de la energia contenida
en el impulso.

Instalaza S. A., teniendo como premisa obligatoria la seguridad del usuario, utiliza
el software AHAAH en el disefio de sus nuevos productos, prestando especial aten-
cién a aquellos sistemas pensados para su empleo en recinto cerrado (confined
space).

El empleo del software AHAAH para analizar la senal de ruido junto con los criterios
mas restrictivos establecidos en la norma permiten evaluar los efectos sobre el
tirador.

76




VI Congreso Nacional de i+d en Defensa y Seguridad 2018

DESEi+d 2018-131

DETECCION REMOTA DE LA TERMOCLINA OCEANICA MEDIANTE EL USO
DE SONDADORES MONOHAZ

José Maria Cordero Ros

Las ondas electromagnéticas no se propagan en el océano y, en su lugar, la tele-
detecciéon submarina emplea la energia acustica generada al transformar pulsos
eléctricos en ondas de presioén.

La velocidad y la direccion de propagacion de las ondas acusticas en el medio
marino dependen de la temperatura, salinidad y densidad existentes en la columna
de agua en el momento de la transmisién. La radiacion solar y el viento en super-
ficie, los cambios de salinidad por evaporacion, precipitacion y aportes fluviales,
asi como las corrientes de marea y las turbulencias en las capas inferiores modi-
fican estas variables oceanograficas. Si estos cambios temporales y espaciales
no son conocidos con exactitud, la onda sonora serd refractada en una direccion
diferente a la calculada previamente. Como consecuencia, se induciran errores en
la direccion de deteccion de blancos submarinos y en el modelado acustico de
la topografia marina. Estas condiciones oceanograficas se determinan por lentos
procedimientos mecanicos in situ que implican detener el buque, descender sen-
sores y recuperarlos a bordo. En este estudio se presenta un medio alternativo de
determinar gradientes de temperatura en la columna de agua por medio de corre-
laciones con el eco acustico procedente de la microestructura oceanica y biomasa
en suspension empleando sondadores monohaz.
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ESTUDIO DE LAS CAPACIDADES DE VIGILANCIA COSTERA MEDIANTE EL
USO DE PLATAFORMAS AUTONOMAS COLABORATIVAS

Héctor Cuevas Esteban, Rodrigo Blazquez Garcia, Carlos Barneto Baquero, Mateo Burgos Garcia

El observatorio Horizontes en Defensa y Seguridad Isdefe-UPM tiene abierta una
linea de prospectiva tecnoldgica en el ambito de las plataformas auténomas y de
los sensores embarcados, actualmente, una de las lineas de investigaciéon de ma-
yor interés es el desarrollo de sistemas basados en la cooperacién de multiples
plataformas auténomas para realizar misiones de manera conjunta y coordinada.

En esta comunicacion se lleva a cabo un estudio de las capacidades de un sistema
de vigilancia costera y salvamento maritimo basado en la cooperacion entre pla-
taformas auténomas aéreas y navales. El trabajo realizado se enmarca en el area
estratégica de las Smart Borders establecida en el programa de trabajo 2018-2020
de Horizonte 2020, cuyo objetivo es impulsar el desarrollo de sistemas de vigilancia
fronteriza mediante el uso de nuevas tecnologias de sensores, plataformas auténo-
mas y reconocimiento de individuos.

Utilizando los parametros caracteristicos de sensores EQ/IR embarcables en plata-
formas aéreas se ha estimado su alcance maximo para la deteccion e identificacion
de personas y barcos de distinto tamafio. A su vez, los parametros técnicos de los
transmisores y receptores utilizados para la comunicacion entre plataformas permi-
ten determinar el alcance maximo de dichos enlaces teniendo en cuenta modelos
de propagacion especificos para entornos maritimos.

Ademas, uno de los aspectos mas importantes para el desarrollo de estas pla-
taformas cooperativas reside en los sistemas de navegacion. Los sistemas mas
utilizados son los sistemas de navegacion por satélite e inercial, que permiten ob-
tener informacion tanto de posicién como de velocidad, pudiendo aplicar distintos
algoritmos de fusion que permiten mejorar su precisiéon. Por este motivo, se han
evaluado las precisiones obtenidas por los sensores individualmente y mediante
distintos algoritmos de fusién en entornos simulados y en pruebas reales con el
objetivo de proponer una solucion de navegacioén integrable que cumpla los requi-
sitos de precision.
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NUEVAS NECESIDADES DE LOS UAVS PARA MISIONES EN ENTORNOS
CONTESTADOS: D80 TITAN

Alvaro Lépez, Alvaro Conde, Javier Cruz

Los escenarios operacionales de los UAV han cambiado radicalmente en los ulti-
mos afos. Las misiones UAV desplegadas en Irak y Afganistan en apoyo de activi-
dades contraterroristas se llevaron a cabo en un espacio aéreo esencialmente sin
disputar, en entornos sin superioridad aérea del adversario y sin capacidades de
guerra electrénica que dificultara la libertad de accién de aeronaves.

Sin embargo, este escenario ha cambiado sustancialmente y, en las recientes cam-
panas en Ucrania o Siria, el enemigo ha hecho uso intensivo de dispositivos de
guerra electrénica (EW) contra UAV, ocasionando el derribo sin opcién para su
defensa.

Ante esta situacion, los UAV que pretendan realizar misiones ISR en espacio aéreo
disputado necesitaran, ademas de sus capacidades ISR, una capacidad adicional
sustancial: la supervivencia en espacio aéreo hostil. No solo debemos evitar la pér-
dida de la plataforma aérea y de la informacién que pueda almacenar, sino también
la pérdida de su carga de pago y de sus capacidades de misién que dan proyeccion
de la fuerza. Los UAV desplegados en zona de operaciones tendran necesariamen-
te que incluir en su carga de pago sistemas de autoproteccion o autodefensa que
garanticen, entre otras, la seguridad de las comunicaciones (COMSEC), el aumento
de la robustez frente a interferencias (jamming), la disminucion de la detectabilidad
de sus emisiones en banda radar mediante la utilizacion de alertadores para dichas
bandas o la capacidad de identificacion amigo/enemigo de las plataformas en su
area de mision.

La plataforma UAV Clase 1 D80 TITAN desarrollada por Elecnor-Deimos ha tenido
presente en su disefo las necesidades derivadas del nuevo CONOPS (concept of
operations) y CONEMP para UAV desplegados en diferentes teatros de operacio-
nes, y puede integrar algunos de estos sistemas de autoproteccién que le permiten
disponer de capacidad de supervivencia en entornos hostiles.
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APROVECHAMIENTO DE BIOACEITE PIROLITICO DE DIVERSAS
PROCEDENCIAS COMO BIOCOMBUSTIBLE Y FABRICACION DE
BIOEXPLOSIVOS

Javier Gutiérrez Bravo, Juan Félix Gonzalez Gonzalez, Carlos Galan Gonzalez, Ana Isabel Garcia
Pérez, Rocio Sudrez Mejias

Para transformar la biomasa residual en combustibles liquidos, la mayor parte de
los procesos consisten en una pirdlisis seguida de un craqueo catalitico para po-
tenciar el bioaceite resultante. Si bien los mecanismos tanto cinéticos como de de-
gradacion para un proceso pirolitico han sido ampliamente estudiados, solo unos
pocos trabajos se han enfocado en el uso de bioaceites piroliticos como com-
bustibles alternativos, caracterizados por unas menores tasas emisivas respecto a
otras fuentes de energia. La conversién termoquimica de la biomasa (pirdlisis, ga-
sificacion, combustién) supone, por tanto, una prometedora tecnologia no nuclear
a medio plazo.

El presente trabajo forma parte de un proyecto de tesis doctoral vinculado a las uni-
versidades de Ledn y de Extremadura centrado en el andlisis de viabilidad del uso
de bioaceite procedente de biomasa residual como combustible alternativo en mo-
tores a reaccion, turbinas de gas, calderas, motores de ciclo diésel y bioexplosivos.

Se han obtenido resultados prometedores con bioaceites provenientes de cardo;
en esta nueva bateria de ensayos se realizaran las pruebas con bioaceite prove-
niente del alquitran recogido en el sistema de lavado del gas de sintesis obtenido
de la gasificacion de oruijillo de aceituna, incluyendo los resultados obtenidos con
mezclas de 0-25 % de bioaceite/queroseno.

Se analizan los parametros de funcionamiento del motor a reaccion (EGT, presién
del compresor, empuje) y también los de un motor de combustién interna (potencia
y par, cantidad inyectada y temperaturas de funcionamiento).

Agradecimiento a la Junta de Extremadura por su financiacion a través de las ayu-
das, a Grupos (GR18150) y al Fondo Europeo de Desarrollo Regional (Feder): «<Una
manera de hacer Europa».

87




VI Congreso Nacional de i+d en Defensa y Seguridad 2018

DESEi+d 2018-38

MODELOS DE PRONOSTICO DE PRODUCCION FOTOVOLTAICA PARA SU
APLICACION EN EDIFICIOS DE CONSUMO DE ENERGIA CASI NULO

Ignacio Guerrero Fuentes, Alejandro Fernandez Montero

En un mundo acosado por el deterioro del medio ambiente y por el cambio climati-
co se impone cada vez con mas fuerza una revision del modelo energético.

Esta transicion hacia un nuevo modelo pasara, muy probablemente, por sustituir
paulatinamente los grandes centros de generacion de energia, alejados de los con-
sumidores, por una generacion distribuida cercana a los centros receptores. Mas
aun, buena parte de la energia necesaria para los usos propios del edificio la po-
dria generar, usando tecnologias renovables, el propio consumidor, evitando de
este modo las pérdidas de energia en el transporte. En esta linea, y en virtud de lo
establecido en la Directiva 2010/31/UE relativa a la eficiencia energética, la Union
Europea contempla que no mas alla del 31 de diciembre de 2018 los edificios nue-
vos que estén ocupados y sean propiedad de autoridades publicas deberan ser
edificios de consumo de energia casi nulo.

Ya hace unos afos que en la base naval de Rota se vienen instalando médulos
fotovoltaicos en algunos de sus edificios. Estas instalaciones estan monitorizadas,
de manera que en todo momento son conocidas la produccién fotovoltaica, el con-
sumo del edificio, la radiacién solar, la temperatura ambiente y la temperatura del
panel. Todos estos datos podrian servir para el disefio de modelos de prondstico,
tanto de produccién fotovoltaica como de consumo del edificio, los cuales resultan
imprescindibles para la implementacion de un sistema inteligente de gestion de la
energia.

El alcance de esta comunicacién, no obstante, se limitara a exponer el estado del
arte de modelos de prondstico basados en métodos tales como redes neuronales
artificiales, maquinas de soporte vectorial, regresiones lineales multiples, etcétera,
todo ello con el fin de predecir la produccién de energia en instalaciones fotovol-
taicas y de alumbrar algunos de ellos como modelos aplicables al caso de la base
naval de Rota.
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UN NUEVO CONCEPTO DE FOTOCONDENSADOR

José Ramos Barrado, Francisco Martin Jiménez, Elena Navarrete Astorga

Las misiones del Ejército en territorio extranjero suponen la instalacion de bases de
diversos tamanos. El uso de fuentes renovables significa menos costes de man-
tenimiento y mayor autonomia, lo que supone producir energia y almacenarla. En
muchas ocasiones, se trata de suministrar energia a pequefios equipos o ilumi-
nacion a contenedores de pequefo tamano. Los sistemas de almacenamiento de
energia electroquimica fotorrecargables como los fotocondensadores que utiliza la
luz solar para generar energia eléctrica (que se almacena directamente en el mis-
mo dispositivo) son una excelente opcion. Superfotocondensadores transparentes
de estado sélido con un rendimiento electroquimico elevado y una transparencia
6ptica relativamente alta han sido informados por nuestro grupo en anteriores con-
gresos dedicados a la aplicacion de la nanotecnologia a la defensa y seguridad.

En esta comunicacion se presenta la fabricacién y caracterizacion de un nuevo
fotocondensador transparente utilizando un fotoanodo de TiO, (6xido de titanio)
obtenido por magnetron sputtering, un contraelectrodo de LiFeO,-Ag desarrolla-
do por nuestro grupo y un electrolito gel iénico desarrollado también por nuestro
grupo, teniendo todos estos componentes alta transmitancia en el rango visible.
Todo ello sin el uso de colorantes para sensibilizar los electrodos, lo que supone
un nuevo concepto.

El principio de funcionamiento de este fotocondensador se ha interpretado de la
siguiente manera: bajo iluminacion ligera, la pelicula de TiO, (estructura de rutilo)
se fotoexcita dando como resultado una carga positiva parcial en la interfaz de gel
con el TiO,. Los iones BF, son atraidos por esa carga positiva con la separacion
de la carga en el gel de iones y se forma una doble capa. Simultaneamente, los
cationes del gel de iones [HemIm]+ van a la interfaz de gel con el catodo LiFeO,.
De este modo, se obtiene un supercondensador de doble capa. Por otro lado, en
la oscuridad, la doble capa se reorganiza produciendo la descarga del dispositivo.
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SISTEMAS ENERGETICOS COMPACTOS «HYCOGEN» BASADOS EN PILAS
DE COMBUSTIBLE PARA APLICACIONES PORTATILES EN LA DEFENSA 'Y
LA SEGURIDAD

Juan Alvarez Abad, Angel Martinez Martinez, Jalvasub Engineering

Jalvasub Engineering es una pequena empresa de base tecnoldgica totalmente
espanola formada por un equipo de personal, socios y colaboradores con gran ex-
periencia en proyectos energéticos y pilas de combustible que cuenta con los de-
rechos de las patentes desarrolladas y el apoyo de la pyme D&M International, de la
UNED y del ICP-CSIC (Instituto de Catalisis y Petroleoquimica del Consejo Superior
de Investigaciones Cientificas), con el cual ha llevado a cabo el disefio conceptual
de un nuevo sistema energético compacto integrado por un sistema de generacién
de hidrégeno bajo demanda, Metaliqg, y por una pila de hidrégeno ULPHE-PEM de
bajo contenido de platino y alta eficiencia al que hemos denominado Hycogen.

Por la alta densidad energética obtenida con este sistema consideramos que los
principales beneficiarios de Hycogen deberian ser: 1) el combatiente individual des-
plegado en operaciones, para dotarlo de alta capacidad de energia eléctrica con
un menor peso a transportar (programa SISCAP), y 2) los vehiculos de apoyo, para
dotarlos de cargadores de baterias independientes y unidades de potencia auxiliar.

Esta iniciativa tecnoldgica estaria recogida por la ETID 2015 dentro del area de
actuacion 3 «Plataformas», en las metas tecnoldgicas MT-3.1.5 Almacenamien-
to de energia y MT-3.1.6 Microgeneracion de energia eléctrica, que contempla el
«desarrollo de nuevos sistemas de almacenamiento de energia eléctrica que po-
sean una mayor capacidad de carga, mayor flexibilidad en la entrega de potencia
y menor peso y volumen que las baterias actuales». Igualmente, dentro del area de
actuacion 4 «Combatiente», en la meta tecnolégica MT-4.1.2 Sistema de gestion
de informacion y energia del combatiente, que contempla «desarrollar una arqui-
tectura integral para la gestidn de informacion y de energia de los subsistemas del
combatiente a pie».

90




VI Congreso Nacional de i+d en Defensa y Seguridad 2018

DESEi+d 2018-180

DISENO Y DESARROLLO DE UNA MICRORED PARA LA GESTION Y EL
ALMACENAMIENTO DE ENERGIA ELECTRICA DE ORIGEN RENOVABLE

Fernando Isorna, Eduardo Lépez, Jaime Saenz

El Laboratorio de Energia del Centro de Experimentacién de El Arenosillo (CEDEA),
perteneciente al area de energia del INTA (Instituto Nacional de Técnica Aeroespa-
cial), ha disefiado una instalacién experimental para la evaluacion y demostracién
de tecnologias electroquimicas para el almacenamiento de energia eléctrica de ori-
gen renovable, asi como de otras tecnologias asociadas. Esta instalacién experi-
mental se forma a partir de una planta piloto para la produccién de hidrégeno solar
(en funcionamiento desde 1994) que ha experimentado sucesivas actualizaciones,
incrementando el alcance y capacidades de esta instalacion experimental.

En la actualidad, se dispone de una microrred en la que se combinan sistemas de
generacion de energia de origen renovable, sistemas de almacenamiento de esa
energia eléctrica, diferentes consumos (tanto méviles —vehiculos eléctricos— como
estacionarios —la propia red del laboratorio y cargas eléctricas programables-) y
los correspondientes sistemas de monitorizacién, control y gestidn de los flujos de
energia entre los diferentes componentes de la microrred.

El objetivo de esta instalacién es, por tanto, la demostracién de tecnologias y com-
ponentes necesarios para una adecuada gestion de energias renovables, ajustando
la generacién a la demanda mediante la utilizaciéon de sistemas de almacenamiento
de energia eléctrica. Es una instalacién que pretende ser flexible y adaptarse a
los requerimientos de diferentes proyectos en los que participa el Laboratorio de
Energia del INTA.
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EVALUACION DE INTEGRIDAD ESTRUCTURAL EN SOLDADURAS DE
CASCO RESISTENTE DE SUBMARINOS

German Romero Valiente, Manuel Vicente

Las soldaduras del casco resistente de un submarino son criticas desde el punto
de vista de la seguridad. Son el resultado de unir aceros de alto limite elastico y se
realizan en condiciones de alto grado de embridamiento, lo que implica elevadas
tensiones residuales. Para los analisis de integridad estructural de dichas solda-
duras se requiere un conocimiento profundo de las propiedades del material base
y de las propias soldaduras. Desde el punto de vista de la calidad, los criterios de
aceptacion son muy estrictos y la inspeccién por ensayos no destructivos muy
demandante.

El proyecto de | + D + i Renacesol de Navantia persigue los siguientes objetivos:
1) desarrollar las capacidades necesarias para evaluar la integridad estructural de
soldaduras en submarinos; 2) definir criterios de aceptacion de defectos en solda-
duras basados en requisitos de alto nivel, y 3) permitir implementar nuevas técni-
cas de inspeccion por medio de ensayos no destructivos basadas en ultrasonidos
avanzados como alternativa a las radiografias.

Lograr estos objetivos resulta muy beneficioso durante la construcciéon de subma-
rinos, admitiendo defectos que tendrian que ser reparados en otras circunstancias
y mejorando las condiciones de trabajo y la seguridad durante las inspecciones. La
reduccién del nimero de reparaciones de soldaduras y la eliminacion de la necesi-
dad de radiografias tiene un claro impacto en la reduccién de costes.

Por otro lado, existe un claro beneficio en lo que se refiere al ciclo de vida, puesto
que la validacién de la metodologia ayudaria a predecir el crecimiento de defectos
y, por tanto, a anticipar la necesidad de inspeccion evitando un fallo inesperado.
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ESTUDIOS DE SIMUL’ACIC')N Y DE CAMPO DE LA INFLUENCIA EN LA
RESISTENCIA BALISTICA DE ACERO TRATADO CON POLIUREA

Carlos de Zavala Diaz, Manuel Laguna Iglesias, José Antonio Loya Lorenzo, Julio R. Tortosa del Carpio

El objetivo de este trabajo es el estudio de la influencia en la resistencia balistica
de un acero al ser recubierto con poliurea, con vistas a desarrollar un material
compuesto multilaminar heterogéneo. Para ello se ha llevado a cabo un estudio
bibliografico, un desarrollo numérico (computacional) y el analisis de la balistica de
efectos realizada en el Poligono de Experiencias.

Se utilizé el codigo de elementos finitos Abaqus/Explicit con objetivo de predecir
las respuestas dinamicas del material compuesto ante las cargas consideradas, el
cual reune el conocimiento basico del comportamiento de los materiales implica-
dos e indica la manera mas adecuada de cémo disponerlos. Junto a la bibliografia
consultada, sirvié de base para disefar y fabricar diferentes modelos de «blinda-
jes».

La parte experimental consistié en la preparacion de probetas para la realizacion
de ensayos balisticos con el fin de investigar el comportamiento de los diferentes
modelos frente a cargas de alta velocidad de deformacion y en examinar las res-
puestas dinamicas de las placas de acero recubiertas de poliurea. Se analizaron los
efectos segun los espesores de poliurea, la ubicacién del recubrimiento en relacion
con la carga y las fuerzas de unién entre la poliurea y el acero bajo impacto de alta
velocidad. De la misma manera, se pudieron comparar los resultados extraidos con
los calculados numéricamente.
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EVALUACION DEL DANO EN MUROS DE LADRILLO CON DIFERENTES
REFUERZOS A ESCALA REAL TRAS UNA EXPLOSION

Maria Chiquito, Lina M. Lépez, Ricardo Castedo, Anastasio P. Santos, Santiago Martinez Almajano,
Miguel A. Ropero

Hoy en dia la busqueda de materiales que mejoren la respuesta de diferentes ele-
mentos estructurales contra una explosiéon es un objetivo fundamental. Si bien
existen muchos trabajos sobre refuerzo estructural, pocos presentan ensayos con
explosivos a escala real. El objetivo de este trabajo es la comparacion de diferentes
soluciones constructivas para mejorar la integridad de muros de fabrica de ladrillo
contra explosiones moderadas. Este tipo de elementos constructivos genera en
muchos casos (cuando no se produce el colapso de la estructura) un gran nime-
ro de victimas debido al desprendimiento de fragmentos. Para este propdsito, se
construyeron dieciséis muros a escala real (2,5 m x 2,5 m x 0,24 m). La carga para
los ensayos varié desde 18 hasta 38 kg equivalente a la TNT, siempre ubicada a 5
m del objetivo. La distancia escalada se selecciond para que el dafio en los muros
fuera intermedio (@ medio camino entre el colapso y pequefas grietas) a fin de
detectar diferencias entre las soluciones probadas. Se ensayaron tres alternativas
de refuerzo: un mortero a base de cal con fibras, una malla de fibra de carbono
reciclada impregnada con una resina epoxi y una malla polimérica de fibra de vidrio
aplicada con una resina de imprimacion. Las explosiones se han caracterizado me-
diante captadores de presion, acelerometros, camara de alta velocidad y un laser
escaner. El dafo resultante se ha evaluado a ambos lados del muro a través de
veinte puntos definidos sobre ellos utilizando un esclerémetro. Se han creado ma-
pas de dafo para cada muro mediante interpolacion de los puntos evaluados y se
ha obtenido el valor del dafio medio. El dafio también se ha evaluado en términos
de spalling, que es la masa de fragmentos lanzados durante la explosién. De acuer-
do con los resultados, los refuerzos influyen significativamente en la respuesta.
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SIMULACION DE MUROS DE LADRILLOS Y SU RESISTENCIA ANTE
EXPLOSIONES CERCANAS

Santiago Martinez Almajano, Ricardo Castedo Ruiz, Coral Alcade Sagtillo, Maria Chiquito, Anastasio
P. Santos, Lina M. Lépez, José Ignacio Yenes Gallego

En la lucha contra el terrorismo improvisado es fundamental conocer los dafos
potenciales que las cargas explosivas pueden tener sobre personas y/o estructu-
ras (materiales). Como es sabido, los muros de ladrillo son uno de los elementos
constructivos mas empleados en el mundo tanto para fachadas como para las
divisiones interiores de un edificio. Estos muros, en numerosas ocasiones, estan
revestidos de una capa de mortero sobre la que luego se pueden situar numerosos
acabados. Dentro de la primera fase del proyecto PICAEX (proteccién de infraes-
tructuras criticas frente a explosiones) se han ensayado dieciséis muros de ladrillo
con aparejo inglés a escala real con diferentes cargas explosivas a cinco metros
de distancia. Cada ensayo constaba de tres muros con diferentes soluciones de
proteccion y uno mas sin refuerzo como control. En muchos de los casos, se han
tomado medidas de aceleracion y presién. Estas medidas sirven para la poste-
rior validacion del modelo numérico creado en LS-DYNA y resuelto mediante una
solucion lagrangiana. El modelo se ha desarrollado en 3D con elementos soélidos,
replicando las condiciones de contorno de los ensayos reales. Se ha empleado
el material Concrete Damage Rel3 para la descripcién de las propiedades de los
ladrillos y el contacto Automatic Surface to Surface Tiebreak para la descripcion
de la rotura de las llagas y los tendeles del muro por efecto de la carga explosiva.
El explosivo se ha simulado con la tarjeta Load Blast Enhanced, que reproduce los
datos experimentales del manual del Ejército americano UFC 3-340-02, antiguo TM
5-1300. Los datos de presidn obtenidos concuerdan bastante bien con los medi-
dos. En cuanto a las aceleraciones de los muros, los datos estan en el rango de los
valores experimentales.
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COMPUESTOS CON RESINAS EPOXI Y MATERIALES DE CAMBIO DE FASE
PARA ALMACENAMIENTO TERMICO EN APLICACIONES MILITARES

Maria José Gil, Elena Arce, Miguel Angel Alvarez Feijoo, Guillermo David Rey, Cristina Alonso, Raquel
Fernandez Gonzalez

Los compuestos con resinas epoxi son idéneos como base para integrar y com-
binar materiales de cambio de fase (PCM, por sus siglas en inglés). La resina ac-
tia como una capsula que evita pérdidas de masa cuando el material cambia de
estado (en este caso, de fase sdlida a fase liquida). El objetivo de este trabajo de
investigacion fue evaluar las propiedades térmicas y mecanicas, asi como el nivel
de homogeneidad de nuevos compuestos, con PCM organico. Los composites
estaban formados por PCM (parafina, en este caso), agentes espesantes, resinas
epoxiy particulas metalicas. La metodologia Plackett- -Burman se aplicé para dise-
far el estudio de las muestras y para identificar los factores mas importantes, per-
mitiendo reducir el nUmero de ensayos. Se utilizé calorimetria diferencial de barrido
(DSC) para analizar el comportamiento térmico de las muestras. Las propiedades
mecanicas se analizaron a través de mediciones de durezas Shore A y D. La mi-
croscopia electrénica de barrido (SEM) proporciond informacién morfolégica sobre
la superficie de las probetas, lo que ayudd a entender el comportamiento de estas,
ademas de ser una forma muy visual de testar la homogeneidad de las probetas.
Los resultados indican que la matriz epoxi puede actuar como un contenedor para
la fase PCM sin obstaculizar el comportamiento de absorcién de calor de los PCM
utilizados. Los PCM organicos presentaron transformaciones de fase reversibles en
ciclos multiples. Tal y como se esperaba, la entalpia de las muestras organicas de
PCM-epoxi aumentd linealmente con el contenido de PCM en la matriz. El uso de
agentes espesantes evitd problemas de segregacion de fases y permitié la fabri-
cacion de muestras con altos contenidos en PCM. La fase conductora (particulas
metalicas) ayudd a mejorar la transferencia de calor y las propiedades mecanicas
de los materiales compuestos.
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DETERMINACION DE LA CAUSA DE ROTURA DE UN TUBO DE PRESION
DEL CONTROL DE COMBUSTIBLE DE UN MOTOR

Pilar Valles, Alejandro Gonzalez, Maria Garcia, Ana Pastor

Han sido bastante numerosos los casos de rotura que se han producido en tubos
de presion del control de combustible de motores. Con el estudio de este tubo se
trata de averiguar la causa de la fractura. El conjunto estaba compuesto por el tubo
propiamente dicho, un conector soldado al tubo (zona en la que se ha producido la
rotura) y una tuerca de unién al racor.

El estudio que se ha llevado a cabo ha consistido en realizar un examen de la su-
perficie de fractura del tubo y, después de analizarla a ojo desnudo y a través de
una lupa binocular, se han determinado los caracteres macrofractograficos de la
misma, extrayendo la informacién de si hay macrodeformacion plastica, si existe
deterioro en la superficie, si se han producido en ella procesos de corrosion, si la
rotura ha tenido lugar en uno o varios planos y la orientacion entre ellos, cémo es
la textura de la superficie de fractura, etc.

Una vez caracterizado el material quimica, mecanica y microestructuralmente, se
ha comprobado que coincide con las especificaciones y que se encuentra en el es-
tado de tratamiento correcto. Se examind de nuevo la superficie de fractura en un
microscopio SEM para determinar sus caracteres microfractograficos y asi obtener
informacion del mecanismo que ha originado la fractura.

Se han observado estriaciones de fatiga, que son caracteres tipicos de un meca-
nismo de rotura progresiva por fatiga, cuyo origen se encuentra en defectos que
aparecen en la pared exterior del tubo, consumandose la rotura final por sobrecar-
ga estatica. La rotura se ha producido en una de las zonas criticas del tubo, en una
region préxima a la salida del cuerpo de apoyo de la tuerca de uniéon al conector.
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ESTUDIO DE LA ROTURA DE UN CABEZAL DEL ACTUADOR DE
COMPUERTA DE UN AVION F5B

Maria Garcia Martinez, Fco. Javier Garcia de Blas Villanueva, Maria Pilar Valles Gonzalez, Ana Pastor
Muro

El andlisis de fallos en servicio y la prevencion son importantes para todas las dis-
ciplinas de ingenieria, incluida la industria de aviacidn. Las roturas de componentes
por fragilizacién inducida por metal liquido (LMIE) y por fragilizacién inducida por
metal sdlido (SMIE) son menos comunes que las fracturas ocasionadas por otros
fendmenos. Aun asi, la SMIE también se produce, tal y como se presenta en este
estudio.

El estudio se ha realizado sobre el cuerpo del cabezal rod end de un actuador de
compuerta del tren de aterrizaje principal izquierdo perteneciente a la flota de avio-
nes F5B. El cuerpo del cabezal estaba fabricado en acero AISI 4130 y sometido a
un tratamiento superficial con cadmio.

Se realizé un analisis quimico del material del cabezal del actuador mediante la téc-
nica de fluorescencia de rayos X. Para el estudio de la microestructura del acero se
prepararon probetas metalograficas que se observaron en un microscopio 6ptico.
El estudio fractografico se llevo a cabo utilizando una lupa binocular y un microsco-
pio electrénico FE-SEM equipado con EDX.

El aspecto macroscépico de las superficies de fractura indicé que la rotura se habia
iniciado por multiples origenes en la regién del orificio de lubricacién. Debido a que
en la microscopia electrénica de barrido se detecté cadmio en el material base y en
las superficies de fractura cercanas a la regidén de origen de las grietas y a que el
estudio de la microfractografia de las superficies de fractura reveld el caracter fragil
transcristalino de la fractura por pseudodescohesion, la fragilizacion inducida por
metal sdlido/liquido parece ser la hipdtesis mas probable como micromecanismo
de inicio de rotura.

El estudio concluy6 que el fallo del actuador del cabezal fue el resultado de una fra-
gilizacién inducida por metal sélido (SMIE) seguida de desgarro semifragil y pseu-
dodescohesion transcristalina, terminando en una sobrecarga estatica.
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INFLUENCIA DE LA EMISIVIDAD SUPERFICIAL EN LA DETERMINACION DE
LA TG MEDIANTE DMA

Isabel Hernandez Guerrero, Raul Lopez Sanchez, Joaquin Ramos Ramos

Los materiales poliméricos y compuestos de matriz polimérica estan sustituyendo
progresivamente a los materiales metalicos en aplicaciones estructurales, particu-
larmente en el campo aerondutico y de defensa donde sus mejores propiedades
especificas proporcionan una ventaja estratégica al aligerar estructuras. Sin embar-
go, los polimeros con fase amorfa suelen presentar un rango térmico de aplicacién
limitado que esta acotado superiormente por la temperatura de transicién vitrea o
Tg. Superada esta temperatura el material cambia su estado fisico de sélido rigido
a gomoso, perdiendo de esta forma gran parte de su funcionalidad estructural. Por
todo ello se considera necesario el estudio del comportamiento de estos materia-
les, aspecto que facilita la prediccion del comportamiento de las nuevas estruc-
turas al entrar en servicio, como sucedié en la renovacion del fusil Cetme por el
HK G-36. La falta de precision en la cuantificacion de propiedades calorimétricas
puede ser la responsable del descarte de materiales mas ligeros o de la aplicacion
de innecesarios margenes de seguridad.

El analisis dinamomecanico o DMA es una técnica ampliamente utilizada para cuan-
tificar la Tg en los polimeros amorfos. El procedimiento experimental aparece reco-
gido en diversas normas internacionales civiles y militares, como la ISO6721-11, la
ASTMD7028-07 y la STANAG 4540. Los cambios en el procedimiento experimental
pueden tener influencia en el resultado de una manera dificilmente predecible en
base a la bibliografia actual.

Utilizando polimetilmetacrilato (PMMA), el presente trabajo analiza, mediante DMA,
la influencia sobre la medida de la Tg de algunas variables del ensayo y del propio
material, tales como velocidad de calentamiento, emisividad superficial e historial
térmico. Un detallado conocimiento de estas variables no solo permite una mejo-
ra del estado del arte procedimental, sino que ademas reduce las incertidumbres
asociadas a la medida, facilitando de esta forma el disefio de estructuras basadas
en materiales poliméricos y permite utilizarlos en los rangos térmicos apropiados.
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CARACTERIZACION MECANICA DE HIDROGELES: ENSAYOS E
INSTRUMENTACION

David Chimeno Saavedra, Raul Lapeira Herrero, Raul Lépez Sanchez, Jesus Rodriguez Pérez

En el sector de la defensa y la seguridad se utilizan un amplio abanico de materiales
que ofrecen ventajas estratégicas por el valor atipico de alguna de sus propieda-
des. La caracterizacion o el control de calidad de estas propiedades suele repre-
sentar un reto tecnolégico con los equipamientos habituales.

A partir de la experiencia adquirida en la caracterizacion de propulsantes solidos,
se aborda el estudio de hidrogeles con aplicacién en defensa. Estos nuevos ma-
teriales tienen una presencia creciente en el sector con aplicaciones tan impor-
tantes como la liberacién controlada de medicamentos o la robdtica blanda para,
por ejemplo, obtener exoesqueletos mas ligeros o tejidos inteligentes. Aunque aun
queda por determinar su viabilidad practica, estamos viviendo un momento clave
para el desarrollo de materiales base en el prototipado de robética blanda con una
clara oportunidad de mercado.

Las propiedades mecanicas de los hidrogeles pueden ser configuradas a medida 'y
la caracterizacion precisa de propiedades —como la resistencia a fractura o la rigi-
dez- facilita su disefio, aunque la obtencién de valores cuantitativos fiables supone
un reto tecnoldgico que, en nuestro caso, se aborda disefiando equipamientos di-
sefados especificamente para el estudio de una propiedad. La fabricacién de ma-
quinaria a medida debe acompafiarse del disefio de los procedimientos de ensayo
apropiados, teniendo en consideracidon que en estos materiales suele ser necesario
un estricto control climatico debido, principalmente, a que el grado de hidratacion
se encuentra relacionado con su resistencia.

En el presente documento se muestran prototipos de maquinas de ensayo que per-
miten la caracterizacién de propiedades mecanicas en hidrogeles y propulsantes.
En particular, el estudio se centra en la determinacion de la resistencia a rotura,
discutiendo detalles de disefio y presentando resultados cuantitativos obtenidos
con estos dispositivos.
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MEDIDA DE PEQUENAS DEFORMACIONES MEDIANTE EFECTO
PIEZORESISTIVO. APLICACION EN COHETES

Alejandro Merchan Rivero, Raul Lopez Sanchez

La piezoresistividad es una propiedad de algunos materiales por la que se puede
medir el cambio en su impedancia eléctrica cuando son sometidos a deformacio-
nes. Por medio de la deposicion fisica de particulas de grafito en suspensién, se
consigue aplicar una fina capa de este material piezoresistivo sobre superficies
eléctricamente aislantes. De este modo, se puede superar alguna de las limitacio-
nes en el uso de las bandas extensométricas, como son los problemas de compa-
tibilidad entre el adhesivo y el material a estudiar.

En el campo de los materiales energéticos, la piezoresistividad puede ser aplicada
en estructuras y plataformas para el estudio de micro y nanodeformaciones. Una
aplicacion es la medida en tiempo real de las deformaciones producidas en la ca-
mara de combustién de los cohetes durante su funcionamiento, pudiéndose aplicar
sobre el propio propulsante sélido durante la combustion. La obtencién de datos
de deformacién fiables en este campo permite aumentar el conocimiento acerca de
estos materiales, optimizar el disefio de las camaras de combustion y aumentar la
seguridad de la municion, incorporando nuevos ensayos al Programa Nacional de
Vigilancia sobre la Municion.

En el presente trabajo se desarrolla un prototipo de la tecnologia (TRL4) capaz de
medir pequefas deformaciones mediante la aplicacién de capas finas de grafito
sobre la superficie de plataformas de calibracion y en la camara de combustion
de un cohete, se presenta el disefio de la electronica de control necesaria y se
discuten los datos de deformacion consecuencia del estado tensional del material
recubierto.
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ADHESIVOS ESTRUCTURALES EN EL SECTOR DEFENSA

Angel Luis Pefa Fernandez, Ivan Garcia Cubero

El disefio con distintos materiales en la fabricacion de automodviles muestra una
clara tendencia hacia el logro de resultados 6ptimos en reduccién de peso y una
mayor libertad en el disefio, mientras se mantiene la seguridad frente a los impac-
tos, requisito clave de este sector.

La union adhesiva estructural es una técnica de unién que facilita la implementa-
cién de distintas piezas —desde composites de fibra de carbono reforzado a me-
tales ligeros— en el disefio de los vehiculos modernos, de forma que ya podemos
encontrar en el mercado vehiculos de alta gama cuya carroceria va cien por cien
adhesivada.

Los adhesivos estructurales permiten una reduccion significativa del peso y un me-
jor rendimiento acustico en uniones de vehiculos ligeros compuestos por distintos
materiales, mejorando su proteccidn contra la corrosion. Se mantiene la flexibilidad
del disefio mientras se consiguen los objetivos de rendimiento y sostenibilidad.

La pregunta que hay que responder es si es viable trasladar estas soluciones a
vehiculos militares con altas exigencias en cuanto a la resistencia estructural que
han de presentar y los niveles de proteccién frente a amenazas externas cada vez
mas altos.

En el presente trabajo se mostrara la aplicabilidad de este método de union sobre
un vehiculo de combate de zapadores, lograndose multitud de mejoras respecto
a los métodos clasicos de unién por soldadura como son la reduccion de peso, la
reduccién de afectacion térmica (favoreciendo una proteccion balistica mayor del
blindaje), la versatilidad en el montaje y menores tiempos de produccion.

La viabilidad de esta solucién se ha podido conseguir gracias a una caracteriza-
cién detallada de diferentes adhesivos comerciales y a complejas simulaciones y
calculos sobre complejos modelos CAE del vehiculo que han permitido conocer las
restricciones existentes a la hora de emplear estas técnicas de unién.
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NANOCOMPOSITES REFORZADOS CON GRAFENO Y NANOCERAMICAS DE
CARBURO DE SILICIO PARA BLINDAJES PERSONALES

Israel Gago, Manuel del Rio, Julian Carretero Navarro, Isidro Ibarra, Gerardo Leén, Beatriz Miguel

El grafeno es, sin lugar a dudas, el nanomaterial que mas se esta investigando,
debido a que sus propiedades singulares permiten la preparaciéon de nanocompo-
sites para todo tipo de campos: optoelectrénica, bioingenieria, supercomputacion,
materiales compuestos multifuncionales, energia, sensorizacion, etc. Ademas, es
posible combinar el grafeno con otros nanomateriales para conseguir que el nano-
composite resultante posea propiedades muy especificas. A partir de los resulta-
dos obtenidos en uno de nuestros estudios anteriores, en este trabajo se ha llevado
a cabo la caracterizacién balistica de una serie de laminados de resina de poliéster
cargada con nanoparticulas ceramicas de carburo de silicio (SiC) reforzados con
tejido de fibra de vidrio, utilizando grados de carga comprendidos entre el 25 %
y el 75 % en peso. Se determind el limite balistico (VO) de dichas placas con la
municién 7,62 x 51 OTAN Ball, disparada mediante un fusil de precisién Accuracy
International AW, segun la norma OTAN STANAG 2920. Tras el andlisis de todos
los resultados obtenidos, se fabricé una nueva serie de laminados optimizados uti-
lizando la misma matriz nanorreforzada con grafeno y nanoparticulas de SiC con-
juntamente, empleando en este caso un tejido de pararamidas de uso militar como
fibras de refuerzo. Se determiné el limite balistico (V0) de dichas placas frente a las
municiones 7,62 x 51 OTAN Ball FMJ (fusil Accuracy International AW) y 5,56 x 45
SS 109 (fusil Heckler & Koch G36 E) segun lo establecido en la norma mencionada
con anterioridad. Los resultados obtenidos muestran mejoras en el parametro VO
respecto a las probetas sin dopar del 11,1 % y del 22,6 %, respectivamente. Este
estudio ha sido cofinanciado por el programa COINCIDENTE 2015 (Cooperacién en
Investigacién Cientifica y Desarrollo en Tecnologias Estratégicas) y la Universidad
Politécnica de Cartagena. Asimismo, los autores agradecen el apoyo prestado por
la Armada espanola y el Tercio de Levante del Cuerpo de Infanteria de Marina.
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DEPOSITOS DE COMBUSTIBLE AUTOSELLANTES, ANTIDERRAME Y
ANTIEXPLOSION

Juan Carlos Mafiero Moreno

Las pruebas oficiales realizadas con depodsitos autosellantes y antiexplosion en
mayo de 2017 en el INTA (Campus La Marafosa) con diferente municion (inclu-
yendo la 7,62 perforante-incendiaria) que contenian diésel y gasolina cumplié los
estandares ENAC, obteniendo la clasificacion tipo IV segun AOP-39 Ed. 3 de fecha
3/2010 origen OTAN (MURAT).

Estos depésitos evitan el vaciado rapido de los depdsitos de combustible de im-
pactos de bala hasta un 7,62 perforante-incendiaria y, al estar protegidos con Ex-
ploStop®, evitan también que el depdsito pueda estallar o deflagrar con riesgo
para sus ocupantes.

ExploStop® ha sido probado con éxito en el Campus La Marafiosa segun el infor-
me anteriormente mencionado y en el de ensayos n.° IE/BAL -01-2009/1 con ca-
lentamiento rapido e impacto de bala sobre depdsitos de combustible, tanto diésel
como gasolina. Esto permite ofrecer depdsitos con altas prestaciones de seguridad
en vehiculos con grandes riesgos: cuerpos de seguridad, blindados, helicépteros,
barcos, motos y lanchas acuaticas susceptibles de recibir impactos de proyectiles
de armas ligeras e incendios exteriores.

Los depésitos de combustible antiderrame y antiexplosion:

1) Estan protegidos contra roturas por una bolsa especial interior. Se deforma sin
romperse ante un fuerte impacto en caso de colisidon o impacto por un cuerpo
extrafio (no balistico) evitando derrame de combustible, aunque el depdsito ex-
terno se haya roto, fisurado o agujereado.

2) Ademas, tienen una valvula de ventilacién que, en caso de vuelco, se cierra para
evitar derrames de combustible, evitando pérdidas de combustible y el riesgo
de incendiarse.

3) Estan protegidos contra explosiones con ExploStop®. Los depdsitos de com-
bustible PyroBladders-ExploStop son aptos para diferentes usos: vehiculos
(motos, 4x4, blindados, camiones), helicépteros, barcos, motos y lanchas acua-
ticas y el transporte de combustible por tierra, mar vy aire.
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BLINDAJES ELECTROMAGNETICOS

Andrés Garzén Posadas, David Landinez Tellez, José Ramos Barrado

La interaccién de la onda electromagnética es un problema importante para la se-
guridad de muchos dispositivos electrénicos, y también es un problema importante
para la seguridad militar y la lucha antiterrorista. La perturbacion de las comunica-
ciones e incluso su interrupcién es un objetivo claro de los grupos terroristas, que
obstaculizaria en gran medida la accion de las fuerzas de seguridad de los Estados.

El blindaje de interferencia electromagnética (EMI) es necesario para evitar todos
estos riesgos. El EMI se puede definir como la prevencién de la propagacioén de
ondas electromagnéticas de un area a otra utilizando materiales conductores y/o
magnéticos.

Esta comunicacion es la continuaciéon de una anterior presentada en DESE | + D
2017, en la que presentabamos EMI de compuestos basados en polimeros o cau-
cho de acrilonitrilo butadieno (NBR) con nanoparticulas de magnetita (Fe,0O,), na-
tural o sintética, en distintas cantidades (entre 5 PHR y 40 PHR) para aumentar la
interaccion con ondas electromagnéticas y con negro de humo para aumentar la
conductividad eléctrica.

Para calcular la efectividad total del blindaje frente a la radiacion electromagnética
incidente se ha utilizado la siguiente ecuacion:

S_ET=-10log_10% [|S_12 |2 ]

En ella se relacionan los parametros de dispersién medidos por el equipo (en este
caso S22 y S12). La efectividad de blindaje (SE) se define como la relacion entre
la potencia incidente y la transmitida. Se han evaluado dos rangos de frecuencia:
7-12,5 GHz y 18-26,5 GHz. Las mejores efectividades de blindaje se obtienen en
las muestras reforzadas con 20 PHR Y 40 PHR de magnetita sintética o mineral,
debido esto, presumiblemente, al aumento en la conductividad de los compuestos
al adicionar la ferrita al interior de la matriz elastomérica.
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MEJORA DE LAS PROPIEDADES CALOPORTADORAS DE LUBRICANTES
DE USO MILITAR BASADOS EN SILICONAS MEDIANTE LA ADICION DE
NANOPARTICULAS DE GRAFENO

Amaya Igartua, Marta Hernaiz, Alberto Alberdi

Los lubricantes basados en silicona se vienen usando desde hace ya cierto tiempo
en numerosos usos militares, tanto en plataformas aéreas como navales o terres-
tres. Frente a los lubricanes basados en hidrocarburos, las siliconas presentan una
superior resistencia a la degradacién por temperatura. Ademas, convenientemente
aditivados con particulas de bisulfuro de molibdeno (especificacion MIL-L-7866),
se emplean profusamente en sistemas mecanicos que trabajan bajo condiciones
de lubricacion limite.

En el presente trabajo se exploran las aptitudes de los lubricantes basados en
siliconas como lubricantes con propiedades caloportadoras, buscando la mayor
eficiencia posible en la evacuacion del calor a través del propio lubricante. Para
ello, se han estudiado las propiedades de conductividad térmica de un fluido base
silicona con aditivaciones de diferentes contenidos de nanoparticulas de 6xidos de
aluminio y titanio (o de grafeno) de calidad media-baja. Estas ultimas resultaron ser
las mas eficaces, mejorando, por ejemplo, hasta un 20 % la conductividad térmi-
ca con la presencia de un 2 % de grafeno en el fluido. También el coeficiente de
transferencia del calor por conveccion, de gran importancia en las propiedades ca-
loportadoras de un fluido, se incrementa en un 70 % con tan solo 0,5 % de grafeno.

Ademas, se ha estudiado el efecto de las nanoparticulas de grafeno sobre la vola-
tilidad del fluido y sobre su efecto protector contra el desgaste. Se ha demostrado
que la adicion de nanoparticulas de grafeno no ha contribuido a originar problemas
de ecotoxicidad en el fluido. Los tests realizados tampoco han puesto de manifies-
to problemas de compatibilidad entre el fluido y las juntas de estanqueidad con las
que entra en contacto.
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APLICACIONES DE LA FABRICACION ADITIVA EN EL SECTOR DEFENSA:
DEL PROTOTIPADO A LA PRODUCCION

Almudena Gonzalez Alvarez, Adrian Valenzuela Castafieda

La fabricacién aditiva (conocida popularmente como impresiéon 3D) engloba un
conjunto de tecnologias que permiten construir objetos fisicos directamente a par-
tir de un archivo 3D mediante la deposicién sucesiva de capas de material. Estas
tecnologias han revolucionado los métodos de fabricacion tradicionales, aportando
ventajas como el abaratamiento de los costes, la reduccion de tiempos de llegada
al mercado y la personalizacion de la produccion en multitud de sectores industria-
les. Asimismo, la fabricacion aditiva es una tecnologia de gran interés para el sector
de la defensa.

Fundacion Prodintec, centro experto en impresion 3D desde el afio 2004 y miem-
bro del Comité de Direccion de la subplataforma europea de fabricacion aditiva
desde 2008, expondra el estado del arte en fabricacién aditiva y las posibilidades y
beneficios que esta tecnologia puede aportar a las capacidades de defensa, tanto
para el desarrollo de nuevos productos que favorezcan la supremacia operacional
como para la fabricacion de piezas en campo, aumentando asi la disponibilidad de
repuestos y reduciendo los costes de mantenimiento y la carga logistica. En la pre-
sentacidon se mostraran casos reales de aplicacion de la tecnologia en areas con-
cretas como el armamento o la aerondutica. Asimismo, se mostraran los resultados
del proyecto realizado en colaboracion con la Agencia Europea de Defensa (EDA),
cuyo objetivo ha sido el desarrollo de un laboratorio de impresién 3D integrado en
un contenedor aerotransportable con capacidad para ser desplegado.
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DISENO’ PARAMETRICO Y CARACTERIZACION DE DIFERENTES
TIPOLOGIAS DE ESTRUCTURAS LATTICE FABRICADAS MEDIANTE
TECNOLOGIA FDM

Santiago Martin Iglesias, David Pires Galia, Pablo Gonzalez Larran

En la actualidad, la oferta de productos de bajo coste se ha incrementado. Para po-
der competir con ello, la optimizacion de los recursos de un proyecto es un factor
critico. Esto se puede conseguir optimizando la geometria del producto con el fin
de reducir la cantidad de material manteniendo las propiedades mecanicas.

Las Lattice son un tipo de estructuras aligeradas disefiadas para optimizar la re-
sistencia y la cantidad de material empleado en elementos estructurales. Estas se
vienen usando a gran escala desde la revolucion industrial, pero sus disefios se ven
restringidos a geometrias simples. La aparicion de la fabricacion aditiva ha supues-
to una revolucion en este campo de investigacion, permitiendo obtener geometrias
Lattice mucho mas complejas.

En este articulo se presenta un andlisis comparativo de diferentes tipologias La-
ttice para conocer su comportamiento frente a cargas de compresién. Para ello,
se ha realizado un estudio paramétrico donde se han analizado diferentes confi-
guraciones de celda y modificaciones en el disefio estructural. Las probetas han
sido fabricadas mediante tecnologia de fabricacién aditiva (FDM, fused deposition
modeling), ya que permite realizar un analisis rapido y econémico. Al ser un estudio
comparativo de la geometria de disefio, todas las probetas han sido fabricadas em-
pleando el mismo material, el ABS (acrilonitrilo butadieno estireno). Finalmente, los
prototipos han sido sometidos a una serie de ensayos a compresion hasta alcanzar
la rotura. El objetivo es establecer las bases para el desarrollo de futuras aplicacio-
nes en estructuras aeroespaciales empleando materiales con mejores propiedades
mecanicas.
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CARACTEBIZACION TERMICA DE ESTRUCTURAS RETICULARES
POLIMERICAS FABRICADAS MEDIANTE TECNOLOGIA FDM

Santiago Martin Iglesias, Nuria Gémez Guerrero

La fabricacién aditiva es una tecnologia que se presenta como una oportunidad
para la generacién de disefos alternativos que no resultan posibles de obtener
mediante métodos convencionales de fabricacion. Esta tecnologia brinda otras
ventajas como son tiempos breves de fabricacion y bajo coste. Uno de los incon-
venientes es el desconocimiento del comportamiento de ciertas estructuras en los
distintos campos de aplicacion.

En el ambito de la transferencia de calor, la impresion 3D se considera una tecno-
logia prometedora. La utilizacion de materiales con propiedades concretas de con-
ductividad permite controlar la transferencia de calor. En este campo de la ingenie-
ria es habitual el empleo de materiales metalicos, ya que son capaces de soportar
temperaturas extremas sin perder sus propiedades mecanicas. La posibilidad de
fabricar geometrias que maximicen o minimicen la transferencia de calor ofrece
nuevas oportunidades de disefo en las distintas areas de aplicacion. Por ello, para
poder seguir avanzando en esta linea de investigacion, es necesario conocer en
profundidad el comportamiento de estas estructuras.

En este articulo se ha llevado a cabo un estudio comparativo de diferentes disefios
estructurales con el fin de conocer sus propiedades térmicas. El objetivo de esta
investigacion es proponer diferentes disefios estructurales con el fin de mejorar el
comportamiento térmico, dependiendo del objetivo de la aplicacion. Para ello, se
han fabricado una serie de probetas mediante tecnologia FDM (fused deposition
modeling), lo cual ha permitido realizar un estudio amplio variando gran diversidad
de parametros de disefio a bajo coste. La caracterizacion térmica de estas estruc-
turas se ha llevado a cabo en las instalaciones del Instituto Nacional de Técnica
Aeroespacial (INTA).
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CARACTEF’!IZACIC')N DE MATERIALES FABRICADOS MEDIANTE
TECNOLOGIA FDM PARA APLICACIONES DE RADIOFRECUENCIA

Santiago Martin Iglesias, Ignacio Mufioz Rebate, Marina Leén Calero, Sergio Fernandez Romero, David
Poyatos Martinez, Borja Plaza Gallardo, David Escot Bocanegra

La fabricacion aditiva es una tecnologia que se encuentra aun en desarrollo, pero
supone una gran oportunidad para la generacion de disefos alternativos. En el
ambito de la radiofrecuencia (RF), la impresién 3D y, en concreto, la técnica FDM
(fused deposition modeling o modelado por deposicidon fundida) se presenta como
una tecnologia prometedora frente a los procesos convencionales, ya que permite
reducir el coste y los tiempos de fabricacién y ofrece mayor flexibilidad en el disefio.

El amplio abanico de materiales disponibles permite el desarrollo de estructuras
para una gran diversidad de aplicaciones en RF: mediante la utilizacion de polime-
ros de bajo coeficiente de transmisién se obtienen estructuras transparentes; por
el contrario, el empleo de polimeros conductores hace posible la fabricacion de cir-
cuitos, antenas o estructuras capaces de apantallar sefales electromagnéticas. El
valor anadido de esta tecnologia viene dado por la capacidad de fabricar estructu-
ras multimaterial y la posibilidad de embeber componentes electrénicos durante la
fabricacion empleando configuraciones de disefio complejas. Por ello, para poder
seguir avanzando en esta linea de investigacion, es necesario conocer en profun-
didad el comportamiento de los materiales segun los parametros de fabricacion en
los distintos campos de aplicacion.

En este articulo se presenta el estudio experimental mediante el cual se ha anali-
zado una gran variedad de materiales empleados en fabricacion FDM con el ob-
jetivo de obtener informacioén sobre su comportamiento en presencia de campos
electromagnéticos a través de la extraccion de su permitividad compleja. Para ello,
se han empleado dos técnicas de medida diferentes: Open-Ended Coaxial Probe
(OECP) Method (método de sonda coaxial abierta) y Metal-Backed Free Space Me-
thod (método de espacio libre respaldado por metal). Ambas permiten conocer la
permitividad, pero emplean diferentes métodos de célculo, validando de este modo
los resultados obtenidos en ambos métodos. Esta investigacion permite establecer
unas bases de conocimiento para poder estudiar futuras aplicaciones en el ambito
de la RF.
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PROTECCION BALISTICA. CALCULO Y APLICACION DE NUEVOS
MATERIALES EN BUQUES

Esther Garcia, Francisco Torti, Jorge Quiroga

1) Objetivo general

a) Especificar el procedimiento de calculo de la proteccién balistica para los bu-
ques de superficie de acuerdo a las amenazas y reglamentaciones actuales.

b) Disponer de una alternativa fiable y actualizada a los procedimientos de cal-
culo actuales de manera que podamos especificar formulaciones con los
materiales en el mercado (aceros balisticos, materiales ceramicos, polietile-
nos, Kevlar®') y con las amenazas actuales.

c) Establecer soluciones metdlicas, no metdlicas y mixtas de proteccién ba-
listica y de fragmentos para buques militares considerando las amenazas
actuales.

2) El desarrollo del proyecto incluye las siguientes areas:
a) Revisidon de estandares y requisitos
b) Analisis de amenaza
c) Eleccién de materiales
d) Desarrollo de los aspectos basicos para la realizacion de pruebas balisticas
)

e) Pruebas (materiales metalicos, no metdlicos y mixtos) iniciadas en las insta-
laciones INTA-SDG. Sistemas terrestres (La Marafosa)

f) Analisis de resultados: materiales metalicos, no metdlicos y mixtos

g) Conclusiones de las pruebas balisticas realizadas

h) Seleccién definitiva de los materiales metdlicos y no metdlicos; sistemas de
fijacion

i) Anadlisis de sistemas de unién de materiales e integracion en la estructura del
buque

j) Emision de los procedimientos de trabajo
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APLICACIONES DE GRAFENO EN DEFENSA

Izaskun Bustero, Isabel Obieta, Leire Bilbao, Idoia Gaztelumendi

El grafeno es un material con una enorme potencialidad en aplicaciones para de-
fensa. Tecnalia ha sido seleccionada por la Agencia de Defensa Europea para rea-
lizar un estudio sobre el impacto de grafeno en defensa y uso dual. Una revision y
analisis de la bibliografia cientifica, patentes y proyectos mas relevantes sobre el
uso de grafeno para defensa ha sido realizado inicialmente para conocer el estado
del arte y realizar un roadmap de grafeno.

Las principales aplicaciones del grafeno en defensa estan relacionadas con propie-
dades como su alta resistencia mecanica, alta elasticidad y baja densidad. Los ma-
teriales ligeros resistentes al impacto en combinacién con multifuncionalidad (resis-
tencia a la corrosion, disipacion térmica...) tienen especial interés en plataformas:

1) Proteccion frente a impactos balisticos y explosiones (blindajes pasivos)
2) Reduccion de la detectabilidad (camuflaje, superficies de absorcion de radar)
3) Aligeramiento estructural (reduccion del peso de las plataformas)

Otras aplicaciones estan especificamente relacionadas con la alta conductividad
eléctrica, la transparencia 6ptica, la flexibilidad intrinseca del grafeno (dispositivos
electrénicos y optoelectréonicos como camaras, antenas y sensores) y su alta su-
perficie especifica y fuerte influencia en las propiedades electrénicas de su alrede-
dor (baterias y condensadores).

Por ultimo, Tecnalia esta evaluando materiales grafénicos actualmente disponibles
comercialmente y/o en desarrollo con el objetivo de encontrar los materiales apro-
piados que cumplan los requerimientos necesarios para las aplicaciones seleccio-
nadas. En este trabajo se presentaran los resultados de la evaluacion de los mate-
riales de grafeno con respecto a las siguientes variables fisicas y los requerimientos
objetivo:

1) Conductividad eléctrica vs. transparencia (recubrimientos superficiales de gra-
feno). Objetivo: T =80 % y Rs < 10 Q/sq.

2) Conductividad eléctrica (laminas de grafeno incorporadas en composites). Ob-
jetivo: Rs:100 Q/sq - 1000 Q/sq con una tolerancia de +5 %.

3) Propiedades térmicas/mecanicas (composites con grafeno): ensayos de con-
ductividad térmica.

4) Propiedades de balistica (composites con grafeno): ensayos de impacto bajo
norma.






3C.—Bases e instalaciones
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PROYECTO DE ADECUACION Y MODERNIZACION DE LA BAE GABRIEL DE
CASTILLA

José Maria Carrefio

El articulo anexado forma parte del trabajo de fin de master del curso de obtencion
del titulo de Ingeniero de Construccion y Electricidad del Ministerio de Defensa im-
partido en la Escuela Politécnica Superior del Ejército. Se trata de un proyecto de
modernizacion de la actual BAE (Base Antartica Espafnola) Gabriel de Castilla del
E. T. en la Isla Decepcién, Antartida.

El proyecto de arquitectura se ha disefiado usando la metodologia BIM, siguiendo
los canones actuales de eficiencia energética y las exigencias que marca el Tratado
Polar Antartico, entre otros.

Para la eventual presentacion se usara material de animacién fotorrealista y rea-
lidad virtual si se facilitan los medios adecuados. Se puede consultar una vista
previa del proyecto en el siguiente link:

https://drive.google.com/open?id=1McfgwNye1G0Cqi5s7J7n3uMIJsdDDAOk

El proyecto ha sido premiado con el premio al mejor trabajo de fin de master.
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INTERDEPENDENCIA ENTRE INFRAESTRUCTURAS ENERGETICAS:
EVALUACION DE LA ROBUSTEZ DE LAS REDES DE GAS Y ELECTRICIDAD
ANTE AMENAZAS DELIBERADAS

José Maria Yusta Loyo, Jesus Beyza Bravo, Raul Cristébal Monreal

Las redes de transporte de electricidad y gas natural estan comprendidas en Es-
pana entre las infraestructuras criticas —cuyo funcionamiento es indispensable—,
por lo que su perturbacién tendria un grave impacto (Ley 8/2011, de 28 de abril).
Estos sistemas son susceptibles de sufrir interrupciones graves debido a peligros
naturales, deterioro de equipos, ciberataques, etc.

Ambas redes se analizan principalmente de manera aislada, pero realmente un
evento en una infraestructura puede tener consecuencias en la otra. Por un lado,
las centrales eléctricas de ciclo combinado requieren de un suministro fiable de gas
natural; por otro, los compresores de las redes de gas demandan energia eléctrica
para su operacion. Por tanto, es preciso abordar el problema de la interdependen-
cia entre ambas infraestructuras.

En esta investigacion se propone una metodologia novedosa para analizar fallos en
cascada en sistemas reales de transporte de electricidad y gas natural acoplados,
aplicando la teoria de grafos en redes complejas. Primero, estudiamos la vulnera-
bilidad de las redes separadas y, posteriormente, evaluamos la vulnerabilidad de
la red conjunta.

Como caso de estudio se ha tomado la red espanola de electricidad de 400 kV y la
red de gas natural de 80 bar. La red eléctrica de alta tensién esta compuesta por
mas de 21 000 km de lineas eléctricas en alta tension. Por su parte, la red de gas
natural de alta presion la integran mas de 11 000 km de gasoductos.

Los resultados obtenidos demuestran que el sistema de gas natural es menos ro-
busto que el sistema eléctrico. Ademas, se comprueba que la red acoplada es
mas vulnerable que la red eléctrica ante ataques deliberados. También se concluye
que la combinacion de los grados nodales de las redes independientes es una es-
trategia de ataque que resulta ser muy efectiva para colapsar rapidamente redes
acopladas interdependientes.
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AUSCULTACION DE PROCESOS ACTIVOS SOBRE LA LADERA Y LA COSTA
ACANTILADA DEL ENTORNO PROXIMO A LA BASE ANTARTICA ESPANOLA
GABRIEL DE CASTILLA

Miguel Angel Ropero Azafidn, Carlos Paredes Bartolomé, José Romero Martin, Ricardo Castedo Ruiz,
Rogelio de La Vega Panizo, Santiago Martinez Almajano, Jerénimo Garrido Simén, Miguel Llorente
Isidro, Miguel Angel de Pablo Hernandez

Alo largo de la vida de la BAEGC, que se asienta en el pie de una ladera de material
volcanico, se han ido observando en la evolucion geomorfolégica de su entorno
tres fendmenos que parece han acelerado su comportamiento, pudiendo afectar
a la estabilidad estructural de la base: una manifiesta recesién del acantilado que
separa la planicie sobre la que se asienta la BAEGC del nivel de la playa. Se ha
constatado que esta recesion es manifiesta especialmente tras temporales marinos
y tormentas, provocando la sucesiva pérdida de terreno frente a la base, el cual, o
bien se repone mecanicamente, o bien se protege mediante estructuras ingenieri-
les, perturbando el paisaje y la dinamica de playa propia de la zona. Tierra adentro,
sobre la ladera colindante con la base, se han reconocido dos tipos de procesos,
uno habitual de las regiones con presencia de permafrost en el que se constata
un movimiento de la superficie del terreno de tipo lento, que origina una erosion
periglacial que puede ser fuertemente acelerada por efecto del cambio climatico.
Entre las diferentes formas en las que puede darse esta erosion, los movimientos
en masa de materiales altamente saturados en agua (fruto del deshielo) en forma
de coladas de barro, cuya movilidad aumenta al tener una mayor masa movilizada,
pueden llegar a alcanzar partes de la base provocando graves deterioros como
carvavamientos. La cartografia disponible de la zona permite delimitar el posible
perimetro y la grieta de cabecera de este antiguo movimiento, del cual se descono-
ce, en caso de confirmarse, su actividad. Es preciso confirmar que este movimiento
es inactivo para prevenir futuras pérdidas y asegurar la longevidad de la base en lo
que se refiere a la posibilidad de acciones externas que la perturben.
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AUSCULTACION Y CUANTIFICACION DE LA RECESION Y EROSION EN LA
COSTA ACANTILADA DEL ENTORNO PROXIMO A LA BASE ANTARTICA
ESPANOLA GABRIEL DE CASTILLA

Carlos Paredes Bartolomé, Miguel Angel Ropero Azafén, José Romero Martin, Santiago Martinez
Almajano, Jerénimo Garrido Simon, Ricardo Castedo Ruiz, Rogelio de La Vega Panizo, Miguel Llorente
Isidro, Miguel Angel de Pablo Hernandez

La pérdida del territorio por acciones de erosion costera tiene un impacto econé-
mico determinante en infraestructuras y biodiversidad. El andlisis y seguimiento
de este proceso es un problema particularmente grave en las regiones polares: el
efecto del cambio climatico y la consecuente variacion del permafrost influyen en la
tasa de retroceso en sus costas. Las tasas de erosidon costera estan afectadas por
la disminucién de la capa de hielo marino, los ciclos de hielo/deshielo estacional y
el aumento del nivel del mar, que permite su golpeo sobre la costa. Desafortuna-
damente, la mayoria del conocimiento actual sobre la evolucidn del paisaje costero
acantilado se refiere a areas con climas templados y materiales poco cohesivos.
La recesion de los acantilados es muy compleja, implicando procesos marinos y
subaéreos que interactian acopladamente, siendo especialmente significativos en
Isla Decepcidn frente a la Base Antartica Espafola Gabriel de Castilla. En sus inme-
diaciones se han identificado las sucesivas posiciones de la cresta del acantilado
a lo largo del tiempo, su ubicacién y error mediante técnicas geomaticas de ana-
lisis y sobre las ortoimagenes restituidas mediante técnicas structure from motion
para conocer las tasas de recesion costera. Estas tasas estan condicionadas por la
pérdida del pemafrost, reduciendo la cohesién de los materiales expuestos por las
variaciones en la capa activa tanto a lo largo de la costa como transversalmente, lo
cual se ha constatado por el importante carcavamiento, resultado en superficie del
colapso de lentejones de premafrost préximos al frente del acantilado, resultado de
los perfiles ERT realizados en la zona. El acoplamiento de estos fendmenos mayora
los efectos de erosidn costera hacia el interior. Se ha desarrollado un modelo pre-
dictivo estadistico apoyado en técnicas de minimos cuadrados ponderados para
conocer las tasas futuras de erosidon costera y pronosticar el futuro de la base.

122




VI Congreso Nacional de i+d en Defensa y Seguridad 2018

DESEi+d 2018-39

NUEVO CONCEPTO CONTRA SISTEMAS AEREOS NO TRIPULADOS (C-UAS)
DEL JEMAD (2018)

Ernesto Grueso Garcia

En el ultimo lustro hemos sido testigos de un aumento exponencial del nimero de
sistemas aéreos no tripulados (UAS), conocidos popularmente como drones, em-
pleados para fines muy diversos por parte de diferentes actores.

La proliferacion casi sin control de los UAS de pequeio tamano al alcance de cual-
quier usuario gracias a la gran oferta en el mercado, su bajo coste y la facilidad de
manejo (pero que incorporan grandes capacidades) ha ocasionado accidentes y
situaciones potencialmente peligrosas debido al uso irresponsable de los mismos.

Asimismo, actores no estatales han sabido aprovechar esta tecnologia para em-
plearla con fines maliciosos, ampliando su uso convencional en misiones de inteli-
gencia, vigilancia, adquisicion de blancos y reconocimiento al empleo como vecto-
res de ataque portando armas.

Estos UAS de pequefio tamafo, que vuelan a baja altura y velocidad (LSS, Low
Slow Small), son dificiles de detectar, identificar y neutralizar por los medios actua-
les de defensa aérea. Por lo tanto, suponen una nueva amenaza para la seguridad
de nuestras Fuerzas Armadas, tanto las desplegadas en misiones en el exterior
como las de dentro del territorio nacional, asi como para el resto de los ciudadanos.

Nos hallamos ante una amenaza creciente para la seguridad, que supone un
reto tanto tecnoldgico como institucional para disponer de sistemas Contra UAS
(C-UAS), capaces de evolucionar y adaptarse al ritmo que lo hacen las tecnologias
y la propia amenaza, que puedan hacerle frente de manera eficaz.

En este contexto, el Centro Conjunto de Desarrollo de Conceptos esta liderando
los trabajos de un grupo de expertos, tanto del ambito del Ministerio de Defensa
como el de Industria y la Academia, para elaborar un Concepto C-UAS que oriente
el desarrollo de una capacidad integral para la defensa contra UAS LSS, que ga-
rantice la proteccion y la libertad de accidn de las FAS en los diferentes escenarios
y entornos de actuacion.
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CONSTRUCCION DE UN PUERTO DE CIRCUNSTANCIAS EN DJIBOUTI
(CUERNO DE AFRICA)

Laura Pasion Jiménez, Santiago Martinez Almajano

Dentro del contexto de los conflictos internacionales y de las operaciones de man-
tenimiento de paz, Espafa puede presumir de ser uno de los paises mas efectivos
en el ambito internacional. Acorde con estas pautas, el presente articulo se basa en
el estudio y desarrollo de un puerto de circunstancias en Djibouti (Cuerno de Africa)
con el objeto de facilitar y reforzar las maniobras y actuaciones del destacamento
Oridn, actualmente desplegado en la zona y encuadrado en la operacion EUNAV-
FOR-Atalanta, donde Espana lleva participando desde el afio 2008.

Su excepcional situacion geografica, unido a la necesidad de integracion regional
africana como estrategia de desarrollo, son factores claves para que Espana pue-
da incrementar su influencia diplomatica, econdmica y politica en este pequefio y
estratégico pais africano.

El presente proyecto académico abarca un analisis de las variables y condicionan-
tes incidentes mas relevantes, la caracterizacion de la zona, el estudio del clima
maritimo, asi como el céalculo y disefio de las diferentes obras de abrigo y defen-
sa (dique en talud, muelle de gravedad, instalaciones portuarias...), siguiendo los
criterios de las ROM vy de las normas americanas UFC. Todo ello con el objetivo
de mejorar notablemente los servicios y la habitabilidad de la zona, dinamizar la
economia local y sentar los cimientos para albergar una futura base naval espafola
en la zona.

Hoy en dia, y ante la evolucién de la ingenieria, se hace necesario que personal de
alto nivel cientifico y técnico colabore muy estrechamente con los mandos operati-
vos en las necesidades futuras de tecnologia y de sistemas avanzados, y el marco
de las operaciones internacionales en las que participa Espafa es ideal para mate-
rializar y poner en practica que la ingenieria militar tiene un brillante porvenir dentro
de la politica de defensa, seguridad y cooperacion dentro de la OTAN.
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GUIA BASICA PARA LA PROTECCION DE EDIFICIOS FRENTE A ATAQUES
TERRORISTAS

Javier Vieites Manso, Alberto Garcia Salinas, Santiago Martinez Almajano, Miguel Angel Ropero
Azaindn

La actual globalizacion de la amenaza terrorista ha desembocado en la preocupa-
cién creciente por proteger de diferentes ataques a las infraestructuras e instala-
ciones, en particular frente a explosiones. A nivel nacional, esta latente inseguridad
no ha dado lugar a una normativa de aplicacién para minimizar los efectos de este
tipo de ataques sobre nuestros edificios, ni tan siquiera en aquellos mas sensibles
por su criticidad (tanto publicos o privados).

La complejidad de encontrar soluciones transversales y econdmicas de facil im-
plantacién para minimizar los dafos generados por estos ataques hace que sea
dificil reducir sus efectos por ser, en muchos casos, impredecibles, complejos y
cambiantes en el tiempo.

Derivado de estos antecedentes, se ha recopilado un conjunto de recomenda-
ciones ideado como embrién de un cédigo de buenas practicas de aplicacién en
cualquier edificio para mitigar las graves consecuencias de los efectos tanto de la
sobrepresién producida como de los fragmentos proyectados.

El estado del arte avoca a adaptar e implementar segun la situacion los manuales
del Gobierno de Estados Unidos elaborados por su Agencia Federal de Gestién de
Emergencias (Federal Emergency Management Agency, FEMA) en los escenarios
nacionales. Por este motivo, se ha desarrollado una herramienta de apoyo a la
decision a nivel facultativo para todos aquellos técnicos a los que se les asignen
tareas de disefio de infraestructuras, con independencia de su nivel ingenieril de
formacion.

Entre los aspectos abordados destaca la evaluacion del origen de la amenaza, pun-
to crucial para detectar las vulnerabilidades a afrontar; en segundo lugar, se desa-
rrollan tanto el escenario como las medidas de actuacion en los alrededores y en la
infraestructura a proteger; finalmente, identificadas las debilidades a contrarrestar,
se proponen ratios econdmicos y sociales de la adopcion de dichas medias segun
su coste y su nivel de amenaza para su aceptacion social.
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USO DE SISTEMAS DE INFORMACIO"N GEOGRAFICA (SIG) PARA LA
SELECCION DEL EMPLAZAMIENTO OPTIMO DE UNA BASE MILITAR

Rafael Guerra Albarracin, Miguel Angel Alvarez Feijoo, Andrés Sudrez Garcia, José Martinez
Valenzuela, Pedro Carrasco Pena, Elena Arce Farifa

La planificacion y desarrollo de cada operacién militar implica la combinacién de
multiples tareas y actividades coordinadas, fundamentales para cumplir con su fi-
nalidad. Entre todas ellas, la localizacién de la base militar es de vital importancia
en el desarrollo de cualquier operacion militar, tanto en el extranjero como en terri-
torio nacional, por ser el centro neuralgico de dichas operaciones.

Durante el estudio del planeamiento de una base militar, entran en juego numerosos
factores geograficos (acceso, poblaciones, recursos disponibles, etc.). Hoy en dia,
una de las principales herramientas disponibles para realizar un estudio combinado
de los mencionados factores son los sistemas de informacion geografica (SIG). Es-
tos permiten el andlisis y la visualizacion de una alta cantidad de datos de manera
sencilla, procesando la informacién geografica en forma de capas de datos.

En este documento, se utiliza el proceso de analisis jerarquico combinado con
técnicas SIG para optimizar la seleccion de alternativas para el emplazamiento de
una base militar dentro de un territorio en concreto, en funcién de unos parame-
tros especificos. Ademas, se analiza la flexibilidad de dichas técnicas, variando
la importancia y los pesos de cada parametro en funcién del tipo de base militar
especificado.

126




VI Congreso Nacional de i+d en Defensa y Seguridad 2018

DESEi+d 2018-176

GESTION DE LA GENERACION Y LA DEMANDA ELECTRICA EN UN
SMARTCAMP CON OPENHAB

Joaquin Mur Amada, Miguel Angel Garcia Garcia, Francisco Javier Pascual Aranzana, Sergio Aguado
Jiménez, José Maria Yusta

Es posible la reduccién del consumo de combustible y la disminucion del manteni-
miento de grupos electrogenos en el suministro eléctrico de instalaciones militares
no permanentes si se hace una adecuada gestion de los consumos, coordinada
con la generacion.

Se propone adaptar un mix de soluciones dométicas para la gestion de la demanda
y de la generacion. Existen redes domoticas inaldmbricas con gran alcance (por
ejemplo, Z-Wave), pero pueden ser victimas de guerra electrénica y los contenedo-
res metalicos atenuan las conexiones inalambricas. Por otra parte, las soluciones
cableadas dedicadas son mas robustas, pero también mas laboriosas, especial-
mente en médulos estancos con proteccion NBQ. También se puede utilizar comu-
nicacion PLC sobre la red de suministro eléctrico, y actualmente existen gateways
que permiten utilizar casi cualquier red informatica.

Ademas, se deberian gestionar aparatos que no han sido disefiados para ser tele-
mandados, por lo que se requiere un sistema flexible, de facil configuracion y que
se adapte a circunstancias muy diversas.

Proponemos utilizar OpenHAB como sistema capaz de controlar equipos con pro-
tocolos y estandares diversos (KNX, Z-Wave, loT...) que, al ser de cédigo abierto,
permite adaptarse a cualquier solucién ad hoc. El controlador maestro puede fun-
cionar sobre casi cualquier hardware con maquina virtual Java (ordenadores con-
vencionales, sistemas Android, Raspberry Pi, servidores, etc.).

El sistema OpenHAB también permite gestionar bancos de grupos electrogenos
o priorizar consumos cuando la capacidad de generacién es limitada o se quieren
utilizar grupos electrégenos mas pequefos. Por ejemplo, al activar el pulsador de
conexion de un gran consumo, el sistema puede dar la orden previa de arranque de
otro grupo de que se sincronice y se conecte en paralelo a la red antes de proceder
a la alimentacién de la carga.
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DISENO DE INFRAESTRUCTURA DE TELECOMUNICACION PARA EDIFICIOS
DE USO MILITAR

Juan Manuel Marquinez Cabaleiro, German Rodriguez Bermudez

La delicada situacion econémica de nuestro pais en los ultimos afios ha provocado
un descenso en las diferentes partidas del presupuesto esparol. De esta manera
y, como es de imaginar, el presupuesto destinado a defensa también se ha visto
mermado. Dicha situacién ha provocado que los recursos que a priori estaban des-
tinados a la renovaciéon y mejora del equipamiento de las distintas bases aéreas y
acuartelamientos se hayan destinado al propio mantenimiento de las instalacio-
nes, teniendo como principales consecuencias la desactualizacion y el deterioro de
parte de las instalaciones existentes en dichos recintos militares. Por todo ello, la
renovacion, actualizacion y mejora de las infraestructuras de telecomunicaciones,
basicas para el buen funcionamiento de cualquier organizacion, pasan a un primer
plano frente a otras de caracter secundario.

Debido a esta situacién, se ha procedido a realizar un proyecto dirigido a actua-
lizar las instalaciones dedicadas a telecomunicaciones en un edificio militar, mas
concretamente de un alojamiento logistico militar. Haciendo uso de las nuevas
normativas nacionales al respecto y sin dejar de lado las politicas de austeridad
llevadas a cabo por el Ministerio de Defensa, se ha procedido a la realizacion de
una infraestructura comun de telecomunicaciones (ICT) con el fin de conseguir una
alta estandarizacion de las instalaciones y unos niveles de calidad a la altura de las
actuales instalaciones civiles.
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Z-DAMPER

José Luis Pérez Diaz, Ignacio Valiente, José Luis Pérez del Alamo, Juan Sanchez Garcia-Casarrubios

La propagacion de vibraciones puede provocar fallos criticos e incluso la rotura
total de estructuras, e impide operaciones de posicionado de precision. Aunque
existen diversos dispositivos para el control de vibraciones, estos suelen tener ran-
gos de actuacién desacoplados de las necesidades.

Z-Damper es un innovador dispositivo basado en magnetomecanismos que per-
mite el acoplamiento de impedancias mecanicas vy, por tanto, la optimizacién de
los elementos de control de vibraciones. Este amortiguador puede trabajar a tem-
peraturas entre -200 °C y 250 °C y soportar altas tensiones dinamicas con una
gran eficiencia y una reduccion del tamano y el peso respecto a otros sistemas de
control de vibraciones.

El trabajo muestra resultados y potenciales aplicaciones. Ha sido financiado por el
programa Clean Sky del Séptimo programa Marco de la Comision Europea, numero
de concesion JTI-CS-2013-02-SFWA-03-013, habiendo ademas recibido el primer
premio al mejor proyecto de dicho programa en 2017.
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AVANCES Y ADECUACION DE DISPOSITIVOS DDCE PARA LA
PROTECCION ANTE DESCARGAS ELECTRICAS ATMOSFERICAS Y PULSOS
ELECTROMAGNETICOS DE INFRAESTRUCTURAS Y EQUIPAMIENTO EN
DEFENSA

Javier Maldonado, Hala Kamal, Eusebio Bernabeu

Los DDCE son dispositivos pasivos de captacion de corriente eléctrica en el tiem-
po que realizan una compensacién inmediata (ms) del campo eléctrico cuando en
el dispositivo se alcanza una diferencia de potencial entre 12 y 20 kV. Los DDCE
derivan a tierra las corrientes continuamente captadas evitando que se produzcan
descargas intensas descontroladas sobre ellos y la estructura que protegen.

Es de resaltar la eficiente aplicacion de los DDCE en defensa, donde la mayor
parte de las instalaciones y equipamiento estan expuestos a descargas eléctri-
cas de rayos en la atmdésfera y efectos de pulsos electromagnéticos. Los DDCE
ya son utilizados para proteger instalaciones moéviles de telecomunicaciones en
asentamientos militares (antenas, radares, shelters e infraestructuras terrestres) y
en acuartelamientos, polvorines, torres de control de aerédromos y helipuertos,
hangares, puestos de mando y operaciones, hospitales de campana's; también en
navios de la Armada (portaviones, fragatas, transporte y dragaminas) y en puertos
(aprovisionamiento de combustibles y darsenas).

Esta ponencia da cuenta de los avances en los procesos que sustentan el funcio-
namiento y dimensionado de los DDCE, asi como en su emplazamiento, con el ob-
jetivo de encontrar soluciones a las demandas de infraestructuras y equipamientos
a proteger. Estos trabajos de | + D+i se realizan bajo demanda de otras empresas
y con la participacion del INTA y las universidades Complutense y Politécnica de
Madrid. La metodologia de trabajo se apoya en potentes herramientas (Consol Mul-
tiPhysics, HFSS de Ansys) en conjuncion con medidas dindmicas en el Laboratorio
EMC en Camara del INTA y con ensayos en campo real con redes de DDCE instala-
das. El programa de trabajo cubre varias etapas de andlisis: descargas resonantes
de HREF, distribuciones de corrientes superficiales, campos radiantes trazadores,
alcance de cobertura, bipolaridad, materiales conductores y aislantes topolégicos,
entre otros.
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ANALISIS DE ARQUITECTURAS DE COMUNICACIONES PARA MISIONES DE
UGV/UAV FUERA DE LA LINEA DE VISTA

Pablo Vazquez Calvo

Los vehiculos militares no tripulados terrestres (UGV) permiten extender las capa-
cidades del Ejército en zonas de operaciones reduciendo los riesgos del personal
y aumentando la eficiencia de las actuaciones, especialmente en misiones de vi-
gilancia, reconocimiento y eliminacion de artefactos explosivos (EOD, UXB, UXA).

Uno de los principales problemas a solucionar para consolidar la implantacion de
UGV en los ejércitos es asegurar su operatividad en misiones fuera de la linea de
vista desde una estacion base remota. Este tipo de mision esta condicionada por
el aseguramiento de las comunicaciones con un gran ancho de banda y un minimo
retardo de tiempo que permita la supervisidn, control y monitorizacion de la plata-
forma UGV.

Una solucién a este problema es la integracion de un vehiculo aéreo no tripulado
(UAV) en la cadena de comunicaciones que tenga como objetivo mantener una
linea de vista directa con la plataforma UGV para asegurar un enlace de comunica-
ciones continuo, estable y eficiente.

Este tipo de integracion UGV/UAV permite, adicionalmente, actuar en diversos es-
cenarios de operacion, donde la suma de las capacidades conjuntas de los UGV/
UAV maximiza su eficacia y la ratio de éxito de la mision.

En esta publicacion se analizan varias arquitecturas de comunicaciones para so-
lucionar esta problematica, dentro de las cuales se enfoca con especial interés a
aquellas que integran un UAV dentro de la cadena de comunicaciones debido a
su reducido coste de implantacion, rapido despliegue e independencia de otros
sistemas de comunicaciones.
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VALIDACION Y PRUEBAS DE VEHICULO DE TRAQCIO'N ELECTRICA Y
RANGO EXTENDIDO VAMTAC ST5 HiBRIDO

Daniel Resino, Verénica Castro, Tatiana Acosta, José Maria Lopez, Beatriz Arribas

En el marco del programa Coincidente, la Universidad Politécnica de Madrid -y
concretamente el INSIA- ha liderado el proyecto ATHEMTO, en el que, junto con
la empresa Urovesa, se ha desarrollado el primer prototipo de vehiculo militar de
transporte operativo con traccion puramente eléctrica y extension de rango sobre
la plataforma de un vehiculo URO VAMTAC ST5. Como parte final del proyecto, el
prototipo ha sido sometido a una bateria de pruebas de distinta indole para validar
tanto las prestaciones del mismo como las herramientas utilizadas para su disefio
y desarrollo.

El presente trabajo tiene como objetivo la descripcidn de las pruebas de velocidad,
rampa maximay autonomiarealizadas en pista de pruebas, asi como la descripciony
validacién de los modelos de simulacién utilizados durante el proceso de disefio
y desarrollo de los diferentes sistemas involucrados.
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DESARROLLO DE RODAMIENTOS SMART, INALAMBRICOS Y
AUTOALIMENTADOS

JesUs Casbas Jiménez, Angel Doblado Pérez

Basados en sistemas embebidos en el propio rodamiento, con adquisicién de da-
tos integrada para la evaluacién del estado de salud del rodamiento, con la capa-
cidad de autoalimentarse con el propio movimiento de rodadura y con un sistema
inalambrico de transmision de los datos al exterior.

La utilizacion de rodamientos con tecnologia smart en vehiculos de transporte su-
pone una mejor gestion de la seguridad y de los tiempos de mantenimiento del
vehiculo. Es importante por que las averias catastroficas de rodamientos suelen
ser muy costosas, ya que pueden incluso afectar a otros componentes, y suponen
transportar el vehiculo hasta el taller y tener el vehiculo inmovilizado durante un
cierto tiempo.
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SISTEMA DE MISION DEL VCR 8X8

Vicente Martin Villanueva

El programa VCR 8x8 responde a los requisitos generados por la Direccién General
de Armamento y Material del Ministerio de Defensa espariol, que sientan las bases
para el futuro vehiculo de combate sobre ruedas para el Ejército de Tierra. El objeti-
vo buscado es un sistema de combate con unas capacidades y una flexibilidad de
configuracion de sistemas, a corto y a largo plazo, por encima de lo existente hasta
ahora, siendo un elemento clave en el aseguramiento de los principios basicos de
ventaja operacional y libertad de accién.

La solucién ofrecida por la UTE VCR 8x8 parte de la plataforma del Pirafa 5 de
GDELS-Santa Barbara Sistemas, haciendo crecer sobre ella un nuevo concepto de
integracion de sistemas basado en nuevas tecnologias y con un alto componente
de desarrollo nacional. Esto se plasma en el Grupo Moto-Propulsor con Transmi-
sion SW624 de légica binaria de Sapa, el Sistema de Proteccién de GDELS-Santa
Barbara Sistemas, y el Sistema de Misién de Indra.

El sistema de misién de Indra para el VCR 8x8 permite la operacion integrada de los
diferentes sistemas del vehiculo, ofreciendo a la tripulacion una interfaz homogé-
nea que maximiza la eficiencia en el desempefio tactico ante cualquier situacion al
integrar mediante una arquitectura electronica avanzada los elementos CIS, ISTAR
(intelligence, surveillance, target acquisition and reconnaissance), mando y control,
comunicaciones, proteccién electrénica y puestos de tripulacion, incluyendo con-
trol de armamento.

El alcance del programa responde a las especificaciones operativas de la familia
completa de vehiculos VCR 8x8, siendo el sistema de misiéon una de las piezas
clave para conseguir ese objetivo combinado de especifidades y comunalidad me-
diante un unico desarrollo.

En esta presentacion se describen la arquitectura y funcionalidades del sistema de
mision de Indra para el VCR 8x8 desde el punto de vista de lo que supone como
sistema de armas avanzado para el usuario.
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BUQUES INTELIGENTES «SIN TRIPULACION»: ADECUACION DE LA
NORMATIVA ACTUAL

Raul Villa Caro

El Reglamento Internacional para Prevenir los Abordajes en el Mar (RIPA) o el Con-
venio de guardias de mar SCTW marcan las exigencias que deben cumplir en la ac-
tualidad las dotaciones y los buques para poder navegar por mares y océanos. Por
ello, la llegada de los smart ships, los buques inteligentes sin tripulacion, provocara,
si se produce esa llegada, un fuerte impacto en el sector maritimo. Todos estos
cambios exigiran realizar una gran readaptacién de toda la normativa existente al
respecto para poder fijar nuevas regulaciones que recojan la nueva filosofia de este
tipo de buques. Por ello, las sociedades de clasificaciéon deberan establecer nue-
vas normas para el diseflo, construccién y mantenimiento de los nuevos buques
auténomos, y por supuesto la OMI (Organizacion Maritima Internacional) y la IALA
(Asociacion Internacional de Ayudas a la Navegacion Maritima y Autoridades de
Faros) deberan ajustar toda su legislacién a las nuevas necesidades.

Los nuevos buques podrian suponer una reduccion de costes para los armadores,
pero seguro que se encontraran con el enfrentamiento de muchos sectores del
mundo maritimo.

Por todo lo citado con anterioridad en este trabajo se pretende llevar a cabo un
anadlisis de todos los factores que se deberian tener en cuenta y evaluar para llevar
a cabo la adaptacién de la nueva filosofia de buques «sin tripulacion» a la reglamen-
tacion de buques existente en la actualidad.
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CONTROL TRAFICOS MARiT!MOS DE CONTENEDORES A TRAVES DEL
ANALISIS DE DATOS

Santiago Velasco

El gran volumen de contenedores desplegados en el comercio maritimo mundial
dificulta su control. Esta falta de control facilita que se recurra a este medio para el
transporte de traficos ilicitos, incluidos material de doble uso o, incluso, armas de
destruccion masiva.

El control de contenedores, a través de unos estandares de seguridad apropiados
sin menoscabo de las necesidades de la cadena logistica, es uno de los principales
desafios de la Estrategia de Seguridad Maritima Nacional.

Actualmente, con los medios existentes en los puertos (escaneres e inspecciones)
solamente es posible controlar un pequefio porcentaje de los contenedores. Esta
circunstancia supone un grave riesgo para la seguridad.

La solucién que se propone en este articulo para aminorar el riesgo mencionado es
usar el analisis de datos para detectar (con una aproximacion suficientemente va-
lida) contenedores que pudieran suponer una amenaza y, ademas, hacerlo en alta
mar, sin esperar a que lleguen a puerto. Buques de la Armada realizan operaciones
de seguridad maritima, tanto en el ambito de la UE como en el de la OTAN, por lo
que podrian realizar vigilancia sobre los traficos que asi se determinasen.

La tecnologia utilizada es el Big data y la inteligencia artifical. Se trata de poner en
valor los datos relacionados con los cargos maritimos que se puedan obtener a
través de agencias oficiales, agentes, usuarios, fuentes abiertas y otros.

A través de la recopilacion, integracion, procesamiento y analisis predictivo de da-
tos de caracter maritimo y otros que pudieran estar asociados a riesgos de cargos
concretos, se obtienen perfiles gradados en funcion del riesgo por contenedor. Los
contenedores que pasen de un umbral de riesgo establecido seran los que deberan
ser sometidos a una vigilancia ya desde alta mar.
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SISTEMA DE MANTENIMIENTO PREDICTIVO Y DIAGI‘!OSTICO DE
ANOMALIAS PARA LA PROPULSION NAVAL: APLICACION EN MOTOR
DIESEL 2T

Francisco Jiménez Espadafor, Daniel Palomo Guerrero

La alta eficiencia, el bajo coste del combustible y su extensa vida util aseguran el
liderazgo en el largo plazo de los motores diésel para la propulsién naval. Sin em-
bargo, la naturaleza impulsiva del proceso de combustidn, entre otras causas, hace
que la disponibilidad de los grupos diésel sea menor que otras soluciones propul-
sivas. En esta linea, el mantenimiento de los elementos principales del motor como
pistones, cilindros, bielas, anillos, valvulas o inyectores se resuelve habitualmente
a través del mantenimiento correctivo, lo que no evita la pérdida de prestaciones
de la planta propulsiva ni la existencia de fallos catastréficos que invalidan el buque
para su mision.

Este trabajo expone las prestaciones de un sistema de mantenimiento predictivo
actualmente en servicio en cuatro motores diésel 2T (diez cilindros en linea, 15 MW
a125r. p. m.) y en un motor diésel 4T (dieciocho cilindros V, 12 MW a 500 r. p. m.).
El sistema captura y procesa la informacion proporcionada por un conjunto de sen-
sores: un acelerometro por culata, un acelerémetro por cada turbocompresor, un
captador por cada turbocompresor para la medicién de r. p. m, un captador para la
velocidad instantanea del motor en la rueda volante y un sensor de par instantaneo
formado por galgas extensiométricas ubicadas en el eje entre el motor y el gene-
rador. El sistema de diagndstico se basa en técnicas de modelado de sistemas del
tipo data driven a partir de las magnitudes histdricas correspondientes al motor en
buen estado. La eficacia del sistema se constata a partir de la identificacion antici-
pada de fallos que ha realizado:

1) Deformacién de cilindros (3)
2) Rotura de segmentos (9)

3) Inyector defectuoso (5)

)
)
4) Alteraciones del angulo de inicio de inyeccién (3)
5) Fallo del regulador de la valvula de escape (2)

)

6) Fallo de alabes de turbina (1)
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DISENO DE UN PROTOTIPO DE USV COMO BLANCO NAVAL DE ALTA RCS

José M. Nufez Ortuiio, Carlos Casqueiro Placer, Manuel Rodriguez Giner, Ignacio Rossi Vargas

La Novena Escuadrilla dispone en su arsenal de armamento de bombas JDAM
(joint direct attack munition) guiadas con un sistema inercial asistido por GPS y
laser respectivamente. Los pilotos se adiestran en el lanzamiento de este tipo de
bombas en el poligono de tiro de las Bardenas Reales donde, debido a las dimen-
siones del poligono, Unicamente puede ser usado desde una altura y distancia
que limitan su uso al minimo alcance efectivo de las armas. Si el lanzamiento se
realizase en el mar, podria emplearse la maxima distancia y altura posibles, lo que
permitiria un adiestramiento mas realista de los pilotos.

Este trabajo plantea el uso de un vehiculo USV (unmanned surface vehicle) que
actue como blanco naval. El blanco es una embarcacion ligera y rigida de un solo
UsO y no recuperable, por lo que su coste es muy bajo. Sobre el vehiculo se situa un
reflector radar de alta RCS (radar cross section) que aumenta la superficie equiva-
lente radar del blanco de forma que pueda ser localizado por la aeronave median-
te radar previamente al lanzamiento. El vehiculo posee un sistema de navegacion
basado en GPS que llega a su destino y mantiene la posicion de forma totalmente
autonoma durante un tiempo determinado. No obstante, desde una estacién de
control situada en tierra o a bordo de un buque, es posible comandar el USV de
forma remota y cambiar en tiempo real sus parametros de mision.

En esta primera versién del vehiculo no se incorpora carga de pago alguna (ex-
cepto el propio reflector radar), pero en el futuro se podrian incorporar elementos
radiantes de calor o emisores de radio frecuencia que permitirian el empleo del USV
como blanco para una mayor variedad de armamento y otros equipos para realizar
pruebas sobre sistemas de guerra electrénica y radar.
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SISTEMA COLABORATIVO MULTIFUNCIONAL DE VEHICULOS HIiBRIDOS
NO TRIPULADOS SUBMARINOS DE ALTA AUTONOMIA Y ALTAS
PRESTACIONES, MULTIMISION Y BASADO EN PILAS DE COMBUSTIBLE
(AUV SIROCO)

Hugo Ramos Castro, Angel Martinez Martinez, Juan Alvarez Abad

Se trata de un sistema naval formado por, al menos, dos vehiculos no tripulados
submarinos de alta autonomia y altas prestaciones (al que llamaremos AUV Siroco),
que pueden trabajar simultaneamente y de forma colaborativa en todas las acti-
vidades que conforman misiones MCM, ISR, SAR o investigaciéon oceanografica.

El sistema dispone de, al menos, dos vehiculos submarinos hibridos, ligeros y facil-
mente reconfigurables segun la misién a desempenar y con posibilidad de integrar
un patin en su plataforma para realizar maniobras robéticas asociadas a operacio-
nes tales como la neutralizacién de minas u otras amenazas.

El AUV Siroco es hibrido porque integrara en una unica plataforma las capacida-
des propias de un vehiculo no tripulado auténomo y de un vehiculo remotamente
operado, facilitando asi la interoperabilidad entre las unidades submarinas y su
multifuncionalidad.

Cada vehiculo estara equipado con un nuevo sistema de propulsién formado por
maodulos propietarios de generacion de energia independiente del aire (AIP) facil-
mente desmontables e intercambiables basados en la integracién de nuevas tec-
nologias disruptivas de generacién integrada in situ y a demanda de oxigeno e hi-
drégeno y pilas de combustible tipo PEM de bajo coste y alta eficiencia, dotandole
de una autonomia muy superior a las actualmente disponibles.

Esta iniciativa tecnoldgica, liderada por las dos pymes espariolas Robdos S. R. L.
y Jalvasub Engineering S. L., y en la que participan otras pymes, universidades y
centros de investigacion espafioles, estaria recogida por la ETID 2015 dentro del
area de actuacion 3, «Plataformas», en las metas tecnoldgicas «MT-3.1.5. Aimace-
namiento de energia» y «MT-3.4.3. Vehiculos no tripulados de ambito naval». Asi-
mismo, también esta recogida dentro de las prioridades de la EDA para tecnologias
duales: «XXIl. Autonomia persistente de sistemas maritimos no tripulados”.
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HERRAMIENTA DE ANALISIS DE DOTACIONES

Miguel Angel Martinez Calle

El proyecto de construccion de buques de nueva generacién para la Armada es-
panola contempla una mayor incorporacién de sistemas automatizados respecto
de sus predecesores, implicando, entre otros aspectos, una notable reduccion del
numero de miembros que integraran sus dotaciones.

En términos de ingenieria concurrente, es necesario desde el inicio de la fase de
diseno realizar un analisis de todas las etapas previstas del proceso de produccién
para una eficiente integracion entre las mismas. En este sentido, la tendencia actual
es considerar a la dotacion como un sistema mas del buque, por lo que es nece-
saria la realizacion de estudios previos para evaluar el desempefio de las plantillas
propuestas de tal manera que las misiones asignadas sean acometidas dentro de
los margenes establecidos de eficacia y seguridad.

Ante la perspectiva de este nuevo enfoque, en este trabajo se presenta el desarrollo
de una herramienta estocastica de analisis de dotaciones que sea capaz de evaluar
todos los procesos, tareas y sucesos acaecidos a bordo durante un periodo de
navegacion estipulado y su interaccién con los miembros de la dotacion.

Por otro lado, la herramienta permitira detectar aquellos miembros de la plantilla
que sobrepasen ciertos niveles de fatiga acumulada tras simular un nimero deter-
minado de dias de navegacién para un perfil de mision dado.
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CARACTERIZACION DEL FLUJO AERODINAMICO SOBRE LA CUBIERTA DE
VUELO DE UNA FRAGATA

José Maria Riola, Sebastian Franchini, Fernando Meseguer, Mikel Ogueta, Omar Gémez, Javier Pérez

Las operaciones con helicopteros en los buques de guerra tipo fragata pueden
volverse criticas con un alto estado del mar. Debido al flujo no estacionario y a los
grandes gradientes de velocidad media, la envolvente para las operaciones de vue-
lo esta limitada, siendo la aproximacion a la cubierta de vuelo una de las maniobras
mas complejas y arriesgadas que se puede realizar con un helicdptero.

Como en general las cubiertas de vuelo de las fragatas se situan en su popa, el flujo
aerodinamico en esta zona se encuentra definido por la estela que produce la obra
muerta o superestructura. Dicha estela se caracteriza por ser altamente turbulenta
y por la aparicion de intensos torbellinos que dependen de la geometria del barco
corriente arriba de la cubierta de vuelo. La caracterizacion de este complejo flujo
esta relacionada con la seguridad en la operacion de la aeronave, y permite definir
los limites para los que la cubierta de vuelo puede estar operativa o ser certificada.

En este trabajo se presentan resultados parciales de una extensa campana de en-
sayos en tunel aerodinamico sobre un modelo a escala de una fragata cuyo obje-
tivo es caracterizar el flujo en el entorno de su cubierta de vuelo. Para ello, se han
realizado ensayos de visualizacion del flujo con técnicas de penacho de lana y
humo, anemometria de hilo caliente y anemometria laser por imagenes de particu-
las (PIV). Todos los ensayos se han realizado en las instalaciones de aerodinamica
experimental del Instituto Universitario Ignacio Da Riva de la Universidad Politéc-
nica de Madrid.

A partir de la informacién obtenida se proponen modificaciones menores en la geo-
metria de la obra muerta de la fragata con el objetivo de optimizar el flujo en su cu-
bierta de vuelo, de modo que le facilite a los pilotos la maniobra de aproximacion.
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SISTEMA PARA LA GESTION DE RECURSOS EMBARCADOS Y EVACUACION
DE UN BUQUE DE GUERRA

José Julio Caparrds, Oscar Noguero, Antonio Coronel, Francisco Pérez Villalonga, José Maria Riola

De la experiencia en buques de pasaje por parte de la empresa de ingenieria Ghe-
nova se han identificado algunas carencias relativas a los sistemas de evacuacion
ya desde la fase de disefio y desde la propia normativa, y dicha incertidumbre por
indefinicién es aun mayor al hablar del apoyo operativo de la evacuacion real del
buque. Por la también dilatada experiencia en proyectos de buques militares, es
inevitable entrar en comparativas, siendo evidente que, en el ambito militar, se pre-
sentan escenarios de evacuacion completamente diferentes a los recogidos en la
normativa aplicable a los bugques mercantes. La progresion en los Ultimos afos en
los sistemas de informacién ha permitido plantear soluciones basadas en hardware
y software que hace una década no habrian sido viables.

Como solucién a lo anterior, se define un sistema jerarquico distribuido para la
gestion de informacion de recursos embarcados y como base para los sistemas
de evacuacion del buque; se define una arquitectura de control con propuestas de
hardware y software para la ayuda a la evacuacion, incluyendo desarrollos en simu-
lacién de averias, simulacién de fuego y humo, asi como algoritmos propios para
la simulacion de comportamiento de la dotacion a bordo. Asimismo, se introducen
diferentes sistemas de sefiales dinamicas como parte del proceso de optimizacién
de las rutas de escape. En este articulo se presentaran pruebas y protocolos de
pruebas y se desarrollaran especificaciones para la militarizacion de este sistema
de evacuacion.
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EMPLEO DE VEHICULOS SUBMARINOS EN LA ARMADA: PRESENTE Y
FUTURO

Luis Perales Garat, Rafael Arcos Palacios

La Armada ha sido pionera en el empleo de vehiculos submarinos en Espafna. En
particular, desde la llegada de los primeros ROV Pluto con la entrada en servicio
de los dragaminas clase Guadalete, diferentes unidades de la Fuerza de Medidas
Contraminas (MCM) han innovado, aprendido y mejorado el empleo de los vehicu-
los submarinos.

Actualmente, la Fuerza MCM emplea con profusion vehiculos operados por con-
trol remoto (ROV, remotely operated vehicles) para el desempenio rutinario de sus
cometidos de identificacidn y neutralizacién de minas y otros artefactos explosivos
submarinos. Otras unidades de la Armada emplean vehiculos similares, todos de
procedencia extranjera.

Las tendencias de futuro —ya realidad en varias marinas de nuestro entorno y que
marcan la tendencia de actuacién- suponen el empleo cada vez mas extendido de
medios no tripulados (AUV, autonomous underwater vehicles) que integran nuevos
sensores tales como soénares de barrido lateral, perfiladores de fondo, sénares de
apertura sintética y fotografia acustica, entre otros.

Durante el pasado ejercicio ESP MINEX-18, la Fuerza de MCM conté con la pre-
sencia de siete AUV de seis modelos diferentes aportados por naciones aliadas.
La experiencia en el uso de estos vehiculos y la observacion de sus capacidades y
empleo permiten anticipar la posibilidad de disponer de medios desarrollados por
la industria nacional capaces de realizar las mismas funciones.

Todas estas tecnologias son de uso dual, civil y militar y disponen de un amplisi-
mo potencial de desarrollo y de mercado, que incluye a Salvamento Maritimo, el
Instituto Espanol de Oceanografia, el Museo de Arqueologia Submarina y la Arma-
da, entre otros. La conjuncion de esfuerzos de investigacion y desarrollo en este
campo supondria un notable impulso a la industria nacional y la obtencién de una
capacidad auténoma propia, con unas perspectivas de crecimiento y retorno de la
inversion muy esperanzadoras.
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ANALISIS DE UN ENLACE SUPERCONDUCTOR PARA PLATAFORMAS
NAVALES

Gustavo Sarmiento, Santiago Sanz, Luis Garcia Tabarés

El presente articulo se enmarca en el proyecto Supranaval, liderado por la empresa
Suprasys junto con Ciemat (Centro de Investigaciones Energéticas, Medioambien-
tales y Tecnoldgicas). Supranaval plantea el desarrollo de aplicaciones eléctricas
compactas en la propulsion y distribucién eléctrica de plataformas navales, siendo
la superconductividad la tecnologia habilitadora para conseguir mayores ratios de
potencia o volumen.

En el articulo se analiza la viabilidad técnica de un enlace superconductor que
conecte, punto a punto, la fuente de potencia con cada uno de los grandes con-
sumidores de la plataforma (p. ej. propulsion eléctrica, radar o armas de energia
dirigida). Asimismo, los autores analizan aspectos eléctricos del enlace como el
dimensionamiento en potencia, las curvas de demanda, la tension de linea y co-
rriente y el conexionado con sistemas convencionales. Especial hincapié se realiza
en el compromiso del dimensionamiento para régimen nominal y para modos de
alta demanda (picos de corriente). Aspectos geométricos como tamano, longitud
y radios maximos de curvado son considerados, asi como los relacionados con
sistemas auxiliares como la criogenia. La generacién del eventual campo magné-
tico disperso y su potencial impacto en la huella magnética es discutido, asi como
estrategias o soluciones que limiten la firma magnética. Este trabajo esta inspirado
en los enlaces superconductores que se estan desarrollando en el CERN (Orga-
nizacion Europea para la Investigacion Nuclear) para el proyecto High Luminosity
Upgrade del LHC.
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EFECTO DEL POSICIONAMIENTO DE LOS ANEMOMETROS EN UNA
FRAGATA

Rafael Bardera Mora, Juan Carlos Matias Garcia

Los buques militares estan equipados con dos o mas anemometros a bordo colo-
cados habitualmente en un mastil sobre su puente de mando. Estos anemodmetros
proporcionan la direccion y la velocidad del viento relativo al buque, es decir, in-
cluyen en su medida el efecto de la velocidad de avance. Sus datos son esenciales
para la tripulacion, ya que son utilizados tanto para la navegacién como para garan-
tizar la seguridad durante las operaciones de aeronaves sobre el mismo.

Sin embargo, el flujo de aire que llega a los anemdémetros se ve perturbado en cierta
medida por la propia estructura del barco, esto es, el casco, la superestructura y el
mastil del buque. La magnitud de la variacion entre el flujo local que miden los ane-
mometros y la condicion real de viento es, por lo tanto, una funcién de la geometria
del buque y de la direccidn de viento relativo. Por esta razon es esencial que los
anemometros se coloquen cuidadosamente y se realicen estudios que tengan en
cuenta los efectos de la aerodindmica de la estructura del buque.

En esta investigacion se ha realizado un estudio experimental para caracterizar el
flujo de aire sobre los anemémetros de una fragata y obtener asi un factor de co-
rreccion con el que corregir las medidas tomadas por el anemdmetro embarcado,
alteradas debido a la presencia del buque. Para ello, se han realizado ensayos en el
tanel 1 del Instituto Nacional de Técnica Aeroespacial Esteban Terradas, utilizando
un modelo a escala 1:50 de una fragata. Para tomar las medidas de velocidad en
los puntos donde se sitlan los anemoémetros, se ha utilizado la técnica de anemo-
metria laser doppler (LDA).
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EFECTO DEL VIENTO EN LA PISTA DE DESPEGUE DEL PORTAVIONES
SOBRE LAS OPERACIONES DE AERONAVES

Rafael Bardera Mora, Angel Antonio Rodriguez Sevillano, Estela Barroso Barderas

Los distintos elementos de los que consta la configuracion del portaeronaves Juan
Carlos | resultan tener su propio entorno aerodinamico, lo que da lugar a que exista
una notable influencia sobre las operaciones de los vehiculos aéreos que se desa-
rrollan en la cubierta de vuelo. El flujo aerodinamico, caracterizado por presentar
condiciones extremadamente adversas tanto en la maniobra de aterrizaje como en
la de despegue, provoca un aumento de la carga del piloto y del riesgo de acci-
dente durante las mismas. Ademas, el grado de curvatura en sentido ascendente
de la rampa de despegue genera una estela aerodinamica que se caracteriza por
una burbuja de recirculacion delimitada por una capa de cortadura turbulenta, en-
volviendo a la aeronave en los Ultimos instantes antes del despegue y pudiendo
afectar a la seguridad del mismo en el preciso momento de lanzarse al vuelo sobre
el mar.

En este sentido, el presente estudio experimental trata de obtener el campo de
velocidades y turbulencia en la zona de la pista de despegue del buque. Para ello,
se ha ensayado un modelo a escala reducida en el tunel aerodinamico de baja ve-
locidad n.° 1 del Instituto Nacional de Técnica Aeroespacial (INTA). La investigacion
del flujo aerodinamico sobre la cubierta de vuelo se ha llevado a cabo mediante la
técnica experimental no intrusiva de velocimetria por imagenes de particulas (PIV),
permitiéndonos obtener una representacion del flujo real en el que operarian las ae-
ronaves sobre la cubierta de vuelo del portaviones, determinando asi las regiones
mas conflictivas de operacion.
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EFICIENCIA ENERGETICA EN BUQUES DE GUERRA. ANALISIS DE
DATOS DE CONSUMO DE UN BUQUE DE GUERRA Y POSIBILIDADES DE
REDUCCION

Luis Estarellas Perales, Pedro Carrasco Pena, Miguel Angel Alvarez Feijoo, Raquel Fernandez
Gonzalez, Andrés Suarez Garcia

La concienciacién en materia de eficiencia energética debida al constatado cambio
climatico ha llevado a la sociedad actual a la busqueda del desarrollo sostenible en
ambitos como el econdémico, el energético o el ambiental. Una de las principales
medidas en dicho desarrollo es la busqueda de un mejor aprovechamiento de los
recursos energéticos existentes.

El estudio de las posibilidades de reduccién del consumo energético es primordial
para cualquier organizacion moderna, siendo numerosas las inversiones y estudios
en materia de mejora de la eficiencia energética -y no lo es menos en el sector
naval-. Las directrices, recomendaciones, normas vy legislacion existentes, espe-
cialmente las emitidas por la OMI, son los nuevos horizontes planteados para la
mejora de la actividad maritima.

La Armada espafola, exenta de cumplir esta normativa ya obligatoria para buques
civiles, ha mostrado desde hace afios como parte de su responsabilidad social cor-
porativa su autodisciplina en el cumplimiento voluntario de dicha reglamentacion,
reflejando estas politicas cada vez mas reflejadas en su actuacién diaria.

El presente trabajo analiza los datos de consumo de combustible de la fragata
Cristébal Coldn para, desde la pura objetividad de los datos reales, descubrir po-
sibilidades auténticas de reduccion del consumo de combustible y la consecuente
reduccion de los efectos adversos de las emisiones.

Alcanzar un mayor grado de eficiencia de los buques de la Armada supondrd un
ejemplo a seguir en materia de reduccién del consumo de energia por otras orga-
nizaciones y colectivos y sera una muestra clara del compromiso con el respeto
medioambiental y la sostenibilidad sin mermar sus capacidades operativas, logran-
do el mejor aprovechamiento de los recursos tanto econdmicos como materiales
y humanos.
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PROYECTO DE EVOLUCION DEL APOYO LQGiSTICO EN LA ARMADA
MEDIANTE TECNOLOGIAS 4.0

Diego Carriazo Hernandez, Juan José Diaz del Rio Duran, Francisco Lamas Lopez

La Armada espafola se encuentra inmersa en la digitalizacion de sus procesos
logisticos desde el disefio, construccidn y ciclo de vida hasta el mantenimiento de
sus unidades. Este avance tecnoldgico permitira la automatizacioén y prediccién de
las tareas de mantenimiento basadas en la condicion. El desarrollo de herramien-
tas ligadas al mantenimiento predictivo estara centrado no solamente en los datos
obtenidos en el Cesadar (Centro de Supervisidén y Andlisis de Datos de la Armada),
sino también por otros sistemas, como los ligados al control de configuracién de
equipos embarcados (Galia).

Bajo este escenario, este articulo muestra cémo la informaciéon de ambos domi-
nios, el comportamiento mecanico y el control de la configuracién podrian ayudar
a mejorar las predicciones de los malos funcionamientos de un equipo. Para ello,
se utilizan datos provenientes de los motores de los buques de accion maritima
(BAM) de la Armada espanola. A partir de los datos mecanicos y de analisis visua-
les puede entrenarse, por ejemplo, una red neuronal (aprendizaje supervisado) que
indique el mal funcionamiento de alguno de los cilindros, obteniendo una tasa de
verdaderos positivos aceptable. En cambio, si a los datos puramente mecanicos se
le ahaden datos provenientes de los libros de averias de los buques o provenientes
de partes de mantenimiento, la tasa de verdaderos positivos podria aumentar con-
siderablemente. Esto depende en gran medida de la calidad de los datos de man-
tenimiento que se utilicen para entrenar al sistema, hecho que se deberia de cuidar
para no confundir a un sistema de aprendizaje automatico de ayuda a la decision.

Se puede concluir que el uso de redes neuronales es un método eficaz para la
clasificacion de patrones de un modo de fallo concreto. Sin embargo, la inclusién
de nuevos parametros de configuracion de los equipos para entrenar a una red de
este tipo puede afectar a la tasa de verdaderos positivos en funcién de la calidad
de los datos.
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LA INDUSTRIA 4.0 Y LOS BUQUES DE GUERRA. LECCIONES APRENDIDAS
Y COMO MEJORAR EL PROCESO DE DISENO

Rodrigo Pérez Fernandez, José Maria Riola

Si la industria de la construccién naval militar quiere adaptarse a las nuevas tec-
nologias, debe empezar con el proceso de disefio del producto de tal manera que
este esté preparado para afrontar los retos del futuro. El buque de guerra tiene dos
periodos bien definidos y separados: la fase de disefio y el de la vida util u ope-
racion. Estos dos elementos pueden ser sostenidos a través de metodologias de
trabajo.

La Industria 4.0 abre a la industria militar a nuevas tecnologias que las empresas
deben incorporar en sus procesos, como robética, realidad virtual y aumentada,
loT (Internet de las cosas), etc., y que forman parte de ese conjunto de facilitadores
de la transformacion digital.

La industria naval militar no puede ser ajena a este cambio, pero necesita estimulos
y la confianza de las tecnologias que le son familiares, como las herramientas de
ayuda al disefio naval (CAD), que constituyen la base sobre las que se asientan
diversos procesos productivos de la construccién naval militar.

La transformacion digital no debe quedarse en la transformacién de procesos, sino
que debe materializarse en el producto. Los buques y artefactos navales deben
incorporar los avances de esta revolucion y las empresas deben aprender como
hacerlo. En esta linea se debe incorporar inteligencia a los buques no para sustituir
al hombre, sino para ayudarlo en su trabajo, mejorar la experiencia de los pasajeros
y aumentar la rentabilidad de los constructores y armadores. Los sistemas CAD/
CAM/CAE pueden facilitar el disefio, la gestion y el control de los elementos que
han de aparecer en esta revolucioén de la industria.

En este articulo se discuten algunos desafios que la Industria 4.0 plantea al sector
naval militar (presentandose una soluciéon novedosa, innovadora y original), desde
la sensoriazacion a los sistemas CAD, enfocado en el concepto del disefio, cons-
truccion y mantenimiento naval.
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ANALISIS HIDRODINAMICO EXPERIMENTAL DE LA PROPULSION DE
BUQUES DE GUERRA

Arturo Pineyro

El proyecto de los modernos buques de guerra constituye un reto de integracion
entre la arquitectura de los modernos sistemas de combate y el disefio de las pla-
taformas navales. Una vez definido el perfil y los requisitos operativos del futuro
buque, un valor afiadido del proceso de disefio de la plataforma es la confirmacion,
en una fase temprana, de cada uno de los requisitos relativos a la propulsién del
buque, que determinaran aspectos estratégicos tales como la eleccién del tipo de
planta propulsora, la potencia maxima instalada, la autonomia, el perfil de veloci-
dades, etc.

Los canales de ensayos hidrodinamicos, mediante la experimentacién con mode-
los a escala reducida, juegan un papel importante en los procesos de validacion
de las formas de la carena y de la optimizacién de sus apéndices. En los ultimos
anos, el Canal de Aguas Tranquilas del Campus de El Pardo del INTA ha atendido
sucesivos estudios de buques de guerra, tanto para nuevas construcciones de la
Armada espanola como para armadores norteamericanos y australianos.

Este articulo pretende presentar el estado del arte de las sucesivas técnicas y pro-
cedimientos experimentales realizados en el Canal de Aguas Tranquilas del Cam-
pus de El Pardo del INTA encaminados a la optimizacién del disefio de las futuras
plataformas navales.
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FLUJO AERODINAMICO SOBRE EL HELICOPTERO EN MANIOBRA DE
ATERRIZAJE SOBRE UNA FRAGATA

Rafael Bardera Mora, Juan Carlos Matias Garcia

La configuracion geométrica de la superestructura de una fragata genera su propio
entorno aerodinamico, ejerciendo una notable influencia sobre las operaciones de
helicopteros que se desarrollan en su cubierta de vuelo. Este flujo aerodinamico se
caracteriza por presentar condiciones extremadamente adversas durante la fase
de aterrizaje, aumentando la carga del piloto y el riesgo de accidente durante la
ejecucion de las mismas.

El ensayo de una maqueta de fragata en el tunel 1 del Instituto Nacional de Téc-
nica Aeroespacial Esteban Terradas ha permitido reproducir el flujo aerodinamico
a escala reducida en las condiciones aerodinamicas tipicas presentes durante la
maniobra de aterrizaje del helicoptero.

La investigacion del flujo aerodinamico al que se encuentra sometido el helicéptero
durante el aterrizaje se ha llevado a cabo mediante técnicas experimentales no
intrusivas como la velocimetria por imagenes de particulas (PIV), que nos ha pro-
porcionado medidas del campo de velocidades y de turbulencia, las cuales nos han
permitido caracterizar el flujo incidente sobre la aeronave durante las operaciones
de aterrizaje sobre una fragata para, de esta forma, determinar las regiones de la
cubierta de vuelo mas conflictivas de cara a la operacién de helicépteros.
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ESTIMACION DE PARAMETROS’ DE UN MODELO DE MANIOBRA NO LINEAL
DE UN VEHICULO SUBACUATICO NO TRIPULADO: UN ENFOQUE DE
INFERENCIA INDIRECTA

Elias Revestido Herrero, José Ramoén Llata Garcia, Francisco Jesus Velasco Gonzalez

En este trabajo se propone la aplicacion de técnicas de inferencia indirecta para la
estimacion de parametros de un modelo de maniobra no lineal. Para este cometido,
se dispone de datos de diferentes ensayos que se llevaron a cabo con un vehiculo
subacuatico no tripulado con forma de torpedo en las instalaciones del Canal de
Experiencias Hidrodinamicas del Pardo (Cehipar), Madrid.

Las técnicas de inferencia indirecta se han utilizado ampliamente para el modelado
de series temporales en el area de econometria. Posteriormente, estas técnicas se
adaptaron para incluir sistemas con entradas exdgenas y para aplicarlas al proble-
ma de identificacion de sistemas. Este ultimo enfoque es el que se aplica en este
trabajo para la estimacién de parametros de un modelo de maniobra no lineal de
un vehiculo subacuatico no tripulado. En la literatura se encuentran trabajos en
los que se aplican estas técnicas a un modelo no lineal de tanques y también a
un modelo en el dominio de la frecuencia de una maquina sincrona. Sin embargo,
no se encuentran trabajos que apliquen estas técnicas a modelos de maniobra no
lineales. Ademas, este método proporciona mejores resultados en lo que se refiere
a exactitud y eficiencia de los parametros estimados con respecto a otros métodos
existentes en literatura, como pueda ser el método de variables instrumentales.

En este articulo se proponen dos casos de estudio: uno de ellos con datos simula-
dos y el otro con datos adquiridos en las instalaciones del Cehipar. En el primero de
ellos se verifican las propiedades estadisticas (exactitud y eficiencia) del estimador
basado en inferencia indirecta mediante un estudio de Monte Carlo de cien realiza-
ciones. En el segundo caso, se estiman los parametros utilizando datos adquiridos
en los ensayos en canal y se valida el modelo utilizando un conjunto de datos dife-
rente al utilizado en la estimacion.
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RPAS Y LA EXTINCION NOCTURNA DE INCENDIOS FORESTALES:
PROYECTO NITROFIREX

Luis M. Bordallo Alvarez, Alexander Burwitz Schwezoff

Nitrofirex aborda una solucién innovadora y Unica a nivel mundial que permite la
lucha activa contra incendios forestales desde el aire por la noche mediante la inte-
gracion de tecnologias militar y de RPAS.

En la lucha contra los incendios forestales debemos asumir que estamos usando
armas obsoletas contra un enemigo cada dia mas fuerte y estamos perdiendo la
batalla. Los grandes incendios, los destructivos, son aquellos que duran un dia,
una noche y a la manana siguiente estan fuera de control, por ello la prioridad debe
ser desarrollar la capacidad de operar desde el aire la primera noche, y este es el
objetivo principal de Nitrofirex.

Con la utilizaciéon conjunta de aviones lanzadores (AL), cualquier avion de trans-
porte con rampa tarsera o helicépteros medios/pesados y depdsitos planeadores
auténomos (DPA) —innovadores drones patentados por Nitrofirex capaces de trans-
portar grandes cantidades de agente extintor dentro de sus tanques—, NitroFirex
aporta un novedoso concepto operativo de variadas aplicaciones.

Una vez soltados desde la rampa posterior del avién o desde los helicépteros col-
gados como un bambi, los DPA navegan auténomamente hacia el punto de des-
carga con la misma capacidad de guia y planeo que una bomba guiada. Realizada
la descarga de alta precision, los DPA, navegando y aterrizando como un RPAS
vacio, regresan de forma auténoma a la base de operaciones del AL para su pronta
recuperacion y reutilizacion.

Capacidades operativas adicionales:

1) Fumigacion nocturna de plantaciones de drogas

2) Combate de emergencias nucleares, biolégicas o quimicas

3) Extincién de incendios industriales con humos toxicos y/o grandes e inaccesi-
bles estructuras.

Como confirmacion de la viabilidad del concepto operacional patentado por Nitro-
firex, puede ver el siguiente enlace de video:

https://www.dropbox.com/s/5r89j11c9u3mwkz/VIDEO %20COMPARTIVO-2%20
copia.mp4?dI=0.

Se puede apreciar cémo Airbus, con su programa Future Air Power, y Darpa (De-
fense Advanced Research Projects Agency), con su programa Gremlins, desarro-
llan el concepto operacional patentado por Nitrofirex, pero solo para aplicaciones
militares.
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EL VUELO EN FORMACION DE CUBESAT Y SUS APLICACIONES EN
DEFENSA

Gustavo Alonso, Javier Cubas, Isabel Pérez Grande, Angel Sanz Andrés

El CubeSat se ha convertido en un concepto cada vez mas extendido en diversos
tipos de misiones espaciales debido a la estandarizacion, el disefio relativamente
sencillo y su bajo coste, haciendo el espacio mas accesible y poniéndolo al alcan-
ce de practicamente cualquiera. Sin embargo, las limitaciones de espacio, peso y
potencia del concepto podrian considerarse un obstaculo para la calidad de las
aplicaciones que se llevan a cabo en estas misiones.

Misiones recientes como CanX-4 y 5 han demostrado que los CubeSat ya tienen
la tecnologia necesaria para llevar a cabo el vuelo de formacién. El vuelo en forma-
cién de varios de estos CubeSat multiplica las posibilidades de realizar misiones
complejas con estos pequefios satélites. En primer lugar, permite la distribucién de
equipos entre varios satélites cercanos (por ejemplo, colocando comunicaciones o
procesando datos en solo uno de los satélites). También es posible usar el vuelo en
formacion para construir grandes estructuras moéviles en érbita. La mision CANY-
VAL-X de la NASA esta disefiada para demostrar como dos pequefios satélites en
formacion se pueden usar como un unico telescopio grande. Finalmente, es posible
usar satélites pequenos junto con un gran instrumento cientifico. El CubeSat via-
jaria como un piggyback al lado de la nave principal y podria desplegarse una vez
en orbita, pudiendo utilizarse, por ejemplo, como calibrador para los instrumentos
de la nave principal, obteniendo asi mediciones mas precisas. Ademas, el pequefio
peso y costo de los CubeSat les permitiria agregarse a la mision principal sin tener
un gran impacto, y se pueden concebir como mejoras cientificas de la mision prin-
cipal sin ponerla en peligro.

En esta ponencia presentamos las posibilidades del vuelo en formacién de Cube-
Sat en aplicaciones de interés para la defensa y la seguridad y algunos conceptos
de misién en los que estamos trabajando.
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SISTEMAS DE AMORTIGUACION AVANZADA EN TRENES DE ATERRIZAJE

Marta Ocana, Eva Novillo

El sistema de amortiguacion de un tren de aterrizaje esta disefiado fundamental-
mente para la que podria considerarse como la condicidon mas critica en vuelo: el
impacto en el aterrizaje. Sin embargo, este disefio suele penalizar la operacion (taxi)
en pistas no pavimentadas o con alto grado de rugosidad. Mientras que para el im-
pacto del aterrizaje se requiere un sistema capaz de absorber una enorme cantidad
de energia de forma suave para minimizar el dafo estructural, durante las fases en
tierra una amortiguacion regulada en funcién del terreno puede dotar al sistema de
performances adicionales, ya que podria mejorar la estabilidad del avidon adaptan-
do la respuesta del amortiguador a la rugosidad de la pista.

CESA (Compainia Espanola de Sistemas Aeronauticos) ha trabajado en los ultimos
anos en el desarrollo de suspensiones semiactivas para poder dotar a los sistemas
de amortiguacion con trenes de aterrizaje de capacidades adicionales con los si-
guientes objetivos:

1) Disminuir tareas de mantenimiento e incrementar la vida estructural de los com-
ponentes.

2) Aumentar el ratio de la carga de pago.

3) Aumentar el confort de la carga de pago, optimizando la capacidad de amorti-
guacion para cada condicién de operacion de la aeronave en tierra.

4) Dos prototipos de amortiguador magnetorreoldgico han sido fabricados y ensa-
yados con el fin de realizar un estudio comparativo entre las actuaciones obte-
nidas con esta tecnologia y con la oleoneumatica convencional.

5) Amortiguador semiactivo magnetorreolégico basado en el amortiguador oleo-
neumatico del UAV Atlante.

6) Amortiguador semiactivo/activo magnetorreoldgico basado en el amortiguador
oleoneumatico del avién de transporte tactico medio basado en el Casa C-295.

La integracion de esta tecnologia en una plataforma ya existente supone un reto,
pues tiene como objetivo impactar lo menos posible en la interfaz con el avién a fin
de garantizar su futura integracion en una aeronave real y poder realizar ensayos
que permitan conseguir un TRL 6-7.
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IGNICION DE CAPAS DE MEZCLA SUPERSONICAS POR ONDA DE CHOQUE

César Huete, Daniel Martinez Ruiz, David Ruiz Serna, Daniel Carrasco Baltasar

Uno de los hitos mas importantes en el desarrollo de la aviacion ocurrié en 1947,
cuando el avion experimental Bell X-1 atravesd por primera vez la barrera del sonido
en un vuelo tripulado. Un hito de similar envergadura ocurrié veinte afios después,
cuando el avién cohete North American X-15 sobrevold California a una velocidad
6,7 veces mayor que la velocidad del sonido (Mach = 6,7), convirtiéndose asi en el
vuelo tripulado mas rapido de la historia. Este récord permanece imbatido hoy en
dia, poniendo de manifiesto la gran dificultad técnica que existe para propulsar ae-
ronaves en el régimen hipersénico (Mach > 5). La principal aplicacion que ofreceria
la tecnologia hipersénica esta clara: la posibilidad de operar vuelos transoceanicos
en cuestion de un par de horas. Desde el punto de vista de las aplicaciones de de-
fensa, se proporcionaria, ademas, la capacidad de propulsar misiles de ultralargo
alcance, una ventaja competitiva que no ha pasado desapercibida a las principales
potencias militares del mundo.

Relativo al disefio de la camara de combustion de motores para régimen hiper-
sonico, conseguir que la corriente de aire entrante y el combustible inyectado se
mezclen, prendan y se quemen es un reto mayusculo, mas si tenemos en cuenta
que el aire entra a velocidades supersoénicas y todo este proceso ha de ocurrir en
un tiempo inferior al milisegundo. Claramente, la combustiéon no puede depender
unicamente de la difusion de calor y especies como ocurre en los motores conven-
cionales; la turbulencia y la compresibilidad juegan un rol dominante.

En este trabajo se muestra cémo, en efecto, el aumento de temperatura logrado
mediante las ondas de choque de la camara de combustién crea condiciones fa-
vorables para la ignicién en distancias menores a las que ocurririan en flujos no
comprimidos. El andlisis emplea métodos numéricos y proporciona guias para el
disefo de los motores hipersoénicos.
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LAS PLATAFORMAS ESTRATOS!:ERICAS: DESARROLLOS Y CAPACIDADES
DE INTERES PARA LA DEFENSA

Diego Dominguez Fernandez, Jesus Gonzalo de Grado, Deibi Lopez, Adrian Garcia, Alberto Escapa

Los conocidos como HAPS (high altitude platforms) o pseudosatélites son una
clase de vehiculos no tripulados capaces de volar a alturas de hasta 20 km per-
maneciendo en la zona de interés durante largos periodos de tiempo [1]. Esto los
convierte en plataformas idoneas a la hora de proporcionar capacidad de comuni-
cacion y observacion de la Tierra.

Para la prestacion de estos servicios puede recurrirse a dos tipos de vehiculos
estratosféricos: aquellos capaces de volar en base a la sustentacién aerodinamica
que generan (avion) o bien por su flotabilidad (dirigible). Las grandes empresas ae-
ronauticas europeas han apostado distintamente por cada uno de los mencionados
vehiculos.

En este trabajo se definen las caracteristicas de las cargas de pago necesarias para
la provisidon de dichos servicios y sus capacidades, con un especial énfasis en la
observacién de la superficie terrestre. Asi, se plantea el desarrollo y campaha de
validacién de una camara de observaciéon de gran cobertura con capacidad para
vigilar en tiempo real un area de hasta 20 km de radio.

También se discuten las ventajas e inconvenientes operacionales de cada uno de
los dos tipos de vehiculos (avidén o dirigible) en los que es posible desarrollar esta
mision. Asi, mientras que los aviones estratosféricos ya han demostrado su viabi-
lidad, la capacidad de carga que ofrecen se limita a unas pocas decenas de kilos
[2]. Por otra parte, los dirigibles son plataformas de gran tamano, lo que dificulta su
desarrollo y operacion; sin embargo, su capacidad de vuelo a punto fijo portando
cargas de varios centenares de kilos y con un suministro de potencia importante
los hacen grandes candidatos a convertirse en auténticos pseudosatélites [3].
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TECNOLOGIAS DE CONTROL Y COORDINACION DE ENJAMBRES DE RPAS

Fernando Aguirre

Para que un enjambre de RPAS pueda actuar coordinadamente, combinando su
numero para realizar misiones, los investigadores se encuentran con dos grandes
dificultades: en primer lugar, cada aeronave remota debe volar en las inmediacio-
nes de otros RPAS sin colisionar con ellos; la segunda es mantener la topologia
de enjambre durante la misién para potenciar la accién cooperativa entre agentes.

Respecto al problema de las colisiones, lo mas habitual es considerar al enjam-
bre como un grupo descentralizado donde cada agente maniobra auténomamente
para evitar colisionar con otros RPAS cercanos. Mediante sucesivas simulaciones
se puede determinar matematicamente una zona de seguridad para cada RPAS de
tal modo que, mientras se guarden estas distancias, las colisiones practicamente
se eliminen. No obstante, esta zona de seguridad no es suficiente para mantener
la cohesion de la topologia del enjambre, siendo necesario estimar un parametro
de proximidad al centroide del enjambre impidiendo que los agentes se dispersen
durante la mision y pierdan su eficacia sinérgica de apoyo mutuo entre RPAS.

Asimismo, en el desempeno de ciertas misiones operativas, se hace necesario dis-
poner de una funcién que mida el grado de disgregacion del enjambre, para lo cual
se ha definido una funcién de entropia del enjambre, evaluando el numero de esta-
dos posible en cuando a nimero de vehiculos remotos con velocidades diferentes
tanto en médulo como en velocidad.

Otra técnica complementaria a tener en cuenta en la elusién de colisiones en en-
jambres es la navegacion proporcional. Asi, mediante el empleo de la velocidad
de rotacion del vector velocidad del agente como proporcional a la velocidad de
rotacion de la recta de la aeronave remota con respecto al RPAS cuya colision se
pretende evitar, se puede definir un algoritmo de evitacién de la colision mantenien-
do la topologia de enjambre.
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DISENO Y DESARROLLO DE UN RPAS CATEGOR!'A MALE PARA
MISIONES DE INTELIGENCIA, VIGILANCIA, DETECCION DE BLANCOS Y
RECONOCIMIENTO

Carlos Cuadrén Ferrandis, Antonio Cantero Obregén

El contexto politico-social en el que nos encontramos, unido a la globalizacion y a
la supresion de fronteras, obliga a lidiar en contiendas que estallan en zonas donde
la paz pende de un hilo. Por otro lado, la necesidad de los Estados de controlar sus
territorios y de proteger las tropas desplegadas y la lucha continua en una nueva
guerra asimétrica que nos pone a prueba -y de la que aprendemos dia a dia- hace
que se sitle en la cuspide del desarrollo tecnoldgico a las aeronaves no tripuladas
RPAS (remotely piloted aircraft systems). Estas nos permiten llevar a cabo los obje-
tivos marcados sin pagar el gran precio del capital humano.

El objeto del articulo es describir el analisis y desarrollo de una aeronave no tri-
pulada de gran autonomia de altitud media RPAS MALE clase Il (medium altitude
long endurance remotely piloted aircraft system) para misiones de inteligencia, vi-
gilancia, deteccion de blancos y reconocimiento. Se estudia la aerodinamica de
la aeronave a nivel tanto analitico como con la dinamica de fluidos computacional
CFD (computational fluid dynamics), el disefio exterior en tres dimensiones 3D y la
seleccién de diferentes sistemas de propulsion y vigilancia.

La utilizaciéon de RPAS no es nueva en el ambito militar, tanto como blanco mdvil
como para la obtencion de imagenes aéreas. Ha sido la evolucién de la ingenieria
en el campo de | + D y el sustancial cambio de mentalidad lo que nos ha llevado al
empleo en el ambito de defensa de estas aeronaves no tripuladas y a la mejora en
autonomia y alcance.
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IMPACTO DE LOS SISTEMAS ELECTRONICOS EN LOS SISTEMAS DE
DISTRIBUCION DE POTENCIA EMBARCADOS

Daniel Izquierdo

En los nuevos disefios de aviones militares existe una notable tendencia hacia el
incremento de la demanda de potencia eléctrica. Esto es debido, principalmente,
a la sustitucion de los tradicionales sistemas mecanicos, neumaticos e hidraulicos
por sistemas parcial o totalmente eléctricos, por lo que en los nuevos disefios de
avion se utilizan actuadores electromecanicos o electrohidraulicos. Ademas, existe
un continuo incremento en el numero de equipos consumidores de potencia eléc-
trica dentro de los diferentes sistemas: comunicaciones, avidnica, vigilancia... Para
hacer frente a este incremento de la demanda de potencia eléctrica se empiezan
a utilizar nuevos niveles de tension y nuevas arquitecturas aplicadas dentro de
los sistemas de distribucion de potencia eléctrica. Como resultado de todos estos
avances se crea el concepto de avidén mas eléctrico, el cual presenta una serie de
ventajas frente a los aviones convencionales.

Este aumento en la demanda de energia eléctrica ha provocado que los tradiciona-
les niveles de tension de 28 VCC y 115 VCA hayan evolucionado hacia niveles de
270 VCC. Una de las ventajas que se consigue con estos nuevos niveles de tension
es la reduccién de los niveles de corriente y, por ende, se puede disminuir la sec-
cidn, el volumen y el peso del cableado.

Por otro lado, es importante indicar que, en estas nuevas arquitecturas eléctricas,
la distribucion de potencia se plantea mediante el uso de arquitecturas distribuidas,
las cuales estan basadas en elementos electrénicos de proteccién y control. Todo
esto supone un mayor grado de complejidad para las nuevas arquitecturas de dis-
tribucidn eléctrica.

Recientes avances en areas como la electrénica de potencia han proporcionado
las herramientas necesarias para el desarrollo de estas nuevas arquitecturas de
distribucion de potencia eléctrica embarcadas. En este articulo se presenta una
evolucion de los sistemas eléctricos y se describen algunos de los desarrollos rea-
lizados por Airbus DS.
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Milano: UNA VISION FUTURA PARA UN UAS TACTICO

Ivan Vidal, Victor Sanchez Aglero, Francisco Valera, Borja Nogales, Jaime Cabezas, Carlos Vidal,
Alicia Lopez, Daniel Gonzalez, José Diez, Laura Berrazueta, Manuel Merino

Este articulo presenta el nuevo sistema de aeronaves no tripuladas (UAS, del in-
glés unmanned aircraft system) desarrollado bajo el programa Milano del Instituto
Nacional de Técnica Aeroespacial (INTA). Con una autonomia de vuelo de veinte
horas, una carga util de hasta 150 kg y un sistema de comunicaciones radio TCP/IP
innovador en linea de vista con conmutacién automatica a satélite a larga distancia,
el sistema desarrollado posibilita misiones de observacion y vigilancia que van mas
alla de las ofrecidas por un UAS tactico tradicional. Asi, en el articulo, se identifican
los principales criterios conducentes al disefio del UAS Milano y las caracteristicas
mas relevantes concernientes a su desarrollo, cuyas primeras pruebas de vuelo
tendran lugar en 2018 en el Centro de Investigacion Aeroportada de Rozas.

Habiendo concluido ya esta primera fase de desarrollo del sistema, entre los obje-
tivos del programa Milano se considera ahora la exploracion de nuevas lineas de
| + D + i para convertir a este UAS en un sistema estratégico de referencia en el
panorama internacional (estas lineas se describiran en detalle en el articulo). Por
un lado, se pretende dotar al sistema de capacidades de decisidon autbnoma con
algoritmos robustos de deteccion y generacion de trayectorias optimas en vuelos
cooperativos. Por otro lado, la plataforma hardware de comunicaciones del Mila-
no ofrece soporte de virtualizacion. Esto abre un nuevo abanico de posibilidades
para habilitar el despliegue automatizado de funciones en el UAS (p.ej. servicios
de voz sobre IP) con el objeto de facilitar su adaptacion agil a diferentes misiones
con objetivos heterogéneos. En otra linea de trabajo, se consideran nuevas evolu-
ciones del sistema de comunicaciones radio TCP/IP para mejorar las prestaciones
ofrecidas en términos de eficiencia y seguridad. Finalmente, se considera la intero-
peracién del sistema Milano con otros sistemas (en particular con plataformas de
microdrones) para proporcionar servicios de comunicaciones avanzados en zonas
geograficas delimitadas.
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ARION 2: EL PRIMER COHETE LANZADOR ESPANOL DE SATELITES

Francisco Garcia, Raul Torres

A finales de 2020 tendra lugar el vuelo inaugural del cohete lanzador espafiol Arion
2. Arion 2, el primer lanzador europeo reutilizable dedicado a los pequefos saté-
lites, permitira inyectar 300 kg de carga de pago a 500 km en érbita heliosincrona
durante una misiéon nominal.

PLD Space, una empresa espafnola creada en 2011, ha centrado sus esfuerzos
durante los ultimos afos en el desarrollo de motores cohete de propulsion liquida.
Tras el ensayo exitoso del primer motor cohete reutilizable en sus instalaciones
en el aeropuerto de Teruel, PLD Space esta abordando el desarrollo completo del
cohete suborbital Arion 1, predecesor de Arion 2 y su demostrador tecnoldgico.

Arion 1, el primer cohete de sondeo reutilizable en Europa, permitira a PLD Space
ensayar y madurar todas las tecnologias criticas que iran a bordo de Arion 2.

Tras haber recibido 17 M€ en inversién, PLD Space lanzara Arion 1 en el tercer tri-
mestre de 2019, siendo este el primer cohete en la historia de Espafa que ha sido
desarrollado integramente en nuestro pais. Para ello, se coordinara el lanzamiento
con el Instituto Nacional de Técnicas Aeroespaciales (INTA) y la base de El Areno-
sillo, en Huelva.

Con esta presentacion PLD Space quiere presentar el cohete lanzador Arion 2, asi
como la evolucion desde su demostrador Arion 1 hasta el lanzamiento del propio
Arion 2.

Arion 2 tiene el objetivo de convertirse en el microlanzador de referencia en Europa,
proveyendo acceso al espacio de manera simple, flexible y asequible tanto a la in-
dustria como a las agencias espaciales, los centros de investigacion y la Academia.

Asi, Arion 2 permitira a Espana tener la capacidad estratégica de inyectar satélites
en orbita, un valor anadido para preservar los intereses de seguridad y defensa de
la nacion, especialmente en el ambito de las comunicaciones punto a punto y en el
de la observacion terrestre.
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EMPLEO DE NAVES NO TRIPULADAS (UAV) EN EL ENTORNO DE LA
ISLA DECEPCION EN EL MARCO DE LA XXXI CAMPANA ANTARTICA
PERTENECIENTE AL EJERCITO DE TIERRA

Valentin Carlos Benéitez Martinez, Antonio Donis Quintarios

En la actualidad, la presencia del ET (Ejército de Tierra) en la Antartida se centra
en la Isla Decepcion, lugar en el que se situa la Base Antartica Gabriel de Castilla -
gestionada por el Ejército de Tierra espanol-, en el archipiélago de las Shetland del
Sur. La BAE Gabriel de Castilla es una de las infraestructuras cientificas técnicas
singulares con las que cuenta Espafa, las cuales son grandes instalaciones con
recursos, equipamientos y servicios, Unicas en su género, que estan dedicadas a la
investigacion y al desarrollo tecnoldgico de vanguardia y de maxima calidad.

Esta misidn constituye una operacion dedicada a la investigacion cientifica tanto en
el ambito civil —con proyectos sufragados por la direccion de la Agencia Espanola
de Investigacion— como los propios de interés para el ET. Ya la pasada edicién se
contd con la participacion de esta Campana Antartica del ET en este congreso, por
lo que se considera de interés el mantener su presencia, dando a conocer de forma
somera todos los proyectos de interés para el ET que se han acometido en la XXXI
CA (Campana Antartica).

Las operaciones de vuelos no tripulados en el marco de la investigacion de la XXXI
Campana Antartica tienen como objetivo la captura de imagenes en el rango visible
para generar modelos digitales del terreno (MDT) que posteriormente seran utiliza-
dos para:

1) Actividades de investigacién y desarrollo de la propia BAE Gabriel de Castilla.
2) Estudios aéreos para mejorar la viabilidad de la BAE Gabriel de Castilla.

3) Observacion y vigilancia en el registro de los efectos de la erosién generada por
la degradacién de la capa activa del permafrost por las estructuras que forman
parte de la BAE Gabriel de Castilla.

4) Observacion y localizacion de posibles salidas de emergencia de la Isla de De-
cepcién en caso de emergencia.
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CARACTERIZACION EXPERIMENTAL DE LA ENTRADA EN PERDIDA DE
SUPERFICIES ALARES A BAJA VELOCIDAD

Angel Enrique Caballero Gémez, José Serna, Alejandro Lépez Belchi

En el presente trabajo se proponen y valoran varios métodos para la determinacion
experimental del punto de desprendimiento de la capa limite sobre una superficie
alar. Para ello, se ha realizado una adecuacioén del tinel de viento del Centro Uni-
versitario de la Defensa con la finalidad de posibilitar la visualizacién de lineas de
corriente, implementando la técnica de visualizacion smoke wire. Posteriormente,
se ha procedido a la grabacion de los patrones de flujo sobre un perfil NACA0015
a diferentes valores de angulo de ataque y velocidades de flujo. Los fotogramas
obtenidos de estas grabaciones han sido procesados haciendo uso de técnicas
de filtrado y binarizacién de imagenes para la discriminacion de lineas de corriente
proximas a la superficie del perfil y, de este modo, calcular la distancia entre la
superficie alar y la linea de corriente digitalizada mas préoxima a la misma. A partir
de esta distancia se implementan los métodos de caracterizacién del punto de des-
prendimiento. Los dos primeros métodos se basan en un ajuste lineal y cuadratico
de esta distancia, aproximacién a partir de la cual se pude extrapolar la posicién
del punto de separacion. El tercer y el cuarto método analizan la evolucién de la
distancia entre la linea de corriente y la superficie, y emplean como criterio de se-
paracién el incremento continuado de dicha distancia durante una longitud dada o
el incremento mayor que cierto umbral de esta distancia entre dos estaciones con-
secutivas. Los cuatro métodos propuestos identifican el punto de desprendimiento
de la capa limite con un error absoluto medio inferior al 10 % de la cuerda, siendo
el segundo método el que presenta un error inferior de los métodos analizados.
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DISENO Y FABRICACIC:)N DE UNA INSTALACION EXPERIMENTAL DE BAJO
COSTE PARA EL ANALISIS DE FLUJOS EN TOBERAS CONVERGENTES-
DIVERGENTES

José David Bafién Sanchez, José Serna, Alejandro Lépez Belchi

En la aviacion militar de altas prestaciones (aviacion de caza y ataque) se emplean
plataformas que alcanzan un régimen supersoénico. Las plantas propulsivas de es-
tas plataformas, para conseguir las velocidades de chorro requeridas, hacen uso
de toberas convergentes-divergentes. En este trabajo se realiza el desarrollo de
un tunel de viento de descarga de pequefa escala y bajo coste con una tobera
convergente-divergente con la finalidad de complementar la formacién teérica de
potenciales usuarios de las referidas aeronaves supersoénicas. Para el desarrollo de
la instalacién se ha realizado un analisis tedrico que deviene en el disefio de la tobe-
ray el calculo de los tiempos de ensayo, asi como en las distintas configuraciones
de flujo (posicion de ondas de choque) que se obtienen al variar los parametros de
los ensayos. Este analisis permite conocer las distribuciones de presion y velocidad
a lo largo de la misma. En el trabajo se presenta la configuracién preliminar de la
instalacion y las medidas de la distribucién de presién obtenidas en la misma para
su comparacion con el analisis tedérico previamente desarrollado. Finalmente, se
propone un sistema de visualizacién Schlieren con la finalidad de que los alumnos
puedan visualizar el fendmeno de ondas de choque y como estas afectan a las
distribuciones de velocidad y presion en las toberas.
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SISTEMA RPAS CAUTIVO ADAPTADO A VEHICULOS

Rafael Garcia Torres

La empresa SDLE presenta el desarrollo de un RPAS cautivo que recibe el suminis-
tro de energia a través de un cable que implica un aumento muy considerable en la
autonomia de vuelo de la aeronave.

Esto implica poder suspender el RPAS durante varias horas encima del vehiculo,
pudiendo elevar camaras y comunicadores —entre otros sensores— que permitan
incrementar la conciencia situacional y mejorar el alcance operativo del vehiculo
gracias a la nueva perspectiva que se brinda desde la aeronave.

El RPAS siempre permanecera en la vertical sobre el vehiculo debido a un médulo
de control de adaptacién totalmente auténomo que autorregula el sistema segun
la fuerza ejercida por el cable, el movimiento del vehiculo (terrestre/marino) y las
condiciones externas meteorolégicas variables.

El objetivo es que el sistema sea totalmente automatico y muy facil de usar, ope-
rando el RPAS desde el interior del vehiculo mientras este proporciona la informa-
cién al puesto de mando ubicado en el interior y en tiempo real.

El operador tendra el control total del RPAS y lo manejara remotamente desde el
interior del vehiculo en las fases de despliegue, misién y recuperacion.

Asimismo, este sistema permite el suministro de estaciéon de control a modo de
«maleta» para ser desplegado en emplazamientos fijos como un puesto de vigilan-
cia estatico improvisado, pudiendo alcanzar las perspectivas de visién y comuni-
caciones que aporta la altura de la aeronave con la ventaja de la gran autonomia
derivada al suministro constante de energia que se aporta desde tierra.
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MISIONES Y TECNOLOGIAS DE ELIMINACION ACTIVA DE DESECHOS
ESPACIALES

Manuel Sanjurjo Rivo, Gonzalo Sanchez Arriaga, Pablo Fajardo, Rosa Pulido

Desde el lanzamiento del Sputnik 1 en 1957, la poblacién de desechos espaciales
en orbita baja alrededor de la Tierra ha aumentado de manera mondtona. Exis-
ten evidencias sélidas que indican que tal poblaciéon ha superado el umbral de
densidad critico que da lugar a una cadena de colisiones y su fragmentacion (sin-
drome de Kessler). Por ese motivo, distintas agencias espaciales y organismos
internacionales estan desarrollando programas dedicados a la reduccién de los
riesgos asociados a la basura espacial. Entre otros, se esta prestando atencion a
los riesgos relacionados con la colision entre satélites, la reentrada incontrolada y
la fragmentacion de los satélites una vez acabada su vida util. Las medidas se pue-
den categorizar en prevencion, mitigacion y eliminacion de residuos. Siguiendo un
trabajo (dentro también del marco de la Red Horizontes y dedicado a la prevencién)
que incluye principalmente la vigilancia y el seguimiento de objetos en 6rbita, esta
ponencia resume el estado del arte de las tecnologias relacionadas con la elimina-
cién activa de desechos espaciales. Estas tecnologias incluyen a los dispositivos
de captura de objetos no cooperativos en érbita y a las tecnologias de desorbitado.
Tras resumir la necesidad de misiones de eliminacién de basura espacial y las ini-
ciativas existentes en la actualidad, la ponencia presenta un analisis critico de los
tipos de misiones propuestas junto con un estudio de las ventajas y desventajas de
cada una de ellas. A continuacion, se discuten y comparan las tecnologias de des-
orbitado (activas y pasivas) y se revisan las tecnologias mas comunes propuestas
para la captura. En base a ellas, se presentan las conclusiones de la ponencia, que
incluyen recomendaciones sobre las tecnologias mas prometedoras y el papel que
Espafa puede jugar en el desarrollo de las mismas.
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CRITERIOS DE DECISION PARA EVALUAR TECNICAS DE DESVIACION DE
ASTEROIDES

Juan Miguel Sanchez-Lozano, Manuel Fernandez-Martinez

Segun el Instituto Lunar y Planetario de la Universidad de Arizona (LPI), nuestro
planeta ha sufrido mas de tres millones de impactos de asteroides, generandose
crateres con diametros superiores a 1 km. De hecho, segun datos recopilados por
el Gobierno de los EE. UU. durante el periodo de 1994-2003, la atmdsfera de la Tie-
rra recibié el impacto de pequefios asteroides en 556 ocasiones. Estos datos son
una de las principales razones por las que se han incrementado las inversiones en
actividades de deteccion, mitigacion y caracterizacion de asteroides en los ultimos
anos. La importancia en determinar futuros impactos de este tipo de objetos es de
tal magnitud que, desde hace mas de dos décadas, se estan realizando estudios
con el objetivo de no solo determinar las probabilidades y riesgo de impacto, sino
también de llevar a cabo un seguimiento constante de los asteroides potencialmen-
te mas peligrosos. El objetivo de este estudio consiste en determinar los criterios
que habria que tener en cuenta a la hora de evaluar las diferentes técnicas de
desviacion de asteroides que se estan analizando en la actualidad. Para ello, se ha
recurrido a la elaboracion de un cuestionario que sera rellenado por expertos en el
ambito de la astronomia y la astrofisica.
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EXOMARS 2020: IfABRICACIC')N MEDIANTE TECNOLOGIA FDM DEL COVER
DE PROTECCION PLANETARIA PARA ENSAYOS DE COMPATIBILIDAD
ELECTROMAGNETICA DEL SENSOR AMR

Santiago Martin Iglesias, Ignacio Mufioz Rebate, Marina Leén Calero, Sergio Fernandez Romero, David
Poyatos Martinez, Maria Concepcion Parrondo Sempere

ExoMars 2020 es una misién espacial cuyo objetivo principal es la busqueda de
indicios de vida actual o remota en Marte. Este proyecto consta de dos elementos:
el rover y la sonda superficial. Entre los sistemas incluidos en esta sonda encontra-
mos el médulo meteorolégico METEO-M, dentro del cual esta integrado el sensor
AMR (anisotropic magnetoresistance) para la medida de campos magnéticos.

El sensor AMR ha sido desarrollado en el Instituto Nacional de Técnica Aeroespa-
cial (INTA) y debe ser sometido a una serie de ensayos de compatibilidad electro-
magnética (EMC), teniendo en cuenta los requisitos técnicos establecidos por IKI
(Institut Kosmicheskih Issledovanyi) de acuerdo al estandar de la Agencia Espacial
Europea ECSS-E-ST-20-07C Rev. 1. A esto se le debe anadir la necesidad de cum-
plir con los requerimientos de proteccion planetaria para evitar la contaminacion
del sensor que posteriormente viajara a Marte. Por ello, ha sido necesario el disefio
y la fabricacién de un cover de proteccion planetaria que no interfiera en las medi-
das durante los ensayos de EMC.

En este articulo se explica el proceso de investigacion llevado a cabo para el desa-
rrollo y fabricacién de dicho cover de proteccion planetaria empleando fabricacion
FDM (fused deposition modeling). El objetivo de este proyecto es estudiar la viabili-
dad del empleo de la tecnologia FDM como método flexible y de bajo coste para la
fabricacion de equipos de soporte de tierra en proyectos aeroespaciales.

Por un lado, con el fin de fabricar estructuras transparentes a la radiofrecuencia
(RF), se han realizado una serie de ensayos para determinar el coeficiente de trans-
mision de diferentes materiales. Por otro lado, la capacidad de generar configu-
raciones complejas ha permitido desarrollar propuestas de disefio adaptadas a la
finalidad del proyecto.
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ESTUDIO EXPERIMENTAL: «<BHBT» PRODUCIDO POR AMENAZA BALISTICA

Angel Miranda-Vicario, Pedro M. Bravo, Frederik Coghe

Los cascos militares son capaces de detener fragmentos producidos en explosio-
nes. En los ultimos anos, se esta prestando especial atencion a incrementar esta
proteccion de forma que sea capaz de detener balas. Estos requerimientos ya se
pueden encontrar para el ultimo casco del Ejército espafol «Cobat 01», capaz de
detener 9 x 19 mm, o el casco del Ejército de Estados Unidos Enhanced Combat
Helmet, capaz de detener balas de rifle en ciertas condiciones. Aunque es posible
detener este tipo de amenazas, existe el riesgo de que el propio casco produzca un
dano en el portador de este. No hay suficientes estudios sobre las posibles lesiones
producidas por un impacto que produce una perforacién parcial con este tipo de
amenazas; es necesario mejorar el conocimiento en esta area especifica. Con este
objetivo, en esta investigacion, se ha usado municion de 9 mm x 19 mm FMJ contra
el casco Schuberth, en servicio en el Ejército belga, para estudiar la deformacién
producida y su interaccion con la cabeza.
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DESALADORAS POTABILIZADORAS DE AGUAS AUTONOMAS DE TAMANO
REDUCIDO

Salvador Bordas

Relacionado en: Area 4/4.1. Sistema combatiente/ MT4.1.3 Confort y ayudas a la
movilidad.

La consecucion de agua potable para estancias prolongadas se puede convertir en
un elemento critico de gestion que se acostumbra a resolver mediante la instala-
cién de sistemas de purificacidn de agua a gran escala o el suministro con cubas,
pero estas soluciones no son siempre factibles debido al volumen de efectivos
desplazados o a la imposibilidad de recibir el suministro.

Para las situaciones en que las circunstancias impiden las soluciones anteriores
—escaso numero de efectivos, corta duracién de la misién o imposibilidad de trans-
porte de cubas—, la disponibilidad de agua potable se convierte en un problema.
Es necesario entonces dotarse de recursos para aprovechar la posible existencia
de agua salada, salobre o no potable. La falta de energia eléctrica es también un
elemento a tener en cuenta.

Ante esta problematica se necesita un sistema eficiente, desplazable, de muy poco
consumo energético y que proporcione agua de boca suficiente desde cualquier
punto de suministro. Existen sistemas fiables que desalinizan y potabilizan la can-
tidad de agua suficiente para beber y cocinar, de facil manejo y transporte seguro.
La versatilidad de estos sistemas se debe a la posibilidad de conseguir energia de
fuentes alternativas —bateria de vehiculos, edlica o solar- ademas de a la energia
eléctrica y, a la vez, a la posibilidad de conseguir un caudal de agua potable sufi-
ciente tanto para beber como para cocinar.

El uso de estos sistemas de potabilizacion esta especialmente indicado para cam-
pamentos de corta duracién, asi como para misiones de actuacion rapida. Ademas,
estos sistemas estan indicados para misiones humanitarias en desastres naturales,
donde se requiere un rapido despliegue de tropas o personal para atender a la po-
blacién de la zona afectada y asegurar el suministro de agua potable.
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DULET. DISPOSITIVO ULTRALIGERO DE EVACUACION TACTICA

Carlos Fernando Rodrigo Arrastio, Carlos Andrés Pérez Rodriguez, Azucena Lopez Alcaiiz, Gerénimo
Javier Lépez Macanas

La recogida y extraccién del combatiente de una zona hostil cuando ha sido herido
en combate es una prioridad para iniciar el proceso de evacuacion sanitaria y el
transporte del herido, en el menor tiempo posible y por el medio mas adecuado, a
una instalacion de tratamiento sanitario. El primer interviniente tiene en este caso
un papel fundamental.

En ocasiones, los medios para realizar esta evacuacion son pesados u ocupan gran
volumen y no pueden ser portados por todos los combatientes. Por ello, disponer
de un dispositivo que pueda ser transportado y utilizado por el personal en cual-
quier momento se considera importante para facilitar el traslado de un herido.

Asimismo, contar con un material de gran resistencia y con la posibilidad de absor-
cién de liquidos que puede retrasar la aparicion de hipotermia en caso de demora
de la evacuacion puede ayudar a que el paciente llegue en mejores condiciones al
centro sanitario, mejorando el pronéstico del mismo.
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ESTUDIO E IMPLEMENTACION DE PANELES FOTOVOLTAICOS EN
MOCHILAS DE LOGISTICA PARA CONSUMOS DE EQUIPOS AUXILIARES

Victor Alfonsin, Rocio Maceiras, José M. Nufez, J. M. Garcia Paz

El soldado sigue siendo una de las fuentes mas importantes de informacién tanto
para la localizacién y la deteccién de objetivos como para la sefializaciéon de estos,
pero el rango de operatividad y la maniobrabilidad del soldado se encuentran res-
tringidos por el peso y el volumen que porta en cada una de sus misiones.

Una parte importante de este peso procede de la gran cantidad de baterias que
debe transportar para satisfacer las necesidades de energia de los equipos que
porta. Por ello, seria de gran utilidad que el soldado pudiera disminuir parte de ese
peso utilizando algunos sistemas de obtencion de energia alternativos.

El objetivo de este trabajo es el estudio y la implementacion de paneles fotovoltai-
cos en la mochila logistica empleada por las unidades del Cuerpo de Infanteria de
Marina con el fin de lograr una reduccion considerable de peso. Ademas, y gracias
a estos dispositivos, se dotaria al soldado de autosuficiencia energética, lo cual se
podria traducir en una ventaja tactica para el soldado durante su mision.

En primer lugar, se ha realizado el estudio de la demanda energética de los dife-
rentes equipos electrénicos que tiene que transportar el infante de Marina. A conti-
nuacion, se han instalado una serie de paneles fotovoltaicos de tipo monocristalino
en la mochila logistica, todo ello incorporando un sistema de adquisicién de datos
para el registro en continuo de los valores de tension e intensidad. A partir de estos
valores se ha calculado la potencia y la energia generada durante un periodo de
maniobras vy, finalmente, con la energia obtenida se ha estudiado la posibilidad de
alimentar los distintos equipos del infante de Marina.
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MODELIZACION NUMERICA DE CASCO EOD ANTE IMPACTO DE
FRAGMENTO

José Antonio Loya, Josué Aranda Ruiz, Marcos Rodriguez Millan, Kentin Miroir

En este trabajo se ha estudiado y analizado numéricamente la respuesta de un
casco disefiado para la desactivacion de explosivos (EOD) frente a impacto de
fragmento. Para ello se ha utilizado el cddigo comercial de elementos finitos Aba-
qus/Explicit modelizando el comportamiento de los diferentes materiales mediante
subrutinas de usuario.

Los resultados obtenidos permitiran el desarrollo éptimo de este tipo de sistemas
de proteccion, mejorando la ergonomia y minimizando los dafios producidos por
dicho impacto en el usuario.
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ENSAYO DE EVACUACION DE UN EDIFICIO CON DOSCIENTOS SOLDADOS
DEL REGIMIENTO DE INFANTERIA AMERICA 66

César Martin Gémez, Iker Zuriguel, Diego Maza, Angel Garcimartin

Son numerosos los sistemas termodinamicos, estructurales, de procesos, etc. que
pueden simularse para anticiparse a lo que sucedera en la realidad, pero jcémo se
simula la presion de una masa de personas que sienten panico y quieren evacuar
un edificio?

Existen experiencias con animales vertebrados (ratones, ovejas...) para analizar pa-
rametros como la velocidad y la presion entre los miembros del conjunto. Incluso la
literatura cientifica esta alimentada de numerosos de ensayos y experiencias en los
que decenas, centenares y a veces miles de personas son analizadas en su movi-
miento tranquilo, sin presion, para anticipar como evacuaran un espacio ocupado.

No obstante, experiencias con personas sometidas a alta presiéon no se han encon-
trado mas alla del trabajo que plantean los investigadores en esta comunicacion.
En el pasado estos mismos investigadores, arquitectos y fisicos especializados en
medios granulares llegaron a realizar una serie de ensayos con cien estudiantes
universitarios y una relativa alta presion.

El ensayo que se expondra y discutira en el Congreso supone un paso importante
cualitativo por dos cuestiones:

1) Alto numero de participantes, duplicado respecto a anteriores experiencias.
2) La presién entre los participantes en el ensayo puede considerarse muy alta.

Se trata de una experiencia que proporcionara numerosos datos de calidad para
avanzar en los requerimientos de evacuacion de edificios y que hubiera sido senci-
llamente imposible sin esta inusual colaboracion entre el Ejército y la Universidad.
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EFICACIA DE UN ENTRENAMIENTO INTERVALICO DE ALTA INTENSIDAD
COMO ENTRENAMIENTO OPERATIVO ESPECIFICO

Agustin Curiel Regueros, Asier Carrera Busto, Vicente Javier Clemente Suarez

Las principales investigaciones centradas en el estrés del personal militar se han
centrado en cémo los soldados pueden desarrollar el trastorno de estrés postrau-
matico (TEPT) debido a la exposicién crénica a las situaciones estresantes de com-
bate.

La respuesta psicofisiologica de los soldados en operaciones de combate ha sido
determinada por investigaciones recientes que muestran cambios metabdlicos y
de modulacién simpatica, fuerza y activacion cortical debido a situaciones estre-
santes, pero hay una falta de conocimiento sobre metodologias efectivas de entre-
namiento.

El objetivo de este estudio fue analizar el efecto de un entrenamiento intervalico de
alta intensidad (HIIT) operativo en la respuesta psicofisiolégica y el rendimiento de
disparo de veinte soldados profesionales del Ejército espafol, los cuales realizaron
un HIIT operativo compuesto por tres series de siete repeticiones de ejercicios
basados en procedimientos militares operativos con treinta segundos de carga de
trabajo y treinta segundos de reposo entre repeticiones y cinco minutos descan-
sando entre series. También fue evaluada una prueba de tiro en diferentes posicio-
nes después de cada serie. El lactato sanguineo, el esfuerzo percibido, el estrés,
la fuerza de las piernas, brazos y musculos respiratorios, la temperatura de la piel,
la saturacién de oxigeno en la sangre, la frecuencia cardiaca, la activacion cortical,
la memoria a corto plazo y la respuesta a la ansiedad fueron evaluados antes y
después del entrenamiento.

Después de la intervencién se vio un aumento significativo en la percepcién del
esfuerzo percibido, el estrés, la fuerza de la pierna, la frecuencia cardiaca y el lac-
tato, y una disminucién en la saturaciéon de oxigeno y la activacion cortical. El ren-
dimiento de disparo no se vio significativamente afectado por la fatiga. Con esto
se concluye que un HIIT operativo logra una respuesta psicofisioldgica similar a la
evaluada en simulaciones de combate en soldados profesionales, produciendo una
disminucién en la excitacion cortical y los valores de lactato por encima del umbral
anaerobico.
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OPTIMIZACION DE LA CADENA DE SUMINISTRO DEL BANCO DE SANGRE Y
TEJIDOS DE ARAGON

José Antonio Carrillo Ruiz, José Joaquin Sancho Val, José Maria Domingo Morera, Luis Ignacio
Sancho Val

La gestion de los bancos de sangre y la optimizacion de la gestién de recursos
sanguineos humanos (sangre total, hematies, plasma y plaquetas) es una cuestién
sanitaria de extraordinaria importancia hoy en dia, tanto en el ambito de la sanidad
civil como en el de la sanidad militar (especialmente en el de la medicina militar de
campana).

El hecho de que tanto la donacion como la demanda sean estocasticas, sumado a
las particularidades de los bancos de sangre (centralizados o descentralizados), del
propio proceso de donacion (obtencion de sangre total, aféresis), de los donantes
(nimero de donaciones y tiempo transcurrido entre ellas) y de la sangre (derivados
obtenidos, diferentes usos y caducidades de los mismos) hace muy interesante el
estudio de esta cadena de suministro y establece como objetivo prioritario ajustar
la oferta y la demanda de los diversos componentes de una manera eficiente y
diferenciada.

Los métodos utilizados en la literatura cientifica para abordar el problema de la ca-
dena de suministro de la sangre son numerosos, pudiéndose clasificar en tres gran-
des categorias: simulacion (teoria de colas, cadenas de Markov, eventos discretos,
método de Montecarlo, etc.), analisis estadistico (regresion, andlisis de superviven-
cia, ANOVA -andlisis de varianza—, etc.) e investigaciéon operativa (programacion
lineal, entera o estocastica dinamica).

El objetivo del presente trabajo es, por lo tanto, dar una solucion matematica 6p-
tima, novedosa (en el caso de la determinacién 6ptima de los pools de plaquetas,
se emplean procedimientos inspirados en el bin packing problem) y particular a la
cadena de suministro existente entre el Banco de Sangre y Tejidos de Aragény la
red de hospitales del Servicio Aragonés de Salud para su posterior aplicacion a la
gestién de recursos sanguineos en la medicina militar de campana, en el ambito
de las diferentes misiones internacionales en las que se ven inmersas nuestras
Fuerzas Armadas.
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EFECTO DE LA EXPERIENCIA, EQUIPAMIENTO ESPECIAL OPERATIVO Y
ACCIONES DE FUEGO EN LA RESPUESTA PSICOFISIOLOGICA Y MEMORIA
DE SOLDADOS EN OPERACIONES DE COMBATE EN SUBSUELO

José Francisco Tornero Aguilera, Vicente Javier Clemente Suarez

El presente estudio tuvo como objetivo analizar el efecto de operaciones de com-
bate en subsuelo en la respuesta psicofisioldgica y de memoria en soldados, te-
niendo en cuenta la experiencia, el uso de sistemas de visién nocturna y acciones
de combate previas sobre la respuesta psicofisiolégica. Se analizd la respuesta psi-
cofisiolégica y memoria antes y después de una operacion subterranea en setenta
participantes divididos en cuatro grupos: 1) soldados sin accién de fuego previa
y uso de visién nocturna; 2) soldados con accién de fuego previa y uso de visidon
nocturna; 3) soldados sin accién de fuego previa y sin uso de vision nocturna y 4)
grupo control no soldados sin accion de fuego previa y sin uso de visién nocturna.
La operacién subterranea produjo un aumento en la activacion psicofisiolégica 'y un
efecto negativo en la memoria, siendo modulada por el entrenamiento previo y la
experiencia. La falta de equipamiento especial operativo como sistemas de visién
nocturna en operaciones subterraneas indujo una respuesta de estrés similar a las
acciones de combate previas, disminuyendo la consciencia del tiempo.
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ANALISIS METROLOGICO DE LOS EFECTOS BIOMECANICOS Y
FISIOLOGICOS EN LA VALORACION DE CHALECOS ANTIBALAS

Manuel Bernal Guerrero, Sagrario Alonso Diaz, Javier de Lucas Veguilla

Se presentan los resultados de un analisis metroldgico en el area de los factores
humanos de los efectos biomecanicos y fisiolégicos que se aprecian sobre los
sujetos que visten un chaleco antibalas. Se han analizado tres modelos de chaleco
de proteccién antibalas de los utilizados por los cuerpos de seguridad del Estado,
apreciandose en el estudio que el hecho de vestir una de estas prendas de protec-
cién personal puede alterar en los sujetos que los portan algunas de sus variables
fisiolégicas, ademas de limitar sus movimientos habituales.

El componente del factor humano en la operatividad de dichos elementos puede
resultar casi tan importante como el componente técnico, ya que el usuario final
sera un sujeto del cual habra que valorar los efectos fisioldgicos o limitaciones
biomecanicas como consecuencia de su uso, bien sea de cada elemento usado de
forma individual o valorando los efectos sobre el sujeto de todos elementos usados
de forma conjunta.

El estudio de laboratorio que se presenta ha sido realizado por participantes que
han valorado tres modelos de chaleco, y los ensayos han consistido en una prueba
de esfuerzo con la medida de ciertas variables fisiolégicas de cada participante y
una prueba biomecanica con medida de la limitacién de movimientos de cada mo-
delo de chaleco. El tipo de analisis que se efectla consiste en comparar los datos
obtenidos en la situacion del participante con chaleco frente al mismo participante
sin chaleco, registrandose los incrementos o decrementos de dichas variables. Las
variables medidas en el laboratorio han sido la frecuencia cardiaca, la frecuencia
respiratoria, la temperatura corporal superficial y las limitaciones de angulos.

A partir de los resultados del laboratorio se obtienen conclusiones sobre los cam-
bios, que se inducen en ciertas variables fisiolégicas y biomecanicas por el hecho
de que el participante se equipe con un chaleco antibala.
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RESPUESTA PSICOFISIOLOGICA EN UN EQUIPO DE PROTECCION DE

MOVILIDAD AEREA (AMPT) EN UNA SIMULACION DE ACCIDENTE AEREO

1)

Alberto Joaquin Hormefio Holgado, Miguel Angel Pérez Martinez, Vicente Javier Clemente Sudrez

Introduccion: Diferentes contextos en ambientes extremos causan una respues-
ta de estrés en el cuerpo humano (especificamente en combate, donde fue mo-
nitorizado un incremento del sistema nervioso simpatico) y producen un efecto
directo en la respuesta organica. Este estudio analizé la respuesta psicofisio-
I6gica de un equipo de proteccién de movilidad aérea en un accidente aéreo
simulado en zona hostil y su evasién al punto de extraccién seguro.

Metodo: Trece soldados (32,4 + 8,0 afios) de una unidad de seguridad aérea del
Ejército del Aire espanol se dividieron en tres equipos para llevar a cabo la ma-
niobra. Se analizaron, antes y después de la maniobra, la escala de bienestar, la
escala de visidn personal y el cuestionario de recuperacion y estrés (RESTQ-52).
La variabilidad de la frecuencia cardiaca, la escala andloga visual, la escala de
percepcién de esfuerzo, la espirometria, la hidratacion y la fuerza de mano se
analizaron durante los cuatro dias de la maniobra.

Resultados: La maniobra produjo un incremento significativo (p < 0,05) en la
modulacién simpatica, la fuerza de mano, el estado de deshidratacion y el estrés
general y especifico del RESTQ-52.

Discusién: Con estos resultados se concluye que una simulacion de un acciden-
te aéreo durante tres noches y cuatro dias produce en un equipo de proteccion
de movilidad aéra una alta modulacién del sistema nervioso simpatico, un incre-
mento de la fuerza de mano y estrés y un estado de deshidratacion.
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NUEVA METODOLOGIA DE SELECCIQN DE TERAPIAS ACUSTICAS PARA
TINNITUS MEDIANTE EL ANALISIS DE SENAL DE EEG

German Rodriguez, Luz Maria Alonso Valerdi, David Ibarra Zarate

A pesar de encontrarse en un ambiente silencioso, hay personas que perciben un
sonido «fantasma», normalmente de unos 6-8 kHz, que no ha sido producido por
ninguna fuente acustica externa. A esta sensacion se le llama tinnitus. Habitual-
mente, esta asociada con alguna causa reversible como exposicién a un ruido muy
alto, fiebre, ototoxicidad o una perturbacién transitoria del oido medio. Se estima
que en un 5-15 % de la poblacion este pitido no desaparece. Entre la poblacién mi-
litar, debido a que casi cada soldado, marinero o aviador estara expuesto a niveles
peligrosos de ruido en algin momento de su carrera, la prevalencia de la pérdida
de audicion y tinnitus es mayor que en el publico en general. De hecho, estas fueron
las dos discapacidades mas frecuentes para los veteranos en los Estados Unidos
en el afio 2012.

Es habitual en el tratamiento del tinnitus emplear terapias acusticas. Sin embargo,
no hay una forma de cuantificacion de los efectos de estas salvo los cuestionarios
que contestan los pacientes. En este trabajo se presenta una metodologia desa-
rrollada en el Tecnoldégico de Monterrey en la que se emplea la sefal de electroen-
cefalograma (EEG) como herramienta para evaluar el efecto a nivel cortical de las
terapias acusticas que se aplican como método paliativo del tinnitus. Se basa en la
premisa de que al ser estas terapias fundamentalmente estrategias para la habitua-
cién del paciente a los pitidos que escucha, cada terapia acustica debe producir
cambios perceptuales y cognitivos en la corteza cerebral a lo largo de la terapia.
Por lo tanto, una monitorizacién del EEG podria indicar si se han producido cam-
bios y la magnitud de los mismos. Esta metodologia de evaluacion abre ademas la
puerta a poder seleccionar asi las terapias mas beneficiosas para cada paciente.
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LA TEMPERATURA COMO INDICADOR DE CONFORTABILIDAD EN LA
VALORACION ERGONOMICA DE LOS CASOS DE COMBATE

Sagrario Alonso Diaz, Manuel Bernal Guerrero, Javier de Lucas

En los ultimos afnos, el Ministerio de Defensa se ha planteado la gran importancia
de la valoracion del confort en la repercusion de la seguridad y la usabilidad de los
elementos de proteccion individual. A la hora de afrontar un reto como establecer
unos requisitos objetivos y replicables de confortabilidad que se puedan exigir a
dichas protecciones, nos encontramos sistematicamente con la posible dificultad
del analisis de la subjetividad de la percepcion humana, que no siempre es trivial
mediante encuestas. Debido a esto, es trascendental encontrar indicadores biolo-
gicos claramente relacionados con la sensacion de confort en los anadlisis y medi-
das que se realicen en todos nuestros equipos y, por qué no, vehiculos o cualquier
tipo de plataformas.

En este trabajo nos vamos a centrar en la relacion entre la temperatura y la confor-
tabilidad cuando estamos valorando cascos de combate que los soldados usan en
sus tareas cotidianas, realizando en nuestro disefo actividades basicas represen-
tativas de aquellas tareas.

El hecho de que estas medidas puedan tomarse en un laboratorio en condiciones
controladas, replicables y con sensores de temperatura calibrados confiere a es-
tas medidas y a las relaciones encontradas una validez dificilmente demostrada
en otros ambitos. Tomando este tipo de medidas en los laboratorios adecuados,
se garantiza, en primer lugar, la pureza de la medida y, en segundo lugar, que las
medidas procedan siempre de usuarios finales experimentados.

En un disefo elaborado para evaluar la confortabilidad de los cascos y que consta
de medidas de laboratorio y de campo, se ha encontrado, entre otros resultados,
una fuerte relacion entre los incrementos de la temperatura tomada en la cabeza
de los soldados (en el laboratorio de Factores Humanos del INTA) y la atribucién de
confortabilidad que hacen los soldados a algunos de los elementos disefados para
mejorar la sensacion de confort.
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PLATAFORMA DE I\!IONITORIZACI()N BIOME’DICA’ PARA LA
MONITORIZACION DE ACTIVIDADES SUBACUATICAS

David Izquierdo, Arturo Lazaro, Alberto Hernando, José Antonio Altabas, Jesus Clemente, Maria
Dolores Peldez Coca, Mayte Lozano, Isabel Lépez Jurado, Eduardo Gil

La monitorizacién del estado y rendimiento del personal responsable de realizar
actividades de gran exigencia fisica o actividades de riesgo es crucial para el ade-
cuado desempeno de sus funciones. Entre las actividades mas estresantes y pe-
ligrosas por el entorno donde se realizan estan las actividades subacuaticas de
rescate o exploracion. En este tipo de actividades es crucial la monitorizaciéon y
control de las condiciones del personal para la prevencion de posibles accidentes.
Entre los accidentes mas peligrosos estan los resultantes por un inadecuado pro-
ceso de descompresion (al no respetarse los tiempos de ascenso de la inmersién)
o los resultantes de acumulacion de gases en los tejidos en cantidades superiores
a lo normal que pueden causar una intoxicacion por CO,, por N, (narcosis de las
profundidades) o por O, (crisis hiperdxica o efecto Paul Bertlos).

Para esta monitorizacion en tiempo real se presenta una plataforma de registro —no
invasivo— de la sefal biomédica plestimografica (PPG) para su futuro uso en activi-
dades subacuaticas de rescate o exploracion. Esta plataforma realiza el registro y
procesado en tiempo real de la sefal plestimografica para la deteccion de posibles
estados inadecuados en la realizacién de actividades de riesgo como el buceo, a
la vez que retransmite dicha informacion a un servidor central de control. Ademas
del registro de la PPG, la plataforma desarrollada incorpora un sensor de tempera-
tura corporal, un sensor de presidn y un acelerémetro para detectar artefactos en
la sefal PPG que sean producidos por el movimiento del sujeto y asi mejorar las
correlaciones con las sefales registradas y la profundidad de la inmersion.
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ESTUDIO DE PROYECTILES FORMADOS POR EXPLOSION REALIZADOS DE
MANERA ARTESANAL: ENSAYOS Y SIMULACION

José Luis Mingote, Ricardo Castedo, Anastasio Pedro Santos, Lina M. Lépez, Maria Chiquito

En la lucha contra los IED es importante conocer el dafio potencial que estos ar-
tefactos pueden generar. Los IED pueden ser tanto dispositivos sencillos que solo
contengan explosivo como otros mucho mas complejos. Dentro de estos ultimos
destacan los proyectiles formados por explosién (EFP), empleados, principalmen-
te, en ataques laterales a vehiculos blindados.

Para el analisis de los explosivos se suele emplear el equivalente TNT, puesto que
permite obtener la masa de TNT necesaria que igualaria la propiedad medida (por
ejemplo, presion o impulso) del explosivo. Pero para caracterizar los EFP construi-
dos de manera artesanal solo existen dos maneras: el disefio y ensayo de proto-
tipos similares a los encontrados y la realizacion de modelos numéricos. En este
trabajo se han efectuado numerosos ensayos relacionados con 1) la caracteriza-
cion de explosivos caseros, 2) la validacion de los EFP fabricados, ambos ensa-
yos realizados en El Palancar (Hoyo de Manzanares) y, posteriormente y con una
instrumentacién mas completa, en La Marafiosa (INTA), y 3) otros ensayos finales
de evaluacion de los disenos realizados. Estos uUltimos han permitido obtener las
velocidades de vuelo, las geometrias de los proyectiles recuperados en un siste-
ma disefado al efecto y las capacidades de penetracidn. Tras los ensayos de La
Marafiosa se han desarrollado los modelos numéricos pertinentes empleando el
software LS-DYNA. Los modelos se han realizado mediante mallados lagrangianos
y aplicando el concepto de equivalente TNT para el explosivo. Los resultados ob-
tenidos son excepcionalmente buenos en cuanto a velocidades de vuelo, tamafo
y forma de los proyectiles y capacidad de penetracion de los mismos, con errores
que no llegan en ningun caso a superar el 10 %.
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EVALUACION GLOBAL DE LA EFICACIA DE SISTEMAS DE DETECCION DE
ARTEFACTOS EXPLOSIVOS IMPROVISADOS (IEDDSE)

Enrique Martin, Juan Pifieiro, José L. Mingote

Uno de los aspectos clave en el marco de la lucha C-IED (contra los dispositivos
explosivos improvisados) ha sido desde hace décadas la busqueda (IED search) y
deteccion (IED detection) de estos artefactos. Asimismo, se han desarrollado diver-
sos sistemas de deteccidn para facilitar dichas actividades. Sin embargo, se carece
de procedimientos y estandares aceptados multinacionalmente que evallen la efi-
cacia global de los sistemas de deteccidn de IED en su empleo y aplicacion tactica.

El Centro de excelencia aliado contra dispositivos explosivos improvisados (COE
C-IED) y la empresa espanola E&Q han realizado un proyecto de investigacion so-
bre un modelo de evaluacion de la eficacia de deteccién IED (IEDDSE), desarro-
llando una metodologia y un marco de referencia para la evaluacion y comparacion
de las tacticas, técnicas y procedimientos relacionados con la deteccion de IED en
escenarios operativos representativos y utilizando una arquitectura jerarquica de
medidas de eficacia y rendimiento disefiada con enfoque general, sin focalizarse
en tecnologias concretas.

El modelo IEDDSE permite evaluar la eficacia en la deteccion de IED con indepen-
dencia de los escenarios, aunque contempla especificamente algunos de interés
(p. €j. Irak, Afganistan o Mali) con vifietas y esquemas de situaciones tacticas re-
presentativas. La evaluacién parametrizada se realiza desde el punto de vista del
usuario, las unidades y los mandos responsables de la formacién, el adiestramiento
y el empleo de los sistemas de deteccién de IED, englobando multiples aspectos
asociados con su empleo, tanto técnicos como operativos o de la propia amenaza.

Finalmente, se realizaron en septiembre de 2017 unas pruebas de verificacion y
validacién del modelo IEDDSE con la valiosa participacién del Batallén de Zapado-
res de la Brigada Xll Guadarrama. Este ejercicio permitié validar y refinar el modelo
IEDDSE e identificar posibles lineas de desarrollo.
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POLIMEROS SENSORES

Sandra Cerrato Moreno

1) Deteccién de TNT: El disefio de sustratos poliméricos sensoriales sélidos con
grupos de aminas quimicamente anclados como motivos sensoriales de TNT se ha
llevado a cabo siguiendo un enfoque simple, sencillo y eficaz para producir peli-
culas o membranas utilizables junto con fibras de algoddn recubiertas como telas
inteligentes para la deteccion visual sensible y selectiva de TNT, tanto en solucion
como en vapor. El cambio visual de los materiales de incoloro o blanco (fibras) a
rojo permitié la deteccion a simple vista del explosivo.

2) Deteccion de TATP: Se desarrollé un poliacrilato funcionalizado con perilene-
diimida que funcioné por acumulacion de vapores de TATP, dando una respuesta
colorimétrica y fuertemente fluorescente. La respuesta fluorescente dada por el
material a la presencia de TATP fue permanente, por lo que se pudo comprobar en
cualquier momento después de la exposicion del TATP. El mecanismo consistio en
la oxidacion de un grupo lateral de tipo anilina que amortigud la fluorescencia del
fluoréforo conjugado por un efecto de transferencia de carga intramolecular hasta
que se oxido con la liberacion posterior de la fluorescencia original del fluoréforo
perilenediimida.
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DETECCION DE MATERIALES ENERGETICOS MEDIANTE UNA NARIZ
ELECTRONICA BASADA EN SENSORES MOX

Roberto Diez Castellanos, Raul Lépez Sanchez, Luis M. Deban Miguel, Rafael Pardo Almudi

La deteccidén de pdlvoras y explosivos se ha convertido en una actividad de vital
importancia para preservar la seguridad frente a ataques terroristas. En las ultimas
dos décadas, cerca del 90 % de la actividad terrorista ha utilizado diversos mate-
riales energéticos, siendo las instituciones responsables de la seguridad del Estado
la linea de defensa mas importante.

Los medios de deteccién de materiales energéticos se encuentran en continua
evolucion, siendo esenciales aquellos con capacidad de deteccion a distancia y
de identificacion de vapores. La deteccion de los materiales energéticos en fase
gas se puede realizar a través de la deteccion de los vapores del propio explosivo,
de sus productos de degradacion o de los aditivos presentes en la composicion.
Actualmente, las unidades cinoldgicas son el medio mas versatil para la deteccion
a distancia de explosivos, aunque los dispositivos electronicos empiezan a ofrecer
una alternativa viable en algunos escenarios. Las narices electronicas o e-nose son
una de las lineas de investigacién y desarrollo mas prometedoras en el campo de la
deteccion de explosivos debido a las posibilidades que ofrecen para reducir el nd-
mero de falsos positivos mediante la hibridaciéon de sefales, limitandose la mayor
parte de estos estudios a pruebas de laboratorio (TRL £ 4). Este trabajo presenta
estudios de laboratorio y de uso en campo (5 £ TRL £ 7).

Utilizandose una e-nose de desarrollo propio (Belerofonte Il) se hibrida la sefal de
tres sensores semiconductores de 6xidos metalicos (Mox), estudiandose su capa-
cidad de deteccién de explosivos mediante los productos de degradacion de ma-
teriales energéticos (utilizando el NO, como molécula diana) y mediante la detec-
cion de sus vapores. Se presentan las diferentes huellas olfativas de los materiales
energéticos estudiados vy, al final del estudio, se hace hincapié en la variacion de
la sensibilidad del dispositivo en presencia de interferentes de naturaleza organica.
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SIMULACION DE ONDAS EXPANSIVAS SOBRE ESTRUCTURAS
PORTICADAS PROTEGIDAS POR BARRERAS

César Huete, Abraham Francisco Ortiz Valderas, Juan Sanchez Monreal, Marcos Vera

La respuesta dinamica de una estructura sometida a cargas explosivas es un pro-
blema de gran importancia en el ambito de la defensa y seguridad. Una de las
medidas de seguridad mas utilizadas en zonas de conflicto son las barreras mitiga-
doras, las cuales han de disefiarse para minimizar el impacto de la onda expansiva
sobre el edificio a proteger. No obstante, debido a la alta variabilidad de escenarios
posibles, no es posible definir un criterio de disefio Unico valido para todas las si-
tuaciones. Ademas, la gran complejidad del fenémeno (que incluye la descomposi-
cién termoquimica del explosivo, la propagacién de la onda expansiva y los efectos
de esta sobre las estructuras de interés) demanda el uso de técnicas de simulacién
avanzadas que requieren elevados recursos computacionales.

Como primera aproximacion al problema, en este trabajo se investiga el efecto de
las barreras mitigadoras mediante simulaciones numéricas de ondas expansivas en
medios parcialmente confinados con geometria bidimensional. El cédigo empleado
se basa en el método de los volumenes finitos y utiliza como condiciones iniciales
las correspondientes a cargas explosivas de referencia convenientemente esca-
ladas. El estudio evalua el efecto atenuador de una barrera perfectamente rigida
en nueve configuraciones diferentes, resultantes de considerar tres alturas y tres
distancias distintas. El campo de presiones instantaneo se emplea para calcular
las cargas dinamicas sobre estructuras porticadas. La respuesta de la estructura a
dichas cargas se simula mediante el software comercial Robot Structural Analysis,
el cual permite predecir las deformaciones permanentes producidas sobre la es-
tructura, asi como la probabilidad de fallo estructural.

El estudio, aun siendo muy simplificado, constituye un primer acercamiento para
entender qué configuraciones protectoras son mas adecuadas y por qué, pudién-
dose extrapolar las conclusiones obtenidas a configuraciones mas realistas.
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EVALUACION DE DETECTORES DE AEROSOLES BIOLOGICOS EN TUNEL
DE VIENTO

Nushin Alba Dabbagh, Gabriel Rozas, Inés Peraile, Laura Gonzalez, Juan Carlos Cabria, Paloma
Lorenzo

Durante el siglo pasado, los avances en biotecnologia y bioquimica han simplifica-
do el desarrollo y la produccion de armas bioldgicas. Estas pueden ser mas poten-
tes que las armas convencionales o las armas quimicas por su alta contagiosidad,
facil difusién y la cantidad minima de organismos requeridos para causar enfer-
medad y/o muerte. Los agentes biolégicos que tienen mayor probabilidad de ser
utilizados como armas bioldgicas son bacterias, rickettsias, virus y toxinas, y la via
de dispersion de mayor interés desde el punto de vista de la seguridad y la defensa
son los bioaerosoles. Desde los ataques con antrax producidos en 2001 en EE.
UU., los paises han incrementado considerablemente los esfuerzos en investiga-
cién para el desarrollo de nuevas tecnologias que permitan una deteccién tempra-
na de las amenazas bioldgicas. Disponer de sistemas de deteccion en tiempo real
y con una elevada sensibilidad permite minimizar los riesgos de exposicion a este
tipo de agentes, ya que la informaciéon obtenida puede ser utilizada para adoptar
medidas de proteccion y prevencion apropiadas a la amenaza detectada. El area
de defensa bioldégica del Departamento de Sistemas de Defensa NBQ y Materiales
Energéticos de la Subdireccion General de Sistemas Terrestres del INTA (Campus
La Marafosa) ha puesto a punto una metodologia para evaluar nuevos equipos de
deteccion de aerosoles bioldgicos. La eficacia de estos equipos se ha analizado en
términos de tiempo de respuesta, sensibilidad y capacidad para diferenciar entre
eventos bioldgicos y no biolégicos. Los ensayos se han realizado en un tunel de
viento (disefado por la empresa Ibatech) sobre el que se inyectan aerosoles biol6-
gicos de concentraciones conocidas. Para la generacion de la nube se han utilizado
simulantes de agentes de guerra bioldgica (Bacillus thuringiensis como simulante
de Bacillus anthracis y Pantoea agglomerans como simulante de Yersinia pestis).
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BIOFUNCIONALIZACION DE SUPERFICIES DE NYLON CON ANTICUERPOS
ANTIRRICINA PARA SU USO EN INMUNOBIOSENSORES

Inés Mufoz, Matilde Gil, Nieves Murillo, Jon Maudes, Gabriel Rozas, Ana Pérez, Laura Gonzalez, Juan
Carlos Cabria, Paloma Lorenzo

Los agentes de guerra biolégica constituyen un riesgo creciente en la actualidad.
Por ello, la mayoria de los paises invierten en la investigacién y el desarrollo de téc-
nicas de deteccion e identificacion de dichos agentes, siendo un objetivo prioritario
el desarrollo de dispositivos que permitan una identificacién temprana in situ lo mas
especifica y sensible posible. Dentro de estos dispositivos, los inmunobiosensores
(basados en técnicas inmunoldgicas) resultan ser los candidatos de eleccién, pues-
to que la unién antigeno-anticuerpo es rapida y altamente especifica.

En un inmunobiosensor el tipo de sensado determinara el umbral de deteccion,
mientras que la especificidad y sensibilidad de la deteccion dependera de los an-
ticuerpos seleccionados y de la forma en que estos son inmovilizados. Es por ello
por lo que, tanto la superficie como el método de inmovilizacion, determinaran la
densidad y orientacion del anticuerpo inmovilizado y, en consecuencia, la eficiencia
de la unién antigeno-anticuerpo y el éxito del sistema de inmunocaptura.

La eleccion de un modelo experimental de inmunocaptura similar al modelo final en
el inmunobiosensor es fundamental. Asi, se disefid un modelo de inmunocaptura
en el que se marcaron con diferentes fluoréforos el anticuerpo y el antigeno, y se
determinaron diferentes parametros (densidad de anticuerpo inmovilizado, de anti-
geno inmunocapturado y eficacia del sistema) con el fin de realizar el seguimiento
del proceso de inmovilizaciéon y de inmunocaptura. Dicho modelo de inmunocap-
tura se empled para el estudio y la comparacién de diferentes superficies y méto-
dos de inmovilizacién. En una primera fase, estos estudios se desarrollaron con
simulantes de agentes de guerra bioldgicos. En una segunda fase, se emplearon
agentes reales, como ricina.

Nuestro modelo de inmunocaptura y los parametros considerados han resultado
ser adecuados y versatiles para el estudio y comparacion de diferentes superficies
y modelos de inmovilizacién.
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BACILLUS ANTHRACIS: UN NUEVO METODO RAPIDO DE IDENTIFICACION
MOLECULAR EN MUESTRAS AMBIENTALES

Olga Bassy, Oscar Jiménez Mateo, M. Victoria Ortega, Carmen Granja, Juan Carlos Cabria

El Bacillus anthracis, agente causal del antrax o carbunco, ha sido empleado en
numerosas ocasiones como arma bioldgica. Es por ello por lo que los laboratorios
de biodefensa deben disponer de métodos rapidos y sensibles de identificacién
de esta bacteria. En este trabajo presentamos el desarrollo de un ensayo de PCR
en tiempo real para la identificacion molecular de Bacillus anthracis basado en la
amplificacion de una regidon cromosémica especifica de esta especie, la secuencia
E4, con sondas de hibridacion. El ensayo se evalué utilizando un panel de diez
cepas de Bacillus anthracis, dos aislados clinicos humanos de Bacillus anthracis,
doce hisopos ambientales de Bacillus anthracis y cuarenta cepas de otras espe-
cies bacterianas. Tanto las diez cepas de Bacillus anthracis como los dos aislados
clinicos se detectaron correctamente, y el método no mostré reactividad cruzada
con otros microorganismos. Del mismo modo, la secuencia E4 no se detectd en
cinco cepas de Bacillus thuringiensis y Bacillus cereus estrechamente relacionadas
(homologia > 90 %) con Bacillus anthracis por analisis informatico. Por otro lado,
este ensayo molecular mostrd una alta sensibilidad analitica: 3,5 equivalentes de
genoma completo por reaccion con un 95 % de probabilidad. Ademas, el ensayo
de PCR en tiempo real permitio la deteccion especifica de secuencia del fragmento
amplificado (un Unico pico con una temperatura de fusion de 63,5 °C + 0,5 °C) sin
necesidad de emplear procedimientos posamplificacion, lo que ofrece una ventaja
adicional sobre otros ensayos de PCR desarrollados para la deteccién de Bacillus
anthracis. Finalmente, el funcionamiento del método se evalué con éxito en doce
muestras ambientales. Este trabajo ha sido publicado recientemente por Bassy,
O.; Jiménez Mateo, O.; Ortega, M.V.; Granja, C. y Cabria, J. C. Rapid Identifica-
tion of Bacillus anthracis by Real-Time PCR with Dual Hybridization Probes in Envi-
ronmental Swabs. Molecular and Cellular Probes, 2018; 37: 22-27. doi: 10.1016/j.
mcp.2017.11.001).
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CALCULO DE LA HUELLA HjDRICA GRIS (GWF) EN UNA UNIDAD DEL
EJERCITO DEL AIRE

Carmen Fernandez Lépez, Mariano Gonzalez Garcia, Yesica Vicente Martinez

Algunos contaminantes —que principalmente alcanzan los ecosistemas a través de
las descargas de los vertidos de aguas residuales— son persistentes en el ciclo del
agua, pudiendo entrar en la cadena alimentaria a través de la cadena tréfica.

Las unidades del Ejército del Aire realizan controles periédicos de los parametros
fisicoquimicos y microbioldgicos del agua de vertido al sistema integral de sanea-
miento segun la normativa de referencia.

La huella hidrica gris (GWF), relacionada con la calidad del agua y su posible con-
taminacion debido a los vertidos, puede evaluar la contaminacion de ciertos con-
taminantes en términos del volumen de consumo de agua dulce de dos maneras
posibles. Por un lado, una vez se evalua la GWF, este valor se puede usar para ana-
lizar la sostenibilidad de los problemas de contaminacion. Por ejemplo, cuando los
flujos en las aguas receptoras superan los GWF, los cuerpos de agua pueden so-
portar las cargas de contaminacion que reciben (Hoekstra et al, 2011). Pero cuando
los flujos son mas bajos que la GWF, la contaminacién no puede admitirse y la GWF
debe reducirse (Pellicer-Martinez y Martinez-Paz, 2016). Por otro lado, como los
valores de GWF cuantifican los voliumenes de agua dulce que son necesarios para
reducir los contaminantes de un efluente a ciertos niveles, estos podrian mostrar
el orden de magnitud del volumen con el que seria necesario mezclar este efluente
para poder reutilizarlo en otras actividades econdmicas.

Este trabajo aborda este problema, contabilizando el componente gris de la huella
hidrica (GWF) en una unidad militar para cinco de los metales pesados mas comu-
nes: cadmio (Cd), cobre (Cu), cromo (Cr), niquel (Ni) y zinc (Zn), y también hidrocar-
buros. Ademas, también se tiene en cuenta el GWF para los principales contami-
nantes convencionales (GWFC): nitrégeno total, cloruros y materia organica.
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1+ D +i, DOTACION DE ANTIDOTOS NBQ Y FUERZAS ARMADAS
ESPANOLAS

Maria José Rodriguez, Francisco Javier Pérez, Sergio Somalo, Juan Azorin, Antonio Juberias,
Alejandro Blasco

La incorporacion de nuevas moléculas y formas farmacéuticas utilizadas como an-
tidotos ante agresiones NBQ satisface posibles huecos terapéuticos existentes en
la dotacion de las FAS.

El desarrollo, produccidn e incorporacion al arsenal terapéutico de las Fuerzas Ar-
madas de los siguientes antidotos, fabricados en el CEMILFAR (Centro Militar de
Farmacia), mejora las herramientas disponibles para hacer frente a este tipo de
agresiones:

1) Hidroixocobalamina inyectable: agente frente intoxicacién por cianuros.
2) DTPACa inyectable: agente decorporante de especies radiactivas.
3) Autoinyectable de diazepan anticonvulsivante.

La investigacion y desarrollo de estos antidotos mejora la cobertura frente a agre-
siones NBQ:

1) Formas orales de administracion de azul de Prusia como decorporante de es-
pecies radiactivas.

2) Autoinyectable de tres componentes: anticonvulsivante, oxima y atropina.
3) Inhalador de DTPACa polvo: decorporante de especies radiactivas.

Se describen las caracteristicas de los diferentes antidotos relacionados anterior-
mente y su proceso de desarrollo. Todas estas preparaciones se producen y desa-
rrollan en el Centro Militar de Farmacia de la defensa (CEMILFAR).
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DETECCION DE VAPORES DE EXPLOSIVOS Y QUIMICOS MEDIANTE
SISTEMAS OLFATIVOS ARTIFICIALES

Jesus Lozano Rogado, José Luis Herrero Agustin, José Miguel Sanchez Espana

En los uUltimos afhos se ha incrementado notablemente las amenazas a las que se
enfrentan los cuerpos de seguridad. Con objeto de garantizar la seguridad de agen-
tes y ciudadanos, es necesario contar con dispositivos que permitan detectar po-
sibles peligros antes de realizar una actuacion en un entorno desconocido. Actual-
mente no existe en el mercado ningun detector que aldne en un mismo dispositivo
caracteristicas tales como: gran cantidad de sustancias identificables (explosivos,
agentes quimicos téxicos, drogas, etc.), bajo coste, rapidez de deteccion, pequefio
tamano, posibilidad de hacer medidas a distancia y en tiempo real, versatilidad (se
puede llevar a modo de dispositivo portatil, acoplado a un dron o a un robot), etc.
En este proyecto se presenta como solucion una nariz electronica desarrollada por
la Universidad de Extremadura en colaboracion con el Grupo TEDAX-NRBQ de Po-
licia Nacional de Badajoz, capaz de detectar diferentes compuestos responsables
de amenazas quimicas (amoniaco, cloro, lejia, gasolina, etc.) y explosivos como
dinamitas, explosivos plasticos, pdlvoras, o aquellos tan de actualidad como el
conocido como <<Madre de Satan>> o TATP, utilizado por terroristas yihadistas.
Los resultados presentados son prometedores y abren la puerta a una linea de
investigacion en la deteccidon de sustancias peligrosas.
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COUNTERFOG

Jpsé Luis Pérez Diaz, Tania Martin Pérez, Juan Sanchez Garcia-Casarrubios, José Luis Pérvez del
Alamo, Javier Quifiones, Yi Qin, Wolfram Hornig, Karel Mazanec, Elisa Ruiz Navas, Vaclav Stengl

El sistema Counterfog para protecciéon y descontaminacion basado en el empleo
de chorros de niebla ha demostrado su utilidad en un amplio espectro de agentes
NRBQ, incluyendo el humo producido en incendios.

La capacidad de atrapar particulas, esporas, microorganismos y otros elementos
dispersos en aire, asi como la de poder dispersar microparticulas nanoestructura-
das y desinfectantes, hace que Counterfog pueda ser empleado para evitar la pro-
pagacion aérea de agentes NRBQ, asi como para la descontaminacién de recintos
e instalaciones.

En este trabajo se presentan resultados con diversos sucedaneos de agentes a
gran escala, asi como con agentes quimicos reales en laboratorio.

Este trabajo ha sido financiado por la Comision Europea en su programa FP7-
SEC-2012-1, con numero de concesion 312804.
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MODELO MULTIDIMENSIONAL DE CONTROL DE VIDA PARA TODAS LAS
CLASES DE MATERIAL BASADO EN UNA PLATAFORMA DE BUSINESS
INTELLIGENCE

Francisco Javier Muiioz Nufio, Raul Rodriguez Sanchez

El problema planteado es el apoyo a la toma de decisién basado en la situacion
de los materiales del Ejército de Tierra (ET) para cualquier clase de material: 1)
subsistencias, 2) vestuario y equipo, 3) carburantes o lubricantes, 4) fortificacion, 5)
municién y explosivos, 6) armamento, material y animales, 7) asistencia sanitaria y
8) piezas de repuesto.

Dicho problema incluye aspectos tales como:

1) Sobreutilizacion vs. infrautilizacion: uso real de los materiales
2) Anticipacién a las caducidades
3) Consumos vs. caducidades
4) Necesidades de reposicion

5) Evitar desmilitarizaciones no deseadas

6) Estado y condicién de materiales en territorio nacional y en zona de operaciones

El objetivo es conocer el estado de los materiales del ET de forma integrada, ac-
cesible, rapida y muy intuitiva mediante un sistema de analitica de datos de ultima
generacion (business intelligence) con capacidad de autoservicio de informacién.
Para ello el modelo multidimensional desarrollado permite analizar de manera ho-
mogénea cualquier clase de material (materiales heterogéneos) mediante dimen-
siones y medidas comunes. Los resultados obtenidos han sido:

1) Determinar —segun su antigliedad (afios) y su grado de uso alcanzado (horas y
kildbmetros) sobre el total previsible del material considerado- el grado de em-
pleo del mismo.

2) Poder conocer con anticipacién suficiente la caducidad (o vida probable) de los
materiales.

3) Poder conocer el estado y condicién (operativo, operativo limitado, inoperativo,
etc.) de los mismos y la potencia de fuego de los principales sistemas de armas.

La implantacion del modelo afecta, diariamente, a la totalidad del material seriado
del ET, y ha permitido conocer y afrontar problemas en la fiabilidad del dato origen
y ciertas barreras culturales por parte de los usuarios e interesados.

Este proyecto ha sido realizado por el Mando de Apoyo Logistico del Ejército de
Tierra (MALE) en colaboracion con Ingenieria de Sistemas para la Defensa de Es-
pana (Isdefe).
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IMPACTO DE LAS TECNOLOGIAS DISRUPTIVAS EN LOS FUTUROS
SISTEMAS DE MANDO Y CONTROL PARA LA DEFENSA Y LA SEGURIDAD

Félix Pérez Martinez

La transformacion digital, un fenémeno asociado al desarrollo e implantacion de las
nuevas tecnologias de la informacion y comunicaciones (TIC), esta cambiando la
mayor parte de las actividades humanas. Tras los temores y rechazos iniciales, se
percibe como una oportunidad para incrementar exponencialmente la eficiencia de
los procesos, una oportunidad que de no aprovecharse dejara a las organizaciones
y empresas fuera de juego en un nuevo escenario globalizado donde la rapidez,
adaptabilidad y escalabilidad son imprescindibles para sobrevivir. El sector de la
defensa y la seguridad no sera la excepcion.

En esta ponencia se parte de la hipdétesis de que, en el ambito militar, los sistemas
de mando y control (C2) seran los primeros en sufrir esta transformacién, y se
analiza el impacto que en estos sistemas tendra la introduccion de las tecnolo-
gias disruptivas que en estos momentos se consideran mas prometedoras. Para
ello, partiendo de los trabajos de Gartner' y otros similares, se seleccionaran y
describiran brevemente las principales tecnologias disruptivas susceptibles de ser
incorporadas en los sistemas C2. Posteriormente, se analizaran las caracteristicas
basicas de estos sistemas y su evolucién deseable a partir del analisis de algunos
documentos de referencia de diversas fuentes (DoD de EE. UU., OTAN, Sistema
de Observacion y Prospectiva Tecnoldgica de la DGAM, web de las principales
empresas suministradoras, etc.) para concluir con un analisis especulativo sobre
el impacto que tendran sobre las futuras arquitecturas y funcionalidades de los
sistemas C2 a medio y largo plazo. Un aspecto esencial de este analisis sera la
comparacién del mencionado impacto en los sectores civil y militar, incluyendo las
sinergias esperables entre ambos.

' Gartner Top 10 Strategic Technology Trends for 2018. https://www.gartner.com/smarterwithgartner/
gartner-top-10-strategic-technology-trends-for-2018/
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CONTROL DE SISTEMAS DE POSICIONAMIENTO MEDIANTE BCI

German Rodriguez Bermudez, Alejandro Lopez Belchi, José Serna, Samanta del Marre, Gael Le Pellec

El presente trabajo muestra una potencial aplicacion de los sistemas BCI (interfaz
cerebro-ordenador) para el posicionamiento de elementos moéviles con sistemas de
desplazamiento automatizado. En particular, se considera una novedosa aplicacién
en el ambito aeronautico-militar para tareas de reabastecimiento en vuelo.

Se ha implementado la adaptacion de un sistema BCI para el analisis en tiempo real
de senales cerebrales, tanto de forma individual como colaborativa. Este sistema,
tras un proceso de entrenamiento y adaptacion al usuario, permite el control de
sistemas mecanicos a la vez que se realizan tareas de vuelo. En el caso estudiado,
se ha empleado como sistema una guia lineal con servomotores controlada via sof-
tware, habiendo modificado dicho software para permitir su comunicacion con el
sistema BCI (tanto de forma local como remota), asi como el tratamiento de la infor-
macion proporcionada por este Ultimo para convertirla en una sefial de movimiento.
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EXTREME LEARNING MACHINE APLICADO A SISTEMAS BCI BASADOS EN
IMAGINACION DE MOVIMIENTO

Francisco Martinez Albaladejo, German Rodriguez

Un sistema de interfaz cerebro-ordenador o brain computer interface (BCI) permite
controlar dispositivos externos solo con la actividad eléctrica del cerebro. Es decir,
permite enviar comandos al exterior prescindiendo de todo canal de comunicacion
muscular. Estos sistemas se desarrollan en varias fases:

1) Adquisicion de electroencefalograma (EEG)
2
3

) Deteccién de artefactos
)
4) Clasificacion
)

Extraccion de caracteristicas

5) Ldégica de operacion
6) Realimentacién

Las redes neuronales artificiales simulan el comportamiento de las neuronas biold-
gicas. Clasificar es una de las funciones elementales del cerebro en los seres vivos.
Parte del entrenamiento basico del individuo en maduracién consiste en adquirir
(aprender) y establecer patrones de similitud y adquirir la habilidad de diferenciar
objetos (estimulos). El aprendizaje crea fisicamente conexiones dendriticas entre
diferentes regiones del cerebro, estableciendo redes neuronales que permiten rea-
lizar diferentes tareas de procesamiento no programadas genéticamente. La res-
puesta del sistema depende de los datos de entrada y de cdmo estos generan una
salida al ser presentados a cada neurona segun los pesos asociados a cada enlace
y la funcion de activacion asociada a la neurona. Extreme learning machine (ELM)
es un algoritmo para entrenar una single hidden layer feedforward neural network
(SLFN). Esta basado en el concepto de que, silos pesos de entrada y los sesgos de
la capa oculta de una SLFN son asignados al azar, la SLFN puede ser considerada
como un sistema lineal y los pesos de salida se pueden determinar analiticamente
mediante la inversa generalizada.

Este trabajo tiene como objetivo evaluar la adecuabilidad del ELM como clasifica-
dor para su aplicacion a interfaces BCI basadas en la imaginacion del movimiento.
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TRAFFIC GUARD: DISENO DE ALGORITMOS DE VISION ARTIFICIAL PARA
LA DETECCION DE MOVIMIENTO

Rubén Vigara, Roman Guerra, Jesls Barroso Seano, M.2 Teresa Lozano Albalate, Alvaro Lozano Rojo,
Antonio Miguel Oller Marcén, Antonio Otal German, Marcos Rodriguez Rodriguez

El uso de sistemas de visidon artificial permite automatizar multiples tareas rela-
cionadas con la seguridad. Dentro de los sistemas inteligentes de transporte (ITS)
existen en la literatura diversos sistemas disefiados para monitorizacion del trafi-
co rodado por visién artificial. Sin embargo, si se intenta buscar sistemas fisicos
instalados y operativos, se aprecia que los sistemas actuales no funcionan bien,
salvo en condiciones favorables (ausencia de sombras, iluminacion favorable, no
oclusion, etc.). El proyecto Traffic Guard tiene como objetivo el desarrollo de un
sistema de vision artificial eficaz incluso en condiciones desfavorables, capaz de
contar vehiculos y de clasificarlos por tipos (motos, coches y camiones/autobuses).
Ademas, de forma secundaria, el sistema proporciona un calculo de la velocidad
del vehiculo que puede ser altamente fiable con una adecuada calibracion. El siste-
ma proporciona calculos y alertas sobre la direccién del trafico, colas de vehiculos,
etc. El software del proyecto se ha desarrollado en el marco de un contrato de
transferencia entre el Centro Universitario de Zaragoza y la empresa Lector Vision
S. L. y ha sido financiado por el Centro para el Desarrollo Tecnoldgico Industrial.
El resultado del proyecto ha sido incorporado por Lector Vision S. L. a su catalogo
de productos y se encuentra actualmente en avanzada fase de comercializacién.
Aunque su origen y aplicaciones inmediatas estan orientados hacia el ambito civil,
las técnicas y algoritmos desarrollados tienen aplicacién directa en el ambito de la
defensa y la seguridad. En este trabajo presentamos una revisién de los sistemas
de conteo por visién artificial, los elementos fundamentales del disefio del algorit-
mo Yy los primeros avances en el despliegue e implementacion del mismo.
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LA EVOLUCION Y ESTADO ACTUAL DE LOS PROYECTOS PILOTO GALILEO-
PRS A BORDO DEL BUQUE DE INVESTIGACION OPERATIVA HESPERIDES

Jaime Sanchez Mayorga, Luis Miguel Suarez

El presente trabajo se enmarca en el contexto de prospectiva tecnolégica e indus-
trial de la Direccion General de Armamento y Material (DGAM) del Ministerio de
Defensa (Minisdef) relacionada con la validacién de la sefal del servicio publico
regulado (PRS) de Galileo en situaciones y ambientes complejos, asi como con
medir su robustez y fiabilidad.

Galileo es un sistema de navegacion por satélite de la Unién Europea (UE) que
aportara la autonomia de navegacion por satélite requerida, tal y como reflejan la
politica y la estrategia espaciales de la UE. El servicio Galileo-PRS, de marcado
interés para la comunidad de seguridad y defensa de la UE, es el motor de la pros-
pectiva mencionada y la razén de los estudios de validacion de su sefal para las
necesidades de los usuarios finales de las Fuerzas Armadas.

Dentro de las actividades cientificas llevadas a cabo por el Buque de Investigacion
Oceanografica (BIO) Hespérides en las Campafias Antarticas, se incorporaron los
proyectos piloto para: 1) identificar e impulsar la capacidad tecnolégica e industrial
de receptores, y 2) efectuar la medicidn y validacion de la sefal en latitudes extre-
mas.

El objetivo del presente articulo es describir la evolucion de los proyectos piloto
Galileo-PRS de la DGAM en las Campanhas Antarticas 2016, 2017 y 2018 en cola-
boracion con el IHM de la Marina, conocidos como Galileo-PRS IHM (1, II, y lll), para
lo que se abordaran: 1) la descripcion de los principios de partida para analizar la
senal Galileo-PRS, 2) la descripcidn de las plataformas tecnoldgicas empleadas, 3)
una exposicion de los resultados obtenidos, 4) la descripcion de la evolucion del
grado de validacién obtenido, y 5) una explicacion del estado del arte de los recep-
tores empleados para ello.
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SEGMENTO DE RADIOCOMUNICACIONES DE LA 13D

Jaime Fornet

El Ministerio de Defensa esta realizando un gran esfuerzo en el proceso de moder-
nizacion de las FAS mediante la puesta en marcha de una estrategia de la informa-
cién que permita afrontar el tratamiento eficaz, eficiente y seguro de la informacién
como un recurso estratégico, sustentado por las tecnologias de la informacion y
las comunicaciones.

Dentro de todos los procesos puestos en marcha en linea con la modernizacion del
Ministerio de Defensa, se encuentra la creacion de una nueva infraestructura inte-
gral de informacion de la defensa (I3D) que, desde su concepcion, se ha revelado
como una herramienta critica de la modernizacion de las FAS, tanto desde su pers-
pectiva operativa como desde la perspectiva de racionalizacion de los recursos
humanos y técnicos que posee el Ministerio de Defensa.

La nueva red 13D debera asegurar la provisiéon de Servicios CIS/TIC a los diferentes
tipos de usuarios del Ministerio de Defensa en todos los emplazamientos, plata-
formas y puestos de trabajo. Asimismo, debera permitir el acceso a los usuarios
desde emplazamientos y ubicaciones no pertenecientes al Ministerio de Defensa
(redes y usuarios remotos), asi como la interaccion de usuarios del Ministerio de
Defensa con otras organizaciones, nacionales e internacionales, a través de pasa-
relas y puntos de interconexion debidamente asegurados y normalizados.

Para ello, la nueva 13D dispondra de infraestructura de telecomunicaciones terres-
tres (ITT), infraestructura de telecomunicaciones via satélite (ITS) e infraestructura
de telecomunicaciones inalambricas (ITl). A su vez, la ITT incluira un segmento de
radiocomunicaciones (basado en radioenlaces) y un segmento de cableado (basa-
do en FO) que agregara el segmento radio en el terrestre.

El objetivo de este articulo se centra en explicar como sera el segmento de radioco-
municaciones terrestres basado en radioenlaces y equipamiento asociado a partir
de la migracién tecnolégica de la red actual y la integracién en la nueva 13D hacien-
do uso de las tecnologias mas modernas y punteras actualmente disponibles.
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MILITARY NANOSATS

Eduardo Alonso Rodriguez

El paradigma de la tecnologia satélite (accesible Unicamente a naciones o empre-
sas con grandes recursos) ha cambiado radicalmente en los Ultimos afos.

La normalizacién del volumen en una unidad (ud.) de 10 x 10 x 10 cm y sus mul-
tiplos 3 uds. 6 uds. 12 uds. es origen de un floreciente comercio de subsistemas
electronicos, mecanicos y servicios asociados. Los efectos de la economia de es-
cala permiten un significativo abaratamiento del desarrollo, de la fabricacién en
serie y del lanzamiento de un satélite, un efecto similar al que tuvo la normalizacion
del tamano de los contenedores de transporte terrestre ensayada en EE. UU. du-
rante la guerra de Vietnam, que permitié el rapido progreso del comercio maritimo
internacional.

Actualmente, mas de ochocientos pequefios satélites han sido lanzados, y los de-
sarrollos activos indican que en el futuro esta cantidad se multiplicara sustancial-
mente. Se trata de un cambio de paradigma (new space): en lugar de un satélite de
orbita geoestacionaria, varios satélites en orbita baja operando como constelacion
permiten multiplicar la cobertura de servicio, reduciendo el riesgo de un uUnico pun-
to de fallo y el coste del servicio.

Este nuevo modelo tiene alto interés en el campo de las comunicaciones militares,
de seguridad y de emergencias, un incremento de la resiliencia, menor retardo,
reducciones de coste, mayor acceso a ancho de banda, etc., y también en otras
aplicaciones como observacion de la Tierra, internet de las cosas, seguimiento de
activos, etc. Esto se debe a que, gracias a la alta tasa de reposicién, la tecnologia
en orbita esta acompasada con el avance tecnoldgico en tierra.

Este articulo pretende examinar las aplicaciones del paradigma new space en el
campo de la defensa y la seguridad y proponer posibles desarrollos e ingenieria de
sistemas de una constelacion de pequenos satélites, asi como el estudio de sus
potenciales aplicaciones en comunicaciones tacticas, internet de las cosas en el
mundo militar (MIL-10T), monitorizacidn del espectro y guerra electrénica, etc.
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COMUNICACIONES SATELITES EN UAVS DE PEQUENO TAMANO

Pablo Durban Garcia

Las comunicaciones en una aeronave no tripulada (UAV, unmanned aerial vehicle)
resultan un elemento clave tanto para su control y navegacién como para analizar
la informacién capturada del entorno (transmisién en tiempo real de informacion
generada por los sensores abordo: imagenes, video, comunicaciones, etc.).

La posibilidad de operar un UAV en escenarios fuera de linea de vista (BLOS, be-
yond line of sight) es, cada vez mas, un requisito clave para diferentes situaciones
como operaciones de defensa y seguridad, vigilancia de grandes infraestructuras,
operaciones de rescate, vigilancia de fronteras, etc. En este tipo de escenarios,
la utilizacion de medios satélite se revela como una tecnologia fundamental; sin
embargo, hasta ahora, debido principalmente a restricciones fisicas del terminal
satélite, este tipo de comunicaciones solo suele estar disponible en aeronaves de
mayor tamafo (clase Ill).

Por otro lado, la tecnologia de terminales y antenas satélite avanza constantemente
—posibilitando la reduccion de factores SWaP (size, weight and power) del terminal-
y empiezan a estar disponibles soluciones satélite integrables en UAV de clase Il y
I. Este articulo persigue analizar los escenarios operativos y requerimientos en los
que la comunicacion fuera de linea de vista desde un UAV puede ser necesaria y las
soluciones actualmente disponibles, asi como presentar el desarrollo de un poten-
cial sistema terminal satélite de bajo peso/tamafo basado en tecnologia nacional
de antena plana y apuntamiento electrénico.
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GESCOM VCR 8X8

Alberto Alda Rodriguez, Maria Amparo Saez Gémez, Gonzalo Arechaga Tarruell

El sistema GesCom VCR 8x8 es un gestor de comunicaciones disefiado especifica-
mente para el futuro vehiculo de combate sobre ruedas 8x8 del Ejército. El sistema
permite la gestién completa de todos los medios de comunicaciones del vehiculo,
tanto de la voz como de los datos, incluyendo la interfonia, radios tacticas (VHF
PR4G, HF, UHF), telefonia IP, comunicaciones por cable, etc.

Las principales caracteristicas del gestor de comunicaciones son:

1) Enrutado de las comunicaciones con autodescubrimiento de las redes de comu-
nicaciones, teniendo en cuenta el medio de comunicacion accesible y suminis-
trando al operador la informacién tanto de los medios disponibles como de las
rutas de conexion. El usuario puede ver graficamente el mapa de conectividad y
el estado de cada medio.

2) Control de acceso a la red mediante reglas que autorizan o deniegan el trafico en
funcion del medio empleado, del tipo de trafico y de la interfaz.

3) Calidad de servicio del trafico en funcion del tipo de dato a transmitir (voz, da-
tos tacticos, correo, video...), del ancho de banda disponible y de los medios
empleados.

4) Gestion del sistema basado en ficheros de mision y en una interfaz web que
permiten la rapida configuracion del gestor de comunicaciones por personal no
experto.

El gestor de comunicaciones se ha disefiado para ser instalado por defecto en la
plataforma SOTAS IP en sus distintas versiones (M2/M3), un equipo rugerizado mi-
litar de Intercomm que dispone de multiples puertos de conectividad y un ordena-
dor embebido. También puede ser instalado en ordenadores comerciales, siempre
y cuando se disponga de suficientes puertos para conectar y acceder a los medios
de comunicacion.

Actualmente se esta trabajando en la migracion del gestor de comunicaciones a un
ordenador embarcado en helicdpteros para gestionar las comunicaciones tierra-ai-
re y aire-aire, incluyendo el uso de mensajeria formateada VMF.
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PROTECCION DE RPAS FRENTE A SISTEMAS ANTIDRONES

Gonzalo Arechaga Tarruell

La popularizacién del uso de drones de todo tipo, tanto comerciales como de cons-
truccién propia, ha convertido a estos equipos en una creciente amenaza para la
seguridad, tanto en areas sensibles como en todo tipo de infraestructuras. Su uso
negligente y su posible uso como arma terrorista suponen una amenaza. Por este
motivo existen soluciones en el mercado que buscan detectar, identificar y neu-
tralizar drones cuando estos suponen una amenaza: los denominados sistemas
antidrones.

Por otro lado, los cuerpos y fuerzas de seguridad del Estado cada vez disponen de
un mayor numero de drones, los cuales deben poder operar en todas las circuns-
tancias. Esto incluye su despliegue en zonas donde puede estar activo un sistema
antidrones, ya sea operado de forma legal o de forma malintencionada.

Existen varias soluciones para garantizar que los drones o RPAS autorizados pue-
dan operar en estas circunstancias:

1) Dotar a cada plataforma autorizada de un transpondedor cifrado que lo iden-
tifique univocamente para que los sistemas antidrones no los consideren una
amenaza.

2) Emplear plataformas auténomas que no requieran el uso de un enlace de comu-
nicaciones de forma continuada para ser inmunes a los inhibidores.

3) Emplear plataformas que no requieran el uso de sistemas de posicionamiento
como GPS o Galileo para que sean inmunes a los inhibidores y a los spoofers,
ya sea con un inercial o navegando por medio de video.

4) Emplear un radioenlace seguro como el uyTMA que sea inmune a las interferen-
cias y por el que se transmita la informacion de posicion.

El RPAS Fulmar X es un ejemplo de plataforma que puede ser inmune a los sis-
temas antidrones al ser auténomo y estar equipado con un inercial. El uso tanto
de transpodendores como del yTMA es una solucién éptima para asegurar otros
modelos de drones o RPAS.
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DISENO E IMPLEMENTACION DE UN RECEPTOR DE VLF (VERY LOW
FREQUENCY, MUY BAJA FRECUENCIA) PARA LA DETECCION DE
PERTURBACIONES IONOSFERICAS

Fernando Montoya, Alberto Garcia, Antonio Guerrero, Consuelo Cid

Las perturbaciones ionosféricas pueden convertirse en un asunto de seguridad na-
cional debido a sus consecuencias en los sistemas de comunicaciones, incluyendo
la comunicacién via satélite, las comunicaciones en HF y los sistemas GNSS (siste-
ma global de navegacion por satélite). El origen de estas alteraciones se encuentra
en diferentes formas de actividad solar, entre las que destacan las fulguraciones.
La disponibilidad de informacién precisa sobre cuando se produce una fulguracion
y su intensidad supone una valiosa aportacion en la toma decisiones, especialmen-
te complejas durante ciertas operaciones. Actualmente, esa informacién procede
de los datos de los satélites estadounidenses GOES (Geostationary Operational
Environmental Satellite o Satélite Geoestacionario Operacional Ambiental, en espa-
fol). En esta comunicacién se presenta el disefio y la implementacion de un recep-
tor de VLF realizado en la Universidad de Alcala para la deteccién de fulguraciones.
El monitor UAH registré las fulguraciones que sucedieron en septiembre de 2017,
entre las que se encuentra la mas intensa de la Ultima década, que produjo un apa-
go6n de radio mientras el huracan Irma pasaba por Florida, dejando la comunicacién
HF inutilizable durante ocho horas.

En esta comunicacion se presentan detalles sobre la instrumentacion desarrollada
y las observaciones del monitor UAH durante septiembre de 2017 comparadas
con las proporcionadas por los satélites GOES. También se presentaran las pers-
pectivas de futuro, entre las que se encuentra la creacion de una red europea de
monitores coordinados que permitira la no dependencia de Estados Unidos en la
informacion de fulguraciones.
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ALTERNATIVAS DE NAVEGACION BASADA EN RADIOFRECUENCIA PARA
RPAS EN ENTORNOS DE GNSS DENEGADO

Miguel Gomez Lépez, Ignacio Gomez Pérez, Alberto Nieto lllescas, Daniel Clemente Muelas, Julio
Almenar Martin, Jesus Sanchez Garcia

Este articulo describe el desarrollo de un proyecto enmarcado dentro de la navega-
cién y guiado de vehiculos autbnomos aéreos (drones) en entornos de sefal GNSS
denegada -tipicamente interiores de edificios, cuevas o lugares remotos-. El obje-
tivo es la puesta a punto de una alternativa para navegar en estos casos.

La solucion propuesta ha sido testeada en un ambiente estructurado y utiliza como
sustituto a la navegacion GNSS un sistema de radiobalizas basadas en tecnologia
ultra wide band (UWB). Dicho sistema se ha implementado en una placa de desa-
rrollo y se ha comunicado directamente con la controladora de vuelo, de manera
que la controladora usa como referencia absoluta de posicion el sistema balizas de
UWB de manera transparente para el usuario. El sistema de navegacion del vehicu-
lo (basado en un extended kalman filter, EKF) ha sido adaptado para la admision de
la solucién de navegacion propuesta. Adicionalmente, se ha incorporado un sensor
de ultrasonidos que proporcione una medida de altura lo suficientemente fiable
para alcanzar un despegue y aterrizaje auténomos.

Por otro lado, se recogen las diferentes herramientas desarrolladas para el trata-
miento y anadlisis de los datos recogidos por el propio vehiculo y recopilados por
telemetria durante los ensayos, observando la enorme importancia que tienen (al
igual que en los sistemas de posicionamiento GNSS) la posicion y la distancia re-
lativa del vehiculo a las balizas en la precision de la solucién de posicién obtenida
por este. Por ultimo, se realiza la discusién de todos los resultados de los ensayos
en vuelo y se propone el trabajo futuro para mejorar el sistema y extenderlo a am-
bientes no estructurados.
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SISTEMA DE COMUNICACION 4G PARA RPAS

Rafael Garcia Torres

Soluciones de transmisiéon de alta calidad para RPAS en tiempo real.

SDLE ha implementado una solucién para transmision desde RPAS en tiempo real
que permite coordinar, gestionar o recibir la imagen en directo de aquellos puntos
que sean necesarios, de modo simple o multiple, con un sistema basado en trans-
mision a través de redes de telefonia movil y enlaces RF.

Nuestras soluciones incluyen un sistema de transmision de bajo peso embarcado
en la aeronave que se despliegue en vuelo. Gracias a nuestra tecnologia, podemos
hacer llegar la sefial de la camara del RPAS a cualquier receptor instalado en cual-
quier parte del mundo. La transmisién se basa en IP y accede a internet, con lo que
se puede tener el contenido en tiempo real en cualquier base o sede operativa con
un delay (retraso) muy reducido (desde menos de 1 segundo).

SDLE Terracomm Unit: Desde la unidad de control del RPAS o estacion base pode-
mos transmitir, gracias a esta solucién, la sefial de video de la aeronave, asi como
tener un monitoreado de calidad en la misma. Esta solucion puede trabajar con
cualquier marca/modelo de RPAS que permita el acceso a la sefial de video desde
la consola de control. Nuestro sistema transmite esta sefial a cualquier parte del
mundo que tenga nuestro receptor y un acceso basico a internet.

Con la solucion SDLE Aircomm Unit podemos enviar la sefal de video desde el
RPAS, siendo una solucion auténoma, siempre que tenga cobertura de telefonia de
redes moviles 3G/4G, ademas de la redundancia en tierra de la unidad Terracomm.

La sefal que se transmite siempre es en calidad broadcast con codificacién H264
o0 H265, y permite asimismo poder tener la misma sefial en streaming de modo
simultaneo, con capacidad de encriptacion AES 256.
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ENJAMBRE HETEROGENEO DE DRONES PARA DEFENSA AEREA

Ignacio Gémez Pérez, Miguel Angel Gémez Lépez, Juan Lépez Otero, Alberto Nieto lllescas

Durante los ultimos afios se viene planteando la necesidad (o la oportunidad) de
utilizar enjambres de aeronaves no tripuladas (drones) con distintas finalidades:
salvamento, vigilancia, defensa nacional... El uso de enjambres en un entorno co-
laborativo permite la realizacién de tareas complejas de forma muy potente y, al
mismo tiempo, muy flexible.

En el sector militar se estan dedicando numerosos esfuerzos en el desarrollo de la
tecnologia necesaria. Muestra de ello son los diversos programas que se centran
en diferentes casos de uso. A modo de ejemplo, se puede citar el programa Locust
de la US Navy (low cost UAV swarming technology) o el programa Gremlins de
Darpa.

Los enjambres de drones se han convertido en una amenaza para los ejércitos
convencionales, ya que los sistemas de defensa no se encuentran preparados para
este tipo de ataque y se producen problemas de saturacion asociados a un nimero
grande de atacantes.

El sistema propuesto consiste en la utilizacién de un enjambre de aeronaves para
realizar tareas de defensa frente a amenazas tanto individuales como en enjambres
atacantes. Cada una de las aeronaves adopta roles diferenciados en el enjambre,
basicamente comunicaciones, deteccién y ataque mediante el uso de cargas de
pago modulares que se intercambian de forma rapida y sencilla y que, por tanto,
permiten intercambiar los roles de manera inmediata entre aeronaves. El control del
enjambre se realiza mediante un sistema de mando y control que asigna los roles
a las aeronaves en tiempo real maximizando la capacidad operacional de conjunto
completo. El enjambre tiene capacidad para dividirse en subenjambres y solicitar el
lanzamiento de elementos adicionales.
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NAVEGACION INTELIGENTE PARA DRONES. APLICACI’C')N AL ATERRIZAJE
AUTONOMO EN UNA PLATAFORMA MOVIL

José Joaquin Acevedo, Manuel Garcia, Antidio Viguria, Pablo Ramén, Begoia Arrue, Anibal Ollero

El desarrollo de funcionalidades de navegacion inteligente se presenta como una
gran oportunidad para aumentar la capacidad operativa de los drones en aplicacio-
nes de seguridad y defensa. Especialmente interesante son las funcionalidades que
permiten realizar ciertas tareas de forma completamente auténoma, lo cual permite
reducir el entrenamiento necesario por parte del operador y aumentar la eficiencia
y precision con la que se ejecuta.

Por lo tanto, en este trabajo se presenta una arquitectura hardware en la que se
implementa el sistema de navegacion inteligente. Esta arquitectura esta compues-
ta por una unidad de procesamiento embarcado en la que se han implementado
los distintos comportamientos auténomos, sensores para obtener informacion del
entorno en tiempo real y una interfaz hardware con los actuadores de la aeronave.

Por otra parte, en el trabajo se detalla la arquitectura software, incluyendo las dis-
tintas funcionalidades que son necesarias para implementar el aterrizaje auténomo
en una plataforma moévil. Entre estas funcionalidades se encuentra una maquina de
estado que gestiona las distintas fases de la operacién. También se integran los
algoritmos de vision artificial, que permiten estimar de forma robusta y fiable la po-
sicion relativa entre el dron y la plataforma movil de aterrizaje. Con respecto a este
sistema de vision artificial, comentar que se ha basado en la técnica visual-servoing
basado en posicion (PBVS), con la que se estima la posicién de la plataforma de
aterrizaje antes de incluirlo en el sistema de guiado y control del dron.

Por ultimo, el sistema completo se ha validado, primero en un entorno de simula-
cién, y luego en experimentos de vuelo donde se ha utilizado un vehiculo terrestre
como plataforma de aterrizaje. En el trabajo se presentaran en detalle los resul-
tados obtenidos que permiten validar el correcto funcionamiento del sistema de
aterrizaje auténomo para drones en plataformas moéviles.
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ETHERNET DETERMINISTA (TSN) Y PLATAFORMAS RECONFIGURABLES
(FPGAS) EN DISPOSITIVOS DE EDGE-COMPUTING RUGERIZADOS

Armando Astarloa

La integracion de redes de operacion con requisitos de tiempo real (operational
technologies, OT) con redes de intercambio de datos generalistas (information te-
chnologies, IT) es una realidad en los nuevos equipos € infraestructuras militares.

La tecnologia Ethernet es el estdndar de comunicacién del mundo IT. Sin embargo,
su aplicacién a redes OT es parcial y esta dominada por soluciones propietarias no
interoperables. Recientemente, se ha acelerado un proceso de normalizacion que
afecta a un conjunto de estandares denominado time sensitive networking (TSN).
Esta solucion interoperable de Ethernet determinista permite trabajar en una unica
red con trafico con estrictos requisitos de tiempo real (scheduled traffic), con trafico
de tiempo real menos critico al que se le puede asignar un determinado porcentaje
de ancho de banda (reserved traffic) y con el trafico general (best-effort traffic).

TSN facilita tanto al integrador como al usuario final la ingenieria, el mantenimiento
y la operacion de los sistemas. Sin embargo, esta «simplicidad» esta sustentada
por avanzadas tecnologias de sincronizacién, de conmutacién de paquetes y de
software.

El sector aeroespacio/defensa esta implementando estas soluciones en equipos
rugerizados que integran plataformas reconfigurables. Estos circuitos integrados
tienen una seccidn estatica con CPU multi-core y una seccion FPGA donde se in-
tegran IP cores para implementar procesamientos especificos que demanden pro-
cesamiento hardware, tales como TSN.

La flexibilidad, el empoderamiento del cliente final con el contenido de los circuitos
integrados y los largos tiempos de mantenimiento en el mercado de estas platafor-
mas estan ofreciendo las garantias requeridas en los programas militares.

En esta comunicacién se presentara una arquitectura para computacion distribuida
con TSN implementada en una plataforma reconfigurable integrada en un equipo
rugerizado de disefio y fabricacion nacional. A su vez, la seccion FPGA esta com-
puesta por IP cores para TSN e IEEE 1588 de tecnologia nacional.
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PREDECIBLE SISTEMA DE ANALITICA PREDICTIVA PARA DEFENSA EN EL
CIBERESPACIO BASADA EN ESCENARIOS REPRODUCIBLES

Miguel Angel Sicilia, Bernardo Alarcos, Enrique de la Hoz, Luis Cruz Piris, German Lépez Civera,
Miguel Monzén, Daniel Dominguez, Carlos Herrero Santos

El surgimiento del ciberespacio como dominio de conflicto entre naciones o me-
dio de ataque por parte de organizaciones de diferente tipo (desde naciones a
activistas individuales) plantea nuevos escenarios de identificacién de amenazas y
deteccion de ataques.

Para garantizar la proteccion de los sistemas de informacion y telecomunicacion
(TIC) que controlan servicios esenciales y criticos, asi como los encargados de sus-
tentar el mando y control militar, es preciso que los sistemas encargados de la ci-
berdefensa sean capaces de detectar la materializacién de una amenaza o ataque.
Es deseable que estos sistemas sean capaces de anticiparse, evaluando el riesgo
y estimando la credibilidad, severidad y relevancia de este tipo de situaciones. De
igual forma, se hace indispensable replicar estos escenarios de ataques de forma
sintética y controlada para permitir el entrenamiento, la formacién y la mejora de las
acciones a tomar ante este tipo de situaciones.

El proyecto Predecible tiene como objetivo definir el marco y arquitectura para un
sistema analitico escalable orientado a la identificacion de amenazas en el entorno
de la ciberdefensa. Esta arquitectura esta formada por un entorno de analisis (EAN),
un entorno de deteccién y toma de datos (EDTD) y un generador de escenarios y
simulacién (EGES).

En este articulo se presentara la herramienta desarrollada y su correspondiente
interfaz grafica para automatizar la generacién y el despliegue de escenarios de
simulacion de ciberdefensa sobre una plataforma de virtualizacion. Para validar la
solucion propuesta, se mostraran los resultados obtenidos por el demostrador del
proyecto, centrado en crear la infraestructura necesaria para desplegar el entorno
de analisis y el entorno de deteccién y toma de datos sobre un escenario de prue-
bas. El demostrador desarrollado ha sido probado en la plataforma de virtualiza-
cién del Instituto Tecnoldgico de la Maranosa (ITM-INTA).
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TECNICAS AVANZADAS PARA EL USO DE LA SIMULACION EN EL APOYO A
LA TOMA DE DECISIONES

Jorge Deban Blanco, Amelia Garcia Luque, José Miguel Castillo Chamorro

1) Introduccién: La simulacion es una de las técnicas mas utilizadas para el apoyo
a la toma de decisiones, pero hasta la fecha apenas ha evolucionado ni en sus
planteamientos ni en sus aplicaciones. En este estudio se muestran las posibili-
dades de nuevas técnicas y areas de aplicacion en la simulacién para el apoyo a
la toma de decisiones y, en concreto, en la planificacion inteligente.

2) Material y método: Usando el entorno de programacion MATLAB, se plantea la
simulacién basada en reglas combinada con el uso de agentes inteligentes para
ajustar datos de entrada hasta alcanzar unos objetivos. También se incluyen
agentes inteligentes para la busqueda y clasificacion de soluciones. Las reglas
permiten implementar un plan o un conocimiento previo sobre el funcionamiento
del sistema. Ademas, como es habitual en simulacion, se utiliza un analisis esta-
distico, descriptivo y analitico de los resultados.

3) Resultados: Se muestran modelos de simulacion enriquecidos con el uso de
nuevas técnicas que permiten abordar problemas de planificacién como son: a)
qué alternativas, que cumplan las reglas de funcionamiento establecidas, per-
miten alcanzar unos resultados 6ptimos (planificacion légica); b) qué alternativas
permiten conseguir unos resultados 6ptimos contradiciendo unas reglas (plani-
ficacion ilégica); c) qué reglas son validas o mas adecuadas para alcanzar unos
objetivos y d) qué rango de los valores de las entradas se corresponde con los
distintos resultados (clasificacién de resultados).

4) Conclusiones: Los resultados de las técnicas expuestas usando simulacion per-
miten ir mas alla que comparar alternativas usando Montecarlo y la teoria de co-
las, que es el concepto tradicional de la simulacién para la toma de decisiones.
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SIMULACION DE BAJO COSTE PARA EL ADIESTRAMIENTO EN EL
EJERCITO DE TIERRA

Carlos Cajal, Angel Gracia, Sergio Aguado, Roberto Jiménez, Silvia Vicente

Hoy en dia, los sistemas de simulacién sirven para la reduccion de costes y la toma
de decisiones en sistemas productivos y tecnoldgicos de todo tipo. Un aspecto
muy significativo donde la simulacién tiene un largo recorrido es el de la formacion
y el entrenamiento: la recreacién de situaciones reales permite la reduccion de cos-
tes, a la vez que asegura la integridad del personal y los equipos.

En el Ejército, el adiestramiento continuo y especializado es una base fundamental
del trabajo. Es por ello que en este articulo se describen algunos casos donde la
simulacion puede resultar util. Para ello, se aprovecha el abaratamiento y la univer-
salizacion de los dispositivos y equipos electronicos de uso doméstico, no hace
mucho restringidos a entornos profesionales.

Por poner un ejemplo, cualquier teléfono mévil de hoy en dia dispone de conexion
de banda ancha, pantalla de alta resolucion, giroscopios, brujula, GPS de precision
y camara de fotos de alta calidad por un precio que en algunos casos no supera
los 100 €. De igual manera, existen multitud de librerias y recursos, normalmente
destinados a la industria del videojuego y el ocio, cuyo uso puede ser dual, aprove-
chandose también para labores de adiestramiento.

Por todo lo anterior, en este articulo se proponen soluciones tecnologias de bajo
coste que pueden ser utilizadas en el adiestramiento a diferentes niveles y que
permiten ilustrar el potencial de la simulaciéon para, posteriormente, desarrollar apli-
caciones de caracter profesional.
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IMPLEMENTACION Y VALIDACION DE UN CIFRADOR DE FLUJO EN TIEMPO
REAL BASADO EN UN SKEW TENT MAP

Miguel Garcia Bosque, Adrian Pérez Resa, Francisco Aznar, Carlos Sanchez Azqueta, Concepcion
Aldea, Santiago Celma

En las ultimas décadas ha habido un creciente interés en el ambito de la crip-
tografia debido a la necesidad de cifrar gran cantidad de informacién en tiempo
real. Prueba de ello es el proyecto eStream o, mas recientemente, los proyectos
PQCrypto y SafeCrypto. En este contexto, los cifradores basados en sistemas caoé-
ticos han demostrado ser una buena alternativa a los cifradores convencionales,
pues presentan ciertas propiedades intrinsecas como la ergodicidad, la alta sen-
sibilidad a las condiciones iniciales y la impredecibilidad que estan estrechamente
relacionadas con las propiedades de confusion y difusién que deben tener todos
los criptosistemas seguros. En este trabajo se propone un nuevo cifrador de flu-
jo (stream cipher) basado en la digitalizacién de una aplicacion cadtica conoci-
da como Skew Tent Map. Dado que al digitalizar este tipo de sistemas se suelen
obtener secuencias ciclicas de periodos cortos, inadecuadas para ser usadas en
comunicaciones seguras, el cifrador propuesto incluye una técnica capaz de incre-
mentar drasticamente los periodos de las secuencias aumentando, de esta forma,
la aleatoriedad de las mismas. Dicha técnica consiste en perturbar periédicamente
las drbitas usando un registro de desplazamiento con realimentacién lineal (LFSR,
linear feedback shift register). El cifrador disefado ha sido implementado en una
FPGA Virtex 7, obteniendo una tasa de transmisién en torno a 1 Gb/s usando unas
800 LUT (look up tables). Para analizar la seguridad del cifrador se han generado
numerosas secuencias a partir de distintos parametros iniciales y se han sometido
a los tests de aleatoriedad propuestos por el NIST (National Institute of Standards
and Technology). Para todos los valores iniciales, las secuencias han pasado di-
chos tests, probando las buenas propiedades estadisticas de las secuencias gene-
radas. Finalmente, el estudio de la seguridad del sistema se complementa con un
criptoanalisis mas completo que demuestra su robustez frente a diversos ataques.

257




VI Congreso Nacional de i+d en Defensa y Seguridad 2018

DESEi+d 2018-139

TECNICAS DE INTELIGENCIA ARTIFICIAL APLICADAS AL
RECONOCIMIENTO DE PERSONAS A TRAVES DE LA MARCHA

Lacramioara Dranca, Alvaro Lozano Rojo, Rubén Vigara, Jorge Bernad, Ignacio Huitzil, Fernando
Bobillo

El problema del reconocimiento de personas a través de la marcha consiste en
la clasificacion de manera automatica de personas analizando datos relacionados
con su forma de andar. Este analisis de la marcha incluye el realizar medidas obje-
tivas de la marcha como la velocidad, los angulos de articulaciones, etc.

En los ultimos afos se han publicado varios trabajos que han abordado el recono-
cimiento de personas a partir de datos recogidos con sensores Kinect con resul-
tados prometedores. Sin embargo, estas propuestas son preliminares y presentan
notables limitaciones.

El sensor Kinect integra en realidad varios sensores: sensor de profundidad, cama-
ra RGB, array de micréfonos y sensor de infrarrojos (emisor y receptor). Ademas,
este dispositivo provee un modelo del esqueleto humano en un sistema cartesiano
de coordenadas utilizado como base para el reconocimiento. El sensor Kinect fue
pionero en proporcionar este tipo de tecnologia, aunque a dia de hoy existen en el
mercado multiples opciones disponibles.

Este tipo de reconocimiento tiene importantes ventajas frente a otros reconocimien-
tos basados en caracteristicas biométricas al tratarse de una técnica no intrusiva
que se podria realizar desde cierta distancia y que no requiere colaboracion directa
de la persona a reconocer. Dentro del ambito de la seguridad, el reconocimiento a
través de la marcha podria ser utilizado tanto en procesos de autenticacion como
en tareas de videovigilancia.

En este trabajo nos proponemos evaluar la posibilidad de utilizar métodos basa-
dos en redes neuronales para el reconocimiento automatico de individuos a partir
de datos obtenidos con un sensor Kinect. Utilizamos una base de datos de 93
individuos que hemos grabado para tal propésito. Los resultados obtenidos se
comparan con los obtenidos empleando el método del vecino mas cercano (k-nea-
rest neighbour), el método que mejores resultados ha dado hasta la fecha tanto en
trabajos propios como en trabajos relacionados.
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ESTUDIO Y DESANONIMIZACION DE SERVICIOS OCULTOS EN LA RED TOR

Jorge Garcia de Quirds, Ricardo J. Rodriguez, José Merseguer

La red Tor garantiza el anonimato y la privacidad de sus usuarios durante la na-
vegacion por internet mediante el establecimiento de circuitos entre los diferentes
nodos de la red. Ademas del uso de la red Tor con fines licitos, existen usuarios que
se amparan en la propia anonimicidad proporcionada por la red Tor para cometer
actividades ilicitas. Por ejemplo, existen paginas web dentro de la red Tor como la
venta de drogas, documentacion falsa, armas o pornografia infantil, entre otras ac-
tividades. Estos servicios (comunmente conocidos como servicios de la dark web)
se denominan servicios ocultos segun la terminologia Tor, siendo Unicamente ac-
cesibles a través de Tor. Sin embargo, muchos de estos servicios ocultos pueden
presentar alguna mala configuracion o elementos suficientemente identificativos
que ayuden a localizar el origen real del servicio y, por tanto, se pueda proceder a
su eliminacién y a la detencién del autor. En este estudio se presenta un sistema
automatico que recopila diversas fuentes de direcciones .onion, accede a ellas y
las analiza con el objetivo de encontrar elementos que sirvan para su desanonimi-
zacioén. Este sistema proporciona al usuario una serie de elementos que pueden
ayudar a la busqueda de los cibercriminales que hagan uso de la red Tor. Ademas,
se ha realizado un estudio estadistico sobre la tematica y el idioma de estos sitios.
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CIBERSEGURIDAD DE SISTEMAS,AUTC')NOMOS BASADOS EN SOFTWARE
ABIERTO EN EL AMBITO DE LA DEFENSA

Francisco J. Rodriguez Lera, Angel Manuel Guerrero Higueras, Camino Fernandez Llamas, Vicente
Matellan Olivera

Analizando la estrategia de ciberseguridad nacional de 2013, los autores detectan
una carencia de propuestas encaminadas a mejorar la seguridad de vehiculos y
agentes auténomos. Diferentes tipos de sistemas auténomos (robots, UAV, UGV,
etc.) se estan incorporando como herramientas a las Fuerzas Armadas y de seguri-
dad, fundamentalmente debido al abaratamiento del hardware, pero sobre todo por
la disponibilidad de miles de librerias de software libre que permiten acelerar el de-
sarrollo de sistemas de comando y control. Desafortunadamente, la ciberseguridad
de esos sistemas no ha sido adecuadamente establecida. Este es el entorno que
justifica este trabajo, en el que se presenta un plan de evaluacién de la cibersegu-
ridad del software libre asociado a sistemas robéticos auténomos.

Utilizando la categorizacién multidimensional de los sistemas de informacioén enu-
merados en el BOE-A-2010-1330, en el trabajo se identifican los tipos de incidentes
que pueden afectar al software de un sistema auténomo y se enumeran los requi-
sitos minimos de seguridad necesarios en soluciones de software libre en entornos
de ciberdefensa.

A nivel practico, esta categorizacidon se traduce al andlisis de disponibilidad, au-
tenticidad, integridad, confidencialidad y trazabilidad del software libre desplegado
en diversos sistemas autonomos. En particular, este estudio presenta algunos re-
sultados sobre ROS, que es el framework que se ha convertido en el estandar de
facto para el desarrollo de software para sistemas autbnomos. Se analizan algunos
de sus componentes de alto nivel, como por ejemplo el médulo de navegacion,
y varios de bajo nivel dedicados al control de sensores como camaras, laseres y
elementos de localizacion. Ademas, presenta las directrices para llevar a cabo el
andlisis y la auditoria de sistemas ROS para proporcionar evidencias que dictami-
nen el grado de seguridad del sistema.
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ENCRIPTACION CUANTICA PARA COMUNICACIONES SEGURAS

David Poudereux, Demetrio Lopez

Las comunicaciones cuanticas ofrecen muchas ventajas para una transmisién de
datos segura, como la confidencialidad, integridad y detectabilidad de espias. La
fisica cuantica permite la codificacion de la informacién usando la correlaciéon entre
dos o mas particulas gracias a la criptografia cuantica o quantum key distribution
(QKD), método de procesamiento de la informacién surgido de las propiedades del
entrelazamiento cuantico. El QKD permite que dos (0 mas) partes sepan cuando
un canal de comunicacion esta completamente seguro para intercambiar una clave
encriptada. El QKD se usa antes de que la informacidn clasica sea transmitida so-
bre un canal convencional no seguro de comunicacién como redes de fibra éptica,
ya que las leyes de la fisica cuantica afirman que una sola particula como un fotén
no se puede dividir o clonar, lo que certifica la seguridad absoluta de la comuni-
cacion. Sin embargo, los canales de comunicacién cuantica estan limitados en la
Tierra. Las pérdidas del enlace de fibra éptica y el estado actual de la tecnologia
de deteccién de fotones hacen que la longitud maxima del tramo sin usar la rege-
neracion (amplificacion) sea de aproximadamente 100 km, mientras que para la
transmisién por espacio libre el limite es el horizonte visible. Tales problemas estan,
en principio, casi ausentes en el espacio, y son menos severos en enlaces de tierra
a espacio. De hecho, enlaces cuanticos en el espacio libre combinados con fibra
Optica podrian extender la comunicacién segura entre los puntos en la Tierra a un
nivel mundial.

Alter Technology esta inmerso en un estudio de viabilidad destinado a desarrollar,
testar y empaquetar un dispositivo para la generacion de fotones polarizados en-
trelazados. En este proyecto se han analizado las tecnologias necesarias (como los
cristales no lineales, los espejos dicroicos, los laseres y las lentes) desde el punto
de vista de la viabilidad para aplicaciones espaciales.
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DETECCIC')’N DE NODOS CRITICOS EN REDES MEDIANTE ALGORITMO
METAHEURISTICO GRASP PARA EL PROBLEMA DE LOS SEPARADORES
ALFA

Juan L. Baonza

En infraestructuras de red basadas en grafos (como, por ejemplo, las redes de
comunicacion fijas), la caida de ciertos nodos puede suponer que la infraestructura
no permanezca conectada en su totalidad. Esto implicaria un severo dafo de esta
por un corte del flujo de la informacién. Un objetivo prioritario de los atacantes a
las infraestructuras de red es la busqueda de nodos criticos para separar la red en
subgrafos mas pequenos, no dejando la red conectada.

Este estudio se basa en el problema de los separadores alfa, que consiste en en-
contrar los nodos (separadores minimos) en los cuales se cumple que el grafo (la
red) se divida en subgrafos que tengan un tamano alfa*N, siendo N los nodos del
grafo original y alfa una variable que dependera del grafo (teniendo los nodos y
aristas el mismo peso). El problema tiene solucion tedrica, pero en la practica es
dificil dar con una solucion debido a la existencia de una restriccidon de tiempo tanto
para el proceso computacional como para el de toma de decisiones, debiendo asi
enfocar el problema en dar una soluciéon optimizada, orientada a una calidad de
esfuerzo computacionalmente aceptable.

Para la resolucion del problema se ha utilizado el algoritmo metaheuristico GRASP
(greedy randomized adaptive search procedure o procedimiento codificado de bus-
queda adaptativa aleatorizada), que consiste en una busqueda de soluciones de
manera constructiva en lugar de voraz, para asi poder generar una solucion sa-
tisfactoria en resultado y tiempo. La finalidad de este trabajo es la localizacién de
los nodos criticos para una posible decisién de contramedidas en un espacio de
tiempo que suponga un esfuerzo computacionalmente aceptable mediante me-
taheuristicas, para mejorar la red, y aplicando una accion correctora o correctiva,
dependiendo del momento en que se tome la decision.

262




AREA 7: SOCIEDAD, ECONOMIA Y HUMANIDADES






7A.—Modelos socioeconémicos






VI Congreso Nacional de i+d en Defensa y Seguridad 2018

DESEi+d 2018-11

ANALISIS DE LAS SEGREGACIONES HORIZONTALES Y VERTICALES POR
SEXO EN LAS FUERZAS ARMADAS EN ESPANA 2009-2016

Jorge Fleta, Fang Pan, Carlos Saenz, Fernando Mufioz, Ana Gargallo Castell, Maria Sonia Chopo, Luis
Angel Medrano Adan

En el presente trabajo se analizan las segregaciones de tipo horizontal y vertical de
los oficiales de las Fuerzas Armadas (FA) espafolas durante los ultimos ocho afios
(2009-2016). Para ello, primeramente, se revisan las diferencias entre sexo y género
y el origen de las segregaciones horizontales y verticales, asi como las medidas
que permiten su correccidn en las organizaciones. Posteriormente, se desarrolla
una propuesta metodoldgica para medir ambas segregaciones. Finalmente, se rea-
liza un analisis aplicado calculando la segregacién horizontal de la mujer en las
diferentes escalas y cuerpos a través del indice de disimilitud, asi como la segre-
gacion vertical a través de indices de techo de cristal. Los resultados revelan que a
lo largo del tiempo han disminuido las diferencias horizontales y verticales, si bien
existe una mayor segregacion horizontal que vertical. Esto permite aplicar distintas
medidas que inciden en su disminucion. Ademas, se observa que las dificultades
para ascender son, en general, progresivamente mas amplias, si bien existen de-
terminados niveles (oficiales) en los que su ascenso es progresivamente mas facil
hasta que llegan a un determinado rango (capitanes).
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TERRORISM AND STOCK MARKETS RETURN CONNECTEDNESS: THE CASE
OF SPAIN

Ricardo Laborda, José Olmo

Este articulo evalla la conectividad entre la actividad terrorista y los retornos del
mercado de valores espanol en el periodo 1993-2017 utilizando un marco pro-
puesto recientemente por Diebold y Yilmaz (2014). Construimos un indice de terror
diario que refleja la actividad terrorista de diferentes tipos de perpetradores: terro-
rismo doméstico (ETA) y terrorismo internacional vinculado a extremistas islamicos
que también afecta a Europa occidental y a los EE. UU. Nuestra evidencia empirica
muestra que la conectividad es importante, ya que explica la mitad de la varianza
del error de prediccion, especialmente debido a un claro efecto indirecto del terro-
rismo sobre el error de prediccidon del rendimiento del mercado de valores espanol
dado un horizonte de doce dias. También refleja que el aumento de la actividad
terrorista internacional ha provocado un incremento en la conectividad total entre
el mercado bursatil y el terror en comparacion con el periodo de actividad de ETA
Unicamente.
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RIESGOS Y AMENAZAS DEL SECTOR INDUSTRIAL DE DEFENSA

Luis Angel del Rio Sola, Javier de Carlos

La Base Industrial y Tecnoldgica de la Defensa (BITD) de un pais constituye un
elemento fundamental para dotar a sus Fuerzas Armadas de los elementos con los
que aseguran la paz, la prosperidad y el bienestar de la sociedad.

Espana es una nacion responsable y comprometida con la seguridad y la paz inter-
nacional. Nuestra politica de defensa respeta estos principios y articula un sistema,
junto con nuestros aliados, capaz de facilitar las capacidades necesarias para ha-
cer frente a los riesgos y amenazas de nuestro entorno.

El caso espafiol es similar al de los paises de nuestro entorno, donde el esfuerzo de
la industria por adaptarse a la evolucion del mercado nacional e internacional exige
ser competitivo con competicion en un mercado globalizado. Del mismo modo que
la industria se vuelca en cada oportunidad comercial, los Estados apoyan decidida-
mente su internacionalizacidon mediante un esfuerzo cooperativo.

Esta actividad innovadora, tecnoldgica e industrial no esta exenta de riesgos y
amenazas que inciden directamente en el tejido industrial y tecnoldgico e indirec-
tamente en las Fuerzas Armadas. Por ello, la identificacidn, analisis y evaluacion
de los riesgos es clave para poder tomar las decisiones que los mitiguen o anulen.

Por este motivo, se propone realizar una revision epistemoldgica de los riesgos
y amenazas del entorno al sector industrial de la defensa de un Estado estable-
ciendo un equilibrio entre los aspectos empiricos y racionales. Posteriormente, se
evallan ontolégicamente los riesgos y amenazas que afectan al sector aeronautico
militar, el cual se caracteriza por su extraordinario efecto tractor. La comunicacion
concluye con un modelo basado en agentes en el que dos actores compiten por el
mercado de los aviones de caza.
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PRODUCTIVIDAD EN MERCADOS REGULADOS: EL CASO DE LA INDUSTRIA
ESPANOLA DE DEFENSA

Francisco José Callado Mufioz, Jana Hromcova, Marcos Sando Navarro, Natalia Utrero Gonzélez,
Maria Vera Cabello

El objetivo de este trabajo es analizar si el nuevo proceso de adquisiciéon promul-
gado en las instrucciones 2/2011, 67/2011 y 72/2012 del secretario de Estado de
Defensa ha afectado a los resultados de las empresas que contratan con el Minis-
terio de Defensa y, en consecuencia, estan mejor posicionadas para seguir siendo
competitivas a escala global o para ser un socio atractivo de cooperacién, espe-
cialmente en el contexto europeo.

Se presenta un modelo tedrico con dos sistemas de adquisicion. Antes del cam-
bio en el procedimiento de adquisicion, el departamento de defensa negocia un
precio de adquisicién con un campedn nacional elegido, asegurando una calidad
minima del sistema de armas. Después del cambio, el Ministerio de Defensa elige
una empresa que esté dispuesta a vender por el precio mas bajo con los requisi-
tos de calidad previos establecidos. Por lo tanto, las empresas tienen un incentivo
para reducir sus costos y hacer que la produccion sea mas eficiente. En la parte
empirica, estimamos el impacto del nuevo marco, contrastando los cambios en el
desempefio de los contratistas (grupo de tratamiento) con los de las empresas que
no contratan con el Ministerio de Defensa (grupo de control). Nuestra estrategia de
identificacion se basa en el enfoque de diferencia en diferencias (DiD). Para eso,
utilizamos datos de panel desequilibrados de doscientas cincuenta empresas de
defensa espanolas en el periodo 2000-2015, que incluyen contratistas de defensa.
La muestra se completa con datos financieros, asi como otra informacion relevante
como empleados, ubicacién, afio de establecimiento y estructura de propiedad
para controlar otros aspectos que también podrian estar en su lugar. Los resul-
tados muestran que los efectos de las reformas regulatorias analizadas son, en el
mejor de los casos, limitados y que se deben tomar acciones adicionales o alterna-
tivas para alentar las mejoras en el desempeno de los contratistas.
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LA VISION DE LA RSC DESDE LA OPTICA MEDIOAMBIENTAL EN EL
EJERCITO DEL AIRE

Maria Luisa Gonzalez Gémez, Juan Andrés Bernal Conesa, Carmen de Nieves Nieto

Hoy en dia, la responsabilidad social corporativa se ha convertido en un modelo de
gestioén cuya principal funcién supone alcanzar la sostenibilidad y la competitividad
a través de una gerencia eficaz y eficiente mantenida en el tiempo.

Para ello, evolucionando desde los conceptos de responsabilidad social y res-
ponsabilidad social empresarial, se presenta la responsabilidad social corporati-
va (RSC) y sus dimensiones: social, medioambiental y econémica. Asimismo, se
presenta una comparativa entre ética, RSC y gestion medioambiental y desarrollo
sostenible implementado en el Ejército del Aire.

A tal fin, se realiza un analisis de la situaciéon basando en el principal marco norma-
tivo que afecta al Ministerio de Defensa y, en particular, al Ejército del Aire: la norma
ISO 26000 y la norma ISO 14001.

Tras exponer la situacién actual, se elabora un estudio empirico basado en dos ti-
pos distintos de encuestas andnimas para conocer el grado de conocimiento de los
miembros del EA (Ejército del Aire) al respecto: la primera encuesta focalizada en
el grado de conocimiento de la RSC en el Ejército del Aire, y la segunda con objeto
de conocer el valor que supone para los integrantes del citado ejército implementar
politicas medioambientales relacionadas con la RSC.

Una vez analizados los datos obtenidos en las encuestas, se realizan propuestas
de mejora para la divulgacion del conocimiento de este sistema de gestion.
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EFECTOS REGIONALES DE LAS UNIDADES MILITARES

Francisco José Callado Mufioz, Natalia Utrero Gonzalez

Como consecuencia del fin de la Guerra Fria y el aumento de la amenaza del terro-
rismo internacional, se ha producido un cambio del entorno estratégico internacio-
nal que ha supuesto la redefinicidn de la estrategia de defensa nacional de muchas
democracias occidentales. Asi, las Fuerzas Armadas de paises como Estados Uni-
dos, Francia o Reino Unido han realizado ajustes para adaptarse a estos cambios
(Paloyo, 2010). Parte de estos ajustes se han centrado en la restructuracion de las
unidades nacionales. Espafa no ha sido ajena a esta tendencia. La directiva de
2004 de Seguridad Nacional marca el inicio de la transformacién de las Fuerzas
Armadas espafolas. Las nuevas brigadas organicas polivalentes son un ejemplo
de los cambios que estan produciéndose. En este escenario, este trabajo pretende
realizar una valoracion socioecondmica de los efectos de la existencia de unidades
militares en la region en la que se encuentran (aportacion econdémica, seguridad...).
El conocimiento de la aportacién de las unidades de los ejércitos puede ser de
utilidad para su valoracion en el territorio y puede ayudar en la toma de decisiones
sobre posibles restructuraciones futuras.
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LA PRESENCIA DE LA ARMADA ESPANOLA EN GUINEA ECUATORIAL
(1778-1883)

Alicia Vallina

Con motivo de la celebracion el dia 12 de octubre de 2018 del cincuentenario de
la independencia de Guinea Ecuatorial, se propone la revision, desde el punto de
vista histérico, cultural y geopolitico, de las principales expediciones de la Armada
espanola a los territorios de Fernando Poo. Fernando Poo —conocida como La Her-
mosa-, El Principe, Santo Tomas y Anobdn habian sido descubiertas entre 1472 y
1473 por famosos capitanes portugueses de la época: Fernando Poo, Pedro de Es-
cobar, Bartolomé Diaz y Juan de Santarem. Portugal no mostré interés alguno por
colonizarlas hasta que, tras la breve ocupacién holandesa de las colonias durante
la guerra entre Portugal y Holanda en 1641, vuelven a formar parte de la corona
portuguesa. Esta situacién se mantendra hasta que, por el Tratado de San lidefon-
so primero y por el Tratado del Pardo después (firmados en 1777 y 1778 respecti-
vamente), Maria | de Portugal acepta ceder al rey Carlos Ill de Espafa estas islas.

Tras una primera expedicion comandada por el conde de Argelejos en 1778, le se-
guiran la dirigida por el capitan de navio D. Juan José de Lerena y Barry entre 1842
y 1843 (acompanado del entonces guardiamarina D. Casto Méndez Nunez), la del
capitan de fragata D. Nicolas de Manterola y Manterola en 1845 y la del también
capitan de fragata D. Carlos Chacén Michelena, primer gobernador residente de
las islas en 1858. Entre los meses de enero y marzo de 1883 se inicia la expedicion
al interior de la isla de Fernando Poo del teniente de navio D. Francisco Rome-
ra y Barreda, acompafado del fotégrafo nigeriano W. J. Sawyer, uno de los mas
destacados del continente negro. El testimonio fotografico de esta expedicion fue
publicado en la revista La ilustracion espafiola y americana.
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LA CIBERDEFENSA EN EL DERECHO DE LA GUERRA

Alfonso Rodriguez Varela

El ambito de la ciberdefensa implica el posible uso de las redes y los equipos in-
formaticos no solo como herramientas de intercambio de informacion con sus vul-
nerabilidades, sino también el uso de tales herramientas como arma. En efecto, se
puede comprobar cémo el ataque a las vulnerabilidades de las redes puede tener
una afectacion importante al funcionamiento de estructuras criticas para la salud y
el bienestar de la poblacién. Es por ello por lo que tanto los expertos en el derecho
de la guerra como el Comité Internacional de la Cruz Roja han comenzado a volcar
sus preocupaciones y esfuerzos en la limitacién de este novedoso tipo de arma-
mento. Prueba de ello es el Manual Tallinn, publicado en 2013, que destaca por ser
el primer gran estudio del ciberwarfare, explorando las posibilidades de aplicacién
del derecho internacional humanitario a la guerra cibernética.

Este estudio trata de profundizar en las cuestiones esenciales de la aplicacion del
derecho internacional humanitario, en especial en cuéles son los legitimos obje-
tivos del teatro de operaciones virtual, en la posibilidad de dotar de estatuto de
combatiente a los operadores de la ciberdefensa (hackers), en el uso de cibermer-
cenarios o en la posibilidad de que los hackers puedan ser objetivo legitimo de las
operaciones militares con armamento real. Asimismo, se explorara la cabida del
uso ilicito de los ataques en las redes en tiempo de conflictos en el derecho penal
internacional, al ser este una de las herramientas principales en el sistema de efica-
cia del derecho internacional humanitario.

Esta propuesta responde al hecho de que este estudio puede ser de interés en un
foro de intercambio de ideas acerca de la innovacién en el ambito de la seguridad y
la defensa como forma de concienciar acerca de las necesarias limitaciones en los
nuevos métodos y tacticas de actuacioén en los conflictos.
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OPERACION SOPHIA: UNA OPERACION CONTRA EL TRAFICO ILIiCITO DE
MIGRANTES O UNA OPERACION SOLAS

Daniel Rey Moral

El trafico ilicito de migrantes por mar es una de las actividades ilicitas previstas
como amenazas en el documento de Estrategia de Seguridad Maritima del afo
2013 y en el reciente documento de Estrategia de Seguridad Nacional de 2017,
constituyéndose, por lo tanto, como una actividad capaz de poner en peligro la
seguridad maritima y, por ende, la seguridad nacional.

A raiz de la debilidad institucional y gubernamental de Libia, la trata de personas y
el trafico ilicito de migrantes con destino a Europa se han convertido en un negocio
lucrativo para las mafias que operan en o desde el pais africano.

El constante flujo de migrantes ilegales y de fallecidos en el mar provocé que la UE
tomara cartas en el asunto, dando origen a la operacion EUNAVFOR MED o Sophia
a través de la decisién (PESC) 2015/778 para poner fin a este modelo de negocio
de conformidad con el derecho internacional y cualquier resolucion del Consejo de
Seguridad de Naciones Unidas.

A pesar de que la operacion puede ser concebida como humanitaria 'y a la vez de
seguridad, la combinacién de, por un lado, el nuevo modus operandi de las redes
mafiosas y, por otro lado, el uso limitado del derecho internacional ha provocado
que, después de tres anos de mision, el mandato previsto no pueda cumplirse de
forma efectiva y que la labor de los barcos de guerra se esté redirigiendo a accio-
nes de salvamento en el mar.

Son multiples las opciones que pueden adoptarse para redirigir la operacion a
cumplir con su mandato principal. No todas ellas son de aplicacion inmediata, pero
cimentadas en un acuerdo de politica europea y en los parametros que el derecho
internacional permite, se podria poner la primera piedra para construir una solucion
real.
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CARTOGRAFIA DE BIOMASA RESIDUAL EN MASAS DE PINUS HALEPENSIS
MILLER EN EL ENTORNO DEL CENAD SAN GREGORIO MEDIANTE DATOS
LIDAR-PNOA Y TRABAJO DE CAMPO

Dario Domingo Ruiz, Antonio Luis Montealegre Gracia, Maria Teresa Lamelas Gracia, Alberto Garcia
Martin, Juan de la Riva Fernandez

La biomasa residual forestal (BRF) se refiere a las hojas, ramas, raberones e in-
cluso a los arboles de pequenas dimensiones procedentes de aprovechamientos
madereros o de tratamientos silvicolas que no son convertibles en subproductos
por la industria tradicional. Dado que la mayoria de los campos de maniobras del
Ministerio de Defensa cuentan con amplias superficies forestales, la BRF puede
constituir un recurso bioenergético util, y su explotacién puede reducir el riesgo de
incendio. Por consiguiente, el objetivo de este estudio es la estimacion y cartogra-
fia de la BRF en bosques de Pinus halepensis localizados en el entorno del Centro
Nacional de Adiestramiento (CENAD) San Gregorio.

Este trabajo hace uso de los datos LiDAR (light detection and ranging), aeroportado
de baja densidad (0,5 puntos/m?), capturados para el conjunto del territorio espa-
fol en el marco del Plan Nacional de Ortofotografia Aérea (PNOA), asi como de las
ecuaciones alométricas para calcular las fracciones de biomasa que componen la
BRF.

La metodologia propuesta evalla la regresién linear multiple y support vector ma-
chine (SVM) con objeto de relacionar la BRF calculada en 45 parcelas de campo
con un conjunto de variables independientes derivadas de las alturas de los retor-
nos laser. Los modelos se han validado con la técnica de validacion cruzada de-
jando un dato fuera. El modelo SVM con kernel radial, que incluyé como variables
independientes el percentil 40, la varianza y el porcentaje de primeros retornos
sobre la altura media, presentd un error cuadratico medio de 2,73 t/ha.

Los resultados ponen de manifiesto la utilidad de los datos publicos LIDAR- -PNOA
de baja densidad para cuantificar la biomasa residual en masas de Pinus halepen-
sis. Al mismo tiempo, se contribuye al uso de este producto sistematico y gratuito
para ayudar en la gestion sostenible de los espacios forestales de los campos de
maniobras.
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ESTUDIO EMPIRICO DE LOS ESTILOS DE APRENDIZAJE Y DE
PENSAMIENTO DE LOS ALUMNOS DE LA ACADEMIA GENERAL MILITAR

Francisco José Truijillo Pacheco, Javier Acefia Medina, Carlos Ruiz Lépez, Carlos Maria Garcia-Guiu
Lépez, German Barrios Aznar, Amaya Bolao Merlo

Esta investigacion se basa en la teoria del autogobierno mental de Sternberg (1997).
Su objetivo es realizar un analisis comparativo de los estilos de pensamiento que
tienen los alumnos del plan de estudio actual iniciado en el afo 2010 y adaptado
al Plan Bolonia en la Academia General Militar, y continuar con la investigacién
realizada por Mandia y Ruiz (2013) en el curso académico 2009--2010 con alumnos
del plan de estudios del afo 1992. Para ello, se ha seleccionado a 326 alumnos de
primer curso del plan actual y a 171 del plan antiguo.

En la investigacion esta previsto efectuar un estudio de cohorte prospectivo lon-
gitudinal con los actuales caballeros y damas cadetes del curso académico 2017-
2018 y efectuar una comparacion cuando sean oficiales egresados en sus respec-
tivas especialidades para poder determinar si los alumnos de la Academia General
Militar modifican su estilo de pensamiento durante su estancia en la AGM duran-
te cinco anos y si presenta ventajas académicas tener un estilo de pensamiento
concreto.
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LA PSICOLOGIA AL SERVICIO DEL ESTADO

Daniel Mufoz, Victor Manuel Ariza

La ciencia psicoldgica ha contribuido al desarrollo de numerosos campos cienti-
ficos y ambitos de la vida econémica y social. Ya desde los albores de la | Guerra
Mundial, las Fuerzas Armadas no han sido ajenas a la aplicacion de estos avances.
El estudio de los factores humanos ha estado presente en ambitos tan dispares
como la seleccién de personal, la adecuacioén a puestos especificos, la optimiza-
cién del trabajo en equipo, el control del estrés, la gestion de recursos de las tripu-
laciones, etc. Estos y muchos otros son aspectos ampliamente trabajados desde la
psicologia en su interés por apoyar a nuestros Ejércitos.

La defensa nacional es un campo en el que esta influencia no se ha prodigado en
exceso. La psicologia puede y debe colaborar en la medida que sus conocimientos
lo permiten, aprovechando su enorme desarrollo en beneficio y defensa del Estado
de derecho en lo que podria definirse como psicologia de Estado.

El presente articulo introduce el concepto de psicologia de Estado, que incluiria
aquellas aportaciones realizadas desde la psicologia para la planificacion de res-
puestas del Estado frente a ataques a sus intereses. La intervencién frente a even-
tos tales como actos hostiles de otras naciones, atentados terroristas o secuestros
de ciudadanos, entre otros, puede beneficiarse de la aplicacion de conceptos y
procedimientos con una fuerte y contrastada base cientifica procedentes de la psi-
cologia.

Los autores, basandose en hechos pasados, ponen de manifiesto las consecuen-
cias asociadas a ciertas actuaciones por parte del Estado y su repercusion pos-
terior para la defensa nacional. La aplicacidon y utilizaciéon de procedimientos de
intervencion basados en el estudio del comportamiento humano puede facilitar la
toma de decisiones y ayudar a una correcta planificacion de la accion del Estado
frente a situaciones como las descritas, contribuyendo de este modo a la potencia-
cion de la defensa nacional.
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EMPLEO DEL SISTEMA DE ANALISIS DE VALIDEZ EN LA EVALUACION
(METAPROTOCOLO SAVE) EN EL PROCESO DE OBTENCION DE HUMINT EN
INTELIGENCIA MILITAR

José Manuel Garcia-Rodrigg Vivanco, Lucia Pery Pardo De Bonlebun, Antonio Dominguez Mufoz,
Angel Garcia Collantes, Rafael Lopez Pérez

Con una base cientifica interdisciplinar, el Sistema de Analisis de Validez en la Eva-
luacion (metaprotocolo SAVE) esta disefiado para incorporar una amplia gama de
métodos y técnicas.

La férmula propuesta es: X = (V1 + V2 + V3) VO, siendo la X aquello por descubrir,
V1 la verosimilitud del andlisis del contenido verbal, V2 la veracidad relativa a la
congruencia entre lo verbal y lo no verbal y la verificacidn (V3) del proceso de com-
probacion de la informacion obtenida. La valoracion (V0O) es el proceso de calibra-
cién conteniendo el analisis de variables personales y psicoldgicas.

La Orden DEF/1076/2005 del 19 de abril define al Centro de Inteligencia de las
Fuerzas Armadas (CIFAS) como el «6rgano responsable de facilitar al ministro de
Defensa la inteligencia militar precisa para alertar sobre situaciones de interés mili-
tar, procedentes del exterior».

Dentro de las sus funciones relacionadas con la obtencion de informacion, se en-
cuentra la inteligencia humana (Humint). El proceso de incorporacién de los ope-
radores Humint consta de fases (como la captacion y evaluacién psicoldgica) que
emplea la entrevista como instrumento de idoneidad. También en las labores de
obtencioén, una de las herramientas es la entrevista que desarrollan con fuentes con
diversa tipologia.

Por lo anterior, es de enorme importancia contar con un instrumento de evaluacién
de entrevistas que analice la validez de su informacion. Esto daria mayor fiabilidad
a la informacion que Humint incorpora al ciclo de inteligencia y, por otro, a la infor-
macion recogida y utilizada de cara al proceso de seleccion del operador.

Se presenta la colaboracion entre la Fundacion Universitaria Behavior and Law vy el
CIFAS en la aplicacion del protocolo SAVE para la mejora de la evaluacion de las
entrevistas realizadas para el proceso de incorporacion y de desempefo profesio-
nal en la labor Humint.
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UNA APROXIMACION COGNITIVO-CONDUCTUAL AL FENOMENO DE LA
RADICALIZACION VIOLENTA

Miguel Peco Yeste

El enfoque cognitivo-conductual basado en la psicologia del aprendizaje permite
analizar el fendmeno de la radicalizacion violenta y establecer modelos que explican
satisfactoriamente cémo algunos individuos se involucran y desarrollan en el co-
rrespondiente proceso. En particular, el modelo via épica del proceso de radicaliza-
cién (VEPR) propone un mecanismo factible y congruente a través del cual algunos
individuos pueden convertirse en radicales violentos, permitiendo elaborar estrate-
gias solidas a la hora de interrumpir e incluso revertir el proceso de radicalizacion?.
El modelo proporciona también acomodo a un amplio abanico de fendmenos pro-
pios del actual contexto de radicalizacién yihadista en las sociedades occidentales,
fendmenos tales como la aparicién de focos de radicalizacién espontanea con po-
tencial para convertirse en grupos organizados o el de los denominados «lobos so-
litarios», un concepto controvertido debido a las diferentes interpretaciones de las
que ha sido objeto. Ademas, el modelo VEPR permite desafiar creencias en buena
medida arraigadas, como la existencia de influencias agresivas, adoctrinamientos,
lavados de cerebro, etc. que, sin negarse su posible existencia, no serian necesa-
rios a la hora de explicar por qué algunos individuos se radicalizan y toman la via
de la violencia. Finalmente, el modelo permite abordar una de las cuestiones mas
reticentes en este ambito de estudio: si existe un mecanismo que explica como un
individuo puede convertirse en un terrorista, ¢ por qué unos lo hacen y otros no? La
clave es que la radicalizacion en las sociedades avanzadas es una lucha en contra
de las tendencias sociales dominantes, por lo que la mayoria de los que inician el
proceso no quieren o no pueden completarlo.

2 Peco Yeste, M., «Una aproximacioén sistémica a la radicalizacion violenta: cerrando el circulo alrede-
dor de la “Via épica”», Revista de Estudios en Seguridad Internacional. En prensa.
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TOMA DE DECISIONES BAJO ESTRES Y SU RELACION CON LOS NIVELES
HORMONALES DE CORTISOL EN SANGRE

Javier Acefia Medina, Alba Maria Gémez Cabello, Raquel Villacampa Gutiérrez, Roberto Gonzalez
Calderdn, Jorge Palop Asuncién, César Parraga Nufez, Montserrat Maroto Mayoral

Es un hecho bien documentado que el estrés influye notablemente en nuestra ca-
pacidad de decicir y que dichos efectos pueden ser potenciadores o reductores en
funcién de la magnitud e intensidad del estrés experimentado. Ante una situacion
generadora de estrés, el hipotalamo, mediante una combinacién de sefales hormo-
nales y nerviosas, provoca que las glandulas suprarrenales secreten una serie de
hormonas, siendo el cortisol la que altera en mayor medida nuestro funcionamiento
psicofisico. Para el presente estudio se ha utilizado un disefio casi experimental
pretest-postest con grupo de control no equivalente, contando con un grupo expe-
rimental al que se le exponia a una situacién potencialmente estresante y un grupo
de control no expuesto. Los participantes pertenecian al curso 2017-2018 de Ope-
raciones Especiales que se realiza en la Escuela Militar de Montafa y Operaciones
Especiales (Jaca). El estrés era provocado por los propios instructores del curso al
exponer a los alumnos del grupo experimental a situaciones potencialmente estre-
santes como parte de su instruccion habitual en operaciones especiales. El nivel
de estrés experimentado se ha medido a través de la concentracién hormonal de
cortisol en sangre de cada participante mediante extraccién por parte del equipo
meédico de la escuela y posterior analisis en el Hospital General de la Defensa de
Zaragoza. Para evaluar la capacidad de toma de decisiones el equipo investigador
diseiid una prueba de disparo-no disparo en la que los participantes tenian que
decidir en funcién de unos criterios que variaban cada serie de cuatro imagenes
que se proyectaban sobre una pantalla. Aunque nos encontramos todavia en fase
de analisis de resultados, se espera encontrar una relacion significativa entre altos
niveles de cortisol en sangre y un peor desempefo en la prueba de toma de deci-
siones, tanto en precisién como en tiempo de respuesta.
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UNA PROPUESTA DE EMPLEO PARA LA TOMA DE DECISIONES EN EL
MINISTERIO DE DEFENSA. ANALYTIC HIERARCHY PROCESS

Carlos Ruiz Lépez

La toma de decisiones es un aspecto inherente al ser humano y adquiere vital im-
portancia cuando estas decisiones afectan a un grupo de personas 0 a una gran
organizacion. Se pueden tomar de forma subijetiva, basandonos en la intuicion y en
la experiencia, o bien aplicando el método cientifico. Las técnicas de decision mul-
ticriterio (TDM) constituyen un instrumento racional y objetivo de ayuda a los cen-
tros decisores a abordar la necesaria comparacién entre alternativas. La eleccion
entre varios sistemas de armas, vehiculos, etc. son casos concretos donde aplicar
las TDM. En este trabajo se presenta esta metodologia y, mas concretamente, el
analisis AHP de Thomas Saaty con propuestas de empleo para las Fuerzas Arma-
das (se expondran casos donde se ha aplicado esta metodologia). Su conocimien-
to por parte de centros decisores del Ministerio de Defensa y su replicabilidad en
casos futuros hacen de esta metodologia una oportunidad de mejora en la toma de
decisiones en las Fuerzas Armadas.
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LOS EFECTOS DE LA CARGA MENTAL SOBRE LA ACTIVIDAD
ELECTROENCEFALOGRAFICA: UN ESTUDIO EXPERIMENTAL CON
CONDUCTORES DE VEHICULOS LMV

Carolina Diaz Piedra, Maria Victoria Sebastian, Jaume Fuentes Merlos, José Miguel Morales, Leandro
Di Stasi

En entornos operativos hostiles y violentos, el éxito en aquellas operaciones en las
que se despliegan medios acorazados depende, entre otros factores, de la correcta
actuacion de los operadores o conductores. La correcta ejecucion durante la con-
duccién no solo se relaciona con una adecuada instruccién, sino también con la
dificultad de las maniobras, principal factor modulador de la carga mental (relacién
entre los recursos empleados y los demandados para ejecutar correctamente la
operacion). En este estudio, se evaluaron los efectos de la carga mental impuesta
por diferentes operaciones simuladas sobre la actividad electroencefalografica de
41 conductores expertos de vehiculos LMV (light multirole vehicle). Los suboficia-
les y MPTM llevaron a cabo tres operaciones simuladas con diferentes niveles de
complejidad en el Centro Nacional de Adiestramiento San Gregorio de Zaragoza.
Se crearon dos escenarios de guerra por los que los participantes debian conducir
que diferian en la topologia del terreno (de baja —Mali- y alta —Afganistan—- comple-
jidad) y un circuito de entrenamiento en pista con diferentes ejercicios de conduc-
cién (complejidad media). Durante las tres operaciones simuladas se registré la
actividad electroencefalografica (potencia espectral en la banda theta en canales
frontales [F3-F4], temporales [T3-T4] y occipitales [01-02]), el desempefio (nUmero
de accidentes) y la percepcion subjetiva de carga mental. En la muestra final se
incluyeron 35 conductores (dos mujeres, edad media: 31,1 = 6,2 afos). La potencia
espectral en la banda theta en todos los canales fue diferente dependiendo de la
complejidad de la operacion, F (2,68) = 7,01; p = 0,001. En concreto, los escenarios
de complejidad media y alta inducian una mayor potencia espectral en compara-
cién al escenario de baja dificultad (p corregida < 0,05). Estos resultados sugieren
que la potencia espectral en la banda theta durante la conduccioén podria ser un
indice sensible de esfuerzo cognitivo y de carga mental en operadores o conduc-
tores militares.
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