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Si la celebración de un congreso dedicado a poner 
en común los últimos avances en investigación, 
desarrollo e innovación es siempre una buena no-
ticia, existen factores en torno a la celebración de 
la sexta edición del Congreso Nacional de I+D en 
Defensa y Seguridad (DESEi+d) que aumentan, si 
cabe, su relevancia.

Por un lado, la importancia de los retos a los que 
se enfrenta la sociedad en materia de defensa y 
seguridad, en un mundo cada vez más complejo 
e incierto, frente a los que la I+D+i puede aportar 
superioridad tecnológica, promoviendo a su vez 
el crecimiento económico y la creación de empleo 
del país.

Por otro, el creciente apoyo europeo a la I+D+i de 
aplicación a defensa, que sumado al que ya venía existiendo en el ámbito de la se-
guridad, complementa las posibilidades que a nivel nacional ofrece el Plan Estatal 
de Investigación Científica y Técnica y de Innovación, ofreciendo nuevas vías para 
promover avances tecnológicos de aplicación a defensa y seguridad.

El DESEi+d es un congreso que aspira a crear un espacio de intercambio de cono-
cimientos y avances, necesidades y oportunidades entre el conjunto heterogéneo 
de actores involucrados en la I+D+i de la defensa y seguridad de nuestro país 
(Fuerzas Armadas y Fuerzas y Cuerpos de Seguridad del Estado, desarrolladores 
de tecnología y responsables de las políticas y la financiación de la I+D+i), propi-
ciando las necesarias sinergias entre todos ellos para lograr que los esfuerzos en 
I+D+i lleguen en última instancia al mercado.

La creciente acogida que las cinco ediciones anteriores, en las que el número de 
asistentes ha crecido año tras año, supone un reconocimiento implícito a los fines 
perseguidos por esta iniciativa.

Por todo ello, no quisiera dejar de agradecer a todos los miembros de los Comités 
Organizador y Científico, a la Secretaría del DESEi+d 2018, albergada este año en 
la Unidad de Prospectiva y Estrategia Tecnológica de la DGAM y a los revisores 
de las comunicaciones el gran esfuerzo y dedicación que han realizado durante los 
últimos meses, posibilitando que podamos disfrutar durante los tres días que dura 
el Congreso de un conjunto de ponencias y sesiones de gran riqueza e interés.

Por último, quiero agradecer también a la Academia de Caballería de Valladolid su 
hospitalidad al facilitar las instalaciones para la celebración del evento, agilizando 
de gran manera la posibilidad de exponer todas las comunicaciones recibidas y de 
albergar al gran número de personas inscritas.

Almirante D. Santiago Ramón González Gómez

Director general de Armamento y Material – Ministerio de Defensa
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En esta sexta edición del Congreso Nacional de 
I+D en Defensa y Seguridad, se ha vuelto a conso-
lidar el éxito de las ediciones anteriores, habiendo 
recibido también en torno a 250 comunicaciones. 
Las ponencias de las mismas se realizan en dife-
rentes aulas en paralelo durante los tres días de 
celebración del Congreso. Este año el Congre-
so se celebra el 20, 21 y 22 de noviembre en la 
Academia de Caballería de Valladolid, que a dife-
rencia de las anteriores ediciones, el primer día y 
el segundo constarán de sesiones de mañana y 
tarde y el tercer y último día tan solo de mañana, 
incrementado así el tiempo de las ponencias de 
los autores de las comunicaciones.

En este libro se exponen las comunicaciones pre-
sentadas y aprobadas por los revisores, agrupa-
das según las siete diferentes áreas temáticas del 
Congreso. Adicionalmente a estas presentaciones, tendrán lugar tres mesas plena-
rias, una cada día del Congreso en las cuales se abordarán las siguientes temáti-
cas: «Coordinación nacional en torno al apoyo europeo a la industria de defensa y 
seguridad», «Investigación de aplicación a defensa y seguridad» y «Sinergias entre 
las actuaciones públicas de I+D+i de aplicación a defensa y seguridad».

El «Premio Isdefe I+D+i Antonio Torres» continúa, con su aportación económica, 
premiando a la mejor comunicación presentada al Congreso, incentivando de esta 
forma la calidad de las mismas.

General de brigada D. José Luis Murga Martínez

Subdirector general de Planificación, Tecnología e Innovación de la Dirección Ge-
neral de Armamento y Material- Ministerio de Defensa

Presidente del Comité Organizador Permanente del Congreso DESEi+d 2018
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COMITÉ ORGANIZADOR PERMANENTE

El Comité Organizador Permanente (COP) se constituye como el órgano rector del 
Congreso, responsable de su dirección y organización.

Presidente – GB. D. José Luis Murga Martínez (Subdirector SDGPLATIN)

Vocal - CN. D. Ramón Godín Magadán (DIGEREM)

Vocal - D. José Mª Pousada Carballo (CUD Marín)

Vocal - D. Antonio Elipe Sánchez (CUD Zaragoza)

Vocal - D. Nicolás Madrid García (CUD San Javier)

Vocal - D. Natalio García Honduvilla (CUD Madrid)

Vocal - D. Álvaro Manresa Sánchez (Isdefe)

Secretario - Tcol. D. Juan Manuel González del Campo Martínez (SDGPLATIN)

COMITÉ CIENTÍFICO 

Su misión principal será coordinar la revisión, clasificación, análisis y evaluación de 
los artículos técnicos recibidos.

Presidente - D. Natalio García Honduvilla (CUD Madrid)

Secretario - Tcol. D. Juan Manuel González del Campo Martínez (SDGPLATIN)

Vocal - Dña. Ángeles Dena Arto (CUD Zaragoza)

Vocal - D. José Mª Pousada Carballo (CUD Marín)

Vocal - D. José Serna Serrano (CUD San Javier)

Vocal - D. Daniel Mosquera Benítez (Isdefe)





ÁREA 1: ARMAS Y MUNICIONES





1A.—Tecnologías de armas y municiones
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DESEi+d 2018-112

DESARROLLO DEL ESTOPÍN A PERCUSIÓN PPE-76/62 PARA MUNICIÓN DE 
76 MM

Ángel Cobo, Zaira Monasterio

Durante varias décadas, la RETAM 1306 REV 2 ha establecido el uso de estopines 
tipo TR 54/63 para munición 76/62 con carga de iniciación tipo GSB 122. Con el 
objetivo de desarrollar un diseño propio y una mejora en la calidad del producto y 
prestaciones, Expal ha desarrollado el estopín PPE 76/62. El diseño del mismo y la 
verificación de su funcionamiento ha sido realizada durante los últimos años con 
excelentes resultados para pólvoras tipo GSB 122 ECO. Este estopín ha pasado 
todas las pruebas de la RETAM 1306 REV 2 con éxito y ha sido incluido en la nueva 
edición REV 3.

Los cambios de diseño se han llevado a cabo en las zonas de montaje y percusión 
de la cabeza del estopín. Este diseño mantiene las características funcionales al 
igual que el sistema de diseño del tubo recámara, garantizando el funcionamiento 
de las cargas de propulsión y de las prestaciones (tanto las anteriores como las 
actuales) que Expal ha desarrollado en su versión ECO. Dicho diseño ha superado 
con éxito todas las pruebas de validación descritas en la RETAM 1306 REV 2, al 
igual que ha sido probado con éxito en cañones tipo Super Rapid OTO Melara de 
76 mm.

Este desarrollo da un paso más hacia la mejora de productos convencionales. En 
los próximos años se espera aplicar esta metodología a estopines de distinto ca-
libre para un desarrollo de diferentes líneas de productos de tipo insensible que 
le permita a Expal conseguir unas mejores prestaciones, mantener el liderazgo en 
munición convencional con alto valor añadido e incrementar la calidad de nuestros 
productos.
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DESEi+d 2018-125

INTEGRIDAD ESTRUCTURAL DE PROPULSANTES SÓLIDOS

Mario Martínez Sánchez, Raúl López Sánchez, Alicia Salazar López, Jesús Rodríguez Pérez

Los propulsantes sólidos son los materiales energéticos encargados de proporcionar 
empuje a vehículos aeroespaciales como los cohetes. Estos materiales pueden ser 
almacenados y transportados durante largos periodos de tiempo, estando sometidos 
a vibraciones y a cargas de origen térmico. Estas solicitaciones producen grietas 
en los propulsantes sólidos que pueden influir gravemente en la funcionalidad del 
cohete. La presencia y crecimiento de grietas genera un comportamiento a priori 
impredecible del cohete durante su funcionamiento, pues la superficie expuesta a 
la combustión no será la misma que para la que fue diseñado. A pesar de la grave-
dad de la presencia de grietas en los materiales energéticos, la bibliografía sobre 
fractura y fatiga de propulsantes sólidos de material compuesto es escasa.

El objetivo del presente estudio es aplicar la mecánica de la fractura para caracte-
rizar el comportamiento a fractura de propulsantes sólidos de material compuesto 
con el fin de evaluar la resistencia a fractura de estos materiales. En concreto, se 
aplicarán dos aproximaciones de la mecánica de la fractura: la mecánica de la 
fractura elástica y lineal y la mecánica de la fractura elastoplástica, comúnmente 
empleadas en el análisis del comportamiento a fractura de los propulsantes sólidos 
tipo composite para determinar si su uso es adecuado o no. Se analizarán los ma-
teriales procedentes de un cohete de doble etapa, haciendo especial hincapié en la 
diferente respuesta a fractura en función del material.
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DESEi+d 2018-148

METODOLOGÍA DE CARACTERIZACIÓN Y SIMULACIÓN DE SENSORES 
INERCIALES MEMS BAJO ACELERACIONES ELEVADAS

Alba López Almajano, Miguel Gómez-López, Hodei Urrutxua Cereijo, Jesús Sánchez García, David 
Laso Martín, Alberto Nieto Illescas.

Uno de los retos más importantes para poder desarrollar la tecnología de un equipo 
de navegación inercial apto para operar embarcado en municiones —y sin disparar 
los costes— es la caracterización de las fuentes de error más significativas que 
afectan a los sensores inerciales en este tipo de entornos. La mayoría de los sen-
sores comerciales disponibles no han sido nunca caracterizados para estas aplica-
ciones tan exigentes (o no existen datos del fabricante al respecto).

En este documento se recogen dos aspectos: 1) la descripción de los distintos 
ensayos definidos para simular las condiciones mecánicas y térmicas típicas de 
la operación de municiones, junto con los resultados obtenidos, y 2) el desarrollo 
e implementación de un simulador que permite contrastar las distintas fuentes de 
error teóricas con aquellas encontradas en los ensayos.

Hasta el momento no se ha promulgado un estándar con el conjunto de test al que 
un equipo de navegación inercial ha de someterse para simular dichas condiciones.

En particular, se proponen pruebas de aceleración axial, cambio de temperatura y 
altas velocidades de giro. Los errores han sido analizados por partida doble: por 
un lado, se han analizado los errores a factor de escala (bias, bias instability, angle 
random walk, rate random walk, error de desalineamiento y el error por acoplamien-
to en ejes cruzados); posteriormente, se ha acelerado el sensor hasta condiciones 
que no han sido en principio contempladas por el fabricante, aún por debajo de los 
límites de rotura del mismo, y se han repetido los test.

Por otro lado, se ha desarrollado un simulador que tiene en cuenta todos los efec-
tos observados. Los objetivos de este simulador son tener una herramienta para 
poder conocer a priori —dadas ciertas especificaciones del fabricante— si el sen-
sor será o no válido para la aplicación, incluso sin tener que adquirirlo físicamente.
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DESEi+d 2018-153

DESARROLLO Y VALIDACIÓN DE UNA NUEVA GAMA DE PROPULSANTES 
PARA MORTERO

Ramón A. Oton-Martínez, Ramón Mur Sanz de Galdeano, Ana Laso Laso.

Recientemente se ha implementado un concepto revolucionario en cuanto a diseño 
y fabricación para los propulsantes de granada de mortero en Expal.

El sistema de propulsión para granada de mortero de Expal combina un propulsan-
te para el cartucho iniciador y un único propulsante para los incrementos que per-
miten ajustar el alcance del disparo. Los propulsantes tradicionales para granada 
de mortero se basan en el concepto de pólvora de doble base extruida en forma 
de hilos (cartucho) y pólvora de doble base laminada y cortada en forma de plan-
chuelas (suplementos). Estas pólvoras presentan inconvenientes desde el punto de 
vista de la seguridad y la eficiencia en el proceso de fabricación. Las pólvoras en 
forma de hilos para el cartucho suponen un lastre para la producción por su bajo 
rendimiento en la extrusión y el cargado en el cartucho y, por su parte, las pólvoras 
en forma de planchuelas suponen un riesgo de seguridad, debido al peligro de ini-
ciación del material energético durante el proceso de laminación.

El nuevo sistema cambia radicalmente de concepto para centrarse en los propul-
santes peletizados con geometría cilíndrica uniperforada. Este nuevo diseño, tanto 
del propulsante del cartucho iniciador como de los incrementos, se fabrica exclu-
sivamente por extrusión con tecnología de doble base con disolventes, que tiene 
importantes ventajas: 1) mayor repetitividad y homogeneidad del producto, lo que 
mejora las dispersiones obtenidas en arma; 2) mayor eficiencia en el proceso de 
extrusión; 3) mayor facilidad de carga, que puede ser automatizada fácilmente, re-
duciendo la manipulación (menor riesgo para el operario), y 4) los costes.

Desde el punto de vista de su rendimiento balístico, los nuevos propulsantes han 
sido validados mediante el Anexo A de la STANAG 4224 con excelentes resultados.

En el presente artículo se describe el proceso de diseño e industrialización de los 
nuevos propulsantes, así como las pruebas realizadas para su validación y califi-
cación.
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DESEi+d 2018-191

NANOTECNOLOGÍA APLICADA A LA BALÍSTICA FORENSE

Montserrat Ollero, Antonio Cantero

La tecnología ha evolucionado a lo largo de los años, y una rama reciente de ella es 
la nanotecnología, que ofrece soluciones en ámbitos multidisciplinares como son 
las ciencias forenses. Por otro lado, la balística forense se encarga de la individuali-
zación de un arma mediante las señales que quedan registradas en el casquillo y/o 
proyectil tras el disparo, así como del estudio de los rastros de explosivos tras su 
manipulación o detonación.

De esta manera, por ejemplo, se puede conocer el arma exacta. Esto es útil para 
la averiguación de delitos en los que intervienen armas de fuego, además de ser 
empleado para el análisis de huellas dactilares y de residuos de disparo, campos 
de las ciencias forenses en los que sí se emplea la nanotecnología. El desarrollo de 
la nanotecnología hace necesaria la existencia de equipos e instrumentación espe-
cíficos para poder observar y analizar las muestras de estudio a nivel nanométrico.

El objeto del artículo es analizar la nanotecnología como herramienta para los es-
tudios forenses de la balística. Para ello, se estudian los diferentes equipos que 
son susceptibles de ser empleados es este campo. Por último, se detallan algunas 
aplicaciones de esta tecnología dentro del ámbito del análisis balístico forense.

Para emplear equipos a escala nanométrica primero es necesario preparar el mate-
rial para su estudio. Un tipo de instrumentación aconsejable a emplear es el micros-
copio de fuerzas atómicas (AFM, de sus siglas en inglés), ya que deteriora menos 
la muestra tras su análisis.

Hoy en día, en la Guardia Civil, se emplea esta técnica para la práctica forense 
apoyándose en organismos de investigación externos. Se puede plantear el que 
disponga de equipos y personal cualificado para afrontar este tipo de análisis, así 
como de otros análisis no propiamente forenses de interés para el cuerpo.





1B.—Capacidades tecnológicas de armas y municiones
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DESEi+d 2018-45

LOITERING MUNITIONS O MUNICIONES DE COMERCIO

José Ángel Gallego Esquinas

La evolución tecnológica de los sistemas RPAS (remotely piloted aircraft system 
o, en español, sistema de aeronaves pilotadas a distancia) ha experimentado un 
crecimiento exponencial. En el ámbito de defensa, el concepto de UCAV (vehículos 
aéreos de combate no tripulados) como sistema no tripulado de combate es ya un 
concepto maduro con tres enfoques de solución diferenciados:

1)  ISR-UCAV: Sistemas RPAS de altas prestaciones, originalmente concebidos 
como ISR (intelligence, surveillance and reconnaissance o, en español, inteligen-
cia, vigilancia y reconocimiento), que se han dotado de capacidades ofensivas a 
partir de munición tradicional propia de plataformas tripuladas.

2)  UCAV furtivos y de gran tamaño: Sistemas de gran autonomía, rápidos y capa-
ces de abatir diferentes objetivos con gran capacidad de fuego.

3)  UCAV pequeños, ágiles y desechables: Caracterizados por bajo precio y capaci-
dad de «merodeo» sobre una zona de blancos potenciales, permitiendo identifi-
car y abatir objetivos con muy alta precisión minimizando los daños colaterales.

El tercero se encuentra a mitad camino entre los RPAS y la munición guiada de 
precisión y corresponde con un nuevo campo emergente en el sector loitering mu-
nition o munición de comercio: RPAS desechables capaces de identificar y abatir 
objetivos terrestres más allá de línea de vista (BLOS/NLOS).

Tales sistemas, capaces de dotar a unidades sobre el terreno de munición guiada 
de alta precisión, están equipados con sensores electroópticos en rango visible e 
infrarrojo que permiten reconocer, localizar y hacer seguimiento de un blanco para, 
en su caso, guiar y controlar la plataforma hacia el objetivo que batir.

La ponencia pretende hacer un balance de las posibilidades operativas que ofrecen 
estos sistemas, así como de su estado del arte, para pasar posteriormente por los 
retos tecnológicos que encierra este tipo de municiones, cuya capacidad de «me-
rodeo» las convierte en una ventaja operativa diferencial, algo avalado tras la ex-
periencia favorable en el empleo de este tipo de sistemas en escenarios operativos 
actuales, dotando de un amplio abanico de posibilidades operativas en compara-
ción con otras alternativas tradicionales como morteros y cohetes.





1D.—Apoyo al desarrollo y al ciclo de vida de armas y municiones
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DESEi+d 2018-123

ENVEJECIMIENTOS NATURALES Y ACELERADOS EN LOS PROPULSANTES 
DE MATERIAL COMPUESTO

Raúl López Sánchez, José Ramírez Pedrosa, Rafael Peñafiel García, Ignacio Iglesias Lebrato

El envejecimiento natural es el proceso de degradación de propiedades químicas, 
físicas y mecánicas que se produce en los materiales energéticos sometidos a 
largos periodos de almacenamiento. Este proceso de degradación (fuertemente 
influido por las condiciones ambientales) afecta de manera relevante a los propul-
santes sólidos, siendo la naturaleza química de las pólvoras la que determina, en 
gran medida, los mecanismos de degradación implicados y el tipo de propiedades 
afectadas. 

La degradación de las pólvoras de base nitrocelulósica ha sido profusamente in-
vestigada desde su introducción en Europa en el siglo xiv; sin embargo, los propul-
santes de material compuesto (composite) de invención posterior no ofrecen una 
bibliografía tan prolífica por la mayor complejidad de sus mecanismos de degra-
dación.

La progresiva mejora en las formulaciones de los propulsantes sólidos ha con-
vertido a las pólvoras anteriormente citadas en materiales muy seguros de alma-
cenar y manipular, con un lento proceso de degradación que puede superar los 
veinte años. De no recurrir a envejecimientos acelerados, el cambio de algunas 
propiedades por envejecimiento natural sería demasiado lento para ser estudiado. 
Los envejecimientos artificiales tienen como objeto la reducción del tiempo de 
degradación de una pólvora, pero manteniendo el mecanismo de descomposición 
natural. 

Actualmente, el STANAG 4581 es la norma más relevante para el envejecimiento 
acelerado en propulsantes de material compuesto; sin embargo, recomienda el uso 
de técnicas de envejecimiento desarrolladas para las pólvoras nitrocelulósicas. En 
este documento se discute la validez de estas técnicas en su uso sobre composite 
a través del estudio de los mecanismos de degradación, analizándose la evolución 
de algunas de las propiedades más relevantes. Finalmente, se discuten los resulta-
dos experimentales de estas propiedades sobre algunos propulsantes de material 
compuesto.





ÁREA 2: SENSORES Y SISTEMAS ELECTRÓNICOS





2A.—Tecnologías electrónicas
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ELECTRÓNICA IMPRESA. DESARROLLO DE SENSORES FLEXIBLES Y 
APLICACIÓN EN EL ÁMBITO DE DEFENSA

Joaquín Castan

La sensorización de diferentes variables físicas representa un campo de trabajo de 
especial interés.

En la fabricación de equipos y en diferentes procesos de trabajo, la implementación 
de sensores de control de sistemas es esencial; sin embargo, estos dispositivos 
tienen presencia en diferentes sectores de la sociedad.

En el ámbito de defensa, los sensores de posicionamiento y detección son un fac-
tor, en ocasiones, vital para las unidades desplegadas.

Las nuevas tendencias en detección de constantes vitales mediante dispositivos 
wearables y smart textiles tienen una lógica implementación en el sector defen-
sa, permitiendo monitorizar pulsaciones o calor corporal determinando la actividad 
personal y optimizando la respuesta en ataques. 

Ventajas de la electrónica flexible:

1)  La electrónica convencional ha dado respuesta a estas necesidades; sin embar-
go, su aplicación actual presenta limitaciones. La elevada rigidez y peso de los 
sensores tradicionales hacen que su implementación en uniformes resulte en 
un artículo en ocasiones incómodo. Por otro lado, la integración en vehículos 
requiere conexiones complejas y reduce la capacidad del vehículo.

2)  La ponencia presenta la tecnología de electrónica impresa y su aplicación al 
desarrollo de sensores flexibles capacitivos, resistivos y piezoeléctricos integra-
bles en diferentes materiales y superficies.

3)  Estos dispositivos constituyen una alternativa de futuro a la electrónica tradi-
cional. Su reducido peso y factor de forma plano permiten adaptarlos a formas 
complejas, siendo de interés para uniformes de campaña y vehículos y aportan-
do, en uniformes, capacidad de control sin pérdida de confortabilidad y, en el 
segundo caso, una reducción de complejidad de uso y mantenimiento, alcan-
zando mayor espacio en el habitáculo.
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SISTEMAS RADIANTES EN VEHÍCULOS MILITARES TERRESTRES: 
CARACTERIZACIÓN Y MEDIDAS ELECTROMAGNÉTICAS

Luis Francisco Sánchez Álvarez, Manuel Antonio Martínez Ruiz, Rafael Ángel Valencia Cruz, Javier 
Eugenio Antoranz Álvaro, Francisco José Calviño Dopazo, Tomas Fernández Ibáñez

Todo vehículo militar debe ser capaz de establecer y mantener comunicación con 
el mando y otras unidades. De igual forma –y en función de las misiones del vehícu-
lo–, además de sistemas de comunicaciones, puede incorporar equipos de guerra 
electrónica, tanto pasivos como activos. Todos estos sistemas son capaces de in-
teraccionar con el medio mediante antenas. El Institute of Electrical and Electronics 
Engineers (IEEE) define una antena como aquella parte de un sistema transmisor 
o receptor diseñada específicamente para radiar o recibir ondas electromagnéti-
cas (IEEE Std. 145-1983). Las funciones principales de una antena son transmitir 
y recibir, imponiendo una serie de características: direccionalidad (capacidad para 
transmitir y/o recibir en unas determinadas direcciones), rango de frecuencias de 
trabajo, niveles de potencia y eficiencia y acoplo. Este artículo analiza y desarrolla 
procedimientos de medida realizables para sus sistemas radiantes en vehículos mi-
litares terrestres, entre los que cabe destacar, en primer lugar, la medida de la co-
bertura de las antenas (diagrama de radiación) con el fin de detectar posibles zonas 
ciegas de las mismas, identificando, asimismo, si la ubicación de dichas antenas 
es la más adecuada. Se analizarán los riesgos de la radiación peligrosa (RADHAZ) 
de los distintos sistemas que integran para el personal (HERP), así como el acoplo 
entre antenas. Todo lo anteriormente expuesto se realizará de forma práctica con 
ejemplos de medida reales.
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DISEÑO Y MONTAJE DE UN SISTEMA ELECTRÓNICO DE SEGURIDAD PARA 
LA PROTECCIÓN DE CICLISTAS EN CARRETERA

Francisco Rodríguez Mallorquín

La muerte de ciclistas es cada vez más preocupante. Se ha desarrollado un sistema 
de seguridad activa que dota a la bicicleta de unos elementos de seguridad que le 
permiten tanto la comunicación con otros vehículos como alertar al ciclista de posi-
bles situaciones peligrosas a través de una solución compacta, económica, segura 
y válida energéticamente desarrollada sobre la plataforma Arduino. Cabe destacar 
el hecho de que se ha construido un prototipo funcional del sistema de seguridad 
(el cual ha sido denominado como SAAC –Sistema de Ayuda al Adelantamiento a 
Ciclistas–) que ha permitido llevar a cabo pruebas en carretera que han conseguido 
demostrar su posible eficacia o éxito en la labor de reducir el número de adelanta-
mientos peligrosos.
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BEAMFORMING EN COMUNICACIONES TÁCTICAS

María Graña Varela, Juan Pablo Dehesa Golding, Miguel Ángel Díaz Sánchez

Los sistemas de array de antenas permiten la implementación de métodos de 
beamforming para obtener diagramas de radiación dinámicos controlados por sof-
tware (software defined antenna o SDA, antena definida por software).

Utilizando antenas poco directivas como elementos individuales del array se re-
duce el tamaño final del sistema consiguiendo antenas planas con características 
similares a las convencionales, añadiendo la ventaja de su dinamismo. Un mayor 
número de antenas implica una disminución estadística del ruido térmico, aumen-
tando la relación señal/ruido y la distancia de conexión entre usuarios.

El sistema es capaz de discriminar señales espacialmente, lo cual permite la detec-
ción de la dirección de llegada de información y también la dirección de llegada de 
señales interferentes o jammers con el correspondiente posicionamiento físico de 
posibles enemigos, otorgando una ventaja táctica.

Al aumentar la diversidad espacial se pueden habilitar múltiples conexiones en pa-
ralelo sin sacrificar velocidad de transmisión en cada una. Este mismo procesado 
paralelo permite, además, una cancelación mucho más efectiva de jammers (anti-
jamming).

La posibilidad de controlar la forma del diagrama de radiación conlleva la cance-
lación de emisiones en direcciones no deseadas, disminuyendo la huella electro-
magnética del sistema en el entorno. La consecuencia de esta disminución es una 
menor posibilidad de ser detectado por el enemigo a causa de las comunicaciones 
por radio.

Este tipo de tecnología se puede aplicar en el sector de la defensa en las comu-
nicaciones tácticas y en las comunicaciones por satélite, presentando una mayor 
diferenciación tecnológica y ventaja operativa en zona de operaciones en todas las 
comunicaciones embarcadas en vehículos.

Otro caso de aplicación de esta tecnología se presenta en los nuevos satélites mi-
litares, en los cuales se está utilizando el concepto de beamforming para aumentar 
la capacidad, agilidad y robustez ante interferencias, permitiendo configurar dife-
rentes parámetros del satélite dependiendo del tipo de misión (software defined 
satellites o satélites definidos por software).
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SISTEMA DE NAVEGACIÓN ISNAV PARA EL VCR 8X8

Eugenio Sillero Herrero

En el marco de los programas tecnológicos del VCR 8x8, donde GMV es respon-
sable de varios subsistemas, GMV ha desarrollado un navegador vehicular (ISNAV) 
basado en una arquitectura híbrida de navegación inercial y por satélite. Dicho na-
vegador integra una unidad de navegación inercial y un receptor multiconstelación 
con capacidad de incorporar el futuro receptor de señal regulada (PRS) Galileo, en 
cuyo desarrollo también participa GMV.

ISNAV, que es la solución avanzada de navegación y referencia de tiempo de GMV 
para el VCR 8x8, se ha desarrollado siguiendo un innovador diseño modular para 
aislar el sistema de misión de la configuración del navegador. Este diseño mo-
dular le permite ser compatible con diferentes tipos de unidades inerciales y de 
tecnologías de navegación GNSS. ISNAV incorpora la siguiente tecnología, la cual 
convierte a este navegador en una solución robusta y versátil en el estado del arte:

1)  Navegación por satélite multiconstelación (GPS, Galileo y GLONASS) que per-
mite mejorar la disponibilidad y robustez de los datos GNSS mediante nuevos 
algoritmos de selección y monitorización de satélites.

2)  Capacidad de recepción de señales gubernamentales Galileo incorporando un 
receptor Galileo PRS. GMV forma parte del único consorcio español con autori-
zación de la GSA (General Services Administration) para la fabricación y comer-
cialización de receptores Galileo PRS.

3)  Compatibilidad con unidades de navegación inercial (INS) externas para permitir 
una navegación robusta en zonas cubiertas o con navegación por satélite de-
negada (fuerte jamming). El INS seleccionado cuenta con giroscopios de fibra 
óptica de última generación que permiten comenzar la navegación incluso en 
ausencia de señales GNSS externas.

ISNAV funciona además como fuente de tiempo para la red vehicular. Con este fin 
incorpora un servidor de tiempo para la sincronización de los equipos embarcados 
y una fuente pulsada sincronizada con el tiempo UTC para aquellos equipos que 
requieran una mayor precisión en la señal temporal.
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IMPLEMENTACIÓN EN FPGA (FIELD-PROGRAMMABLE GATE ARRAY) DEL 
ALGORITMO SIFT PARA LA EXTRACCIÓN DE PUNTOS CARACTERÍSTICOS 

DE IMÁGENES VGA (VIDEO GRAPHICS ARRAY) EN TIEMPO REAL

José Ángel Díaz Madrid, Ginés Doménech Asensi, Manuel García Peñalver, Pablo Rubio Ibáñez, José 
Javier Martínez Álvarez, Ramón Ruiz Merino, Juan Zapata Pérez, José Alejandro López Alcantud, 

Germán Rodríguez Bermúdez

Este trabajo describe una implementación en tiempo real del algoritmo scale inva-
riant feature transform (SIFT) o transformación de característica de escala invaria-
ble. Este algoritmo es uno de los detectores de características más populares en 
el campo del procesamiento de imágenes. El algoritmo consta de dos etapas: una 
primera etapa en la que se identifican puntos característicos de la imagen y una 
segunda etapa en la que se genera un vector de características o vector descriptor 
para cada uno de estos puntos. La utilidad de este algoritmo es la de poder identi-
ficar, en una etapa posterior de procesamiento, correspondencias o coincidencias 
entre objetos en imágenes captadas con diferentes ángulos y a diferentes distan-
cias, aunque también presenta cierta flexibilidad para cambios en la iluminación. 
Una aplicación característica de este algoritmo es la de hacer seguimiento de ob-
jetos en secuencias de vídeo. 

El principal reto que plantea este algoritmo es que, debido a su gran coste compu-
tacional, se ha de ejecutar sobre microprocesadores de gran potencia, lo que su-
pone un gran consumo eléctrico y una reducción de su capacidad para ser emplea-
do en sistemas portátiles ligeros. En este sentido, la implementación del algoritmo 
sobre un hardware específico de tipo digital programable, o incluso integrado, en 
vez de en una computadora de propósito general contribuiría sin duda a una gran 
mejora en este aspecto. 

Para poder alcanzar el requisito de tiempo real (más de treinta imágenes por segun-
do), en este trabajo se han probado diferentes simplificaciones del algoritmo, que 
además han sido necesarias para poder realizar su implementación en hardware. 
La arquitectura propuesta se ha implementado sobre una FPGA Xilinx Virtex 5 a 
una frecuencia de reloj de 100 MHz. El sistema desarrollado es capaz de generar un 
máximo de 3072 vectores descriptores para imágenes de tamaño VGA en escala 
de grises a una velocidad de 99 imágenes por segundo.
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SISTEMA DE DETECCIÓN, CLASIFICACIÓN, SEGUIMIENTO Y 
NEUTRALIZACIÓN DE UAS (COUNTER-UAS)

Iago Gómez Alonso, José Antonio Rodríguez Artolazábal, Pablo González Fernández, Jorge Munir El 
Malek Vázquez, Daniel González Jiménez

Desde hace un par de años, los drones se han convertido en bienes de consumo 
con tamaños reducidos, costes moderados y capaces de volar varios kilómetros 
equipados con cámaras de alta definición. La reducción de coste, disponibilidad y 
facilidad de uso ha provocado que su uso se haya disparado en los últimos años, 
provocando también un gran número de incidencias en distintos ámbitos: aero-
puertos, centrales nucleares, eventos, violación de la privacidad, terrorismo, y por 
supuesto, militar.

La OTAN, en su estudio SG-170 The engagement of low, slow and small aerial 
targets by GBAD), ha demostrado que las defensas aéreas tradicionales no son 
adecuadas para la lucha contra esta amenaza, y ha concluido que es necesario 
desarrollar tecnología para enfrentarse a los ataques con UAS.

En este paper, después de realizar una revisión de las tecnologías disponibles para 
la detección, clasificación, seguimiento y neutralización de UAS (radar, acústica, 
radiofrecuencia, vídeo, Lidar, jamming, GPS Spoofing, etc.), se presentará el siste-
ma de Gradiant. La solución propuesta está compuesta por cuatro módulos:

1)  Un módulo de hacking para realizar la detección y neutralización de drones cu-
yas comunicaciones siguen el estándar wifi.

2)  Un módulo que emplea técnicas de inteligencia de señal (SIGINT) para la detec-
ción y clasificación espectral.

3)  Un módulo de análisis inteligente de vídeo.

4)  Un módulo de interferencias inteligente y adaptativo.

Este sistema fue presentado en la edición anterior del congreso mostrando su ar-
quitectura, diseño y pruebas preliminares. En esta edición, el paper se centrará en 
los resultados obtenidos y en las conclusiones extraídas de las pruebas de con-
cepto.





2B.—Radar
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VALIDACIÓN DEL MODELO DE CUATRO NIVELES EN EL ACOPLO 
ENTRE ANTENAS RADAR PARA EL ESTUDIO DE COMPATIBILIDAD 

ELECTROMAGNÉTICA

Antonio Valles Castro, José Ignacio Valles Cancela, Paula Gómez Pérez

Un buque de guerra es una plataforma que lleva instalada a bordo una gran canti-
dad de equipos transmisores con sus correspondientes antenas. En una agrupa-
ción naval, es fundamental conocer la compatibilidad entre buques para intentar 
minimizar las interferencias que se puedan producir entre ellos.

En los sistemas de comunicaciones, el estudio de compatibilidad electromagnética 
(EMC o CEM) es relativamente sencillo debido a que las antenas son fijas y el lóbulo 
de radiación siempre está en la misma dirección, independientemente de si se trata 
de antenas omnidireccionales o direccionales. Sin embargo, la gran mayoría de las 
antenas de los radares de exploración son giratorias y direccionales, por lo que es 
necesario tener en cuenta que el lóbulo de radiación se mueve constantemente en 
el plano horizontal. Por tanto, a la hora de realizar un estudio de EMC sobre siste-
mas radar, hay que tener en cuenta el tiempo de iluminación del haz sobre la antena 
que recibirá la radiación (víctima). 

Conocido el diagrama de cobertura real, se puede realizar el estudio EMC con faci-
lidad. Sin embargo, si no se conoce, es necesario acudir a técnicas estadísticas y 
de probabilidad para inferir el acoplo existente entre ambas antenas.

En este trabajo se pretende validar (con medidas reales en el mar) el modelo de 
cuatro niveles propuesto por Hou Zhang en el año 2010. Este modelo fue utilizado 
con éxito en una campaña de medidas reales en el mar con el objeto de estudiar 
las condiciones en las que se produce la compatibilidad electromagnética de los 
radares de ambos buques.
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RADIOUAV: ‘BEYOND-THE-VISIBLE’ APPLICATIONS WITH UAVS 
(APLICACIONES «MÁS ALLÁ DE LO VISIBLE» CON UAVS)

María García Fernández, Yuri Álvarez López, Borja González Valdes, Yolanda Rodríguez Vaqueiro, Ana 
Arboleya Arboleya, Fernando Las Heras, Antonio Pino

En esta contribución se presentan dos sistemas para inspección no destructiva 
basados en el empleo de sensores de radiofrecuencia embarcados en vehículos 
aéreos no tripulados (UAV, unmanned aerial vehicles). La tecnología desarrollada 
permite aprovechar las propiedades de las ondas electromagnéticas como, por 
ejemplo, la capacidad de penetración en ciertos materiales. Ello hace posible de-
tectar fenómenos que no podríamos ver con nuestros propios ojos ni con las cá-
maras habitualmente embarcadas en UAV (de ahí el nombre de aplicaciones «más 
allá de lo visible»). Los sistemas presentados son Geodron, que cuenta con un 
georradar embarcado (o GPR, ground penetrating radar) y permite obtener imáge-
nes de alta resolución del subsuelo y de los objetos enterrados en él; y Uasam (un-
manned aerial system for antenna measurement o sistema aéreo no tripulado para 
la medición de antenas), que incorpora un detector de potencia de radiofrecuencia 
y posibilita la medida de antenas in situ y la detección de fallos en las mismas. 
Geodron es de especial interés en el ámbito de la seguridad y defensa para detec-
ción de explosivos (como minas antipersona) y en tareas de búsqueda y rescate 
para detectar personas atrapadas tras un desastre natural, por ejemplo. Al estar el 
radar embarcado en un UAV, se evita el contacto físico con el suelo durante la ex-
ploración, garantizando la seguridad en la operación. Por otro lado, Uasam puede 
aplicarse también en el ámbito de defensa para, por ejemplo, inspeccionar antenas 
a bordo de embarcaciones militares. El empleo de UAV posibilita la inspección de 
zonas de difícil acceso de forma rápida, lo que supone una gran ventaja en este tipo 
de aplicaciones. Una característica innovadora común a ambos sistemas es el uso 
de sistemas de posicionamiento con precisión centimétrica, lo que permite combi-
nar eficientemente los datos adquiridos, maximizando la calidad de la información 
obtenida. Asimismo, ambos sistemas están protegidos bajo patentes de invención 
y han sido validados experimentalmente.
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FIRMA RADAR DE VEHÍCULOS AÉREOS NO TRIPULADOS: REVISIÓN DE 
DATOS PUBLICADOS Y TENDENCIAS ACTUALES

Guillermo Jenaro, David Poyatos, David Escot

En los últimos años se está desarrollando una amplia variedad de plataformas aé-
reas no tripuladas (en inglés unmanned aerial vehicles, UAV) de distinto tamaño y 
forma, y su aplicación se está extendiendo tanto en el ámbito civil como en el de 
defensa y seguridad. Por tanto, un uso inadecuado constituye una amenaza cre-
ciente tanto para infraestructuras como para personalidades y eventos.

De esta manera, se hace imprescindible tanto la detección temprana de estos sis-
temas –para el caso de amenazas– como la reducción de la detectabilidad de las 
aeronaves propias para que cumplan su misión de forma eficiente.

Así, la probabilidad de detección de un sistema UAV mediante radar depende en 
gran medida de su firma radar, también denominada sección transversal radar (ra-
dar cross section, RCS). Este valor puede llegar a ser muy pequeño (especialmente 
en sistemas tipo mini y micro UAV) hasta el punto de que estos sistemas pueden 
tener una RCS comparable a la de los pájaros. Además, las señales procedentes 
del terreno (background clutter), la frecuencia del radar, la velocidad radial y la 
trayectoria seguida por el UAV pueden hacer aún más difícil la detección. Diversas 
técnicas, como por ejemplo el análisis micro-doppler, permiten identificar a las pla-
taformas. 

En este artículo se hace una revisión de los datos publicados y se muestran las 
principales líneas de trabajo, por un lado, para conocer las características de reflec-
tividad de varios UAV; por otro lado, para definir las metodologías para la reducción 
de la sección transversal radar de los nuevos sistemas.
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NUEVO CONCEPTO DE RADARES PASIVOS MULTIESTÁTICOS BASADOS EN 
LTE-R PARA VIGILANCIA DE LÍNEAS FERROVIARIAS DE ALTA VELOCIDAD

Rodrigo Blázquez García, Jorge Casamayón Antón, Mateo Burgos García

Entre las diferentes líneas de trabajo del observatorio Horizontes en Defensa y Se-
guridad Isdefe-UPM (Ingeniería de Sistemas para la Defensa de España-Universi-
dad Politécnica de Madrid) se encuentra el análisis de tecnologías emergentes que 
puedan hacer frente a las nuevas amenazas basadas en drones.

Una de las infraestructuras críticas que debe protegerse frente al uso malintencio-
nado o negligente de drones son las redes ferroviarias de alta velocidad. Sin em-
bargo, no existe actualmente una solución eficiente de vigilancia de medio alcance 
para este tipo de escenarios, ya que el empleo de radares convencionales supone 
un coste excesivamente elevado debido al extenso trazado de las vías.

Por este motivo, en esta comunicación se propone un sistema radar pasivo mul-
tiestático basado en el uso de las señales del enlace descendente del sistema de 
comunicaciones long-term evolution-railway (LTE-R, evolución del ferrocarril a lar-
go plazo) como iluminación de oportunidad. Aunque el despliegue actual de este 
sistema de comunicaciones es limitado, dado su grado de madurez y el impulso 
que están recibiendo las tecnologías 5G se espera que su cobertura se extienda en 
los próximos años a toda la red ferroviaria de alta velocidad.

Los múltiples nodos receptores de este sistema radar distribuido pueden imple-
mentarse utilizando dispositivos comerciales de radio definida por software (SDR), 
disminuyendo considerablemente su coste. Además, este sistema no necesita 
asignación de frecuencias, no interfiere con otros sistemas de comunicaciones y 
es fácilmente escalable.

Además de presentar la arquitectura hardware del sistema y el procesado de señal 
y datos para la detección y seguimiento de los blancos, se analiza su viabilidad téc-
nica en términos de la función de ambigüedad de las señales LTE-R y del alcance 
de detección para drones de pequeño tamaño. De este modo, se ha estimado un 
alcance de detección de 4 km a ambos lados de la vía para drones de 0,1 m2 de 
sección radar.
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VALIDACIÓN DE RADARES PASIVOS BASADOS EN LA TDT (TELEVISIÓN 
DIGITAL TERRESTRE) PARA LA DETECCIÓN DE DRONES

Nerea del Rey Maestre, Pedro José Gómez del Hoyo, Javier Rosado Sanz, David Mata Moya, María 
Pilar Jarabo Amores, Francisco Javier Gaitán Cabañas

La detección de drones es un reto de gran interés, especialmente para la protec-
ción de infraestructuras críticas en entornos rurales y urbanos. Estas plataformas 
se consideran una amenaza creciente debido a su posible uso para el espionaje 
industrial o gubernamental o para el transporte de explosivos y/o componentes 
químicos.

Los radares pasivos (RP) son tecnologías emergentes que utilizan iluminadores de 
oportunidad (IO) para la detección de blancos y la estimación de su posición y velo-
cidad. Algunas ventajas frente a los activos son: reducción en el coste de desarrollo 
y mantenimiento, ausencia de transmisor dedicado, no necesidad de asignación 
de frecuencias, baja probabilidad de interceptación y fácil transporte y despliegue.

El Grupo de Tecnologías de Alta Frecuencia de la Universidad de Alcalá ha desa-
rrollado el demostrador Idepar, que utiliza la televisión digital terrestre como IO y 
está basado en dispositivos USRP (universal software radio peripheral) de National 
Instruments que le dotan de gran versatilidad y capacidad de adaptación a los IO 
disponibles en los emplazamientos elegidos.

En este artículo se presentará la validación del demostrador Idepar para la detec-
ción de drones de pequeño tamaño en entornos rurales y semiurbanos. El dron 
elegido es un DJI Phantom 3. Para ello, en un primer ejercicio, se utiliza una antena 
directiva en vigilancia que limita la cobertura y la discriminación angular del sistema 
a cambio de proporcionar una elevada ganancia. Con el objetivo de mejorar la co-
bertura angular, dotar de discriminación angular al sistema y permitir detectar en un 
espacio 3D (distancia, doppler, acimut) se sustituye la antena de vigilancia por un 
array con dispositivos USRP independientes para cada elemento, sincronizados en 
frecuencia y fase, y se describen las técnicas digitales de procesado en array desa-
rrolladas. Las capacidades detectoras se evalúan mediante técnicas de Montecarlo 
para valores de probabilidad de falsa alarma de interés práctico.
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PLATAFORMAS USRP PARA EL DESARROLLO DE RADARES PASIVOS DE 
ALTAS PRESTACIONES RECONFIGURABLES

Anabel Almodóvar Hernández, Pedro Gómez del Hoyo, Nerea del Rey Maestre, David Mata Moya, 
María Pilar Jarabo Amores, Francisco Javier Gaitán Cabañas

Un radar pasivo (RP) es capaz de detectar blancos a partir de la energía dispersada 
al ser iluminados por iluminadores de oportunidad (IO). Presenta numerosas venta-
jas frente a los activos: reducido coste de desarrollo y mantenimiento, no requieren 
asignación de frecuencias, no provocan contaminación electromagnética, baja pro-
babilidad de interceptación¼

Los radares pasivos basados en la televisión digital terrestre son de interés debido 
a sus elevadas potencias, su alta disponibilidad y un ancho de banda por canal de 
aproximadamente 8 MHz, independiente del contenido y ampliable mediante la 
utilización de canales consecutivos, permitiendo RP de alta resolución.

Las plataformas USRP han permitido un gran desarrollo de esta tecnología. El Gru-
po de Tecnologías de Alta Frecuencia de la Universidad de Alcalá ha desarrollado 
el demostrador Idepar, basado en dispositivos USRP de National Instruments. En 
la primera versión, las tarjetas permitían una frecuencia máxima de muestreo de las 
señales I/Q de 25 MHz para una resolución de 14 bits por muestra y una frecuencia 
central variable entre 50 MHz y 2,2 GHz.

Tras la liberalización del dividendo digital, la nueva asignación de frecuencias pre-
senta una elevada dispersión que reduce la probabilidad de disponer de canales 
consecutivos y una variabilidad entre regiones. La facilidad de transporte y desplie-
gue de un RP le convierte en una atractiva solución móvil, por lo que se requiere de 
una capacidad de reconfiguración para poder utilizar los canales disponibles en el 
emplazamiento elegido. 

La nueva versión de Idepar incorpora USRP de National Instruments capaces de 
adquirir un ancho de banda de 80 MHz, haciendo visible la naturaleza sparse en 
frecuencia de la señal.

En este artículo se presentará un estudio detallado de las capacidades detectoras 
de la señal multicanal sparse en frecuencia, analizando el impacto de los gaps 
frecuenciales en las resoluciones y capacidades detectoras del RP y proponiendo 
soluciones para mitigar sus efectos.



2C. —Sensores y sistemas optrónicos
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INVESTIGACIÓN DEL EFECTO DEL TAMAÑO DE LA FUENTE EN EQUIPOS 
DE TERMOGRAFÍA INFRARROJA Y TERMÓMETROS DE RADIACIÓN

Javier de Lucas, Sagrario Alonso, Manuel Bernal, María Ángeles Sierra, Raquel Macías

Las cámaras y los sistemas de termografía infrarroja son utilizados en múltiples 
aplicaciones en sectores de seguridad y defensa: optrónica, sensores, contrame-
didas, estudio termográfico del estrés del combatiente, etc. Su evolución ha sido 
espectacular, especialmente desde la introducción del microbolómetro como de-
tector elemental. En el pasado se utilizaban básicamente para medidas cualitativas, 
interesando únicamente el contraste térmico, la búsqueda de puntos calientes o 
fugas de calor, etc. Hoy son más las aplicaciones cuantitativas, combinando la 
imagen térmica con medidas absolutas de temperatura. La necesidad de garanti-
zar la trazabilidad al SI de los valores de temperatura proporcionados exige a los 
laboratorios de calibración investigar los factores de influencia que afectan a los 
resultados de las medidas realizadas. La incertidumbre en la medida depende de 
multitud de factores (por ejemplo, la emisividad) y uno de los más significativos es 
el efecto del tamaño de la fuente (ETF), por el cual, debido a imperfecciones en el 
sistema óptico (difracción, reflexiones internas, etc.), radiación proveniente de zo-
nas fuera del blanco correspondiente a un píxel pueden llegar a este. En termogra-
fía se habla del efecto sobre la temperatura indicada por el píxel y de valores leídos 
por detectores vecinos. Es equivalente a considerar que el tamaño de la fuente 
incide en el valor de temperatura que proporciona un termómetro de radiación. 
El laboratorio de Temperatura y Humedad del INTA (Instituto Nacional de Técnica 
Aeroespacial) tiene acreditación ENAC (Entidad Nacional de Acreditación) para la 
calibración de termómetros de radiación y la indicación de temperatura de cámaras 
termográficas, y actúa en este ámbito como laboratorio metrológico del Ministerio 
de Defensa. En este trabajo se presentan resultados de la investigación realizada 
sobre el ETF y se analiza su influencia en la incertidumbre y sobre los valores de 
temperatura proporcionados por estos instrumentos.
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PROYECTO DE MEJORA DEL TELESCOPIO TFRM EN EL MARCO DEL 
APOYO SST DE LA UE

Lluis Canals Ros, Jorge Núñez de Murga, Ricardo López Morcillo

El telescopio Fabra-ROA en el Montsec (TFRM) ha demostrado su capacidad como 
sensor de vigilancia y seguimiento durante su participación en proyectos españoles 
y europeos de vigilancia y seguimiento espacial (SST, por sus siglas en inglés).

Por su gran campo de visión (FoV, por sus siglas en inglés) el TFRM es un telesco-
pio especialmente indicado para labores de vigilancia, aunque su software de con-
trol y su software de proceso de imágenes «siguiendo al objeto» le permiten hacer 
seguimiento en cualquier tipo de órbita.

En la determinación de la posición astrométrica de objetos en órbitas bajas, se ne-
cesita una precisión en la medida del tiempo por debajo del milisegundo debido a 
la enorme velocidad de los objetos en estas órbitas. Esto es necesario para que la 
incertidumbre en la determinación de la posición introducida por el sistema de eti-
quetado de tiempo sea del mismo orden que la inherente al proceso de reducción 
astrométrica. Por ejemplo, en un satélite que tiene una velocidad angular aparente 
en el cenit de unos 2500 arcs/s, una precisión en tiempo del orden de las centési-
mas de segundo implica una incertidumbre en su posición de 25 arcs, que es un 
orden de magnitud superior a la incertidumbre típica astrométrica e inaceptable 
para una determinación precisa de la órbita.

La principal limitación de los telescopios en el etiquetado de tiempo de las imá-
genes son las incertidumbres introducidas por los obturadores mecánicos de las 
cámaras CCD (charge coupled device). Estas incertidumbres son del orden de la 
centésima de segundo y, por tanto, inutilizan el telescopio para su uso en labores 
de seguimiento en órbitas bajas. Así pues, es necesaria la utilización de cámaras 
CCD con obturación electrónica que, al no tener partes móviles, tienen una incer-
tidumbre en la medida del inicio y el fin de la imagen por debajo del milisegundo.
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ADQUISICIÓN AUTOMÁTICA DE BLANCOS IR (RADIACIÓN INFRARROJA) 
EN ENTORNOS NAVALES

Jorge Gimenez

Los sistemas IRST (infrared search and track) presentan ventajas operativas y de 
prestaciones que los hace muy interesantes para la detección de objetivos. En 
particular, en buques como la fragata F-110 son un complemento excelente para 
la detección de blancos de baja firma radar –como los RPA y los misiles antibuque 
rozaolas–, donde el resto de los sensores pueden tener más dificultades. 

La automatización de la operación de estos sistemas y, sobre todo, el nivel de fal-
sas alarmas han sido tradicionalmente las causas por las que la utilización de este 
tipo de sistemas se ha visto reducida hasta el momento.

Tecnobit ha conseguido –mediante la aplicación de algoritmos basados en inteli-
gencia artificial a la tarea de determinación de tipo de blanco– la reducción del nivel 
de falsas alarmas a un punto que lo hacen adecuado para la operación de este tipo 
de sistemas de forma automática.
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LASER ON UAV – MICRODIODO LÁSER EN 2,1 μm PARA SISTEMA DE 
CONTRAMEDIDAS EN RPAS (REMOTELY PILOTED AIRCRAFT SYSTEMS)

Benjamin Colomer, Rafael Ortiz, Ignacio Barandiaran

El presente artículo describe los trabajos de investigación y desarrollo llevados a 
cabo por AERTEC para responder a la necesidad planteada por la EDA (Agencia 
Europea de Defensa) del estudio de componentes críticos para láseres militares y 
las ventajas de las tecnologías de sensores en UAV, de forma que se trata de me-
jorar el rendimiento de los láseres empleados en sistemas DIRCM (directed infrared 
countermeasure).

La mayor parte de los sistemas actuales de láser DIRCM emplean subsistemas 
de láser de fibra y Quantum Cascade que pueden resultar costosos, de grandes 
dimensiones y puede que no cubran todo el espectro de emisión, por lo que pue-
den no ser útiles para ciertas amenazas. Dichas aproximaciones utilizan soluciones 
tecnológicas de emisiones de alta potencia a costa de reducir la calidad del haz del 
láser y generar emisiones multimodo en lugar del perfil gaussiano.

Entre los requisitos a cumplimentar por los prototipos que se fabriquen en el pro-
yecto se encuentra el de alcanzar una potencia de emisión P > 0,5 W y 1 m2 < 1,5, 
centrado en 2,1 micrometros y teniendo en cuenta que el sistema estará embarca-
do en UAV, con todas las especificaciones y requisitos que esto implica.

Durante el proyecto las tareas de diseño y fabricación se han realizado tratando de 
emplear nuevas tecnologías basadas en materiales semiconductores que mejoren 
la respuesta de los sistemas cuando se utilizan para la emisión de alta potencia, 
además de soluciones de última generación para los subsistemas electrónicos y 
para los materiales empleados en el equipo.

Durante el proyecto que presenta AERTEC se analizarán las tecnologías disponi-
bles en el mercado y los conceptos necesarios para el diseño de la solución como 
la firma infrarroja, el subsistema electrónico basado en GaN FET, el subsistema 
óptico y los prototipos finalmente fabricados.
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C90 (M3) REUTILIZABLE: DISEÑO Y DESARROLLO DE UN SISTEMA 
LANZADOR REUTILIZABLE DE BAJO PESO Y FUNCIONAMIENTO 

MECANOELÉCTRICO COMPATIBLE CON LOS ACTUALES PROYECTILES DE 
LA FAMILIA DE DESECHABLES C90-CR (M3)

Alberto Marco Ortega, Alfonso López Laborda, Rafael Espinosa Gracia, Miguel Muñoz Gámez

Las necesidades del mercado han sufrido variaciones importantes motivadas por 
los cambios en los ciclos económicos que han afectado al sector de defensa.

Las empresas, dentro de sus planes de innovación, buscan diseñar productos no-
vedosos o introducir mejoras sustanciales en los existentes que permitan ampliar 
su catálogo.

Los actuales conceptos de diseño y la modificación de escenarios ha obligado a 
orientar las investigaciones hacia nuevos desarrollos para adaptarlos a las recien-
tes circunstancias económicas.

Debido al avance de la tecnología, productos que parecían haber cumplido su ciclo 
de vida están siendo renovados.

Instalaza ha diseñado un nuevo producto, el «C90 (M3) reutilizable: Diseño y de-
sarrollo de un sistema lanzador reutilizable de bajo peso y funcionamiento meca-
noeléctrico, compatible con los actuales proyectiles de la familia de desechables 
C90-CR (M3)» que incorpora los modernos avances de la tecnología.

Manteniendo la filosofía de «lanzador reutilizable», el proceso de I + D+I ha per-
mitido obtener un producto de dimensiones, peso, funcionamiento, seguridades 
y puntería (visor puramente óptico u optoelectrónico) incorporando elementos de 
ayuda a la visión y a la estimación de la distancia (visor nocturno y telémetro láser) 
y aprovechando los modernos medios de cálculo disponibles.

El estado del arte, tanto en los avances en la electrónica (facilitando monitorizar la 
secuencia de disparo, utilizando para ello dispositivos cada vez menos volumino-
sos y de mayor fiabilidad) como en el empleo de materiales dimensionalmente más 
estables, resistentes a los cambios de temperatura, adhesivos y en los procesos 
de fabricación ha permitido el desarrollo de un nuevo sistema de arma de longitud, 
peso y ergonomía óptima.

El nuevo concepto ofrece una solución eficaz a una necesidad que surge con cre-
ciente incidencia en los recientes escenarios de operaciones.
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SISTEMAS EMBARCADOS DE CAPTURA DE DATOS 3D 
GEORREFERENCIADOS: Lidar ROUTESCENE LidarPOD Y MOBILE MAPPING 

MAVERICK

David Cruz, Miguel Ángel Sacristán

En resumen, la ponencia versará acerca de dos sistemas de captura de datos 3D 
georreferenciados: un sistema Lidar (laser imaging detection and ranging) embarca-
do en drones y un sistema Mobile Mapping embarcado en vehículos terrestres. En 
particular, se mostrará el funcionamiento y las características técnicas de cada uno 
de los sistemas, exponiendo los condicionantes de su adaptación en las distintas 
plataformas, los parámetros de influencia en la precisión de los datos tomados y 
sus ventajas respecto otros sistemas de captura masiva de datos georreferencia-
dos. También se mostrarán algunas de sus aplicaciones en casos reales:

1)  Características de los sensores Lidar y Mobile Mapping: Características princi-
pales de su tecnología, componentes y principio tecnológico; particularidades 
que facilitan su adaptación en plataformas aéreas y terrestres.

2)  Ventajas de los sistemas Lidar y de los sistemas Mobile Mapping: Ventajas de 
cada uno de los sistemas; comparación con sistemas tradicionales de obten-
ción de datos geométricos georreferenciados como la topografía tradicional, la 
fotogrametría y los sistemas láser escáner terrestre.

3)  Parámetros de influencia en la precisión: Influencia de cada uno de los compo-
nentes de los sistemas en la precisión final de los datos georreferenciados; par-
ticularización sobre el sistema Lidar Routescene LidarPod y el sistema Mobile 
Mapping Maverick.

4)  Edición de los datos obtenidos: Tratamiento de los datos obtenidos, visualiza-
ción de nubes de puntos, diezmado, aplicación de filtros, selección de detalles, 
aplicación de leyendas de color, mediciones rápidas, exportación de los datos a 
otros paquetes de software¼

5)  Aplicaciones y ejemplos reales: Visualización de nubes de puntos reales toma-
das con el sistema Routescene LidarPod y el sistema Maverick; muestra de las 
aplicaciones más comunes en las que están siendo utilizados.
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LOS LÁSERES PULSADOS ULTRAINTENSOS

Luis Roso

La tecnología láser está avanzando de forma espectacular en las últimas décadas. 
Los láseres intensos se han posicionado como una alternativa de futuro a los siste-
mas defensivos convencionales dada su capacidad de disparo, la velocidad a que 
se propaga –que lo hace instantáneo– y el no necesitar munición.

Este avance reciente viene acompañado por una mejor eficiencia energética de los 
sistemas y un desarrollo más compacto y fiable, lo que los va consolidando como 
alternativa en muchas situaciones.

Sin embargo, el objetivo final de un láser militar de potencia es el de dañar o destruir 
un objetivo. Pensado como un problema de física, eso se traduce en un problema 
de interacción luz-materia. A baja intensidad, esa interacción es bien conocida, 
pero de poco interés en el presente contexto. Además, la contramedida obvia es el 
espejado de las superficies que pueden ser atacadas. 

Cuando vamos a intensidades mayores, los efectos son muy diferentes, especial-
mente cuando consideramos láseres muy intensos. Existen regiones distintas y 
fenomenologías variadas. En base a la experiencia adquirida en el CLPU (Centro 
de Láseres Pulsados) se pretende analizar este problema desde una visión actua-
lizada. 

Adicionalmente, en Salamanca hemos estudiado la propagación de láseres pulsa-
dos intensos en aire y las limitaciones que se tienen.

El Centro de Láseres Pulsados es una infraestructura científico-técnica singular 
(ICTS) adscrita a la Administración General del Estado y que está especializada 
en láseres pulsados de duraciones muy breves (subpicosegundo) y muy intensos. 
El elemento principal es el láser Vega, un láser de petavatio (30 J/30 fs) capaz de 
disparar una vez por segundo y que es uno de los muy pocos sistemas de petavatio 
operativos en el mundo que llegan a esta cadencia de disparo.

El objetivo de esta presentación es dar a conocer las capacidades del CLPU para 
poder transferir adecuadamente este conocimiento.



VI Congreso Nacional de i+d en Defensa y Seguridad 2018

66 

DESEi+d 2018-216

EMULADOR DE LIDAR

Mónica Rodríguez, Demetrio López

La técnica de detección Lidar es una poderosa herramienta que usa la luz láser 
para la detección de diferentes elementos, calcular la distancia con respecto a un 
objeto o determinar las propiedades físicas de la materia debido a la interacción de 
la radiación con el objeto. El principio de medida consiste en enviar uno o varios 
haces de luz en determinadas longitudes de onda y analizar la señal de retorno 
después de impactar con la partícula o el objeto a evaluar. Es utilizada ampliamente 
en aplicaciones meteorológicas, de aviación o militares. 

En este marco, Alter Technology Tüv Nord S. A. U. (ATN) ha participado activamen-
te en dos proyectos europeos (Britespace y Holdon) en el desarrollo de sistemas 
Lidar para detectar y cuantificar la concentración de los gases del efecto inverna-
dero. En Britespace, ATN ha desarrollado una unidad de estabilización de frecuen-
cias (Figura 1) debido a que los sistemas IPDA Lidar requieren una estabilización de 
alta frecuencia para una estimación precisa de la concentración de la molécula de 
gas. En Holdon, ATN está inmerso en el desarrollo de un sistema de emulación de 
ecos Lidar en las regiones de NIR/VIS/UV para caracterizar los parámetros ópticos 
críticos del HgCdTe APD. En este último, ATN cuenta con la experiencia de haber 
realizado un emulador de ecos Lidar en el infrarrojo cercano (Figura 2) para uno de 
nuestros clientes. Este sistema da la posibilidad de dar forma a los pulsos de luz 
permitiendo emular diferentes objetivos como la vegetación, las nubes, el suelo o 
la absorción de gases. 

En el campo de la defensa y la seguridad, esta tecnología está despuntando por 
su gran utilidad para detectar explosivos –como minas terrestres– sin la necesidad 
de que suponga un peligro para las personas, vehículos o recursos que utiliza el 
sensor o también para alertar de la proximidad de misiles.
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TRANSCEPTORES ÓPTICOS DE ALTA VELOCIDAD PARA APLICACIONES 
MILITARES Y AEROESPACIALES

Giorgio María Peroglio, Demetrio López

En los últimos años ha aumentado la demanda de procesamiento y envío de datos 
por parte de los equipos presentes en aviones y satélites. Actualmente, estos siste-
mas requieren comunicaciones de Gb/s en ambientes con condiciones de funcio-
namiento extremas, a tal punto que pueden provocar fallos de componentes y, en 
consecuencia, pérdida de información. Los principales candidatos para operar en 
ambientes tan hostiles son circuitos integrados optoelectrónicos para la transmi-
sión y recepción de datos en fibra óptica, con especial interés los transceptores óp-
ticos. Estos dispositivos convierten un pulso eléctrico en uno óptico gracias a una 
fuente de luz láser integrada, cuya modulación está dedicada a un circuito de con-
trol. Una vez que la señal ha sido transmitida por fibra óptica, la parte de recepción 
de datos integra un fotodiodo semiconductor y un circuito de amplificación para la 
conversión del pulso óptico recibido en un nuevo pulso eléctrico. Esta tecnología 
presenta numerosas ventajas para aplicaciones militares y aeroespaciales, como la 
reducción de masa de un sistema por la eliminación de interconexiones puramente 
eléctricas: requieren un bajo consumo de potencia, reducen el espacio de carga, 
son inmunes a interferencias electromagnéticas y son muy resistentes a entornos 
hostiles como radiación y vibración. Además, permite un alto ancho de banda para 
transmisión de datos que puede llegar a 50 Gb/s o incluso más.

Alter Technology está involucrada en un estudio destinado al diseño, desarrollo 
y campaña de ensayos de un transceptor óptico para espacio en el marco de un 
proyecto para la ESA (Agencia Espacial Europea).

El proyecto incluye la validación de componentes críticos (drivers y amplificadores), 
la utilización de tecnologías específicas de encapsulado de láseres y elementos 
ópticos y técnicas avanzadas para acoplar la fibra óptica en el ámbito de comu-
nicaciones de alta velocidad. Los resultados obtenidos serán el objeto del paper 
propuesto.



VI Congreso Nacional de i+d en Defensa y Seguridad 2018

68 

DESEi+d 2018-221

SISTEMA DE ELECTRÓNICA Y CONTROL PARA CÁMARA INTEGRADA 
ESTÁNDAR PARA MICROSATÉLITES. FILOSOFÍA COTS

Eider Ocerin, Maider Larburu, Aitor Conde

Este artículo presenta el estado actual de la cámara integrada estándar para mi-
crosatélites desarrollada por Satlantis (Integrated Standard Image for Microsatelli-
tes – iSIM). Se trata de una cámara para la observación de la Tierra que es capaz 
de proporcionar imágenes RGB + NIR hasta 1 m de resolución (GRD), cubriendo 
un campo de 7,5 km a bordo de microsatélites LEO. Y lo que es más importante, 
iSIM puede tomar imágenes continuamente sin necesidad de estabilizar el satélite. 
Como resultado, iSIM es ideal para monitorizar estructuras lineares irregulares so-
bre la superficie de la tierra como líneas de costa, gasoductos o fronteras.

Se centra en concreto en el sistema de electrónica y control (ECS), que estará total-
mente integrado con la estructura optomecánica y cuyos componentes principales 
son la unidad de detección de la imagen y la unidad de procesado de la imagen. 
Satlantis ha optado por una solución híbrida para alcanzar un tiempo más rápido 
de acceso al mercado. En particular, ha apostado por la filosofía de componentes 
COTS (commercial off-the-shelf).

El uso de componentes eléctricos, electrónicos y electromecánicos (EEE) COTS se 
está extendiendo en el sector espacial, y en especial en el ámbito del nuevo espa-
cio. Permite una reducción tanto en plazos como en coste, si bien las limitaciones 
de este tipo de tecnología están relacionadas con una vida más reducida en condi-
ciones de operación y su falta de herencia en vuelo.
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ANÁLISIS INTELIGENTE DE VÍDEO PARA INTELIGENCIA, VIGILANCIA Y 
RECONOCIMIENTO (ISR)

José Antonio Rodríguez Artolazábal

Los sistemas electroópticos (EO) vienen utilizándose en tareas de inteligencia, vi-
gilancia y reconocimiento (ISR) en el terreno militar desde hace décadas. Además, 
si bien hace años el uso de dichos sistemas estaba limitado a los espectros visible 
y NIR (near infrared), hoy en día la tecnología ofrece alternativas maduras en otras 
bandas del espectro: long wave infrared (LWIR), medium wave infrared (MWIR) e 
incluso short wave infrared (SWIR). Esto permite el uso de sistemas electroópticos 
en todo tipo de operaciones, en multitud de escenarios (tierra, mar y aire) y en casi 
cualquier condición (día, noche, lluvia, etc.), hasta el punto de que estos sistemas 
son habitualmente la referencia desde el punto de vista de adquisición de concien-
cia situacional.

Sin embargo, y a pesar de los avances en el análisis inteligente de vídeo, las tareas 
de monitorización y vigilancia mediante equipos electroópticos que dan soporte a 
ISR siguen muy a menudo ligadas a la intervención directa y manual de un operador.

En esta comunicación se repasa el estado del arte desde el punto de vista del aná-
lisis de vídeo aplicado a ISR con sistemas EO. Además, se presentan los avances 
más relevantes de la tecnología de análisis inteligente de vídeo de Gradiant en el 
último año en varios escenarios, y se ilustra cómo dicha tecnología puede ayudar a 
automatizar tareas de vigilancia, así como a dar soporte a nuevos retos operacio-
nales y casos de uso.





2D.—Sensores acústicos y otros
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DESARROLLO DE UN SISTEMA INTEGRADO METOC/REA DE APOYO A 
OPERACIONES MILITARES

Alejandro Ortega, Salvador Espinosa, José Ramón Torres, Gabriel Díaz Hernández, Iñigo Losada 
Rodríguez, Rafael Molina Sánchez

La gran complejidad de la dinámica litoral y las dificultades para encontrar, en mu-
chas ocasiones, datos de batimetría de suficiente densidad en las proximidades de 
la línea de costa hacen que resulte difícil desarrollar modelos de predicción de alta 
resolución temporal y espacial que aporten salidas fiables de parámetros de interés 
para las zonas de desembarco anfibio, tales como línea de rompiente, altura y tipo 
de ola o corrientes de resaca. Estos y otros valores han de ser conocidos al mayor 
detalle posible y con la antelación suficiente para minimizar el elevado riesgo de 
este tipo de operaciones.

El Instituto Hidrográfico de la Marina (IHM) y el Instituto de Hidráulica de la Univer-
sidad de Cantabria (IHCantabria) comenzaron el año pasado a trabajar en la defini-
ción y el desarrollo de un sistema operacional de apoyo METOC para operaciones 
anfibias. El objetivo de la aplicación es automatizar la elaboración de productos ad 
hoc de carácter predictivo a partir de fuentes de datos de entrada estándar (viento, 
corrientes y, muy en particular, niveles del mar y batimetrías supervisadas por el 
IHM), usando algoritmos propios, y por tanto, controlables.

Las primeras pruebas de la aplicación y su despliegue e integración en los sistemas 
de mando están dando muy buenos resultados. Esto, unido a que resulta relativa-
mente sencillo ampliar el concepto a otros usos, ha terminado de dar forma al pro-
yecto que se presenta en este artículo, cuyos próximos pasos serían: 1) terminar el 
módulo de OA; 2) validar las salidas del modelo de OA; 3) generalizar el método en 
una segunda fase de programación para desarrollar los módulos de apoyo a otras 
unidades de la Armada (medidas contraminas, guerra antisubmarina...), y 4) incluir 
un módulo de operaciones de apoyo REA en tiempo real basado esencialmente en 
el análisis de imágenes georreferenciadas.
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ELABORACIÓN DE UNA SUPERFICIE DE REFERENCIA HIDROGRÁFICA 
EN LAS AGUAS ESPAÑOLAS. APLICACIONES CARTOGRÁFICAS Y EN 

SISTEMAS DE INFORMACIÓN GEOGRÁFICA

Salvador Espinosa, José Ramón Torres

Uno de los inconvenientes a la hora de integrar información geográfica costera es 
la falta de armonización altimétrica debido al uso de sistemas de referencia distin-
tos por parte de los servicios cartográficos e hidrográficos. Dos son las principales 
causas de esta discrepancia: en primer lugar, el propósito primordial de la cartogra-
fía náutica –garantizar la seguridad en la navegación–, que hace que su referencia 
sea un valor de naturaleza extrema y distinto en cada zona, y, en menor medida, el 
orden de dificultad que ofrecen los medios donde se efectúan las medidas –tierra y 
mar–, que hacen que las precisiones en cada uno de ellos difieran.

Las mejoras que en los últimos años se han alcanzado en el cálculo de altura con 
técnicas GNSS en tiempo real han provocado que muchos servicios hidrográficos 
hayan comenzado a desarrollar modelos de altura elipsoidal de sus referencias 
verticales (AECH) en las aguas de su jurisdicción. Todos ellos permiten, además 
de simplificar los trabajos hidrográficos, utilizar una referencia común para las al-
turas terrestres y las profundidades y, por tanto, construir modelos coherentes en 
las zonas de interfase tierra-mar que, entre otras utilidades, se podrían integrar en 
sistemas de mando y control de defensa permitiendo aumentar su precisión al in-
corporar capacidades que ahora no podrían tener.

En este artículo se expone el proyecto del IHM para elaborar y validar la superficie 
de referencia vertical de las aguas españolas. Se propone como innovación el uso, 
en determinados casos, de una metodología basada en cálculos de correlación en-
tre los valores de la ondulación del geoide y los valores de AECH de las estaciones 
de mareas, lo que puede suponer un ahorro significativo en costes al permitir asig-
nar valores a algunos puntos en el mar de una manera muy sencilla y sin esfuerzos 
de observación directa.
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OPTIMIZACIÓN DE LA RESPUESTA EN FRECUENCIA DE UN CANAL 
ACÚSTICO DE COMUNICACIONES SUBMARINO

Vicente Gallego

Se presenta un estudio detallado sobre la función de transferencia en frecuencia 
–H(f)– de un canal acústico de comunicaciones submarino en una zona de aguas 
profundas, el cual enlaza dos transductores ubicados a poca profundidad. La su-
perficie del mar provoca la propagación multicamino que experimentan las ondas 
acústicas en su trayecto entre proyector e hidrófono, incluida la reflexión sobre 
dicha superficie. Debido a esto, el campo espacial acústico submarino presenta un 
patrón típico de interferencias, con máximos y mínimos espectrales alternativos. 
Este fenómeno es muy conocido en propagación sonar y se conoce como efecto 
Lloyd.

El análisis realizado constituye una aproximación diferente orientada a la medida 
de la suavidad del perfil del módulo de H(f) respecto de la frecuencia acústica. 
Este perfil es muy irregular en determinadas bandas espectrales, lo que dificulta la 
transmisión de señales de banda ancha, necesarias para alcanzar una alta tasa de 
transmisión de datos. Se propone un algoritmo que mide la suavidad del perfil de 
H(f) e identifica la profundidad óptima para ubicar el proyector, teniendo en cuenta 
el gradiente térmico del agua, la curvatura de las trayectorias, el estado de la super-
ficie, la profundidad del receptor y la longitud del canal. De este modo, se identifi-
can una o varias ventanas espectrales con respuestas lo más uniformes posible en 
función de las condiciones ambientales. El sistema de comunicaciones submarino 
se puede adaptar a esta situación óptima configurando la ubicación de sus nodos, 
las características de la señal a transmitir y el tipo de modulación empleada.

Se propone, además, el empleo alternativo de un pequeño array proyector de cua-
tro elementos entre los cuales se reparte la potencia acústica a emitir –esto permite 
una equalización adicional de H(f)–. Entre las múltiples aplicaciones posibles, des-
taca la comunicación entre vehículos submarinos no tripulados (UUV).
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VALORACIÓN DE UNA ONDA DE SOBREPRESIÓN SEGÚN LA NORMA 
MIL-STD-1474D MEDIANTE EL SOFTWARE AHAAH (AUDITORY HAZARD 

ASSESSMENT ALGORITHM FOR HUMANS)

Alberto Marco Ortega, Alfonso López Laborda, Rafael Espinosa Gracia, Miguel MuÑoz Gamez

La publicación en abril de 2015 de la norma MIL-STD-1474E (Design Criteria Stan-
dard Noise Limits), que establece los límites de ruido en el diseño de material y ele-
mentos de uso en el ámbito militar, modifica el criterio para determinar el número 
máximo de impulsos sonoros admisibles. La norma marca las pautas para minimi-
zar el riesgo de pérdida de audición debido al uso de cualquier dispositivo, permitir 
una comunicación inteligible en un entorno ruidoso y minimizar la detección sonora 
por un enemigo.

La novedad más significativa para evaluar el impulso sonoro sufrido por un usuario 
en diferentes situaciones es la utilización del software AHAAH (Auditory Hazard As-
sessment Algorithm for Humans). AHAAH es un modelo matemático que simula el 
comportamiento del oído, calculando el riesgo auditivo de recibir un sonido intenso. 
Para ello, modela los efectos producidos por el sonido mientras viaja al aire libre, 
atraviesa las protecciones auditivas y llega al oído interno. AHAAH también incluye 
los efectos producidos por las contracciones de los músculos del oído intermedio.

AHAAH analiza los efectos producidos por un impulso sonoro (señal de ruido ob-
tenida en un disparo real) en ARU (unidades de riesgo acústico), los cuales indican 
el número de dosis de ruido que un soldado puede recibir diariamente. A su vez, 
también permite realizar una evaluación mediante el cálculo de la energía contenida 
en el impulso.

Instalaza S. A., teniendo como premisa obligatoria la seguridad del usuario, utiliza 
el software AHAAH en el diseño de sus nuevos productos, prestando especial aten-
ción a aquellos sistemas pensados para su empleo en recinto cerrado (confined 
space).

El empleo del software AHAAH para analizar la señal de ruido junto con los criterios 
más restrictivos establecidos en la norma permiten evaluar los efectos sobre el 
tirador.
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DETECCIÓN REMOTA DE LA TERMOCLINA OCEÁNICA MEDIANTE EL USO 
DE SONDADORES MONOHAZ

José María Cordero Ros

Las ondas electromagnéticas no se propagan en el océano y, en su lugar, la tele-
detección submarina emplea la energía acústica generada al transformar pulsos 
eléctricos en ondas de presión. 

La velocidad y la dirección de propagación de las ondas acústicas en el medio 
marino dependen de la temperatura, salinidad y densidad existentes en la columna 
de agua en el momento de la transmisión. La radiación solar y el viento en super-
ficie, los cambios de salinidad por evaporación, precipitación y aportes fluviales, 
así como las corrientes de marea y las turbulencias en las capas inferiores modi-
fican estas variables oceanográficas. Si estos cambios temporales y espaciales 
no son conocidos con exactitud, la onda sonora será refractada en una dirección 
diferente a la calculada previamente. Como consecuencia, se inducirán errores en 
la dirección de detección de blancos submarinos y en el modelado acústico de 
la topografía marina. Estas condiciones oceanográficas se determinan por lentos 
procedimientos mecanicos in situ que implican detener el buque, descender sen-
sores y recuperarlos a bordo. En este estudio se presenta un medio alternativo de 
determinar gradientes de temperatura en la columna de agua por medio de corre-
laciones con el eco acústico procedente de la microestructura oceánica y biomasa 
en suspension empleando sondadores monohaz.
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ESTUDIO DE LAS CAPACIDADES DE VIGILANCIA COSTERA MEDIANTE EL 
USO DE PLATAFORMAS AUTÓNOMAS COLABORATIVAS

Héctor Cuevas Esteban, Rodrigo Blázquez García, Carlos Barneto Baquero, Mateo Burgos García

El observatorio Horizontes en Defensa y Seguridad Isdefe-UPM tiene abierta una 
línea de prospectiva tecnológica en el ámbito de las plataformas autónomas y de 
los sensores embarcados, actualmente, una de las líneas de investigación de ma-
yor interés es el desarrollo de sistemas basados en la cooperación de múltiples 
plataformas autónomas para realizar misiones de manera conjunta y coordinada.

En esta comunicación se lleva a cabo un estudio de las capacidades de un sistema 
de vigilancia costera y salvamento marítimo basado en la cooperación entre pla-
taformas autónomas aéreas y navales. El trabajo realizado se enmarca en el área 
estratégica de las Smart Borders establecida en el programa de trabajo 2018-2020 
de Horizonte 2020, cuyo objetivo es impulsar el desarrollo de sistemas de vigilancia 
fronteriza mediante el uso de nuevas tecnologías de sensores, plataformas autóno-
mas y reconocimiento de individuos.

Utilizando los parámetros característicos de sensores EO/IR embarcables en plata-
formas aéreas se ha estimado su alcance máximo para la detección e identificación 
de personas y barcos de distinto tamaño. A su vez, los parámetros técnicos de los 
transmisores y receptores utilizados para la comunicación entre plataformas permi-
ten determinar el alcance máximo de dichos enlaces teniendo en cuenta modelos 
de propagación específicos para entornos marítimos.

Además, uno de los aspectos más importantes para el desarrollo de estas pla-
taformas cooperativas reside en los sistemas de navegación. Los sistemas más 
utilizados son los sistemas de navegación por satélite e inercial, que permiten ob-
tener información tanto de posición como de velocidad, pudiendo aplicar distintos 
algoritmos de fusión que permiten mejorar su precisión. Por este motivo, se han 
evaluado las precisiones obtenidas por los sensores individualmente y mediante 
distintos algoritmos de fusión en entornos simulados y en pruebas reales con el 
objetivo de proponer una solución de navegación integrable que cumpla los requi-
sitos de precisión.



2E.—Guerra electrónica
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NUEVAS NECESIDADES DE LOS UAVS PARA MISIONES EN ENTORNOS 
CONTESTADOS: D80 TITAN

Álvaro López, Álvaro Conde, Javier Cruz

Los escenarios operacionales de los UAV han cambiado radicalmente en los últi-
mos años. Las misiones UAV desplegadas en Irak y Afganistán en apoyo de activi-
dades contraterroristas se llevaron a cabo en un espacio aéreo esencialmente sin 
disputar, en entornos sin superioridad aérea del adversario y sin capacidades de 
guerra electrónica que dificultara la libertad de acción de aeronaves.

Sin embargo, este escenario ha cambiado sustancialmente y, en las recientes cam-
pañas en Ucrania o Siria, el enemigo ha hecho uso intensivo de dispositivos de 
guerra electrónica (EW) contra UAV, ocasionando el derribo sin opción para su 
defensa.

Ante esta situación, los UAV que pretendan realizar misiones ISR en espacio aéreo 
disputado necesitarán, además de sus capacidades ISR, una capacidad adicional 
sustancial: la supervivencia en espacio aéreo hostil. No solo debemos evitar la pér-
dida de la plataforma aérea y de la información que pueda almacenar, sino también 
la pérdida de su carga de pago y de sus capacidades de misión que dan proyección 
de la fuerza. Los UAV desplegados en zona de operaciones tendrán necesariamen-
te que incluir en su carga de pago sistemas de autoprotección o autodefensa que 
garanticen, entre otras, la seguridad de las comunicaciones (COMSEC), el aumento 
de la robustez frente a interferencias (jamming), la disminución de la detectabilidad 
de sus emisiones en banda radar mediante la utilización de alertadores para dichas 
bandas o la capacidad de identificación amigo/enemigo de las plataformas en su 
área de misión.

La plataforma UAV Clase 1 D80 TITAN desarrollada por Elecnor-Deimos ha tenido 
presente en su diseño las necesidades derivadas del nuevo CONOPS (concept of 
operations) y CONEMP para UAV desplegados en diferentes teatros de operacio-
nes, y puede integrar algunos de estos sistemas de autoprotección que le permiten 
disponer de capacidad de supervivencia en entornos hostiles.





ÁREA 3: PLATAFORMAS





3A.—Energía
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APROVECHAMIENTO DE BIOACEITE PIROLÍTICO DE DIVERSAS 
PROCEDENCIAS COMO BIOCOMBUSTIBLE Y FABRICACIÓN DE 

BIOEXPLOSIVOS

Javier Gutiérrez Bravo, Juan Félix González González, Carlos Galán González, Ana Isabel García 
Pérez, Rocío Suárez Mejías

Para transformar la biomasa residual en combustibles líquidos, la mayor parte de 
los procesos consisten en una pirólisis seguida de un craqueo catalítico para po-
tenciar el bioaceite resultante. Si bien los mecanismos tanto cinéticos como de de-
gradación para un proceso pirolítico han sido ampliamente estudiados, solo unos 
pocos trabajos se han enfocado en el uso de bioaceites pirolíticos como com-
bustibles alternativos, caracterizados por unas menores tasas emisivas respecto a 
otras fuentes de energía. La conversión termoquímica de la biomasa (pirólisis, ga-
sificación, combustión) supone, por tanto, una prometedora tecnología no nuclear 
a medio plazo.

El presente trabajo forma parte de un proyecto de tesis doctoral vinculado a las uni-
versidades de León y de Extremadura centrado en el análisis de viabilidad del uso 
de bioaceite procedente de biomasa residual como combustible alternativo en mo-
tores a reacción, turbinas de gas, calderas, motores de ciclo diésel y bioexplosivos.

Se han obtenido resultados prometedores con bioaceites provenientes de cardo; 
en esta nueva batería de ensayos se realizarán las pruebas con bioaceite prove-
niente del alquitrán recogido en el sistema de lavado del gas de síntesis obtenido 
de la gasificación de orujillo de aceituna, incluyendo los resultados obtenidos con 
mezclas de 0-25 % de bioaceite/queroseno.

Se analizan los parámetros de funcionamiento del motor a reacción (EGT, presión 
del compresor, empuje) y también los de un motor de combustión interna (potencia 
y par, cantidad inyectada y temperaturas de funcionamiento).

Agradecimiento a la Junta de Extremadura por su financiación a través de las ayu-
das, a Grupos (GR18150) y al Fondo Europeo de Desarrollo Regional (Feder): «Una 
manera de hacer Europa».
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MODELOS DE PRONÓSTICO DE PRODUCCIÓN FOTOVOLTAICA PARA SU 
APLICACIÓN EN EDIFICIOS DE CONSUMO DE ENERGÍA CASI NULO

Ignacio Guerrero Fuentes, Alejandro Fernández Montero

En un mundo acosado por el deterioro del medio ambiente y por el cambio climáti-
co se impone cada vez con más fuerza una revisión del modelo energético. 

Esta transición hacia un nuevo modelo pasará, muy probablemente, por sustituir 
paulatinamente los grandes centros de generación de energía, alejados de los con-
sumidores, por una generación distribuida cercana a los centros receptores. Más 
aún, buena parte de la energía necesaria para los usos propios del edificio la po-
dría generar, usando tecnologías renovables, el propio consumidor, evitando de 
este modo las pérdidas de energía en el transporte. En esta línea, y en virtud de lo 
establecido en la Directiva 2010/31/UE relativa a la eficiencia energética, la Unión 
Europea contempla que no más allá del 31 de diciembre de 2018 los edificios nue-
vos que estén ocupados y sean propiedad de autoridades públicas deberán ser 
edificios de consumo de energía casi nulo.

Ya hace unos años que en la base naval de Rota se vienen instalando módulos 
fotovoltaicos en algunos de sus edificios. Estas instalaciones están monitorizadas, 
de manera que en todo momento son conocidas la producción fotovoltaica, el con-
sumo del edificio, la radiación solar, la temperatura ambiente y la temperatura del 
panel. Todos estos datos podrían servir para el diseño de modelos de pronóstico, 
tanto de producción fotovoltaica como de consumo del edificio, los cuales resultan 
imprescindibles para la implementación de un sistema inteligente de gestión de la 
energía.

El alcance de esta comunicación, no obstante, se limitará a exponer el estado del 
arte de modelos de pronóstico basados en métodos tales como redes neuronales 
artificiales, máquinas de soporte vectorial, regresiones lineales múltiples, etcétera, 
todo ello con el fin de predecir la producción de energía en instalaciones fotovol-
taicas y de alumbrar algunos de ellos como modelos aplicables al caso de la base 
naval de Rota.



VI Congreso Nacional de i+d en Defensa y Seguridad 2018

89 

DESEi+d 2018-69

UN NUEVO CONCEPTO DE FOTOCONDENSADOR

José Ramos Barrado, Francisco Martín Jiménez, Elena Navarrete Astorga

Las misiones del Ejército en territorio extranjero suponen la instalación de bases de 
diversos tamaños. El uso de fuentes renovables significa menos costes de man-
tenimiento y mayor autonomía, lo que supone producir energía y almacenarla. En 
muchas ocasiones, se trata de suministrar energía a pequeños equipos o ilumi-
nación a contenedores de pequeño tamaño. Los sistemas de almacenamiento de 
energía electroquímica fotorrecargables como los fotocondensadores que utiliza la 
luz solar para generar energía eléctrica (que se almacena directamente en el mis-
mo dispositivo) son una excelente opción. Superfotocondensadores transparentes 
de estado sólido con un rendimiento electroquímico elevado y una transparencia 
óptica relativamente alta han sido informados por nuestro grupo en anteriores con-
gresos dedicados a la aplicación de la nanotecnología a la defensa y seguridad.

En esta comunicación se presenta la fabricación y caracterización de un nuevo 
fotocondensador transparente utilizando un fotoánodo de TiO2 (óxido de titanio) 
obtenido por magnetron sputtering, un contraelectrodo de LiFeO2-Ag desarrolla-
do por nuestro grupo y un electrolito gel iónico desarrollado también por nuestro 
grupo, teniendo todos estos componentes alta transmitancia en el rango visible. 
Todo ello sin el uso de colorantes para sensibilizar los electrodos, lo que supone 
un nuevo concepto.

El principio de funcionamiento de este fotocondensador se ha interpretado de la 
siguiente manera: bajo iluminación ligera, la película de TiO2 (estructura de rutilo) 
se fotoexcita dando como resultado una carga positiva parcial en la interfaz de gel 
con el TiO2. Los iones BF4 son atraídos por esa carga positiva con la separación 
de la carga en el gel de iones y se forma una doble capa. Simultáneamente, los 
cationes del gel de iones [HemIm]+ van a la interfaz de gel con el cátodo LiFeO2. 
De este modo, se obtiene un supercondensador de doble capa. Por otro lado, en 
la oscuridad, la doble capa se reorganiza produciendo la descarga del dispositivo.
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SISTEMAS ENERGÉTICOS COMPACTOS «HYCOGEN» BASADOS EN PILAS 
DE COMBUSTIBLE PARA APLICACIONES PORTÁTILES EN LA DEFENSA Y 

LA SEGURIDAD

Juan Álvarez Abad, Ángel Martínez Martínez, Jalvasub Engineering

Jalvasub Engineering es una pequeña empresa de base tecnológica totalmente 
española formada por un equipo de personal, socios y colaboradores con gran ex-
periencia en proyectos energéticos y pilas de combustible que cuenta con los de-
rechos de las patentes desarrolladas y el apoyo de la pyme D&M International, de la 
UNED y del ICP-CSIC (Instituto de Catálisis y Petroleoquímica del Consejo Superior 
de Investigaciones Científicas), con el cual ha llevado a cabo el diseño conceptual 
de un nuevo sistema energético compacto integrado por un sistema de generación 
de hidrógeno bajo demanda, Metaliq, y por una pila de hidrógeno ULPHE-PEM de 
bajo contenido de platino y alta eficiencia al que hemos denominado Hycogen.

Por la alta densidad energética obtenida con este sistema consideramos que los 
principales beneficiarios de Hycogen deberían ser: 1) el combatiente individual des-
plegado en operaciones, para dotarlo de alta capacidad de energía eléctrica con 
un menor peso a transportar (programa SISCAP), y 2) los vehículos de apoyo, para 
dotarlos de cargadores de baterías independientes y unidades de potencia auxiliar.

Esta iniciativa tecnológica estaría recogida por la ETID 2015 dentro del área de 
actuación 3 «Plataformas», en las metas tecnológicas MT-3.1.5 Almacenamien-
to de energía y MT-3.1.6 Microgeneración de energía eléctrica, que contempla el 
«desarrollo de nuevos sistemas de almacenamiento de energía eléctrica que po-
sean una mayor capacidad de carga, mayor flexibilidad en la entrega de potencia 
y menor peso y volumen que las baterías actuales». Igualmente, dentro del área de 
actuación 4 «Combatiente», en la meta tecnológica MT-4.1.2 Sistema de gestión 
de información y energía del combatiente, que contempla «desarrollar una arqui-
tectura integral para la gestión de información y de energía de los subsistemas del 
combatiente a pie».
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DISEÑO Y DESARROLLO DE UNA MICRORED PARA LA GESTIÓN Y EL 
ALMACENAMIENTO DE ENERGÍA ELÉCTRICA DE ORIGEN RENOVABLE

Fernando Isorna, Eduardo López, Jaime Sáenz

El Laboratorio de Energía del Centro de Experimentación de El Arenosillo (CEDEA), 
perteneciente al área de energía del INTA (Instituto Nacional de Técnica Aeroespa-
cial), ha diseñado una instalación experimental para la evaluación y demostración 
de tecnologías electroquímicas para el almacenamiento de energía eléctrica de ori-
gen renovable, así como de otras tecnologías asociadas. Esta instalación experi-
mental se forma a partir de una planta piloto para la producción de hidrógeno solar 
(en funcionamiento desde 1994) que ha experimentado sucesivas actualizaciones, 
incrementando el alcance y capacidades de esta instalación experimental.

En la actualidad, se dispone de una microrred en la que se combinan sistemas de 
generación de energía de origen renovable, sistemas de almacenamiento de esa 
energía eléctrica, diferentes consumos (tanto móviles –vehículos eléctricos– como 
estacionarios –la propia red del laboratorio y cargas eléctricas programables–) y 
los correspondientes sistemas de monitorización, control y gestión de los flujos de 
energía entre los diferentes componentes de la microrred. 

El objetivo de esta instalación es, por tanto, la demostración de tecnologías y com-
ponentes necesarios para una adecuada gestión de energías renovables, ajustando 
la generación a la demanda mediante la utilización de sistemas de almacenamiento 
de energía eléctrica. Es una instalación que pretende ser flexible y adaptarse a 
los requerimientos de diferentes proyectos en los que participa el Laboratorio de 
Energía del INTA.





3B.—Materiales
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EVALUACIÓN DE INTEGRIDAD ESTRUCTURAL EN SOLDADURAS DE 
CASCO RESISTENTE DE SUBMARINOS

Germán Romero Valiente, Manuel Vicente

Las soldaduras del casco resistente de un submarino son críticas desde el punto 
de vista de la seguridad. Son el resultado de unir aceros de alto límite elástico y se 
realizan en condiciones de alto grado de embridamiento, lo que implica elevadas 
tensiones residuales. Para los análisis de integridad estructural de dichas solda-
duras se requiere un conocimiento profundo de las propiedades del material base 
y de las propias soldaduras. Desde el punto de vista de la calidad, los criterios de 
aceptación son muy estrictos y la inspección por ensayos no destructivos muy 
demandante.

El proyecto de I + D + i Renacesol de Navantia persigue los siguientes objetivos: 
1) desarrollar las capacidades necesarias para evaluar la integridad estructural de 
soldaduras en submarinos; 2) definir criterios de aceptación de defectos en solda-
duras basados en requisitos de alto nivel, y 3) permitir implementar nuevas técni-
cas de inspección por medio de ensayos no destructivos basadas en ultrasonidos 
avanzados como alternativa a las radiografías.

Lograr estos objetivos resulta muy beneficioso durante la construcción de subma-
rinos, admitiendo defectos que tendrían que ser reparados en otras circunstancias 
y mejorando las condiciones de trabajo y la seguridad durante las inspecciones. La 
reducción del número de reparaciones de soldaduras y la eliminación de la necesi-
dad de radiografías tiene un claro impacto en la reducción de costes.

Por otro lado, existe un claro beneficio en lo que se refiere al ciclo de vida, puesto 
que la validación de la metodología ayudaría a predecir el crecimiento de defectos 
y, por tanto, a anticipar la necesidad de inspección evitando un fallo inesperado.
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ESTUDIOS DE SIMULACIÓN Y DE CAMPO DE LA INFLUENCIA EN LA 
RESISTENCIA BALÍSTICA DE ACERO TRATADO CON POLIUREA

Carlos de Zavala Díaz, Manuel Laguna Iglesias, José Antonio Loya Lorenzo, Julio R. Tortosa del Carpio

El objetivo de este trabajo es el estudio de la influencia en la resistencia balística 
de un acero al ser recubierto con poliurea, con vistas a desarrollar un material 
compuesto multilaminar heterogéneo. Para ello se ha llevado a cabo un estudio 
bibliográfico, un desarrollo numérico (computacional) y el análisis de la balística de 
efectos realizada en el Polígono de Experiencias.

Se utilizó el código de elementos finitos Abaqus/Explicit con objetivo de predecir 
las respuestas dinámicas del material compuesto ante las cargas consideradas, el 
cual reúne el conocimiento básico del comportamiento de los materiales implica-
dos e indica la manera más adecuada de cómo disponerlos. Junto a la bibliografía 
consultada, sirvió de base para diseñar y fabricar diferentes modelos de «blinda-
jes».

La parte experimental consistió en la preparación de probetas para la realización 
de ensayos balísticos con el fin de investigar el comportamiento de los diferentes 
modelos frente a cargas de alta velocidad de deformación y en examinar las res-
puestas dinámicas de las placas de acero recubiertas de poliurea. Se analizaron los 
efectos según los espesores de poliurea, la ubicación del recubrimiento en relación 
con la carga y las fuerzas de unión entre la poliurea y el acero bajo impacto de alta 
velocidad. De la misma manera, se pudieron comparar los resultados extraídos con 
los calculados numéricamente.
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EVALUACIÓN DEL DAÑO EN MUROS DE LADRILLO CON DIFERENTES 
REFUERZOS A ESCALA REAL TRAS UNA EXPLOSIÓN

María Chiquito, Lina M. López, Ricardo Castedo, Anastasio P. Santos, Santiago Martínez Almajano, 
Miguel A. Ropero

Hoy en día la búsqueda de materiales que mejoren la respuesta de diferentes ele-
mentos estructurales contra una explosión es un objetivo fundamental. Si bien 
existen muchos trabajos sobre refuerzo estructural, pocos presentan ensayos con 
explosivos a escala real. El objetivo de este trabajo es la comparación de diferentes 
soluciones constructivas para mejorar la integridad de muros de fábrica de ladrillo 
contra explosiones moderadas. Este tipo de elementos constructivos genera en 
muchos casos (cuando no se produce el colapso de la estructura) un gran núme-
ro de víctimas debido al desprendimiento de fragmentos. Para este propósito, se 
construyeron dieciséis muros a escala real (2,5 m x 2,5 m x 0,24 m). La carga para 
los ensayos varió desde 18 hasta 38 kg equivalente a la TNT, siempre ubicada a 5 
m del objetivo. La distancia escalada se seleccionó para que el daño en los muros 
fuera intermedio (a medio camino entre el colapso y pequeñas grietas) a fin de 
detectar diferencias entre las soluciones probadas. Se ensayaron tres alternativas 
de refuerzo: un mortero a base de cal con fibras, una malla de fibra de carbono 
reciclada impregnada con una resina epoxi y una malla polimérica de fibra de vidrio 
aplicada con una resina de imprimación. Las explosiones se han caracterizado me-
diante captadores de presión, acelerómetros, cámara de alta velocidad y un láser 
escáner. El daño resultante se ha evaluado a ambos lados del muro a través de 
veinte puntos definidos sobre ellos utilizando un esclerómetro. Se han creado ma-
pas de daño para cada muro mediante interpolación de los puntos evaluados y se 
ha obtenido el valor del daño medio. El daño también se ha evaluado en términos 
de spalling, que es la masa de fragmentos lanzados durante la explosión. De acuer-
do con los resultados, los refuerzos influyen significativamente en la respuesta.
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SIMULACIÓN DE MUROS DE LADRILLOS Y SU RESISTENCIA ANTE 
EXPLOSIONES CERCANAS

Santiago Martínez Almajano, Ricardo Castedo Ruiz, Coral Alcade Sagüillo, María Chiquito, Anastasio 
P. Santos, Lina M. López, José Ignacio Yenes Gallego

En la lucha contra el terrorismo improvisado es fundamental conocer los daños 
potenciales que las cargas explosivas pueden tener sobre personas y/o estructu-
ras (materiales). Como es sabido, los muros de ladrillo son uno de los elementos 
constructivos más empleados en el mundo tanto para fachadas como para las 
divisiones interiores de un edificio. Estos muros, en numerosas ocasiones, están 
revestidos de una capa de mortero sobre la que luego se pueden situar numerosos 
acabados. Dentro de la primera fase del proyecto PICAEX (protección de infraes-
tructuras críticas frente a explosiones) se han ensayado dieciséis muros de ladrillo 
con aparejo inglés a escala real con diferentes cargas explosivas a cinco metros 
de distancia. Cada ensayo constaba de tres muros con diferentes soluciones de 
protección y uno más sin refuerzo como control. En muchos de los casos, se han 
tomado medidas de aceleración y presión. Estas medidas sirven para la poste-
rior validación del modelo numérico creado en LS-DYNA y resuelto mediante una 
solución lagrangiana. El modelo se ha desarrollado en 3D con elementos sólidos, 
replicando las condiciones de contorno de los ensayos reales. Se ha empleado 
el material Concrete Damage Rel3 para la descripción de las propiedades de los 
ladrillos y el contacto Automatic Surface to Surface Tiebreak para la descripción 
de la rotura de las llagas y los tendeles del muro por efecto de la carga explosiva. 
El explosivo se ha simulado con la tarjeta Load Blast Enhanced, que reproduce los 
datos experimentales del manual del Ejército americano UFC 3-340-02, antiguo TM 
5-1300. Los datos de presión obtenidos concuerdan bastante bien con los medi-
dos. En cuanto a las aceleraciones de los muros, los datos están en el rango de los 
valores experimentales.
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COMPUESTOS CON RESINAS EPOXI Y MATERIALES DE CAMBIO DE FASE 
PARA ALMACENAMIENTO TÉRMICO EN APLICACIONES MILITARES

María José Gil, Elena Arce, Miguel Ángel Álvarez Feijoo, Guillermo David Rey, Cristina Alonso, Raquel 
Fernández González

Los compuestos con resinas epoxi son idóneos como base para integrar y com-
binar materiales de cambio de fase (PCM, por sus siglas en inglés). La resina ac-
túa como una cápsula que evita pérdidas de masa cuando el material cambia de 
estado (en este caso, de fase sólida a fase líquida). El objetivo de este trabajo de 
investigación fue evaluar las propiedades térmicas y mecánicas, así como el nivel 
de homogeneidad de nuevos compuestos, con PCM orgánico. Los composites 
estaban formados por PCM (parafina, en este caso), agentes espesantes, resinas 
epoxi y partículas metálicas. La metodología Plackett- -Burman se aplicó para dise-
ñar el estudio de las muestras y para identificar los factores más importantes, per-
mitiendo reducir el número de ensayos. Se utilizó calorimetría diferencial de barrido 
(DSC) para analizar el comportamiento térmico de las muestras. Las propiedades 
mecánicas se analizaron a través de mediciones de durezas Shore A y D. La mi-
croscopía electrónica de barrido (SEM) proporcionó información morfológica sobre 
la superficie de las probetas, lo que ayudó a entender el comportamiento de estas, 
además de ser una forma muy visual de testar la homogeneidad de las probetas. 
Los resultados indican que la matriz epoxi puede actuar como un contenedor para 
la fase PCM sin obstaculizar el comportamiento de absorción de calor de los PCM 
utilizados. Los PCM orgánicos presentaron transformaciones de fase reversibles en 
ciclos múltiples. Tal y como se esperaba, la entalpía de las muestras orgánicas de 
PCM-epoxi aumentó linealmente con el contenido de PCM en la matriz. El uso de 
agentes espesantes evitó problemas de segregación de fases y permitió la fabri-
cación de muestras con altos contenidos en PCM. La fase conductora (partículas 
metálicas) ayudó a mejorar la transferencia de calor y las propiedades mecánicas 
de los materiales compuestos.
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DETERMINACIÓN DE LA CAUSA DE ROTURA DE UN TUBO DE PRESIÓN 
DEL CONTROL DE COMBUSTIBLE DE UN MOTOR

Pilar Valles, Alejandro González, María García, Ana Pastor

Han sido bastante numerosos los casos de rotura que se han producido en tubos 
de presión del control de combustible de motores. Con el estudio de este tubo se 
trata de averiguar la causa de la fractura. El conjunto estaba compuesto por el tubo 
propiamente dicho, un conector soldado al tubo (zona en la que se ha producido la 
rotura) y una tuerca de unión al racor.

El estudio que se ha llevado a cabo ha consistido en realizar un examen de la su-
perficie de fractura del tubo y, después de analizarla a ojo desnudo y a través de 
una lupa binocular, se han determinado los caracteres macrofractográficos de la 
misma, extrayendo la información de si hay macrodeformación plástica, si existe 
deterioro en la superficie, si se han producido en ella procesos de corrosión, si la 
rotura ha tenido lugar en uno o varios planos y la orientación entre ellos, cómo es 
la textura de la superficie de fractura, etc.

Una vez caracterizado el material química, mecánica y microestructuralmente, se 
ha comprobado que coincide con las especificaciones y que se encuentra en el es-
tado de tratamiento correcto. Se examinó de nuevo la superficie de fractura en un 
microscopio SEM para determinar sus caracteres microfractográficos y así obtener 
información del mecanismo que ha originado la fractura.

Se han observado estriaciones de fatiga, que son caracteres típicos de un meca-
nismo de rotura progresiva por fatiga, cuyo origen se encuentra en defectos que 
aparecen en la pared exterior del tubo, consumándose la rotura final por sobrecar-
ga estática. La rotura se ha producido en una de las zonas críticas del tubo, en una 
región próxima a la salida del cuerpo de apoyo de la tuerca de unión al conector.
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ESTUDIO DE LA ROTURA DE UN CABEZAL DEL ACTUADOR DE 
COMPUERTA DE UN AVIÓN F5B

María García Martínez, Fco. Javier García de Blas Villanueva, María Pilar Valles González, Ana Pastor 
Muro

El análisis de fallos en servicio y la prevención son importantes para todas las dis-
ciplinas de ingeniería, incluida la industria de aviación. Las roturas de componentes 
por fragilización inducida por metal líquido (LMIE) y por fragilización inducida por 
metal sólido (SMIE) son menos comunes que las fracturas ocasionadas por otros 
fenómenos. Aun así, la SMIE también se produce, tal y como se presenta en este 
estudio.

El estudio se ha realizado sobre el cuerpo del cabezal rod end de un actuador de 
compuerta del tren de aterrizaje principal izquierdo perteneciente a la flota de avio-
nes F5B. El cuerpo del cabezal estaba fabricado en acero AISI 4130 y sometido a 
un tratamiento superficial con cadmio.

Se realizó un análisis químico del material del cabezal del actuador mediante la téc-
nica de fluorescencia de rayos X. Para el estudio de la microestructura del acero se 
prepararon probetas metalográficas que se observaron en un microscopio óptico. 
El estudio fractográfico se llevó a cabo utilizando una lupa binocular y un microsco-
pio electrónico FE-SEM equipado con EDX.

El aspecto macroscópico de las superficies de fractura indicó que la rotura se había 
iniciado por múltiples orígenes en la región del orificio de lubricación. Debido a que 
en la microscopía electrónica de barrido se detectó cadmio en el material base y en 
las superficies de fractura cercanas a la región de origen de las grietas y a que el 
estudio de la microfractografía de las superficies de fractura reveló el carácter frágil 
transcristalino de la fractura por pseudodescohesión, la fragilización inducida por 
metal sólido/líquido parece ser la hipótesis más probable como micromecanismo 
de inicio de rotura.

El estudio concluyó que el fallo del actuador del cabezal fue el resultado de una fra-
gilización inducida por metal sólido (SMIE) seguida de desgarro semifrágil y pseu-
dodescohesión transcristalina, terminando en una sobrecarga estática.
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INFLUENCIA DE LA EMISIVIDAD SUPERFICIAL EN LA DETERMINACIÓN DE 
LA TG MEDIANTE DMA

Isabel Hernández Guerrero, Raúl López Sánchez, Joaquín Ramos Ramos

Los materiales poliméricos y compuestos de matriz polimérica están sustituyendo 
progresivamente a los materiales metálicos en aplicaciones estructurales, particu-
larmente en el campo aeronáutico y de defensa donde sus mejores propiedades 
específicas proporcionan una ventaja estratégica al aligerar estructuras. Sin embar-
go, los polímeros con fase amorfa suelen presentar un rango térmico de aplicación 
limitado que está acotado superiormente por la temperatura de transición vítrea o 
Tg. Superada esta temperatura el material cambia su estado físico de sólido rígido 
a gomoso, perdiendo de esta forma gran parte de su funcionalidad estructural. Por 
todo ello se considera necesario el estudio del comportamiento de estos materia-
les, aspecto que facilita la predicción del comportamiento de las nuevas estruc-
turas al entrar en servicio, como sucedió en la renovación del fusil Cetme por el 
HK G-36. La falta de precisión en la cuantificación de propiedades calorimétricas 
puede ser la responsable del descarte de materiales más ligeros o de la aplicación 
de innecesarios márgenes de seguridad.

El análisis dinamomecánico o DMA es una técnica ampliamente utilizada para cuan-
tificar la Tg en los polímeros amorfos. El procedimiento experimental aparece reco-
gido en diversas normas internacionales civiles y militares, como la ISO6721-11, la 
ASTMD7028-07 y la STANAG 4540. Los cambios en el procedimiento experimental 
pueden tener influencia en el resultado de una manera difícilmente predecible en 
base a la bibliografía actual.

Utilizando polimetilmetacrilato (PMMA), el presente trabajo analiza, mediante DMA, 
la influencia sobre la medida de la Tg de algunas variables del ensayo y del propio 
material, tales como velocidad de calentamiento, emisividad superficial e historial 
térmico. Un detallado conocimiento de estas variables no solo permite una mejo-
ra del estado del arte procedimental, sino que además reduce las incertidumbres 
asociadas a la medida, facilitando de esta forma el diseño de estructuras basadas 
en materiales poliméricos y permite utilizarlos en los rangos térmicos apropiados.
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CARACTERIZACIÓN MECÁNICA DE HIDROGELES: ENSAYOS E 
INSTRUMENTACIÓN

David Chimeno Saavedra, Raúl Lapeira Herrero, Raúl López Sánchez, Jesús Rodríguez Pérez

En el sector de la defensa y la seguridad se utilizan un amplio abanico de materiales 
que ofrecen ventajas estratégicas por el valor atípico de alguna de sus propieda-
des. La caracterización o el control de calidad de estas propiedades suele repre-
sentar un reto tecnológico con los equipamientos habituales.

A partir de la experiencia adquirida en la caracterización de propulsantes sólidos, 
se aborda el estudio de hidrogeles con aplicación en defensa. Estos nuevos ma-
teriales tienen una presencia creciente en el sector con aplicaciones tan impor-
tantes como la liberación controlada de medicamentos o la robótica blanda para, 
por ejemplo, obtener exoesqueletos más ligeros o tejidos inteligentes. Aunque aún 
queda por determinar su viabilidad práctica, estamos viviendo un momento clave 
para el desarrollo de materiales base en el prototipado de robótica blanda con una 
clara oportunidad de mercado.

Las propiedades mecánicas de los hidrogeles pueden ser configuradas a medida y 
la caracterización precisa de propiedades –como la resistencia a fractura o la rigi-
dez– facilita su diseño, aunque la obtención de valores cuantitativos fiables supone 
un reto tecnológico que, en nuestro caso, se aborda diseñando equipamientos di-
señados específicamente para el estudio de una propiedad. La fabricación de ma-
quinaria a medida debe acompañarse del diseño de los procedimientos de ensayo 
apropiados, teniendo en consideración que en estos materiales suele ser necesario 
un estricto control climático debido, principalmente, a que el grado de hidratación 
se encuentra relacionado con su resistencia.

En el presente documento se muestran prototipos de máquinas de ensayo que per-
miten la caracterización de propiedades mecánicas en hidrogeles y propulsantes. 
En particular, el estudio se centra en la determinación de la resistencia a rotura, 
discutiendo detalles de diseño y presentando resultados cuantitativos obtenidos 
con estos dispositivos.
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MEDIDA DE PEQUEÑAS DEFORMACIONES MEDIANTE EFECTO 
PIEZORESISTIVO. APLICACIÓN EN COHETES

Alejandro Merchán Rivero, Raúl López Sánchez

La piezoresistividad es una propiedad de algunos materiales por la que se puede 
medir el cambio en su impedancia eléctrica cuando son sometidos a deformacio-
nes. Por medio de la deposición física de partículas de grafito en suspensión, se 
consigue aplicar una fina capa de este material piezoresistivo sobre superficies 
eléctricamente aislantes. De este modo, se puede superar alguna de las limitacio-
nes en el uso de las bandas extensométricas, como son los problemas de compa-
tibilidad entre el adhesivo y el material a estudiar.

En el campo de los materiales energéticos, la piezoresistividad puede ser aplicada 
en estructuras y plataformas para el estudio de micro y nanodeformaciones. Una 
aplicación es la medida en tiempo real de las deformaciones producidas en la cá-
mara de combustión de los cohetes durante su funcionamiento, pudiéndose aplicar 
sobre el propio propulsante sólido durante la combustión. La obtención de datos 
de deformación fiables en este campo permite aumentar el conocimiento acerca de 
estos materiales, optimizar el diseño de las cámaras de combustión y aumentar la 
seguridad de la munición, incorporando nuevos ensayos al Programa Nacional de 
Vigilancia sobre la Munición.

En el presente trabajo se desarrolla un prototipo de la tecnología (TRL4) capaz de 
medir pequeñas deformaciones mediante la aplicación de capas finas de grafito 
sobre la superficie de plataformas de calibración y en la cámara de combustión 
de un cohete, se presenta el diseño de la electrónica de control necesaria y se 
discuten los datos de deformación consecuencia del estado tensional del material 
recubierto.
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ADHESIVOS ESTRUCTURALES EN EL SECTOR DEFENSA

Ángel Luis Peña Fernández, Iván García Cubero

El diseño con distintos materiales en la fabricación de automóviles muestra una 
clara tendencia hacia el logro de resultados óptimos en reducción de peso y una 
mayor libertad en el diseño, mientras se mantiene la seguridad frente a los impac-
tos, requisito clave de este sector.

La unión adhesiva estructural es una técnica de unión que facilita la implementa-
ción de distintas piezas –desde composites de fibra de carbono reforzado a me-
tales ligeros– en el diseño de los vehículos modernos, de forma que ya podemos 
encontrar en el mercado vehículos de alta gama cuya carrocería va cien por cien 
adhesivada.

Los adhesivos estructurales permiten una reducción significativa del peso y un me-
jor rendimiento acústico en uniones de vehículos ligeros compuestos por distintos 
materiales, mejorando su protección contra la corrosión. Se mantiene la flexibilidad 
del diseño mientras se consiguen los objetivos de rendimiento y sostenibilidad.

La pregunta que hay que responder es si es viable trasladar estas soluciones a 
vehículos militares con altas exigencias en cuanto a la resistencia estructural que 
han de presentar y los niveles de protección frente a amenazas externas cada vez 
más altos.

En el presente trabajo se mostrará la aplicabilidad de este método de unión sobre 
un vehículo de combate de zapadores, lográndose multitud de mejoras respecto 
a los métodos clásicos de unión por soldadura como son la reducción de peso, la 
reducción de afectación térmica (favoreciendo una protección balística mayor del 
blindaje), la versatilidad en el montaje y menores tiempos de producción.

La viabilidad de esta solución se ha podido conseguir gracias a una caracteriza-
ción detallada de diferentes adhesivos comerciales y a complejas simulaciones y 
cálculos sobre complejos modelos CAE del vehículo que han permitido conocer las 
restricciones existentes a la hora de emplear estas técnicas de unión.
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NANOCOMPOSITES REFORZADOS CON GRAFENO Y NANOCERÁMICAS DE 
CARBURO DE SILICIO PARA BLINDAJES PERSONALES

Israel Gago, Manuel del Río, Julián Carretero Navarro, Isidro Ibarra, Gerardo León, Beatriz Miguel

El grafeno es, sin lugar a dudas, el nanomaterial que más se está investigando, 
debido a que sus propiedades singulares permiten la preparación de nanocompo-
sites para todo tipo de campos: optoelectrónica, bioingeniería, supercomputación, 
materiales compuestos multifuncionales, energía, sensorización, etc. Además, es 
posible combinar el grafeno con otros nanomateriales para conseguir que el nano-
composite resultante posea propiedades muy específicas. A partir de los resulta-
dos obtenidos en uno de nuestros estudios anteriores, en este trabajo se ha llevado 
a cabo la caracterización balística de una serie de laminados de resina de poliéster 
cargada con nanopartículas cerámicas de carburo de silicio (SiC) reforzados con 
tejido de fibra de vidrio, utilizando grados de carga comprendidos entre el 25 % 
y el 75 % en peso. Se determinó el límite balístico (V0) de dichas placas con la 
munición 7,62 x 51 OTAN Ball, disparada mediante un fusil de precisión Accuracy 
International AW, según la norma OTAN STANAG 2920. Tras el análisis de todos 
los resultados obtenidos, se fabricó una nueva serie de laminados optimizados uti-
lizando la misma matriz nanorreforzada con grafeno y nanopartículas de SiC con-
juntamente, empleando en este caso un tejido de pararamidas de uso militar como 
fibras de refuerzo. Se determinó el límite balístico (V0) de dichas placas frente a las 
municiones 7,62 x 51 OTAN Ball FMJ (fusil Accuracy International AW) y 5,56 x 45 
SS 109 (fusil Heckler & Koch G36 E) según lo establecido en la norma mencionada 
con anterioridad. Los resultados obtenidos muestran mejoras en el parámetro V0 
respecto a las probetas sin dopar del 11,1 % y del 22,6 %, respectivamente. Este 
estudio ha sido cofinanciado por el programa COINCIDENTE 2015 (Cooperación en 
Investigación Científica y Desarrollo en Tecnologías Estratégicas) y la Universidad 
Politécnica de Cartagena. Asimismo, los autores agradecen el apoyo prestado por 
la Armada española y el Tercio de Levante del Cuerpo de Infantería de Marina.
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DEPÓSITOS DE COMBUSTIBLE AUTOSELLANTES, ANTIDERRAME Y 
ANTIEXPLOSIÓN

Juan Carlos Mañero Moreno

Las pruebas oficiales realizadas con depósitos autosellantes y antiexplosión en 
mayo de 2017 en el INTA (Campus La Marañosa) con diferente munición (inclu-
yendo la 7,62 perforante-incendiaria) que contenían diésel y gasolina cumplió los 
estándares ENAC, obteniendo la clasificación tipo IV según AOP-39 Ed. 3 de fecha 
3/2010 origen OTAN (MURAT).

Estos depósitos evitan el vaciado rápido de los depósitos de combustible de im-
pactos de bala hasta un 7,62 perforante-incendiaria y, al estar protegidos con Ex-
ploStop®, evitan también que el depósito pueda estallar o deflagrar con riesgo 
para sus ocupantes.

ExploStop® ha sido probado con éxito en el Campus La Marañosa según el infor-
me anteriormente mencionado y en el de ensayos n.º IE/BAL -01-2009/1 con ca-
lentamiento rápido e impacto de bala sobre depósitos de combustible, tanto diésel 
como gasolina. Esto permite ofrecer depósitos con altas prestaciones de seguridad 
en vehículos con grandes riesgos: cuerpos de seguridad, blindados, helicópteros, 
barcos, motos y lanchas acuáticas susceptibles de recibir impactos de proyectiles 
de armas ligeras e incendios exteriores.

Los depósitos de combustible antiderrame y antiexplosión:

1)  Están protegidos contra roturas por una bolsa especial interior. Se deforma sin 
romperse ante un fuerte impacto en caso de colisión o impacto por un cuerpo 
extraño (no balístico) evitando derrame de combustible, aunque el depósito ex-
terno se haya roto, fisurado o agujereado.

2)  Además, tienen una válvula de ventilación que, en caso de vuelco, se cierra para 
evitar derrames de combustible, evitando pérdidas de combustible y el riesgo 
de incendiarse.

3)  Están protegidos contra explosiones con ExploStop®. Los depósitos de com-
bustible PyroBladders-ExploStop son aptos para diferentes usos: vehículos 
(motos, 4x4, blindados, camiones), helicópteros, barcos, motos y lanchas acuá-
ticas y el transporte de combustible por tierra, mar y aire.
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BLINDAJES ELECTROMAGNÉTICOS

Andrés Garzón Posadas, David Landinez Tellez, José Ramos Barrado

La interacción de la onda electromagnética es un problema importante para la se-
guridad de muchos dispositivos electrónicos, y también es un problema importante 
para la seguridad militar y la lucha antiterrorista. La perturbación de las comunica-
ciones e incluso su interrupción es un objetivo claro de los grupos terroristas, que 
obstaculizaría en gran medida la acción de las fuerzas de seguridad de los Estados.

El blindaje de interferencia electromagnética (EMI) es necesario para evitar todos 
estos riesgos. El EMI se puede definir como la prevención de la propagación de 
ondas electromagnéticas de un área a otra utilizando materiales conductores y/o 
magnéticos.

Esta comunicación es la continuación de una anterior presentada en DESE I + D 
2017, en la que presentábamos EMI de compuestos basados en polímeros o cau-
cho de acrilonitrilo butadieno (NBR) con nanopartículas de magnetita (Fe3O4), na-
tural o sintética, en distintas cantidades (entre 5 PHR y 40 PHR) para aumentar la 
interacción con ondas electromagnéticas y con negro de humo para aumentar la 
conductividad eléctrica.

Para calcular la efectividad total del blindaje frente a la radiación electromagnética 
incidente se ha utilizado la siguiente ecuación:

En ella se relacionan los parámetros de dispersión medidos por el equipo (en este 
caso S22 y S12). La efectividad de blindaje (SE) se define como la relación entre 
la potencia incidente y la transmitida. Se han evaluado dos rangos de frecuencia: 
7-12,5 GHz y 18-26,5 GHz. Las mejores efectividades de blindaje se obtienen en 
las muestras reforzadas con 20 PHR Y 40 PHR de magnetita sintética o mineral, 
debido esto, presumiblemente, al aumento en la conductividad de los compuestos 
al adicionar la ferrita al interior de la matriz elastomérica.
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MEJORA DE LAS PROPIEDADES CALOPORTADORAS DE LUBRICANTES 
DE USO MILITAR BASADOS EN SILICONAS MEDIANTE LA ADICIÓN DE 

NANOPARTÍCULAS DE GRAFENO

Amaya Igartua, Marta Hernaiz, Alberto Alberdi

Los lubricantes basados en silicona se vienen usando desde hace ya cierto tiempo 
en numerosos usos militares, tanto en plataformas aéreas como navales o terres-
tres. Frente a los lubricanes basados en hidrocarburos, las siliconas presentan una 
superior resistencia a la degradación por temperatura. Además, convenientemente 
aditivados con partículas de bisulfuro de molibdeno (especificación MIL-L-7866), 
se emplean profusamente en sistemas mecánicos que trabajan bajo condiciones 
de lubricación límite.

En el presente trabajo se exploran las aptitudes de los lubricantes basados en 
siliconas como lubricantes con propiedades caloportadoras, buscando la mayor 
eficiencia posible en la evacuación del calor a través del propio lubricante. Para 
ello, se han estudiado las propiedades de conductividad térmica de un fluido base 
silicona con aditivaciones de diferentes contenidos de nanopartículas de óxidos de 
aluminio y titanio (o de grafeno) de calidad media-baja. Estas últimas resultaron ser 
las más eficaces, mejorando, por ejemplo, hasta un 20 % la conductividad térmi-
ca con la presencia de un 2 % de grafeno en el fluido. También el coeficiente de 
transferencia del calor por convección, de gran importancia en las propiedades ca-
loportadoras de un fluido, se incrementa en un 70 % con tan solo 0,5 % de grafeno.

Además, se ha estudiado el efecto de las nanopartículas de grafeno sobre la vola-
tilidad del fluido y sobre su efecto protector contra el desgaste. Se ha demostrado 
que la adición de nanopartículas de grafeno no ha contribuido a originar problemas 
de ecotoxicidad en el fluido. Los tests realizados tampoco han puesto de manifies-
to problemas de compatibilidad entre el fluido y las juntas de estanqueidad con las 
que entra en contacto.
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APLICACIONES DE LA FABRICACIÓN ADITIVA EN EL SECTOR DEFENSA: 
DEL PROTOTIPADO A LA PRODUCCIÓN

Almudena González Álvarez, Adrián Valenzuela Castañeda

La fabricación aditiva (conocida popularmente como impresión 3D) engloba un 
conjunto de tecnologías que permiten construir objetos físicos directamente a par-
tir de un archivo 3D mediante la deposición sucesiva de capas de material. Estas 
tecnologías han revolucionado los métodos de fabricación tradicionales, aportando 
ventajas como el abaratamiento de los costes, la reducción de tiempos de llegada 
al mercado y la personalización de la producción en multitud de sectores industria-
les. Asimismo, la fabricación aditiva es una tecnología de gran interés para el sector 
de la defensa.

Fundación Prodintec, centro experto en impresión 3D desde el año 2004 y miem-
bro del Comité de Dirección de la subplataforma europea de fabricación aditiva 
desde 2008, expondrá el estado del arte en fabricación aditiva y las posibilidades y 
beneficios que esta tecnología puede aportar a las capacidades de defensa, tanto 
para el desarrollo de nuevos productos que favorezcan la supremacía operacional 
como para la fabricación de piezas en campo, aumentando así la disponibilidad de 
repuestos y reduciendo los costes de mantenimiento y la carga logística. En la pre-
sentación se mostrarán casos reales de aplicación de la tecnología en áreas con-
cretas como el armamento o la aeronáutica. Asimismo, se mostrarán los resultados 
del proyecto realizado en colaboración con la Agencia Europea de Defensa (EDA), 
cuyo objetivo ha sido el desarrollo de un laboratorio de impresión 3D integrado en 
un contenedor aerotransportable con capacidad para ser desplegado.
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DISEÑO PARAMÉTRICO Y CARACTERIZACIÓN DE DIFERENTES 
TIPOLOGÍAS DE ESTRUCTURAS LATTICE FABRICADAS MEDIANTE 

TECNOLOGÍA FDM

Santiago Martín Iglesias, David Pires Galia, Pablo González Larran

En la actualidad, la oferta de productos de bajo coste se ha incrementado. Para po-
der competir con ello, la optimización de los recursos de un proyecto es un factor 
crítico. Esto se puede conseguir optimizando la geometría del producto con el fin 
de reducir la cantidad de material manteniendo las propiedades mecánicas.

Las Lattice son un tipo de estructuras aligeradas diseñadas para optimizar la re-
sistencia y la cantidad de material empleado en elementos estructurales. Estas se 
vienen usando a gran escala desde la revolución industrial, pero sus diseños se ven 
restringidos a geometrías simples. La aparición de la fabricación aditiva ha supues-
to una revolución en este campo de investigación, permitiendo obtener geometrías 
Lattice mucho más complejas.

En este artículo se presenta un análisis comparativo de diferentes tipologías La-
ttice para conocer su comportamiento frente a cargas de compresión. Para ello, 
se ha realizado un estudio paramétrico donde se han analizado diferentes confi-
guraciones de celda y modificaciones en el diseño estructural. Las probetas han 
sido fabricadas mediante tecnología de fabricación aditiva (FDM, fused deposition 
modeling), ya que permite realizar un análisis rápido y económico. Al ser un estudio 
comparativo de la geometría de diseño, todas las probetas han sido fabricadas em-
pleando el mismo material, el ABS (acrilonitrilo butadieno estireno). Finalmente, los 
prototipos han sido sometidos a una serie de ensayos a compresión hasta alcanzar 
la rotura. El objetivo es establecer las bases para el desarrollo de futuras aplicacio-
nes en estructuras aeroespaciales empleando materiales con mejores propiedades 
mecánicas.
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CARACTERIZACIÓN TÉRMICA DE ESTRUCTURAS RETICULARES 
POLIMÉRICAS FABRICADAS MEDIANTE TECNOLOGÍA FDM

Santiago Martín Iglesias, Nuria Gómez Guerrero

La fabricación aditiva es una tecnología que se presenta como una oportunidad 
para la generación de diseños alternativos que no resultan posibles de obtener 
mediante métodos convencionales de fabricación. Esta tecnología brinda otras 
ventajas como son tiempos breves de fabricación y bajo coste. Uno de los incon-
venientes es el desconocimiento del comportamiento de ciertas estructuras en los 
distintos campos de aplicación.

En el ámbito de la transferencia de calor, la impresión 3D se considera una tecno-
logía prometedora. La utilización de materiales con propiedades concretas de con-
ductividad permite controlar la transferencia de calor. En este campo de la ingenie-
ría es habitual el empleo de materiales metálicos, ya que son capaces de soportar 
temperaturas extremas sin perder sus propiedades mecánicas. La posibilidad de 
fabricar geometrías que maximicen o minimicen la transferencia de calor ofrece 
nuevas oportunidades de diseño en las distintas áreas de aplicación. Por ello, para 
poder seguir avanzando en esta línea de investigación, es necesario conocer en 
profundidad el comportamiento de estas estructuras.

En este artículo se ha llevado a cabo un estudio comparativo de diferentes diseños 
estructurales con el fin de conocer sus propiedades térmicas. El objetivo de esta 
investigación es proponer diferentes diseños estructurales con el fin de mejorar el 
comportamiento térmico, dependiendo del objetivo de la aplicación. Para ello, se 
han fabricado una serie de probetas mediante tecnología FDM (fused deposition 
modeling), lo cual ha permitido realizar un estudio amplio variando gran diversidad 
de parámetros de diseño a bajo coste. La caracterización térmica de estas estruc-
turas se ha llevado a cabo en las instalaciones del Instituto Nacional de Técnica 
Aeroespacial (INTA).
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CARACTERIZACIÓN DE MATERIALES FABRICADOS MEDIANTE 
TECNOLOGÍA FDM PARA APLICACIONES DE RADIOFRECUENCIA

Santiago Martín Iglesias, Ignacio Muñoz Rebate, Marina León Calero, Sergio Fernández Romero, David 
Poyatos Martínez, Borja Plaza Gallardo, David Escot Bocanegra

La fabricación aditiva es una tecnología que se encuentra aún en desarrollo, pero 
supone una gran oportunidad para la generación de diseños alternativos. En el 
ámbito de la radiofrecuencia (RF), la impresión 3D y, en concreto, la técnica FDM 
(fused deposition modeling o modelado por deposición fundida) se presenta como 
una tecnología prometedora frente a los procesos convencionales, ya que permite 
reducir el coste y los tiempos de fabricación y ofrece mayor flexibilidad en el diseño.

El amplio abanico de materiales disponibles permite el desarrollo de estructuras 
para una gran diversidad de aplicaciones en RF: mediante la utilización de políme-
ros de bajo coeficiente de transmisión se obtienen estructuras transparentes; por 
el contrario, el empleo de polímeros conductores hace posible la fabricación de cir-
cuitos, antenas o estructuras capaces de apantallar señales electromagnéticas. El 
valor añadido de esta tecnología viene dado por la capacidad de fabricar estructu-
ras multimaterial y la posibilidad de embeber componentes electrónicos durante la 
fabricación empleando configuraciones de diseño complejas. Por ello, para poder 
seguir avanzando en esta línea de investigación, es necesario conocer en profun-
didad el comportamiento de los materiales según los parámetros de fabricación en 
los distintos campos de aplicación.

En este artículo se presenta el estudio experimental mediante el cual se ha anali-
zado una gran variedad de materiales empleados en fabricación FDM con el ob-
jetivo de obtener información sobre su comportamiento en presencia de campos 
electromagnéticos a través de la extracción de su permitividad compleja. Para ello, 
se han empleado dos técnicas de medida diferentes: Open-Ended Coaxial Probe 
(OECP) Method (método de sonda coaxial abierta) y Metal-Backed Free Space Me-
thod (método de espacio libre respaldado por metal). Ambas permiten conocer la 
permitividad, pero emplean diferentes métodos de cálculo, validando de este modo 
los resultados obtenidos en ambos métodos. Esta investigación permite establecer 
unas bases de conocimiento para poder estudiar futuras aplicaciones en el ámbito 
de la RF.
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PROTECCIÓN BALÍSTICA. CÁLCULO Y APLICACIÓN DE NUEVOS 
MATERIALES EN BUQUES

Esther García, Francisco Torti, Jorge Quiroga

1)  Objetivo general

a)  Especificar el procedimiento de cálculo de la protección balística para los bu-
ques de superficie de acuerdo a las amenazas y reglamentaciones actuales.

b)  Disponer de una alternativa fiable y actualizada a los procedimientos de cál-
culo actuales de manera que podamos especificar formulaciones con los 
materiales en el mercado (aceros balísticos, materiales cerámicos, polietile-
nos, KevlarÒ¼) y con las amenazas actuales.

c)  Establecer soluciones metálicas, no metálicas y mixtas de protección ba-
lística y de fragmentos para buques militares considerando las amenazas 
actuales.

2)  El desarrollo del proyecto incluye las siguientes áreas:

a)  Revisión de estándares y requisitos

b)  Análisis de amenaza

c)  Elección de materiales 

d)  Desarrollo de los aspectos básicos para la realización de pruebas balísticas

e)  Pruebas (materiales metálicos, no metálicos y mixtos) iniciadas en las insta-
laciones INTA-SDG. Sistemas terrestres (La Marañosa) 

f)  Análisis de resultados: materiales metálicos, no metálicos y mixtos

g)  Conclusiones de las pruebas balísticas realizadas

h)  Selección definitiva de los materiales metálicos y no metálicos; sistemas de 
fijación

i)  Análisis de sistemas de unión de materiales e integración en la estructura del 
buque

j)  Emisión de los procedimientos de trabajo



DESEi+d 2018-238

APLICACIONES DE GRAFENO EN DEFENSA

Izaskun Bustero, Isabel Obieta, Leire Bilbao, Idoia Gaztelumendi

El grafeno es un material con una enorme potencialidad en aplicaciones para de-
fensa. Tecnalia ha sido seleccionada por la Agencia de Defensa Europea para rea-
lizar un estudio sobre el impacto de grafeno en defensa y uso dual. Una revisión y 
análisis de la bibliografía científica, patentes y proyectos más relevantes sobre el 
uso de grafeno para defensa ha sido realizado inicialmente para conocer el estado 
del arte y realizar un roadmap de grafeno.

Las principales aplicaciones del grafeno en defensa están relacionadas con propie-
dades como su alta resistencia mecánica, alta elasticidad y baja densidad. Los ma-
teriales ligeros resistentes al impacto en combinación con multifuncionalidad (resis-
tencia a la corrosión, disipación térmica…) tienen especial interés en plataformas:

1)  Protección frente a impactos balísticos y explosiones (blindajes pasivos)

2)  Reducción de la detectabilidad (camuflaje, superficies de absorción de radar)

3)  Aligeramiento estructural (reducción del peso de las plataformas)

Otras aplicaciones están específicamente relacionadas con la alta conductividad 
eléctrica, la transparencia óptica, la flexibilidad intrínseca del grafeno (dispositivos 
electrónicos y optoelectrónicos como cámaras, antenas y sensores) y su alta su-
perficie específica y fuerte influencia en las propiedades electrónicas de su alrede-
dor (baterías y condensadores).

Por último, Tecnalia está evaluando materiales grafénicos actualmente disponibles 
comercialmente y/o en desarrollo con el objetivo de encontrar los materiales apro-
piados que cumplan los requerimientos necesarios para las aplicaciones seleccio-
nadas. En este trabajo se presentarán los resultados de la evaluación de los mate-
riales de grafeno con respecto a las siguientes variables físicas y los requerimientos 
objetivo: 

1)  Conductividad eléctrica vs. transparencia (recubrimientos superficiales de gra-
feno). Objetivo: T ≥ 80 % y Rs ≤ 10 Ω/sq.

2)  Conductividad eléctrica (láminas de grafeno incorporadas en composites). Ob-
jetivo: Rs:100 Ω/sq – 1000 Ω/sq con una tolerancia de ±5 %.

3)  Propiedades térmicas/mecánicas (composites con grafeno): ensayos de con-
ductividad térmica.

4)  Propiedades de balística (composites con grafeno): ensayos de impacto bajo 
norma.





3C.—Bases e instalaciones





VI Congreso Nacional de i+d en Defensa y Seguridad 2018

119 

DESEi+d 2018-10

PROYECTO DE ADECUACIÓN Y MODERNIZACIÓN DE LA BAE GABRIEL DE 
CASTILLA

José María Carreño

El artículo anexado forma parte del trabajo de fin de máster del curso de obtención 
del título de Ingeniero de Construcción y Electricidad del Ministerio de Defensa im-
partido en la Escuela Politécnica Superior del Ejército. Se trata de un proyecto de 
modernización de la actual BAE (Base Antártica Española) Gabriel de Castilla del 
E. T. en la Isla Decepción, Antártida.

El proyecto de arquitectura se ha diseñado usando la metodología BIM, siguiendo 
los cánones actuales de eficiencia energética y las exigencias que marca el Tratado 
Polar Antártico, entre otros.

Para la eventual presentación se usará material de animación fotorrealista y rea-
lidad virtual si se facilitan los medios adecuados. Se puede consultar una vista 
previa del proyecto en el siguiente link:

https://drive.google.com/open?id=1McfgwNye1G0Cqi5s7J7n3uMIJsdDDAOk

El proyecto ha sido premiado con el premio al mejor trabajo de fin de máster.

https://drive.google.com/open?id=1McfgwNye1G0Cqi5s7J7n3uMIJsdDDAOk
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INTERDEPENDENCIA ENTRE INFRAESTRUCTURAS ENERGÉTICAS: 
EVALUACIÓN DE LA ROBUSTEZ DE LAS REDES DE GAS Y ELECTRICIDAD 

ANTE AMENAZAS DELIBERADAS

José María Yusta Loyo, Jesús Beyza Bravo, Raúl Cristóbal Monreal

Las redes de transporte de electricidad y gas natural están comprendidas en Es-
paña entre las infraestructuras críticas –cuyo funcionamiento es indispensable–, 
por lo que su perturbación tendría un grave impacto (Ley 8/2011, de 28 de abril). 
Estos sistemas son susceptibles de sufrir interrupciones graves debido a peligros 
naturales, deterioro de equipos, ciberataques, etc.

Ambas redes se analizan principalmente de manera aislada, pero realmente un 
evento en una infraestructura puede tener consecuencias en la otra. Por un lado, 
las centrales eléctricas de ciclo combinado requieren de un suministro fiable de gas 
natural; por otro, los compresores de las redes de gas demandan energía eléctrica 
para su operación. Por tanto, es preciso abordar el problema de la interdependen-
cia entre ambas infraestructuras.

En esta investigación se propone una metodología novedosa para analizar fallos en 
cascada en sistemas reales de transporte de electricidad y gas natural acoplados, 
aplicando la teoría de grafos en redes complejas. Primero, estudiamos la vulnera-
bilidad de las redes separadas y, posteriormente, evaluamos la vulnerabilidad de 
la red conjunta.

Como caso de estudio se ha tomado la red española de electricidad de 400 kV y la 
red de gas natural de 80 bar. La red eléctrica de alta tensión está compuesta por 
más de 21 000 km de líneas eléctricas en alta tensión. Por su parte, la red de gas 
natural de alta presión la integran más de 11 000 km de gasoductos.

Los resultados obtenidos demuestran que el sistema de gas natural es menos ro-
busto que el sistema eléctrico. Además, se comprueba que la red acoplada es 
más vulnerable que la red eléctrica ante ataques deliberados. También se concluye 
que la combinación de los grados nodales de las redes independientes es una es-
trategia de ataque que resulta ser muy efectiva para colapsar rápidamente redes 
acopladas interdependientes.



VI Congreso Nacional de i+d en Defensa y Seguridad 2018

121 

DESEi+d 2018-20

AUSCULTACIÓN DE PROCESOS ACTIVOS SOBRE LA LADERA Y LA COSTA 
ACANTILADA DEL ENTORNO PRÓXIMO A LA BASE ANTÁRTICA ESPAÑOLA 

GABRIEL DE CASTILLA

Miguel Ángel Ropero Azañón, Carlos Paredes Bartolomé, José Romero Martín, Ricardo Castedo Ruiz, 
Rogelio de La Vega Panizo, Santiago Martínez Almajano, Jerónimo Garrido Simón, Miguel Llorente 

Isidro, Miguel Ángel de Pablo Hernández

A lo largo de la vida de la BAEGC, que se asienta en el pie de una ladera de material 
volcánico, se han ido observando en la evolución geomorfológica de su entorno 
tres fenómenos que parece han acelerado su comportamiento, pudiendo afectar 
a la estabilidad estructural de la base: una manifiesta recesión del acantilado que 
separa la planicie sobre la que se asienta la BAEGC del nivel de la playa. Se ha 
constatado que esta recesión es manifiesta especialmente tras temporales marinos 
y tormentas, provocando la sucesiva pérdida de terreno frente a la base, el cual, o 
bien se repone mecánicamente, o bien se protege mediante estructuras ingenieri-
les, perturbando el paisaje y la dinámica de playa propia de la zona. Tierra adentro, 
sobre la ladera colindante con la base, se han reconocido dos tipos de procesos, 
uno habitual de las regiones con presencia de permafrost en el que se constata 
un movimiento de la superficie del terreno de tipo lento, que origina una erosión 
periglacial que puede ser fuertemente acelerada por efecto del cambio climático. 
Entre las diferentes formas en las que puede darse esta erosión, los movimientos 
en masa de materiales altamente saturados en agua (fruto del deshielo) en forma 
de coladas de barro, cuya movilidad aumenta al tener una mayor masa movilizada, 
pueden llegar a alcanzar partes de la base provocando graves deterioros como 
carvavamientos. La cartografía disponible de la zona permite delimitar el posible 
perímetro y la grieta de cabecera de este antiguo movimiento, del cual se descono-
ce, en caso de confirmarse, su actividad. Es preciso confirmar que este movimiento 
es inactivo para prevenir futuras pérdidas y asegurar la longevidad de la base en lo 
que se refiere a la posibilidad de acciones externas que la perturben.
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AUSCULTACIÓN Y CUANTIFICACIÓN DE LA RECESIÓN Y EROSIÓN EN LA 
COSTA ACANTILADA DEL ENTORNO PRÓXIMO A LA BASE ANTÁRTICA 

ESPAÑOLA GABRIEL DE CASTILLA

Carlos Paredes Bartolomé, Miguel Ángel Ropero Azañón, José Romero Martín, Santiago Martínez 
Almajano, Jerónimo Garrido Simón, Ricardo Castedo Ruiz, Rogelio de La Vega Panizo, Miguel Llorente 

Isidro, Miguel Ángel de Pablo Hernández

La pérdida del territorio por acciones de erosión costera tiene un impacto econó-
mico determinante en infraestructuras y biodiversidad. El análisis y seguimiento 
de este proceso es un problema particularmente grave en las regiones polares: el 
efecto del cambio climático y la consecuente variación del permafrost influyen en la 
tasa de retroceso en sus costas. Las tasas de erosión costera están afectadas por 
la disminución de la capa de hielo marino, los ciclos de hielo/deshielo estacional y 
el aumento del nivel del mar, que permite su golpeo sobre la costa. Desafortuna-
damente, la mayoría del conocimiento actual sobre la evolución del paisaje costero 
acantilado se refiere a áreas con climas templados y materiales poco cohesivos. 
La recesión de los acantilados es muy compleja, implicando procesos marinos y 
subaéreos que interactúan acopladamente, siendo especialmente significativos en 
Isla Decepción frente a la Base Antártica Española Gabriel de Castilla. En sus inme-
diaciones se han identificado las sucesivas posiciones de la cresta del acantilado 
a lo largo del tiempo, su ubicación y error mediante técnicas geomáticas de aná-
lisis y sobre las ortoimágenes restituidas mediante técnicas structure from motion 
para conocer las tasas de recesión costera. Estas tasas están condicionadas por la 
pérdida del pemafrost, reduciendo la cohesión de los materiales expuestos por las 
variaciones en la capa activa tanto a lo largo de la costa como transversalmente, lo 
cual se ha constatado por el importante carcavamiento, resultado en superficie del 
colapso de lentejones de premafrost próximos al frente del acantilado, resultado de 
los perfiles ERT realizados en la zona. El acoplamiento de estos fenómenos mayora 
los efectos de erosión costera hacia el interior. Se ha desarrollado un modelo pre-
dictivo estadístico apoyado en técnicas de mínimos cuadrados ponderados para 
conocer las tasas futuras de erosión costera y pronosticar el futuro de la base.
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NUEVO CONCEPTO CONTRA SISTEMAS AÉREOS NO TRIPULADOS (C-UAS) 
DEL JEMAD (2018)

Ernesto Grueso García

En el último lustro hemos sido testigos de un aumento exponencial del número de 
sistemas aéreos no tripulados (UAS), conocidos popularmente como drones, em-
pleados para fines muy diversos por parte de diferentes actores.

La proliferación casi sin control de los UAS de pequeño tamaño al alcance de cual-
quier usuario gracias a la gran oferta en el mercado, su bajo coste y la facilidad de 
manejo (pero que incorporan grandes capacidades) ha ocasionado accidentes y 
situaciones potencialmente peligrosas debido al uso irresponsable de los mismos.

Asimismo, actores no estatales han sabido aprovechar esta tecnología para em-
plearla con fines maliciosos, ampliando su uso convencional en misiones de inteli-
gencia, vigilancia, adquisición de blancos y reconocimiento al empleo como vecto-
res de ataque portando armas.

Estos UAS de pequeño tamaño, que vuelan a baja altura y velocidad (LSS, Low 
Slow Small), son difíciles de detectar, identificar y neutralizar por los medios actua-
les de defensa aérea. Por lo tanto, suponen una nueva amenaza para la seguridad 
de nuestras Fuerzas Armadas, tanto las desplegadas en misiones en el exterior 
como las de dentro del territorio nacional, así como para el resto de los ciudadanos.

Nos hallamos ante una amenaza creciente para la seguridad, que supone un 
reto tanto tecnológico como institucional para disponer de sistemas Contra UAS 
(C-UAS), capaces de evolucionar y adaptarse al ritmo que lo hacen las tecnologías 
y la propia amenaza, que puedan hacerle frente de manera eficaz.

En este contexto, el Centro Conjunto de Desarrollo de Conceptos está liderando 
los trabajos de un grupo de expertos, tanto del ámbito del Ministerio de Defensa 
como el de Industria y la Academia, para elaborar un Concepto C-UAS que oriente 
el desarrollo de una capacidad integral para la defensa contra UAS LSS, que ga-
rantice la protección y la libertad de acción de las FAS en los diferentes escenarios 
y entornos de actuación.
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CONSTRUCCIÓN DE UN PUERTO DE CIRCUNSTANCIAS EN DJIBOUTI 
(CUERNO DE ÁFRICA)

Laura Pasión Jiménez, Santiago Martínez Almajano

Dentro del contexto de los conflictos internacionales y de las operaciones de man-
tenimiento de paz, España puede presumir de ser uno de los países más efectivos 
en el ámbito internacional. Acorde con estas pautas, el presente artículo se basa en 
el estudio y desarrollo de un puerto de circunstancias en Djibouti (Cuerno de África) 
con el objeto de facilitar y reforzar las maniobras y actuaciones del destacamento 
Orión, actualmente desplegado en la zona y encuadrado en la operación EUNAV-
FOR-Atalanta, donde España lleva participando desde el año 2008.

Su excepcional situación geográfica, unido a la necesidad de integración regional 
africana como estrategia de desarrollo, son factores claves para que España pue-
da incrementar su influencia diplomática, económica y política en este pequeño y 
estratégico país africano.

El presente proyecto académico abarca un análisis de las variables y condicionan-
tes incidentes más relevantes, la caracterización de la zona, el estudio del clima 
marítimo, así como el cálculo y diseño de las diferentes obras de abrigo y defen-
sa (dique en talud, muelle de gravedad, instalaciones portuarias…), siguiendo los 
criterios de las ROM y de las normas americanas UFC. Todo ello con el objetivo 
de mejorar notablemente los servicios y la habitabilidad de la zona, dinamizar la 
economía local y sentar los cimientos para albergar una futura base naval española 
en la zona.

Hoy en día, y ante la evolución de la ingeniería, se hace necesario que personal de 
alto nivel científico y técnico colabore muy estrechamente con los mandos operati-
vos en las necesidades futuras de tecnología y de sistemas avanzados, y el marco 
de las operaciones internacionales en las que participa España es ideal para mate-
rializar y poner en práctica que la ingeniería militar tiene un brillante porvenir dentro 
de la política de defensa, seguridad y cooperación dentro de la OTAN.
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GUÍA BÁSICA PARA LA PROTECCIÓN DE EDIFICIOS FRENTE A ATAQUES 
TERRORISTAS

Javier Vieites Manso, Alberto García Salinas, Santiago Martínez Almajano, Miguel Ángel Ropero 
Azañón

La actual globalización de la amenaza terrorista ha desembocado en la preocupa-
ción creciente por proteger de diferentes ataques a las infraestructuras e instala-
ciones, en particular frente a explosiones. A nivel nacional, esta latente inseguridad 
no ha dado lugar a una normativa de aplicación para minimizar los efectos de este 
tipo de ataques sobre nuestros edificios, ni tan siquiera en aquellos más sensibles 
por su criticidad (tanto públicos o privados).

La complejidad de encontrar soluciones transversales y económicas de fácil im-
plantación para minimizar los daños generados por estos ataques hace que sea 
difícil reducir sus efectos por ser, en muchos casos, impredecibles, complejos y 
cambiantes en el tiempo.

Derivado de estos antecedentes, se ha recopilado un conjunto de recomenda-
ciones ideado como embrión de un código de buenas prácticas de aplicación en 
cualquier edificio para mitigar las graves consecuencias de los efectos tanto de la 
sobrepresión producida como de los fragmentos proyectados.

El estado del arte avoca a adaptar e implementar según la situación los manuales 
del Gobierno de Estados Unidos elaborados por su Agencia Federal de Gestión de 
Emergencias (Federal Emergency Management Agency, FEMA) en los escenarios 
nacionales. Por este motivo, se ha desarrollado una herramienta de apoyo a la 
decisión a nivel facultativo para todos aquellos técnicos a los que se les asignen 
tareas de diseño de infraestructuras, con independencia de su nivel ingenieril de 
formación.

Entre los aspectos abordados destaca la evaluación del origen de la amenaza, pun-
to crucial para detectar las vulnerabilidades a afrontar; en segundo lugar, se desa-
rrollan tanto el escenario como las medidas de actuación en los alrededores y en la 
infraestructura a proteger; finalmente, identificadas las debilidades a contrarrestar, 
se proponen ratios económicos y sociales de la adopción de dichas medias según 
su coste y su nivel de amenaza para su aceptación social.
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USO DE SISTEMAS DE INFORMACIÓN GEOGRÁFICA (SIG) PARA LA 
SELECCIÓN DEL EMPLAZAMIENTO ÓPTIMO DE UNA BASE MILITAR

Rafael Guerra Albarracín, Miguel Ángel Álvarez Feijoo, Andrés Suárez García, José Martínez 
Valenzuela, Pedro Carrasco Pena, Elena Arce Fariña

La planificación y desarrollo de cada operación militar implica la combinación de 
múltiples tareas y actividades coordinadas, fundamentales para cumplir con su fi-
nalidad. Entre todas ellas, la localización de la base militar es de vital importancia 
en el desarrollo de cualquier operación militar, tanto en el extranjero como en terri-
torio nacional, por ser el centro neurálgico de dichas operaciones.

Durante el estudio del planeamiento de una base militar, entran en juego numerosos 
factores geográficos (acceso, poblaciones, recursos disponibles, etc.). Hoy en día, 
una de las principales herramientas disponibles para realizar un estudio combinado 
de los mencionados factores son los sistemas de información geográfica (SIG). Es-
tos permiten el análisis y la visualización de una alta cantidad de datos de manera 
sencilla, procesando la información geográfica en forma de capas de datos.

En este documento, se utiliza el proceso de análisis jerárquico combinado con 
técnicas SIG para optimizar la selección de alternativas para el emplazamiento de 
una base militar dentro de un territorio en concreto, en función de unos paráme-
tros específicos. Además, se analiza la flexibilidad de dichas técnicas, variando 
la importancia y los pesos de cada parámetro en función del tipo de base militar 
especificado.
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GESTIÓN DE LA GENERACIÓN Y LA DEMANDA ELÉCTRICA EN UN 
SMARTCAMP CON OPENHAB

Joaquín Mur Amada, Miguel Ángel García García, Francisco Javier Pascual Aranzana, Sergio Aguado 
Jiménez, José María Yusta

Es posible la reducción del consumo de combustible y la disminución del manteni-
miento de grupos electrógenos en el suministro eléctrico de instalaciones militares 
no permanentes si se hace una adecuada gestión de los consumos, coordinada 
con la generación.

Se propone adaptar un mix de soluciones domóticas para la gestión de la demanda 
y de la generación. Existen redes domóticas inalámbricas con gran alcance (por 
ejemplo, Z-Wave), pero pueden ser víctimas de guerra electrónica y los contenedo-
res metálicos atenúan las conexiones inalámbricas. Por otra parte, las soluciones 
cableadas dedicadas son más robustas, pero también más laboriosas, especial-
mente en módulos estancos con protección NBQ. También se puede utilizar comu-
nicación PLC sobre la red de suministro eléctrico, y actualmente existen gateways 
que permiten utilizar casi cualquier red informática.

Además, se deberían gestionar aparatos que no han sido diseñados para ser tele-
mandados, por lo que se requiere un sistema flexible, de fácil configuración y que 
se adapte a circunstancias muy diversas.

Proponemos utilizar OpenHAB como sistema capaz de controlar equipos con pro-
tocolos y estándares diversos (KNX, Z-Wave, IoT…) que, al ser de código abierto, 
permite adaptarse a cualquier solución ad hoc. El controlador maestro puede fun-
cionar sobre casi cualquier hardware con máquina virtual Java (ordenadores con-
vencionales, sistemas Android, Raspberry Pi, servidores, etc.).

El sistema OpenHAB también permite gestionar bancos de grupos electrógenos 
o priorizar consumos cuando la capacidad de generación es limitada o se quieren 
utilizar grupos electrógenos más pequeños. Por ejemplo, al activar el pulsador de 
conexión de un gran consumo, el sistema puede dar la orden previa de arranque de 
otro grupo de que se sincronice y se conecte en paralelo a la red antes de proceder 
a la alimentación de la carga.
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DISEÑO DE INFRAESTRUCTURA DE TELECOMUNICACIÓN PARA EDIFICIOS 
DE USO MILITAR

Juan Manuel Marquínez Cabaleiro, Germán Rodríguez Bermúdez

La delicada situación económica de nuestro país en los últimos años ha provocado 
un descenso en las diferentes partidas del presupuesto español. De esta manera 
y, como es de imaginar, el presupuesto destinado a defensa también se ha visto 
mermado. Dicha situación ha provocado que los recursos que a priori estaban des-
tinados a la renovación y mejora del equipamiento de las distintas bases aéreas y 
acuartelamientos se hayan destinado al propio mantenimiento de las instalacio-
nes, teniendo como principales consecuencias la desactualización y el deterioro de 
parte de las instalaciones existentes en dichos recintos militares. Por todo ello, la 
renovación, actualización y mejora de las infraestructuras de telecomunicaciones, 
básicas para el buen funcionamiento de cualquier organización, pasan a un primer 
plano frente a otras de carácter secundario.

Debido a esta situación, se ha procedido a realizar un proyecto dirigido a actua-
lizar las instalaciones dedicadas a telecomunicaciones en un edificio militar, más 
concretamente de un alojamiento logístico militar. Haciendo uso de las nuevas 
normativas nacionales al respecto y sin dejar de lado las políticas de austeridad 
llevadas a cabo por el Ministerio de Defensa, se ha procedido a la realización de 
una infraestructura común de telecomunicaciones (ICT) con el fin de conseguir una 
alta estandarización de las instalaciones y unos niveles de calidad a la altura de las 
actuales instalaciones civiles.
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Z-DAMPER

José Luis Pérez Díaz, Ignacio Valiente, José Luis Pérez del Álamo, Juan Sánchez García-Casarrubios

La propagación de vibraciones puede provocar fallos críticos e incluso la rotura 
total de estructuras, e impide operaciones de posicionado de precisión. Aunque 
existen diversos dispositivos para el control de vibraciones, estos suelen tener ran-
gos de actuación desacoplados de las necesidades.

Z-Damper es un innovador dispositivo basado en magnetomecanismos que per-
mite el acoplamiento de impedancias mecánicas y, por tanto, la optimización de 
los elementos de control de vibraciones. Este amortiguador puede trabajar a tem-
peraturas entre -200 ºC y 250 ºC y soportar altas tensiones dinámicas con una 
gran eficiencia y una reducción del tamaño y el peso respecto a otros sistemas de 
control de vibraciones.

El trabajo muestra resultados y potenciales aplicaciones. Ha sido financiado por el 
programa Clean Sky del Séptimo programa Marco de la Comisión Europea, numero 
de concesión JTI-CS-2013-02-SFWA-03-013, habiendo además recibido el primer 
premio al mejor proyecto de dicho programa en 2017.
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AVANCES Y ADECUACIÓN DE DISPOSITIVOS DDCE PARA LA 
PROTECCIÓN ANTE DESCARGAS ELÉCTRICAS ATMOSFÉRICAS Y PULSOS 

ELECTROMAGNÉTICOS DE INFRAESTRUCTURAS Y EQUIPAMIENTO EN 
DEFENSA

Javier Maldonado, Hala Kamal, Eusebio Bernabeu

Los DDCE son dispositivos pasivos de captación de corriente eléctrica en el tiem-
po que realizan una compensación inmediata (ms) del campo eléctrico cuando en 
el dispositivo se alcanza una diferencia de potencial entre 12 y 20 kV. Los DDCE 
derivan a tierra las corrientes continuamente captadas evitando que se produzcan 
descargas intensas descontroladas sobre ellos y la estructura que protegen.

Es de resaltar la eficiente aplicación de los DDCE en defensa, donde la mayor 
parte de las instalaciones y equipamiento están expuestos a descargas eléctri-
cas de rayos en la atmósfera y efectos de pulsos electromagnéticos. Los DDCE 
ya son utilizados para proteger instalaciones móviles de telecomunicaciones en 
asentamientos militares (antenas, radares, shelters e infraestructuras terrestres) y 
en acuartelamientos, polvorines, torres de control de aeródromos y helipuertos, 
hangares, puestos de mando y operaciones, hospitales de campaña¼; también en 
navíos de la Armada (portaviones, fragatas, transporte y dragaminas) y en puertos 
(aprovisionamiento de combustibles y dársenas).

Esta ponencia da cuenta de los avances en los procesos que sustentan el funcio-
namiento y dimensionado de los DDCE, así como en su emplazamiento, con el ob-
jetivo de encontrar soluciones a las demandas de infraestructuras y equipamientos 
a proteger. Estos trabajos de I + D+i se realizan bajo demanda de otras empresas 
y con la participación del INTA y las universidades Complutense y Politécnica de 
Madrid. La metodología de trabajo se apoya en potentes herramientas (Consol Mul-
tiPhysics, HFSS de Ansys) en conjunción con medidas dinámicas en el Laboratorio 
EMC en Cámara del INTA y con ensayos en campo real con redes de DDCE instala-
das. El programa de trabajo cubre varias etapas de análisis: descargas resonantes 
de HRF, distribuciones de corrientes superficiales, campos radiantes trazadores, 
alcance de cobertura, bipolaridad, materiales conductores y aislantes topológicos, 
entre otros.



3D.—Plataformas terrestres
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ANÁLISIS DE ARQUITECTURAS DE COMUNICACIONES PARA MISIONES DE 
UGV/UAV FUERA DE LA LÍNEA DE VISTA

Pablo Vázquez Calvo

Los vehículos militares no tripulados terrestres (UGV) permiten extender las capa-
cidades del Ejército en zonas de operaciones reduciendo los riesgos del personal 
y aumentando la eficiencia de las actuaciones, especialmente en misiones de vi-
gilancia, reconocimiento y eliminación de artefactos explosivos (EOD, UXB, UXA).

Uno de los principales problemas a solucionar para consolidar la implantación de 
UGV en los ejércitos es asegurar su operatividad en misiones fuera de la línea de 
vista desde una estación base remota. Este tipo de misión está condicionada por 
el aseguramiento de las comunicaciones con un gran ancho de banda y un mínimo 
retardo de tiempo que permita la supervisión, control y monitorización de la plata-
forma UGV.

Una solución a este problema es la integración de un vehículo aéreo no tripulado 
(UAV) en la cadena de comunicaciones que tenga como objetivo mantener una 
línea de vista directa con la plataforma UGV para asegurar un enlace de comunica-
ciones continuo, estable y eficiente.

Este tipo de integración UGV/UAV permite, adicionalmente, actuar en diversos es-
cenarios de operación, donde la suma de las capacidades conjuntas de los UGV/
UAV maximiza su eficacia y la ratio de éxito de la misión.

En esta publicación se analizan varias arquitecturas de comunicaciones para so-
lucionar esta problemática, dentro de las cuales se enfoca con especial interés a 
aquellas que integran un UAV dentro de la cadena de comunicaciones debido a 
su reducido coste de implantación, rápido despliegue e independencia de otros 
sistemas de comunicaciones.
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VALIDACIÓN Y PRUEBAS DE VEHÍCULO DE TRACCIÓN ELÉCTRICA Y 
RANGO EXTENDIDO VAMTAC ST5 HÍBRIDO

Daniel Resino, Verónica Castro, Tatiana Acosta, José María López, Beatriz Arribas

En el marco del programa Coincidente, la Universidad Politécnica de Madrid –y 
concretamente el INSIA– ha liderado el proyecto ATHEMTO, en el que, junto con 
la empresa Urovesa, se ha desarrollado el primer prototipo de vehículo militar de 
transporte operativo con tracción puramente eléctrica y extensión de rango sobre 
la plataforma de un vehículo URO VAMTAC ST5. Como parte final del proyecto, el 
prototipo ha sido sometido a una batería de pruebas de distinta índole para validar 
tanto las prestaciones del mismo como las herramientas utilizadas para su diseño 
y desarrollo.

El presente trabajo tiene como objetivo la descripción de las pruebas de velocidad, 
rampa máxima y autonomía realizadas en pista de pruebas, así como la descripción y  
validación de los modelos de simulación utilizados durante el proceso de diseño  
y desarrollo de los diferentes sistemas involucrados.



VI Congreso Nacional de i+d en Defensa y Seguridad 2018

135 

DESEi+d 2018-199

DESARROLLO DE RODAMIENTOS SMART, INALÁMBRICOS Y 
AUTOALIMENTADOS

Jesús Casbas Jiménez, Ángel Doblado Pérez

Basados en sistemas embebidos en el propio rodamiento, con adquisición de da-
tos integrada para la evaluación del estado de salud del rodamiento, con la capa-
cidad de autoalimentarse con el propio movimiento de rodadura y con un sistema 
inalámbrico de transmisión de los datos al exterior.

La utilización de rodamientos con tecnología smart en vehículos de transporte su-
pone una mejor gestión de la seguridad y de los tiempos de mantenimiento del 
vehículo. Es importante por que las averías catastróficas de rodamientos suelen 
ser muy costosas, ya que pueden incluso afectar a otros componentes, y suponen 
transportar el vehículo hasta el taller y tener el vehículo inmovilizado durante un 
cierto tiempo.
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SISTEMA DE MISIÓN DEL VCR 8X8

Vicente Martín Villanueva

El programa VCR 8x8 responde a los requisitos generados por la Dirección General 
de Armamento y Material del Ministerio de Defensa español, que sientan las bases 
para el futuro vehículo de combate sobre ruedas para el Ejército de Tierra. El objeti-
vo buscado es un sistema de combate con unas capacidades y una flexibilidad de 
configuración de sistemas, a corto y a largo plazo, por encima de lo existente hasta 
ahora, siendo un elemento clave en el aseguramiento de los principios básicos de 
ventaja operacional y libertad de acción.

La solución ofrecida por la UTE VCR 8x8 parte de la plataforma del Piraña 5 de 
GDELS-Santa Bárbara Sistemas, haciendo crecer sobre ella un nuevo concepto de 
integración de sistemas basado en nuevas tecnologías y con un alto componente 
de desarrollo nacional. Esto se plasma en el Grupo Moto-Propulsor con Transmi-
sión SW624 de lógica binaria de Sapa, el Sistema de Protección de GDELS-Santa 
Bárbara Sistemas, y el Sistema de Misión de Indra.

El sistema de misión de Indra para el VCR 8x8 permite la operación integrada de los 
diferentes sistemas del vehículo, ofreciendo a la tripulación una interfaz homogé-
nea que maximiza la eficiencia en el desempeño táctico ante cualquier situación al 
integrar mediante una arquitectura electrónica avanzada los elementos CIS, ISTAR 
(intelligence, surveillance, target acquisition and reconnaissance), mando y control, 
comunicaciones, protección electrónica y puestos de tripulación, incluyendo con-
trol de armamento.

El alcance del programa responde a las especificaciones operativas de la familia 
completa de vehículos VCR 8x8, siendo el sistema de misión una de las piezas 
clave para conseguir ese objetivo combinado de especifidades y comunalidad me-
diante un único desarrollo.

En esta presentación se describen la arquitectura y funcionalidades del sistema de 
misión de Indra para el VCR 8x8 desde el punto de vista de lo que supone como 
sistema de armas avanzado para el usuario.



3E.—Plataformas navales
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BUQUES INTELIGENTES «SIN TRIPULACIÓN»: ADECUACIÓN DE LA 
NORMATIVA ACTUAL

Raúl Villa Caro

El Reglamento Internacional para Prevenir los Abordajes en el Mar (RIPA) o el Con-
venio de guardias de mar SCTW marcan las exigencias que deben cumplir en la ac-
tualidad las dotaciones y los buques para poder navegar por mares y océanos. Por 
ello, la llegada de los smart ships, los buques inteligentes sin tripulación, provocará, 
si se produce esa llegada, un fuerte impacto en el sector marítimo. Todos estos 
cambios exigirán realizar una gran readaptación de toda la normativa existente al 
respecto para poder fijar nuevas regulaciones que recojan la nueva filosofía de este 
tipo de buques. Por ello, las sociedades de clasificación deberán establecer nue-
vas normas para el diseño, construcción y mantenimiento de los nuevos buques 
autónomos, y por supuesto la OMI (Organización Marítima Internacional) y la IALA 
(Asociación Internacional de Ayudas a la Navegación Marítima y Autoridades de 
Faros) deberán ajustar toda su legislación a las nuevas necesidades.

Los nuevos buques podrían suponer una reducción de costes para los armadores, 
pero seguro que se encontrarán con el enfrentamiento de muchos sectores del 
mundo marítimo.

Por todo lo citado con anterioridad en este trabajo se pretende llevar a cabo un 
análisis de todos los factores que se deberían tener en cuenta y evaluar para llevar 
a cabo la adaptación de la nueva filosofía de buques «sin tripulación» a la reglamen-
tación de buques existente en la actualidad.
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CONTROL TRÁFICOS MARÍTIMOS DE CONTENEDORES A TRAVÉS DEL 
ANÁLISIS DE DATOS

Santiago Velasco

El gran volumen de contenedores desplegados en el comercio marítimo mundial 
dificulta su control. Esta falta de control facilita que se recurra a este medio para el 
transporte de tráficos ilícitos, incluidos material de doble uso o, incluso, armas de 
destrucción masiva.

El control de contenedores, a través de unos estándares de seguridad apropiados 
sin menoscabo de las necesidades de la cadena logística, es uno de los principales 
desafíos de la Estrategia de Seguridad Marítima Nacional.

Actualmente, con los medios existentes en los puertos (escáneres e inspecciones) 
solamente es posible controlar un pequeño porcentaje de los contenedores. Esta 
circunstancia supone un grave riesgo para la seguridad.

La solución que se propone en este artículo para aminorar el riesgo mencionado es 
usar el análisis de datos para detectar (con una aproximación suficientemente vá-
lida) contenedores que pudieran suponer una amenaza y, además, hacerlo en alta 
mar, sin esperar a que lleguen a puerto. Buques de la Armada realizan operaciones 
de seguridad marítima, tanto en el ámbito de la UE como en el de la OTAN, por lo 
que podrían realizar vigilancia sobre los tráficos que así se determinasen.

La tecnología utilizada es el Big data y la inteligencia artifical. Se trata de poner en 
valor los datos relacionados con los cargos marítimos que se puedan obtener a 
través de agencias oficiales, agentes, usuarios, fuentes abiertas y otros.

A través de la recopilación, integración, procesamiento y análisis predictivo de da-
tos de carácter marítimo y otros que pudieran estar asociados a riesgos de cargos 
concretos, se obtienen perfiles gradados en función del riesgo por contenedor. Los 
contenedores que pasen de un umbral de riesgo establecido serán los que deberán 
ser sometidos a una vigilancia ya desde alta mar.
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SISTEMA DE MANTENIMIENTO PREDICTIVO Y DIAGNÓSTICO DE 
ANOMALÍAS PARA LA PROPULSIÓN NAVAL: APLICACIÓN EN MOTOR 

DIESEL 2T

Francisco Jiménez Espadafor, Daniel Palomo Guerrero

La alta eficiencia, el bajo coste del combustible y su extensa vida útil aseguran el 
liderazgo en el largo plazo de los motores diésel para la propulsión naval. Sin em-
bargo, la naturaleza impulsiva del proceso de combustión, entre otras causas, hace 
que la disponibilidad de los grupos diésel sea menor que otras soluciones propul-
sivas. En esta línea, el mantenimiento de los elementos principales del motor como 
pistones, cilindros, bielas, anillos, válvulas o inyectores se resuelve habitualmente 
a través del mantenimiento correctivo, lo que no evita la pérdida de prestaciones 
de la planta propulsiva ni la existencia de fallos catastróficos que invalidan el buque 
para su misión.

Este trabajo expone las prestaciones de un sistema de mantenimiento predictivo 
actualmente en servicio en cuatro motores diésel 2T (diez cilindros en línea, 15 MW 
a 125 r. p. m.) y en un motor diésel 4T (dieciocho cilindros V, 12 MW a 500 r. p. m.). 
El sistema captura y procesa la información proporcionada por un conjunto de sen-
sores: un acelerómetro por culata, un acelerómetro por cada turbocompresor, un 
captador por cada turbocompresor para la medición de r. p. m, un captador para la 
velocidad instantánea del motor en la rueda volante y un sensor de par instantáneo 
formado por galgas extensiométricas ubicadas en el eje entre el motor y el gene-
rador. El sistema de diagnóstico se basa en técnicas de modelado de sistemas del 
tipo data driven a partir de las magnitudes históricas correspondientes al motor en 
buen estado. La eficacia del sistema se constata a partir de la identificación antici-
pada de fallos que ha realizado:

1)  Deformación de cilindros (3)

2)  Rotura de segmentos (9)

3)  Inyector defectuoso (5)

4)  Alteraciones del ángulo de inicio de inyección (3)

5)  Fallo del regulador de la válvula de escape (2)

6)  Fallo de álabes de turbina (1)
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DISEÑO DE UN PROTOTIPO DE USV COMO BLANCO NAVAL DE ALTA RCS

José M. Núñez Ortuño, Carlos Casqueiro Placer, Manuel Rodríguez Giner, Ignacio Rossi Vargas

La Novena Escuadrilla dispone en su arsenal de armamento de bombas JDAM 
(joint direct attack munition) guiadas con un sistema inercial asistido por GPS y 
láser respectivamente. Los pilotos se adiestran en el lanzamiento de este tipo de 
bombas en el polígono de tiro de las Bárdenas Reales donde, debido a las dimen-
siones del polígono, únicamente puede ser usado desde una altura y distancia 
que limitan su uso al mínimo alcance efectivo de las armas. Si el lanzamiento se 
realizase en el mar, podría emplearse la máxima distancia y altura posibles, lo que 
permitiría un adiestramiento más realista de los pilotos.

Este trabajo plantea el uso de un vehículo USV (unmanned surface vehicle) que 
actúe como blanco naval. El blanco es una embarcación ligera y rígida de un solo 
uso y no recuperable, por lo que su coste es muy bajo. Sobre el vehículo se sitúa un 
reflector radar de alta RCS (radar cross section) que aumenta la superficie equiva-
lente radar del blanco de forma que pueda ser localizado por la aeronave median-
te radar previamente al lanzamiento. El vehículo posee un sistema de navegación 
basado en GPS que llega a su destino y mantiene la posición de forma totalmente 
autónoma durante un tiempo determinado. No obstante, desde una estación de 
control situada en tierra o a bordo de un buque, es posible comandar el USV de 
forma remota y cambiar en tiempo real sus parámetros de misión.

En esta primera versión del vehículo no se incorpora carga de pago alguna (ex-
cepto el propio reflector radar), pero en el futuro se podrían incorporar elementos 
radiantes de calor o emisores de radio frecuencia que permitirían el empleo del USV 
como blanco para una mayor variedad de armamento y otros equipos para realizar 
pruebas sobre sistemas de guerra electrónica y radar.
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SISTEMA COLABORATIVO MULTIFUNCIONAL DE VEHÍCULOS HÍBRIDOS 
NO TRIPULADOS SUBMARINOS DE ALTA AUTONOMÍA Y ALTAS 

PRESTACIONES, MULTIMISIÓN Y BASADO EN PILAS DE COMBUSTIBLE 
(AUV SIROCO)

Hugo Ramos Castro, Ángel Martínez Martínez, Juan Álvarez Abad

Se trata de un sistema naval formado por, al menos, dos vehículos no tripulados 
submarinos de alta autonomía y altas prestaciones (al que llamaremos AUV Siroco), 
que pueden trabajar simultáneamente y de forma colaborativa en todas las acti-
vidades que conforman misiones MCM, ISR, SAR o investigación oceanográfica.

El sistema dispone de, al menos, dos vehículos submarinos híbridos, ligeros y fácil-
mente reconfigurables según la misión a desempeñar y con posibilidad de integrar 
un patín en su plataforma para realizar maniobras robóticas asociadas a operacio-
nes tales como la neutralización de minas u otras amenazas.

El AUV Siroco es hibrido porque integrará en una única plataforma las capacida-
des propias de un vehículo no tripulado autónomo y de un vehículo remotamente 
operado, facilitando así la interoperabilidad entre las unidades submarinas y su 
multifuncionalidad.

Cada vehículo estará equipado con un nuevo sistema de propulsión formado por 
módulos propietarios de generación de energía independiente del aire (AIP) fácil-
mente desmontables e intercambiables basados en la integración de nuevas tec-
nologías disruptivas de generación integrada in situ y a demanda de oxígeno e hi-
drógeno y pilas de combustible tipo PEM de bajo coste y alta eficiencia, dotándole 
de una autonomía muy superior a las actualmente disponibles.

Esta iniciativa tecnológica, liderada por las dos pymes españolas Robdos S. R. L. 
y Jalvasub Engineering S. L., y en la que participan otras pymes, universidades y 
centros de investigación españoles, estaría recogida por la ETID 2015 dentro del 
área de actuación 3, «Plataformas», en las metas tecnológicas «MT-3.1.5. Almace-
namiento de energía» y «MT-3.4.3. Vehículos no tripulados de ámbito naval». Asi-
mismo, también está recogida dentro de las prioridades de la EDA para tecnologías 
duales: «XXII. Autonomía persistente de sistemas marítimos no tripulados”.
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HERRAMIENTA DE ANÁLISIS DE DOTACIONES

Miguel Ángel Martínez Calle

El proyecto de construcción de buques de nueva generación para la Armada es-
pañola contempla una mayor incorporación de sistemas automatizados respecto 
de sus predecesores, implicando, entre otros aspectos, una notable reducción del 
número de miembros que integrarán sus dotaciones.

En términos de ingeniería concurrente, es necesario desde el inicio de la fase de 
diseño realizar un análisis de todas las etapas previstas del proceso de producción 
para una eficiente integración entre las mismas. En este sentido, la tendencia actual 
es considerar a la dotación como un sistema más del buque, por lo que es nece-
saria la realización de estudios previos para evaluar el desempeño de las plantillas 
propuestas de tal manera que las misiones asignadas sean acometidas dentro de 
los márgenes establecidos de eficacia y seguridad.

Ante la perspectiva de este nuevo enfoque, en este trabajo se presenta el desarrollo 
de una herramienta estocástica de análisis de dotaciones que sea capaz de evaluar 
todos los procesos, tareas y sucesos acaecidos a bordo durante un periodo de 
navegación estipulado y su interacción con los miembros de la dotación.

Por otro lado, la herramienta permitirá detectar aquellos miembros de la plantilla 
que sobrepasen ciertos niveles de fatiga acumulada tras simular un número deter-
minado de días de navegación para un perfil de misión dado.
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CARACTERIZACIÓN DEL FLUJO AERODINÁMICO SOBRE LA CUBIERTA DE 
VUELO DE UNA FRAGATA

José María Riola, Sebastian Franchini, Fernando Meseguer, Mikel Ogueta, Omar Gómez, Javier Pérez

Las operaciones con helicópteros en los buques de guerra tipo fragata pueden 
volverse críticas con un alto estado del mar. Debido al flujo no estacionario y a los 
grandes gradientes de velocidad media, la envolvente para las operaciones de vue-
lo está limitada, siendo la aproximación a la cubierta de vuelo una de las maniobras 
más complejas y arriesgadas que se puede realizar con un helicóptero.

Como en general las cubiertas de vuelo de las fragatas se sitúan en su popa, el flujo 
aerodinámico en esta zona se encuentra definido por la estela que produce la obra 
muerta o superestructura. Dicha estela se caracteriza por ser altamente turbulenta 
y por la aparición de intensos torbellinos que dependen de la geometría del barco 
corriente arriba de la cubierta de vuelo. La caracterización de este complejo flujo 
está relacionada con la seguridad en la operación de la aeronave, y permite definir 
los límites para los que la cubierta de vuelo puede estar operativa o ser certificada.

En este trabajo se presentan resultados parciales de una extensa campaña de en-
sayos en túnel aerodinámico sobre un modelo a escala de una fragata cuyo obje-
tivo es caracterizar el flujo en el entorno de su cubierta de vuelo. Para ello, se han 
realizado ensayos de visualización del flujo con técnicas de penacho de lana y 
humo, anemometría de hilo caliente y anemometría láser por imágenes de partícu-
las (PIV). Todos los ensayos se han realizado en las instalaciones de aerodinámica 
experimental del Instituto Universitario Ignacio Da Riva de la Universidad Politéc-
nica de Madrid.

A partir de la información obtenida se proponen modificaciones menores en la geo-
metría de la obra muerta de la fragata con el objetivo de optimizar el flujo en su cu-
bierta de vuelo, de modo que le facilite a los pilotos la maniobra de aproximación.



VI Congreso Nacional de i+d en Defensa y Seguridad 2018

146 

DESEi+d 2018-129

SISTEMA PARA LA GESTIÓN DE RECURSOS EMBARCADOS Y EVACUACIÓN 
DE UN BUQUE DE GUERRA

José Julio Caparrós, Óscar Noguero, Antonio Coronel, Francisco Pérez Villalonga, José María Riola

De la experiencia en buques de pasaje por parte de la empresa de ingeniería Ghe-
nova se han identificado algunas carencias relativas a los sistemas de evacuación 
ya desde la fase de diseño y desde la propia normativa, y dicha incertidumbre por 
indefinición es aún mayor al hablar del apoyo operativo de la evacuación real del 
buque. Por la también dilatada experiencia en proyectos de buques militares, es 
inevitable entrar en comparativas, siendo evidente que, en el ámbito militar, se pre-
sentan escenarios de evacuación completamente diferentes a los recogidos en la 
normativa aplicable a los buques mercantes. La progresión en los últimos años en 
los sistemas de información ha permitido plantear soluciones basadas en hardware 
y software que hace una década no habrían sido viables. 

Como solución a lo anterior, se define un sistema jerárquico distribuido para la 
gestión de información de recursos embarcados y como base para los sistemas 
de evacuación del buque; se define una arquitectura de control con propuestas de 
hardware y software para la ayuda a la evacuación, incluyendo desarrollos en simu-
lación de averías, simulación de fuego y humo, así como algoritmos propios para 
la simulación de comportamiento de la dotación a bordo. Asimismo, se introducen 
diferentes sistemas de señales dinámicas como parte del proceso de optimización 
de las rutas de escape. En este artículo se presentarán pruebas y protocolos de 
pruebas y se desarrollarán especificaciones para la militarización de este sistema 
de evacuación.
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EMPLEO DE VEHÍCULOS SUBMARINOS EN LA ARMADA: PRESENTE Y 
FUTURO

Luis Perales Garat, Rafael Arcos Palacios

La Armada ha sido pionera en el empleo de vehículos submarinos en España. En 
particular, desde la llegada de los primeros ROV Pluto con la entrada en servicio 
de los dragaminas clase Guadalete, diferentes unidades de la Fuerza de Medidas 
Contraminas (MCM) han innovado, aprendido y mejorado el empleo de los vehícu-
los submarinos.

Actualmente, la Fuerza MCM emplea con profusión vehículos operados por con-
trol remoto (ROV, remotely operated vehicles) para el desempeño rutinario de sus 
cometidos de identificación y neutralización de minas y otros artefactos explosivos 
submarinos. Otras unidades de la Armada emplean vehículos similares, todos de 
procedencia extranjera.

Las tendencias de futuro –ya realidad en varias marinas de nuestro entorno y que 
marcan la tendencia de actuación– suponen el empleo cada vez más extendido de 
medios no tripulados (AUV, autonomous underwater vehicles) que integran nuevos 
sensores tales como sónares de barrido lateral, perfiladores de fondo, sónares de 
apertura sintética y fotografía acústica, entre otros.

Durante el pasado ejercicio ESP MINEX-18, la Fuerza de MCM contó con la pre-
sencia de siete AUV de seis modelos diferentes aportados por naciones aliadas. 
La experiencia en el uso de estos vehículos y la observación de sus capacidades y 
empleo permiten anticipar la posibilidad de disponer de medios desarrollados por 
la industria nacional capaces de realizar las mismas funciones.

Todas estas tecnologías son de uso dual, civil y militar y disponen de un amplísi-
mo potencial de desarrollo y de mercado, que incluye a Salvamento Marítimo, el 
Instituto Español de Oceanografía, el Museo de Arqueología Submarina y la Arma-
da, entre otros. La conjunción de esfuerzos de investigación y desarrollo en este 
campo supondría un notable impulso a la industria nacional y la obtención de una 
capacidad autónoma propia, con unas perspectivas de crecimiento y retorno de la 
inversión muy esperanzadoras.
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ANÁLISIS DE UN ENLACE SUPERCONDUCTOR PARA PLATAFORMAS 
NAVALES

Gustavo Sarmiento, Santiago Sanz, Luis García Tabarés

El presente artículo se enmarca en el proyecto Supranaval, liderado por la empresa 
Suprasys junto con Ciemat (Centro de Investigaciones Energéticas, Medioambien-
tales y Tecnológicas). Supranaval plantea el desarrollo de aplicaciones eléctricas 
compactas en la propulsión y distribución eléctrica de plataformas navales, siendo 
la superconductividad la tecnología habilitadora para conseguir mayores ratios de 
potencia o volumen.

En el artículo se analiza la viabilidad técnica de un enlace superconductor que 
conecte, punto a punto, la fuente de potencia con cada uno de los grandes con-
sumidores de la plataforma (p. ej. propulsión eléctrica, radar o armas de energía 
dirigida). Asimismo, los autores analizan aspectos eléctricos del enlace como el 
dimensionamiento en potencia, las curvas de demanda, la tensión de línea y co-
rriente y el conexionado con sistemas convencionales. Especial hincapié se realiza 
en el compromiso del dimensionamiento para régimen nominal y para modos de 
alta demanda (picos de corriente). Aspectos geométricos como tamaño, longitud 
y radios máximos de curvado son considerados, así como los relacionados con 
sistemas auxiliares como la criogenia. La generación del eventual campo magné-
tico disperso y su potencial impacto en la huella magnética es discutido, así como 
estrategias o soluciones que limiten la firma magnética. Este trabajo está inspirado 
en los enlaces superconductores que se están desarrollando en el CERN (Orga-
nización Europea para la Investigación Nuclear) para el proyecto High Luminosity 
Upgrade del LHC.
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EFECTO DEL POSICIONAMIENTO DE LOS ANEMÓMETROS EN UNA 
FRAGATA

Rafael Bardera Mora, Juan Carlos Matías García

Los buques militares están equipados con dos o más anemómetros a bordo colo-
cados habitualmente en un mástil sobre su puente de mando. Estos anemómetros 
proporcionan la dirección y la velocidad del viento relativo al buque, es decir, in-
cluyen en su medida el efecto de la velocidad de avance. Sus datos son esenciales 
para la tripulación, ya que son utilizados tanto para la navegación como para garan-
tizar la seguridad durante las operaciones de aeronaves sobre el mismo.

Sin embargo, el flujo de aire que llega a los anemómetros se ve perturbado en cierta 
medida por la propia estructura del barco, esto es, el casco, la superestructura y el 
mástil del buque. La magnitud de la variación entre el flujo local que miden los ane-
mómetros y la condición real de viento es, por lo tanto, una función de la geometría 
del buque y de la dirección de viento relativo. Por esta razón es esencial que los 
anemómetros se coloquen cuidadosamente y se realicen estudios que tengan en 
cuenta los efectos de la aerodinámica de la estructura del buque.

En esta investigación se ha realizado un estudio experimental para caracterizar el 
flujo de aire sobre los anemómetros de una fragata y obtener así un factor de co-
rrección con el que corregir las medidas tomadas por el anemómetro embarcado, 
alteradas debido a la presencia del buque. Para ello, se han realizado ensayos en el 
túnel 1 del Instituto Nacional de Técnica Aeroespacial Esteban Terradas, utilizando 
un modelo a escala 1:50 de una fragata. Para tomar las medidas de velocidad en 
los puntos donde se sitúan los anemómetros, se ha utilizado la técnica de anemo-
metría láser doppler (LDA).
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EFECTO DEL VIENTO EN LA PISTA DE DESPEGUE DEL PORTAVIONES 
SOBRE LAS OPERACIONES DE AERONAVES

Rafael Bardera Mora, Ángel Antonio Rodríguez Sevillano, Estela Barroso Barderas

Los distintos elementos de los que consta la configuración del portaeronaves Juan 
Carlos I resultan tener su propio entorno aerodinámico, lo que da lugar a que exista 
una notable influencia sobre las operaciones de los vehículos aéreos que se desa-
rrollan en la cubierta de vuelo. El flujo aerodinámico, caracterizado por presentar 
condiciones extremadamente adversas tanto en la maniobra de aterrizaje como en 
la de despegue, provoca un aumento de la carga del piloto y del riesgo de acci-
dente durante las mismas. Además, el grado de curvatura en sentido ascendente 
de la rampa de despegue genera una estela aerodinámica que se caracteriza por 
una burbuja de recirculación delimitada por una capa de cortadura turbulenta, en-
volviendo a la aeronave en los últimos instantes antes del despegue y pudiendo 
afectar a la seguridad del mismo en el preciso momento de lanzarse al vuelo sobre 
el mar.

En este sentido, el presente estudio experimental trata de obtener el campo de 
velocidades y turbulencia en la zona de la pista de despegue del buque. Para ello, 
se ha ensayado un modelo a escala reducida en el túnel aerodinámico de baja ve-
locidad n.º 1 del Instituto Nacional de Técnica Aeroespacial (INTA). La investigación 
del flujo aerodinámico sobre la cubierta de vuelo se ha llevado a cabo mediante la 
técnica experimental no intrusiva de velocimetría por imágenes de partículas (PIV), 
permitiéndonos obtener una representación del flujo real en el que operarían las ae-
ronaves sobre la cubierta de vuelo del portaviones, determinando así las regiones 
más conflictivas de operación.
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EFICIENCIA ENERGÉTICA EN BUQUES DE GUERRA. ANÁLISIS DE 
DATOS DE CONSUMO DE UN BUQUE DE GUERRA Y POSIBILIDADES DE 

REDUCCIÓN

Luís Estarellas Perales, Pedro Carrasco Pena, Miguel Ángel Álvarez Feijoo, Raquel Fernández 
González, Andrés Suárez García

La concienciación en materia de eficiencia energética debida al constatado cambio 
climático ha llevado a la sociedad actual a la búsqueda del desarrollo sostenible en 
ámbitos como el económico, el energético o el ambiental. Una de las principales 
medidas en dicho desarrollo es la búsqueda de un mejor aprovechamiento de los 
recursos energéticos existentes.

El estudio de las posibilidades de reducción del consumo energético es primordial 
para cualquier organización moderna, siendo numerosas las inversiones y estudios 
en materia de mejora de la eficiencia energética –y no lo es menos en el sector 
naval–. Las directrices, recomendaciones, normas y legislación existentes, espe-
cialmente las emitidas por la OMI, son los nuevos horizontes planteados para la 
mejora de la actividad marítima.

La Armada española, exenta de cumplir esta normativa ya obligatoria para buques 
civiles, ha mostrado desde hace años como parte de su responsabilidad social cor-
porativa su autodisciplina en el cumplimiento voluntario de dicha reglamentación, 
reflejando estas políticas cada vez más reflejadas en su actuación diaria.

El presente trabajo analiza los datos de consumo de combustible de la fragata 
Cristóbal Colón para, desde la pura objetividad de los datos reales, descubrir po-
sibilidades auténticas de reducción del consumo de combustible y la consecuente 
reducción de los efectos adversos de las emisiones.

Alcanzar un mayor grado de eficiencia de los buques de la Armada supondrá un 
ejemplo a seguir en materia de reducción del consumo de energía por otras orga-
nizaciones y colectivos y será una muestra clara del compromiso con el respeto 
medioambiental y la sostenibilidad sin mermar sus capacidades operativas, logran-
do el mejor aprovechamiento de los recursos tanto económicos como materiales 
y humanos.
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PROYECTO DE EVOLUCIÓN DEL APOYO LOGÍSTICO EN LA ARMADA 
MEDIANTE TECNOLOGÍAS 4.0

Diego Carriazo Hernández, Juan José Díaz del Río Durán, Francisco Lamas López

La Armada española se encuentra inmersa en la digitalización de sus procesos 
logísticos desde el diseño, construcción y ciclo de vida hasta el mantenimiento de 
sus unidades. Este avance tecnológico permitirá la automatización y predicción de 
las tareas de mantenimiento basadas en la condición. El desarrollo de herramien-
tas ligadas al mantenimiento predictivo estará centrado no solamente en los datos 
obtenidos en el Cesadar (Centro de Supervisión y Análisis de Datos de la Armada), 
sino también por otros sistemas, como los ligados al control de configuración de 
equipos embarcados (Galia).

Bajo este escenario, este artículo muestra cómo la información de ambos domi-
nios, el comportamiento mecánico y el control de la configuración podrían ayudar 
a mejorar las predicciones de los malos funcionamientos de un equipo. Para ello, 
se utilizan datos provenientes de los motores de los buques de acción marítima 
(BAM) de la Armada española. A partir de los datos mecánicos y de análisis visua-
les puede entrenarse, por ejemplo, una red neuronal (aprendizaje supervisado) que 
indique el mal funcionamiento de alguno de los cilindros, obteniendo una tasa de 
verdaderos positivos aceptable. En cambio, si a los datos puramente mecánicos se 
le añaden datos provenientes de los libros de averías de los buques o provenientes 
de partes de mantenimiento, la tasa de verdaderos positivos podría aumentar con-
siderablemente. Esto depende en gran medida de la calidad de los datos de man-
tenimiento que se utilicen para entrenar al sistema, hecho que se debería de cuidar 
para no confundir a un sistema de aprendizaje automático de ayuda a la decisión.

Se puede concluir que el uso de redes neuronales es un método eficaz para la 
clasificación de patrones de un modo de fallo concreto. Sin embargo, la inclusión 
de nuevos parámetros de configuración de los equipos para entrenar a una red de 
este tipo puede afectar a la tasa de verdaderos positivos en función de la calidad 
de los datos.
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LA INDUSTRIA 4.0 Y LOS BUQUES DE GUERRA. LECCIONES APRENDIDAS 
Y CÓMO MEJORAR EL PROCESO DE DISEÑO

Rodrigo Pérez Fernández, José María Riola

Si la industria de la construcción naval militar quiere adaptarse a las nuevas tec-
nologías, debe empezar con el proceso de diseño del producto de tal manera que 
este esté preparado para afrontar los retos del futuro. El buque de guerra tiene dos 
periodos bien definidos y separados: la fase de diseño y el de la vida útil u ope-
ración. Estos dos elementos pueden ser sostenidos a través de metodologías de 
trabajo.

La Industria 4.0 abre a la industria militar a nuevas tecnologías que las empresas 
deben incorporar en sus procesos, como robótica, realidad virtual y aumentada, 
IoT (Internet de las cosas), etc., y que forman parte de ese conjunto de facilitadores 
de la transformación digital.

La industria naval militar no puede ser ajena a este cambio, pero necesita estímulos 
y la confianza de las tecnologías que le son familiares, como las herramientas de 
ayuda al diseño naval (CAD), que constituyen la base sobre las que se asientan 
diversos procesos productivos de la construcción naval militar.

La transformación digital no debe quedarse en la transformación de procesos, sino 
que debe materializarse en el producto. Los buques y artefactos navales deben 
incorporar los avances de esta revolución y las empresas deben aprender cómo 
hacerlo. En esta línea se debe incorporar inteligencia a los buques no para sustituir 
al hombre, sino para ayudarlo en su trabajo, mejorar la experiencia de los pasajeros 
y aumentar la rentabilidad de los constructores y armadores. Los sistemas CAD/
CAM/CAE pueden facilitar el diseño, la gestión y el control de los elementos que 
han de aparecer en esta revolución de la industria.

En este artículo se discuten algunos desafíos que la Industria 4.0 plantea al sector 
naval militar (presentándose una solución novedosa, innovadora y original), desde 
la sensoriazación a los sistemas CAD, enfocado en el concepto del diseño, cons-
trucción y mantenimiento naval.
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ANÁLISIS HIDRODINÁMICO EXPERIMENTAL DE LA PROPULSIÓN DE 
BUQUES DE GUERRA

Arturo Piñeyro

El proyecto de los modernos buques de guerra constituye un reto de integración 
entre la arquitectura de los modernos sistemas de combate y el diseño de las pla-
taformas navales. Una vez definido el perfil y los requisitos operativos del futuro 
buque, un valor añadido del proceso de diseño de la plataforma es la confirmación, 
en una fase temprana, de cada uno de los requisitos relativos a la propulsión del 
buque, que determinarán aspectos estratégicos tales como la elección del tipo de 
planta propulsora, la potencia máxima instalada, la autonomía, el perfil de veloci-
dades, etc. 

Los canales de ensayos hidrodinámicos, mediante la experimentación con mode-
los a escala reducida, juegan un papel importante en los procesos de validación 
de las formas de la carena y de la optimización de sus apéndices. En los últimos 
años, el Canal de Aguas Tranquilas del Campus de El Pardo del INTA ha atendido 
sucesivos estudios de buques de guerra, tanto para nuevas construcciones de la 
Armada española como para armadores norteamericanos y australianos.

Este artículo pretende presentar el estado del arte de las sucesivas técnicas y pro-
cedimientos experimentales realizados en el Canal de Aguas Tranquilas del Cam-
pus de El Pardo del INTA encaminados a la optimización del diseño de las futuras 
plataformas navales.
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FLUJO AERODINÁMICO SOBRE EL HELICÓPTERO EN MANIOBRA DE 
ATERRIZAJE SOBRE UNA FRAGATA

Rafael Bardera Mora, Juan Carlos Matías García

La configuración geométrica de la superestructura de una fragata genera su propio 
entorno aerodinámico, ejerciendo una notable influencia sobre las operaciones de 
helicópteros que se desarrollan en su cubierta de vuelo. Este flujo aerodinámico se 
caracteriza por presentar condiciones extremadamente adversas durante la fase 
de aterrizaje, aumentando la carga del piloto y el riesgo de accidente durante la 
ejecución de las mismas.

El ensayo de una maqueta de fragata en el túnel 1 del Instituto Nacional de Téc-
nica Aeroespacial Esteban Terradas ha permitido reproducir el flujo aerodinámico 
a escala reducida en las condiciones aerodinámicas típicas presentes durante la 
maniobra de aterrizaje del helicóptero.

La investigación del flujo aerodinámico al que se encuentra sometido el helicóptero 
durante el aterrizaje se ha llevado a cabo mediante técnicas experimentales no 
intrusivas como la velocimetría por imágenes de partículas (PIV), que nos ha pro-
porcionado medidas del campo de velocidades y de turbulencia, las cuales nos han 
permitido caracterizar el flujo incidente sobre la aeronave durante las operaciones 
de aterrizaje sobre una fragata para, de esta forma, determinar las regiones de la 
cubierta de vuelo más conflictivas de cara a la operación de helicópteros.
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ESTIMACIÓN DE PARÁMETROS DE UN MODELO DE MANIOBRA NO LINEAL 
DE UN VEHÍCULO SUBACUÁTICO NO TRIPULADO: UN ENFOQUE DE 

INFERENCIA INDIRECTA

Elías Revestido Herrero, José Ramón Llata García, Francisco Jesús Velasco González

En este trabajo se propone la aplicación de técnicas de inferencia indirecta para la 
estimación de parámetros de un modelo de maniobra no lineal. Para este cometido, 
se dispone de datos de diferentes ensayos que se llevaron a cabo con un vehículo 
subacuático no tripulado con forma de torpedo en las instalaciones del Canal de 
Experiencias Hidrodinámicas del Pardo (Cehipar), Madrid. 

Las técnicas de inferencia indirecta se han utilizado ampliamente para el modelado 
de series temporales en el área de econometría. Posteriormente, estás técnicas se 
adaptaron para incluir sistemas con entradas exógenas y para aplicarlas al proble-
ma de identificación de sistemas. Este último enfoque es el que se aplica en este 
trabajo para la estimación de parámetros de un modelo de maniobra no lineal de 
un vehículo subacuático no tripulado. En la literatura se encuentran trabajos en 
los que se aplican estas técnicas a un modelo no lineal de tanques y también a 
un modelo en el dominio de la frecuencia de una maquina síncrona. Sin embargo, 
no se encuentran trabajos que apliquen estas técnicas a modelos de maniobra no 
lineales. Además, este método proporciona mejores resultados en lo que se refiere 
a exactitud y eficiencia de los parámetros estimados con respecto a otros métodos 
existentes en literatura, como pueda ser el método de variables instrumentales.

En este artículo se proponen dos casos de estudio: uno de ellos con datos simula-
dos y el otro con datos adquiridos en las instalaciones del Cehipar. En el primero de 
ellos se verifican las propiedades estadísticas (exactitud y eficiencia) del estimador 
basado en inferencia indirecta mediante un estudio de Monte Carlo de cien realiza-
ciones. En el segundo caso, se estiman los parámetros utilizando datos adquiridos 
en los ensayos en canal y se valida el modelo utilizando un conjunto de datos dife-
rente al utilizado en la estimación.



3F.—Plataformas aeroespaciales
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RPAS Y LA EXTINCIÓN NOCTURNA DE INCENDIOS FORESTALES: 
PROYECTO NITROFIREX

Luis M. Bordallo Álvarez, Alexander Burwitz Schwezoff

Nitrofirex aborda una solución innovadora y única a nivel mundial que permite la 
lucha activa contra incendios forestales desde el aire por la noche mediante la inte-
gración de tecnologías militar y de RPAS.

En la lucha contra los incendios forestales debemos asumir que estamos usando 
armas obsoletas contra un enemigo cada día más fuerte y estamos perdiendo la 
batalla. Los grandes incendios, los destructivos, son aquellos que duran un día, 
una noche y a la mañana siguiente están fuera de control, por ello la prioridad debe 
ser desarrollar la capacidad de operar desde el aire la primera noche, y este es el 
objetivo principal de Nitrofirex.

Con la utilización conjunta de aviones lanzadores (AL), cualquier avión de trans-
porte con rampa tarsera o helicópteros medios/pesados y depósitos planeadores 
autónomos (DPA) –innovadores drones patentados por Nitrofirex capaces de trans-
portar grandes cantidades de agente extintor dentro de sus tanques–, NitroFirex 
aporta un novedoso concepto operativo de variadas aplicaciones.

Una vez soltados desde la rampa posterior del avión o desde los helicópteros col-
gados como un bambi, los DPA navegan autónomamente hacia el punto de des-
carga con la misma capacidad de guía y planeo que una bomba guiada. Realizada 
la descarga de alta precisión, los DPA, navegando y aterrizando como un RPAS 
vacío, regresan de forma autónoma a la base de operaciones del AL para su pronta 
recuperación y reutilización.

Capacidades operativas adicionales:

1)  Fumigación nocturna de plantaciones de drogas
2)  Combate de emergencias nucleares, biológicas o químicas
3)  Extinción de incendios industriales con humos tóxicos y/o grandes e inaccesi-

bles estructuras.

Como confirmación de la viabilidad del concepto operacional patentado por Nitro-
firex, puede ver el siguiente enlace de vídeo:

https://www.dropbox.com/s/5r89j1lc9u3mwkz/VIDEO%20COMPARTIVO-2%20
copia.mp4?dl=0. 

Se puede apreciar cómo Airbus, con su programa Future Air Power, y Darpa (De-
fense Advanced Research Projects Agency), con su programa Gremlins, desarro-
llan el concepto operacional patentado por Nitrofirex, pero solo para aplicaciones 
militares.

https://www.dropbox.com/s/5r89j1lc9u3mwkz/VIDEO%20COMPARTIVO-2%20copia.mp4?dl=0
https://www.dropbox.com/s/5r89j1lc9u3mwkz/VIDEO%20COMPARTIVO-2%20copia.mp4?dl=0
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EL VUELO EN FORMACIÓN DE CUBESAT Y SUS APLICACIONES EN 
DEFENSA

Gustavo Alonso, Javier Cubas, Isabel Pérez Grande, Ángel Sanz Andrés

El CubeSat se ha convertido en un concepto cada vez más extendido en diversos 
tipos de misiones espaciales debido a la estandarización, el diseño relativamente 
sencillo y su bajo coste, haciendo el espacio más accesible y poniéndolo al alcan-
ce de prácticamente cualquiera. Sin embargo, las limitaciones de espacio, peso y 
potencia del concepto podrían considerarse un obstáculo para la calidad de las 
aplicaciones que se llevan a cabo en estas misiones.

Misiones recientes como CanX-4 y 5 han demostrado que los CubeSat ya tienen 
la tecnología necesaria para llevar a cabo el vuelo de formación. El vuelo en forma-
ción de varios de estos CubeSat multiplica las posibilidades de realizar misiones 
complejas con estos pequeños satélites. En primer lugar, permite la distribución de 
equipos entre varios satélites cercanos (por ejemplo, colocando comunicaciones o 
procesando datos en solo uno de los satélites). También es posible usar el vuelo en 
formación para construir grandes estructuras móviles en órbita. La misión CANY-
VAL-X de la NASA está diseñada para demostrar cómo dos pequeños satélites en 
formación se pueden usar como un único telescopio grande. Finalmente, es posible 
usar satélites pequeños junto con un gran instrumento científico. El CubeSat via-
jaría como un piggyback al lado de la nave principal y podría desplegarse una vez 
en órbita, pudiendo utilizarse, por ejemplo, como calibrador para los instrumentos 
de la nave principal, obteniendo así mediciones más precisas. Además, el pequeño 
peso y costo de los CubeSat les permitiría agregarse a la misión principal sin tener 
un gran impacto, y se pueden concebir como mejoras científicas de la misión prin-
cipal sin ponerla en peligro.

En esta ponencia presentamos las posibilidades del vuelo en formación de Cube-
Sat en aplicaciones de interés para la defensa y la seguridad y algunos conceptos 
de misión en los que estamos trabajando.
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SISTEMAS DE AMORTIGUACIÓN AVANZADA EN TRENES DE ATERRIZAJE

Marta Ocaña, Eva Novillo

El sistema de amortiguación de un tren de aterrizaje está diseñado fundamental-
mente para la que podría considerarse como la condición más crítica en vuelo: el 
impacto en el aterrizaje. Sin embargo, este diseño suele penalizar la operación (taxi) 
en pistas no pavimentadas o con alto grado de rugosidad. Mientras que para el im-
pacto del aterrizaje se requiere un sistema capaz de absorber una enorme cantidad 
de energía de forma suave para minimizar el daño estructural, durante las fases en 
tierra una amortiguación regulada en función del terreno puede dotar al sistema de 
performances adicionales, ya que podría mejorar la estabilidad del avión adaptan-
do la respuesta del amortiguador a la rugosidad de la pista.

CESA (Compañía Española de Sistemas Aeronáuticos) ha trabajado en los últimos 
años en el desarrollo de suspensiones semiactivas para poder dotar a los sistemas 
de amortiguación con trenes de aterrizaje de capacidades adicionales con los si-
guientes objetivos:

1)  Disminuir tareas de mantenimiento e incrementar la vida estructural de los com-
ponentes.

2)  Aumentar el ratio de la carga de pago.

3)  Aumentar el confort de la carga de pago, optimizando la capacidad de amorti-
guación para cada condición de operación de la aeronave en tierra.

4)  Dos prototipos de amortiguador magnetorreológico han sido fabricados y ensa-
yados con el fin de realizar un estudio comparativo entre las actuaciones obte-
nidas con esta tecnología y con la oleoneumática convencional.

5)  Amortiguador semiactivo magnetorreológico basado en el amortiguador oleo-
neumático del UAV Atlante.

6)  Amortiguador semiactivo/activo magnetorreológico basado en el amortiguador 
oleoneumático del avión de transporte táctico medio basado en el Casa C-295.

La integración de esta tecnología en una plataforma ya existente supone un reto, 
pues tiene como objetivo impactar lo menos posible en la interfaz con el avión a fin 
de garantizar su futura integración en una aeronave real y poder realizar ensayos 
que permitan conseguir un TRL 6-7.
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IGNICIÓN DE CAPAS DE MEZCLA SUPERSÓNICAS POR ONDA DE CHOQUE

César Huete, Daniel Martínez Ruiz, David Ruiz Serna, Daniel Carrasco Baltasar

Uno de los hitos más importantes en el desarrollo de la aviación ocurrió en 1947, 
cuando el avión experimental Bell X-1 atravesó por primera vez la barrera del sonido 
en un vuelo tripulado. Un hito de similar envergadura ocurrió veinte años después, 
cuando el avión cohete North American X-15 sobrevoló California a una velocidad 
6,7 veces mayor que la velocidad del sonido (Mach = 6,7), convirtiéndose así en el 
vuelo tripulado más rápido de la historia. Este récord permanece imbatido hoy en 
día, poniendo de manifiesto la gran dificultad técnica que existe para propulsar ae-
ronaves en el régimen hipersónico (Mach > 5). La principal aplicación que ofrecería 
la tecnología hipersónica está clara: la posibilidad de operar vuelos transoceánicos 
en cuestión de un par de horas. Desde el punto de vista de las aplicaciones de de-
fensa, se proporcionaría, además, la capacidad de propulsar misiles de ultralargo 
alcance, una ventaja competitiva que no ha pasado desapercibida a las principales 
potencias militares del mundo.

Relativo al diseño de la cámara de combustión de motores para régimen hiper-
sónico, conseguir que la corriente de aire entrante y el combustible inyectado se 
mezclen, prendan y se quemen es un reto mayúsculo, más si tenemos en cuenta 
que el aire entra a velocidades supersónicas y todo este proceso ha de ocurrir en 
un tiempo inferior al milisegundo. Claramente, la combustión no puede depender 
únicamente de la difusión de calor y especies como ocurre en los motores conven-
cionales; la turbulencia y la compresibilidad juegan un rol dominante.

En este trabajo se muestra cómo, en efecto, el aumento de temperatura logrado 
mediante las ondas de choque de la cámara de combustión crea condiciones fa-
vorables para la ignición en distancias menores a las que ocurrirían en flujos no 
comprimidos. El análisis emplea métodos numéricos y proporciona guías para el 
diseño de los motores hipersónicos.
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LAS PLATAFORMAS ESTRATOSFÉRICAS: DESARROLLOS Y CAPACIDADES 
DE INTERÉS PARA LA DEFENSA

Diego Domínguez Fernández, Jesús Gonzalo de Grado, Deibi López, Adrián García, Alberto Escapa

Los conocidos como HAPS (high altitude platforms) o pseudosatélites son una 
clase de vehículos no tripulados capaces de volar a alturas de hasta 20 km per-
maneciendo en la zona de interés durante largos periodos de tiempo [1]. Esto los 
convierte en plataformas idóneas a la hora de proporcionar capacidad de comuni-
cación y observación de la Tierra.

Para la prestación de estos servicios puede recurrirse a dos tipos de vehículos 
estratosféricos: aquellos capaces de volar en base a la sustentación aerodinámica 
que generan (avión) o bien por su flotabilidad (dirigible). Las grandes empresas ae-
ronáuticas europeas han apostado distintamente por cada uno de los mencionados 
vehículos.

En este trabajo se definen las características de las cargas de pago necesarias para 
la provisión de dichos servicios y sus capacidades, con un especial énfasis en la 
observación de la superficie terrestre. Así, se plantea el desarrollo y campaña de 
validación de una cámara de observación de gran cobertura con capacidad para 
vigilar en tiempo real un área de hasta 20 km de radio.

También se discuten las ventajas e inconvenientes operacionales de cada uno de 
los dos tipos de vehículos (avión o dirigible) en los que es posible desarrollar esta 
misión. Así, mientras que los aviones estratosféricos ya han demostrado su viabi-
lidad, la capacidad de carga que ofrecen se limita a unas pocas decenas de kilos 
[2]. Por otra parte, los dirigibles son plataformas de gran tamaño, lo que dificulta su 
desarrollo y operación; sin embargo, su capacidad de vuelo a punto fijo portando 
cargas de varios centenares de kilos y con un suministro de potencia importante 
los hacen grandes candidatos a convertirse en auténticos pseudosatélites [3].
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TECNOLOGÍAS DE CONTROL Y COORDINACIÓN DE ENJAMBRES DE RPAS

Fernando Aguirre

Para que un enjambre de RPAS pueda actuar coordinadamente, combinando su 
número para realizar misiones, los investigadores se encuentran con dos grandes 
dificultades: en primer lugar, cada aeronave remota debe volar en las inmediacio-
nes de otros RPAS sin colisionar con ellos; la segunda es mantener la topología 
de enjambre durante la misión para potenciar la acción cooperativa entre agentes.

Respecto al problema de las colisiones, lo más habitual es considerar al enjam-
bre como un grupo descentralizado donde cada agente maniobra autónomamente 
para evitar colisionar con otros RPAS cercanos. Mediante sucesivas simulaciones 
se puede determinar matemáticamente una zona de seguridad para cada RPAS de 
tal modo que, mientras se guarden estas distancias, las colisiones prácticamente 
se eliminen. No obstante, esta zona de seguridad no es suficiente para mantener 
la cohesión de la topología del enjambre, siendo necesario estimar un parámetro 
de proximidad al centroide del enjambre impidiendo que los agentes se dispersen 
durante la misión y pierdan su eficacia sinérgica de apoyo mutuo entre RPAS.

Asimismo, en el desempeño de ciertas misiones operativas, se hace necesario dis-
poner de una función que mida el grado de disgregación del enjambre, para lo cual 
se ha definido una función de entropía del enjambre, evaluando el número de esta-
dos posible en cuando a número de vehículos remotos con velocidades diferentes 
tanto en módulo como en velocidad.

Otra técnica complementaria a tener en cuenta en la elusión de colisiones en en-
jambres es la navegación proporcional. Así, mediante el empleo de la velocidad 
de rotación del vector velocidad del agente como proporcional a la velocidad de 
rotación de la recta de la aeronave remota con respecto al RPAS cuya colisión se 
pretende evitar, se puede definir un algoritmo de evitación de la colisión mantenien-
do la topología de enjambre.



VI Congreso Nacional de i+d en Defensa y Seguridad 2018

165 

DESEi+d 2018-102

DISEÑO Y DESARROLLO DE UN RPAS CATEGORÍA MALE PARA 
MISIONES DE INTELIGENCIA, VIGILANCIA, DETECCIÓN DE BLANCOS Y 

RECONOCIMIENTO

Carlos Cuadrón Ferrandis, Antonio Cantero Obregón

El contexto político-social en el que nos encontramos, unido a la globalización y a 
la supresión de fronteras, obliga a lidiar en contiendas que estallan en zonas donde 
la paz pende de un hilo. Por otro lado, la necesidad de los Estados de controlar sus 
territorios y de proteger las tropas desplegadas y la lucha continua en una nueva 
guerra asimétrica que nos pone a prueba –y de la que aprendemos día a día– hace 
que se sitúe en la cúspide del desarrollo tecnológico a las aeronaves no tripuladas 
RPAS (remotely piloted aircraft systems). Estas nos permiten llevar a cabo los obje-
tivos marcados sin pagar el gran precio del capital humano. 

El objeto del artículo es describir el análisis y desarrollo de una aeronave no tri-
pulada de gran autonomía de altitud media RPAS MALE clase III (medium altitude 
long endurance remotely piloted aircraft system) para misiones de inteligencia, vi-
gilancia, detección de blancos y reconocimiento. Se estudia la aerodinámica de 
la aeronave a nivel tanto analítico como con la dinámica de fluidos computacional 
CFD (computational fluid dynamics), el diseño exterior en tres dimensiones 3D y la 
selección de diferentes sistemas de propulsión y vigilancia.

La utilización de RPAS no es nueva en el ámbito militar, tanto como blanco móvil 
como para la obtención de imágenes aéreas. Ha sido la evolución de la ingeniería 
en el campo de I + D y el sustancial cambio de mentalidad lo que nos ha llevado al 
empleo en el ámbito de defensa de estas aeronaves no tripuladas y a la mejora en 
autonomía y alcance.
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IMPACTO DE LOS SISTEMAS ELECTRÓNICOS EN LOS SISTEMAS DE 
DISTRIBUCIÓN DE POTENCIA EMBARCADOS

Daniel Izquierdo

En los nuevos diseños de aviones militares existe una notable tendencia hacia el 
incremento de la demanda de potencia eléctrica. Esto es debido, principalmente, 
a la sustitución de los tradicionales sistemas mecánicos, neumáticos e hidráulicos 
por sistemas parcial o totalmente eléctricos, por lo que en los nuevos diseños de 
avión se utilizan actuadores electromecánicos o electrohidráulicos. Además, existe 
un continuo incremento en el número de equipos consumidores de potencia eléc-
trica dentro de los diferentes sistemas: comunicaciones, aviónica, vigilancia... Para 
hacer frente a este incremento de la demanda de potencia eléctrica se empiezan 
a utilizar nuevos niveles de tensión y nuevas arquitecturas aplicadas dentro de 
los sistemas de distribución de potencia eléctrica. Como resultado de todos estos 
avances se crea el concepto de avión más eléctrico, el cual presenta una serie de 
ventajas frente a los aviones convencionales.

Este aumento en la demanda de energía eléctrica ha provocado que los tradiciona-
les niveles de tensión de 28 VCC y 115 VCA hayan evolucionado hacia niveles de 
270 VCC. Una de las ventajas que se consigue con estos nuevos niveles de tensión 
es la reducción de los niveles de corriente y, por ende, se puede disminuir la sec-
ción, el volumen y el peso del cableado.

Por otro lado, es importante indicar que, en estas nuevas arquitecturas eléctricas, 
la distribución de potencia se plantea mediante el uso de arquitecturas distribuidas, 
las cuales están basadas en elementos electrónicos de protección y control. Todo 
esto supone un mayor grado de complejidad para las nuevas arquitecturas de dis-
tribución eléctrica.

Recientes avances en áreas como la electrónica de potencia han proporcionado 
las herramientas necesarias para el desarrollo de estas nuevas arquitecturas de 
distribución de potencia eléctrica embarcadas. En este artículo se presenta una 
evolución de los sistemas eléctricos y se describen algunos de los desarrollos rea-
lizados por Airbus DS.
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Milano: UNA VISIÓN FUTURA PARA UN UAS TÁCTICO

Iván Vidal, Victor Sánchez Agüero, Francisco Valera, Borja Nogales, Jaime Cabezas, Carlos Vidal, 
Alicia López, Daniel González, José Diez, Laura Berrazueta, Manuel Merino

Este artículo presenta el nuevo sistema de aeronaves no tripuladas (UAS, del in-
glés unmanned aircraft system) desarrollado bajo el programa Milano del Instituto 
Nacional de Técnica Aeroespacial (INTA). Con una autonomía de vuelo de veinte 
horas, una carga útil de hasta 150 kg y un sistema de comunicaciones radio TCP/IP 
innovador en línea de vista con conmutación automática a satélite a larga distancia, 
el sistema desarrollado posibilita misiones de observación y vigilancia que van más 
allá de las ofrecidas por un UAS táctico tradicional. Así, en el artículo, se identifican 
los principales criterios conducentes al diseño del UAS Milano y las características 
más relevantes concernientes a su desarrollo, cuyas primeras pruebas de vuelo 
tendrán lugar en 2018 en el Centro de Investigación Aeroportada de Rozas.

Habiendo concluido ya esta primera fase de desarrollo del sistema, entre los obje-
tivos del programa Milano se considera ahora la exploración de nuevas líneas de 
I + D + i para convertir a este UAS en un sistema estratégico de referencia en el 
panorama internacional (estas líneas se describirán en detalle en el artículo). Por 
un lado, se pretende dotar al sistema de capacidades de decisión autónoma con 
algoritmos robustos de detección y generación de trayectorias óptimas en vuelos 
cooperativos. Por otro lado, la plataforma hardware de comunicaciones del Mila-
no ofrece soporte de virtualización. Esto abre un nuevo abanico de posibilidades 
para habilitar el despliegue automatizado de funciones en el UAS (p.ej. servicios 
de voz sobre IP) con el objeto de facilitar su adaptación ágil a diferentes misiones 
con objetivos heterogéneos. En otra línea de trabajo, se consideran nuevas evolu-
ciones del sistema de comunicaciones radio TCP/IP para mejorar las prestaciones 
ofrecidas en términos de eficiencia y seguridad. Finalmente, se considera la intero-
peración del sistema Milano con otros sistemas (en particular con plataformas de 
microdrones) para proporcionar servicios de comunicaciones avanzados en zonas 
geográficas delimitadas.
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ARION 2: EL PRIMER COHETE LANZADOR ESPAÑOL DE SATÉLITES

Francisco García, Raúl Torres

A finales de 2020 tendrá lugar el vuelo inaugural del cohete lanzador español Arion 
2. Arion 2, el primer lanzador europeo reutilizable dedicado a los pequeños saté-
lites, permitirá inyectar 300 kg de carga de pago a 500 km en órbita heliosíncrona 
durante una misión nominal.

PLD Space, una empresa española creada en 2011, ha centrado sus esfuerzos 
durante los últimos años en el desarrollo de motores cohete de propulsión líquida. 
Tras el ensayo exitoso del primer motor cohete reutilizable en sus instalaciones 
en el aeropuerto de Teruel, PLD Space está abordando el desarrollo completo del 
cohete suborbital Arion 1, predecesor de Arion 2 y su demostrador tecnológico.

Arion 1, el primer cohete de sondeo reutilizable en Europa, permitirá a PLD Space 
ensayar y madurar todas las tecnologías críticas que irán a bordo de Arion 2. 

Tras haber recibido 17 M€ en inversión, PLD Space lanzará Arion 1 en el tercer tri-
mestre de 2019, siendo este el primer cohete en la historia de España que ha sido 
desarrollado íntegramente en nuestro país. Para ello, se coordinará el lanzamiento 
con el Instituto Nacional de Técnicas Aeroespaciales (INTA) y la base de El Areno-
sillo, en Huelva.

Con esta presentación PLD Space quiere presentar el cohete lanzador Arion 2, así 
como la evolución desde su demostrador Arion 1 hasta el lanzamiento del propio 
Arion 2.

Arion 2 tiene el objetivo de convertirse en el microlanzador de referencia en Europa, 
proveyendo acceso al espacio de manera simple, flexible y asequible tanto a la in-
dustria como a las agencias espaciales, los centros de investigación y la Academia.

Así, Arion 2 permitirá a España tener la capacidad estratégica de inyectar satélites 
en órbita, un valor añadido para preservar los intereses de seguridad y defensa de 
la nación, especialmente en el ámbito de las comunicaciones punto a punto y en el 
de la observación terrestre.
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EMPLEO DE NAVES NO TRIPULADAS (UAV) EN EL ENTORNO DE LA 
ISLA DECEPCIÓN EN EL MARCO DE LA XXXI CAMPAÑA ANTÁRTICA 

PERTENECIENTE AL EJÉRCITO DE TIERRA

Valentín Carlos Benéitez Martínez, Antonio Donis Quintarios

En la actualidad, la presencia del ET (Ejército de Tierra) en la Antártida se centra 
en la Isla Decepción, lugar en el que se sitúa la Base Antártica Gabriel de Castilla –
gestionada por el Ejército de Tierra español–, en el archipiélago de las Shetland del 
Sur. La BAE Gabriel de Castilla es una de las infraestructuras científicas técnicas 
singulares con las que cuenta España, las cuales son grandes instalaciones con 
recursos, equipamientos y servicios, únicas en su género, que están dedicadas a la 
investigación y al desarrollo tecnológico de vanguardia y de máxima calidad.

Esta misión constituye una operación dedicada a la investigación científica tanto en 
el ámbito civil –con proyectos sufragados por la dirección de la Agencia Española 
de Investigación– como los propios de interés para el ET. Ya la pasada edición se 
contó con la participación de esta Campaña Antártica del ET en este congreso, por 
lo que se considera de interés el mantener su presencia, dando a conocer de forma 
somera todos los proyectos de interés para el ET que se han acometido en la XXXI 
CA (Campaña Antártica).

Las operaciones de vuelos no tripulados en el marco de la investigación de la XXXI 
Campaña Antártica tienen como objetivo la captura de imágenes en el rango visible 
para generar modelos digitales del terreno (MDT) que posteriormente serán utiliza-
dos para:

1)  Actividades de investigación y desarrollo de la propia BAE Gabriel de Castilla.

2)  Estudios aéreos para mejorar la viabilidad de la BAE Gabriel de Castilla.

3)  Observación y vigilancia en el registro de los efectos de la erosión generada por 
la degradación de la capa activa del permafrost por las estructuras que forman 
parte de la BAE Gabriel de Castilla.

4)  Observación y localización de posibles salidas de emergencia de la Isla de De-
cepción en caso de emergencia.
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CARACTERIZACIÓN EXPERIMENTAL DE LA ENTRADA EN PÉRDIDA DE 
SUPERFICIES ALARES A BAJA VELOCIDAD

Ángel Enrique Caballero Gómez, José Serna, Alejandro López Belchi

En el presente trabajo se proponen y valoran varios métodos para la determinación 
experimental del punto de desprendimiento de la capa límite sobre una superficie 
alar. Para ello, se ha realizado una adecuación del túnel de viento del Centro Uni-
versitario de la Defensa con la finalidad de posibilitar la visualización de líneas de 
corriente, implementando la técnica de visualización smoke wire. Posteriormente, 
se ha procedido a la grabación de los patrones de flujo sobre un perfil NACA0015 
a diferentes valores de ángulo de ataque y velocidades de flujo. Los fotogramas 
obtenidos de estas grabaciones han sido procesados haciendo uso de técnicas 
de filtrado y binarización de imágenes para la discriminación de líneas de corriente 
próximas a la superficie del perfil y, de este modo, calcular la distancia entre la 
superficie alar y la línea de corriente digitalizada más próxima a la misma. A partir 
de esta distancia se implementan los métodos de caracterización del punto de des-
prendimiento. Los dos primeros métodos se basan en un ajuste lineal y cuadrático 
de esta distancia, aproximación a partir de la cual se pude extrapolar la posición 
del punto de separación. El tercer y el cuarto método analizan la evolución de la 
distancia entre la línea de corriente y la superficie, y emplean como criterio de se-
paración el incremento continuado de dicha distancia durante una longitud dada o 
el incremento mayor que cierto umbral de esta distancia entre dos estaciones con-
secutivas. Los cuatro métodos propuestos identifican el punto de desprendimiento 
de la capa límite con un error absoluto medio inferior al 10 % de la cuerda, siendo 
el segundo método el que presenta un error inferior de los métodos analizados.
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DISEÑO Y FABRICACIÓN DE UNA INSTALACIÓN EXPERIMENTAL DE BAJO 
COSTE PARA EL ANÁLISIS DE FLUJOS EN TOBERAS CONVERGENTES-

DIVERGENTES

José David Bañón Sánchez, José Serna, Alejandro López Belchí

En la aviación militar de altas prestaciones (aviación de caza y ataque) se emplean 
plataformas que alcanzan un régimen supersónico. Las plantas propulsivas de es-
tas plataformas, para conseguir las velocidades de chorro requeridas, hacen uso 
de toberas convergentes-divergentes. En este trabajo se realiza el desarrollo de 
un túnel de viento de descarga de pequeña escala y bajo coste con una tobera 
convergente-divergente con la finalidad de complementar la formación teórica de 
potenciales usuarios de las referidas aeronaves supersónicas. Para el desarrollo de 
la instalación se ha realizado un análisis teórico que deviene en el diseño de la tobe-
ra y el cálculo de los tiempos de ensayo, así como en las distintas configuraciones 
de flujo (posición de ondas de choque) que se obtienen al variar los parámetros de 
los ensayos. Este análisis permite conocer las distribuciones de presión y velocidad 
a lo largo de la misma. En el trabajo se presenta la configuración preliminar de la 
instalación y las medidas de la distribución de presión obtenidas en la misma para 
su comparación con el análisis teórico previamente desarrollado. Finalmente, se 
propone un sistema de visualización Schlieren con la finalidad de que los alumnos 
puedan visualizar el fenómeno de ondas de choque y cómo estas afectan a las 
distribuciones de velocidad y presión en las toberas.
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SISTEMA RPAS CAUTIVO ADAPTADO A VEHÍCULOS

Rafael García Torres

La empresa SDLE presenta el desarrollo de un RPAS cautivo que recibe el suminis-
tro de energía a través de un cable que implica un aumento muy considerable en la 
autonomía de vuelo de la aeronave.

Esto implica poder suspender el RPAS durante varias horas encima del vehículo, 
pudiendo elevar cámaras y comunicadores –entre otros sensores– que permitan 
incrementar la conciencia situacional y mejorar el alcance operativo del vehículo 
gracias a la nueva perspectiva que se brinda desde la aeronave.

El RPAS siempre permanecerá en la vertical sobre el vehículo debido a un módulo 
de control de adaptación totalmente autónomo que autorregula el sistema según 
la fuerza ejercida por el cable, el movimiento del vehículo (terrestre/marino) y las 
condiciones externas meteorológicas variables.

El objetivo es que el sistema sea totalmente automático y muy fácil de usar, ope-
rando el RPAS desde el interior del vehículo mientras este proporciona la informa-
ción al puesto de mando ubicado en el interior y en tiempo real.

El operador tendrá el control total del RPAS y lo manejará remotamente desde el 
interior del vehículo en las fases de despliegue, misión y recuperación.

Asimismo, este sistema permite el suministro de estación de control a modo de 
«maleta» para ser desplegado en emplazamientos fijos como un puesto de vigilan-
cia estático improvisado, pudiendo alcanzar las perspectivas de visión y comuni-
caciones que aporta la altura de la aeronave con la ventaja de la gran autonomía 
derivada al suministro constante de energía que se aporta desde tierra.
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MISIONES Y TECNOLOGÍAS DE ELIMINACIÓN ACTIVA DE DESECHOS 
ESPACIALES

Manuel Sanjurjo Rivo, Gonzalo Sánchez Arriaga, Pablo Fajardo, Rosa Pulido

Desde el lanzamiento del Sputnik 1 en 1957, la población de desechos espaciales 
en órbita baja alrededor de la Tierra ha aumentado de manera monótona. Exis-
ten evidencias sólidas que indican que tal población ha superado el umbral de 
densidad crítico que da lugar a una cadena de colisiones y su fragmentación (sín-
drome de Kessler). Por ese motivo, distintas agencias espaciales y organismos 
internacionales están desarrollando programas dedicados a la reducción de los 
riesgos asociados a la basura espacial. Entre otros, se está prestando atención a 
los riesgos relacionados con la colisión entre satélites, la reentrada incontrolada y 
la fragmentación de los satélites una vez acabada su vida útil. Las medidas se pue-
den categorizar en prevención, mitigación y eliminación de residuos. Siguiendo un 
trabajo (dentro también del marco de la Red Horizontes y dedicado a la prevención) 
que incluye principalmente la vigilancia y el seguimiento de objetos en órbita, esta 
ponencia resume el estado del arte de las tecnologías relacionadas con la elimina-
ción activa de desechos espaciales. Estas tecnologías incluyen a los dispositivos 
de captura de objetos no cooperativos en órbita y a las tecnologías de desorbitado. 
Tras resumir la necesidad de misiones de eliminación de basura espacial y las ini-
ciativas existentes en la actualidad, la ponencia presenta un análisis crítico de los 
tipos de misiones propuestas junto con un estudio de las ventajas y desventajas de 
cada una de ellas. A continuación, se discuten y comparan las tecnologías de des-
orbitado (activas y pasivas) y se revisan las tecnologías más comunes propuestas 
para la captura. En base a ellas, se presentan las conclusiones de la ponencia, que 
incluyen recomendaciones sobre las tecnologías más prometedoras y el papel que 
España puede jugar en el desarrollo de las mismas.
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CRITERIOS DE DECISIÓN PARA EVALUAR TÉCNICAS DE DESVIACIÓN DE 
ASTEROIDES

Juan Miguel Sánchez-Lozano, Manuel Fernández-Martínez

Según el Instituto Lunar y Planetario de la Universidad de Arizona (LPI), nuestro 
planeta ha sufrido más de tres millones de impactos de asteroides, generándose 
cráteres con diámetros superiores a 1 km. De hecho, según datos recopilados por 
el Gobierno de los EE. UU. durante el periodo de 1994-2003, la atmósfera de la Tie-
rra recibió el impacto de pequeños asteroides en 556 ocasiones. Estos datos son 
una de las principales razones por las que se han incrementado las inversiones en 
actividades de detección, mitigación y caracterización de asteroides en los últimos 
años. La importancia en determinar futuros impactos de este tipo de objetos es de 
tal magnitud que, desde hace más de dos décadas, se están realizando estudios 
con el objetivo de no solo determinar las probabilidades y riesgo de impacto, sino 
también de llevar a cabo un seguimiento constante de los asteroides potencialmen-
te más peligrosos. El objetivo de este estudio consiste en determinar los criterios 
que habría que tener en cuenta a la hora de evaluar las diferentes técnicas de 
desviación de asteroides que se están analizando en la actualidad. Para ello, se ha 
recurrido a la elaboración de un cuestionario que será rellenado por expertos en el 
ámbito de la astronomía y la astrofísica.
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EXOMARS 2020: FABRICACIÓN MEDIANTE TECNOLOGÍA FDM DEL COVER 
DE PROTECCIÓN PLANETARIA PARA ENSAYOS DE COMPATIBILIDAD 

ELECTROMAGNÉTICA DEL SENSOR AMR

Santiago Martín Iglesias, Ignacio Muñoz Rebate, Marina León Calero, Sergio Fernández Romero, David 
Poyatos Martínez, María Concepción Parrondo Sempere

ExoMars 2020 es una misión espacial cuyo objetivo principal es la búsqueda de 
indicios de vida actual o remota en Marte. Este proyecto consta de dos elementos: 
el rover y la sonda superficial. Entre los sistemas incluidos en esta sonda encontra-
mos el módulo meteorológico METEO-M, dentro del cual está integrado el sensor 
AMR (anisotropic magnetoresistance) para la medida de campos magnéticos.

El sensor AMR ha sido desarrollado en el Instituto Nacional de Técnica Aeroespa-
cial (INTA) y debe ser sometido a una serie de ensayos de compatibilidad electro-
magnética (EMC), teniendo en cuenta los requisitos técnicos establecidos por IKI 
(Institut Kosmicheskih Issledovanyi) de acuerdo al estándar de la Agencia Espacial 
Europea ECSS-E-ST-20-07C Rev. 1. A esto se le debe añadir la necesidad de cum-
plir con los requerimientos de protección planetaria para evitar la contaminación 
del sensor que posteriormente viajará a Marte. Por ello, ha sido necesario el diseño 
y la fabricación de un cover de protección planetaria que no interfiera en las medi-
das durante los ensayos de EMC.

En este artículo se explica el proceso de investigación llevado a cabo para el desa-
rrollo y fabricación de dicho cover de protección planetaria empleando fabricación 
FDM (fused deposition modeling). El objetivo de este proyecto es estudiar la viabili-
dad del empleo de la tecnología FDM como método flexible y de bajo coste para la 
fabricación de equipos de soporte de tierra en proyectos aeroespaciales.

Por un lado, con el fin de fabricar estructuras transparentes a la radiofrecuencia 
(RF), se han realizado una serie de ensayos para determinar el coeficiente de trans-
misión de diferentes materiales. Por otro lado, la capacidad de generar configu-
raciones complejas ha permitido desarrollar propuestas de diseño adaptadas a la 
finalidad del proyecto.





ÁREA 4: COMBATIENTE





4A.—Sistema combatiente
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ESTUDIO EXPERIMENTAL: «BHBT» PRODUCIDO POR AMENAZA BALÍSTICA

Ángel Miranda-Vicario, Pedro M. Bravo, Frederik Coghe

Los cascos militares son capaces de detener fragmentos producidos en explosio-
nes. En los últimos años, se está prestando especial atención a incrementar esta 
protección de forma que sea capaz de detener balas. Estos requerimientos ya se 
pueden encontrar para el último casco del Ejército español «Cobat 01», capaz de 
detener 9 x 19 mm, o el casco del Ejército de Estados Unidos Enhanced Combat 
Helmet, capaz de detener balas de rifle en ciertas condiciones. Aunque es posible 
detener este tipo de amenazas, existe el riesgo de que el propio casco produzca un 
daño en el portador de este. No hay suficientes estudios sobre las posibles lesiones 
producidas por un impacto que produce una perforación parcial con este tipo de 
amenazas; es necesario mejorar el conocimiento en esta área específica. Con este 
objetivo, en esta investigación, se ha usado munición de 9 mm x 19 mm FMJ contra 
el casco Schuberth, en servicio en el Ejército belga, para estudiar la deformación 
producida y su interacción con la cabeza.
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DESALADORAS POTABILIZADORAS DE AGUAS AUTÓNOMAS DE TAMAÑO 
REDUCIDO

Salvador Bordas

Relacionado en: Área 4/4.1. Sistema combatiente/ MT4.1.3 Confort y ayudas a la 
movilidad.

La consecución de agua potable para estancias prolongadas se puede convertir en 
un elemento crítico de gestión que se acostumbra a resolver mediante la instala-
ción de sistemas de purificación de agua a gran escala o el suministro con cubas, 
pero estas soluciones no son siempre factibles debido al volumen de efectivos 
desplazados o a la imposibilidad de recibir el suministro.

Para las situaciones en que las circunstancias impiden las soluciones anteriores 
–escaso número de efectivos, corta duración de la misión o imposibilidad de trans-
porte de cubas–, la disponibilidad de agua potable se convierte en un problema. 
Es necesario entonces dotarse de recursos para aprovechar la posible existencia 
de agua salada, salobre o no potable. La falta de energía eléctrica es también un 
elemento a tener en cuenta.

Ante esta problemática se necesita un sistema eficiente, desplazable, de muy poco 
consumo energético y que proporcione agua de boca suficiente desde cualquier 
punto de suministro. Existen sistemas fiables que desalinizan y potabilizan la can-
tidad de agua suficiente para beber y cocinar, de fácil manejo y transporte seguro. 
La versatilidad de estos sistemas se debe a la posibilidad de conseguir energía de 
fuentes alternativas –batería de vehículos, eólica o solar– además de a la energía 
eléctrica y, a la vez, a la posibilidad de conseguir un caudal de agua potable sufi-
ciente tanto para beber como para cocinar.

El uso de estos sistemas de potabilización está especialmente indicado para cam-
pamentos de corta duración, así como para misiones de actuación rápida. Además, 
estos sistemas están indicados para misiones humanitarias en desastres naturales, 
donde se requiere un rápido despliegue de tropas o personal para atender a la po-
blación de la zona afectada y asegurar el suministro de agua potable.
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DULET. DISPOSITIVO ULTRALIGERO DE EVACUACIÓN TÁCTICA

Carlos Fernando Rodrigo Arrastio, Carlos Andrés Pérez Rodríguez, Azucena López Alcañiz, Gerónimo 
Javier López Macanás

La recogida y extracción del combatiente de una zona hostil cuando ha sido herido 
en combate es una prioridad para iniciar el proceso de evacuación sanitaria y el 
transporte del herido, en el menor tiempo posible y por el medio más adecuado, a 
una instalación de tratamiento sanitario. El primer interviniente tiene en este caso 
un papel fundamental.

En ocasiones, los medios para realizar esta evacuación son pesados u ocupan gran 
volumen y no pueden ser portados por todos los combatientes. Por ello, disponer 
de un dispositivo que pueda ser transportado y utilizado por el personal en cual-
quier momento se considera importante para facilitar el traslado de un herido.

Asimismo, contar con un material de gran resistencia y con la posibilidad de absor-
ción de líquidos que puede retrasar la aparición de hipotermia en caso de demora 
de la evacuación puede ayudar a que el paciente llegue en mejores condiciones al 
centro sanitario, mejorando el pronóstico del mismo.
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ESTUDIO E IMPLEMENTACIÓN DE PANELES FOTOVOLTAICOS EN 
MOCHILAS DE LOGÍSTICA PARA CONSUMOS DE EQUIPOS AUXILIARES

Victor Alfonsín, Rocío Maceiras, José M. Núñez, J. M. García Paz

El soldado sigue siendo una de las fuentes más importantes de información tanto 
para la localización y la detección de objetivos como para la señalización de estos, 
pero el rango de operatividad y la maniobrabilidad del soldado se encuentran res-
tringidos por el peso y el volumen que porta en cada una de sus misiones.

Una parte importante de este peso procede de la gran cantidad de baterías que 
debe transportar para satisfacer las necesidades de energía de los equipos que 
porta. Por ello, sería de gran utilidad que el soldado pudiera disminuir parte de ese 
peso utilizando algunos sistemas de obtención de energía alternativos.

El objetivo de este trabajo es el estudio y la implementación de paneles fotovoltai-
cos en la mochila logística empleada por las unidades del Cuerpo de Infantería de 
Marina con el fin de lograr una reducción considerable de peso. Además, y gracias 
a estos dispositivos, se dotaría al soldado de autosuficiencia energética, lo cual se 
podría traducir en una ventaja táctica para el soldado durante su misión.

En primer lugar, se ha realizado el estudio de la demanda energética de los dife-
rentes equipos electrónicos que tiene que transportar el infante de Marina. A conti-
nuación, se han instalado una serie de paneles fotovoltaicos de tipo monocristalino 
en la mochila logística, todo ello incorporando un sistema de adquisición de datos 
para el registro en continuo de los valores de tensión e intensidad. A partir de estos 
valores se ha calculado la potencia y la energía generada durante un periodo de 
maniobras y, finalmente, con la energía obtenida se ha estudiado la posibilidad de 
alimentar los distintos equipos del infante de Marina.
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MODELIZACIÓN NUMÉRICA DE CASCO EOD ANTE IMPACTO DE 
FRAGMENTO

José Antonio Loya, Josué Aranda Ruíz, Marcos Rodríguez Millán, Kentin Miroir

En este trabajo se ha estudiado y analizado numéricamente la respuesta de un 
casco diseñado para la desactivación de explosivos (EOD) frente a impacto de 
fragmento. Para ello se ha utilizado el código comercial de elementos finitos Aba-
qus/Explicit modelizando el comportamiento de los diferentes materiales mediante 
subrutinas de usuario.

Los resultados obtenidos permitirán el desarrollo óptimo de este tipo de sistemas 
de protección, mejorando la ergonomía y minimizando los daños producidos por 
dicho impacto en el usuario.





4B.—Factores humanos
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ENSAYO DE EVACUACIÓN DE UN EDIFICIO CON DOSCIENTOS SOLDADOS 
DEL REGIMIENTO DE INFANTERÍA AMÉRICA 66

César Martín Gómez, Iker Zuriguel, Diego Maza, Ángel Garcimartín

Son numerosos los sistemas termodinámicos, estructurales, de procesos, etc. que 
pueden simularse para anticiparse a lo que sucederá en la realidad, pero ¿cómo se 
simula la presión de una masa de personas que sienten pánico y quieren evacuar 
un edificio?

Existen experiencias con animales vertebrados (ratones, ovejas...) para analizar pa-
rámetros como la velocidad y la presión entre los miembros del conjunto. Incluso la 
literatura científica está alimentada de numerosos de ensayos y experiencias en los 
que decenas, centenares y a veces miles de personas son analizadas en su movi-
miento tranquilo, sin presión, para anticipar cómo evacuarán un espacio ocupado.

No obstante, experiencias con personas sometidas a alta presión no se han encon-
trado más allá del trabajo que plantean los investigadores en esta comunicación. 
En el pasado estos mismos investigadores, arquitectos y físicos especializados en 
medios granulares llegaron a realizar una serie de ensayos con cien estudiantes 
universitarios y una relativa alta presión.

El ensayo que se expondrá y discutirá en el Congreso supone un paso importante 
cualitativo por dos cuestiones:

1)  Alto número de participantes, duplicado respecto a anteriores experiencias.

2)  La presión entre los participantes en el ensayo puede considerarse muy alta.

Se trata de una experiencia que proporcionará numerosos datos de calidad para 
avanzar en los requerimientos de evacuación de edificios y que hubiera sido senci-
llamente imposible sin esta inusual colaboración entre el Ejército y la Universidad.
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EFICACIA DE UN ENTRENAMIENTO INTERVÁLICO DE ALTA INTENSIDAD 
COMO ENTRENAMIENTO OPERATIVO ESPECÍFICO

Agustín Curiel Regueros, Asier Carrera Busto, Vicente Javier Clemente Suárez

Las principales investigaciones centradas en el estrés del personal militar se han 
centrado en cómo los soldados pueden desarrollar el trastorno de estrés postrau-
mático (TEPT) debido a la exposición crónica a las situaciones estresantes de com-
bate.

La respuesta psicofisiológica de los soldados en operaciones de combate ha sido 
determinada por investigaciones recientes que muestran cambios metabólicos y 
de modulación simpática, fuerza y activación cortical debido a situaciones estre-
santes, pero hay una falta de conocimiento sobre metodologías efectivas de entre-
namiento.

El objetivo de este estudio fue analizar el efecto de un entrenamiento interválico de 
alta intensidad (HIIT) operativo en la respuesta psicofisiológica y el rendimiento de 
disparo de veinte soldados profesionales del Ejército español, los cuales realizaron 
un HIIT operativo compuesto por tres series de siete repeticiones de ejercicios 
basados en procedimientos militares operativos con treinta segundos de carga de 
trabajo y treinta segundos de reposo entre repeticiones y cinco minutos descan-
sando entre series. También fue evaluada una prueba de tiro en diferentes posicio-
nes después de cada serie. El lactato sanguíneo, el esfuerzo percibido, el estrés, 
la fuerza de las piernas, brazos y músculos respiratorios, la temperatura de la piel, 
la saturación de oxígeno en la sangre, la frecuencia cardíaca, la activación cortical, 
la memoria a corto plazo y la respuesta a la ansiedad fueron evaluados antes y 
después del entrenamiento.

Después de la intervención se vio un aumento significativo en la percepción del 
esfuerzo percibido, el estrés, la fuerza de la pierna, la frecuencia cardíaca y el lac-
tato, y una disminución en la saturación de oxígeno y la activación cortical. El ren-
dimiento de disparo no se vio significativamente afectado por la fatiga. Con esto 
se concluye que un HIIT operativo logra una respuesta psicofisiológica similar a la 
evaluada en simulaciones de combate en soldados profesionales, produciendo una 
disminución en la excitación cortical y los valores de lactato por encima del umbral 
anaeróbico.



VI Congreso Nacional de i+d en Defensa y Seguridad 2018

191 

DESEi+d 2018-14

OPTIMIZACIÓN DE LA CADENA DE SUMINISTRO DEL BANCO DE SANGRE Y 
TEJIDOS DE ARAGÓN

José Antonio Carrillo Ruiz, José Joaquín Sancho Val, José María Domingo Morera, Luis Ignacio 
Sancho Val

La gestión de los bancos de sangre y la optimización de la gestión de recursos 
sanguíneos humanos (sangre total, hematíes, plasma y plaquetas) es una cuestión 
sanitaria de extraordinaria importancia hoy en día, tanto en el ámbito de la sanidad 
civil como en el de la sanidad militar (especialmente en el de la medicina militar de 
campaña).

El hecho de que tanto la donación como la demanda sean estocásticas, sumado a 
las particularidades de los bancos de sangre (centralizados o descentralizados), del 
propio proceso de donación (obtención de sangre total, aféresis), de los donantes 
(número de donaciones y tiempo transcurrido entre ellas) y de la sangre (derivados 
obtenidos, diferentes usos y caducidades de los mismos) hace muy interesante el 
estudio de esta cadena de suministro y establece como objetivo prioritario ajustar 
la oferta y la demanda de los diversos componentes de una manera eficiente y 
diferenciada.

Los métodos utilizados en la literatura científica para abordar el problema de la ca-
dena de suministro de la sangre son numerosos, pudiéndose clasificar en tres gran-
des categorías: simulación (teoría de colas, cadenas de Markov, eventos discretos, 
método de Montecarlo, etc.), análisis estadístico (regresión, análisis de superviven-
cia, ANOVA –análisis de varianza–, etc.) e investigación operativa (programación 
lineal, entera o estocástica dinámica).

El objetivo del presente trabajo es, por lo tanto, dar una solución matemática óp-
tima, novedosa (en el caso de la determinación óptima de los pools de plaquetas, 
se emplean procedimientos inspirados en el bin packing problem) y particular a la 
cadena de suministro existente entre el Banco de Sangre y Tejidos de Aragón y la 
red de hospitales del Servicio Aragonés de Salud para su posterior aplicación a la 
gestión de recursos sanguíneos en la medicina militar de campaña, en el ámbito 
de las diferentes misiones internacionales en las que se ven inmersas nuestras 
Fuerzas Armadas.
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EFECTO DE LA EXPERIENCIA, EQUIPAMIENTO ESPECIAL OPERATIVO Y 
ACCIONES DE FUEGO EN LA RESPUESTA PSICOFISIOLÓGICA Y MEMORIA 

DE SOLDADOS EN OPERACIONES DE COMBATE EN SUBSUELO

José Francisco Tornero Aguilera, Vicente Javier Clemente Suárez

El presente estudio tuvo como objetivo analizar el efecto de operaciones de com-
bate en subsuelo en la respuesta psicofisiológica y de memoria en soldados, te-
niendo en cuenta la experiencia, el uso de sistemas de visión nocturna y acciones 
de combate previas sobre la respuesta psicofisiológica. Se analizó la respuesta psi-
cofisiológica y memoria antes y después de una operación subterránea en setenta 
participantes divididos en cuatro grupos: 1) soldados sin acción de fuego previa 
y uso de visión nocturna; 2) soldados con acción de fuego previa y uso de visión 
nocturna; 3) soldados sin acción de fuego previa y sin uso de visión nocturna y 4) 
grupo control no soldados sin acción de fuego previa y sin uso de visión nocturna. 
La operación subterránea produjo un aumento en la activación psicofisiológica y un 
efecto negativo en la memoria, siendo modulada por el entrenamiento previo y la 
experiencia. La falta de equipamiento especial operativo como sistemas de visión 
nocturna en operaciones subterráneas indujo una respuesta de estrés similar a las 
acciones de combate previas, disminuyendo la consciencia del tiempo.
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ANÁLISIS METROLÓGICO DE LOS EFECTOS BIOMECÁNICOS Y 
FISIOLÓGICOS EN LA VALORACIÓN DE CHALECOS ANTIBALAS

Manuel Bernal Guerrero, Sagrario Alonso Díaz, Javier de Lucas Veguilla

Se presentan los resultados de un análisis metrológico en el área de los factores 
humanos de los efectos biomecánicos y fisiológicos que se aprecian sobre los 
sujetos que visten un chaleco antibalas. Se han analizado tres modelos de chaleco 
de protección antibalas de los utilizados por los cuerpos de seguridad del Estado, 
apreciándose en el estudio que el hecho de vestir una de estas prendas de protec-
ción personal puede alterar en los sujetos que los portan algunas de sus variables 
fisiológicas, además de limitar sus movimientos habituales.

El componente del factor humano en la operatividad de dichos elementos puede 
resultar casi tan importante como el componente técnico, ya que el usuario final 
será un sujeto del cual habrá que valorar los efectos fisiológicos o limitaciones 
biomecánicas como consecuencia de su uso, bien sea de cada elemento usado de 
forma individual o valorando los efectos sobre el sujeto de todos elementos usados 
de forma conjunta.

El estudio de laboratorio que se presenta ha sido realizado por participantes que 
han valorado tres modelos de chaleco, y los ensayos han consistido en una prueba 
de esfuerzo con la medida de ciertas variables fisiológicas de cada participante y 
una prueba biomecánica con medida de la limitación de movimientos de cada mo-
delo de chaleco. El tipo de análisis que se efectúa consiste en comparar los datos 
obtenidos en la situación del participante con chaleco frente al mismo participante 
sin chaleco, registrándose los incrementos o decrementos de dichas variables. Las 
variables medidas en el laboratorio han sido la frecuencia cardíaca, la frecuencia 
respiratoria, la temperatura corporal superficial y las limitaciones de ángulos.

A partir de los resultados del laboratorio se obtienen conclusiones sobre los cam-
bios, que se inducen en ciertas variables fisiológicas y biomecánicas por el hecho 
de que el participante se equipe con un chaleco antibala.
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RESPUESTA PSICOFISIOLÓGICA EN UN EQUIPO DE PROTECCIÓN DE 
MOVILIDAD AÉREA (AMPT) EN UNA SIMULACIÓN DE ACCIDENTE AÉREO

Alberto Joaquín Hormeño Holgado, Miguel Ángel Pérez Martínez, Vicente Javier Clemente Suárez

1)  Introduccion: Diferentes contextos en ambientes extremos causan una respues-
ta de estrés en el cuerpo humano (específicamente en combate, donde fue mo-
nitorizado un incremento del sistema nervioso simpático) y producen un efecto 
directo en la respuesta orgánica. Este estudio analizó la respuesta psicofisio-
lógica de un equipo de protección de movilidad aérea en un accidente aéreo 
simulado en zona hostil y su evasión al punto de extracción seguro.

2)  Metodo: Trece soldados (32,4 ± 8,0 años) de una unidad de seguridad aérea del 
Ejército del Aire español se dividieron en tres equipos para llevar a cabo la ma-
niobra. Se analizaron, antes y después de la maniobra, la escala de bienestar, la 
escala de visión personal y el cuestionario de recuperación y estrés (RESTQ-52). 
La variabilidad de la frecuencia cardíaca, la escala análoga visual, la escala de 
percepción de esfuerzo, la espirometría, la hidratación y la fuerza de mano se 
analizaron durante los cuatro días de la maniobra.

3)  Resultados: La maniobra produjo un incremento significativo (p < 0,05) en la 
modulación simpática, la fuerza de mano, el estado de deshidratación y el estrés 
general y específico del RESTQ-52.

4)  Discusión: Con estos resultados se concluye que una simulación de un acciden-
te aéreo durante tres noches y cuatro días produce en un equipo de protección 
de movilidad aéra una alta modulación del sistema nervioso simpático, un incre-
mento de la fuerza de mano y estrés y un estado de deshidratación.



VI Congreso Nacional de i+d en Defensa y Seguridad 2018

195 

DESEi+d 2018-144

NUEVA METODOLOGÍA DE SELECCIÓN DE TERAPIAS ACÚSTICAS PARA 
TINNITUS MEDIANTE EL ANÁLISIS DE SEÑAL DE EEG

German Rodríguez, Luz María Alonso Valerdi, David Ibarra Zarate

A pesar de encontrarse en un ambiente silencioso, hay personas que perciben un 
sonido «fantasma», normalmente de unos 6-8 kHz, que no ha sido producido por 
ninguna fuente acústica externa. A esta sensación se le llama tinnitus. Habitual-
mente, está asociada con alguna causa reversible como exposición a un ruido muy 
alto, fiebre, ototoxicidad o una perturbación transitoria del oído medio. Se estima 
que en un 5-15 % de la población este pitido no desaparece. Entre la población mi-
litar, debido a que casi cada soldado, marinero o aviador estará expuesto a niveles 
peligrosos de ruido en algún momento de su carrera, la prevalencia de la pérdida 
de audición y tinnitus es mayor que en el público en general. De hecho, estas fueron 
las dos discapacidades más frecuentes para los veteranos en los Estados Unidos 
en el año 2012.

Es habitual en el tratamiento del tinnitus emplear terapias acústicas. Sin embargo, 
no hay una forma de cuantificación de los efectos de estas salvo los cuestionarios 
que contestan los pacientes. En este trabajo se presenta una metodología desa-
rrollada en el Tecnológico de Monterrey en la que se emplea la señal de electroen-
cefalograma (EEG) como herramienta para evaluar el efecto a nivel cortical de las 
terapias acústicas que se aplican como método paliativo del tinnitus. Se basa en la 
premisa de que al ser estas terapias fundamentalmente estrategias para la habitua-
ción del paciente a los pitidos que escucha, cada terapia acústica debe producir 
cambios perceptuales y cognitivos en la corteza cerebral a lo largo de la terapia. 
Por lo tanto, una monitorización del EEG podría indicar si se han producido cam-
bios y la magnitud de los mismos. Esta metodología de evaluación abre además la 
puerta a poder seleccionar así las terapias más beneficiosas para cada paciente.
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LA TEMPERATURA COMO INDICADOR DE CONFORTABILIDAD EN LA 
VALORACIÓN ERGONÓMICA DE LOS CASOS DE COMBATE

Sagrario Alonso Díaz, Manuel Bernal Guerrero, Javier de Lucas

En los últimos años, el Ministerio de Defensa se ha planteado la gran importancia 
de la valoración del confort en la repercusión de la seguridad y la usabilidad de los 
elementos de protección individual. A la hora de afrontar un reto como establecer 
unos requisitos objetivos y replicables de confortabilidad que se puedan exigir a 
dichas protecciones, nos encontramos sistemáticamente con la posible dificultad 
del análisis de la subjetividad de la percepción humana, que no siempre es trivial 
mediante encuestas. Debido a esto, es trascendental encontrar indicadores bioló-
gicos claramente relacionados con la sensación de confort en los análisis y medi-
das que se realicen en todos nuestros equipos y, por qué no, vehículos o cualquier 
tipo de plataformas.

En este trabajo nos vamos a centrar en la relación entre la temperatura y la confor-
tabilidad cuando estamos valorando cascos de combate que los soldados usan en 
sus tareas cotidianas, realizando en nuestro diseño actividades básicas represen-
tativas de aquellas tareas.

El hecho de que estas medidas puedan tomarse en un laboratorio en condiciones 
controladas, replicables y con sensores de temperatura calibrados confiere a es-
tas medidas y a las relaciones encontradas una validez difícilmente demostrada 
en otros ámbitos. Tomando este tipo de medidas en los laboratorios adecuados, 
se garantiza, en primer lugar, la pureza de la medida y, en segundo lugar, que las 
medidas procedan siempre de usuarios finales experimentados.

En un diseño elaborado para evaluar la confortabilidad de los cascos y que consta 
de medidas de laboratorio y de campo, se ha encontrado, entre otros resultados, 
una fuerte relación entre los incrementos de la temperatura tomada en la cabeza 
de los soldados (en el laboratorio de Factores Humanos del INTA) y la atribución de 
confortabilidad que hacen los soldados a algunos de los elementos diseñados para 
mejorar la sensación de confort.



4C.—Telemedicina
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PLATAFORMA DE MONITORIZACIÓN BIOMÉDICA PARA LA 
MONITORIZACIÓN DE ACTIVIDADES SUBACUÁTICAS

David Izquierdo, Arturo Lázaro, Alberto Hernando, José Antonio Altabas, Jesús Clemente, María 
Dolores Peláez Coca, Mayte Lozano, Isabel López Jurado, Eduardo Gil

La monitorización del estado y rendimiento del personal responsable de realizar 
actividades de gran exigencia física o actividades de riesgo es crucial para el ade-
cuado desempeño de sus funciones. Entre las actividades más estresantes y pe-
ligrosas por el entorno donde se realizan están las actividades subacuáticas de 
rescate o exploración. En este tipo de actividades es crucial la monitorización y 
control de las condiciones del personal para la prevención de posibles accidentes. 
Entre los accidentes más peligrosos están los resultantes por un inadecuado pro-
ceso de descompresión (al no respetarse los tiempos de ascenso de la inmersión) 
o los resultantes de acumulación de gases en los tejidos en cantidades superiores 
a lo normal que pueden causar una intoxicación por CO2, por N2 (narcosis de las 
profundidades) o por O2 (crisis hiperóxica o efecto Paul Bertlos).

Para esta monitorización en tiempo real se presenta una plataforma de registro –no 
invasivo– de la señal biomédica plestimográfica (PPG) para su futuro uso en activi-
dades subacuáticas de rescate o exploración. Esta plataforma realiza el registro y 
procesado en tiempo real de la señal plestimográfica para la detección de posibles 
estados inadecuados en la realización de actividades de riesgo como el buceo, a 
la vez que retransmite dicha información a un servidor central de control. Además 
del registro de la PPG, la plataforma desarrollada incorpora un sensor de tempera-
tura corporal, un sensor de presión y un acelerómetro para detectar artefactos en 
la señal PPG que sean producidos por el movimiento del sujeto y así mejorar las 
correlaciones con las señales registradas y la profundidad de la inmersión.





ÁREA 5: NBQR





5A.—Lucha contra los IED
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ESTUDIO DE PROYECTILES FORMADOS POR EXPLOSIÓN REALIZADOS DE 
MANERA ARTESANAL: ENSAYOS Y SIMULACIÓN

José Luis Mingote, Ricardo Castedo, Anastasio Pedro Santos, Lina M. López, María Chiquito

En la lucha contra los IED es importante conocer el daño potencial que estos ar-
tefactos pueden generar. Los IED pueden ser tanto dispositivos sencillos que solo 
contengan explosivo como otros mucho más complejos. Dentro de estos últimos 
destacan los proyectiles formados por explosión (EFP), empleados, principalmen-
te, en ataques laterales a vehículos blindados.

Para el análisis de los explosivos se suele emplear el equivalente TNT, puesto que 
permite obtener la masa de TNT necesaria que igualaría la propiedad medida (por 
ejemplo, presión o impulso) del explosivo. Pero para caracterizar los EFP construi-
dos de manera artesanal solo existen dos maneras: el diseño y ensayo de proto-
tipos similares a los encontrados y la realización de modelos numéricos. En este 
trabajo se han efectuado numerosos ensayos relacionados con 1) la caracteriza-
ción de explosivos caseros, 2) la validación de los EFP fabricados, ambos ensa-
yos realizados en El Palancar (Hoyo de Manzanares) y, posteriormente y con una 
instrumentación más completa, en La Marañosa (INTA), y 3) otros ensayos finales 
de evaluación de los diseños realizados. Estos últimos han permitido obtener las 
velocidades de vuelo, las geometrías de los proyectiles recuperados en un siste-
ma diseñado al efecto y las capacidades de penetración. Tras los ensayos de La 
Marañosa se han desarrollado los modelos numéricos pertinentes empleando el 
software LS-DYNA. Los modelos se han realizado mediante mallados lagrangianos 
y aplicando el concepto de equivalente TNT para el explosivo. Los resultados ob-
tenidos son excepcionalmente buenos en cuanto a velocidades de vuelo, tamaño 
y forma de los proyectiles y capacidad de penetración de los mismos, con errores 
que no llegan en ningún caso a superar el 10 %.
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EVALUACIÓN GLOBAL DE LA EFICACIA DE SISTEMAS DE DETECCIÓN DE 
ARTEFACTOS EXPLOSIVOS IMPROVISADOS (IEDDSE)

Enrique Martín, Juan Piñeiro, José L. Mingote

Uno de los aspectos clave en el marco de la lucha C-IED (contra los dispositivos 
explosivos improvisados) ha sido desde hace décadas la búsqueda (IED search) y 
detección (IED detection) de estos artefactos. Asimismo, se han desarrollado diver-
sos sistemas de detección para facilitar dichas actividades. Sin embargo, se carece 
de procedimientos y estándares aceptados multinacionalmente que evalúen la efi-
cacia global de los sistemas de detección de IED en su empleo y aplicación táctica.

El Centro de excelencia aliado contra dispositivos explosivos improvisados (COE 
C-IED) y la empresa española E&Q han realizado un proyecto de investigación so-
bre un modelo de evaluación de la eficacia de detección IED (IEDDSE), desarro-
llando una metodología y un marco de referencia para la evaluación y comparación 
de las tácticas, técnicas y procedimientos relacionados con la detección de IED en 
escenarios operativos representativos y utilizando una arquitectura jerárquica de 
medidas de eficacia y rendimiento diseñada con enfoque general, sin focalizarse 
en tecnologías concretas.

El modelo IEDDSE permite evaluar la eficacia en la detección de IED con indepen-
dencia de los escenarios, aunque contempla específicamente algunos de interés 
(p. ej. Irak, Afganistán o Mali) con viñetas y esquemas de situaciones tácticas re-
presentativas. La evaluación parametrizada se realiza desde el punto de vista del 
usuario, las unidades y los mandos responsables de la formación, el adiestramiento 
y el empleo de los sistemas de detección de IED, englobando múltiples aspectos 
asociados con su empleo, tanto técnicos como operativos o de la propia amenaza.

Finalmente, se realizaron en septiembre de 2017 unas pruebas de verificación y 
validación del modelo IEDDSE con la valiosa participación del Batallón de Zapado-
res de la Brigada XII Guadarrama. Este ejercicio permitió validar y refinar el modelo 
IEDDSE e identificar posibles líneas de desarrollo.
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POLÍMEROS SENSORES

Sandra Cerrato Moreno

1) Detección de TNT: El diseño de sustratos poliméricos sensoriales sólidos con 
grupos de aminas químicamente anclados como motivos sensoriales de TNT se ha 
llevado a cabo siguiendo un enfoque simple, sencillo y eficaz para producir pelí-
culas o membranas utilizables junto con fibras de algodón recubiertas como telas 
inteligentes para la detección visual sensible y selectiva de TNT, tanto en solución 
como en vapor. El cambio visual de los materiales de incoloro o blanco (fibras) a 
rojo permitió la detección a simple vista del explosivo.

2) Detección de TATP: Se desarrolló un poliacrilato funcionalizado con perilene-
diimida que funcionó por acumulación de vapores de TATP, dando una respuesta 
colorimétrica y fuertemente fluorescente. La respuesta fluorescente dada por el 
material a la presencia de TATP fue permanente, por lo que se pudo comprobar en 
cualquier momento después de la exposición del TATP. El mecanismo consistió en 
la oxidación de un grupo lateral de tipo anilina que amortiguó la fluorescencia del 
fluoróforo conjugado por un efecto de transferencia de carga intramolecular hasta 
que se oxidó con la liberación posterior de la fluorescencia original del fluoróforo 
perilenediimida.



VI Congreso Nacional de i+d en Defensa y Seguridad 2018

208 

DESEi+d 2018-126

DETECCIÓN DE MATERIALES ENERGÉTICOS MEDIANTE UNA NARIZ 
ELECTRÓNICA BASADA EN SENSORES MOX

Roberto Díez Castellanos, Raúl López Sánchez, Luis M. Debán Miguel, Rafael Pardo Almudí

La detección de pólvoras y explosivos se ha convertido en una actividad de vital 
importancia para preservar la seguridad frente a ataques terroristas. En las últimas 
dos décadas, cerca del 90 % de la actividad terrorista ha utilizado diversos mate-
riales energéticos, siendo las instituciones responsables de la seguridad del Estado 
la línea de defensa más importante.

Los medios de detección de materiales energéticos se encuentran en continua 
evolución, siendo esenciales aquellos con capacidad de detección a distancia y 
de identificación de vapores. La detección de los materiales energéticos en fase 
gas se puede realizar a través de la detección de los vapores del propio explosivo, 
de sus productos de degradación o de los aditivos presentes en la composición. 
Actualmente, las unidades cinológicas son el medio más versátil para la detección 
a distancia de explosivos, aunque los dispositivos electrónicos empiezan a ofrecer 
una alternativa viable en algunos escenarios. Las narices electrónicas o e-nose son 
una de las líneas de investigación y desarrollo más prometedoras en el campo de la 
detección de explosivos debido a las posibilidades que ofrecen para reducir el nú-
mero de falsos positivos mediante la hibridación de señales, limitándose la mayor 
parte de estos estudios a pruebas de laboratorio (TRL £ 4). Este trabajo presenta 
estudios de laboratorio y de uso en campo (5 £ TRL £ 7). 

Utilizándose una e-nose de desarrollo propio (Belerofonte II) se hibrida la señal de 
tres sensores semiconductores de óxidos metálicos (Mox), estudiándose su capa-
cidad de detección de explosivos mediante los productos de degradación de ma-
teriales energéticos (utilizando el NO2 como molécula diana) y mediante la detec-
ción de sus vapores. Se presentan las diferentes huellas olfativas de los materiales 
energéticos estudiados y, al final del estudio, se hace hincapié en la variación de 
la sensibilidad del dispositivo en presencia de interferentes de naturaleza orgánica.
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SIMULACIÓN DE ONDAS EXPANSIVAS SOBRE ESTRUCTURAS 
PORTICADAS PROTEGIDAS POR BARRERAS

César Huete, Abraham Francisco Ortiz Valderas, Juan Sánchez Monreal, Marcos Vera

La respuesta dinámica de una estructura sometida a cargas explosivas es un pro-
blema de gran importancia en el ámbito de la defensa y seguridad. Una de las 
medidas de seguridad más utilizadas en zonas de conflicto son las barreras mitiga-
doras, las cuales han de diseñarse para minimizar el impacto de la onda expansiva 
sobre el edificio a proteger. No obstante, debido a la alta variabilidad de escenarios 
posibles, no es posible definir un criterio de diseño único válido para todas las si-
tuaciones. Además, la gran complejidad del fenómeno (que incluye la descomposi-
ción termoquímica del explosivo, la propagación de la onda expansiva y los efectos 
de esta sobre las estructuras de interés) demanda el uso de técnicas de simulación 
avanzadas que requieren elevados recursos computacionales.

Como primera aproximación al problema, en este trabajo se investiga el efecto de 
las barreras mitigadoras mediante simulaciones numéricas de ondas expansivas en 
medios parcialmente confinados con geometría bidimensional. El código empleado 
se basa en el método de los volúmenes finitos y utiliza como condiciones iniciales 
las correspondientes a cargas explosivas de referencia convenientemente esca-
ladas. El estudio evalúa el efecto atenuador de una barrera perfectamente rígida 
en nueve configuraciones diferentes, resultantes de considerar tres alturas y tres 
distancias distintas. El campo de presiones instantáneo se emplea para calcular 
las cargas dinámicas sobre estructuras porticadas. La respuesta de la estructura a 
dichas cargas se simula mediante el software comercial Robot Structural Analysis, 
el cual permite predecir las deformaciones permanentes producidas sobre la es-
tructura, así como la probabilidad de fallo estructural.

El estudio, aun siendo muy simplificado, constituye un primer acercamiento para 
entender qué configuraciones protectoras son más adecuadas y por qué, pudién-
dose extrapolar las conclusiones obtenidas a configuraciones más realistas.





5B.—Defensa nuclear, radiológica, biológica y química (NRBQ)





VI Congreso Nacional de i+d en Defensa y Seguridad 2018

213 

DESEi+d 2018-32

EVALUACIÓN DE DETECTORES DE AEROSOLES BIOLÓGICOS EN TÚNEL 
DE VIENTO

Nushin Alba Dabbagh, Gabriel Rozas, Inés Peraile, Laura González, Juan Carlos Cabria, Paloma 
Lorenzo

Durante el siglo pasado, los avances en biotecnología y bioquímica han simplifica-
do el desarrollo y la producción de armas biológicas. Estas pueden ser más poten-
tes que las armas convencionales o las armas químicas por su alta contagiosidad, 
fácil difusión y la cantidad mínima de organismos requeridos para causar enfer-
medad y/o muerte. Los agentes biológicos que tienen mayor probabilidad de ser 
utilizados como armas biológicas son bacterias, rickettsias, virus y toxinas, y la vía 
de dispersión de mayor interés desde el punto de vista de la seguridad y la defensa 
son los bioaerosoles. Desde los ataques con ántrax producidos en 2001 en EE. 
UU., los países han incrementado considerablemente los esfuerzos en investiga-
ción para el desarrollo de nuevas tecnologías que permitan una detección tempra-
na de las amenazas biológicas. Disponer de sistemas de detección en tiempo real 
y con una elevada sensibilidad permite minimizar los riesgos de exposición a este 
tipo de agentes, ya que la información obtenida puede ser utilizada para adoptar 
medidas de protección y prevención apropiadas a la amenaza detectada. El área 
de defensa biológica del Departamento de Sistemas de Defensa NBQ y Materiales 
Energéticos de la Subdirección General de Sistemas Terrestres del INTA (Campus 
La Marañosa) ha puesto a punto una metodología para evaluar nuevos equipos de 
detección de aerosoles biológicos. La eficacia de estos equipos se ha analizado en 
términos de tiempo de respuesta, sensibilidad y capacidad para diferenciar entre 
eventos biológicos y no biológicos. Los ensayos se han realizado en un túnel de 
viento (diseñado por la empresa Ibatech) sobre el que se inyectan aerosoles bioló-
gicos de concentraciones conocidas. Para la generación de la nube se han utilizado 
simulantes de agentes de guerra biológica (Bacillus thuringiensis como simulante 
de Bacillus anthracis y Pantoea agglomerans como simulante de Yersinia pestis).
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BIOFUNCIONALIZACIÓN DE SUPERFICIES DE NYLON CON ANTICUERPOS 
ANTIRRICINA PARA SU USO EN INMUNOBIOSENSORES

Inés Muñoz, Matilde Gil, Nieves Murillo, Jon Maudes, Gabriel Rozas, Ana Pérez, Laura González, Juan 
Carlos Cabria, Paloma Lorenzo

Los agentes de guerra biológica constituyen un riesgo creciente en la actualidad. 
Por ello, la mayoría de los países invierten en la investigación y el desarrollo de téc-
nicas de detección e identificación de dichos agentes, siendo un objetivo prioritario 
el desarrollo de dispositivos que permitan una identificación temprana in situ lo más 
específica y sensible posible. Dentro de estos dispositivos, los inmunobiosensores 
(basados en técnicas inmunológicas) resultan ser los candidatos de elección, pues-
to que la unión antígeno-anticuerpo es rápida y altamente específica.

En un inmunobiosensor el tipo de sensado determinará el umbral de detección, 
mientras que la especificidad y sensibilidad de la detección dependerá de los an-
ticuerpos seleccionados y de la forma en que estos son inmovilizados. Es por ello 
por lo que, tanto la superficie como el método de inmovilización, determinarán la 
densidad y orientación del anticuerpo inmovilizado y, en consecuencia, la eficiencia 
de la unión antígeno-anticuerpo y el éxito del sistema de inmunocaptura.

La elección de un modelo experimental de inmunocaptura similar al modelo final en 
el inmunobiosensor es fundamental. Así, se diseñó un modelo de inmunocaptura 
en el que se marcaron con diferentes fluoróforos el anticuerpo y el antígeno, y se 
determinaron diferentes parámetros (densidad de anticuerpo inmovilizado, de antí-
geno inmunocapturado y eficacia del sistema) con el fin de realizar el seguimiento 
del proceso de inmovilización y de inmunocaptura. Dicho modelo de inmunocap-
tura se empleó para el estudio y la comparación de diferentes superficies y méto-
dos de inmovilización. En una primera fase, estos estudios se desarrollaron con 
simulantes de agentes de guerra biológicos. En una segunda fase, se emplearon 
agentes reales, como ricina.

Nuestro modelo de inmunocaptura y los parámetros considerados han resultado 
ser adecuados y versátiles para el estudio y comparación de diferentes superficies 
y modelos de inmovilización.
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BACILLUS ANTHRACIS: UN NUEVO MÉTODO RÁPIDO DE IDENTIFICACIÓN 
MOLECULAR EN MUESTRAS AMBIENTALES

Olga Bassy, Óscar Jiménez Mateo, M.ª Victoria Ortega, Carmen Granja, Juan Carlos Cabria 

El Bacillus anthracis, agente causal del ántrax o carbunco, ha sido empleado en 
numerosas ocasiones como arma biológica. Es por ello por lo que los laboratorios 
de biodefensa deben disponer de métodos rápidos y sensibles de identificación 
de esta bacteria. En este trabajo presentamos el desarrollo de un ensayo de PCR 
en tiempo real para la identificación molecular de Bacillus anthracis basado en la 
amplificación de una región cromosómica específica de esta especie, la secuencia 
E4, con sondas de hibridación. El ensayo se evaluó utilizando un panel de diez 
cepas de Bacillus anthracis, dos aislados clínicos humanos de Bacillus anthracis, 
doce hisopos ambientales de Bacillus anthracis y cuarenta cepas de otras espe-
cies bacterianas. Tanto las diez cepas de Bacillus anthracis como los dos aislados 
clínicos se detectaron correctamente, y el método no mostró reactividad cruzada 
con otros microorganismos. Del mismo modo, la secuencia E4 no se detectó en 
cinco cepas de Bacillus thuringiensis y Bacillus cereus estrechamente relacionadas 
(homología > 90 %) con Bacillus anthracis por análisis informático. Por otro lado, 
este ensayo molecular mostró una alta sensibilidad analítica: 3,5 equivalentes de 
genoma completo por reacción con un 95 % de probabilidad. Además, el ensayo 
de PCR en tiempo real permitió la detección específica de secuencia del fragmento 
amplificado (un único pico con una temperatura de fusión de 63,5 °C ± 0,5 °C) sin 
necesidad de emplear procedimientos posamplificación, lo que ofrece una ventaja 
adicional sobre otros ensayos de PCR desarrollados para la detección de Bacillus 
anthracis. Finalmente, el funcionamiento del método se evaluó con éxito en doce 
muestras ambientales. Este trabajo ha sido publicado recientemente por Bassy, 
O.; Jiménez Mateo, O.; Ortega, M.V.; Granja, C. y Cabria, J. C. Rapid Identifica-
tion of Bacillus anthracis by Real-Time PCR with Dual Hybridization Probes in Envi-
ronmental Swabs. Molecular and Cellular Probes, 2018; 37: 22–27. doi: 10.1016/j.
mcp.2017.11.001).
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CÁLCULO DE LA HUELLA HÍDRICA GRIS (GWF) EN UNA UNIDAD DEL 
EJÉRCITO DEL AIRE

Carmen Fernández López, Mariano González García, Yesica Vicente Martínez

Algunos contaminantes –que principalmente alcanzan los ecosistemas a través de 
las descargas de los vertidos de aguas residuales– son persistentes en el ciclo del 
agua, pudiendo entrar en la cadena alimentaria a través de la cadena trófica. 

Las unidades del Ejército del Aire realizan controles periódicos de los parámetros 
físicoquímicos y microbiológicos del agua de vertido al sistema integral de sanea-
miento según la normativa de referencia.

La huella hídrica gris (GWF), relacionada con la calidad del agua y su posible con-
taminación debido a los vertidos, puede evaluar la contaminación de ciertos con-
taminantes en términos del volumen de consumo de agua dulce de dos maneras 
posibles. Por un lado, una vez se evalúa la GWF, este valor se puede usar para ana-
lizar la sostenibilidad de los problemas de contaminación. Por ejemplo, cuando los 
flujos en las aguas receptoras superan los GWF, los cuerpos de agua pueden so-
portar las cargas de contaminación que reciben (Hoekstra et al, 2011). Pero cuando 
los flujos son más bajos que la GWF, la contaminación no puede admitirse y la GWF 
debe reducirse (Pellicer-Martínez y Martínez-Paz, 2016). Por otro lado, como los 
valores de GWF cuantifican los volúmenes de agua dulce que son necesarios para 
reducir los contaminantes de un efluente a ciertos niveles, estos podrían mostrar 
el orden de magnitud del volumen con el que sería necesario mezclar este efluente 
para poder reutilizarlo en otras actividades económicas.

Este trabajo aborda este problema, contabilizando el componente gris de la huella 
hídrica (GWF) en una unidad militar para cinco de los metales pesados más comu-
nes: cadmio (Cd), cobre (Cu), cromo (Cr), niquel (Ni) y zinc (Zn), y también hidrocar-
buros. Además, también se tiene en cuenta el GWF para los principales contami-
nantes convencionales (GWFC): nitrógeno total, cloruros y materia orgánica.
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I + D + i, DOTACIÓN DE ANTIDOTOS NBQ Y FUERZAS ARMADAS 
ESPAÑOLAS

María José Rodríguez, Francisco Javier Pérez, Sergio Somalo, Juan Azorín, Antonio Juberías, 
Alejandro Blasco

La incorporación de nuevas moléculas y formas farmacéuticas utilizadas como an-
tídotos ante agresiones NBQ satisface posibles huecos terapéuticos existentes en 
la dotación de las FAS.

El desarrollo, producción e incorporación al arsenal terapéutico de las Fuerzas Ar-
madas de los siguientes antídotos, fabricados en el CEMILFAR (Centro Militar de 
Farmacia), mejora las herramientas disponibles para hacer frente a este tipo de 
agresiones:

1)  Hidroixocobalamina inyectable: agente frente intoxicación por cianuros.

2)  DTPACa inyectable: agente decorporante de especies radiactivas.

3)  Autoinyectable de diazepan anticonvulsivante.

La investigación y desarrollo de estos antídotos mejora la cobertura frente a agre-
siones NBQ:

1)  Formas orales de administración de azul de Prusia como decorporante de es-
pecies radiactivas.

2)  Autoinyectable de tres componentes: anticonvulsivante, oxima y atropina.

3)  Inhalador de DTPACa polvo: decorporante de especies radiactivas.

Se describen las características de los diferentes antídotos relacionados anterior-
mente y su proceso de desarrollo. Todas estas preparaciones se producen y desa-
rrollan en el Centro Militar de Farmacia de la defensa (CEMILFAR).
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DETECCIÓN DE VAPORES DE EXPLOSIVOS Y QUÍMICOS MEDIANTE 
SISTEMAS OLFATIVOS ARTIFICIALES

Jesús Lozano Rogado, José Luis Herrero Agustín, José Miguel Sánchez España

En los últimos años se ha incrementado notablemente las amenazas a las que se 
enfrentan los cuerpos de seguridad. Con objeto de garantizar la seguridad de agen-
tes y ciudadanos, es necesario contar con dispositivos que permitan detectar po-
sibles peligros antes de realizar una actuación en un entorno desconocido. Actual-
mente no existe en el mercado ningún detector que aúne en un mismo dispositivo 
características tales como: gran cantidad de sustancias identificables (explosivos, 
agentes químicos tóxicos, drogas, etc.), bajo coste, rapidez de detección, pequeño 
tamaño, posibilidad de hacer medidas a distancia y en tiempo real, versatilidad (se 
puede llevar a modo de dispositivo portátil, acoplado a un dron o a un robot), etc. 
En este proyecto se presenta como solución una nariz electrónica desarrollada por 
la Universidad de Extremadura en colaboración con el Grupo TEDAX-NRBQ de Po-
licía Nacional de Badajoz, capaz de detectar diferentes compuestos responsables 
de amenazas químicas (amoniaco, cloro, lejía, gasolina, etc.) y explosivos como 
dinamitas, explosivos plásticos, pólvoras, o aquellos tan de actualidad como el 
conocido como <<Madre de Satán>> o TATP, utilizado por terroristas yihadistas. 
Los resultados presentados son prometedores y abren la puerta a una línea de 
investigación en la detección de sustancias peligrosas.
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COUNTERFOG

José Luis Pérez Díaz, Tania Martín Pérez, Juan Sánchez García-Casarrubios, José Luis Pérez del 
Álamo, Javier Quiñones, Yi Qin, Wolfram Hornig, Karel Mazanec, Elisa Ruiz Navas, Václav Štengl

El sistema Counterfog para protección y descontaminación basado en el empleo 
de chorros de niebla ha demostrado su utilidad en un amplio espectro de agentes 
NRBQ, incluyendo el humo producido en incendios.

La capacidad de atrapar partículas, esporas, microorganismos y otros elementos 
dispersos en aire, así como la de poder dispersar micropartículas nanoestructura-
das y desinfectantes, hace que Counterfog pueda ser empleado para evitar la pro-
pagación aérea de agentes NRBQ, así como para la descontaminación de recintos 
e instalaciones.

En este trabajo se presentan resultados con diversos sucedáneos de agentes a 
gran escala, así como con agentes químicos reales en laboratorio.

Este trabajo ha sido financiado por la Comisión Europea en su programa FP7-
SEC-2012-1, con número de concesión 312804.





ÁREA 6: C4I





6A.—Sistemas de información para C4I
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MODELO MULTIDIMENSIONAL DE CONTROL DE VIDA PARA TODAS LAS 
CLASES DE MATERIAL BASADO EN UNA PLATAFORMA DE BUSINESS 

INTELLIGENCE

Francisco Javier Muñoz Nuño, Raúl Rodríguez Sánchez

El problema planteado es el apoyo a la toma de decisión basado en la situación 
de los materiales del Ejército de Tierra (ET) para cualquier clase de material: 1) 
subsistencias, 2) vestuario y equipo, 3) carburantes o lubricantes, 4) fortificación, 5) 
munición y explosivos, 6) armamento, material y animales, 7) asistencia sanitaria y 
8) piezas de repuesto.

Dicho problema incluye aspectos tales como: 

1)  Sobreutilización vs. infrautilización: uso real de los materiales
2)  Anticipación a las caducidades
3)  Consumos vs. caducidades
4)  Necesidades de reposición
5)  Evitar desmilitarizaciones no deseadas
6)  Estado y condición de materiales en territorio nacional y en zona de operaciones

El objetivo es conocer el estado de los materiales del ET de forma integrada, ac-
cesible, rápida y muy intuitiva mediante un sistema de analítica de datos de última 
generación (business intelligence) con capacidad de autoservicio de información. 
Para ello el modelo multidimensional desarrollado permite analizar de manera ho-
mogénea cualquier clase de material (materiales heterogéneos) mediante dimen-
siones y medidas comunes. Los resultados obtenidos han sido:

1)  Determinar –según su antigüedad (años) y su grado de uso alcanzado (horas y 
kilómetros) sobre el total previsible del material considerado– el grado de em-
pleo del mismo.

2)  Poder conocer con anticipación suficiente la caducidad (o vida probable) de los 
materiales.

3)  Poder conocer el estado y condición (operativo, operativo limitado, inoperativo, 
etc.) de los mismos y la potencia de fuego de los principales sistemas de armas.

La implantación del modelo afecta, diariamente, a la totalidad del material seriado 
del ET, y ha permitido conocer y afrontar problemas en la fiabilidad del dato origen 
y ciertas barreras culturales por parte de los usuarios e interesados.

Este proyecto ha sido realizado por el Mando de Apoyo Logístico del Ejército de 
Tierra (MALE) en colaboración con Ingeniería de Sistemas para la Defensa de Es-
paña (Isdefe).
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IMPACTO DE LAS TECNOLOGÍAS DISRUPTIVAS EN LOS FUTUROS 
SISTEMAS DE MANDO Y CONTROL PARA LA DEFENSA Y LA SEGURIDAD

Félix Pérez Martínez

La transformación digital, un fenómeno asociado al desarrollo e implantación de las 
nuevas tecnologías de la información y comunicaciones (TIC), está cambiando la 
mayor parte de las actividades humanas. Tras los temores y rechazos iniciales, se 
percibe como una oportunidad para incrementar exponencialmente la eficiencia de 
los procesos, una oportunidad que de no aprovecharse dejará a las organizaciones 
y empresas fuera de juego en un nuevo escenario globalizado donde la rapidez, 
adaptabilidad y escalabilidad son imprescindibles para sobrevivir. El sector de la 
defensa y la seguridad no será la excepción.

En esta ponencia se parte de la hipótesis de que, en el ámbito militar, los sistemas 
de mando y control (C2) serán los primeros en sufrir esta transformación, y se 
analiza el impacto que en estos sistemas tendrá la introducción de las tecnolo-
gías disruptivas que en estos momentos se consideran más prometedoras. Para 
ello, partiendo de los trabajos de Gartner1 y otros similares, se seleccionarán y 
describirán brevemente las principales tecnologías disruptivas susceptibles de ser 
incorporadas en los sistemas C2. Posteriormente, se analizarán las características 
básicas de estos sistemas y su evolución deseable a partir del análisis de algunos 
documentos de referencia de diversas fuentes (DoD de EE. UU., OTAN, Sistema 
de Observación y Prospectiva Tecnológica de la DGAM, web de las principales 
empresas suministradoras, etc.) para concluir con un análisis especulativo sobre 
el impacto que tendrán sobre las futuras arquitecturas y funcionalidades de los 
sistemas C2 a medio y largo plazo. Un aspecto esencial de este análisis será la 
comparación del mencionado impacto en los sectores civil y militar, incluyendo las 
sinergias esperables entre ambos.

1  Gartner Top 10 Strategic Technology Trends for 2018. https://www.gartner.com/smarterwithgartner/
gartner-top-10-strategic-technology-trends-for-2018/

https://www.gartner.com/smarterwithgartner/gartner-top-10-strategic-technology-trends-for-2018/
https://www.gartner.com/smarterwithgartner/gartner-top-10-strategic-technology-trends-for-2018/
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CONTROL DE SISTEMAS DE POSICIONAMIENTO MEDIANTE BCI

Germán Rodríguez Bermúdez, Alejandro López Belchí, José Serna, Samanta del Marre, Gael Le Pellec

El presente trabajo muestra una potencial aplicación de los sistemas BCI (interfaz 
cerebro-ordenador) para el posicionamiento de elementos móviles con sistemas de 
desplazamiento automatizado. En particular, se considera una novedosa aplicación 
en el ámbito aeronáutico-militar para tareas de reabastecimiento en vuelo.

Se ha implementado la adaptación de un sistema BCI para el análisis en tiempo real 
de señales cerebrales, tanto de forma individual como colaborativa. Este sistema, 
tras un proceso de entrenamiento y adaptación al usuario, permite el control de 
sistemas mecánicos a la vez que se realizan tareas de vuelo. En el caso estudiado, 
se ha empleado como sistema una guía lineal con servomotores controlada vía sof-
tware, habiendo modificado dicho software para permitir su comunicación con el 
sistema BCI (tanto de forma local como remota), así como el tratamiento de la infor-
mación proporcionada por este último para convertirla en una señal de movimiento.
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EXTREME LEARNING MACHINE APLICADO A SISTEMAS BCI BASADOS EN 
IMAGINACIÓN DE MOVIMIENTO

Francisco Martínez Albaladejo, German Rodríguez

Un sistema de interfaz cerebro-ordenador o brain computer interface (BCI) permite 
controlar dispositivos externos solo con la actividad eléctrica del cerebro. Es decir, 
permite enviar comandos al exterior prescindiendo de todo canal de comunicación 
muscular. Estos sistemas se desarrollan en varias fases:

1) Adquisición de electroencefalograma (EEG)

2) Detección de artefactos

3) Extracción de características

4) Clasificación

5) Lógica de operación

6) Realimentación

Las redes neuronales artificiales simulan el comportamiento de las neuronas bioló-
gicas. Clasificar es una de las funciones elementales del cerebro en los seres vivos. 
Parte del entrenamiento básico del individuo en maduración consiste en adquirir 
(aprender) y establecer patrones de similitud y adquirir la habilidad de diferenciar 
objetos (estímulos). El aprendizaje crea físicamente conexiones dendríticas entre 
diferentes regiones del cerebro, estableciendo redes neuronales que permiten rea-
lizar diferentes tareas de procesamiento no programadas genéticamente. La res-
puesta del sistema depende de los datos de entrada y de cómo estos generan una 
salida al ser presentados a cada neurona según los pesos asociados a cada enlace 
y la función de activación asociada a la neurona. Extreme learning machine (ELM) 
es un algoritmo para entrenar una single hidden layer feedforward neural network 
(SLFN). Está basado en el concepto de que, si los pesos de entrada y los sesgos de 
la capa oculta de una SLFN son asignados al azar, la SLFN puede ser considerada 
como un sistema lineal y los pesos de salida se pueden determinar analíticamente 
mediante la inversa generalizada.

Este trabajo tiene como objetivo evaluar la adecuabilidad del ELM como clasifica-
dor para su aplicación a interfaces BCI basadas en la imaginación del movimiento.
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TRAFFIC GUARD: DISEÑO DE ALGORITMOS DE VISIÓN ARTIFICIAL PARA 
LA DETECCIÓN DE MOVIMIENTO

Rubén Vigara, Román Guerra, Jesús Barroso Seano, M.ª Teresa Lozano Albalate, Álvaro Lozano Rojo, 
Antonio Miguel Oller Marcén, Antonio Otal Germán, Marcos Rodríguez Rodríguez

El uso de sistemas de visión artificial permite automatizar múltiples tareas rela-
cionadas con la seguridad. Dentro de los sistemas inteligentes de transporte (ITS) 
existen en la literatura diversos sistemas diseñados para monitorización del tráfi-
co rodado por visión artificial. Sin embargo, si se intenta buscar sistemas físicos 
instalados y operativos, se aprecia que los sistemas actuales no funcionan bien, 
salvo en condiciones favorables (ausencia de sombras, iluminación favorable, no 
oclusión, etc.). El proyecto Traffic Guard tiene como objetivo el desarrollo de un 
sistema de visión artificial eficaz incluso en condiciones desfavorables, capaz de 
contar vehículos y de clasificarlos por tipos (motos, coches y camiones/autobuses). 
Además, de forma secundaria, el sistema proporciona un cálculo de la velocidad 
del vehículo que puede ser altamente fiable con una adecuada calibración. El siste-
ma proporciona cálculos y alertas sobre la dirección del tráfico, colas de vehículos, 
etc. El software del proyecto se ha desarrollado en el marco de un contrato de 
transferencia entre el Centro Universitario de Zaragoza y la empresa Lector Vision 
S. L. y ha sido financiado por el Centro para el Desarrollo Tecnológico Industrial. 
El resultado del proyecto ha sido incorporado por Lector Vision S. L. a su catálogo 
de productos y se encuentra actualmente en avanzada fase de comercialización. 
Aunque su origen y aplicaciones inmediatas están orientados hacia el ámbito civil, 
las técnicas y algoritmos desarrollados tienen aplicación directa en el ámbito de la 
defensa y la seguridad. En este trabajo presentamos una revisión de los sistemas 
de conteo por visión artificial, los elementos fundamentales del diseño del algorit-
mo y los primeros avances en el despliegue e implementación del mismo.





6B.—Comunicaciones tácticas
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LA EVOLUCIÓN Y ESTADO ACTUAL DE LOS PROYECTOS PILOTO GALILEO-
PRS A BORDO DEL BUQUE DE INVESTIGACIÓN OPERATIVA HESPÉRIDES

Jaime Sánchez Mayorga, Luis Miguel Suárez

El presente trabajo se enmarca en el contexto de prospectiva tecnológica e indus-
trial de la Dirección General de Armamento y Material (DGAM) del Ministerio de 
Defensa (Minisdef) relacionada con la validación de la señal del servicio público 
regulado (PRS) de Galileo en situaciones y ambientes complejos, así como con 
medir su robustez y fiabilidad.

Galileo es un sistema de navegación por satélite de la Unión Europea (UE) que 
aportará la autonomía de navegación por satélite requerida, tal y como reflejan la 
política y la estrategia espaciales de la UE. El servicio Galileo-PRS, de marcado 
interés para la comunidad de seguridad y defensa de la UE, es el motor de la pros-
pectiva mencionada y la razón de los estudios de validación de su señal para las 
necesidades de los usuarios finales de las Fuerzas Armadas.

Dentro de las actividades científicas llevadas a cabo por el Buque de Investigación 
Oceanográfica (BIO) Hespérides en las Campañas Antárticas, se incorporaron los 
proyectos piloto para: 1) identificar e impulsar la capacidad tecnológica e industrial 
de receptores, y 2) efectuar la medición y validación de la señal en latitudes extre-
mas.

El objetivo del presente artículo es describir la evolución de los proyectos piloto 
Galileo-PRS de la DGAM en las Campañas Antárticas 2016, 2017 y 2018 en cola-
boración con el IHM de la Marina, conocidos como Galileo-PRS IHM (I, II, y III), para 
lo que se abordarán: 1) la descripción de los principios de partida para analizar la 
señal Galileo-PRS, 2) la descripción de las plataformas tecnológicas empleadas, 3) 
una exposición de los resultados obtenidos, 4) la descripción de la evolución del 
grado de validación obtenido, y 5) una explicación del estado del arte de los recep-
tores empleados para ello.
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SEGMENTO DE RADIOCOMUNICACIONES DE LA I3D

Jaime Fornet

El Ministerio de Defensa está realizando un gran esfuerzo en el proceso de moder-
nización de las FAS mediante la puesta en marcha de una estrategia de la informa-
ción que permita afrontar el tratamiento eficaz, eficiente y seguro de la información 
como un recurso estratégico, sustentado por las tecnologías de la información y 
las comunicaciones.

Dentro de todos los procesos puestos en marcha en línea con la modernización del 
Ministerio de Defensa, se encuentra la creación de una nueva infraestructura inte-
gral de información de la defensa (I3D) que, desde su concepción, se ha revelado 
como una herramienta crítica de la modernización de las FAS, tanto desde su pers-
pectiva operativa como desde la perspectiva de racionalización de los recursos 
humanos y técnicos que posee el Ministerio de Defensa.

La nueva red I3D deberá asegurar la provisión de Servicios CIS/TIC a los diferentes 
tipos de usuarios del Ministerio de Defensa en todos los emplazamientos, plata-
formas y puestos de trabajo. Asimismo, deberá permitir el acceso a los usuarios 
desde emplazamientos y ubicaciones no pertenecientes al Ministerio de Defensa 
(redes y usuarios remotos), así como la interacción de usuarios del Ministerio de 
Defensa con otras organizaciones, nacionales e internacionales, a través de pasa-
relas y puntos de interconexión debidamente asegurados y normalizados.

Para ello, la nueva I3D dispondrá de infraestructura de telecomunicaciones terres-
tres (ITT), infraestructura de telecomunicaciones vía satélite (ITS) e infraestructura 
de telecomunicaciones inalámbricas (ITI). A su vez, la ITT incluirá un segmento de 
radiocomunicaciones (basado en radioenlaces) y un segmento de cableado (basa-
do en FO) que agregará el segmento radio en el terrestre.

El objetivo de este artículo se centra en explicar cómo será el segmento de radioco-
municaciones terrestres basado en radioenlaces y equipamiento asociado a partir 
de la migración tecnológica de la red actual y la integración en la nueva I3D hacien-
do uso de las tecnologías más modernas y punteras actualmente disponibles.
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MILITARY NANOSATS

Eduardo Alonso Rodríguez

El paradigma de la tecnología satélite (accesible únicamente a naciones o empre-
sas con grandes recursos) ha cambiado radicalmente en los últimos años.

La normalización del volumen en una unidad (ud.) de 10 x 10 x 10 cm y sus múl-
tiplos 3 uds. 6 uds. 12 uds. es origen de un floreciente comercio de subsistemas 
electrónicos, mecánicos y servicios asociados. Los efectos de la economía de es-
cala permiten un significativo abaratamiento del desarrollo, de la fabricación en 
serie y del lanzamiento de un satélite, un efecto similar al que tuvo la normalización 
del tamaño de los contenedores de transporte terrestre ensayada en EE. UU. du-
rante la guerra de Vietnam, que permitió el rápido progreso del comercio marítimo 
internacional.

Actualmente, más de ochocientos pequeños satélites han sido lanzados, y los de-
sarrollos activos indican que en el futuro esta cantidad se multiplicará sustancial-
mente. Se trata de un cambio de paradigma (new space): en lugar de un satélite de 
órbita geoestacionaria, varios satélites en órbita baja operando como constelación 
permiten multiplicar la cobertura de servicio, reduciendo el riesgo de un único pun-
to de fallo y el coste del servicio.

Este nuevo modelo tiene alto interés en el campo de las comunicaciones militares, 
de seguridad y de emergencias, un incremento de la resiliencia, menor retardo, 
reducciones de coste, mayor acceso a ancho de banda, etc., y también en otras 
aplicaciones como observación de la Tierra, internet de las cosas, seguimiento de 
activos, etc. Esto se debe a que, gracias a la alta tasa de reposición, la tecnología 
en órbita está acompasada con el avance tecnológico en tierra.

Este artículo pretende examinar las aplicaciones del paradigma new space en el 
campo de la defensa y la seguridad y proponer posibles desarrollos e ingeniería de 
sistemas de una constelación de pequeños satélites, así como el estudio de sus 
potenciales aplicaciones en comunicaciones tácticas, internet de las cosas en el 
mundo militar (MIL-IoT), monitorización del espectro y guerra electrónica, etc.
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COMUNICACIONES SATÉLITES EN UAVS DE PEQUEÑO TAMAÑO

Pablo Durbán García

Las comunicaciones en una aeronave no tripulada (UAV, unmanned aerial vehicle) 
resultan un elemento clave tanto para su control y navegación como para analizar 
la información capturada del entorno (transmisión en tiempo real de información 
generada por los sensores abordo: imágenes, vídeo, comunicaciones, etc.).

La posibilidad de operar un UAV en escenarios fuera de línea de vista (BLOS, be-
yond line of sight) es, cada vez más, un requisito clave para diferentes situaciones 
como operaciones de defensa y seguridad, vigilancia de grandes infraestructuras, 
operaciones de rescate, vigilancia de fronteras, etc. En este tipo de escenarios, 
la utilización de medios satélite se revela como una tecnología fundamental; sin 
embargo, hasta ahora, debido principalmente a restricciones físicas del terminal 
satélite, este tipo de comunicaciones solo suele estar disponible en aeronaves de 
mayor tamaño (clase III).

Por otro lado, la tecnología de terminales y antenas satélite avanza constantemente 
–posibilitando la reducción de factores SWaP (size, weight and power) del terminal– 
y empiezan a estar disponibles soluciones satélite integrables en UAV de clase II y 
I. Este artículo persigue analizar los escenarios operativos y requerimientos en los 
que la comunicación fuera de línea de vista desde un UAV puede ser necesaria y las 
soluciones actualmente disponibles, así como presentar el desarrollo de un poten-
cial sistema terminal satélite de bajo peso/tamaño basado en tecnología nacional 
de antena plana y apuntamiento electrónico.
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GESCOM VCR 8X8

Alberto Alda Rodríguez, María Amparo Sáez Gómez, Gonzalo Arechaga Tarruell

El sistema GesCom VCR 8x8 es un gestor de comunicaciones diseñado específica-
mente para el futuro vehículo de combate sobre ruedas 8x8 del Ejército. El sistema 
permite la gestión completa de todos los medios de comunicaciones del vehículo, 
tanto de la voz como de los datos, incluyendo la interfonía, radios tácticas (VHF 
PR4G, HF, UHF), telefonía IP, comunicaciones por cable, etc.

Las principales características del gestor de comunicaciones son:

1)  Enrutado de las comunicaciones con autodescubrimiento de las redes de comu-
nicaciones, teniendo en cuenta el medio de comunicación accesible y suminis-
trando al operador la información tanto de los medios disponibles como de las 
rutas de conexión. El usuario puede ver gráficamente el mapa de conectividad y 
el estado de cada medio.

2)  Control de acceso a la red mediante reglas que autorizan o deniegan el tráfico en 
función del medio empleado, del tipo de tráfico y de la interfaz.

3)  Calidad de servicio del tráfico en función del tipo de dato a transmitir (voz, da-
tos tácticos, correo, vídeo…), del ancho de banda disponible y de los medios 
empleados.

4)  Gestión del sistema basado en ficheros de misión y en una interfaz web que 
permiten la rápida configuración del gestor de comunicaciones por personal no 
experto.

El gestor de comunicaciones se ha diseñado para ser instalado por defecto en la 
plataforma SOTAS IP en sus distintas versiones (M2/M3), un equipo rugerizado mi-
litar de Intercomm que dispone de múltiples puertos de conectividad y un ordena-
dor embebido. También puede ser instalado en ordenadores comerciales, siempre 
y cuando se disponga de suficientes puertos para conectar y acceder a los medios 
de comunicación.

Actualmente se está trabajando en la migración del gestor de comunicaciones a un 
ordenador embarcado en helicópteros para gestionar las comunicaciones tierra-ai-
re y aire-aire, incluyendo el uso de mensajería formateada VMF.
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PROTECCIÓN DE RPAS FRENTE A SISTEMAS ANTIDRONES

Gonzalo Arechaga Tarruell

La popularización del uso de drones de todo tipo, tanto comerciales como de cons-
trucción propia, ha convertido a estos equipos en una creciente amenaza para la 
seguridad, tanto en áreas sensibles como en todo tipo de infraestructuras. Su uso 
negligente y su posible uso como arma terrorista suponen una amenaza. Por este 
motivo existen soluciones en el mercado que buscan detectar, identificar y neu-
tralizar drones cuando estos suponen una amenaza: los denominados sistemas 
antidrones.

Por otro lado, los cuerpos y fuerzas de seguridad del Estado cada vez disponen de 
un mayor número de drones, los cuales deben poder operar en todas las circuns-
tancias. Esto incluye su despliegue en zonas donde puede estar activo un sistema 
antidrones, ya sea operado de forma legal o de forma malintencionada.

Existen varias soluciones para garantizar que los drones o RPAS autorizados pue-
dan operar en estas circunstancias:

1)  Dotar a cada plataforma autorizada de un transpondedor cifrado que lo iden-
tifique unívocamente para que los sistemas antidrones no los consideren una 
amenaza.

2)  Emplear plataformas autónomas que no requieran el uso de un enlace de comu-
nicaciones de forma continuada para ser inmunes a los inhibidores.

3)  Emplear plataformas que no requieran el uso de sistemas de posicionamiento 
como GPS o Galileo para que sean inmunes a los inhibidores y a los spoofers, 
ya sea con un inercial o navegando por medio de vídeo.

4)  Emplear un radioenlace seguro como el µTMA que sea inmune a las interferen-
cias y por el que se transmita la información de posición.

El RPAS Fulmar X es un ejemplo de plataforma que puede ser inmune a los sis-
temas antidrones al ser autónomo y estar equipado con un inercial. El uso tanto 
de transpodendores como del µTMA es una solución óptima para asegurar otros 
modelos de drones o RPAS.
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DISEÑO E IMPLEMENTACIÓN DE UN RECEPTOR DE VLF (VERY LOW 
FREQUENCY, MUY BAJA FRECUENCIA) PARA LA DETECCIÓN DE 

PERTURBACIONES IONOSFÉRICAS

Fernando Montoya, Alberto García, Antonio Guerrero, Consuelo Cid

Las perturbaciones ionosféricas pueden convertirse en un asunto de seguridad na-
cional debido a sus consecuencias en los sistemas de comunicaciones, incluyendo 
la comunicación vía satélite, las comunicaciones en HF y los sistemas GNSS (siste-
ma global de navegación por satélite). El origen de estas alteraciones se encuentra 
en diferentes formas de actividad solar, entre las que destacan las fulguraciones. 
La disponibilidad de información precisa sobre cuándo se produce una fulguración 
y su intensidad supone una valiosa aportación en la toma decisiones, especialmen-
te complejas durante ciertas operaciones. Actualmente, esa información procede 
de los datos de los satélites estadounidenses GOES (Geostationary Operational 
Environmental Satellite o Satélite Geoestacionario Operacional Ambiental, en espa-
ñol). En esta comunicación se presenta el diseño y la implementación de un recep-
tor de VLF realizado en la Universidad de Alcalá para la detección de fulguraciones. 
El monitor UAH registró las fulguraciones que sucedieron en septiembre de 2017, 
entre las que se encuentra la más intensa de la última década, que produjo un apa-
gón de radio mientras el huracán Irma pasaba por Florida, dejando la comunicación 
HF inutilizable durante ocho horas.

En esta comunicación se presentan detalles sobre la instrumentación desarrollada 
y las observaciones del monitor UAH durante septiembre de 2017 comparadas 
con las proporcionadas por los satélites GOES. También se presentarán las pers-
pectivas de futuro, entre las que se encuentra la creación de una red europea de 
monitores coordinados que permitirá la no dependencia de Estados Unidos en la 
información de fulguraciones.
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ALTERNATIVAS DE NAVEGACIÓN BASADA EN RADIOFRECUENCIA PARA 
RPAS EN ENTORNOS DE GNSS DENEGADO

Miguel Gomez López, Ignacio Gomez Pérez, Alberto Nieto Illescas, Daniel Clemente Muelas, Julio 
Almenar Martín, Jesús Sánchez García

Este artículo describe el desarrollo de un proyecto enmarcado dentro de la navega-
ción y guiado de vehículos autónomos aéreos (drones) en entornos de señal GNSS 
denegada –típicamente interiores de edificios, cuevas o lugares remotos–. El obje-
tivo es la puesta a punto de una alternativa para navegar en estos casos.

La solución propuesta ha sido testeada en un ambiente estructurado y utiliza como 
sustituto a la navegación GNSS un sistema de radiobalizas basadas en tecnología 
ultra wide band (UWB). Dicho sistema se ha implementado en una placa de desa-
rrollo y se ha comunicado directamente con la controladora de vuelo, de manera 
que la controladora usa como referencia absoluta de posición el sistema balizas de 
UWB de manera transparente para el usuario. El sistema de navegación del vehícu-
lo (basado en un extended kalman filter, EKF) ha sido adaptado para la admisión de 
la solución de navegación propuesta. Adicionalmente, se ha incorporado un sensor 
de ultrasonidos que proporcione una medida de altura lo suficientemente fiable 
para alcanzar un despegue y aterrizaje autónomos.

Por otro lado, se recogen las diferentes herramientas desarrolladas para el trata-
miento y análisis de los datos recogidos por el propio vehículo y recopilados por 
telemetría durante los ensayos, observando la enorme importancia que tienen (al 
igual que en los sistemas de posicionamiento GNSS) la posición y la distancia re-
lativa del vehículo a las balizas en la precisión de la solución de posición obtenida 
por este. Por último, se realiza la discusión de todos los resultados de los ensayos 
en vuelo y se propone el trabajo futuro para mejorar el sistema y extenderlo a am-
bientes no estructurados.
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SISTEMA DE COMUNICACIÓN 4G PARA RPAS

Rafael García Torres

Soluciones de transmisión de alta calidad para RPAS en tiempo real.

SDLE ha implementado una solución para transmisión desde RPAS en tiempo real 
que permite coordinar, gestionar o recibir la imagen en directo de aquellos puntos 
que sean necesarios, de modo simple o múltiple, con un sistema basado en trans-
misión a través de redes de telefonía móvil y enlaces RF.

Nuestras soluciones incluyen un sistema de transmisión de bajo peso embarcado 
en la aeronave que se despliegue en vuelo. Gracias a nuestra tecnología, podemos 
hacer llegar la señal de la cámara del RPAS a cualquier receptor instalado en cual-
quier parte del mundo. La transmisión se basa en IP y accede a internet, con lo que 
se puede tener el contenido en tiempo real en cualquier base o sede operativa con 
un delay (retraso) muy reducido (desde menos de 1 segundo).

SDLE Terracomm Unit: Desde la unidad de control del RPAS o estación base pode-
mos transmitir, gracias a esta solución, la señal de vídeo de la aeronave, así como 
tener un monitoreado de calidad en la misma. Esta solución puede trabajar con 
cualquier marca/modelo de RPAS que permita el acceso a la señal de vídeo desde 
la consola de control. Nuestro sistema transmite esta señal a cualquier parte del 
mundo que tenga nuestro receptor y un acceso básico a internet.

Con la solución SDLE Aircomm Unit podemos enviar la señal de vídeo desde el 
RPAS, siendo una solución autónoma, siempre que tenga cobertura de telefonía de 
redes móviles 3G/4G, además de la redundancia en tierra de la unidad Terracomm.

La señal que se transmite siempre es en calidad broadcast con codificación H264 
o H265, y permite asimismo poder tener la misma señal en streaming de modo 
simultáneo, con capacidad de encriptación AES 256.





6C.—Tecnologías para sistemas
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ENJAMBRE HETEROGÉNEO DE DRONES PARA DEFENSA AÉREA

Ignacio Gómez Pérez, Miguel Ángel Gómez López, Juan López Otero, Alberto Nieto Illescas 

Durante los últimos años se viene planteando la necesidad (o la oportunidad) de 
utilizar enjambres de aeronaves no tripuladas (drones) con distintas finalidades: 
salvamento, vigilancia, defensa nacional… El uso de enjambres en un entorno co-
laborativo permite la realización de tareas complejas de forma muy potente y, al 
mismo tiempo, muy flexible.

En el sector militar se están dedicando numerosos esfuerzos en el desarrollo de la 
tecnología necesaria. Muestra de ello son los diversos programas que se centran 
en diferentes casos de uso. A modo de ejemplo, se puede citar el programa Locust 
de la US Navy (low cost UAV swarming technology) o el programa Gremlins de 
Darpa.

Los enjambres de drones se han convertido en una amenaza para los ejércitos 
convencionales, ya que los sistemas de defensa no se encuentran preparados para 
este tipo de ataque y se producen problemas de saturación asociados a un número 
grande de atacantes.

El sistema propuesto consiste en la utilización de un enjambre de aeronaves para 
realizar tareas de defensa frente a amenazas tanto individuales como en enjambres 
atacantes. Cada una de las aeronaves adopta roles diferenciados en el enjambre, 
básicamente comunicaciones, detección y ataque mediante el uso de cargas de 
pago modulares que se intercambian de forma rápida y sencilla y que, por tanto, 
permiten intercambiar los roles de manera inmediata entre aeronaves. El control del 
enjambre se realiza mediante un sistema de mando y control que asigna los roles 
a las aeronaves en tiempo real maximizando la capacidad operacional de conjunto 
completo. El enjambre tiene capacidad para dividirse en subenjambres y solicitar el 
lanzamiento de elementos adicionales.
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NAVEGACIÓN INTELIGENTE PARA DRONES. APLICACIÓN AL ATERRIZAJE 
AUTÓNOMO EN UNA PLATAFORMA MÓVIL

José Joaquín Acevedo, Manuel García, Antidio Viguria, Pablo Ramón, Begoña Arrue, Aníbal Ollero

El desarrollo de funcionalidades de navegación inteligente se presenta como una 
gran oportunidad para aumentar la capacidad operativa de los drones en aplicacio-
nes de seguridad y defensa. Especialmente interesante son las funcionalidades que 
permiten realizar ciertas tareas de forma completamente autónoma, lo cual permite 
reducir el entrenamiento necesario por parte del operador y aumentar la eficiencia 
y precisión con la que se ejecuta.

Por lo tanto, en este trabajo se presenta una arquitectura hardware en la que se 
implementa el sistema de navegación inteligente. Esta arquitectura está compues-
ta por una unidad de procesamiento embarcado en la que se han implementado 
los distintos comportamientos autónomos, sensores para obtener información del 
entorno en tiempo real y una interfaz hardware con los actuadores de la aeronave.

Por otra parte, en el trabajo se detalla la arquitectura software, incluyendo las dis-
tintas funcionalidades que son necesarias para implementar el aterrizaje autónomo 
en una plataforma móvil. Entre estas funcionalidades se encuentra una máquina de 
estado que gestiona las distintas fases de la operación. También se integran los 
algoritmos de visión artificial, que permiten estimar de forma robusta y fiable la po-
sición relativa entre el dron y la plataforma móvil de aterrizaje. Con respecto a este 
sistema de visión artificial, comentar que se ha basado en la técnica visual-servoing 
basado en posición (PBVS), con la que se estima la posición de la plataforma de 
aterrizaje antes de incluirlo en el sistema de guiado y control del dron.

Por último, el sistema completo se ha validado, primero en un entorno de simula-
ción, y luego en experimentos de vuelo donde se ha utilizado un vehículo terrestre 
como plataforma de aterrizaje. En el trabajo se presentarán en detalle los resul-
tados obtenidos que permiten validar el correcto funcionamiento del sistema de 
aterrizaje autónomo para drones en plataformas móviles.
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ETHERNET DETERMINISTA (TSN) Y PLATAFORMAS RECONFIGURABLES 
(FPGAS) EN DISPOSITIVOS DE EDGE-COMPUTING RUGERIZADOS

Armando Astarloa 

La integración de redes de operación con requisitos de tiempo real (operational 
technologies, OT) con redes de intercambio de datos generalistas (information te-
chnologies, IT) es una realidad en los nuevos equipos e infraestructuras militares.

La tecnología Ethernet es el estándar de comunicación del mundo IT. Sin embargo, 
su aplicación a redes OT es parcial y está dominada por soluciones propietarias no 
interoperables. Recientemente, se ha acelerado un proceso de normalización que 
afecta a un conjunto de estándares denominado time sensitive networking (TSN). 
Esta solución interoperable de Ethernet determinista permite trabajar en una única 
red con tráfico con estrictos requisitos de tiempo real (scheduled traffic), con tráfico 
de tiempo real menos crítico al que se le puede asignar un determinado porcentaje 
de ancho de banda (reserved traffic) y con el tráfico general (best-effort traffic).

TSN facilita tanto al integrador como al usuario final la ingeniería, el mantenimiento 
y la operación de los sistemas. Sin embargo, esta «simplicidad» está sustentada 
por avanzadas tecnologías de sincronización, de conmutación de paquetes y de 
software.

El sector aeroespacio/defensa está implementando estas soluciones en equipos 
rugerizados que integran plataformas reconfigurables. Estos circuitos integrados 
tienen una sección estática con CPU multi-core y una sección FPGA donde se in-
tegran IP cores para implementar procesamientos específicos que demanden pro-
cesamiento hardware, tales como TSN.

La flexibilidad, el empoderamiento del cliente final con el contenido de los circuitos 
integrados y los largos tiempos de mantenimiento en el mercado de estas platafor-
mas están ofreciendo las garantías requeridas en los programas militares.

En esta comunicación se presentará una arquitectura para computación distribuida 
con TSN implementada en una plataforma reconfigurable integrada en un equipo 
rugerizado de diseño y fabricación nacional. A su vez, la sección FPGA está com-
puesta por IP cores para TSN e IEEE 1588 de tecnología nacional.





6D.—Simulación para adiestramiento y CD&E
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PREDECIBLE SISTEMA DE ANALÍTICA PREDICTIVA PARA DEFENSA EN EL 
CIBERESPACIO BASADA EN ESCENARIOS REPRODUCIBLES

Miguel Ángel Sicilia, Bernardo Alarcos, Enrique de la Hoz, Luis Cruz Piris, German López Civera, 
Miguel Monzón, Daniel Domínguez, Carlos Herrero Santos

El surgimiento del ciberespacio como dominio de conflicto entre naciones o me-
dio de ataque por parte de organizaciones de diferente tipo (desde naciones a 
activistas individuales) plantea nuevos escenarios de identificación de amenazas y 
detección de ataques.

Para garantizar la protección de los sistemas de información y telecomunicación 
(TIC) que controlan servicios esenciales y críticos, así como los encargados de sus-
tentar el mando y control militar, es preciso que los sistemas encargados de la ci-
berdefensa sean capaces de detectar la materialización de una amenaza o ataque. 
Es deseable que estos sistemas sean capaces de anticiparse, evaluando el riesgo 
y estimando la credibilidad, severidad y relevancia de este tipo de situaciones. De 
igual forma, se hace indispensable replicar estos escenarios de ataques de forma 
sintética y controlada para permitir el entrenamiento, la formación y la mejora de las 
acciones a tomar ante este tipo de situaciones.

El proyecto Predecible tiene como objetivo definir el marco y arquitectura para un 
sistema analítico escalable orientado a la identificación de amenazas en el entorno 
de la ciberdefensa. Esta arquitectura está formada por un entorno de análisis (EAN), 
un entorno de detección y toma de datos (EDTD) y un generador de escenarios y 
simulación (EGES).

En este artículo se presentará la herramienta desarrollada y su correspondiente 
interfaz gráfica para automatizar la generación y el despliegue de escenarios de 
simulación de ciberdefensa sobre una plataforma de virtualización. Para validar la 
solución propuesta, se mostrarán los resultados obtenidos por el demostrador del 
proyecto, centrado en crear la infraestructura necesaria para desplegar el entorno 
de análisis y el entorno de detección y toma de datos sobre un escenario de prue-
bas. El demostrador desarrollado ha sido probado en la plataforma de virtualiza-
ción del Instituto Tecnológico de la Marañosa (ITM-INTA).
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TÉCNICAS AVANZADAS PARA EL USO DE LA SIMULACIÓN EN EL APOYO A 
LA TOMA DE DECISIONES

Jorge Debán Blanco, Amelia García Luque, José Miguel Castillo Chamorro 

1)  Introducción: La simulación es una de las técnicas más utilizadas para el apoyo 
a la toma de decisiones, pero hasta la fecha apenas ha evolucionado ni en sus 
planteamientos ni en sus aplicaciones. En este estudio se muestran las posibili-
dades de nuevas técnicas y áreas de aplicación en la simulación para el apoyo a 
la toma de decisiones y, en concreto, en la planificación inteligente.

2)  Material y método: Usando el entorno de programación MATLAB, se plantea la 
simulación basada en reglas combinada con el uso de agentes inteligentes para 
ajustar datos de entrada hasta alcanzar unos objetivos. También se incluyen 
agentes inteligentes para la búsqueda y clasificación de soluciones. Las reglas 
permiten implementar un plan o un conocimiento previo sobre el funcionamiento 
del sistema. Además, como es habitual en simulación, se utiliza un análisis esta-
dístico, descriptivo y analítico de los resultados.

3)  Resultados: Se muestran modelos de simulación enriquecidos con el uso de 
nuevas técnicas que permiten abordar problemas de planificación como son: a) 
qué alternativas, que cumplan las reglas de funcionamiento establecidas, per-
miten alcanzar unos resultados óptimos (planificación lógica); b) qué alternativas 
permiten conseguir unos resultados óptimos contradiciendo unas reglas (plani-
ficación ilógica); c) qué reglas son válidas o más adecuadas para alcanzar unos 
objetivos y d) qué rango de los valores de las entradas se corresponde con los 
distintos resultados (clasificación de resultados).

4)  Conclusiones: Los resultados de las técnicas expuestas usando simulación per-
miten ir más allá que comparar alternativas usando Montecarlo y la teoría de co-
las, que es el concepto tradicional de la simulación para la toma de decisiones.
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SIMULACIÓN DE BAJO COSTE PARA EL ADIESTRAMIENTO EN EL 
EJÉRCITO DE TIERRA

Carlos Cajal, Ángel Gracia, Sergio Aguado, Roberto Jiménez, Silvia Vicente

Hoy en día, los sistemas de simulación sirven para la reducción de costes y la toma 
de decisiones en sistemas productivos y tecnológicos de todo tipo. Un aspecto 
muy significativo donde la simulación tiene un largo recorrido es el de la formación 
y el entrenamiento: la recreación de situaciones reales permite la reducción de cos-
tes, a la vez que asegura la integridad del personal y los equipos.

En el Ejército, el adiestramiento continuo y especializado es una base fundamental 
del trabajo. Es por ello que en este artículo se describen algunos casos donde la 
simulación puede resultar útil. Para ello, se aprovecha el abaratamiento y la univer-
salización de los dispositivos y equipos electrónicos de uso doméstico, no hace 
mucho restringidos a entornos profesionales.

Por poner un ejemplo, cualquier teléfono móvil de hoy en día dispone de conexión 
de banda ancha, pantalla de alta resolución, giroscopios, brújula, GPS de precisión 
y cámara de fotos de alta calidad por un precio que en algunos casos no supera 
los 100 €. De igual manera, existen multitud de librerías y recursos, normalmente 
destinados a la industria del videojuego y el ocio, cuyo uso puede ser dual, aprove-
chándose también para labores de adiestramiento.

Por todo lo anterior, en este artículo se proponen soluciones tecnologías de bajo 
coste que pueden ser utilizadas en el adiestramiento a diferentes niveles y que 
permiten ilustrar el potencial de la simulación para, posteriormente, desarrollar apli-
caciones de carácter profesional.





6E.—Aseguramiento de la información y las comunicaciones
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IMPLEMENTACIÓN Y VALIDACIÓN DE UN CIFRADOR DE FLUJO EN TIEMPO 
REAL BASADO EN UN SKEW TENT MAP

Miguel García Bosque, Adrián Pérez Resa, Francisco Aznar, Carlos Sánchez Azqueta, Concepción 
Aldea, Santiago Celma

En las últimas décadas ha habido un creciente interés en el ámbito de la crip-
tografía debido a la necesidad de cifrar gran cantidad de información en tiempo 
real. Prueba de ello es el proyecto eStream o, más recientemente, los proyectos 
PQCrypto y SafeCrypto. En este contexto, los cifradores basados en sistemas caó-
ticos han demostrado ser una buena alternativa a los cifradores convencionales, 
pues presentan ciertas propiedades intrínsecas como la ergodicidad, la alta sen-
sibilidad a las condiciones iniciales y la impredecibilidad que están estrechamente 
relacionadas con las propiedades de confusión y difusión que deben tener todos 
los criptosistemas seguros. En este trabajo se propone un nuevo cifrador de flu-
jo (stream cipher) basado en la digitalización de una aplicación caótica conoci-
da como Skew Tent Map. Dado que al digitalizar este tipo de sistemas se suelen 
obtener secuencias cíclicas de periodos cortos, inadecuadas para ser usadas en 
comunicaciones seguras, el cifrador propuesto incluye una técnica capaz de incre-
mentar drásticamente los periodos de las secuencias aumentando, de esta forma, 
la aleatoriedad de las mismas. Dicha técnica consiste en perturbar periódicamente 
las órbitas usando un registro de desplazamiento con realimentación lineal (LFSR, 
linear feedback shift register). El cifrador diseñado ha sido implementado en una 
FPGA Virtex 7, obteniendo una tasa de transmisión en torno a 1 Gb/s usando unas 
800 LUT (look up tables). Para analizar la seguridad del cifrador se han generado 
numerosas secuencias a partir de distintos parámetros iniciales y se han sometido 
a los tests de aleatoriedad propuestos por el NIST (National Institute of Standards 
and Technology). Para todos los valores iniciales, las secuencias han pasado di-
chos tests, probando las buenas propiedades estadísticas de las secuencias gene-
radas. Finalmente, el estudio de la seguridad del sistema se complementa con un 
criptoanálisis más completo que demuestra su robustez frente a diversos ataques.
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TÉCNICAS DE INTELIGENCIA ARTIFICIAL APLICADAS AL 
RECONOCIMIENTO DE PERSONAS A TRAVÉS DE LA MARCHA

Lacramioara Dranca, Álvaro Lozano Rojo, Rubén Vigara, Jorge Bernad, Ignacio Huitzil, Fernando 
Bobillo

El problema del reconocimiento de personas a través de la marcha consiste en 
la clasificación de manera automática de personas analizando datos relacionados 
con su forma de andar. Este análisis de la marcha incluye el realizar medidas obje-
tivas de la marcha como la velocidad, los ángulos de articulaciones, etc.

En los últimos años se han publicado varios trabajos que han abordado el recono-
cimiento de personas a partir de datos recogidos con sensores Kinect con resul-
tados prometedores. Sin embargo, estas propuestas son preliminares y presentan 
notables limitaciones.

El sensor Kinect integra en realidad varios sensores: sensor de profundidad, cáma-
ra RGB, array de micrófonos y sensor de infrarrojos (emisor y receptor). Además, 
este dispositivo provee un modelo del esqueleto humano en un sistema cartesiano 
de coordenadas utilizado como base para el reconocimiento. El sensor Kinect fue 
pionero en proporcionar este tipo de tecnología, aunque a día de hoy existen en el 
mercado múltiples opciones disponibles.

Este tipo de reconocimiento tiene importantes ventajas frente a otros reconocimien-
tos basados en características biométricas al tratarse de una técnica no intrusiva 
que se podría realizar desde cierta distancia y que no requiere colaboración directa 
de la persona a reconocer. Dentro del ámbito de la seguridad, el reconocimiento a 
través de la marcha podría ser utilizado tanto en procesos de autenticación como 
en tareas de videovigilancia.

En este trabajo nos proponemos evaluar la posibilidad de utilizar métodos basa-
dos en redes neuronales para el reconocimiento automático de individuos a partir 
de datos obtenidos con un sensor Kinect. Utilizamos una base de datos de 93 
individuos que hemos grabado para tal propósito. Los resultados obtenidos se 
comparan con los obtenidos empleando el método del vecino más cercano (k-nea-
rest neighbour), el método que mejores resultados ha dado hasta la fecha tanto en 
trabajos propios como en trabajos relacionados.
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ESTUDIO Y DESANONIMIZACIÓN DE SERVICIOS OCULTOS EN LA RED TOR

Jorge García de Quirós, Ricardo J. Rodríguez, José Merseguer

La red Tor garantiza el anonimato y la privacidad de sus usuarios durante la na-
vegación por internet mediante el establecimiento de circuitos entre los diferentes 
nodos de la red. Además del uso de la red Tor con fines lícitos, existen usuarios que 
se amparan en la propia anonimicidad proporcionada por la red Tor para cometer 
actividades ilícitas. Por ejemplo, existen páginas web dentro de la red Tor como la 
venta de drogas, documentación falsa, armas o pornografía infantil, entre otras ac-
tividades. Estos servicios (comúnmente conocidos como servicios de la dark web) 
se denominan servicios ocultos según la terminología Tor, siendo únicamente ac-
cesibles a través de Tor. Sin embargo, muchos de estos servicios ocultos pueden 
presentar alguna mala configuración o elementos suficientemente identificativos 
que ayuden a localizar el origen real del servicio y, por tanto, se pueda proceder a 
su eliminación y a la detención del autor. En este estudio se presenta un sistema 
automático que recopila diversas fuentes de direcciones .onion, accede a ellas y 
las analiza con el objetivo de encontrar elementos que sirvan para su desanonimi-
zación. Este sistema proporciona al usuario una serie de elementos que pueden 
ayudar a la búsqueda de los cibercriminales que hagan uso de la red Tor. Además, 
se ha realizado un estudio estadístico sobre la temática y el idioma de estos sitios.
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CIBERSEGURIDAD DE SISTEMAS AUTÓNOMOS BASADOS EN SOFTWARE 
ABIERTO EN EL ÁMBITO DE LA DEFENSA

Francisco J. Rodríguez Lera, Ángel Manuel Guerrero Higueras, Camino Fernández Llamas, Vicente 
Matellan Olivera

Analizando la estrategia de ciberseguridad nacional de 2013, los autores detectan 
una carencia de propuestas encaminadas a mejorar la seguridad de vehículos y 
agentes autónomos. Diferentes tipos de sistemas autónomos (robots, UAV, UGV, 
etc.) se están incorporando como herramientas a las Fuerzas Armadas y de seguri-
dad, fundamentalmente debido al abaratamiento del hardware, pero sobre todo por 
la disponibilidad de miles de librerías de software libre que permiten acelerar el de-
sarrollo de sistemas de comando y control. Desafortunadamente, la ciberseguridad 
de esos sistemas no ha sido adecuadamente establecida. Este es el entorno que 
justifica este trabajo, en el que se presenta un plan de evaluación de la cibersegu-
ridad del software libre asociado a sistemas robóticos autónomos.

Utilizando la categorización multidimensional de los sistemas de información enu-
merados en el BOE-A-2010-1330, en el trabajo se identifican los tipos de incidentes 
que pueden afectar al software de un sistema autónomo y se enumeran los requi-
sitos mínimos de seguridad necesarios en soluciones de software libre en entornos 
de ciberdefensa.

A nivel práctico, esta categorización se traduce al análisis de disponibilidad, au-
tenticidad, integridad, confidencialidad y trazabilidad del software libre desplegado 
en diversos sistemas autónomos. En particular, este estudio presenta algunos re-
sultados sobre ROS, que es el framework que se ha convertido en el estándar de 
facto para el desarrollo de software para sistemas autónomos. Se analizan algunos 
de sus componentes de alto nivel, como por ejemplo el módulo de navegación, 
y varios de bajo nivel dedicados al control de sensores como cámaras, láseres y 
elementos de localización. Además, presenta las directrices para llevar a cabo el 
análisis y la auditoría de sistemas ROS para proporcionar evidencias que dictami-
nen el grado de seguridad del sistema.
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ENCRIPTACIÓN CUÁNTICA PARA COMUNICACIONES SEGURAS

David Poudereux, Demetrio López

Las comunicaciones cuánticas ofrecen muchas ventajas para una transmisión de 
datos segura, como la confidencialidad, integridad y detectabilidad de espías. La 
física cuántica permite la codificación de la información usando la correlación entre 
dos o más partículas gracias a la criptografía cuántica o quantum key distribution 
(QKD), método de procesamiento de la información surgido de las propiedades del 
entrelazamiento cuántico. El QKD permite que dos (o más) partes sepan cuándo 
un canal de comunicación está completamente seguro para intercambiar una clave 
encriptada. El QKD se usa antes de que la información clásica sea transmitida so-
bre un canal convencional no seguro de comunicación como redes de fibra óptica, 
ya que las leyes de la física cuántica afirman que una sola partícula como un fotón 
no se puede dividir o clonar, lo que certifica la seguridad absoluta de la comuni-
cación. Sin embargo, los canales de comunicación cuántica están limitados en la 
Tierra. Las pérdidas del enlace de fibra óptica y el estado actual de la tecnología 
de detección de fotones hacen que la longitud máxima del tramo sin usar la rege-
neración (amplificación) sea de aproximadamente 100 km, mientras que para la 
transmisión por espacio libre el límite es el horizonte visible. Tales problemas están, 
en principio, casi ausentes en el espacio, y son menos severos en enlaces de tierra 
a espacio. De hecho, enlaces cuánticos en el espacio libre combinados con fibra 
óptica podrían extender la comunicación segura entre los puntos en la Tierra a un 
nivel mundial. 

Alter Technology está inmerso en un estudio de viabilidad destinado a desarrollar, 
testar y empaquetar un dispositivo para la generación de fotones polarizados en-
trelazados. En este proyecto se han analizado las tecnologías necesarias (como los 
cristales no lineales, los espejos dicroicos, los láseres y las lentes) desde el punto 
de vista de la viabilidad para aplicaciones espaciales.
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DETECCIÓN DE NODOS CRÍTICOS EN REDES MEDIANTE ALGORITMO 
METAHEURÍSTICO GRASP PARA EL PROBLEMA DE LOS SEPARADORES 

ALFA

Juan L. Baonza

En infraestructuras de red basadas en grafos (como, por ejemplo, las redes de 
comunicación fijas), la caída de ciertos nodos puede suponer que la infraestructura 
no permanezca conectada en su totalidad. Esto implicaría un severo daño de esta 
por un corte del flujo de la información. Un objetivo prioritario de los atacantes a 
las infraestructuras de red es la búsqueda de nodos críticos para separar la red en 
subgrafos más pequeños, no dejando la red conectada.

Este estudio se basa en el problema de los separadores alfa, que consiste en en-
contrar los nodos (separadores mínimos) en los cuales se cumple que el grafo (la 
red) se divida en subgrafos que tengan un tamaño alfa*N, siendo N los nodos del 
grafo original y alfa una variable que dependerá del grafo (teniendo los nodos y 
aristas el mismo peso). El problema tiene solución teórica, pero en la práctica es 
difícil dar con una solución debido a la existencia de una restricción de tiempo tanto 
para el proceso computacional como para el de toma de decisiones, debiendo así 
enfocar el problema en dar una solución optimizada, orientada a una calidad de 
esfuerzo computacionalmente aceptable.

Para la resolución del problema se ha utilizado el algoritmo metaheurístico GRASP 
(greedy randomized adaptive search procedure o procedimiento codificado de bús-
queda adaptativa aleatorizada), que consiste en una búsqueda de soluciones de 
manera constructiva en lugar de voraz, para así poder generar una solución sa-
tisfactoria en resultado y tiempo. La finalidad de este trabajo es la localización de 
los nodos críticos para una posible decisión de contramedidas en un espacio de 
tiempo que suponga un esfuerzo computacionalmente aceptable mediante me-
taheurísticas, para mejorar la red, y aplicando una acción correctora o correctiva, 
dependiendo del momento en que se tome la decisión.



ÁREA 7: SOCIEDAD, ECONOMÍA Y HUMANIDADES
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ANÁLISIS DE LAS SEGREGACIONES HORIZONTALES Y VERTICALES POR 
SEXO EN LAS FUERZAS ARMADAS EN ESPAÑA 2009-2016

Jorge Fleta, Fang Pan, Carlos Sáenz, Fernando Muñoz, Ana Gargallo Castell, María Sonia Chopo, Luis 
Ángel Medrano Adán

En el presente trabajo se analizan las segregaciones de tipo horizontal y vertical de 
los oficiales de las Fuerzas Armadas (FA) españolas durante los últimos ocho años 
(2009-2016). Para ello, primeramente, se revisan las diferencias entre sexo y género 
y el origen de las segregaciones horizontales y verticales, así como las medidas 
que permiten su corrección en las organizaciones. Posteriormente, se desarrolla 
una propuesta metodológica para medir ambas segregaciones. Finalmente, se rea-
liza un análisis aplicado calculando la segregación horizontal de la mujer en las 
diferentes escalas y cuerpos a través del índice de disimilitud, así como la segre-
gación vertical a través de índices de techo de cristal. Los resultados revelan que a 
lo largo del tiempo han disminuido las diferencias horizontales y verticales, si bien 
existe una mayor segregación horizontal que vertical. Esto permite aplicar distintas 
medidas que inciden en su disminución. Además, se observa que las dificultades 
para ascender son, en general, progresivamente más amplias, si bien existen de-
terminados niveles (oficiales) en los que su ascenso es progresivamente más fácil 
hasta que llegan a un determinado rango (capitanes).
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TERRORISM AND STOCK MARKETS RETURN CONNECTEDNESS: THE CASE 
OF SPAIN

Ricardo Laborda, José Olmo

Este artículo evalúa la conectividad entre la actividad terrorista y los retornos del 
mercado de valores español en el periodo 1993-2017 utilizando un marco pro-
puesto recientemente por Diebold y Yilmaz (2014). Construimos un índice de terror 
diario que refleja la actividad terrorista de diferentes tipos de perpetradores: terro-
rismo doméstico (ETA) y terrorismo internacional vinculado a extremistas islámicos 
que también afecta a Europa occidental y a los EE. UU. Nuestra evidencia empírica 
muestra que la conectividad es importante, ya que explica la mitad de la varianza 
del error de predicción, especialmente debido a un claro efecto indirecto del terro-
rismo sobre el error de predicción del rendimiento del mercado de valores español 
dado un horizonte de doce días. También refleja que el aumento de la actividad 
terrorista internacional ha provocado un incremento en la conectividad total entre 
el mercado bursátil y el terror en comparación con el periodo de actividad de ETA 
únicamente.
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RIESGOS Y AMENAZAS DEL SECTOR INDUSTRIAL DE DEFENSA

Luis Ángel del Río Sola, Javier de Carlos

La Base Industrial y Tecnológica de la Defensa (BITD) de un país constituye un 
elemento fundamental para dotar a sus Fuerzas Armadas de los elementos con los 
que aseguran la paz, la prosperidad y el bienestar de la sociedad.

España es una nación responsable y comprometida con la seguridad y la paz inter-
nacional. Nuestra política de defensa respeta estos principios y articula un sistema, 
junto con nuestros aliados, capaz de facilitar las capacidades necesarias para ha-
cer frente a los riesgos y amenazas de nuestro entorno.

El caso español es similar al de los países de nuestro entorno, donde el esfuerzo de 
la industria por adaptarse a la evolución del mercado nacional e internacional exige 
ser competitivo con competición en un mercado globalizado. Del mismo modo que 
la industria se vuelca en cada oportunidad comercial, los Estados apoyan decidida-
mente su internacionalización mediante un esfuerzo cooperativo.

Esta actividad innovadora, tecnológica e industrial no está exenta de riesgos y 
amenazas que inciden directamente en el tejido industrial y tecnológico e indirec-
tamente en las Fuerzas Armadas. Por ello, la identificación, análisis y evaluación 
de los riesgos es clave para poder tomar las decisiones que los mitiguen o anulen.

Por este motivo, se propone realizar una revisión epistemológica de los riesgos 
y amenazas del entorno al sector industrial de la defensa de un Estado estable-
ciendo un equilibrio entre los aspectos empíricos y racionales. Posteriormente, se 
evalúan ontológicamente los riesgos y amenazas que afectan al sector aeronáutico 
militar, el cual se caracteriza por su extraordinario efecto tractor. La comunicación 
concluye con un modelo basado en agentes en el que dos actores compiten por el 
mercado de los aviones de caza.
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PRODUCTIVIDAD EN MERCADOS REGULADOS: EL CASO DE LA INDUSTRIA 
ESPAÑOLA DE DEFENSA

Francisco José Callado Muñoz, Jana Hromcova, Marcos Sando Navarro, Natalia Utrero González, 
María Vera Cabello

El objetivo de este trabajo es analizar si el nuevo proceso de adquisición promul-
gado en las instrucciones 2/2011, 67/2011 y 72/2012 del secretario de Estado de 
Defensa ha afectado a los resultados de las empresas que contratan con el Minis-
terio de Defensa y, en consecuencia, están mejor posicionadas para seguir siendo 
competitivas a escala global o para ser un socio atractivo de cooperación, espe-
cialmente en el contexto europeo.

Se presenta un modelo teórico con dos sistemas de adquisición. Antes del cam-
bio en el procedimiento de adquisición, el departamento de defensa negocia un 
precio de adquisición con un campeón nacional elegido, asegurando una calidad 
mínima del sistema de armas. Después del cambio, el Ministerio de Defensa elige 
una empresa que esté dispuesta a vender por el precio más bajo con los requisi-
tos de calidad previos establecidos. Por lo tanto, las empresas tienen un incentivo 
para reducir sus costos y hacer que la producción sea más eficiente. En la parte 
empírica, estimamos el impacto del nuevo marco, contrastando los cambios en el 
desempeño de los contratistas (grupo de tratamiento) con los de las empresas que 
no contratan con el Ministerio de Defensa (grupo de control). Nuestra estrategia de 
identificación se basa en el enfoque de diferencia en diferencias (DiD). Para eso, 
utilizamos datos de panel desequilibrados de doscientas cincuenta empresas de 
defensa españolas en el periodo 2000-2015, que incluyen contratistas de defensa. 
La muestra se completa con datos financieros, así como otra información relevante 
como empleados, ubicación, año de establecimiento y estructura de propiedad 
para controlar otros aspectos que también podrían estar en su lugar. Los resul-
tados muestran que los efectos de las reformas regulatorias analizadas son, en el 
mejor de los casos, limitados y que se deben tomar acciones adicionales o alterna-
tivas para alentar las mejoras en el desempeño de los contratistas.
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LA VISIÓN DE LA RSC DESDE LA ÓPTICA MEDIOAMBIENTAL EN EL 
EJÉRCITO DEL AIRE

María Luisa González Gómez, Juan Andrés Bernal Conesa, Carmen de Nieves Nieto

Hoy en día, la responsabilidad social corporativa se ha convertido en un modelo de 
gestión cuya principal función supone alcanzar la sostenibilidad y la competitividad 
a través de una gerencia eficaz y eficiente mantenida en el tiempo.

Para ello, evolucionando desde los conceptos de responsabilidad social y res-
ponsabilidad social empresarial, se presenta la responsabilidad social corporati-
va (RSC) y sus dimensiones: social, medioambiental y económica. Asimismo, se 
presenta una comparativa entre ética, RSC y gestión medioambiental y desarrollo 
sostenible implementado en el Ejército del Aire.

A tal fin, se realiza un análisis de la situación basando en el principal marco norma-
tivo que afecta al Ministerio de Defensa y, en particular, al Ejército del Aire: la norma 
ISO 26000 y la norma ISO 14001.

Tras exponer la situación actual, se elabora un estudio empírico basado en dos ti-
pos distintos de encuestas anónimas para conocer el grado de conocimiento de los 
miembros del EA (Ejército del Aire) al respecto: la primera encuesta focalizada en 
el grado de conocimiento de la RSC en el Ejército del Aire, y la segunda con objeto 
de conocer el valor que supone para los integrantes del citado ejército implementar 
políticas medioambientales relacionadas con la RSC.

Una vez analizados los datos obtenidos en las encuestas, se realizan propuestas 
de mejora para la divulgación del conocimiento de este sistema de gestión.



VI Congreso Nacional de i+d en Defensa y Seguridad 2018

272 

DESEi+d 2018-252

EFECTOS REGIONALES DE LAS UNIDADES MILITARES

Francisco José Callado Muñoz, Natalia Utrero González

Como consecuencia del fin de la Guerra Fría y el aumento de la amenaza del terro-
rismo internacional, se ha producido un cambio del entorno estratégico internacio-
nal que ha supuesto la redefinición de la estrategia de defensa nacional de muchas 
democracias occidentales. Así, las Fuerzas Armadas de países como Estados Uni-
dos, Francia o Reino Unido han realizado ajustes para adaptarse a estos cambios 
(Paloyo, 2010). Parte de estos ajustes se han centrado en la restructuración de las 
unidades nacionales. España no ha sido ajena a esta tendencia. La directiva de 
2004 de Seguridad Nacional marca el inicio de la transformación de las Fuerzas 
Armadas españolas. Las nuevas brigadas orgánicas polivalentes son un ejemplo 
de los cambios que están produciéndose. En este escenario, este trabajo pretende 
realizar una valoración socioeconómica de los efectos de la existencia de unidades 
militares en la región en la que se encuentran (aportación económica, seguridad…). 
El conocimiento de la aportación de las unidades de los ejércitos puede ser de 
utilidad para su valoración en el territorio y puede ayudar en la toma de decisiones 
sobre posibles restructuraciones futuras.



7C.—Geografía, política y derecho
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LA PRESENCIA DE LA ARMADA ESPAÑOLA EN GUINEA ECUATORIAL  
(1778-1883)

Alicia Vallina

Con motivo de la celebración el día 12 de octubre de 2018 del cincuentenario de 
la independencia de Guinea Ecuatorial, se propone la revisión, desde el punto de 
vista histórico, cultural y geopolítico, de las principales expediciones de la Armada 
española a los territorios de Fernando Poo. Fernando Poo –conocida como La Her-
mosa–, El Príncipe, Santo Tomás y Anobón habían sido descubiertas entre 1472 y 
1473 por famosos capitanes portugueses de la época: Fernando Poo, Pedro de Es-
cobar, Bartolomé Díaz y Juan de Santarem. Portugal no mostró interés alguno por 
colonizarlas hasta que, tras la breve ocupación holandesa de las colonias durante 
la guerra entre Portugal y Holanda en 1641, vuelven a formar parte de la corona 
portuguesa. Esta situación se mantendrá hasta que, por el Tratado de San Ildefon-
so primero y por el Tratado del Pardo después (firmados en 1777 y 1778 respecti-
vamente), María I de Portugal acepta ceder al rey Carlos III de España estas islas.

Tras una primera expedición comandada por el conde de Argelejos en 1778, le se-
guirán la dirigida por el capitán de navío D. Juan José de Lerena y Barry entre 1842 
y 1843 (acompañado del entonces guardiamarina D. Casto Méndez Núñez), la del 
capitán de fragata D. Nicolás de Manterola y Manterola en 1845 y la del también 
capitán de fragata D. Carlos Chacón Michelena, primer gobernador residente de 
las islas en 1858. Entre los meses de enero y marzo de 1883 se inicia la expedición 
al interior de la isla de Fernando Poo del teniente de navío D. Francisco Rome-
ra y Barreda, acompañado del fotógrafo nigeriano W. J. Sawyer, uno de los más 
destacados del continente negro. El testimonio fotográfico de esta expedición fue 
publicado en la revista La ilustración española y americana.
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LA CIBERDEFENSA EN EL DERECHO DE LA GUERRA

Alfonso Rodríguez Varela

El ámbito de la ciberdefensa implica el posible uso de las redes y los equipos in-
formáticos no solo como herramientas de intercambio de información con sus vul-
nerabilidades, sino también el uso de tales herramientas como arma. En efecto, se 
puede comprobar cómo el ataque a las vulnerabilidades de las redes puede tener 
una afectación importante al funcionamiento de estructuras críticas para la salud y 
el bienestar de la población. Es por ello por lo que tanto los expertos en el derecho 
de la guerra como el Comité Internacional de la Cruz Roja han comenzado a volcar 
sus preocupaciones y esfuerzos en la limitación de este novedoso tipo de arma-
mento. Prueba de ello es el Manual Tallinn, publicado en 2013, que destaca por ser 
el primer gran estudio del ciberwarfare, explorando las posibilidades de aplicación 
del derecho internacional humanitario a la guerra cibernética.

Este estudio trata de profundizar en las cuestiones esenciales de la aplicación del 
derecho internacional humanitario, en especial en cuáles son los legítimos obje-
tivos del teatro de operaciones virtual, en la posibilidad de dotar de estatuto de 
combatiente a los operadores de la ciberdefensa (hackers), en el uso de cibermer-
cenarios o en la posibilidad de que los hackers puedan ser objetivo legítimo de las 
operaciones militares con armamento real. Asimismo, se explorará la cabida del 
uso ilícito de los ataques en las redes en tiempo de conflictos en el derecho penal 
internacional, al ser este una de las herramientas principales en el sistema de efica-
cia del derecho internacional humanitario.

Esta propuesta responde al hecho de que este estudio puede ser de interés en un 
foro de intercambio de ideas acerca de la innovación en el ámbito de la seguridad y 
la defensa como forma de concienciar acerca de las necesarias limitaciones en los 
nuevos métodos y tácticas de actuación en los conflictos.



VI Congreso Nacional de i+d en Defensa y Seguridad 2018

277 

DESEi+d 2018-175

OPERACIÓN SOPHIA: UNA OPERACIÓN CONTRA EL TRÁFICO ILÍCITO DE 
MIGRANTES O UNA OPERACIÓN SOLAS

Daniel Rey Moral

El tráfico ilícito de migrantes por mar es una de las actividades ilícitas previstas 
como amenazas en el documento de Estrategia de Seguridad Marítima del año 
2013 y en el reciente documento de Estrategia de Seguridad Nacional de 2017, 
constituyéndose, por lo tanto, como una actividad capaz de poner en peligro la 
seguridad marítima y, por ende, la seguridad nacional.

A raíz de la debilidad institucional y gubernamental de Libia, la trata de personas y 
el tráfico ilícito de migrantes con destino a Europa se han convertido en un negocio 
lucrativo para las mafias que operan en o desde el país africano.

El constante flujo de migrantes ilegales y de fallecidos en el mar provocó que la UE 
tomara cartas en el asunto, dando origen a la operación EUNAVFOR MED o Sophia 
a través de la decisión (PESC) 2015/778 para poner fin a este modelo de negocio 
de conformidad con el derecho internacional y cualquier resolución del Consejo de 
Seguridad de Naciones Unidas.

A pesar de que la operación puede ser concebida como humanitaria y a la vez de 
seguridad, la combinación de, por un lado, el nuevo modus operandi de las redes 
mafiosas y, por otro lado, el uso limitado del derecho internacional ha provocado 
que, después de tres años de misión, el mandato previsto no pueda cumplirse de 
forma efectiva y que la labor de los barcos de guerra se esté redirigiendo a accio-
nes de salvamento en el mar.

Son múltiples las opciones que pueden adoptarse para redirigir la operación a 
cumplir con su mandato principal. No todas ellas son de aplicación inmediata, pero 
cimentadas en un acuerdo de política europea y en los parámetros que el derecho 
internacional permite, se podría poner la primera piedra para construir una solución 
real.
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CARTOGRAFÍA DE BIOMASA RESIDUAL EN MASAS DE PINUS HALEPENSIS 
MILLER EN EL ENTORNO DEL CENAD SAN GREGORIO MEDIANTE DATOS 

LIDAR-PNOA Y TRABAJO DE CAMPO

Darío Domingo Ruiz, Antonio Luis Montealegre Gracia, María Teresa Lamelas Gracia, Alberto García 
Martín, Juan de la Riva Fernández

La biomasa residual forestal (BRF) se refiere a las hojas, ramas, raberones e in-
cluso a los árboles de pequeñas dimensiones procedentes de aprovechamientos 
madereros o de tratamientos silvícolas que no son convertibles en subproductos 
por la industria tradicional. Dado que la mayoría de los campos de maniobras del 
Ministerio de Defensa cuentan con amplias superficies forestales, la BRF puede 
constituir un recurso bioenergético útil, y su explotación puede reducir el riesgo de 
incendio. Por consiguiente, el objetivo de este estudio es la estimación y cartogra-
fía de la BRF en bosques de Pinus halepensis localizados en el entorno del Centro 
Nacional de Adiestramiento (CENAD) San Gregorio.

Este trabajo hace uso de los datos LiDAR (light detection and ranging), aeroportado 
de baja densidad (0,5 puntos/m2), capturados para el conjunto del territorio espa-
ñol en el marco del Plan Nacional de Ortofotografía Aérea (PNOA), así como de las 
ecuaciones alométricas para calcular las fracciones de biomasa que componen la 
BRF.

La metodología propuesta evalúa la regresión linear múltiple y support vector ma-
chine (SVM) con objeto de relacionar la BRF calculada en 45 parcelas de campo 
con un conjunto de variables independientes derivadas de las alturas de los retor-
nos láser. Los modelos se han validado con la técnica de validación cruzada de-
jando un dato fuera. El modelo SVM con kernel radial, que incluyó como variables 
independientes el percentil 40, la varianza y el porcentaje de primeros retornos 
sobre la altura media, presentó un error cuadrático medio de 2,73 t/ha.

Los resultados ponen de manifiesto la utilidad de los datos públicos LiDAR- -PNOA 
de baja densidad para cuantificar la biomasa residual en masas de Pinus halepen-
sis. Al mismo tiempo, se contribuye al uso de este producto sistemático y gratuito 
para ayudar en la gestión sostenible de los espacios forestales de los campos de 
maniobras.



7D.—Psicología y humanidades
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ESTUDIO EMPÍRICO DE LOS ESTILOS DE APRENDIZAJE Y DE 
PENSAMIENTO DE LOS ALUMNOS DE LA ACADEMIA GENERAL MILITAR

Francisco José Trujillo Pacheco, Javier Aceña Medina, Carlos Ruiz López, Carlos María García-Guiu 
López, German Barrios Aznar, Amaya Bolao Merlo

Esta investigación se basa en la teoría del autogobierno mental de Sternberg (1997). 
Su objetivo es realizar un análisis comparativo de los estilos de pensamiento que 
tienen los alumnos del plan de estudio actual iniciado en el año 2010 y adaptado 
al Plan Bolonia en la Academia General Militar, y continuar con la investigación 
realizada por Mandiá y Ruiz (2013) en el curso académico 2009--2010 con alumnos 
del plan de estudios del año 1992. Para ello, se ha seleccionado a 326 alumnos de 
primer curso del plan actual y a 171 del plan antiguo.

En la investigación está previsto efectuar un estudio de cohorte prospectivo lon-
gitudinal con los actuales caballeros y damas cadetes del curso académico 2017-
2018 y efectuar una comparación cuando sean oficiales egresados en sus respec-
tivas especialidades para poder determinar si los alumnos de la Academia General 
Militar modifican su estilo de pensamiento durante su estancia en la AGM duran-
te cinco años y si presenta ventajas académicas tener un estilo de pensamiento 
concreto.
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LA PSICOLOGÍA AL SERVICIO DEL ESTADO

Daniel Muñoz, Víctor Manuel Ariza

La ciencia psicológica ha contribuido al desarrollo de numerosos campos cientí-
ficos y ámbitos de la vida económica y social. Ya desde los albores de la I Guerra 
Mundial, las Fuerzas Armadas no han sido ajenas a la aplicación de estos avances. 
El estudio de los factores humanos ha estado presente en ámbitos tan dispares 
como la selección de personal, la adecuación a puestos específicos, la optimiza-
ción del trabajo en equipo, el control del estrés, la gestión de recursos de las tripu-
laciones, etc. Estos y muchos otros son aspectos ampliamente trabajados desde la 
psicología en su interés por apoyar a nuestros Ejércitos.

La defensa nacional es un campo en el que esta influencia no se ha prodigado en 
exceso. La psicología puede y debe colaborar en la medida que sus conocimientos 
lo permiten, aprovechando su enorme desarrollo en beneficio y defensa del Estado 
de derecho en lo que podría definirse como psicología de Estado.

El presente artículo introduce el concepto de psicología de Estado, que incluiría 
aquellas aportaciones realizadas desde la psicología para la planificación de res-
puestas del Estado frente a ataques a sus intereses. La intervención frente a even-
tos tales como actos hostiles de otras naciones, atentados terroristas o secuestros 
de ciudadanos, entre otros, puede beneficiarse de la aplicación de conceptos y 
procedimientos con una fuerte y contrastada base científica procedentes de la psi-
cología.

Los autores, basándose en hechos pasados, ponen de manifiesto las consecuen-
cias asociadas a ciertas actuaciones por parte del Estado y su repercusión pos-
terior para la defensa nacional. La aplicación y utilización de procedimientos de 
intervención basados en el estudio del comportamiento humano puede facilitar la 
toma de decisiones y ayudar a una correcta planificación de la acción del Estado 
frente a situaciones como las descritas, contribuyendo de este modo a la potencia-
ción de la defensa nacional.
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EMPLEO DEL SISTEMA DE ANÁLISIS DE VALIDEZ EN LA EVALUACIÓN 
(METAPROTOCOLO SAVE) EN EL PROCESO DE OBTENCIÓN DE HUMINT EN 

INTELIGENCIA MILITAR

José Manuel García-Rodrigo Vivanco, Lucia Pery Pardo De Bonlebun, Antonio Dominguez Muñoz, 
Ángel García Collantes, Rafael López Pérez

Con una base científica interdisciplinar, el Sistema de Análisis de Validez en la Eva-
luación (metaprotocolo SAVE) está diseñado para incorporar una amplia gama de 
métodos y técnicas.

La fórmula propuesta es: X = (V1 + V2 + V3) V0, siendo la X aquello por descubrir, 
V1 la verosimilitud del análisis del contenido verbal, V2 la veracidad relativa a la 
congruencia entre lo verbal y lo no verbal y la verificación (V3) del proceso de com-
probación de la información obtenida. La valoración (V0) es el proceso de calibra-
ción conteniendo el análisis de variables personales y psicológicas.

La Orden DEF/1076/2005 del 19 de abril define al Centro de Inteligencia de las 
Fuerzas Armadas (CIFAS) como el «órgano responsable de facilitar al ministro de 
Defensa la inteligencia militar precisa para alertar sobre situaciones de interés mili-
tar, procedentes del exterior».

Dentro de las sus funciones relacionadas con la obtención de información, se en-
cuentra la inteligencia humana (Humint). El proceso de incorporación de los ope-
radores Humint consta de fases (como la captación y evaluación psicológica) que 
emplea la entrevista como instrumento de idoneidad. También en las labores de 
obtención, una de las herramientas es la entrevista que desarrollan con fuentes con 
diversa tipología.

Por lo anterior, es de enorme importancia contar con un instrumento de evaluación 
de entrevistas que analice la validez de su información. Esto daría mayor fiabilidad 
a la información que Humint incorpora al ciclo de inteligencia y, por otro, a la infor-
mación recogida y utilizada de cara al proceso de selección del operador.

Se presenta la colaboración entre la Fundación Universitaria Behavior and Law y el 
CIFAS en la aplicación del protocolo SAVE para la mejora de la evaluación de las 
entrevistas realizadas para el proceso de incorporación y de desempeño profesio-
nal en la labor Humint.
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UNA APROXIMACIÓN COGNITIVO-CONDUCTUAL AL FENÓMENO DE LA 
RADICALIZACIÓN VIOLENTA

Miguel Peco Yeste

El enfoque cognitivo-conductual basado en la psicología del aprendizaje permite 
analizar el fenómeno de la radicalización violenta y establecer modelos que explican 
satisfactoriamente cómo algunos individuos se involucran y desarrollan en el co-
rrespondiente proceso. En particular, el modelo vía épica del proceso de radicaliza-
ción (VEPR) propone un mecanismo factible y congruente a través del cual algunos 
individuos pueden convertirse en radicales violentos, permitiendo elaborar estrate-
gias sólidas a la hora de interrumpir e incluso revertir el proceso de radicalización2. 
El modelo proporciona también acomodo a un amplio abanico de fenómenos pro-
pios del actual contexto de radicalización yihadista en las sociedades occidentales, 
fenómenos tales como la aparición de focos de radicalización espontánea con po-
tencial para convertirse en grupos organizados o el de los denominados «lobos so-
litarios», un concepto controvertido debido a las diferentes interpretaciones de las 
que ha sido objeto. Además, el modelo VEPR permite desafiar creencias en buena 
medida arraigadas, como la existencia de influencias agresivas, adoctrinamientos, 
lavados de cerebro, etc. que, sin negarse su posible existencia, no serían necesa-
rios a la hora de explicar por qué algunos individuos se radicalizan y toman la vía 
de la violencia. Finalmente, el modelo permite abordar una de las cuestiones más 
reticentes en este ámbito de estudio: si existe un mecanismo que explica cómo un 
individuo puede convertirse en un terrorista, ¿por qué unos lo hacen y otros no? La 
clave es que la radicalización en las sociedades avanzadas es una lucha en contra 
de las tendencias sociales dominantes, por lo que la mayoría de los que inician el 
proceso no quieren o no pueden completarlo.

2 Peco Yeste, M., «Una aproximación sistémica a la radicalización violenta: cerrando el círculo alrede-
dor de la “Vía épica”», Revista de Estudios en Seguridad Internacional. En prensa.
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TOMA DE DECISIONES BAJO ESTRÉS Y SU RELACIÓN CON LOS NIVELES 
HORMONALES DE CORTISOL EN SANGRE

Javier Aceña Medina, Alba María Gómez Cabello, Raquel Villacampa Gutiérrez, Roberto González 
Calderón, Jorge Palop Asunción, César Párraga Núñez, Montserrat Maroto Mayoral

Es un hecho bien documentado que el estrés influye notablemente en nuestra ca-
pacidad de decicir y que dichos efectos pueden ser potenciadores o reductores en 
función de la magnitud e intensidad del estrés experimentado. Ante una situación 
generadora de estrés, el hipotálamo, mediante una combinación de señales hormo-
nales y nerviosas, provoca que las glándulas suprarrenales secreten una serie de 
hormonas, siendo el cortisol la que altera en mayor medida nuestro funcionamiento 
psicofísico. Para el presente estudio se ha utilizado un diseño casi experimental 
pretest-postest con grupo de control no equivalente, contando con un grupo expe-
rimental al que se le exponía a una situación potencialmente estresante y un grupo 
de control no expuesto. Los participantes pertenecían al curso 2017-2018 de Ope-
raciones Especiales que se realiza en la Escuela Militar de Montaña y Operaciones 
Especiales (Jaca). El estrés era provocado por los propios instructores del curso al 
exponer a los alumnos del grupo experimental a situaciones potencialmente estre-
santes como parte de su instrucción habitual en operaciones especiales. El nivel 
de estrés experimentado se ha medido a través de la concentración hormonal de 
cortisol en sangre de cada participante mediante extracción por parte del equipo 
médico de la escuela y posterior análisis en el Hospital General de la Defensa de 
Zaragoza. Para evaluar la capacidad de toma de decisiones el equipo investigador 
diseñó una prueba de disparo-no disparo en la que los participantes tenían que 
decidir en función de unos criterios que variaban cada serie de cuatro imágenes 
que se proyectaban sobre una pantalla. Aunque nos encontramos todavía en fase 
de análisis de resultados, se espera encontrar una relación significativa entre altos 
niveles de cortisol en sangre y un peor desempeño en la prueba de toma de deci-
siones, tanto en precisión como en tiempo de respuesta.
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UNA PROPUESTA DE EMPLEO PARA LA TOMA DE DECISIONES EN EL 
MINISTERIO DE DEFENSA. ANALYTIC HIERARCHY PROCESS

Carlos Ruiz López

La toma de decisiones es un aspecto inherente al ser humano y adquiere vital im-
portancia cuando estas decisiones afectan a un grupo de personas o a una gran 
organización. Se pueden tomar de forma subjetiva, basándonos en la intuición y en 
la experiencia, o bien aplicando el método científico. Las técnicas de decisión mul-
ticriterio (TDM) constituyen un instrumento racional y objetivo de ayuda a los cen-
tros decisores a abordar la necesaria comparación entre alternativas. La elección 
entre varios sistemas de armas, vehículos, etc. son casos concretos donde aplicar 
las TDM. En este trabajo se presenta esta metodología y, más concretamente, el 
análisis AHP de Thomas Saaty con propuestas de empleo para las Fuerzas Arma-
das (se expondrán casos donde se ha aplicado esta metodología). Su conocimien-
to por parte de centros decisores del Ministerio de Defensa y su replicabilidad en 
casos futuros hacen de esta metodología una oportunidad de mejora en la toma de 
decisiones en las Fuerzas Armadas.
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LOS EFECTOS DE LA CARGA MENTAL SOBRE LA ACTIVIDAD 
ELECTROENCEFALOGRÁFICA: UN ESTUDIO EXPERIMENTAL CON 

CONDUCTORES DE VEHÍCULOS LMV

Carolina Díaz Piedra, María Victoria Sebastián, Jaume Fuentes Merlos, José Miguel Morales, Leandro 
Di Stasi

En entornos operativos hostiles y violentos, el éxito en aquellas operaciones en las 
que se despliegan medios acorazados depende, entre otros factores, de la correcta 
actuación de los operadores o conductores. La correcta ejecución durante la con-
ducción no solo se relaciona con una adecuada instrucción, sino también con la 
dificultad de las maniobras, principal factor modulador de la carga mental (relación 
entre los recursos empleados y los demandados para ejecutar correctamente la 
operación). En este estudio, se evaluaron los efectos de la carga mental impuesta 
por diferentes operaciones simuladas sobre la actividad electroencefalográfica de 
41 conductores expertos de vehículos LMV (light multirole vehicle). Los suboficia-
les y MPTM llevaron a cabo tres operaciones simuladas con diferentes niveles de 
complejidad en el Centro Nacional de Adiestramiento San Gregorio de Zaragoza. 
Se crearon dos escenarios de guerra por los que los participantes debían conducir 
que diferían en la topología del terreno (de baja –Mali– y alta –Afganistán– comple-
jidad) y un circuito de entrenamiento en pista con diferentes ejercicios de conduc-
ción (complejidad media). Durante las tres operaciones simuladas se registró la 
actividad electroencefalográfica (potencia espectral en la banda theta en canales 
frontales [F3-F4], temporales [T3-T4] y occipitales [O1-O2]), el desempeño (número 
de accidentes) y la percepción subjetiva de carga mental. En la muestra final se 
incluyeron 35 conductores (dos mujeres, edad media: 31,1 ± 6,2 años). La potencia 
espectral en la banda theta en todos los canales fue diferente dependiendo de la 
complejidad de la operación, F (2,68) = 7,01; p = 0,001. En concreto, los escenarios 
de complejidad media y alta inducían una mayor potencia espectral en compara-
ción al escenario de baja dificultad (p corregida < 0,05). Estos resultados sugieren 
que la potencia espectral en la banda theta durante la conducción podría ser un 
índice sensible de esfuerzo cognitivo y de carga mental en operadores o conduc-
tores militares.
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