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Prélogo DIGAM

La Estrategia de Tecnologia e Innovacion para la Defensa (ETID) constituye la princi-
pal referencia publica que facilita el alineamiento de las actividades de 1+D+i del Ministe-
rio de Defensa. El alto porcentaje de utilizacién dual que contienen los nuevos sistemas
de armas, aconseja y obliga a que, desde el Ministerio de Defensa, se trabaje en coordi-
nacidn con otros ministerios, principalmente con el de Industria, Comercio y Turismo y
con el de Ciencia, Innovacién y Universidades.

La Subdireccién General de Planificacién, Tecnologia e Innovacién perteneciente a
la Direccién de Armamento y Material estd trabajando en la elaboracion de una nueva
version de la ETID en la que se tendra en cuenta los nuevos retos y oportunidades que
este nuevo y dinamico entorno, supone para el Sector Industrial de la Defensa y para el
resto de Sectores Industriales que con él compartan la «alta tecnologia» como denomi-
nador comun.

En el transcurso de la celebracidn de esta séptima edicidn del Congreso Nacional de
I+D en Defensa y Seguridad se ha podido hacer una revisién general de los enfoques es-
tratégicos en [+D+i a nivel nacional, teniendo de este modo, la oportunidad de conseguir
la implantacién de nuevas formas de colaboracién entre todas las partes implicadas en el
desarrollo de tecnologias de aplicacién dual, aplicables a Defensa y Seguridad.

En este libro, como en las ediciones anteriores, se presentan las diez comunicacio-
nes mejor valoradas de las treinta y una propuestas por los evaluadores al «Premio ISDE-
FE [+D+i ANTONIO TORRES». Entre los dmbitos de estas diez comunicaciones se pueden
encontrar el aeroespacial, NRBQ, propulsiéon y armamento entre otros, lo que refleja en
interés del Ministerio de Defensa en la innovacién de ambitos tan dispares.

Para concluir, quisiera agradecer a la organizacién el gran trabajo realizado, a la
Escuela de Suboficiales de la Armada, anfitridon de esta edicion, su gran acogida y dispo-
nibilidad y a todos los autores de las comunicaciones y asistentes su interés y aportacion
en dicho Congreso y animarles a seguir contribuyendo en el mismo incentivando de esta
manera a la [+D.

Almirante D. Santiago Ramoén Gonzalez Gdmez

Director General de Armamento y Material — Ministerio de Defensa







Prélogo Consejero Delegado de Isdefe

El Congreso Nacional de I+D en Defensa y Seguridad, abor-
da el objetivo de mejorar nuestras capacidades y posicionarnos
como pais lider en este sector, al poner en comun la innovacién
nacional en defensa y seguridad.

Esta colaboracién entre todos los agentes del sector, genera un conocimiento que
permite afrontar los nuevos desafios tecnoldgicos.

Esta es la rueda del conocimiento; las exposiciones y experiencias compartidas en el
DESEi+d 2019, se convierten en materia de estudio y referencia de las futuras ediciones,
dando impulso al avance cientifico y tecnolégico.

En este volumen se recogen las diez comunicaciones finalistas, incluyendo la gana-
dora, del Premio Isdefe 1+D+i «Antonio Torres» que, fiel a su filosofia de dar impulso a
la cultura de la participacion, colaboracion y coordinacién en el dmbito del [+D+i de la
Defensa, son un fiel reflejo del esfuerzo realizado por los mas de doscientos autores que
han participado en la edicidn del DESEi+d 2019.

Este Congreso, referente del 1+D en Defensa y Seguridad, cuenta con el gran impul-
so de las Direcciones Generales de Armamento y Material y de Reclutamiento y Ense-
flanza Militar, los Centros Universitarios de Defensa e Isdefe que, desde sus origenes, ha
apoyado al Ministerio de Defensa en su organizacion y celebracién.

Para Isdefe, colaborar en la organizacién de este Congreso es un objetivo en si mis-
mo, ya que nuestro compromiso con la innovacidn se fundamenta en nuestra misiéon de
conocer y anticipar la repercusion que las tecnologias puedan tener en la Administracion
y estar en disposicidn de apoyar su incorporacion en el entorno publico.

Nuestro objeto social recoge la prestacion de servicios de ingenieria, consultoria y
asistencia técnica, en especial los destinados a la defensa y seguridad, de ahi la necesi-
dad de implicarnos en compilar conocimiento, para poder prestar nuestros servicios, al
Ministerio de Defensa y a la Administracion espanola.

Nuestra felicitacion a todos los que hacen posible este Congreso, organizadores, au-
tores y asistentes, y a la Escuela de Suboficiales de la Armada ubicada en San Fernando,
sede del DESEi+d 2019, y, por supuesto, nuestra entera disposicién al servicio del Minis-
terio de Defensa, para colaborar en el futuro VIl Congreso Nacional de 1+D en Defensa
y Seguridad.

D. Francisco Quereda Rubio

Consejero Delegado de Isdefe
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Fallo Jurado 42 edicion
Premio Isdefe |+D+i “Antonio Torres”

En el marco del VIl Congreso Nacional de I+D en Defensa y Seguridad (DESEi+d 2019) a celebrarse en la
Escuela de Suboficiales de la Armada ubicada en San Fernando, durante los dias 19, 20 y 21 de noviembre
de 2019 bajo la coordinacién de la Direccién General de Armamento y Material, la Direccion General de
Reclutamiento y Ensefianza Militar, junto a los Centros Universitarios de Defensa e Isdefe (Ingenieria de
Sistemas para la Defensa de Espafia), se convocé la Cuarta Edicion del Premio Isdefe |+D+i “Antonio
Torres”.

Los 145 articulos presentados y aceptados en el marco del Congreso se analizaron por los miembros del
Comité Cientifico Permanente y los evaluadores asociados al congreso. Este analisis consistié en valorar:

. Los resultados obtenidos por los trabajos presentados.

. El grado de innovacion de los trabajos presentados.

. La contribucién de los trabajos al I+D Nacional.

. La proyeccion de los trabajos en el ambito de Defensa y Seguridad

Tras esta primera evaluacion, un total de 31 comunicaciones quedaron nominadas al premio. Para la
valoracién final se conformé, segun lo establecido en las bases del premio, un Jurado Sancionador®. Este

jurado, revisé y valoré las comunicaciones nominadas en un proceso de dos vueltas que resulté en 10
comunicaciones finalistas?, de las cuales se propone como ganador del premio a:

D. Antonio J. Conesa Torres, del Instituto Nacional de Técnica Aeroespacial (INTA), por su articulo:
Actuadores de plasma y su uso en Aeronautica.

Para que conste, se firma y traslada esta acta al Comité Organizador Permanente del Congreso.

«N@ﬂ«&

amel Mosquera Benitez
Secretario Jurado 42 edicion Premio Isdefe |1+D+i “Antonio Torres”

1 Miembros del Jurado: Secretario: D. Daniel Mosquera Benitez — Isdefe; Vocal 1: José Serna Serrano — CUD San Javier, CUD-AGA; Vocal 2:
Diia. Silvia Vicente — CUD de Zaragoza, CUD-AGM; Vocal 3: D. Natalio Garcia Honduvilla — CUD de Madrid, CUD-ACD; Vocal 4: TCOL (EA)
Juan Manuel Gonzalez Del Campo Martinez — Unidad de Prospectiva y Estrategia Tecnolégica, SDGPLATIN; Vocal 5: D. Daniel Mosquera
Benitez — Isdefe y Vocal 6: D. Arturo Gonzalez Gil — CUD de Marin, CUD-ENM.

» Lista de 10 articulos finalistas: #203 Actuadores de plasma y su uso en Aerondutica 2,54; #9 nuevas soluciones para la deteccién de compuestos
NRBQE en contenedores (COSMIC) 2,29; #27 Propulsién Cohete Basada en la Reaccién Sodio — Agua. Un nuevo Concepto Propulsivo 2,21;
#81 Optimizacion de t torias de i ion de drones ici en entornos reslrmgldos 2,04, #113 Procesado avanzado de la firma
multi-influencia submarina generada por buques para su d ilidad y ion 1,96; #7 D ion y ion de objetos
camuflados en el espectro visible utilizando camaras hiperespectrales embarcadas 1,93; #114 e-NOSE “Azotic 1.0": Aplicacion a las pruebas
de estabilidad en pélvoras de base nitr ica 1,93; #147 Deteccion de tes de guerra quimica en fase gas mediante tecnologia SERS
1,93; #212 Satéli idos por softy , aplicacion para defi y idad s en orbita 1,82 y #47 Rendimiento cognitivo en una

prueba de toma de decisiones “disparo-no disparo” y su relacién con niveles de cortisol en sangre 1,64.

Madrid, 13 de Noviembre de 2019 171
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Actuadores de plasma y su uso en Aeronautica

Conesa Torres, Antonio J.>*, Cabrera Revuelta, Angel' y Sanchez Garcia, Mario!

! Instituto Nacional de Técnica Aeroespacial «Esteban Terradas», Ctra. de Ajalvir, km. 4,5, 28850
Torrejon de Ardoz (Madrid).

* Autor principal y responsable del trabajo: conesaaj@inta.es (AJCT).

Resumen: Desde hace unos afios, los actuadores de plasma han sido intensamente
estudiados y desarrollados, constituyendo una tecnologia fascinante y prometedora para
el control de flujo aerodindmico, permitiéndonos aumentar los roles y capacidades de
los Vehiculos aéreos no tripulados tanto para uso militar como civil.

Cuando un vehiculo aéreo se enfrena a misiones con condiciones y objetivos dispa-
res, el control de flujo activo se convierte en una poderosa herramienta para adaptar el
vehiculo de una condicién a otra, surgiendo como una estrategia de enorme valor para la
mejora del rendimiento aerodinamico y la capacidad de maniobra del mismo.

Los actuadores de plasma presentan una serie de caracteristicas que los hacen idea-
les para el control de flujo activo, siendo totalmente eléctricos, ligeros, sin partes meca-
nicas y con una alta capacidad de respuesta.

Esta comunicacién presentara los resultados experimentales obtenidos, en el Tinel
Aerodindmico n.2 2 del Instituto Nacional de Técnica Aeroespacial, con un modelo de
UAV (DIANA) demostrando la eficacia de su uso.

Con posterioridad, se describirdn algunas de las actividades llevadas a cabo en el
Laboratorio de Plasma en Aerondutica y se comentaran las enormes posibilidades que
ofrecen estos dispositivos.

Palabras clave: Actuadores de plasma, DBD, Control de flujo, UAV.

1. Introduccion

La denominacién genérica»actuadores de plasma» se utiliza para referirse a un am-
plio nimero de dispositivos basados en el uso de descargas eléctricas a presion atmos-
férica. La actuacion de estos elementos va a permitir la modificacion de la estructura de
un flujo proporcionando la posibilidad de control sobre superficies sustentadoras o sobre
otras superficies sometidas a la accion de una corriente fluida.
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Actuadores de plasma y su uso en Aerondutica

El actuador de plasma convierte una entrada eléctrica en una salida fisica deseada
para el control del flujo [1]. El mecanismo de actuacién mas utilizado, por estos disposi-
tivos, es el que hace uso de la cantidad de movimiento y serd el empleado en los casos
presentados en esta comunicacion.

El concepto de plasma fue empleado por primera vez por Irving Langmuir [2], Pre-
mio Nobel de Quimica en 1932, para describir gases parcialmente ionizados. Se puede
considerar que un plasma es un conjunto cuasi neutro en el que conviven electrones,
iones positivos y negativos, radicales libres y otros elementos, presentando un compor-
tamiento colectivo y que reacciona a campos electromagnéticos.

Los actuadores de plasma forman parte de los dispositivos de control de flujo aero-
dinamico activo, actuando Unicamente cuando existe una necesidad, afiadiendo energia
o momento al flujo, pudiendo ser regulada o suspendida su actuacidon, cuando se estime
conveniente, aunque ello implica un consumo de energia y cierta complejidad del sistema.

A lo largo de esta comunicacion utilizaremos los actuadores de plasma de descarga
de barrera dieléctrica superficial (SDBD) debido a sus numerosas ventajas como son su
simplicidad, robustez, tiempos de respuesta rapidos, posibilidad de un funcionamiento
continuo o discontinuo, no tienen piezas moviles (fiabilidad mecanica), bajo peso (que
implica menos problemas de inercia), facil instalacién y aplicacion en la superficie permi-
tiendo su reacondicionamiento, capacidad de control en tiempo real a altas frecuencias
y bajo consumo de energia. Sin embargo, presentan como inconvenientes la necesidad
de usar altas tensiones, problemas asociados con la interferencia electromagnética y la
baja eficiencia en la conversion de energia.

Un actuador de plasma SDBD, en su configuracion mas simple, consta de dos elec-
trodos metdlicos colocados a ambos lados de un medio dieléctrico y dispuestos de forma
asimétrica. Las caracteristicas del actuador vienen determinadas por el material del que
estan fabricados los electrodos, por sus dimensiones: longitud x ancho x altura (Lx W x h),
la distancia o gap de separacion entre los mismos (g) y por la naturaleza y ancho del
material dieléctrico empleado (d). Un esquema del actuador se puede ver en la figura 1.

1 Wy
Electrodo expuesto

! Plasma

Gheen
i -

S

Flujo

: d ’ wlﬁl ’ Dieléctrico

Electrodo encapsulado

Figura 1. Esquema y caracterizacién geométrica de un SDBD.
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VIl Congreso Nacional de I+D en Defensa y Sequridad, 2019

Cuando se aplica a los electrodos una sefial de corriente alterna de alta tensién, que
excede el umbral de ruptura, el aire a ambos lados del material dieléctrico se ionizara. El
electrodo conectado a tierra se recubre con un material aislante evitando la formacion
de plasma, recibiendo el nombre de electrodo encapsulado, mientras que el otro recibe
el nombre de electrodo expuesto.

El aire débilmente ionizado, que se encuentra sobre el dieléctrico que cubre el elec-
trodo encapsulado, estda sometido a un gradiente del campo eléctrico producido por la
configuracion del electrodo, dando como resultado una fuerza en la direccién de la dis-
minucion del potencial de campo eléctrico que actuara sobre las moléculas neutras del
fluido de trabajo. La velocidad del flujo del chorro tangencial, o viento eléctrico, produci-
do por un actuador de plasma aumenta con la tensién y frecuencia aplicadas. Su veloci-
dad maxima esta muy cerca de la superficie, aproximadamente 0,5-1,0 mm por encima
de ella. Este viento eléctrico inducido por un SDBD puede modificar las propiedades de
la capa limite y, por lo tanto, la estructura del campo fluido. Mas informacidén de los me-
canismos de interaccion de las fuerzas electrohidrodinamicas pueden consultarse en la
literatura [3, 4].

2. Configuracion experimental

En esta seccién se describiran las caracteristicas generales de la instalacién y del
modelo de ensayo. La descripcién de los actuadores de plasma SDBD, fabricados de for-
ma manual, se realizara en los correspondientes apartados de la seccién tercera.

2.1. Descripcion del tunel de viento

Los ensayos del modelo de UAV se realizaron en el Tunel de Viento N2 2, del Area de
Aerodindmica Experimental del INTA. La instalacion es de circuito cerrado con una cdma-
ra de ensayos abierta de medidas 2,8 x 1,9 m? por 4,9 m de largo, y de forma octogonal.

El modelo se sujeté mediante un dardo o sting, pudiéndose variar tanto el angulo
de ataque como el de resbalamiento. La velocidad maxima del viento es de 50 m/s con
numeros Reynolds de 3,8x10%/m.

Con el fin de obtener una buena calidad de la corriente fluida, la cdAmara de tran-
quilizacién del tunel de viento tiene una rejilla de honeycomb de aluminio de 18 cm de
espesor y tres pantallas reductoras de turbulencia, obteniendo un nivel de turbulencia
de 0,27%.

2.2. Modelo

El modelo utilizado, para la aplicacion experimental del concepto de control de flujo
mediante actuadores de plasma, es una réplica a escala, de un 52%, de un UAV desarro-
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llado en el INTA y fabricado en aluminio que ha sido previamente utilizado para la carac-
terizacion de otro tipo de parametros.

Se trata de un modelo del proyecto DIANA UAV, consistente en un blanco aéreo ver-
satil para simular amenazas reales y futuras de proyectiles, constituyendo, ademas, una
plataforma ideal para la investigacion sobre tecnologias UAV de alta velocidad.

Para la medida de fuerzas y momentos aerodindmicos se instald, dentro del modelo
UAV, una balanza interna compuesta de seis puentes de Wheastone cada uno de ellos
con cuatro bandas extensiométricas, dando sus resultados en ejes balanza, por lo que el
sistema de coordenadas se mueve con el modelo. Estos puentes de Wheastone pueden
estar sujetos a interferencias electromagnéticas y corrientes pardsitas, comprobandose
durante los ensayos que esta influencia fue despreciable.

La Figura 2 muestra el tunel n2 2 con el modelo de UAV instalado en la seccién de en-
sayo y los ejes de referencia utilizados y la Figura 3 un esquema del modelo a escala real.

Figura 2. Modelo de UAV en la cdmara de ensayos del tunel con los ejes de referencia.
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Figura 3. Dimensiones generales del UAV.
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Aunque el modelo tiene buena rigidez, sin embargo presenta algunos inconvenien-
tes. Uno de ellos se debe a que el aluminio no es el material mas adecuado para la reali-
zacion de los ensayos en tunel con actuadores de plasma, ya que se espera la existencia
de interferencias electromagnéticas. Ademas es necesario usar alta tension siendo el
aluminio un material conductor. Pese a estas dificultades es una buena oportunidad para
comprobar algunas de las afirmaciones hechas anteriormente, relativas a su facil instala-
cion y aplicacidn en superficies existentes sin cambios o sélo con ligeras modificaciones,
asi como comprobar la eficiencia del actuador cuando se aplican potencias reducidas
para evitar interferencias.

3. Resultados y analisis

El objetivo de la presente investigacidon es demostrar que la actuacidn del plasma
puede manipular el flujo sobre las superficies de sustentacion (planos de ala y cola en V)
de un vehiculo aéreo no tripulado con el fin de mejorar sus actuaciones y controlar su
vuelo. Especificamente, aumentar el dangulo de ataque de entrada en pérdida, al retrasar
la separacién del flujo, y la posibilidad de controlar los momentos de control mediante
su accionamiento cuando estan instalados en los bordes de salida de las superficies sus-
tentadoras.

3.1. Efectos del actuador de plasma situado en el borde de ataque del ala

Los actuadores se montaron sobre la envergadura de cada una de las semialas. La
longitud del electrodo encapsulado fue de 350 mm, con una anchura de 10 mm, mientras
gue la del electrodo expuesto era de 350 mm de longitud y 5 mm de ancho. El dieléctrico
entre los electrodos estaba compuesto por tres capas de Kapton® con un espesor total
de 200 um. Los electrodos, hechos de cinta adhesiva de cobre, tenian una ligera super-
posicién y el electrodo encapsulado estaba aguas abajo del electrodo expuesto. La linea
de interseccidén se encontraba en la ubicacion de cuerda x/c=0,05 en la superficie de
succion. Los extremos de los electrodos se redondearon para evitar puntos de descarga
y se les aplicé una sefial de alta tensiéon con una forma de onda sinusoidal, caracterizada
por su frecuencia y voltaje pico a pico.

En la figura 4 se muestran algunos de los resultados mas relevantes obtenidos.
Cuando el plasma no estad actuando, el dngulo de entrada en pérdida es de unos 169. Si
continuamos aumentando el angulo de ataque la sustentacidon disminuye debido al des-
prendimiento de la corriente. Si en estas condiciones disminuimos el angulo de ataque
el flujo comienza a readherirse, pero a un angulo inferior al que se produjo la entrada en
pérdida, credndose un ciclo de histéresis.
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Figura 4. Curva de sustentacion con relacion al angulo de ataque.

Sin embargo, con el accionamiento del plasma, el flujo se mantiene adherido retra-
sandose el angulo de entrada en pérdida de 162 a 242, aumentando la sustentacion de
1,6 a 1,8, y desapareciendo el ciclo de histéresis.

3.2. Efectos del actuador de plasma situado en el borde de salida del ala

Se dispuso un actuador DBD en el alerdn del ala de babor. El electrodo expuesto es-
taba fabricado con cinta de cobre de anchura 3 mm. La longitud del actuador fue de 160
mm y comenzaba a 10 mm del borde del ala. El electrodo encapsulado estaba hecho de
cinta de aluminio, su borde de ataque se encontraba en la posicién de la cuerda x/c=0,96
sobre el extradds continuando hasta el intraddés. Como medio dieléctrico se utilizaron
cinco capas de Kapton®.

Con el fin de evaluar al actuador de plasma, como dispositivo generador de mo-
mento de balance, se llevd a cabo un barrido deflectando el alerén del ala de estribor.
Los valores deflectados fueron de 02, £52; +102 y +202 midiéndose los correspondientes
momentos de balance Cmx. Estos valores se compararon con los resultados obtenidos
con el actuador de plasma instalado en el ala de babor. Todos los datos corresponden a
un angulo de ataque cero.

Una deflexion positiva del alerén del ala de estribor genera un momento de alabeo
positivo, mientras que el actuador de plasma situado en el ala de babor produce un au-
mento de sustentacién que genera un momento de alabeo negativo. La comparacion en-
tre los resultados obtenidos mediante el accionamiento por plasma y el accionamiento
mecanico de la superficie mdvil se muestra en la Figura 5, para tres velocidades.
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Figura 5. Comparacion de momentos de balance con deflexion mecanica y con plasma.

Se observa que a numeros bajos de Reynolds el actuador de plasma alcanza el mis-
mo coeficiente de momento que una desviacién de alerdn de -209.

3.3. Efectos del actuador de plasma situado en el borde de salida del ruddervator

El ruddervator es la superficie de mando situada en el borde da salida de un avién
con cola en V que combina las funciones de timén de direccion y timén de profundidad.

Para cada uno de ellos se fabricé un actuador DBD con las siguientes caracteristicas:
el electrodo encapsulado estaba hecho de cinta de aluminio con una longitud de 200
mm y ancho de 10 mm. El electrodo expuesto estaba hecho de cinta de cobre con una
anchura de 4 mm, no existiendo gap entre ellos. Como medio dieléctrico se utilizaron
cuatro capas de Kapton®.

Las mediciones se realizaron con un dngulo de ataque de cero grados, para un rango
de velocidad de 3-5 m/s. Comprobandose que se podian generar los tres momentos de
control, Cmx, Cmy y Cmz, y que los coeficientes obtenidos equivalian a una deflexion
de entre -72 y -82 para numeros de Reynolds de 9 x 10*

4. Otras aplicaciones

En esta seccion se van a presentar brevemente distintas actuaciones y posibilidades
de los actuadores de plasma. La descripcién de los actuadores se omitira, no obstante la
fabricacién de los actuadores DBD es similar a la descrita en la seccién anterior.

4.1. Control de flujo sobre un modelo de coche

En este caso se empled como modelo de ensayo una maqueta de coche, disponible
en el Area de Aerodindmica Experimental. En la parte posterior del vehiculo se dispuso
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un actuador de plasma con el objeto de suprimir o mitigar el desprendimiento en esta
zona, reduciendo de esta manera la resistencia de base. La figura 6 muestra el flujo siny
con actuacion de plasma, demostrando la efectividad del actuador.

4.2. Propulsion en el espacio cercano

El actuador de plasma utilizado para este caso esta basado en una descarga en
corona, la descripcién de su montaje y funcionamiento puede ser consultado en [5]. La
descarga en corona ha sido empleada en multitud de aplicaciones, tales como precipi-
tadores electrostaticos, mejora del enfriamiento en equipos electrénicos, produccion de
ozono, entre otras muchas.

Figura 7. Dispositivo propulsado por el viento iénico generado por una descarga en corona.

La investigacién como elemento propulsivo, aunque es conocida desde hace mucho
tiempo, ha aumentado desde la publicacién de un estudio elaborado en NASA [6]. Este
estudio sugiere que si se pudieran conseguir, de forma simultanea, los ratios de empuje/
potencia de 20N/kW y de empuje/adrea de 20N/m2, el uso de la descarga en corona se-
ria adecuado para la propulsidn espacial y el vuelo estratosférico. La figura 7 muestra el
vuelo de un pequeno levitador propulsado por esta tecnologia.
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4.3. Control de temperatura

Los actuadores de plasma, tanto los basados en descarga en corona como los ba-
sados en DBD, tienen otro campo de aplicacién en la mejora de la transferencia de calor
en condiciones atmosféricas. Con respecto a los DBD se ha investigado su uso para opti-
mizar la pelicula de refrigerante en el enfriamiento en alabes de turbina [7]. Otra posible
linea de investigacién, de una gran importancia, es su uso como dispositivo generador de
calor para producir deshielo y para la prevencién de la formacién de hielo [8].

5. Conclusiones

A partir de los resultados obtenidos con un UAV ha quedado demostrado que los
actuadores de plasma DBD tienen el potencial de reemplazar, a bajos nimeros de Rey-
nolds, las superficies de control accionadas por medios mecdanicos. Esto conduciria a una
reduccién de peso, una reduccidn de costos de fabricacién, mayor fiabilidad y tiempos de
respuesta mas rapidos, entre otros beneficios.

Los resultados han demostrado que el accionamiento por plasma en el borde delan-
tero de un UAV puede retrasar la separacién del flujo, suprimir el ciclo de histéresis y me-
jorar la sustentacién del modelo. Las pruebas realizadas con actuadores situados en el
borde de salida han demostrado su capacidad para generar momentos de control en los
tres ejes con el suficiente potencial para controlar la actitud de un UAV.

Los actuadores de plasma no solo tienen su campo de aplicacién en el control de
flujo, por lo que se han mostrado algunas de las multiples aplicaciones en las que pueden
mejorar o sustituir a los sistemas existentes.
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Resumen: Entre las lineas de trabajo del Observatorio Horizonte en Defensa y Se-
guridad ISDEFE-UPM se encuentra el andlisis de tecnologias de sensores embarcados
con aplicaciones emergentes en sistemas ISTAR (Intelligence, Surveillance, Target Acqui-
sition and Reconnaissance). En esta comunicacidn, se realiza un estudio de la viabilidad
técnica de los sensores hiperespectrales embarcados en plataformas aéreas o satelita-
les para la deteccidn vy clasificacién de objetos camuflados. Las imdagenes hiperespec-
trales contienen la respuesta espectral de cada pixel para multiples bandas del rango
visible e infrarrojo. De esta forma, su procesado permite potencialmente la deteccién
y clasificacidon de objetos camuflados al ojo humano gracias a las diferentes respuestas
espectrales que presentan los materiales al considerar también multiples bandas en
el infrarrojo. Para evaluar dichas capacidades, se ha propuesto una cadena de proce-
sado con una carga computacional asumible basada en: (1) algoritmo PCA (Principal
Component Analysis) para reducir la dimensionalidad de los datos; (2) segmentacion
mediante el algoritmo Mean-shift; (3) deteccidén de las anomalias utilizando el algorit-
mo Reed-Xiaoli (RX), y (4) clasificacion mediante sparse regression. Se ha analizado el
desempefio de esta cadena de procesado utilizando imagenes hiperespectrales sintéti-
cas generadas a partir de firmas espectrales de bases de datos, incluyendo efectos que
degradan la calidad de la imagen como: ruido de adquisicion, mezcla de firmas espec-
trales o variaciones aleatorias de las firmas de cada material. Ademas, se han procesado
imagenes hiperespectrales reales de los sensores AVIRIS y HYDICE y multiespectrales
del satélite Sentinel-2. Los resultados ponen de manifiesto la necesidad de mejorar la
robustez del algoritmo de clasificacion frente a mezclas de firmas y a variaciones res-
pecto de la base de datos, pero muestran el potencial de esta tecnologia en aplicaciones
de teledeteccién.

Palabras clave: Clasificacién, deteccién de anomalias, firma hiperespectral, Re-
ed-Xiaoli.
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1. Introducciéon

Actualmente existe la necesidad de detectar la presencia de objetos, personas o
cualquier tipo de material camuflado, no visible al ojo humano, que pudieran indicar
el desarrollo de actividades ilicitas. Las infraestructuras utilizadas en actividades ilega-
les como el trafico de drogas o de personas son frecuentemente camufladas utilizando
materiales plasticos visualmente similares al entorno, por lo que su deteccion utilizan-
do camaras de espectro visible embarcadas en plataformas aéreas o satelitales es poco
efectiva. Por este motivo, como el camuflaje dptico suele limitarse al espectro visible,
para abordar la deteccion y clasificacién de estos objetos, se propone el uso de la tec-
nologia hiperespectral, que permite medir la reflectividad espectral de los materiales
presentes en cada pixel de la imagen para un gran nimero de bandas contiguas que se
extienden en el espectro visible e infrarrojo [1]. De esta forma, al presentar cada material
una curva de reflectividad caracteristica, denominada firma espectral, se puede clasificar
cada objeto y determinar si se trata de un posible indicio de actividades ilicitas.

Ademads de sus aplicaciones en el dmbito de la defensa y seguridad, la tecnolo-
gia hiperespectral presenta también multiples aplicaciones civiles y de interés cientifico
(agricultura, calidad y seguridad de los alimentos, exdmenes forenses de documentos,
...) [2]. Por este motivo, dado el elevado potencial de esta tecnologia, el objetivo de esta
comunicacién es evaluar las capacidades de los sensores hiperespectrales embarcados
en plataformas aéreas o satelitales en la deteccidn de objetos camuflados.

Para ello, se propone una cadena de procesado de imagenes hiperespectrales que
lleva a cabo la deteccidn y clasificacion de anomalias (pixeles cuya firma espectral difiere
de la del fondo de la imagen), describiendo los diferentes algoritmos empleados para re-
ducir la dimensionalidad de los datos, segmentar las imagenes y realizar dicha deteccién
y clasificacién. Posteriormente, para analizar la robustez de los algoritmos, se evalla su
funcionamiento utilizando imagenes hiperespectrales generadas sintéticamente, inclu-
yendo distintos efectos que degradan su calidad (ruido de adquisicién, variacién aleato-
ria de las firmas espectrales y mezcla de firmas espectrales). Por Ultimo, se comentaran
los resultados del procesado de imagenes hiperespectrales y multiespectrales reales.

2. Descripcidn cadena de procesado evaluada

Como se observa en la Figura 1, el proceso completo incluye una etapa de adquisi-
cién de datos utilizando sensores hiperespectrales, en la que se genera la imagen hipe-
respectral (HSI) (Figura 2) llevando a cabo correcciones atmosféricas y filtrado de ruido,
y una etapa de procesamiento, cuyo objetivo es detectar y clasificar los blancos en la
imagen. Este articulo se centra en el procesado del cubo hiperespectral, asumiendo que
los operadores de los sensores proporcionan la imagen ya corregida vy filtrada.
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L
(bandas)

Reflectancia
<
J

En base a la cadena de procesada propuesta, se propone llevar a cabo un preproce-
samiento de los datos para segmentar la imagen dividiéndola en regiones de caracteristi-
cas espectrales similares. Para ello se aplicardn algoritmos de seleccion de caracteristicas
(Feature Selection [3]), para reducir la dimensionalidad inicial del problema, y algoritmos
de clustering para agrupar los pixeles por zonas [4]. Una vez segmentada la imagen, se
lleva a cabo la deteccion de posibles objetos ocultos o blancos de interés. Por Gltimo, tras
detectar las posibles anomalias presentes en la imagen, se propone aplicar una uUltima
etapa de clasificacion, para minimizar las falsas alarmas del sistema al considerar Unica-
mente los materiales de interés que pueden ser indicios del desarrollo de actividades
ilicitas.

2.1. Reduccion de dimensionalidad y segmentacion de la imagen

Para llevar a cabo la reduccién de dimensionalidad del cubo hiperespectral se emplea
el algoritmo PCA (Principal Component Analysis) [5], el cual realiza una transformacion or-
togonal convirtiendo las observaciones de un conjunto de variables originales en un con-
junto de variables linealmente independientes, denominadas componentes principales, y
ordenadas de mayor a menor varianza. De esta forma, los datos originales pueden aproxi-
marse mediante la proyeccion sobre el subespacio de dimensién reducida generado por
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los primeros componentes principales (PC). Al aumentar el nUmero de PCs considerados se
reduce el error de aproximacion a costa de aumentar la dimensionalidad, por este motivo,
en la cadena de procesado implementada se han considerado los tres primeros PCs.

A continuacién, sobre los datos de dimension reducida, se aplica el algoritmo de
clustering Mean-Shift [6] para realizar una agrupacion de los datos obtenidos con PCA.
Este algoritmo se basa en el uso de ventanas deslizantes que se actualizan y convergen
hacia areas con mas densidad de puntos.

2.2. Deteccion de anomalias

Cuando se emplean imagenes hiperespectrales para la deteccidn de blancos, gene-
ralmente, no se dispone de informacidn a priori de las caracteristicas espectrales de los
objetos de interés. En estos casos, los algoritmos de deteccién utilizados deben identi-
ficar las anomalias presentes en la imagen, determinando si los pixeles presentan una
diferencia significativa respecto de los pixeles del fondo. El algoritmo Reed-Xiaoli (RX)
[7,8] es un detector de anomalias adaptativo con caracteristicas CFAR (Constant False
Alarm Rate) que se basa en el GLRT (Generalized- Likelihood Radio Test). Este algoritmo
determina la distancia de Mahalanobis entre la observacién y el conjunto de datos del
fondo determinado por la media y la matriz de covarianza, y declara la deteccién de una
anomalia si dicha distancia supera un determinado umbral n que fija la probabilidad de
falsa alarma del algoritmo:

. N 4 1 . )1 M
RX() = =)' (Fole+ = - -D") @—n) 2y "
Ho

donde la matriz de covarianza (f) y firma especial media (1) se estiman considerando to-
dos los pixeles agrupados en cada conjunto obtenido mediante el algoritmo mean-shift,
y N es el nimero de pixeles de referencia.

2.3. Clasificacion

Esta Ultima etapa se realiza mediante algoritmos basados en sparse regresion [9,10]
teniendo en cuenta la limitada resolucién espacial de los sensores hiperespectrales, que
da lugar, generalmente, a una mezcla de las firmas espectrales de los distintos materiales
gue componen cada pixel. Este algoritmo se basa en un modelo de mezcla lineal [11], el
cual asume que la curva espectral medida para un pixel es una combinacién lineal de las
firmas espectrales de componentes. A partir de este modelo se puede llevar a cabo un al-
goritmo de desmezclado (unmixing) basado en técnicas sparse regression para encontrar
el subconjunto éptimo de firmas espectrales de una base de datos que mejor modela la
curva espectral medida de cada pixel.
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3. Resultados

3.1. Resultados obtenidos en imdgenes sintéticas

Para evaluar el funcionamiento y la robustez de la cadena de procesado implemen-
tada sobre imdagenes sintéticas, se han generado distintos cubos hiperespectrales con
zonas de distintos materiales a partir de firmas espectrales obtenidas de la base de datos
USGS [12], que presentan diferentes efectos que degradan la calidad de la imagen y que
se dan habitualmente en las imagenes reales (variaciones respecto a las firmas conteni-
das en la base de datos, mezcla de firmas espectrales y ruido del sensor).

Para generar las imagenes sintéticas, se han seleccionado las firmas espectrales de
cinco materiales (hierba, pino, arena, asfalto y plastico) (Figura 3a). La firma espectral
del material pldstico camuflado, que representa la anomalia que debe ser detectada, se
considera igual a la firma de la hierba en el espectro visible. A partir de estas firmas se
han generado imdgenes espectrales de 100x100 pixeles y 100 bandas espectrales uni-
formemente distribuidas en el rango de 0.35 um a 2.4 um. En la Figura 3b, se presenta
la imagen para la banda 50 (1.36 um) en escala de niveles de reflectividad y la transfor-
macion del cubo hiperespectral a RGB (red, green, blue) de la imagen hiperespectral
sintética que incluye variacién de firmas hiperespectrales, ruido de sensor y mezcla en
los bordes de las zonas.

a) i Fumas Hppreapeotainy ssiecoanadas.

b) Imagen hiperespectral sintética
Transfarmaciin @ RGE Biadn 38 (156 1t}

. ] 1

[ el "
Rorgiuad dhe o L)

Figura 3. Generacion de imagenes hiperespectrales sintéticas: a) Firmas hiperespectrales de los materiales selecciona-
dos; b) Transformacidn a RGB e imagen de niveles de reflectividad en la banda 50 para el cubo hiperespectral sintético
con ruido de sensor (SNR = 25 dB), mezcla de firmas y variaciones respecto a la base de datos.

A continuacién, para las imagenes sintéticas con mezcla de firmas espectrales en los
bordes de las zonas y ruido de sensor (SNR = 25 dB) (Figura 4a) y con firmas espectrales
variadas respecto de la base de datos y ruido de sensor (SNR = 25 dB) (Figura 4b), se re-
presentan los resultados obtenidos tras aplicar PCA y la segmentacion sobre la nube de
puntos realizada con el algoritmo mean-shift, observando que la agrupacién en cuatro
materiales principales se realiza de forma adecuada, y la deteccién de las anomalias uti-
lizando el algoritmo RX.
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Figura 4. Resultados de PCA, mean-shift (cada color representa un grupo obtenido) y RX para imagenes hiperespectrales
con ruido de sensor (SNR = 25 dB) y: a) variacidn respecto de la base de datos; b) mezcla de firmas.

Analizando los resultados de la Figura 4a, se observa que, para la imagen con va-
riacién de firmas y ruido de sensor, se detectan adecuadamente las anomalias. Sin em-
bargo, en la Figura 4b, se observa que la mezcla de firmas espectrales en los bordes de
las zonas da lugar a detecciones que constituyen falsas alarmas. Por este motivo, como
en las imagenes reales se espera que se produzcan mezclas de firmas espectrales debi-
do a la limitada resolucion de los sensores, se ha propuesto realizar un desmezclado en
los pixeles con deteccidn para determinar qué materiales componen dichas anomalias
y considerar Unicamente aquellas que contienen materiales que sean indicios de activi-
dades ilicitas.

Por ultimo, para comprobar la robustez del algoritmo de desmezclado vy clasifica-
cidén basado en sparse regression, se ha probado a clasificar firmas hiperespectrales en
pixeles puros y con mezcla y se ha medido la variacidn de la abundancia detectada para
un pixel de material «hierba» en funcion de la SNR de la imagen. Como puede observarse
en la Figura 5a, que representa las abundancias obtenidas de distintos materiales en el
pixel puro de «plastico», la anomalia compuesta por material «plastico» es clasificada
correctamente, aunque no se obtiene una abundancia del 100% debido a la similitud en-
tre las distintas firmas contenidas en la base de datos y al ruido de sensor. A su vez, en la
Figura 5b, se observa que en el pixel mezcla se clasifican los dos materiales de la mezcla
(«arena» y «hierba»), pero que aparecen ademas otros materiales erréneos con menor
abundancia que podrian llevar a confusidn. Para determinar la robustez frente a ruido,
la Figura 5c representa la abundancia de «hierba» obtenida para un pixel de «hierba» en
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funcién de la SNR de la imagen, comprobando que se requieren SNR altas (superiores a
40 dB). Sin embargo, esta especificacion es comun en sensores hiperespectrales.

_Abundancin hisrba parn dileveries GNR

Abrdarcis

Merdana

&+ & FF ;2 5
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Figura 5. Algoritmo de desmezclado y clasificacion de firmas espectrales: a) Desmezclado de un pixel de «plastico»
puro; b) Desmezclado de un pixel mezcla de «arena» y «hierba»; c) Variacién de la abundancia obtenida de «hierba» en
funcién de la SNR para un pixel de «hierba».

3.2. Resultados obtenidos en imdgenes reales

En este apartado, se aplica la cadena de procesado a imdagenes hiperespectrales
obtenidas de un dataset de imagenes de los sensores AVIRIS y HYDICE [13], y a imagenes
multiespectrales obtenidas del satélite Sentinel-2.

a) Procesamiento de imdgenes hiperespectrales del sensor AVIRIS y HYDICE

Como se ha descrito anteriormente, en primer lugar, se lleva a cabo la segmenta-
cion de las imagenes utilizando mean-shift tras haber reducido la dimensionalidad de
los datos mediante PCA, ya que las imagenes procesadas presentan, en este caso, mas
de 200 bandas, mostrando los resultados obtenidos en la Figura 6 para dos conjuntos de
datos. Como puede observarse, las imagenes hiperespectrales reales dan lugar a nubes
de puntos mas dificilmente separables debido a su mayor complejidad. Sin embargo, el
algoritmo de segmentacién utilizado permite dividir las imagenes en zonas aproximada-
mente homogéneas. A su vez, también se representan las detecciones obtenidas con el
algoritmo RX junto con los umbrales fijados, que permiten detectar bastantes anomalias
correspondientes a elementos de la escena que no corresponden con el fondo, como
aviones o barcos. Por ultimo, se observa la clasificacion del material mds abundante pre-
sente en cada anomalia, aunque los resultados de esta etapa no son completamente
satisfactorios y debe mejorarse la robustez del algoritmo para imagenes reales, posible-
mente limitando el nUmero de materiales que componen la base de datos considerando
Unicamente materiales caracteristicos de distintos tipos (metal, mineral, plantas, agua,
pldsticos, etc.).
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Figura 6. Resultados del procesamiento de imagenes hiperespectrales de los sensores AVIRIS y HYDICE [13], que con-
tienen elementos como barcos o aviones.

b) Procesamiento de imdgenes multiespectrales Sentinel-2

A continuacidn, se presentan los resultados obtenidos al aplicar el procesamiento a
una imagen multiespectral tomada con el satélite Sentinel-2 con 13 bandas espectrales
[14]. Se ha escogido una zona que presenta elementos como placas solares que pueden
ser considerados anomalias. En la Figura 7, se representan los resultados obtenidos en
las distintas etapas del procesado de la imagen. Como puede observarse, la segmenta-
ciéon de la imagen se realiza adecuadamente en cuatro zonas con propiedades espectra-
les similares (zona amarilla correspondiente a lagos, zona roja correspondiente a dreas
boscosas o con vegetacion verde, zona azul correspondiente a cultivos de secano y zona

Imagen RGB PCA y segmentacion Imagen Segmentada

PC1

Deteccion (RX) Clasificacion de anomalias

ZLona donde se
realiza la

clasificacidn

Figura 7. Resultados del procesamiento de una imagen multiespectral del satélite Sentinel-2 [14].
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verde correspondiente principalmente a infraestructuras como placas solares o carrete-
ras). A su vez, el algoritmo de deteccién da lugar a anomalias principalmente correspon-
dientes con elementos relacionados con dichas infraestructuras (placas solares, edificios
y carreteras), cuya deteccién puede resultar de interés, aunque, ademas, se observan
algunas anomalias no deseadas, especialmente en los bordes de las algunas zonas como
los lagos o las zonas de cultivo. Aunque los resultados de la clasificacion no son del todo
satisfactorios, ya que no se obtiene correctamente el material que compone cada ano-
malia, pueden dar una idea del tipo de material (mineral, vegetacidn, agua, etc.).

Légicamente, el menor numero de bandas de los sensores multiespectrales da lu-
gar a un menor desempefio de los algoritmos de deteccidn y clasificacién de anomalias,
aunque superior a los sensores que cubren Unicamente el espectro visible. Sin embargo,
los resultados obtenidos muestran el potencial de estos sensores embarcados en pla-
taformas satelitales en aplicaciones de inteligencia, al presentar una cobertura global
(generalmente con drbita heliosincrona), pudiendo aplicar algoritmos de deteccidn de
cambios (change detection) considerando las imagenes capturadas en multiples pasadas.

4. Conclusiones

Las imagenes hiperespectrales permiten obtener curvas muy detalladas del com-
portamiento espectral de objetos, gracias al nimero de bandas que recoge el sensor.
Se trata de una tecnologia emergente en las dreas de seguridad y defensa, con cada
vez un mayor numero de aplicaciones. Entre estas aplicaciones, dentro del campo de la
teledeteccion, destaca la posibilidad de detectar objetos camuflados dpticamente al ojo
humano utilizando imagenes hiperespectrales. En esta comunicacién, se ha propuesto
una cadena de procesamiento de imagenes hiperespectrales para la deteccién y clasifi-
cacion de anomalias.

Para ello, la cadena propuesta realiza en primer lugar una reduccién de la dimen-
sionalidad de los datos utilizando el algoritmo PCA, con el objetivo de reducir la carga
computacional al observar que los tres primeros componentes principales contienen la
mayor parte de la informacién y permiten separar materiales con distintas respuestas
espectrales. Posteriormente, se realiza una segmentacién de la imagen hiperespectral
mediante el algoritmo mean-shift aplicado a los datos transformados sobre los tres
primeros componentes principales. En esta etapa, se ha observado que no siempre es
adecuado segmentar laimagen en un mayor numero de clusters, ya que la sobresegmen-
tacion puede afectar a la deteccidn posterior de las anomalias en la imagen y producir
su ocultamiento.

Tras realizar la segmentacion, se lleva a cabo la deteccidn y posterior clasificacién
de las anomalias. Para ello se ha utilizado el algoritmo RX empleando los conjuntos ob-
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tenidos en la etapa de segmentacion para calcular una media y matriz de covarianza de
cada conjunto. Por ultimo, la clasificacién de las anomalias detectadas se lleva a cabo
mediante un algoritmo basado en sparse regression. Se observé que, en imagenes con
poco ruido, el clasificador funciona correctamente, pero con SNR reducidas, el clasifica-
dor no presenta un funcionamiento adecuado, poniendo de manifiesto la dificultad de la
clasificacion de los materiales, especialmente en situaciones con ruido, mezcla de firmas
espectrales o variaciones de las firmas espectrales respecto de las contenidas en la base
de datos.

Por tanto, se concluye que los algoritmos implementados (PCA, Mean-shift y RX) per-
miten la deteccién de anomalias, pero que los algoritmos de clasificacion deben mejorarse
para realizar una clasificacidon adecuada de los materiales que permita reducir el nUumero
de falsas alarmas del algoritmo producidas por ruido o por mezcla de firmas espectrales, al
eliminar aquellas detecciones que no correspondan con los materiales de interés.

Aunque, los resultados obtenidos muestran el potencial de la tecnologia hiperes-
pectral, existen actualmente limitaciones que deben ser estudiadas para obtener siste-
mas operativos, especialmente relacionadas con la carga computacional y la adquisicidon
y procesado de la imagen en tiempo real, y de coste asumible.
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Resumen: SEADM, empresa espafiola desarrolladora de instrumentacién analitica
en el campo de la seguridad, estd inmersa en un proyecto de investigacion denominado
COSMIC, con el objeto de desarrollar tecnologia para la deteccion de amenazas NRBQe
en contenedores maritimos. Los desarrollos cubren diversas tecnologias:

1) Tecnologia GC-DMA-F-DMA. La combinacién de cromatografia de gases mul-
ticapilar con espectrometria diferencial de movilidad en tdndem con fragmentacion
intermedia (GC-DMA-F-DMA), proporciona limites de deteccidn de pocos picogramos
(<30 pg) en muestras atmosféricas. Pese a estas notables prestaciones, dicha tecnologia
es asequible, al no requerir de alto vacio a diferencia de la espectrometria de masas. Esto
permite una solucion con prestaciones revolucionarias a muy bajo coste. El sistema sera
sometido a ensayos reales en el puerto de Valencia.

2) Tecnologia DMA-MS/MS. La tecnologia basada en DMA (analisis diferencial de
movilidad)-MS/MS (espectrometria de masas de triple cuadrupolo), que ha logrado la
deteccion de 0.01 ppg de RDX con tasas de falsas alarmas menores al 1%, se ha aplicado
a la deteccidon de agentes quimicos (gas sarin y gas mostaza) usando simulantes no téxi-
cos que seran probados en el Puerto de Rotterdam en 2020. Esta tecnologia se utilizara
asimismo para la identificacion de bacterias, a través del analisis de compuestos carac-
teristicos de su metabolismo. Ello permitira la deteccidon de amenazas bacterioldgicas a
través de sus patrones de olor; el proyecto se ensayard con bacterias reales patdgenas
en colaboraciéon con el CSIC.

3) Deteccidn de virus mediante técnicas de movilidad idnica. Un nuevo sistema de
identificacidn de virus en muestras bioldgicas se esta desarrollando en colaboracidn con
la Universidad de Yale, basado en un equipo de movilidad idnica. Los ensayos iniciales se
llevardn a cabo con virus de Hepatitis B sin genoma, que se extrapolaran a virus reales
con didmetros nanométricos de hasta 200 nm.
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El conjunto de soluciones esta en una fase intermedia de desarrollo, con resultados
extraordinarios que seran ensayados en contenedores reales a lo largo de 2020.

Palabras clave: Deteccién, Amenaza, NRBQe, Contenedor, IMS, Movilidad I6nica,
Espectrometria de Masas.

1. Introduccion

Los materiales CBRNE (Quimicos, Bioldgicos, Radioldgicos, Nucleares y Explosivos)
utilizados por los terroristas, son una amenaza real y creciente dentro de la Unidén Eu-
ropea y a nivel global. Existe un gran desafio en lo relativo a la inspeccion eficiente de
contenedores para este grupo de amenazas, ya que actualmente no hay una solucion
para hacer frente al problema. A modo de ejemplo, cabe destacar el caso de estudio de
amenazas CBRN de la CE publicado por CSES (2011) [1], el cual indica las principales ame-
nazas CBRNE que podrian utilizarse para atacar a personas o infraestructuras.

1.1. Estado del arte

La UE tiene varios tipos de puntos de cruce fronterizo, los cuales se pueden agrupar
en tres tipos principales: fronteras maritimas, aéreas y terrestres, con métodos de ins-
peccidn totalmente distintos. El proyecto COSMIC se dirige al escenario del andlisis de
contenedores de carga en fronteras maritimas, donde actualmente se utiliza un enfoque
basado en la seleccidn de objetivos para su inspeccidn, en funcién de la informacién dis-
ponible (pais de origen, tipo de carga, historial, etc.). Estas inspecciones estan centradas
basicamente en mercancias de contrabando como el tabaco, drogas u objetos ilegales,
pero existe una importante brecha de seguridad respecto a los materiales CBRNE.

El actual flujo de inspeccidn es por tanto muy limitado en términos de sus capacida-
des de deteccién de amenazas CBRNE, asi como en los tiempos de inspeccién. Por ejem-
plo, en el puerto de Rotterdam (Holanda), el mas grande de la UE, tan solo un 0,6% de
los contenedores manejados durante el afio 2017 pudieron ser escaneados por rayos X.
De los 50.000 contenedores analizados, unos 1.500 se enviaron para inspeccion fisica. En
aproximadamente 500 de los contenedores se identificé una anomalia de algun tipo tras
la inspeccidn fisica (la cual requiere unas 4 horas de 2 agentes). Estos datos alertan de la
necesidad de un sistema de andlisis eficiente y fiable.

1.2. Descripcion del proyecto

El proyecto COSMIC incluye el disefio, desarrollo e implementacién de un sistema
de deteccién basado en tres etapas (primaria, secundaria e inspeccion manual) utili-
zando un nuevo conjunto de dispositivos de deteccion innovadores en cada una de las
tres etapas. La funcion de la primera etapa (primaria) es realizar una inspeccién rapida
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CBRNE, combinada con otras comprobaciones de seguridad. Solo los contenedores sos-
pechosos pasaran a la deteccidn secundaria, donde se hara un analisis mas detallado
para confirmar la sospecha mediante el uso de un nuevo conjunto de detectores para
agentes quimicos, bioldgicos y explosivos con distintas tecnologias, con el fin de mejo-
rar la eficiencia del sistema. Tanto las inspecciones primarias como las secundarias se
realizaran en contenedores cerrados. La tercera etapa (inspeccién manual) se realizar3,
ya con el contenedor abierto, en aquellos contenedores sospechosos durante la inspec-
cion secundaria. COSMIC utilizara nuevos dispositivos de deteccidn con capacidad para
proporcionar resultados rapidos en campo, sin necesidad de enviarlo a un laboratorio
externo y tener que esperar durante varias horas/dias a su analisis.

El consorcio del proyecto COSMIC esta formado por tres empresas comerciales
(ATOS, Lingacom y SEADM), tres institutos de investigacién (CSIC, Technion y Ben-Gurion
University) y usuarios finales como la Guardia Civil, la Administracién de Aduanas Holan-
desas y la Policia Nacional Israeli.

1.3. Objetivos del proyecto

El objetivo general del proyecto COSMIC es el de cerrar la brecha de seguridad
principal de las aduanas en materiales CBRNE, facilitando la inspeccion rapida de gran
cantidad de contenedores y vehiculos en puertos maritimos y en el cruce de fronteras,
utilizando para ello un enfoque basado en tres etapas. Como objetivos especificos de
cada una de las distintas amenazas CBRNE, desarrollados por SEADM en el proyecto COS-
MIC, cabria destacar:

1) Desarrollo de nuevos sensores para la deteccion de explosivos basados en Ana-
lisis de Vapor (extraccion de aire de los contenedores), utilizando Tecnologia GC-
DMA-F-DMA para la etapa primaria, y Tecnologia DMA-MS/MS para la etapa
secundaria.

2) Desarrollo de un nuevo sensor para la deteccion de agentes quimicos y bio-
légicos en la etapa secundaria, basado en Analisis de Vapor, con Tecnologia
DMA-MS.

3) Desarrollo de un nuevo sensor para la detecciéon de virus, basado en Tecnologia
ES-CR-DMA.
2. Desarrollo

El desarrollo del proyecto COSMIC, implica, ademds del desarrollo analitico del
detector, llevar a cabo un trabajo experimental donde se estan utilizando diversos re-
activos quimicos, estdndares e instrumentacion analitica, los cuales se detallan a con-
tinuacion.
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2.1. Reactivos y estdndares

Uno de los objetivos del proyecto es el estudio de los agentes de guerra quimica
(eninglés, CWA) gas mostaza y soman, para lo cual se emplearon estandares de alta pu-
reza analitica (>99%) correspondientes a compuestos simulantes: 2-cloroetil etil sulfuro
(2-CEES) y malonato de dietilo (DEM) respectivamente [2,3]. En la etapa final del proyec-
to se utilizaran muestras reales para su posterior estudio y analisis.

2.2. Instrumentacion analitica

A continuacién, se detallaran las diferentes Tecnologias empleadas para cada uno
de los tipos de amenazas a detectar por los sensores desarrollados por SEADM dentro
del proyecto COSMIC.

2.2.1. Tecnologia GC-DMA-F-DMA

La tecnologia GC-DMA-F-DMA, utilizada en la deteccién primaria de explosivos,
combina la separacion de volatiles a través de una columna multicapilar, con el andlisis
diferencial de movilidad en tdndem.

La muestra se recoge a través de un muestreador que fuerza a pasar 600 L de aire
del contenedor a través de un filtro con un adsorbente quimico donde parte de los va-
pores son capturados. Posteriormente el filtro se traslada al analizador y se introduce en
el desorber térmico, donde los vapores previamente retenidos son liberados en una co-
rriente de nitrégeno. Tras ello los vapores son retenidos en una trampa fria. A continua-
cién, la trampa fria se desorbe a gran velocidad y los vapores se inyectan en la columna
capilar. En funcién de la distinta interaccién con la fase estacionaria, cada vapor tiene un
tiempo de retencién en la columna distinto, produciéndose, por tanto, una separacion
en el tiempo de los vapores analizados. A la salida de la columna, los vapores son ioniza-
dos en una fuente de electrospray secundario (D-LFSESI [4]) e introducidos en el primer
DMA [5] (DMA1) que sdlo deja pasar la banda estrecha de movilidad de interés. Los io-
nes seleccionados entran en el fragmentador térmico, donde son sometidos a elevadas
temperaturas a presién atmosférica y se dividen en varios fragmentos. Los fragmentos
entran en el segundo DMA (DMAZ2), que solo permite pasar la banda estrecha de movili-
dad del fragmento de interés. Los iones seleccionados por el DMA2 se envian finalmente
a un electrometro [6] de muy bajo ruido desarrollado por SEADM para su cuantificacion.

2.2.2. Tecnologia DMA-MS/MS

Tanto para la deteccién de los simulantes de CWA (2-CEES y DEM), como para la de
compuestos organicos volatiles (VOCs) del metabolismo bacteriano, se utiliz6 un DMA
plano modelo P5 [7] (Figura 1) acoplado a un espectrdmetro de masas de triple cuadru-
polo (AB Sciex API 5000 [8]).
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El DMA permite realizar un primer filtrado de iones a presiéon atmosférica en ré-
gimen lineal de movilidad. Este analizador tiene la particularidad de combinar un flujo
laminar de gas de arrastre con un campo eléctrico perpendicular entre dos electrodos
paralelos, de manera que los iones que penetran a través de la ranura del electrodo
superior se abren en forma de abanico a medida que viajan hacia el electrodo inferior,
originando que sélo un estrecho rango de movilidades sea muestreado a través de
una segunda ranura ubicada en el electrodo inferior. Por su parte, el espectrémetro de
masas aporta una segunda discriminacion de los iones en funcidn de su relacién masa/
carga (m/z) tanto del i6n molecular (modo Q1), como de los fragmentos derivados
de éste (MS/MS), siendo la primera configuracidén el modo utilizado para el anélisis de
VOCs, donde se obtiene una huella espectral completa de la muestra, mientras que la
configuracion MS/MS permitié definir un método analitico con una elevada selectivi-
dad y especificidad para la caracterizacién de los dos simulantes de CWA selecciona-
dos.

En el caso de los analisis de VOC, se ha disefiado un nuevo sistema de emisidon de va-
pores, para extraer los vapores de una determinada cepa de bacterias con el fin de ana-
lizar sus componentes volatiles en el DMA-MS (Figura 2a). El sistema de emisidon de
vapores (Figura 2b) consta de tres partes: una zona inferior de generacion de vapores,
una zona superior de acumulacién de estos vapores, y una zona intermedia entre am-
bas. En la parte inferior serd en la cual se introduzca la placa Petri con las bacterias. Esta
zona deberd estar a 37 °C, temperatura a la cual las bacterias emitirdn los vapores que
gueremos analizar. Dichos vapores ascenderan a la zona superior, que tendra un volu-
men de 0.5 litros y se encontrard a una temperatura de hasta 200 °C, para evitar que los
vapores se adhieran a las paredes. Entre estas dos partes es necesario mantener una
gran diferencia de temperatura, y para ello se ubicard una zona intermedia entre ambas
consistente en un aislante térmico para evitar que la zona inferior se caliente a una tem-
peratura mas alta de lo debido y pueda dafar el cultivo de bacterias. Para ello se utilizara
un aislante PEEK.

2.2.3. Deteccidn de virus mediante técnicas de movilidad idnica ES-CR-DMA (inspeccion
manual de virus)

El proceso que se utilizard para la deteccién de virus mediante técnicas de movili-
dad idnica es el siguiente. En una primera etapa se electrosprayan (ES) [9] las particulas
virales disueltas, en una segunda etapa se reduce la carga de los iones (CR) y por ultimo
se separan las particulas por tamafios mediante el uso de un analizador diferencial de
movilidad (DMA) especificamente disefiado para este campo, el cual permite cubrir un
rango de tamanfos entre los 30 y 200 nm. Esta técnica ofrece un analisis de tamafios bas-
tante flexible para pequefias particulas en una disolucion.
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En la primera etapa (ES) se confiere carga a las particulas virales. Al tratarse de
particulas de gran tamafio (entre los 30nm. en el caso del virus de la Hepatitis B (HBV),
hasta los 110nm. en el caso del coronavirus de la Gastroenteritis Trasmisible (TGEV))
acaban obteniendo multiples cargas, lo que daria una medida errénea del tamafio si se
las considerara de carga unitaria, y no se puede saber el nimero de cargas que tienen.
Esto resalta la necesidad de la segunda etapa (CR) en la que se reduce la carga de las
particulas hasta obtener particulas de carga unitaria, de modo que sean perfectamente
clasificables en tamafio por la Ultima etapa (DMA).

El objetivo del desarrollo de este instrumento es asegurar la deteccidn de particulas
virales, que estuvieran en ese rango de tamafos, en muestras reales.

3. Listas, figuras y tablas

Tabla 1. Caracterizacidn de los métodos de deteccion para simulantes de agentes de guerra quimica.

CWA activo Simulante del CWA | m/z (M+1) | MS/MS Pérdidas en MS/MS
Gas mostaza 2-CEES 125 75 *CH,CI
Soméan DEM 161 133, 115 C,H,,(C,H,,H,0)

Tabla 2. Caracterizacién de los métodos de deteccion para VOCs del metabolismo bacteriano.

VOCs Da m/z (M+1) | MS/MS Pérdidas en MS/MS
2-Heptenal 112.17 113 95 H,O
2-Etil-1-hexanol 130.23 131 113, 85 H,0, (C,H,, H,0)
3-Metil-1-butanol 88.15 89 57 CH,, H,0
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Figura 1. Esquema de un DMA (a) y principio de funcionamiento (b).
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4. Resultados y discusién
4.1. Deteccion de explosivos con tecnologia GC-DMA-F-DMA

En el marco del proyecto EffeX fase II (2018-2019), financiado por el programa FASS
del reino Unido, con el objetivo de desarrollar la técnica DMA-F-DMA para la deteccion
de explosivos, se han realizado pruebas para evaluar el fondo del instrumento al anali-
zar muestras de 500 litros de aire. Los resultados han sido los siguientes:2.5 pg de TNT
(5 ppq), 6.3 pg de PETN (9 ppq), 9.4 pg de NG (19 ppq), 23 pg de EGDN (67 ppq) y 33 pg
de RDX (67 ppq).

Ademas se han realizado pruebas con muestras explosivos comerciales (varios gra-
mos) ocultos en palés de carga, para evaluar la capacidad de deteccion del analizador
GC-DMA-F-DMA en colaboracidn de INTA. Los palés estaban formados por 27 cajas de
40x40 cm, situdandose el explosivo (50 g) en la caja central. El muestreo se realizaba in-
troduciendo el tubo de aspiracién por la parte superior del palé, a través de una pequenia
apertura sobre el film con el que el palé estaba recubierto. La deteccion fue directa para
los explosivos EGDN, NG y TNT, e indirecta para la PETN, que fue detectada a través de
trazas contaminantes de otros explosivos. El RDX no se detectd, ni directamente ni a
través de trazas de otros explosivos (las muestras de RDX fueron compradas especifica-
mente para estas pruebas, siendo almacenadas lejos del resto de explosivos).

4.2. Deteccion de simulantes de agentes quimicos

Para la caracterizacién del método analitico que permitié la deteccién de los simu-
lantes de CWA (2-CEES y DEM), se realizd un primer analisis que consistiéo en combinar un
barrido amplio del DMA (entre 1.700 y 3.200 V) con el modo full scan (Q1) del MS, para
valorar la presencia del analito de interés tanto en polaridad positiva como negativa. Los
resultados obtenidos indican que las moléculas estudiadas se ionizan mas eficientemen-
te bajo el modo de polaridad positivo, hecho que coincide con estudios anteriores [2,3].
Posteriormente se realizé la fragmentacion del ion correspondiente a cada simulante y
se estudiaron, tanto el patrén obtenido, como la estructura quimica de las moléculas que
se pierden en la fragmentacién. Finalmente, con esta informacién se procedié a comple-
tar la caracterizacion del método MRM (MS/MS) para cada compuesto (Tabla 1).

4.3. Andlisis de VOCs provenientes del metabolismo bacteriano

El sistema de emision de vapores, junto con la tecnologia DMA-MS/MS (Figura 2a),
también ha permitido la caracterizacién de VOCs asociados al catabolismo bacteriano.
De manera preliminar, en este trabajo, se han realizado dos tipos de estudio, un estu-
dio dirigido donde se ha detectado la presencia de diversos biomarcadores que estan
asociados con la presencia de las especies Escherichiacoli, Bacillussubtilis y Staphylo-
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coccusaureus [10], como son el 2-heptenal, 2-etil-1-hexanol y 3-metil-1-butanol. Para
cada uno de los analitos mencionados, se definid un método MS/MS como se indica
en la Tabla 2. Por otro lado, se ha realizado un estudio no dirigido donde se compara el
mapa topografico (que contiene toda la huella espectral) obtenida para un blanco y para
una mezcla de VOCs caracteristicos del metabolismo bacteriano (Figura 3). El barrido de
voltaje en el DMA se realizé entre 1.900 y 3.000 V y el rango de m/z monitorizadas estu-
vo entre 30-140 Da, considerando la masa molecular de los compuestos de interés. De
esta manera, el método propuesto podra ser utilizado para el analisis de toda la huella
espectral correspondiente a cultivos de las bacterias mencionadas anteriormente. Los
datos obtenidos bajo este tipo de configuracion serdn tratados quimiométricamente,
empleando analisis multivariante, especificamente andlisis de componentes principales
(PCA) y analisis discriminante ortogonal parcial de minimos cuadrados (OPLS-DA), lo que
permitird determinar la probabilidad de que alguno de los microorganismos estudiados
se encuentre en un contenedor en concentraciones que puedan representar una ame-
naza bioldgica.

4.4. Validacion del sistema ES-CR-DMA para la deteccion de virus

El sistema ES-CR-DMA fue montado y probado en las instalaciones de la Universidad
de Yale (New Haven, Connecticut). Para el andlisis se utilizd una muestra que contenia el
virus de paralisis aguda israeli de abeja, de tamafio 25 nm, proporcionando un espectro
claro de deteccidn de esta particula que se puede observar en la Figura 4. El resto de se-
fial, presente a bajos voltajes, se asocia a estados de carga doble, triple, etc. y a particulas
de menor tamafio presentes en la muestra, ya que esta no es una muestra pura del virus
sino que se ha obtenido a partir de abejas reales.

También se puede observar como, en la zona de deteccién de particulas virales, no
existe fondo o contaminacién de otras particulas, lo que de momento parece anunciar
una baja probabilidad de falsos positivos en la deteccién.

5. Conclusiones

La tecnologia GC-DMA-F-DMA ha demostrado niveles de pocos picogramos en ana-
lisis atmosféricos. Ademas, ha demostrado la capacidad de deteccidn de vapores de ex-
plosivo ocultos en palés de carga, detectando de manera satisfactoria cuatro de los 5
explosivos estudiados en condiciones reales.

En lo relativo al analisis de explosivos, agentes quimicos y VOCs bacterianos, la tec-
nologia DMA-MS/MS representa una novedosa plataforma analitica (en especial en el
caso de agentes quimicos y bacterianos), que permite en pocos segundos la detecciéon
de compuestos simulantes de agentes de guerra quimica, asi como también el estudio
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de biomarcadores genéricos o especificos que pudieran indicar la presencia de bacterias
en contenedores.

En cuanto a la deteccion de virus, la aproximaciéon ES-CR-DMA proporciona una
solucién barata y rapida que arroja una primera identificacién de la presencia o ausencia
de virus en muestras bioldgicas, permitiendo abaratar los procesos de control.
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Resumen: Los propulsantes sélidos para cohete estan constituidos por formulacio-
nes de varios elementos quimicos que incluyen elementos comburentes y combustibles
distribuidos homogéneamente en la masa que constituye el propulsante. Esta coexisten-
cia propicia microreacciones entre ambos elementos que es causa del envejecimiento
del propulsante, manifestandose en la aparicién de fisuras y grietas en la propia masa. A
su vez, estos defectos pueden ser causa de explosiones del propulsor en el momento del
lanzamiento, implicando grandes riesgos al personal y los equipos adyacentes.

Se presenta el desarrollo de un nuevo concepto de propulsante constituido por so-
dio y agua, llevado a cabo en las instalaciones de la SGST — INTA, que no tiene estos pro-
blemas de envejecimiento, ademds de otras notables ventajas en el ambito operativo.

Palabras clave: propulsantes sélidos, cohete, sodio, agua.

1. Fundamentos Técnicos

Los metales alcalinos (Li, Na, K, Rb, Cs, Fr) reaccionan con el agua generando cantida-
des muy elevadas de calor, en tiempos muy pequefios (elevada potencia). Estas reaccio-
nes son del tipo hipergdlico, pues no requieren energias de activacién previa, como es el
caso de la combustion con el oxigeno ambiental, en el que es necesario un iniciador que
propicie las condiciones termodinamicas apropiadas para que se pueda dar esta reaccion.

La elevada reactividad que presentan los metales alcalinos se debe a que en su
ultima capa atdmica tienen un solo electron. En consecuencia, tienen una energia de
ionizaciéon muy baja.

El sodio (Na) y el potasio (K) son muy abundantes en la corteza terrestre; concreta-
mente ocupan respectivamente el 62 y 72 puesto entre los elementos quimicos existen-
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tes. No obstante, no se encuentran en estado puro metalico, sino combinados por su alta
capacidad de reaccidn con otros elementos o compuestos.

Dada la abundancia del sodio, especialmente en su compuesto mas frecuente: la sal
comun (CINa), asi como la del agua y el caracter extraordinariamente reactivo de ambos al
juntarse, se ha intuido la posibilidad de realizar con estos reactivos un propulsor para moto-
res cohete, si se generase la entalpia suficiente para conseguir propulsiéon con impulsos es-
pecificos similares a los motores cohete de propulsante sélido (solid propellant rocket — SPR).

La reaccion del sodio con el agua (sodium water reaction — SWR) genera hidroxido
sédico e hidrégeno: Na + H,0 -> Na(OH) + % H, - AH

Siendo el calor desprendido, con exceso de agua, AH = 8.07 MJ/kg de Na pues la sosa
caustica Na(OH) a su vez desprende calor al disolverse en el agua sobrante. También el
H, resultante reacciona con el O, circundante de forma muy exotérmica, formando agua.

Las polvoras mas energéticas tienen un calor de combustion de hasta 6.00 MJ/kg.
En consecuencia, la reaccién SWR estd muy bien posicionada para ser un posible candi-
dato como propulsante cohete.

En los propulsantes sdélidos convencionales (SPR) el calor de combustién generado
se invierte en elevar la entalpia de los gases productos de la reaccion, de forma que, al
eyectarse a través de la tobera, adquieren una elevacién de la velocidad de escape a cos-
ta de una pérdida de la entalpia, produciendo asi la propulsién del cohete en virtud de la
ley de conservacion de la cantidad de movimiento.

En el caso SWR, producida con exceso de agua, el calor generado se invierte en el au-
mento de la entalpia del agua que lleva disueltos los productos de reaccion Na(OH) y H2.
Como antes se apuntd, la disolucién del Na(OH) en el agua genera calor y también la mezcla
del H, con el oxigeno del aire que se encuentra disuelto en el agua, por tanto, la contribucién
de los productos de la reaccidn consigue aumentar aiin mas la entalpia del conjunto.

El agua, con una temperatura elevada en el interior de la cdmara, sale a través de
la tobera en forma de vapor debido al salto de presiones desde el interior al ambiente.
Es decir, tiene lugar un cambio de fase en el agua, que también transporta Na(OH) y H,.
Este efecto es el causante de la propulsidn, también debido a la ley de conservacién de
la cantidad de movimiento.

Los propulsantes sélidos queman por capas paralelas en las superficies expuestas
a la combustién. Para conseguir el control de la presidn interior de cdmara con un blo-
gue de propulsante, también denominado grano, pueden inhibirse determinadas caras
mediante productos de aislamiento térmico. Las caras no inhibidas quedan las expues-
tas a la progresion de la combustidn, cuya velocidad de avance depende de una po-
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tencia de la presidn interior de cdmara. El material del grano no quemado permanece
solido y el que recibe la llama sublima generando los gases producto de la combustion.

En el caso SWR la situacidn es distinta. El sodio en unidn con el agua reacciona en la
superficie de contacto y la parte de material sodio fuera de este contacto se licia como
consecuencia de la temperatura que va alcanzando su propia masa (punto de fusiéon
982C). Al licuarse el sodio se forman esferas cuyo tamafio depende de su tensién super-
ficial. Estas esferas siguen reaccionando con el agua, que se encuentra en fase vapor en
esta zona interface. Por este motivo, no es controlable esta reaccién mediante geome-
trias, como en los propulsantes SPR, donde las partes que no han recibido el frente de
llama permanecen en fase sélida.

2. Antecedentes

Actualmente, los propulsantes cohete sdlidos son fundamentalmente de dos ti-
pos: doble base (DB) y composite. El primer grupo esta constituido por composiciones
variables de NC (Nitrocelulosa) y NG (Nitroglicerina), ademas de otros aditivos en pro-
porciones muy inferiores. Los segundos suelen estar formados por una matriz plastica,
normalmente HTPB (Terminal Hidroxilo Polibutadieno), AP (Perclorato Aménico) y Al o
Mg (Aluminio o Magnesio).

En los dos casos tiene lugar, con el transcurso del tiempo, un fenédmeno de degra-
dacidén conocido como envejecimiento, que se manifiesta en la aparicidon de grietas en la
masa del propulsante, ademas de otros fendmenos como pérdida de elasticidad y apari-
cion de zonas fragiles, exudacion de NG (en DB), etc.

Este fendmeno hace peligroso el almacenamiento de municiones con estas compo-
siciones de pdlvora, de manera que es necesario testear muestras de los lotes desde los
cinco primeros afios de almacenamiento en los polvorines. La omisién de estas pruebas
podria implicar la aparicién de detonaciones en el momento del disparo, con un riesgo
para el personal y el material mas que evidente.

Por otra parte, el envejecimiento hace que las municiones tengan una fecha limite
de operacion, es decir, una caducidad.

Para evaluar el proceso del envejecimiento en estas municiones y conocer su vida
operativa, se hacen las pruebas denominadas de vigilancia para evaluacion del estado
operativo en centros especializados, que cuentan con la infraestructura necesaria y el
personal técnico adecuado. En Espafia se realizan en las instalaciones de la Subdireccion
General de Sistemas Terrestres del INTA, cuya direccidn se lleva a cabo en el Departa-
mento de Optrdnica y Misilistica, complementado por el Departamento de Sistemas de
Defensa NBQ y Materiales.
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Las pruebas son de dos tipos: no destructivas y destructivas. Las primeras son inspec-
ciones, comprobaciones y radiografias, en las que no se dafia la municidn. Las segundas
implican la extraccién de muestras del propulsante y los encendidos para la realizacién de
analisis de composicidn, fisico quimicos, de sensibilidad y de caracterizacién termo - meca-
nica, asi como las pruebas de funcionamiento completo en banco de ensayos.

Este ultimo tipo de pruebas conlleva la destruccidon de las muestras ensayadas vy,
en consecuencia, una disminucion de las existencias de parque y un gasto econdmico
importante, sobretodo si se trata de misiles.

Una tecnologia de propulsion basada en SWR evitaria los inconvenientes logisticos
apuntados, debido a que tanto el sodio como el agua en si mismos no tienen procesos
de envejecimiento ni degradacidn. El sodio convenientemente aislado del entorno, de
forma que no esté en contacto con la humedad de ambiente, ni expuesto a llama, no
sufre alteraciones quimicas.

Por consiguiente, un propulsante SWR no llegara a ser causa de caducidad de la
municidn que lo usase, ni tampoco requerira la realizacién de pruebas de vigilancia. En
definitiva, la ventaja logistica sobre los propulsantes convencionales SPR (DB y composi-
tes) en este aspecto es evidente.

Las ventajas potenciales de la propulsion SWR no solo serian las logisticas. Las tec-
nologias necesarias para producir propulsantes SPR no estan a la mano de cualquier pais.
Hay pocos productores en el mundo y dentro de estos paises, son muy pocas las fabricas
existentes. La consecuencia es que el coste por kg de propulsante producido puede estar
en una horquilla de entre 100 y 200€, para cantidades importantes de fabricacién. La
calidad requerida es muy exigente, especialmente en la homogeneidad de los compo-
nentes constitutivos de los propulsantes.

La tecnologia productiva que requiere un propulsante SWR se reduce a la produc-
cidon de sodio. Esta tecnologia esta absolutamente conseguida desde hace muchas dé-
cadas mediante el proceso electrolitico de la pila Donws, en el cual el CINa fundido se
electroliza. No hay procesos de mezclado ni requisitos de homogenizacién. Los costes
pueden bajar en mas de 2 érdenes de magnitud.

Convencidos desde un principio en INTA de estas ventajas, se decidié hacer un pro-
yecto de investigacion para conseguir una propulsién SWR que obtuviese unas prestacio-
nes similares a los de los propulsantes convencionales SPR.

En la busqueda bibliografica realizada al inicio de proyecto, se descubrié que las in-
vestigaciones sobre sodio estaban dirigidas a la formacién de compuestos de este metal
para aplicaciones industriales y a la tecnologia de reactores nucleares refrigerados por
sodio como elemento caloportador para la elevacidn entalpica del circuito de agua que
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acciona la turbina del generador eléctrico. Es decir, ni siquiera habia investigaciones di-
rigidas a conocer las capacidades de la reaccion SWR como vector energético. Por tanto,
se iba a abordar una investigacién absolutamente innovadora.

3. Desarrollo del proyecto

Como objetivo general del proyecto se establecié conseguir un motor de vuelo con
propulsién SWR para un calibre entre 70 y 100 mm, para una trayectoria en caliente de
al menos 10 segundos.

Este objetivo resulta ser muy exigente, dado que los propulsantes SPR para calibres
similares tienen trayectorias propulsadas inferiores a 2 segundos, por lo que, para con-
seguir alcances adecuados a los requerimientos operativos, se necesitan empujes muy
elevados y vuelos en esta fase con un nimero g considerable.

La propulsion SWR con un tiempo mas elevado de propulsién (10 frente a 2 segun-
dos), permitiria, para el mismo impulso (impulso = empuje - tiempo), un empuje menor
en 5 veces, con una reduccidon del nimero g en la misma proporcién, o también, se
conseguiria un impulso mayor si no se reduce tanto el empuje. Ello implicaria un mayor
alcance de la municion.

Estas posibilidades, de por si, justifican sobradamente el desarrollo del proyecto, cuyo
alcance no estd en conseguir un producto industrial, sino en adquirir una nueva tecnologia
de propulsion hasta ahora desconocida a nivel mundial, o al menos no documentada.

Se establecieron 4 fases para desarrollar el proyecto. En el momento de la redac-
cion del articulo nos encontramos en la fase 3, qué, segun las previsiones, finalizara so-
bre el tercer trimestre del afio 2020. La cuarta fase tendrd una duracién de 18 meses
segln nuestras previsiones.

Fase I. El objetivo de esta fase ha sido desarrollar un demostrador tecnoldgico que
probase la viabilidad propulsiva SWR. La dificultad fundamental estuvo en conseguir jun-
tar el sodio y el agua en el momento adecuado para el inicio de la propulsién dentro de
la cdmara de reaccion.

Desde un primer momento se rechazaron procedimientos mecatrénicos que posi-
bilitaran esto mediante componentes electrdnicos, para evitar soluciones complejas y
costosas en tiempo y en precio. Se consiguié una solucién mecdnica simple, sin partes
moviles, que consigue el mezclado de los dos componentes estando, al inicio de la reac-
cidn, las masas reactivas completas dentro de la camara.

Con esta solucién se hicieron numerosas pruebas con distintos dosados de los reac-
tivos. La figura 1 muestra la prueba de un disparo hecho en condiciones estaticas en un

37




Propulsion Cohete Basada en la Reaccion Sodio-Agua. Un nuevo Concepto Propulsivo

banco que amarra al microcohete que se ensaya, dentro de una cdmara acorazada para
ensayos de detdnica. La cabeza del microcohete se apoya sobre una célula de cargay la
tobera queda en la parte superior.

En esta prueba se muestran imagenes hasta un tiempo de 833 ms (0.833 segundos).
La reaccidon durd 1.3 segundos, aproximadamente. Se observa en los fotogramas 42 y 59
una llamarada que es la producida por el H, al reaccionar con O, presente en el entorno.

En este tipo de ensayos se registraron empujes en torno a 2000 N, para masas de
reactivos de 160 gramos de sodio y 250 gramos de agua.

La fase concluyé cumpliendo el objetivo establecido.

Fase Il. Finalizada la fase anterior, se planteé la necesidad de cuantificar la presién
que se producia dentro de un volumen conocido, en funcién de las masas de los reactivos;
es decir, era necesario caracterizar la reaccion. Esta caracterizacion daria como resultado
una expresion que relacionaria el volumen de la cdmara y las masas de los reactivos, posi-
bilitando tener un método de disefio para el dimensionado de la propulsién SWR.

El objetivo de la fase fue caracterizar la reaccion SWR en condiciones de vaso ce-
rrado.

Figura 1. Prueba realizada en banco con un microcohete con propulsién SWR.
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Para ello se disefié y construyd la bomba manométrica indicada en la figura 2 iz-
quierda, donde se realizaron mds de 130 ensayos, probando varias combinaciones ma-
sicas de reactivos. Procesando los resultados se obtuvo la grafica de la figura 2 derecha,
que refleja la relacidén entre la presion de relajacion en cdmara, el volumen y la masa
total de reactivos con el porcentaje masico del sodio.

La linea de tendencia de la gréfica dio la expresidon buscada para ligar el volumen
con las cantidades masicas de los ingredientes y la presién de relajaciéon que producen.

Se alcanzé el objetivo buscado en esta fase.

Fase Ill. Debido a que el demostrador realizado en la Fase | no alcanzaba tiempos
de reacciéon mas alld de 1.5 segundos, se planted realizar otro tipo de proceso con los
reactivos que asegurase un tiempo de reaccién superior a 10 segundos.

La causa de un tiempo de reaccidn tan pequeiio en el demostrador era debido a que
las cantidades totales de sodio y agua que reaccionaban se encontraban presentes en la
camara desde un principio, consumiendo para ello, muy poco tiempo.

Si se aumentaban las masas se producia un incremento de la presién en camara,
pero el tiempo de reaccién no aumentaba apenas, debido a la fragmentacion del sodio
en bolas de fase liquida de tamafios similares durante el tiempo de reaccidn.

=if}r

Figura 2. Izquierda, bomba manométrica para caracterizar la reaccion SWR. Derecha, grafica de la caracterizacion de la
reaccion SWR.

Se ided un proceso que evitaria la utilizacién de valvulas de control y bombas de
impulsién. Todo debia transcurrir mediante un sistema pasivo, sin control electrénico.
Este proceso ha sido objeto de una solicitud de patente en la que figura INTA, la UPM y
otras dos entidades privadas (TECNESIS 3000 y IDACOVERTRUCK, S.L.).
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Para materializar el proceso se ha desarrollado una instalacién cuyo objetivo es
reproducirlo mediante alimentacién continuada y en condiciones de laboratorio (estati-
cas), de forma que se puedan conocer las implicaciones de la reaccidn y, en consecuen-
cia, caracterizarla. La figura 3 muestra la instalacién.

La instalacién esta formada, basicamente por una cdmara de reaccién cilindrica con
una tobera en su parte superior, y dos recipientes cilindricos anejos que contienen los reac-
tivos agua y sodio en fase liquida, respectivamente. Los reactivos se hacen circular con un
flujo mdsico conocido a la cdmara donde se realiza la reaccion. Hay, ademas otros elemen-
tos auxiliares que sirven para mantener el aporte continuado de los reactivos a la cdmara.

La instalacién esta instrumentada para obtener las curvas de la presién de camara
durante el proceso de la reaccion, asi como el empuje realizado por la cdmara de reaccion.

Actualmente se estan iniciando las pruebas de verificacion del funcionamiento
combinado de la instalacién. Una vez que se concluyan empezara la campafa de ensayos
para la caracterizacién de proceso.

Fase IV. Esta fase tiene por objetivo integrar el proceso conseguido en la Fase lll en
un cohete de vuelo de un calibre por determinar que estard en un rango de 70 a 100 mm.

La fase incluird un periodo de diseiio del proceso dentro del cohete, el disefio de la
célula aerodinamica, la fabricacion, pruebas en banco estatico y pruebas de vuelo en un
campo de tiro.

Habiendo alcanzado con éxito cada una de las tareas, se dara por concluido el pro-
yecto.

AT

Figura 3. Instalacion para generacion del proceso SWR mediante aporte de los reactivos en forma continuada.
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4. Conclusiones

El proyecto de propulsion SWR, concebido en 2014, estd demostrando las capaci-
dades para propulsién cohete mediante unos componentes de los que no se ha tenido
noticia sobre su uso en esta tecnologia.

Los resultados obtenidos hacen pensar que se igualaran las prestaciones de los pro-
pulsantes del tipo DB, o por lo menos se estard muy proximo a ellas.

Si se consigue superar con éxito la Fase lll, actualmente en desarrollo, se podra ase-
gurar conseguir motores cohete con mas alcance que sus homélogos SFR, por tener un
mayor tiempo de trayectoria caliente, aunque sus velocidades de crucero sean menores.

El alivio logistico y econdmico que supone este nuevo concepto de propulsion es
otra ventaja mas sobre las propulsiones SFR, al no ser necesarias las pruebas de vigilan-
cia por no existir envejecimiento de los reactivos.

Finalmente, cabe reseiar que este proyecto puede tener un alcance en el ambito
espacial muy relevante, por existir en Marte grandes cantidades de CINa y de agua. Esta
ultima disponible a partir de 2 metros de profundidad en determinadas zonas del plane-
ta. Si resultase viable la produccién de Na a partir del CINa en suelo marciano, se harian
viables las misiones tripuladas a Marte por la posibilidad de retorno con el propulsante
«fabricado» en el planeta, evitdndose tener que transportarlo desde la Tierra.

Este es el motivo por el que se ha incluido una nueva linea de investigacién asociada
al proyecto, cuyo objetivo es realizar un demostrador para produccion de sodio, a partir
del CINa en condiciones marcianas. El nombre del proyecto es IGNIS, y se desarrolla en el
Departamento de Optoelectrdnica y Misilistica de SGDGST del INTA.
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Resumen: El estrés es uno de los factores con mayor influencia en el rendimien-
to cognitivo cerebral. Un estrés leve o moderado puede ejercer un efecto potenciador
mejorando dicho rendimiento, pero cuando el estrés es muy intenso, su efecto es mas
bien reductor, pudiendo afectar de manera negativa nuestra capacidad de toma de de-
cisiones. La presente investigacién pretende mostrar los efectos que tienen elevados ni-
veles de estrés en la capacidad de toma de decisiones de los combatientes. La muestra
estd compuesta por 32 alumnos del curso 2018/2019 de Operaciones Especiales (Jaca).
Se ha utilizado un disefio cuasi-experimental pretest-postest con grupo de control no
equivalente, contando con un grupo experimental al que se le exponia a una situacion
potencialmente estresante y un grupo de control no expuesto. El nivel de estrés experi-
mentado por los participantes se midié mediante la concentracién hormonal de cortisol
en sangre (nmol/l). Para la evaluacion del rendimiento cognitivo se disefié una prueba
de toma de decisiones «disparo-no disparo» que consistia en la proyeccién de una serie
de imagenes en la que los participantes tenian que decidir si disparar o no (de manera
simulada), segln unos criterios de decisidon que variaban cada cierto nimero de image-
nes. Los resultados muestran diferencias significativas (p < 0.05) intergrupos en el ren-
dimiento de dicha prueba. En este sentido, el grupo experimental tardé mas tiempo en
realizar la prueba de toma de decisiones (tiempo de ejecucidn) y cometié mayor nimero
de errores (precision). Los resultados obtenidos son muy similares a los obtenidos por el
presente equipo investigador con los alumnos de Operaciones Especiales del curso ante-
rior. Las conclusiones de ambos estudios son importantes de cara al diseiio e implemen-
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tacion de futuros programas de entrenamiento psicoldgico con el fin de minimizar los
efectos negativos del estrés en la capacidad de toma de decisiones de los combatientes.

Palabras clave: Estrés, rendimiento cognitivo, toma de decisiones, cortisol.

1. Introduccion

Determinados colectivos y fuerzas de élite, como las unidades de Operaciones Es-
peciales, han de estar preparados para actuar y tomar decisiones bajo el efecto de ele-
vados niveles de estrés. La toma de decisiones es uno de los procesos mds complejos a
los que se enfrenta el ser humano y se puede definir como un procesamiento de caracter
cognitivo cuando éste se encuentra en una situacion en la que debe evaluar una o mas
caracteristicas para establecer cudl de las alternativas cumple con sus expectativas, me-
tas o intereses, de las cuales se debe derivar un proceso reflexivo o una conducta que se
va a seguir [1].

Cuando el organismo experimenta episodios de estrés, las glandulas suprarrenales
secretan una serie de glucocorticoides (principalmente el cortisol) los cuales pueden in-
fluir notablemente en nuestra capacidad de decidir [2,3,4,5].

La presente investigacion pretende constatar si la exposicién a elevados niveles de
estrés puede causar un empeoramiento en el rendimiento cognitivo en una prueba de
toma de decisiones «disparo-no disparo». Se pretende igualmente, comparar los resul-
tados observados con los obtenidos en la investigacion realizada el curso 2017/2018 con
los alumnos del Curso de Operaciones Especiales (Jaca) y cuyos resultados se comunica-
ron en el VI Congreso Nacional de i+d en Defensa y Seguridad (Valladolid).

La investigacion que se presenta esta incluida en el proyecto «Evaluacién de la in-
fluencia del estrés en las funciones ejecutivas cerebrales y en la toma de decisiones II»,
financiado por el Centro Universitario de la Defensa en Zaragoza

2. Materiales y Métodos. Seccion Experimental
2.1. Muestra

Para el estudio se ha contado con la participacién voluntaria de los alumnos del
Curso de Operaciones Especiales 2018-2019 de la Escuela Militar de Montaia y Opera-
ciones Especiales (EMMOE) de Jaca (Huesca). Numero de participantes: 32; edad media
26,4 afios. Se contd para el estudio con un grupo experimental GE (n=16) y un grupo
de control GC (n=16). La asignacién de los sujetos a ambos grupos se ha realizado alea-
toriamente, realizando una estratificaciéon previa al objeto de que existan en ambos
grupos la misma proporcién de oficiales y suboficiales (ya que poseen distintos niveles
de estudio).

44




VIl Congreso Nacional de I+D en Defensa y Sequridad, 2019

Se significa que, tras informar sobre los aspectos relevantes del estudio, todos los
alumnos firmaron su consentimiento para participar en el mismo, el cual cuenta con la
aprobacién del Comité Etico de Investigacién Clinica (Inspeccién General de Sanidad de
la Defensa, Acta 08/18 de 27/09/2017) que certifica que la investigacion respeta y pro-
porciona los derechos, seguridad y bienestar de los participantes, siguiendo las normas
deontoldgicas reconocidas por los principios de la Declaracién de Helsinki y las Normas
de Buena Priactica Clinica.

2.2. Metodologia

Se utilizé un disefio cuasi-experimental con GC no equivalente, dado que la muestra
con la que se trabaja no ha sido extraida al azar de una poblacidn general hipotética a
la que se pretenden generalizar los resultados. Se trata, por tanto, de una muestra inci-
dental, constituida previamente (alumnos que superaron las pruebas de seleccion para
la realizacion del curso).

2.3. Instrumentos

La medicion del nivel de estrés de los participantes se evalud utilizando como bio-
marcador la concentracién hormonal de cortisol en sangre (mmol/l). La extraccion de
sangre a los participantes se realizd por parte del servicio médico de la EMMOE (médico
y enfermera). Dichas muestras se analizaron en el Hospital General de la Defensa en
Zaragoza.

La medicidn del rendimiento cognitivo se realizé a través de una prueba de Toma
de Decisiones disefiada especificamente por los autores de la presente investigacién. Se
trata de una prueba «disparo-no disparo» en la que se le proyectaba a los sujetos una
serie de diapositivas sobre una pantalla con imagenes relacionadas con armamento, ma-
terial y equipo militar y en la que tenian que decidir si disparar o no disparar en funcién
de unos criterios que iban variando cada serie de cuatro diapositivas. La prueba requiere
de los participantes ciertas exigencias cognitivas tales como capacidad de atencidn sos-
tenida, velocidad de procesamiento perceptivo, memoria de trabajo, flexibilidad mental,
y fluidez de la respuesta motora. El rendimiento en la prueba se determina en funcidn
del tiempo empleado en su realizacidn (tiempo de ejecucidn) y la precision en la misma
(aciertos y errores cometidos).

2.4. Procedimiento

En un primer momento de observacidn, al inicio del curso (septiembre, 2018), y
con anterioridad al inicio de las actividades de instruccion de dicho curso, se tomaron
muestras de sangre a todos los participantes para medir su nivel de estrés y tener una
medicién basal de todos ellos.
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Transcurridos tres meses (diciembre, 2018) se realizd una segunda observacién del
nivel de estrés de los participantes, con la salvedad de que el GE se vio expuesto con
anterioridad a la extraccidn de sangre a un estresor previo (generado por los propios ins-
tructores del curso y relacionado con las actividades del mismo). El GC no se vio expuesto
a dicho estresor. Tras registrar el nivel de estrés experimentado por los participantes,
ambos grupos realizaron una prueba de Toma de Decisiones tipo «disparo-no disparo»
para valorar el rendimiento cognitivo en dicha prueba.

Para el analisis de datos se utilizo el software estadistico SPSS v. 19.0.

Figura 1. A la izquierda: extraccion de sangre a un miembro del GE tras ser expuesto a un estresor previo. A la derecha,
realizacion de la prueba de toma de decisiones.

3. Resultados y Discusion

Para el andlisis estadistico de los datos, y tras comprobar el supuesto de normali-
dad, hemos utilizado la prueba T de student, utilizando para la investigacién un nivel de
significacién de 0.05 (p<0.05).

En el primer momento de observacién (medicidn basal) los resultados respecto al
nivel de estrés, no mostraron diferencias estadisticas significativas entre ambos grupos
(p=0.74). Sin embargo, en el segundo momento de observacién (previo a la realizacion
de la prueba de TD), si se observaron diferencias significativas intergrupos (p=0.022) en
el sentido de que el GE (expuesto a un estresor previo) mostré tasas significativamente
mayores de cortisol en sangre que el GC (no expuesto a un estresor previo). La tabla 1
refleja las concentraciones de cortisol en sangre (nmol/l) de ambos grupos en los dos
momentos de observacién. La tabla 2 muestra que no existen diferencias sigificativas de
estrés GC-GE en una primera medicidn basal. Sin embargo, si se constatan diferencias

46




VIl Congreso Nacional de I+D en Defensa y Sequridad, 2019

significativas GC-GE en el momento 2 de la investigacion (en la que el GE se vio expuesto
a un estresor previo).

Tabla 1. Niveles de cortisol en sangre (nmol/I)

. Desviacion Error tipico

HTTe 2 Re tipica de la media
Cortisol momento 1 Grupo control 16 191,51 63,63 15,90
Grupo experimental | 16 182,33 90.77 22,69
Cortisol momento 2 Grupo control 16 292,10 82,68 20,67
Grupo experimental 16 390,95 141,18 35,29

Tabla 2. Prueba T de muestras independientes (nivel de cortisol en sangre)

T student gl Sig (bilateral)
Cortisol momento 1 0.331 30 0.743
Cortisol momento 2 -2.417 30 0.022

La figura 2 muestra graficamente los niveles de cortisol de ambos grupos, en los dos
momentos de observacion.
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Figura 2. Niveles de cortisol (nmol/l) GC-GE en momentos de observacion.

En el momento 2 de nuestra investigacion, ambos grupos realizaron una prueba de
Toma de Decisiones «disparo-no disparo», estando Unicamente el GE expuesto bajo la
influencia de un estresor. Los resultados mostraron que el GE empled mas tiempo en la
ejecucion de la prueba respecto al GC (tabla 3), siendo esta diferencia estadisticamente
significativa (p=0.000033) (tabla 4).
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. Desviacion Error tipico

(SR a e tipica de la media
Tiempo ejecucién Grupo control 16 22.96 4.36 1.09
(momento 2) Grupo experimental | 16 32.15 6.14 1.53

Tabla 3. Prueba T de muestras independientes (tiempo de ejecucién en prueba TD)

T student gl Sig (bilateral)

Tiempo ejecucién

-4.876 30 0.000033
(momento 2)

Respecto a la precisidn, los resultados mostraron que el GE fue mdas impreciso que el
GC (tabla 4), siendo esta diferencia estadisticamente significativa (p=0.00026) (tabla 5).

Tabla 4. Precision prueba TD (%)

. Desviacion Error tipico

(IR a I tipica de la media
Precision Grupo control 16 66.92 13.59 3.39
(momento 2) | Grupo experimental 16 42.21 19.62 4.90

Tabla 5. Prueba T de muestras independientes (tiempo de ejecucidn, prueba TD)

T student gl Sig (bilateral)

Precision 4.139 30 0.00026
(momento 2)

Las figuras 2 y 3 muestran graficamente los resultados obtenidos por ambos grupos
en la prueba de TD, en lo que respecta al tiempo de ejecucion y a la precision.
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Figura 3. Resultados prueba TD (tiempo de ejecucién).
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Figura 4. Resultados prueba TD (precision).

4. Conclusiones

Los resultados sugieren que el nivel de estrés mostrado por el GE (expuesto a un
estresor previo) puede ser el causante del peor rendimiento en la prueba de TD respecto
al GC, empleando mas tiempo en su realizacidon y cometiendo mayor niumero de errores
(precision). Por el contrario, el GC (no expuesto a un estresor previo) mostré en el mo-
mento de realizar la prueba de TD un menor nivel de estrés respecto al GE, pudiendo ser
esta la causa de que empleara menor tiempo en la realizacién de la prueba y cometiera
menos errores que el GE.

Estos resultados son muy similares a los obtenidos en la investigacion realizada el
curso 2017/2018 y cuyos resultados se comunicaron en el VI Congreso Nacional de i+d en
Defensa y Seguridad (Valladolid). En dicha investigacidn se observé que, aunque ambos
grupos fueron igualmente precisos, el GE necesitdé mas tiempo para la realizacion de la
citada prueba. Por dicha razdn, y siendo conscientes de que los resultados pueden variar
de una investigacion a otra en funcién de la intensidad del estrés experimentado por los
participantes y la carga cognitiva que se les exija, se aumento el nivel de dificultad de Ia
prueba de TD. Este hecho podria explicar el hecho de que en la presente investigacion las
diferencias han sido mas claras en el sentido de que el rendimiento del GE (expuesto a un
estresor previo) ha sido significativamente menor que el observado en el GC.
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Resumen: este trabajo estd motivado por la necesidad de mejorar los sistemas exis-
tentes de interceptacion de drones mediante el uso de otros drones. La neutralizacion
fisica de drones maliciosos esta alcanzando interés recientemente en el campo de las
tecnologias antidron. El tiempo de exposicidon de estas amenazas es un factor clave en
entornos de altas densidades de poblacidn, tales como ciudades, donde la presencia de
obstaculos puede complicar la tarea de persecucién y captura del drone intruso. Este
trabajo se centra en el desarrollo y la optimizacién de una estrategia de seguimiento e
interceptacion de drones maliciosos en un escenario con obstdculos, con el objetivo de
reducir los posibles dafios colaterales de una caida del drone interceptado en tierra o
sobre personas.

Palabras clave: drone, neutralizacién, drone captor, generacién de trayectorias.

1. Introduccion

Actualmente, existe una creciente preocupacion por el uso malicioso de los drones,
y la neutralizacidn fisica por parte de otros drones se considera una solucidn de interés
para las empresas y agencias de seguridad. La proliferacién de drones baratos y simples
de usar ha llevado a un aumento en el nimero de incidentes en los que se ha compro-
metido la seguridad y proteccidon de personas y también a otros usuarios del espacio
aéreo. Recientemente se han desarrollado y probado muchas técnicas de contramedidas
de drones. El problema se puede dividir en dos etapas principales: la primera se refiere
a la deteccion, localizaciéon, seguimiento y clasificacidon del drone intruso; y la segunda
se refiere a la neutralizacién del drone intruso para que no pueda llevar a cabo su ame-
naza. La NASA ha publicado en [1] un informe técnico que evalla diferentes alternativas
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para la deteccién de drones intrusos: radar, sensores acusticos, vision por computadora
y otros. Con respecto a la neutralizacién de los drones, también hay muchos desarrollos
que han surgido en los ultimos afios. La técnica de interferencia de comunicaciones es la
gue presenta mayor robustez, por ejemplo el Scrambler 1000 de MC2 [2], pero general-
mente no puede interrumpir el vuelo. El trabajo que se muestra en este documento se
centra en la neutralizacién fisica de los drones peligrosos, para que sean interceptados y
capturados para evitar que continten con la amenaza y para minimizar el dafio colateral.
Ya hay desarrollos de algunas compafiias en este sentido [3], [4].

La rapidez en esta operacién es un factor importante debido a la criticidad y peli-
grosidad de la amenaza que puede representar un drone no autorizado. Las amenazas
con drones serdn mas preocupantes en entornos urbanos, donde hay una alta densidad
de poblacién. Dado el nimero de edificios, torres y otros obstaculos que generalmente
estan presentes en estos entornos, se requiere un algoritmo reactivo para evitar estos
obstaculos. De esta manera, la optimizacidn de la trayectoria de aproximacion se ve limi-
tada por las desviaciones locales producidas por el algoritmo de evitacién de obstaculos
propuesto para mantener al drone captor libre de colisiones con obstaculos. La Figura 1
muestra la representacién del caso de uso del problema.

-
Captor

ol
Intruso

Figura 1. Representacion del caso de uso para la neutralizacién fisica en un entorno restringido.

2. Capacidad de interceptacidn con obstaculos

El objetivo es la generacidn de trayectorias optimizadas para que el drone captor
pueda llegar al drone sospechoso de una manera rdpida y eficiente. Se supone que los
datos de ubicacidn del drone sospechoso a rastrear son una entrada de un sistema ex-
terno. Ya hay sistemas que pueden detectar y localizar pasivamente a drones no autori-
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zados. La mayoria de estos sistemas se basan en tecnologia radar [6], pero también se
utilizan cdmaras infrarrojas y de visién en combinacién con radares para mejorar la preci-
sion de la localizacién, como el Boreades de CS [7]. No obstante, los movimientos futuros
del drone intruso no se consideran conocidos, por lo que se requiere cierta anticipacion.

El problema puede formularse como un problema de intercepcién entre dos cuer-
pos, que es comun en el campo de la fisica y laingenieria. El guiado de misiles es un campo
ampliamente estudiado desde el cual comienza este estudio. Las leyes de guiado como la
Navegacién Proporcional (PN) y la Persecucién Pura (PP) estan bastante extendidas para
los problemas de intercepcion y pueden adaptarse a este escenario. Hay trabajos dispo-
nibles que usan estos algoritmos de guiado, pero principalmente para drones de ala fijay
con el propésito de rastrear objetivos terrestres. En [8] se presenta una adaptacién de PN
para multirrotores que siguen objetivos terrestres. La adaptacion de PP a multirrotores
también se ha estudiado en [9] para el seguimiento de trayectoria combinandolo con el
concepto de objetivo virtual. Ademas, existen otros enfoques como el propuesto en [10]
con drones que optimizan el tiempo para detenerse después de la captura.

En cuanto a la evitacidn de obstaculos, estos algoritmos son locales y reactivos, eje-
cutados en tiempo real para que el drone vuelva a planificar su trayectoria para alcanzar
el objetivo, asegurando una cierta distancia de los obstaculos encontrados. Hay muchos
enfoques para este propdsito, como los métodos de planificacién de rutas: algoritmos
de busqueda en grafos [11] y exploracién aleatoria rapida [12], o métodos reactivos:
campos potenciales [13]. En este trabajo se utiliza una estrategia reactiva basada en la
evaluacion de una funcién de coste en las posiciones futuras de ambos drones, minimi-
zando la desviacion de la trayectoria de aproximacion al area de interseccion.

3. Estrategia de optimizacion

El objetivo basico es minimizar el tiempo de llegada a la intercepcién por el drone
de captura. Se han realizado modificaciones al tradicional método PP y se han conside-
rado varios criterios para minimizar el tiempo de intercepcion mediante la estimacion de
la region de intercepcion:

— Modelado de la trayectoria seguida por el drone intruso basado en datos histo-

ricos.

— Prediccion de la trayectoria a la que se espera que se mueva el drone intruso.

— Calculo del tiempo para la interceptacidon y optimizado de la trayectoria de apro-

ximacion.

La idea clave detrds del algoritmo de optimizacién es aprovechar la informacion de
la trayectoria seguida por el drone intruso para prever sus intenciones: cambios en el
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curso, velocidad, etc. Se propone una estrategia de aproximacién inteligente al drone in-
truso. Para propdsitos de generacién de trayectoria, se supone un modelo de trayectoria
simple para los drones, debido a la eficiencia en su integracién en cada paso de tiempo:

d

% = v * cos(y) * cos(p)

d

% = v * cos(y) * sin(¢p)
dz

praiali sin(y)

(1)

Si el subindice «i» se refiere al drone intruso y el subindice «c» al drone captor,
las posiciones de los drones en un sistema de referencia fijo a tierra se definen como
qg; (t) = [x; (£),y: (t),z; (1)) y g, (t) =[x, (t),y. (t),z. (t)] y respectivamente. La velocidad de los
drones se denota como para el drone intruso y v, para el drone captor. Finalmente, el
angulo de ascenso y el dngulo de rumbo para cada drone se definen como y; y @, para el
drone intruso, y y, and ¢, para el drone captor.

El control de los drones se basara en comandos de posicidn. La optimizacidn se basa en
una adaptacién de la metodologia PP para el seguimiento de un objetivo mediante el coman-
do al drone captor [g.],,,, de |a posicidn actual del drone intruso [g]], para que siempre vuele
hacia él: [g_]...s = [g;]. La distancia entre los dos drones dist(t) se puede calcular, en funcién del
tiempo, en base a la posicién de ambos drones. Esta distancia se calcula para las posiciones
sucesivas de ambos drones a través de la integracion de (1). El tiempo en el que esta distancia
es minima se identifica como candidato para ser el punto donde tendra lugar la intercepcion.

Una estimacidn del tiempo requerido para la intercepcion, t,,, viene dada por:
dist(t) = f(4:(6), 4c(®))

d(dist(t))
a0 T tm (2)

De manera similar a la metodologia de «Guiado de persecucion desviado» [14],
se propone comandar al drone captor la posicién de intercepcion anticipada teniendo
en cuenta el instante t,, y usando la velocidad actual, el rumbo y el angulo de ascenso
del drone intruso. Asi, el comando para el drone captor serd [q.(t)]..s = [9/(t;,)]- Dirigir
el drone captor hacia el punto de intercepcidn previsto con el objetivo se llama Guiado
Rumbo Constante (CB del inglés «Constant Bearing») en el campo de misiles, ya que la
trayectoria del interceptor debe ser recta (ver Figura 2). Esto implicara una reduccion en
el tiempo para la intercepcién, asi como una reduccion en la distancia recorrida por el

drone malicioso y, por lo tanto, su posibilidad de alcanzar su objetivo y causar el daino.
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Figura 2. Proyeccion de las posiciones futuras de ambos drones y célculo del punto de interseccion esperado minimizan-
do la distancia de las trayectorias proyectadas.

En caso de variaciones de rumbo o altura, la estimacidn de la posicidn de intercep-
cion se actualiza en tiempo real, pero puede haber grandes desviaciones si los cambios
son abruptos. Por lo tanto, se realizan modificaciones a la posicidon ordenada en ciertas
circunstancias para optimizar la trayectoria de aproximacion. Se definen dos pardmetros
para comparar la tasa de cambios del dngulo de rumbo ¢, y el dngulo de ascenso y; del
drone intruso. Estos son K, para comparar con y; y K, para comparar con ¢,. Cuando ocu-
rren cambios significativos, la posicion comandada no puede basarse en predicciones
muy largas de futuras posiciones del drone objetivo, ya que existe mucha incertidum-
bre sobre la direccidn final que seguird. De esta manera, la posicion comandada para
el drone captor se basara en la posicién actual del drone intruso, y la confianza en las
proyecciones futuras aumentara cuando las variaciones vuelvan a ser pequefas. Para
obtener la velocidad comandada v, ., es necesario descomponer el vector de velocidad
e imponer la velocidad de los cambios en cada eje. Esta descomposicidn se realiza en
funcién de la linea que une [q,(t)],,d and [g.(t)]:

Zc,cmd(t) - Zc(t)

j (Yeema(®) = x(©)" + Yeema(®) = ¥e(®)’

Yeema =

_ yc,cmd(t) - yc(t)
Peema = ma(®) — x(0) (3)

Las velocidades descompuestas comandadas para el drone captor se pueden calcu-
lar teniendo en cuenta Vc,cmdl cpc,cmd y yc,cmdl y con (1) ([Vclx(t)]cmdl [Vc,y(t)]cmdl[Vc,z(t)]cmd)' Por
consiguiente, la posicion comandada en cada eje resultaria:
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[(Ic,x(t)]cmd

[t (O)]oma = f [vex (O], dt
[acy®] g
Be@lana = [ [y ®),,,, e
[4c2(O)] g
[2e(®)]oma = f e (O], ¢ (@)

4. Evitacion de obstaculos

En presencia de obstaculos, es necesario modificar localmente la trayectoria para
evitar interferencias con ellos, pero minimizando la desviacion de la ruta planificada pre-
viamente. De esta forma, se define una funcidn de coste que tiene en cuenta la distancia
al objetivo y la proximidad d,,, del drone captor a los obstaculos (5). La evaluacion de
esta funcidn tiene un alto coste computacional, por lo que se actualiza a una frecuencia
mas baja. Mediante esta evaluacidn, serd posible cambiar localmente el curso del drone
captor para evitar los obstdculos actuales.

cost(t) = f(dist(t,t + At, ...), dops(t, t + AL, ...)) (5)

La estrategia para evitar obstaculos considera un rango de comandos en rumbo
A, g Y @ngulos de ascenso Ay, .., tomando los valores @, ..s Y V.cma» COMO referencias.
La proyeccion de las posiciones futuras del drone captor se calcula mediante la integra-
ciéon de (1) considerando el previo barrido en angulos. En cada iteracidn, esta funcién de
coste se evalla teniendo en cuenta la posicion actual de ambos drones y la prediccidén en
los instantes sucesivos en el rango considerado de orientaciones con respecto a la actual
(6). La igura muestra la situacion del drone captor (en negro) frente a un obstaculo que
debe evitarse con el objetivo de seguir al drone intruso (en rojo).

x

A@ecmd = Peoma T A

(6)
A‘.Vc‘cmd = Yeema T Ay

— X
o,

Figura 3. Explorando diferentes orientaciones para evitar obstaculos.
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La funcidn de coste tiene pesos para las dos dependencias de distancia al objetivo
y distancia a los obstaculos, ofreciendo mayor relevancia a la distancia a los obstaculos.
Ademds, las estimaciones futuras de colisiones con obstaculos incl(t,) se penalizan sig-
nificativamente, asignando un valor de alto costo en estos casos. La funcién de coste
resultante viene dada por:

cost(t) =

n
| dist(t 100 1000
Est(t,) Z /i 2 inel(ty

1000 dobs(tz) (7)

Las funciones dist(t,) y d,,(t) se calculan para el rango considerado de comando en
rumbo Ag, .,y dngulo de ascenso Ay, . Por lo tanto, el curso y el angulo de ascenso a
seguir se eligen de tal manera que la funcién de coste tenga el valor mas bajo.

qoc,obs / min COSt(t) v Y € (‘P(t) + AQD)
Ye,obs / min COSt(t) v Y€ (V(t) + AY) (8)

Como se explicd en la seccion lll, donde se calculan @, .4 Y Vo 12 variacion de
la posicién ordenada en todos sus ejes se limita al descomponer la velocidad maxima
ordenada de acuerdo con el curso y el angulo de ascenso de la aeronave y el punto ob-
jetivo. Los angulos calculados y reemplazan a @, .4 Y V...ms» POT l0 que el drone captor se
mueve de acuerdo con estos nuevos angulos para evitar los obstaculos. Esto separara
el drone captor de la trayectoria dptima, pero evitard la interseccidon con obstaculos.
Por lo tanto, el algoritmo de evitacidon funciona comandando cambios en el rumbo del
multirotor, pero no en el comando de posicidén basado en la estrategia de optimizacién
explicada en la seccién lll.

5. Resultados

El andlisis se centrard en una ruta aleatoria del drone intruso en el que hay multiples
cambios de orientacion. Posteriormente, este escenario se combinara con un mapa de
obstaculos para evaluar las capacidades del algoritmo desarrollado en el entorno reque-
rido. Por la simplicidad del analisis, se consideraran velocidades constantes para ambos
drones: 5 m/s para el drone intruso y una velocidad mayor de: 8 m/s para el drone cap-
tor. Se compararan los resultados obtenidos con la estrategia de Persecucién Pura (PP)
con la estrategia propuesta, que se denominara Interceptacion basada en Persecucién
Pura (IPP). El andlisis se realizarad de acuerdo con el tiempo requerido para llevar a cabo
la intercepcidn. Se define que se produce la interceptacion en el momento en que la
distancia entre ambos drones es inferior a 5 m, cuando un mecanismo de intercepcion
seria efectivo.
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5.1. Escenario sin obstdculos

Se establece una trayectoria aleatoria en la Figura.a para el drone intruso, de modo
gue cambie su rumbo sin ningun criterio predefinido. El tiempo de intercepcion con la
estrategia nominal es de 235,12s. Por otro lado, si se utilizan las estrategias de optimi-
zacion, el tiempo requerido para la intercepcién es de 195,26s, por lo que hay una re-
duccion del 16,95%. Se puede ver cémo la trayectoria del drone captor con la estrategia
desarrollada lo dirige hacia una posicion de intercepcion estimada de forma mas directa,
acortando el viaje al mostrador. La estimacidon del punto de encuentro esta condicionada
por los cambios de orientacién del drone intruso.

—
D0 e [nbruso Intrusa

a0k PP e
I 1} PP

GBS0 G0 D00 B0 a0 % 0 am 4§ 0 2000 1500 1000

® {m)
X {m}

100 wa

a) ¥l b) y(m)

Figura 4. Comparacién entre enfoque nominal y modificado con trayectoria curvilinea del drone intruso.

Se puede mostrar otro resultado en el caso de Figura.b para remarcar la diferencia
entre las dos estrategias consideradas con una trayectoria del drone intruso que realiza
una trayectoria mas curvilinea. En este caso, la mejora en el rendimiento medida como
la reduccién del tiempo necesario para la intercepcion es del 6,7%.

5.2. Escenario con obstdculos

En caso de que haya obstaculos en el entorno donde se desea la intercepcion,
serd necesario modificar la trayectoria de aproximacién en funcién del algoritmo
de la seccion IV. A continuacién hay un ejemplo de la intercepcién producida con la
misma trayectoria para el drone intruso que en el caso anterior pero con dos circun-
ferencias que representan obstaculos. Nuevamente, se comparan las capacidades de
las dos estrategias analizadas en este estudio. En el primer caso de PP hay un tiempo
requerido de intercepciéon de 225,37s, mientras que con el IPP el tiempo se reduce
a 200,07s, de modo que la reduccién del tiempo de exposicién de la amenaza es del
11,23%
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Figura 5. Comparacion entre PP e IPP con obstéculos presentes.

La Figura muestra un ejemplo de ciertas trayectorias y entornos. Se han realizado
hasta 100 simulaciones con diferentes trayectorias para el drone intruso y considerando
diferentes mapas de obstdculos con una densidad similar a la mostrada en la Figura. En
general, los resultados son satisfactorios con una reduccidon promedio del tiempo de ex-
posicién en un entorno sin obstaculos alrededor del 15%; y cuando hay obstaculos, esta
mejora se reduce a aproximadamente el 10%. Esto se debe al hecho de que la replani-
ficacidn realizada para evitar obstaculos hace que las optimizaciones del algoritmo IPP
sean menos eficientes.

6. Conclusiones

Este articulo analiza un algoritmo de guiado que permite que otros drones inter-
cepten drones maliciosos en un entorno con obstaculos como un escenario urbano. El
objetivo principal es reducir el tiempo de exposicion del drone malicioso y minimizar la
amenaza. Se han adaptado y mejorado los algoritmos de guiado de misiles para la inter-
ceptacion, tales como el PP, al problema de la interceptaciéon de multirrotores teniendo
en cuenta las particularidades del movimiento de este tipo de aeronaves. Ademas, se
ha considerado un entorno de obstaculos ya que el caso de la intercepcién de drones
en entornos urbanos es de especial interés, donde el peligro de esta amenaza es muy
significativo debido a la alta densidad de poblacién. Este enfoque ha sido probado en un
entorno de simulacidn. Los resultados extraidos de las simulaciones muestran las impor-
tantes mejoras producidas por las estrategias de orientacién propuestas en comparacion
con las soluciones tradicionales en un escenario de blusqueda aérea e intercepcién entre
drones.

El trabajo futuro se centrard en aumentar las capacidades del algoritmo presentado
aqui a una multitud de entradas de trayectoria variable del drone intruso y mapas de
obstaculos para minimizar el tiempo de intercepcién. Ademas, se requiere mas trabajo
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para la etapa final de la trayectoria de aproximacion en la que el drone receptor debe
capturar el drone intruso, cuando la distancia relativa es pequena. Ademas, se han pla-
neado pruebas experimentales destinadas a tener una validacién prdactica de los resulta-
dos obtenidos en la simulacién.
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Resumen: Las plataformas navales, en escenarios operativos reales, radian
energia al entorno marino que, de manera general, se clasifican en funcidon de sus
fuentes y medio de propagacién en energia acustica y no acustica. La energia ra-
diada, una vez adquirida mediante sensores y caracterizada mediante sistemas de
procesamiento se conoce comunmente como firma. En el ambito de la ingenieria se
desarrollan sistemas con alta capacidad de medir y caracterizar dicha energia sub-
marina radiada para detectar, localizar y clasificar a la fuente emisora. Asi, estan
ampliamente extendidos tanto los sistemas de deteccién acustica tipo SONAR vy sis-
temas de procesamiento de sonoboyas como armas submarinas tipo minas navales
y torpedos. Tradicionalmente, tanto los sistemas de deteccidon como las armas sub-
marinas explotan la firma acustica y en ocasiones la magnética como entrada para el
procesamiento, no integrando otros tipos de firmas existentes como la firma eléctri-
ca estatica, la firma electromagnética alterna, la firma sismica y la firma de presién.
En el presente trabajo se realiza la explotacidon de la considerada firma multi-influen-
cia, compuesta de manera simultanea de la firma acustica, electromagnética estatica
y alterna, sismica y firma de presidon. Mediante el empleo de técnicas de procesado
de sefial avanzadas aplicadas a la firma multi-influencia se verifica que la explotacién
de dicha firma aumenta la capacidad de deteccién y clasificacion de plataformas
navales respecto al procesamiento individual de cada tipo de firma. Con el objeto
de analizar y evaluar la mejora obtenida en la capacidad de deteccién y clasificacidon
se aplican las técnicas de procesado avanzadas a medidas multi-influencia reales de
buques de superficie adquiridas en aguas poco profundas con el sistema de medida
multi-influencia MIRS fabricado por SAES.

Palabras clave: Acustica Submarina, Firma Multi-Influencia, Machine Learning.
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1. Introducciéon

Todos los buques radian energia en escenarios operativos reales. En funcion de la
naturaleza de la fuente, la energia radiada puede ser de origen acustico o no acustico.
Ademas, dependiendo del tipo de energia radiada y del modo de propagacion en el en-
torno submarino, la energia radiada de origen acustico se clasifica en energia acustica
y energia sismica, mientras que la energia radiada de origen no acustico, que suele ser
de origen electromagnético se clasifica en energia eléctrica y energia magnética. Final-
mente, la energia radiada es adquirida por sensores y caracterizada usado técnicas de
procesado de sefial en sistemas para conformar la llamada firma. Asi, la firma multi-in-
fluencia esta compuesta de la firma acustica, sismica, eléctrica, magnética y de presion
adquiridas y procesadas simultdaneamente por un sistema.

La firma medida es caracteristica de la plataforma que la genera, y su explotacién
permite la deteccidn vy clasificacién de la fuente generadora. La deteccidén es posible
cuando la fuente genera una firma de amplitud superior al ruido acustico y/o no acustico
existente en el entorno submarino. La clasificacion es posible si existe una base de cono-
cimiento de las caracteristicas tipicas que genera la plataforma en deteccion.

En la actualidad, los sistemas de explotacion de la firma acustica estan amplia-
mente estudiados y extendidos, de manera que se utilizan cominmente en platafor-
mas militares para la deteccidn y clasificacion de contactos. Esto es debido a que la
firma acustica se puede detectar a grandes distancias, proporcionando a la plataforma
gue integra los sistemas acusticos ventajas tdcticas. Por el contrario, el principal pro-
blema que presenta la firma acustica es su dependencia con el perfil de velocidad del
sonido. Esta curva depende de la temperatura, profundidad y salinidad del agua de
mar, y determina el modo de propagacion de los rayos sonoros en el entorno marino,
propiciando que las distancias de deteccién dependan de la profundidad de la fuente y
del receptor, caracteristicas de la emisidn de la fuente y del sistema acustico receptor.
Asi, dependiendo de los factores comentados, la deteccion de un contacto puede que
no sea posible mediante medios acusticos. Ademas, hay que considerar que el nivel de
ruido debe ser el adecuado para no enmascarar el nivel emitido por la fuente medido
en el receptor.

Por el contrario, la firma multi-influencia, no considera sélo la firma acustica, sino
gue ademas permite el procesamiento de la firma sismica, eléctrica, magnética y de pre-
sién. El procesamiento conjunto de las cinco influencias aumenta la capacidad de detec-
cién de un blanco en un medio ruidoso y la clasificacion del mismo.

En el presente estudio, se realiza el procesamiento de la firma multi-influencia utili-
zando técnicas de aprendizaje Machine Learning mediante un algoritmo de aprendizaje
con entrenamiento supervisado para la deteccidn y clasificacion de buques. La técnica
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Machine Learning es aplicada a una base de datos de medidas adquiridas con el sistema
Multi-Influence Range System (MIRS) fabricado por SAES.

2. Descripcion del procesamiento Machine Learning

Las técnicas de Machine Learning para decisidon consisten en seleccionar una
funcién F,, y adaptar sus parametros para optimizar un objetivo sobre las observacio-
nes etiquetadas disponibles (entrenamiento supervisado), manteniendo la generali-
zacion.

Un algoritmo de decision lineal basado en una capa implementa una funcién
F., = u(w' x + w,), siendo u() una funcion de tipo umbral con salidas binarias (t1 00y 1).
En la Figura 1 se muestra el diagrama de bloques del algoritmo de decision maquina de
una sola capa.

Figura 1. Diagrama de bloques del algoritmo de aprendizaje supervisado de una capa.

donde es una combinacion lineal de las entradas w; son las variables que determinan el
clasificador y es la salida después de que z = w” x + w, se ha pasado por el decisor (um-
bral duro). En este trabajo, los datos de entrada son bidimensionales, por lo que N = 2.
En la Figura 2 se observa como el clasificador lineal divide el espacio de observacién en
dos partes proporcionando salidas positivas para entradas (observaciones) que estén
situadas en la mitad indicada con un signo +, y salidas negativas o nulas para muestras
situadas en la otra mitad.

Figura 2. Representacién de la frontera de decisidn lineal del algoritmo de decision maquina basado en una capa.
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Con el objeto de encontrar los pesos o parametros w dptimos que minimizan el
error en la clasificacion, se pueden utilizar algoritmos de descenso por gradiente que
realizan la busqueda de acuerdo a la Ecuacion 1.

w(k + 1) = w(k) + Aw(k) = w(k) — uV,,C(k) (1)

donde V,, C es el vector gradiente de la funcion de coste C(w) que se deseea minimizar.
De esta forma, los pesos o pardmetros w se modifican en cada etapa k segun la direccion
contraria al gradiente de la funcion de coste C(w) con el objeto de acercarnos a un mi-
nimo de dicha funcidn. Los pesos cambian en cada etapa una cantidad Aw que depende
del pardmetro p libre llamado escalén o parametro de aprendizaje.

Para la minimizacién por gradiente de la funcién de coste, error cuadratico, se pue-
de utilizar el algoritmo Least Mean Square (LMS). En este caso, la funcidén de coste se
expresa como se muestra en la Ecuacion 2.

k
1
Cw) =3 ) (=2’
& 2)

donde d, son las salidas deseadas o targets. La ecuacion de busqueda de los pesos w
Optimos utilizando el entrenamiento por gradiente aplicando el método LMS en bloque
se expresa en la Ecuacién 3 y aplicando el método LMS muestra a muestra se expresa en
la Ecuacion 4.

k
WO+ 1) = wim) + ) (d = 2 (m)a a)
k=1

w(k +1) = w(k) + p(di — zg)xy

(4)

El algoritmo LMS ajusta los pesos de modo que las salidas del modelo (targets) se
parezcan (en el sentido de minimo error cuadratico) a las salidas del sistema, (salidas
antes del decisor o funcion de umbral).

3. Descripcion del andlisis realizado

Con el objeto de evaluar la capacidad de deteccién y clasificacion del algoritmo de
aprendizaje con entrenamiento supervisado descrito en la seccidn anterior, se realiza el
estudio de procesando sefiales multi-influencia adquiridas con el sistema MIRS fabricado
por SAES.
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El sistema de medida multi-influencia MIRS permite medir de manera simultanea la
firma acustica, eléctrica estatica y alterna, magnética eléctrica estatica y alterna, sismica
y de presidn de manera simultdnea de un buque en tiempo real mediante unidades de
adquisicion, que integran los cinco sensores de medida, desplegadas en el fondo marino.
Las influencias adquiridas son enviadas via cable a la estacién de control, configuracion,
almacenamiento, analisis y presentacién de datos. Adicionalmente, cuando las medias
se realizan de un buque de manera coordinada, el sistema MIRS integra una unidad de
seguimiento que proporciona a la estacion de tierra los datos de navegacion. En la Figura
3 se muestra las unidades de adquisicién del sistema MIRS.

a)

Figura 3. Despliegue de unidad de sensores del sistema MIRS, a) transporte al area de medidas, b) maniobra de desplieg-
ue y c) unidad de sensores desplegada en el fondo.

El drea de operaciones donde se ha realizado el despliegue del sistema MIRS corres-
ponde a la costa de la Region de Murcia, en concreto en una zona préxima al puerto de
Cartagena, caracterizado por elevados niveles de ruido debido a la actividad humana, en
especial trabajos en el area portuaria y trafico maritimo.

El nUmero de medidas realizadas es 5731, de las cuales 3291 corresponden a medi-
das de buques y 2437 a medidas de ruido ambiente. En la Tabla 1 se muestra el numero
de medidas correspondiente a cada clase de buque.

Tabla 1. Nimero de medidas realizadas de cada clase de buque.

Mercantes Pesquero Crucero Recreo Remolcador Velero Otros
353 644 94 666 308 313 916

Para cuantificar la mejora en las prestaciones de deteccién y clasificacion que pro-
porciona el algoritmo de aprendizaje supervisado, se procesa la firma acustica, eléctrica,
magnética y sismica en el dominio del tiempo. El indicador que se extrae para cada una
de ellas es el maximo del mddulo de la firma eléctrica y magnética y el maximo de la en-
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volvente de la firma acustica y del médulo de la firma sismica. En la Figura 4 se muestra el
indicador normalizado a la mitad del maximo obtenido para todo el conjunto de medidas
y para cada tipo de firma.
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Figura 4. Maximos normalizados de a) envolvente de la firma acustica, b) envolvente del médulo de la firma sismica, c)
modulo de la firma magnética y d) mddulo de la firma magnética obtenido para todo el conjunto de medidas.

Como se puede observar, no es claramente distinguible si el indicador correspon-
de a una medida correspondiente a un buque o a una medida correspondiente a ruido
ambiente, especialmente, en las firmas acusticas y sismicas. Con el objeto de evaluar la
capacidad de deteccién se emplea el método de la umbralizacién, esto es, se calcula un
umbral y se determina si hay deteccidon de buque o no en funcidn del paso por umbral.
El umbral se calcula como la media de las primeras 250 medidas correspondiente a nivel
de ruido ambiente para cada tipo de firma.

El proceso de aprendizaje supervisado se aplica creando un espacio de supervisiéon
bidimensional. En el proceso de deteccidn, cada dimensién corresponde a un tipo de
firma diferente y se aplica el algoritmo LMS en bloque para el célculo de los pesos . El
numero de medidas utilizadas para el aprendizaje es 250, correspondiendo 125 medidas
a buques y 125 medidas a ruido ambiente. En la Figura 5 se muestra el espacio de obser-
vaciones del conjunto de entrenamiento y test cuando para deteccion se utiliza la firma
acustica y sismica y la frontera de decisién obtenida para el cluster de medidas de ruido
ambiente (rojo) y el cluster de medidas de buques (negro).
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Conjunto de Test LMS Blogue
Conjunto de Entrenamients LMS Blogue
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Figura 5. a) Espacio de observaciones del conjunto de entrenamiento y b) espacio de observaciones de test cuando se
utiliza la firma acustica y sismica para deteccion. En verde la frontera de decision obtenida durante el entrenamiento
supervisado.

El proceso de clasificacion de buques se realiza de manera similar, por un lado, se
realiza un proceso de clasificacion basado en la umbralizacion de lo indicadores obteni-
dos, determinando un umbral de clasificacion por cada tipo de buque y para cada tipo
de firma. Para realizar la clasificacidon usando el algoritmo de decisién maquina se crea
el espacio de observaciones de dos dimensiones siendo cada dimensién los indicadores
obtenido para cada tipo de buque.

4. Resultados y discusion

En la Tabla 2 se muestra la probabilidad de deteccién y probabilidad de falsa alarma
gue se obtiene mediante el proceso de umbralizacién.

Tabla 2. Probabilidad de deteccién positiva y fala alarma obtenida mediante el método de umbralizacién para cada tipo

de firma.
Tipo Firma Probabilidad de Deteccidn Positiva (%) | Probabilidad de Falsa Alarma (%)
Acustica 51,88 16,04
Sismica 44,86 14,11
Eléctrica 36,76 13,38
Magnética 29,43 1,86

Como se puede observar, la probabilidad de deteccion de un buque mediante firma
acustica y sismica es superior que la probabilidad de deteccion de un buque mediante
firma eléctrica y magnética. Esto es debido a que la ley de atenuacién de las firmas elec-
tromagnéticas tiene una relacién cubica con la distancia, lo que implica que, si la distan-
cia del sensor al buque es considerable, la amplitud de dichas firmas no es superior al
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ruido ambiente. Por este motivo, a las firmas electromagnéticas se les suele llamar de
campo cercano. Por el contrario, la probabilidad de falsa alarma de las firmas electro-

magnéticas es inferior, ya que el ruido electromagnético presente en el entorno marino
es de amplitud muy pequefia.

En la Tabla 3 se muestra la probabilidad de deteccién y probabilidad de falsa alarma
gue se obtiene mediante el método de Machine Learning descrito.

Tabla 3. Probabilidad de deteccidn positiva y fala alarma obtenida mediante el método de Machine Learning basado en
aprendizaje supervisado.

Tipo Firma Probabilidad de Deteccién Positiva Probabilidad de Falsa Alarma

(%) (%)
Acustica-Sismica 63,72 8,96
Acustica-Eléctrica 64,02 4,9
Acustica-Magnética 62,08 1,65
Sismica-Eléctrica 59,57 6,8
Sismica-Magnética 56,1 1,5
Eléctrica-Magnética 41,44 0,92

En la Tabla 3 se muestra como la probabilidad de deteccidon aumenta al utilizar la
firma multi-influencia debido a que las caracteristicas de cada firma se complementan.
Por otro lado, la probabilidad de deteccion de falsas alarmas disminuye principalmente

al utilizar firmas electromagnéticas que presentan una probabilidad de falsas alarmas
muy reducida.

En la Tabla 4 se muestra la probabilidad de éxito en el proceso de clasificacién basa-
do en umbralizacién obtenido con cada firma de manera independiente.

Tabla 4. Probabilidad de éxito en la clasificacién de buques utilizando el método de umbralizacion.

Firma Mercantes | Pesquero | Crucero | Recreo | Remolcador | Velero Otros
Acustica 65 59 78 30 62 20 45
Sismica 60 55 70 28 55 15 29
Eléctrica 82 65 85 15 75 5 26
Magnética 89 71 95 20 81 10 36

En la Tabla 4 se muestra como la probabilidad de éxito en la clasificacién, usando
la técnica de umbralizacién depende del nivel de firma generado por el buque. Asi, la
probabilidad de clasificar buques de gran porte es muy alta. También se puede observar
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que la variabilidad y el ruido ambiente de las sefiales acusticas y principalmente de las
sefiales sismicas es muy alta, haciendo que la probabilidad de clasificacidon sea inferior a
la probabilidad de clasificaciéon usando sefiales electromagnéticas.

Finalmente, en la Tabla 5 se muestra la probabilidad de clasificacion de buques de
manera exitosa usando el método de Machine Learning descrito.

Tabla 5. Probabilidad (%) de éxito en la clasificacién de buques obtenida mediante el método de Machine Learning
basado en aprendizaje supervisado.

Firma Mercantes | Pesquero | Crucero | Recreo | Remolcador | Velero | Otros
Acustica- 72 62 79 35 67 26 55
Sismica
Acustica- 87 72 82 34 78 23 51
Eléctrica
Acustica- 95 82 95 32 86 21 48
Magnética
Sismica- 86 73 87 35 78 18 30
Eléctrica
Sismica- 93 79 95 35 85 17 32
Magnética
Eléctrica- 90 73 95 28 82 15 42
Magnética

Como se puede observar en la Tabla 5, al utilizar de manera combinada firmas acus-
ticas y no acusticas, y principalmente para buques de gran porte, el éxito de clasificacién
aumenta al utilizar técnicas de Machine Learning.

5. Conclusiones

En el presente trabajo se ha verificado que la utilizacién de la firma multi-influencia,
compuesta por firmas acusticas y no acusticas aumenta la probabilidad de deteccién y
reduce la probabilidad de falsas alarmas. Ademds, aumenta la probabilidad de éxito en
la clasificacién de buques de diferente clase.

El proceso utilizado para realizar el proceso de deteccion y clasificacion esta basa-
do en técnicas de Machine Learning del tipo aprendizaje supervisado. Este método se
ha aplicado para realizar la deteccidn y clasificacion de medidas multi-influencia reales
obtenidas con el sistema MIRS fabricado por SAES. Los resultados obtenidos han sido
comparados con la deteccion y clasificacidn realizada con procesos basados en umbrali-
zacion. Se ha verificado que la técnica de Machine Learning aplicada a la firma multi-in-
fluencia aumenta la probabilidad de deteccion y clasificacion.
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Resumen: Las pdlvoras sin humo, utilizadas para la propulsion de proyectiles, tie-
nen como base principal a la nitrocelulosa; inestable de forma natural, se puede autoi-
niciar al emitir vapores durante su envejecimiento natural. Esta inestabilidad, unida a
los prolongados periodos de almacenamiento, pone en riesgo los polvorines, por lo que
suelen aplicarse las pruebas clasicas de estabilidad in situ, como primer paso del Plan
Nacional de Vigilancia sobre la Municidén. Estas pruebas clasicas son ensayos fenomeno-
l6gicos relacionados con la estabilidad de las pélvoras y, aun hoy en dia, constituyen una
herramienta esencial para garantizar la seguridad en el almacenamiento de las pdlvoras.
A pesar de la prolifica regulacion sobre estos ensayos, la informacién que proporcionan
es escasa, aspecto que los ha relegado a técnicas de screening.

En el presente documento se presenta una nueva prueba de estabilidad, moder-
nizacion del test de Will, que mide la concentracién de los gases emitidos (p.ej. NO,),
en condiciones isocdricas e isotérmicas. La hueva instrumentacion, basada en semicon-
ductores quimioresistivos, aporta una mejora sustancial en la sensibilidad, robustez y
fiabilidad de los datos experimentales. Adicionalmente, también se presenta una nueva
metodologia para la interpretacion de los resultados. En conjunto, puede considerarse
gue se ha realizado un avance resefiable en la necesaria modernizacién de las pruebas
clasicas de estabilidad.

Palabras clave: pruebas de estabilidad, test de Will, e-nose, pdlvoras, nitrocelulosa.
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1. Introduccién
1.1. La nitrocelulosa y las pdélvoras sin humo

La nitrocelulosa —NC— es un éster nitrico polimérico, con un marcado comporta-
miento inflamable y se considera el componente principal de las denominadas pdlvoras
sin humo, o pdlvoras de base nitrocelulésica. Para la fabricacién de propulsantes, la NC
se suele obtener por nitracién directa de la celulosa con acido nitrico hasta un maximo
del 13.7 %N, aun cuando la nitracion completa sea del 14.4 %N, ver Figura 1a), el pro-
ducto que se obtendria seria altamente inestable y sin aplicaciones practicas. Es, por
todo lo anterior, que la NC de uso militar no presenta una estructura definida debido a la
disposicion aleatoria de los tres grupos nitro (-NO,) sobre las posiciones, originalmente
ocupadas, por los grupos hidroxilo (-OH) de la celulosa [1].

=

b) S

Figura 1. a) Celulosa trinitrada, b) pdlvora emitiendo «vapores rojos» a temperatura ambiente.

En las pdlvoras sin humo, ademas de la NC, se pueden encontrar numerosos adi-
tivos. Destaca, como segundo componente mds importante la nitroglicerina —-NG— que
puede llegar a constituir mas del 35 %w. Aunque la NG deba ser considerada como un
agente polifuncional, una de sus principales funciones es la de gelatinizar el grano duran-
te la fabricacion de la pdlvora, favoreciendo de esta forma la dispersion de otros aditivos
(p.ej. estabilizantes) y contribuyendo a la estabilidad de las pdlvoras de doble y triple
base.

1.2. Problematica de la estabilidad

La intrinseca inestabilidad de la nitrocelulosa, incluso a temperatura ambiente (Figu-
ra 1b) es una situacién que se agrava porque la desnitracidn es un proceso exotérmico, au-
tocatalitico [2] y fuertemente dependiente de las condiciones ambientales: temperatura,
oxigeno y humedad [3]. Los dos mecanismos mas relevantes para la desnitracion de la NC
son la termdlisis y la hidrdlisis [4], en ambos se emiten gases (ver Figura 2) capaces de ace-
lerar la descomposicién de forma descontrolada. A continuacién, en la Tabla 1, se presen-
tan los principales mecanismos de envejecimiento con relevancia para el presente estudio.
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Tabla 1. Mecanismos del envejecimiento de la NC.

Mecanismos  Reacecidn principal
Termdlisis RONO; — ROe +NO

g+

Hidrdlisis RONO; + 20 = ROH + HNO:
|

NGOy

ROe + NO; — R’ONQO2 + NO + NaO + N2 + N;Os + NO2 + CO2 + CO + 2O + Ha +

C1HL0s + Hy G0,
2NO+ 0 — 2NO; 2 N2O:

Autocatdlisis

Equilibrios
qu NO +NO; + H;0 2 2 HNO;
varios 3 HINO: 2 HINO; + ILO + 2 NO
)
. ’—\1 Calar Armistera
. - NOD;
y
. — NOy Ernision
I LY s NO Emision
o o 4 =
s ROND; #NOy" = O Oy Imfusidn
+
R T Dawivarton
‘\ nul.-.-néu’ €0y
_ Propulsante "
a)

Figura 2. a) Esquema de los vapores emitidos por un grano de pdlvora, b) grano de pdlvora.

Los largos periodos de almacenamiento a los que son sometidos estos materia-
les energéticos, aumentan el riesgo de autoiniciacidn en los polvorines y santabdarbaras,
con funestos resultados, como nuestra historia reciente nos recuerda [5]. Los estudios
de Robertson y Napper [2] constataron que la NC, incluso a temperatura ambiente en
presencia de oxigeno, emite espontdneamente elevadas cantidades de NO,. Posterior-
mente, Koehler y Marqueyrol [6] estudiaron la descomposicion de la NC a vacio, identifi-
cando como principales gases emitidos al NO, (52 % a 1002C), CO, y CO, aunque también
constataron la emision de pequefias cantidades de NO, N, e HC. Las pdlvoras de doble
base presentan una elevada variedad composicional y esto se refleja en mezclas mas
complejas de vapores; a esta situacidén contribuyen, no solo la bien conocida influencia
de la NG, sino también los aditivos activos (p.ej. estabilizantes) cuya funcién principal es,
precisamente, la de reaccionar con el NO, emitido para evitar la autocatalisis [7] de la NC.

1.3. Problemadtica de las pruebas cldsicas de estabilidad y de los envejecimientos
acelerados

A pesar de que el estudio sobre la estabilidad de las pdlvoras ha sido un campo in-
tensamente investigado, la implantacion de las técnicas analiticas de separacién supuso
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una revolucion, al introducir una elevada precision en la determinacién de nuevas va-
riables relacionadas con el envejecimiento de las pdlvoras. Las técnicas cromatograficas
facilitaron una rdpida, y precisa, cuantificacidon del estabilizante presente en la compo-
sicion de la pdlvora; esto permitié disponer de una nueva herramienta para estimar un
tiempo de vida para la pdlvora en funcién de la concentracion de los estabilizantes, ver
Ecuacién 1 [8]. Sin embargo, esta estimacidn es indirecta al no encontrarse relacionada
con el comportamiento del material. A dia de hoy, las pruebas clasicas de estabilidad
siguen siendo las Unicas que permiten un estudio del comportamiento fenomenoldgico
en las pélvoras de base nitroceluldsica.

_Ea E
k(T)=A-e RT>t=—-|——2——|:eRT

(3)

donde t es el tiempo de vida de la pdlvora, n el orden de la reacciéon, Sy S, son, respecti-
vamente, la concentracion de estabilizante en el momento del ensayo e inicial.

En la prediccidon del comportamiento futuro de las pélvoras, los procesos de enve-
jecimiento acelerado son herramientas imprescindibles que utilizan el mismo principio
que las pruebas clasicas de estabilidad: la relacidon exponencial entre la desnitracion y
la temperatura (relacién de Arrhenius) acelerando la descomposicion de la NC por in-
cremento de temperatura. Tanto las pruebas de estabilidad, como los envejecimientos
acelerados de las pdlvoras de doble base, se encuentra bajo una fuerte normalizacion
(p.ej. AOP-48 [8], STANG 4178 [9]). Las pruebas de estabilidad, y los envejecimientos
acelerados, se realizan en condiciones isotérmicas para mantener una velocidad de des-
composicion constante durante el proceso, salvo que se alcance la fase autocatalitica [7]
o se haya acumulado una desnitracidn tan severa que, a efectos prdcticos, el material
haya dejado de comportarse como un propulsante.

Los ensayos clasicos de estabilidad son numerosos [10] aunque pueden agrupar-
se en dos familias. La primera familia de tests como se denominan histéricamente,
estd constituida por los ensayos mds mas utilizados, con una escasa dificultad técnica
y cuyo factor comun es la estimacién de la concentracién de gases de forma visual o
por el tiempo de viraje de un papel indicador. Por su parte, los ensayos del segundo
grupo de tests precisan de una compleja instrumentacidn y una mayor pericia por
parte del analista; en esta familia se cuantifican los gases emitidos o alguna propiedad
de la pdlvora (p.ej. pérdida de peso) relacionadas con el proceso de descomposicidn.
A continuacidn se enumeran algunos de los ensayos mds conocidos para cada una de
estas dos familias.
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— Familia 1: Las condiciones térmicas de ensayo suelen definir el método, destacando
los siguientes tests: vapores rojos, fume test o U.S. supervision test (132 2C), test de
Will o de violeta de metilo (100 2C a 135 2C), test de Abel o de yoduro potasico —con
una variante de yoduro de zinc— (75 oC a 82 2C), heat test (65.5 2C a 100 oC) y test
de Vieille —también llamado del papel de tornasol, o litmus— (108.5 ¢C) [10].

— Familia 2: destacan el test de Bergmann y Junk (cuantifica NO, absorbidos por
agua), Dutch test o test holandés (cuantifica la pérdida de peso), vacuum test o
estabilidad a vacio (cuantifica incremento de presion) [11] y el test de Woolwich
(cuantifica el estabilizante).

Actualmente, estos métodos de estabilidad para pdlvoras se denominan «pruebas
clasicas» y tienen una incuestionable utilidad en los controles de calidad durante la fabri-
cacion. Ademas, constituyen una herramienta esencial para las pruebas de vigilancia por
combinar la facilidad operacional y de interpretacidon de los resultados fenomenolégicos.
Ninguno de estos aspectos puede considerarse aplicable a las técnicas cromatograficas.

A pesar de las citadas ventajas, las pruebas de estabilidad son herramientas con
importantes deficiencias a la hora de realizar un dictamen sobre la estabilidad de las pdl-
voras, principalmente debido a la escasa informacidn que estas proporcionan; por ejem-
plo, la primera familia de test, proporciona como respuesta el tiempo de viraje de un
papel indicador frente a vapores, normalmente acidos. No es posible considerar que es-
tos ensayos cuantifican la concentracion de una molécula objetivo, p.ej. NO,, sino que su
respuesta se debe a la accidon conjunta de diversos vapores, en su mayoria, procedentes
de la descomposicidn de la pdlvora. Un ejemplo bien conocido es el adelantamiento del
viraje en las pdlvoras con elevadas concentraciones de nitroglicerina (p.ej. >35 %w NG
del grupo 105). Es, por todo ello, que las pruebas clasicas estan siendo sustituidas o, en
el mejor de los casos, sus resultados requieren del respaldo de técnicas cromatograficas,
aungue estas técnicas de separacién tengan una muy dificil implantacion en polvorines,
santabarbaras y laboratorios de desplegados en zonas de operaciones.

1.4. Estudios de Will sobre la estabilidad de la NC

Los estudios originales de Will [12] se basaron en mantener NC, altamente nitrada
(=13 %N), sumergida en agua a ebullicién con objeto de estabilizar su comportamiento
por eliminacion de las moléculas de NO, ,,, acumuladas entre las fibras de la NC. Poste-
riormente, muestras procedentes de estas nitrocelulosas, fueron sometidas a tests de
estabilidad a través de la cuantificacion del nitrégeno perdido por la pdlvora, funciéon
del tiempo de calentamiento (An/At), en condiciones isotermas (134.52C). Este estudio
concluyé aseverando, entre otros aspectos, que las pdlvoras eran mas inestables cuanto
mas nitrégeno emitieran [13], ver Figura 3.
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Figura 3. Estudio de Will [12]: el orden de menor (1) a mayor (4) estabilidad de las NC se establece en funcién de la
cantidad de nitrégeno emitido.

2. Experimental

La valoracidn del equipamiento propuesto se ha realizado acelerando la descompo-
sicion, en condiciones isocdricas (50 ml) e isotérmicas (1342C), de dos pdlvoras de doble
base del grupo 103 (NG < 30 %w). La medida de los gases emitidos por las pélvoras se
realiza mediante el equipo, de disefio propio y ad-hoc, denominado Azotic v1.0 (ver Fi-
gura 4). Este equipo se ha construido con dos semiconductores quimioresistivos de SnO,
[14] y un sensor de presidn, ademas de la necesaria electrdonica de control y registro. Esta
nueva instrumentacion permite obtener medidas cuantitativas de la concentracion de
los gases durante todo el ensayo, determindndose, principalmente, la concentracién de
NO, mediante métodos multivariantes [15].

Fateriales |

)

Figura 4. a) Esquema basico de la electrdnica del Azotic, b) prototipo v1.0.
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3. Resultados y discusion

Los resultados de los ensayos de estabilidad, obtenidos con el Azotic v1.0, pueden
observarse en la Figura 5a), con una sefal de 0 a 5 voltios, proporcional a la concentra-
cion de NO, y cuya calibracion entrafia cierta complejidad [16]. El tiempo de viraje, t, e,
del papel indicador para las mismas condiciones de ensayo, se encuentra sobreimpreso
y puede ser relacionado con la integral de la sefial del Azotic v1.0. Es facil constatar la
escasa sensibilidad del método clasico (integral), incapaz de distinguir pdlvoras con com-
portamientos similares, observandose que las muestras analizadas difieren menos de un
5 % de por este método, ver Tabla 2. Ademas, deben tenerse en cuenta dificultades adi-
cionales como son las relacionadas con la necesaria pericia del analista para determinar
cambios ligeros de coloracion.

g oL — i ———————————

Figura 5. Ensayo de estabilidad sobre dos pdlvoras G103, a) ensayo completo, b) primera rama.

Tabla 2. Area integrada del ensayo de estabilidad.

Area p<r<14005)

Vs
Polvora 1 9.7-10°
Pdlvora 2 9.3-10°

Sin embargo, en base a los resultados del estudio de Will, ver Figura 3, se puede
deducir que el estado de estabilidad de una pdlvora bien podria determinarse mediante
la cuantificacion del radio de curvatura, p(t) (inversa de la curvatura, x(t), ver Ecuacion 2)
en el primer tramo. Los resultados recogidos por la bibliografia (Figura 3) han podido ser
reproducidos con el Azotic v1.0y el andlisis de los datos experimentales han mostrado un
buen ajuste a una funcidn cuadratica facilitandose, de esta forma, la determinacién de la
curvatura en el primer tramo del ensayo, relacionado con la emisidn del NO, retenido en
la estructura fibrosa de la NC.
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La estabilidad en la determinacién del radio de curvatura, p(t), medido con el
Azotic, para este primer tramo del ensayo de estabilidad, se puede observar en la Fi-
gura 6, donde p(t) varia en menos de un uno por diez mil (u,_, < 1%o00-pBl) en el ramo
considerado, lo que unido a diferencias significativas en el radio de curvatura para dos
muestras analizadas (>40%), permite considerar a este método como altamente es-
table y sensible. Asi pues, dos pélvoras que son indistinguibles por el método clasico
(< 5%) presentan diferencias significativas desde el punto de vista estadistico, ver Figu-
ra 6, asumiendo la premisa del estudio de Will [12] en el que un mayor radio de curvatura
se corresponderia con una mayor estabilidad de la pdlvora.

Tabla 3. Radio medio de curvatura para las dos pélvoras, del G103, analizadas

I3
Vs)

Pélvoral | 1.0-10°

Pélvora 2 | 7.1-10%

1.E+05

B.E+04

b
= 6.E404
: M
2 aE+04 —Pdlvora 1, G103
2.E+04 Pdlvora 2, G103
0.E+00
o 100 200 300 400 500

tfs

Figura 6. Estabilidad del radio de curvatura en todo el primer tramo para las dos pélvoras.

La validacién de los resultados presentados en el presente articulo, requerira de un
estudio mas profundo que utilice pdlvoras en diferentes estados de envejecimiento y con
diferentes composiciones.

4. Resumen y conclusiones

Se ha presentado una actualizacién de la instrumentalizacién para un ensayo de es-
tabilidad de pdlvoras a alta temperatura (test de Will) mediante el disefio, y fabricacion,
de un nuevo equipo denominado Azotic v1.0, el cual mantiene una metodologia de uso
similar a la de los ensayos clasicos, con objeto de facilitar su aplicacién en polvorines. Es
posible que esta técnica acabe presentando capacidad para desplazar al papel indicador
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como base de los ensayos de estabilidad. Ademas, se ha presentado una metodologia
alternativa, y novedosa, para la interpretacion de los resultados del ensayo, utilizando las
ventajas que ofrecen los equipamientos electronicos por comparacién con los ensayos
clasicos.

El funcionamiento del Azotic v1.0 se ha validado frente a dos pdlvoras de doble
base (grupo 103), y los resultados han mostrado la capacidad para reproducir el resul-
tado del ensayo clasico, si se desea. Sin embargo, utilizando la nueva metodologia, se
ha observado un incremento relevante de la estabilidad, sensibilidad y fiabilidad de los
resultados.

Finalmente, se ha comprobado que dos pdlvoras, indistinguibles mediante el test
clasico, han podido ser facilmente diferenciados con el nuevo método de ensayo, sin que
ello acarree un incremento en la complejidad experimental del ensayo.
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Resumen: En este trabajo se describen las diferentes plataformas Raman-SERS de-
sarrolladas en nuestro laboratorio de investigacidn para la deteccidn e identificacion de
compuestos organofosforados a concentraciones de partes por billéon en volumen. Los
criterios de disefio y seleccion de estas plataformas son: respuesta ultrasensible, robusta
y radpida, fabricacidn escalable y reproducible, miniaturizacion, bajo coste y sencillez de
manejo. Estas caracteristicas se alinean con los requerimientos de las herramientas que
necesitan las unidades de intervencion NRBQ para identificacion, deteccién y monitori-
zacioén de toxicos industriales y agentes de guerra quimica en condiciones de campo. Los
ensayos de laboratorio realizados con el simulante de la serie G de agentes nerviosos se
han realizado en condiciones similares a las previstas ante una amenaza de riesgo quimi-
co en un espacio confinado; es decir, concentraciones del organofosforado a niveles traza
en fase gas e instrumento Raman portable.

Palabras clave: agentes neurotdéxicos, fase gas, deteccidn, tecnologia Raman-SERS,
equipamiento para unidades NRBQ
1. Introduccion
a) La Amenaza NRBQ en la actualidad

Aunque los grupos terroristas no han utilizado agentes NRBQ (Nucleares, Radiolé-
gicos, Biolégicos y Quimicos) en Europa, su potencial uso ocupa un lugar destacado en
la propaganda terrorista, compartiendo en varias plataformas de redes sociales posibles
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tacticas para ataques y objetivos, desde la liberacién de sulfuro de hidrégeno (veneno
de amplio espectro) hasta el uso de sistemas aéreos no tripulados para llevar a cabo ata-
gues con explosivos. A medida que las organizaciones terroristas tratan continuamente
de actualizar sus técnicas y modus operandi, la respuesta de los cuerpos de seguridad
y defensa de los estados miembros ha der ser igualmente innovadora, aprovechar la
tecnologia y combinar la experiencia para detectar y mitigar las amenazas emergentes.
La proteccién de la seguridad de los ciudadanos es una prioridad extrema para la UE
segln su Declaracién conjunta sobre las prioridades legislativas de la UE para 2018-19
[1]. El terrorismo sigue siendo la segunda preocupacion principal de los ciudadanos (con
el 20% de las menciones), justo después del desafio de la migracion, donde la gente
espera soluciones de la UE [2]. Proteger a los ciudadanos e infraestructuras y reducir
la vulnerabilidad de la sociedad en general a los ataques NRBQ es la segunda prioridad
marcada por la Agenda Europea de Seguridad en su Plan de Accidn [3]. En la adopcién de
cualquier medida para hacer frente a un ataque NRBQ, ya sea en la fase de evaluacion,
prevencidn, preparacion, respuesta o recuperacion, es crucial poder detectar vy, si es po-
sible, identificar el tipo de amenaza o compuesto quimico/bioldgico. En este contexto
se centra nuestro trabajo, que persigue el desarrollo de una herramienta sencilla, ligera,
rapida y de bajo coste basada en la técnica Raman-SERS para la deteccién e identificacidon
inequivoca de compuestos téxicos industriales y agentes de guerra quimica en condicio-
nes de campo.

b) Agentes de Guerra Quimica y Posibles Escenarios

Los agentes quimicos de guerra se clasifican segun sus efectos en el cuerpo huma-
no, siendo los agentes nerviosos los mas téxicos de todos los que se conocen, cientos de
miles de veces mas letales que los vesicantes, los agentes pulmonares o los venenosos
gue afectan a la sangre. De entre los agentes nerviosos, los pertenecientes a la serie G
(ver Tabla 1) estan disefiados para que actuen por inhalaciéon dada su alta presion de
vapor, la elevada densidad de sus vapores (superior a la del aire) y su persistencia.

Tabla 1. Volatilidad y Toxicidad de los principales agentes nerviosos de la serie G. AEGL2 (Acute Exposure Guideline Level
2): efectos adversos irreversibles, graves o de larga duracién para la salud; o capacidad de huida disminuida. AEGL3:
causa dafios incompatibles con la vida y/o muerte.

Agente Presion de vapor Volatilidad (ppm ?nfgllrznﬂ) [4] | (ppm ?r::/l-;a]) (4]
nervioso (Pa) a 252C (mg/m?3) a 252C
10 min 10 min
Sarin (GB) 387 22.000 0,015 [0,087] 0,064 [0,38]
Tabun (GA) 9 600 0,013 [0,087] 0,110 [0,76]
Soman (GD) 53,3 3900 0,0057 [0,044] 0,049 [0,38]
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De entre estos, el gas sarin (GB) es el agente quimico mas letal ya que aunque su
toxicidad es inferior a la del Soman (GD) su volatilidad es 5 veces superior. El grupo de
trabajo en deteccion de agentes quimicos y bioldgicos en ambientes interiores de ERN-
CIP (European Reference Network for Critical Infrastructure Protection) ha reconocido
como ataque terrorista altamente probablemente la liberacidn de Sarin en una estacién
subterranea [5] (similar al atentado de Tokio en 1995). Por todo ello, este trabajo se ha
enfocado en la identificaciéon de un simulante de gas Sarin, metilfosfonato de dimetilo
(DMMP), para demostrar la viabilidad de la técnica que proponemos.

¢) Técnicas para deteccion de agentes quimicos de interés para la comunidad
de usuarios NRBQ

Segun IFAFRI (International Forum to Advance First Responder Innovation), las uni-
dades de intervencién en caso de amenaza NRBQ, necesitan de herramientas y equipos
tecnolégicamente avanzados que sean asequibles e innovadores para identificar, detec-
tar y analizar rapidamente amenazas y peligros en campo [6]. Actualmente, las distintas
técnicas para la deteccion de agentes quimicos se desvian en mayor o menor medida de
la idealidad cuando se analizan conjuntamente los siguientes factores: tamafio, coste,
sensibilidad, velocidad de respuesta, especificidad, precisidn, reversibilidad y reutiliza-
cion. De entre ellas, la espectrometria de movilidad idnica (IMS) es actualmente la tecno-
logia lider, existiendo equipos comerciales (ChemPro 100 de Environics Oy; SABRE 5000
de smiths detection; GDA-FR de Air Sense Analytics;) adaptados a las necesidades de la
comunidad NRBQ. Sin embargo, la identificacion de mezclas complejas sigue siendo un
desafio y particularmente la deteccidn de agentes nerviosos en fase gas a nivel de partes
por billon, ya que la tasa de falsas alarmas es muy elevada. Ademas, el uso de fuentes
radiactivas para la ionizacion de la muestra impone rutinas de mantenimiento especifi-
cas y de alto coste.

d) Espectroscopia Raman-SERS

La espectroscopia Raman es ampliamente conocida por su especificidad para el
analisis quimico, ya que nos proporciona la huella vibracional caracteristica de los en-
laces de la molécula investigada. La disponibilidad comercial de espectrometros Raman
portables a partir de 15-20 k€ ha contribuido notablemente a la adopcién de esta técnica
por parte de los cuerpos de seguridad y defensa para el andlisis de sustancias sélidas o
liquidas (explosivos, narcéticos, sustancias ilicitas...). La baja intensidad de la respuesta
Raman, tan solo 1 de cada 10° fotones incidentes son dispersados ineldsticamente (Figu-
ra 1a), se solventa utilizando SERS (Surface Enhanced Raman Spectroscopy).

En SERS, la amplificacién de la respuesta Raman se debe principalmente a la in-
tensificacion local del campo electromagnético como consecuencia de la resonancia del
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plasmon de superficie de nano-estructuras metalicas (Figura 1b) bajo la excitacién con
un laser de longitud de onda adecuada. El efecto SERS depende de varios parametros,
entre los que destacan: la composicién, el tamafio, la morfologia, la topologia y el entor-
no dieléctrico de la superficie metalica nano-estructurada.

[a] Raman Estado de Energia virtval (b}
Stokes
Vg = Ve + WV, r 3

Nanoparticula
metalica

Raman voll v. vol | ve
Anti-5Stokes
Vg = Ve - Vi h 4 1

T s /S
Estado /7‘

0 electrdnica
fundamental

Raman Raman
Stokes  Anti-Stokes

Figura 1. (a) Dispersién de la luz en Raman-Stokes y Raman anti-Stokes. (b) Esquema del plasmén de superficie en las
proximidades de superficies metalicas; adaptada de [7].

Los metales que presentan las propiedades dpticas adecuadas para generar tales
intensificaciones, son principalmente la plata, el oro y el cobre, siendo los dos prime-
ros los que alcanzan una mayor intensificacion y lo mas aplicados en SERS. Una de las
estructuras mds utilizadas son nanoparticulas (NPs) metdlicas donde las dimensiones,
forma y arreglo de las mismas sobre el sustrato juegan un papel muy importante. Asi,
los recubrimientos con estas NPs han de proporcionar un maximo en la absorcién de la
luz, plasmdn de resonancia, lo mas cercano posible a la longitud de onda de excitacion
del instrumento Raman para que se produzca el efecto SERS sobre las moléculas diana
presentes en la superficie. En su ordenacidn, el espaciado entre NPs también contribuye
al aumento de la seial. El campo electromagnético generado en una NP individual puede
entrar en interferencia coherente con el de NPs adyacentes cuando las distancias entre
las mismas son inferiores a 10 nm [8]. Pero, por encima de todo, es necesario que las
moléculas diana interaccionen con la superficie metalica, y es aqui donde los fendmenos
clasicos de fisisorcién y quimisorcion adquieren importancia. La optimizacién de estos
parametros, junto con el desarrollo de metodologias reproducibles, escalables y de bajo
costo para la preparaciéon de sustratos SERS homogéneos, es un campo de indiscutible
interés para la comunidad cientifica.

Hoy en dia, la espectroscopia Raman-SERS se ha consolidado como una herramienta
analitica ultrasensible para la deteccién directa e identificacién de una amplia variedad
de especies quimicas, entre ellos explosivos y agentes de guerra quimica [9] [10], con la
particularidad de permitir una deteccién multiple con un sola medida. Este trabajo pre-
tende contribuir al estado del arte en el campo menos explorado como es la deteccién
en fase gas a condiciones relevantes, es decir, partes por billéon de agentes nerviosos.
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2. Materiales y métodos

La molécula diana utilizada en los experimentos es el metilfosfonato de dimetilo
(DMMP), simulante de la serie G de agentes nerviosos, cuya produccion y almacena-
je estan prohibidas por la conveccidn sobre las Armas Quimicas [11]. EI| DMMP difiere
principalmente de estos en la ausencia del enlace C-F, responsable de la toxicidad de los
mismos (Figura 2).
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Figura 2. Estructura del gas Sarin (izda) y del simulante metilfosfonato de dimetilo utilizado en este trabajo.

Cabe destacar que en la bibliografia cientifica actual, apenas aparecen articulos que
usen Raman-SERS para detectar DMMP en el aire [10,12,13] dada la dificultad afadida
que representa la necesaria co-localizacion de las moléculas diana presentes en una fase
gas altamente diluida y los centros activos del sustrato SERS donde se amplifica la inten-
sidad de campo electromagnético.

a) Sistema experimental para medir DMIMP en fase gas

Los espectros SERS de la molécula de DMMP fueron medidos con dos equipos
Raman. En primer lugar, se midieron con un equipo de sobremesa Alpha 300 Raman
spectrometer de WITec que combina la alta eficiencia del detector Raman con un mi-
croscopio confocal de alta resolucién (2cm?) (Figura 3a). Después se midieron con un
equipo Raman portable BWTEK i-Raman pro system (resolucion 6 cm™) para conocer las
capacidades de deteccidon con sistemas reales de campo.

= ==

WS Fuente Laser

Laser Raman

- Tubo permeacion
DMMP Salid
25ppmVen N,

i Celda de gases
Y
Y
n&///" Sustrato SERS

Figura 3. Fotografias de los equipos Raman usados en este trabajo: (a) equipo de sobremesa y (b) equipo portable. (c)
Esquema del sistema experimental usado en la deteccién de DMMP en fase gas. Imagen adaptada de [14].
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Para medir DMIMP en fase gas el sustrato SERS se monta dentro de una celda de
gases ad hoc (2,7x10%2 cm?) a 902 con respecto a la fuente de excitacidn, laser de 785nm
en ambos equipos. EIl DMMP se alimenta a la celda de gases arrastrado por una corriente
de inerte (10 mL/min). Los espectros se recogieron a temperatura ambiente y sin dejar
tiempo de estabilizaciéon del gas dentro de la celda. Los vapores de DMMP, 2,5 ppmV
(14 mg/m3), se generan mediante un tubo de permeacion calibrado (MT-PD-Experimen-
tal 107-100-7845-HE3-C50, 126,78 ng/min + 4,81 ng/min a 802C).

b) Sustratos SERS: nanoparticulas y nanoestructuras metdlicas

La primera plataforma SERS se basa en una monocapa de nanoparticulas de oro
recubiertas de citrato (AuNP, 22 nm de didmetro, Figura 4a) sobre un espejo de plata
evaporado en estructuras fractales en 3 dimensiones (Figura 4b) [13]. Los fractales-3D
de silicio fueron microfabricados mediante corner-lithography y un ataque quimico ani-
sotrdpico. Las nanoparticulas de oro se depositaron mediante autoensamblaje usando
como intermediario un polimero catidnico.

c)

Borofloat

Sustrato de
silicio

33 mm

Au@MCM
Nanoparticulas

Elemento de calentamiento

Figura 4. (a-c) Imdgenes TEM de las nanoparticulas sintetizadas: (a) AuNP; (c) AgPlates; (d) Au@MCM48. Imagenes SEM

insertadas de los sustratos SERS finales: (b) fractales 3D recubiertos de plata evaporada; (c) AgPlates sobre grafito y (g)

Au@MCM48 sobre microchip de silicio. (e) Esquema del microchip usado como plataforma SERS con Au@MCM48 y (f)
imagen real del microchip una vez terminado (adaptada de [15]).

La segunda aproximacion consistié en la utilizacidon de nanotriangulos de plata (AgPla-
tes) sobre un sustrato comercial de grafito (Figura 4c) [14]. Los AgPlates fueron sintetizados
por via himeda y con un tamafio en torno a 38 nm de arista y depositados de modo similar
a AuNPs. El grafito introduce importantes beneficios en términos de coste, versatilidad y
flexibilidad, reduccidn de la fotodescomposicion y quencheo de la fluorescencia.

En la tercera plataforma sensible se han combinado las propiedades de adsorcién
de una silice mesoporosa con las propiedades plasmdnicas del oro [15]. Para ello, se an-
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claron semillas de oro, y posteriormente se recrecieron (hasta 15nm), sobre la superficie
de nanoparticulas de silice (180nm) para obtener Au@MCM48 (Figura 4d). Las nanopar-
ticulas Au@MCMA48 fueron depositadas mediante spin-coating en microchips de silicio
estancos en los que se alimentan los vapores de DMMP de manera continua (Figura 4g).
Estos microchips fueron disefiados y fabricados ad hoc siguiendo un proceso de grabado
himedo del silicio y su posterior sellado con un vidrio transparente, Figura 4e-f [16], lo
que asegura la estanqueidad y el flujo continuo de la corriente portadora. Esta aproxima-
cion permite la pre-concentracion (gracias a la silice porosa) y la detecciéon Raman SERS
(gracias a las NPs de Au) en una sola unidad.

3. Resultados y discusion

La molécula de DMMP tiene varios enlaces activos en espectroscopia vibracional Ra-
man, proporcionando un espectro SERS con multiples picos (Figura 5 espectro negro): el
mas intenso e importante es el desplazado a 715 cm™ (banda a en la Figura 5), y que re-
presenta el enlace P-C de la molécula, 794 y 825 cm™ (bandas b y c) del enlace P-O,, 1033y
1059 cm™ (bandas d y e) del enlace C-O, y 1243 cm™ (banda f) que representa el enlace P=0.

En primer lugar, se caracterizé la actividad SERS en la deteccidn de 2,5 ppmV de
DMMP de las tres plataformas desarrolladas con el equipo de sobremesa de mayor reso-
lucion (Figura 5a). Los fractales 3D, gracias a la amplificacién del campo en sus vértices,
fueron capaces de identificar dos modos vibracionales de la molécula DMMP (bandas a
y b). Por otra parte, la mayor actividad SERS de la plata, junto con la interaccion directa
entre el sustrato basado en AgPlates y la molécula de DMMP, permitieron un mayor
aumento de la sefial. Las consecuencias de esta interaccion fueron la obtencién de una
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Figura 5. (a) Espectros SERS del DMMP (2,5 ppmV) obtenido con el equipo Raman de sobremesa sobre: fractales 3D
(verde); AgPlates (azul) y Au@MCM48 (rojo). (b) Respuesta SERS de Au@MCM48 en funcién de la concentracion en
la fas gas de DMMP: 2500, 1000 250, 100 y 50 ppbV. (c) Espectros SERS del DMMP (2,5 ppmV) obtenido con el equipo
Raman portable sobre AgPlates y Au@MCM48. En negro espectro de referencia de DMMP puro medido en fase liquida y
multiplicado por un factor de 100.
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huella mas clara y completa del DMMP (bandas a, b y ¢) manteniendo la sensibilidad y
reproducibilidad de la anterior. Por ultimo, gracias a las propiedades de adsorcién de la
silice mesoporosa (1200 m?/g de superficie especifica) la plataforma Au@MCM48 fue ca-
paz de detectar la huella completa del DMMP (bandas a-f). Los ligeros desplazamientos
de los picos con respecto a la molécula de DMMP en estado puro/liquido se deben a las
diferentes interacciones entre la molécula y los sustratos metdlicos. Este comportamien-
to ya ha sido descrito en la literatura para DMMP y ligandos organicos [10].

Tras este primer estudio, se seleccionaron las plataformas basadas en AgPlates y
Au@MCMA48 para desarrollar los estudios de deteccidén de gases tdxicos en condiciones
de campo, para lo que se utilizé un equipo Raman portable. La Figura 5¢ muestra los
espectros SERS de DMMP para una concentracién de DMMP de 2,5 ppmV sobre am-
bos sustratos. El tiempo de respuesta (t.,,) de ambos sistemas fue inferior a 2 minutos.
Si comparamos los espectros, podemos afirmar que la huella espectral obtenida para
el DMMP con la plataforma SERS Au@MCM48 es mas clara y completa, y permite su
identificacidon a esas concentraciones, incluso utilizando un equipo comercial portable
de resolucion limitada. Ademas, la plataforma Au@MCMA48 tiene la capacidad de re-
generarse por desorcion térmica a 2002C de las moléculas de DMMP adsorbidas en la
superficie, para su posterior uso. La Figura 5b nos muestra la actividad SERS del sustrato
Au@MCMA48 en funcidn de la concentracion de DMMP: 2500 ppbV, 1000 ppmV, 250
ppbV, 100 ppbV y 50 ppbV; con el fin de evaluar el limite de deteccién. En todos los
casos, se observa claramente la huella del DMMP, por lo que nuestro sustrato podria
utilizarse para cuantificar DMMP en fase gas con un limite de deteccidn experimental de
0,28 mg/m?3 (50 ppbV), concentracion 50 veces inferior a la reportada en la literatura me-
diante esta técnica. De acuerdo a los valores de AEGL3-10 min de 0,38 mg/m? (Tabla 1)
y AEGL3-30 min de 0,19 mg/m? [4], las unidades NRBQ equipadas con esta herramienta
dispondrian de un tiempo de actuacién para evacuar a victimas en zona caliente de entre
10-30 minutos.

4. Conclusiones

En este trabajo se rescata una técnica de principios de siglo XX con el empuje del
efecto SERS, y la situa en la vanguardia de las publicaciones cientificas mas recientes.
Pero este trabajo no sélo representa una contribucidn cientifica, sino que, ademads, busca
aportar una solucidn para cubrir algunas de las necesidades claramente manifiestas de
las unidades NRBQ ante las amenazas de posibles ataques con agentes de guerra quimi-
ca.

Las tres plataformas SERS desarrolladas permiten detectar DMMP en fase gas en
condiciones estandar, 2,5 ppmV. De entre ellas, la plataforma Au@MCM48, gracias a la
combinacioén sinérgica de las propiedades de adsorcion de silice mesoporosa (nucleo de
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la nanoestructura) con las propiedades plasménicas de las nanoparticulas de oro (carca-
sa de la nanoestructura), es la Unica que satisface los criterios para su aplicacion en cam-
po. Esta plataforma SERS permite la deteccidon de 50 ppbV del organofosforado con un
tiempo de respuesta inferior a 2 minutos. Los ensayos preliminares realizados con un
instrumento Raman portable disponible comercialmente auguran un futuro muy pro-
metedor en la adopcidn de esta tecnologia como herramienta rutinaria por las unidades
NRBQ.
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Resumen: TOTEM es una Radio Definida por Software (SDR) para nanosatélites desarro-
llada por Alén Space. Esta radio puede actuar tanto como carga Util de comunicaciones para
diferentes aplicaciones, como radio principal del satélite (TTC) asi como ordenador de abor-
do (OBC) del mismo y, dada su arquitectura flexible, puede implementar muchas de estas
aplicaciones en un Unico dispositivo, reduciendo el espacio y la potencia requerida. Ademas,
permite la actualizacidn y la carga de nuevas aplicaciones una vez esta el satélite en drbita.

Esta tecnologia habilita un nuevo tipo de satélites, los satélites definidos por sof-
tware, aquellos que estan compuestos por un hardware de propdsito general, tal como
varias radios SDR y antenas multibanda, y cuya funcionalidad viene determinada unica-
mente por el software cargado, lo cual es perfectamente actualizable desde tierra una
vez se encuentran los satélites en dérbita. Una constelacion de nanosatélites de este tipo
permitird a gobiernos desplegar nuevas soluciones de defensa y seguridad y actualizar
las existentes de una manera mas agil y eficiente, sin tener que cambiar la infraestructu-
ra ya existente en drbita y Unicamente actualizdndola y configurandola adecuadamente.

Un primer caso de este tipo de satélites es la misién de la Universidad de Vigo LU-
ME-I, un nanosatélite lanzado en Diciembre de 2018 dentro del proyecto FIRE-RS para la
deteccion de incendios forestales. En este caso la radio TOTEM embarcada a bordo de
este satélite implementa una carga de pago de un sistema de comunicacién M2M/IoT,
un receptor ADS-B para la localizacién de aeronaves, una carga de pago de monitoriza-
cion de espectro radioeléctrico que puede ser utilizado para SIGINT y un transmisor de
alta tasa en banda S. Todo ello ejecutandose en un Unico dispositivo utilizando distintas
antenas. Se presentaran los resultados de la operacién de cada aplicacidn asi como el
desempefio general en drbita de la radio TOTEM.

Palabras clave: Nanosatélites, SDR, Satélites definidos por software, constelacién,
Lume-1, CubeSat.
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1. Introducciéon

La Radio Definida por Software (SDR) es una tecnologia que permite la definicién
de aplicaciones radio mediante software, gracias al soporte de un hardware genérico,
suficientemente flexible para soportar distintos escenarios. La clave reside en la digita-
lizacidn de las sefiales en recepcion, para poder ser tratadas por una CPU/FPGA Yy, en el
proceso inverso, convertir en sefiales analdgicas las muestras procesadas digitalmente
para su transmision. La principal ventaja que ofrece el software es la reconfigurabilidad;
el sistema puede cambiar la aplicacion o aplicaciones que ejecuta y adaptarse a los
nuevos requisitos con una actualizacién de software de manera remota. Ello habilita
un nuevo paradigma en el sector espacial [1], que asiste a otra revolucion tecnolégica
en los ultimos afios, conocida como «new space». Desde la aparicion del estandar Cu-
beSat, los nanosatélites han ido evolucionando a un ritmo vertiginoso, cada vez mas
capaces en el campo de la ciencia, la observacion de la tierra y por supuesto, las comu-
nicaciones.

La SDR se presenta por tanto como una tecnologia extremadamente ventajosa para
los pequefios satélites de comunicaciones, pues les ofrece la posibilidad de desarrollar
distintas aplicaciones radio con una misma carga util, reduciendo espacio y por tanto
coste.
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Figura 1. Arquitectura de un sistema SDR.

Andlogo a esta idea nace el concepto de satélite definido por software: satélites que
disponen de un hardware genérico, flexible y cuya aplicacién esta definida por el softwa-
re que ejecutan no por los instrumentos especificos que llevan abordo y por lo tanto se
pueden actualizar una vez estan en érbita. Estos satélites son capaces de modificar y/o
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adaptar la misidn a nuevos requisitos incluso una vez han sido lanzado. A diferencia de
los satélites de comunicaciones convencionales, que se disefian, construyen y operan
de acuerdo a los requisitos de una misién concreta, los satélites definidos por software
constituyen una infraestructura espacial flexible y duradera, pues el fin o cambio de la
mision principal no implica el fin o remplazo del segmento espacial. Mientras el satélite
esté operativo se puede reconfigurar para ejecutar nuevas misiones, ya sea a largo pla-
zo o bien de manera puntual para dar soporte a necesidades especificas, por ejemplo
tras una catastrofe natural o una alerta de seguridad. Pero no solo eso, también pueden
ofrecer distintos servicios en puntos diferentes de su orbita y por lo tanto ofrecer solu-
ciones de manera simultanea sin necesidad de incluir un nuevo instrumento o payload
por aplicacion.

Ademas, estos pequefios satélites estan pensados para operar en constelaciones,
grupos de satélites coordinados. La constelacién permite cubrir el planeta con los tiem-
pos de revisita adecuados. Ademas, por su propia naturaleza una constelacion es un sis-
tema de alta resiliencia. La baja de uno o varios satélites, no alteraria la misién principal,
pues es la constelacién quien asume el servicio mientras los satélites dafiados pueden
ser rapidamente sustituidos gracias a los reducidos tiempos de desarrollo y puesta en
Orbita.

Una infraestructura de este tipo evita todos los inconvenientes en cuanto a desplie-
gue, gestidn y coste de las infraestructuras satelitales actuales y ofrece las ventajas de
agilidad en puesta en produccidon de nuevos servicios, resiliencia y actualizacién conti-
nua. Sin embargo, para una gestion eficiente y para poder explotar todas las ventajas se
necesita una infraestructura en tierra mas flexible todavia capaz de operar a nivel global
basandose igualmente en redes definidas por software [2].

2. TOTEM: SDR para pequeiios satélites

TOTEM es una radio definida por software de altas prestaciones disefiada para pe-
gueios satélites. Permite ademas instalar un frontend radio como una tarjeta afiadida
para dotarlo de total capacidad en las bandas de interés. El nicleo principal de TOTEM,
esta compuesto por un System-On-Chip (SOC), formado por un doble nicleo ARM y una
FPGA, y un transceptor radio que cubre la banda de 70 MHz a 6GHz. Es en este nucleo
donde se carga el sistema operativo (Linux embebido) y se hace todo el procesado de
sefial necesario para correr las aplicaciones. La FPGA se usa, entre otras cosas, para ace-
lerar por hardware operaciones que ademas liberen de carga computacional a la CPU.
Ademas, TOTEM cuenta con soporte para GNURadio [3], un paquete de software de
codigo abierto ampliamente extendido para el desarrollo de aplicaciones de SDR de ma-
nera rapida y agil.
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Figura 2. TOTEM + UHF Frontend.

En el apartado de RF, cuenta con multiples puertos de manera que pueden ser aco-
plados a distintos frontends y antenas de diferentes bandas, como UHF, banda L o banda
S. Ademas TOTEM también ha sido disefiado para poder ser usado como OBC y TTC lo
que le convierte en una plataforma muy flexible.

3. Lume-1: una misién definida por software

Lume-1 es un CubeSat de 2 unidades desarrollado en la Universidad de Vigo por los
integrantes actuales de Alén Space dentro del proyecto europeo Fire-RS. Se trata de un
consorcio entre la Universidad de Vigo, la Universidad de Porto y el Laboratorio de Andli-
sis y Arquitectura de Sistemas (LAAS) situado en Toulouse. Este proyecto tiene como ob-
jetivo la deteccidén temprana de incendios a través de sensores en tierra que envian una
alarma geolocalizada al satélite usando comunicaciones maquina a maquina (M2M) en
UHF a través de un modem desarrollado por Alén Space. Por su parte, Lume-1 embarca
como carga util la SDR de Alén Space, TOTEM, a través de la cual se ejecuta la aplicacién
de M2M/I0oT para la retransmision de alarmas de incendio. De manera complementaria,
UAVs son usados en este proyecto para enviar mas datos obtenidos in-situ al satélite
ademads de recibir nuevos planes de vuelo para sobrevolar la zona.

7T pace Communications System
e
The s (scs)

FireRS i

3

P
Sy

| UAY Characterization | | g i |

$ Ll

| Ground Detection System | |  BRelaySystem | | lipcenaren |

= (GDS) o % {UCRS) o & Panning
R = K (SAOP)

Figura 3. Arquitectura proyecto Fire-RS.
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Para ello, Lume-1 cuenta con una antena tipo turnstile de UHF en su cara +Z. Se tra-
ta de una antena omnidireccional, compartida entre TOTEM y TTC. A pesar del reducido
tamano del satélite, este cuenta con dos antenas activas de parche situadas en su cara
-Zy +Y operativas en banda L (1090 MHz) y banda S (2,4 GHz) respectivamente. De esta
manera y gracias a TOTEM, el satélite puede operar en distintas bandas de frecuencia y
ejecutar otras aplicaciones con la misma carga util. Entre estas otras aplicaciones des-
tacan la recepciéon de seiales de ADS-B para monitorizar el trafico aéreo a través de la
antena de banda L, la descarga de datos de alta velocidad en banda S o la monitorizacién
del espectro radioeléctrico en banda Sy UHF.

Figura 4. Configuracion de Lume-1.

4. Resultados en 6rbita del satélite Lume-1

El satélite Lume-1 fue lanzado el 28 de diciembre a través del cohete Soyuz. Tras
mas de 8 meses de operacion y casi 3500 érbitas a la tierra, se han efectuado mas de
8500 telecomandos vy el satélite se encuentra en perfecto estado de forma. A continua-
cion se presentan los resultados obtenidos en cuanto a la operacién de la carga util y sus
aplicaciones.

4.1. M2M/IoT

M2M/1oT es la aplicacidn principal de Lume-1. Consiste en la comunicacidén del sa-
télite con terminales remotos en tierra a través de su médem usando comunicaciones de
baja tasa de transmision y datos (1.2 -2.4 kbps). En este caso los equipos de tierra con-
sisten en sensores de fuego y UAVs. La banda de operacién de M2M/IoT se encuentra en
la banda de radioaficionados de UHF y que presenta un alto nivel de interferencias que
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dificulta enormemente la comunicacidn entre satélite y tierra, especialmente con termi-
nales pequefios y bajas potencias de transmisidn. Tras las primeras pruebas se trabajo
trabajo para caracterizar y reproducir el canal en tierra con los modelos de ingenieria de
TOTEM vy los terminales. Fueron necesarias ciertas modificaciones de parametros radio
para mejorar la calidad del enlace sin aumentar la potencia transmitida (30 dBm en ambos
extremos). Tras las pruebas en tierra, una nueva configuracion de la aplicacion M2M/loT
se subié a TOTEM de manera remota y se verifico el correcto funcionamiento, lo que
permitié cumplir la mision de manera exitosa, ejecutando hasta la fecha mas de 160
demostraciones de comunicacién con este sistema.

4.2. ADS-B

Lume-1 lleva en la cara -Z una antena de parche activa centrada en 1090 MHz para
ADS-B. Se realizaron pruebas iniciales de operacién de esta carga util cuyos resultados
se pueden ver en la figura 5, con los datos recogidos de ADS-B cuando el satélite orbi-
taba por encima del caribe y la costa este de Estados Unidos y un detalle sobre el aero-
puerto de Santiago de Chile. El periodo de captura de datos es de 10 minutos en ambos
casos, realizando TOTEM un procesado a bordo consistente un filtrado de 30 segundos
entre posicidon y una compresion de datos previa a la descarga. Estas son algunas de
las estadisticas tras el filtrado para la primera de las operaciones realizadas con esta
aplicacion:

1) 3359 mensajes recogidos (10 minutos)

2) 1344 1CAOs

3) 850 posiciones completas

4) 305 ICAOs con posiciones completas

‘ P aenie
. 4 . .
u-up-( i
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-
3 &)
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Figura 5. a) Representacién en mapa de aeronaves con ADS-B . b) Detalle sobre una aeronave en el aeropuerto de Santi-
ago de Chile.
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4.3. Monitorizacion de espectro

La aplicacion de monitorizacién de espectro captura sefial de la banda de frecuen-
cias de interés para poder recoger y poder detectar las sefiales que hay presentes en
ella. Esto es util para la deteccion de interferencias, pero para también la deteccién
de sefiales no autorizadas y su geolocalizacidon. La aplicacién es capaz de generar una
imagen como previsualizacion durante un tiempo determinado para una banda y un
ancho de banda determinado, lo que permitiria una vez descargada a tierra, analizarla
y solicitar la descarga de las muestras en crudo a TOTEM, para su posterior andlisis en
tierra. Adicionalmente, TOTEM realiza ciertas tareas de procesado a bordo como son
la bajada en frecuencia, el filtrado o el diezmado, para limitar la cantidad de datos
almacenados. La siguiente imagen, tomada el 01 de marzo de 2019 con Lume-1 sobre
Europa del este, muestra una imagen de previsualizacién generada por TOTEM cen-
trada en la frecuencia de 437.160 MHz con un ancho de banda de 25 KHz durante 5
segundos en la que se observa claramente la transmisién de una sefial por encima de
la frecuencia central.

Figura 6. a) Previsualizacion de espectro en UHF. b) localizacion del satélite en el momento de la captura.

4.4. Demostracion de actualizacion en orbita: APRS repetidor digital

Como muestra de la potencialidad de los satélites definidos por software y de TO-
TEM, durante la operacién de Lume-1 se demostrd la funcionalidad que estos satélites
tienen de cambiar de misidn una vez estan en drbita, subiendo al satélite una nueva
aplicacion que no existia en él con anterioridad a ser lanzado.

En este caso se desarrollé un repetidor digital basado en el protocolo AX.25 [4] para
la comunidad de radioaficionados en UHF con modulaciones y protocolos inexistentes
previamente en el satélite. La necesidad de implementar esta nueva aplicacion en el
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satélite se identificd una vez estaba ya en érbita, es decir, que no se habia contemplado
durante su disefio, su verificacidn en tierra ni su comisionado en érbita.

La nueva aplicacion se desarrolld y probd usando los modelos de ingenieria en tie-
rra, y una vez validada, la aplicacion se cargd remotamente en el satélite para el uso por
parte de los radioaficionados.

5. Capacidades de los satélites definidos por software para defensa y seguridad

Hemos comprobado las capacidades que puede ofrecer un satélite definido por sof-
tware gracias a Lume-1. Algunas de las aplicaciones que hemos validado en érbita tienen
un potencial muy importante para el sector de defensa y seguridad.

Una de estas aplicaciones es la conocida como inteligencia de sefial, o SIGINT de
sus siglas en inglés (Signal Intelligence), cuya base es la aplicacion de monitorizacién
de espectro que se ha mencionado en el caso del satélite Lume-1. Consiste en el andlisis
del espectro radioeléctrico en busca de sefiales con el objetivo de caracterizarlas, identi-
ficarlas y geolocalizarlas. Esto puede ayudar a detectar y geolocalizar fuentes de interfe-
rencia, emisiones no autorizadas o incluso traquear objetivos gracias a sus emisiones de
radio. Con la radio definida por software, las aplicaciones en este campo no acaban aqui
ya que se pueden realizar todo tipo de analisis sobre las seiales recibidas una vez digi-
talizadas. Ademas y gracias a las nuevas tecnologias de inteligencia artificial y machine
learning, es precisamente el campo de la inteligencia de sefial la que cobra si cabe un ma-
yor interés en aplicaciones de seguridad y defensa, incluso llevando todo el procesado o
parte de él a bordo gracias a las cada vez mayores prestaciones de los satélites.

Otro punto clave de las constelaciones de satélites definidos por software es el de servir
de soporte a comunicaciones tacticas. Normalmente la exigencia de las redes de comuni-
cacion militares es muy elevada, y exigen de ellas que sean flexibles para poder adaptarse
rdpidamente a nuevos escenarios, que sean robustas en todos los sentidos, facilmente adap-
tables segun la situacidn o a nuevos entornos, que soporten comunicaciones moviles, de
alto y bajo ancho de banda, de voz y de datos, etc. Algunas de estas prestaciones pueden
ser aportadas por satélite gracias a la tecnologia SDR. Si bien en tierra se puede intercambiar
entre distintos sistemas de comunicaciones rapidamente, en la infraestructura espacial no es
viable a menos que se embarquen todas las opciones posibles en los satélites desarrollados,
lo cual no es realista. Por ello, la reprogramabilidad que tendrian los satélites definidos por
software y su capacidad para adaptarse a las nuevas situaciones es una ventaja competitiva.

Pero mas alld de las aplicaciones concretas que puedan implementarse con estos
satélites la capacidad mas importante que aportan para defensa y seguridad es el cambio
gue suponen para la planificacion estratégica. Disponer de una infraestructura espacial
adaptable y flexible, como seria una constelacién de satélites definidos por software,
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permitiria a los érganos encargados de la planificacién estratégica de defensa no tener
que pensar que capacidades se necesitaran dentro de 10 o 15 aios, como ocurre actual-
mente con la planificacién de los programas nacionales satelitales de defensa.

Los nuevos escenarios internacionales nos obligan a realizar cambios de prioridad y
de disponer de nuevas funcionalidades, hoy en dia inexistentes, cada vez con ciclos mas
cortos. Para conseguirlo la actual estrategia de planeamiento y desarrollo de nuestros
satélities nacionales no sera capaz de adaptarse. Sin embargo estrategias que combinen
los sistemas satelitales tradicionales con soluciones basadas en satélites definidos por
software si lo permitirian, aumentando ademas la redundancia y por lo tanto la resilien-
cia de nuestras capacidades.

6. Conclusiones

La radio definida por software es una tecnologia tremendamente ventajosa por su
flexibilidad, adaptabilidad y sobretodo reconfigurabilidad. Esto permite a un equipo que
incorpore una SDR adaptarse a nuevos requisitos incluso una vez en activo y de manera
remota. Esto no solo dota de flexibilidad al usuario sino que alarga la vida util del equipo
notablemente, pues nuevas soluciones y aplicaciones pueden ser instaladas sin necesi-
dad de cambiar el hardware. Son estas caracteristicas las que la hacen especialmente
atractivas en el sector espacial y permiten la aparicién de nuevos conceptos como los
satélites definidos por software.

Disponer de una tecnologia de estas caracteristicas, capacidades y flexibilidad para
la defensa nacional es una ventaja competitiva notoria. Ademds, y gracias a las cons-
telaciones de pequefios satélites, los tiempos de desarrollo y coste se reducen con lo
que aportar nuevos satélites con tecnologia mejorada es mas rdpido que con satélites
mas grandes. Estas constelaciones habilitan la capacidad nacional para adaptarse a los
cambios con rapidez, reorientando su infraestructura espacial a una nueva necesidad en
tiempos muy reducidos.

Son numerosos los retos tecnoldgicos que quedan por solventar para que esta tec-
nologia pueda desplegarse por completo, pero sin duda la tecnologia se puede desa-
rrollar a medio plazo. El reto mds importante serd, por lo tanto, si seremos capaces de
adaptar nuestros sistemas de planeamiento, mando y control a soluciones abiertas y
altamente cambiantes como las que permiten este tipo de satélites.
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