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Utilizacd@o das FAS:
A FORCA CONJUNTA

Todos os Ministérios da Defesa dos
paises desenvolvidos efetuam o deno-
minado Planeamento da Defesa. Tal
como indicado na Doutrina para a Utili-
zacdo das For¢cas Armadas (PDC-01A),
de 27 de fevereiro de 2018, é o proces-
so pelo qual se obtém as capacidades
necessdrias para se alcancarem os
objetivos estabelecidos na politica de
defesa e, especialmente, para a defi-
nicdo, obtencdo e sustentacdo de
Forcas Armadas eficazes, sustentdveis
no tempo e capazes de enfrentar os
desafios de um cendrio estratégico
incerto e em evolucdo constante.

Desta forma, o Planeamento da
Defesa constitui um processo ciclico,
unitdrio, ordenado, integral e flexivel.
O objetivo deste processo € conce-
ber Forcas Armadas com base em
capacidades eficazes e sustentd-
veis, sustentadas num equilibrio entre
o conceito de utilizacdo, estrutura
e financiaomento. Na Espanha, este

planeamento da defesa por capa-
cidades foi implantado no ano de
2005, mediante a aprovacdo da OM
37/2005, que posteriormente foi substi-
tuida pela OM 60/2015.

Antes disso, o processo de planea-
mento baseava-se no estudo das
ameacas d seguranca, mas os aten-
tados de 11 de setembro de 2001
puseram a manifesto a obsolescéncia
destes métodos. A incerteza, consulbs-
tancial & globalizagcdo, e atentados
como o do 118, tdo dificeis de prever,
fizeram com que o0s paises mais
desenvolvidos, comecando pelos
EUA, mudassem para um sistema de
planeamento por capacidades.

Este documento do IEEE regista
as tendéncias geopoliticas globais
no periodo compreendido entre
2019-2040, e é a base sobre a qual o
Centro Conjunto de Desenvolvimen-
to de Conceitos (CCDC) se apoiou
para elaborar o seu



“Ambiente Operacional 2035". Este
pacote concetfual permite que se
informe a fomada de decisdes sobre
a concecdo futura da Forca Conjun-
ta, como passo prévio a elaboracdo
do Conceito de Utilizacdo das Forcas
Armadas (CEFAS).

O processo é iniciado com a emissdo
do Conceito de Utilizacdo das Forcas
Armadas (CEFAS), que estabelece
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Para a determinacdo desse quadro
estratégico e do seu ambiente opera-
cional, € necessdrio efetuar uma andlise
prospetiva sobre como é que o mundo
mudard daqui até ao ano de 2040, um
frabalho complicado, se fivermos em
conta que este mundo globalizado se
caracteriza pelo aumento permanente
da velocidade de mudanca, em que
cada vez é mais condicionar o ambien-

Conceito de
utilizagéo

Capacidades FAS

o quadro estratégico, a frequente o
surgimento de factos disruptivos espe-
cialmente porintermédio datecnologia
ou de atores ndo estatais capazes de
se converterem em riscos € ameacas
poliédricas, mutdveis, dificeis de avaliar
e de prever.

Tudoisto nos dd uma ideia da dificul-
dade da execucdo de um estudo das
tendéncias estratégicas que podem

sua eventual evolucdo, os cendrios
genéricos de atuacdo e a forma de
utilizacdo das FAS.

te operacional em que deverdo atuar
0s sistemas de armas que sejam conce-
bidos atualmente para atuar num futuro
préximo ou longinquo.

Apesar desta dificuldade crescente,
devido & aceleracdo das mudancas
num mundo alfamente globalizo-
do, é imprescindivel a execucdo de
um planeamento que nos permita
enfrentar o futuro com um minimo de
garantias, pelo menos para permifir
que se vao corrigindo os erros que o
tempo nos ird mostrando.



Por outro lado, a responsabilidade
no Planeamento da Defesa vai para
além da utilizacdo do procedimento.

Caso se cometam erros, a sua
correcdo implicard uma despesa que
se deveria fer evitado, dado que os
recursos so sempre escassos e dificeis
de ser aumentados quando hd neces-

sidades perentérias como a sadde ou
a educacdo, a gue a opinido publica
dd prioridade em tempos de paz.
Converte-se assim a andlise de
tendéncias num desafio dificil, comple-
X0 e simulfaneamente exigente, dada
asuaimporténcia para a execucdo de
um Planeamento da Defesa correto.






A metodologia seguida para a
execucdo da andlise das tendéncias
mais relevantes que afetardo o mundo
no horizonte de 2040 teve em contaq,
ndo sé como serd o mundo nesse hori-
zonte tempordrio, mas também como
evoluirdo os diferentes fatores analisa-
dos a médio prazo, ano de 2030, e a
longo prazo, 2040.

Sao muitos os documentos que fratam
as tendéncias de futuro. De entre eles,
devem-se destacar os publicados pela
Unido Europeia e pela NATO, e os elabo-
rados pelos paises do nosso ambiente,
onde, por exemplo, o Ultimo editado
pelo Reino Unido é a sua quinta edicdo,
enquanto o Conselho Nacional de Inte-
ligéncia dos Estados Unidos publicava
a sexta edicdo das suas Tendéncias
Globais. Todos estes documentos, que
abordam o problema a partir de dife-
rentes perspetivas, tratam assuntos téo
diversos como a energia, a mudanca
climatica, a demografia, etc..

Para este documento, era neces-
sdrio dar & nossa metodologia uma
orientacdo destinada a satisfazer as
necessidades da Espanha e, mais
concretamente, as do planeamen-
tfo da defesa espanhola. As Nossas
Forcas Armadas desempenham
um papel em concord@ncia com
os interesses e as peculiaridades da
Espanha, uma poténcia média, com
uma posicdo geopolitica marcada
pela sua pertenca a NATO e a UE, mas
também por ser um pais mediterré@nico
que constitui a via natural de comu-
nicacdo com o Magreb e o Sahel.
Por todas estas razdes, decidimos
efetuar uma abordagem geopolitica
que, além de analisar as tendéncias
globais, se focasse especialmente

Metodologia utilizada

Nno nosso ambiente regional e a nivel
nacional.

Também era necessdrio selecionar
adequadamente os fatores a anali-
sar, que deviam ser fundamentais na
andlise geoestratégica da seguranca
nesta parte do globo. Os fatores
selecionados foram os cldssicos dos
métodos geopoliticos: Fator fisico (a
mudanca climdtica como potencia-
dor do risco e 0s espacos comuns
globais); o fator humano (demo-
grafia, a desigualdade de género,
as religices e a educacdo); o fator
econdmico (geoeconomia, recursos e
desenvolvimento sustentdavel); o fator
sociopolitico (cultura, crencas e ideias,
a globalizacdo e regionalizacdo do
mundo, a evolucdo do pensamento
geopolitico e da comunicacdo), e o
fator militar (tecnologia, inteligéncia,
conflituosidade e Defesa).

Com estas premissas, o modelo
seguido é o representado no esque-
ma da pdgina seguinte.

Para a execucdo da andlise de
cada tendéncia, foram organizados
grupos de trabalho, que efetuaram
estudos no dmbito do Plano Anual de
Investigacdo de 2017 e que, em alguns
casos, se plasmaram em publicacoes
do Instituto Espanhol de Estudos
Estratégicos: «A evolucdo da demo-
grafia e a sua incidéncia na defesa
e seguranca nacional, «Energia e
geoestratégica 2018y, «Paz, conflitfo e
religido no século XXI. Uma visdo pros-
petivan, «A mudanca climdtica e a
sua repercussdo na defesan, «NATO:
presente e futuron, «Uma estratégia
global da Unido Europeia para tempos
dificeis», «Seguranca Global e Direitos
Fundamentaisn, «Geoeconomias do
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século XXy, «A dgua: fonte de conflito Também foi criado, no dmbito dos
ou cooperacao?y, «Ciberseguranca: documentos de investigacdo publica-
a cooperacdo publico-privaday e dos na pdgina web, o programa de
«Para uma estratégia de seguranca «trabalhos de futuron sobre o «pano-
aeroespacialy. rama de tendéncias geopoliticasy.

METODOLOGIA PARA A ELABORAGAO DAS TENDENCIAS DE FUTURO

Fatores
geopoliticos

Sociopolitica Economia Tecnologia
h
xxxoy

Energia Alteragoes climdticas

Termos

Longo prazo Médie praze Curto prazo



Estes documentos, encomendados a
autores de prestigio pelo Instituto, conti-
nuardo disponiveis para consulta.

Simulfaneamente foram realizados
workshops com especialistas em muito
diferentes matérias relacionadas com o
estudo das tendéncias de futuro. A partir
da exposicdo de um orador de reconhe-
cido prestigio, nacionais e estrangeiros,
estabelecia-se um debate com especia-
listas selecionados nos diferentes setores
da sociedade relacionados com o tfema
e que, reunidos propositadamente,
debatiom para, finalmente, elaborarem
um documento breve em que fossem
registadas as conclusdes extraidas.

Estes workshops abrangeram temas
como o terrorismo, geopolitica global
e regional, lideranca, evolucdo da
tecnologia na drea dos novos mate-
riais, da nanotecnologia, da robdtica,
do ciberespaco, etc.

Estes trabalhos foram efetuados
seguindo a metodologia exposta,
com uma andlise da evolucdo de
cada tendéncia a curto, médio e
longo prazo e o seu impacto a nivel
global, regional e nacional, para esta-
belecer em forma de conclusdo as
consequéncias que pode fer para a
seguranca. Uma metodologia pensa-
da para alcangar os objetivos que esta
edicdo se propde e que se pretende
manter como sistema de trabalho de
forma regular.

Tendo em conta que, com a
metodologia utilizada durante a
andlise de tendéncias j& se avaliou
o impacto na drea da seguranca a
nivel global, regional e nacional, ndo
se considerou que seria necessdrio
fazer uma seccdo especifica rela-
cionada com as diferentes regides
geopoliticas.
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Os espacgos
comuns globais

CENARIOS SUBMETIDOS A
LEGISLAGAO INTERNACIONAL

Novas tecnologias

Mudanga Climatica

requeram

cnam espagos onde

Bens pliblicos

legislacio nacional & substituida por

{ N\

| S00re 08 I

globais

o que evite 0 seu
Governagio global o 2

¢ Definicdo e relevancia

O avango da tecnologia e a
mudanca climatica foram configuran-
do espacos fisicos e virtuais em que a
soberania estatal estd substituida por
uma regulagdo que é fruto de acordos
enire os Estados ou por vazios legais,
onde cada ator tenta influenciar,
atendendo exclusivamente aos seus
interesses de todo o tipo. SGo os «bens
publicos globaisy (fambém conheci-
dos como «global commonsn).

Surge assim o problema da deter-
minagdo do regime juridico aplicdvel,
face a necessidade de uma regu-
lagdo — uma governagdo — que
impeca a depreda¢do, a apropriagdo
descontrolada e o uso indevido destes
espacos e dos recursos que albergam.
Esta necessidade apela a respon-
sabilidade dos agentes envolvidos

apropriagao

uso indevido

— pUblicos ou privados — assim como
ao grau de cumprimento e efetividade
das normas acordadas.

Desta forma, o Direito Internacio-
nal PUblico considera bens publicos
globais os que sdo «patriménio comum
da humanidade» (conceito juridica-
mente complexo). Uma perspetiva
mais humanista considera que sdo os
que se destinam ao desfrute de toda a
humanidade, como a biodiversidade
ou o meio ambiente.

Uma terceira aproximagdo é a que
os considera como espacos fisicos ou
virtuais para o livre frdfego de bens,
recursos, mercadorias, pessoas e ideias;
isto é, todos os espagos ocednicos, o
espacgo aéreo, o espaco ultraterrestre e
o ciberespag¢o. Sem obviar totalmente
os primeiros dois enfoques, seguiremos
o Ultimo, cobrindo oceanos e espaco
aéreo, dado que o espaco ultraterres-

17



Os espacos
maritimos
serdo de for-
ma crescen-
te fonte de
controvérsias
na sua delimi-
tagcdo entre os
Estados

tfre e o ciberespa ¢o sao tratados como
tendéncias a parte.

e Evolugao no tempo

O surgimento de poténcias emer-
gentes davidas de matérias-primas e
desejosas de garantir o seu acesso e
regular estas dreas em seu beneficio,
juntamente com os avancos tecnold-
gicos, que as tornam mais acessiveis
a novos atores estatais e ndo estatais,
representardo de forma crescente um
risco para a estabiidade e a segu-
ranca mundiais.

A principal preocupacdo continua-
rd a ser a salvaguarda do livre acesso
a estas dreas para fins comerciais e
militares, ou a regulacdo das mesmas
para se evitar um uso indiscriminado
ou confrdrio aos interesses de certos
Estados. A esta visdo juntam-se de
forma crescente as preocupacoes de
natureza mais humanista, estimuladas
pela opinido publica mundial.

Desta forma, o transporte de merca-
dorias por mar continuard a estar muito
dependente do acesso sem restricoes
aos denominados pontos de estrangu-
lamento (também conhecidos como
«choke pointsy). A diminuvicdo de velo-
cidade que impdem da navegacdo
continuard a facilitar as agcdes de piratas
e eventuais ruturas no fluxo comercial,
devido a conflitos ao longo das suas
costas. Constituem, pois, um alto interes-
se estratégico, dado que continuardo
a impor serviddes para o comércio e a
deslocacdo de forcas navais.

Isto chamard cada vez mais a
atencdo de atores estatais e ndo
estatais e constituird uma crescente
preocupacdo devido ao seu efeito
negativo no fransporte e, portanto, na
economia.

Panorama de tendéncias geopoliticas
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Este fipo de transporte, devido ao
seu alfissimo indice de regulacdo
contaminacdo, necessitard de uma
especifica, até agora inexistente, que
também limitard as suas zonas de
passagem. Isto aumentard o custo
dos fretes, afetando o destacamento
maritimo comercial e militar.

De igual modo, os espacos mari-
fimos serdo crescentemente fonte
de confrovérsias na sua delimitacdo
entre os Estados. No futuro a médio
prazo, assistiremos & progressiva deli-
mitacdo das plataformas continentais
alargadas, tarefa & qual se lanca-
ram praficamente todos os Estados
costeiros do mundo. Isso provocard o
aparecimento de novas controvérsias,
devido ao aparecimento de platafor-
mas confinentais sobrepostas.

Além disso, alargar-se-Go os direi-
tos soberanos dos Estados que vejam
reconhecidas as suas reclamacoes da
plataforma continental para além das
200 milhas maritimas, o que por sua
vez terd consequéncias na gestdo dos
fundos marinhos e nos recursos que
albergam, reduzindo progressivamen-
te o mar ndo territorial. As zonas de
responsabilidade de procura e salva-
mento maritimo poderdo ser os postos
avancados legais em dreas onde, até
agora, ndo havia um trafego que os
tornasse necessarios.

Por outro lado, ocorrerd a abertura
de grandes vias de fré@nsito no Arti-
co, em consequéncia da mudanca
climdtica, para fins comerciais e mili-
tares, que unirdo a Europa ao Extremo
Oriente por uma travessia 7.000 quild-
meftros mais curta do que a do Canal
do Panama.

Serd uma questdo crucial no futuro
proximo, que implicard questdes de
livre passagem, extracdo de recursos
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EVOLUCAO

O transporte maritimo continuara a depender

dos choke points. O seu custo aumentara
devido a regulagdes ambientais até agora

inexistantes

A delimitago das plataformas continentais
d

o degelo do Artico abri

ubmarinos causarao

novos trajetos

comerciais numa regido fragil e de crescente
interesse estratégico

Escalada no uso do €SPago aéreo, com o uso
de drones e tensies pela indefinicio do limite
entre espaco aéreo e ultraterrestre

O desenvolvimento da inteligéncia artificial
melhorara a gestéo do transparte. mas torna-lo-a

vulneravel a c i b erataq ues

e protecdo ambiental, numa zona
especialmente fragil de crescente
interesse geoestratégico.

Uma das principais fendéncias de
futuro que os mares enfrentardo é a
progressiva degradacdo ambiental e
o esgotamento da biodiversidade. No
médio prazo, desenvolver-se-do em
grande escala novos usos comerciais
do mar, especialmente da mineracdo
marinha, que por sua vez apresenta-
rd novos desafios juridicos e éticos,
devido ao seu eventual impacto
ambiental, e serd fonte de potenciais
conflitos.

Pela sua parte, a pesca comer-
cial (com o excesso de pesca como

tendéncia negativa a considerar)
continuard a afetar o ambiente e
também serd motivo de potenciais
conflitos, pelo que necessitard cres-
centemente de recursos e medidas
para a sua regulacdo e confrolo.

Pela sua parte, a drea do espaco
aéreo confinuard a protagonizar
uma escalada no seu uso, que serd a
expressdo da reafrmacdo do poder
militar de novas poténcias que tentam
desafiar o tradicional predominio
ocidental.

A vulnerabilidade dos voos aéreos
comerciais, alvo facil de atentados
de grande repercussdo medidticade-
terminard a adocdo de medidas de

Ocorrera a
abertura de
grandes vias
de transito no
Artico para
fins comer-
ciais e militares

Os espagos comuns globais



(A
generalizagdo
do uso de
drones
apresentard
importantes
problemas
juridicos e
élicosn

contfrolo cada vez mais sofisticadas,
mas em lica com as liberdades dos
cidaddos e os interesses comerciais.

A generalizacdo do uso de drones,
para fins privados ou estatais (civis e milita-
res), apresentard importantes problemas
juridicos, éticos e de seguranca.

Milhdes de
toneladas

15000

10000
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vamente, melhorando a seguranca
das operacdes aéreas, substituin-
do progressivamente a intervencdo
humana e melhorando a velocidade
e eficiéncia da aeronavegabilidade,
mas tornando-a mais vulnerdvel aos
ataques de hackers.

2002 2004 2008 2008 2010 2012 2014 2016 2018 2020 2022 2024 2026 2028 2030

A crescente consciencializacdo
ambiental forcard a aviacdo comer-
cial a assumir os custos derivados da
contaminacdo acustica e ambien-
tal, o que por sua vez se poderd
repercutir no aumento dos precos
do transporte aéreo e reduzir as suas
zonas de voo.

Também do ponto de vista juridico,
a indefinicdo existente entre o limi-
tfe do que se deve entender como
espaco aéreo e o que é espaco ultra-
terrestre, problema impulsionado por
novas tfecnologias, mais sofisticadas e
acessiveis, necessitard de uma regu-
lacdo mais nitida sobre o uso destes
aparelhos.

Pela sua parte, o uso da inteligéncia
artificial ir-se-d alargando progressi-

Em Ultima andlise, a longo prazo as
preocupacoes ambientais relativa-
mente a gestdo dos espacos globais
comuns serdo a consequéncia de
uma crescente pressdo da opinido
publica, que afetard o uso e a rento-
bilidade dos mesmos.

¢ Influéncia na drea daseguranca

Num mundo globalizado e interliga-
do, qualguer limitacdo do acesso aos
bens globais comuns terd consequén-
cias cada vez mais importantes no
equilibrio geopolitico, aspeto que as
novas poténcias e os agentes ndo
estatais tenfardo explorar em seu
proveito e em detfrimento dos outros.

Desta forma, a principal preo-



cupacdo continuard a ser a
salvaguarda do livre acesso a estes
espacos ou bens, face ao desa-
flo das poténcias emergentes ndo
ocidentais — especialmente a China
e a Russia — ou inclusivamente de
agentes ndo estatais, o que provo-
card uma progressiva militarizacdo
dos mesmos.

siva militarizacdo, ird desenhando um
cendrio onde a probabilidade de crises
e confrontos aumentard de forma
exponencial a curto e médio prazo.
No acesso aos bens globais também
serd  travada desenvolvimento ou
poténcias emergentes, como a China
— 4s quais ultimamente parece que
se comecam a juntar os EUA — face

0 desenvolvimento tecnoldgico e dos sistemas
anti A2/AD. a concorréncia entre poténcias e
agentes ndo estatais e a militarizag8o aumentario

as crises e confrontos

Sera travada uma batalha comercial
pelo acesso aos bens globais

Os estados sem poder naval procurar&o reduzir
a sua depend2ncia do transporte maritimo
mediante infraestruturas alternativas

uma batalha comercial, no quadro
da expansdo das regras da Organi-
zacdo Mundial do Comércio (OMC) e
darede de fratados de livre comércio.

Este sistema deparar-se-& no futuro
com uma maior pressdo entre as poli-
ficas protecionistas, tradicionais nos
Estados em vias de desenvolvimen-
to galopante da tecnologia e dos
sistemas antiacesso/recusa de drea
assimétrica ou A2/AD, juntamente com
a crescente competitividade entre as
poténcias, os agentes ndo estatais e as
organizacdes, assim como a progres-

as que propugnam o livre comércio,
como a Unido Europeia ou o Japdo.

A reducdo da dependéncia do
transporte maritimo para as nacoes
qgue ndo tém poténcia naval ou que
est@o em fase de construcdo da
mesma, através do desenvolvimen-
to de infraestrufuras alternativas,
vai ser uma constante do futuro.

Desta forma, tratar-se-& de evitar
estreitos que estejam situados perto
de zonas conflifuosas, que possam
limitar a liberdade de navegacdo e
pelos quais passa uma percentagem
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preocupac¢do
continuard a
ser a salva-
guarda

do livre acesso
a estes es-
pacgos ou
bens, face

ao desdfio
das poténcias
emergentes
ndo ociden-
tais ou inclu-
sivamente de
agentes ndo
estatais



significativa do movimento comercial
e de matérias-primas.

Neste sentido, a China lancou um
vasto plano («One road, one belty)que,
invocando a lembranca da anfiga
«Rota da sedan, procura aumentar a sua
influéncia econdmica e cultural, esqui-
vando-se aos estreifamentos nos tr ajetos
continuardo aimpulsionar o rearmamen-
fo naregido, com o aumento da tensdo
e o risco de escalada ndo desejada.

Por outro lado, considera-se que
as probabilidades de rutura da nave-
gacdo enfre o Bdltico e o Mar do

Acesso a informagdes indispensdveis
(mapas, dados meleoroldgicos)

Comando e comunicagdo livre de inferderéncias

que as forgas especiais requerem

Orientagdo e guiomento
de misseis

Infermagdes e detegdo de
langamentos de misseis

Defesa anfimissil
e arficérea

Destruicdo de satélites e outros
engenhos espaciais inimigos

Norte, com um valor comercial muito
elevado, sGo minimas.

No entanto, os conflitos que acossam
o Crescente Fértil continuardo a provo-
car uma alta preocupacdo, devido aos
efeitos maritimos mediante umarede de
oleodutos, gasodutos e infraestruturas
de comunicacdes terrestres e maritimas.

Desta forma,evitard que poténcias
navais como os Estados Unidos possam
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cortar o fluxo dos seus abastecimen-
tos, colapsando a sua economia.

Os riscos para a seguranca global
acima analisada sdo particularmente
aplicdveis a drea da UE.

Pela sua parte, o progressivo desta-
camento militar russo no Artico e a
consequente reacdo da NATO

negativos que uma desestabili-
zacdo da zona poderia ter no trafego
no Canal de Suez.

Na drea do Magreb, o atraso tecno-
l6gico e a falta de infraestruturas
limitardo o seu acesso aos bens globais

Destruicdo de cbjetes longinguos
no espago

Bombardeamento de temitério rival
a parfir do espaco

Caontrole do cumprimento dos
fratados sobre preliferacdo

Destruicde de astercides e de outros

cbjetivos espaciais perigosos para a Terra

Anulagdo de equipamentos
radio-eectrdnicos rivais

sofrendo, no entanto, as consequén-
cias da deterioracdo ambiental de
mares e céus. Esta tendéncia serd
muito mais acentuada no Sahel. Mas
ambas as zonas sdo suscetiveis de se
converterem em plataformas a partir
das quais se poderd atentar contra os
referidos bens.

O nosso pais, como membro
da UE, partilha os riscos derivados



de uma limitacdo do seu acesso
aos bens globais. Por outfro lado, a
Espanha é uma nacdo eminente-
mente maritima, que como poténcia
pesqueira ficard afetada pela cres-
cente competicdo pelo acesso e
extracdo, assim como pela progres-

siva limitacdo no uso dos mares para
fins pesqueiros.

Por outro lado, o volume e a impor-
tGdncia do frdfego no estreito de
Gibraltar poderd tornd-lo atrativo
para acdes de rutura, com graves
consequéncias.

A principal preocupacado
continuara a ser a salvaguarda
do livre acesso a estes espacos
ou bens, face ao desafio das
poténcias emergentes ou

inclusivamente agentes ndo
estatais, o que provocara uma
progressiva militarizagdo dos
mesmos e de forma crescente
um risco para a estabilidade e
seguranga mundiais
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Os espagos comuns globais
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O setor espacial

SECTOR ESPACIAL

Ambitos de desarrollo espacial (satelital):

‘Tendencias en expansion |

Sectores
tradicionales

Geolocalizacion Comunicaciones

de dispositivos Q

Navegacion

Gestion de
recursos naturales

¢ Definigdo e relevancia

A tecnologia espacial converteu-se
num elemento fundamental para as
sociedades desenvolvidas e de peso
crescente para as que estdo em vias
de desenvolvimento.

As tecnologias de satélite penetra-
ram nos mais diversos setores, desde
as comunicagoes, o posicionamen-
to de teleméveis ou a navegagdo
de veiculos de todo o tipo, passando
pela meteorologia, a exploragdo de
recursos naturais ou a sincronizagdo
de redes de agentes financeiros e a
distribuicdo de energia elétrica. As
caréncias nesta drea afetariam grave-
mente a economia mundial.

Esta situagcdo tenderd a reforgar-se
nos préoximos anos, quando o espago
se converter num fator determinante
para a vida humana no nosso plane-
ta, e inclusivamente para além deste,
com o aumento das seguintes tendén-
cias globais:

Meteorologia

Monitorizaciéon del cambio climatico

Expansion de las tecnologias méviles
Internet de las cosas y revolucion digital

Movilidad auténoma geolocalizada por
satélite

Abaratamiento de costes tecnolégicos

Competencia militar espacial

Nuevos mercados y crecimiento
de la inversion privada

1. A necessidade de monitorizar
a mudancga climatica e os seus
efeitos.

2. O crescimento demogrdfico,
que aumentard a procura de
servicos de comunicagoes
omnipresentes em banda
larga.

3. O acesso generalizado a
tecnologia, que permitira
a aproximagdo ao espago
a um nUmero crescente de
novos atores, governamentais
e privados, para uma gran-
de variedade de usos, alguns
deles potencialmente ilicitos
ou perigosos.

4. O desenvolvimento de novas
tecnologias, espaciais ou nao,
que impulsionardo a procu-
ra de aplicagoes espaciais:
Internet das coisas, com quase
100 mil milhoes de dispositivos
interligados em 2040; a logis-
tica auténoma, com veiculos
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ndo tripulados e drones, ou a
procura de mobilidade entre

as futuras
5. O embaratecimento do desen-
volvimento, produgdo e

exploragcdo dos sistemas espa-

ciais, destacando-se:

¢ A reducdo do tamanho, massa
e consumo dos sistemas e
sensores a bordo.

¢ O desenvolvimento de novos
materiais.

e Os avangos na produgdo e
armazenamento de energia.

e As tecnologias de produgcao
aditiva (impressao 3D e 4D).

e Os avangos nas tecnologias
de suporte a vida humana
no espago, em inteligéncia
artificial e em robédtica, que
aumentardo as capacidades
humanas em tal meio.

6. A concorréncia pela hegemonia
espacial entre as altas poténcias
que, além de estimular o desen-
volvimento tecnolégico, poderia
gerar conflitos devido aos direi-
tos sobre territérios espaciais, a
exploragcdo de recursos exira-
terrestres ou devido ao uso e
ocupacdo de zonas da orbita
terrestre.

7. A dfluéncia de grande quan-
tidade de capital privado ao
setor espacial, que aumentard a
médio e longo prazo, afetando
as regras do jogo.

e Evolugao no tempo

A curto prazo a situacdo no setor
espacial ndo evoluird significativa-
mente, reforcando-se as tendéncias
dos Ultimos anos.

Aumentard a miniaturizacdo dos
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sistfemas, especialmente dos lanca-
mentos de CubeSafs (ou semelhantes)
com crescente capacidade. Ir-se-&
embaratecendo progressivamen-
te o custo das missdes espaciais e do
lancamento de satélites, reduzindo os
prazos para a implementacdo de algu-
mas das megaconstelacdes (Galileo,
Oneweb, etc.), o que representard
uma mudancga significativa na forma
de produzir e operar sistemas espaciais.

O aumento de objetos e desper-
dicios em érbitas baixas aumentard
o risco de colisdo entre eles, o que
poderd dificultar o lancamento para
orbitas mais altas. As poténcias espa-
ciaisaumentardo os seus programas de
voos tripulados, liderando o segmento,
e desenvolverdo veiculos auténomos
para assistirem & exploracdo humana
de outros corpos celestes.

A médio prazo, acelerar-se-d4 o
desenvolvimento de  plataformas
de menor tamanho e custo, que
juntamente com o progressivo emba-
ratecimento das tecnologias de
lancamento, permitird  satélites de
vida Util mais curta facilmente substitui-
veis em caso de falha ou destruicdo.

Por outro lado, o avanco da compu-
tacdo distribuida e da miniaturizacdo
eletronica permitirdo que se ponham
em orbita enxames de satélites, dimi-
nuindo a vulnerabilidade.

As altas poténcias aumentardo o
tamanho e a utilizacdo das estacdes
espaciais em orbita, lideradas pelos
Estados Unidos e pela China, relancan-
do a corrida espacial para oufros
planetas.

O mercado de telecomunicacoes
por satélite terd oscilado para as cons-
telacdes em LEO — érbita baixa — e
MEO — drbita intermédia —, embora
o mercado GEO — érbita geoestacio-



EVOLUGCAO
Prazo
Expectativas de desenvolvimento no setor espacial:
Curto Médio Longo
\\\ Megaconstelagdes de satélites S| N I °
&. Estagdes orbitais permanentes 5 i s s
2
\ Estagtes lunares 3} | 4 |
. Colonizagaa do espago 1 20 Y |
Pequenos langadores espaciais 4 [ TN
Geragéo e transmissao de energia em orbita 1 k] | < I
Teledetecdo (sensores multiespectrais) & [N s
Gestdo da congestéo orbital (lixo espacial) 3 i sHE d
Servigos de comunicagdes e GPS resistentes a ciberataques 6 [l T I
Armamento de energia dirigida (laser) em orbita 1 E] | ] |

ndria — continue a ser relativamente
estavel. A procura de difusdo de tele-
visdo, juntamente com a chegada da
televisdo de ultra HD, obrigard arepor a
capacidade em orbita. Por outro lado,
o avanco da tecnologia de sensores
e a necessidade de plataformas de
observacdo GEO para monitorizar a
mudanca climdtica podem favore-
cer a procura de grandes plataformas
destinadas a essas orbitas.

O mercado de felecomunicacoes
por satélite terd oscilado para as cons-
telacdes em LEO — drbita baixa — e
MEO — ¢drbita intermédia —, embora o
mercado GEO — drbita geoestaciondria
— continue a ser relativamente estavel.
A procura de difusdo de televisdo, junta-
mente com a chegada da televisdo de
ultra HD, obrigard a repor a capacidade
em orbita. Por outro lado, o avanco da
tecnologia de sensores e a necessido-
de de plataformas de observacdo GEO
para monitorizar a mudanca climdtica

podem favorecer a procura de grandes
plataformas destinadas a essas orbitas.

A Europa perderd progressivamente
a lideranca no mercado comercial de
lancamentos a favor dos Estados Unidos,
com a China, € em menor grau a india,
a penetrar em tal mercado.

Os avancos em propulsdo permitirdo
o amangue de um incipiente negdcio
de turismo espacial, que aumentard
a procura parad um acesso seguro Ao
espaco e apresentard novas vulnerabi-
lidades.

A longo prazo as daltas poténcias
poderdo estabelecer uma presenca
permanente e o envio de missdes fripu-
ladas a outros planetas, iniciando @
exploracdo de recursos neles, com uma
capacidade comercial ainda muito limi-
tada.

As tecnologias de propulsdo idni-
ca e de armazenamento de energia
permitirdo que as principais poténcias
disponham de estacdes permanentes
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« As potén-
cias espaciais
aumentardo os
seus progra-
mas de voos
tripulados,
liderando o
segmenton

O sector espacial



«Os sistemas
espaciais con-
verter-se-do
em infraestru-
turas criticas
para o des-
envolvimento
econdémico e
social e, por-
tanto, em ob-
jetivos valiosos
para os Estados
e organizagoes
terroristas e
criminosas»n

em Oorbita para uma grande quanti-
dade de usos, incluindo os militares.
Algumas delas serdo de proprieda-
de privada com fins comerciais: voos
suborbitais para transporte superséni-
co comercial e turistico, ou a producdo
de novos materiais em condicdes de
microgravidade.

Serd desenvolvida tecnologia e
meios para a limpeza das congestio-
nadas orbitas LEO e MEO a partir de
naves dedicadas a esse fim.

O avanco em matéria de sensores
multiespectrais permitird que as princi-
pais poténcias e algumas organizacoes
privadas disponham de satélites em orbi-
ta geoestaciondria ou em érbitas de alta
excentricidade para observacdo e tele-
detecdo com muito alta resolucdo.

De igual modo, o avanco na capa-
cidade de gerar energia em orbita e
de transmitir tal energia para a ferra
para ser usada converterd as estacoes
espaciais, e talvez outros tipos de
naves ndo fripuladas, em plataformas
capazes de dirigir ataques mediante
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meios de alta energia contra oufros
ativos espaciais ou objetivos ferrestres.

Influéncia na drea da seguranca

Os sistemas espaciais converter-se-
do em infraestruturas criticas para o
desenvolvimento econdmico e social
e, portanto, em objetivos valiosos para
os Estados e organizacdes terroristas e
criminosas. Também serdo vitais para as
forcas armadas e os organismos e forcas
de seguranca das nacdes mais desen-
volvidas. A possibilidade de implementar
sistemas de armas e a necessidade de
profeger os atfivos em orbita levardo
a uma progressiva militarizacdo do
espaco, apesar das ambiguas restricoes
dos tratados e principios internacionais
em vigor, € das novas estruturas de
cooperacdo e governacdo internacio-
nais que se possam desenvolver.

Por outro lado, a progressiva demo-
cratizacdo da tecnologia permitird o
acesso a0 espaco a mais nagoes e d
um bom nUmero de entfidades priva-
das, incluindo organizacdes criminosas
ou ferroristas, que se poderdo dotar

O embaratecimento dos custos permitira

o langamento para o espaco de mais projetos e a
presenca de mais paises, criando um aumento

dos confrontos de interesses. A China e a india
aumentaréo a sua presenca no espago

O aumento das fricgdes no espago

requerera a adogéo de novos protocolos
& normas internacionais com um grau de

definicdo maior

O desenvolvimento do setor
enfrentara a ameaca crescente de

ciberataques, lixo espacial cu
episodios de radiagao solar extrema



de redes de comunicacdes e obser-
vacdo, independentes e opacas.

Ndo se pode descartar a possibili-
dade de ataques para destruicdo de
ativos em orbita, embora seja mais
provavel a utilizacdo de outros enfo-
ques, como a infilfracdo nos sistemas
de confrolo suplantando os opera-
dores, ciberataques ou a inutilizacdo
eletrénica daqgueles.

A saturacdo das orbitas LEO pode
chegar a ser intolerdvel. Uma colisdo,
mesmo que acidental, pode repre-
sentar uma grave ameacga para os
restantes objetos em orbita e dar
origem a conflitos internacionais de
indole global.

O nUmero de paises que dispordo
de engenhos espaciais terd quase
duplicado em 2040, mas a capacida-

CENARIO REGIONAL

A EUropa continuara a ser um lider na
area do desenvolvimento espacial,
embora o seu peso na escala global tenda

a reduzir-se

O grau de desenvolvimento de tecnologias

de satélite no Magreb continuara a ser
reduzido, embora a regido se possa tomar um
foco de ciberataques para sistemas

europeus

A mudanca climatica e os seus

efeitos sobre a agua e as crises alimentares
criardo um aumento da instabilidade na Africa. O
controlo dos recursos e a sua supervisdo afraves

da teledetecao irdo aumentar

A proliferacdo de constelacdes de
satélites comerciais e militares aumen-
tard consideravelmente o risco de
ataques cibernéticos, o que obrigard ao
desenvolvimento de novas tecnologias
gue evitem o acesso mal-infencionado
a estes sistemas. Tais ataques poderdo
ser levados a cabo por quem dispu-
ser de meios para os lancar mediante
impulsos eletromagnéticos, previsivel-
mente altas poténcias.

solar, que podem ocasionar a inufili-
zacdo tempordria ou permanente dos
engenhos em orbita, provocando a
paralisacdo de sistemas criticos para a
defesa ou a economia.

de tecnoldgica para os desenvolver e
colocar em érbita continuard restringi-
daaumnumero limitado, que incluird a
Espanha. A Europa manter-se-& como
uma das poténcias espaciais, embora
em declinio.

No entanto, no curto e médio prazo
a seguranca dos futuros sistemas
espaciais estard fundamentalmente
sujeita a riscos devidos ao aumento
de desperdicios espaciais e ao clima
Ndo & provdvel que os paises do Norte
de Africa, e menos ainda do Sahel,
desenvolvam este fipo de capaci-
dades ou disponham de meios para
destruir objetos em odrbita, embo-
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«O desenvol-
vimento de
tecnologias de
observacao
multiespectral
e de proces-
samento de
dados des-
empenhard
um importante
papel na ma-
nutencdo da
estabilidade e
da segurang¢an

ra alguns deles tenham adquirido a
capacidade de observacdo por saté-
lite e possam ser sede de organizacoes
privadas que, dispondo destas tecno-
logias, as coloquem a sua disposicdo.
A possibilidade de ciberataques aos
meios proprios a partir de tais paises ird
aumentando.

Os efeitos da mudanca climdtica
necessitardo de uma utilizacdo cres-
cente de sistemas de satélite para a
detecdo e o seguimento de catdstrofes
naturais ou provocadas, crises alimen-
fares e na administracdo dos recursos
naturais, especialmente da dgua.

Por isso, o desenvolvimento de
tecnologias de observacdo multies-
pectral e de processamento de dados
desempenhard um importante papel
na manutencdo da estabilidade e da
seguranga.

O exponencial aumento do uso
de sistemas auténomos representard
um aumento da procura de comuni-
cacdes de satélite e dos suportes que
contribuam para a coordenacdo das
operacdes militares, incluindo a de
naves ndo tripuladas e autdénomas
com outros meios tripulados.

Os paises europeus, incluindo a
Espanha, dispordo desta tecnologia,
que terd evoluido para se tfornar mais
resiliente.

Os atuais satélites militares propor-
cionam capacidade de comunicacoes,
observacdo e vigildncia a partir do
espaco, mas com prestacdes abaqixo
das de outros satélites comerciais, o
gue aconselharia a sua substituicdo ou
reforco para se garantirem as capaci-
dades necessdrias.

A médio prazo, o seguimento dos
efeitos da mudanca climdtica neces-
sitard de cada vez mais informacdes
por satélite, em grande medida
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proporcionadas pelas proprias Forcas
Armadas. Pelas mesmas razdes, serd
necessdrio dispor de tais capacidades
para cobrir o Norte de Africa e o Sahel,
antecipando ameacas & estabilidade
ou seguranca nestas zonas.

Uma parte dos futuros sistemas
de combate espanhdis serd consti-
tuida por meios ndo tripulados em
comunicacdo por satélite com outros
tripulados, pelo que serd neces-
sdrio que se garanta um acesso sem
restricoes a tais sistemas.

Embora a cooperacdo internacional
seja um elemento fundamental para a
seguranca espacial espanhola, deve-
remos dotar-nos de meios avancados e
independentes, incluindo uma combi-
nacdo de constelacdes em orbita
baixa e outras em GEO ou MEO, para
serem capazes de seguir a evolucdo
dos acontecimentos nas regides do
nosso interesse geoestratégico.

Desta forma, serd necessdria a
cooperacdo internacional para garan-
tirmos a nossa presenca No espaco e Nos
protegermos contra as ameagas prove-
nientes do mesmo, mas impulsionando
e coordenando simulfaneamente as
iniciativas do set or privado nacional.

«A importéncia crescente na
utilizacdo do espaco ultraterrestre
oferecerd multiplas possibilidades
de utilizagdo em beneficio

da sociedade, mas também

de recusa da livre utilizagcao

do mesmo por parte dos que

tém capacidade para o fazer,
juntamente com o crescimento
exponencial da indUstria espacial,
que se converterd num dos
motores do setor secunddrio das
principais economia »
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O ciberespaco: novo cendrio de conflito

CIBERESPACO

Tendéncias na area do ciberespaco:

Tecnologias
disruptivas

Computagédo na nuvem
(Cloud Computing)
Megadados
(Big Data)

Internet das coisas
(Internet of things, |

Cadeia de blocos
(Blockchain)

¢ Definigdo e relevancia

O ciberespagco é um mundo ndo
fisico ilimitado, onde qualquer pessoa
ou coisa pode interagir com o resto do
mundo e sem restricoes. Nele coexis-
tem os trés pilares-chave da nova
revolugdo cibernética: computagdo
na nuvem, big data (BD) e Internet
das coisas. A computagcdo na nuvem,
popularmente a nuvem, aloja os
grandes centros de dados no ciberes-
paco. O ecossistema tecnoldgico BD
comporta a andlise do grande volume
de dados associado & nuvem.

Por Oltimo, a Internet das coisas é
composta pelos objetos (coisas) que
podem comunicar entre si através de
tecnologias sem contacto.

O mundo é controlado cada vez
mais por dados provenientes de multi-
plas fontes, sensores e dispositivos
que se analisam com técnicas de
BD suportadas por uma nova disci-
plina, a ciéncia de dados, e novos

Avancos
alcangados

Alojamento de dados e
acessibilidade a bases
Gestao e filtragem de
volume de dados massivo
Dispositivos para a
recolha de informagdes

Fiabilidade e seguranca
nas transagées

Potenciais areas de
aplicacéo

- Comércio

- Comunicagao

- Transportes

- Setor financeiro

- Meio ambiente

- Gestao de ativos

- Logistica

- Eficiéncia energética
- Seguranca

- Lazer

profissionais, os cientistas de dados.
Comeca a ganhar forca um novo
paradigma tecnolégico, um mode-
lo de computacdo em que a recolha
e o processamento dos dados sdo
efetuados nas fontes onde sGo cria-
dos (sensores e dispositivos) para
se ganhar seguranca e rapidez nos
processos, que comega a ser deno-
minado de «computagcdGo em névoan
— por extensdo, «a névoan —.

As tecnologias emergentes permi-
tem que os Governos oferecam
servicos puUblicos mais eficientes e
efetivos, capazes de criar um maior
valor acrescentado e transformar a
vida das pessoas.

A Inteligéncia Arfificial (IA) e a Inter-
net das coisas, em convergéncia com
BD, a nuvem e a ciberseguranca terdo
um grande impacto na seguranca
dos cidaddos, melhoramento no meio
ambiente e mobilidade urbana.

Por outro lado, também levardo de
forma crescente a desdfios e dilemas



O mundo é
controlado
cada vez mais
por dados
provenientes
de mdltiplas
fontes, senso-
res e disposi-
tivos

de seguranca onde as dreas real e
digital se justapoem.

e Evolugao no tempo

A curto prazo, além dos trés pilares
tecnolégicos mencionados, une-se
a nascente tecnologia «cadeias de
blocos» (Blockchain), que serd utiliza-
da como suporte das criptomoedas e
numa infinidade de aplicacdes e seto-
res, dada a sua grande fiabilidade e
seguranca em fransacoes de dados.

As tendéncias tecnolégicas estra-
tégicas no ciberespaco podem ser
agrupadas em trés grandes setfores:

1. Inteligéncia  Artificial:  Presen-
te em praticamente todas as
tecnologias, permite sistemas
mais dindmicos, flexiveis e poten-
cialmente auténomos.

2. Digital: Combinando o mundo
virtual com o real.
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3. Rede: Agrupa as conexdes em
expansdo de pessoas, negocios,
dispositivos, conteudos e servicos
para oferecer resultados digitais.

Que serdo complementadas pelas

seguintes tendéncias:

* |[A em fodo o lado e como
cimento: BD, algoritmos e
andlise de dados, robds cola-
borativos (cobots) e robbs
virtuais (bots e chatbots).

e Aplicacdes e andlises inte-
ligentes que, criando uma
nova camada intermédia
entre pessoas e sistemas, tém
o potencial de transformar a
estrutura do local de trabalho e
a prépria natureza do mesmo.

e Coisasinteligentes: § a o
objetos intfeligentes que
comunicam enfre si e que
configuram a Internet das
coisas, como veiculos auto-

EVOLUCAO

Os processos de andlise e gestao de dados seréo
transformados pela Inteligéncia Artificial,
que facilitara os automatismos, a tomada de
decisdes e a filtragem de informagées

A realidade virtual e a realidade
aumentada szo tecnologias em fase de
consolidagédo e a sua penetragéo numa grande
quantidade de areas é iminente

As tecnologias que se adaptam

ao utilizador entrardo em expansao,
gracas ao desenvolvimento de técnicas
como a impresséo 4D ou a aprendizagem
automatica (Machine Learning)

As conexdes cibernéticas entre pessoas,
recursos e coisas multiplicar-se-ao através
do desenvolvimento de novas interfaces,

plataformas digitais e sensores




nomos, avides ndo fripulados
(drones), efc., com a conexdo
futura das redes 5G.

e Gémeos digitais (digital twins):
Representacoes digitais
virtuais de qualquer dimensdo
ou sistema do mundo real.

e Plataformas  conversacionais:
Novas interfaces entre humao-
nos e mdaquinas, e de mdaquinas

entre si.
e Experiéncia imersiva: Reali-
dade virtual e readlidade

aumentada em experiéncias
mistas e envolventes, confi-
gurando a realidade mista ou
fundida.

e Risco adaptativo contfinuo
e confianca: Consistindo na
gest@o de riscos em tempo
real, que garante a rdpida
tomada de decisdes para se
adaptar aos niveis de risco e
oferecer respostas imediatas,
flexiveis e & medida.

Por outro lado, as tfecnologias que
maior impacto potencial podem
provocar no dominio cibernético sdo
a aprendizagem profunda (Deep
Learning) e a computacdo qudntica.

A médio prazo, as previsdes de
fecnologias emergentes anunciam
trés megatendéncias: a «lA em todo o
ladon, experiéncias imersivas transpa-
rentes e plataformas digitais.

A «lA em todo o ladon serd a tecno-
logia mais disruptiva. E composta por
um ecossistema de tecnologias apoia-
das fundamentalmente nas redes
neuronais e na aprendizagem profun-
da, tais como: inteligéncia artificial

aplicada, aprendizagem profundag,
veiculos auténomos, computacdo
cognitiva, drones, interfaces do

utilizador conversacionais, aprendiza-

gem automdtica, robds inteligentes,
espacos de frabalho inteligente e
computacdo qudntica.

Nas experiéncias imersivas transpa-
rentes, as tecnologias centrar-se-do
nosaspetoshumanosondeintroduzirdo
fransparéncia entre pessoas, negdcios
e coisas: tecnologias criticas, impressdo
4D, readlidade aumentada, realidade
virtual, interface cérebro-computador,
casa conectada, humanos conec-
tados, eletronica de nanotubos e
apresentacoes volumétricas.

As plataformas digitais resolverdo
o processo e andlise dos grandes
volumes de dados nos ecossistemas
ubiquos que irdo sendo criados. As
tecnologias-chave facilitadoras das
plataformas serdo: 5G (as novas redes
moveis), gémeos digitais, compu-
tacdo em névoa e cadeia de blocos.

Por outro lado, as plataformas da
Internet das coisas serdo aglutinadoras
de todas as tecnologias emergentes
das frés megatendénciaos.

A longo prazo, ir-se-Go impondo
as redes 5G, interfaces do utilizador
conversacionais  mdaguina-mdquinag,
robds inteligentes, assistentes virtuais,
casa conectada, computacdo cogni-
tiva, cadeia de blocos e realidade
aumentada. A fudo isto serd neces-
sdrio somar a poeira inteligente, a
inteligéncia artificial geral, a impressdo
4D, a computacdo qudntica, os
veiculos auténomos e a interface
cérebro-computador.

¢ Influéncia na drea da seguranga

Tudo o que fica expresso acima
apresenta um mundo cheio de riscos:
ciberataques, fraudes e roubos de
dados, provenientes de qualquer
ponto do planeta e cuja autoria serd
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«A ciberse-
gurancga serd
cada vez mais
determinanten



O ciberes-
paco estara
cada vez
mais relacio-
nado com a
seguranca
nacional

um impacto direto ou indireto na
mesma.

Isto obrigard a desenvolver diretrizes
éticas para a lA, arobdtica e a gestdo
de algoritmos, com dificil de identifi-
car, especialmente os capitaneados
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tfodos os outros teréo regulacoes estri-
tas de protecdo de privacidade e
dos dados a niveis mundial, regional e
nacional.

Merecem especial atencdo as cida-
des inteligentes, que serdo o reflexo

Aciberseguranga ¢ o maior riSco na
area do ciberespago. Garantindo a
cibersegurancga, determinara a viabilidade ou

n&do de um projeto

As cidades inteligentes e a
gestdo digital de infraestruturas, servigos
e recursos enfrentardo o desafio das

ameagas da rede

Arevolugdo dos dados e o desenvolvimento
de novas tecnologias exigirdo a constante

renovagao de protocolos e padrdes para
protecéo das informagdes de carater privado

por Estados. A ciberseguranca serd
cada vez mais determinante.

A Internet serd o vetor que propul-
sionard os referidos riscos, pelo que a
exposicdo cibernética aumentard em
consequéncia da crescente depen-
déncia tecnoldégica dos Estados,
organizacdes, empresas e individuos.
Seis vetores de mudanca dirigirdo a
Internet nos préoximos anos: a inte-
racdo entre a Internet e o mundo real
(com o consequente risco de aumen-
to do numero e intensidade dos
ciberataques), a |A, ciberameacas; a
economia na Internet, redes, padroes
e interoperabilidade e o papel dos
Governos e administracoes.

Embora s6é um destes vetores esteja
relacionado com a ciberseguranca,

de todos os pilares tecnoldgicos e as
tecnologias emergentes, inftensamen-
te conectadas entre si.

O ciberespaco estard cada vez mais
relacionado com a seguranca nacio-
nal, onde conviverdo duas tendéncias
de impacto opostas. Por um lado, o
cardter reativo das administracoes
face as ameacas cibernéticas impul-
sionard a tendéncia para fragmentar
a Internet nas fronteiras estatais, o que
impedird o funcionamento pleno do
sistema, afetando negativamente o
intercmbio de dados e o livre aces-
SO A0S Mesmos, © que em certos casos
poderd atentar contra os direitos
humanos.

Por outro lado, as leis e regulacoes
de protecdo de dados e do consumi-



CENARIO REGIONAL

A cooperagéo entre paises comunitarios
e paises membros da NATO sera o segredo
para a configuracdo de um guadro de
ciberseguranca COMUM na Europa

As debeis infraestruturas cibernéticas

dos paises do Sahel poderio converté-los
em objetivo de ciberatagues, mas também na
origem destes contra a Europa

dor e deresponsabilidade, serdo cada
vez mais necessdrias e exercerdo um
efeito positivo.

O segredo para a seguranca ciber-
nética na Europa serd a intensificacdo
da cooperacdo regional, espe-
cialmente entre a NATO e a Unido
Europeia. Em 2018 entrard em vigor o
regulamento europeu para a Regu-
lacdo da Protecdo Geral de Dados,
gue afetard todas as empresas e cida-
ddos comunitdrios.

Também deverd ser a referéncia
nas regides geogrdficas limitrofes,
como o Magreb e o Sahel, com
menos impacto neste Ultimo, devido
d sua menor infraestrutura e meios
cibernéticos.

E precisamente no Sahel onde
ocorrerd mais intfensamente o fend-
meno dos «deslocados digitaisy, que
com meios e infraestruturas ciberné-
ticas muito menos resilientes a nivel
administrativo, corporativo e individual
se verdo excluidos em grande parte
desta revolucdo, convertendo estes
Estados em presas faceis de ciberao-

O regulamento europeu em matéria de
ciberseguranca gira em torno da
privacidade como objetivo prioritario e
direito fundamental dos consumidores

tfaques ou em plataformas a partir de
onde os dirigir.

A ciberseguranca nacional assen-
tard em grande parte nos meios,
regulagdes e instituicdes nacio-
nais, que deverdo estar dotados
da necessdria resiliéncia, embo-
ra reforcada pelas organizacoes
regionais a que pertencemos,
fundamentalmente a NATO e a
Unido Europeia, pelo que a parti-
cipacdo em tais organizagdes ird
crescendo em importéncia.

Em qualguer caso, serd impres-
cindivel uma estratégia nacional de
ciberseguranca em adaptacdo cons-
tante.

“A IA e a Internet das coisas, em
convergéncia com BD, a nuvem e

a ciberseguranca, exigirdo que o
ciberespaco esteja cada vez mais
relacionado com a seguranca”
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O segredo
para a segu-
ranca ciberné-
tica na Europa
serd a inten-
sificagcdo da
cooperagcdo
regional

O ciberespaco: novo cendrio de conflito



A mudanca climdtica,
potenciadora do risco




A mudancga climdtica, potenciadora do risco

MUDANGA CLIMATICA

6 5% do carbone

de 2°C no fim do sé

Fendmenos meteoroldgicos mais

severos e frequentes

4s suas situagoes:

-ompativel com o objetivo
lo j& foram emitidos

Subida do nivel do

Politicas

Econdmicas

i

¢ IDefinicdo e relevancia

O aquecimento no sistema climati-
co é inequivoco. Muitas das mudancgas
observadas nos Ultimos decénios ndo
tiveram precedentes nos Ultimos milé-
nios e afetam os sistemas naturais e
humanos em todos os continentes e
oceanos.

Embora a mudancga seja global, as
suas manifestagoes sdo regionais e
inclusivamente locais na sua ocorrén-
cia, cardter e envolvimentos.

Os riscos da mudanca climatica
dependem em parte das emissoes
acumuladas de gases com efeito de
estufa (GEE) e a janela para atuagao
estd a fechar-se muito rapidamente: o
limite mdximo de aumento da tempe-
ratura, de 2°C, em relagdo a época
pré-industrial até fins deste século ja
foi alcancado.

Os paises em vias de desenvolvimen-
fo, que sGo os que menos contribuem

Sociais

para o aquecimento global, sGo os que
mais

sofrem os seus efeitos negativos. Os
riscos associados @ mudanga

climatica sdo complexos por serem
variados (secas, inundacoes, subida
do nivel do mar, fend6menos meteo-
rolégicos adversos) abrangem a drea
global e local e tém envolvimentos a
curto, médio e longo prazo.

O impacto nas populacdes também
esta relacionado com a sua situacao
politica, econdmica e social, pelo
facto de aumentar as desigualdades
existentes e aumentar os fatores de
tensdo e a inseguranga.

¢ Evolugdo no tempo

A temperatura da superficie terres-
tre continuard a aumentar ao longo
do século xxi. Prevé-se que as emissdes
de GEE aumentem entre 37% e 52%
até 2050, o que provocard um aumen-
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«Os paises em
vias de des-
envolvimento,
que sdo os
que menos
contribuem
para o aqueci-
mento global,
sdo os que
mais sofrem
os seus efeitos
negativosy



((As projecoes
climéticas
assinalam

um aumento
do numero
de desastres
naturais em
regioes vulne-
rdveis e com
pouca ca-
pacidade de
adaptacgdo,
como o Sahel
e a Asia oci-
dental e do
sudesten

fo da temperatura de 1,7° a 2,4°C. As
ondas de calor serdo mais frequentes e
durardo mais, e os episddios de precipi-
tacoes extremas serdo mais intensos e
habituais. O oceano continuard a aque-
cer-se e a acidificar-se, e o nivel médio
global do mar continuard a elevar-se.
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A extens@o e a espessura do gelo
marinho drtico continuardo a diminuir
rapidamente, pelo que em 2030 fal
massa de gelo poderd desaparecer
durante os meses mais quentes.

Na Europa ocorrerd um maior
nUmero de episddios de calor exire-

EVOLUCAO

Até 2050 a emisséo de GEE aumentara até 52%,
e a temperatura media do planeia entre

17¢2,4°C

720 milhdes de pessoas serao afetadas
por pobreza extrema devido a desastres naturais
em regides vulneraveis entre 2010 e 2050

As projecoes climdaticas assinalam
o aumento do nUmero de desastres
naturais em regides vulnerdveis e com
pouca capacidade de adaptacdo,
como o Sahel e a Asia ocidental e do
populacdo, diminuindo a produtivida-
de laboral e provocando perdas.

Também aumentard o risco de
incéndios florestais no sul do sudeste, o
que empurraria cerca de 720 milhdes
de pessoas para uma situacdo de
pobreza extrema no periodo de 2010-
2050.

Por cada grau de aumento da
temperatura da superficie do planeta,
cerca de 7% da populacdo mundial
sofrerd uma reducdo minima de 20%
nos seus recursos hidricos renovdveis.

Em 2025, cerca de 1.800 milhoes
de pessoas viverdo em regides em
siftuacdes de escassez absoluta de
dgua, exacerbando as tensdes infra e
interestatais.

mo, que exercerdo efeitos nocivos na
saude e no bem-estar da continente,
onde ocorrerdo restricoes de dgua em
consequéncia da menor disponibilida-
de de dgua fluvial e subterr@nea.

Para se alcancar o objefivo de
desaceleracdo do aqguecimento,
seriam necessdrias reducoes significa-
tivas das emissdes de CO, e de outros
GEE durante os proximos decénios e
emissdes proximas de zero no fim do
século. Isto necessitard de fundos que
nem todos estardo dispostos desem-
bolsar ou ndo poderdo fazé-lo.

O objetivo da Unido Europeia de
reducdo em 40% das emissdes de
GEE até 2030 representard um enor-
me esforco econdmico para setores
como o energético, o residencial e
de servicos, que devem reduzir as suas
emissdes em mais de 90%.

As emissdes do fransporte maritimo
internacional ndo estdo incluidas nos



compromissos de reducdo de GEE,
apesar de se prever um crescimento
de 86% até 2050.

¢ Influéncia na drea dasegurancga

O aguecimento global agravard
problemas como a pobreza, a inse-
guranca dalimentar, a degradacdo
do meio ambiente e a fragilidade dos
Estados, pois incidird negativamente
na producdo de alimentos, aumentan-
do os seus precos, o que aumentard
a populacdo em risco de fome, espe-
cialmente no sudeste asidtico e no
Sahel.

A consequente instabilidade social
facilitard o recrutamento de jovens por
grupos tferroristas ou redes de crime
organizado, num circulo vicioso entre
a degradacdo ambiental e o conflito
violento.

A disponibilidade e a qualidade da
dgua também ficardo afetadas.

Adaptagdo climdtica

Eleitos de deseslaobiizocdo

- Pior acesso d dgua potdvel
# - Insegurang o akmenior
- Problamas de salds
Dregradag G das ferras

wudonga climdtica &
degradacan ambienial

Gestdo efeliva e

inchusiva dos recursos

—

Conseguéncias

questdes de género

Aumentard a concorréncia pelos
recursos hidricos e a pressdo sobre as
estruturas de governacdo atualmen-
te existentes, exacerbando as tensdes
entre agricultores e pastores.

A escassez de dgua e alimentos, o
aumento da pobreza, as inundacodes
costeiras, que aumentar@o a popu-
lacdo deslocada (com incidéncia
especial nos deltas), sdo alguns dos
potenciais impactos que afetardo a
seguranca e a estabilidade, sobre-
tudo em regides frageis. A situacdo
serd  especialmente  preocupante
nos pequenos Estados insulares, que
poderdo chegar a desaparecer, crian-
do apdtridas.

O ACNUR prevé que em 2050 pode-
rd haver entre 150 e 1000 milhdes de
deslocados em consequéncia da
mudanca climdtica, embora o valor
mais provdvel se situe em cerca de
200 milhoes.

Abordar os desafios

migratéries

Efelfos ma seguranga
- Wigrogoes macigas
* - Tersdes étnicas
L pelos recursos
- Rodicalzoagdo e terodsimao
- Cidades ndio inclusivas

Infrodugdo das

Didlege & pacificacdo

Atuagdes de atenvagao
da riscos de seguranga
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«O objetivo
da Unidgo
Europeia

de reduzir
em 40% as
emissoes de
GEE até 2030
representard
um enorme
esfor¢co
econémico
para setores
como o
energélico,
o residencial
e o dos servi-
Gcos»
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A superpopulacdo insustentavel
das megacidades, em consequéncia
destas deslocacdes descontroladas
de pessoas afetadas pelos efeitos da
mudanca climdtica, criard situacoes
de superpopulacdo e congestiona-
mento. Isto criard situacoes de conflito,
crime organizado e pandemias no
curto e médio prazo.

Intensificar-se-do  os  desacordos
sobre as fronteiras maritimas e a

exploracdo dos recursos ocednicos,
especialmente no Artico, onde o
degelo permitird novos trajetos comer-
ciais e a exploracdo dos seus recursos
naturais, principalmente petrdleo e
gds, constituindo um potencial foco
de conflito.

As altas temperaturas do ar e do
mar afetardo de forma direta a opera-
cionalidade do pessoal, plataformas e
sistemas de armas. A acidificacdo, a

CENARIO GLOBAL
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«Em 2050
poderd haver
entre 150 e
1.000 milhoes
de deslo-
cados em
consequéncia
da mudanca
climatican

A mudanca climatica, potenciadora de risco



Um maior
stress hidrico
reduzird a pro-
dutividade dos
cultivos e afe-
tara a segu-
ranca alimen-
tar, agravando
as tensoes
enfre pastores
e agricultores,
0 que ocasio-
nard conflitos
intra e trans-
fronteiricos

(A crescente
frequéncia

e gravidade
dos desas-
tres naturais
impulsionarao
a sociedade
para exigir a
intervencado
do Estado, o
que afetard as
Forcas Arma-
das (FAS)»

salinidade, a densidade do mar e a
eventual modificacdo das correntes
marinhas poderdo afetar a acustica
submarina.

A mudanca climdtica também
terd uma influéncia cada vez mais
importante na saude da populacdo.
Em consequéncia da contaminacdo
do ar, aumentar@do os casos de
doencas vetoriais como a maldria ou
a dengue.

As ondas de calor e as doencas
relacionadas com a dgua, como d
diarreia, provocardo um maior nUmero
de afetados, aumentando a pressdo
sobre os sistemas de saude.

O Mediterr@neo € muito vulnerdvel
aos efeitos das secas, principalmen-
te os paises litorais do sul e do leste,
onde a mudanca climdtica reduzird
a disponibilidade de recursos hidricos;
de acordo com o Banco Mundial, isto
poderd provocar a reducdo de 6%
do PIB anual da regido MENA (Médio
Oriente e Norte de Africa, das suas
iniciais em inglés).

Nas regides africanas propensas ds
secas, um maior stress hidrico reduzird
a produtividade dos cultivos e afeta-
rd a seguranca alimentar, agravando
as fensdes entre pastores e agriculto-
res, que ocasionard conflitos intra e
fransfronteiricos, com o aumento do
extremismo violento e do crime orga-
nizado.

Prevé-se que em 2030 haverd um
aumento significativo do numero de
guerras civis na Africa Subsariana.

O aumento do nivel do mar afeta-
rd negativamente as infraestruturas e
a producdo agricola do delta do Nilo,
onde se concentra 25% da populagcdo
do Egito.

As cidades costeiras da Africa
ocidental, como Dakar, Lomé ou

Panorama de tendéncias geopoliticas
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Lagos, sofrerdo inundacdes, o que
se repercutird negativamente no PIB
regional.

Por outro lado, as mudancas na
média e variabilidade das precipi-
tacdes e temperatura provocardo
mudancas na incidéncia e na drea de
distribuicdo geogrdfica das doencas
fransmitidas por vetores, com um forte
impacto nas grandes urbes. A adap-
tacdo e o aumento da resiliéncia nas
mesmas serdo grandes desafios, espe-
cialmente na Africa.

No Sahel, com maioria de popu-
lacdo rural, um aumento de 1° C
colocaria em perigo a seguranca
econdmica e alimentar, criando
situacdes de instabilidade e forcando
movimentos migratoérios.

Prevé-se que dezenas de milhdes
de pessoas se desloquem para a zona
mediterr@nica.

Esta tendéncia serd reforcada pela
propagacdo de pragas que compro-
meterd a seguranca dlimentar de
milhdes de pessoas.

Na Europa, crescerd o nUmero de
pessoas afetadas por desastres natu-
rais e o nivel do mar subird nas zonas
costeiras, provocando importantes
perdas econdmicas.

No cendrio nacional o aumento
das temperaturas e a falta de dgua
fardo com que os incéndios flores-
tais aumentem em frequéncia e
dimensdo. De igual modo, a invasdo
do mar das albufeiras e marismas
exigird importantes recursos econo-
micos para se aliviarem 0s seus
efeitos.

A crescente frequéncia e gravido-
de dos desastres naturais impulsionard
a sociedade a exigir a intervencdo do
Estado, o que afetard as Forcas Arma-
das (FAS).
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De igual modo, é de esperar uma
maior pressdo politica e social para
que as FAS cumpram rigorosamen-
te as exigéncias ambientais, a nivel
nacional assim como em zonas de
operacdes, o que obrigard a adotar
regulacdes cada vez mais rigorosas,
podendo afetar a conducdo das
operacoes.

«Durante as préximas décadas,

o impacto da mudanca climdtica
pode contribuir para aumentar
as desigualdades existentes e
aumentar os fatores de tensdo

e a inseguranc¢a a nivel mundial,
regional e nacional.

Para se alcangar o objetivo

de reducdo do aquecimento
global por debaixo dos 2°C,
seriam necessdrias redugoes
significativas das emissées de
CO2 e outros gases com efeito
de estufa durante os proximos
decénios e emissoes proximas de
zero no fim do séculon

A mudanca climatica, potenciadora de risco
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Demografia

CAPITAL HUMANO

As mudancas demograficas dardo lugar a

novas poténcias,

reduzindo a influéncia do Ocidente

Crescimento
demografico

ACEE50 205 recursos

Mudanga climatica

Potenciais conflitos

¢ Definicdo e relevancia

Existe uma forte correlagdo entre
a evolugdo dos indicadores demo-
grdficos e a seguran¢a, dado que as
tendéncias populacionais indicam
potenciais riscos e novas ameacgas.

Os fatores demogrdficos contri-
buirdo para o surgimento de novas
poténcias, que desgastarGo a
lideranca global do Ocidente e consti-
tuirdo a nova ugeometria polimoérfican
que se estd a configurar na drea das
relagoes internacionais.

¢ Evolugdo no tempo

A populacdo mundial alcancou
quase 7.405 milhdes em meados
de 2017, um crescimento de quase
1.000 milhdes de pessoas nos Ultimos
12 anos, dos quais: 60% vivem na
Asia (4.500 milhdes); 17% na Africa
(1.300 milhdes); 10% na Europa (742
milhdes); 8% na América Latina e
nas Caraibas (646 milhdes), e os 6%
restantes distribuem-se pela América
do Norte (361 milhdes) e Oceania (41
milhoes).

Em 2030, o declinio demogrdfico da
Europa terd comecado, perdendo nove
milhdes de habitantes liquidos (0,5%),
principalmente nos paises do leste e sul
(3 na RUssia, 3 na Ucrdnia, 2 na Polénia, 1
na Roménia, na Itdlia e na Grécia).

Na Asia, o retrocesso mais importan-
te serd o do Japdo, que perderd seis
milhdes (5%).

A maior parte do aumento previsto
da populacdo mundial serd protagoni-
zado por uma curta lista de paises com
um alto indice de fecundidade, embora
se espere que o indice de fecundidade
global desca dos atuais 2,5 filhos por
mulher para 2,2 em 2045-2050.

A médio prazo, a Asia também
iniciard o seu declinio demogrdfico,
embora continue a proporcionar mais
de metade da populacdo mundial.
A Africa continuard com o seu cresci-
mento impardvel até constituir mais de
um quarto da populacdo mundial.

Prevé-se que no fim de 2050 seis
paises africanos (Angola, Burundi,
Niger, Somdlia, Tanzénia e Z&mbia)
terdo triplicado a sua populacdo, pelo
gue o continente africano duplicard o
nUmero de habitantes atuais.
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«Em 2030, o
declinio de-
mogrdfico da
Europa terd
comecadon

No fim do século, a populacdo
africana (4.468 milhdes, um terco da
populacdo mundial) chegard a igua-
lar a asidtica. Muitos paises, a maioria
em vias de desenvolvimento, tfém uma
alta probabilidade de ftriplicar o seu
famanho (Angola,
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nésia*), muitos deles (*) com maioria
muculmana. Além Burundi, Camardes,
RCA, Congo, disso, espera-se que 0O
indice global de fertilidade desca até
2,0 em 2100.

Suddo do Sul, Palestina, Suddo,
Togo e Zimbabwe), e inclusivamen-

EVOLUCAO

Mo mundo ha 7405 m |Ihﬁes

de pessoas

e
Mais 1.000 milhdes

60%

en Asia

do que hé 12 anos

Em 2050 a populagdo da Africa

duplicara

i Representara 2 6 o/:)

da populacao

Em 2100

- Africa igualara a Asia

0
£m 2030 o Japao tera perdido 5 / 0 dasua
populagdo, e a Europa 0

A longo prazo (2050-2100), em
2050, 40% dos nascimentos em fodo o
mundo serdo africanos, o que signifi-
card que a Africa totalizard entre 2000
e 3.000 milhdes de pessoas (90% na
Africa Subsariana), constituindo 26%
da populacdo mundial.

50% do crescimento mundial
concentfrar-se-do  em nove paises
(India, Nigéria*, RepUblica Democrdti-
ca do Congo-RDC*, Paquist@o*, EUA,
Etiopia*, Tanz&nia*, Uganda* e Indo-

te chegar a quadruplicd-lo (Costa
do Marfim, Republica Democrdtica
do Congo-RDC, Guiné, Guiné-Bissau,
Iraque, Libéria, Madagdscar, Malawi,
Mali, Mocambique, Nigéria, Senegal,
Somdlia, Uganda, Tanzdnia e Z&mbia).
O Niger merece uma mencdo espe-
cial, visto que chegard a decuplicar a
sua populacdo até 2100.

Nas regides do Magreb e Sahel,
encontramos duas realidades tfotfal-
mente diferentes, com indicadores



demogrdficos de trajetérias quase
divergentes. Desta forma, enquanto o
Magreb estd prestes a concluir a sua
transicdo neste periodo, na segunda
metade de século mudard de sindl,
salvo na Argélia, que continuard a
crescer, mas com um indice de fertili-

da populacdo (salvo a Tunisia, com
39%) abaixo dos 25 anos em 2017.
Embora o crescimento demogrdfico
do Magreb continue da mortalidade
infantil e ao controlo das epidemias,
com uma esperanca de vida que
aumentard numa média 6,5 anos na

dade reduzido em 50%. segunda metade de século.
Millones de
habitantes
800
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Fuente: UN World Population Prospects: 2017 Revision

O Magreb também experimentard
um crescimento da populacdo maior
de sessenta anos devido & diminuicdo

Fonte: UN World Population Pros-
pects: 2017 Revisdo

demogrdfica (os indices atuais de
fertiidade oscilam entre 2,6 da Argélia e
2,15 da Tunisia), a populacdo do Sahel
continua a crescer a um ritmo exponen-
cial, com valores record a nivel global.

Até 2030, o aumento da populacdo
magrebina flutuard desde 11,3% na
Tunisia até 18,6% na Argélia. Um dos
dados mais caracteristicos e apela-
tivos desta regido é o da distribuicdo
por idades, com uma média de 44%

Atualmente, 60% dos habitantes do
Sahelséo menores de vinte e cinco anos,
percentagem que descerd ligeiramen-
te para 57% em 2030, para continuar a
diminuir até 50% em 2050. Mesmo assim,
representard a maior percentagem de
jovens de todas as regides do mundo.
Desta forma, a populacdo saheliana
em idade de trabalhar serd 2,5 vezes
superior 4 europeia.

A trajetéria crescente dos cinco
paises da regido saheliana levard
a sua populacdo dos 78,5 milhdes
atuais para duzentos milhées em 2050,
e cerca de quatrocentos e trinta e
quatro milhdes em 2100, sendo que

51

«No fim século,
a populagdo
africana
(4.468 mil-
hées, um
terco da po-
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«A populagdo
do Sahel con-
tinua a cres-
cer a um ritmo
exponencial,
com valores
record a nivel
globaly

«A frajetéria
crescente dos
cinco paises
da regido sa-
heliana levara
a sua popu-
lagdo dos 78,5
milhoes atuais
para 200 mil-
hoes em 2050,
e cerca de
434 milhoes
em 2100»

somente o Niger albergard mais de
duzentos milhdes de pessoas, face aos
vinte milhdes atuais.

pazo, pelo que a contracdo da
populacdo total continuard, perdendo
nessa altura vinte e trés milhdes (3,1%).
Prevé-se que em 2050 o nUmero de
habitantes estard reduzido entre 24%
e 30% em certas regides da Alemanha
(Herford, Ennepe-Ruhr-Kreis), Poldnia
(Katowice

16,5%

-

20%

-

26%

Asia

60%

57,5%

- Europa
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Embora o indice da UE 28 aumente
quase 1,8 até 2050, continuard abaixo
dos 2,1 necessdrios para a substituicdo
da populacdo a longo e Miasto Lodz),
Leténia (Riga), Grécia (Attiki) e Portu-
gal (Grande Porto).

Além disso, a Bulgdria, a Crodcia,
a Lituania e a Roménia verdo a sud
populacdo reduzida em mais de
15%. E neste periodo que se prevé
aue comece uma descida mais

10%

8% 5% 0,5%

9% , 8% 5% 0,5%

8% 4% 1%

54%

%

- Ameérica del sur y central

B iiicc: Il oceania [ Norteamérica

O Sahel também experimentard um
rdpido envelhecimento (maiores de
sessenta anos), devido & diminuicdo
da mortalidade infantil (reducdes de
50 a 80%) e ao confrolo das epide-
mias.

A esperanca de vida aumentard
em média sete anos (salvo a Maurita-
nia, com 4,9 anos).

Pela sua parte, a Unido Europeia
(UE 28) iniciou o seu declinio demo-
grdfico, com indices de fertilidade que
apresentam uma média de 1,6 filhos
por mulher, pelo que estd previsto que
perca trés milhdes de habitantes até
2030 (-0,4%).

acentuada da populacdo, que até
2100 representard uma perda de
setenta e trés milhdes de europeus,
isto &, 8,8%.

A partirde 2030, a Europa serd aregido
mais velha do mundo, com uma média
de idades de quarenta e cinco anos. Em
2050, os maiores de sessenta e cinco anos
serdo um ferco da populacdo, com um
profundo efeitfo na relacdo populacdo
ativa/populacdo passiva.

Desta forma, muitos paises deverdo
fazer face nas préximas décadas a
crescentes pressdes fiscais e politicas
para susterem os sistemas de protecdo
social.



Em 2014, 72,5% dos europeus
viviam em dreas urbanas. Até 2050, os
aumentos mais rédpidos de populacdo
verificar-se-do nas capitais ou nas suas
regides urbanas adjacentes.

¢ Influéncia na drea da seguranga

O capital humano continuard a
ser um fator potenciador geopolitico
de primeira ordem, que provocard
(como j& o estd a fazer) mudancas
na ordem mundial. Isto terd indubita-
velmente efeitos na estabilidade e na
seguranca, dado que as poténcias
emergentes reclamardo um papel
mais preponderante e assertivo na
defesa dos seus interesses.

Os aumentos demogrdficos ndo
serdo acompanhados de um cres-
cimento econdmico proporcional,
dado que na sua maioria ocorrerdo
em paises desfavorecidos, o que
provocard migracdes macicas que
deverdo ser absorvidas pelas regidoes
cujo crescimento demogrdfico tfenha
estancado ou esteja em franco refro-
cesso, com consequéncias negativas
na estabilidade e na seguranca.

Neste sentido, a Africa provocard
o denominado «tsunami demogrdéfico
africano», que deverd ser absorvido,
em parte, pela Europa.

Naregido Sahel-Magreb, a explosdo
demogrdfica provocard uma proli-
feracdo progressiva dos conflitos
comunitdrios associados a luta pelos
terrenos (cultivos ou pastos) e pelos
recursos entre autdctones-migran-
tes-estrangeiros, numa competicdo
pelo controlo dos espacgos rurais.
Muitas vezes, estes conflifos apare-
cerdo mimetizados como étnicos e/
ou religiosos. As crescentes massas de
homens jovens desempregados nos

subUrbios de grandes cidades e dreas
rurqis constituirdo um paiol facil de
incendiar por populismos e extremis-
mos nacionalistas e/ou religiosos, que
podem chegar a retirar do poder lide-
res que se pretendam perpetuar nele.
Os movimentos migratdrios macicos
de populacdo internos e transfrontei-
ri¢os, junfamente com as altas faxas de
fecundidade de determinados grupos
étnicos e/ou religiosos, mudardo o
equilibrio social. Isto, juntamente com
a combinacdo de problemas sociais
com Governos fracos, poderd criar
distUrbios internos, que se podem
estender aos paises vizinhos e provocar
inclusivamente conflitos interestatais.
Este desequilibrio transferir-se-& para o
campo politico, dando lugar & transfor-
macdo de minorias de hoje em maiorias
de amanhad, forcando mudancas que
ndo serdo necessariamente positivas.
Os altos indices de desemprego
enfre a populacdo de homens jovens
e as caréncias educativas constituem
um caldo de cultivo para o bandi-
dismo crénico existente em muitos
paises da regido, especialmente no
Sahel. Isto, juntamente com o aumen-
to do radicalismo islamita, augura um
aumento do fendmeno terrorista e do
crime organizado, que evoluirdo para
se adaptarem ao ambiente urbano.
A governacdo tornar-se-& progressi-
vamente mais dificil, dado o elevado
ritimo de crescimento da populacdo,
concenfrada nos paises e grupos
mais pobres, dificulfando a acdo dos
Governos para a erradicacdo da
pobreza, a reducdo da desigualdade,
o combate & fome e a desnutricdo e
a ampliacdo ou atualizacdo dos siste-
mas de servicos sociais bdsicos.
Em 2040, 50% da populacdo africana
viverdo em zonas urbanas. As mega-

53

«A partir de
2030, a Eu-
ropa seré a
regido mais
velha do
mundon

«O capi-

tal humano
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Las megalé-
polis resul-
tantes de las
migraciones
masivas y del
galopante
crecimiento
demogrdfico
serdn progre-
sivamente in-
gobernables

«O fenémeno
terrorista e o
crime orga-
nizado evo-
luirdo para se
adaptarem
ao ambiente
urbano»
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CENARIO REGIONAL

t

Aumento dos CONFlitos pelo acesso aos

recursos no meio rural «
Magreb e do Sahel

Mimetizagao com

conflitos étnicos

massas e jOVeNns desempregados
faceis de incendiar podem chegar a derrubar

Governos

Aumento do tEITOTISMO & do Crime
organizado. que se adaptardo ao ambiente

urbana

os movimentos migratorios e as taxas
de natalidade de alguns grupos alterardo os
equilibrios étnicos e religiosos

AUE sera obrigada a intervir
na regido do Magreb-Sahel para reforcar

Estados fracos oufalidos

Tsunami demografico
africano

, COm o risco

[ Bantustdes

|6poles resultantes das migracdes
macicas e do galopante crescimento
demogrdfico serdo progressivamente
ingoverndveis, o que serd potencia-
do pela sua extensdo, que em alguns
casos chegard aos 100 km.

O crescimento econdmico no
caso do Magreb e demogrdfico no

do Sahel, impulsionard os seus lideres
para reclamarem uma maior repre-
sentfacdo e peso nas organizacoes
internacionais e regionais, o que
pode alterar em parte o equilibrio em
tais organismos. Desta forma, a Unido
Africana ird ganhando progressi-
vamente protagonismo, ao mesmo



tempo que o seu equilibrio interno se
vd alterando.

Por outro lado, a implantacdo e
expansdo do wahabismo na regido
auguram uma evolucdo do isldo fradi-
cional para teses mais radicais.

A crescente instabilidade obrigard
a Unido Europeia a infervir de forma
crescente nas regides do Magreb e
Sahel, especialmente nesta Ultima,
para enfrentar todo o tipo de crises
e reforcar Estados fracos ou falidos, o
que deveria impulsionar o aumento
da coordenacdo regional com outras
organizacdes mundiais e africanas.

Pela sua parte, na Europa, em
consequéncia do «tsunami demo-
grdfico africanon, serdo recebidas
migracdes macicas, com o risco de
surgirem aglomeragoes urbanas em
cidades ou concentracoes em regioes
despovoadas, que tenderiam a agru-
par-se por etnias, linguas ou religides,
podendo ser criados os denominados
«bantustdéesy. Supondo que o conti-
nente africano e o resto do mundo
poderiam absorver 80% do seu cres-
cimento demogrdfico, isto obrigaria a
Europa a receber mais de 200 milhoes
de imigrantes nos préximos trinta anos.

O aumento crescente da popu-
lacdo imigrante nos paises da UE, com
diferentes costumes, religides, linguas
e racas, juntfamente com a sua even-
tual concentracdo em guetos urbanos
ou zonas geogrdficas, poderd fratu-
rar a coesdo social, criando tensdo e
conflitos.

Esta fraqueza devidamente mani-
pulada pode levar a confrontos
sociais de grande dimensdo, alimen-
tados pela espiral de radicalizacdo
que os setores sociais marginalizados
experimentariom, especialmente a
populacdo imigrante muculmana

(calculada na Europa em cerca de
71 milhdes para 2050, aproximada-
mente 13%).

A Espanha deverd absorver a respe-
tiva parte do «tsunami africano», o
que obrigard a pbér em prdatica politi-
cas eficazes para a infegracdo de um
volume de populacdo em constante
aumento durante as proximas déca-
das.

A crescente instabilidade da regido
Magreb-Sahel obrigard as nossas
Forcas Armadas e os organismos de
apoio ao desenvolvimento a infervir
de forma crescente na regido, para
enfrentarem todo o tipo de crises e
combater o terrorismo, o crime orga-
nizado e oufras ameacas que surgirdo
indubitavelmente.

Isto exigird coordenacdo a nivel
regional.

De igual modo, a vigildncia das
fronteiras poderd exigir um maior
envolvimento das Forcas Armadas no
apoio aos restantes organismos do
Estado em tal funcdo.

«Os aumentos demogrdficos

ndo serdo acompanhados de
um crescimento econémico
proporcional, dado que se
verificardo, na sua maioria, em
paises desfavorecidos, o que
provocard migragoes macicas
que deverdo ser absorvidas
pelas regioes cujo crescimento
demogrdfico se tenha estancado
ou esteja em franco retrocesso,
com consequéncias negativas
para a estabilidade e a
seguranca. A Europa deverd
enfrentar o denominado ‘tsunami
africano’, cerca de 200 milhoes de
imigrantes de tal continente nos
préximos 50 anos»
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A desigualdade de género

DESIGUALDADE DE GENERO

Os trabalhos de desarmamento, a desradicalizaggo,
a protecdo de civis ou a construgio de uma paz
duradoura, ndo podem ser bem-sucedidos caso

50% da populagao fiquem esquecidos

A igualdade de género é, em si
mesma, um elemento basico
da seguranga

¢ Definicdo e relevancia

A perspetiva de género demons-
frou ser um enfoque eficaz para a
segurancga. Tarefas como a inteligén-
cia, os trabalhos de desarmamento e
desmobilizagdo, a desradicalizacdo,
a protegdo de civis ou a construgdo
de uma paz duradoura ndo podem
ser bem sucedidas caso 50% da popu-
lagdo sejam esquecidos.

A igualdade de género constitui, em
si mesma, um elemento fundamental
da segurancga, assim reconhecido pelos
Objetivos de Desenvolvimento Susten-
tavel das Nagdes Unidas, cujo objetivo
nimero 5 estabelece que «A igualdade
enire os géneros ndo é apenas um dire-
ito humano fundamental, mas também
a base necessaria para se conseguir um
mundo pacifico, préspero e sustentavely.

Além disso, a Resolucdo 1.325 do
Conselho de Seguranca da ONU, do
ano de 2000, assinala que a populagdo
civil, e em especial as mulheres e as
criangas, sdo alvo das hostilidades nos
conflitos, e reconhece a necessida-
de do refor¢co da sua presenga como

protagonistas na construgdo da paz.

Neste sentido, destaca-se de modo
especial a Resolugdo 2.242, de 2015,
que contempla a formagdo de mulhe-
res para participarem nos processos
de paz, tendo em atengdo a andlise
do impacto de tal participagdo e as
estratégias para a sua inclusdo efetiva.

Tal resolugdo, impulsionada pelo
Reino Unido e pela Espanha, é um
grande passo em frente para o envol-
vimento da mulher nas missoes e
negociagoes de paz, dado que assi-
nala o aumento da eficdcia nos
processos de desarmamento, desmo-
bilizagao e reintegragao.
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«Entender a
igualdade de
género como

um valor
fundamental

e como um

imperativo
operacional
para efeitos
da eficdcian

Desta forma, nas Ultimas décadas
tem existido um consenso interna-
cional quanto ao entendimento da
igualdade de género como um valor
fundamental e como um imperativo
operacional para efeitos da eficacia.

e Evolugdo no tempo

A curto prazo a Agenda de Mulher, Paz
e Seguranca (WPS, das suas iniciais em
inglés), que comecou no ano de 2000,
demonstra  limitacdes como quadro
legal para aigualdade de género.

Muitas vezes restringiu-se a enfoques
centrados em intervencdes a curto
prazo nos Estados frégeis, em conflito e
pds-conflito, e em dar énfase A violén-
cia sexual e de género nesse contexto
como principal inseguranca que afeta
as mulheres.

O futuro da igualdade de género
ndo parece animador a curto prazo,
dado o atual contexto politico interna-

Panorama de tendéncias geopoliticas
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cional. As reacdes contra valores que
pareciam assumidos, como os direitos
humanos ou a democracia, poderdo
representar um retorno a um quadro
de agenda de WPS mais estreito, que
condicionard a integracdo de mulhe-
res nas missdes ao facto de a sua
incorporacdo ndo desafiar as esfrutu-
ras ou sistemas existentes nas regioces
em conflifo, escavando assim a efetivi-
dade da referida agenda.

A médio prazo o progresso efetuado
paraampliacdo daagenda WPSreduzir-
se-d, dado que se tende a interpretar
o papel das mulheres como simples
pacificadoras, uma visdo demasiado
estreita que impedird a implementacdo
de todo o seu potencial.

Até 2030 ir-se-Go verificando avancos,
com uma crescenfe inclusdo destes
valores nos programas educativos,
influindo positivamente na seguranca,
mas de forma muito desigual de acordo
com os paises e as regides do mundo.

EVOLUCAO

A CUrto prazo o contexto palitico de reagéo
a valores como os direitos humanos ou a
democracia condicionaré a incorporacio da
mulher

A médio prazo o papel das mulheres como

simples pacificadoras impedira

a implementagao de todo o seu potencial

Ainclusdo da igualdade nos
programas educativos
tera uma grande importancia

Ao ritmo atual, serdo necessanos 1 1 8

a nOS para se fechar o fosso econdmico

entre géneros




Paz e

seguranga

Meio
ambiente e

A longo prazo generalizar-se-dGo
0s avancos na igualdade de géne-
ro, aumentando o seu efeito positivo
no desenvolvimento e na seguranca,
mas sem se alcancar um equilibrio de
género total em nenhuma regido.

De acordo com o World Economic
Forum, ao ritmo atual, o mundo neces-
sitariac de mais 118 anos para fechar
totalmente o fosso econdmico entre
géneros (com as suas implicacdes no
acesso d saude, educacdo e partici-
pacdo politica).

* Implicagoes para a seguranga

Embora seja provavel que a
aufonomia das mulheres aumente
gradualmente na maioria das regides,
as disparidades de género subsistirdo
entre os principais fatores de pobreza e
inseguranca, reforcando-os.

As regides com sistemas forte-
mente patriarcais sofrerdo em maior
grau a incapacidade do Governo e,

Igualdade de
género e
empoderamento

Governagdo
inclusiva

Dignidade

humana

portanto, uma menor estabilidade e
segurancga.

Diminuird ainda mais o reconheci-
mento do papel das mulheres e dos
seus direitos, num circulo vicioso.

Espera-se um aumento mode-
rado do empoderamento  das
mulheres muculmanas por intermédio
do aumento do uso de redes sociais,
o gue também provocard a radicali-
zacdo de algumas, embora em muito
menor dimensdo.

Aumentard o nimero de mulheres
com funcdes de combate nas forcas
armadas e o protagonismo em movi-
mentos insurgentes, crime organizado
e terrorismo.

A violéncia sexual continuard a ser
uma caracteristica do conflito arma-
do, mas a pressdo internacional contra
estas prdticas aumentard.

Os paises europeus enconfram-se
entre as posicdes mais elevadas no
indice de igualdade de género elabo-
rado pelo PNUD.
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«Interpretar

o papel das
mulheres
como simples
pacificadoras,
uma visdo
demasiado
estreita que
impedird o
uso de todo o
seu potencialy

A desigualdade de género
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Mulheres, agenda de seguranca e paz
Resolucdes das Nacgdes Unidas

RCSNU 1325 (2000} Importancia da participagao ativa das mulheres como agentes ativos na
prevengao e resolugio de conflitos e na construgio e manutengio da paz

& RCSNU 1820 (2008): Vincula explicitamente a violéncia sexual como titica de guerra e exige gue
as partes em conflito tomem medidas imediatas para proteger os civis contra a violéncia sexual

¢ RCSMNU 1888 (2009). Ordena gue o Secretario-geral designe um representante especial para a
violéncia baseada no género

* RCSNU 1960 (2010): Implementar compromissos especificos e limitados no tempo para combater
a vicléncia por mofivo de género & sexo, monitorizando a implementagio de tais compromissos

RCSNU 2106 (2013): Pede uma maior intervencgio de assessores de protegio da mulher,
capacitacdo para pessoal da Reforma do Setor da Seguranga e procedimentos de investigagio

RCSNU 2122 (2013): Solicita interagdo com as organizagdes da sociedade civil @ o Departamento
de Operagdes de Manutengdo da Paz para incluir o género nos seus relatérios

RCSNU 2242 (2015): Impulsionada pela Espanha, apresenta o compromisso de integrar a
perspetiva de género na analise do extremismo viclento, assim come a necessidade de se ouvir
a voz das organizagdes de mulheres afetadas pol tipo de agdes




Tal ndo é o caso dos paises do Norte
de Africa: Argélia 83, Tunisia 97, Libia
102, Marrocos 123 e Maurit@nia 157.
Em posicoes ainda piores siftuam-se os
paises do Sahel: Senegal 162, Mali 175,
Niger 187 e Chade 186.

Desta forma, no ambiente europeu
espera-se que as mulheres tenham
maiores oportunidades e aufonomia,
embora sem alcancarem a paridade
com 0s seus homadlogos masculinos Nos
ambientes de seguranca e defesa.

Na regido do Magreb a situacdo de
partida é mais favordvel do que no Sahel,
especialmente no acesso d educacdo,
o que acabard por dar frutos nos proxi-
mos decénios, exceto nas zonas rurdis.

As mulheres marroquinas alcancao-
ram grandes sucessos nos Ultimos anos e
espera-se que esta tendéncia continue.

As mulheres argelinas tém um
caminho mais longo a percorrer e as
tunisinas estdo condicionadas pela
instabilidade do seu pais.

CENARIO GLOBAL

——h
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(Ao ritmo
atual,

o mundo ne-
cessitaria de
mais 118 anos
para fechar
totalmente o
fosso econod-
mico entre
génerosy

A desigualdade de género



«Aumentaré
o nUmero de
mulheres que
desempen-
hardo fungoes
de combate
nas forgcas
armadas e
protagonismo
em movimen-
tos insurgen-
tes, crime
organizado e
terrorismon

A situacdo na Mauritdnia é ainda
mais dificil, pois o seu ponto de partida
€ mais desfavordavel.

As mulheres e os jovens, que
representam a grande maioria da
populacdo no Sahel, estdo excluidos
dos processos de tomada de decisdes.

Nesta regido, com os niveis mais altos
de desigualdade de género do mundo,
a exclusdo das mulheres é politica,
econdmica e social, o que represen-
ta uma barreira para a construgdo de
uma estabilidade duradoura.

Por estes motivos, os avancos em
igualdade nesta fragil regi@o do
planeta serdo timidos e lentos, ndo
s& porgue o seu ponto de partida é
muito baixo, mas também porque o
contexto de inseguranca e, de forma
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especial, o auge do radicalismo islami-
ta impedirdo maiores avangos.

A Espanha, situada no lugar 27 do
referido indice de Desigualdade de
Género, conta com uma presenca
feminina nas suas Forcas Arma-
das e nos organismos e forcas de
seguranca do Estado ligeiramente
superior & média da Unido Europeia
e da NATO, ocupando cargos de alto
risco, juntamente com os seus colegas
masculinos.

Os avancos em igualdade de géne-
ro seguirdo a tendéncia europeiq,
aumentando  progressivamente  a
presenca feminina em todas as dreas,
com o consequente efeito positivo na
estabilidade, desenvolvimento econd-
mico e seguranca.

«Embora seja provavel que a
autonomia das mulheres aumente
gradualmente na maioria das

regioes, as disparidades de
género subsistirdo entre os
principais fatores de pobreza e
inseguranca, reforcando-os»







As religioes: um facto
diferencial



As religioes: um facto diferencial

RELIGIOES

A populagio que se confessa religiosa

15% ot e
aumentou 0 no dlimo século

A religido € um elemento de
identidadee instrumento de

diferenciacao

processos de exclusao

conflitos religiosos

Nio aceitacdo da globalizagdo
mediante

fundamentalismos

Em consequéncia da
multirreligiosidade

Fricgoes fronteiricas comas

manifestadas at

ecial o isldo,

e nacionalismos

A reli-

gido vai
aumentar o

seu peso na
vida publica
e privada

Leitura literal dos
xios sagrados, sem
do contexto

ou teoldgico de gue
surgem

¢ Definigdo e relevancia

Apesar do que se possa pensar ho
Ocidente (especialmente na Europa
ocidental), areligido, ou pelo menos a
identidade religiosa, vai aumentando
o seu peso na vida publica e privada
dos cidadaos.

Dificil gestao da
diversidade e das
relagde
maiorias e

Com efeito, de acordo com dados
da Pesquisa Mundial de Valores (World
Values Survey), a populagdo religiosa
mundial aumentou no Ultimo século
em 15% e a juventude tende a ser mais
crente, exceto na Europa Ocidental, no
Japdo, na Austrdlia e no cone sul-ame-
ricano (Uruguai, Chile e Argentina).
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(A nivel social,
a religido é
elemento de
identidade e
especificidade
dos povos, da
sua histéria e,
portanto, da
sua meméria e
solidariedaden

Desta forma, os sistemas politicos
veem que a religido, ou pelo menos as
suas interpretagoes radicais, condicio-
na cada vez mais as suas decisdes ou
os posicionamentos das organizagoes
politicas e sociais.

A nivel social, a religido é elemen-
to de identidade e especificidade dos
povos, da sua histéria e, portanto, da
sua memoéria e solidariedade. Esta
identificagdo delimita simultanea-
mente o grupo e converte a religido
num instrumento de diferenciagdo
em relagdo aos outros, um fator de
alteridade que marca uma fronteira,
no minimo, ideolégica, e que pode
favorecer a criagdo de comunidades
em torno de principios excludentes
e inegocidveis. N3do obstante, esta
consideracdo é incompleta, enquanto
deixa @ margem o potencial inte-
grador do didlogo inter-religioso e a
aspiragcdo ecuménica das crengas
religiosas maioritdrias.

Ofenémenoreligiosocombinaelemen-
tos aparentemente coniraditérios; por
um lado, adaptaram-se a globalizagdo
— ao quadro dominante da indUstria, da
ciéncia, do império das leis igualitdrias —
mas, por oufro, representam diferencas
regionais, inclusivamente conflituosas.
Apostam na paz, mas também utilizam a
violéncia: sustém a concérdia e arevolta
simultaneamente. As religides, diversas
e multifuncionais, manifestam-se numa
multiplicidade de experiéncias e dreas e
previsivelmente continuardo a ser utiliza-
das como desculpa para o conflito.

O mundo continuard atravessado
por diversas linhas de fratura religiosa:
a que separa, no Proximo Oriente, a
Africa e a Asia, o mundo mugulmano
do mundo cristdo; a que divide o isldo
e o hinduismo no subcontinente india-
no, ou a que existe no seio do isldo
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entre sunitas e xiitas.

No entanto, os limites geogra-
ficos destas linhas de fratura
desvanecer-se-Go  progressivamen-
te, devido aos fluxos migratérios e &
demogrdfia.

A estas divisoes soma-se o auge
das seitas protestantes na América
Latina e o reforgo na Africa subsariana
das correntes tradicionais, formadas
por uma grande quantidade de reli-
gides particulares que chocam com
a expansdo de outras novas, como o
pentecostalismo cristdo ou a salafismo
mugulmano.

Todas estas diferentes culturas reli-
giosas sdo fonte de potenciais conflitos
no futuro ou, no minimo, meios de legi-
timagdao de grupos de poder.

Como assinala o professor Diez de
Velasco, poderiamos estabelecer
trés tipos de conflitos com envolvi-
mentos religiosos:

e O conflito devido aos limi-
tes geogrdficos de expansdo
das grandes religides, espe-
cialmente o isldo, e que se
manifesta através dos nacio-
nalismos.

* Os conflitos gerados pela
rejeicdo dos efeitos da globali-
zagdo, sendo o exemplo mais
claro o dos fundamentalismos.

¢ Os confliios que surgem em
consequéncia da multirreli-
giosidade.

Dos trés tipos, fixar-nos-emos sobre-
tudo no segundo e terceiro, que sdo os
que mais nos podem afetar.

O fundamentalismo caracteriza-se
por fazer uma leitura dos textos na
sua literalidade, sem ter em conta
o contexto histérico, ideolégico e
inclusivamente teolégico de que
surgiram.



Os fundamentalismos tornam-se
armas de agdo politica quando os
seus defensores se propéem conse-
guir o poder e impor os seus pontos de
vista a totalidade de uma nagédo.

No caso mugulmano, estes grupos
continuam a manter a jiade — enten-
dida, no melhor dos casos, como a
expansdo da fé isldmica — como
discurso legitimador da sua politica
ou dos seus interesses, enquadrando
todas as agoes num quadro religioso
que lhes confere autoridade.

Os conflitos do terceiro tipo, os
derivados da multirreligiosidade, sdo
gerados pela dificil gestdo da diver-
sidade, as sempre complicadas
relagoes entre maiorias e minorias
religiosas e a mudang¢a e processo de

adaptagdo de sociedades homogé-
neas a multirreligiosas.

¢ Evolugdo no tempo

O aumento  sustentado da
emigracdo implicard uma presenca
significativa de minorias em contextos
culturais e geogrdficos em que a maio-
ria dos cidaddos € de outra tfradicdo
ou cultura religiosa.

As formas de exclusdo baseadas
na identidade religiosa e/ou étnica
sdo muito diversas, desde a negacdo
do outro (a Ardbia Saudita proibe
no seu territério qualquer prdatica
religiosa que ndo seja o isldo) até a
marginalizagcdo (os guetos na Irlanda
do Norte).

EVOLUCAO

As migrages continuarao a aumentar, gerando
minorias religiosas

As posigles intransigentes podem favorecer a
reacio contréria nos grupos de imigrantes e gerar

guetos

Ate 20 3 0 os crentes crescerdo até

0
reprasentarem 85 A) da populagio

5 reli-

gides concen-

tram 95 % dos

crentes

Em 2050 havera menos 100 milhdes

de cristdos na EUropa.

Mas expandir-se-a na A'.frica,
Asia e América Latina

21 00 oislao ultrapassaré o

cristianismo como

primeira religido do mundo

67

«O mundo
continuaré
atravessado
por diversas
linhas de fra-
tura religiosa:
a que sepa-
ra, no Médio
Oriente, a
Africae a
Asia, o mundo
mugulmano
do mundo
cristdo; a que
divide o isldo
e o hinduismo
no subconti-
nente indiano,
ou a existente
no seio do
isldo entre su-
nitas e xiitas»
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«A demogra-
fia é o fator
principal que
impulsiona o
crescimento
ou declinio
das religicesn
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As posicoes infransigentes em Espera-se que em 2030 o total
relacdo & identidade religiosa, tanto mundial de crentes se aproxime de
entre a sociedade de acolhimento 85,2%. Ocorreu uma diminuicdo no

como enfre os imigrantes, poderdo nUmero de ateus apds a queda do

derivar em guetos culturais e religio- muro de Berlim e um importante

s0s, 0 que geraria um modelo social aumento do cristianismo ortodoxo.

profundamente fragmentado. O ateismo como horizonte politi-
2010

- Cristianismo catdlico - Judaizmo

B cristianismo protestanie I Hinduismo

Il Ciistianismo ortodaxn B Budismo

I Isldo sunita Taoismo

B sz vita B zintolsmao & religides fradicionais

Wl 5o ibadita B ateisme

Fonte: Pew Farum, ClA Factbook



co é, portanto, uma lembranca,
embora o seu impacto ndo seja
totalmente desdenhdvel, especial-
mente no mundo ocidental, em que
o numero de ndo crentes ultrapassa
o de hinduistas e se aproxima do de
catdlicos.

A religido maioritdria do planeta é
o cristianismo, com 2.168,3 milhdes de
seguidores, 1.200 milhdes dos quais
sdo catdlicos.

Segue-se o isldo, com 1.600 milhoes
de fiéis; o hinduismo, com 1.032,2
milhdes; o budismo, com 500 milhoes,
e o sincretismo chinés, cujo nimero é
dificil de calcular, embora possa oscilar
entre 400 e 880 milhdes de seguidores.

O judaismo, pela sua parte, tem 14
milndes de fiéis. Estas cinco religides
aglutinam 95% dos crentes do mundo.
Entre os cristdos prevé-se o crescimen-
to das seitas protestantes na América
e na Africa.

Percentagem da
populagao mundial

35

232

Embora ainda maioritdrio, entre 1910
e 2010 o cristianismo perdeu 40,4% de
adesdo na Europa e em 2050 haverd
menos quase 100 milhdes de cristdos
nesse continente.

Esta descida é compensada com o
auge experimentado na Africa e na
Ameérica Latfina (de 22,2% no primei-
ro e de 14,7% na América Latina, no
mesmo periodo). Desta forma, prevé-
se que os cristdos continuardo a ser
maioritdrios no mundo até 2100, data
em que é provdvel que o isldo os
ulfrapasse por um ponto percentual
(34,9%), se os pardmetros demogrdfi-
cos atuais ndo se modificarem.

A demografia é o fator principal que
impulsiona o crescimento ou declinio
das religioes.

A maioria dos muculmanos concen-
tfra-se na regido da Asia-Pacifico,
onde hd atualmente 980 milhdes e
espera-se que em 2040 cheguem a

Cristdos

—— Mugulmanos
29,7 §

—— Hindus

Sem
filiagdo

——— Budistas

10

Religites
tradicionais

Qutras
religices

— Judeus

R Fonte: Pew
2050 Research Center
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«A tendéncia
entre as reli-
gides é para
a desativagcdo
dos compo-
nentes violen-
tos, ndo me-
nosprezando
ainfluéncia
politica que
exercerdo em
alguns paises»



«A liberdade
religiosa e

a laicidade
do Estado
imperantes
na Europa
fazem com
que o modelo
multirreligio-
so prospere,
em beneficio
da coesdo
socialy

1300, ultrapassando os hindus, atual-
mente a religi@o maioritdria na Asia,
apesar de o crescimento demografi-
co entre hinduistas e siques também
ser forte. Pelo contrdrio, o crescimento
do cristianismo ortodoxo e do budismo
€ menor, pelas mesmas razdes.

Contfinuaréd o crescimento e a
expansdo das novas ortodoxias: o
protestantismo evangélico nos EUA, a
hindutva na india, o salafismo e o islamis-
mo e o wahabismo no Médio Oriente, o
pentecostalismo na Africa e na Améri-
ca Latina. Esta proliferacdo indica que
o atual ressurgimento da fé € menos um
regresso a ortodoxia religiosa do que
uma explosdo de novas doutrinas.

Um denominador comum destes
novos movimentos serd a imple-
mentacdo de organizacdes com
potencial politico.

Embora as acoes terroristas manten-
ham a sua capacidade de impacto,
continuardo a ser minoritdrias & escala
global, dado que a tendéncia entre
as religides estd encaminhada para a
desativacdo dos componentes violen-
tos, sem depreciar a influéncia politica
que exercerdo em alguns paises.

Em qualquer caso, a principal preocu-
pacdo serd a utilizacdo das identidades
religiosas para fomentar o conflito e
a fragmentacdo, potenciadas pelos
meios de comunicacdo e pelas Tecno-
logias da Informacdo e Comunicacdo
(TIC's), incontroléveis e imediatas.

Por outro lado, espera-se que o
didlogo inter-religioso, tendéncia
atual entre as trés religides monoteis-
tas (cristianismo, judaismo e isldo), se
intensifique; didlogo em que os ateus
ndo participam significativamente.

Também ndo hd didlogo eficazentre
as restantes religioes com milhdes de
seguidores.
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¢ Influéncia na drea da seguranga

O peso especifico das religides cres-
cerd no futuro, salvo no Ocidente,
onde o laicismo pretende substitui-las,
podendo adquirir perfis pseudorreligio-
sos. Desta forma, coexistirdo ambas
as cosmovisdes, a secular e a ecle-
sidstica. As religides continuardo a
proporcionar uma dimensdo de identi-
dade importante, tal como acontece
na RuUssia com o cristianismo ortodoxo
ou na China onde o Estado desalojou
qualquer religido que ndo fivesse o seu
centro de poder no pais.

A religido também é capaz de
impulsionar os fanatismos e a xenofo-
bia, que transcenderd as fronteiras,
com um potencial impacto negativo
sobre a estabiidade e a seguranca
intfra e extraestatal.

Pela sua parte, o Ocidente tende-
rd a reforcar o modelo multirreligioso,
que respeita a diferenca e tenta evitar
o fendmeno da exclusdo por identida-
de religiosa.

Desta forma, a prdtica religiosa
serd relegada para a drea individual,
reduzindo-se a sua dimensdo publica.
O enfoque multirreligioso influird nas
legislacoes internacionais.

A liberdade religiosa e a laicido-
de do Estado imperantes na Europa
fazem com que o modelo multirreligio-
so seja bem sucedido, em beneficio
da coesdo social.

Os fluxos migratdrios tenderdo a
aumentar a diversidade religiosa e
a mulfiplicar com isso o impacto do
modelo, pelo facto de modificarem e
adaptarem as religides aos paises anfi-
frides.

Na Europa, os muculmanos conti-
nuardo a crescer e em 2050 chegardo
a cerca de 13% da populacdo, depen-



CENARIO REGIONAL

A E uro pa tera um modelo Multirreligioso,

onde os MUGUIMAanNOoS oscilario entre 7 e 14%

dendo do dinamismo demogrdfico e
dos niveis de migracdo futuros. Os paises
com maior populacdo imigrante serdo
a Franca, o Reino Unido e a Alemanha.

Para se garanfir a convivéncia,
dever-se-& trabalhar mais por uma
ética comum que respeite as diversi-
dades culturais e religiosas, que sirva
para criar um quadro global de defe-
sa dos direitos humanos, para além de
particularidades culturais.

Desta forma, na Europa a religido
ndo serd geradora de conflitos, mas
continuard a ser utilizada como vetor
ideolégico por elementos ou grupos
extremistas, ou de pretexto para o
desencontro entre sociedades, espe-
cialmente nas que tém um maior
nUmero de imigrantes.

Serd cada vez mais necessdrio que a
politica para o mundo islémico passe,
ndo sé pela cooperacdo econdmica,
técnica, financeira e inclusivamente poli-
tica, mas também por uma profunda e
imprescindivel abordagem cultural para
os imigrantes, com a articulacdo de poli-
ticas que garantam a integracdo, mas
proibindo os comportamentos identi-
tdrios que vao contra a legalidade.

Imersa na corrente europeia, na
Espanha a desafetacdo em relacdo
a religido continua a crescer, espe-
cialmente entre a juventude, pelo que
a tendéncia é para a diminuicdo da
populacdo religiosa.

Ao mesmo tempo, outros credos

vdo crescendo, devido d influéncia
dos imigrantes.

No entanto, essa mesma imigracdo
confribuiu para o aumento do pluralis-
mo ideoldgico e religioso, pelo que a
fé ndo serd geradora de conflitos. Por
outro lado, a condicdo religiosa estd
inserida entre as causas de xenofobia
ou como um elemento que dificul-
ta a infegracdo, particularmente dos
muculmanos. Este Ultimo, alentado
pelo fundamentalismo islamita, conti-
nuard a derivar na radicalizacdo de
elementos e grupos, que poderdo
cooperar com outros no exterior. Em
qualguer caso, serd necessdrio evitar
a demonizacdo do isldo, dado que
influenciaria negativamente a infe-
gracdo de tal grupo.

«A religido voltou — a excegdo

da Europa - e juntamente com as
novas doutrinas, afeta cada vez
mais os posicionamentos politicos
e sociais, mediante os avancos

no didlogo inter-religioso e as
interpretacoes radicais que em
alguns casos se servem da religiao
para tentarem legitimar o seu
poder. O cristianismo é a primeira
religiao do mundo (2.168,3
milhées) e continuard a ser até
2100 quando o Islao (1.600 milhées
atualmente) o ultrapassaré
ligeiramenten
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A educacado

EDUCACAO

Efeitos de um sistema educativo desenvolvido

+ lgualdade
+ Crescimento econdmico
idade de vida

Fosso de
aprendiza-
gem

Diferengas

¢ Definigdo e relevancia

A educacdo é um capital essencial
para o desenvolvimento das nagoes,
dado que promove o crescimen-
to econémico e, portanto, a coesdo
social. Além disso, afeta positivamen-
te a qualidade de vida das pessoas:
melhora os indices de saUde, contribui
para a igualdade entre os homens e
as mulheres e para o desenvolvimento
de cidaddos auténomos e com senti-
do critico.

Tudo isto aumenta a seguranca e
a estabilidade dos Estados e alguns
indicadores afirmam que o nUmero
de anos de escolarizagdo, a qualida-
de, eficdcia e equidade do sistema
educativo tém um impacto direto nos
baixos niveis de corrup¢do, a liberda-
de de expressdo e a paz.

Os beneficios da extensdo mundial
da educacdo e de melhores resulta-
dos na aprendizagem afetam a ordem
global. A limitagdo dos fossos de

Conflituosi-
sociais dade social

+ Seguranca e
estabilidade

Redugao do fosso de aprendizagem:

® Educagao precoce

# Formagdo em ambientes desfavorecidos

® Educagdo de pessoas adultas

aprendizagem reduz a desigualdade
na vida adulta e o germe dos conflitos
sociais.

Mas de igual forma, as aulas
podem-se converter em perigosos
espacos multiplicadores de discursos
excludentes, intolerantes e radicais;
dai a importdncia de ndo serem utili-
zadas como centros doutrinadores de
ideologias ou crengas contrdrias a paz
e a legalidade internacional.

Por outro lado, alguns dos aspetos
que podem ser determinantes no futu-
ro da educacgdo sdo: os avangos da
tecnologia e os dispositivos méveis; a
demografia; as mudangas sociolégi-
cas e astendéncias econémicas, dado
o seu impacto nos sistemas nacionais
de educagcdo e nas mudangas no
mundo do trabalho.

¢ Evolugdo no tempo

A irrupcdo da tecnologia (compu-
tadores, dispositivos moveis, Internet e
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«A aceleracdo
nos avangos
tecnolégicos

e a sua ge-
neralizagdo
levar-nos-ao

a um mode-

lo educativo
muito diferente
do herdado
da sociedade
industrialy

redes sociais) estd a mudar o mode-
lo de ensino e aprendizagem, o
papel dos docentes, os curriculos e
a instituicdo escolar. A aceleracdo
nos avancos tecnolégicos e a sua
generadlizacdo levar-nos-Go a um
modelo educativo muito diferente
do herdado da sociedade industrial,
cenfrado nos sistemas nacionais e
na aprendizagem em salas de aulas
compartimentadas.
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Os dispositivos mobveis estdo a
proporcionar novas formas de aceder
ao conhecimento e & aprendizagem,
e sdo precisamente os sefores jovens
da populacdo os utilizadores maiori-
tarios deste tipo de servicos. As regidoes
da Africa e da América Latina s@o as
que mostram uma tendéncia mais
significativa para o uso de telemé-
veis para aprendizagem (conhecido
como «m-learningy).

EVOLUGCAO

As dinamicas demograficas
(envelhecimento, natalidade, etc.) e as

tendéncias econdmicas vio definir o
futuro modelo educativo

As tecnologias digitais e os
dispositivos moveis
consolidar-se-&o na sala de aulas

Orientagdo da educacgdo para o setor
TIC, para uma economia do talento, em

que aparecem novos perfis

profissionais

A figura do professor tradicional
evolui para um trabalho de mediagio
entre estudantes e tecnologia. A

educacao a distancia expande-se

A funcdo tradicional da escola
como fransmissora de conhecimentos
ir-se-d deslocando para outra, onde
a tecnologia serd o segredo para se
ensinar a aprender.

Os docentes deverdo preparar 0s
estudantes para um mercado labo-
ral incerto, onde deverdo utilizar
tfecnologias ainda desconhecidas
e imprescindiveis para enfrentarem
problemas inéditos.

A educacdo continuard a exigir
o aumento de investimentos em
fecnologia das informacdes e da
comunicacdo (TIC). Serd necessdria
uma tfransformacdo radical  da
educacdo e da formacdo para se
abordarem as novas capacidades e
competéncias de um mundo globali-
zado.

A qualidade da aprendizagem
ird adquirindo uma importéncia tal



que uma formacdo de baixa quali-
dade equivalerd quase a ndo ter
educacdo. O fosso digital entre os
desigualdade entfre paises desen-
volvidos e subdesenvolvidos poderd
aumentar.

guem a educacdo primdria, se ndo
for com uma aprendizagem significati-
va e focada no futuro, a fundamental
para o melhoramento educativo.
Numa escola cada vez mais
mulficultural, o aumento dos dispo-

Previsdo de cenarios onde a forte
competitividade laboral e a
desigualdade educativa podem

gerar disputas

A priorizacdo da formacéo
cientifico-técnica podera representar um
desperdicio no conhecimento de outras areas

como as humanidades

Aneurociéncia pode ajudar no
desenvolvimento de melhores estratégias de

aprendizagem

Desta forma, capacitar e mofi-
var bons docentes serd um element
qgue sabem utilizar a tecnologia de
forma ativa, criativa e critica e os que
fazem dela um uso passivo e irrefletido
reforcard as desigualdades educati-
vas ja existentes.

A incorporacdo dos paises mais
pobres no ambiente digitalird crescen-
do, o que reduzird as desigualdades
educacionais. A proliferacdo de dispo-
sitivos mdéveis e os melhoramentos na
capacidade energética (baterias
mais pequenas, baratas e rdpidas)
poderd eliminar as barreiras geogrd-
ficas e econdmicas, favorecendo os
paises em vias de desenvolvimento.

O desafio do melhoramento da
qualidade educativa aumentard e,
mesmo que 0s paises pobres alar-

sitivos moveis aumentard o risco de
manipulacdo dos jovens e da sua
radicalizacdo. Portanto, tornar-se-&
mais necessdria a inclusdo, no ensino
obrigatério, de valores de responsa-
bilidade, cidadania e democracia, o
que deve incluir a aprendizagem do
uso critico da massa de informacdo
gue lhes estard disponivel.

Os jovens graduados concorrerdo
a nivel global com os provenientes
de nacdes emergentes e as novas
tecnologias provocardo areducdo de
empregados de formacdo baixa ou
nula, com o conseqguente risco social
de exclusdo.

Porisso, e dada a complexidade dos
processos econdmicos da sociedade
atual, serd cada vez mais necessdrio
gue se repense também a ligacdo
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«Serd neces-
sdria uma
transformac¢ado
radical da
educacgdo e
da formagdo
para a aborda-
gem das novas
capacidades e
competéncias
de um mundo
globalizado»



entre economia e educacdo, para
se evitar a subempregabilidade dos
jovens formados € os num mercado
de trabalho cada vez mais competiti-
vo e globalizado.
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nenfe. Os frabalhadores deverdo
atualizar os seus conhecimentos
durante a sua vida laboral, para se
adaptarem ao permanente desen-
volvimento tecnoldgico.

CENARIO REGIONAL

Um desajuste entre a formagdo no setor TIC e uma
empregabilidade abaixo das expectativas criaria
episodios de frustrag@o entre grupos de estudantes
e o eventual aparecimento d=  atores ou

movimentos oportunistas

Jovens imigrantes com menos formacio
chegados de lugares como o Sahel, no
sistema educativo europeu de mais alto nivel,
poderao causar desequilibrios internos

A expanséo de escolas disruptivas

em paises com risco de

«O segredo radicalizagﬁo deve ser restringida

para a faci-
litagdo das
alteracoes
consistird em
fazer com
que o acesso
a tecnologia

Nas sociedades mais desiguais e
com maior resisténcia & inovacdo,
o fosso salarial poderd aumentar.
seja universal O segredo para se facilitarem as
e que a edu- mudancas consistird em que o conse-
cacdo acom- duentes efeitos negativos: frustracdo
panhe estas  social e crise de vocagoes.

alteragoéesn Os avangos da neurociéncia
poderdo melhorar o conhecimento
dos processos cognitivos, contribuindo
para uma aprendizagem muito mais
individualizada.

As institfuicdes educativas tradi-
cionais serdo  progressivamente
substituidas por uma aprendiza-
gem apoiada na Internet, onde o
professor serd um mediador entre
os estudantes, a tecnologia e o
conhecimento, sobrefudo quando
se alargar a aprendizagem perma-

Serd nos paises desenvolvidos onde
se verificard uma maior aprendizagem
informal e & disténcia, acesso a tecno-
logia seja universal e que a educagdo
acompanhe estas mudancas.

¢ Influéncia na drea da seguranga

O cocktail de um aumento migra-
tério, um melhor e mais barato
acesso A tecnologia e as redes sociais,
a desigualdade educativa e acadé-
mica, o subemprego de graduados
e a forte concorréncia no mercado
laboral apresenta um cendrio propen-
so aos conflitos sociais.

De igual modo, uma educagdo
hipertecnificada e excessivamen-
fe cenfrada na preparacdo para
o mundo laboral pode implicar um



desperdicio na formacdo integral
da pessoa. Portanto, serd necessdrio
conjugar a formacdo técnica com a
dedicada a consciéncia global, habi-
lidades de aprendizagem e inovacdo
e uso correto das informacodes.

Nos paises da Unido Europeia, o
alargamento da educacdo tercidria e
o investimento em tecnologia a todos
os niveis educativos fazem prever um
futuro ofimista.

Mas se tal alargamento ndo corres-
ponder a objetivos satisfatdrios de
empregabilidade, poderd provocar
frustracdo social, o que facilitard a
manipulacdo de setores marginaliza-
dos da populacdo.

A educacdo dos paises do Magreb
melhora continuamente, apesar de
ainda persistrem desigualdades e
ndo ferem alcancado uma extensdo
educativa total. No entanto, ndo pare-
ce qgue as perspetivas educativas dos
jovens dos paises do Sahel permitam
gue os niveis europeus sejam alcancga-
dos a curto e médio prazo.

Portanto, se a tendéncia migratdria
continuar, as salas de aulas europeias
receberdo um grande nUmero de
jovens academicamente menos quali-

ficados, mas com acesso a tecnologia
e as redes sociais, o que poderd ter
implicacdo na seguranca, além de
representar um desequilibrio interno
para as escolas das nacdes europeias.

Se nessas regides Ndo se garantir o
acesso de todos os cidaddos a uma
educacdo de qualidade, corre-se o
risco de alguns setores da populacdo
recorrerem a outras alternativas, como
€ o caso das escolas cordnicas. Desta
forma, nos paises do Mediterr@neo
Sul e do Sahel serd importante que se
neutralize a doutrinacdo radical nas
escolas religiosas.

Embora a Espanha assuma as dire-
trizes educativas da Unido Europeiaq,
serd afetada pelo que acontecer
do oufro lado do MediterrGneo.
Alguns dos riscos que estdo ligados
ao aumento da desigualdade, tanto
na qualidade educativa como no
fosso digital, entre os paises da Unido
Europeia e os do Sahel, poderdo
ser importados para a Espanha,
ndo s6 com os migrantes de primei-
ra geracdo, mas também com os &
nascidos No Nosso pdais.

Esta radicalizacdo também poderd
ocorrer nas salas de aulas.

“A qualidade educativa deve

incorporar o uso critico das
informagoes”
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«Nos paises
do Medite-
rrdneo Sul e
do Sahel, a
nevutralizagdo
da doutri-
nacgdo radical
nas escolas
religiosas sera
importanten
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Recursos ndao energéticos

RECURSOS NAO ENERGETICOS

Recursos vitais
Alimentos Agua

O crescimento das novas poténcias fez
com que o acesso as matérias-primas se

tornasse vital para a seguranca

¢ Definigdo e relevancia

Os recursos naturais — excluindo os
energéticos — compreendem os vitais
(a dguaq, a terra produtiva, os alimen-
tos, etc.) e os minerais (principalmente
metais, minerais industriais e elemen-
tos de terras raras).

O acesso aos recursos globais tem
sido uma preocupacdo constante na
politica de seguranca das poténcias.
O crescimento exponencial da China
e de outras poténcias asidticas fez
com que a garantia de acesso a maté-
rias-primas vitais passasse a ocupar
uma posigcdo central na seguranga,
dada a crescente procura de recursos
vitais (dgua e terra produtiva), assim
como de elementos de terras raras e
outros minerais metdlicos e industriais.

Isto desenha um panorama de conco-
méncia geoestratégica pelos recursos e
de seguranca dlimentar incerta, com
eventuais graves consequéncias para a
estabilidade e a segurancga.

Recursos
minerais

Competicao
geoestratégica
pelos recursos

¢ Evolugdo no tempo

No curto prazo, espera-se que o
crescimento da procura de metais
se manfenha relativamente alto, nos
niveis atuais.

O crescimento da populacdo em
zonas como o Sahel, o vale do Nilo ou
o Médio Oriente, uma maior urbani-
zacdo em zonas de stress hidrico e o
aumento das classes médias na China,
india e Sudeste Asiatico aumentardo
as necessidades de recursos vitais
e matérias-primas, com uma maior
pressdo sobre o meio ambiente.

Todos os indicadores relacionados
com a exploracdo da dgua indicam
uma tendéncia para a proliferacdo
de conflitos a nivel micro ou médio.
Os conflitos entre paises com mais de
cem milhdes de pessoas sdo pouco
provaveis.

Os efeitos negativos da mudanca
climatica sobre os recursos hidricos,
com um estreitamento do cinto equa-
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«O cresci-
mento expo-
nencial da
China e de
outras potén-
cias asidticas
fez com que
a garantia de
acesso a ma-
térias-primas
vitais passas-
se a ocupar
uma posicdo
central na
segurangcan

torial africano, afetard os paises da
zona.

Relativamente aos alimentos, 0s
cereaiscontinuardo asera principal fonte
de consumo, embora o aumento expo-
nencial das classes médias no mundo
fenha propiciado uma mudanca nos
padroes alimentares, com um aumento
do consumo de proteinas animais.

Nos paises mais desenvolvidos, o

Panorama de tendéncias geopoliticas

Horizonte 2040

A procura de peixe fresco continua-
rd a aumentar, o que impulsionard a
percentagem do que é provenien-
te de pisciculturas, que ultrapassard
amplamente os 50%.

A procura dos principais metais, que
crescerd entre 40 e 50% em relacdo
a 2010, serd liderada pela China, que
necessitard de importar metade do

Pela sua parte, o aluminio serd

EVOLUCAO

0 aumento da populagio
implica uma maior pressao sobre

0S recursos

A meédio prazo o preco dos alimentos aumentara

™ 70 e 90%

0 consumo de CODII@ aumentara em

80% mas a oferta 56 podera cobnir

consumo destas proteinas  diminui-
rd a favor dos vegetais, mas ndo seu
consumo, mantendo-se o défice em
elementos de terras raras.

O cobre representard um dos maio-
res desafios, dado que o fosso entre a
procura e a producdo poderd ultra-
passar 0s 30%, no melhor dos casos. O
mercado do zinco poderd alcancar
um superavit, enquanto o do niquel
poderd satisfazer a procura apenas
com um peqgueno défice.

Compensard o aumento anterior-
mente referido, que em paises como
a China chegard ao ponto mdaximo.

50% da procura

afetado pelo custo da energia neces-
sdria para a sua producdo.

A médio prazo, a ajustada producdo
agricola, juntamente com o cresci-
mento exponencial da procura de
cultivo (alcancard os 2,7 mil milhdes
de toneladas, face aos 1,9 dos anos
noventa), provocard um aumento
de preco entre 70 e 90% em relacdo
a 2010. Esta tendéncia serd afetada
negativamente por uma mudanca
climdtica severa.

O ritmo de crescimento anual da
producdo de alimentos oscilard entre
1,3 e 1,5% até 2030, mas as existéncias



médias mantém-se no limiar da crise,
devido ao aumento da procura.

A aquicultura, que contfinuard em
expansdo, proporcionard mais de 60%
do consumo, com uma maior influén-
cia chinesa nos mercados mundiais do
peixe.

O consumo de metais nas
economias emergentes tenderd a
acelerar-se para satisfazer as necessi-
dades de infraestrutura e construcdo.
Desta forma, espera-se um aumento
da procura de aco (90% em relacdo
a 2010), de cobre (80%) e, em menor
grau, de aluminio, niquel, e zinco.
A producdo de cobre alcanca-
rd apenas 50% da procura, o que o
converterd num metal estratégico.
De igual modo, ocorrerd um estran-
gulamento no fornecimento de certos
elementos de ferras raras e metais
especiais na resposta & procura das
novas tecnologias. Estas, por sua vez,
poderdo reduzir o ritmo de aumen-
to dos precos, especialmente com o
melhoramento da reciclagem e das
técnicas de extracdo e transporte.

A oferta de metais especiais e
elementos de terras raras constituird
uma preocupacdo crescente, especial-
mente nas economias avancadas, pelo

Crescimento
demografico

Urbanizagéo

Mudancga
climatica

facto de serem essenciais para as apli-
cacoes de alta tecnologia, incluindo
as energéticas e os sistemas de armas.
Mas a procura de metais especiais
ainda serd reduzida, pelo que o volume
das suas reservas ou o esgotamento de
depdsitos serd menos relevante, embo-
ra alguns como o tellrio ou o rénio sejom
geologicamente raros.

Embora o ritmo de crescimento
da procura de produtos agricolas se
deva reduzir, os fatores ambientais
poderdo afetar negativamente. Have-
rd escassez de dgua e terra em muitas
partes do mundo devido & crescen-
te demografia, & urbanizacdo e co
desenvolvimento industrial.

A mudanca estrutural nas dietas
continuard, reduzindo a importdncia
relativa dos alimentos bdsicos — como
raizes e cereais — no consumo direto
de alimentos, a favor dos produtos
pecudrios, oleos vegetais, frutas e
verduras.

A autossuficiéncia em cereais conti-
nuard a ser baixa em regides como
Médio Oriente e a Africa do Norte, que
confinuardo a depender da impor-
tacdo, enguanto a América Latina
e as Caraibas poderdo alcancd-la,
inclusivamente com um potencial de

Competicao
generalizada
pelos
recursos
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«Todos os
indicadores
relacionados
com a ex-
ploracdo da
dgua indicam
uma tendén-
cia para a
proliferagcdo
de confilitos a
nivel micro ou
médion



(A reciclagem
desempenha-
rd um papel
cada vez
mais impor-
tanten

excedente de producdo. O degelo
progressivo do permafrost nas regioes
periglaciais, com um eventual aumento
de terras produtivas, poderd exercer um
efeito favordvel, mas insuficiente.

* Implicagoes para a seguranga

A concorréncia pelos recursos, em
aumento devido ao crescimento

Panorama de tendéncias geopoliticas
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to da procura de aco reduzir-se-4,
juntamente com o da consfrucdo nas
economias emergentes.

A perspetiva a longo prazo para os
elementos de terras raras dependerd
da procura das tecnologias emer-
gentes, cujas taxas de difusdo e uso
pressagiam um aumento da procura.

Os conflitos a nivel micro ou médio
pelo uso da dgua aumentardo, tanto

CENARIO REGIONAL

A Europa depende de certas matérias-primas e
carece de uma geopolitica que |he garanta o seu

acesso a elas. S a reciclagem pode

atenuar ligeiramente a sua situagao

o Médio Oriente e o Magreb

580 muito vulneraveis a falta de solo fértil e a

tensoes devido a0 acesso a dgua

o Sahel duplicara a sua populagéo até 2040

Havera stress hidrico = conflitos
pela agua entre nomadas e agricultores

demogrdfico, a répida urbanizacdo
e a mudancga climdtica, provocardo
novas tensdes, riscos e incertezas
nas relacdes internacionais. A nivel
global, os riscos de escassez dos recur-
sos naturais irdo aumentando, com o
conseqguente impacto na estabilidade
€ na segurancga.

A reciclagem desempenhard um
papel cada vez mais importante,
especialmente de metais escassos,
como o cobre. O ritmo de crescimen-

em frequéncia como em intensidade,
enguanto os interestatais ndo serdo
descartaveis.

A escassez de materiais para as
tecnologias poderd ser afetada posi-
fivamente pelo desenvolvimento de
eventuais alternativas tecnoldgicas,
o que dliviard a pressdo da procura
e a consequente concorréncia por
eles.

O degelo do Artico poderd favo-
recer novas tensdes pela exploracdo



dos seus recursos naturais e minerais,
até agora inacessiveis.

A necessidade, por parte da Euro-
pa, de certas matérias-primas de que
carece, embora atenuada minima-
mente pela reciclagem, coloca-a
numa posicdo vulnerdvel de depen-
déncia externa da evolucdo dos
mercados, sem dispor de uma geopo-
litica de acordo com as necessidades.

Por isso, & necessdrio impulsionar o
equilibrio entre producdo e sustenta-
biidade por intermédio de politicas
coordenadas de dgua, energia e
alimentos.

A drea MENA (Médio Oriente e
Magreb, das suas iniciais em inglés) é
especialmente vulnerdvel a tensdes
locais, nacionais e transnacionais
pelo acesso aos recursos hidricos — sé
atenuada, em medida reduzida, pela
utilizacdo de instalacdes de dessalini-
Zacdo — que se podem converter em
cendrios de desestabilizacdo.

O Sahel poderd quase duplicar asua
populacdo até 2040, no meio de um
cendrio de crescente stress hidrico e a
consequente competicdo pelo uso da
dgua entre ndmadas e sedentdrios, o
qgue aumentard progressivamente a
possibilidade de conflitos a nivel locall
e nacional.

Desta forma, a prospetiva de melho-
ramento da governacdo nos paises
desta regido ndo € muito animadora,
com um previsivel aumento da insta-
biidade a nivel sub-regional e um
aumento da migracdo para as cida-
des e para os paises europeus pelo
caminho de menor resisténcia: Itdlia e
Espanha.

Tudo o que foi mencionado relati-
vamente a UE é aplicavel d Espanha,
cuja dependéncia de recursos vitais se
manterd estavel.

O progressivo stress hidrico de algu-
mas zonas da peninsula exigird que a
dgua deva ser fratada a longo prazo
como recurso estratégico.

Em qualquer caso, a alta depen-
déncia da Espanha de todo o tipo de
recursos obrigard a diversificar ainda
mais as fontes de obtencdo das maté-
rias-primas. As politicas de promocdo
da reciclagem permitirdo uma dimi-
nuicdo da procura, imprescindivel a
médio e longo prazo.

«O aumento da populagdo e

das classes médias aumentard a
pressdo sobre os recursos hidricos
em zonas ja em stress. Os conflitos
pela dgua aumentardo e ndo se
pode descartar um conflito bélico

interestatal. O crescimento das
poténcias asidticas transforma

as matérias-primas num fator
geopolitico e de segurancga. Para
a UE, a reciclagem de sucata teré
uma importdncia crescenten
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«Por isso, é
necessdrio
impulsionar o
equilibrio en-
tre producao
e sustenta-
bilidade por
intfermédio de
politicas coor-
denadas de
dgua, energia
e alimentos»
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A energia

ENERGIA

Ii Tendéncias energéticas _l

Influenciadas por

Dinamicas Dinémicas
econémmaéMemogréﬁcas

Desenvolvi-
mento tecno-
légico

Politicas
ambientais

¢ Definigdo e relevancia

Astendéncias energéticas sdo determi-
nadas pela economia, pela demogrdfia,
pelas politicas ambientais, pela tecnolo-
gia e pelo grau de conflituosidade.

Por outro lado, o consumo de ener-
gia estd relacionado com o grau de
desenvolvimento social e condiciona
a economia, a mudanca climdtica,
o fransporte e a indUstria. E, pois, um
fator decisivo na geoestratégia global.

¢ Evolugdo no tempo

As medidas de eficiéncia energéti-
ca implementadas pelas sociedades
mais avancadas estdo a permifir que
elas crescam economicamente sem
aumentarem, inclusivamente diminuin-
do, o consumo de energia, pelo que
o crescimento na procura de energia
ocorrerd fundamentalmente nos paises
emergentes e em vias de desenvol-
vimento. Este aumento da procura
poderd chegar a 30% em 2040.

Intercambios
energéticos
internacionais

Com influéncia em

Industria

Economia
global

Desenvol-
vimento
social

Mudanga Transportes

climatica

A revolucdo do fraturacdo
hidrdulica, a impardvel emergéncia
econdmica da regido da Asia-Paci-
fico, que absorverd dois tercos do
crescimento energético mundial, e
a nova ordem de gds, consequén-
cia da irrupcdo do gds natural
liguefeito (GNL), estdo a redirigir os
fluxos de exportacdo e importacdo.

Desta forma, rompe-se a dindmica
fradicional no aumento dos hidrocar-
bonetos e reconfigura-se a geopolitica
global da energia. Em 2040, a india e
a China poderdo concentrar 50% das
importacdes mundicis de petrdleo e
gds, deslocando para a Asia o centro
de gravidade do comércio da energia.

A isto devem-se acrescentar os
desequilibrios no crescimento demogrd-
fico a nivel global, com o espetacular
auge africano, o declinio europeu e
a crescente urbanizacdo, como outro
elemento fundamental na transfor-
macdo da procura global de energia.

Os EUA passardo em 2040 de
principal importador mundial de hidro-
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Em 2040 os
EUA passardo
de principal
importador
mundial de
hidrocarbone-
tos a principal
exportador

carbonetos a principal exportador,
sendo o segundo na exportacdo de
gds natural, sé atrds do Médio Oriente,
gue continuard a ser o principal forne-
cedor de petrdleo, embora em menor
guantidade.

Panorama de tendéncias geopoliticas

Horizonte 2040

econdmicas dos EUA e da UE. Conti-
nuard a tecer uma rede de inferesses
econdmicos-estratégicos pela fronteira
siberiana, Pacifico e Médio Oriente, e
tentando aceder ao importantissimo
mercado indiano.

EVOLUCAO

O crescimento economico mundial implica
um crescimento mundial da procura ener-
gética, que se espera que aumente em

30% até ao ano de 2040

O crescimento da procura & mais

intenso em paises emergentes, enquanto
esta contido em paises desenvolvidos,
gragas a melhoramentos na eficiéncia

energética

O auge do fracking ou do gas natu-

ral liquefeito esta a modificar o status
quo do mercado energético

O crescimento demografico da
Asia e da Africa e o declinio da Europa fardo
virar o centro da procura energética mun-
dial, modificando as redes internacionais

de fornecimento

Os avancos tecnoldgicos, os tfempos
absolutos e relativos em que estes
ocorrerem e a sua relacdo com os
precos dos diversos setores energéticos,
juntamente com as iniciativas destina-
das a reduzir o impacto ambiental do
setor, irdo transformando a matriz ener-
gética global.

A Asia j&@ é o principal mercado
mundial de hidrocarbonetos, enquanto
a Europa, que ird reduzindo lentamente
0 seu volume de importacdes, manterd
a segunda posicdo. A RuUssia procura-
rd aumentar as suas exportacdes para
a Asia como alternativa s sancdes

O petréleo continuard a ser, a curto
e médio prazo, o recurso energético
de maior consumo e impacto geoes-
fratégico. O setor dos transportes
pesados, o da aviagdo e o petro-
guimico, garantem a sua relevancia
geopolitica. A sua procura continuard
a crescer, embora mais moderada-
mente, e poderd alcancar o seu teto
no espaco de duas ou frés décadas.

O fracking, que estd a mostrar uma
grande resiliéncia com precos baixos
e ciclos de investimento mais curtos,
impede que os precos subam até aos
niveis anteriores a crise de 2014.



A curto e médio prazo, os débeis
investimentos causados por vdrios
anos consecutivos de precos baixos
impulsionardo em alta o preco infer-
nacional do crude, mas as novas
tecnologias ajudardo a moderar a
subida dos precos.

O gds natural protagonizard o maior
crescimento na procura global de
energia, representando em 2040 um
quarto do consumo mundial, perto de
ultrapassar o petréleo como principal
fonte de energia primdria, gracas prin-
cipalmente das novas tecnologias de
extracdo e & sua comercializacdo a
longa distdncia em forma de GNL.

O GNL facilita a integracdo dos
mercados do gds, anteriormente regio-
nais, proporcionando flexibilidade e
facilitando a sua competitividade com
oufras fontes de energia convencional.
O gds natural, o hidrocarboneto menos
contaminante e com tendéncia para
a superabunddncia, desempenhard
um papel fundamental como energia
de apoio das renovdveis.

As preocupacoes ambientais
continuardo a impulsionar o desen-
volvimento das energias renovdveis,
procurando a eficiéncia energética.
No médio e longo prazo, as renovdveis
protagonizar@o o maior crescimento
enfre as fontes de energia. As energias
fotovoltaica e edlica — que lide-
rardo o setor renovdvel no futuro
— concorrer@o progressivamente com
as fradicionais nos leildes de nova
geracdo elétrica.

O uso da energia hidroelétrica, mais
daninha para o meio ambiente, ird
diminuindo, especialmente nas dreas
geogrdficas em que enfre em conco-
rréncia com outros usos da dgua.

No médio prazo, as tecnologias
para absorcdo do CO2 da atmosfera

irdo ganhando relevéncia, devido ao
facto de j&d ndo ser suficiente deixar
de emitir para travar o aguecimento
global. A longo prazo, as renovdveis
e 0s avancos tecnoldgicos podem
acabar por resolver em grande medi-
da o desafio da descarbonizacdo do
setor energético.

N&o obstante, em 2040 continuard
a existir uma infraestrutura energética
herdada do passado, que requererd
tempo para ser substituida ou recondi-
cionada. Afetard mais asinfraestruturas
elétricas, que se poderdo converter
em ativos subutilizados pendentes de
amortizacdo.

No longo prazo, a necessidade de
descarbonizacdo da energia para se
alcancarem os objetivos ambientais,
o desenvolvimento das tecnologias
do armazenamento e da distribuicdo,
o progressivo embaratecimento das
renovdveis e a digitalizacdo da sua
gestdo somar-se-do para que a eletri-
cidade acabe por dominar a matriz
energética global. Em 2040 esta
tendéncia estard consolidada, mas
ainda estard a caminho da sua conse-
cucdo.

O modelo atual de gestdo da eletri-
cidade, concenfrado em poucos
operadores, dard progressivamente
passagem a um modelo mais descen-
tralizado, flexivel e otfimizado, com
grande protagonismo dos utilizadores
e uma percentagem importante de
autoconsumo.

Os veiculos elétricos ir-se-do
implantando, especialmente nos
paises mais desenvolvidos, o que
transformard o setor automdvel. A
china e a india ir-se-do impondo
como lideres na aplicacdo de novas
tecnologias de armazenamento e
veiculos elétricos.
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Serd neces-
sdria uma es-
tratégia de ci-
berseguranca
energética
coordenada a
nivel regional e
global

As consequéncias derivadas da
mudanca climdtica poderdo aumen-
tar o grau de compromisso ambiental
e acelerar a implantacdo das ener-
gias renovdveis. Em qualquer caso,
a progressiva consciencializacdo e
pressdo publica afetard, em maior ou
menor medida, as politicas energéti-
cas dos paises.

¢ Influéncia na drea da seguranca

A expansdo das redes inteligen-
fes nos sistemas de distribuicdo de
energia, juntfamente com as redes
de comunicacdes integradas de
apoio, multiplicard os eventuais riscos
e ameacas, 0 que requererd umd
estratégia de ciberseguranca ener-
gética coordenada a niveis regional
e global.

Asinfraestruturas hidroelétricas terdo
impacto em paises vizinhos, dado que
afetardo a gestdo geral da dgua,
pelo que o sefor da hidroeletricidade
poderd ser uma potencial fonte de
conflituosidade regional.

Panorama de tendéncias geopoliticas
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Os elementos de terras raras (litio,
cobalto, tungsténio, etc.), necessdrios
para as tecnologias renovdveis e de
armazenamento elétrico, escassos e
com as suas reservas concenfradas
em poucos lugares do mundo, terdo

a sua importdncia geoestratégica
aumentada.
Washington redirecionard a sua

atencdo para a Asia, o maior mercao-
do mundial para a exportacdo de
energia, e tentard desalojar a RUssia
no mercado europeu, O segundo
mundial, aumentando o antagonismo
estratégico pelo dominio dos merca-
dos energéticos.

A China e a India, pela sua parte,
ir-se-Go  posicionando  progressiva-
mente no Médio Oriente e noutras
dreas de producdo de hidrocarbo-
netos, utilizando a drea energética
para impulsionarem os seus interesses
geoestratégicos.

A Unido Europeia, com uma depen-
déncia energética da RuUssia muito
importante, no curto e médio prazo
poderd ser obrigada a uma politica

A ciberseguranga das infraestruturas
energéticas sera crucial face aos
processos de digitalizagéo por
que a inddstria esta a passar

Crises hidricas e conflitos pela
agua poderdo ter um impacto cada

vez maior na infraestrutura

hidroelétrica

Os elementos de terras raras e
outros recursos escassos, mas necessarios

no desenvolvimento de tecnologias
energéticas serio cada vez mais valiosos



divergente da dos EUA, o que debilita-
rd o vinculo fransatl@ntico, enquanto
procura alternativas para tal depen-
déncia. O GNL ird reduzindo a longo
prazo a capacidade de utilizacdo
da rede de gasodutos como arma
geopolitica, o que ajudard a Europa a
livrar-se progressivamente da pressdo
energética russa.

As novas tecnologias renovdveis,
com precos mais baixos e estruturas
mais flexiveis e modulares, facilitardo
a eletrificacdo da Africa subsariana,
impulsionando o seu desenvolvimento,
com consequéncias favordaveis para a
seguranca, embora ainda haja cerca
de 700 milhées de habitantes sem
acesso d eletricidade.

gética europeia e poderdo afetar
negativamente a Espanha. A curto e
médio prazo ndo estardo reunidas as
condicdes de conexdo energética
que favorecam o seu cumprimento,
o0 que poderd criar dificuldades, tanto
na politica energética espanhola,
Como na economia.

Os grandes investimentos efetuados
nas infraestruturas elétricas e de gds,
embora encarecam a energia e conti-
nuem a ser um fardo para a economia
a médio prazo, também reforcam a
resiliéncia nacional face a circuns-
tancias imprevistas, embora reduzam
a capacidade de inovacdo do setor
energético espanhol a curto e médio
prazo. Este setor deve enfrentar uma

CENARIO REGIONAL

O embaratecimento das energias
renovaveis e as novas tecnologias

modulares facilitardo o desenvolvimento
energético da Africa

O crescimento demografico do Sahel podera
ultrapassar as possibilidades de fornecimento

energético. o que apresenta eventuais cendrios
de instabilidade na regido

Além disso, os progressos da eletri-
ficacdo no Sahel ndo se conseguirdo
adequar ao aumento da populacdo,
com os consequentes desequilibrios
nos desenvolvimentos regionais, com
consequéncias negativas para a segu-
ranca. O desenvolvimento do setor
energético no Sahel serd fundamental
para poder avancar a médio e longo
prazo na estabilidade regional.

As exigentes condicdes ambientais
da UE condicionardo a politica ener-

inevitavel transicGo energética, que
exigird um complexo processo de
reestruturacdo, ao mesmo tempo que
amortiza os custos acumulados do
passado.

A mudanca climdtica (fundamen-
talmente secas e desertificacdo),
obrigard progressivamente a hidroele-
tfricidade a perder peso no conjunto
elétrico. No longo prazo, com a tran-
sicdo energética, que deverd estar
muito avancada, um desenvolvimento
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O GNLira
reduzindo a
longo prazo a
capacidade
de ulilizagdo
darede de
gasodutos
como arma
geopolitica, o
que ajudard
a Europa a
livrar-se pro-
gressivamente
da pressdo
energélica
russa

A energia



tecnolégico favordavel d implantacdo
rentdvel das energias renovdveis e
resolvidos os problemas que pesam
sobre o setor energético espanhol, o
panorama deverd melhorar nitida-
mente com precos mais competitivos.

Uma grave crise na Argélia, de
onde a Espanha recebe quase 60%
do gds natural, afetaria negativa-
mente o setor energético europeu,
sendo a principal ameaca a curto e
médio prazo para o espanhol. Os seis
terminais de regaseificacdo na Penin-
sula, mais outro em desenvolvimento,
permitirdo que se aborde o problema
com garantias suficientes.

Panorama de tendéncias geopoliticas
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A capacidade excedente de refi-
nacdo de petréleo que a Espanha
exporta e a grande diversificacdo
de lugares de proveniéncia do crude
reforcam a posicdo da Espanha em
caso de crise de abastecimento de tall
matéria-prima, embora a evolucdo do
setor energético, com um peso cres-
cente das renovaveis, va reduzindo a
nossa dependéncia energética exter-
na.

Desta forma, no curto e médio prazo,
a seguranca energética da Espanha
dependerd em grande medida da
nossa capacidade para enfrentarmos
os desafios atuais e os que surgirdo.

“Dominada por uma séria
preocupacdo ambiental e
climdtica, a geopolitica da
energia estd a mudar algumas
premissas bdsicas. A Asia, e muito
especialmente a China e a india,
estd a converter-se no principal
mercado importadorde gds e

de petréleo. Os EUA véo passar
de hd uma década serem o seu
principal importador a converter-
se numa década no seu primeiro
exportador. Progressivamente,

o setor elétrico ficard mais
dominado pelas energias
renovaveis”.
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A geoeconomia

GEOECONOMIA

Os poderes politicos serdo
cada vez menosauténomos face a

globalizacdo

A mudanca climatica

tera um impacto econémico

!

Perda de recursos

Migracoes [

investimentos

A desindustrializacao
é uma fonte de instabilidade

ﬁ.ASia-PaCiﬁCO substituira o Ocidente
como CENLro econdmico mundial

¢ Definigcdo e relevancia

A geoeconomia (o poder econé-
mico em relagdo com o0s recursos
naturais) continua a ser o elemento
fundamental que impulsiona as estra-
tégias dos Estados, e a globalizagdo
mais ndo fez do que evidenciar que
continua a ser o fator essencial para
aquisicdo de influéncia geopolitica.

A globdlizagao obriga Estados e
empresas a enfrentar mudangas de
paradigma e a uma evolugdo tecnolé-
gica acelerada, cujas consequéncias
na drea econdémica estdo por desco-
brir. S6 os que forem capazes de
evoluir, inovar e de se adaptar, num

mundo cada vez mais integrado, é
que serdo capazes de ter éxito.

A economia mundial caminha para
um cendrio globalizado de competi-
tividade maxima, em que os Estados
serdo cada vez menos auténomos.

Os que aspirarem a prevalecer na
nova economia mundial deverdo
fazé-lo através da inovag¢do tecno-
léogica aplicada a produgdo de
bens e servigos, ao investimento na
economia do conhecimento e nas
tecnologias da informagcdo e da
comunicagdo (TIC), internaciona-
lizando progressivamente os seus
setores produtivos e reduzindo a sua
dependéncia do carbono.
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A econo-
mia mundial
caminha para
um cendrio
globalizado
de competiti-
vidade mdxi-
ma, em que
os Estados
serdo cada
vez menos
auténomos

O avanco
tecnoldgico
possibilitaré
novos méto-

dos financei-
ros baseados
em dinheiro
virtual ou crip-
tomoedas

A édrea Asia-Pacifico substituird o
Ocidente como o cendrio central
econémico e maior defensor do
processo de globalizagdo.

As consequéncias da mudanga
climdtica terdo um impacto econé-
mico cada vez maior. Os paises mais
débeis ficardo afetados negativa-
mente em meios e infraesiruturas,
perderdo recursos produtivos, sofrerco
a migracdo da sua populagdo e a
evasdo de investimentos.

Os beneficios dos avangos tecno-
l6gicos estardo associados a maiores
riscos, em particular para as economias
emergentes. A desindustrializagado,
impulsionada pela inovag¢ao tecno-
légica acelerada em paises pouco
desenvolvidos, pode devolver grupos
inteiros ao setor primdrio, constituindo
uma potencial fonte de instabilidade.

Desta forma, a globalizagcdo
econdémica ndo implica uma melhor
redistribuicdo da riqueza nem garan-
te a sustentabilidade da atividade
produtiva, com o consequente impac-
to na estabilidade e, portanto, na
seguranga.

e Evolugdo no tempo

O crescimento econdmico mundial
serd impulsionado pelas economias
dos paises emergentes, que gradual-
mente aumentardo asua participacdo
no PIB global face as grandes econo-
mias ocidentais.

A formacdo de novos blocos
econdmicos, ainda incipientes, ird
configurando uma nova ordem com
caracteristicas mais  protecionistas,
enfre cujos intfegrantes se intensifi-
cardo os fluxos de investimento direto.
Em 2020 a China poder-se-& tornar a
maior economia mundial.

Panorama de tendéncias geopoliticas

Horizonte 2040

O éxito ou fracasso da nova abor-
dagem protecionista norte-americana
afetard a evolucdo global, enquanto
Pequim comega a ocupar com o seu
poderio econdmico 0s espacos livres
deixados por Washington, incluindo os
financeiros.

O comércio mundial, especialmen-
te o maritimo, continuard a crescer,
consolidando a drea do Pacifico como
grande plataforma de intercGmbio.

As novas instituicdes financeiras
surgidas para daremresposta ds neces-
sidades dos paises emergentes irdo
assentando e crescendo, concorren-
do a nivel regional com as dominadas
pelo Ocidente.

O avancgo tecnolégico possibilitard
novos métodos financeiros baseados
em dinheiro virtual ou criptomoedas,
especialmente nos paises emergentes,
com o que se evita a volatilidade da
taxa de c@mbio e das taxas e impos-
tos associados ao crédito bancdrio.

A economia mundial continuard a
crescer, duplicando o seu tamanho
até 2040, mas de forma desigual de
acordo com as dreas econdmicas:
a Europa e o Japdo terdo taxas de
crescimento limitadas, enquanto os
EUA continuardo com um crescimen-
fo moderado, que um desmesurado
protecionismo poderd fazer perigar.

A UE, liderada pela Alemanha, ird
perdendo influéncia na economia
mundial, que continuard a deslocar
o seu eixo fundamentalmente para a
Asia.

Tal drea geogrdfica continuard a
impulsionar o crescimento mundial
juntamente com os paises emergentes
e em vias de desenvolvimento, com as
economias do E7 (Brasil, China, india,
Indonésia, México, Russia e Turquiq)
a crescer uma média anual de 3,5%,



EVOLUGAO

moedas estatais

até 2040

AChina
.
ealndia
serdo as duas
maiores economias

em 2050

em contraste com 1,6% do G7 (Cana-
dd, Franca, Alemanha, Itdlia, Japdo e
Reino Unido).

As economias emergentes, que
passardo a ser mercados em simesmas
e geradoras de inovacdo, serdo lide-
radas pela China, que ulirapassard os
EUA, com 21% do PIB mundial.

Os intercGmbios comerciais a nivel
mundial continuardo a aumentar,
mas serd nos novos blocos econd-
micos regionais que se reforcard
o movimento comercial e aumen-
tardo exponencialmente os fluxos de
investimento direto, especialmente
no bloco asidtico, que beneficiard
do aumento do trédfego maritimo,
dominado pelos fluxos entre a Asia,
Oceania e América.

Desta forma, o trdfego do Pacifi-
co ultrapassard em volume e valor o

em2020,a China podera ultrapassar os
EUA como primeira poténcia
econdmica

ouso das Criptomoedas

aumentara, complementando as

A economia mundial duplicar-se-a

A Europa e o Japao
tersio um crescimento limitado

0 GT cars2: 20% do PIB

o BT caira 21e 50% do PIB

trafego atlantico, consolidando a Asia
como o cenfro do comércio maritimo
mundial e a principal regido de carga
e descarga, seguida da América,
Furopa, Oceania e Africa

Os portos dos paises em vias de desen-
volvimento passardio de pontos de saida
de matérias-primas a atores fundo-
mentais nos processos globalizados de
producdo, manufaturacdo e transporte.

As instituicdes financeiras mundiais
(antigas e recentemente criadas)
aumentardo a sua influéncia a nivel
regional.

Aumentard a utilizacdo de cripto-
moedas e, por conseguinte, a sua
penetracdo na economia dos Esta-
dos, e complementardo as moedas
oficiais sem as substituirem, podendo
chegar a ser mais atrativas do que as
divisas classicas.
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A China, india
e EUA serdo
as grandes
economias
mundiais com
20%, 15% e
12% do PIB
mundial

O G7 poderd cair até cerca de
20% do PBlI mundial, enquanto o E7
aumentard até quase 50% do mesmo,
impulsionado  principalmente  pela
China e pela india, que poderéo ser as
maiores economias mundiais em 2050,
ocupando a Indonésia o quarto lugar

A China, a india e os EUA serdo as
grandes economias mundicis com
20%, 15% e 12% do PIB mundial, respe-
tivamente, enquanto a UE diminuird o
seu peso para 10%.

Neste cendrio de crescimento
global diferenciado por regides, os
paises e as organizacdes econod-
micas dever-se-iam esforcar para
reduzir ou eliminar barreiras comer-
ciais para estimularem o comércio e
O crescimento.

A maior complexidade e diversido-
de do sistema financeiro necessitard
de uma nova governacdo financeira
mundial, apoiadaemnovasinstituicoes
internacionais centradas no desenvol-
vimento das economias regionais.

O ddlar ir¢d perdendo progressiva-
mente oseustatusdereservafinanceira
a favor de outras impulsionadas pelo
desenvolvimento econdémico mundial,
o que poderd pesar sobre a economia
norte-americana.

¢ Influéncia na drea da seguranga

O cendrio serd uma economia
global a trés velocidades: a Europa e o
Japdo com um crescimento retraido;
a China e aindia, com taxas de cresci-
mento muito superiores, consolidadas
como altas poténcias econdmicas, e
os EUA, com crescimentos positivos,
mas com o seu poder e a sua capaci-
dade de influéncia desgastados.

A UE e o Japdo terdo que enfren-
tar um endividamento publico muito

Panorama de tendéncias geopoliticas
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elevado e uma populacdo envelhe-
cida, além de problemas orcamentais
permanentes, face aos quais as politi-
cas monetdrias ndo serdo eficazes.

A Europa, além disso, sofrerd uma
altissima pressdo migratdria a partir
dos paises do sul. Tudo isto poderd
dissuadir os Governos europeus de se
comprometerem em excesso na cenda
internacional, o que previsivelmente
terd como consequéncias a perda de
influéncia exterior e o questionamento
da preponderéncia dos principios e
valores ocidentais.

Os EUA deverdo dar prioridade os
seus esforcos em funcdo dos meno-
res recursos disponiveis e da subida
da China e das restantes poténcias
emergentes. Isto poderd debilitar os
atuais lacos transatlé@nticos, pelo que
a Europa ndo poderd dar por assente
a conftribuicdo do aliado norte-ameri-
cano.

O papelinternacional da RuUssia esta-
rd estreitamente ligado & evolucdo da
sua economia, em que os hidrocarbo-
netos continuardo a ser o seu motor
e a principal componente do seu PIB
(>60%). Esta dependéncia tornd-la-&
vulnerdvel aos vaivéns do mercado. A
corrupcdo e um setor financeiro exclu-
sivamente puUblico ou semipublico
dificultar@o as reformas necessdrias,
com um crescimento médio previsto
de 2%, que a aproximard da estag-
nacdo.

Os pobres resultados econdmicos
podem impulsiond-la para procu-
rar éxitos na politica internacional,
aumentando a sua presenca militar e
diplomdtica, para evitar a sua margi-
nalizacdo internacional.

A China, gragcas Qo seu cresci-
mento acelerado, aumentard a
sua capacidade militar. O seu posi-



AUE tera endividamentos elevados,
problemas orgamentais, envelhecimento e
press3o migratoria. Reduzindo as atuagdes na
cena internacional e perdendo influéncia

Os EUA reorganizar-se-8o devido a menores
recursos e ao auge da China, debilitando &

alianga transatlantica

aRUsSsia continuara a depender dos
hidrocarbonetos, vulneravel aos vaivéns do
mercado. A corupgdo e o setor financeiro
semipublico dificultardio a modermnizagdo

A China com crescimento acelerado,
continuara a aumentar a sua capacidade militar e
a sua posi¢do global, com friccdes com os paises

da sua zona

A Il'lt“ﬁ tentara aumentar as suas
capacidades militares ao ritmo do crescimento
econdmico, numa “concorréncia estratégica” com

aChina

cionamento global, cada vez mais
assertivo, provocard friccdées com os
paises que partiiham os seus espacos
maritimos, assim como com os EUA e
o Japdo.

Alcancada a primazia econdmica
mundial, tentard conseguir a militar. De
igual modo, a india tentard compassar o
aumento dassuas capacidades militares
ao ritmo do seu crescimento econdmi-
co, o que intensificard a «concorréncia
estratégican entre as duas poténcias.

As cripfomoedas converter-se-Go
num método habitual para se evita-
rem os confrolos legais.

A sua associacdo a atividades ilicitas,
juntamente com o enfraquecimento
das divisas oficiais e da capacidade
de influéncia dos Estados, provocard

problemas de estabilidade e seguranca,
especialmente nas nacdes mais débeis
e nas de economias mais fechadas.

A evolucdo macroecondmica do
Magreb serd de uma subida moderada.
Em resultado disso, ainstabilidade pode-
rd ter origem na distribuicdo desigual da
riqueza e na pressdo demogrdfica.

O Sahel continuard a ser uma das
Zonas mais pobres do mundo e com
piores condicdes de vida. As suas
economias débeis continuardo a ter
graves dificuldades na gestdo de terri-
térios demasiado extensos.

Asituacdo deinstabilidadeinternada
maioria destes Estados prolongar-se-&
no tempo, devido a sua incapacidade
econdmica, que favorecerd a pene-
fracdo dos movimentos jiadistas.
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«O Sahel
continuaré

a ser uma
das zonas
mais pobres
do mundo e
com piores
condicoes de
viday

As iniciativas de estabilizacdo em
curso s6 serdo vidiveis caso se garan-
ta o financiamento para um esforco a
longo prazo, juntamente com iniciati-
vas de desenvolvimento regional.

Estes fatores garantirdo que a
regido se manterd um cendrio com
alto potencial de conflitos, com claras
repercussdoes em seguranca e defesa
para a Europa.

A economia espanhola seguird,
em fracos largos, o devir da UE, o que
augura um crescimento médio de
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cerca de 2,3%. A tendéncia de cresci-
mento que todos os estudos predizem
s6 se manterd caso se aposte decidi-
damente na internacionalizagcdo, na
economia do conhecimento e nas TIC
e inovacdo.

Tal crescimento econdémico mode-
rado estard submetido a tensdes
crescentes, devido 4 necessidade de
aumento do investimento em seguranca
e defesa face & pressdo de um ambien-
te que continuard a degradarse.

La economia mundial camina
hacia un escenario globalizado
de mdaxima competitividad en el
que los Estados serdn cada vez

menos auténomos. Solo aquellos
capaces de evolucionar, innovar y
de adaptarse, en un mundo cada
vez mds integrado, serdn capaces
de tener éxito










Os Objetivos de Desenvolvimento Sustentdvel:

a agenda do porvir

OBJETIVOS DE DESENVOLVIMENTO SUSTENTAVEL

Novo modelo

de desenvolvimento econdmico:

Dezenvolvimento humana

Sustentabilidade ambiental

Paz duradoura

"'—"“\
Sustentabilidade ambiental

Sustentabilidade
econamica

¢ Definicdo e relevancia

A Agenda 2030 para o desen-
volvimento sustentavel relaciona o
desenvolvimento humano e a susten-
tabilidade ambiental com a paz
duradoura. Desta forma, afirma que
ndo pode haver desenvolvimen-
to sustentdvel sem segurangca e ndo
pode haver seguran¢a duradoura sem
um desenvolvimento sustentdavel.

O lancamento dos Obijetivos de
Desenvolvimento Sustentdvel (ODS),
a assinatura do Acordo de Paris, a
aprovagcdo da Adenda ao Protocolo
de Montréal e a assinatura do Acor-
do Internacional para a redugdo das
emissoes de CO2 na aviagdo comer-
cial preconizam um novo modelo de
desenvolvimento econdémico mais
sustentavel baseado em trés pilares: o
econdémico, o social e o ambiental.

De igual modo, existem ligagoes

Sustentabilidade social

enire a erradicagdo da pobreza, o
aumento da resiliéncia e a diminuigdo
da vulnerabilidade face a desastres e
eventos disruptivos.

O sistema terrestre estd a sofrer uma
deterioragdo progressiva, capaz de
provocar o colapso das sociedades
humanas, o que motivou a elevagdo
do direito a dgua e ao saneamento
a categoria de direitos humanos. No
futuro poderdo aceder @ mesma cate-
goria o ar, a salde e a energia.

Todos estes direitos afetam, ndo sé
a dignidade humana, mas também a
propria sobrevivéncia dos individuos.
A limitagdo de ndo ultrapassagem dos
2°C até ao fim do século para se fravar
o aquecimento global abre a possibi-
lidade do estabelecimento de outros
limites que evitem que se prejudique
gravemente a humanidade.

Enfre os principais problemas
ambientais que o mundo enfrentard nas
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«O sistema
terrestre estd
a sofrer uma
deterioragdo
progressiva,
capaz de
provocar o
colapso das
sociedades
humanas»



«Os desdafios
ambientais
atuais, poten-
ciados pela
mudancga cli-
mdtica, apre-
sentam uma
intensidade e
uma comple-
xidade sem
precedentesy

préoximas décadas estd a degradagdo
do ar e do solo, a escassez de daguaq,
a desflorestagcdo, a contaminag¢ao
marinha e a perda de biodiversidade.

Embora a extingdo seja um proces-
so natural que ocorreu durante toda a
vida do planeta, a taxa de extingdo
das espécies cresceu mil vezes devido
& acdo do ser humano. A biodiversi-
dade estd a diminuir rapidamente
devido @ mudanca de uso do solo, a
mudanga climdtica, a propagagdo
de espécies invasoras, a sobre-explo-
racdo e a contaminagdo.

Os desdfios ambientais atuais,
potenciados pela mudanga climdtica,
apresentam uma intensidade e uma
complexidade sem precedentes e,
para se garantir a sustentabilidade do
planeta, serd necessdrio considerar o
desenvolvimento sustentdvel no nexo
dgua-alimentos-energia. Um eixo que
estard submetido a numerosos fatores
de pressdo, como a superpopulacgado,
a urbanizagdo, a mudanga climatica
e o auge das classes médias, princi-
palmente na Asia.

O desenvolvimento sustentavel,
juntamente com os beneficios em
estabilidade e seguranca que isso
implica, s6 poderd ser alcangcado se
o crescimento da populagdo mundial
for acompanhado de uma mudancga
do modelo produtivo e da exploragdo
dos ecossistemas.

e Evolugdo no tempo

A erradicacdo a pobreza em 2030
representard  um grande desafio,
principalmente na Africa Subsariana,
onde a sua reducdo é mais lenta do
que no resto do mundo.

Embora durante a primeira década
do século xxi se tenha verificado a nivel
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global uma diminuicdo da desigual-
dade entre paises, no seio dos mesmos
o fosso socioecondmico continua a
aumentar. A América Latina e a Africa
serdo as duas dreas que apresentardo
uma maior desigualdade nas proximas
décadas.

Mais de 1.400 milhdes de pessoas,
metade das quais sofrem de uma
situacdo de pobreza extrema, vivem
em regides fradgeis ou afetadas por
situacdes de conflito. Prevé-se que este
numero aumente em 82% até 2030.

Se 0s padrdes de aumento do
consumo continuarem e a producdo
se mantiver, em 2050 o uso global dos
recursos naturais serd quatro vezes
superior ao de 2010, pondo em perigo
ecossistemas e sociedades humanas.

Por outro lado, 92% da populacdo
mundial vivem em lugares onde a
contaminacdo do ar ultrapassa os limi-
tes estabelecidos pela Organizagdo
Mundial de Saude (OMS). Embora as
doencas provocadas por tal conta-
minacdo ocorram  principalmente
na China e na india, com o auge da
urbanizacdo e do desenvolvimento, é
provdvel que até 2050 os casos dupli-
quem e se estendam & Africa.

A quantidade e qualidade dosrecur-
sos hidricos disponiveis continuardo
afetadas progressivamente pelo cres-
cimento demogrdfico, contaminacdo,
atividade humana e mudanca climd-
fica. Em 2025, metade da populagcdo
mundial viverd em zonas com stress
hidrico.

Nas proximas décadas a frequéncia
dos desastres naturais aumentard devi-
do & mudanca climdtica, e serdo os
paises em vias de desenvolvimento que
sofrerdo com mais severidade os seus
efeitos, o que evidencia aintima relacdo
entre pobreza e vulnerabilidade.



Taxa de incidéncia
da pobreza (%)

1981 1985 1989 1993 18997 2001

A saude da populacdo serd um dos
grandes desafios do século xxi, com a
proliferacdo de epidemias e pande-
mias. Para isso contribuird a resisténcia
microbiana, que constituird um risco
emergente devido ao aumento do
uso de antimicrobianos em humanos,
agricultura e pecudria

Matérias-
primas

Residuos
inutilizados

2005

2009 2013 2017 2021 2025 2029

Fonte: Bance Mundial

Além disso, haverd uma repercussdo
negativa sobre o PIB mundial, que em
2050 poderd estar entre 1,1 e 3,8%.

Por outro lado, as doencas infe-
ciosas continuardo a ser a principal
causa de morte na Africa e, em menor
extensdo, no sudeste asidtico e no
Mediterr@neo oriental.
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««Em 2025,
metade da
populacdo
mundial vive-
rd em zonas
com stress
hidricon
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A saude da
populacdo
serd um dos
grandes desa-
fios do século
XXI, com a
proliferagcdo
de epidemias
e pandemias

A mudanca climdtica também
aumentard a mortalidade causada
pela maldria, malnutricdo, doencas
diarreicas e insolacdo.

Nos paises desenvolvidos, os siste-
mas de saude avancardo para d
sustentabilidade e a prevencdo, por
forca dos avancos tecnolégicos.

O uso insustentavel do solo e os
efeitos da mudanca climdtica aumen-
tardo a desertificacdo.
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Alimentos e, portanto, um aumento
do preco dos mesmos, o que exercerd
efeitos negativos na estabilidade e na
seguranca.

Por outro lado, cerca de 1.600
milhdes de pessoas dependem das
florestas como meio de vida. Apesar
de a velocidade de desflorestacdo ter
abrandado, existem zonas onde ainda
provoca graves efeitos ambientais, de
degradacdo do solo e risco de desas-

EVOLUCAO

As desigualdades entre paises reduziram-se,
mas as desigualdades intemas continuam

a crescer

Metade das pessoas em situagio de pobreza

vive em regides fragels ou em conflite. Em 2030

serdo mais de Bouﬂn

Com o modela de consumo atual, em 2050 seriam

necesséarios quatro vezes mais recursos
naturais do que 0s que se consomem agora

E embora se compense em parte
com a recuperacdo das terras agri-
colas degradadas, isso implicard uma
reducdo da producdo de O meio
ambiente marinho serd um dos siste-
mas que contfinuard a apresentar os
maiores sinfomas de degradacdo e
perda de resiliéncia em consequéncia
da contaminacdo, da acidificacdo e
da sobre-exploracdo. O grave risco em
gue a sustentabilidade do ambiente
marinho se encontra exigird recursos
econdmicos e medidas de coope-
racdo a nivel internacional e regional.

tres naturais, especialmente na Africa
e na América Latina.

Nos proximos anos serd necessario
desvincular o impacto ambiental e a
atividade econdmica do uso dos recur-
sos, fal como se conseguiu desvincular
o crescimento econémico das emissdes
de gases com efeito de estufa. O mode-
lo linear baseado em «pegar, fazer e
descartam, que ndo tem em conta
os impactos ambientais derivados do
consumo de recursos e da geracdo de
residuos, serd substituido progressivamen-
te por um modelo de economia circular.



Este modelo, que serd a pedra
angular do crescimento sustentdvel,
poderd adicionar um ftrilido de euros
d economia global em 2025 e criar
100.000 empregos nos préximos cinco
anos.

¢ Influéncia na drea da seguranga

A legitimidade de um Estado
dependerd cada vez mais da sua
capacidade para proporcionar
servicos a sua populacdo e gerir
adequadamente o ambiente natural,
pelo que o apoio estratégico que seja
prestado a Estados fradgeis deverd ser
acompanhado do melhoramento das
condicdes de vida.

Desta forma, tfanto os conflitos como
as situacoes de instabilidade reque-
rerdo uma resposta integral para além

da coerciva (militar e/ou policial) que
envolva além disso, entidades rela-
cionadas com o desenvolvimento e
estabeleca solucdes socioecondmi-
cas a longo prazo que garantam a
autossustentacdo. O fomento de um
desenvolvimento inclusivo e equitati-
vo serd essencial para contribuir para
a prevencdo e a solucdo de confli-
tos, mediante o enfoque integral e a
adocdo dos Objetivos de Desenvol-
vimento Sustentdvel como parte da
solucdo.

Os crimes relacionados com o
meio ambiente, que atualmente sdo
a quarta atividade mais importante
a nivel mundial com um valor que j&
ulfrapassa os 250.000 milhdes de euros,
confinuardo a aumentar e a ultrapas-
sar fronteiras. Isto representard uma
crescente ameaca a estabilidade,

A legitimidade dos Governos _ _ _
dependera da sua capacidade As siluagtes de instabilidade
de oferecer servicos e gerir o necessitar&o de respostas
meio ambiente integrais
Resposta militar Resposta
elou policial socicecondmica
Os crimes ambientais sao
uma nova ameaga & paz e &
seguranca
A sa(de publica dependera da

colaboragdo do setor
pecuario, da salide e da

seguranca
«One Health»
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O modelo
linear basea-
do em ‘pegar,
fazer e des-
cartar’ sera
substituido
progressiva-
mente por
um modelo
de economia
circular



A resposta
estritamente
militar seré
insuficien-
te, sendo
necessdrio
um enfoque
integral, em
que o desen-
volvimento
sustentdvel
seja um pilar
fundamental

paz e seguranca, pelo que requererd
uma maior atencdo dos Estados e das
organizacoes internacionais.

O setor pecudrio, para fazer face a
ameacas bioldgicas de origem natu-
ral, acidental ou intencional, terd que
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vimento nesta regido, acossada por
problemas de natureza multidimensio-
nal e transfronteirica.

A resposta estritamente militar serd
insuficiente, necessitando de um
enfoque integral, em que o desen-

CENARIO REGIONAL

O Magreb terd que superar
o desafio do crescimento
demoagrafico e da falta de
meigs para o absorver

frabalhar em unissono com a saude
publica e a drea da seguranca (apli-
cando a filosofia «One Healthy).

As sinergias enfre a Agenda 2030
e a Agenda 2063 da Unido Africana
poderdo impulsionar a fransformacdo
socioecondmica da regido.

A consecucdo de uma atuacdo
precoce nas zonas de surgimento de
surtos epidémicos requererd um envol-
vimento cada vez maior das forcas
armadas no apoio aos organismos
sanitarios

No Magreb, o cumprimento da
Agenda 2030 e dos respetivos ODS,
devido ao exponencial crescimento
demogrdfico e a falta de infraestru-
furas e meios, representa um grande
desafio que necessitard da coope-
racdo internacional a curto e médio
prazo.

A situacdo no Sahel é muito pior. A
pobreza e a instabilidade enfatizam a
necessidade de impulsionamento da
ligacdo entre seguranca e desenvol-

O Sahel enfrenta miltiplos
desafios gue requerem o
astreitamento de lagos
enire a seguranga e o
desenvalvimento

As forgas militares da UE
destacadas gerirfo fundos
halisticos para a ajuda ao
desenvolvimanto

volvimento sustentdvel seja um pilar
fundamental.

Em qualquer caso, a longo prazo
continuard a necessitar da colocacdo
em funcionamento de progra-
mas econdmicos, juntamente com
operacdes civis e militares, que garan-
tam a sustentabilidade da ligagcdo
enfre seguranca e desenvolvimento.
Desta forma, as forcas militares desta-
cadas também gerirdo fundos que
aumentem as suas capacidades para
a ajuda ao desenvolvimento, tal como
i@ acontece na UE.

O plano de a¢do para a economia
circular de 2015 impulsiona a UE para
esta transicGo que oferece a oportu-
nidade de se transformar a economia
e de se criarem novas vanfagens
competitivas e sustentdveis para a
Europa. Além disso, a UE poderd reduzir
para metade as emissdes de didxido
de carbono e em 32% o consumo de
recursos em 2030, que chegaria a 53%
em 2050.



Por outro lado, o Mediterr@neo,
como espaco dindmico e devido
ao auge das atividades comerciais
no mesmo, estard progressivamente
mais confaminado e mais explo-
rado, o que exigird cooperacdo a
nivel regional.

No cendrio nacional o planeamen-
todasnovasoperacdestranscenderd
a drea do conjunto-combinado para
ser integral, atuando juntamente
com enfidades civis de ajuda huma-
nitdria, apoio d reconstrucdo e ao
desenvolvimento, pessoal de emer-
géncia, forcas policiais e instituicoes
de ajuda social.

O reforco da ligacdo entre segu-
ranca e desenvolvimento continuard a
exigir o envolvimento das Forcas Arma-
das espanholas, principalmente na
zona do Sahel, pelo menos a curto e
médio prazo.

A maior frequéncia de pande-
mias, juntamente com a necessidade
de atalhar os focos no seu lugar de
origem, requererd um maior uso de
capacidades e instalacdes militares.
Também serd necessdrio estabelecer
mais medidas de controlo do pessoal
Nno seu regresso, especialmente quan-
do for proveniente de regides com
risco de surtos epidémicos.

Dada a importéGncia crescente
das questdes ambientais na drea
da seguranca, as FAS deverdo ser
um dos maiores garantes dos cuida-
dos com o meio ambiente dentro e
fora das nossas fronteiras, minimizan-
do o impacto das suas afividades e
cooperando na luta contra os crimes
ambientais. Desta forma, a sustenta-
bilidade do nosso ambiente marinho
exigird um maior envolvimento das
nossas FAS em tal esforco.

“A agenda 2030 para o desenvolvi-
mento sustentdvel pretende tragar o
caminho para promover o desenvol-
vimento da humanidade em todos os
paises de uma forma equilibrada entre
os trés pilares sobre os quais a susten-
tabilidade se apoia: o econémico, o
social e o meio ambiente.

A saude da populagdo serd um dos
grandes desafios do século XXI. A
globalizagdo, a mudancga climdética, os
conflitos, o auge da urbanizagdo e o
progresso tecnolégico constituem fatores
de risco no surgimento de pandemias

a nivel global. “A agenda 2030 para o
desenvolvimento sustentdvel preten-

de fracar o caminho para promover o
desenvolvimento da humanidade em
todos os paises de uma forma equilibra-
da entre os trés pilares sobre os quais a
sustentabilidade se apoia: o econémico,
o social e o meio ambiente.

A saude da populagdo serd um dos
grandes desafios do século XXI. A
globalizagdo, a mudanca climdtica,
os conflitos, o auge da urbanizagdo e
o progresso tecnolégico constituem
fatores de risco no surgimento de pan-
demias a nivel global.

A economia circular seré a pedra an-
gular do crescimento sustentavel
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A maior fre-
quéncia de
pandemias,
juntamente
com a neces-
sidade

de despiste
dos surtos no
seu lugar de
origem, re-
quererdo um
maior uso de
capacidades
e instalacoes
militares
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A comunicagado e o processo
de globalizagao

Globdalizagao e regionalizagao
de um mundo
de geometria variavel

Os fundamentos sociopoliticos:
a cultura, as crengas e as
ideias






A comunicac¢do e o processo de globalizagao

COMUNICACAO

A Internet e a nova comunicagao digital:

Internet

Mundial

Barato

+

Limitadao

Avangos tecnologicos

Redes de dados
]
]

Revolugéo das

Sociedade

-';:I,I Digital

¢ Definicdo e relevancia

Os avanc¢os efetuados nas tecnolo-
gias dainformag¢do e da comunicagdo
(TIC) abriram o caminho a era da
globalizagdo. Uma revolugdo comu-
nicativa difundida a escala mundial
por um meio de comunicag¢ado radi-
calmente diferente, que estd a gerar
um salto qualitativo na comunicagdo
humana.

Dadas as caracteristicas da Internet
e a emergéncia de uma sociedade
virtual deslocalizada, impossivel de
controlar plenamente pelos Estados,
as consequéncias sdo imprevisiveis.
A sua narrativa, com ou sem corres-
pondéncia com os factos reais, a
imediaticidade da comunicagdo e
a poténcia das redes sociais condi-
cionam as percegcoes humanas e
distorcem as dindmicas de decisGo
e acdo das sociedades, o que afeta
radicalmente a seguranca

Deslocalizada
Maciga

Global
Descent
Interativa

¢ Evolugdo no tempo

A revolucdo comunicativa & escala
global evoluird seguindo quatro vetores
principais: a difusdo macica da socie-
dade virtual ao resto da humanidade;
0s avancos que ocorram nas TIC; a
gestdo e o controlo da expansdo e da
aplicacdo de novas formas de comuni-
cacdo, e o enfoque para a resolucdo
dos problemas e disfuncdes sociais,
politicas, econdmicas e culturais cria-
dos pela revolucdo da comunicacdo.

A expansdo do acesso d Inter-
net continuard, mas de forma muito
desigual de regido para regido, com
amplos setores sociais excluidos. Os
avangos ocorrerdo na capacidade de
armazenamento e processamento de
dados (tanto em suportes tradicionais
como na nuvem), e na quanfidade,
qualidade e velocidade da trans-
missdo de informacdes. Contribuirdo
para isso 0s avangos nas estruturas de



redes neuronaqis € o processamento
qudntico.

O uso de dispositivos fixos e moveis
continuard a ser divulgado, com aces-
so a banda larga de alta velocidade,
especialmente nos paises em vias de
desenvolvimento, embora a sua distri-
buicdo continue a ser inferior & dos
paises desenvolvidos

Continuard a consolidacdo irrever-
sivel da sociedade virtual provocada
pela multiplicacdo e difusdo das redes
sociais, que em 2021 se prevé que
serdo utilizadas por mais de 3.000
milhdes de pessoas.

A exponencial e multidimensional
expansdo da comunicagdo global
contfinuard a exceder a capacida-
de de gestdo e controlo dos Estados
e organismos internacionais, apesar
da implantacdo de normas técnicas
e juridicas.
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Isto implicard um aumento das
ameqacas e riscos associados, com
efeitos diretos na estabilidade politica,
coesdo social e integridade dos Estados.

A Internet ird alcancando a quase
totalidade da humanidade, onde a
hegemonia comunicativa global serd
dominada pela Asia, com a China &
cabeca. Relativamente aos idiomas
mais utilizados na rede, ver-se-4 uma
provavel consolidacdo do chinés, do
espanhol e do drabe, que j& figuram
entre as principais linguas da Inter-
net, concorrendo com o inglés, que
confinuard a ser a referéncia na drea
da 1+D+i. A Internet permitird que os
paises mais avancados afiancem a
sua hegemonia politica, econdmica e
social, mas o peso das maiorias demo-
grdficas obrigard os paises e setores
dominantes a redefinir os seus interes-
ses e 0s seus objetivos.

EVOLUCAO

Asociedade digital e os seus
padrdes de comunicagio continuaraao a
expandir-se, em especial nas regiées em
que o fosso digital ainda persiste

O setor de TIC continuara a definir a

evolucao da comunicagao digital,

aumentando a capacidade de armazenamento
e a transmissdo de dados

A velocidade com que as mudangas no
setor TIC ocorrerdo, dificultarad a adogéo
de medidas de controlo e gestdo a longo
prazo por parte dos governos

A globalizag&o da comunicagio e o seu
desenvolvimento na Asia e na Africa criaréo
uma hegemaonia linguistica demografica,
ganhando peso o chinés, o arabe e o espanhol




O impacto das TIC nos paises em
vias de desenvolvimento favorece-
rd o seu crescimento econdémico, ao
mesmo tempo que facilitard a implan-
tacdo das politicas sociais (educacdo,
saude, etc.) e reformas administrativas
(fiscalidade, seguranca, defesa ou
justica) que melhorem a capacidao-
de funcional dos Governos e a suad
insercdo no processo de globalizacdo.
Mas tais mudancgas e reformas provo-
cardo tensdes politicas e sociais, pelo
facto de aumentarem as desigualda-
des socioecondmicas, e os confrontos
politicos, étnicos e religiosos subja-
centes. O desenvolvimento das TIC j&
terd alcancado o limiar da revolucdo
tecnolégicaseguinte com a aplicacdo
de avancos como o processamento
qgudntico das informacdes ou a fotdni-
ca do silicio.

Os Estados mais avancados
dispordo da tecnologia necessdria
para efetuarem o processo de reor-
ganizacdo instifucional, regulacdo
juridica e cooperacdo tfransnacional
que permita a gestdo dos proble-
mas politicos, econdmicos, sociais e
culturais gerados nesta nova fase da
revolucdo comunicativa.

Ocorrerd uma difusGo macica e &
escala global dos progressos gerados
e desenvolvidos durante a década
anterior. Os dirigentes politicos depen-
der@o em maior grau das grandes
corporacdes que controlam a [+D+i
das TIC e dos tecnocratas das infor-
magoes (programadores informdaticos,
etc.), com uma reducdo dos prazos e
processos de decisdo politica, imposta
pela imediaticidade das informacoes.

Os valores e principios dos Estados
ficardo diluidos ou serdo diretamente
substituidos por valores e principios de
cardter transversal ou universal, rela-

cionados com o género, a ecologia,
a etnia, areligido ou as ideias politicas.

O desenvolvimento da socieda-
de virtual reforcard a emergéncia da
«igualdade comunicativay, que permi-
te que qualqguer individuo comunique
com o resto do mundo sem restricoes no
numero de seguidores ou utilizadores.

A velocidade das informacdes, por
sua vez, provocard nos cidaddos a
expectativa de uma imediaticidade
nas decisdes e nas acoes que ultrapas-
sard por vezes os critérios de eficdcia
e eficiéncia. Isto implicard importantes
restricoes e dilemas funcionais quan-
do se tratar de definir as estratégias e
planear as atuacdes politicas, econd-
micas e militares para média e longa
duracdo.

A eventual falta de credibilidade
da mensagem, independentemente
da sua autoria, implicard um grave
ataque ao principio da veracidade

A combinacdo da igualdade
comunicativa, a imediatficidade e a
falta de credibilidade, num contexto
de comunicacdo global, alterardo
profundamente os fundamentos de
sociedades e pessoas, criando novas
fontes de legitimacdo politica, econéd-
mica e social.

¢ Influéncia na drea da seguranga

A falta de controlo do acesso e
do uso ilicito da Internet e das redes
sociais para a difusdo de informacdes
falsas ou propaganda maliciosa
continuard a aumentar. Devido & sua
dificil neutralizacdo e aos seus graves
efeitos nas opinides publicas, estas
prdticas podem alterar ou destruir a
estabilidade dos paises ou dificultar
a cooperacdo entre eles e, portanto,
ameacar a paz e a seguranca.
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«A expansdo
exponencial
e multidi-
mensional
da comuni-
cagado global
confinuaré a
ultrapassar a
capacidade
de gestdo e
controlo dos
Estados e
organismos
internacio-
nais»



O recurso as
redes sociais
por grupos
terroristas
facilitaré o
recrutamen-
to de novos
membros,
magnificando
e ocultando
as suas ativi-
dades ilicitas

A rede também continuard a
possibilitar ataques cibernéticos em
qualqguer lugar e por qualquer um que
disponha dos conhecimentos e meios
suficientes (de aquisicdo relativamen-

Panorama de tendéncias geopoliticas
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sociais e Internet, podendo ultrapas-
sar em convencionais. Por outro lado,
a seguranca econdmica também
importancia a acdo das unidades mili-
tares

A comunicagio glebal facilita a expanséo de
ameagcas e ciberataques através da rede,
com multiplos objetivos e a partir de uma
origem muitas vezes desconhecida

Estratégias de propaganda, mobilizagbes
com fins desestabilizadores, tentativas de
recrutamento, ou ingeréncias entre Governos
veem uma oportunidade através das novas
formas de comunicagio virtual

Aeconomia digital enfrenta o desafio

do estabelecimento de corta-fogos face a crises
locais que, num cenario globalizado, se
expandem com maior facilidade e rapidez

te fdcil), ocultando a autoria. ficard
afetada pela comunicacdo global,
pelo facto de permitir o manusea-
mento das percecodes, influindo assim
nas decisdes dos agentes econdmicos
privados e estatais.

O recurso as redes socidis por grupos
terroristas  facilitard o recrutamento
de novos membros, magnificando
e ocultando as suas atividades ilici-
tas. O manuseamento informativo
através das mesmas também serd
um instfrumento governamental para
desestabilizacdo de paises terceiros.

O futuro dos conflifos armados e
das crises internacionais, decisivamen-
te condicionados pelo uso das TIC e
pelo seu impacto nas opinides publi-
cas & escala global, obrigard a lutar
cada vez mais contfra a propaganda
e a desinformacdo através de redes

Desta forma, o impacto da globa-
lizacdo comunicativa dependerd de
trés varidveis fundamentais: a forca e
estabilidade dos Estados; o grau de
homogeneidade ou heterogeneido-
de cultural das sociedades e o nivel
de incorporacdo das TIC.

Em termos gerais, a Europa, carac-
terizada pelos Estados  estdveis
reforcados por instituicbes e orga-
nismos regionais que impulsionam a
integracdo e a cooperacdo entre
eles, apresenta uma alta resiliénciaq,
situando-se numa posicdo avancada
no contexto mundial. Mas também a
situa como um objetivo prioritdrio dos
ciberataques.

Além disso, o peso das opinides
publicas, juntamente com a difusdo
das redes sociais e o enraizamento dos
meios de comunicacdo de massas,



facilita o manuseamento informativo
com efeitos politicos desestabilizado-
res, sendo um ambiente favordvel &
propaganda terrorista e d intervencdo
de terceiros Estados.

A implantacdo da administracdo
eletronica  nos Estados  facilitard
ataques cibernéticos a partir de dentro
e de fora das instituicdes, assim como
a difusdo global de informacoes
sensiveis ou secretas, minando a legi-
timidade dos Governos e facilitando
mobilizagcdes macicas orquestradas
através das redes sociais.

Estas Ultimas, em conjuncdo com
as tecnologias avancadas, permitirdo
o aparecimento de novas formas de
terrorismo e criminalidade, o adestra-
mento criminoso mediante simulacdo
e a utilizacdo de meios e mobilizacdes
sociais que limitem a infervencdo das
forcas de seguranca.

No Magreb, o nivel de penetracdo
dasTIC é desigual, com altas taxas
de telefonia movel, acesso a Internet
limitado e reduzido uso da informati-

zacdo e reduzida difusGo das redes
sociais nas habitacdes, com uma forte
concentracdo no Facebook e no
Youtube.

A sua moderada insercdo no siste-
ma de comunicacdo global constitui
uma barreira confra o desenvolvimen-
to econdmico regional, mas também
uma potencial base para o lanca-
mento de ciberataques.

Em contrapartida, séo sociedades
muito vulnerdveis ao manuseamento
informativo e a propaganda.

No Sahel, a escassa incorporacdo
das TIC, salvo para a telefonia moével,
reduz as ameacas as redes de comu-
nicacoes europeias, sendo o principal
instrumento de comunicacdo utilizado
pelas redes criminosas € organizacoes
terroristas que operam na regido.

A Espanha apresenta um perfil
avancado de incorporacdo nas TIC.
A curto prazo as ameagas € 0s riscos
associados d Internet e as redes sociais
(ciberataques, propaganda e manu-
seamento informativo) utilizadas por

CENARIO REGIONAL

Diesafios na area das informacdes e das comunicacbes.

Oportunidades

Avangar para o mercado dnico
digital, aproveitando as estruturas
politicas e econdmicas comuns

Cooperagio com paises da UE para
a adogio de sistemas de

administracéo eletrénica

Politicas integradas em matéria de | e ciberdefesa desenvolvidos sob

informacéo e inteligéneia, mediante
plataformas & escala europeia

Fraquezas

A permeabilidade informativa permite
a difuséo de informacgdes

A fragmentagio entre paises das

redes de defesa cibernética e
um ponto fraco face a ciberatagues

nNormas europeias

o fosso digital existente constitui
uma barreira ao desenvolvimento
econamico

Facilidade quando se trata de

difundir propaganda e
informagdes manipuladas a vastas

falsas, criando instabilidade politica | camadas da populaco que carece de

ou introduzindo discursos radicais

um acesso amplo a redes de informacgéo

117

«O peso das
opinioes
publicas,
juntamente
com a difusdo
das redes
socidis e o
enraizamento
dos meios de
comvunicagdo
de massas,
facilitam o
manusea-
mento infor-
mativo com
efeitos politi-
cos desesta-
bilizadores»

A comunicac¢ao e o processo de globalizagao



terroristas, o crime organizado e tercei-
ros atores contfinuardo a existir.

A médio prazo, aumentard o
nUmero e alcance dos ciberataques,
o0 que obrigard a uma constante
atualizacdo de planos estratégicos,
protocolos de infervencdo e medidas
de protecdo, aumentando a neces-
sidade de cooperacdo regional e
global, como instrumento comple-
mentar e ndo de substituicdo de uma
politica nacional.

A longo prazo, o principal risco seria
ficar & margem da préxima revolucdo
das TIC.

Panorama de tendéncias geopoliticas
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Isso aumentaria a vulnerabilidade,
dificulfando a prevencdo e reacdo
face as novas ameacas que surgirdo
indubitavelmente.

A escala global dos desafios que
serdo criados pela préxima revolucdo
da informacdo exigird a participacdo
e o apoio ativo as iniciativas de inte-
gracdo regional e de cooperacdo
mundial.

A seguranca nacional ficard indisso-
luvelmente ligada &s aliancas capazes
de aplicar estratégias integrais para
a resiliéncia  (prevencdo, protecdo
e restauracdo) dos sistemas de infor-
macdo e comunicacgdo.

(A expansdo exponencial e
multidimensional da comunicagdo
global continuard a exceder

a capacidade de gestdo e
contirolo dos Estados e organismos

internacionais, o que representard
um aumento das ameacas e
riscos associados, com efeitos na
estabilidade politica, na coeséo
social e na integridade dos
Estados»







Globalizacao e regionalizagao de
um mundo de geometria variavel




Globalizagao e regionalizagdo de um mundo

de geometria variavel

GLOBALIZACAO

Ideias-chave:

Dinamicas
globalizadoras

Tempo e
Mercado — P> SHPEED
Transporte comprimem-se
Ideias
Informacéo

Comunicagéo

¢ Definigdo e relevancia

A rapida globalizagdo ndo é neces-
sariamente um fenémeno pacifico que
favoreca a estabilidade. Comprimindo
o espacgo e o tempo, e aumentando a
interdependéncia, aumenta a vulne-
rabilidade as crises que ocorrem no
exterior, inclusivamente em dreas
longinquas. A relagdo entre os fluxos
de capital, mercadorias, informagado,
ideias e pessoas representard um
impacto direto e imediato das tensces
e conflitos exteriores nos equilibrios
internos.

No entanto, os cidaddos ndo estardo
suficientemente preparados e forma-
dos para compreenderem os efeitos
negativos associados a globalizagdo,
impossibilitando uma valorizagdo
dos beneficios e custos atuais do
processo e das suas possibilidades no
futuro. Os governos ficardo afetados
por pressoes crescentes provocadas
por movimentos que ndo podem ser
geridos a nivel nacional.

Inter-relagdo: dinamicas internacionais tém impacto
em assuntos internos e vice-versa

Acentua-se a incompreensao na sociedade face a
/ fatores externos que exercem efeitos locais

Os “marginalizados” da globalizacéo transferirdo a sua
rejeicdo, mas ndo poderdo parar o fenémeno, dada a
sua fragmentacao espacial e reivindicativa

O intercambio de ideias favorece o desenvolvimento e

o reforgco de uma consciéncia social que interpela os
Estados

O aumento nas relagdes também
implicaum aumento dos conflitos e uma
deslocacdo dos seus efeitos. Confli-
tos congelados e afastados ativam-se
com as novas ligagoes, afetando
também o resto. Emerge uma légica
que é inevitavel, em que os beneficios
se contfrapoem aos custos imprevistos,
onde os beneficios sdo distribuidos de
forma desigual a favor dos mais débeis,
criando rejeigdo ao processo.

A globadlizagdo continuard a progre-
dir, rejeitada pelos marginalizados dos
seus beneficios, por vezes hipoteca-
dos devido aos seus custos, mas sem
capacidade suficiente para a deter,
dado que os movimentos reativos
serdo resisténcias locais ou regionais
sem ligagdo.

Com a globdlizacdo, definitiva-
mente, j&@ ndo hd um dentro nem um
fora, com o mapa da conectividade
progressivamente diferente do mapa
geogrdfico, ligando entre si zonas
melhores com outras piores. O resulta-
do pode ser paradoxal onde as cidades

121



Os governos
serdo afe-
tados por
pressoes
crescentes
provocadas
por movimen-
tos que ndo
podem ser
geridos a nivel
nacional

estdo mais interligadas entre si do que
com a periferia geogrdfica onde se
localizam. Este processo possibilita a
deslocacgado interna dos estados.

Simultaneamente, manifestam-se
forcas de umarelevancia crescente no
interior dos estados ocidentais e que
sdo fruto do desenvolvimento de uma
sociedade civil mais densa e tapada,
que procura atengcdo e respostas, ao
mesmo tempo que desafia o estado e
questiona a sua eficacia.

Estes dois movimentos impli-
cam a convergéncia simultdnea de
forcas centrifugas e centripetas que
encarnam um desafio & sua existéncia,
enquanto nas poténcias emergentes
e revisionistas o controlo da opinido
puUblica serd crescente, reforcando o
papel do estado.

e Evolugdao no tempo

A globalizacdo manterd a curto
prazo uma tendéncia para a
regionalizacdo, numa era pds-hege-
monica, onde os polos continuardo a
ser o Ocidente e a Asia-Pacifico, cujo
desenvolvimento continuard a alte-
rar os equilibrios geoecondmicos do
mundo, forjaondo um novo equilibrio
de poder.

Nd&o obstante, a Asia Pacifico conti-
nuard a estar fraturada por sua vez
entre diversos atores. A China aspira a
ser a poténcia hegemodnica regional
em disputa com os Estados Unidos e os
seus aliados: o Japdo, os dragdes asid-
ticos e a India. As principais fraquezas
que afetam estamassa geopoliticasdo
a desigualdade na distribuicdo de divi-
dendos e riquezas, e as contradicoes
ideoldgicas chinesas, juntamente com
outros desequilibrios associados ao seu
rédpido crescimento.

Panorama de tendéncias geopoliticas
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Simultaneamente, a subida suave e
pacifica, até agora, dos novos atores,
tornar-se-& cada vez mais dificil, pois
concorrerd em paralelo com outros
aspetos como a luta pelos mercados,
0s recursos e as zonas de influéncia.z

No médio prazo os atores transna-
cionais fortalecer-se-Go em detrimento
dos estados, que se esforcardo por
estabelecer medidas regulatdérias de
implementacdo dificil.

A seguranca como conceito impor-
se-a definitivamente & defesa, em
resposta a natureza multidisciplinar e
mulfidimensional dos desafios apre-
sentados, estendendo-se até ocupar
as dreas que as ciéncias alcancarem.
A seguranca ndo deixard de ser um
processo transversal.

A associacdo de paises com inte-
resses vitais compativeis contfinuard
como forma de aumentar a sua segu-
ranca, abordando os desafios comuns
num mundo polarizado com tendén-
cia para o alinhamento por receio do
«outro cultural.

Por oufro lado, a globalizacdo
levard a progressiva dissolucdo dos
componentes estanques das organi-
zacoes regionais em prol da eficiéncia
econdmica, mas também aumenta-
rd o risco de novas barreiras para se
enfrentarem os dilemas de seguranca
inerentes, fazendo desaparecer os
muros interiores, enquanto se fortale-
cem as fronteiras exteriores regionais.

Em 2040 estas dinGmicas ndo
estardo totalmente resolvidas e conti-
nuaremos Nnum processo de transicdo
para a bipolaridade. Ndo obstante,
a transicdo da esfera econdmica de
influéncia para a Asia-Pacifico, ndo o
serd a nivel cultural, militar e tecnolé-
gico, dreas que serdo dominadas pelo
Ocidente. E de prever que no Oriente



EVOLUGAO

O proceszso de ragionalizacao
intensifica-se, consolidande a posigao do
Ocidente « da Asia-Pacifico

como atores globais

Espera-se uma mudanca econdmica &
demografica para a Asia-Pacifico, mas
nao o fim do predominio do Ocidente nas
areas cultural, militar @ tacnologica

Grupos & corporacées aprovetardo

05 canais de comunicagao global em prol
dos seus interesses, uma influéncia
exterior que criara fricgdes

COMm o prncipio da seberania

se atue a nivel politico para areducdo
deste desequilibrio.

A Africa e o mundo isl&dmico, pela
sua parte e especialmente apds o
desenvolvimento de tecnologias que
embaratecerdo o preco do petrd-
leo, terdo um peso mais reduzido e
sentirdo a pressdo numa competicdo
aberta pelos recursos provocada pela
globalizacdo.

Aparecerdo grandes grupos e
corporacoes ligados ndo poucas
vezes a interesses estatais e com uma
alta capacidade de influéncia, que
aproveitardo a auséncia de fronteiras
eficazes para ativar, estimular ou refor-
mular as narrativas existentes ou levar
a cabo politicas de desinformacdo
concorrentes com 0s seus interesses
especificos. Isto representard  uma
possibilidade direta de ingeréncia nos
assuntos infernos de ferceiros e uma
ameaca direta a soberania. O desen-

0 conceito de seguranca
ultrapassara o de defesa no dmbito de

LM CENano propicio para aliancas
entre paises com interesses alinhados

volvimento de politicas de influéncia
através do «poder de irrupcdo» terd um
peso cada vez maior, que deverd ser neutra-
lizado.

¢ Influéncia na drea da seguranga

O mundo reunird incentivos para
se unir e revitalizar as suas organi-
zacdes regionais, juntfamente com
uma crescente fragmentacdo interna,
provocada pelo individualismo ineren-
te ao pensamento pds-moderno. Além
disso, deverd enfrentar contradicdes
infernas como o envelhecimento,
a descida demogrdfica, a crescen-
te desigualdade social, a crise de
confianca nas elites e nas instituicoes,
etc., que trardo simultaneamente uma
progressiva e constante dissolucdo da
resiliéncia das sociedades para enfren-
tarem os desafios que possam emergir.

O resultado pode ser uma dimi-
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A China
aspira a ser
a poténcia
hegeménica
regional em
disputa com
os Estados
Unidos e os
seus aliados,
o Japdo, os
dragdes asid-
ticos

e a india
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«A Europa e
os EUA, com
20% do PIB
mundial cada
um e um peso
econdémico
proporcio-
nalmente
decrescente,
devem-se
projetar
globalmen-
te de forma
coordenada,
especial-
mente para a
Asia-Pacifico,
onde a China
conta com
mais de 15%
do PIB mun-
dial»

“A geopoli-
tica do con-
hecimento
e dariqueza
tenderé a
convergim

nuicdo do potencial dissuasivo
associado & incapacidade das socie-
dades ocidentais de se sobreporem ds
pressoes e ingeréncias do exterior.

A Europa e os Estados Unidos, com
20% do PIB mundial cada um e um
peso econdmico proporcionalmen-
te decrescente, devem-se projetar
globalmente de forma coordenada,
especialmente para a Asio- Pacifico,
onde a China conta com mais de 15%
do PIB mundial.

A China partilha com a RuUssia cerca
de 4.000 quildbmetros de fronteirq,
sendo o vazio territério da Sibéria um
territério natural para a expansdo e
o assentamento dos excessos demo-
grdficos chineses. Isto gera o natural
receio russo e poderd dinamizar a suad
aproximacdo ao Ocidente, desde
que se respeite a sua singularidade e
0 seu prestigio.

Panorama de tendéncias geopoliticas
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Além disso, & de esperar que, no
decurso do tempo, as sombras da
Guerra Fria e as suas logicas se diluam
ainda mais, favorecendo o abandono
de uma visdo para a qual a RUssia ndo
contard com recursos e capacidades
suficientes.

A eventual aproximagcdo da RuUssia
d Europa criaria uma nova alternati-
va cuja execucdo envolveria o resto
do Ocidente que, além disso, obteria
acesso contiguo a valiosos recursos
naturais e a mercados consolidados.

Em qualquer caso, o desenvolvi-
mento das duas massas geopoliticas
continuard com base nas respeti-
vas vantagens comparativas. No
Ocidente a tecnologia e no Oriente
0 peso da sua populacdo. As contra-
dicdes e os desequilibrios inerentes
a todos os processos de transicdo
(diferencas e

Desajustes de ordem socioeconémica
e demogréafica afetardo a capacidade

de resposta das sociedades face a
desafios emergentes

Uma coordenacao entre a

Europa e os Estados Unidos sera vital
quando se tratar de neutralizar o impulso
da China na Asia e o seu efeito global

A Russia podera procurar uma
aproximacao ao Ocidente se a

expansio da China criar incerteza nos
seus dominios orientais

Com a RUssia, um cendrio de
beneficio muUtuo para correcdo do
reequilibrio com a Asia-Pacifico.

Em resultfado desta mudanca
de paradigma, os Estados Unidos e
a Unido Europeia necessitardo de
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A posicio ascendente da Asia-Pacifico podera
criar uma AproxXimacao dos EUA,

Unido Europeia e Rissia, abandonan-
do o velho esquema da Guerra Fria

atecnologia sera o suporte em que
Ccidente baseard a sua projecdo, anguanto

o peso demografico serd o fator
diferenciader do Oriente

A distribuicio de pasos (acondmico,

militar, politico & econdmico) refletird desagquili-
brins, embora a relagio entre conhecimen-
to e riqueza se continue a estreitar

alguma espécie de convergéncia
contradicdes entre peso econdmico,
peso politico, tecnoldégico ou peso
militar) continuardo a existi. Contudo,
a geopolitica do conhecimento e da
riqueza tenderd a convergir.

No cendrio nacional e nesta conjun-
fura a Unido Europeia dever-se-ia
fortalecer e unir, nGo em oposicdo aos
Estados Unidos, mas como uma forma
de melhorar as sinergias do conjunto

Um mundo tdo competitivo como o
que se aproxima necessitard de uma
relacdo mais estreita entre afins culturais.

A Africa continuard & margem,
embora com uma melhor ligacdo,
dado que ¢ principalmente ao longo
destas linhas de fratura que os dois
colossos hegemodnicos competirdo.
O mundo isldmico, enquanto espaco
cultural mais relevante, ficard sujeito a
uma forte tensdo entre os dois polos,
derivada da sua falta de peso tecno-
l6gico e cultural.

A NATO, depois da guerra da
Ucr@nia de 2014, viu-se obrigada a
reinventar-se e enfrentarum desafio de

partiiha de cargas. A determinacdo
das prioridades e do que se entende
por equilibrio continuard a ser uma
questdo aberta. A organizacdo sentird
impulsos divergentes entre o norte e o
sul, o que dard passagem ao fortale-
cimento da sua vocacdo mediadora.

Por oufro lado, as dificuldades
na captacdo dos segredos de um
cendrio tdo complexo, dinédmico e
evanescente requererdo esforcos de
inteligéncia cada vez maiores, fanto a
nivel estatal como privado.

«A globalizagdo é um processo
dindmico e hegeliano de
racionalizacao feito com base
na cultura ocidental, mas que
desloca o peso econémico para
a Asia pacifico. Vamos para

uma multipolaridade enquanto
se estdo a formar duas massas
geopoliticas que fardo emergir
as suas proprias contradigées
internas que em 2040 ainda ndo
estardo resolvidas»
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A Unido Euro-
peia dever-
se-ia fortale-
cer e unir, ndo
em oposi¢cdo
aos Estados
Unidos, mas
sim como
uma forma de
melhorar as
sinergias do
conjunto

Globalizacao e regionalizacao de um mundo de geometria variavel
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Os fundamentos sociopoliticos:a cultura, as

crencgas e as ideias

FUNDAMENTOS SOCIOPOLITICOS

Las convenciones
asumidas predisponen a
una interpretacion de los
hechos

Pensamiento postmoderno

Critica a Occidente

Los sistemas de valores
de los actores internacionales
afectan a su resiliencia y
capacidad de adaptacion

Populismo,
nacionalismo y
autoritarismo

Ruptura con la esencia de la civilizacion occidental

¢ Definicdo e relevancia

Crencas e ideias estabelecem os
quadros de referéncia que, porumlado,
nos permitem assimilar as convengoes
assumidas e, por outro, avaliar a magni-
tude, relagdo e consequéncias dos
factos novos que nos afetam. Portanto,
sd@o muito mais do que um multiplica-
dor de outros vetores de futuro.

Uma forma de pensar predispoe
a uma interpretacdo dos factos e da
sua projecdo, absorvendo qualquer
mudancga, prevista ou ndo, no ambi-
to do seu préprio paradigma. O futuro
ndo é evidente e qualquer inferéncia
estd associada a alguma incerteza, e
s6 o quadro ideoldgico é que tem a
singular capacidade de se sobrepor as
contingéncias, postulando-se como o
Unico gerador de certezas que temos.

Por esta capacidade intrinseca, qual-
quer sistema de crengas se pode suster

a longo prazo, mesmo que os resulta-
dos o contradigam. Os adscritos a um
determinado sistema de crencas estdo
convencidos de que a ovuira parte,
uma ideologia antagénica, estd espi-
ritualmente corrompida e que a sua
decadéncia é inevitdvel. Nesta luta pela
hegemonia ideolégica, a obstinagdo é
uma variavel com o seu préprio peso
em cada sistema de valores.

A estrutura de crencas dos atores
internacionais afeta a sua capacida-
de de adaptagdo e a sua resiliéncia
durante longos periodos de tempo.

O resultado da batalha das ideias
define o que uma geragdo pode ser
e ao que pode aspirar no futuro, dado
que tém a capacidade de gerar os
conceitos que compoem os limites e a
forma de atuar.

Pensamentos, crencgas e ideias defi-
nem a natureza de cada protagonista
no cendrio internacional e determinam



«tNo Ocidente
continuard a
impor-se pro-
gressivamente
um modelo
de sociedade
liquidan

as combinagoes de fins, modos, meios e
riscos que pode aplicar com confiangca
de éxito. Nos paises democrdticos, a
crise de confianca estd a propiciar o
crescimento de movimentos populis-
tas, nacionalistas e autoritdrios, fruto de
uma nova forma de pensar que desfi-
gura a estrutura do seu sujeito gerador,
que é o proprio Ocidente. A partir de
dentro, o Ocidente é questionado pelo
seu atual sistema de vigéncias e, a
partir de fora, pela sua artificial mani-
festagGo incoerente.

A grave deterioragdo da confianga
no Ocidente, provocada pela falta
de conhecimentos seguros, prépria
do pensamento pés-moderno, impo-
rd uma situagcdo marcada por graves
incertezas na drea cultural, antropol6-
gica, ética e espiritual, o que afetard a
espontdanea vitalidade dos ocidentais.

Impoe-se uma forma de pensar
fruto do desencanto, que rompe nao
so a continvidade, mas também com
a esséncia do Ocidente como civili-
zacdo. O resultado é um movimento
deregressao e de simplificagao, mani-
festado num novo adamismo solvente,
produto da nossa prépria civilizagdo,
mas que, paradoxalmente, mante-
rd uma pressdo permanente sobre a
validade do que é ocidental. O confli-
to de ideias ja aparece a todos os
niveis — global, regional, nacional,
local, familiar e pessoal —, impulsio-
nado pelos vinculos favorecidos pelas
novas tecnologias, com efeitos deses-
tabilizadores.

As narrativas num mundo de
conceitos moles, instalados sobre
o relativismo, o culto do presente e
os discursos performativos, servem
eficazmente a estruturagdo social
em multiplos grupos humanos cada
vez mais isolados uns dos outros. A
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crescente fragmentagdo é relevan-
te do ponto de vista da seguranca,
pelo facto de degradar a coesdo das
sociedades abertas e a suaresiliéncia.

e Evolugdo no tempo

O individuo como sujeito autorre-
ferencial serd uma tendéncia central
no Ocidente durante esta primeira
metade do século xxi. O ceticismo, o
individualismo e a diversidade estdo
inscrifos na nova cultura social que
se manifesta narcisista, hedonista e
reivindicativa.

As sociedades ocidentais, duran-
te as préoximas décadas, viverdo de
recursos éticos difusos. O sistema de
valores em que a comunidade se
enraiza, e do qual surge a solida-
riedade, a confianca, a justica e a
democracia representativa, estard
ameacado por propostas utdpicas,
qgue minardo os pré-requisitos morais
bdsicos, diluindo os vinculos interpes-
sodais, sociais, econdmicos e politicos.

No Ocidente continuard a serimpos-
fo progressivamente um modelo de
sociedade liquida, fruto de uma era
pds-mordlista, que prega o ocaso do
dever e o triunfo de uma ética indolor
que rejeita e desacredita o compro-
misso comunitdrio e a solidariedade,
enquanto estimula a satisfacdo de
desejos imediatos. A liberdade
serd entendida como auséncia de
compromisso, sem obrigacoes. Por
conseguinte, a dissociacdo psicolo-
gica entre as decisdes tomadas e as
suas consequéncias serd crescente,
e fraduzir-se-& numa maior rejeicdo d
assuncdo de qualguer responsabilida-
de. Escolher ndo significard renunciar,
dado que o sujeito e ou 0 grupo em
questdo reservardo o direito perma-



EVOLUCAO

O individuo como
centro da sociedade

ocidental

Fora do
ocidente, os
Estados autori-

tarios defen-
der-se-ao

Ceticismo,

individualismo
e diversidade

Sociedade liquida

Campanhas de desinformacgéo

)

Poder de irrupcao
Sociedade solida

sharp power

Crenga na superioridade ética das

poténcias autoritarias impulsionada pelo
58U auge economico

s individuais e a desconfianga n
reduzindo a influénc

nente de reversdo de qualquer uma
das suas decisoes.

Esta situacdo reduzird a liberdade
de atuacdo e a aspiracdo a alcancar
e manter a iniciativa, que se tfraduzird
numa fendéncia de ficar sempre um
passo atrds dos acontecimentos.

A sociedade liquida no Ocidente
criard um sentimento profundo de desao-
fetacdo cultural, politica e social. Alguns
setores sociais senfirdo a chamada de
novas ou velhas propostas capazes

Retragao democratica

partidos po
sindicatos & grupos c

de conter o desassossego, favorecen-
do o crescimento dos nacionalismos,
populismos e radicalismos ideoldgicos e
religiosos.

A expansdo da apatia, da descon-
fianca e da desesperanca facilitardo
a formacdo de aliancas por parte de
forcas exteriores com grupos internos
desafetos, que serdo manipulados,
utilizando o «poder de irupcdon (sharp
power), mediante campanhas de desin-
formacdo, confusdo, manipulacdo,

129

«Num mundo
globalizado
conviverdo
sociedades
liquidas com
sociedades
sélidas, com
uma cres-
cente tensdo
entre elasy

Os fundamentos sociopoliticos:a cultura, as crengas e as ideias



«A lideranca
instalar-se-é
na capacida-
de de seduzir
a curto prazo,
renunciando
a capacida-
de de con-
vencer. Os
argumentos
politicos e a
razdo serdo
substituidos
pela ima-
gem e pela
emocgdo que
suscitamy

desprestigio ou a linguagem do medo.
Estes mecanismos serdo os detonado-
res de diferentes tipos de crises internas
para debilitarem o sistema institucional
e de valores.

A crescente fascinacdo pelo consu-
mo, pelo que é efémero e pela moda
instalard muitos ocidentais no presente
como Unico tempo social relevante,
desvinculando a pessoa do esforco de
aspirar a construir um futuro melhor para
tfodos. O desmoronamento da ideia
de futuro serd acompanhado de um
desmoronamento da propria historia.

Desta forma, o desencanto em
relacdo ao futuro e a md conscién-
cia do passado exacerbardo a perda
de confianca nas possibiidades de
progresso.

Noutras dreas do globo, a moder-
nidade liquida serd cada vez mais
rejeitada  como decadente. Estas
sociedades, solidamente assentes em
crencas ou convicgoes, religiosas, étni-
cas ou politicas, recuperardo discursos
mais coesivos e infegradores, associa-
dos a promessas de prosperidade e paz
social.

Os Estados autoritdrios defender-se-
Ao com uma maior repressdo interna
para conterem o pluralismo e atacando
0s recursos imateriais das democracias
mediante o «poder de irrupcdon, apro-
veitando as confradicdes internas
culturais, politicas, sociais e econdmicas
do Ocidente.

Num mundo globalizado conviverdo
sociedades liquidas com sociedades
solidas, com uma crescente tensdo
enfre si, devido & dificuldade em
encontrar mecanismos para o estabele-
cimento de relacoes.

Por conseguinte, correr-se-& o risco
de o multilateralismo se confinuar a
esfumar, ao mesmo tempo que se forta-
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lece a razGo de estado e se debilita a
governacdo global.

A conviccdo da superioridade
ética das poténcias revisionistas e das
poténcias em aumento reforcar-se-4,
impulsionada pelo seu crescimento
econdmico, o recuo democrdtica e
os reqjustes de poder, consolidando a
sua autoafirmacado.

Nas democracias, a amplificacdo
das vozes individuais por intermédio
da tecnologia e da desconfianca
nas elifes continuar@o a desgastar a
influéncia dos partidos politicos, dos
sindicatos e dos grupos civicos, impul-
sionando uma crise de representacdo.
A frustracdo traduzir-se-& num maior
distanciamento enfre o conjunto da
sociedade e as elites, que j& estdo
a ser idenfificadas como parte do
problema.

Emergird um elevado numero de
estilos de vida e um grande nUme-
ro de ambientes sociais, cada um
com as suas proprias formas de
comunicacdo, o que dificultard
de forma crescente o contacto, a
relocdo e o desenvolvimento de
sociedades plurais. A auséncia de
convivéncia entre grupos criard a
forma de oposicdo ao préximo e,
paradoxalmente, a identificacdo
com grupos afins mas distantes. O
resultado serd uma progressiva frag-
mentacdo interna das sociedades
abertas.

Serd cada vez mais dificil discernir o
verdadeiro dofalso, especialmente nos
meios de comunicacdo eredes sociais,
onde poténcias estrangeiras poderdo
continuar a impulsionar campanhas
de desinformacdo e propaganda
para além das suas fronteiras, que
desgastardo o proprio fundamento do
debate democrdtico.



No Ocidente, a possibiidade de
debate construtivo continuard a retro-
ceder em nome da correcdo politica,
que tentard impedir a rutura de um
débil conglomerado social multiforme.

A lideranca focar-se-&d na capao-
cidade de seduzr a curto prazo,
renunciando d capacidade de conven-
cer. Os argumentos politicos e de
razdo serdo substituidos pela imagem
e pela emocdo que suscita. Emer-
girdo idolos com prazo de validade,
mas com capacidade para promo-
ver um senfimentalismo efervescente
potencialmente tdxico para qualquer
andlise critica da situacdo, converten-
do aimagem no centro do discurso.

Surgird uma comunidade aristocrd-
fica cosmopolita com um crescente
poder de influéncia que afetard trans-
versalmente os discursos e as agendas
politicas dos paises mais desenvolvidos.

Fora do Ocidente, a influéncia reli-
giosa ou de identidade nos Governos
serd cada vez mais relevante, mais
autoritdria e mais oposta ao modelo
democrdtico liberal.

¢ Influéncia na drea da segurancga

No Ocidente, a possibiidade de
mobilizacdo politica para suster prolon-
gados sacrificios serd decrescente. O
vazio pds-moderno, juntamente com
a crescente conectividade globdl,
aumentard as tensdes nas, e entre as
sociedades. O populismo e o nacio-
nalismo continuardo a ameacgar a
democracia liberal. Muitos cidaddos
ocidentais renunciardo aos seus proprios
principios fundacionais, enquanto, a
partir de fora, as sociedades ocidentais
serdo desafiadas por regimes autori-
tarios que promoverdo o descrédito da
democracia liberal.

As crescentes expectativas e aspi-
racoes individuais, o aumento das
desigualdades sociais, as maiores
diferencas de oportunidades, a frag-
mentacdo social e o crescente risco
de instabilidade aumentardo a proba-
biidade de protestos e desordens
infernos.

Os Estados autoritdrios terdo mais
recursos para ganhar tempo e reen-
caminhar as mudancas, mas menos
incentivos para as implementar.

As relacdes serdo substituidas
pelas ligacdes, criando uma maior
incerteza.

A fragmentacdo social multiplica-
rd as pressdes divergentes sobre os
Governos, instituicdes e sociedades,
dificulfando a sua capacidade para
porem em funcionamento mudancas
sistémicas, reforcando a inércia de
graves anomalias que aumentam o
perigo de rutura interna.

As novas tecnologias vao propiciar o
desenvolvimento de duas tendéncias
ndo necessariomente contrapostas:
uma orientada para uma maior demo-
cracia direta, e outfra para uma maior
capacidade de controlo dos cida-
ddos por parte dos aparelhos do
Estado e, por conseguinte, um maior
dirigismo mediante, tanto o controlo
direto, como o indireto.

Estes dois movimentos somar-se-
do ao populismo que, em nome da
radicalidade democrdtica, isto &, de
uma democracia que ndo se subme-
te a normas, apelard continuamente
a vontade do povo como justificacdo
e legitimacdo de qualguer conduta
decidida por lideres que disponham
de instrumentos sociolégicos formula-
dos em forma de constructos.

O papel dos populismos tornar-se-&
assim cada vez mais relevante.

131



«Na Europa,
como no resto
do Ocidente,
o efeito da
sociedade
liquida degra-
dara aresi-
liéncia face
aos desdfios
de seguranc¢a
e defesa, afe-
tando a sua
capacidade
dissuasoran

Na Europa, como no resto do
Ocidente, o efeito da sociedade liquida
degradard a resiliéncia face aos desa-
fios de seguranca e defesa, afetando a
sua capacidade dissuasora.
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acoes contundentes. Portanto, o risco
de fraturas serd maior a longo prazo,
especialmente na segunda.

Os aumentos nos orcamentos de
defesa ser@o controvertidos pela

O populismo o e nacionalismo
continuaréo a ameagcar a

democracia liberal

As expectativas individuais, o aumento da
desigualdade e a fragmentagdo social

aumentam o

risco de instabilidade

£s novas tecnologias propiciarzo uma
maior democracia direta e um maior
controlo dos cidadaos

crescente dissolucdo dos vinculos
de solidariedade coletiva, especial-
mente quando afetarem o bem-estar
e a autodeterminacdo pessoal a curto
prazo. Os efeitos das ameacas ao

Os conflitos de memdria, o medo
do futuro e a paralisia na decisdo e
atuacdo provocardo um decaimento
crescente da solidariedade interpes-
soal e interestatal. Tratar-se-& de adiar
as mudancas necessdrias que exijam
fortes sacrificios, pelo que a sua apli-
cacdo serd mais dispendiosa.

Esta tendéncia aumentard quando
a NATO e, sobretudo, a Unido Euro-
peia, fiverem que enfrentar desafios
que as obriguem a responder com

poder de compra e d vida quotidiana
serdo os elementos de mobilizacdo,
dado que a despesa em defesa
serd avaliada em funcdo do custo/
beneficio pessoal e do efeito no
ambiente imediato. A seguranca e
a defesa ter@o progressivamente um
cardter menos nacional, a favor da
nossa forma de vida.

O Magreb e o Sahel, sociedades
predominantemente sdélidas, terdo a
uma maior autoafirmacdo religiosa
e cultural, especialmente nesta Ulti-
ma regido, onde se verificard com
mais intensidade um regresso s raizes
étnicas e o aumento do radicalismo
religioso.



Imersa nas correntes ocidentais e
europeias, a sociedade espanhola
ficard afetada por uma progressiva
perda de coesdo, propria da socie-
dade liquida, mas com segmentos
da populacdo que terdo atitudes
proprias da sociedade sdélida, espe-

cialmente na populacdo agrdria e
imigrante. Isto tenderd a aumentar
a conflifuosidade social, afetando
a seguranca, devido 4 adscricdo
de individuos a movimentos radicais
de cardter politico, religioso, e até
mesmo étnico.

“A grave deterioragdo da
confianca no Ocidente,
provocada pela claudicagdo

e pardlisia do pensamento,
impord uma situagdo marcada
por graves incertezas na drea
cultural, antropoldgica, ética

e espiritual, que afetard a
espontdnea vitalidade dos
ocidentais, criando um sentimento
profundo de desafetacao.
Eniretanto, o individualismo
autorreferencial ganhara terreno,
favorecendo a fragmentagao
social. Os efeitos serdo uma
reducdo da vontade de tomar
decisoes e pér em funcionamento
mudancgas sistémicas capazes de
responder a inércia de anomalias
fundamentais, aumentando

o perigo de rutura interna,
estimuladas por campanhas de
desinformacgdo e desprestigion.
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INFORMACAO

MNovo
protagonismo

de atores
nao estatais

0

Hiperabundancia e
omnipresenga de
informagéao

Hiperconecti-
vidade

ciberespago Desinformacao QgINCUEELME]

como area Intensa
atividade no
espaco exte-

estratégica

rior dos Estados
€ empresas sin-

¢ Definicdo e relevancia

Na «Era da Informagdon, as ativi-
dades da Inteligéncia continuardo
plenamente em vigor: apoiar a opor-
tuna tomada de decisdes, incluindo o
conjunto de atividades conducentes a
consecucgdo desse fim, assim como a
organizagdo e coordenagdo das orga-
nizagoes dedicadas a tal atividade.

O uso macigo da Internet, juntamente
com o impulso exponencial das novas
tecnologias, traz consigo novas opor-
tunidades, mas também novas e mais
perigosas ameagas, que se somam das
ja existentes. Desta forma, o cendrio da
Inteligéncia sera caracterizado por:

1. Aliissima incerteza.

2. Ameacgas e riscos multiface-
tados, multidimensionais e
multidirecionais, com atores
estatais e ndo estatais e forte
protagonismo destes Ultimos

Artificial

. Hiperabundancia e omnipre-

senca de informagcodoes, com
extenso e intenso uso de redes
sociais mediante sistemas inteli-
gentes, que tentardo manipular
as sociedades injetando desin-
formacgoes.

. Hiperconectividade, que criard

uma estrutura mundial em redes
complexas, de onde poderdo
derivar crises globais

. Avancgos tecnoldégicos, especial-

mente em inteligéncia artificial,
miniaturizacdo, biometria, robo-
tica, sensores, novos materiais,
fontes de energia, tecnologia
quantica e biotecnologia.

. Embaratecimento da tecnologia

acessivel a um numero crescen-
te de atores estatais e privados
para atividades potencialmente
ilicitas ou perigosas.

. Intensificagdo do ciberespaco

como drea estratégica, econé-
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«O ciberes-
paco conti-
nuard a ser
uma drea de
atencgdo cres-
centen

mica/comercial, social, de
seguranc¢a e conflito.

8. Intensa dtividade no espaco

exterior dos Estados e empre-
sas privadas, juntamente com a
miniaturizagdo e alta resolugcao
dos sensores.

Os riscos irdo ganhando peso rela-
tivo face as ameacas, pelo que serd
necessario trabalhar em contextos de
possibilidades face a probabilidades,
avancando na determinagdo destas,
ultrapassando o enfoque tradicional,
mais centrado na recorréncia prévia
e na extrapolagdo de séries histéricas.

Aumentardo os fendme-
nos de hibridagcdo pelo efeito
combinado de desenvolvimentos
desfavordveis, juntamente com a cres-
cente dificuldade na determinagdo
das autorias e o aumento da velocida-
de dos adversdrios para aproveitarem
vulnerabilidades, imprevisiveis até a
sua materializagdo.

As tendéncias assinaladas ir-se-
do apresentando com crescente
intensidade, juntamente com outras
imprevistas. A natureza, magnitude e
carater de muitas delas intensificardo a
necessidade de novas medidas orga-
nizativas, processuais e instrumentais
nas organizagoes de Inteligéncia e no
seu pessoal.

e Evolugdo no tempo

Continuard a tendéncia para a
superabunddncia e o crescimento
exponencial do volume de dados e
informacdes disponiveis, assim como
para o extenso uso das redes sociais.

Manter-se-&d a tendéncia para a
implantacdo de «federacdes de Inteli-
géncian enfre organizacoes nacionais
e infernacionais (NATO, UE, ONU,
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etc.), assim como para uma maior
coordenacdo entre as diferentes
organizacdes da comunidade de Inte-
ligéncia nacional.

O mesmo é verdade quanto &
fusdo ou integracdo de disciplinas
antigamente separadas fisica e meto-
dologicamente (como a IMINT,
inteligéncia derivada das informagoes
obtidas de imagens por satélites
ou meios aéreos, e a GEQINT, inteli-
géncia geoespacial). Iniciar-se-&d a
substituicGo dos «centros de fusdon
por equipas multidisciplinares «orien-
tfadas para missdon, compostas por
especialistas nas disciplinas que forem
necessdrias, aumentando a énfase
na andlise, face & obtencdo de infor-
macoes.

O ciberespaco continuard a ser
uma drea de atencdo crescente, ndo
tanto pelos seus riscos e ameacas,
mas também pela falta de regulacdo
e pelo quase anonimato que propor-
ciona.

Consolidar-se-& a atual tendéncia
para que as empresas, especialmente
as grandes, desenvolvam capacida-
des de Inteligéncia de uso préprio.

A médio prazo, intensificar-se-& o
aumento das informacodes disponiveis
devido a novos sensores e platafor-
mas de todo o tipo, mais potentes e
peqguenas, e d expansdo das Webs 2.0
e 3.0, que obrigard os profissionais e as
organizacdes de infeligéncia a uma
adaptacdo constante.

Podem ocorrer fendmenos de rutura
gue adicionem incerteza a um cendrio
cada vez mais complexo e interligado,
com hiperabunddncia e omnipre-
senca de informacodes, ao alcance de
fodo o tipo de atores estatais e ndo
estatais, com o crescente protagonis-
mo destes Ultimos.
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Tendéncia para as federagoes

de Informacgoes

Crescente atencio ao

ciberespacgo devido a falta

de regulagao e ao anonimato

As grandes empresas vio
esenvolver capacidades de
Informacbes proprias

Difusdo de desinformacgao tendo

em vista manipular a opinidao
publica

o ciclo de decisao continuara a
encurtar-se e as informacdes devera

adaptar-se e evoluir

A atividade no espago exterior sera
intensa, com atores estatais e privados. E

o risco de atuagéo de redes criminosas

e terroristas

Também podem ocorrer significativos
e impressionantes avancos tecnoldgicos
em miniaturizacdo, robética, tecnologia
qudntica e biotecnologia, e de intensifi-
cacdo do ciberespaco como drea de
crescente indeterminacdo de respon-
sabilidades e vulnerabilidades.

O ciclo de decisdo serd cada vez
mais curto, pelo que a infeligéncia

serd condicionada por uma atinada
implementacdo dos requisitos e pela
capacidade de se adaptar e evoluir
nos processos de obtencdo e andlise
din@mica das evidéncias.
Continuar@o a ganhar peso relativo
os riscos face as ameacas, e confi-
nuard a aumentar a dimensdo do
hibrido no dmbito das realidades que
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«As diferentes
agéncias e
organizagoes
estatais (ser-
vigos secre-
tos, inteligén-
cia militar,
policial, etc.)
e privadas
coorde-
nardo as suas
atividades
em equipas
combinadas
para o efei-
to, mediante
uma atuag¢do
federadan

La era de la informacién



«Atores esta-
tais e ndo es-
tatais poderdo
difundir noti-
cias falsas nas
redes sociais
a partir de
qualquer pon-
to do planeta,
obrigando os
servigos de
inteligéncia

a atuar cada
vez mais nes-
te dominio»

sGo objeto de interesse para as afivi-
dades de infeligéncia. Juntamente
com o vetor forcas regulares-forcas
iregulares, surgird a dimensdo espaco
real-espaco virtual.

A disponibilidade de enormes
volumes de dados e informacdes,
provenientes de mdltiplas fontes,
exigird novas e potentes capacida-
des tecnoldgicas para as avaliar e
discriminar em prazos de tempo muito
curtos, com a permanente ameaca
da dececdo. Isto exigird um esforco
crescente na formacdo do pessodl,
que o capacite para que obtenha o
mdximo rendimento.

Dado que os riscos € as ameagas
terdo uma natureza cada vez mais
difusa, as diferentes agéncias e orga-
nizacoes estatais (servicos secrefos,
intfeligéncia militar, policial, efc.) e
privadas coordenardo as suas afivida-
des em equipas combinadas para o
efeito mediante uma atuacdo federa-
da. O éxito assentard na capacidade
de explorar ao mdximo as respetivas
especialidades, infegrando esforcos.

A tendéncia serd para reforcar e
institucionalizar o didlogo entre as
diferentes agéncias e organizacoes
responsdveis por proporcionar inte-
ligéncia que, neste contexto, terdo
que ser extraordinariamente flexiveis,
resilientes, adaptativas para serem
capazes de responder imediatamente
a mudancas de qualquer natureza.

Aumentard exponencialmente a
capacidade de producdo de Inteligén-
cia na drea privada, especialmente no
mundo empresarial. Também o fardo
as «federacdes de inteligéncian que
integrem atores publicos e privados
(«inteligéncia alargaday).

A combinacdo das capacidades
de andlise e de resposta operacional
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adquirrd uma importéncia crescen-
te, esfumando-se a separacdo entre
analistas e operacionais.

A drea privada de dados e algorit-
mos serd objeto de atencdo crescente
para as atividades de inteligéncia. O
mesmo acontecerd com a difusdo de
desinformacdes para fins tais como
a dececdo ou o manuseamento da
opinido publica por parte de atores
estatais e ndo estatais.

Continuard a aumentar o uso do
espaco exterior por atores estatais e
empresas privadas, o que, juntamen-
fe com a miniaturizacdo e crescente
resolucdo dos sensores, dificultard a
ocultacdo de infraestruturas e ativida-
des de cardter sensivel ou secreto.

No ciberespaco confinuardo a
aumentar as atividades de todo o
tipo por atores estatais, privados e até
mesmo por individuos com capacida-
des letais.

Manter-se-& o crescimento expo-
nencial das informacdes disponiveis e
das capacidades de armazenamento
e tratamento das mesmas.

O ciclo de decisdo continuard a
encurtar-se dramaticamente, enquan-
tfo a responsabilidade e capacidade
para decidir o qué e quando é que se
envia aos decisores serd delegada a
niveis cada vez mais baixos, para se
garantir a oportunidade.

Portanto, serd necessdrio rever os
métodos e procedimentos para os
tornar mais dgeis e eficazes, impulsio-
nando o desenvolvimento de novas
e potentes ferramentas alfamente
tecnicizadas, o que intensificard a
necessidade de uma alta qualificacdo
do pessoal.

A atfividade no espaco exterior
serd frenética, com atores estatais e
privados, o que, juntamente com a



As poténcias emergentes estarfo mais
presentes em areas em que nio houve
confrontagdo. Além disso, aparecerao
atores nao estatais

56 altas poténcias ou organizagies &

que se poderao implantar no @SPaco
com capacidades defensivas-ofensivas

Atores estatais e ndo estatais
poderéo difundir noticias falsas e
desinformacgao em qualquer ponto

do planeta

permanéncia de seres humanos em
tfal meio sem limitacdo de tempo,
permitird uma maior capacidade
de observacdo da Terra, gracas aos
avancos previstos em sensores multi-
espectrais com altissimas resolucdes
e em satélites inteligentes a trabalhar
em rede. O risco nesta drea aumen-
tard devido & crescente atuacdo de
redes criminosas e terroristas.

O ciberespaco ter-se-& configura-
do como uma drea de conflito em
que surgirdo constantemente novas
ameacas e riscos. O conceito de
seguranca serd dindmico e os planos
de seguranca derivados necessitardo
de revisdes constantes, dada a velo-
cidade da evolucdo de ameacas e
rscos.

¢ Influéncia na drea da seguranga

As poténcias emergentes estardo
cada vez mais presentes, especial-
mente a China, e em dreas em que
até agora ndo tinha havido confron-

tfacdo.

Além disso, o surgimento de atores
ndo estatais com capacidades letais
desenha um cendrio em que a neces-
sidade de partilhar serd cada vez mais
urgente.

Isto obrigard os servicos de inteligén-
cia estatais a enquadrar as empresas
e vice-versa, dado que a economia
também serd um dominio de confron-
tacdo.

S6 as altas poténcias ou as orga-
nizagdes internacionais € que terdo
capacidade para se implantarem no
espaco com capacidades defensi-
vas-ofensivas, mas isto serd objeto da
intfeligéncia de todos os atores, gran-
des e pequenos.

O ciberespaco, com redes muito
complexas em que um enorme
volume heterogéneo de dados e
informacdes fluird a alta velocidade,
exigird uma grande especializacdo do
pessoal e que se disponha de potentes
ferramentas tecnoldgicas de Ultima
geracdo, que garantam a elaboracdo
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«tNo Ocidente
continuaré a
impor-se pro-
gressivamente
um modelo
de sociedade
liquidan



de inteligéncia a partir desse universo
de dados e informacodes.

A crescente urbanizacdo também
levard ao desenvolvimento de even-
tuais conflitos em zonas urbanas, onde
a inteligéncia deverd proporcionar
informacdes precisas em tempo real
sobre os objetivos para evitar baixas
Civis.

Atores estatais e ndo estatais
poderdo difundir noticias falsas nas
redes sociais a partir de qualquer
ponto do planeta, obrigando o0s
servicos de inteligéncia a atuar cada
vez mais neste dominio, o que, junta-
mente com o ciberespaco, requererd
atencdo permanente, onde terroris-
mo, crime organizado e radicalismos
ideolégicos e religiosos requererdo
uma maior especializacdo.

As organizacdes de inteligéncia
da Unido Europeia e da NATO conti-
nuardo a aumentar a sua cooperacdo
interna e externa, impulsionadas pelo
principio da necessidade de partilhar,
o que multiplicard as suas capacida-
des, resiliéncia e adaptacdo face a
riscCos e ameacas.

Continuardo a ser objeto prioritdrio
de interesse a RuUssia, o Magreb e o
Sahel, zonasem que, para se fazerface
de forma eficaz a riscos e ameacas
ndo partilihados, serd necessdrio esta-
belecer acordos com os Governos
destas dreas, onde ciberameacas,
terrorismo e crime organizado conti-
nuardo a ser atores destacados.

As tendéncias nas dreas globais
e regionais afetardo igualmente a
drea nacional, o que impord a impe-
riosa necessidade de uma atuagdo
federada dos diferentes servicos de
inteligéncia, dotados de pessoal com
uma formacdo que permitird que se
mantenha atualizado em termos de
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avancos tecnoldgicos. Os procedi-
mentos de inteligéncia, assim como as
suas diferentes subdisciplinas, necessi-
tardo de evoluir rdpida e eficazmente
para fazerem face aos novos desafios.

A seguranca nacional serd enten-
dida como um conceito integral, que
requererd a constante remodelacdo
dos planos de inteligéncia especificos
para as diferentes dimensoes.

“As diferentes agéncias e
organizacoes estatais e privadas
coordenardo as suas atividades
em equipas combinadas de
pessoal altamente especializado,
esfumando-se a separacdo entre
analistas e operacionais. Seré
objeto de atencdo crescente

a difusdo de desinformacgoes,
juntamente com um crescimento
exponencial das informagoes
disponiveis, exigindo potentes
capacidades tecnolégicas

para as discriminar, enquanto a
capacidade para decidir serd
delegada a niveis cada vez mais
baixos”










A tecnologia

TECNOLOGIA

Inteligéncia Artificial (IA), robética, eficiéncia energéti-
ca, novos materiais, nanotecnologia, engenharia bioni-
ca, sistemas biométricos...

grandes oportunidades

Poténcias emergentes revisionistas e o acesso de
redes criminosas e terroristas, irfo configurando um nove
sistema de tensdes, instabilidades e ameagas

¢ Definigcdo e relevancia

Uma das caracteristicas da
evolugdo das tecnologias estd preci-
samente no facto de estas serem
disruptivas, pelo que devemos estar
preparados para que nos surpreen-
dam com um futuro radicalmente
diferente do presente. As novas tecno-
logias estdo a provocar mudangas
a todos os niveis: nas pessoas, nas
sociedades e nos Estados, afetando
de forma determinante as relagoes
entre eles e, portanto, a estabilidade
e a seguranga.

Um dos responsdveis por este
complexo processo de evolugdo e
mudanca é o exponencial desen-
volvimento das tecnologias da
informagcdo e da comunicagdo
(TIC) que, com os seus progressos
tecnolégicos continuos, modulam a
sociedade empurrando-a para uma
constante e impardvel necessidade
de transforma¢do e adaptagdo, nem
sempre bem sucedidas. Desta forma,
a linha que separa a tecnologia dos
meios de comunicagdo é cada vez
mais ténve.

Este desenvolvimento, juntamente
com os avangos em robética, tecnolo-
gia da eficiéncia energética (incluindo
a energia nuclear de fusG@o), os novos
materiais, a nanotecnologia, a engen-
haria biénica, os sistemas biométricos,
a medicina e a alimentagao, configu-
ram um futuro que estard repleto de
grandes oportunidades e surpreen-
dentes progressos disruptivos.

Por outro lado, esses mesmos
avangos tecnoldgicos facilitardo o
progressivo empoderamento das
poténcias emergentes revisionistas e
de redes criminosas e terroristas que
poderdo configurar um novo e cres-
cente sistema complexo de tensoes,
instabilidades e ameacas.

¢ Evolugdo no tempo

O progresso tecnoldégico continua-
rd a acelerar-se com um ecossistema
de aplicacodes, computadores, redes e
sistemas que beneficiardo mutuamen-
fe dos respetivos avancos, numa espiral
crescente, interativa e dinGmica.

Prova disto é aquilo que é conhe-
cido como «Internet das coisasy, que
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(A robdtica
afetara pro-
gressivamen-
te a forma
de vida das
pessoas e,
portanto, das
sociedadesy

conseguird que todos os elementos
do ciberespaco comuniquem entre
si: humanos com humanos, humanos
com objetos e objetos entre si.

Esta tecnologia permitird que todos os
que se enconfrem numa mesma rede
(humanos e objetos) permutem infor-
macoes e efetuem acdes a partir dos
dados recebidos, de forma auténoma.

Com a agjuda do que precede, e
impulsionando-se mutuamente, estard
o big data, que consiste no armaze-
namento de grandes quantidades
de dados para o seu processamento
posterior, 0 que levard ao desenvolvi-
mento de potentes sistemas de andlise
e controlo dos mesmos.

Outro dos grandes setores serd o da
IA, que conseguird fazer com que 0s
aparelhos inteligentes sejam progres-
sivamente mais intuitivos, eficazes e
aprendam melhor e mais rapidamen-
te. A IA terd um impacto especial nos
avancos em robodtica.

Continuar-se-4 a avancar nas
tecnologias de eficiéncia energética,
o0 que ird melhorando progressiva-
mente a autonomia de todo o fipo
de dispositivos e equipamentos, facili-
tando, além disso, a reducdo do peso
e tamanho dos mesmos. Veiculos de
fransporte, robds, drones, entfre outros,
serdo especialmente beneficiados
com estes avancos nas dreas terres-
tre, maritima (superficie e submarina),
aérea e espacial.

Impulsionada pelas anteriores, e
beneficiando-as por sua vez, a nano-
tecnologia continuard a progredir,
tornando mais eficientes e potentes
todos os tipos de equipamentos. O
aumento de poténcia dos chips (que
verdo a sua capacidade duplicada
de dois em dois anos) juntamente
com a progressiva miniaturizacdo da
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robdtica, impulsionardo esta tendén-
cia para capacidades ainda
desconhecidas. Ecrds flexiveis, chips
neuroldgicos que permitam o contro-
lo de dispositivos com a mente e os
olhos, acesso maioritdrio & realida-
de virtual, expansdo da publicidade
hologrdfica ou dispositivos de visdo
de 360° sdo apenas uma amostra das
infinitas possibilidades.

A robdtica, que incorpora muitas
das tecnologias que menciondmos,
afetard progressivamente a forma
de vida das pessoas e, portanto, das
sociedades. Desde multiplos trabalhos
caseiros até as aplicacdes militares
de todo o fipo, passando pela meca-
nizacdo na industria, a robotizacdo
ir-se-& generalizando.

A medida que a IA faca progredir
a autonomia dos robds e a sua capa-
cidade de decisdo, serd necessdrio
definir dreas legais e normativas para
regular a inferacdo entre humanos e
robds, assim como entre os robds, a
nivel internacional, regional, nacional
e local, chegando inclusivamente &
drea privada. Isto, por sua vez, provo-
card dilemas ético-morais.

Simultaneamente ird  ocorrendo
uma revolucdo baseada nos novos
materiais, tais como o grafeno que,
além de bom condutor, € duzentas
vezes mais resistente do que o aco e
de peso muito inferior. Isto permitird
meios de transporte mais resistentes e
leves, reduzindo enormemente o seu
consumo e aumentando a sua auto-
nomia, assim como que os cabos de
fiora otica sejam centenas de vezes
mais rdpidos do que os atuais.

O aparecimento de novos mate-
rigis inteligentes proporcionard uma
enorme variedade de recursos
para uma infinidade de aplicacoes



EVOLUCAO

A Internet das coisas
fara com que humanos e objetos

comuniguem entre si

o Big Data (Bp) levara ac desenvol-
vimento de potentes sistemas de andlise

& controlo

Dilemas ético-morais

Progressiva miniaturizagao
e robotizagao generalizada

na area da alimen
505 alimentares

a

0 & aproveitamento

modificagado genética

que marcardo o futuro da huma-
nidade, como os fransportes, o©s
equipamentos, a exploracdo espa-
cial, a computacdo quéntica, a
medicina ou o melhor aproveitamen-
to das energias renovdveis, apendas
para mencionar alguns.

Os avancos em computacdo
poderdo significar a mudanca mais
dramdtica. Espera-se que antes de
2030 seja produzido o «singularityy,
isto &, um computador que superard
o cérebro humano. Em 2050, um s
computador poderd superar o poder
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(A justapo-
sicdo dos
avangos
tecnoldgicos
atuaré como
um impulso
exponencial
acumulativo,
que provo-
caré o apa-
recimento de
novidades a
um ritmo cada
vez mais ace-
leradoyn

cerebral de todos os seres humanos
juntos, o que é conhecido como «a
singularidade da singularidaden.

Se isto chegar a ocorrer, a nossa
futura relacdo com eles serd imprevi-
sivel.

Estes avancos colocardo a nossa
disposicdo capacidades como a
fraducdo imediata automdtica, que
nos permitird falar na lingua local de
qualquer parte do mundo; a imagem
em 3D; as missdes espaciais a plane-
tas e asteroides para podermos extrair
0S $eus recursos, junfamente com um
maior conhecimento do universo,
e o surgimento de uma sociedade
hiperconectada, que criard desafios,
vantagens, tensdes e ameacas.

Seguir-se-do o0s avancos em medici-
na, com um grande progresso na dred
da engenharia bidnica baseada na
nanotecnologia a nivel celular (que
desenvolverd métodos cada vez mais
eficazes para a detecdo e o trata-
mento de doencas), ou dos tecidos
sensorizados, chamados infeligentes,
que nos informardo sobre a nossa
salde e permitirdo o seguimento
do nosso historial médico através do
proprio genoma. Também se avanca-
rd na decifragem do cdédigo cerebral,
no desenvolvimento da comunicacdo
telepdtica e no abrandamento do
metabolismo humano, que permitird
um significativo avanco para as futu-
ras viagens espaciais. A telemedicina
e o atendimento virtual serédo uma das
principais tendéncias nas proximas
décadas. A robdtica ird substituin-
do progressivamente a intervencdo
humana e o uso de drones permitird
uma resposta mais rdpida dos servicos
de saude.

Ocorrerdo avancos na drea da
alimentacdo e do aproveitamento
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dos recursos alimentares gracas d4s
técnicas de modificacdo genética.
Também melhorard a eficiéncia e
resiliéncia da pecudria, incidindo posi-
fivamente na seguranca alimentar.
Serdo especialmente significativos os
avangos nas tecnologias que permi-
firdo o aumento da disponibilidade de
recursos hidricos.

¢ Influéncia na drea da seguranca

A justaposicdo dos avancos tecno-
|6gicos atuard como um  impulso
exponencial acumulativo que provo-
card o aparecimento de novidades
a um ritmo cada vez mais acelerado,
obrigando a um esforco constante e
crescente para a dotacdo das capa-
cidades de Ultima geracdo, que
deixardo os equipamentos e materiais
obsoletos a alta velocidade.

Além disso, esta tendéncia obrigard
d dotacdo de um pessoal altamente
qualificado e com crescente capa-
cidade de autoformacdo, capaz de
se manter ao ritmo da evolucdo num
universo de tecnologias interdepen-
dentes em que as capacidades serdo
cada vez mais eficazes, mais rdpidas e
mais letais.

As TIC, impulsionadas pela globao-
lizacdo, permitirdo o acesso a todo
o planeta, exercendo assim uma
influéncia a nivel mundial. Tal capa-
cidade de influéncia serd positiva
em muitas dreas, mas noutras serd
negativa: quando for utilizada por
poténcias revisionistas, o terrorismo e o
crime organizado, que aproveitando
a enorme variedade de tecnologias
disponiveis (comunicacdes encripta-
das, robdtica, ou drones) aumentardo
significativamente o espetro da sua
ameaga.



A guerra das informacdes, cada vez
mais apoiada nas diferentes tecnolo-
gias, serd progressivamente mais real
e decisiva. De igual modo, o cibe-
respaco e o espaco exterior ir-se-do
impondo como dominios de confron-
tacdo, altamente tecnicizados, que
impordo as suas proprias dindmicas e,
em alguns casos, chegardo a dominar
os classicos terrestre, naval e aéreo.

Na mesma linha, ter@o um peso
crescente e determinante os siste-
mas de armas robdticos, com uma
crescente capacidade de decisdo
autdbnoma e miniaturizacdo, pelo
gue estardo a disposicdo, ndo sé de
poténcias, mas também de orga-
nizacdes terroristas, criminosos ou
movimentos radicais.

Além disso, os avancos em IA permi-
firdo os atagques em enxame, com
crescente capacidade de saturacdo
dos sistemas de seguranca e também
de defesa. Isto fard com que ambas
as dreas sejam cada vez mais interde-
pendentes.

Os avancos em miniaturizacdo e
nanotecnologia possibilitardo inclu-
sivamente o empoderamento de
individuos isolados que, dotados
com os conhecimentos necessdrios,
podem levar a cabo acdes letais, de
potenciais efeitos desestabilizadores
nas dreas social e internacional.

Desta forma, tanto empresas como
organismos publicos, em especial
as Forcas de Seguranca e Defesq,
deverdo prestar cada vez mais impor-

Constante e crescente esforgo pela dotagdo de tecno-
logia de Gltima geragdo, que deixara rapidamente

obsoletos os equipamentos e materiais

aguerra das informacgao

serd decisiva.

De igual modo, o ciberespago e o espago

exterior serdo areas de confrontagio

sistemas de arMas roboticos cescents
capacidade de decisdo auténoma e miniaturizagso, 4
disposigdo ndo st dos Estados, mas também de outras

organizagtes

Reduzir-se-a a VUlnerabilidade

humana mediants tecidos inteligentese
materiais, ofuscando a fronteira entre o

combatente robdé e o humano
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«A guerra das
informacgoes,
cada vez
mais apoiada
nas diferentes
tecnologias,
serd progres-
sivamente
mais real e
decisivan

tancia aos seus sistemas de vigildncia
tecnoldgica.

O progresso tecnoldégico serd
cada vez mais determinante para o
crescimento econdmico e o desen-
volvimento das sociedades (o ritmo
de crescimento da economia digi-
tal é sete vezes superior ao do resto
da economia), dado que a segu-
ranca que os protege serd altamente
dependente da capacidade tecnold-
gica dos Estados e das organizacoes
regionais.

Os avancos dos sistemas biométri-
cos aumentardo a capacidade para
o confrolo de acesso a sistemas e
instalacoes criticas, controlos de fron-
teiras, etc. O desenvolvimento deste
tipo de tecnologia permitird progres-
sivamente a generalizagcdo do seu
uso e implantacdo em todo o tfipo de
suportes.

Os avancgos tecnoldgicos permitirdo
um crescente controlo dos escaldes
inferiores, conseguindo uma maior
precisdo e eficdcia nas operacoes,
pelo facto de otimizar o niUmero de
pessoas e tipos de armas, auxiliados
por sistemas que podem ser operados
a partir de vdarios milhares de quildme-
fros.

Esses mesmos avancos permitirdo
a reducdo da vulnerabilidade huma-
na mediante tecidos inteligentes e
materiais que aligeirardo a protecdo,
complementados com uma grande
variedade de sensores e sistemas de
armas portateis, ofuscando a fronteira
enfre o combatente robd e o humano.

Ndo parece ireal pensar-se num
cendrio de mdquinas e humanos
confrolando-se uns aos outros e lutan-
do contra os seus adversdrios, por sud
vez mdaquinas e humanos, com uma
clara tendéncia de os Ultimos irem
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desaparecendo da drea da confron-
tacdo direta.

A seguranca europeia dependerd
da sua capacidade para avancar ao
ritmo das novas tecnologias, o que de
momento ndo estd garantido, dado
que necessitard da cooperacdo de
fodos para reunir esforcos que permi-
tam que a indUstria europeia recupere
uma posicdo entre as poténcias em
investigacdo, desenvolvimento e
inovacado.

Desta forma, o principal risco € uma
Europa que vd sendo progressivamen-
te mais dependente da tecnologia do
exterior. Tanto a NATO como a Unido
Europeia se estdo a esforcar para
criarem os canais que facilitem a
evolucdo tfecnoldgica, o que incidi-
rd positivamente na seguranca e na
defesa, caso sejam bem sucedidas.

No Magreb destaca-se Marrocos,
que tem um dos maiores indices de
desenvolvimento econdmico e conti-
nua a forjar a sua posicdo de lider
africano em muitas dreas, das quais
se destacam as energias renovd-
veis, procurando cobrir 40% das suas
necessidades até 2020. E, além disso,
o primeiro pais do Norte de Africa e
o quarto do continente em incorpo-
racdo das TIC, com um crescimento
exponencial de cerca de 9% ao ano.

O Sahel é uma regido cuja carén-
cia crénica de recursos econdmicos
e infraestruturas dificultard a sua incor-
poracdo nas novas tecnologias, o que
impede o desenvolvimento de ameacas
proprias, mas tornando-a muito vulne-
ravel face ds mesmas. Esta fragilidade
converte-a numa eventual plataforma
a partir da qual tais tecnologias podem
ser utilizadas por organizacdes terroris-
tas, criminosas, movimentos radicais e
até mesmo individuos.



A Espanha, imersa na NATO e na
UE, seguird a evolucdo de ambas as
organizacoes, que reforcam asuaresi-
liéncia face ds ameacas que surgirdo
dos avancos tecnoldgicos. A partici-
pacdo em iniciativas de cooperacdo
regional serd determinante quando
se tratar de garantir gue ndo se perca
o ritmo de progresso tecnoldgico
nacional.
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O avanco cada vez mais frenético
da evolucdo tecnoldgica obrigard
a uma interdependéncia cada vez
maior enfre as Forcas Armadas e as
Forcas de Seguranca do Estado, assim
como a uma exigéncia crescente na
formacdo e especializacdo técnica
do pessoal que as compode, que deve-
rd abranger um leque de disciplinas
cada vez mais amplo.

“O progresso tecnolégico serd
cada vez mais determinante para
o crescimento econémico e o
desenvolvimento das sociedades,

dado que a seguranca que
os protege serd altamente
dependente da capacidade
tecnolégica dos Estados

e das organizagoes regionais»

A tecnologia
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Conflituosidade e Defesa

FORCAS ARMADAS

Tendéncias nas Forgas Armadas.

Novos

conflitos

Y
Novas Influsnei:
tendéncia Mriuencia
- Operacionalidade - Estrutura
- Tecnologia organizativa
- Capital humano - Emprago
- Orcamentos - Cendrios
de atuagao

¢ Definigdo e relevancia

As FAS encontram-se no limiar de
uma nova era que vai condicionar o
seu modo de combater, os ambientes
operacionais em que o vao fazer, as
caracteristicas dos seus componentes
e, inclusivamente, a concegdo dos
conflitos e da propria seguranca dos
Estados e das sociedades.

Pela sua relevancia, as tendéncias
relativas as FAS incidem nos aspetos
operacionais, tecnolégicos, humanos
e orcamentais que sdo os que vdo
definir a sua estrutura, as suas carac-
teristicas, os seus modos de utilizagdo
e os seus cendrios de atuacao futuros.

¢ Evolugdo no tempo

— O mundo serd multipolar e serd
dominado militarmente pela
China e pelos Estados Unidos.

Duas grandes poténcias - a China e

os Estados Unidos - €, em menor grau,
a Russia, a India e, se for caso disso,
uma Unido Europeia militarmente

Prazo _ Medio

Impacto espaco temporario das novas tendén-
cias nas Forcas Armadas

Maior-

Menor
Escala

Global Regional MNacienal

Curto .

intfegrada, serdo capazes de desen-
volver todo o espetro das operacoes
militares. As restantes poténcias f&-lo-
do limitadamente em funcdo do seu
poder nacional ou do seu nivel de
ambicdo. Normalmente, orbitardo no
ambiente das altas poténcias num
mundo que tenderd para um mode-
lo desequilibrado e multipolar e que
serd dominado pelos Estados Unidos e
pela China. Esta Ultima terd acabado
de emergir e disputard a primazia nos
assuntos mundiais.

— As guerras serdo cada vez mais
hibridas, mais cinzentas e mais
urbanas.

Nos proximos anos, ds guerras
serdo cada vez mais hibridas, com
uma combinacdo de operacdoes
convencionais € ndo convencionais,
guerra cibernética e acdes de infor-
macdo, e ocorrerdo de preferéncia
nos espacos cinzentos, onde a acdo
dos Governos é limitada ou, simples-
mente, inexistente. A atuacdo nestes
ambientes serd a norma geral dos
exércitos.
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EVOLUCAO

A revolugdo digital dard lugar 8 consolidagio
da ciberguerra & em si
MESMa &M que a

um pessoal formado em ambientes
clbernéticos, iFdo um & frente

As ameagas nao milita
¢ as Infraestruturas estraté
um alvo para peq
instruidas no manuseamento das redes

0O tratamento macigo de dados, a
inteligéncia artificial o g
robdtica assistiro na tomada de dec
& melhorardo a gestio logistica militar

((As guerras
serdo cada
vez mais
hibridas, mais
cinzentas e
mais urbanasy

, chegada de robos =o campo de batalha
apresenta a questdo dos dilemas morais, dos
critérios de decisfo por parte das sociedades

e da relagio destes com os hUumManos

As guerras também serdo muito mais
urbanas e terdo lugar cada vez mais
em megaldépoles com populacdes
de mais de 10 milhdes de habitantes.
Serd nas cidades que os adversdrios
tentardo atacar os exércitos conven-
cionais € ndo nos campos abertos ou
nos desertos, onde estes tém vanta-
gem.

A luta em zonas urbanizadas
passard a converter-se na forma prin-
cipal de combate; ndo obstante, as
guerras sé serdo ganhas caso se domi-
nem os grandes espacos vazios que
circundam as cidades. As manobras
continuardo a ser necessdrias.

— As guerras poderdo ser ganhas
antes do inicio das operagodes
militares.

As acodes de influéncia nas opinides
puUblicas proéprias e alheias e nas FAS
serdo determinantes. Os exércitos de
especuladores a difundir noticias falsas

e desinformacdo, juntamente com
abundante trédfego nas redes sociais
convenientemente exercido para
esmagar as opinides publicas, torna-
rd impossivel a formacdo constante e
especializada das sociedades sobre
os conflitos. Desta forma, as guerras
poderdo ser ganhas antes do inicio
das operacdes militares. As acdes de
influéncia também complicardo «a
capacidade dos exércitos para obte-
rem e manterem uma compreensdo
precisa, atuadlizada e guiada pela
situacdo da infeligéncia em cada
instante. Nos piores casos, 0s exérci-
fos serdo incapazes de controlar o seu
ambiente de informacdo.
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A ciberguerra serd a primeira guerra
que serd necessdrio ganhar.

A guerra na Internet serd um aspeto
fundamental do campo de batalha e
serd medida em termos de intfercém-



bios de ciberataques com os atores
informdaticos inimigos. A importancia
da protecdo da tecnologia fard com
qgue a ciberguerra seja fundamental
em qualguer conflito. NGo se frata de
uma faceta da guerra, mas sim de
uma guerra em simesma, travada com
cardter permanente e em que o esta-
do de pazndo existe. Nenhum exército
moderno operard ofensivamente sem
ter resolvido favoravelmente a sua
dimensdo cibernética.

Os exércitos que contem com
pessoal mais formado nos novos
ambientes tecnoldgicos terdo vanta-
gem. Nesta drea, as poténcias
tecnoldgicas, como a China e os
Estados Unidos, e talvez a india e a
RUssia, estardo mais bem posiciona-
das. Boa parte do know-how futuro
concentrar-se-& nas suas maos. Outras
regides, como a Europa, arriscam-se
a ficar atrasadas se experimentarem
uma perda crescente de competén-
cias tecnoldgicas criticas.

— As vantagens tecnolégicas dos

Estados desaparecerdo.

A velocidade exponencial do
desenvolvimento da tecnologia das
informacdes fard com que as FAS ndo
possam assumir que ter@do os melho-
res computadores, drones ou sistemas
informdticos no campo de batalha
futuro. Os equipamentos e sistemas
militares tornar-se-do mais pequenos,
mais baratos € mais amplamente
disponiveis, e serd normal contar-se
com estruturas operacionais formadas
por enxames de drones, batalhdes
automatizados de carros de combate
ou frotas que operardo autonoma-
mente.

A conflituosidade aumentard. A
distincdo enfre paz e guerra esfu-
mar-se-d. A seguranca serd unica.

A globalizacdo tecnoldgica
implicard um aumento da confli-
tuosidade, dado o maior acesso d
tecnologia pelos diferentes atores.
Grupos pequenos, e até mesmo
individuos, mas com fdcil acesso As
tecnologias que governam o cibe-
respaco, as armas de destruicdo
macica nuclear, bioldgica, radiold-
gica e quimica, converter-se-do em
superameacas capazes de alterar o
ambiente de seguranca e redefinir as
condicoes de resolucdo dos confli-
tos. Os lobos solitdrios e as pequenas
células terdo o poder de concorrer
em nivel de violéncia com muitos
dos Estados atuais. A medida que
as vantagens tecnoldgicas dos Esta-
dos desaparecem, a distincdo entre
paz e guerra esfumar-se-d, tal como
acontecerd com a dimensdo interna
e externa da seguranca, que serd
Unica.

— Na guerra dos ene blocos, a
IA gerird a complexidade do
universo de dados.

Os exércitos combaterGdo em
guerras de ene blocos, onde infe-
ragirdo com o seu ambiente como
um sistema de sistemas formado por
camadas ou dominios que se interrela-
cionardo entre si de forma complexa
e desordenada. O éxito dos exércitos
e o fator que marcard a diferenca
entre uns e outros dependerdo da sua
capacidade de gerir a complexida-
de do universo de dados. O segredo
para o fazer serd a utilizacdo macica
da inteligéncia artificial e da robdtica,
que permitirdo uma maior interacdo
homem-mdquina. Os robds dispordo
de software capaz de entender, gerir
e atuar por si mesmo. Mais ainda: os
robds pensardo mais rapidamente e
melhor do que 0s humanos.
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«A cibergue-
rra serd a
primeira gue-
rra que seré
necessdrio
ganham



«A distingdo
entre paz e
guerra esfu-
mar-se-d.

A seguranca
serd Unican

— As FAS organizar-se-Go em
pequenas equipas que comba-
terdo em todas as dreas da
guerra.

Os inimigos futuros ndo pensardo,
nem combaterdo, nem partilhardo os
Nnossos valores, motivacoes e objetivos,
mas serdo capazes de atuar tdo letal-
mente como nds e fazé-lo em multiplos
dominios (terra, mar, ar, espago e cibe-
respaco). A resposta exigird FAS muito
mais &geis, organizadas em pequenas
equipas, mas que possam combater
como as grandes unidades afuais e
fazé-lo, simultaneamente, simétrica e
assimetricamente, em todas as dreas
e em todas as modalidades da guerra.

— Todos os soldados serdo militares
estratégicos.

Nas operacoes, todos serdo militares
estratégicos que adquirem, transmi-
tem e processam as informacdes em
tempo real assistidos tecnologicamen-
te. O software estard na rede e com
isso tudo o que é necessdrio para a
fomada de decisdes, desde os proce-
dimentos até as ordens de operacoes.
Pelo facto de os niveis de inteligéncia
aumentar e de se multiplicar a velo-
cidade de informacdo com que 0s
exércitos frabalham, as decisdes serdo
fomadas quase imediatamente, ©
que permitird que as operacdes sejam
mais rapidas, mais simples e mais letais.

— A IA e a robética permitirGo estru-
turas operacionais mais horizontais.

A IA e a robdtica permitirdo o
aumento exponencial da capacida-
de de gestdo. As atividades ordindrias
e as operacoes militares poderdo ser
mais complexas, mas serdo efetua-
das com estruturas operacionais mais
horizontais. As esferas de controlo em
cada nivel de comando aumentardo,
dado que os decisores poderdo gerir
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um maior nUmero de subordinados.
Os rob6s dotados de IA aprenderdo
a aprender. As licoes serdo adqui-
ridas imediatamente e da mesma
forma infroduzidas nos processos
militares, inclusivamente durante as
operacoes. Estas serdo rapidamente
modificadas, seguindo um processo
de realimentacdo ininterrupto e em
tempo real.

— Os soldados verdo através do

nevoeiro da guerra.

Os avancos na ciéncia biométri-
ca permitirdo que os soldados lutem
com armas com as quais interagem
ininterruptamente. Os avancos em
nanofecnologia  permitirdo  novos
modelos de gestdo da saude dos
exércitos. Os nanochips poderdo
analisar confinuamente os fluidos e,
inclusivamente, o estado animico dos
combatentes. Os sistemas de gestdo
da decisdo hibridos (humanos e robds)
conhecerdo a todo o momento o
estado da forca e a sua capacidade
operacional. Poder-se-do modificar os
par@metros de comportamento dos
combatentes.

A hipervisdo, os sistemas potencio-
dores dos sentidos, permitirdo que se
vejom e captem coisas para além
do convencional. Poder-se-& adqui-
rir todo o conhecimento necessdrio e
utilizéd-lo para melhorar a aprendiza-
gem. Os chefes militares conhecerdo
confinuamente o que passa do outro
lado da colina, e poderdo sentir o
campo de batalha.

O nevoeiro da guerra tenderd a
diminuir drasticamente.

Os processos serdo movidos para o
local da producdo de dados.

As equipas militares estardo dota-
das de um nuUmero crescente de
sensores, que funcionardo como redes



O panorama global apresenta um mundo

de tendéncia hipOIal' em gue as nagdes
erbitam na teme dos EStados Unidos e da
China como lideres hegeménicos

As cidades superpovoadas
convertem-se num cenario habitual de
batalha, pelo facto de se concentrarem

nelas tensdes e interesses

Tendéncia para guerras hibridas

com cenérios fiSiCOS e virtuais onde a
informacéo e a agéo mediatica adquirem

um valor crescente

neuronais capazes de ler os dados em
tempo real e ativar respostas de forma
automdtica. Poder-se-do  aplicar,
por exemplo, em drones capazes de
captar-processar-responder automati-
camente em funcdo das informacoes
que o ambiente Ihes proporciona.

— A Internet das coisas simplificara

a gestdo logistica. Os equipa-
mentos serdo mais robustos.

A Internet das coisas simplificard a
gestdo logistica, que serd totalmente
automatizada.

A velocidade da gestdo logistica
serd restringida pelos limites que a fisi-
ca impde & nanotecnologia (caso um
pneu se fure, o sistema logistico dete-
té-lo-& e gerird automaticamente a
sua reparacdo).

Os sistemas de gestdo logistica e de
pessoal estardo totalmente unificados
e serdo controlados por capacidades
multidominio. Todos os procedimen-
tos serdo tratados imediatamente. S6
as decisdes de gestdo extraordindrias
(por exemplo, a nomeacdo de um

comando operacional) que tém uma
forte componente subjetiva é que
necessitardo de intervencdo humana.

A dependéncia da tecnologia fard
com que os sistemas tenham que
aumentar a sua resisténcia, de forma
gue sejam robustos e fidveis a todo o
momenfo e em qualquer circunstan-
cia climatérica ou operacional.

— A tecnologia compensard a
demografia. Os robds assaltardo
as frincheiras.

Os avancos tecnoldgicos em robo-
fica e IA permitirdo a compensacdo
da queda do man power nas FAS em
consequéncia do envelhecimento
da populacdo. As sociedades com
poucos jovens estardo dispostas a
assumir mais riscos, dado que uma
boa parte destes recaird nos sistemas
robotizados.

A tecnologia atuard como um
compensador da demografia.

Por conseguinte, haverd uma maior
facilidade para aceitar «tropas no
terrenon. Nas guerras do futuro, o
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A tecnologia
compensard
a demogra-
fia. Os robés
assaltardo as
trincheiras



Os orcamen-
tos de defesa
dos Estados
aumentardo
sensivelmente
nos proximos
anos, para

se estabiliza-
rem no longo
prazo

primeiro a assaltar uma trincheira serd
um robad.

Desta forma, os exércitos e armadas
do século xxi serdo muito mais reduzi-
dos, mais profissionais e altamente
tecnicizados, onde o que serd mais
valorizado serd a habilidade para
manipular sistemas de armas exire-
mamenfe complexos e robotizados,
gue terdo substituido progressivamen-
te os exércitos massificados do século
XX.

— Os lideres serdo algoritmos.

A IA e a robdtica alterardo o
conceito de lideranca. Em processos
rotfineiros, as decisdes serdo toma-
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— As redes sociais serdo hibridas
e apresentardo novos dilemas
morais.

rob6s?2 Um robd6 pode negociar
em seu nome? Pode tomar decisdes
criticas que afetem a seguranca de
um Estado ou o resultado de uma
operacdoe O mesmo acontecerd
com os dilemas morais: Quem é que
dispara, quem é que decide?

— Gastar-se-d mais em armas e

menos em manteiga.

O menor crescimento da popu-
lacdo, acompanhado dos aumentos
de rendimento per capita dos paises
mais desenvolvidos ampliard o fosso

CENARIO REGIONAL

A UE preferra atuagdes por motivos de
Segquranga as atuagies de perfil ideciogico.
La delegagdode responsabilidade em forcas

locais serd preferencial

Amedida em que a EI.IFDDH possa

garantir uma posigio como Ator glﬂhal EEra
determinada pela sua capacidade de integrar as
suas estruturas de seguranca e defesa

Aquestao demografica=a

instabilidade africana serao
grandes desafios gue afetardo a Europa

das ordinariomente pelos robds («o
meu chefe serd um algoritmon),
embora 0s processos de tomada de
decisdo criticos continuem em mdos
humanas. A ciéncia da guerra fica-
r&d automatizada, enquanto a arte
da guerra continuard a ter cardter
humano.

entre paises ricos e paises pobres e
aumentard os riscos geopoliticos. Isto
levard a maiores

As redes sociais desempenhardo
um papel fundamental na forma de
comportamento dos exércitos e serdo
hibridas de humanos e ndo humanos.
Os dilemas éticos aumentardo. Serd



necessdrio resolver questdes operacio-
nais como: Que relacdes de comando
€ que existirdo com os

necessidades de defesa, o que se
traduzird em maior instabilidade. Ao
mesmo tempo, o envelhecimento das
populacdes da maior parte dos paises
exigird um aumento significativo da
despesa social. As maiores necessida-
des de despesa social e de seguranca
e defesa aumentardo os desequilibrios
financeiros em défice e divida.

Por oufro lado, o aumento dos
conflitos e as maiores solicitacdes de
seguranca propiciardo a tendéncia
crescente para o aumento dos orca-
mentos de defesa a nivel internacionall
durante os préximos anos, que se esta-
bilizard com pequenas variacdes no
muito longo prazo.

Este processo também ocorrerd na
Espanha, com um importante cresci-
mento sustentado durante quase um
decénio e uma certa estabilidade
posterior.

A Unido Europeia continuard o
seu processo de decadéncia glorio-
sa e o0 seu peso geopolitico e, por
conseguinte, militar, ird diminuindo
progressivamente. A sua ambicdo mili-
tar ficard limitada & consecucdo da
estabilidade no seu ambiente proxi-
mo e as suas intervencdoes militares
centrar-se-8o de preferéncia na Africa
e, ocasionalmente, no Médio Oriente.

Os estados da Unido Europeia inte-
grardo militarmente as suas estruturas,
procedimentos, cendrios de atuacdo
e financiamento.

As FAS europeias contar@do com as
tecnologias mais avancadas e serdo
capazes de desenvolver todo o espe-
fro das operacdes militares, atuar em
ambientes voldteis, mudar quando tal
for exigido pelas circunstancias e fazé-

lo mais rapidamente do que o inimigo.

Se tal ndo for conseguido (cisne
negro), a Unido Europeia desapa-
recerd ou, no melhor dos casos,
converter-se-4 numa organizacdo
milifarmente irrelevante. A Europa
ficardrelegada a servir os interesses de
outras poténcias.

Os orcamentos de defesa dos Esta-
dos aumentardo sensivelmente nos
préximos anos para se estabilizarem
no longo prazo.

A UE dispord de um orcamento
comum para a sua politica de segu-
ranca e defesa, que ird aumentando
progressivamente.

As FAS espanholas estardo total-
mente integradas em  estruturas
supranacionais europeias. Ter-se-&
conseguido uma adequada intero-
perabiidade com os exércitos de
outros paises europeus, suficiente para
a execucdo de operacdoes milita-
res complexas em todo o espetro do
conflito.

Ndo obstante, as FAS espanholas
continuardo a garantir a seguranca
nacional face a qualquer politica de
factos consumados a que seja neces-
sdrio dar uma resposta solitdria. A
dissuasdo continuard a basear-se no
gradiente de poder, também militar,
com potenciais ameacas. As capa-
cidades militares deverdo permitir &
Espanha atuacdes autdnomas.

As FAS terGo um maior protagonis-
mo na luta global contra o terrorismo,
assim como face a ameacas ndo
estritamente militares, como o trdfico
de drogas, o crime organizado ou a
cibercriminalidade.

Também aumentardo a sua partici-
pacdo em situacdes de emergéncia
provocadas por catdstrofes naturais
ou humanas e poderdo confribuir
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«As FAS terdo
um maior
protagonismo
na luta global
contra o terro-
rismo, assim
como face a
ameacgas ndo
estritamen-

te militares,
como o tra-
fico de dro-
gas, o crime
organizado ou
a cibercrimi-
nalidaden



para determinadas tarefas proprias da
administracdo civil.

Os exércitos constituirdo uma estru-
tura de forca totalmente integrada,
expediciondria, que trabalhard em
rede, de forma descentralizada e com
uma capacidade de confrontacdo e
de adaptacdo a ambientes varidveis
muito superior & atual. Ter-se-& conse-
guido a unificacdo completa a niveis
estratégico e operacional e uma
adequada integracdo a nivel tdtico.

O recrutamento continuard a ser um
dos pontos mais débeis da politica mili-
tar. Condicionard o nivel de ambicdo
militar nacional e a capacidade das
FAS de gerar forcas e de as suster no

tempo.
As operacoes militares exclusi-
vamente nacionais deverdo ser

resolvidas de forma répida e contun-
dente, com conhecimento de que
ndo serd possivel contar com grandes
volumes de reforco. Dar-se-& priorida-
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de a aquisicdo dos materiais e meios
técnicos que exijam menores esforcos
de pessoal. NGo obstante, a tecno-
logia compensard parcialmente a
demografia, que no ano de 2040 fard
sentir o seu declinio.

Ter-se-4 unificado a doutrina, «a
organizacdo, a logistica e a gestdo
do pessoal. Ter-se-& conseguido uma
cultura conjunta que permitird a
gest@o das FAS como uma estrutura
Unica. Em Ultima andlise, terd havido
uma profunda transformacdo que,
enquanto garante o cardter Unico,
permitird a gestdo das FAS como um
todo, evitando duplicacdes entre
as diferentes estruturas militares. Ao
mesmo tempo, a fecnologia e as
sinergias obfidas pela unificacdo de
estruturas permitirdo a reducdo sensi-
vel do pessoal dedicado & direcdo
e gest@o em beneficio da forca,
reforcando o cardter operacional da
mesma.

“A globalizagdo tecnolégica
implicard um aumento da
conflituvosidade, dado o maior
acesso d tecnologia por diferentes
atores estatais e ndo estatais. Os
exércitos e armadas do século

XXI serdo muito mais pequenos,
mais profissionais e altamente
tecnicizados, onde o que serd
mais valorizado serd a habilidade
para manipular sistemas de armas
extremamente complexos e
robotizados




De acordo com a metodologia utili-
zada, considerdmos imprescindivel que
se apoie esta primeira experiéncia no
conhecimento, intuicdo e julgamento
de numerosos profissionais e auténti-
cos lideres em muito diferentes setores
da vida civil e militar. Muitos deles com
uma relacdo continua e profunda com
o Instituto e outros, em contrapartida,
fruto da oportunidade e da sua gene-
rosidade em atender o nosso requisito
de forma pontual. Tudo o que de bom
este documento tiver serd, sem duvida,
em grande parte gracas ao seu pensa-
mento, e os desenvolvimentos menos
aforfunados, claramente, fruto das
nossas limitacoes.

Devido a serem numerosas a perso-
nalidades que nos acompanharam
nesta primeira aventura, forna-se
impossivel nomed-las e agradecer-lIhes
pessoalmente assuas visdes acertadas,
pelo que faremos unicamente eco das
instituicdes, que listamos em ordem
alfabética. Esperamos continuar com
o programa «Futurosy e poder conti-
nuar com a sua publicacdo nos anos
seguintes e alcancar a maturidade
de oufros projetos: «Panorama estra-
tégicon que este ano alcangou a sua
vigésima-primeira edicdo, «Panorama
geopolitico dos conflitosy, cuja oitava
edicdo estd atualmente em desenvol-
vimento, e «Energia e Geoestratégian
que j& ultrapassou a sua sexta edicdo.

Neste confinuado esforco pela
exceléncia, esperamos confinuar a
contar com todas elas e, claro estd,
aumentar a lista com todas as insti-
tuicbes empenhadas na paz, na
Seguranca e no progresso, € com um
expresso objetivo de servico aos cida-
ddos e d nacdo espanhola.
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