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Empleo de las FAS:
LA FUERZA CONJUNTA

Todos los Ministerios de Defensa de
los paises desarrollados llevan a cabo
el denominado Planeamiento de la
Defensa. Como indica la Docftrina
para el Empleo de las Fuerzas Arma-
das (PDC-01A), de 27 de febrero de
2018, es el proceso por el que se obtie-
nen las capacidades necesarias para
alcanzar los objetivos establecidos
en la politica de defensa y, especial-
mente, para la definicidon, obtencién y
sostenimiento de unas Fuerzas Arma-
das eficaces, sostenibles en el tiempo
y capaces de enfrentarse a los retos
de un escenario estratégico incierto y
en continua evolucién.

Asi, el Planeamiento de la Defensa
constituye un proceso ciclico, unitario,
ordenado, integral y flexible. El obje-
fivo de este proceso es disenar unas
Fuerzas Armadas sobre la base de
unas capacidades eficaces y sosteni-
bles sustentadas en un equilibrio enfre

el concepto de empleo, estructura y
financiacién. En Espaia, este planea-
miento de la defensa por capacidades
se implantd en el ano 2005, mediante
la aprobacion de la OM 37/2005, que
posteriormente fue sustituida por la
OM 60/2015.

Con anterioridad, el proceso de
planeamiento se basaba en el estu-
dio de las amenazas a la seguridad,
pero los atentfados del 11 de septiem-
bre de 2001 pusieron de manifiesto
la obsolescencia de estos métodos.
La incertidumbre, consustancial a la
globalizacion, y atentados como el del
11S, tan dificiles de prever, han provo-
cado que los paises mds desarrollados,
empezando por EE. UU., cambien a un
sistema de planeamiento por capaci-
dades.

Este documento del IEEE recoge las
tendencias geopoliticas globales en el
periodo comprendido entre 2019-2040,



y es la base sobre la que el Centro
Conjunto de Desarrollo de Conceptos
(CCDC) se ha apoyado para elabo-
rar su “Entorno Operativo 2035". Este
paqguete conceptual permite informar
la toma de decisiones sobre el diseno
futuro de la Fuerza Conjunta, como
paso previo a la elaboracién del
Concepto de Empleo de las Fuerzas
Armadas (CEFAS).
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mundo globalizado se caracteriza
por el incremento permanente de la
velocidad de cambio, en el que cada
vez es mds frecuente la aparicion de
hechos disruptivos especialmente de
la mano de la tecnologia o de actores
no estatales capaces de convertir-
se en riesgos y amenazas poliédricas,
cambiantes, dificiles de evaluar y de
predecir.

Concepto de
empleo

Financiacion

Capacidades FAS

El proceso de planeamiento se
inicia con la emisién del Concepto
de Empleo de las Fuerzas Armadas,
que establece el marco estratégico,
su posible evolucidn, los escenarios
genéricos de actuaciéon y la forma
de empleo de las FAS.

Para determinar ese marco estra-
tégico y su entorno operativo, es
necesario realizar un andlisis prospec-
tivo de cédmo evolucionard el mundo
de aqui al ano 2040, un trabajo compli-
cado, si tenemos en cuenta que este

Todo esto nos da una idea de la
dificultad de llevar a cabo un estu-
dio de las tendencias estratégicas
que pueden condicionar el entorno
operativo en el que deberdn actuar
los sistemas de armas que se disenen
en la actualidad para actuar en un
futuro préximo o lejano.

A pesar de esta dificultad crecien-
te, debido a la aceleracién de los
cambios en un mundo alfamente
globalizado, resulta imprescindible
llevar a cabo un planeamiento que



nos permita afrontar el futuro con un
minimo de garantias, al menos para
permitirnos ir corrigiendo los errores
gue el tiempo nos ird mostrando.

Por ofro lado, la responsabilidad en
el Planeamiento de la Defensa va mds
alld del empleo del procedimiento.
Si se cometen errores, su subsanacion
supondrd un gasto que deberia haber-
se evifado ya que los recursos son
siempre escasos y dificiles de ser incre-

mentados cuando hay necesidades
perentorias como la salud o la educa-
cién, que siempre son priorizados por la
opinidn publica en tiempos de paz.

Se convierte asi el andlisis de
tendencias en un desafio dificil,
complejo y a la vez exigente, dada
su importancia para la realizacion
de un Planeamiento de la Defensa
correcto.






La metodologia seguida para reali-
zar el andlisis de las tendencias mds
relevantes que afectardn al mundo en
el horizonte de 2040 ha teniendo en
cuenta no solo cémo serd el mundo
en ese horizonte temporal, sino como
evolucionardn los diferentes factores
analizados a medio plazo, ano 2030, y
a largo plazo, 2040.

Son muchos los documentos que
fratan las tendencias de futuro. Entre
ellos, hay que destacar los publica-
dos por la Unién Europea y la OTAN, vy
los realizados por los paises de nues-
fro entorno, donde, algunos suponen
sU quinta edicién, mientras otros han
publicado la sexta edicidn de sus
Tendencias Globales. Todos estos
documentos, que abordan el proble-
ma desde diferentes perspectivas,
fratan temas tan diversos como la
energia, el cambio climdatico, la demo-
grafia, etcétera.

Para este documento, resultaba
necesario dar a nuestra metodologia
una orientacién destinada a satisfa-
cer las necesidades de Espana y, mds
concretamente, las del planeamiento
de la defensa espanola. Nuestras Fuer-
zas Armadas desempenan un papel
acorde con los intereses y peculiarida-
des de Espana, una potencia media,
con una posicién geopolitica marca-
da por su pertenencia a la OTAN y a
la UE, pero también por ser un pais
atldntico y mediterrdneo que constitu-
ye la via natural de comunicacién con
el Magreb y el Sahel. Por todas estas
razones se decidié el empleo de un
método geopolitico que, ademds de
analizar las tendencias globales, pusie-
ra especial atencion a nuestro entorno
regional y al dmbito nacional.

Metodologia empleada

También era necesario seleccio-
nar adecuadamente los factores
a anadlizar, que debian ser claves
en el andlisis geoestratégico de la
seguridad en esta parte del globo.
Los factores seleccionados fueron
los cldsicos de los métodos geopo-
liticos: Factor fisico (el cambio
climdtico como potenciador del
riesgo y los espacios comunes globa-
les); el factor humano (demografia,
la desigualdad de género, las reli-
giones y la educacién); el factor
econdmico (geoeconomia, recur-
sos y desarrollo sostenible); el factor
sociopolitico (cultura, creencias e
ideas, la globalizaciéon y regiona-
lizacién del mundo, la evolucion
del pensamiento geopolitico y la
comunicacion), y el factor militar
(tecnologia, inteligencia, conflictivi-
dad y Defensa).

Con estas premisas, el modelo segui-
do es el representado en el esquema
de la siguiente pdagina.

Para realizar el andlisis de cada
tendencia, se organizaron grupos de
frabajo, que realizaron estudios dentro
del Plan Anual de Investigacion de
2017 y que, en algunos casos, se han
plasmado en publicaciones del Insti-
tuto Espanol de Estudios Estratégicos:
«La evolucién de la demografia y su
incidencia en la defensa y seguridad
nacionaly, «Energia y geoestratégi-
ca 2018», «Paz, conflicto y religion en
el siglo XXI. Una visidbn prospectivay,
«El cambio climdatico y su repercusion
en la defensan, «OTAN: presente y
futuron, «Una estrategia global de la
Unién Europea para tiempos dificilesy,
«Seguridad Global y Derechos Fundo-
mentalesy, «Geoeconomias del siglo
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XXy, «El agua: zfuente de conflicto También se cred, dentro de los
o cooperacion2y, «Ciberseguridad: documentos de investigacion publica-
la cooperacion publico-privaday y dos en la pdgina web, el programa de
«Hacia una estrategia de seguridad «trabajos de futuron sobre el «panorao-
aeroespacialy. ma de tendencias geopoliticasy. Estos

METODOLOGIA PARA LA ELABORACION DE TENDENCIAS DE FUTURO

Factores
geopoliticos

i M NENE

Demografia Sociopolitica Economia Tecnologia
Energia Cambio climdtico Recursos Militar

Plazos

Corto plazo Medio plazo Largo plazo

2040



documentos, encargados a autores
de prestigio por el Instituto, seguirdn
disponibles para su consulta.

Simultdneamente se han llevado
a cabo talleres con expertos en muy
diferentes materias relacionadas con
el estudio de las tendencias de futuro.
A partir de la exposicidn de un ponen-
te de reconocido prestigio, nacionales
y extranjeros, se establecia un debate
con expertos seleccionados dentro
de los diferentes sectores de la socie-
dad relacionados con el tema y que,
reunidos exprofeso, debatian parag,
finalmente, hacer un documento
breve en el que se recogieran las
conclusiones extraidas.

Estos talleres abarcaron temas
como el terrorismo, geopolitica global
y regional, liderazgo, evolucion de la
tecnologia en el campo de los nuevos
materiales, de la nanotecnologia, la
robdtica, el ciberespacio, etcétera.

Estos frabajos se volcaron siguiendo
la metodologia expuesta, con un andli-
sis de la evolucién de cada tendencia
a corto, medio y largo plazo y su
impacto en el dmbito global, regionall
y nacional, para establecer a modo
de conclusibn qué consecuencias
puede fener para la seguridad. Una
metodologia pensada para alcan-
zar los objetivos que se propone esta
edicion y que se pretende mantener
como sistema de trabajo de forma
regular.

Teniendo en cuenta que con la
metodologia empleada  durante
el andlisis de tendencias ya se ha
evaluado el impacto en el dmbito de
la seguridad a nivel global, regional y
nacional, no se ha considerado nece-
sario hacer un apartado especifico
relacionado con las diferentes regio-
nes geopoliticas.
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Los espacios comunes globales

ESCENARIOS SOMETIDOS A
LEGISLACION INTERNACIONAL

Nuevas tecnologias

Cambio Climatico

se requiere

generan espacios donde

Bienes publicos

la legislacion nacional es sustituida por

Vacios legales
Legislacion supranacional

sobre los

globales

Gobernanza global

» Definicion y relevancia

El avance de la tecnologia y el
cambio climatico han ido configuran-
do espacios fisicos y virtuales en los
que la soberania estatal estd sustituida
por una regulacién fruto de acuerdos
entre los Estados o por vacios legales,
donde cada actor trata de influir aten-
diendo exclusivamente a sus intereses
de todo tipo. Son los «bienes publicos
globales» (conocidos también como
«global commonsn).

Surge asi el problema de la deter-
minaciéon del régimen juridico
aplicable, ante la necesidad de una
regulacién —una gobernanza— que
impidan la depredacién, la apropia-
cién incontrolada y el uso indebido
de estos espacios y de los recursos
que albergan. Esta necesidad apela
a la responsabilidad de los agentes

implicados —publicos o privados—
asi como el grado de cumplimiento y
efectividad de las normas acordadas.

Asi, el Derecho Internacional
PUblico considera bienes publicos
globales aquellos que son «patrimonio
comin de la humanidad» (concepto
juridicamente complejo). Una pers-
pectiva mds humanista considera que
son aquellos para disfrute de toda la
humanidad, como la biodiversidad o
el medio ambiente.

Una tercera aproximacion es la que
los considera espacios fisicos o virtuales
para el libre tréfico de bienes, recursos,
mercancias, personas e ideas; esto es,
todos los espacios ocednicos, el espa-
cio aéreo, el espacio uliraterrestre y el
ciberespacio. Sin obviar totalmente los
dos primeros enfoques, seguiremos el
Ultimo, cubriendo océanos y espacio
aéreo, ya que el espacio uliraterrestre
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Los espacios
maritimos
serdn de ma-
nera crecien-
te fuente de
controversias
en su delimi-
tacion entre
los Estados

y el ciberespacio son tratados como
tendencias aparte.

¢ Evolucion en el tiempo

El surgimiento de pofencias emer-
gentes dvidas de materias primas y
deseosas de garantizar su acceso y
regular en su beneficio estos dmbitos,
unido a los avances tecnoldgicos, que
acercan su uso a huevos actores estata-
les y no estatales, supondrdn de manera
creciente un riesgo sobre la estabilidad
y la seguridad mundiales.

La principal preocupacion seguird
siendo la salvaguarda del libre acceso
a estos dmbitos para fines comerciales
y militares, o laregulacion de los mismos
para evitar un uso indiscriminado o
contrario a los intereses de ciertos Esta-
dos. A esta visidon, se unen de manera
creciente las preocupaciones de
corte mds humanista, espoleadas por
la opinidn publica mundial.

Asi, el fransporte de mercancias por
mar seguird siendo muy dependiente
del acceso sin restricciones a los deno-
minados puntos de estrangulamiento
(también conocidos como «choke
pointsy). La disminucién de velocidad
que imponen a la navegacién segui-
r& facilitando las acciones de piratas y
posibles disrupciones en el flujo comer-
cial, debido a conflictos a lo largo
de sus costas. Constituyen pues un
alto interés estratégico, ya que segui-
rdn imponiendo servidumbres para el
comercio y el desplazamiento de fuer-
Zas navales.

Esto llamard cada vez mds la
atencidén de actores estatales y no
estatales y supondrdn una creciente
preocupacién por su efecto negativo
sobre el transporte y, por ende, sobre
la economia.

Panorama de tendencias geopoliticas
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Este fipo de fransporte, debido a
su alfisimo indice de contaminacion,
precisard de una regulacion espe-
cifica, hasta ahora inexistente, que
también limitard sus zonas de paso.
Esto acrecentard el coste de los fletes,
afectando al despliegue maritimo
comercial y militar.

Asi mismo, los espacios maritimos
serdn de manera creciente fuente de
controversias en su delimitacién entre
los Estados. En el futuro a medio plazo,
asistiremos a la progresiva delimitacion
de las plataformas continentales exten-
didas, tarea a la que se han lanzado
practicamente todos los Estados ribe-
renos del mundo. Ello generard la
aparicién de nuevas controversias por
la aparicidén de plataformas contfinen-
tales solapadas.

Ademds, se extenderdn los dere-
chos soberanos de los Estados que
vean reconocidas sus reclamaciones
de la plataforma continental mds allé
de las 200 millas marinas, lo que asu vez
tendrd consecuencias en la gestion
de los fondos marinos y los recursos
gue albergan, reduciendo progresiva-
mente el mar no territorial. Las zonas
de responsabilidad de busqueda y
salvamento maritimo podrian ser las
avanzadillas legales en dreas donde,
hasta ahora, no habia un trdfico que
las hiciera necesarics.

Por otro lado, se producird la aper-
tura de grandes vias de trdnsito en
el Artico, como consecuencia del
cambio climdtico, para fines comer-
ciales y militares, que unirdn Europa y
Extremo Oriente por una travesia 7.000
kilbmetros mds corta que la del Canal
de Panama.

Serd una cuestiéon crucial en el futu-
ro proximo, que implicard cuestiones
de libre paso, extraccion de recursos



EVOLUCION

El transporte maritimo seguira dependiendo de
los choke points. Su coste aumentara por
regulaciones ambientales hasta ahora inexistentes.

La delimitacion de las plataformas
continentales y la gestion de los recursos
submarinos causaran nuevos focos de tensiones

El deshielo del Artico abrira nuevas rutas
comerciales en una region fragil y de creciente

interés estratégico

Escalada en el uso del eSpacio aéreo, con el
uso de drones y tensiones por la indefinicién del

limite entre espacio aéreo y ultraterrestre

El desarrollo de la inteligencia artificial
mejorara la gestion del transporte, pero lo hara

vulnerable a ciberataq ues

y proteccién medioambiental, en una
zona especialmente fragil de crecien-
te interés geoestratégico.

Una de las principales tendencias
a futuro a la que se enfrentardn los
mares es la progresiva degradaciéon
medioambiental y el agotamiento de
la biodiversidad. En el medio plazo, se
desarrollarédn a gran escala nuevos
usos comerciales del mar, especial-
mente de la mineria marina, que a
su vez planteard nuevos retos juridi-
cos y éticos por su posible impacto
ambiental y serd fuente de potencia-
les conflictos.

Por su parte, la pesca comercial
(con la sobrepesca como tenden-

cia negativa a considerar) seguird
afectando al entorno y serd también
motivo de potenciales conflictos, por
lo que precisard de manera creciente
de recursos y medidas para su regula-
cién y control.

Por su parte, el dmbito del espa-
cio aéreo seguird protagonizando
una escalada en su uso, que serd la
expresion de la reafirmaciéon del poder
militar de nuevas potencias que fratan
de retar el tradicional predominio
occidental.

La vulnerabilidad de los vuelos
aéreos comerciales, facil blanco
de atentados de gran repercusion
medidtica, determinard la adopcién

19
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La genera-
lizacion del
uso de drones
planteara
importantes
problemas juri-
dicos y éticos

de medidas de confrol cada vez
mads sofisticadas, pero en liza con las
libertades ciudadanas y los infereses
comerciales.

La generalizacion del uso de drones,
con fines privados o estatales (civiles y
militares), planteard importantes proble-
mas juridicos, éticos y de seguridad.

Millones de
toneladas

25000
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La creciente concienciacion

medioambiental forzard a la aviacion
comercial a asumir los costes deriva-
dos de la contaminacién acuUstica
y ambiental, lo que a su vez podrd
repercutir en el incremento de los
precios del transporte aéreo y reducir
sus zonas de vuelo.

También desde un punto de vista
juridico, la indefinicion existente entre
el limite de lo que ha de entenderse
como espacio aéreo y lo que es espa-
cio ultraterrestre, problema impulsado
por nuevas tecnologias mds sofistica-
das y asequibles, precisard de una
regulacion mds nitida sobre el uso de
estos aparatos.

Por su parte, el uso de la inteligencia
artificial se ird extendiendo progresi-
vamente mejorando la seguridad de
las operaciones aéreas, reemplazan-
do progresivamente la intervencién
humana y mejorando la velocidad vy
eficiencia de la aeronavegabilidad,
pero haciéndola mds vulnerable al
ataque de hackers.

0
2002 2004 2006 2008 2010 2012 2014 2016 2018 2020 2022 2024 2026 2028 2030

En definitiva, alargo plazo las preocu-
paciones medioambientales respecto
de la gestion de los espacios globales
comunes serdn la consecuencia de
una creciente presion de la opinién
publica, que afectard al uso y rentabili-
dad de los mismos.

 Influencia en el dmbito
de la seguridad

En un mundo globalizado e inter-
conectado, cualquier limitacién en el
acceso a los bienes globales comunes
tendrd consecuencias cada vez mds
importantes en el equilibrio geopoliti-
co, aspecto que las nuevas potencias
y los agentes no estatales tratardn de



explotar en su provecho y en detri-
mento de los demds.

Asi, la principal preocupacién seguird
siendo la salvaguarda del libre acceso a
estos espacios o bienes, frente alreto de
las pofencias emergentes no occiden-
tales —especialmente China y Rusiao— o
incluso de agentes no estatales, lo que
producird una progresiva militarizacion
de los mismos.

cial, enmarcada por la expansién de
las reglas de la Organizacién Mundial
del Comercio (OMC) y la red de
fratados de libre comercio.

Este sistema se encontrard en el
futuro ante una mayor presidon entre las
politicas proteccionistas, tradicionales
en los Estados en vias de desarrollo o
potencias emergentes, como China
—a las que Ultimamente parece que

El desarrollo tecnolégico y de los sistemas anti
A2/AD, la competencia entre potencias y
agentes no estatales y la militarizacion

aumentaran las crisis y enfrentamientos

Se libara una batalla comercial por el
acceso a los bienes globales

Los Estados sin poder naval buscaran reducir
su dependencia del transporte maritimo

mediante infraestructuras alternativas

El desarrollo galopante dela tecno-
logia y de los sistemas antiacceso/
denegacién de drea asimétrica o A2/
AD, junto a la creciente competitivi-
dad entre las potencias, los agentes
no estatales y las organizaciones,
unido a la progresiva militarizacion,
ird dibujondo un escenario donde
la probabilidad de crisis y enfren-
tamientos aumentard de manera
exponencial a corto y medio plazo.
En el acceso a los bienes globales se
librard también una batalla comer-

se empieza a sumar EE. UU.— frente a
las que propugnan el libre comercio,
como la Unidn Europea o Japodn.

La reduccidén de la dependencia
del transporte maritimo para las nacio-
nes que carecen de potencia naval o
estdn en fase de construirla, a través
del desarrollo de infraestructuras alter-
nativas, va a ser una constante del
futuro.

Asi, se tratard de evitar estrechos
qgue estdn situados cerca de zonas
conflictivas, que pudieran limitar la
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seguirad siendo
la salvaguar-
da del libre
acceso a es-
tos espacios o
bienes, frente
al reto de las
potencias
emergentes
no occiden-
tales o incluso
de agentes no
estatales



libertad de navegacion y por los
qgue discurre un notable porcentaje
del trdfico comercial y de materias
primas.

En este sentido, China ha lanzado un
vasto plan («One road, one belty) que,
invocando el recuerdo de la antigua
«Ruta de la sedam, busca acrecentar
su influencia econdmica vy cultural,
sorteando los estrechamientos en las
rutas maritimas mediante una red de
oleoductos, gaseoductos e infraes-
fructuras de comunicaciones terrestres
y maritimas.

Acceso a informacién indispensable
(mapas,datos meteorolégicos)

Mando y comunicacién libre de interferencias

que requieren las fuerzas especiales

Orientacién y guia
de misiles

Inteligencia y advertencia sobre
lanzamiento de misiles

Defensa antimisiles
y antiaérea

Destruccién de satélites y
aparatos espaciales rivales

Asi, evitard que potencias navao-
les como los Estados Unidos puedan
cortar el flujo de sus abastecimientos,
colapsando su economia.

Los riesgos a la seguridad global
antes analizados son particularmente
aplicables al dmbito de la UE.

Por su parte, el progresivo desplie-
gue militar ruso en el Artico y la
consiguiente reaccion de la OTAN
seguirdn impulsando el rearme en la
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regién, con el aumento de tensiény el
riesgo de escalada no deseada.

Por otro lado, se considera que las
probabilidades de disrupcién de la
navegacion entre el Bdltico y el mar
del Norte, con un valor comercial muy
elevado, son minimas.

Sin embargo, los conflictos que
acosan al Creciente Fértil seguirdn
provocando una alta preocupacion,
por los efectos negatfivos que una
desestabilizacion de la zona pudieran
tener sobre el trdfico en el Canal de
Suez.

Destruccién de objetos lejanos
en el espacio

Bombardeo a territorio rival desde
el espacio

Control del cumplimiento de los

tratados sobre proliferacién

Destruccién de asteroides y otros
objetivos espaciales peligrosos para la Tierra

“Apagado” de equipos
radioelectrénicos rivales

En el drea del Magreb, el retraso
tecnolégico vy la falta de infraestruc-
turas limitardn su acceso a los bienes
globales, sufriendo sin embargo
las consecuencias del deterioro
medioambiental de mares y cielos.
Esta tendencia serd mucho mads
acusada en el Sahel. Pero ambas
zonas son susceptibles de convertirse
en plataformas desde las que atentar
confra los citados bienes.



Nuestro pais, como miembro de
la UE, comparte los riesgos deriva-
dos de una limitacién de su acceso
a los bienes globales. Por ofro lado,
Espana es una nacidn eminente-
mente maritima, que como potencia
pesquera se verd afectada por la
creciente competicién por el acceso
y extraccién, asi como por la progre-
siva limitacion en el uso de los mares
para fines pesqueros.
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Por ofro lado, el volumen e impor-
tancia del trdfico en el estrecho de
Gibraltar pudiera hacerlo atracti-
vO para acciones de disrupcion, de
graves consecuencias.

La principal preocupacion seguira
siendo la salvaguardia del libre
acceso a estos espacios o bienes,
frente al reto de las potencias
emergentes o incluso agentes

no estatales, lo que producird un
progresiva militarizacion de los
mismos y de manera creciente
un riesgo sobre la estabilidad y
seguridad mundiales

Los espacios comunes globales
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El sector espacial

SECTOR ESPACIAL

Ambitos de desarrollo espacial (satelital):

‘Tendencias en expansion |

Sectores
tradicionales

Geolocalizacion Comunicaciones

de dispositivos Q

Navegacion

Gestion de
recursos naturales

* Definicion y relevancia

La tecnologia espacial se ha
convertido en un elemento fundamen-
tal para las sociedades desarrolladas
y de peso creciente para las que estdn
en vias de desarrollo.

Las tecnologias satelitales han pene-
frado en los mads diversos sectores,
desde las comunicaciones, el posicio-
namiento de méviles o la navegacién
de vehiculos de toda indole, pasando
por la meteorologia, la explotacién
de recursos naturales o la sincroniza-
cion de redes de agentes financieros
y la distribuciéon de energia eléctrica.
Las carencias en esta drea afectarian
gravemente a la economia mundial.

Esta situacién tenderd a reforzarse en
los préximos anos, cuando el espacio
se convierta en un factor determinante
para la vida humana en nuesiro plane-
ta, e incluso mas alla de éste, a caballo
de las siguientes tendencias globales:

Meteorologia

Monitorizacién del cambio climatico

Expansion de las tecnologias méviles
Internet de las cosas y revolucion digital

Movilidad auténoma geolocalizada por
satélite

Abaratamiento de costes tecnolégicos

Competencia militar espacial

Nuevos mercados y crecimiento
de la inversion privada

1. La necesidad de monitorizar el
cambio climdtico y sus efectos.

2. El crecimiento demogrdfico, que
incrementard la demanda de
servicios de comunicaciones
ubicuas en banda ancha.

3. El acceso generalizado a la
tecnologia, que permitird el
acercamiento al espacio a un
nimero creciente de nuevos
actores, gubernamentales vy
privados, para gran variedad de
usos, algunos de ellos potencial-
mente ilicitos o peligrosos.

4. El desarrollo de nuevas tecno-
logias, espaciales o no, que
impulsaran la demanda de apli-
caciones espaciales: internet de
las cosas, con casi 100 millardos
de dispositivos interconectados
hacia 2040; la logistica auténo-
ma, con vehiculos no tripulados y
drones, o la demanda de movili-
dad entre las futuras megaurbes,
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con el consiguiente incremento
del trafico aéreo y cibernético.

5. El abaratamiento del desarrollo,
produccién y explotaciéon de los
sistemas espaciales, destacando:

e La reducciéon del tamano,
masa y consumo de los siste-
mas y sensores de a bordo.

* El desarrollo de nuevos mate-
riales.

* Los avances en produccion y
almacenamiento de energia.

* Las tecnologias de produc-
cion aditiva (impresién 3D y
4D).

e Los avances enlas tecnologias
de soporte a la vida humana
en el espacio, en inteligencia
artificial y en robética, que
aumentardn las capacidades
humanas en dicho medio.

6. La competencia por la hegemo-
nia espacial enitre las grandes
potencias que, ademds de espo-
lear el desarrollo tecnoldgico,
podria generar conflictos por los
derechos sobre territorios espa-
ciales, la explotacion de recursos
extraterrestres o por el uso y
ocupacion de zonas de la orbita
terrestre.

7. La afluencia de gran cantidad de
capital privado al sector espa-
cial, que aumentard a medio
y largo plazo, afectando a las
reglas de juego.

» Evolucidn en el tiempo

A corto plazo lasituacién en el sector
espacial no evolucionard significativa-
mente, reforzindose las tendencias
de los Ultimos anos.

Se incrementard la miniaturizacion
de los sistemas, especialmente de los
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lanzamientos de CubeSats (o simila-
res) con creciente capacidad. Se ird
abaratando progresivamente el coste
de las misiones espaciales y lanza-
miento de satélites, reduciendo los
plazos para el despliegue de algunas
de las megaconstelaciones (Galileo,
Oneweb, etfc.), lo que supondrd un
cambio significativo en la forma de
producir y operar sistemas espaciales.

Elincremento de objetos y desechos
en orbitas bajas aumentard el riesgo
de colisién entre ellos, lo que podria
dificultar el lanzamiento a érbitas mds
altas. Las potencias espaciales incre-
mentardn sus programas de vuelos
fripulados, liderando el segmento, vy
desarrollarédn  vehiculos auténomos
para asistir a la exploracion humana
de ofros cuerpos celestes.

A medio plazo, se acelerard el
desarrollo de plataformas de menor
tamano y coste, que junto al progre-
sivo abaratamiento de las tecnologias
de lanzamiento, permitird satélites de
menor vida Util faciimente reemplazo-
bles en caso de fallo o destruccion.

Por otra parte, el avance de la
computacién distribuida y la miniatu-
rizacién electronica permitirdn poner
en érbita enjambres de satélites, dismi-
nuyendo la vulnerabilidad.

Las grandes potencias incremen-
tardn el tamano vy utilizacién de las
estaciones espaciales en érbita, lide-
radas por Estados Unidos y Ching,
relanzando la carrera espacial hacia
otros planetas.

El mercado de telecomunicaciones
por satélite habrd oscilado hacia las
constelaciones en LEO —orbita bajo—
y MEO —érbitaintermedia—, aunque el
mercado GEO —drbita geoestaciona-
riac— continuard siendo relativamente
estable. La demanda de difusion de



Plazo
Expectativas de desarrollo en el sector espacial:
Corto Medio Largo
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Armamento de energia dirigida (laser) en 6rbita 1] K] | ¢ I

television, junto a la llegada de la tele-
vision de ultra HD, obligard a reponer
la capacidad en érbita. Por otra parte,
el avance de la tecnologia de senso-
res y la necesidad de plataformas de
observacion GEO para monitorizar el
cambio climdtico pueden favorecer
la demanda de grandes plataformas
destinadas a esas orbitas.

Europa perderd progresivamente
el liderazgo en el mercado comercial
de lanzamientos en favor de Estados
Unidos, con China, y en menor medida
la India, penetrando en dicho merca-
do.

Los avances en propulsion permiti-
rdn arrancar un incipiente negocio de
turismo espacial, que incrementard la
demanda para un acceso seguro al
espacio y presentard nuevas vulnera-
bilidades.

A largo plazo las grandes potencias
podrian establecer presencia perma-
nente y envio de misiones tripuladas

a ofros planetas, iniciando la explo-
tacién de recursos en ellos, con una
capacidad comercial todavia muy
limitada.

Las tecnologias de propulsion
ibnica y de almacenamiento de ener-
gia propiciardn que las principales
potencias dispongan de estaciones
permanentes en orbita para multitud
de usos, incluidos los militares. Algunas
de ellas serdn por iniciativa privada
con fines comerciales: vuelos subor-
bitales para transporte supersdnico
comercial y turistico, o la produccién
de nuevos materiales en condiciones
de microgravedad.

Se desarrollardn tecnologia y medios
para la limpieza de las congestiona-
das orbitas LEO y MEO desde naves
dedicadas a ello.

El avance en materia de sensores
multiespectrales permitird a las principa-
les potencias y a algunas organizaciones
privadas disponer de satélites en érbita
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Las potencias
espaciales
incrementardn
sus progra-
mas de vuelos
tripulados,
liderando el
segmento

El sector espacial



Los sistemas
espaciales se
convertirdn en
infraestructuras
criticas para

el desarrollo
econoémico y
social y, por
tanto, en obje-
tivos valiosos
para Estados y
organizaciones
terroristas y
criminales

geoestacionaria o en orbitas de alta
excentricidad para observaciéon vy tele-
deteccion con muy alta resolucion.

Asimismo, el avance en la capaci-
dad de generar energia en orbitay de
fransmitir dicha energia a tierra para su
uso convertird a las estaciones espa-
ciales, y tal vez a ofro tipo de naves no
fripuladas, en plataformas capaces
de dirigir atfaques mediante medios de
alta energia contra otfros activos espa-
ciales u objetivos terrestres.

* Influencia en el dmbito
de la seguridad

Los sistemas espaciales se convertirdin
en infraestructuras criticas para el desa-
rrollo econdmico y socialy, por tanto, en
objetivos valiosos para Estados y organi-
zaciones terroristas y criminales. También
serdn vitales para las fuerzas armadas y
los cuerpos y fuerzas de seguridad de las
naciones mds desarrolladas. La posibili-
dad de desplegar sistemas de armas y
la necesidad de proteger los activos en
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orbita llevardn a una progresiva militari-
zacion del espacio, pese a las ambiguas
restricciones de los fratados y principios
infernacionales vigentes, y a las nuevas
estructuras de cooperacion y gober-
nanza internacionales que se pudieran
desarrollar.

Por otra parte, la progresiva demo-
cratizacién de la tecnologia permitird
el acceso al espacio a mds naciones
y d un buen nUmero de entidades
privadas, incluidas organizaciones
criminales o fterroristas, que podrian
dotarse de redes de comunicacio-
nes y observacioén, independientes vy
opacas.

No puede descartarse la posibili-
dad de ataques para destruir activos
en Orbita, aungque es mds probable
que se utilicen otfros enfoques, como
la infiltraciéon en los sistemas de control
suplantando a los operadores, cibera-
taques o la inutilizaciéon electréonica de
aquellos.

La proliferacién de constelaciones de
satélites comerciales y militares aumen-

El abaratamiento de costes permitira la
salida al espacio de cada vez mas proyectos y
mas paises, generando un aumento de las
disputas y choques de intereses. China e India
aumentaran su presencia en el espacio

El aumento de las fricciones en el
espacio requerira la adopcion de nuevos

pl'OtOCOlOS y normas internacionales con
un grado de definicion mayor

El desarrollo del sector se enfrentara

ala amenaza creciente de Ciberataques,
la basura espacial o episodios de
radiaciéon solar extremos



tard considerablemente el riesgo de
ataques cibernéticos, lo que obligard
al desarrollo de nuevas tecnologias
qgue eviten el acceso malintenciona-
do a estos sistemas. Dichos ataques se
podrdn llevar a cabo por cualquiera
que disponga de medios para lanzarlos
mediante pulsos electromagnéticos,
previsiblemente grandes potencias.

El nUmero de paises que dispongan
de ingenios espaciales se habrd casi
duplicado hacia 2040, pero la capa-
cidad tecnoldgica para desarrollar y
ponerlos en orbita continuard restringi-
da a un numero limitado, que incluird
a Espana. Europa se mantendrd como
una de las potencias espaciales, si
bien en declive.

ESCENARIO REGIONAL

Europa continuara siendo un lider en
el ambito del desarrollo espacial, aunque su

peso en la escala global tendera a reducirse

El grado de esarrollo de tecnologias

satelitales en el Magreb seguira siendo reducido,
aunque la region puede volverse un foco de

ciberataques hacia sistemas europeos

El cambio climatico y sus efectos
sobre el agua y las crisis alimentarias generaran
un aumento de la inestabilidad en Africa. El
control de los recursos y su supervision a través

de la teledeteccion ira en aumento

En el corto y medio plazo, sin embar-
go, la seguridad de los futuros sistemas
espaciales estard fundamentalmente
sujeta a riesgos debidos al incremen-
to de desechos espaciales y al clima
solar, que pueden ocasionar la inufi-
lizacidon temporal o permanente de
los ingenios en orbita, provocando la
paralizacién de sistemas criticos para
la defensa o la economia.

La saturacion de las oérbitas LEO
puede llegar a ser intolerable. Una coli-
sidn, incluso accidental, puede suponer
una severa amenaza para el resto de
objetos en orbita y dar origen a conflic-
tos internacionales de indole global.

No es probable que los paises del
norte de Africa, y menos aun Sahel,
desarrollen este tipo de capacidades
ni dispongan de medios para destruir
objetos en oérbita, aunque alguno de
ellos ha adqguirido la capacidad de
observacion por satélite y pudiera ser
sede de organizaciones privadas que,
disponiendo de estas tecnologias, las
pongan a su disposiciéon. La posibilidad
de ciberataques a los medios propios
desde dichos paises ird incrementdn-
dose.

Los efectos del cambio climdtico
precisardn un empleo creciente de
sistemas satelitales para la deteccion
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El desarrollo de
tecnologias de
observacién
multiespectral
y de procesa-
do de datos
desempenarén
un importante
papel en el
mantenimiento
de la estabili-
dadyla
seguridad

y seguimiento de catdstrofes naturales
o provocadas, crisis alimentarias y en
la administracion de los recursos natu-
rales, especialmente el agua.

Por ello, el desarrollo de tecnolo-
gias de observacién multiespectral
y de procesado de datos desem-
pefardn un importante papel en el
mantenimiento de la estabilidad vy la
seguridad.

El exponencial incremento en el uso
de sistemas autdbnomos supondrd un
aumento de la demanda de comuni-
caciones safelitales y de los soportes
gue contribuyan a la coordinacion de
las operaciones militares, incluyendo
la de naves no tripuladas y autébnomas
con otros medios tripulados.

Los paises europeos, incluyendo a
Espaia, dispondrdn de esta tecno-
logia, que habrd evolucionado para
hacerse mds resiliente.

Los actuales satélites militares
proporcionan capacidad de comu-
nicaciones, observacion y vigilancia
desde el espacio, pero con prestacio-
nes por debajo de las de otros satélites
comerciales, lo que aconsejaria su
reemplazo o refuerzo para asegurarse
las capacidades necesarias.

A medio plazo, el seguimiento de los
efectos del cambio climdtico preci-
sard cada vez mds informaciéon por
satélite, en gran medida proporciona-
da por las propias Fuerzas Armadas.
Por las mismas razones, serd necesario
disponer de dichas capacidades para
cubrir el Norte de Africay el Sahel, anti-
cipando amenazas a la estabilidad o
seguridad en estas zonas.
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Una parte de los futuros sistemas de
combate espanoles estard constituida
por medios no fripulados comunicados
por satélite con oftros tripulados, por lo
gue serd necesario que se garantice
un acceso sin restricciones a dichos
sistemas.

Si bien la cooperacion internacio-
nal serd un elemento clave para la
seguridad espacial espanola, nos
deberemos dotar de medios avanza-
dos e independientes, incluyendo una
combinacién de constelaciones en
orbita bajay otras en GEO o MEO, para
ser capaces de seguir la evolucion de
acontecimientos en las regiones de
nuestro interés geoestratégico.

Asi, la cooperacién internacional
serd precisa para asegurar nuestra
presencia en el espacio y proteger-
nos de las amenazas provenientes del
mismo, pero impulsando y coordinan-
do al mismo tiempo las iniciativas del
sector privado nacional.

La importancia creciente

en la utilizacién del espacio
ultraterrestre ofreceré mdltiples
posibilidades de utilizacién en
beneficio de la sociedad, pero
también de denegacién del libre
empleo del mismo por parte de

aquellos con capacidad para
hacerlo, junto con el crecimiento
exponencial de la industria
espacial, que se converlird en
uno de los motores del sector
secundario de las principales
economias del planeta
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El ciberespacio: nuevo escenario de conflicto

CIBERESPACIO

Tendencias en el ambito del ciberespacio:

Tecnologias
disruptivas

Computacioén en la nube
(Cloud Computing
Macrodatos
(Big Data)

Internet de las cosas
(Internet of things, |

Cadena de bl
(Blockchain)

* Definicion y relevancia

El ciberespacio es un mundo no fisi-
co ilimitado, donde cualquier persona
o cosa puede interactuar con el resto
del mundo y sin restricciones. En él
coexisten los fres pilares clave de la
nueva revolucion cibernética: compu-
tacion en la nube, big data (BD) e
internet de las cosas. La computacion
en la nube, popularmente la nube,
aloja los grandes centros de datos en
el ciberespacio. El ecosistema tecno-
I6gico BD entrafa el andlisis del gran
volumen de datos asociado a la nube.

Por Ultimo, el internet de las cosas
estd formado por los objetos (cosas)
que se pueden comunicar entre si a
fravés de tecnologias sin contacto.

El mundo es controlado cada vez
mas por datos que proceden de multi-
ples fuentes, sensores y dispositivos
que se analizan con técnicas de BD
soportadas por una nueva disciplina,
la ciencia de datos, y unos nuevos

Avances
alcanzados

Alojamiento de datos y
accesibilidad a bases
Gestion y filtrado
de datos masivos
Dispositivos para la
recogida de informacion

Fiabilidad y seguridad
en las transacciones

Potenciales campos
de aplicacion

- Comercio

- Comunicacién

- Transportes

- Sector financiero

- Medio ambiente

- Gestion de activos

- Logistica

- Eficiencia energética
- Seguridad

- Ocio

profesionales, los cientificos de datos.
Comienza a tomar fuerza un nuevo
paradigma tecnolégico, un modelo
de computacion en el que la recolec-
cién y procesamiento de los datos se
realiza en las fuentes donde se crean
(sensores y dispositivos) para ganar
seguridad y rapidez en los proce-
sos, que comienza a denominarse
wcomputacion en la nieblan—por
extension, «la nieblan—.

Las tecnologias emergentes permi-
ten a los Gobiernos ofrecer servicios
pUblicos mds eficientes y efecti-
vos, capaces de crear mayor valor
anadido y transformar la vida de las
personas.

La Inteligencia Artificial (1A) y el
internet de las cosas, en convergencia
con BD, la nube y la ciberseguridad
tendran un gran impacto en la segu-
ridad de los ciudadanos, mejora en el
medio ambiente y movilidad urbana.

Por otro lado, también producirdn
de manera creciente desafios y dile-



El mundo es
controlado
cada vez mas
por datos que
proceden de
multiples fuen-
tes, sensores y
dispositivos

mas de seguridad donde los dmbitos
real y digital se yuxtaponen.

 Evolucion en el tiempo

A corto plazo, ademds de los fres
pilares tecnoldgicos citados, se une
la naciente tecnologia «cadenas de
bloguesy (Blockchain), que se utilizard
como soporte de las criptomonedas y
en infinidad de aplicaciones y secto-
res, dada su gran fiabilidad y seguridad
en transacciones de datos.

Las tendencias tecnolégicas estra-
tégicas en el ciberespacio pueden
agruparse en tres grandes sectores:

1. Inteligencia Artificial: Presente en
prdacticamente cada tecnologia,
permite sistemas mds dindmicos,
flexibles y potencialmente autod-
nomos.

2. Digital: Combinando el mundo
virtual y el real.
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3. Red: Agrupa las conexiones en
expansibn de personas, nego-
cios, dispositivos, contenidos vy
servicios para ofrecer resultados
digitales.

A las que complementardn las

siguientes tendencias:

e |[A en todas partes y como
cimiento: BD, algoritmos y andli-
sis de datos, robots colaborativos
(cobots) y robots virtuales (bofts y
chatbots).

* Aplicaciones y andlisis inteligen-
tes que, creando una nueva
capa intfermedia enfre personas
y sistemas, fienen el potencial de
transformar la estructura del lugar
de trabajo y la propia naturaleza
del mismo.

e Cosas inteligentes: Son objetos
inteligentes que se comunican
entre si y que configuran el inter-
net de las cosas, como vehiculos

EVOLUCION

Los procesos de analisis y gestion de datos seran

transformados por la Inteligencia Artificial,
que facilitara los automatismos, la toma de
decisiones y el filtrado de informacion

La realidad Virtual y la realidad

aumentada son tecnologias en fase de
consolidacion y su penetracion en multitud

de campos resulta inminente

Las tecnologias que se adaptan al

usuario entraran en expansion gracias al
desarrollo de técnicas como la impresién 4D o
el aprendizaje automatico (Machine Learning)

Las conexiones cibernéticas entre
personas, recursos y cosas se multiplicaran a

través del desarrollo de nuevas interfaces,
plataformas digitales y sensores




autdénomos, aviones no tripulados
(drones), etcétera, con la cone-
xion futura de las redes 5G.

* Gemelos digitales (digital twins):
Representaciones digitales
virfuales de cualquier entidad o
sistema del mundo real.

e Plataformas  conversacionales:
Nuevos interfaces entre humanos
y mdquinas, y de mdqguinas entre
Si.

e Experiencia inmersiva: Realidad
virtual y realidad aumentada
en experiencias mixtas y envol-
ventes, configurando la realidad
mixta o fusionada.

e Riesgo adaptativo continuo vy
confianza: Consistente en la
gestién de riesgos en tiempo real
que garantiza la répida toma
de decisiones para adaptarse
a los niveles de riesgo y ofrecer
respuestas inmediatas, flexibles y
a medida.

Por otro lado, las tecnologias que
mayor impacto potencial pueden
provocar en el dominio cibernético
son el aprendizaje profundo (Deep
Learning) y la computacién cudntica.

A medio plazo las predicciones de
tecnologias emergentes anuncian
fres megatendencias: la «lA en todas
partesy, experiencias inmersivas frans-
parentes y plataformas digitales.

La «lA en todas partesy serd la tecno-
logia mds disruptiva. Estd formada por
un ecosistema de tecnologias apoya-
das fundamentalmente en las redes
neuronales y el aprendizaje profundo,
tales como: inteligencia artificial apli-
cada, aprendizaje profundo, vehiculos
autdbnomos, computacién cognitiva,
drones, interfaces de usuario conver-
sacionales, aprendizaje automdatico,

robotsinteligentes, espacios de frabajo
inteligentes y computacion cudntica.

En las experiencias inmersivas
transparentes, las tecnologias se
centrardn en los aspectos humanos
donde introducirdn transparencia
enfre personas, Negocios y COosas:
tecnologias criticas, impresion 4D,
realidad aumentada, realidad
virtual, interfaz cerebro-computador,
hogar conectado, humanos conec-
tados, electronica de nanotubos vy
presentaciones volumétricas.

Las plataformas digitales resolverdn
el proceso y andlisis de los grandes
volUmenes de datos en los ecosiste-
mas ubicuos que se irdn generando.
Las tecnologias clave facilitadoras de
las plataformas serdn: 5G (las nuevas

redes moviles), gemelos digitales,
computacién en la niebla y cadena
de bloques.

Por ofra parte, las plataformas de
internet de las cosas serdn aglutinado-
ras de todas las tecnologias emergentes
de las fres megatendencias.

A largo plazo, se irdn imponiendo
las redes 5G, interfaces de usuario
conversacionales mdaguina-mdquinag,
robots inteligentes, asistentes virtua-
les, casa conectada, computacién
cognitiva, cadena de bloques vy reali-
dad aumentada. A todo ello habrd
gue sumarle el polvo inteligente, la
inteligencia artificial general, la impre-
sién 4D, la computacion cudntica, los
vehiculos auténomos y el interfaz cere-
bro-computador.

* Influencia en el dmbito
de la seguridad

Todo lo anteriormente dicho plan-
fea un mundo lleno de riesgos:
ciberataques, fraudes y robos de
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La ciberseguri-
dad serd cada
vez mds deter-
minante



datos, provenientes de cualquier
punto del planeta y de dificil identifi-
cacion de la autoria, especialmente
aqguellos capitaneados por Estados.
La ciberseguridad serd cada vez mds
determinante.

Panorama de tendencias geopoliticas

Horizonte 2040

Esto obligard a desarrollar directri-
ces éticas para la A, la robdtica vy la
gestion de algoritmos, con normativas
estrictas de proteccién de privacidad
y de los datos en los niveles mundial,
regional y nacional.

La ciberseguridad se sittia como el mayor

riesgo en el ambito del ciberespacio. Garantizar
la ciberseguridad determinara la viabilidad o no

de un proyecto

Las ciudades inteligentes y la gestion
digital de infraestructuras, servicios y recursos
supone un reto frente a las amenazas de la red

La revolucién de los datos y el desarrollo de
nuevas tecnologias requerira de la constante

renovacién de prOtOCOIOS y estéandares para
proteger aquella informacioén de caracter privado

Internet serd el vector que propul-
sard los citados riesgos, por lo que la
exposicion  cibernética aumentard
como consecuencia de la creciente
dependencia tecnoldgica de Estados,
organizaciones, empresas e individuos.
Seis vectores de cambio dirigirdin inter-
net en los préoximos anos: la interaccién
entre internet y el mundo real (con el
consiguiente riesgo de aumento del
numero e intensidad de ciberataques),
la IA, ciberamenazas; la economia en
internet, redes, estdndares e interope-
rabilidad y el papel de los Gobiernos y
administraciones.

Aunque solo uno de los vectores
frata sobre ciberseguridad, fodos los
demds tendrdn un impacto directo o
indirecto sobre ella.

Merecen especial atencidén las
ciudades inteligentes, que serdn el
reflejo de todos los pilares tecnold-
gicos vy las tecnologias emergentes,
infensamente conectadas entre si.

El ciberespacio estard cada vez mds
relacionado con la seguridad nacio-
nal, donde convivirdn dos tendencias
de impacto opuesto. Por un lado, el
cardcterreactivo de las administracio-
nes ante las amenazas cibernéticas
impulsaria la tendencia a fragmen-
tar infernet en las fronteras estatales,
lo que impediria al sistema funcionar
plenamente, afectando negativo-
mente al infercambio de datos y al
libre acceso a los mismos, lo que en
ciertos casos pudiera atentar contra
los derechos humanos.



ESCENARIO REGIONAL

La cooperaci()n entre paises comunitarios y
paises miembros de la OTAN sera la clave para

conformar un marco de ciberseguridad comun

en Europa

El reglamento europeo en materia de
ciberseguridad gira en torno a la privacidad

como objetivo prioritario y derecho fundamental
de los consumidores

Las débiles infraestructuras cibernéticas

de los paises del SELE] podrian convertirlos
en objetivo de ciberataques, pero también en el

origen de estos hacia Europa

Por otro lado, las leyes y normativas
de proteccién de datos y del consumi-
dor y de responsabilidad, serdn cada
vez mds necesarias y tendrdn un efec-
to positivo.

La clave parala seguridad cibernéti-
ca en Europa serd la intensificacién de
la cooperacion regional, especialmen-
te entre la OTAN y la Unién Europea.
En 2018 ha entrado en vigor el reglo-
mento europeo para la Regulacion de
la Proteccion General de Datos, que
afectard a todas las empresas y ciuda-
danos comunitarios.

Deberd ser la referencia también
en las regiones geogrdficas limitrofes,
como el Magreb y el Sahel, con menos
impacto en esta Ultima por su menor
infraestructura y medios cibernéticos.

Es precisamente en el Sahel donde
mdas intfensamente se dard el fend-
meno de los «desplazados digitalesy,
gue con medios e infraestructuras
cibernéticas mucho menos resilientes
en los niveles administrativo, corpo-
rativo e individual se verdn excluidos
en gran parte de esta revolucién,

convirtiendo a estos Estados en faciles
presas de ciberataques o en platafor-
mas desde donde dirigirlos.

La ciberseguridad nacional descan-
sard en gran parte en los medios,
normativas e instituciones naciona-
les, que deberdn estar dotados de la
necesaria resiliencia, si bien reforzada
por las organizaciones regionales a las
que pertenecemos, fundamentalmen-
te la OTAN vy la Unién Europea, por lo
que la participacién en dichas organi-
zaciones ird creciendo en importancia.

En cualquier caso, serd impres-
cindible una estrategia nacional de
ciberseguridad en constante adapta-
cion.

La IA y el internet de las cosas, en
convergencia con BD, la nube y la

ciberseguridad, obrardn que cada
vez mds el ciberespacio esté
relacionado con la seguridad
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en Europa
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cooperacion
regional

El ciberespacio: nuevo escenario de conflicto
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El cambio climdtico, potenciador del riesgo

CAMBIO CLIMATICO

El 65% del carbono compatible con el objetivo
de 2°C a finales de siglo ya se ha emitido

Subida del nivel del

Fendémenos meteorolégicos
mas severos y frecuentes mar

Los paises en desarrollo son los menores
contribuyentes al cambio climatico pero
su poblacién es la mas vulnerable por

sus situaciones: m

* Definicion y relevancia

El calentamiento en el sistema
climdtico es inequivoco. Muchos de
los cambios observados en los Gltimos
decenios no han tenido precedentes
en los Ultimos milenios y afectan a los
sistemas naturales y humanos en todos
los continentes y océanos.

Aunque el cambio es global, sus
manifestaciones son regionales e
incluso locales en su ocurrenciq,
cardcter e implicaciones.

Los riesgos del cambio climdtico
dependen en parte de las emisiones
acumuladas de gases de efecto inver-
nadero (GEl) y la ventana para actuar
se estd cerrando muy rdpidamente: el
limite de alcanzar 2°C de aumento de
la temperatura mdaxima respecto a la
época preindustrial para finales de este
siglo ya se ha alcanzado.

Los paises en desarrollo, que son
los que menos contribuyen al calen-

tamiento global, son los que mds
sufren sus efectos negativos. Los ries-
gos asociados al cambio climatico
son complejos por variados (sequias,
inundaciones, subida del nivel del
mar, fendémenos meteorolégicos
adversos) abarcan el dmbito global y
local y tienen implicaciones a corto,
medio y largo plazo.

El impacto sobre las poblacio-
nes estd relacionado también con su
situacion politica, econémica y social,
al incrementar las desigualdades
existentes y aumentar los factores de
tension y la inseguridad.

* Evolucidn en el tiempo

La temperatura de la superficie
terrestre continuard aumentando a
los largo del siglo XXI. Se prevé que las
emisiones de GEl aumenten enfre el
37% vy el 52% para 2050, lo que provo-
card un incremento de temperatura
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Los paises en
desarrollo,

que son los
que menos
contribuyen al
calentamiento
global, son los
que mds sufren
sus efectos
negativos



Las proyec-
ciones clima-
ticas senalan

un aumento
en el nUmero

de desastres
naturales

en regiones
vulnerables

y con poca

capacidad

de adapta-
cién, como el

Sahel y Asia

occidental y
sudeste

de entre 1,7°y 2,4°C. Las olas de calor
serdn mads frecuentes y durardn mds, y
los episodios de precipitaciones exire-
mas serdn mds intensos y habituales. El
océano se seguird calentando y acidi-
ficando, y el nivel medio global del
mar continuard elevdndose.

Panorama de tendencias geopoliticas

Horizonte 2040

dicha masa de hielo podria desapare-
cer durante los meses mds cdlidos.

En Europa se producird un mayor
nUmero de episodios de calor extre-
mo gue tendrdn efectos nocivos en la
salud y en el bienestar de la poblacion,
disminuyendo la productividad laboral

EVOLUCION

La emisién de GEIl aumentara hasta un 92%
para 2050, y la temperatura media del planeta

entre 1,7y 2 4°C
3

720 millones de personas sufriran
pobreza extrema por desastres naturales
en regiones vulnerables entre 2010 y 2050

Las proyecciones climdticas senalan
un aumento en el nUmero de desas-
fres naturales en regiones vulnerables
y con poca capacidad de adapta-
cién, como el Sahel y Asia occidental
y sudeste, lo que empujaria a unos 720
millones de personas a una situaciéon
de pobreza extrema en el periodo
2010-2050.

Por cada grado que aumente
la temperatura de la superficie del
planeta, alrededor de un 7% de la
poblaciéon mundial sufrird una reduc-
cion minima del 20% de sus recursos
hidricos renovables.

En 2025, alrededor de 1.800 millo-
nes de personas vivirdn en regiones
en situaciones de escasez absoluta de
agua, exacerbando las tensiones infra
e interestatales.

La extension y el espesor del hielo
marino drtico continuardn disminuyen-
do répidamente, por lo que en 2030

y provocando pérdidas econdmicas.

Aumentard también el riesgo de
incendios forestales en el sur del
continente, donde se producirdn
restricciones de agua como conse-
cuencia de la menor disponibilidad de
agua fluvial y subterrdnea.

Para alcanzar el objetivo de
desaceleracién del calentamiento,
se requeririan reducciones nota-
bles de las emisiones de CO2 y ofros
GEl durante los préximos decenios y
emisiones proximas a cero a finales
de siglo. Esto precisard de fondos que
no todos estardn dispuestos o podrdn
desembolsar.

El objetivo de la Unién Europea de
reducir el 40% de las emisiones de GEl
para el 2030 supondrd un enorme
esfuerzo econdmico para sectores
como el energético, el residencial y
de servicios, que deben reducir sus
emisiones en mds de un 90%.



Las emisiones del fransporte mari-
timo internacional no estdn incluidas
en los compromisos de reduccion de
GEl, a pesar de que se estima un creci-
miento del 86% para el 2050.

* Influencia en el dmbito
de la seguridad

El calentamiento global agravard
problemas como la pobreza, la insegu-
ridad alimentaria, la degradacion del
medio ambiente y la fragilidad de los
Estados, pues incidird negativamente
en la produccién de alimentos, incre-
mentando sus precios, lo que aumenta
la poblacién en riesgo de hambruna,
especialmente en el sudeste asidtico y
en el Sahel.

La consiguiente inestabilidad social
facilitard el reclutamiento de jbvenes
por grupos terroristas o redes de crimen
organizado, en un circulo vicioso entre
la degradacion medio ambiental y el
conflicto violento.

Adaptacién climdtica

Efectos de desestabilizacién

Cambio climético y

La disponibilidad y calidad del agua
también se verd afectada.

Aumentard la competencia por los
recursos hidricos y la presion sobre las
estructuras de gobernanza existentes
en la actualidad, exacerbando las
tensiones entre agricultores y pastores.

La escasez de agua y alimentos, el
aumento de la pobreza, las inunda-
ciones costeras, que incrementardn la
poblacién desplazada (con inciden-
cia especial en los deltas), son algunos
de los impactos potenciales que afec-
tardn a la seguridad y la estabilidad,
sobre todo en regiones frdagiles. La
situacion serd especialmente preo-
cupante en los pequenos Estados
insulares, que podrian llegar a desa-
parecer, creando apdtridas.

ACNUR estima que en 2050 podria
haber entre 150 y 1000 millones de
desplazados como consecuencia del
cambio climdtico, aungue la cifra mds
probable se sitUe alrededor de los 200
millones.

Abordar los desafios

migratorios

Efectos en la seguridad

- Migraciones masivas

degradacién medioambiental # - IPeOr c(;((j:ego (FI Ogufc potable # SIS CTeEE
g nssglnelere] @l eme) - Lucha por los recursos

- Problemas de salud
- Degradacioén de tierras

Gestion efectiva e

inclusiva de los recursos

—

Consecuencias

- Radicalizacién y terrorismo
- Ciudades no inclusivas

Infroduccién de las
cuestiones de género

Didlogo y pacificacién

Actuaciones de mitigacién de
riesgos a la seguridad
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El objetivo de
la Unién Euro-
pea de redu-
cir el 40% de
las emisiones
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2030 supon-
dré un enor-
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econémico
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res como el
energético, el
residencial y
de servicios



El calenta-
miento global
agravard pro-
blemas como
la pobreza, la

inseguridad
alimentaria, la
degradacion
del medio
ambiente y la
fragilidad de
los Estados

Panorama de tendencias geopoliticas

Horizonte 2040
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La superpoblacién insostenible de
las megaurbes, como consecuencia
de estos desplazamientos inconfro-
lados de personas afectadas por los
efectos del cambio climdtico, crea-
rd situaciones de anegamiento vy
congestion. Esto generard  situacio-
nes de conflicto, crimen organizado y
pandemias en el corto y medio plazo.

Se intensificardn los desacuerdos
sobre las fronteras maritimas y la explo-

tacidon de los recursos ocednicos,
especialmente en el Artico, donde el
deshielo permitird nuevas rutas comer-
ciales y la explotacién de sus recursos
naturales, principalmente petrdleo y
gas, constituyendo un foco potencial
de conflicto.

Las altas temperaturas del aire y del
mar incidirdn de forma directa en la
operatividad del personal, las plata-
formas y los sistemas de armas. La

ESCENARIO GLOBAL

Y

1Ot

1
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En 2050 podria
haber entre
150y 1.000
millones de
desplazados
como con-
secuencia

del cambio
climdtico

El cambio climatico, potenciador del riesgo



Un mayor
estrés hidrico
reducird la
productividad
de los cultivos
y afectard a
la seguridad
alimentaria,
agravando
las tensiones
entre pastores
y agricultores,
que ocasiona-
rd conflictos
intra y trans-
fronterizos

La creciente
frecuencia

y gravedad
de los desas-
tres naturales
impulsaran a
la sociedad a
demandar la
intervencién
del Estado, lo
que afectaré
a las Fuer-
zas Armadas
(FAS)

acidificacion, la salinidad, la densidad
del mar y la posible modificacién de
las corrientes marinas podrian afectar
la acustica submarina.

El cambio climdatico también tendrd
una influencia cada vez mds impor-
tante en la salud de la poblacion.
Como consecuencia de la contami-
nacion del aire, aumentardn los casos
de enfermedades vectoriales como la
malaria o el dengue.

Las olas de calory las enfermedades
relacionadas con el agua, como la
diarreq, provocardn un mayor nUmero
de afectados, aumentando la presiéon
sobre los sistemas sanitarios.

El Mediterrdneo es muy vulnerable
a los efectos de las sequias, princi-
palmente los paises litorales del sur y
del este, donde el cambio climdtico
reducird la disponibilidad de recursos
hidricos; segun el Banco Mundial, esto
podria provocar la reduccién de un
6% del PIB anual de la regién MENA
(Medio Oriente y Norte de Africa, por
sus siglas en inglés).

En las regiones africanas propen-
sas a las sequias, un mayor estrés
hidrico reducird la productividad de
los cultivos y afectard a la seguridad
alimentaria, agravando las tensio-
nes enfre pastores y agricultores, que
ocasionard conflictos intra y transfron-
terizos, con el aumento del extremismo
violento y el crimen organizado.

Se estima que en 2030 se producird
un notable incremento en el nimero
de guerras civiles en el Africa Subsaha-
riana.

El aumento del nivel del mar afecta-
rd negativamente alas infraestructuras
y a la produccién agricola del delta
del Nilo, en donde se concentra un
25% de la poblacién de Egipto.

Las ciudades costeras de Africa

Panorama de tendencias geopoliticas

Horizonte 2040

occidental, como Dakar, Lomé o
Lagos, sufrirdn inundaciones, lo que
repercutird negativamente en el PIB
regional.

Por ofro lado, los cambios en el
promedio y variabilidad de las preci-
pitaciones y temperatura producird
cambios en la incidencia y el drea de
distribucion geogrdfica de las enfer-
medades frasmitidas por vectores,
con un fuerte impacto en las grandes
urbes. La adaptacion y el aumento de
la resiliencia en las mismas serdn gran-
des retos, especialmente en Africa.

En el Sahel, con mayoria de pobla-
cionrural, un aumento de 1° C pondria
en peligro la seguridad econdmica y
alimentaria, generando situaciones de
inestabilidad y forzando movimientos
migratorios.

Se estima que decenas de millones
de personas se desplacen hacia la
zona mediterrdnea.

Esta tendencia se reforzard por la
propagacion de plagas que compro-
meterd la seguridad alimentaria de
millones de personas.

En Europa, crecerd el nimero de
personas afectadas por desastres
naturales y aumentard el nivel del mar
en las zonas costeras, provocando
importantes pérdidas econdmicas.

En el escenario nacional el incre-
mento de las temperaturas y la falta
de agua hardn que los incendios
forestales aumenten en frecuencia y
magnitud. Asi mismo, la invasién del
mar de las albuferas y marismas exigi-
rd importantes recursos econdmicos
para paliar sus efectos.

La creciente frecuencia y gravedad
de los desastres naturales impulsardn a
la sociedad a demandar la interven-
cién del Estado, lo que afectard a las
Fuerzas Armadas (FAS).
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Asi mismo, es de esperar una mayor
presién politica y social para que las
FAS cumplan estrictamente con las
exigencias medioambientales, en el
dmbito nacional asi como en zonas de
operaciones, lo que obligard a adop-
tar normativas cada vez mds estrictas,
pudiendo afectar a la conduccién de
las operaciones.

Durante las préximas décadas,
el impacto del cambio climdtico
puede contribuir a incrementar
las desigualdades existentes y
aumentar los factores de tensién
y la inseguridad a nivel mundial,
regional y nacional.

Para alcanzar el objetivo de
reduccién del calentamiento
global por debajo de los 2°C, se
requeririan reducciones notables
de las emisiones de CO2 y otros
gases efecto invernadero durante
los préoximos decenios y emisiones
préximas a cero a finales de siglo

El cambio climatico, potenciador del riesgo






Factor

Demografia

La desigualdad de género

Las religiones:
un hecho diferencial

La educacion






Demogradfia

CAPITAL HUMANO

Los cambios demograficos daran lugar a

nuevas potencias

reduciendo la influencia de Occidente

Crecimiento demografico

acceso a los recursos

Cambio climatico

Conflictos potenciales

* Definicion y relevancia

Existe una fuerte correlaciéon entre
la evolucién de los indicadores demo-
grdficos y la seguridad, ya que las
tendencias poblacionales indican
potenciales riesgos y nuevas amena-
zas.

Los factores demogrdficos contri-
buirdn al surgimiento de nuevas
potencias, que erosionaran el lideraz-
go global de Occidente y constituirdn
la nueva «geometria polimérfican que
se estd conformando en el campo de
las relaciones internacionales.

* Evolucion en el tiempo

La poblacién mundial alcanzd casi
los 7.405 millones a mediados de 2017,
un crecimiento de casi 1.000 millones
de personas en los Ultimos 12 anos, de
los cuales: el 60% viven en Asia (4.500
millones); el 17% en Africa (1.300 millo-
nes); el 10% en Europa (742 millones); el
8% en América Latina y el Caribe (646
millones), y el 6% restante se reparte
entre Norteamérica (361 millones) vy
Oceania (41 millones).

En 2030, el declive demogrdfico de
Europa habrd comenzado, perdiendo
nueve millones de habitantes netfos
(el 0,5%), principalmente en paises del
Este y Sur (3 en Rusia, 3 en Ucrania, 2 en
Polonia, 1 en Rumania, Italia y Grecial).
En Asia, el retroceso mds importante
seria el de Japdn, que perderia seis
millones (el 5%).

La mayor parte del aumento previsto
de la poblacién mundial serd protago-
nizado por una corta lista de paises con
un alto indice de fecundidad, aunque
se espera que el indice de fecundidad
global descienda de los actuales 2,5
hijos por mujer a 2,2 en 2045-2050.

A medio plazo, Asia comenzo-
rd también su declive demogrdfico,
aungue seguird aportando mds de la
mitad de la poblacién mundial. Africa
continuard con su crecimiento impa-
rable hasta constituir mds de la cuarta
parte de la poblacidn mundial.

A finales de 2050 se estima que
seis paises africanos (Angola, Burun-
di, Niger, Somalia, Tanzania y Zambia)
habrdn triplicado su poblaciéon, por lo
qgue el continente africano duplicard
el nUmero de habitantes actuales.
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En 2030, el
declive
demogrdfico
de Europa
habrd comen-
zado

A largo plazo (2050-2100), en 2050,
el 40% de los nacimientos en el mundo
serdn africanos, lo que supondrd que
Africa totalizard entre 2.000 y 3.000
millones de personas (el 90% en Africa
Subsahariana), constituyendo el 26%
de la poblacidén mundial.
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larse a la asidgtica. Muchos paises, la
mayoria en vias de desarrollo, tienen
una alta probabilidad de friplicar su
tamano (Angola, Burundi, Camerun,
RCA, Congo, Suddn del Sur, Palesting,
Suddn, Togo y Zimbabue), e incluso
llegar a cuadriplicarla (Costa de Marfil,

EVOLUCION

En el mundo hay 7.405 mi"ones

de personas

1.000 millones mas
que hace 12 afios

60%

en Asia

Para 2050 la poblacién de Africa

se duplicara

(1)
Supondra el 26 /0
de la poblacion mundial.

En 2100

Africa igualara a Asia

(1)
En 2030 Japon habra perdido el 5 A) de su

poblacién, y Europa el 0 . 5%

El 50% del crecimiento mundial se
concentrard en nueve paises (la India,
Nigeria*, Republica Democrdtica
del Congo-RDC*, Paquistdn*, EE. UU.,
Etiopia*, Tanzania*, Uganda* e Indone-
sia*), muchos de ellos (*) con mayoria
musulmana. Ademds, se espera que €l
indice global de fertilidad descienda
hasta 2,0 en 2100.

A finales de siglo, la poblacién afri-
cana (4.468 millones, un tercio de la
poblacién mundial) llegaria a igua-

Republica Democrdtica del Congo-
RDC, Guinea, Guinea-Bissau, Irak,
Liberia, Madagascar, Malawi, Mali,
Mozambique, Nigeria, Senegal, Soma-
lia, Uganda, Tanzania y Zambia). Niger
merece una mencidén especial puesto
que llegaria a duplicar su poblacién
en 2100.

En las regiones del Magreb vy
Sahel, encontramos dos realidades
completamente diferentes, con indi-
cadores demogrdficos de trayectorias



casi divergentes. Asi, mientras que el
Magreb estd a punto de completar
su transiciéon demogrdfica (los indices
actuales de fertilidad oscilan entre el
2,6 de Argelia y el 2,15 de Tunez), la
poblacién del Sahel continda crecien-
do a un ritmo exponencial, con cifras
de récord a nivel global.

El Magreb también experimento-
réd un crecimiento de la poblacién
mayor de sesenta anos debido a la
disminucién de la mortalidad infantil y
al control de las epidemias, con una
esperanza de vida que aumentaria
una media 6,5 anos en la segunda
mitad de siglo.
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Fuente: UN World Population Prospects: 2017 Revision

Hasta 2030, el incremento de la
poblacién magrebi fluctuaria desde
el 11,3% de TUnez hasta el 18,6% de
Argelia. Uno de los datos mds caracte-
risticos y llamativos de esta region es el
de la distribucion por edades, con una
media del 44% de poblacién (salvo
TUnez, con un 39%) por debajo de los
25 anos en 2017.

Si bien el crecimiento demogrdfi-
co del Magreb continuard en este
periodo, en la segunda mitad de siglo
cambiard de signo, salvo en Argelia,
que seguiria creciendo, pero con un
indice de fertilidad reducido en un
50%.

Actualmente, el 60% de los habi-
tantes del Sahel son menores de
veinficinco anos, porcentaje que
descenderd ligeramente al 57% en
2030, para confinuar disminuyendo
hasta el 50% en 2050. AUn asi, represen-
tard el mayor porcentaje de jévenes
de todas las regiones del mundo. De
esta forma, la poblacién saheliana en
edad de trabajar serd 2,5 veces supe-
rior a la europea.

La trayectoria creciente de los cinco
paises de la region saheliana llevard a su
poblacién de los 78,5 millones actuales a
los doscientos millones en 2050, y cerca
de los cuatrocientos ftreinta y cuatro
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La poblacién
del Sahel con-
tinda crecien-

do a un ritmo

exponencial,

con cifras de

récord a nivel
global

La trayecto-
ria creciente
de los cinco
paises de la
region sahe-
liana llevara
a su pobla-
cién de los
78,5 millones
actuales a los
200 millones
en 2050, y
cerca de los
434 millones
en 2100

millones en 2100, en el que solamen-
te Niger albergaria mds de doscientos
millones de personas, frente a los veinte
millones actuales.

El Sahel también experimentard un
répido envejecimiento (mayores de
sesenta anos), debido ala disminucion
de la mortalidad infantil (reducciones
de enfre el 50 y 80%) y al control de las
epidemias.

16,5%

o

20%

-

26%

2050

Asia

60%

57,5%

- Europa
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entonces veintitrés millones (3,1%). En
2050, se estima que el nUmero de habi-
tantes se reducirdn entre un 24% y un
30% en ciertas regiones de Alemania
(Herford, Ennepe-Ruhr-Kreis), Polo-
nia (Katowicki y Miasto Lodz), Letonia
(Riga), Grecia (Aftiki) y Portugal (Gran-
de Oporto).

Ademds, Bulgaria, Croacia, Litua-
nia y Rumania verdn disminuir su

10%

8% 5% 0,5%

9% , 8% 5% 0,5%

54% 1% 8% 4% 1%

- América del sur y central

B iricc: Il occania [ Notteamérica

La esperanza de vida aumentaria
una media de siete anos (salvo Mauri-
fania, con 4,9 anos).

Por su parte, la Unidbn Europea
(UE 28) ha comenzado su declive
demogrdfico, con unos indices de
fertilidad que arrojan una media de
1.6 hijos por mujer, por lo que estd
previsto que pierda tres millones de
habitantes en 2030 (-0,4%).

Aungue elindice de la UE 28 se incre-
mentard a casi 1,8 en 2050, seguird por
debajo del 2,1 requerido para el reem-
plazo de la poblacién a largo plazo,
por lo que continuard la contraccion
de la poblacién total, perdiendo para

poblacién en mds del 15%. Es en este
periodo cuando se prevé que comien-
ce un descenso mds acusado de la
poblacién, que hacia 2100 supondria
una pérdida de setenta y tres millones
de europeos, es decir, el 8,8%.

A partir de 2030, Europa serd la
regién mds vieja del mundo, con una
media de edad de cuarenta y cinco
anos. En 2050, los mayores de sesen-
ta y cinco anos serdn un tercio de la
poblacién, con un profundo efec-
to en la relacion poblacién activa/
poblacién pasiva. Asi, muchos paises
deberdn hacer frente en las proximas
décadas a crecientes presiones fisca-



les y politicas para sostener los sistemas
de proteccidn social.

En 2014, el 72,5% de los europeos
vivian en dreas urbanas. Hasta 2050,
los incrementos mds rdpidos de pobla-
cién se dardn en las capitales o sus
regiones urbanas adyacentes.

* Influencia en el dmbito
de la seguridad

El capital humano seguird siendo
un factor potenciador geopolitico de
primer orden, que provocard (como
ya lo estd haciendo) cambios en el
orden mundial. Esto tendrd sin duda
efectos sobre la estabilidad y la seguri-
dad, ya que las potencias emergentes
reclamardn un papel mds preponde-
rante y asertivo en la defensa de sus
intereses.

Los incrementos demogrdficos no
irdn acompanados de un crecimien-
to econdmico proporcional, pues
se dardn en su mayoria en paises
desfavorecidos, lo que producird
migraciones masivas que deberdn
ser absorbidas por las regiones cuyo
crecimiento demogrdfico se haya
estancado o esté en franco retroceso,
con consecuencias negativas en esta-
bilidad y seguridad.

En este sentido, Africa producird el
denominado «tsunami  demogrdfico
africanon, que deberd ser absorbido,
en parte, por Europa.

En la regién Sahel-Magreb, la explo-
sibn demogrdfica provocard una
progresiva proliferaciéon de los conflic-
tos comunitarios asociados a la pugna
por los terrenos (cultivos o pastos) y
los recursos entre autdéctonos-migran-
tes-extranjeros, en una competicion
por confrolar los espacios rurales. Con
frecuencia, estos conflictos aparece-

rdn mimetizados como étnicos y/o
religiosos.Las crecientes masas de
varones jévenes desempleados en los
suburbios de grandes ciudades y dreas
rurales constituirdn un polvorin facil de
incendiar por populismos y extremismos
nacionalistas y/o religiosos, que pueden
llegar a desbancar del poder a lideres
que pretendan perpetuarse en él.

Los movimientos masivos migratorios
internos y transfronterizos de poblacion,
junto alas altas tasas de fecundidad de
determinados grupos étnicos y/o reli-
giosos, alterardn el equilibrio social. Esto,
unido a la combinacién de problemas
sociales con Gobiernos débiles, podria
generar disturbios internos, que pueden
extenderse alos paises vecinos y provo-
carincluso conflictos interestatales. Este
desequilibrio se trasladard al campo
politico, dando lugar a que minorias
de hoy se tfransformen en mayorias de
manana, forzando cambios no nece-
sariamente positivos.

Los altos indices de paro entre la
poblaciéon de varones jovenes vy las
carencias educatfivas  constituyen
un caldo de cultivo para el bandi-
dismo crénico que existe en muchos
paises de la region, especialmente
en el Sahel. Esto, unido al crecimiento
del radicalismo islamista, augura un
aumento del fenédmeno terrorista y del
crimen organizado, que evoluciona-
rdn para adaptarse al entorno urbano.

La gobernanza se hard progresiva-
mente mds dificil, dado el elevado
ritmo de crecimiento de la poblacidn,
concentrada en los paises y colectivos
mds pobres, dificultando la accién de
los Gobiernos para erradicar la pobre-
za, reducir la desigualdad, combatir
el hambre y la desnutricién y ampliar
o actualizar los sistemas de servicios
sociales bdsicos.
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Las megalé-
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masivas y del
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terrorista
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ESCENARIO REGIONAL

®

Aumento de los cONflictos por el acceso a
los recursos en el medio rural
de Magreb y el Sahel

mimetizacion con

conflictos étnicos

Masas de jOVENnes desempleados
faciles de incendiar pueden llegar a derrocar

Gobiernos

Aumento del t€FrOriSmMo y el Ccrimen
organizado, que se adaptaran al entorno

urbano

Los movimientos migratorios y las tasas
de natalidad de algunos grupos cambiaran los

equilibrios étnicos y religiosos

La U E se vera obligada a intervenir
en la region Magreb-Sahel para reforzar EStados
débiles o fallidos

\ A 4
Tsunami demografico
africano

La UE recibira migraciones

masivas, con el riesgo de concentracion en regiones

despobladas o guetos por etnias, lenguas, o religiones

En 2040, el 50% de la poblacion
africana  vivird en zonas urbanas.
Las megaldpolis resultantes de las
migraciones masivas y del galopante
crecimiento demogrdfico serdin progre-
sivamente ingobernables, potenciado
por su extensién, que en algunos casos
llegaria hasta los 100 km.

@

El crecimiento, econdémico en el
caso del Magreb y demogrdfico en
el del Sahel, impulsard a sus lideres a
reclamar una mayor representacion
y peso en las organizaciones interna-
cionales y regionales, lo que puede
alterar en parte el equilibrio en dichos
organismos. Asi, la Unidén Africana ird



ganando progresivamente protago-
nismo al mismo fiempo que su equilibrio
inferno vaya cambiando.

Por otro lado, la implantacion vy
expansion del wahabismo en la regién
auguran una evoluciéon del islam tradi-
cional hacia tesis mds radicales.

La creciente inestabilidad obliga-
rd a la Unién Europea a intervenir de
manera creciente en las regiones del
Magreb y Sahel, especialmente en esta
Ultima, para afrontar todo tipo de crisis
y reforzar Estados débiles o fallidos, lo
que deberia impulsar a incrementar la
coordinacién regional con ofras orga-
nizaciones mundiales y africanas.

Por su parte, en Europa, como
consecuencia del «tsunami demo-
gréfico  africanon, se  recibirdn
migraciones masivas, con el riesgo
de que surjan aglomeraciones urba-
nas en ciudades o concenfraciones
en regiones despobladas, que tende-
rian a agruparse por etnias, lenguas o
religiones, pudiendo crearse los deno-
minados «bantustanesy. Suponiendo
que entre el continente africano vy el
resto del mundo pudiera absorber el
80% de su crecimiento demogrdfico,
esto obligaria a Europa a recibir mds
de 200 millones de inmigrantes en los
préoximos treinta anos.

Elincremento creciente de la pobla-
cién inmigrante en los paises de la UE,
con diferentes costumbres, religiones,
lenguas y razas, unido a su posible
concentracién en guetos urbanos o
zonas geogrdficas, podria fracturar la
cohesiéon social, generando tension y
conflictos.

Esta debilidad debidamen-
te manipulada puede conducir a
enfrentamientos sociales de cala-
do, realimentados por la espiral de
radicalizacién que experimentarian
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los sectores sociales marginados,
especialmente entre la poblacién  como con-
inmigrante musulmana (estimada en  secuencia
Europa en unos 71 millones para 2050,  del <tsunami
aproximadamente el 13%). demogrdfico

africano>, Eu-
ropa recibird
migraciones

Espana deberd absorber su parte
correspondiente  del «isunami  afri-
canon, lo que obligard a poner en

practica politicas eficaces para la 2m0?)sm'7ls de
integracién de un volumen de pobla- _miflones
- de inmi-
cién en constante aumento durante
grantes en

las préximas décadas.

La creciente inestabilidad de la
regién Magreb-Sahel obligard a nues-
fras Fuerzas Armadas y alos organismos
de apoyo al desarrollo a intervenir de
manera creciente en la regién, para
afrontar todo tipo de crisis y combatir
el terrorismo, el crimen organizado y
ofras amenazas que sin duda surgirdn.

Esto exigird coordinacién a nivel
regional.

Asi mismo, la vigilancia de fronteras
podria exigir una mayor implicaciéon
de las Fuerzas Armadas en apoyo de
los demds organismos del Estado en
dicha funcioén.

los préximos
treinta anos

Los incrementos demogrdficos

no irdn acompanados de

un crecimiento econémico
proporcional, pues se dardn en su
mayoria en paises desfavorecidos,
lo que producird migraciones
masivas que deberdn ser
absorbidas por las regiones cuyo
crecimiento demogrdfico se

haya estancado o esté en franco
retroceso, con consecuencias
negativas en estabilidad y
seguridad. Europa deberd afrontar
el denominado “tsunami africano’,
unos 200 millones de inmigrantes
de dicho continente en los
préximos 50 anos

Demografia
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La desigualdad de género

DESIGUALDAD DE GENERO

‘ Las labores de desarme, la desradicalizacion, la
proteccion de civiles o la construccion de una paz

duradera, no pueden ser exitosas si se olvida al

50% de la poblacion

La igualdad de género es en si
misma un elemento basico de
la seguridad

» Definicion y relevancia

La perspectiva de género ha demos-
frado ser un enfoque eficaz para la
seguridad. Tareas como la inteligencia,
las labores de desarme y desmoviliza-
cion, la desradicalizacién, la proteccién
de civiles o la construcciéon de una paz
duradera no pueden ser exitosas si se
olvida al 50% de la poblacién.

La igualdad de género constituye
en si mismo un elemento fundamental
de la seguridad, asi reconocido por
los Objetivos de Desarrollo Sostenible
de las Naciones Unidas, cuyo objetivo
nUmero 5 establece que «lLa igualdad
entre los géneros no es solo un dere-
cho humano fundamental, sino la base
necesaria para conseguir un mundo
pacifico, préspero y sosteniblen.

Ademads, la Resolucién 1.325 del
Consejo de Seguridad de la ONU, del
aio 2000, sefiala cémo la poblacion
civil, y en especial las mujeres y los
ninos, son blanco de las hostilidades en
los conflictos, y reconoce la necesidad
de fortalecer su presencia como prota-
gonistas en la construccién de la paz.

En este sentido, destaca de modo
especial la Resolucion 2.242, de
2015, que contempla la formacién
de mujeres para su participacion en
los procesos de paz, atendiendo al
andlisis del impacto de dicha parti-
cipacién y a las estrategias para su
inclusion efectiva.

Dicha resolucién, impulsada por
Reino Unido y Espaha, es un gran
paso adelante para la implicacion
de la mujer en las misiones y nego-
ciaciones de paz, ya que senala el
aumento de la eficacia en los proce-
sos de desarme, desmovilizaciéon y
reintegracion.
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Entender la
igualdad

de género
como un valor
fundamental
y como un
imperativo
operacional
en aras de la
eficacia

Asi, en las Ultimas décadas existe un
consenso internacional en entender
la igualdad de género como un valor
fundamental y como un imperativo
operacional en aras de la eficacia.

» Evolucion en el tiempo

A corto plazo la Agenda de Mujer,
Paz y Seguridad (WPS, por sus siglas en
inglés), que comenzd en el ano 2000,
demuestra limitaciones como marco
legal para la igualdad de género.

A menudo se ha restringido a enfo-
gues centrados en intervenciones a
corto plazo en Estados fragiles, en
conflicto y posconflicto, y en poner
el énfasis en la violencia sexual y de
género en ese contexto como principal
inseguridad que afecta a las mujeres.

El futuro de la igualdad de género
no parece halagieno a corto plazo,
dado el actual contexto politico
internacional. Las reacciones contra

Panorama de tendencias geopoliticas
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valores que parecian asumidos, como
los derechos humanos o la democra-
cia, podrian suponer un retorno a un
marco de agenda de WPS mds estre-
cho, que condicionaria la integracién
de mujeres a las misiones a que su
incorporacién no desafie las estructuras
o sistemas existentes en las regiones en
conflicto, socavando asi la efectividad
de la citada agenda.

A medio plazo el progreso realizado
para ampliar la agenda WPS se redu-
cird, ya que se tiende a interpretar el
papel de las mujeres como simples
pacificadoras, una vision demasiado
estrecha que impedird desplegar todo
su potencial.

Para 2030 se irdn produciendo
avances, con una creciente inclu-
sién de estos valores en los programas
educativos, influyendo positivamente
en la seguridad, pero de manera muy
desigual segun los paises y las regiones
del mundo.

EVOLUCION

Acorto plazo el contexto politico de reaccion
a valores como los derechos humanos o la
democracia condicionara la incorporacion de la
mujer

A medio plazo el papel de las mujeres como
simples pacificadoras impedira desplegar todo su

potencial

Tendra gran importancia la inclusion
de la igualdad en los
programas educativos

Al ritmo actual de necesitaran 1 1 8 anOS

para cerrar la brecha econémica entre géneros




Paz y

seguridad

Medio

ambiente Gobernanza
y accion Igualdad inclusiva
GlElil de géneroy

Crecimiento
equilibrado

A largo plazo se generalizardn los
avances en la igualdad de género,
incrementando su efecto positivo en
el desarrollo y la seguridad, pero sin
alcanzar un equilibrio de género total
en ninguna region.

Segun el World Economic Forum, al
ritmo actual, el mundo precisaria otros
118 anos para cerrar por completo
la brecha econdmica entre géneros
(con sus implicaciones en el acceso a
la salud, la educaciéon vy la participa-
cién politica).

e Implicaciones para la seguridad

Si bien es probable que la autonomia
de las mujeres aumente gradualmente
en la mayoria de las regiones, las dispa-
ridades de género subsistirdn entre los
principales factores de pobreza e inse-
guridad, potencidndolos.

Las regiones con sistemas fuerte-
mente patriarcales sufrirdn en mayor
grado la incapacidad del Gobierno

empoderamiento
femenino

Dignidad
humana

y por ende una menor estabilidad vy
seguridad.

Disminuird mds aun el reconocimiento
del papel de las mujeres y sus derechos,
en una realimentacion negativa.

Se espera un incremento moderado
del empoderamiento de las mujeres
musulmanas de la mano del aumen-
to del uso de redes sociales, lo que
también provocard la radicalizacién
de algunas, aunque en mucha menor
medida.

Incrementard el nUmero de mujeres
gue tengan funciones de combate en
las fuerzas armadas y el protagonismo
en movimientos insurgentes, crimen
organizado y terrorismo.

La violencia sexual seguird sien-
do una caracteristica del conflicto
armado, pero crecerd la presion inter-
nacional contra estas prdcticas.

Los paises europeos se encuentran
entre las posiciones mds elevadas en el
indice de igualdad de género elabo-
rado por el PNUD. No es asi el caso de
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Proyecciones mundiales de desarrollo (indice de Desarrollo Humano)
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Calculo del indice de Desarrollo Humano:

Dimensiones Longevidad y vida saludable Conocimiento Estandar de vida digna

Aios de escolarizacion
esperados Renta Nacional Bruta

Indicadores Esperanza de vida al nacer per capita (PPA)

Duracion media de la
escolarizacion

indices * * *

dimensionales indice de esperanza de vida indice educativo indice RNB

Mujeres, agenda de seguridad y paz
Resoluciones de Naciones Unidas

RCSNU 1325 (2000): Importancia de la participacion activa de las mujeres como agentes
activos en la prevencion y resolucion de conflictos y la construccion y mantenimiento de la paz

RCSNU 1820 (2008): Vincula explicitamente la violencia sexual como tactica de guerra y exige
que las partes en el conflicto tomen medidas inmediatas para proteger a los civiles de la
violencia sexual

RCSNU 1888 (2009): Ordena que el Secretario General designe a un representante especial sobre
violencia basada en el género

RCSNU 1889 (2009): Exhorta a fortalecer la participacion de la mujer

RCSNU 1960 (2010): Implementar compromisos especificos y limitados en el tiempo para combatir
la violencia por motivo de género y sexo, monitorizando la implementacién de dichos compromisos

RCSNU 2106 (2013): Pide mayor despliegue de asesores de proteccion de la mujer, capacitacion
para personal de la Reforma del Sector de la Seguridad y procedimientos de investigacion

RCSNU 2122 (2013): Solicita interaccion con las organizaciones de la sociedad civil y el
Departamento de Operaciones de Mantenimiento de la Paz para incluir el género en sus informes

RCSNU 2242 (2015): Impulsada por Espafa, plantea el compromiso de integrar la perspectiva de
género en el analisis del extremismo violento, asi como la necesidad de escuchar la voz de las
organizaciones de mujeres afectadas por este tipo de acciones




los paises del norte de Africa: Argelia
83, Tunez 97, Libia 102, Marruecos 123
y Mauritania 157. En peores posiciones
aun se sittan los paises del Sahel: Sene-
gal 162, Mali 175, Niger 187 y Chad 186.

Asi pues, en el entorno europeo
se espera que las mujeres tengan
mayores oportunidades y autonomia,
aungue sin alcanzar la paridad con sus
homodlogos masculinos en los entornos
de seguridad y defensa.

En la regién del Magreb la situacion

de partida es mds favorable que en el
Sahel, especialmente en el acceso a
la educacion, lo que acabard dando
frutos en los préoximos decenios, excep-
to en las zonas rurales.

Las mujeres marroquies han alcanza-
do grandes logros en los Ultimos anos y
se espera que esta tendencia continle.

Las mujeres argelinas tienen un
camino mds largo que recorrer y las
tunecinas se ven condicionadas por la
inestabilidad de su pais.

Aunque se produciran avances en todas las regiones, las
disparidades de género seguiran siendo de los
principales factores de pobreza e inseguridad

Los Sistemas patriarcales tendran
menor estabilidad y seguridad, de cuya reaccion

puede resultar una realimentacion

negativa

Empoderamiento ¢ 1as Mujeres

musulmanas gracias a las

redes sociales

Riesgo de radicalizacion

Aumentaran las mujeres en las fuerzas
armadas y movimientos insurgentes,
crimen organizado y terrorismo
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Al ritmo ac-
tual, el mundo
precisaria
otfros 118 anos
para cerrar
por comple-
to la brecha
econémica
entre géneros



Incrementa-
rd el nUmero
de mujeres
que tengan
funciones de
combate en
las fuerzas
armadas y el
protagonismo
en movimien-
tos insurgen-
tes, crimen
organizado y
terrorismo

La situacién en Mauritania es mds
dificil aun, pues su punto de partida es
mds desfavorable.

Las mujeres y los jdbvenes, que repre-
sentanla gran mayoria de la poblacién
en el Sahel, estdn excluidos de los
procesos de toma de decisiones.

En esta region, con los niveles mds
altos de desigualdad de género del
mundo, la exclusion de las mujeres es
politica, econdmica y social, lo que
supone una barrera para la construc-
cion de una estabilidad duradera.

Por estos motivos, los avances en
igualdad en esta fragil region del
planeta serdn timidos y lentos, no
solo porque su punto de partida es
muy bajo, sino porque el contexto de
inseguridad y, de manera especial, el
auge del radicalismo islamista impedi-
rdn mayores avances.

Panorama de tendencias geopoliticas

Horizonte 2040

Espana, situada en el puesto 27 en
el citado indice de Desigualdad de
Género, cuenta con una presencia
femenina en sus Fuerzas Armadas vy
en los cuerpos y fuerzas de seguridad
del Estado ligeramente superior a la
media de la Unién Europea vy la OTAN,
siendo de los pocos paises en lo que
las mujeres forman parte de todo fipo
de misiones de combate junto a sus
companeros masculinos.

Los avances en igualdad de géne-
ro seguirdn la tendencia europeaq,
aumentando  progresivamente  la
presencia femenina en todos los dmbi-
tos, con el consiguiente efecto positivo
en la estabilidad, el desarrollo econd-
mico y la seguridad.

Si bien es probable que la
autonomia de las mujeres
aumente gradualmente en la
mayoria de las regiones, las

disparidades de género subsistirdn
entre los principales factores

de pobreza e inseguridad,
potencidndolos
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Las religiones: un hecho diferencial

RELIGIONES

La poblacién que se confiesa religiosa ha crecido

un 1 50/0 en el Ultimo siglo

La religién es un elemento de identidad
e instrumento de diferenciacion

procesos de exclusion
y
conflictos religiosos

Como consecuencia de la

No aceptacion de la globalizacion

mediante fyndamentalismos multirreligiosidad

Fricciones fronterizas con las
grandes religiones, en especial el islam,
manifiestado mediante nacionalismos

La
religion va
a incrementar
su peso en la

Lectura literal de los

vida publica

textos sagrados, sin
valorar el contexto
histérico, ideolégico o
teolégico del que
surgen

 Definicion y relevancia

A pesar de lo que se pudiera creer
en Occidente (especialmente en
Europa occidental), la religion o al
menos la identidad religiosa, va incre-
mentado su peso en la vida publica y
privada de los ciudadanos.

y privada

Dificil gestion de la
diversidad y las
relaciones entre

mayorias y minorias

De hecho, segUn datos de la Encues-
ta Mundial de Valores (World Values
Survey), la poblacién religiosa mundial
ha crecido en el Ultimo siglo un 15% y
la juventud tiende a ser mds creyente,
excepto en Europa occidental, Japén,
Australia y el cono sur americano
(Uruguay, Chile y Argentina).
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A nivel social,
la religion es
elemento de

identidad y
especifici-
dad de los

pueblos, de
su historia, y
por tanto de

sU memoria y

solidaridad

Asi, los sistemas politicos ven cémo
la religién, o al menos sus interpreta-
ciones radicales, condicionan cada
vez mds sus decisiones o los posi-
cionamientos de las organizaciones
politicas y sociales.

A nivel social, la religidon es elemen-
to de identidad y especificidad de los
pueblos, de su historia, y por tanto de
su memoria y solidaridad. Esta iden-
fificacion acota al mismo tiempo el
grupo y convierte a la religion en un
instrumento de diferenciacion con los
otros, un factor de alteridad que marca
una frontera, cuando menos, ideolégi-
ca, y que puede favorecer la creacion
de comunidades en torno a princi-
pios excluyentes e innegociables. No
obstante, esta consideracién es incom-
pleta, en tanto que deja al margen el
potencial integrador del didlogo inte-
rreligioso y la aspiracion ecuménica de
las creencias religiosas mayoritarias.

El fendémeno religioso combina
elementos aparentemente contradic-
torios; por una parte, se han adaptado
a la globalizacién —al marco domi-
nante de la industria, de la ciencia,
del imperio de las leyes igualitarias—,
pero, por otra, representan diferencias
regionales, incluso conflictivas. Apues-
tan por la paz, pero también utilizan
la violencia: sostienen la concordia y
la revuelta al mismo tiempo. Las reli-
giones, diversas y multifuncionales, se
manifiestan en una multiplicidad de
experiencias y dmbitos y previsible-
mente se continuardn utilizando como
excusa para el conflicto.

El mundo seguird atravesado por
diversas lineas de fractura religiosa:
la que separa, en el Préximo Oriente,
Africa y Asia, al mundo musulman del
mundo cristiano; la que divide al islam
y al hinduismo en el subcontinente

Panorama de tendencias geopoliticas

Horizonte 2040

indio, o la que existe en el seno del
islam entre sunnies y chiies.

No obstante los limites geogrdfi-
cos de estas lineas de fractura irdn en
progresiva difuminacién, debido a los
flujos migratorios y la demogrdfia.

Ademas, a estas divisiones se suman
el auge de las sectas protestantes
en América Latina y el fortalecimien-
to en el Africa subsahariana de las
corrientes tfradicionales, conformadas
por multitud de religiones particulares
que choca con la expansion de otras
nuevas, como el pentecostalismo cris-
tiano o el salafismo musulman.

Todas estas diferentes culturas reli-
giosas son fuente de potenciales
conflictos en el futuro o, cuando menos,
medios de legitimacién de grupos de
poder.

Como senala el profesor Diez de
Velasco, podriamos establecer tres
fipos de conflictos con implicaciones
religiosas:

* El conflicto debido a los limites
geogrdficos de expansion de las
grandes religiones, especialmen-
te el islam, y que se manifiesta a
fravés de los nacionalismos.

* Los conflictos generados por
el rechazo a los efectos de la
globalizacion, siendo el ejemplo
mas claro los fundamentalismos.

e Los conflictos que surgen como
consecuencia de la mulireligiosi-
dad.

De los tres tipos, nos fijaremos sobre
todo en el segundo y tercero, que son
los que mas nos pueden afectar.

El fundamentalismo se caracteriza
por hacer una lectura de los textos en
su literalidad, sin tener en cuenta el
contexto histérico, ideolégico e inclu-
so teolégico del que surgieron.



Los fundamentalismos  devienen
en armas de accién politica cuando
sus defensores se proponen lograr el
poder e imponer sus puntos de vista a
la totalidad de una nacién.

En el caso musulmdn, estos
grupos siguen manteniendo la yihad
—entendida, en el mejor de los casos,
como la expansion de la fe isldmi-
ca— como discurso legitimador de su
politica o sus intereses, encuadrando
toda accién en un marco religioso
que les otorga autoridad.

Los conflictos del tercer tipo, los
derivados de la multirreligiosidad, se
generan por la dificil gestion de la
diversidad, las siempre complicadas
relaciones entre mayorias y minorias
religiosas y el cambio y proceso de

adaptaciéon de sociedades homogé-
neas a multirreligiosas.

* Evolucion en el tiempo

El aumento sostenido de la emigra-
cion  conllevard una  presencia
significativa de minorias dentro de
contextos culturales y geogrdficos en
los que la mayoria de los ciudadanos
son de otra tradicion o cultura religio-
sq.

Las formas de exclusién basadas en
la identidad religiosa y/o étnica son
muy diversas, desde la negacion del
otro (Arabia Saudi prohibe en su terri-
torio cualquier prdctica religiosa que
no sea el islam) hasta la marginacion
(los guetos en Irlanda del Norte).

EVOLUCION

Las migraciones continuaran aumentando,
generarando Minorias religiosas

Las posiciones intransigentes pueden favorecer la
reaccion contraria en los grupos de inmigrantes y

generar

guetos

Para 2030 los creyentes creceran hasta 5

suponer el 85% de la poblacion

religiones
concentran el

95% de los

creyentes

En 2050 habra 100 millones menos

de cristianos en Europa.

Pero se expandira en Africa, Asiay
América Latina

En 2100 eIiSIam superara

al cristianismo como primera religion

del mundo
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El mundo
seguird atra-
vesado por
diversas lineas
de fractura
religiosa: la
que separaq,
en el Proxi-
mo Oiriente,
Africa y Asia,
al mundo
musulmdn

del mundo
cristiano; la
que divide al
islam y al hin-
duismo en el
subcontinente
indio, o la que
existe en el
seno del islam
enfre sunnies
y chiies
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La demografia
es el factor
principal que
impulsa el
crecimiento o
disminucién
de las religio-
nes

Las posiciones infransigentes respec-
fo a la identfidad religiosa, tanto entre
la sociedad de acogida como entre los
inmigrantes, podrian derivar en guetos
culturales vy religiosos, lo que generaria
un modelo social profundamente frag-
mentado.

Panorama de tendencias geopoliticas

Horizonte 2040

Se espera que en 2030 la cifra
mundial de creyentes se aproxime al
85,2%. Se ha producido un descenso
en el nUmero de ateos tras la caida del
muro de Berlin y un importante ascen-
so del cristianismo ortodoxo. El ateismo
como horizonte politico es por tanto un

2010

- Cristianismo catolico - Judaismo

Il cristianismo protestante [ Hinduismo

- Cristianismo ortodoxo - Budismo

[ 1slam suni Taoismo

I 1slam chii I sintoismo y religiones tradicionales
Il 1siam ibadi Il Ateismo

Fuentes: Pew Forum, CIA Factbook



recuerdo, si bien su impacto no es en
absoluto desdenable, especialmente
en el mundo occidental, en el que el
nUmero de no creyentes supera al de
hinduistas y se acerca al de catdlicos.

La religion mayoritaria del planeta es
el cristianismo, con 2.168,3 millones de
seguidores, de los cuales 1.200 millones
son catdlicos.

Le sigue el islkam, con 1.600 millones
de fieles; el hinduismo, con 1.032,2 millo-
nes; el budismo, con 500 millones, y el
sincretismo chino, cuyo numero es difi-
cil de calcular, aunque puede oscilar
entre 400 y 880 millones de seguidores.

El judaismo, por su parte, posee 14
millones de fieles. Estas cinco religiones
aglutinan al 95% de los creyentes del
mundo. Entre los cristianos se prevé el
crecimiento de las sectas protestantes
en América y en Africa.

Aungue todavia mayoritario, el cris-
tianismo ha perdido entre 1210 y 2010

Porcentaje de la
poblacién mundial

35
30

25
23,2

20

16,4

\.13’2

un 40,4% de adhesion en Europa y para
2050 habrd casi 100 millones menos de
cristianos en ese confinente.

Este descenso se compensa con el
auge experimentado en Africa y en
América Latina (del 22,2% en el prime-
roy del 14,7% en Iberoamérica, en el
mismo periodo). Asi, se prevé que los
cristianos seguirdn siendo mayoritarios
en el mundo hasta 2100, fecha en la
que es probable que el islam les sobre-
pase por un punto porcentual (34,9%),
si no se modifican los pardmetros
demogrdficos actuales.

La demografia es el factor principal
gue impulsa el crecimiento o disminu-
cién de las religiones.

La mayoria de musulmanes se
concentra en la regién de Asia-Paci-
fico, donde hay hoy 980 millones y se
espera que en 2040 lleguen a 1300,
adelantando a los hinduUes, actual-
mente la religidn mayoritaria en Asia,

Cristianos

—— Musulmanes
297

—— Hindues
——— Sin afiliacion
—— Budistas

Religiones
tradicionales

10 Otras
religiones
71
5 i .M 5,2 —— Judios
4.8
0,8 07
028 $0.2 Fuente: Pew
O . 2
2010 2050 Research Center
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La tenden-
cia entre las
religiones es
hacia la des-
activacion
de los com-
ponentes
violentos, sin
despreciar
la influencia
politica que
ejercerdn
en algunos
paises



La libertad
religiosa y la
laicidad del
Estado im-
perantes en
Europa hacen
que prospe-
re el modelo
multirreligioso,
en beneficio
de la cohe-
sién social

a pesar del que el crecimiento demo-
grafico entre hinduistas y sijs también es
fuerte. Por el contrario, el crecimiento
del cristianismo ortodoxo y el del budis-
Mo es menor, por las mismas razones.

Continuard el crecimiento y expan-
sibn de las nuevas ortodoxias: el
protestantismo evangélico en EE.
UU., la hindutva en la India, el salafis-
mo vy el islamismo wahabi en Oriente
Medio, el pentecostalismo en Africa
y América Latina. Esta proliferacién
indica que el actual resurgimiento de
la fe es menos un regreso a la orto-
doxia religiosa que una explosion de
nuevas doctrinas.

Un denominador comun de estos
nuevos movimientos serd el desplie-
gue de organizaciones con potfencial
politico.

Aungue las acciones fterroristas
mantendrdn su capacidad de impac-
to, seguirdn siendo minoritarias a escala
global, ya que la tendencia entre las
religiones va encaminada hacia la
desactivaciéon de los componentes
violentos, sin despreciar la influencia
politica que ejercerdn en algunos
paises.

En cualquier caso, la principal preo-
cupacion serd la utiizacion de las
identfidades religiosas para fomentar el
conflicto y la fragmentacién, potencia-
das porlos medios de comunicaciéony las
Tecnologias de Informacion y Comunica-
cion (TICS), incontrolables e inmediatas.

Por otro lado, se espera que el didlo-
go interreligioso, tfendencia actual
entre las tres religiones monoteistas
(cristianismo, judaismo e islam), se
intensifique; didlogo en el que no parti-
cipan significativamente los ateos.

Tampoco hay didlogo eficaz entre
el resto de religiones con millones de
seguidores.

Panorama de tendencias geopoliticas

Horizonte 2040

* Influencia en el dmbito
de la seguridad

El peso especifico de las religiones
crecerd en el futuro, salvo en Occi-
dente, donde el laicismo pretende
sustituirlas, pudiendo adquirir perfi-
les pseudoreligiosos. Asi, coexistirdn
ambas cosmovisiones, la secular y la
eclesidstica. Las religiones seguirdn
proporcionando una dimensién iden-
fitaria importante, como ocurre en
Rusia con el cristianismo ortodoxo o
en China donde el Estado ha despla-
zado a cualquier religion que no
tenga su centro de poder en el pais.

También la religién es capaz deim-
pulsar los fanatismos y la xenofobia,
que franscenderd las fronteras, con
un potencial impacto negativo sobre
la estabilidad y la seguridad infra y
extraestatal.

Por su parte, Occidente tenderd a
potenciar el modelo multirreligioso,
que respeta la diferencia e intenta
evitar que la identidad religiosa exclu-
ya a los diferentes.

De esta manera, la prdcticareligiosa
se veria relegada al dmbito individual,
reduciendo su dimensidén publica. El
enfoque multirreligioso influird en las
legislaciones internacionales.

La libertad religiosa y la laicidad del
Estado imperantes en Europa hacen
gue prospere el modelo multirreligioso,
en beneficio de la cohesién social.

Los flujos migratorios tenderdn a
incrementar la diversidad religiosa y
a mulfiplicar con ello el impacto del
modelo, al modificar y adaptar las reli-
giones a los paises anfitriones.

En Europa, los musulmanes segui-
rdn creciendo y para 2050 llegardn
a ser alrededor del 13 % de la pobla-
cion, dependiendo del dinamismo



ESCENARIO REGIONAL

Eu FOPA tendrs un modelo multirreligioso,

donde los MUusulmanes oscilaran entre el 7y1 4%

demogrdfico y de los niveles futuros
de migracién. Los paises con mayor
poblacion inmigrante serdn Francia,
Reino Unido y Alemania.

Para asegurar la convivencia, se
deberd trabajar mds por una ética
comuUn que respete las diversidades
culturales y religiosas, que sirva para
generar un marco global de defensa
de los derechos humanos, mds alld de
partficularidades culturales.

Asi pues, en Europa la religién no
serd generadora de conflictos, pero
seguird siendo utilizada como vector
ideolégico por elementos o grupos
extremistas, o de pretexto para el
desencuentro entre sociedades, espe-
cialmente en aquellas con mayor
numero de inmigrantes.

Serd cada vez mds necesario que la
politica hacia el mundo islédmico pase
no solo por la cooperacion econd-
mica, técnica, financiera e incluso
politica, sino también por un profun-
do e imprescindible acercamiento
cultural hacia los inmigrantes, con la
articulacién de politicas que garanti-
cen la intfegracién, pero prohibiendo
los comportamientos identitarios que
vayan conftra la legalidad.

Inmersa en la corriente europeaq, la
desafeccién hacia la religién en Espa-
na continla creciendo, especialmente
enftre la juventud, por lo que la fenden-
cia es a perder poblacion religiosa.

Al mismo tiempo, ofros credos van
creciendo, debido a la influencia de
los inmigrantes.

Sin embargo, esa misma inmigracion
ha confribuido a incrementar el pluralis-
mo ideoldgico v religioso, por lo que la
fe no serd generadora de conflictos. Por
otfro lado, la condicién religiosa se inser-
ta entre las causas de xenofobia o como
un elemento que dificultalaintegracion,
particularmente de los musulmanes.
Esto Ultimo, alentado por el fundamen-
talismo islamista, seguird derivando en
la radicalizacion de elementos y grupos,
que pudieran cooperar con ofros en el
exterior. En cualquier caso, habrd que
evitar la satanizacion del islam, pues
incidiria negativamente en la integro-
cién de dicho colectivo.

La religién ha refornado -a
excepcion de Europa- y junfo con
las nuevas doctrinas, afecta cada
vez mds los posicionamientos
politicos y sociales, mediante

los avances en el didlogo
interreligioso y las interpretaciones
radicales que en algunos casos se
sirven de la religion para intentar
legitimar su poder. El cristianismo
es la primera religion del mundo
(2.168,3 millones) y lo seguird
siendo hasta 2100 cuando el Islam
(1.600 millones actualmente) le
sobrepase ligeramente
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La educacion

EDUCACION

Efectos de un sistema educativo desarrollado:

+ |gualdad

+ Salud

\

La brecha de aprendizaje, efectos y atenuantes:

Diferencias

Brecha de

aprendizaje - sociales

* Definicion y relevancia

La educacidn es un capital esencial
para el desarrollo de las naciones, ya
que promueve el crecimiento econé-
mico y, por tanto, la cohesién social.
Ademds, afecta positivamente a la
calidad de vida de las personas: mejo-
ra los indices de salud, contribuye a la
igualdad entre hombres y mujeres y al
desarrollo de ciudadanos auténomos
y con sentido critico.

Todo ello, aumenta la seguridad y
estabilidad de los Estados y algunos
indicadores afirman que el nOmero
de aios de escolarizacion, la calidad,
eficacia y equidad del sistema educa-
tivo tienen un correlato directo con los
bajos niveles de corrupcion, la libertad
de expresion y la paz.

Los beneficios de la extension
mundial de la educacion y de unos
mejores resultados en el aprendiza-
je dafectan al orden global. Limitar
las brechas de aprendizaje reduce

+ Crecimiento econémico
+ Calidad de vida

— Conflictividad

social

Seguridad
y estabilidad

+ Desarrollo personal

Reduccién de la brecha de apredizaje:
® Educacion temprana

® Formacion en entornos desfavorecidos

® Educacion de personas adultas

la desigualdad en la vida adulta y el
germen de los conflictos sociales.

Pero de igual manera, las aulas
pueden converlirse en peligrosos
espacios multiplicadores de discursos
excluyentes, intolerantes y radicales,
de ahi la importancia de que no sean
uvtilizadas como centros adoctrinadores
de ideologias o creencias contrarias a
la paz, a los derechos humanos y a la
legalidad internacional.

Por ofra parte, algunos de los aspectos
que pueden ser determinantes en el futu-
ro de la educacion son: los avances de
la tecnologia y los dispositivos méviles;
la demogradfia; los cambios sociologicos,
y las tendencias econdémicas, dado su
impacto en los sistemas nacionales de
educacion y los cambios en el mundo
del trabgjo.

* Evolucion en el tiempo

La irrupciéon de la tecnologia (orde-
nadores, dispositivos moviles, internet
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La aceleracion
en los avances
tecnolégicos

Y suU genera-
lizacién nos
llevardn a un
modelo edu-
cativo muy
distinto del
heredado de
la sociedad
industrial

y redes sociales) estd cambiando el
modelo de ensenanza y aprendizaje,
el papel de docentes, los curriculos
y la institucién escolar. La acelera-
cién en los avances tecnoldgicos vy
su generadlizaciéon nos llevardn a un
modelo educativo muy distinto del
heredado de la sociedad industrial,
cenfrado en los sistemas naciona-
les y el aprendizaje dentro de aulas
compartimentadas.

Panorama de tendencias geopoliticas

Horizonte 2040

La funcién tradicional de la escuela
como fransmisora de conocimientos
se ird desplazando hacia otra, donde
la tecnologia serd la clave para ense-
nar a aprender.

Los docentes deberdn preparar
a los estudiantes para un mercado
laboral incierto, donde deberdn utili-
zar tecnologias aun desconocidas e
imprescindibles para enfrentarse a
problemas inéditos.

EVOLUCION

Las dinamicas demograficas (envejecimiento,

natalidad...) y las tendencias €conomicas van
a definir el futuro modelo educativo

Las tecnologias digitales y los dispositivos
moviles se consolidaran en el aula

Orientacion de la educacion hacia el sector
TIC para una economia del talento, en la que
aparecen NUEVOS perfiles profesionales

La figura del profesor tradicional

evoluciona hacia una labor de mediacion
entre estudiantes y tecnologia. La

educacién a distancia se expande

Los dispositivos moviles estdn apor-
tando nuevas formas de acceder al
conocimiento y al aprendizaje, y son
precisamente los sectores jévenes
de poblacién los usuarios mayori-
tarios de este tipo de servicios. Las
regiones de Africa y América Latina
son las que muestran una tendencia
mds notable hacia el uso del teléfo-
no movil para aprender (conocido
como «m-learningy).

La educacién seguird exigien-
do el incremento de inversiones en
tecnologia de la informacién y la
comunicacion (TIC). Se necesitard una
transformacién radical de la educao-
cién vy la formacion para abordar las
nuevas capacidades y competencias
de un mundo globalizado. La calidad
del aprendizaje ird cobrando talimpor-
tancia que una formacion de baja
calidad equivaldrd casi a no tener



educaciéon. La brecha digital entre
los que saben utilizar la tecnologia de
manera activa, creativa y critica y los
qgue hacen de ella un uso pasivo e irre-
flexivo realimentard las desigualdades
educativas ya existentes.

En una escuela cada vez mds
multi-cultural, el incremento de dispo-
sitivos moviles aumentard el riesgo de
manipulacion de los jévenes y su radi-
calizacion. Por lo tanto, se hard mds
necesaria la inclusion en la educacion

Prevision de escenarios donde la fuerte
competitividad laboral y la desigualdad
educativa pueden generar disputas

Priorizacion de la formacioén cientifico-técnica
podria suponer una merma en el conocimiento

de otras areas como las humanidades

La neurociencia puede ayudar en el
desarrollo de mejores estrategias de

aprendizaje

La incorporacion de los paises mds
pobres al entorno digital ird crecien-
do, lo que acortard las desigualdades
educacionales. La proliferacién de
dispositivos méviles y las mejoras en la
capacidad energética (baterias mds
pequenas, baratas y rdpidas) podrian
confribuir a disminuir las barreras
geogrdficas y econdmicas, favore-
ciendo a los paises en desarrollo.

El desafio por la calidad educativa
aumentardy, aungue los paises pobres
extiendan la educacion primaria, si
no es con un aprendizaje significativo
y enfocado al futuro, la desigualdad
entre paises desarrollados y subdesa-
rrollados podria incrementarse.

Asi, capacitar y motivar buenos
docentes serd un elemento clave para
la mejora educativa.

obligatoria de valores de responsabi-
lidad, ciudadania y democracia, lo
qgue ha de incluir el aprendizaje del uso
critico de la masa de informacién de
la que serdn objeto.

Los jévenes graduados competirdn
a nivel global con los procedentes
de naciones emergentes y las nuevas
tecnologias provocardn la reduc-
cién de empleados de baja o nula
formacion, con el consiguiente riesgo
social de exclusion. Por ello, y dada la
complejidad de los procesos econdmi-
cos de la sociedad actual, se requerird
cada vez mds replantearse también la
conexion entre economia y educa-
cién, para evitar la subempleabilidad
de los jovenes formados y los consi-
guientes efectos negativos: frustracion
social y crisis de vocaciones.
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La clave para
facilitar los
cambios seré
que el acceso
a la tecnolo-
gia sea uni-
versal y que
la educacién
acompane a
estos cambios

Los avances de la neurociencia
podrian mejor el conocimiento de los
procesos cognitivos contribuyendo a
un aprendizaje mucho mds individua-
lizado.

Panorama de tendencias geopoliticas

Horizonte 2040

puede incrementarse. La clave para
facilitar los cambios serd que el acce-
so a la tecnologia sea universal y que
la educacidn acompane a estos
cambios.

ESCENARIO REGIONAL

Un desajuste entre la formacion en el sector TIC y
una empleabilidad por debajo de las expectativas,
generaria episodios de frustracion entre colectivos
de estudiantes y la posible aparicion de actores o

movimientos oportunistas

Jovenes inmigrantes con menor formacion

llegados de lugares como el Sahel, dentro de
un sistema educativo europeo de mayor nivel,
podria desembocar en desequilibrios internos

Necesidad de limitar en paises con riesgo de
radicalizacion la expansion de escuelas
disruptivas

Las instifuciones educativas tradi-
cionales  serdn  progresivamente
sustituidas por un aprendizaje apoya-
do eninternet, donde el profesor serd
un mediador entre los estudiantes, la
tecnologia y el conocimiento, sobre
fodo cuando se exfienda el apren-
dizaje permanente. Los trabajadores
deberdn actualizar sus conocimien-
tos durante su vida laboral para
adaptarse al permanente desarrollo
tecnoldgico.

Serd en los paises desarrollados
donde se dé un mayor aprendizaje no
formal y a distancia, en un mercado
de trabajo cada vez mds competitivo
y globalizado.

En aquellos sociedades mds
desiguales y con mayor resistencia
a la innovacién, la brecha salarial

* Influencia en el dmbito
de la seguridad

El coctel de un incremento migrato-
rio, un mejor y mds barato acceso a
la tecnologia y a las redes sociales, la
desigualdad educativa y académica,
el subempleo de graduados vy la fuerte
competencia en el mercado laboral
plantea un escenario proclive a los
conflictos sociales.

Igualmente, una educacién hiper-
tecnificada y excesivamente centra-
da en la preparacién para el mundo
del ftrabajo puede suponer una
merma en la formaciéon integral de
la persona. Por tanto, habrd que
conjugar la formacién técnica con
la dedicada a la conciencia global,
habilidades de aprendizaje e innova-



ciény uso correcto de lainformacion.

En los paises de la Unidn Europeaq,
la extensidn de la educacién terciaria
y la inversidon en tecnologia en todos
los niveles educativos presuponen un
futuro opftimista.

Pero si dicha extensién no se corres-
ponde con objetivos satisfactorios
de empleabilidad, puede provocar
frustracion social, lo que facilitaria la
manipulacion de sectores marginaliza-
dos de la poblacion.

La educacion de los paises del
Magreb mejora confinuamente, a
pesarde que aun persisten desigualda-
des y no han alcanzado una extensiéon
educativa total. Sin embargo, las pers-
pectivas educativas de los jévenes
de los paises del Sahel no parece que
permitan alcanzar los niveles europeos
a corto y medio plazo.

Por tanto, si la tendencia migratoria
continla, las aulas europeas recibirdn
un gran nimero de jbvenes menos
cudlificados académicamente, pero
con acceso a la tecnologia y las redes
sociales, lo que podria tener una impli-
cacién en la seguridad, ademds de
suponer un desequilibrio interno para
las escuelas de las naciones europeas.

Si en esas regiones no se garantiza

el acceso de todos los ciudadanos a
una educacién de calidad, se corre
el peligro de que algunos secto-
res de la poblacién recurran a otras
alternativas, como es el caso de las
escuelas cordnicas. Asi pues, en los
paises del Mediterrdneo Sur y del Sahel
serd importante neutralizar el adoc-
frinamiento radical en las escuelas
religiosas.

Aunqgue Espana asume las directri-
ces educativas de la Unidn Europea,
se verd afectada porlo que ocurre al
otro lado del Mediterrdneo. Algunos
de los riesgos que estdn vinculados
al incremento de la desigualdad,
tanto en la calidad educativa como
en la brecha digital, entre los paises
de la Unidn Europea y los del Sahel,
podrian importarse a Espana no solo
con los migrantes de primera gene-
racion, sino con los ya nacidos en
nuestro pais.

Esta radicalizacién podria escenifi-
carse también en las aulas.

La calidad educativa debe

incorporar el uso critico de la
informacién
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Recursos no energéticos

RECURSOS NO ENERGETICOS

Recursos vitales

Alimento

El crecimiento de las nuevas potencias
ha provocado que el acceso a las

materias primas sea vital en la seguridad

* Definicion y relevancia

Los recursos naturales —excluyen-
do los energéticos— comprenden los
vitales (el aguaq, la tierra productiva, los
alimentos...) y los minerales (principal-
mente metales, minerales industriales
y tierras raras).

El acceso a los recursos globales ha
sido una preocupacién constante en
la politica de seguridad de las poten-
cias. El crecimiento exponencial de
China y ofras potencias asidticas ha
provocado que la garantia de acceso
a materias primas vitales ocupe una
posicion central en la seguridad, dada
la creciente demanda de recursos
vitales (agua vy tierra productiva), asi
como de tierras raras y otros minerales
metdlicos e industriales.

Esto dibuja un panorama de compe-
tencia geoestratégica por los recursos
y de seguridad alimentaria incierta,
con posibles graves consecuencias
para la estabilidad y la seguridad.

Recursos
minerales

Competicion
geoestratégica por
los recursos

» Evolucidn en el tiempo

En el corto plazo, se espera que el
crecimiento de la demanda de meta-
les se mantenga relativamente alto,
en los niveles actuales.

El crecimiento de la poblacion en
zonas como el Sahel, el valle del Nilo
u Oriente Medio, una mayor urbani-
zacion en zonas de estrés hidrico vy
un aumento de las clases medias en
China, la India y el Sudeste Asiatico
incrementardn las necesidades de
recursos vitales y materias primas, con
una mayor presidbn sobre el medio
ambiente.

Todos los indicadores relacionados
conla explotacion del aguaindican una
tendencia a la proliferacion de conflic-
tos a nivel micro o medio. Los conflictos
entre paises de mds de cien millones de
personas son poco probables.

Los efectos negativos del cambio
climatico sobre los recursos hidricos,
con un estrechamiento del cinturén
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exponencial
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ofras poten-
cias asidticas
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ecuatorial africano, afectard a los
paises de la zona.

En relacién con los alimentos, los
cereales continuardn siendo la prin-
cipal fuente de consumo, aunque el
incremento exponencial de las clases
medias en el mundo ha propiciado un
cambio de los patrones alimentarios,
con un aumento en el consumo de
proteinas animales.

Panorama de tendencias geopoliticas

Horizonte 2040

por China, que necesitard importar la
mitad de su consumo, manteniéndose
el déficit en tierras raras.

El cobre representard uno de los
mayores desafios, ya que la brecha
entre la demanda y la produccion
podria superar el 30%, en el mejor de
los casos. El mercado de zinc podria
alcanzar superdvit, mientras el del
niquel podria satisfacer la demanda

EVOLUCION

elaumento de la poblacion supone

una mayor presion sobre los recursos

A medio plazo el precio de los alimentos

aumentara entre 70 y 90%

El consumo de CODIF@ aumentara un

0, pero la oferta solo podra cubrir un
80%,
50% de la demanda

En los paises mds desarrollados, el
consumo de estas proteinas disminui-
rd a favor de las vegetales, pero no
compensard el incremento antes cita-
do, que en paises como China llegard
al méximo.

La demanda de pescado fresco
continuard aumentando, lo que impul-
sard el porcentaje del procedente de
piscifactorias, que superard amplia-
mente el 50%.

La demanda de los principales
metales, que crecerd entre un 40 y un
50% respecto a 2010, estard liderada

con fan solo un pequeno déficit. Por
su parte, el aluminio se verd afectado
por el coste de la energia necesaria
para su produccién.

A medio plazo, la ajustada produc-
cion agricola, unida al crecimiento
exponencial de la demanda de culti-
vo (alcanzard los 2,7 millardos de
toneladas frente a las 1,9 de los anos
noventa), provocard un incremen-
to de precio entre un 70 y un 90%
respecto a 2010. Esta tendencia se
veria negativamente afectada por un
cambio climdtico severo.



El ritmo de crecimiento anual de
la produccién de alimentos oscilard
entre el 1,3 y el 1,5% hasta 2030, pero
las existencias medias se mantienen en
el umbral de la crisis debido al creci-
miento de la demanda.

La acuicultura, que continuard en
expansion, aportard mds del 60% del
consumo, con una mayor influencia
china en los mercados mundiales de
pescado.

El consumo de metales en las
economias emergentes tenderd a
acelerarse para cubrir las necesida-
des de infraestructura y construccién.
Asi, se espera un aumento de la
demanda de acero (90% respecto
de 2010), de cobre (80%) y, en menor
medida, de aluminio, niquel, y zinc.
La produccion de cobre alcanzard
solamente el 50% de la demanda,
convirtiéndolo en un metal estratégi-
co. Asi mismo, se producird un cuello
de botella en el suministro de ciertas
fierras raras y metales especiales para
afender la demanda de las nuevas
tecnologias. Estas, a su vez, podrian
reducir el ritmo de aumento de los
precios, especialmente con la mejora
del reciclaje y las técnicas de extrac-
cién y transporte.

Crecimiento
demografico

Urbanizacion

Cambio
climatico

La oferta de metales especiales y
tierras raras constituird una preocu-
pacién creciente, especialmente en
las economias avanzadas, al ser esen-
ciales para las aplicaciones de alta
tecnologia, incluidas las energéticas y
los sistemas de armas. Pero la deman-
da de metales especiales serdn aln
reducida, porlo que el volumen de sus
reservas o el agotamiento de depd-
sitos serd menos relevante, si bien
algunos como el telurio o el renio son
geolégicamente raros.

Aunque el ritmo de crecimiento
de la demanda de productos agri-
colas deberia reducirse, los factores
medioambientales podrian afectar
negativamente. Habrd escasez de
agua y fierra en muchas partes del
mundo por la creciente demografia,
la urbanizacién y el desarrollo indus-
trial.

El cambio estructural en las dietas
continuard, reduciendo la importan-
cia relativa de los alimentos bdsicos
—como raices y cereales— en el
consumo directo de alimentos, a favor
de los productos ganaderos, aceites
vegetales, frutas y verduras.

La autosuficiencia en cereales confi-
nuard siendo baja en regiones como

Competencia
generalizada por

los recursos
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El reciclaje
desempena-
rd un papel
cada vez mds
importante

Oriente Préximo y Africa del norte, que
seguirdn dependiendo de la impor-
tacién, mientras que América Latina
y el Caribe podrian alcanzarla, inclu-
so con un potencial de excedente
de produccion. El deshielo progresivo
del permafrost en las regiones peri-
glaciares, con un eventual aumento
de tierras productivas, podria tener un
efecto favorable, pero insuficiente.

Panorama de tendencias geopoliticas

Horizonte 2040

* Implicaciones para la seguridad

La competencia por los recursos,
en aumento por el crecimiento demo-
grdfico, la rdpida urbanizacién y el
cambio climdtico, provocard nuevas
tensiones, riesgos e incerfidumbres
en las relaciones infernacionales. A
nivel global, se irdn incrementando
los riesgos de escasez de los recursos

ESCENARIO REGIONAL

Eu ropa depende de ciertas materias primas y
carece de una geopolitica que le garantice

su acceso a ellas. Solo el reCiCIaje puede

mitigar algo su situaciéon

Oriente Préximo y Magreb son

muy vulnerables a la falta de suelo fertil y a

tensiones porelacceso al agua

el Sahel duplicara su poblacion para 2040.
Habra estrés hidrico y conflictos

por el agua entre nébmadas y agricultores

El reciclaje desempenard un papel
cada vez mds importante, especial-
mente de metales escasos, como el
cobre. El ritmo de crecimiento de la
demanda de acero se reducird junto
al de la construccién en las economias
emergentes.

La perspectiva alargo plazo para las
tierras raras dependerd de la deman-
da de las tecnologias emergentes,
cuyas tasas de despliegue y uso presa-
gian un aumento de la demanda.

naturales, con el consiguiente impac-
to para la estabilidad y la seguridad.

Los conflictos a nivel micro o medio
por el uso del agua se incrementardn
tanto en frecuencia como en intensi-
dad, mientras que los interestatales no
serdn descartables.

La escasez de materiales para las
tecnologias podria verse afectada
positivamente por el desarrollo de
posibles alternativas tecnoldgicas, lo
que dliviaria la presidon de la deman-



day la consecuente competencia por
ellos.

El deshielo del Artico podria favore-
cernuevas tensiones porla explotaciéon
de sus recursos naturales y minerales,
hasta ahora inaccesibles.

La necesidad de Europa de ciertas
materias primas de las que carece,
aungue mitigada minimamente por
el reciclgje, la sitta en una posiciéon
vulnerable de dependencia externa
de la evolucion de los mercados, sin
disponer de una geopolitica acorde a
las necesidades.

Se precisa, pues, impulsar un equili-
brio entre produccion y sostenibilidad
por medio de unas politicas coordina-
das de agua, energia y alimentos.

El drea MENA (Medio Oriente y
Magreb, por sus siglas en inglés) es
especialmente vulnerable a tensiones
locales, nacionales y transnacionales
por el acceso a los recursos hidricos —
solo atenuada, en pequena medida,
por la utilizacién de plantas de desali-
nizacion— que pueden convertirse en
escenarios de desestabilizacion.

El Sahel, podria casi doblar su
poblacién para 2040, en medio de un
escenario de creciente estrés hidrico y
la consiguiente competicion por el uso
del agua entre nbmadas y sedentarios,
lo que aumentard progresivamente la
posibilidad de conflictos a nivel local y
nacional.

Asi, la prospectiva de mejora de
la gobernanza en los paises de esta
region no es muy halagUena, con un
previsible aumento de la inestabilidad
a nivel subregional y un aumento de la
migracion hacia las ciudades y hacia
los paises europeos por el camino de
menor resistencia, Italia y Espana.

Cuanto se ha citado parala UEes de
aplicacion a Espana, cuya dependen-
cia de recursos vitales permanecerd
estable.

El progresivo estrés hidrico de algu-
nas zonas de la peninsula requerird
que el agua deba ser fratada a largo
plazo como recurso estratégico.

En cualquier caso, la alta depen-
dencia de Espana de todo tipo de
recursos obligard a diversificar ain mds
las fuentes de obtencién de las mate-
rias primas. Las politicas de promocién
del reciclaje permitiian una reduc-
cién de la demanda, imprescindible a
medio y largo plazo.

El aumento de la poblacién y de
las clases medias, aumentara

la presién sobre los recursos
hidricos en zonas ya en esirés. Los
conflictos por el agua aumentaran
y no se puede descartar un

conflicto bélico interestatal. El
crecimiento de las potencias
asidticas fransforma las materias
primas en un factor geopolitico

y de seguridad. Para la UE, el
reciclaje de chatarras tendrd una
importancia creciente
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La energia

ENERGIA

I_ Tendencias energéticas _l

Influidas por

Dinamicas
econdmicas

Desarrollo
tecnologico

Politicas
medioambientales

 Definicion y relevancia

Las tendencias energéticas estdn
determinadas por la economia, la
demografia, las politicas medioam-
bientales, la tecnologia y el grado de
conflictividad.

Porotra parte, el consumo de energia
se relaciona con el grado de desarro-
llo social y condiciona la economia,
el cambio climdtico, el transporte y la
industria. Es, pues, un factor decisivo
en la geoestrategia global.

* Evolucion en el tiempo

Las medidas de eficiencia energéti-
ca de las sociedades mds avanzadas
les estdn permitiendo crecer econd-
micamente sin aumentar,  incluso
disminuyendo, el consumo de energia,
porlo que el crecimiento enla demanda
de energia se producird fundamental-
mente en los paises emergentes y en
desarrollo. Este aumento de la deman-
da podria llegar al 30% en 2040.

Intercambios
energéticos
internacionales

Dinamicas
Memogréfcas

Con influencia en

Industria

Economia
global

Desarrollo
social

Cambio Transportes

climatico

La revolucion del fracking, la impa-
rable emergencia econdémica de la
region de Asia-Pacifico, que absor-
berd dos tercios del crecimiento
energético mundial, y el nuevo orden
gasistico, consecuencia de la irrup-
cion del gas natural licuado (GNL),
estdan redirigiendo los flujos de exporta-
cién-importacion.

Asi, se rompe la dindmica tradicio-
nal en el aumento de los hidrocarburos
y se reconfigura la geopolitica global
de la energia. En 2040, la India y China
podrian concentrar el 50% de las impor-
taciones mundiales de petréleo y gas,
desplazando hacia Asia el centro de
gravedad del comercio de la energia.

A esto hay que sumar los desequi-
librios en el crecimiento demogrdfico
a nivel global, con el espectacular
auge africano, el declive europeo vy
la creciente urbanizacion, como otro
elemento clave en la transformacion
de la demanda global de energia.

EE. UU. pasard en 2040 de principal
importador mundial de hidrocarburos
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EE. UU. pa-
sard en 2040
de principal
importador
mundial de
hidrocarburos
a principal
exportador

a principal exportador, siendo segun-
do en la exportacién de gas natural,
solo detrds de Oriente Medio, quien
seguird siendo el principal suministra-
dor de petréleo, aunque en menor
proporcién.

Panorama de tendencias geopoliticas

Horizonte 2040

estos se produzcany surelacién conlos
precios de los diversos sectores energé-
ficos, junto con las iniciativas dirigidas
a reducir el impacto medioambiental
del sector, irdn transformando la matriz
energética global.

EVOLUCION

El crecimiento econémico mundial supone un
crecimiento mundial de la demanda energética.

que se espera que aumente hasta un 30%

hacia el afio 2040

El crecimiento de la demanda es mas intenso
en paises emergentes mientras que se
contiene en paises desarrollados gracias a

mejoras en la eficiencia energética

El auge del fracking o el gas natural
licuado estan modificando el statu quo del

mercado energético

El crecimiento demografico de Asia y Africa y
el declive de Europa haran virar el centro de
la demanda energética mundial, modificando las

redes internacionales de suministro

Asia es ya el principal mercado
mundial de hidrocarburos, mientras
Europa, que ird reduciendo lento-
mente su volumen de importaciones,
mantendrd la segunda posicion. Rusia
buscard incrementar sus exportacio-
nes hacia Asia como alternativa a las
sanciones econdmicas de EE. UU. y la
UE. Seguird tejiendo una red de inte-
reses econdmico-estratégicos por la
frontera siberiana, el Pacifico y Orien-
te Medio, e intentando acceder al
importantisimo mercado indio.

Los avances tecnoldgicos, los tiem-
pos absolutos y relativos en los que

El petrdleo seguird siendo, a corto
y medio plazo, el recurso energético
de mayor consumo e impacto geoes-
fratégico. El sector del transporte
pesado, el de la aviacion y el petro-
quimico, garantizan su relevancia
geopolitica. Su demanda seguird
creciendo, aungue mds moderada-
mente, y podria alcanzar su techo en
dos o tres décadas.

El fracking, que estd mostrando
gran resiliencia con precios bajos vy
ciclos de inversion mds cortos, impi-
de que los precios suban a los niveles
anteriores a la crisis de 2014. A corto



y medio plazo, las débiles inversiones
causadas por varios anos consecuti-
vos de bajos precios impulsardn al alza
el precio internacional del crudo, pero
las nuevas tecnologias ayudardn a
moderar la subida de los precios.

El gas natural protagonizard el
mayor crecimiento en la demanda
global de energia, representando en
2040 un cuarto del consumo mundial,
cerca de superar al petréleo como
principal fuente de energia primaria,
gracias principalmente a las nuevas
tecnologias de exiraccidn y a su
comercializacion a larga distancia en
forma de GNL.

El GNL facilita la integracion de los
mercados del gas, antes regionales,
aportando flexibilidad y facilitando su
competfitividad con ofras fuentes de
energia convencionales. El gas natural,
el hidrocarburo menos contaminante y
con tendencia a la sobreabundancia,
desempenard un papel fundamen-
tal como energia de respaldo de las
renovables.

Las preocupaciones medioambien-
tales seguirdn impulsando el desarrollo
de las energias renovables, buscan-
do la eficiencia energética. En el
medio y largo plazo, las renovables
protagonizardn el mayor crecimien-
to entre las fuentes de energia. Las
energias fotovoltaica y edlica —que
liderardn el sector renovable en el
futuro— competirdn progresivamente
con los fradicionales en las subastas
de nueva generaciéon eléctrica.

El uso de la energia hidroeléctrica,
mds dafina para el medioambiente,
ird disminuyendo, especialmente en la
dreas geogrdficas en las que entre en
competencia con otros usos del agua.

En el medio plazo, las tecnologias
para absorber el CO, de la atmésfe-

ra irdn ganando relevancia, debido
a que ya no serd suficiente dejar de
emitir para frenar el calentamiento
global. A largo plazo, las renovables
y los avances tecnoldgicos pueden
terminar por resolver en gran medi-
da el reto de la descarbonizacion del
sector energético.

No obstante, en 2040 seguird
existiendo una infraestructura ener-
gética heredada del pasado que
requerird tiempo para ser sustituida o
reacondicionada. Afectard mds a las
infraestructuras eléctricas, que podrian
convertirse en activos infrautilizados
pendientes de amortizacion.

En el largo plazo, la necesidad de
descarbonizar la energia para alcan-
zar los objetivos medioambientales,
el desarrollo de las tecnologias del
almacenamiento y distribucion, el
progresivo abaratamiento de las reno-
vables y la digitalizacién de su gestiéon
se sumardn para que la electricidad
termine dominando la matriz energé-
tica global. En 2040 esta tendencia se
habrd consolidado, pero todavia esta-
rd en camino de su consecucion.

El modelo actual de gestién de
la electricidad, concentrado en
unos pocos operadores, dard paso
progresivamente a un modelo mds
descentralizado, flexible y optimiza-
do, con gran protagonismo de los
usuarios y un porcentaje importante
de autoconsumo.

El vehiculo eléctrico se ird implan-
tando, especialmente en los paises
mds desarrollados, lo que transforma-
rd el sector del automaévil. China vy la
India se irdn imponiendo como lideres
en la aplicaciéon de nuevas tecnolo-
gias de almacenamiento y vehiculos
eléctricos.
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Se
requerird una
estrategia de

ciberseguridad
energética
coordinada a
niveles
regional y
global

Las consecuencias derivadas del
cambio climdtico podrian aumentar
el grado de compromiso medioam-
biental y acelerar la implantacién de
las energias renovables. En cualquier
caso, la progresiva concienciacién y
presion publica afectard, en mayor o
menor medida, a las politicas energé-
ticas de los paises.

* Influencia en el dmbito
de la seguridad

Laexpansionderedesinteligentesen
los sistemas de distribucidon de energia,
junto con las redes de comunicacio-
nes integradas de apoyo, multiplicard
los posibles riesgos y amenazas, lo que
requerird una estrategia de cibersegu-
ridad energética coordinada a niveles
regional y global.

Las infraestructuras hidroeléctricas
tendrdn impacto en paises vecinos,
ya que afectardn a la gestién gene-
ral del agua, por lo que el sector de la
hidroelectricidad encerrard un poten-
cial de conflictividad regional.

Panorama de tendencias geopoliticas
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Las fierras raras (litio, cobalto,
tungsteno, ..., necesarias para las
tecnologias renovables y de alma-
cenamiento eléctrico, escasas y con
sUS reservas concenfradas en pocos
lugares del mundo, aumentardn su
importancia geoestratégica.

Washington  redirigird  su  afen-
cion hacia Asia, el gran mercado
mundial para la exportacién de ener-
gia, e intentard desplazar a Rusia
en el mercado europeo, el segundo
mundial, acrecentando el antagonis-
mo esfratégico por el dominio de los
mercados energéticos.

China y la India, por su parte, se
irdn  posicionando  progresivamen-
te en Oriente Medio y otras dreas de
produccidn de hidrocarburos, utilizan-
do el dmbito energético para impulsar
sus intereses geoestratégicos.

La Unién Europeda, con una depen-
dencia energética muy importante
de Rusia, en el corto y medio plazo
podria verse obligada a una politi-
ca divergente a la de EE. UU., lo que
debilitard el vinculo trasatldntico,

La ciberseguridad de las infraestructuras
energéticas sera crucial ante los procesos de

digitalizacion que la industria esta

experimentando

Crisis hidricas y conflictos por el agua
podrian tener un impacto cada vez mayor

sobre la infraestructura hidroeléctrica

Las tierras raras y otros recursos escasos
pero necesarios en el desarrollo de tecnologias
energéticas seran cada vez mas valiosos



mientras busca alternativas a dicha
dependencia. El GNL ird reduciendo
a largo plazo la capacidad de utilizar
la red de gaseoductos como arma
geopolitica, lo que ayudard a Euro-
pa a librarse progresivamente de la
presidbn energética rusa.

Las nuevas tecnologias renovables,
con precios mds bajos y estructuras
mas flexibles y modulares, facilitardn
la electrificaciéon del Africa subsaha-
riana, impulsando su desarrollo, con
consecuencias favorables para la
seguridad, aungque todavia habria
unos 700 millones de habitantes sin
acceso a la electricidad.

corto y medio plazo no se dardn las
condiciones de conexién energética
que favorezcan su cumplimiento, lo
gue podria crear dificultades tanto en
la politica energética espanola como
en la economia.

Las grandesinversionesrealizadas en
las infraestructuras eléctricas y de gas,
si bien encarecen la energia y segui-
rdn lastrando la economia a medio
plazo, también refuerzan la resiliencia
nacional ante circunstancias impre-
vistas, aunque reducen la capacidad
de innovacién del sector energético
espanol a corto y medio plazo. Este
sector debe afrontar una ineludible

ESCENARIO REGIONAL

El abaratamiento de las energias renovables y las
nuevas tecnologias modulables facilitaran el

desarrollo energético de Africa

El crecimiento demografico del Sahel
podria desbordar las posibilidades de sSuministro

energeético, lo cual plantea eventuales escenario

de inestabilidad en la region

Ademds, los progresos de la
electrificacion en el Sahel no conse-
guirdn adecuarse al crecimiento de
la poblacién, con los consiguientes
desequilibrios en los desarrollos regio-
nales, con consecuencias negativas
para la seguridad. El desarrollo del
sector energético en el Sahel serd
clave para poder avanzar a medio y
largo plazo en la estabilidad regional.

Lasexigentes condicionesmedioam-
bientales de la UE condicionardn la
politica energética europea y podrian
afectar negativamente a Espana. A

transicién energética, que exigird un
complejo proceso de reestructura-
cién, al mismo tiempo que amortiza los
costes acumulados del pasado.

El cambio climdtico (fundamen-
talmente sequias y desertificacion),
obligardprogresivamentealahidroelec-
fricidad a perder peso en el conjunto
eléctrico. En el largo plazo, con la tran-
sicibn energética, que deberia estar
muy avanzada, un desarrollo tecno-
l6gico favorable a la implantacion
rentable de las energias renovables y
resueltos los problemas que lastran el
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sector energético espanol, el pano-
rama deberd mejorar nitidamente vy
conseguir precios competitivos.

Una grave crisis en Argelia, de donde
Espana recibe casi el 60% del gas natu-
ral, afectaria negativamente al sector
energético europeo, siendo la princi-
pal amenaza a corto y medio plazo
para el espanol. Las seis terminales
de regasificacion en la Peninsula, mds
otra en desarrollo, permitirian abordar
el problema con suficientes garantias.

La capacidad excedente de
refinodo de petréleo que Espana

Panorama de tendencias geopoliticas
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exporta y la gran diversificacién de
lugares de procedencia del crudo
refuerzan la posicion de Espana en
caso de una crisis de abastecimien-
to de dicha materia prima, si bien la
evolucion del sector energético, con
un peso creciente de las renovables,
ird reduciendo nuestra dependencia
energética externa.

Asi pues, en el corto y medio plazo,
la seguridad energética de Espana
dependerd en gran medida de nues-
fra capacidad para afrontar los retos
actuales y los que se nos planteardn.

Presidida por una seria
preocupacién medioambiental

y climdtica, la geopolitica de la
energia estd cambiando algunas
premisas bdsicas. Asia, y muy
especialmente China y la India, se
estd convirtiendo en el principal
mercado importador de gas y

de petrdleo. EE. UU. va pasar de
haber sido hace una década su
principal importador a convertirse
en una década en su primer
exportador. Progresivamente,

el sector eléctrico estard mds
dominado por las energias
renovables
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La geoeconomia

GEOECONOMIA

Los poderes politicos seran cada
vez menos auténomos ante la

globalizacion

e cambio climatico tendra un
impacto econémico

- . . Evasién de
Pérdida de recursos | Migraciones : ;
inversiones

La desindustrializacion
es una fuente de inestabilidad

ASia-PaCiﬁCO sustituira a Occidente
como c€Ntro economico mundial

* Definicion y relevancia

La geoconomia (el poder econé-
mico en relacién con los recursos
naturales) sigue siendo el elemento
fundamental que impulsa las estrate-
gias de los Estados, y la globalizacién
no ha hecho mds que evidenciar que
sigue siendo el factor esencial para
adquirir influencia geopolitica.

La globalizacion obliga a Estados
y empresas a afrontar cambios de
paradigma y a una evolucién tecnolé-
gica acelerada, cuyas consecuencias
en el dmbito econdémico estdn por
descubrir. Solo aquellos capaces de
evolucionar, innovar y de adaptarse,

en un mundo cada vez mds integrado,
serdn capaces de tener éxito.

La economia mundial camina hacia
un escenario globalizado de maxima
competitividad en el que los Estados
serdn cada vez menos autdonomos.

Aquellos que aspiren a prevalecer
en la nueva economia mundial debe-
rdn hacerlo a través de la innovacion
tecnolégica aplicada a la produccién
de bienes y servicios, a la inversion
en la economia del conocimiento y
en las tecnologias de informacién y
comunicacién (TIC), a una progresi-
va internacionalizacién de todos sus
sectores productivos y a una reduc-
cién de su dependencia del carbono.
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La econo-
mia mundial
camina hacia
un escenario
globalizado
de maxima
competitivi-
dad en el que
los Estados
serdn cada
vez menos
auténomos

El avance
tecnoldgico
posibilitara
nuevos méto-
dos financie-
ros basados
en dinero
virtual o crip-
tomonedas

El drea Asia-Pacifico susfituird a
Occidente como el escenario central
econdmico y mayor valedor del
proceso de globalizacion.

Las consecuencias del cambio
climdtico tendrdn un impacto econé-
mico cada vez mayor. Los paises mas
débiles se verdn afectados negativa-
mente en medios e infraestructuras,
perderdn recursos productivos, sufri-
rdn la migracion de su poblacion y la
evasion de inversiones.

Los beneficios de los avances
tecnolégicos iran asociados a mayo-
res riesgos, en particular para las
economias emergentes. La desin-
dustrializacién impulsada por la
innovacion tecnolégica acelerada
en paises poco desarrollados puede
devolver a colectivos enteros al sector
primario, constituyendo una potencial
fuente de inestabilidad.

Asi, la globalizacién econémica no
implica una mejor redistribucion de
la riqueza ni garantiza la sostenibili-
dad de la actividad productiva, con el
consiguiente impacto sobre la estabi-
lidad y, por ende, sobre la seguridad.

» Evolucion en el tiempo

El crecimiento econdmico mundial
estardimpulsado por las economias de
los paises emergentes, que gradual-
mente aumentardn su participacion
en el PIB global frente a las grandes
economias occidentales.

La formacién de nuevos bloques
econdmicos, aun incipientes, ird
conformando un nuevo orden con
caracteristicas mds proteccionistas,
entfre cuyos infegrantes se intensifica-
rdin los flujos de inversién directa. China
podria auparse, ya desde 2020, a la
cuUspide del ranking mundial.

Panorama de tendencias geopoliticas
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B éxito o fracaso del nuevo giro
proteccionista estadounidense afecta-
rd a la evolucién global, mientras Pekin
comienza a ocupar con su poderio
econdmico los espacios libres dejados
por Washington, incluidos los financieros.

El comercio mundial, especialmente
el maritimo, seguird creciendo, conso-
lidando el drea del Pacifico como
gran plataforma de intercambio.

Las nuevas instituciones financieras
surgidas para darrespuesta alas nece-
sidades de los paises emergentes irdn
asentdndose y creciendo, compitien-
do a nivel regional con las dominadas
por Occidente.

El avance tecnoldgico posibilitard
nuevos métodos financieros basados
en dinero virtual o criptfomonedas,
especialmente en los paises emergen-
tes, conlo que se evitala volatilidad del
fipo de cambio y las tasas e impuestos
asociados al crédito bancario.

La economia mundial seguird
creciendo, duplicando su famano
para 2040, pero de manera desigual
segun las dreas econdmicas: Euro-
pa y Japdn tendrdn tasas limitadas
de crecimiento, mientras que EE. UU.
seguird con un crecimiento moderado,
que un desmesurado proteccionismo
podria hacer peligrar.

La UE, liderada por Alemania, ird
perdiendo influencia en la economia
mundial, que seguird desplazando su
eje fundamentalmente hacia Asia.

Dicha drea geogrdfica seguird
impulsando el crecimienfo mundial
junto a los paises emergentes y en
desarrollo, con las economias del
E7 (Brasil, China, la India, Indonesia,
México, Rusia y Turquia) creciendo un
promedio anual del 3,5%, en contraste
con el 1,6% del G7 (Canadd, Francia,
Alemania, ltalia, Japdn y Reino Unido).



EVOLUCION

estatales

para 2040

China

e India
seran las dos
mayores
economias en

2050

Las economias emergentes, que
pasardn a ser mercados en si mismos
y generadores de innovacioén, estardn
lideradas por China, que superard a
EE. UU., con el 21% del PIB mundial.

Los intercambios comerciales a
nivel mundial seguirdn aumentan-
do, pero serd en los nuevos blogues
econdmicos regionales en los que se
reforzard el trédfico comercial y aumen-
tardn exponencialmente los flujos de
inversion directa, especialmente en el
bloque asidtico, que se beneficiard del
incremento del trédfico maritimo, domi-
nado por los flujos entre Asia, Oceania
y América.

Asi, el Pacifico desplazard en
volumen y valor al trédfico atldntico,
consolidando a Asia como el centro
del comercio maritimo mundial y la
principal regidon de carga y descarga,

Para 2020 Ch ina podria superar a EEUU
como primera potencia econémica

Las criptomonedas aumentaran

su uso, complementando a las monedas

21%
del PIB
mundial

La economia mundial se duplicara

Europa y Japon tendran un
crecimiento limitado

El G7 caera hasta el 20% del PIB

El E7 crecera hasta el 50% del PIB

seguida de América, Europa, Oceania
y Africa.

Los puertos de los paises en desarrol-
lo pasardn de ser puntos de salida de
materias primas a actores clave en los
procesos globalizados de produccion,
manufacturacién y transporte.

Las instituciones financieras mundia-
les (antiguas y de nueva creacioén)
incrementardn su influencia a nivel
regional.

Aumentard el empleo de cripto-
monedas y, en consecuencia, su
penetracion en la economia de los
Estados y complementardn a las
monedas oficiales sin reemplazarlas,
pudiendo llegar a ser mds atractivas
que las divisas cldsicas.

El G7 podria caer hasta cerca del
20% del PBI mundial, mientras que el
E7 aumentaria hasta casi el 50% del

97

La UE, lide-
rada por
Alemania, iré
perdiendo
influencia en
la econo-
mia mundial,
que seguird
desplazando
su eje funda-
mentalmente
hacia Asia

La geoeconomia



China, la India
y EE. UU. serén
las grandes
economias
mundiales
con un 20%,
15%y 12% del
PIB mundial

mismo, impulsado fundamentalmente
por China vy la India, quienes podrian
ser las mayores economias mundiales
en 2050, ocupando Indonesia el cuar-
to lugar.

China, la India y EE. UU. serdn las
grandes economias mundiales con un
20%., 15% y 12% del PIB mundial, respec-
tivamente, mientras la UE disminuird su
peso hasta un 10%.

En este escenario de crecimiento
global diferenciado por regiones, 1os
paises y las organizaciones econdmi-
cas deberian esforzarse por reducir
o eliminar barreras comerciales para
estimular el comercio y el crecimiento.

La mayor complejidad y diversidad
del sistema financiero precisard una
nueva gobernanza financiera mundial
apoyada en nuevas instituciones inter-
nacionales cenfradas en el desarrollo
de las economias regionales.

El ddlar ird perdiendo progresiva-
mente su estatus de reserva financiera
en favor de ofras impulsadas por el
desarrollo econdmico mundial, lo que
podria lastrar la economia norteame-
ricana.

* Influencia en el dmbito
de la seguridad

El escenario serd una economia
global a tres velocidades: Europa vy
Japdn con un crecimiento lastrado;
China y la India, con tasas muy supe-
riores de crecimiento, consolidadas
como grandes potencias econdmicas,
y EE. UU., con crecimientos positivos,
pero viendo erosionado su poder y su
capacidad de influencia.

La UE y Japdn tendrdn que afron-
tar un endeudamiento publico muy
elevado y una poblacién envejecida,
ademds de problemas presupuesta-

Panorama de tendencias geopoliticas

Horizonte 2040

rios permanentes, ante los cuales las
politicas monetarias no serdn eficaces.

Europa, ademds, sufrird una altisi-
ma presion migratoria desde los paises
del sur. Todo ello podria disuadir a
los Gobiernos europeos de compro-
meterse en exceso en la escena
internacional, lo que previsiblemen-
te tendr&d como consecuencias und
pérdida de influencia exteriory el cues-
tionamiento de la preponderancia de
los principios y valores occidentales.

Los EE. UU. deberdn priorizar sus
esfuerzos en funcién de los menores
recursos disponibles y el ascenso de
China y del resto de potencias emer-
gentes. Esto podria debilitar los actuales
lazos trasatldnticos, por lo que Europa
no podrd dar por sentada la contribu-
cion del aliado norteamericano.

El papel internacional de Rusia estard
estrechamente vinculado a la evolucion
de su economia, en la que los hidro-
carburos seguirdn siendo su motor vy el
principal componente de su PIB (>60%).
Esta dependencia la hard vulnerable a
los vaivenes del mercado. La corrupciéon
y un sector financiero exclusivamente
publico o semipublico dificultardn las
reformas necesarias, con un crecimiento
medio previsto del 2% que la acercard al
estancamiento.

Los pobres resultados econdmicos
pueden impulsarla a buscar éxitos en
politica internacional, incrementan-
do su presencia militar y diplomdtica,
para evitar la marginalidad interno-
cional.

China, gracias a su crecimiento
acelerado, aumentard su capacidad
militar. Su posicionamiento global,
cada vez mds asertivo, provocard fric-
ciones con los paises que comparten
suUs espacios maritimos, asi como con
los EE. UU. y Japdn.



La U E tendra endeudamientos elevados,
problemas presupuestarios, envejecimiento y
presién migratoria. Reduciendo las actuaciones
en la escena internacional y perdiendo influencia

EEUU se reorganizara en funcién de
menores recursos y el auge de China.
Debilitando la alianza trasatlantica

Rusia seguira dependiendo de los
hidrocarburos, vulnerable a los vaivenes del
mercado. La corrupciéon y el sector financiero
semipublico dificultaran la modernizacion

Chlna, con crecimiento acelerado, continuara
aumentando su capacidad militar y su posicién
global, con fricciones en los paises de su entorno

India intentara aumentar sus capacidades
militares al ritmo del crecimiento econémico, en
una "competencia estratégica" con China

Alcanzada la primacia econdmi-
ca mundial, intentard conseguir la
militar. Igualmente, la India intento-
rd acompasar el incremento en sus
capacidades militares al ritmo de su
crecimiento econdmico, lo que inten-
sificard la «competencia estratégican
enfre ambas potencias.

Las criptomonedas se convertirdn
en un método habitual para eludir los
controles legales.

Su asociacién con actividades ilici-
tas, unido al debilifamiento de las
divisas oficiales y de la capacidad de
influencia de los Estados, provocard
problemas de estabilidad y seguri-
dad, especialmente en las naciones
mds débiles y en las de economias
mds cerradas.

La evolucidn macroecondmica del
Magreb serd de un moderado ascen-
50. Asi, lainestabilidad podria proceder
de la desigual distribucién de la rique-
za y de la presidbn demogrdfica.

El Sahel seguird siendo una de las
zonas mds pobres del mundo y con
peores condiciones de vida. Sus débiles
economias seguirdn teniendo graves
dificultades para la gestion de unos
territorios demasiados extensos y una
poblacién en crecimiento exponencial.

La situacion de inestabilidad interna
de la mayoria de estos Estados se prolon-
gard en el tiempo, por su incapacidad
econdmica, que favorecerd la penetra-
cion de los movimientos yihadistas.

Las iniciativas de estabilizacion en
curso solo serdn viables si se garantiza
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El Sahel segui-
ra siendo una
de las zonas
mds pobres
del mundo y
con peores
condiciones
de vida

la financiacion para un esfuerzo alargo
plazo, unido a iniciativas de desarrollo
regional.

Estos factores seguirdn haciendo
de la regidon un escenario con alto
potencial conflictivo, con claras reper-
cusiones en seguridad y defensa para
Europa.

La economia espanola seguird a
grandes rasgos el devenir de la UE, lo
que augura un crecimiento medio en
torno al 2,3%. La senda de crecimien-
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to que predicen todos los estudios solo
se mantendrd si se apuesta decidida-
mente por la internacionalizacién, por
la economia del conocimiento y las
TIC y por la innovacién.

Dicho crecimiento econdmico
moderado se verd sometido a tensio-
nes crecientes debido a la necesidad
de aumentar la inversion en seguri-
dad y defensa ante la presién de un
entorno que seguird degraddndose.

La economia mundial camina
hacia un escenario globalizado
de mdaxima competitividad en el
que los Estados serdn cada vez

menos auténomos. Solo aquellos
capaces de evolucionar, innovar y
de adaptarse, en un mundo cada
vez mds integrado, serdn capaces
de tener éxito
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Los Objetivos de Desarrollo Sostenible:

la agenda del porvenir

OBJETIVOS DE DESARROLLO SOSTENIBLE

Agenda 2030:

Desarrollo humano

Sostenibilidad ambiental

Paz duradera

Nuevo modelo de desarrollo econémico:

Sostenibilidad medioambiental

Sostenibilidad econémica

* Definicion y relevancia

La Agenda 2030 para el desarro-
llo sostenible relaciona el desarrollo
humano y la sostenibilidad ambiental
con la paz duradera. Asi, afirma que
no puede haber desarrollo sosteni-
ble sin seguridad y no puede haber
seguridad duradera sin un desarrollo
sostenible.

El lanzamiento de los Objetivos de
Desarrollo Sostenible (ODS), la firma
del Acuerdo de Paris, la aprobacién
de la Adenda al Protocolo de Montreal
y la firma del Acuerdo Internacional
para reducir las emisiones de CO2 en
la aviacién comercial propugnan un
nuevo modelo de desarrollo econé-
mico mds sostenible basado en tres
pilares: el econdémico, el social y el
medioambiental.

Asi mismo, existen vinculos entre la
erradicacién de la pobreza, el aumen-

Sostenibilidad social

to de la resiliencia y la disminucién de
la vulnerabilidad frente a desastres y
sucesos disruptivos.

El sistema terrestre estd sufriendo un
deterioro progresivo, capaz de provo-
car el colapso de las sociedades
humanas, lo que ha motivado elevar a
la categoria de derechos humanos el
derecho al agua y al saneamiento. En
el futuro podrian acceder a la misma
categoria el aire, la salud y la energia.

Todos estos derechos afectan no
solo a la dignidad humana, sino a la
propia supervivencia de los individuos.
La limitaciéon de no superar los 2°C a
finales de siglo para frenar el calen-
tamiento global abre la posibilidad
de establecer otros limites que eviten
perjudicar gravemente a la humani-
dad.

Enfre los principales problemas
medioambientales a los que se enfren-
tara el mundo en las préoximas décadas
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Los desafios
medioam-
bientales
actuales,
potenciados
por el cam-
bio climdtico,
presentan una
intensidad

y una com-
plejidad sin
precedentes

estd la degradacion del aire y el suelo,
la escasez de aguaq, la deforestacion,
la contaminacién marina y la pérdida
de biodiversidad.

Aunque la extincién sea un proceso
natural que ha ocurrido durante toda
la vida del planeta, la tasa de extin-
ciéon de las especies ha crecido mil
veces por la accién del ser humano.
La biodiversidad estd disminuyendo
rdpidamente debido al cambio de
uso de suelo, el cambio climdtico, la
propagacion de especies invasoras, la
sobreexplotacién y la contaminacién.

Los desafios medioambientales
actuales, potenciados por el cambio
climdtico, presentan una intensidad
y una complejidad sin precedentes
y. para garantizar la sostenibilidad
del planeta, serd necesario conside-
rar el desarrollo sostenible en el nexo
agua-alimentos-energia. Un eje que
estard sometido a numerosos factores
de presion, como la sobrepoblacion,
la urbanizacién, el cambio climdtico y
el auge de las clases medias, princi-
palmente en Asia.

El desarrollo sostenible, junto a los
beneficios en estabilidad y seguridad
que conlleva, solo se podrd alcan-
zar si el crecimiento de la poblacién
mundial se hace en armonia con un
cambio del modelo productivo y de la
explotacioén de los ecosistemas.

» Evolucion en el tiempo

Erradicar la pobreza en 2030 supon-
drd un gran desafio, principalmente en
el Africa Subsahariana, en donde su
reduccion es mds lenta que en el resto
del mundo.

Si bien durante la primera década
del siglo xxi se ha producido a nivel
global una disminucién de la desigual-

Panorama de tendencias geopoliticas

Horizonte 2040

dad enfre paises, dentro de los mismos
la brecha socioecondmica sigue
aumentando. Latinoamérica y Africa
serdn las dos dreas que presentardn
una mayor desigualdad en las proxi-
mas décadas.

Mdas de 1.400 millones de personas,
la mitad de los que sufren una situa-
cidn de pobreza extrema, viven en
regiones fragiles o afectadas por situa-
ciones de conflicto. Se prevé que este
numero aumente en un 82% en 2030.

Si los patrones de aumento del
consumo contfinlan y la producciéon
se mantiene, en 2050 el uso global de
los recursos naturales serd cuatro veces
superior al de 2010, poniendo en peligro
ecosistemas y sociedades humanas.

Por otro lado, un 92% de la pobla-
cion mundial vive en lugares en donde
la contaminacion del aire excede los
limites establecidos por la Organiza-
cion Mundial de la Salud (OMS). Si bien
las enfermedades provocadas por
dicha contaminacién se producen
principalmente en China y la India,
con el auge de la urbanizacién vy el
desarrollo, es probable que para 2050
los casos se dupliquen y se extiendan
a Africa.

La canfidad y calidad de los recur-
sos hidricos disponibles  seguirdn
afectadas progresivamente por el
crecimiento demogrdfico, la conta-
minacién, la actividad humana vy el
cambio climdtico. En 2025, la mitad de
la poblacién mundial vivird en zonas
con estrés hidrico.

En las préoximas décadas aumentard
la frecuencia de los desastres naturales
debido al cambio climdtico, y serdn
los paises en desarrollo los que sufri-
rdn con mds severidad sus efectos, lo
que evidencia la intima relacién entre
pobreza y vulnerabilidad.
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La salud de la poblacidén serd uno
de los grandes desafios del siglo xxi,
con la proliferacion de epidemias vy
pandemias. A ello contribuird la resis-
tencia microbiana, que constituird un
riesgo emergente debido al aumento
en el uso de anfimicrobianos en huma-
nos, agricultura y ganaderia.

Materias
primas

Residuos
inutilizables

2005 2009 2013 2017 2021

2025 2029

Fuente: Banco Mundial

Ademds tendrd una repercusion
negativa sobre el PIB mundial, que en
2050 podria estar entre el 1,1 y el 3,8%.

Por otro lado, las enfermedades
infecciosas continuardn siendo la prin-
cipal causa de muerte en Africa y, en
menor extension, en el sudeste asid-
tico y en el Mediterrdneo oriental. El
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La salud de
la poblacién
serd uno de
los grandes
desafios del
siglo xxi, con
la prolife-
racion de
epidemias y
pandemias

cambio climdtico también aumentard
la mortandad causada por la mala-
ria, la malnutricion, las enfermedades
diarreicas y los golpes de calor.

En los paises desarrollados, los siste-
mas sanitarios avanzardn hacia la
sostenibilidad y la prevencidn, a caba-
llo de los avances tecnoldgicos.

El uso insostenible del suelo y los
efectos del cambio climdtico aumen-
tardn la desertificacion.

Panorama de tendencias geopoliticas
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efectos medioambientales, de degra-
dacién del suelo y riesgo de desastres
naturales, especialmente en Africa y
Latinoamérica.

El medioambiente marino serd uno
delossistemas que continie mostrando
los mayores sinfomas de degradacion
y pérdida de resiliencia como conse-
cuencia de la contaminacion, la
acidificacién y la sobreexplotacién. El
grave riesgo en el que se encuentra la

EVOLUCION

Las desigualdades entre paises se han reducido
pero las desigualdades internas siguen creciendo

La mitad de personas en situacion de pobreza

viven en regiones fragiles o de conflicto.

Para 2030 seran mas del 80%

Con el modelo de consumo actual en 2050 harian
falta cuatro veces mas recursos naturales

que los que se consumen ahora

Y aunque se compense en parte con
la recuperacion de las tierras agricolas
degradadas, conllevard una reduc-
cién en la produccion de alimentos y,
por tanto, un incremento en el precio
de los mismos, lo que tendrd efectos
negativos sobre la estabilidad y la
seguridad.

Por ofra parte, alrededor de 1600
millones de personas dependen de
los bosques como medio de vida. A
pesar de que la velocidad de defores-
tacion se ha ralentizado, existen zonas
en donde todavia provoca graves

sostenibilidad del entorno marino exigi-
rd recursos econémicos y medidas de
cooperacion en los niveles internacio-
nal y regional.

En los préximos anos serd necesario
desvincular el impacto medioambien-
tal y la actividod econdmica del
uso de los recursos, tal y como se ha
conseguido desvincular el crecimiento
econdmico de las emisiones de gases
de efecto invernadero. El modelo lineal
basado en «coger, hacery firam, que no
fiene en cuentalosimpactos medioam-
bientales derivados del consumo de



recursos y de la generacion de resi-
duos, serd sustituido progresivamente
por un modelo de economia circular.

Este modelo, que serd la piedra
angular del crecimiento sostenible,
podria anadir un trilldn de euros a
la economia global en 2025 y crear
600.000 puestos de trabajo hasta
2030.

* Influencia en el dmbito
de la seguridad

La legitimidad de un Estado depen-
derd cada vez mds de su capacidad
para proporcionar servicios d su pobla-
cién y gestionar adecuadamente el
entorno natural, por lo que el apoyo
estratégico que se preste a Estados
fragiles deberd acompanarse con la
mejora de las condiciones de vida.

La legitimidad de los
Gobiernos dependera de su
capacidad de ofrecer servicios
y gestionar el medio ambiente

Respuesta militar

Asi, tanto los conflictos como las
siftuaciones de inestabilidad requeri-
rdn una respuesta integral mds alld
de la coercitiva (militar y/o policial)
qgue implique ademds a entidades
relacionadas con el desarrollo y esta-
blezca soluciones socioeconémicas a
largo plazo que garanticen el auto-
sostenimiento. Fomentar un desarrollo
inclusivo y equitativo serd esencial para
contribuir a la prevencion y la solucién
de conflictos, mediante el enfoque
integral y la adopcién de los Objetivos
de Desarrollo Sostenible como parte
de la solucién.

Los delitos relacionados con el
medioambiente, que actualmente
son la cuarta actividad mds impor-
tfante a nivel mundial con un valor
que supera ya los 250.000 millones
de euros, seguirdn incrementdndose

Las situaciones de
inestabilidad necesitaran
respuestas integrales

Respuesta

ylo policial socio-econémica

Los delitos medioambientales
son una nueva amenaza a la

paz y la seguridad

La salud publica dependera
de la colaboracion del sector
ganadero, de la salud y de la

seguridad

“One Health”
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La respuesta
estfrictamente
militar seré
insuficiente,
precisando
de un enfo-
que integral,
en el que el
desarrollo
sostenible sea
un pilar funda-
mental

y superando fronteras. Esto supondrd
una creciente amenaza para la esta-
bilidad, la paz y la seguridad, por lo
gue requerirdn una mayor atencién
de Estados y organizaciones interna-
cionales.
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de naturaleza multidimensional y trans-
fronteriza.

La respuesta estrictamente militar
serd insuficiente, precisando de un
enfoque integral, en el que el desarro-
llo sostenible sea un pilar fundamental.

ESCENARIO REGIONAL

El Magreb tendra que
superar el reto del
crecimiento demografico y
la falta de medios para
absorberlo

desarrollo

Parahacer frente a amenazas biolo-
gicas de origen natural, accidental
o intencionado, el sector ganadero
tendrd que trabajar al unisono con
la salud publica y el dmbito de la
seguridad (aplicando la filosofia «One
Healthy).

Lograr una actuaciéon temprana
en las zonas de aparicidn de brotes
epidémicos requerird una cada vez
mayor implicacion de las fuerzas
armadas para apoyar a los organis-
mos sanitarios.

En el Magreb, el cumplimiento de la
Agenda 2030 y sus correspondientes
ODS, debido alexponencial crecimiento
demogrdfico y la falta de infraestructu-
ras y medios, supone todo un reto que
precisard de la cooperacion internacio-
nal a corto y medio plazo.

La situacion en el Sahel es mucho
peor. La pobreza e inestabilidad
enfatizan la necesidad de impulsar el
vinculo entre seguridad y desarrollo en
esta regién, acosada por problemas

El Sahel se enfrenta a
multiples desafios que
requieren estrechar lazos
entre la seguridad y el

»

Las fuerzas militares de la
UE desplegadas

gestionaran fondos
holisticos para la ayuda al
desarrollo

Las sinergias entre la Agenda 2030
y la Agenda 2063 de la Unidn Africa-
na podrian impulsar la transformacién
socioeconémica de la regiéon.

En cualquier caso, a largo plazo
seguird precisando la puesta en
marcha de programas econdmicos,
junto a operaciones civiles y militares,
que aseguren la sostenibilidad del
vinculo entre seguridad y desarrollo.
Asi, las fuerzas militares desplegadas
gestionardn  también fondos que
aumenten sus capacidades para la
ayuda al desarrollo, tal y como ya
ocurre en la UE.

El plan de accién para la economia
circular de 2015 impulsa a la UE por
esta transicion que brinda la oportuni-
dad de transformar la economia y de
generar nuevas ventajas competitivas
y sostenibles para Europa. Ademds, la
UE podrd reducir a la mitad las emisio-
nes de diéxido de carbono y un 32%
el consumo de recursos en 2030, que
llegaria al 53% en 2050.



Por otra parte, el Mediterrdneo,
como espacio dindmico y debido al
auge de las actividades comerciales
en el mismo, estard progresivamente
mds contaminado y mds explotado, lo
que exigird cooperacion a nivel regio-
nal.

En el escenario nacional el planea-
miento de las nuevas operaciones
trascenderd el dmbito de lo conjun-
to-combinado para ser integral,
actuando junto a enfidades civiles
de ayuda humanitaria, apoyo a la
reconstruccion y al desarrollo, perso-
nal de emergencias, fuerzas policiales
e instituciones de ayuda social.

El reforzamiento del vinculo entre
seguridad y desarrollo  continuard
exigiendo la implicacion de las Fuerzas
Armadas espanolas, principalmente
en la zona del Sahel, al menos a corto
y medio plazo.

La mayor frecuencia de pandemias,
junto alanecesidad de atajar los brotes
en su lugar de origen, requerird un
mayor uso de capacidades e instala-
ciones militares. También serd necesario
establecer mds medidas de control del
personal a su regreso, especialmente
cuando proceda de regiones con ries-
go de brotes epidémicos.

Dada la importancia creciente
de las cuestiones medioambienta-
les en el dmbito de la seguridad, las
FAS deberdn ser uno de los mayo-
res garantes del cuidado del medio
ambiente denfro y fuera de nuestras
fronteras, minimizando el impacto
de sus actividades y cooperando en
la lucha contra los delitos medioam-
bientales. Asi, la sostenibilidad de
nuestro entorno marino exigird una
mayor implicacién de nuestras FAS en
dicho esfuerzo.

La agenda 2030 para el desarrollo
sostenible pretende marcar

el camino para promover el
desarrollo de la humanidad en
todos los paises de una forma
equilibrada entre los tres pilares
sobre los que se sustenta la
sostenibilidad: el econémico, el
social y el medioambiente.

La salud de la poblacion sera uno

de los grandes desafios del siglo
XXI. La globalizacién, el cambio
climdtico, los conflictos, el auge
de la urbanizacion y el progreso
tecnolégico constituyen factores
de riesgo en la aparicién de
pandemias a nivel global.

La economia circular serd la
piedra angular del crecimiento
sostenible
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La comunicacion y el proceso de globalizacién

COMUNICACION

Internet y la nueva comunicacion digital:

Internet

Mundial

Barato

+

llimitado

Inmediato

Dispositivos méviles

Avances tecnol6gicos
Redes de datos

Revolucion de las
Tecnologias de la
Informacién y la
Comunicacion

* Definicion y relevancia

Los avances realizados en las
tecnologias de la informaciéon y la
comunicacién (TIC) han abierto el
camino a la era de la globalizacion.
Una revoluciéon comunicativa difundi-
da a escala mundial por un medio de
comunicacion radicalmente distinto,
que estd generando un salto cualitati-
vo en la comunicacién humana.

Dadas las caracteristicas de inter-
net y la emergencia de una sociedad
virtual deslocalizada, imposible de
controlar plenamente por los Estados,
las consecuencias son imprevisibles.
Su narrativa, con o sin correspondencia
con los hechos reales, la inmediatez
de la comunicacién y la potencia de
las redes sociales condicionan las
percepciones humanas y distorsionan
las dindmicas de decision y accién de
las sociedades, lo que afecta radical-
mente a la seguridad.

Deslocalizada
Masiva

Global
Descentralizada
Interactiva

* Evolucion en el tiempo

La revolucidbn comunicativa a
escala global evolucionard siguien-
do cuatro vectores principales: la
difusion masiva de la sociedad virtual
al resto de la humanidad; los avan-
ces que se produzcan en las TIC; la
gestion y control de la expansién y las
aplicaciones de las nuevas formas de
comunicacidn, y el enfoque para la
resolucion de los problemas y disfun-
ciones sociales, politicas, econdmicas
y culturales creadas por la revolucion
comunicativa.

Continuard la expansion del acce-
SO a infernet, pero de manera muy
desigual segin regiones, con amplios
sectores sociales excluidos. Los avan-
ces se dardn en la capacidad de
almacenamiento y procesamiento de
datos (fanfo en soportes tradicionales
como en la nube), y en la cantidad,
calidad y velocidad de la transmisidon
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de informacion. Contribuirdn a ello los
avances en las estructuras de redes
neuronales y el procesamiento cudn-
fico.

Seguird extendiéndose el uso de
dispositivos fijos y méviles con acceso
a banda ancha de alta velocidad,
especialmente en los paises en vias
de desarrollo, aunque su distribucién
seguird siendo menor que la de los
paises desarrollados.

Continuard la consolidacion irrever-
sible de la sociedad virtual provocada
por la multiplicacién y difusion de las
redes sociales, que en 2021 se estima
serdn utilizadas por mds de 3000 millo-
nes de personas.

La exponencial y multidimensional
expansién de la comunicacion global
seguird desbordando la capacidad
de gestion y control de Estados y orga-
nismos internacionales, a pesar de la

Panorama de tendencias geopoliticas
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implantacién de normas técnicas vy
juridicas.

Esto supondrd un incremento de las
amenazas y riesgos asociados, con
efectos directos sobre la estabilidad
politica, la cohesién social y la integri-
dad de los Estados.

Internet ird alcanzando a la prdcti-
ca totalidad de la humanidad, donde
la hegemonia comunicativa global
serd dominada por Asia, con China
a la cabeza. Respecto a los idiomas
mds utilizados en la red, se verd una
probable consolidacion del chino,
el espanol y el drabe, que ya figu-
ran entre las principales lenguas de
Internet, compitiendo con el inglés,
que seguird siendo la referencia en el
campo de la [+D+i.

Internet permitird que los paises mds
avanzados afiancen su hegemonia
politica, econdmica y social, pero el

EVOLUCION

La sociedad digital y sus patrones de
comunicacion seguiran expandiéndose, en
especial en aquellas regiones en las que la
brecha digital aun persiste

El sector TIC seguira definiendo la evolucion
de la comunicacion digital, avanzando en la
capacidad de almacenamiento y transmision

de datos

La velocidad en que se produciran los
cambios en el sector TIC, dificultara la adopcion

de medidas de control y gestion a largo
plazo por parte de los gobiernos

La globalizacion de la comunicacion y su

desarrolio en Asia y Africa priorizara
una hegemonia demografica de las lenguas,
ganando peso el chino, arabe y espariol




peso de las mayorias demogrdficas
obligard a los paises y sectores domi-
nantes a redefinir sus intereses y sus
objetivos.

El impacto de las TIC en los paises
en desarrollo favorecerd su crecimien-
to econdmico, al fiempo que facilitard
la implantacion de las politicas socia-
les (educacién, salud, etcétera) vy
reformas administrativas (fiscalidad,
seguridad, defensa o justicia) que
mejoren la capacidad funcional de los
Gobiernos y su insercion en el proceso
de globalizaciéon. Pero tales cambios
y reformas producirdn tensiones poli-
ficas y sociales, al incrementar las
desigualdades socioecondmicas, vy
los enfrentamientos politicos, étnicos y
religiosos subyacentes. El desarrollo de
las TIC habrd alcanzado ya el umbral
de la siguiente revolucion tecnoldgica
con la aplicacién de avances como
el procesamiento cudntico de la infor-
macién o la fotdnica del silicio.

Los Estados mds avanzados dispon-
drdn de la tecnologia necesaria para
llevar a cabo el proceso de reor-
ganizacién institucional, regulacién
juridica y cooperacién transnacional
que permita gestionar los problemas
politicos, econdmicos, sociales y cultu-
rales generados en esta nueva fase de
la revolucion comunicativa.

Se producird una difusiéon masiva y a
escala global de los progresos genera-
dos y desarrollados durante la década
anterior. Los dirigentes politicos depen-
derdn en mayor grado de las grandes
corporaciones que controlan la [+D+i
de las TIC y de los tecndcratas de la
informacién (programadores informd-
ticos, etcétera), con unareduccién de
los plazos y procesos de decisidon poli-
fica, impuesta por la inmediatez de la
informacioén.

Los valores y principios de los Estados
qguedardn diluidos o serdn directamen-
te sustituidos por valores y principios de
cardcter transversal o universal, rela-
cionados con el género, la ecologia,
la etnia, la religion o las ideas politicas.

El desarrollo de la sociedad virtual
reforzard la emergencia de «la igual-
dad comunicativan, que permite a
cualquier individuo comunicarse con
el resto del mundo sin restricciones en
el nUmero de seguidores o usuarios.

La velocidad de la informacion
provocard a su vez, en la ciudada-
nia, la expectativa de una inmediatez
en las decisiones y las acciones que
superard a veces a los criterios de
eficacia y eficiencia. Esto supondrd
importantes restricciones y dilemas
funcionales a la hora de definir las
estrategias y planificar las actuaciones
politicas, econdmicas y militares para
media y larga duracién.

La posible falta de credibilidad del
mensaje, con independencia de su
autoria, supondrd una grave quiebra
del principio de veracidad

La combinacion de la igualdad
comunicativa, la inmediatez y la
falta de credibilidad, en un contex-
to de comunicacién global, alterard
profundamente los fundamentos de
sociedades y personas, crean-
do nuevas fuentes de legitimaciéon
politica, econdmica y social.

* Influencia en el dmbito
de la seguridad

Seguird aumentando la falta de
control del acceso y el uso ilicito
de internet y de las redes sociales
para difundir informacion falsa o
propaganda maliciosa. Por su dificil
neutralizacion y sus graves efectos
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El recurso a
las redes so-
ciales por gru-
pos terroristas
facilitara el
reclutamiento
de nuevos
miembros,
magnificando
y ocultando
sus activida-
des ilicitas

sobre las opiniones puUblicas, estas
prdcticas pueden alterar o destruir la
estabilidad de los paises o dificultar la
cooperaciéon entre ellos y, por tanto,
amenazar la paz y la seguridad.
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sociales e internet, pudiendo superar en
importancia a la accién de las unida-
des militares convencionales. Por otro
lado, la seguridad econdmica también
se verd afectada por la comunicacion

La comunicacion global facilita la expansion de

amenazas y ciberataques a través de la
red, con multiples objetivos y desde un origen
muchas veces desconocido

Estrategias de propaganda, movilizaciones

con fines desestabilizadores, intentos
de reclutamiento, o injerencias entre
Gobiernos ven una oportunidad a través de
las nuevas formas de comunicacion virtual

La economia digital se enfrenta al reto del
establecimiento de cortafuegos ante crisis locales
que en un escenario globalizado se expanden con
mayor facilidad y rapidez.

La red también seguird posibilitan-
do ataques cibernéticos en cualquier
lugar y por cualguiera que disponga
de los conocimientos y medios sufi-
cientes (de relativa fdcil adquisicion),
ocultando la autoria.

El recurso a las redes sociales por
grupos terroristas facilitard el reclu-
famiento de nuevos miembros,
magnificandoy ocultando sus activida-
desilicitas. Lamanipulacioninformativa
a través de las mismas serd también
un instrumento gubernamental para
desestabilizar a terceros paises.

El futuro de los conflictos armados y de
las crisis internacionales, decisivamen-
te condicionados por el uso de las TIC
y sU impacto sobre las opiniones publi-
cas a escala global, obligard a luchar
cada vez mds contfra la propaganda
y la desinformacién a través de redes

global al permitir la manipulacién de
las percepciones, influyendo asi en las
decisiones de los agentes econdmicos
privados y estatales.

Asi, el impacto de la globalizacién
comunicativa dependerd de tres
variables fundamentales: la fortaleza
y estabilidad de los Estados; el grado
de homogeneidad o heterogeneidad
cultural de las sociedades y el nivel de
incorporaciéon de las TIC.

En términos generales, Europa,
caracterizada por Estados estables
reforzados por instituciones y orga-
nismos regionales que impulsan la
integracién y la cooperacién entre
ellos, presenta una alta resiliencia,
situdndose en una posicidn avanzada
en el contexto mundial. Pero también
la sitia como un objetivo prioritario de
los ciberataques.



Ademds, el peso de las opinio-
nes publicas, unido a la difusion de
las redes sociales y el arraigo de los
medios de comunicacion de masas,
facilitan la manipulacién informativa
con efectos politicos desestabilizado-
res, siendo un entorno favorable a la
propaganda ferrorista y la interven-
cion de terceros Estados.

Laimplantacién de la administracién
electrénica en los Estados facilitard
ataques cibernéticos desde dentro y
fuera de las instituciones, asi como la
difusion global de informacion sensible
o secreta, minando la legitimidad de
los Gobiernos y facilitando movilizacio-
nes masivas orquestadas a través de
las redes sociales.

Estas Ultimas, en conjuncién con las
tecnologias avanzadas, permitirdn la
aparicién de nuevas formas de terro-
rismo y criminalidad, el adiestramiento
delictivo mediante simulacién vy la
utilizacién de medios y movilizaciones
sociales que limiten la intervencion de
las fuerzas de seguridad.

En el Magreb, el nivel de penetra-
cién de las TIC es desigual, con altas
tasas de telefonia movil, limitadas en
el acceso ainternet y reducidas en la
informatizacion y difusién de las redes
sociales en los hogares, con una fuer-
te concentracién en Facebook vy
YouTube.

Su moderada insercién en el sistema
de comunicacién global constituye
una barrera para el desarrollo econd-
mico regional, pero también una base
potencial para lanzar ciberataques.

En cambio, son sociedades muy
vulnerables a la manipulaciéon infor-
mativa y la propaganda.

En el Sahel, la escasa incorpora-
cién de las TIC, salvo para la telefonia
movil, reduce las amenazas a las redes
de comunicaciones europeas, siendo
el principal insfrumento de comunica-
cién utilizado por las redes criminales y
organizaciones terroristas que operan
en la region.

Espana presenta un perfil avanza-
do de incorporacion alas TIC. A corto

ESCENARIO REGIONAL

Retos en el ambito de la informacién y las comunicaciones:

Oportunidades

Avanzar hacia el mercado unico
digital aprovechando las estructuras
politicas y econémicas comunes

Cooperacion con paises de la UE
para la adopcion de sistemas de

administracion electrénica y

Politicas integradas en materia de | de ciberdefensa desarrollados bajo

informacion e inteligencia, mediante
plataformas a escala europea

La fragmentacion entre paises de las

redes de defensa cibernética,
es un punto débil ante ciberataques

La permeabilidad informativa,
permite difundir informaciones

Debilidades

estandares europeos

La brecha digital existente
constituye una barrera al desarrollo
econémico

Facilidad a la hora de difundir
propaganda e informacion

falsas, creando inestabilidad politica | MaNipulada entre amplias capas de la

o introduciendo discursos radicales

poblacién que carece de un acceso
amplio a redes de informacion
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La comunicacidn y el proceso de globalizacion



plazo se mantendrdn las amenazas
y riesgos asociados a infernet y a las
redes sociales (ciberataques, propa-
ganda y manipulacion informativa)
utilizados por terroristas, crimen organi-
zado y terceros actores.

A medio plazo, se incrementardn
el nUmero y alcance de los ciberata-
ques, lo que obligard a una constante
actualizacion de planes estratégicos,
protocolos de intervencién y medi-
das de proteccioén, incrementando la
necesidad de cooperacién regional
y global, como instrumento comple-
mentario y no sustifutorio de una
politica nacional.

A largo plazo, el principal riesgo
seria quedar al margen de la préoxima
revolucién de las TIC.

Panorama de tendencias geopoliticas
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Ello aumentaria la vulnerabilidad,
dificultando la prevencion y reaccion
ante las nuevas amenazas que sin
duda surgirdn.

La escala global de los retos que
generard la proxima revolucién comu-
nicativa exigird la participacion y
apoyo activo a las iniciativas de inte-
gracion regional y de cooperaciéon
mundial.

La seguridad nacional quedard indi-
solublemente vinculada a las alianzas
capaces de aplicar estrategias infe-
grales para la resiliencia (prevencion,
proteccion y restauracién) de los siste-
mas de informacién y comunicacién.

La exponencial y multidimensional
expansién de la comunicacion
global seguird desbordando la
capacidad de gestién y control
de los Estados y organismos

internacionales, lo que supondré
un incremento de las amenazas
y riesgos asociados, con efectos
sobre la estabilidad politica, la
cohesion social y la integridad de
los Estados
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Globalizacion y regionalizacién de un mundo

de geometria variable

GLOBALIZACION

Ideas clave:

Dinamicas
globalizadoras

Tiempo y
WIS Ml g ©sPacio se
Transporte comprimen
Ideas
Informacion

Comunicacion

 Definicion y relevancia

La répida globalizacion no es nece-
sariamente un fendmeno pacifico
que favorezca la estabilidad, que
al comprimir el espacio y el tiem-
po., Yy aumentar la interdependenciaq,
aumenta la vulnerabilidad ante las
crisis que se producen en el exterior,
incluso en dreas lejanas. La relacién
entre los flujos de capital, mercancias,
informacion, ideas y personas supon-
drd un impacto directo e inmediato de
las tensiones y conflictos exteriores en
los equilibrios internos.

Sin embargo, la ciudadania no esta-
rd lo suficientemente preparada y
formada para comprender los efectos
negativos asociados a la globaliza-
cién, imposibilitando una valoracién
de los beneficios y costes actuales
del proceso y de sus posibilidades
en el futuro. Los gobiernos se verdn
afectados por presiones crecientes
provocadas por movimientos que no
pueden gestionarse a nivel nacional.

Interrelacion: dinamicas internacionales impactan
en asuntos internos y viceversa

Se acentua la incomprension dentro de la sociedad
/ ante factores externos que tienen efectos locales

Los “marginados” de la globalizacién trasladaran su
rechazo, pero no podran detener el fenémeno dada
su fragmentacion espacial y reivindicativa

El intercambio de ideas favorece el desarrollo y

fortalecimiento de una conciencia social que
interpela a los Estados

El incremento en las relaciones
supone también un aumento de los
conflictos y un desplazamiento de
sus efectos. Conflictos congelados y
alejados se activan con las nuevas
conexiones, afectando también al
resto. Surge una légica de encuen-
fro de la que no es posible sustraerse
contraponiendo beneficios a costes no
suficientemente anticipados, donde
los beneficios se reparten desigual-
mente cayendo sobre los mds débiles,
generando rechazo al proceso.

La globalizacién continuard progre-
sando rechazada por los marginados
de sus beneficios, en ocasiones hipote-
cados por sus costes, pero sin entidad
suficiente para detenerla, ya que, los
movimientos reactivos serdn resisten-
cias locales o regionales sin conexion.

Con la globalizacion, definitiva-
mente, ya no hay un dentro ni un
fuera, con el mapa de la conectividad
progresivamente diferente del mapa
geogrdfico, conectando entre si a unas
zonas mejor que a otras. El resultado
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Los gobier-
nos se verdn
afectados
por presiones
crecientes
provocadas
por movi-
mientos que
no pueden
gestionarse a
nivel nacional

puede ser paraddjico con las ciuda-
des mejor interconectadas entre si que
con la periferia geogrdfica donde se
ubican. Este proceso posibilita la dislo-
cacioén interna de los estados.

Simultdneamente, se manifiestan
fuerzas de una creciente relevancia
en el interior de los estados occiden-
tales y que son fruto del desarrollo de
una sociedad civil mds densa y tupida,
que demanda atencién y respues-
tas, al tiempo que desafia al estado y
cuestiona su eficacia.

Estos dos movimientos suponen la
convergencia simultdnea de fuer-
zas centrifugas y centripetas que
encarnan un desafio a su existencia,
mientras que en las potencias emer-
gentes y revisionistas el control de la
opinién publica serd creciente, refor-
zando el papel del estado.

 Evolucion en el tiempo

La globalizacién mantendrd a corto
plazo una fendencia a la regionali-
zacion, en una era posthegemodnica,
donde los polos seguirdn siendo Occi-
dente y Asia-Pacifico, cuyo desarrollo
continuard, alterando los equilibrios
geoecondmicos del mundo, forjando
un nuevo balance de poder.

No obstante, Asia Pacifico conti-
nuard estando fracturada a su vez
entre diversos actores. China aspi-
ra a ser el hegemdn regional en
disputa con los Estados Unidos y sus
aliados, Japobn, los dragones asiaticos
e India. Las principales debilidades
que alberga esta masa geopolitica
son la desigualdad en el reparto de
dividendos vy riquezas, y las conftra-
dicciones ideoldgicas chinas, junto
a ofros desequilibrios asociados a su
rdpido crecimiento.

Panorama de tendencias geopoliticas
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Simultdneamente, el ascenso suave
y pacifico, hasta ahora, de los nuevos
actores se hard cada vez mds difi-
cil pues concurrird en paralelo con
ofros aspectos como la pugna por los
mercados, los recursos y por las zonas
de influencia.

En el medio plazo los actores
tfransnacionales se fortalecerdn en
detfrimento de los estados, que se
esforzardn en establecer medidas
regulatorias de dificilimplementacion.

La seguridad como concepto se
impondrd definitivamente a la defen-
sa, en respuesta a la naturaleza
multidisciplinar y multidimensional de
los retos planteados, extendiéndose
hasta ocupar aquellas dreas que las
ciencias alcancen. La seguridad no
dejard de ser un proceso transversal.

La asociacion de paises con inte-
reses vitales compatibles continuard
como forma de aumentar su seguri-
dad, abordando los retos comunes
en un mundo que fiende a la polariza-
cién que impone el alineamiento que
genera el miedo al «otro culturaly.

Por ofra parte, la globalizacién
generard tendencias a la progresiva
disolucidon de los componentes estan-
cos de las organizaciones regionales
en pro de la eficiencia econdmica,
pero que también aumentard el ries-
go de nuevas barreras para afrontar
los dilemas de seguridad inherentes,
haciendo desaparecer los muros
interiores, mientras se fortalecen las
fronteras exteriores regionales.

En 2040 estas dindmicas no estardn
completamente resueltas y continua-
remos en un proceso de transiciéon
hacia la bipolaridad. No obstan-
te, el cambio del peso econdmico
hacia Asia-Pacifico, no serd asi en lo
cultural, militar y tecnoldégico, donde



EVOLUCION

El proceso de regionalizacién se intensifica,
consolidando la posicion de Occidente y Asia-

Pacifico como actores globales. La disputa
de las areas de influencia y el crecimiento
desigual son retos en auge

Se espera una basculacion econémica
y demografica hacia Asia-Pacifico, pero no el
fin del predominio de Occidente en el ambito

cultural, militar y tecnolégico

Grupos y corporaciones aprovecharan
los canales de comunicacion globales en pro de
sus intereses, una influencia exterior que generara

fricciones ante el principio de Soberania

seguird inclinada hacia Occidente.
Es de prever que desde Oriente se
actle en clave politica para reducir
este desequilibrio.

Africa y el mundo islédmico, por su
parte y especialmente tras el desarrollo
de tecnologias que abaraten el precio
del petrdleo, tendrdn un peso mds
reducido y se verdn laminados por la
globalizacién en un escenario de abier-
ta competicién por los recursos.

Aparecerdn grandes grupos y corpo-
raciones ligadas no pocas veces d
intereses estatales y con una gran capao-
cidad de influencia que se sirvan de la
ausencia de fronteras eficaces para
activar, estimular o reformular las narra-
tivas existentes o llevar a cabo politicas
de desinformaciéon concurrentes con
sus intereses especificos. Esto supondrd
una posibilidad directa de injerencia
en los asuntos intfernos de terceros y
una amencaza directa a la soberanic.

El concepto de seguridad superara al de defensa
dentro de un escenario propicio para las alianzas

entre paises con intereses alineados

El desarrollo de politicas de influencia a
través del «poder de irupcidony (Sharp
power) tendrd un peso cada vez mayor
que deberd ser contrarrestado.

* Influencia en el dmbito
de la seguridad

El mundo aunard incentivos para
cohesionarse y revitalizar sus organizo-
cionesregionales, junto auna creciente
fragmentacion interna, provocada por
el individualismo inherente al pensa-
miento posmoderno. Ademds, deberd
afrontar confradicciones internas como
el envejecimiento, el descenso demo-
grdfico, la creciente desigualdad
social, la crisis de confianza en las élites
y en las instituciones, etc, que traerdn
simultdneamente una progresiva vy
constante disolucion de la resiliencia
de las sociedades para enfrentarse a
los retos que puedan emerger.
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Europa y EE.
UU. con un
20% del PIB
mundial cada
una y un peso
econdémico
proporcional-
mente decre-
ciente deben
proyectarse
globalmen-
te de forma
coordinada,
especial-
mente hacia
Asia-Pacifico,
donde China
cuenta con
mds de un
15% del PIB
mundial

La geopolitica
del conoci-
miento y de

la riqueza
tenderd a
converger

Elresultado puede serun decremen-
fo del potencial disuasivo asociado
a la incapacidad de las sociedades
occidentales de sobreponerse a las
presiones e injerencias del exterior.

Europa y Estados Unidos con un
20% del PIB mundial cada una y un
peso econdmico proporcionalmen-
te decreciente deben proyectarse
globalmente de forma coordinada,
especialmente hacia Asia-Pacifico,
donde China cuenta con mds de un
15% del PIB mundial.

China comparte con Rusia en torno
a 4000 kilbmetros de frontera, siendo el
vacio territorio de Siberia un territorio
natural para la expansion y el asenta-
miento de los excesos demogrdficos
chinos. Esto genera el natural temor
ruso y podria dinamizar su aproxima-
cién a Occidente, siempre que se
respete su singularidad y su prestigio.

Panorama de tendencias geopoliticas
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convergencia con Rusia, un escenario
de mutuo beneficio como reclama el
reequilibrio con la masa geopolitica
de Asia Pacifico.

Ademds, es de esperar que con el
franscurso del tiempo, las sombras de
la Guerra Fria y sus légicas se diluyan
aun mas, favoreciendo el abando-
no de una visibn para la que Rusia
no contard con suficientes recursos y
capacidades.

El eventual acercamiento de Rusia
y Europa, generaria una nueva alter-
nativa cuya readlizacion implicaria
al resto de Occidente, que ademds
obtendria acceso contiguo a unos
valiosos recursos naturales y a merca-
dos consolidados.

En cualquier caso, el desarrollo de
ambas masas geopoliticas continua-
rd sobre la base de sus respectivas
ventajas comparativas. En Occiden-

Desajustes de orden socioeconémico y
demografico afectaran a la capacidad de
respuesta de las sociedades ante retos

emergentes

Una coordinacion entre Europa y Estados

Unidos sera vital a la hora de contrarrestar
el empuje de China en Asia y su efecto global

Rusia podria buscar un acercamiento
hacia Occidente si la expansion de China genera

incertidumbre en sus dominios orientales

Como resultado de este cambio de
paradigma, Estados Unidos y la Unidn
Europea precisardn alguna suerte de

te la tecnologia y en Oriente el peso
de su poblacién. Las contradicciones
y desequilibrios inherentes a todos los
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La posicion ascendente de Asia-Pacifico podria
generar una aproximacion de Estados Unidos,

Unién Europea y Rusia, abandonando el
viejo esquema de la Guerra Fria

La tecnologia sera el soporte en que
Occidente basara su proyeccion, mientras que

el peso demografico sera el factor
diferenciador de Oriente

El reparto de pesos (econémico, militar,
politico y econémico) reflejara desequilibrios,
aunque la relacion entre cONocimiento y

riqueza seguira estrechandose

procesos de fransicién (diferencias y
contradicciones entre peso econdmi-
co, el peso politico, tecnoldégico o el
peso militar) seguirdn existiendo. Con
todo, la geopolitica del conocimiento
y de la riqueza tenderd a converger.

En el escenario nacional y en esta
coyunturala Unién Europea deberia forta-
lecerse y cohesionarse, no en oposicion a
Estados Unidos, sino como una forma de
mejorar las sinergias del conjunto.

Un mundo tan competitivo como el
que se avecina precisard de una relo-
cién mds estrecha entre afines culturales.

Africa continuardalmargen, aunque
con una mejor conexién toda vez que
los cinturones de fractura serdn zonas
donde actuaran principalmente y en
competicion los dos colosos hege-
monicos. El mundo isldmico, en tanto
gue espacio cultural mds relevante, se
verd sujeto a una fuerte tension entre
ambos polos derivada de su falta de
peso tecnoldgico y cultural.

La OTAN después de la guerra de
Ucrania de 2014 se ha visto obligada a
reinventarse y enfrentarse a un reparto

de cargas equiliorado. La determina-
cidn de las prioridades y de lo que se
entiende por equilibrio seguird siendo
una cuestion abierta. La organizacién
sentird una pulsion entre el Norte vy el
Sur que dard paso al fortalecimiento
de su vocacién componedora.

Por ofra parte, las dificultades para
la captacién de las claves de un
escenario tan complejo, dindmico vy
evanescente requerirdn de esfuerzos
cada vez mayores de inteligencia
tfanto a nivel estatal como privado.

La globalizacién es un proceso
dindmico y hegeliano de
racionalizacién hecho sobre la
base de la cultura occidental pero
que desplaza el peso econémico
hacia Asia pacifico. Vamos hacia

una multipolaridad en tanto que
se estdn conformando dos masas
geopoliticas que hardn emerger
sus propias contradicciones
internas que en 2040 aun no se
encontrardn resueltas
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La Unién Euro-
pea deberia
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Los fundamentos sociopoliticos:
la culturq, las creencias y las ideas

FUNDAMENTOS SOCIOPOLITICOS

Las convenciones

asumidas predisponen a
una interpretacion de los
hechos

Pensamiento postmoderno

Critica a Occidente

Los sistemas de valores
de los actores internacionales
afectan a su resiliencia y
capacidad de adaptacion

Populismo,
nacionalismo y
autoritarismo

Ruptura con la esencia de la civilizacion occidental

* Definicion y relevancia

Creencias e ideas establecen los
marcos de referencia que, por un lado,
nos permiten asimilar las convencio-
nes asumidas y, por otro, evaluar la
magnitud, relacién y consecuencias
de los hechos nuevos que nos afec-
tan. Por tanto, son mucho mds que
un multiplicador de otros vectores de
futuro.

Una forma de pensar predispone
a una interpretaciéon de los hechos
y su proyeccion, absorbiendo cual-
quier cambio, previsto o no, dentro de
su propio paradigma. El futuro no es
evidente y cualquier inferencia esta
asociada a cierta incertidumbre, y
solamente el marco ideoldgico tiene
la singular capacidad de sobreponer-
se a las contingencias, postulandose
como el Unico generador de certezas
que poseemos.

Por esta capacidad intrinseca, cual-
quier sistema de creencias se puede
sostener a largo plazo a pesar de
que los resultados lo contradigan. Los
adscritos a un determinado sistema de
creencias estdn convencidos de que
la otra parte, una ideologia antagéni-
ca, estd espiritualmente corrompida
y que su decadencia es inevitable.
Dentro de esta lucha por la hegemo-
nia ideolégica, la obstinaciéon es una
variable con su propio peso en cada
sistema de valores.

La estructura de creencias de los
actores internacionales afecta a su
capacidad de adaptacién y su resi-
liencia durante tiempos prolongados.

El resultado de la batalla de las
ideas define lo que una generacién
puede sery a lo que puede aspirar en
el futuro, ya que tienen la capacidad
de generar los conceptos que confor-
man los limites y la forma de actuar.



En Occidente
seguird impo-
niéndose pro-
gresivamente
un modelo
de sociedad
liquida

Pensamientos, creencias e ideas
definen la naturaleza de cada prota-
gonista en el escenario internacional
y determinan las combinaciones de
fines, modos, medios y riesgos que
puede aplicar con confianza de éxito.
En los paises democraticos, la crisis de
confianza estd propiciando el ascenso
de movimientos populistas, naciona-
listas y autoritarios, fruto de una nueva
forma de pensar que desfigura la
estructura de su sujeto generador, que
es el propio Occidente. Desde dentro,
Occidente es cuestionado por su
actual sistema de vigencias y, desde
fuera, por su artificial manifestacion
incoherente.

El grave deterioro de la confianza
en Occidente, provocado por la falta
de conocimientos seguros, propia del
pensamiento posmoderno, impondrd
una situacién marcada por graves
incertidumbres en el campo culturdl,
antropolégico, ético y espiritual, lo que
afectard a la espontdnea vitalidad de
los occidentales.

Se impone una forma de pensar fruto
del desencanto, que rompe no solo la
continvidad, sino también la esencia
de Occidente como civilizacién. El
resultado es un movimiento de regre-
sion y de simplificacion, manifestado
en un nuevo adanismo disolvente,
producto de nuestra propia civilizacion,
pero que, paraddjicamente, manten-
drd una presion permanente sobre la
validez de lo occidental. El conflicto
de ideas aparece ya en todos los nive-
les —global, regional, nacional, locdl,
familiar y personal—, impulsado por
los vinculos que favorecen las nuevas
tecnologias, con efectos desestabili-
zadores.

Las narrativas en un mundo de
conceptos blandos, instalado sobre
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el relativismo, el culto al presente y
los discursos performativos, sirven
eficazmente a la estructuracion social
en multiples grupos humanos cada
vez mas aislados unos de ofros. La
creciente fragmentacién es relevante
desde la perspectiva de la seguridad,
al degradar la cohesién de las socie-
dades abiertas y su resiliencia.

 Evolucion en el tiempo

El individuo como sujeto autorre-
ferencial serd una tendencia central
en Occidente durante esta primera
mitad de siglo xxi.. El escepticismo, el
individualismo vy la diversidad estdn
inscritos en la nueva cultura social que
se manifiesta narcisista, hedonista vy
reivindicafiva.

Las sociedades occidentales,
durante las préximas décadas, vivirdn
de recursos éticos difusos. El sistema de
valores en el que arraiga la comuni-
dad, y del que devienen la solidaridad,
la confianza, la justicia y la democra-
cia representativa, estard amenazado
por propuestas utépicas, que socava-
rdn los prerrequisitos morales bdsicos,
diluyendo los vinculos interpersonales,
sociales, econdmicos y politicos.

En Occidente seguird imponién-
dose progresivamente un modelo de
sociedad liquida, fruto de una era
posmoralista, que predica el ocaso
del deber y el triunfo de una ética
indolora que rechaza y desacredita el
compromiso comunitario y la solidari-
dad, mientras estimula la satisfacciéon
de deseos inmediatos. La libertad
serd entendida como ausencia de
compromiso, por lo que no obligard.

Consecuentemente, la disociacién
psicologica entre las decisiones toma-
das y sus consecuencias serd creciente,



EVOLUCION

El individuo como

centro de la sociedad

occidental

Fuera de
occidente
los Estados
autoritarios se
defenderan

sindicatos y grupos civicos

y se traducird en un mayor rechazo a
asumir alguna responsabilidad. Elegir
no significard renunciar, al reservar un
permanente derecho de reversidon de
las decisiones del sujeto y de la colec-
tividad.

Esta situacion reducird la libertad de
actuacién y la aspiracion a alcanzar
y mantener la iniciativa, que se tradu-
cird en una inclinacién a moverse de
forma habitual por detrds de los acon-
tecimientos.

auge econoémico

Repliegue democratico

Crisis de representacion

Las nuevas tecnologias amplifican las
voces individuales y la desconfianza en las élites,
reduciendo la influencia de partidos politicos,

Escepticismo,

individualismo
y diversidad

Sociedad liquida

Campanas de desinformacion

t

Poder de irrupcion
Sociedad soélida

sharp power

Creencia en la superioridad ética de las
potencias autoritarias impulsada por su

La sociedad liquida en Occidente
generard un sentimiento profundo de
desafeccioén cultural, politica y social.
Algunos sectores sociales sentirdn la
llomada de nuevas o viejas propuestas
capaces de contener el desasosiego,
favoreciendo el ascenso de nacio-
nalismos, populismos y radicalismos
ideolégicos y religiosos.

Laexpansion de la apatia, ladescon-
fianza y la desesperanza facilitard que
desde el exterior se forjen alianzas con
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En un mundo
globalizado
convivirén
sociedades
liquidas con
sociedades
sdlidas, con
una creciente
tensién entre
ellas
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El liderazgo se
instalarg en

la capacidad
de seducir a
corto plazo,
renunciando
ala capaci-
dad de con-
vencer. Los
argumentos
politicos y de
razén serén
sustituidos por
laimageny la
emocién que
suscita

los grupos internos desafectos, que
serdn manipulados, utilizando el «poder
de irrupciony (sharp power), mediante
campanas de desinformaciéon, confu-
sion, manipulacion, desprestigio o el
lenguaje del miedo. Estos mecanismos
serdn los detonantes de distintos tipos
de crisis intfernas para debilitar el siste-
ma institucional y de valores.

La creciente fascinacion por el
consumo, lo efimero y la moda insta-
lard a muchos occidentales en el
presente como Unico tiempo social
relevante, desvinculando a la persona
del esfuerzo de aspirar a construir un
futuro mejor para todos. EI desmoro-
namiento de la idea de futuro vendrd
acompanado de un desmoronamien-
fo de la historia misma.

Asi, el desencanto con el futuro y la
mala conciencia del pasado exten-
derdn la pérdida de confianza en las
posibilidades de progreso.

En ofras dreas del globo, la moder-
nidad liquida serd cada vez mds
rechazada como decadente. Estas
sociedades, sdélidamente asentadas
en creencias o convicciones, religio-
sas, étnicas o politicas, recuperardn
discursos mds cohesivos e integradores,
asociados a promesas de prosperidad
y paz social.

Los Estados autoritarios se defen-
derdn con una mayor represidon
interna para contener el pluralismo
y atacando los recursos inmateria-
les de las democracias mediante el
«poder de irrupcidény, aprovechando
las contradicciones internas cultura-
les, politicas, sociales y econdmicas
de Occidente.

En un mundo globalizado convivirdn
sociedades liquidas con sociedades
sélidas, con una creciente tension
entre ellas, por la dificultad de esta-
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blecer mecanismos consistentes de
relacion.

Consecuentemente, se correrd el
riesgo de que el multilateralismo siga
difumindndose, al mismo tiempo que
se fortalezca la razén de estado y se
debilite la gobernanza global.

El convencimiento de la superiori-
dad ética de las potencias revisionistas
y de las potencias en ascenso se refor-
zard, impulsado por su crecimiento
econdmico, el repliegue democrdtico
y los reajustes de poder, consolidando
su autoafirmacion.

Entre las democracias, la amplifi-
cacién de las voces individuales por
medio de latecnologiayla desconfian-
za en las élites seguirdn erosionando la
influencia de los partidos politicos, los
sindicatos y los grupos civicos, impul-
sando una crisis de representacion. La
frustraciéon se traducird en un mayor
distanciamiento enfre el conjunto de
la sociedad vy las élites, que ya estdn
siendo idenfificadas como parte del
problema.

Emergerdn un elevado nimero de esti-
los de vida y un gran nUmero de entornos
sociales, cadauno con sus propias formas
de comunicacioén, lo que dificultard de
forma creciente el contacto, la relacién
y el desarrollo de sociedades plurales. La
ausencia de convivencia enfre grupos
generard la forma de oposicidon al proxi-
mo Y, paraddjicamente, la identificacion
con grupos afines pero distantes. El resul-
tado serd una progresiva fragmentacion
interna de las sociedades abiertas.

Serd cada vez mds dificil discernir lo
verdadero de lo falso, especialmen-
te en los medios de comunicacion
y redes sociales, donde potencias
extranjeras podrdn seguir impulsan-
do campanas de desinformacion y
propaganda mds alld de sus fronteras,



que erosionardn el fundamento mismo
del debate democrdtico.

En Occidente, la posibilidad de
debate constructivo seguird retroce-
diendo en nombre de la correccién
politica, que intentard impedir la ruptu-
ra de un débil conglomerado social
multiforme.

El liderazgo se instalard en la capao-
cidad de seducir a corfo plazo,
renunciando a la capacidad de
convencer. Los argumentos politi-
cos y de razén serdn sustituidos por
la imagen y la emocidén que susci-
ta. Emergerdn idolos con fecha de
caducidad, pero con capacidad de
promover un sentimentalismo eferves-
cente potencialmente téxico para
cualguier andlisis critico de la situa-
cion, convirtiendo la imagen en el
centro del discurso.

Surgird una comunidad aristocrdtica
cosmopolita con un creciente poder
de influencia que afectard transver-
salmente a los discursos y agendas
politicas de los paises mds desarrolla-
dos.

Fuera de Occidente, la influen-
cia religiosa o de identidad sobre los
Gobiernos serd cada vez mds relevan-
te, mds autoritaria y mds opuesta al
modelo democrdtico liberal.

* Influencia en el dmbito
de la seguridad

En Occidente, la posibilidad de
movilizacién politica para sostener
prolongados sacrificios serd decre-
ciente. El vacio posmoderno, unido
a la creciente conectividad global,
aumentard las tensiones dentro vy
entre las sociedades. El populismo y el
nacionalismo seguirdn amenazando a
la democracia liberal. Muchos ciuda-

danos occidentales desertardn de
sUs propios principios fundacionales,
mientras, desde fuerq, las sociedades
occidentales serdn desafiadas por
regimenes autoritarios que promove-
rdn el descrédito de la democracia
liberal.

Las crecientes expectativas y aspi-
raciones individuales, el aumento de
las desigualdades sociales, las mayo-
res diferencias de oportunidades, la
fragmentacion social y el creciente
riesgo de inestabilidad aumentardn la
probabilidad de protestas y desorde-
nes intfernos.

Los Estados autoritarios tendrdn mds
recursos para ganar tiempo vy redirigir
los cambios, pero menos incentivos
para implementarlos.

Las relaciones serdn reemplazadas
por las conexiones generando una
mayor incerfidumbre.

La fragmentacion social multiplica-
rd las presiones divergentes sobre los
Gobiernos, instituciones y sociedades,
dificultando su capacidad para poner
en marcha cambios sistémicos, refor-
zando la inercia de graves anomalias
gue aumentan el peligro de ruptura
interna.

Las nuevas tecnologias van a propi-
ciar el desarrollo de dos fendencias no
necesariaomente contrapuestas: una
orientada hacia una mayor democra-
cia directa, pero también otfra hacia
una mayor capacidad de control del
ciudadano por parte de los aparatos
del Estado y, consecuentemente, un
mayor dirigismo, fanfo mediante el
control directo como el indirecto.

Estos dos movimientos se sumardn
al populismo que, en nombre de la
radicalidad democrdtica, es decir, de
una democracia que no se sometfe a
normas, apelard continuamente a la
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En Europaq,
como en

el resto de
Occidente,

el efecto de
la sociedad
liquida degra-
dara la resi-
liencia frente
a los retos de
seguridad

y defensa,
afectando a
su capacidad
disuasoria

voluntad del pueblo como justificacion
y legitimacion de cualquier conducta
decidida por lideres que dispongan
de instrumentos sociolégicos formula-
dos en forma de constructos.
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pea deban afrontar desafios que las
obliguen a responder con acciones
confundentes. Por lo tanto, el riesgo
de fracturas serd mayor a largo plazo,
especialmente en la segunda.

El populismo y nacionalismo
seguiran amenazando a la

democracia liberal

Las expectativas individuales, el aumento de la
desigualdad y la fragmentacion social aumentan

- riesgo de inestabilidad

Las nuevas tecnologias propiciaran
una mayor democracia directa, y un
mayor control del ciudadano

El papel de los populismos se tornard
asi cada vez mds relevante.

En Europa, como en el resto de
Occidente, el efecto de la sociedad
liguida degradard la resiliencia fren-
te a los retos de seguridad y defensa,
afectando a su capacidad disuasoria.

Los conflictos de memoria, el miedo
al futuro y la pardlisis en el decidir y
actuar provocard un decaimiento
creciente de la solidaridad interper-
sonal e interestatal. Se fratard de
posponer los cambios necesarios que
exijan fuertes sacrificios, por lo que su
aplicaciéon serd mds costosa.

Esta tendencia crecerd cuando
la OTAN v, sobre todo, la Unidn Euro-

Los incrementos en los presupuestos
de defensa serdn controvertidos por la
creciente disolucion de los vinculos de
solidaridad colectiva, especialmente
cuando afecten al bienestar y autode-
terminaciéon personal a corto plazo. Los
efectos de las amenazas sobre el poder
adquisitivo y la vida coftidiana serdn
los elementos de movilizacion, ya que
el gasto en defensa serd evaluado en
funcion del coste/beneficio personal y
del efecto en el entorno inmediato. La
seguridad vy la defensa tendrdn progre-
sivamente un cardcter menos nacional,
en favor de nuestra forma de vida.

Magreb y Sahel, sociedades predo-
minantemente sdélidas, tenderdn a



una mayor autoafirmacion religiosa
y cultural, especialmente en esta Ulfi-
ma region, donde se producird con
mds intensidad un regreso a las raices
étnicas y el aumento del radicalismo
religioso.

Inmersa en las corrientes occidenta-
les y europeas, la sociedad espanola
se verd afectada por una progresiva
pérdida de cohesién, propia de la

sociedad liquida, pero con segmen-
tos de la poblaciéon que tenderdn a
actitudes propias de la sociedad soli-
da, especialmente entre la poblacién
agraria e inmigrante. Esto tenderd
a aumentar la conflictividad social,
afectando a la seguridad, debido a
la adscripcion de individuos a movi-
mientos radicales de cardcter politico,
religioso, e incluso étnico.

El grave deterioro de la confianza
en Occidente, provocado por
la claudicacién y pardlisis del
pensamiento, impondrd una
situacién marcada por graves
incertidumbres en el campo
cultural, antropoldgico, ético

y espiritual, que afectard a

la espontanea vitalidad de

los occidentales, generando

un sentimiento profundo de
desafeccion. Mientras tanto, el
individualismo auto referencial
ganard terreno favoreciendo

la fragmentacién social. Los
efectos serdn una reduccién de
la voluntad de tomar decisiones
y poner en marcha cambios
sistfémicos capaces de responder
a la inercia de anomalias
fundamentales, aumentando

el peligro de ruptura interna,
estimuladas por campanas de
desinformacion y desprestigio
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La era de la informacion

INTELIGENCIA

Nuevo
protagonismo

de actores
no estatales

=
ciberespacio

como ambito Intensa
actividad en

el espacio

estratégico

exterior de
Estados y
empresas

* Definicion y relevancia

En la «Era de la Informaciénn, las
actividades de la Inteligencia seguirdn
plenamente vigentes: apoyar la opor-
tuna toma de decisiones, incluyendo
el conjunto de actividades conducen-
tes a la consecucion de ese fin, asi
como la organizacion y coordinacion
de las organizaciones dedicadas a
dicha actividad.

El uso masivo de internet, junto al
impulso exponencial de las nuevas
tecnologias, frae consigo nuevas opor-
tunidades, pero también nuevas y mads
peligrosas amenazas, que se suman a
las ya existentes. Asi, el escenario de la
Inteligencia estard caracterizado por:

1. Altisima incertidumbre.

2. Amenazas Yy riesgos multifa-
céticos, multidimensionales y
multidireccionales con actores
estatales y no estatales y fuerte
protagonismo de estos Ultimos.

Hiperabundancia y
omnipresencia de
informacion

Hiperconectividad

Desinformacion ERIEILEGTAE]

Artificial

. Hiperabundancia y omnipresen-

cia de informacién, con extenso
e intenso uso de redes sociales
mediante sistemas inteligentes,
que tratardn de manipular a las
sociedades inyectando desinfor-
macién.

. Hiperconectividad, que gene-

rardn una estructura mundial en
redes complejas de la que se
podrian derivar crisis globales.

. Avances tecnolégicos, especial-

mente en inteligencia artificial,
miniaturizacion, biometria, robé-
tica, sensores, nuevos materiales,
fuentes de energia, tecnologia
cudntica y biotecnologia.

. Abaratamiento de la tecnologia

accesible a un nUmero crecien-
te de actores estatales y privados
para actividades potencialmente
ilicitas o peligrosas.

. Intensificaciéon del ciberespa-

cio como dmbito estratégico,
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El ciberespa-
cio seguird
siendo un
dmbito de
creciente
atencién

econdémico/comercial, social, de
seguridad y conflicto.

8. Intensa actividad en el espa-
cio exterior de Estados vy
empresas privadas, unido a la
miniaturizacion y alta resolucion
de los sensores.

Irdn ganando peso relativo los ries-
gos frente a las amenazas, por lo que
habrd que trabajar en contextos de
posibilidades frente a probabilidades,
avanzando en la determinacién de
estas, superando el enfoque fradicio-
nal, mds centrado en la recurrencia
previa y la exirapolacion de series
histéricas.

Se incrementardn los fendmenos de
hibridaciéon por el efecto combinado
de desarrollos desfavorables, unidos
a la creciente dificultad para deter-
minar las autorias y el incremento de
la velocidad de los adversarios para
aprovechar vulnerabilidades, imprevi-
sibles hasta su materializacién.

Las tendencias senaladas se irdn
presentando con creciente intensidad,
junto a otras imprevistas. La naturale-
za, magnitud y cardcter de muchas
de ellas intensificaran la necesidad
de nuevas medidas organizativas,
procedimentales e instrumentales en
las organizaciones de Inteligencia y su
personal.

» Evolucion en el tiempo

Continuard la tendencia ala sobrea-
bundancia y crecimiento exponencial
del volumen de datos e informacidn
disponibles, asi como al extenso uso
de las redes sociales.

Se mantendrd la tendencia hacia
la implantacion de «federaciones de
Inteligencian entre  organizaciones

Panorama de tendencias geopoliticas
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nacionales e internacionales (OTAN,
UE, ONU, etcétera), asi como hacia
una mayor coordinacion entre las
diferentes organizaciones de la comu-
nidad de Inteligencia nacional.

También a la fusion o integracion
de disciplinas antano separadas fisica
y metodolégicamente (como IMINT,
inteligencia derivada de la infor-
macion obtenida de imdgenes por
satélites o medios aéreos, y GEOINT,
inteligencia geoespacial). Se inicia-
rd el remplazo de los «centros de
fusiony por equipos multidisciplinares
worientados a misidny, compuestos
por expertos en las disciplinas que se
precisen, incrementando el acentfo
en el andlisis frente a la obtencién de
informacion.

El ciberespacio seguird siendo un
dmbito de creciente atencién, no
tanto por sus riegos y amenazas, sino
por la falta de regulacién y el casi
anonimato que proporciona.

Se consolidard la actual tendencia
a que las empresas, especialmente las
grandes, desarrollen capacidades de
Inteligencia de uso propio.

A medio plazo, se intensificard el
crecimiento de la informacién dispo-
nible debido a nuevos sensores y
plataformas de todo tipo, mds poten-
tesy pequenas, y ala expansion de las
Web 2.0y 3.0, que obligard a profesio-
nales y organizaciones de inteligencia
a adaptarse constantemente.

Se pueden producir fendmenos
rupturistas que anadan incerfidumbre
aun escenario cada vez mds complejo
e inferconectado, con hiperabundan-
cia y omnipresencia de informacion,
al alcance de toda suerte de actores
estatales y no estatales.

También pueden aparecer signi-
ficativos e impactantes avances



EVOLUCION

Tendencia hacia las
federaciones de Inteligencia

Creciente atencion al ciberespacio
por la falta de regulacion y el anonimato

Las grandes empresas van a desarrollar
capacidades de Inteligencia propias

Difusion de desinformacion con
el fin de manipular la opinién

publica

El ciclo de decision continuara
acortandose, y la Inteligencia debera

adaptarse y evolucionar

\\‘ La actividad en el espacio exterior sera
intensa, con actores estatales y privados.

Y el riesgo de actuacién de redes
delictivas y terroristas

tecnolégicos en  miniaturizacion,
robdtica, tecnologia cudntica vy
biotecnologia, y de intensificaciéon
del ciberespacio como dmbito de
creciente indeterminacion de respon-
sabilidades y vulnerabilidades.

El ciclo de decision serd cada vez
mds corto, por lo que la inteligen-

cia vendrd condicionada por un

afinado planteamiento de los reque-
rimienfos y por la capacidad de
adaptarse y evolucionar en los proce-
sos de obtencién y andlisis dindmico
de las evidencias.

Seguirdn ganando peso relativo
los riesgos frente a las amenazas, y
continuard creciendo la dimension
de lo hibrido dentro de las realidades
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Las diferentes
agencias y
organizacio-
nes estatales
(servicios se-
cretos, inteli-
gencia militar,
policial, etc.)
y privadas
coordinardn
sus aclivida-
des en equi-
pos combina-
dos al efecto
mediante una
actuacion
federada

La era de la informacién



Actores es-
tatales y no
estatales po-
dran difundir
noticias falsas
en las redes
sociales des-
de cualquier
punto del
planeta, obli-
gando a los
servicios de
inteligencia a
actuar cada
vez mds en
este dominio

objeto de interés para las activida-
des de inteligencia. Junto al vector
fuerzas regulares-fuerzas irregulares,
surgird la dimension espacio real-es-
pacio virtual.

La disponibilidad de enormes
volUmenes de datos e informacion,
procedentes de mdltiples fuentes,
exigird nuevas y potentes capacida-
des tecnoldgicas para evaluarla y
discriminarla en plazos de tiempo muy
cortos, con la permanente amena-
za de la decepcién. Esto exigird un
creciente esfuerzo en la formacion del
personal, que lo capacite para obte-
ner el mdaximo rendimiento.

Dado que los riesgos y amenazas
tendrédn cada vez una naturaleza
mds difusa, las diferentes agencias
y organizaciones estatales (servicios
secretos, inteligencia militar, poli-
cial, etc.) y privadas coordinardn sus
actividades en equipos combinados
al efecto mediante una actuacién
federada. El éxito descansard en la
capacidad para explotar al méaximo
las especialidades respectivas, inte-
grando esfuerzos.

La tendencia serd reforzar e insti-
tucionalizar el didlogo entre las
diferentes agencias y organizacio-
nes responsables de proporcionar
inteligencia, que, en este contexto,
habrdn de ser extraordinariamente
flexibles, resilientes, adaptativas para
ser capaces de responder de forma
inmediata a cambios de cualquier
natfuraleza.

Crecerd exponencialmente la capa-
cidad de produccion de Inteligencia
en el dmbito privado, especialmente
en el mundo empresarial. También lo
hardn las «federaciones de inteligen-
cian que integren actores publicos y
privados («inteligencia extendidan).

Panorama de tendencias geopoliticas

Horizonte 2040

Adquirird una importancia creciente
la combinacion de las capacidades
de andlisis y de respuesta operativa,
difumindndose la separaciéon entre
analistas y operativos.

El dmbito privado de datos y algorit-
mos serd objeto de atencidn creciente
para las actividades de inteligencia.
Otro tanto ocurrird con la difusién de
desinformacién con fines tales como
la decepcidn o la manipulacién de la
opinién publica por parte de actores
estatales y no estatales.

Continuard incrementdndose el
uso del espacio exterior por actores
estatales y empresas privadas, lo que,
junto a la miniaturizacion y creciente
resolucion de los sensores, dificultard la
ocultacion de infraestructuras y activi-
dades de cardcter sensible o secreto.

Enelciberespacio continuardnincre-
mentdndose las actividades de todo
fipo por actores estatales, privados e
incluso individuos con capacidades
letales.

Se mantendrd el crecimiento expo-
nencial de la informacion disponible
y de las capacidades de almacena-
miento y fratamiento de la misma.

El ciclo de decisidon continuard acor-
tdndose dramdticamente, mientras
que la responsabilidad y capacidad
para decidir qué y cudndo que se
envia a los decisores serd delegada
a niveles cada vez mds bajos, para
garantizar la oportunidad.

Por tanto, se tendrdn que revisar los
métodosy procedimientos para hacer-
los mds dagiles y eficaces, impulsando
el desarrollo de nuevas y potentes
herramientas altamente tecnificadas,
lo que intensificard la necesidad de
una alta cudlificacion del personal.

La actividad en el espacio exterior
serd frenética, con actores estatales y



Las potencias emergentes estaran
mas presentes en ambitos en los que no
se habia dado confrontacién. Ademas
apareceran actores no estatales

Solo grandes potencias u organizaciones
podran implantarse en el espacio
con capacidades defensivas-ofensivas

Actores estatales y no estatales
podran difundir noticias falsas y

desinformacion en cualquier punto

del planeta

privados, lo que, unido a la permanen-
cia de seres humanos en dicho medio
sin limitacion de tiempo, permitird una
mayor capacidad de observacién de
la Tierra, merced a los previstos avan-
ces en sensores multiespectrales con
altisimas resoluciones y de satélites
inteligentes tfrabajando en red. El ries-
go en este dmbito se incrementard
por la creciente actuacién de redes
delictivas y terroristas.

El ciberespacio se habrd configura-
do como un dmbito de conflicto en el
gue surgirdn constantemente nuevas
amenazas y riesgos. El concepto de
seguridad serd dindmico vy los planes
de seguridad derivados necesitardn
revisiones constantes, dada la veloci-
dad de la evolucion de amenazas y
riesgos.

* Influencia en el dmbito
de la seguridad

Las potencias emergentes estardn
cada vez mds presentes, especial-

mente China, y en dmbitos en los
gue hasta ahora no se habia dado la
confrontacién. Ademds, la aparicién
de actores no estatales con capaci-
dades letales dibuja un escenario en
el que la necesidad de compartir serd
cada vez mds acuciante.

Esto obligard a que los servicios de
inteligencia estatales encuadren a las
empresas y viceversa, dado que la
economia serd también un dominio
de confrontacién.

El espacio serd objeto de la inteli-
gencia de todos los actores, grandes
y pequenos, estatales y no estatales. El
espacio serd objeto de la inteligencia de
fodos los actores, grandes y pequenos.

El ciberespacio, con redes muy
complejas enlas que fluird a gran veloci-
dad un enorme volumen heterogéneo
de datos e informacién, exigird gran
especializacién del personal y disponer
de potentes herramientas tecnoldgicas
de Ultima generacién, que garanticen
la elaboracién de inteligencia desde
ese universo de datos e informacion.
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La creciente urbanizacion llevard a
que los posibles conflictos se desarro-
llen fambién en zonas urbanas, donde
la inteligencia deberd proporcionar
informacidén precisa en tiempo real y
sobre los objetivos para evitar bajas
civiles.

Actores estatales y no estatales
podran difundir noticias falsas en las
redes sociales desde cualquier punto
del planeta, obligando a los servicios
de infeligencia a actuar cada vez
mds en este dominio, que junto con
el ciberespacio requerird atencién
permanente, donde terrorismo, crimen
organizado y radicalismos ideoldgicos
y religiosos requerirdn una mayor espe-
cializacién.

Las organizaciones de inteligen-
cia de la Unidn Europea y la OTAN
confinuardn incrementando sU
cooperacion interna y externa, impul-
sadas por el principio de la necesidad
de compartir, lo que multiplicard sus
capacidades, resiliencia y adaptaciéon
frente a riesgos y amenazas.

Rusia, Magreb y Sahel seguirdn sien-
do objeto prioritario de interés, zonas
en las que para hacer frente de mane-
ra eficaz a riesgos y amenazas no
compartidos serd necesario establecer
acuerdos con los Gobiernos de estas
dreas, donde ciberamenazas, terro-
rismo y crimen organizado seguirdn
siendo actores destacados.
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Las tendencias en los dmbitos global
y regional afectardn al dmbito nacio-
nal de igual manera, lo que impondrd
la imperiosa necesidad de una actua-
cién federada de los distintos servicios
de inteligencia, dotados de un perso-
nal con una formacion que le permita
mantenerse al compds de los avances
tecnoldgicos. Los procedimientos de
inteligencia, asi como sus diferentes
subdisciplinas, necesitardn evolucio-
nar rdpida y eficazmente para hacer
frente a los nuevos desafios.

La seguridad nacional se entende-
rd como un concepto integral, que
requerird la constante remodelacién
de los planes de inteligencia especifi-
cos para las diferentes dimensiones.

Las diferentes agencias y
organizaciones estatales y
privadas coordinardn sus
actividades en equipos
combinados de personal
altamente especializado,
difumindndose la separacion
entre analistas y operativos.
Recibiran atencion creciente la
difusién de desinformacidn, junto
a un crecimiento exponencial
de la informacién disponible,
exigiendo potentes capacidades
tecnolégicas para discriminarla,
mientras la capacidad para
decidir serd delegada a niveles
cada vez mds bajos










La tecnologia

TECNOLOGIA

Inteligencia Artificial (IA), robética, eficiencia
energética, nuevos materiales, nanotecnologia,
ingenieria bionica, sistemas biométricos ...

grandes oportunidades

Potencias emergentes revisionistas y el acceso de
redes criminales y terroristas, iran conformando un nuevo
sistema de tensiones, inestabilidades y amenazas

* Definicion y relevancia

Una de las caracteristicas de la
evolucién de las tecnologias es preci-
samente que estas son disruptivas,
por lo que debemos estar preparados
para que nos sorprendan con un futuro
radicalmente distinto al presente. Las
nuevas tecnologias estdn provocando
cambios en todos los niveles: en las
personas, las sociedades y los Estados,
afectando de manera determinante a
las relaciones entre ellos y, por lo tanto,
a la estabilidad y la seguridad.

Uno de los responsables de este
complejo proceso de evolucién y
cambio es el exponencial desarrollo
de las tecnologias de la informacién
y comunicacién (TIC), que, con sus
progresos tecnolégicos continuos,
modulan la sociedad empujandola
a una constante e imparable necesi-
dad de transformacién y adaptacion,
no siempre exitosas. Asi, la linea que
separa tecnologia y medios de comu-
nicacion es cada vez mas estrecha.

Este desarrollo, unido a los avances
en robética, tecnologia de la eficien-
cia energética (incluyendo la energia

nuclear de fusidn), los nuevos mate-
riales, la nanotecnologia, la ingenieria
bidnica, los sistemas biométricos, la
medicina y la alimentacién, confor-
man un futuro que estard lleno de
grandes oportunidades y sorprenden-
tes progresos disruptivos.

Por otro lado, esos mismos avances
tecnolégicos facilitaran el progresi-
vo empoderamiento de las potencias
emergentes revisionistas y de redes
criminales y terroristas que podrian
conformar un nuevo y creciente
sistema complejo de tensiones, inesta-
bilidades y amenazas.

» Evolucidn en el tiempo

El progreso tecnoldgico seguird
acelerdndose con todo un ecosiste-
ma de aplicaciones a equipos, redes
y sistemas, que se beneficiardn mutuo-
menfe de sus avances respectivos,
en una espiral creciente, interactiva y
dindmica.

Muestra de esto eslo que se cono-
ce como «internet de las cosasy,
gue conseguird que se comuniquen
entre si todos los elementos del
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La robdtica
afectara pro-
gresivamente

la forma de

vida de las
personasy,
por lo tanto, a
las socieda-
des

ciberespacio: humanos con huma-
nos, humanos con objetos y objetos
enfre si. Esta tecnologia permitird
a todos los que se encuentren en
una misma red (humanos y objetos)
intercambiar informacién y realizar
acciones, a partir de los datos reci-
bidos, de forma auténoma.

A caballo de lo anterior, € impulsdn-
dose mutuamente, estard el big data,
gue consiste en el almacenamiento
de grandes cantfidades de datos para
su posterior procesamiento, lo que
llevard al desarrollo de potentes siste-
mas de andlisis y control de los mismos.

Otrodelosgrandessectoresserdelde
la IA, que conseguird que los aparatos
inteligentes sean progresivamente mds
infuitivos, eficaces y aprendan mejor y
mdads rdpido. La IA tendrd un especial
impacto en los avances en robdtica.

Se seguird avanzando en las tecno-
logias de eficiencia energética, lo que
ird  progresivamente mejorando la
autonomia de todo tipo de dispositivos
y equipos, facilitando ademds lareduc-
cion del peso y tamano de los mismos.
Vehiculos de transporte, robots, drones,
entre otros, se verdn especialmente
beneficiados de estos avances en los
dmbitos terrestre, maritimo (superficie y
submarino), aéreo y espacial.

Impulsada por las anteriores, y bene-
ficidndolas a su vez, la nanotecnologia
seguird progresando, haciendo mds
eficiente y potente todo fipo de
equipamiento. El aumento de poten-
cia de los chips (que duplicaran su
capacidad cada dos anos) junto a la
progresiva miniaturizacién de la robo-
tica, impulsardn esta tendencia hacia
capacidades aun  desconocidas.
Pantallas flexibles, chips neuroldgicos
que permitan controlar dispositivos
con la mente y los ojos, acceso mayo-
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ritario a la realidad virtual, expansiéon
de la publicidad hologrdfica o dispo-
sitivos de vision de 360° son solo una
muestra de las infinitas posibilidades.

Larobdtica, que integra muchas de
las tecnologias que hemos mencio-
nado, afectard progresivamente la
forma de vida de las personas vy, por
lo tanto, a las sociedades. Desde
multiples trabajos caseros a las aplica-
ciones militares de todo tipo, pasando
por la mecanizacion en la industria, la
robotizacion se ird generalizando.

A medida que la IA haga progresar
la autonomia de los robots y su capa-
cidad de decision, serd necesario
definir dmbitos legales y normativos
pararegularlainteraccién entre huma-
nos y robots, asi como entre los robots
mismos, a nivel internacional, regional,
nacional y local, llegando incluso al
dmbito privado. Esto provocard a su
vez dilemas ético-morales.

Simultdneamente se ird produ-
ciendo una revolucion basada en los
nuevos materiales, tales como el grafe-
no, que, ademds de buen conductor,
es doscientas veces mds resistente que
el acero y de mucho menor peso. Esto
permitird medios de tfransporte mds
resistentes y ligeros, reduciendo enor-
memente su consumo y aumentando
su autonomia, asi como que los cables
de fibra éptica sean cientos de veces
mds rdpidos que los actuales.

La aparicién de nuevos materiales
inteligentes proveerd de una enor-
me variedad de recursos para unad
infinidad de aplicaciones que marca-
rdn el futuro de la humanidad, como
los transportes, los equipamientos, la
exploracién espacial, la computa-
cion cudntica, la medicina o el mejor
aprovechamiento de las energias
renovables, por mencionar algunos.



EVOLUCION

La “Internet de las cosas’
hara que se comuniquen entre si

humanos y objetos

ei-Big Data’ (8D) llevara al

desarrollo de potentes sistemas de
analisis y control de los mismos

Nuevos materiales como el

rafeno

Un buen conductor, es doscientas veces mas
resistente que el acero y de mucho menor peso

Antes de 2030 1a IA producira la

“singularidad", un ordenador superior al
cerebro humano. Y en 2050 un solo ordenador
podria sobrepasar a todos los seres humanos

O

Dilemas ético-morales

Progresiva miniaturizacion y
robotizacidon generalizada

Avances en el campo de alimentacion y

aprovechamiento de los recursos alimenticios

gracias a la modificacion genética

Los avances en computacion
podrian significar el cambio mds
dramdtico. Se espera que antes de
2030 se produzca la «singularidady,
es decir, un ordenador que supere
al cerebro humano. Para 2050, un
solo ordenador podria sobrepasar

el poder cerebral de todos los seres
humanos juntos, lo que se conoce
como «la singularidad de la singulari-
dady.

Si esto se llegara a producir, nuestra
futura relacién con ellos seria imprede-
cible.
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La yuxta-
posicién de
los avances

tecnoldgicos
obrard como
un impulso
exponencial
acumulativo
que provocda-
rd la aparicion
de novedades
a unritmo
cada vez mds
acelerados

Estos avances pondrdn a nuestra
disposicion capacidades como la
fraduccién inmediata automdtica,
que nos permitird hablar en la lengua
local de cualquier parte del mundo;
la imagen en 3D; las misiones espa-
ciales a planetas y asteroides para
poder extraer sus recursos, junto a
un mayor conocimiento del univer-
so, y el surgimiento de una sociedad
hiperconectada, que creard desafios,
ventajas, tensiones y amenazas.

Seguirdn los avances en medicina,
con un gran progreso en el campo
de la ingenieria bidnica basada en la
nanotecnologia a nivel celular (que
desarrollaréd métodos cada vez mds
eficaces para la deteccién y trata-
miento de enfermedades), o de los
tejidos sensorizados, llamados intfeli-
gentes, que nos informardn de nuestra
salud y permitirdn el seguimiento de
nuestro historial médico a través del
propio genoma. También se avanzard
en el descifrado del cédigo cerebral, el
desarrollo de la comunicacidn telepd-
tica y la ralentizacion del metabolismo
humano, que permitird un significativo
avance para los futuros vigjes espa-
ciales. La telemedicina y la atencién
virtual serd una de las principales
tendencias en las proximas décadas.
La robdtica ird sustituyendo progresi-
vamente la intervencién humana vy el
uso de drones permitird una respuesta
mds rdpida de los servicios sanitarios.

Se producirdn avances en el campo
de la alimentacidn y aprovecha-
miento de los recursos alimenticios
gracias a las técnicas de modifica-
cion genética. Mejorard también la
eficiencia y resiliencia de la ganade-
ria, incidiendo positivamente sobre la
seguridad alimentaria. Especialmente
significativos serdn los avances en las
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tecnologias que permitan aumentar la
disponibilidad de recursos hidricos.

* Influencia en el dmbito
de la seguridad

La yuxtaposicion de los avances
tecnoldgicos obrard como un impulso
exponencial acumulativo que provo-
card la apariciéon de novedades a un
ritmo cada vez mds acelerado, obli-
gando a un constante y creciente
esfuerzo por dotarse de las capacida-
des de Ultima generacion, que dejardn
los equipos y materiales obsoletos a
gran velocidad.

Esta tendencia obligard ademds
a dotarse de un personal altamen-
tfe cudlificado y con creciente
capacidad de autoformacion, capaz
de mantenerse al ritmo de la evolu-
cion en un universo de tecnologias
interdependientes en el que las capa-
cidades serdn cada vez mds eficaces,
mds rapidas y mds letales.

Las TIC, a caballo de la globaliza-
cién, permitirdn el acceso a todo el
planeta ejerciendo asi una influencia
a nivel mundial. Dicha capacidad de
influencia serd en muchos dmbitos
positiva, pero en ofros serd negativa:
cuando sea Uutilizada por potencias
revisionistas, el terrorismo y el crimen
organizado, que aprovechando la
enorme variedad de tecnologias
disponibles (comunicaciones encripta-
das, robdtica, o drones) aumentardn
significativamente el espectro de su
amenaza.

La guerra de la informacion,
cada vez mds apoyada sobre las
diferentes tecnologias, serd progresiva-
mente mds real y decisiva. Asi mismo,
el ciberespacio y el espacio exterior
se irdn imponiendo como dominios



de confrontacion, altamente tecni-
ficados, que impondrdn sus propias
dindmicas y, en algunos casos, llega-
rdn a dominar a los cldsicos terrestre,
naval y aéreo.

En la misma linea, tendrdn un
creciente y determinante peso los
sistemas de armas robdticos, con
una creciente capacidad de deci-
sion auténoma y miniaturizacién, por
lo que estardn a disposicidon no solo
de potencias, sino también de orga-
nizaciones ferroristas, criminales o
movimientos radicales.

Ademds, los avances en |A permi-
tirdn los ataques en enjambre, con
creciente capacidad de satura-
cion de los sistemas de seguridad y
también de defensa. Esto provocard

que ambos dmbitos sean cada vez
mds interdependientes.

Los avances en miniaturizacion vy
nanotecnologia posibilitardn  inclu-
so el empoderamiento de individuos
aislados que, dotados de los conoci-
mientos necesarios, pueden llevar a
cabo acciones letales, de potencia-
les efectos desestabilizadores en los
dmbitos social e internacional.

Asi, tfanto empresas como organis-
mos publicos, en especial las Fuerzas
de Seguridad y Defensa, deberdn
prestar cada vez mds importancia a
sus sistemas de vigilancia tecnoldgica.

El progreso tecnoldgico serd cada
vez mds determinante para el creci-
miento econdmico y el desarrollo de
las sociedades (el ritmo de crecimiento

Constante y creciente esfuerzo por dotarse de

tecnologia de Ultima generacion, que dejaran los
equipos y materiales obsoletos rapidamente

Laguerra de la informacién

sera decisiva.

Asi mismo, el ciberespacio y el espacio exterior

seran areas de confrontacién

sistemas de afMas roboticos. con

creciente capacidad de decision auténoma y
miniaturizacion, a disposicion no solo de Estados, sino

también de otras organizaciones

Se disminuira la VUulnerabilidad

humana mediante tejidos inteligentes y
materiales, desdibujando la frontera entre el

combatiente robot y el humano
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La guerra de
la informa-
cién, cada

vez mds apo-
yada sobre
las diferentes
tecnologias,
serd progresi-
vamente mds
real y decisiva

de la economia digital es siete veces
superior al del resto de la economia),
ya que la seguridad gque los ampara
serd altamente dependiente de la
capacidad tecnoldgica de los Estados
y las organizaciones regionales.

Los avances de los sistemas biométri-
cos aumentardn la capacidad para el
control de acceso a sistemas e instala-
ciones criticas, controles de fronteras,
etcétera. El desarrollo de este tipo de
tecnologia permitird progresivamente
la generalizacion de su uso e implanta-
cién en todo tipo de soportes.

Los avances tecnolégicos permi-
tirdn un creciente control sobre los
escalones inferiores  consiguiendo
una mayor precisién y eficacia en las
operaciones, al optimizar el nUmero de
personas y tipos de armas, auxiliados
por sistemas que pueden ser operados
desde varios miles de kildmetros.

Esos mismos avances permitirdn
disminuir la vulnerabilidad humana
mediante tejidos inteligentes y mate-
riales que aligerardn la proteccion,
complementadas con gran variedad
de sensores y sistemas de armas portd-
tiles, desdibujando la frontera entre el
combatiente robot y el humano.

No parece irreal pensar en un
escenario de mdquinas y humanos
controldndose unos a otros y luchando
contrasus oponentes, asuvezmdaquinas
y humanos, con una clara tendencia a
que los Ultimos vayan desapareciendo
del dmbito de la confrontacién directa.

La seguridad europea depende-
r&d de su capacidad para avanzar al
ritmo que lo hagan las nuevas tecno-
logias, lo que por el momento no
estd garantizado, ya que necesitard
la cooperacion de todos para aunar
esfuerzos que permitan a la industria
europeda recuperar unad posicidén entre
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las potencias en investigacion, desa-
rrollo e innovacion.

Asi pues, el principal riesgo es una
Europa que vaya siendo progresi-
vamente mds dependiente de la
tecnologia del exterior. Tanto la OTAN
como la Unidn Europea se estdn
esforzando por crear los canales que
faciliten la evoluciéon tecnolégica, lo
que incidird positivamente en la segu-
ridad y la defensa, caso de ser exitosa.

En el Magreb destaca Marruecos,
que posee uno de los mayores indi-
ces de desarrollo econdmico vy sigue
forjando su posicién de lider africano
en muchas dreas, de las que destacan
las energias renovables, buscando
cubrir el 40 % de sus necesidades para
2020. Es ademds el primer pais del
norte de Africa y el cuarto del conti-
nente enincorporaciéon de las TIC, con
un crecimiento exponencial en torno
al 9% anual.

El Sahel es una regién en la que su
carencia crénica de recursos econé-
micos e infraestructuras dificultard su
incorporacién a las nuevas tecnolo-
gias, lo que impide el desarrollo de
amenazas propias, pero haciéndola
muy vulnerable ante las mismas. Esta
fragilidad la convierte en una posi-
ble plataforma desde la que dichas
tecnologias pueden ser utilizadas por
organizaciones terroristas, criminales,
movimientos radicales e incluso indi-
viduos.

Espana, inmersa en la OTAN vy la UE,
seguird la evolucién de ambas orga-
nizaciones, que refuerzan su resiliencia
ante las amenazas que surgirdn de
los avances tecnoldgicos. La partici-
pacién en iniciativas de cooperacion
regionales serd determinante ala hora
de garantizar que no se pierda el ritmo
de progreso tecnoldgico nacional.



El avance cada vez mds frenético
de la evolucién tecnoldgica obliga-
rd a una interdependencia cada vez
mayor de las Fuerzas Armadas con las
Fuerzas de Seguridad del Estado, asi
como a una exigencia creciente en
la formacion y especializacion técni-
ca del personal que las conforma, que
deberd abarcar un abanico cada vez
mds amplio de disciplinas.

El progreso tecnolégico sera
cada vez mds determinante para
el crecimiento econémico y el
desarrollo de las sociedades, ya

que la seguridad que los ampara
serd altamente dependiente de
la capacidad tecnolégica de

los Estados y las organizaciones
regionales
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Conflictividad y Defensa

FUERZAS ARMADAS

Tendencias en las Fuerzas Armadas:

Nuevos
conflictos
Nuevas .
. Influencia
tendencias
- Operatividad - Estructura
- Tecnologia organizativa
- Capital humano - Empleo
- Presupuestos - Escenarios de

actuacion

 Definicién y relevancia

Las FFAA se encuentran en el umbral
de una nueva era que va a condicio-
nar su modo de combatir, los entornos
operativos en los que lo van a hacer,
las caracteristicas de sus componen-
tes e, incluso, la concepciéon de los
conflictos y de la propia seguridad de
los Estados y de las sociedades.

Por su relevancia, las tendencias
referentes a las FFAA inciden sobre
los aspectos operativos, tecnolégi-
cos, humanos y presupuestarios que
son los que van a definir su estructu-
ra, sus caracteristicas, sus modos de
empleo y sus escenarios de actua-
cion futuros.

* Evolucidn en el tiempo

— El mundo serd multipolar y estard
dominado militarmente por China y
los Estados Unidos.

Dos grandes potencias, China vy

Estados Unidos y, en menor medida,

Rusia, la India y, en su caso, una Unidn

Plazo { Medio

Impacto espacio temporal de las nuevas tendencias
en las Fuerzas Armadas:

Mayor - Menor

Escala
Global Regional Nacional

| Largo

Corto

Europea militarmente integrada, serdn
capaces de desarrollar todo el espec-
fro de las operaciones militares. El resto
de las potencias lo hardn limitadamen-
te en funcién de su poder nacional o
su nivel de ambicién. Normalmente,
orbitardn en el entorno de las grandes
potencias en un mundo que tende-
r&d hacia un modelo desequilibrado
y multipolar y que estard dominado
por los Estados Unidos y China. Esta
Ultima habrd terminado de emerger
y disputard la primacia en los asuntos
mundiales.
— Las guerras serdn cada vez mds
hibridas, mas grises y mds urbanas.
En los préximos anos, las guerras
serdn cada vez mds hibridas, con una
combinacién de operaciones conven-
cionales y no convencionales, guerra
cibernética y acciones de informa-
cién, y se dardn preferentemente en
los espacios grises, donde la accién
de los Gobiernos es limitada o, simple-
mente, inexistente. Operar en estos
entornos serd la norma general de los
ejércitos.
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Las guerras
serdn cada
vez mds
hibridas, mds
grises

y mds urba-
nas
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EVOLUCION

La revolucion digital dara paso a la consolidacion

de la ciberguerra como una guerra en si misma
en la que aquellas naciones que dispongan de un

personal formado en entornos cibernéticos,
iran un paso por delante

Las amenazas fuera del ambito
estrictamente militar iran en aumento e

infraestructuras estratégicas seran un
objetivo para pequefas organizaciones

instruidas en el manejo de las redes

El tratamiento masivo de datos, la
inteligencia artificial o los avances en
robética asistiran en la toma de decisiones

y mejoraran la gestion logistica militar

La llegada de robots al campo de batalla
plantea la cuestion de los dilemas morales, los
criterios de decision por parte de las sociedades

y la relacion de estos con los humanos

Las guerras serdn también mucho
mds urbanas y tendrdn lugar cada vez
mds en megaldpolis con poblaciones
de mds de 10 millones de habitantes.
Serd en las ciudades donde los adver-
sarios intentardn atacar a los ejércitos
convencionales y no en los campos
abiertos o en los desiertos, donde estos
fienen ventaja.

Lalucha enzonas urbanizadas pasa-
rd a convertirse en la forma principal
del combate, no obstante las guerras
solo se ganardn si se dominan los gran-
des espacios vacios que rodean a las
ciudades. La maniobra seguird exis-
fiendo.

— Las guerras se podrdn ganar antes
de que las operaciones militares
comiencen.

Las acciones de influencia sobre las
opiniones publicas propias y ajenas y
sobre las FFAA serdn determinantes.
Los ejércitos de troles difundiendo noti-

cias falsas y desinformacién, junto con
abundante trdfico en las redes socia-
les convenientemente ejercido para
abrumar a las opiniones publicas, hard
imposible formar constantemente vy
de manera experta a las sociedades
sobre los conflictos. Asi, las guerras se
podrdn ganar antes de que las opera-
ciones militares comiencen. También
las acciones de influencia complica-
rdn la capacidad de los ejércitos de
obtener y mantener una compren-
sién precisa, actualizada y guiada por
la situacién, en cada instante, de la
inteligencia. En los peores casos, los
ejércitos serdn incapaces de controlar
su entorno de informacion.

— La ciberguerra serd la primera

guerra que habrd que ganar.

La guerra en internet serd un aspec-
to clave del campo de batalla y se
medird en términos de intercambios
de ciberataques con los actores infor-



mdticos enemigos. La importancia
de proteger la tecnologia hard que
la ciberguerra sea fundamental en
cualquier conflicto. No se frata de
una faceta de la guerra, sino de una
guerra por si misma librada con cardc-
fer permanente y en la que no existe el
estado de paz. Ningun ejército moder-
no operard ofensivamente sin haber
resuelto favorablemente su dimension
cibernética.

Los ejércitos que cuenten con
personal mejor formado en los nuevos
entornos tecnoldgicos tendrdn venta-
ja. En este campo, las potencias
tecnoldgicas, como China y Estados
Unidos, y quizd la India y Rusia, estardn
mejor posicionadas. Buena parte del
know-how futuro se concentrard en
sus manos. Ofras regiones, como Euro-
pa, se arriesgan a quedar rezagadas
si acusan una pérdida creciente de
competencias tecnoldgicas criticas.
— Las ventajas tecnolégicas de los

Estados desaparecerdn.

La velocidad exponencial del
desarrollo de la tecnologia de la infor-
macion hard que las FFAA no puedan
presuponer que tendrdn los mejores
ordenadores, drones o sistemas infor-
mdticos en el campo de batalla futuro.
Los equipos y sistemas militares se volve-
rdn mds pequenos, mds baratos y
mds ampliamente disponibles, y serd
normal contar con estructuras operati-
vas formadas por enjambres de drones,
batallones automatizados de carros de
combate o flotas que operardn autd-
nomamente.

— La conflictividad aumentard. La
distincién entre paz y guerra se difu-
minard. La seguridad serd Unica.

La globalizacién tecnoldgica supon-
drd un aumento de la conflictividad,
dado el mayor acceso a la tecnolo-

gia por los distintos actores. Grupos
pequenos, e incluso individuos, pero
con fdcil acceso a las tecnologias
gue gobiernan el ciberespacio, las
armas de destruccién masiva nuclear,
bioldgica, radioldgica y quimica,
se convertirdn en superamenazas
capaces de cambiar el entorno de
seguridad vy redefinir las condiciones
de resolucidon de los conflictos. Los
lobos solitarios y las pequenas célu-
las tendrdn el poder de competir en
nivel de violencia con muchos de los

Estados actuales. A medida que las

ventajas tecnolégicas de los Estados

desaparecen, la distincién entre paz y

guerra se difuminard, igual que lo hard

la dimension interna y externa de la
seguridad, que tenderd a ser Unica.

— En la guerra de los ene bloques, la
IA gestionard la complejidad del
universo de datos.

Los ejércitos combatirdn en guerras
de ene blogues, donde interactuardn
con su entorno como un sistema de
sistemas formado por capas o domi-
nios que se interrelacionardn entre
ellos de forma compleja y desordena-
da. El éxito de los ejércitos y el factor
gue marcard la diferencia entre unos
y ofros vendrd dado por su capa-
cidad de gestionar la complejidad
del universo de datos. La clave para
hacerlo serd el empleo masivo de
la inteligencia artificial y la robdtica,
que permitirdn una mayor interaccién
hombre-mdaquina. Los robots dispon-
dran de software capaz de entender,
gestionar y actuar por si mismos. Es
mdas, los robots pensardn mds rdpido y
mejor que los humanos.

— Las FFAA se organizardn en peque-
nos equipos que combatirdn en
todos los dmbitos de la guerra.

Los enemigos futuros no pensardn,
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ni combatirdn, ni compartirdn nuestros
valores, motivaciones y objetivos, pero
serdn capaces de actuar tan letalmen-
te como nosotros y hacerlo en multiples
dominios (tierra, mar, aire, espacio y
ciberespacio). La respuesta exigird
unas FFAA mucho mds dgiles, organi-
zadas en pequenos equipos, pero que
puedan combatir como las grandes
unidades de hoy en dia y hacerlo, al
mismo tiempo, simétrica y asimétrica-
mente, en todos los dmbitos y en todas
las modalidades de la guerra.

— Todos los soldados serdn cabos

estratégicos.

En las operaciones, todos serdn
cabos estratégicos que adquieren,
fransmiten y procesan la informacién
en fiempo real asistidos tecnolégica-
mente. El software estard en la red vy
con ello todo lo preciso para la toma
de decisiones, desde los procedimien-
tos hasta las érdenes de operaciones.
Al aumentar los niveles de inteligencia
y mulfiplicarse la velocidad de infor-
macién con que trabajan los ejércitos,
las decisiones se tomardn casi inme-
diatamente, lo que permitird que las
operaciones sean mds rdpidas, mds
sencillas y mas letales.

— LalAylarobédtica permitirdn estruc-
turas operativas mas horizontales.

La IAy la robdética permitirdn aumen-
tar exponencialmente la capacidad
de gestion. Las actividades ordinarias
y las operaciones militares podrdn ser
mds complejas, pero se redlizardn con
estructuras operativas mds horizonta-
les. Las esferas de control en cada nivel
de mando aumentardn, dado que los
decisores podrdn gestionar un mayor
numero de subordinados. Los robots
dotados de IA aprenderdn a aprender.
Las lecciones serdn adquiridas inme-
diatamente y de la misma manera
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infroducidas en los procesos militares,

incluso durante las operaciones. Estas

se modificardn sobre la marcha,

siguiendo un proceso de realimenta-

cion ininterrumpido y en tiempo real.

— Los soldados veran a tfravés de la
niebla de la guerra.

Los avances en la ciencia biomé-
frica permitirdn a los soldados luchar
con armas con las que interactuan
ininterrumpidamente. Los avances en
nanotecnologia permitirdn  nuevos
modelos de gestidon de la salud de los
ejércitos. Los nanochips podrdn anali-
zar continuamente los fluidos e, incluso,
el estado animico de los combatientes.
Los sistemas de gestidn de la decisidon
hibridos (humanos y robots) conoce-
rdn en todo momento el estado de la
fuerza y su capacidad operativa. Se
podrdn modificar los pardmetros de
comportamiento de los combatientes.

La hipervision, los sistemas poten-
ciadores de los sentidos, permitirdn
ver y captar cosas mds alld de lo
convencional. Se podrd adquirir todo
el conocimiento necesario y utilizarlo
para mejorar el aprendizaje. Los jefes
militares conocerdn en todo momento
lo que pasa al ofro lado de la colina, y
podrdn sentir el campo de batalla.

La niebla de la guerra tenderd a
disminuir drdsticamente.

— Los procesos podrdn llevarse adon-
de se producen los datos.

Los equipos militares estardn dota-
dos de un numero creciente de
sensores que funcionardn como redes
neuronales capaces de leer los datos
en tiempo real y activar automdtica-
mente respuestas. Se podrdn aplicar,
por ejemplo, en drones capaces de
captar-procesar-responder automdti-
camente en funciéon de la informacién
que le proporciona el entorno.



El panorama global plantea un mundo de
tendencia bipolar en el que las naciones
orbitan en tomo a Estados Unidos y
China como lideres hegeménicos

Las ciudades superpobladas se
convierten en un escenario habitual de batalla al

concentrarse en ellas tensiones e intereses

Tendencia a guerras hibridas con escenarios

fisicos y virtuales donde la informacion
y accion mediatica adquieren un valor creciente

— El internet de las cosas simplifica-
rd la gestién logistica. Los equipos
serdn mas robustos.

Elinternet de las cosas simplificard la
gestion logistica, que serd completa-
mente automatizada.

La velocidad de la gestion logistica
vendrd dada por los limites que la fisi-
ca impone a la nanotecnologia (si se
pincha una rueda, el sistema logistico
lo detectard y gestionard su repara-
cion automdticamente).

Los sistemas de gestion logistica y
de personal estardn completamen-
te unificados y serdn controlados por
capacidades multidominio. Todos los
procedimientos serdn tratados inme-
diatamente. Solo las decisiones de
gestiéon  extraordinarias  (por ejem-
plo, el nombramiento de un mando

operativo) que tienen un fuerte
componente  subjetivo  requerirdn
intervencién humana.

La dependencia de la tecnolo-

gia hard que los sistemas tengan que
aumentar su rugerizacién de manera

que sean robustos y fiables en todo

momento y en toda circunstancia

climatolégica u operativa.

— La tecnologia compensard a la
demografia. Los robots asaltaran
las trincheras.

Los avances tecnoldgicos en roboti-
ca e |A permitirdn compensar la caida
de man power en las FFAA como
consecuencia del envejecimiento
de la poblacion. Las sociedades con
pocos jovenes estardn dispuestas a
asumir mas riesgos dado que buena
parte de estos recaerdn en los siste-
mas robotizados.

La tecnologia actuard como un
compensador de la demografia.
Consecuentemente, habrd mayor
facilidad para aceptar «botas sobre
el terrenon. En las guerras del futuro, lo
primero que asalte una trinchera serd
un robot.

Asi, los ejércitos y armadas del siglo
xxi serédn mucho mds pequenos, mds
profesionales y altamente tecnifica-
dos, en los que lo mds valorado sea
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la habilidad para manejar sistemas de
armas  extremadamente complejos
y robotizados, que habrdn sustituido
progresivamente a los ejércitos masifi-
cados del siglo xx.

— Los lideres serdn algoritmos.

La IA y la robdtica cambiardn el
concepto de liderazgo. En procesos
rutinarios, las decisiones las tomardn
ordinariamente los robots («mi jefe
serd un algoritmon), si bien los procesos
de toma de decisién criticos seguirdn
en manos humanas. La ciencia de la
guerra quedard automatizada mien-
fras que el arte de la guerra seguird
teniendo cardcter humano.
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resolver cuestiones operativas como:
2Qué relaciones de mando existirdn
con losrobotse 3Puede un robot nego-
ciar en tu nombre2 zPuede tomar
decisiones criticas que afecten a la
seguridad de un Estado o al resultado
de una operaciong Otro tanto ocurrird
con los dilemas morales: 3Quién dispa-
ra, quién decide?

— Se gastard mds en cafones y

menos en mantequilla.

El menor crecimiento de la pobla-
cién, acompanado de los aumentos
de renta per cdpita de los paises mds
desarrollados ampliard la  brecha
entre paises ricos y pobres y acre-

ESCENARIO REGIONAL

La UE antepondra actuaciones por motivos de

seguridad sobre aquellas actuaciones de perfil

ideolégico. La delegacion de responsabilidad
en fuerzas locales sera preferente

La medida en que Europa pueda asegurarse
una posicién como actor global vendra

dada por su capacidad a la hora de integrar
sus estructuras en seguridad y defensa

La cuestion demograficayla

inestabilidad africana seran grandes
retos que afectaran a Europa.

— Las redes sociales serdn hibridas y
planteardn nuevos dilemas mora-
les.

Las redes sociales jugardn un papel
fundamental en la forma de compor-
tarse los ejércitos y serdn hibridas de
humanos y no humanos. Se incremen-
tardn los dilemas éticos. Habrd que

centard los riesgos geopoliticos v,
consecuentemente, en mayores
necesidades de defensa lo que se
fraducird en mayor inestabilidad. Al
mismo tiempo, el envejecimiento de
las poblaciones de la mayor parte de
los paises requerird una importante
elevacion del gasto social. Las mayo-



res necesidades de gasto social y de
seguridad y defensa aumentardn los
desequilibrios financieros en déficit y
deuda.

Por otra parte, el aumento de los
conflictos y las mayores demandas
de seguridad propiciardn la tenden-
cia creciente en el incremento de los
presupuestos de defensa a nivel inter-
nacional durante los préoximos anos,
qgue se estabilizard con pequenas
variaciones en el muy largo plazo.

Este proceso también deberia
ocurrir en Espana, con un importante
crecimiento sostenido durante casi un
decenio y cierta estabilidad posterior.

La Unidon Europea continuard su
proceso de espléndida decadencia
y SU peso geopolitico, y consecuen-
temente militar, ird disminuyendo
progresivamente. Su ambicion militar
qguedard relegada a lograr la esta-
bilidad en su extranjero préximo vy sus
intervenciones militares se centrardn
preferentemente en Africa y ocasio-
nalmente, en Oriente Proximo.

Los estados de la Unidn Europea
integrardn militarmente sus estructuras,
procedimientos, escenarios de actua-
cién y financiacion.

Las FFAA europeas contardn con las
tecnologias mds avanzadas y serdn
capaces de desarrollar fodo el espec-
fro de las operaciones militares, actuar
en entornos voldtiles, cambiar cuando
lo exijan las circunstancias y hacerlo
mds rdpidamente que el enemigo.

Si no se logra, la Unién Europea
desaparecerd o, en el mejor de los
casos, se convertird en una organiza-
cién militarmente irrelevante. Europa
se verd relegada a servir a los intereses
de ofras potencias.

Los presupuestos de defensa de los
Estados aumentardn sensiblemente en

los proximos anos para estabilizarse en
el largo plazo.

La UE dispondrd de un presupuesto
comun para su politica de seguridad y
defensa que ird aumentando progre-
sivamente.

Las FFAA espafolas estardn comple-
tamente integradas en estructuras
supranacionales europeas. Se habrd
logrado una adecuada interoperabi-
lidad con los ejércitos de otros paises
europeos, suficiente para llevar a
cabo operaciones militares complejas
en todo el espectro del conflicto.

No obstante, las FFAA espanolas
seguirdn garantizando la seguridad
nacional frente a cualquier politica de
hechos consumados a la que haya
que dar una respuesta en solitario.
La disuasion seguird basdndose en el
gradiente de poder, también militar,
con potenciales amenazas. Las capa-
cidades militares deberdn permitir a
Espana actuaciones auténomas.

Las FFAA tendrdn un mayor prota-
gonismo en la lucha global contra el
terrorismo, asi como frente a amena-
zas no estrictamente militares, como el
tréfico de drogas, el crimen organiza-
do o la ciberdelincuencia.

También aumentardn sU
participacién en situaciones de emer-
gencia producidas por catdstrofes
naturales o humanas y podrdn contri-
buir a determinadas tareas propias de
la administracion civil.

Los ejércitos  constituirdn  una
estructura de fuerza completamen-
te intfegrada, expedicionaria, que
trabajard en red, de manera descen-
fralizada y con una capacidad de
enfrentamiento y de adaptacién a
enfornos variables mucho mayor quela
actual. Se habrd logrado la unificacién
completa en los niveles estratégico,
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operacional y una adecuada integra-
cion en el nivel tdctico.

El reclutamiento seguird siendo uno
de los puntos mds débiles de la politica
militar. Condicionard el nivel de ambi-
cién militar nacional y la capacidad
de las FFAA de generar fuerzas y soste-
nerlas en el fiempo.

Las operaciones militares exclu-
sivamente nacionales deberdn ser
resueltas de forma rdpida y contun-
dente, a sabiendas de que no serd
posible contar con grandes volimenes
de refuerzo. Se priorizard la adquisi-
cién de aquellos materiales y medios
técnicos que exijan menores esfuerzos
de personal. No obstante, la tecno-
logia compensard parcialmente la
demografia, que en el ano 2040 habrd
hecho sentir su descenso.
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Se habrdn unificado la doctrina, la
organizacién, la logistica y la gestion
del personal. Se habrd logrado una
cultura conjunta que permitird gestio-
nar a las FFAA como una estructura
Unica. En definitiva, se habrd produ-
cido una profunda transformacién
que, al garantizar el cardcter Unico,
permitird gestionar las FFAA como un
todo, evitando duplicidades entre las
distintas estructuras militares. Al mismo
tiempo, la tecnologia vy las sinergias
obtenidas por la unificacién de estruc-
turas permitirdn reducir sensiblemente
el personal dedicado a la direccién
y gestion en beneficio de la fuerza,
reforzando el cardcter operativo de la
misma.

La globalizacién tecnolégica
supondrd un aumento de la
confiictividad, dado el mayor
acceso a la tecnologia por
distintos actores estatales y no
estatales. Los ejércitos y armadas

del siglo XXI seran mucho mds
pequenos, mds profesionales y
altamente tecnificados, en los que
lo mas valorado sea la capacidad
para manejar sistemas de armas
extremadamente complejos y
robotizados




De acuerdo con la metodolo-
gia empleada, hemos considerado
imprescindible apoyar esta primera
experienciaenelconocimiento,laintui-
cidényjuicio de numerosos profesionales
y auténticos lideres en muy diferentes
sectores dela vida civil y militar. Muchos
de ellos con una relacion continua y
profunda con el Instituto y ofras, en
cambio, fruto de la oportunidad vy
su generosidad en afender nuestro
requerimiento de forma puntual. Todo
lo bueno que tenga este documento,
sin duda, serd en gran parte gracias a
sU pensamiento, y aquellos desarrollos
menos afortunados, claramente, fruto
de nuestras limitaciones.

Por las numerosas personalidades
gue nos han acompanado en esta
primera aventura, resulta imposible
nombrarlas y agradecerles personal-
mente sus acertadas visiones por lo
gue nos haremos Unicamente eco de
las instituciones, que en orden alfabé-
fico relacionamos. Esperamos seguir
con el programa «Futurosy y poder
continuar con su publicacion en suce-
sivos anos y alcanzar la madurez de
otros proyectos: «Panorama estratégi-
con que este ano alcanzoé su vigésimo
primera edicion, «Panorama geopo-
litico de los conflictos», cuya octava
edicién estd actualmente en desarro-
llo, y «Energia y Geoestrategian que ya
superd su sexta edicion.

En este confinuado esfuerzo por la
excelencia, esperamos seguir contan-
do con todas ellas y, por supuesto,
ampliar la lista con todas aguellas insti-
fuciones comprometidas con la paz,
la seguridad y el progreso, y con un
expreso objetivo de servicio ala ciuda-
dania y ala nacién espanola.
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relacién Unién Europea - Turquia,
TEPSA

Red de Laboratorios de Alerta
Bioldgica (RE-LAB)

Real Instituto Elcano (RIE)
Representacién Permanente de
Espana ante la Unidén Europea
Revista de Aerondutica

Revista de Defensa

Revista de Ejército

Revista General de la Marina
Revista de Ciberseguridad, SIC
Repsol

S2 Grupo

Telefénica educacion digital
Televés, S. A.

e Ejército de Tierra

 Ejército del Aire

e Guardia Civil

¢ Ministerio de Asuntos Exteriores
y Cooperacion (MAEC)

e Ministerio de Economia vy
Competitividad

e Ministerio del Interior

« Organos Centrales del Ministe-
rio de Defensa

e Policia Nacional

Unién Internacional de la Indus-

tria del Gas (UIIG)

Universidad a

Madrid (UDIMA)

Universidad Alcald de Henares

Universidad Alfonso X El Sabio

Distancia de

Universidad Autébnoma de
Barcelona

Universidad Autébnoma de
Madrid

Universidad Carlos Il

Universidad Complutense de
Madrid

Universidad de A Coruna
Universidad de Barcelona
Universidad de Cdadiz
Universidad de Cantabria
Universidad de Granada
Universidad de Jaén

Universidad de la Laguna
Universidad de Loyola Andalucia
Universidad de la Rioja
Universidad de Salamanca
Universidad de Santiago de
Compostela

Universidad de Valencia
Universidad del Pais Vasco
Universidad Europea
Universidad Nacional de Educao-
cion a Distancia (UNED)
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— Universidad  Politécnica  de

Cartagena

— Universidad  Politécnica  de
Madrid

— Universidad Pontificia de Comi-
llas. ICAILICADE

— Universidad Rey Juan Carlos

— Viesgo Distribucién Eléctrica S. L.

— Vertical de Defensa y Aeroespa-
cio, UTI Worldwide

— Water Assessment Global
Network (WASA-GN)

— Wise Pens International

— Xunta de Galicia

e llustraciones
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