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Instruccion 33 /2018, de 6 de junio , del Secretario de Estado de
Defensa, por la que se aprueba el Plan Estratégico de los Sistemas y
Tecnologias de la Informacion y las Comunicaciones del Ministerio de
Defensa.

La Orden DEF/2639/2015, de 3 de diciembre, establece la Politica
de los Sistemas y Tecnologias de la Informacion y las Comunicacio-
nes del Ministerio de Defensa (en adelante Politica CIS/TIC) y define
la estructura de gobierno que permite su coordinacion, control y se-
guimiento.

Esta Politica CIS/TIC proporciona una vision global e integral de
los recursos del Departamento en esta materia, basada en las misio-
nes y operaciones y en las capacidades operativas del Ministerio de
Defensa, poniendo énfasis en la prioridad de las Capacidades CIS/
TIC para las Fuerzas Armadas y en su normalizacion para asegurar
la interoperabilidad.

El articulo 4 de la citada Orden DEF/2639/2015, de 3 de diciem-
bre, senala que el planeamiento y obtencion de los CIS/TIC, su con-
trol, organizacion, operacion y mantenimiento, para el establecimien-
to y provision de los Servicios CIS/TIC, se regira por los principios,
finalidad, ejes estratégicos y directrices de la citada Politica CIS/TIC.

El articulo 6.2 recoge como ejes estratégicos de actuacion los si-
guientes: a) Avanzar hacia una unica Infraestructura Integral de Infor-
macion para la Defensa (I3D), gestionada por el Centro de Sistemas
y Tecnologias de la Informacion y las Comunicaciones (CESTIC); b)
Dar prioridad a las actuaciones orientadas a satisfacer las necesidades
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de Servicios CIS/TIC de las Fuerzas Armadas; ¢) Potenciar la uti-
lizacion de sistemas normalizados, homogéneos e interoperables; d)
Consolidar la Seguridad en los CIS/TIC; e) Avanzar hacia un nuevo
modelo de gobierno integral de los CIS/TIC; y f) Optimizar la gestion
de los recursos humanos relacionados con los CIS/TIC y racionalizar
los recursos financieros y materiales en esta materia.

El articulo 7 establece las directrices generales, entre las que se re-
coge la normalizacion técnica de estos recursos, a través de un mode-
lo jerarquizado de arquitecturas similar al empleado por la OTAN,
como instrumento de coherencia e integridad técnica. Entre otros as-
pectos, en el articulo 7.3.a) se establecen las Arquitecturas CIS/TIC
a desarrollar, organizadas de la siguiente forma jerarquizada: 1.° Ar-
quitectura Global de los Sistemas y Tecnologias de la Informaciéon
y las Comunicaciones del Ministerio de Defensa (AG CIS/TIC); 2.°
Arquitecturas de Referencia; y 3.° Arquitecturas Objetivo.

Estas arquitecturas serviran de guia y apoyo para el desarrollo ri-
guroso y estructurado de las Capacidades CIS/TIC del Departamen-
to, tratando de asegurar desde el principio, a lo largo de todo el ciclo
de vida de los sistemas, la necesaria coherencia e integridad técnica,
la viabilidad y la dotacion presupuestaria necesaria, la agilidad en los
plazos y el cumplimiento de los requisitos operativos establecidos. Asi
mismo, en el citado articulo 7 se establece que la referida AG CIS/
TIC describira a alto nivel las capacidades necesarias para cumplir
la finalidad y los ejes estratégicos marcados por la Politica CIS/TIC,
orientando el resto de arquitecturas.

El articulo 8.1 dispone que para el desarrollo de la Politica CIS/
TIC, se elaborara el Plan Estratégico de los Sistemas y Tecnologias
de la Informacién y las Comunicaciones (PECIS) que integrara los
requisitos operativos en los niveles estratégico, operacional y tactico;
y se apoyara en la AG CIS/TIC. Asi mismo, el articulo 8.2 establece
que se desarrollara a través de los correspondientes planes de accidén
que se definan, segtin lo dispuesto en el Anexo II sobre el desarrollo
de la Politica CIS/TIC.

El citado Anexo II establece que el desarrollo de la Politica CIS/
TIC se materializara mediante la elaboracion y ejecucion del PECIS
con un alcance de medio plazo y de los correspondientes planes de
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accion a corto plazo, orientados a materias concretas de los CIS/
TIC, alineados con los recursos financieros y materiales, derivados
del proceso de Planeamiento de la Defensa. Asi mismo, se recoge el
contenido que debe contemplar el PECIS y los planes de accion res-
pectivamente.

Por ultimo, el articulo 9 establece que la Comisioén Ejecutiva CIS/
TIC del Ministerio de Defensa, es el 6rgano subordinado del Consejo
de Gobierno CIS/TIC del Departamento para la coordinacion, segui-
miento y control del PECIS.

Por otra parte, en la AG CIS/TIC, aprobada mediante Instruccién
58/2016, de 28 de octubre, del Secretario de Estado de Defensa, para
lograr lo establecido en la Politica CIS/TIC, se identifican y se des-
criben a alto nivel las Capacidades CIS/TIC resultantes del Proceso
de Planeamiento de la Defensa que se deberan actualizar y priorizar
en cada ciclo de planeamiento. También se fijan los principios para
el desarrollo del resto de Arquitecturas CIS/TIC del Departamento,
tanto para los CIS permanentes como para los CIS desplegables, con
objeto de asegurar la interoperabilidad y la continuidad de Servicios
CIS/TIC en los entornos estratégico, operacional y tactico.

La citada AG CIS/TIC proporciona una arquitectura integral, en
la que se apoyara el PECIS, que se ampliara con detalle, mediante
las Arquitecturas de Referencia derivadas, para apoyar el proceso de
desarrollo de todas las Capacidades CIS/TIC requeridas por el Minis-
terio de Defensa, asegurando la integracion e interoperabilidad de las
mismas. Dichas Arquitecturas de Referencia se establecen como una
condicion necesaria para lograr la dotacidén presupuestaria necesaria
para su consecucion.

Asi mismo, la AG CIS/TIC también establece el marco técnico de
referencia que guiara el proceso de Transformacién Digital del Minis-
terio de Defensa, para lograr un mejor aprovechamiento de los servi-
cios TIC y facilitar la revision de procedimientos, procesos y estructu-
ras que conlleva el proceso de digitalizacion.

El apartado 2.6 de la AG CIS/TIC incluye entre sus principios, el
relativo al Apoyo en las Arquitecturas para la definicion y la ejecucion
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de la estrategia y, senala, en concreto, que la AG CIS/TIC constituye
un apoyo esencial para el desarrollo del PECIS.

El apartado 4 identifica y describe los Objetivos y los Requisitos
Operativos Principales de las Capacidades CIS/TIC que deben dar
soporte a todas las Capacidades Operativas del Departamento, que
también son descritas en la misma.

En relacion a los Objetivos Principales de las Capacidades CIS/
TIC, se establecen cuatro: OB-1) Proporcionar una infraestructura
integral de informacidn unificada, tecnoldégicamente avanzada y op-
timizada; OB-2) Permitir lograr y mantener la superioridad de la in-
formacidn en las operaciones; OB-3) Posibilitar el acceso seguro a la
informacion; y OB-4) Asegurar las caracteristicas de adaptacion, inte-
roperabilidad, plena autonomia, adecuacion, alta calidad, eficiencia,
agilidad, caracter proyectable, movilidad estratégica, sostenibilidad y
resiliencia de las Capacidades CIS/TIC del Ministerio de Defensa.

En cuanto a los Requisitos Operativos Principales de las Capaci-
dades CIS/TIC, se identifican cinco en un primer nivel: RP-1) Infraes-
tructura Unica; RP-2) Continuidad de Servicios CIS/TIC de Extremo
a Extremo; RP-3) Control Global de Acceso Seguro a la Informacién
y los Servicios; RP-4) Gestion Centralizada y Unica; y RP-5) Politicas
y Normas Comunes.

El Apéndice VI de la AG CIS/TIC recoge los requisitos operativos
de las Capacidades CIS/TIC del Ministerio de Defensa, desarrollados
a partir de los Objetivos y Requisitos Operativos Principales de las
mismas.

La AG CIS/TIC establece que las Capacidades CIS/TIC deben
proporcionar una infraestructura unica, tras la integracion de los me-
dios permanentes y desplegables en su caso, disponible y protegida,
con gestion centralizada tinica, manteniendo un cierto grado necesa-
rio de autonomia para los medios desplegables, que proporcione un
entorno de superioridad de la informacion para lograr los resultados
operativos deseados.

El apartado 6 recoge las Capacidades CIS/TIC que deben dar so-
porte a las Capacidades Operativas y cumplir los objetivos y requisi-
tos indicados anteriormente. Las Capacidades CIS/TIC se organizan
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en: Capacidades de Usuario; Capacidades de Infraestructura de In-
formacion; Capacidades de Infraestructura de Telecomunicaciones;
Capacidades de Seguridad de la Informacion; y Capacidades de Ges-
tidn.

El apartado 8 (Vista Técnica) establece que el Catalogo Unificado
de Estandares CIS/TIC (CUE) es el principal instrumento de
normalizacion técnica de los sistemas para asegurar los requisitos de
interoperabilidad. En concreto, el apartado 8.10 establece el modelo de
interoperabilidad de los CIS/TIC del Ministerio de Defensa, basado en
los siguientes pilares: Modelo estandarizado de Arquitecturas CIS/TIC;
Catalogo de Servicios CIS/TIC; Catalogo Unificado de Estandares
CIS/TIC del Ministerio de Defensa; Catalogo Unificado de Productos
CIS/TIC del Ministerio de Defensa; y Acuerdos de interoperabilidad.

El apartado 9 incluye entre sus acciones derivadas, la de activar el
desarrollo incremental y secuencial de las Arquitecturas de Referencia
e iniciar la definicion detallada, desarrollo e implantacion de los
sistemas y servicios prioritarios criticos para las FAS en el marco de
transicion previsto en el PECIS para un ciclo previsto de renovacion
tecnologica de aproximadamente cinco afios.

En relacion a las Arquitecturas de Referencia a desarrollar se
articulan y detallan en tres grupos: Arquitecturas de Referencia de
los CIS de Caracter Permanente; Arquitecturas de Referencia tinicas
aplicables a CIS Permanentes y Desplegables; y Arquitecturas de
Referencia de los CIS de Caracter Desplegable.

El apartado 9.3 recoge que el PECIS establecera la hoja de ruta
seguir en el proceso de desarrollo de las Capacidades CIS/TIC y los
Planes de Accion para lograr lo establecido en la AG CIS/TIC en
el préximo ciclo de Planeamiento de la Defensa. Dichos Planes de
Accion desarrollaran los objetivos de los ejes de actuacion recogidos
en el PECIS identificando, entre otros aspectos, las Arquitecturas
Objetivo necesarias para desarrollar las Arquitecturas de Referencia
establecidas en la AG CIS/TIC.

En su virtud, en cumplimiento de lo establecido en el articulo 8.1
de la Orden DEF/2639/2015, de 3 de diciembre, y en el ejercicio de la
facultad que me confiere su disposicion final primera,
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DISPONGO:

Apartado unico. Aprobacion del Plan Estratégico de los Sistemas y
Tecnologias de la Informacion y las Comunicaciones del Ministerio de
Defensa.

Se aprueba el Plan Estratégico de los Sistemas y Tecnologias de la
Informacion y las Comunicaciones del Ministerio de Defensa (PECIS),
cuyo texto se inserta como Anexo a esta Instruccion.

Disposicidon derogatoria Unica. Derogacion normativa.

Quedan derogadas cuantas disposiciones de igual o inferior rango
se opongan a lo establecido por la presente Instruccion y el documen-
to que aprueba.

Disposicion final primera. Facultades dispositivas.

Se faculta al Director del Centro de Sistemas y Tecnologias de la
Informacion y las Comunicaciones (CESTIC) para dictar, en el ambi-
to de sus competencias, las disposiciones oportunas para la aplicacion
de esta Instruccion.

Disposicion final segunda. Entrada en vigor.

La presente Instruccion entrara en vigor el dia siguiente al de su
publicacion en el «Boletin Oficial del Ministerio de Defensa.

Madrid, a 6 de junio de 2018.—El Secretario de Estado de Defen-
sa, Agustin Conde Bajén.
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RESUMEN EJECUTIVO

El Plan Estratégico de los Sistemas y Tecnologias de la Informa-
cion y las Comunicaciones del Ministerio de Defensa (PECIS) es un
instrumento de planeamiento para el desarrollo de la Politica de los
Sistemas y Tecnologias de la Informacion y las Comunicaciones del
MDEF (Politica CIS/TIC), establecida en la Orden DEF/2639/2015,
de 3 de diciembre.

El PECIS establece la hoja de ruta a seguir en el proceso de desa-
rrollo de las Capacidades CIS/TIC y los Planes de Accion para lograr
lo establecido en la Arquitectura Global de Sistemas y Tecnologias
de Informacion y Comunicaciones (AG CIS/TIC), aprobada por la
Instruccion 58/2016, de 28 de octubre, del Secretario de Estado de
Defensa, en la que se apoyara.

El PECIS constituye la guia para la transicién desde la situacion
existente en el momento de su aprobacion a la situacion final de
implantacion efectiva de las Capacidades CIS/TIC, y de los distintos
procesos y estructuras necesarios para su adecuado funcionamiento. Asi
mismo, es un instrumento de coordinacion con el Eje Estratégico 5 de
la Secretaria de Estado de Defensa, con el Plan de Accion del MDEF
para la Transformacion Digital (partes 1 y 2), establecido en la Orden
DEF/2071/2015, de 5 de octubre y cuya primera parte ha sido aprobada
mediante la Instruccion 25/2018, de 25 de abril del SEDEF, y con el Plan
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de Actuacion para la Seguridad de la Informacion, establecido en la
Instruccion 53/2016, de 24 de agosto, del SEDEF, por la que se aprueban
las normas parala aplicacion de la Politica de Seguridad de la Informacion
del Ministerio de Defensa, y aprobado por Resolucion 300/05090/18 del
SEDEF, de 24 de noviembre de 2017. Ademas, el PECIS concretara las
relaciones entre los 6érganos de planeamiento y los érganos de ejecucion
en el ambito de las competencias del Departamento y se desarrollara a
través de los correspondientes Planes de Accion derivados que se definan.

Conforme a lo establecido en el Anexo II de la Orden
DEF/2639/2015, de 3 de diciembre, el PECIS contempla:

Ejes Estratégicos (EE) y Objetivos Estratégicos (OE). Los Ejes
Estratégicos son los establecidos en el articulo 6.2 de la Politica
CIS/TIC. Para el desarrollo de cada uno de ellos se han estable-
cido los siguientes Objetivos Estratégicos:

— EE 1. Avanzar hacia una Unica Infraestructura Integral
de Informacion para la Defensa (I3D), gestionada por el
CESTIC.

*

OE 1.1. Diseniar y desplegar las Capacidades de
Infraestructura de Telecomunicaciones de la 13D.

OE 1.2. Disenar y desplegar las Capacidades de
Infraestructura de Informacioén de la I3D.

OE 1.3. Disefiar y desplegar las Capacidades de
Usuario de la I3D.

OE 1.4. Disefiar y desplegar las Capacidades de
Seguridad de la Informacién de la I3D.

OE 1.5. Diseniar y desplegar las Capacidades de
Gestion de la I3D.

OE 1.6. Asegurar la racionalizacion y la plena
integraciéon de los medios CIS/TIC desplegables en la
13D.

— EE 2. Dar prioridad a las actuaciones orientadas a satis-
facer las necesidades de Servicios CIS/TIC de las FAS en
la toma de decisiones y conduccion de operaciones, con-
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forme a los requisitos establecidos durante el proceso de
Planeamiento de la Defensa y los Acuerdos Especificos
JEMAD-SEDEF.

* QOE 2.1. Armonizar el Proceso Obtencion de los Re-
cursos CIS, en el marco del proceso de Planeamiento
de la Defensa (Orden Ministerial 60/2015, de 3 de di-
ciembre).

* OE 2.2. Armonizar ¢l Proceso de desarrollo de Capa-
cidades CIS/TIC y de provisién de Servicios CIS/TIC
con el Planeamiento Operativo.

* OE 2.3. Elaborar los Procedimientos de Coordinacion
y Gestidn que aseguren la integracion de los CIS Des-
plegables en la I3D en el marco de la AG CIS/TIC.

EE 3. Potenciar la utilizacion de sistemas normalizados,
homogéneos e interoperables, con empleo preferente de
productos ya desarrollados en el ambito nacional o aliado,
en convergencia con el proceso de transformacion digital
de la AGE e incorporando las estrategias, las politicas y
las iniciativas de la OTAN y la UE.

* OE 3.1. Continuar el desarrollo del Proceso de Transforma-
cion Digital del MDEE en el marco de la AGE.

* OE 3.2. Consolidar la Normalizacion e Interoperabili-
dad de los Sistemas CIS/TIC del MDEF.

* OE 3.3. Integrar en los procedimientos y soluciones
del MDEF la Politica y Estrategia de Normalizacion
e Interoperabilidad de Organizaciones de las que el
MDEF forma parte, tanto a nivel Nacional como In-
ternacional (AGE, OTAN y la UE).

EE 4. Consolidar la Seguridad en los CIS/TIC, a través
del fortalecimiento de las capacidades de prevencion, de-
teccion y respuesta a ciberataques, en linea con la Politica
de SEGINFO del MDEF y con la Estrategia de Ciberse-
guridad Nacional y de las organizaciones internacionales
de las que Espaiia forma parte.

17 —



*

OE 4.1. Disponer de un Modelo de Gestion de la Se-
guridad de la Informacién e implantar la Estructura
de Coordinacion asociada.

OE 4.2. Consolidar la adecuacion al Esquema Nacional
de Seguridad (ENS) en linea con la Politica CIS/TIC.

OE 4.3. Armonizar el desarrollo de la Politica CIS/TIC
con el Plan de Actuacién para la SEGINFO.

— EE 5. Avanzar hacia un nuevo modelo de gobierno integral
de los CIS/TIC, buscando la maxima eficacia y eficiencia
en su definicion, direccion, planeamiento y gestion.

*

OE 5.1. Consolidar el funcionamiento del Consejo de
Gobierno CIS/TIC y de la Comision Ejecutiva CIS/TIC
y proceder a la implantacion de los Comités CIS/TIC.

OE 5.2. Definir e implantar el Modelo de Gobierno
CIS/TIC del MDEF que complemente el marco es-
tructural definido en este sentido.

— EE 6. Optimizar la gestion de los RRHH relacionados
con los CIS/TIC y racionalizar los recursos financieros y
materiales en esta materia, de manera coordinada con los
respectivos organos responsables de las politicas del Mi-
nisterio en relacion con estos aspectos.

*

OE 6.1. Optimizar la organizacion y la gestion de los
RRHH relacionados con los CIS/TIC.

OE 6.2. Racionalizar los recursos financieros y la es-
trategia de contratacién en materia CIS/TIC.

OE 6.3. Racionalizar los recursos materiales en mate-
ria CIS/TIC.

Lineas de Accion y Actuaciones. A su vez, para cada Objetivo
Estratégico se identifican Lineas de Accion para su consecu-
cion, y para cada una de ellas se desarrollan las Actuaciones que
podran ser agrupadas en programas y proyectos. Estas Lineas
de Accion y Actuaciones constituyen, junto a las Directrices de
la Politica CIS/TIC y de este PECIS, la referencia principal para
el desarrollo de los diferentes Planes de Accion.
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Apéndices:

Apéndice I. Diagrama de Gantt con la secuencia prevista a alto
nivel para alcanzar los objetivos estratégicos y las lineas de ac-
cion. Servird de base para los diferentes Planes de Accion y
para la sincronizacion de los mismos. En concreto, permitira
enmarcar temporalmente los programas y proyectos a través
de los que se podran llevar a cabo las diferentes actuaciones.

Apéndice II. Identificacion de las Arquitecturas de Refe-
rencia como elementos de la estructura de normalizacion
técnica y modelo de interoperabilidad regulados en la AG
CISITIC, teniendo en cuenta los requisitos operativos
que en dicho documento se establecen.

Apéndice III. Directrices para la transicion desde la situacion
actual a la situacion objetivo establecida en la AG CIS/TIC.

Apéndice IV. Directrices sobre la estructura general de los
Planes de Accion y directrices particulares que guiaran la
elaboracion de los mismos.

Apéndice V. Opciones y escenarios planteados para el de-
sarrollo del PECIS y de los diferentes Planes de Accion.
Se basan fundamentalmente en el marco de evolucion
tecnologica, considerando los requisitos operativos prin-
cipales de las Capacidades CIS/TIC, asi como en las di-
ferentes alternativas y prioridades que, en el marco del
proceso de planeamiento de la defensa, se establezcan
para los Objetivos de Recurso Material (ORM), con el
fin de asegurar la imprescindible armonizacién del desa-
rrollo del PECIS y los Planes de Accion con el Proceso
de Planeamiento de Recursos Materiales CIS.

Apéndice VI. Relaciones entre los érganos de planeamien-
to y organos de ejecucion en ¢l ambito de los Sistemas,
Tecnologias de la Informacién y las Comunicaciones, fa-
cilitando la colaboracién y coordinacion necesaria entre
los distintos ambitos y especialmente entre los respon-
sables de los medios CIS desplegables y el CESTIC en
las fases de planeamiento y operaciones, para asegurar la
eficiente integracion de dichos medios en la I3D.
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— Apéndice VII. Criterios generales para la formacion del perso-
nal CIS/TIC en concordancia con el ritmo de evolucion de
los sistemas y tecnologias, con las necesidades de las planti-
llas y con las propias necesidades del EMAD, de los Ejérci-
tos, de la Armada y de SEDEF, SUBDEF y SEGENPOL.

— Apéndice VIII. Recursos humanos y materiales que se es-
timan necesarios para la ejecucion de los Objetivos del
PECIS. Se concretara para cada caso en los correspon-
dientes Planes de Accion.

— Apéndice IX. Memoria Econémica de las necesidades de
recursos financieros para afrontar las inversiones y los gas-
tos que se precisan para la consecucion de los Objetivos del
PECIS. Se concretara para cada caso en los correspon-
dientes Planes de Accion.

Conforme a lo establecido en la AG CIS/TIC, los citados Planes de
Accion desarrollaran los objetivos de los ejes de actuacidn recogidos
en el PECIS identificando, entre otros aspectos, las Arquitecturas
Objetivo necesarias para desarrollar las Arquitecturas de Referencia
establecidas en la AG CIS/TIC y en el propio PECIS.

Proceso Planeamiento Defensa 2017-2024 y Planeamiento Recursos

L

FASE | 7‘ L FASE Il

Ejes Estratégicos

POLITICA
cis/Tic

Objetivos Estratégicos

Lineas de Accién

" Directrices Planes Accion
- __(estructuray particulare: -

AG CIS/TIC

Identificacion
ARs

cis/Tic ‘ PLANES DE ACCION m

.

En el PECIS se identifican inicialmente 10 Planes de Accién
ademds de los Planes de Accién Especificos

i

" A Ty
I V*

ARQUITECTURAS N ARQUITECTURAS
» REFERENCIA d

Figura 1. Contexto General del PECIS
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1. OBJETO

Segun establece en su articulo 8.1 la Politica de Sistemas y Tec-
nologias de Informacion y Comunicaciones del Ministerio de Defen-
sa (Politica CIS/TIC), este PECIS tiene por objeto el desarrollo de
la citada Politica CIS/TIC e integrar los requisitos operativos en los
niveles estratégico, operacional y tactico y, para ello, se apoyara en
la Arquitectura Global de Sistemas y Tecnologias de Informacion y
Comunicaciones (AG CIS/TIC), que describe a alto nivel las Capaci-
dades CIS/TIC necesarias para cumplir la finalidad y los ejes estraté-
gicos de dicha politica, orientando el resto de arquitecturas.

Asi mismo, concreta las relaciones entre los érganos de planea-
miento y los érganos de ejecucion en el ambito de competencias del
Departamento.

Con este fin, el proposito de este documento es proporcionar un plan
estratégico que se desarrollara, conforme a lo establecido en las citadas
Politica CIS/TIC y AG CIS/TIC, con un alcance de medio plazo, a través
de los correspondientes planes de accion a corto plazo, orientados a ma-
terias concretas de los CIS/TIC, alineados con los recursos financieros y
materiales, derivados del proceso de planeamiento de la defensa. Los ci-
tados planes de accion desarrollaran los objetivos de los ejes estratégicos
recogidos en el PECIS identificando, entre otros aspectos, las Arquitectu-
ras Objetivo necesarias para desarrollar las Arquitecturas de Referencia
establecidas en la AG CIS/TIC y en el propio PECIS.



2. ALCANCE

Este Plan Estratégico incluye todas las Capacidades CIS/TIC del
Ministerio de Defensa, de caracter permanente y desplegable, con un

horizonte temporal de medio plazo (6 afios), desde enero de 2018 a
diciembre de 2023.

3. AMBITO DE APLICACION

Este PECIS sera de aplicacion a todo el Ministerio de Defensa y
sus Organismos Publicos.

4. CALENDARIO

Para su desarrollo se plantean dos fases sucesivas:
* Fase I: 2018 - 2020.
* Fase II: 2021 - 2023.

En el Apéndice I se describe en detalle la prevision de plazos para
la ejecucion de las lineas de accion previstas en este PECIS en cada
una de las fases.

Este calendario permite el alineamiento con el Ciclo de Planea-
miento de la Defensa 2017-2024 (cuya fase de definicion incluye el
periodo 2017-2018 y su fase de ejecucion el 2019-2024, atendiendo a
lo regulado en la Orden Ministerial 60/2015, de 3 de diciembre, por la
que se regula el proceso de Planeamiento de la Defensa). En 2023 se
iniciaria la fase de definicion del nuevo Ciclo de Planeamiento de la
Defensa 2023-2030.

5. ANTECEDENTES Y CONTEXTO ACTUAL
La Orden DEF/2639/2015 de 3 de diciembre, establece la Politica

CIS/TIC y define la estructura de gobierno que permite su coordina-
cion, control y seguimiento.



Esta Politica CIS/TIC proporciona una vision global e integral de
los recursos del Departamento en esta materia, basada en las misio-
nes y operaciones y en las capacidades operativas del Ministerio de
Defensa, poniendo énfasis en la prioridad de las Capacidades CIS/
TIC para las Fuerzas Armadas y en su normalizacion para asegurar
la interoperabilidad.

En su articulo 4 establece que el planeamiento y obtencion de los
CIS/TIC, su control, organizacidén, operacién y mantenimiento, para
el establecimiento y provision de los Servicios CIS/TIC, se regira por
los principios, finalidad, ejes estratégicos y directrices de la citada Po-
litica CIS/TIC.

En su articulo 6.2 se recogen como ejes estratégicos de actuacion
los siguientes: a) Avanzar hacia una tnica Infraestructura Integral de
Informacion para la Defensa (I13D), gestionada por el Centro de Siste-
mas y Tecnologias de la Informacion y las Comunicaciones (CESTIC);
b) Dar prioridad a las actuaciones orientadas a satisfacer las necesi-
dades de Servicios CIS/TIC de las Fuerzas Armadas; ¢) Potenciar la
utilizacion de sistemas normalizados, homogéneos e interoperables;
d) Consolidar la Seguridad en los CIS/TIC; e) Avanzar hacia un nuevo
modelo de gobierno integral de los CIS/TIC; y f) Optimizar la gestion
de los recursos humanos relacionados con los CIS/TIC y racionalizar
los recursos financieros y materiales en esta materia.

En su articulo 7 se establecen las directrices generales, entre las
que se recoge la normalizacion técnica de estos recursos, a través de
un modelo jerarquizado de arquitecturas similar al empleado por la
OTAN, como instrumento de coherencia ¢ integridad técnica. Entre
otros aspectos, en dicho articulo 7.3.a) se establecen las Arquitecturas
CIS/TIC a desarrollar, organizadas de la siguiente forma jerarquiza-
da: 1.° Arquitectura Global de los Sistemas y Tecnologias de la Infor-
macion y las Comunicaciones del Ministerio de Defensa (AG CIS/
TIC); 2.° Arquitecturas de Referencia; y 3.° Arquitecturas Objetivo.

Estas arquitecturas serviran de guia y apoyo para el desarrollo ri-
guroso y estructurado de las Capacidades CIS/TIC del Departamen-
to, tratando de asegurar desde el principio, a lo largo de todo el ciclo
de vida de los sistemas, la necesaria coherencia e integridad técnica,
la viabilidad y la dotacion presupuestaria necesaria, la agilidad en los
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plazos y el cumplimiento de los requisitos operativos establecidos. Asi
mismo, en el citado articulo 7 se establece que la referida AG CIS/
TIC describira a alto nivel las capacidades necesarias para cumplir
la finalidad y los ejes estratégicos marcados por la Politica CIS/TIC,
orientando el resto de arquitecturas.

En su articulo 8.1 dispone que para el desarrollo de la Politica CIS/
TIC, se elaborara el PECIS que integrara los requisitos operativos en
los niveles estratégico, operacional y tactico; y se apoyara en la AG
CIS/TIC. Asi mismo, en su articulo 8.2 establece que se desarrollara a
través de los correspondientes planes de accion que se definan, segun
lo dispuesto en el Anexo I, sobre el desarrollo de la Politica CIS/TIC.

En el citado Anexo II se establece que el desarrollo de la Poli-
tica CIS/TIC se materializara mediante la elaboraciéon y ejecucion
del PECIS con un alcance de medio plazo y de los correspondien-
tes planes de accion a corto plazo, orientados a materias concretas
de los CIS/TIC, alineados con los recursos financieros y materiales,
derivados del proceso de Planeamiento de la Defensa. Asi mismo,
se recoge el contenido que debe contemplar el PECIS y los planes
de accidn respectivamente.

Por ultimo, en su articulo 9 se establece que la Comision Ejecuti-
va CIS/TIC del Ministerio de Defensa, es el 6rgano subordinado del
Consejo de Gobierno CIS/TIC del Departamento para la coordina-
cion, seguimiento y control del PECIS.

Por otra parte, en la AG CIS/TIC, aprobada mediante Instruccion
58/2016, de 28 de octubre, del Secretario de Estado de Defensa, para
lograr lo establecido en la Politica CIS/TIC, se identifican y se des-
criben a alto nivel las Capacidades CIS/TIC resultantes del Proceso
de Planeamiento de la Defensa que se deberan actualizar y priorizar
en cada ciclo de planeamiento. También se fijan los principios para
el desarrollo del resto de Arquitecturas CIS/TIC del Departamento,
tanto para los CIS permanentes como para los CIS desplegables, con
objeto de asegurar la interoperabilidad y la continuidad de Servicios
CIS/TIC en los entornos estratégico, operacional y tactico.

La citada AG CIS/TIC proporciona una arquitectura integral, en
la que se apoyara el PECIS, que se ampliara con detalle, mediante
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las Arquitecturas de Referencia derivadas, para apoyar el proceso de
desarrollo de todas las Capacidades CIS/TIC requeridas por el Minis-
terio de Defensa, asegurando la integracion e interoperabilidad de las
mismas. Dichas Arquitecturas de Referencia se establecen como una
condicion necesaria para lograr la dotacidén presupuestaria necesaria
para su consecucion.

Asi mismo, la AG CIS/TIC también establece el marco técnico de
referencia que guiara el proceso de Transformacién Digital del Minis-
terio de Defensa, para lograr un mejor aprovechamiento de los Ser-
vicios CIS/TIC vy facilitar la revisiéon de procedimientos, procesos y
estructuras que conlleva el proceso de digitalizacion.

En su apartado 2.6, la AG CIS/TIC incluye entre sus principios
el apoyo en las Arquitecturas para la definicion y la ejecucion de la
estrategia y, en concreto, que la AG CIS/TIC constituye un apoyo
esencial para el desarrollo del PECIS.

En su apartado 4, identifica y describe los Objetivos y los Requisi-
tos Operativos Principales de las Capacidades CIS/TIC que deben dar
soporte a todas las Capacidades Operativas del Departamento, que
también son descritas en la misma.

En relacién a los Objetivos Principales de las Capacidades CIS/
TIC, se establecen cuatro: OB-1) Proporcionar una infraestructura
integral de informacién unificada, tecnologicamente avanzada y op-
timizada; OB-2) Permitir lograr y mantener la superioridad de la in-
formacion en las operaciones; OB-3) Posibilitar el acceso seguro a la
informacioén; y OB-4) Asegurar las caracteristicas de adaptacion, inte-
roperabilidad, plena autonomia, adecuacion, alta calidad, eficiencia,
agilidad, caracter proyectable, movilidad estratégica, sostenibilidad y
resiliencia de las Capacidades CIS/TIC del Ministerio de Defensa.

En cuanto a los Requisitos Operativos Principales de las Capaci-
dades CIS/TIC, se identifican cinco en un primer nivel: RP-1) Infraes-
tructura Unica; RP-2) Continuidad de Servicios CIS/TIC de Extremo
a Extremo; RP-3) Control Global de Acceso Seguro a la Informacion
y los Servicios; RP-4) Gestioén Centralizada y Unica; y RP-5) Politicas
y Normas Comunes.
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En el Apéndice VI de la AG CIS/TIC se recogen los requisitos
operativos de las Capacidades CIS/TIC del Ministerio de Defensa,
desarrollados a partir de los Objetivos y Requisitos Operativos Prin-
cipales de las mismas.

La AG CIS/TIC establece que las Capacidades CIS/TIC deben
proporcionar una infraestructura unica, tras la integracion de los me-
dios permanentes y desplegables en su caso, disponible y protegida,
con gestion centralizada tnica, manteniendo un cierto grado necesa-
rio de autonomia para los medios desplegables, que proporcione un
entorno de superioridad de la informacion para lograr los resultados
operativos deseados.

En su apartado 6, se recogen las Capacidades CIS/TIC que deben
dar soporte a las Capacidades Operativas y cumplir los objetivos y
requisitos indicados anteriormente. Las Capacidades CIS/TIC se or-
ganizan en: Capacidades de Usuario; Capacidades de Infraestructura
de Informacién; Capacidades de Infraestructura de Telecomunicacio-
nes; Capacidades de Seguridad de la Informacién; y Capacidades de
Gestion.

En su apartado 8.10 establece el modelo de interoperabilidad de
los CIS/TIC del Ministerio de Defensa basado en los siguientes pila-
res: Modelo estandarizado de Arquitecturas CIS/TIC; Catalogo de
Servicios CIS/TIC; Catalogo Unificado de Estandares CIS/TIC del
Ministerio de Defensa; Catalogo Unificado de Productos CIS/TIC
del Ministerio de Defensa; y Acuerdos de interoperabilidad.

En su apartado 9, incluye entre sus acciones derivadas, activar el
desarrollo incremental y secuencial de las Arquitecturas de Referen-
cia e iniciar la definicion detallada, desarrollo e implantacion de los
sistemas y servicios prioritarios criticos para las FAS en el marco de
transicién previsto en el PECIS para un ciclo previsto de renovacion
tecnolégica de aproximadamente cinco afios.

En relacion a las Arquitecturas de Referencia a desarrollar se ar-
ticulan y detallan en tres grupos: Arquitecturas de Referencia de los
CIS de Caracter Permanente; Arquitecturas de Referencia tnicas
aplicables a CIS Permanentes y Desplegables; y Arquitecturas de Re-
ferencia de los CIS de Caracter Desplegable.
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En su apartado 9.3, recoge que el PECIS establecera la hoja de
ruta a seguir en el proceso de desarrollo de las Capacidades CIS/TIC
y los Planes de Accidn para lograr lo establecido en la AG CIS/TIC
en el proximo ciclo de Planeamiento de la Defensa. Dichos Planes
de Accidn desarrollaran los objetivos de los ejes de actuacion recogi-
dos en el PECIS identificando, entre otros aspectos, las Arquitecturas
Objetivo necesarias para desarrollar las Arquitecturas de Referencia
establecidas en la AG CIS/TIC.

La Orden Ministerial 37/2016, de 8 de junio, por la que se trans-
fiere la Seccion de Apoyo CIS al Sistema de Mando y Control Militar
del Estado Mayor de la Defensa a la Secretaria de Estado de Defen-
sa, tiene por objeto transferir la Seccion de Apoyo CIS al Sistema de
Mando y Control Militar, asi como las estructuras de gestioén de las
redes y sistemas legados o en proceso de implantacion que vayan a
formar parte de la I3D y por tanto a ser gestionados por el CESTIC.

En dicha Orden Ministerial se establece que para asegurar una
adecuada implantacion de la Politica CIS/TIC y en concreto de su
principio de centralizacion, y conseguir asi una vision global y tinica
de los CIS/TIC, que permita su ordenacidn, coherencia y racionali-
zacion, conforme a su funcion de soporte transversal e integrador de
la organizacion del MDEEF, es necesario unificar en el ambito de la
SEDEF determinadas funciones, asi como transferir los medios hu-
manos, financieros y materiales necesarios para desarrollarlas.

Como continuacién a la misma, la Orden Ministerial 15/2018, de
13 de marzo, amplia el plazo para la transferencia de las estructuras
de gestion de las redes y sistemas legados o en proceso de implanta-
cion que vayan a formar parte de la Infraestructura Integral de Infor-
macion para la Defensa.

6. EJES Y OBJETIVOS ESTRATEGICOS

Los Ejes Estratégicos del PECIS (EE) son los recogidos en el arti-
culo 6.2 de la Politica CIS/TIC.

El PECIS desarrolla los citados ejes estratégicos en objetivos es-
tratégicos, éstos en lineas de accion, y éstas a su vez en actuaciones.
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EE 1. AVANZAR HACIA UNA ,I'JNICA INFRAESTRUCTURA
INTEGRAL DE INFORMACION PARA LA DEFENSA (I3D),
GESTIONADA POR EL CESTIC

En el escenario actual, existe una gran diversidad de redes de tele-
comunicacion (WAN y LAN), plataformas de informaciéon (CPD’s y
equipos de sistemas de informacion) y equipos CIS/TIC de usuario que
transmiten, procesan y almacenan la informacién del Departamento.

Esta situacion provoca serias disfunciones, redundancias y limita-
ciones en el acceso a la informacion, dificultando su gestion y multi-
plicando las necesidades de redes y sistemas de telecomunicaciones y
de recursos de procesamiento y almacenamiento.

Ante esta situacion, el Ministerio de Defensa ha aprobado una nue-
va Politica CIS/TIC para llevar a cabo la integracidon, convergencia y
en su caso unificacién de las infraestructuras CIS/TIC existentes en
una misma infraestructura que permita una gestion mas o6ptima de la
informacién requerida por los usuarios, asi como la unificacion de la
obtencion de recursos y contratacion de Servicios CIS/TIC en su caso.

En la situacion objetivo, conforme a lo establecido en la Politica
CIS/TIC y la AG CIS/TIC, se avanzara hacia una Unica infraestruc-
tura I3D que ofrecera todos los Servicios CIS/TIC proporcionados
por los CIS permanentes. La I3D sera una red privada destinada a los
servicios especificos de la defensa y seguridad nacional, para lo que
estara dotada de los mas altos estandares de calidad, disponibilidad,
redundancia, seguridad y resiliencia.

Asi mismo, la 13D dispondra de un nucleo protegido que asegure
la disponibilidad de determinados Servicios CIS/TIC, con el alcance
necesario que posibilite el funcionamiento de los sistemas de defensa,
incluso en situaciones adversas o ante cualquier tipo de incidente que
afecte a la misma.

En la Politica CIS/TIC se define la Infraestructura Integral de Infor-
macion para la Defensa (I3D) como la infraestructura tecnologica, bajo
una autoridad operativa unica, que mediante la convergencia de los
sistemas de informacion y telecomunicaciones y los servicios que éstos
proporcionan, optimice el uso de los mismos y facilite a los organismos
y usuarios el acceso eficaz a los recursos de informacion de la Defensa,
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desde cualquiera que sea su situacion geografica o dinamica (fija, esta-
cionaria o en movimiento), y en todo momento, de forma segura.

Este Eje se centra principalmente en el disefio, desarrollo y des-
pliegue de la Infraestructura Integral de Informacion para la Defensa
(I3D), articulada conforme a la taxonomia de Capacidades CIS/TIC
del Ministerio de Defensa, establecida en la AG CIS/TIC.

Como desarrollo de la citada Politica CIS/TIC, en la Instruccion
58/2016, de 28 de octubre, del Secretario de Estado de Defensa, por la
que se aprueba la Arquitectura Global de Sistemas y Tecnologias de
Informacion y Comunicaciones del Ministerio de Defensa, se identi-
fican y describen a alto nivel todas las Capacidades CIS/TIC del Mi-
nisterio de Defensa, articuladas en cinco (5) areas:

» Capacidades de Usuario.

* Capacidades de Infraestructura de Informacion.

» Capacidades de Infraestructura de Telecomunicaciones.
» Capacidades de Seguridad de la Informacion.

» Capacidades de Gestion.

CAPACIDADES OPERATIVAS

Jerarquia de Capacidades

Procesos Funcionales y Operativos
Productos de Informacion

CAPACIDADES CIS/TIC
CAPACIDADES DE USUARIO

Equipos de Usuario Servicios de Usuario

CAPACIDADES DE INFRAESTRUCTURA TECNOLOGICA
CAPACIDADES DE INFRAESTRUCTURA DE INFORMACION

Equipos de Sistemas de

P Servicios de Informacion
Informacién

CAPACIDADES DE GESTION

CAPACIDADES DE INFRAESTRUCTURA DE TELECOMUNICACIONES

Equipos de Sistemas de
Telecomunicaciones

CAPACIDADES DE SEGURIDAD DE LA INFORMACION

Servicios de Telecomunicaciones

Figura 2. Taxonomia de Capacidades CISITIC del Ministerio de Defensa
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A su vez, estas Capacidades CIS/TIC se componen de Equipos y
Servicios CIS/TIC que se articulan en seis (6) capas, cuatro horizon-
tales y dos verticales:

* Servicios de Usuario.

* Servicios de Informacién de Comunidades de Interés.
* Servicios de Informacion de Nucleo.

* Servicios de Telecomunicaciones.

+ Servicios de Seguridad de la Informacion.

e Servicios de Gestion.

CAPACIDADES CIS/TIC y
CAPACIDADES DE USUARIO (User-Facing) A B )
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Figura 3. Taxonomia de Servicios CISITIC del Ministerio de Defensa

Objetivos Estratégicos asociados:

OE 1.1. DISENAR Y DESPLEGAR LAS CAPACIDADES DE INFRAESTRUCTURA
DE TELECOMUNICACIONES DE LA 13D
Lanueva 13D, debera asegurar la provision de Servicios CIS/TIC a
los diferentes tipos de usuarios del Ministerio de Defensa en todos los



emplazamientos, plataformas, puestos de trabajo y operativos en su
caso. Asi mismo, debe permitir el acceso a los usuarios desde empla-
zamientos y ubicaciones no pertenecientes al Ministerio de Defensa
(redes y usuarios remotos) asi como la interaccion de usuarios del De-
partamento con otras organizaciones, nacionales e internacionales, a
través de pasarelas y puntos de interconexién de Servicios CIS/TIC
debidamente asegurados y normalizados. Todos los Servicios CIS/
TIC de la 13D se ofreceran de modo extremo a extremo, a través de
una gestidén centralizada y unica, manteniendo los medios desplega-
bles un cierto grado de autonomia en su gestion.

Para ello, la infraestructura de Telecomunicaciones de la 13D se
compondra de: Infraestructura de Telecomunicaciones Terrestres
(ITT), Infraestructura de Telecomunicaciones Via Satélite (ITS) e In-
fraestructura de Telecomunicaciones Inalambricas (ITT).

A suvez, la ITT incluira un segmento de cableado (basado en fibra
optica) y un segmento de radiocomunicaciones (basado en radioen-
laces). El segmento de cableado estara basado en fibra oscura,
equipamiento de transmisioén optica y equipamiento de red IP. El
segmento de radiocomunicaciones, estara basado en radioenlaces y
equipamiento asociado, a partir de la migracion tecnoldgica de la red
actual e integracion en la nueva 13D. Dicho segmento de radiocomu-
nicaciones terrestres debera cumplir una doble funcionalidad:

* Proporcionar enlaces de supervivencia y redundancia fisica y
tecnologica a los emplazamientos cuya comunicacion es critica
para la Defensa y asegurar la disponibilidad requerida para de-
terminados servicios CIS/TIC.

* Proporcionar enlaces de acceso a la I3D a aquellos emplaza-
mientos de Defensa que por su ubicacidén no puedan ser conec-
tados mediante fibra optica.

La transicion desde la situacion actual hasta la prevista se llevara
a cabo mediante la convergencia de las dos redes WAN existentes,
propia y alquilada, hacia una infraestructura unica ITT que integre
ambas, con un modelo de red mallada, asegurando la comunicacién
continua y permanente en caso de fallo temporal de algin enlace de
la misma.



Para asegurar la convergencia de ambas redes se debe realizar un
contrato transitorio de servicios e infraestructuras de telecomunica-
ciones de la WAN alquilada de 3 anos de duracion, periodo durante el
cual se llevara a cabo el disefio y despliegue de la nueva ITT de la I3D.

Tras los 3 afios de transicién (2018-2020) se deben haber migrado
todos los servicios especificos de la defensa y seguridad nacional a la
nueva I3D y ésta ser gestionada y operada por el Ministerio de Defen-
sa. El resto de servicios del Ministerio de Defensa se deben incorporar
en el contrato Servicios Unificados de Telecomunicaciones de la AGE.

Por su parte, la ITS incluird un segmento terreno y un segmento
espacial. Para el desarrollo de las citadas ITT, ITS e ITI, en este
PECIS se establecen las respectivas Lineas de Accion.

Ademas, conforme a lo establecido en el apartado 4.4.1 de la AG
CIS/TIC, la I3D dispondra de diferentes tipos de Nodos CIS/TIC
para el acceso seguro a los Servicios CIS/TIC del Departamento que
se precisen en cada caso.

Lineas de Accion asociadas:

e LA 1.1.A. Diseiiar la Infraestructura de Telecomunicaciones Te-
rrestres de la 13D

Se debe disefiar la Infraestructura de Telecomunicaciones Terres-
tres (ITT) de la I3D provista de un segmento de cableado (basado
en fibra optica) y un segmento de radiocomunicaciones (basado en
radioenlaces), en algunos casos redundando el anterior segmento, que
unan los emplazamientos del Ministerio de Defensa en todo el terri-
torio nacional.

Actuaciones derivadas:

— Desarrollar la AR ITT I3D.

— Analizar las necesidades del MDEF sobre telecomunica-
ciones terrestres y las alternativas existentes en el merca-
do para responder a las mismas.

— Diseniar la solucion final y desarrollar las AO’s de la ITT
I3D.
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* LA 1.1.B. Implantar el Segmento de Cableado de la ITT I3D

Se debe implantar fibra dptica oscura que una los emplazamientos
del Departamento y el equipamiento de transmision Optica
para iluminar los hilos de la citada fibra optica oscura, con las
caracteristicas técnicas que permitan proporcionar los servicios de
telecomunicaciones demandados.

Actuaciones derivadas:

— Analizar los recursos y servicios de red de fibra dptica
existentes en el MDEF y los que se precisan para lograr
las AR y AO’s ITT I3D.

— Elaborar un plan de transicion desde la situacion actual
hacia la prevista en la AR ITT. Este plan estara incluido
en el Plan de Accion de Servicios de Telecomunicaciones
de la I3D.

— Desarrollar los PPT’s correspondientes a partir de las
AR y AO’s ITT I3D y el Plan de Accion.

— Implantar el segmento de cableado de la ITT 13D de for-
ma progresiva y coordinada.

* LA 1.1.C. Implantar el Segmento de Radiocomunicaciones de la
ITT I3D

Se deben implantar los radioenlaces y el equipamiento asociado,
a partir de la migracion tecnologica de la red actual e integracion en
la nueva 13D, que proporcionen servicios de telecomunicaciones adi-
cionales, y en algunos casos redundantes a los proporcionados por el
segmento de cableado para asegurar la disponibilidad requerida para
determinados servicios CIS/TIC.

Actuaciones derivadas:

— Analizar los recursos de radiocomunicaciones existentes
en el MDEF y los que se precisan para lograr las AR y
AO’s ITT I3D.



— Elaborar un plan de transicion desde la situacion actual
hacia la prevista en la AR ITT I3D. Este plan estara in-
cluido en el Plan de Accidn de Servicios de Telecomuni-
caciones de la I3D.

— Desarrollar los PPT’s correspondientes a partir de las
AR y AO’s ITT I3D y el Plan de Accion.

— Implantar el segmento de radiocomunicaciones de la
ITT I3D, de forma progresiva y coordinada con el des-
pliegue del segmento de cableado de la ITT I3D.

* LA 1.1.D. Implantar el equipamiento de Red IP de la I3D

Se debe implantar el equipamiento necesario para establecer el
encaminamiento de todo el trafico de red existente entre todos los
emplazamientos del MDEF vy el exterior, conforme a unas reglas pre-
establecidas, y permitir la implantacion de politicas de seguridad y
calidad de servicio.

Actuaciones derivadas:

— Analizar los recursos y servicios de red IP existentes en el
MDETF vy los que se precisan para lograr las AR y AO’s
ITT I3D, incluyendo un ntcleo protegido y dominios de
seguridad con diferentes niveles de clasificacion'.

— Elaborar un plan de transicion desde la situacion actual
hacia la prevista en la AR ITT I3D. Este plan estara in-
cluido en el Plan de Accidn de Servicios de Telecomuni-
caciones de la I3D.

— Desarrollar los PPT’s correspondientes a partir de las
AR y AO’s ITT I3D y el Plan de Accion.

— Implantar el equipamiento de Red IP de la 13D, de for-
ma coordinada con el despliegue de los segmentos de ca-
bleado y radiocomunicaciones de la ITT I3D.

I Segtin norma CCN STIC 302 sobre Interconexion de Sistemas de Tecnologias de la
Informacion y de las Comunicaciones que manejan Informacion Nacional Clasificada en
la Administracion.

— 34 —



— Implantar de forma progresiva los diferentes dominios
de seguridad, en funcién de los niveles de clasificacion de
la informacion que se precisen.

* LA 1.1.E. Implantar el equipamiento de Proteccion Perimetral
dela I3D

Se debe implantar el equipamiento necesario para asegurar la pro-
teccion perimetral de todas las redes y sistemas de la 13D, incluida la
proteccidon de acceso al nucleo protegido y a los diferentes dominios
de seguridad.

Actuaciones derivadas:

— Analizar los recursos de proteccion perimetral existentes
en el MDEF y los que se precisan para lograr las AR y
AO’s ITT I3D.

— Elaborar un plan de transicion desde la situacion actual
hacia la prevista en la AR ITT I3D. Este plan estard in-
cluido en el Plan de Accion de Servicios de Telecomuni-
caciones de la I13D.

— Desarrollar los PPT’s correspondientes a partir de las
AR y AO’s ITT I3D y el Plan de Accidn.

— Implantar el equipamiento de proteccion perimetral de
la 13D, de forma progresiva y coordinada, incluyendo
sistemas de prevencion de intrusiones (Intrusion Preven-
tion Systems, IPS), sistemas de deteccion de intrusiones
(Intrusion Detection Systems, IDS) y cortafuegos (Fi-
rewalls).

* LA 1.1.F. Implantar el equipamiento de Cifrado de Comunicacio-
nes de la I3D

Se debe implantar el equipamiento necesario para el cifrado de
todas las comunicaciones de la I3D, para asegurar la proteccion de la
informacion que se transmite, almacena o maneja en el nicleo prote-
gido para la I3D y en los diferentes dominios de seguridad.



Actuaciones derivadas:

Analizar los recursos de cifrado de las comunicaciones
existentes en el MDEF y los que se precisan para lograr
las AR y AO’s ITT I3D.

Elaborar un plan de transicion desde la situacion actual
hacia la prevista en la AR ITT I3D. Este plan estara in-
cluido en el Plan de Accidn de Servicios de Telecomuni-
caciones de la I3D.

Desarrollar los PPT’s correspondientes a partir de las
AR y AO’s ITT I3D y el Plan de Accion.

Implantar el equipamiento de cifrado de las comuni-
caciones de la 13D, de forma progresiva y coordinada,
especialmente con la implantacién del equipamiento de
Red de la I3D.

* LA 1.1.G. Implantar el Sistema de Telefonia IP de la I3D

Se debe implantar el equipamiento necesario para proporcionar
los servicios de telefonia centralizada en el CESTIC que se precisan
en el Departamento.

Actuaciones derivadas:

Analizar los recursos de telefonia existentes en el MDEF
y los que se precisan para lograr las AR y AO’s ITT I3D.

Elaborar un plan de transicion desde la situacion actual
hacia la prevista en la AR ITT I3D. Este plan estara in-
cluido en el Plan de Accidn de Servicios de Telecomuni-
caciones de la I3D.

Desarrollar el PPT correspondiente a partir de las AR y
AO’s ITT 13D y el Plan de Accion.

Implantar el Sistema de Telefonia IP de la 13D, de forma
progresiva y coordinada, incluyendo los gestores de lla-
madas, centralizado y de supervivencia, y los terminales
de usuario.



* LA 1.1.H. Implantar Sistemas de Comunicaciones Unificadas y
Colaboracion de la 13D

Se debe implantar el equipamiento necesario para proporcionar
los servicios de comunicaciones unificadas y colaboracion que se pre-
cisan en el Departamento.

Actuaciones derivadas:

— Analizar los recursos de comunicaciones unificadas y co-
laboracion existentes en el MDEF y los que se precisan
para lograr las AR y AO’s ITT I3D.

— Elaborar un plan de transicion desde la situacion actual
hacia la prevista en la AR ITT I3D. Este plan estara in-
cluido en el Plan de Accidn de Servicios de Telecomuni-
caciones de la I3D.

— Desarrollar el PPT correspondiente a partir de las AR y
AQO’s ITT 13D y el Plan de Accion.

— Implantar el Sistema de Comunicaciones Unificadas y
Colaboracién de la 13D, de forma progresiva y coordi-
nada.

* LA 1.1.1. Implantar los Nodos de Interconexion CIS/TIC de la
13D

Se debe implantar el equipamiento necesario para dotar a la 13D
de los diferentes tipos de Nodos CIS/TIC de Interconexion con dos
fines principales: 1) conexion e integracion de los medios CIS/TIC des-
plegables con los medios CIS/TIC permanentes, a través de puntos de
interconexién de redes de telecomunicaciones; y 2) interconexion con
redes externas al Departamento (AGE, OTAN, UE, ONU, Internet,
etc.), incluyendo los tres tipos de nodos establecidos en la AG CIS/TIC:

— Nodos de Interconexion Clase 1. Proporcionaran la co-
nexion e integracién de los medios CIS/TIC desplegables
con los medios CIS/TIC permanentes.

— Nodos de Interconexion Clase II. Proporcionaran la in-
terconexion con las redes de la OTAN, la UE y los paises
aliados.



Nodos de Interconexion Clase I11. Proporcionaran la in-
terconexion con las redes de la AGE externas al Depar-
tamento y con redes privadas (Internet, etc.). Se incluira
el acceso a los Servicios CIS/TIC Compartidos propor-
cionados por la AGE.

Actuaciones derivadas:

Analizar los recursos de los nodos de interconexion exis-
tentes en el MDEF y los que se precisan para lograr las
AR y AO’s ITT I3D.

Elaborar un plan de transicion desde la situacion actual
hacia la prevista en la AR I'TT I3D. Este plan estard in-
cluido en el Plan de Accién de Servicios de Telecomuni-
caciones de la I3D.

Desarrollar los PPT’s correspondientes a partir de las
AR y AO’s ITT I3D y el Plan de Accion.

Implantar los Nodos de Interconexion CIS/TIC de la
I3D de Clase I, Clase 11 y Clase 111, de forma progresiva
y coordinada, activando los diferentes tipos de servicios.

* LA 1.1.J. Implantar los Nodos de Gestion CIS/TIC de la I3D

Se debe implantar el equipamiento necesario para dotar a la 13D
de los Nodos de Gestion de Sistemas y Servicios Sectoriales (NGSS).
Los citados NGSS ofreceran de forma centralizada los Servicios CIS/
TIC del Departamento y permitiran la gestion de los mismos. Se dis-
pondra de un nodo principal y nodos de respaldo que proporcionen
los mismos Servicios CIS/TIC en caso de caida del principal. Estaran
dotados de medidas de gestion y proteccion de la seguridad de la in-

formacion.

Actuaciones derivadas:

Analizar los recursos de los nodos gestiéon de sistemas
y servicios existentes en el MDEF y los que se precisan
para lograr las AR y AO’s ITT I3D.



Elaborar un plan de transicion desde la situacion actual
hacia la prevista en la AR ITT I3D. Este plan estara in-
cluido en el Plan de Accidn de Servicios de Telecomuni-
caciones de la I3D.

Desarrollar los PPT’s correspondientes a partir de las
AR y AO’s ITT I3D y el Plan de Accion.

Implantar los Nodos de Gestion CIS/TIC de la 13D, de
forma progresiva y coordinada, activando los diferentes
tipos de servicios.

* LA 1.1.K. Diseiar e implantar la Infraestructura de Telecomuni-
caciones Via Satélite de la 13D

Se debe disefiar ¢ implantar la Infraestructura de Telecomuni-
caciones Via Satélite (ITS), provista de un segmento terreno y un
segmento espacial, que permitan las comunicaciones de los empla-
zamientos y unidades del Ministerio de Defensa en todo el territorio
nacional y en el exterior.

Actuaciones derivadas:

Desarrollar la AR ITS Segmento Terreno y la AR ITS
Segmento Espacial de la I3D.

Analizar las necesidades del MDEF sobre telecomunica-
ciones via satélite y las alternativas existentes en el mer-
cado para responder a las mismas.

Disefar la solucion final y desarrollar las AO’s de la ITS
I3D correspondientes a cada segmento de la misma.

Analizar los recursos de telecomunicaciones via satélite
existentes en el MDEF, para cada uno de sus segmentos,
y los que se precisan para lograr las AR’s y AO’s ITS
I3D.

Elaborar un plan de transicion desde la situacion actual
hacia la prevista en las AR’s ITS I3D. Este plan estara
incluido en el Plan de Accién de Servicios de Telecomu-
nicaciones de la I3D.



Desarrollar los PPT’s correspondientes a partir de las
AR’s y AO’s ITS I3D y el Plan de Accion.

Implantar el segmento terreno de la ITS 13D, de forma
progresiva y coordinada con el despliegue del segmento
espacial de la I'TS I3D.

* LA 1.1.L. Diseiar e implantar la Infraestructura de Telecomuni-
caciones Inalambricas de la 13D

Se debe disenar e implantar la infraestructura de telecomunicacio-
nes inalambricas, exceptuando las correspondientes a los segmentos
de la ITS y al segmento de radiocomunicaciones de la I'TT, con el fin
de asegurar las comunicaciones de emplazamientos criticos cuando
no estén disponibles las comunicaciones de las citadas ITT e I'TS.

Actuaciones derivadas:

Desarrollar la AR ITI I3D.

Analizar las necesidades del MDEF sobre telecomunica-
ciones inalambricas, exceptuando las correspondientes a
los segmentos de la ITS y al segmento de radiocomu-
nicaciones de la ITT, y las alternativas existentes en el
mercado para responder a las mismas.

Disefiar la solucidn final y desarrollar las AO’s de la ITI
I3D.

Analizar los recursos de telecomunicaciones inaldmbri-
cas existentes en el MDEF y los que se precisan para lo-
grar las AR y AO’s ITI I3D.

Elaborar un plan de transicion desde la situacion actual
hacia la prevista en la AR ITI I3D. Este plan estara in-
cluido en el Plan de Accidn de Servicios de Telecomuni-
caciones de la I3D.

Desarrollar los PPT’s correspondientes a partir de las
AR y AO’s ITI I3D y el Plan de Accion.

Implantar la ITI 13D, de forma progresiva y coordinada.
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OE 1.2. DISENAR Y DESPLEGAR LAS CAPACIDADES DE INFRAESTRUCTURA
DE INFORMACION DE LA I3D

En el escenario actual, existe una gran diversidad de plataformas
de informacién (CPD’s y equipos de sistemas de informacién) que
transmiten, procesan y almacenan la informacion del Departamento.
Por ello, la AG CIS/TIC contempla la unificacion y la racionalizacion
de todas ellas en una unica infraestructura de informacion, accesible
para todos los usuarios, que proporcionara servicios de informaciéon
de forma transversal a todo el Departamento.

Por otra parte, existen diversos ambitos funcionales y Comunida-
des de Interés (COI’s) que requieren servicios de informacion adecua-
dos a sus necesidades. Para ello, la AG CIS/TIC también contempla
la unificacion y la racionalizacion de todos los servicios de informa-
cion en una unica infraestructura de informacion, que permitira pro-
porcionar de forma integral los servicios de informacion, articulados
en servicios de informacion de nucleo y servicios de informaciéon de
COTI’s.

La transicion desde la situacion actual hasta la prevista se llevara
a cabo mediante la racionalizacion, consolidacion y simplificacion de
los Centros Proceso de Datos (CPD’s), las Salas Técnicas y los servi-
cios de informacion para su integracion en la citada 13D, teniendo en
cuenta los requisitos proteccion de la informaciéon a transmitir, pro-
cesar y almacenar.

La consolidacion de los CPD’s permitira optimizar los recursos de
procesamiento y almacenamiento del Departamento y estandarizar
las actividades y los procesos de operacion y, en consecuencia, una
gestion mas optima de la informacion. Para ello, se proporcionaran,
entre otros, servicios de procesamiento virtual y servicios en la nube
(cloud services), optimizando el espacio fisico y las prestaciones que
se precisan.

Esta consolidacién, unida a la implantacion de un modelo de
gestion, permitird unificar criterios sobre operacion y explotacion y
asegurar que, tanto el nivel técnico de mantenimiento de las instala-
ciones como la asignacién de los recursos humanos y financieros, son



los adecuados para el correcto funcionamiento de todos ellos y para
mantener los niveles de servicio acordados (SLA’s).

La consolidacion de CPD’s y Salas Técnicas se llevara a cabo en
los citados Nodos de Gestién CIS/TIC de la I3D (NGSS).

En concreto se contara con un Nodo Principal con dos ubicacio-
nes:

» Ubicacién A: funcién principal de CPD para la operatividad de
las FAS y respaldo del CPD de la ubicacion B.

» Ubicacién B: funcidn principal de CPD Corporativo y respaldo
del CPD de la ubicacion A.

Ambas ubicaciones tendran un esquema de funcionamiento ba-
lanceado en el que se prestarian respaldo mutuamente.

Ademas, como nodo de respaldo se debe establecer un Centro de
Respaldo Sectorial Integrado que asegure la continuidad del funcio-
namiento de los servicios en caso de caida del Nodo Principal.

Para asegurar la continuidad del servicio, se desarrollaran los
procedimientos de respaldo y continuidad a implementar, con el fin
de garantizar el mantenimiento de los niveles de servicio acordados,
incluso en caso de contingencia, la reduccion del tiempo de interrup-
cién debida a la contingencia y la reduccion del impacto operativo y
funcional en caso de interrupcion.

Por ultimo, se analizaran los servicios de infraestructura de
informacion existentes en el MDEF, identificando aquellos sus-
ceptibles de ser prestados mediante Servicios Compartidos de la
AGE.

Lineas de Accion asociadas:
e LA 1.2.A. Diseiar la Infraestructura de Informacion de la 13D

Se debe disefiar la Infraestructura de Informacion (IIN) de la I3D
provista de las capacidades de procesamiento y almacenamiento que
se precisan, integradas en una misma infraestructura que permita una
gestion optima de la informacién y de dichas capacidades.
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Actuaciones derivadas:
— Desarrollar la AR IIN 13D.

— Analizar las necesidades del MDEF sobre la IIN 13D, y
las alternativas existentes en el mercado para responder
a las mismas.

— Disefiar la solucion final y desarrollar las AO’s de la IIN
13D.

¢ LA 1.2.B. Consolidar la Estructura de Centros de Proceso de Da-
tos y los servicios asociados de la I3D

Se debe desplegar Ia IIN compuesta por equipos de procesamiento
y almacenamiento de informacion, distribuidos en CPD’s y redes de
area local interconectados de forma fisica y logica.

Actuaciones derivadas:

— Analizar los recursos de CPD’s y salas técnicas existentes
en el MDEF y los que se precisan para lograr las AR y
AO’s IIN 13D.

— Elaborar un plan de transiciéon que contemple la raciona-
lizacién e integracion desde la situacidn actual de CPD’s
hacia la prevista en la AR IIN I3D. Este plan estard in-
cluido en el Plan de Accion de Servicios de Informacion
de la I3D.

— Desarrollar los PPT’s correspondientes a partir de las
AR y AO’s IIN I3D y el Plan de Accidn.

— Implantar la IIN I3D de forma progresiva y coordinada.
* LA 1.2.C. Implantar los Servicios de Informacion de Nucleo de
la I3D
Actuaciones derivadas:

— Analizar los servicios de informacién de ntcleo existen-
tes en el MDEF y los que se precisan para lograr las AR
y AO’s 1IN I3D.
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Identificar los servicios de informacion de nucleo suscep-
tibles de ser prestados mediante Servicios Compartidos
de la AGE.

Elaborar un plan de transicion que contemple la racio-
nalizacion e integracion de servicios de informacion de
nucleo desde la situacion actual hacia la prevista en la
AR 1IN I3D. Este plan estara incluido en el Plan de Ac-
cion de Servicios de Informacién de la I13D.

Desarrollar los PPT’s correspondientes a partir de las
AR y AO’s 1IN I3D y el Plan de Accion.

Desplegar de forma progresiva los servicios de informa-
cion de nucleo de la 13D.

Migrar de forma progresiva a la infraestructura de la
AGE los servicios de informacion de nucleo declarados
de uso compartido.

* LA 1.2.D. Implantar los Servicios de Informacion de Comunida-
des de Interés de la 13D

Analizar los servicios de informaciéon de COI’s existentes
en el MDEF y los que se precisan para lograr las AR y
AO’s IIN I3D.

Identificar los servicios de informacioén de COI’s suscep-
tibles de ser prestados mediante Servicios Compartidos
de la AGE.

Elaborar un plan de transicién que contemple la racio-
nalizacion e integracion de servicios de informaciéon de
COI’s desde la situacion actual hacia la prevista en la AR
IIN I3D. Este plan estara incluido en el Plan de Accion
de Servicios de Informacion de la 13D.

Desarrollar los PPT’s correspondientes a partir de las
AR y AO’s 1IN I3D y el Plan de Accidn.

Desplegar de forma progresiva los servicios de informa-
cion de COI's de la 13D.
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— Migrar de forma progresiva a la infraestructura de la
AGE los servicios de informacion de COI’s declarados
de uso compartido.

OE 1.3. DISENAR Y DESPLEGAR LAS CAPACIDADES DE USUARIO DE LA 13D

En el escenario actual, existe una gran diversidad de Equipos y
Servicios CIS/TIC de Usuario que transmiten, procesan y almacenan
la informacion del Departamento. Por ello, la AG CIS/TIC contem-
pla la unificacién y la racionalizacién de los mismos.

La transicion desde la situacion actual hasta la prevista se llevara a
cabo mediante la racionalizacion y simplificacion de Equipos y Servi-
cios CIS/TIC de Usuario, definiendo un puesto de trabajo dotado de
las aplicaciones de usuario necesarias para proporcionar las funciona-
lidades que se precisan, en las condiciones de seguridad y prestaciones
establecidas para asegurar la informacion y un rendimiento 6ptimo.

Lineas de Accion asociadas:
* LA 1.3.A. Diseiiar las Capacidades de Usuario de la I3D

Se deben disenar las capacidades de usuario de la 13D que per-
mitan un uso 6ptimo de los Servicios CIS/TIC de la I3D a todos los
usuarios del Departamento.

Actuaciones derivadas:

— Desarrollar la AR de Capacidades de Usuario (AR CU I3D).

— Analizar las necesidades del MDEF sobre Equipos y Ser-
vicios CIS/TIC de Usuario de la 13D, y las alternativas
existentes en el mercado para responder a las mismas.

— Disenar la solucion final y desarrollar las AO’s de CU 13D.

* LA 1.3.B. Racionalizar los Servicios de Usuario de la 13D

Actuaciones derivadas:

— Analizar los servicios y aplicaciones de usuario existen-
tes en el MDEF y los que se precisan para lograr las AR
y AO’s CU I3D.
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Identificar los servicios de usuario susceptibles de ser
prestados mediante Servicios Compartidos de la AGE.

Elaborar un plan de transicién que contemple la racio-
nalizacion e integracion de servicios y aplicaciones de
usuario desde la situacion actual hacia la prevista en la
AR CU I3D. Este plan estara incluido en el Plan de Ac-
cion de Servicios de Usuario de la I3D.

Desarrollar los PPT’s correspondientes a partir de las
AR y AO’s CU I3D y el Plan de Accidn.

Desplegar de forma progresiva los servicios de usuario
de la I3D.

Migrar de forma progresiva a la infraestructura de la AGE
los servicios de usuario declarados de uso compartido.

* LA 1.3.C. Normalizar los equipos CIS/TIC de usuario de la I3D

Actuaciones derivadas:

Analizar los equipos CIS/TIC de usuario existentes en el
MDETF vy los que se precisan para lograr las AR y AO’s
CU I3D.

Elaborar un plan de transicién que contemple, dentro de
los procesos de modernizacion y renovacion existentes,
la racionalizaciéon e integracion de equipos de usuario
desde la situacién actual hacia la prevista en la AR CU
I3D. Este plan estara incluido en el Plan de Accién de
Servicios de Usuario de la I13D.

Desarrollar los PPT’s correspondientes a partir de las
AR y AO’s CU I3D y el Plan de Accion.

Desplegar de forma progresiva los equipos de usuario de
la I3D.

OE 1.4. DISENAR Y DESPLEGAR LAS CAPACIDADES DE SEGURIDAD DE LA
INFORMACION DE LA 13D

Las Capacidades de Seguridad de la Informacion son el conjunto
de Equipos y Servicios CIS/TIC de seguridad de la informacion que
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permitiran asegurar la informacion, los servicios y todas las Capaci-
dades CIS/TIC del Ministerio de Defensa (usuario, infraestructura y
gestion).

La Seguridad de la Informacioén es inherente a la I3D, por lo que el
desarrollo la definicidon de sus Capacidades asociadas se debe realizar
en coordinacion con el resto de Capacidades CIS/TIC de la I3D.

Lineas de Accion asociadas:

* LA 1.4.A. Diseiiar las Capacidades de Seguridad de la Informa-
cion de la I3D

Se deben disefiar las Capacidades de SEGINFO de la 13D que
permitan un uso seguro de los Servicios CIS/TIC de la I3D a todos
los usuarios del Departamento. Se tomara como referencia la iden-
tificacion de medidas de proteccion para aumentar la SEGINFO de
los CIS/TIC del MDEF, tanto en el ambito permanente como en el
desplegable, que se efecttie en el marco del Plan de Actuacién para la
SEGINFO, aprobado por Resolucion 300/05090/18, del SEDEF, de
24 de noviembre de 2017.

Actuaciones derivadas:

— Analizar las necesidades sobre Capacidades de Seguri-
dad de la Informacion de la I3D, y las alternativas exis-
tentes en el mercado para responder a las mismas.

— Disefiar la solucién final y desarrollar las AO’s de Segu-
ridad de la Informacién de la 13D (AO’s SEGINFOSIT
I13D), incluida la AO COS I3D.

* LA 1.4.B. Desplegar el Centro de Operaciones de Seguridad de
la I3D (COS 13D)

El COS I3D permitira disponer de forma centralizada de toda la
informacion sobre Seguridad CIS/TIC o Ciberseguridad de la I3D y
proporcionara servicios de ciberseguridad articulados en: 1) Preven-
cion y Proteccion; 2) Monitorizacion, Deteccion y Analisis; 3) Servi-
cios de Respuestas a Incidentes; 4) Servicios de Recuperacion de Inci-
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dentes; y 5) Servicios de Gestion de la Informacion y el Conocimiento
de Ciberseguridad.

Actuaciones derivadas:

Analizar los servicios de seguridad de la informacion
existentes en el MDEF y los que se precisan para lograr
la AR SEGINFOSIT, las AO’s SEGINFOSIT I3D y la
AO COS I3D.

Elaborar un plan de transicién que contemple la racio-
nalizacion e integracion de servicios de seguridad de la
informacidon desde la situacion actual hacia la prevista
en la AO COS I3D. Este plan estara incluido en el Plan
de Accién de Servicios de Seguridad de la Informacion
de la I13D.

Desarrollar los PPT’s correspondientes a partir de la AO
COS 13D.

Desplegar de forma progresiva los servicios de seguridad
de la informacién y el COS de la I3D.

* LA 1.4.C. Desplegar las Capacidades de Seguridad de la Infor-
macion de la I3D

Se implantaran las capacidades de seguridad de la informacion ne-
cesarias de la I3D que unidas al COS I3D proporcionaran seguridad
para los Servicios CIS/TIC de la I3D a todos los usuarios del Depar-

tamento.

Actuaciones derivadas:

Analizar los servicios de seguridad de la informacion
existentes en el MDEF y los que se precisan para lograr
la AR SEGINFOSIT y las AO’s SEGINFOSIT I3D.

Elaborar un plan de transicion que contemple la racio-
nalizacion e integracion de servicios de seguridad de la
informacion desde la situacion actual hacia la prevista
en las AO’s SEGINFOSIT I3D. Este plan estara inclui-
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do en el Plan de Accidn de Servicios de Seguridad de la
Informacion de la I3D.

— Desarrollar los PPT’s correspondientes a partir de las
AO’s SEGINFOSIT 13D.

— Desplegar de forma progresiva los servicios de seguridad
de la informacion de la I3D.

OE 1.5. DISENAR Y DESPLEGAR LAS CAPACIDADES DE GESTION DE LA I3D

Las Capacidades de Gestion de la I3D son el conjunto de Equipos
y Servicios CIS/TIC permanentes de gestion de las Capacidades CIS/
TIC proporcionadas por la I3D del Ministerio de Defensa (usuario,
infraestructura y seguridad de la informacion) que permitiran asegu-
rar que los recursos y servicios disponibles se puedan asignar, priori-
zar y configurar de forma dinamica, proporcionando apoyo a la ope-
racion, administraciéon y mantenimiento de dichas capacidades, asi
como a su seguridad y las operaciones de red.

La gestion es inherente a la I3D, por lo que el desarrollo de la defi-
nicién de sus Capacidades asociadas se debe realizar en coordinacion
con el resto de Capacidades CIS/TIC de la I3D.

Se desarrollara un modelo de Gestion de Servicios CIS/TIC de la
13D que sera de aplicacion a todos los Servicios CIS/TIC del Minis-
terio de Defensa. Para ello, se establecera la estructura de gestion de
los CIS de la I3D y se definira e implantara un modelo de gestion
flexible, que combinara aspectos de multiples marcos de referencia y
normas, proporcionara un lenguaje comin y homogéneo y contendra
orientaciones para mejorar la eficacia, la eficiencia y la seguridad de
la informacion, en linea con las mejores practicas existentes para los
procesos funcionales y operativos especificos del Departamento.

Entre otros aspectos, incluira la gestion de la Estrategia del Ser-
vicio, de las Relaciones con el Negocio y Financieras, del Catalogo
de Servicios, de la Capacidad y la Demanda, de la Seguridad de la
Informacion, de la Disponibilidad y la Continuidad, del Nivel del Ser-
vicio, del Conocimiento, de Incidentes y Peticiones, de Cambios, de la
Configuracion y de la Mejora Continua del Servicio.
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Asi mismo, se estableceran métricas e indicadores de rendimiento
y calidad de servicio relacionados con la explotacion y prestacion de
los servicios CIS/TIC.

Formando parte de la estructura de gestion, se dispondra de un
Centro de Gestion de Servicios CIS/TIC (CEGES), con la redundan-
cla necesaria, que integrara y consolidara las capacidades de gestion
de las actuales infraestructuras y servicios. La integracion de capa-
cidades se basara en la racionalizacion, normalizacion y homoge-
neizacion no soélo de los procedimientos de gestion (adoptando los
establecidos en el modelo de gestion antes referido), sino también de
los sistemas de gestidén, supervision, apoyo a usuarios y control de
Acuerdos de Nivel de Servicio (SLA) que se vienen empleando en los
distintos ambitos del MDEF.

Para garantizar la integracion en la I3D de los medios CIS/TIC
desplegables, conforme a lo establecido por la AG CIS/TIC, cada am-
bito debera adaptar su estructura de Gestion de Servicios CIS/TIC y
orientarla a los CIS de caracter desplegable para asegurar la interope-
rabilidad y la gestion de servicios de extremo a extremo.

Lineas de Accion asociadas:
* LA 1.5.A. Diseiiar las Capacidades de Gestion de la 13D
Se deben disenar las Capacidades de Gestion de la I3D que permi-
tan una gestién dptima de los Servicios CIS/TIC de la I13D.
Actuaciones derivadas:

— Analizar las necesidades sobre Capacidades de Gestion
dela I3D, y las alternativas existentes en el mercado para
responder a las mismas.

— Disenar la solucion final y desarrollar las AO’s de Gestion
de la I3D (AO’s GES 13D), incluida la AO CEGES I3D.

* LA 1.5.B. Diseiiar y desplegar el Centro de Gestion de Servicios
CISITIC de la I3D (CEGES 13D)

El CEGES I3D permitira realizar la gestion centralizada de todos
los Servicios CIS/TIC de la I3D y proporcionara servicios de gestion.



Actuaciones derivadas:

Analizar los servicios de gestion de CIS/TIC existentes
en el MDEF y los que se precisan para lograr la AR GES
CIS/TIC y en la AO CEGES I3D.

Elaborar un plan de transicién que contemple la racio-
nalizacion e integracidon de servicios de gestion desde la
situacion actual hacia la prevista en la AR GES CIS/TIC
y en la AO CEGES I3D. Este plan estara incluido en el
Plan de Accion de Servicios de Gestion de la 13D.

Desarrollar los PPT’s correspondientes a partir de la AO
CEGES I3D y el Plan de Accion.

Desplegar de forma progresiva los servicios de gestion y
el CEGES de la I3D.

* LA 1.5.C. Desplegar las Capacidades de Gestion de la 13D

Se implantaran las capacidades de gestion necesarias de la 13D
que, unidas al CEGES 13D, permitan una gestién éptima de los Ser-
vicios CIS/TIC de la I3D.

Actuaciones derivadas:

Analizar los servicios de gestion de CIS/TIC existentes
en el MDEF y los que se precisan para lograr la AR GES
y las AO’s GES I3D.

Elaborar un plan de transicién que contemple la racio-
nalizacion e integracion de servicios de seguridad de la
informacion desde la situacion actual hacia la prevista
en la AR GES CIS/TIC y las AO’s GES I3D. Este plan
estara incluido en el Plan de Accién de Servicios de Ges-
tion de la 13D.

Desarrollar los PPT’s correspondientes a partir de las
AO’s GES I3D.

Desplegar de forma progresiva los servicios de gestion
de la I3D.
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Requisitos Operativos de las Capacidades CIS/TIC del MDEF que se
cubren con los OE 1.1 a OE 1.5:

A través de las lineas de accidon y actuaciones de estos objetivos se
daria respuesta a los siguientes requisitos operativos de las Capacida-
des CIS/TIC del MDEF, recogidos en el Apéndice VI de la AG CIS/
TIC:

RO-2, RO-3, RO-4, RO-5, RO-6, RO-7, RO-8, RO-11, RO-12, RO-
15, RO-17, RO-18, RO-20, RO-21, RO-23, RO-27, RO-28, RO-30,
RO-31, RO-32, RO-34, RO-35, RO-36, RO-37, RO-38, RO-39, RO-
40, RO-41, RO-43, RO-44, RO-45, RO-46, RO-47, RO-48, RO-49,
RO-50, RO-51, RO-52, RO-53, RO-54, RO-55, RO-56, RO-57, RO-
58, RO-60, RO-65, RO-68, RO-70, RO-71, RO-72,, RO-75, RO-76,
RO-77, RO-78, RO-83, RO-84,RO-88, RO-92, RO-93, RO-100, RO-
101, RO-102.

Planes de Accion en los que se desarrollaran:

— Plan de Accion de Servicios de Telecomunicaciones de
la I3D.

— Plan de Accion de Servicios de Informacion de la 13D.
— Plan de Accion de Servicios de Usuario de la I3D.

— Plan de Accion de Servicios de Seguridad de la Informa-
cion de la I3D.

— Plan de Accion de Servicios de Gestion de la I13D.

OE 1.6. ASEGURAR LA RACIONALIZACION Y LA PLENA INTEGRACION DE LOS
MEDIOS CIS/TIC DESPLEGABLES EN LA I3D

Tal y como se ha indicado en la descripcion del presente Eje 1.1, de
la I3D forman parte los medios CIS/TIC permanentes. Es necesario
ademas que en ella se integren los CIS/TIC desplegables, para ase-
gurar la interoperabilidad y la continuidad de Servicios CIS/TIC de
extremo a extremo en los entornos estratégico, operacional y tactico.

Para ello, es imprescindible asegurar la interoperabilidad de Sis-
temas CIS/TIC y establecer las condiciones necesarias para que los
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productos de informacién y los Servicios CIS/TIC que los facilitan
fluyan de forma agil y segura entre los ambitos permanente y desple-
gable, asegurando su disponibilidad, integridad y confidencialidad en
cualquier momento y situacion.

En linea con lo establecido en los Acuerdos Especificos
JEMAD-SEDEF para asegurar la autoridad del JEMAD sobre la
I3D en el ambito operativo, debe tenerse en cuenta en su desarrollo
que la integracion de los medios CIS/TIC desplegables en la 13D para
su empleo en operaciones o ejercicios se llevara a cabo de acuerdo con
los acuerdos técnicos y protocolos de integraciéon que se establezcan,
entre el CESTIC y la JCISFAS, o entre el CESTIC y las Jefaturas CIS
de los Ejércitos y la Armada, bajo supervision de la JCISFAS.

Para un adecuado desarrollo de este objetivo, se debe tener en
cuenta que:

» El CESTIC asegurara las condiciones para extender a zona de
operaciones la prestacion de servicios de los CIS permanentes,
en los niveles de calidad, rendimiento, seguridad y disponibili-
dad establecidos en los correspondientes Acuerdos de Nivel de
Servicio (SLAY).

* La I3D se mantendra por parte del CESTIC en el nivel necesa-
rio de disponibilidad recogido en los correspondientes SLA’s,
para la prestacion de los servicios demandados en apoyo a las
necesidades operativas del JEMAD.

* EICESTIC garantizara tanto la solicitud de servicios y el apoyo
a usuarios, como la visibilidad sobre su tramitacion y niveles de
operatividad de los mismos.

Tal y como se especifica en las lineas de accion de este objetivo,
a partir de las condiciones generales anteriores, los responsables de
los distintos ambitos llevaran a cabo la racionalizacion de los Servi-
cios CIS/TIC desplegables en linea con el modelo objetivo establecido
en la I3D para los medios permanentes. Ademas deberan asegurar las
condiciones para la plena integracion de los diferentes medios CIS/TIC
desplegables en la I3D, teniendo en cuenta como marco de referencia
las AR’s y AO’s de la I3D.



En concreto, para garantizar la integracién en la I3D de los me-
dios CIS/TIC desplegables, conforme a lo establecido por la AG CIS/
TIC, cada ambito debera adaptar su estructura de Gestion de Ser-
vicios CIS/TIC y orientarla a los CIS de caracter desplegable para
asegurar la interoperabilidad y la gestion de servicios de extremo a
extremo.

En lo que respecta a las Redes Federadas de Mision (FMN), se
debe tener en cuenta que el requisito operativo RO-16 de las Capaci-
dades CIS/TIC del MDEEF, recogido en la AG CIS/TIC, establece que
las Capacidades CIS/TIC del MDEF proporcionaran determinados
Servicios CIS/TIC dentro del conjunto del propio Departamento, in-
cluidas las FAS, que deberan ser interoperables con los sistemas que
se determine y que prestan servicios a las Fuerzas y Cuerpos de Segu-
ridad del Estado, y con otras Administraciones y Organismos Publi-
cos; permitiendo, ademas, su interconexion en el modo de federacion
de redes y sistemas con otros CIS aliados.

Para asegurar que esta interconexion con las redes OTAN se pro-
duce en todo caso en las condiciones necesarias y empleando los me-
canismos contemplados en la AG CIS/TIC (Puntos de Interconexion
de Redes -NIP- y Puntos de Interoperabilidad -IOP-), se estima pre-
ciso que la gestion correspondiente disponga de un componente cen-
tralizado en CESTIC, mas alla de la gestion propia y especifica de los
medios CIS desplegables involucrados.

Para despliegues, se debe definir un modelo unico (Spanish Mis-
sion Network, SMN). Esta futura Red de Mision Espanola cuando
se despliegue para operaciones nacionales, sera conceptualmente una
proyeccion de la 13D y habra de verificar el modelo nacional de inte-
roperabilidad. Ese mismo modelo de Red de Mision Espafiola se des-
plegara en operaciones internacionales aplicando el concepto de redes
federadas, por lo que el modelo nacional de interoperabilidad debera
satisfacer también las politicas, normas y estandares internacionales
del ambito FMN.
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Lineas de Accion asociadas:

* LA 1.6.A. Racionalizar e integrar en la I3D los Servicios e In-
fraestructuras de Telecomunicaciones desplegables

Actuaciones derivadas:

Desarrollar las AR’s de la Infraestructuras de Telecomu-
nicaciones Desplegables (AR’s ITD) en cada ambito.

Analizar las necesidades de cada ambito sobre la ITD, y
las alternativas existentes en el mercado para responder
a las mismas.

Para cada ambito, disenar la solucion final y desarrollar
las AO’s ITD.

Analizar los servicios e infraestructuras de telecomuni-
caciones desplegables existentes en cada ambito y los que
se precisan para lograr las AR’s y AO’s ITD en linea con
las AR’s y AO’s 13D.

Elaborar para cada ambito concreto un plan de transi-
cion que contemple la racionalizacion e integracion de
servicios e infraestructuras de telecomunicaciones des-
plegables desde la situacioén actual hacia la prevista en
las AR’s y AO’s. Este plan estara incluido en el corres-
pondiente Plan de Accion Especifico de Servicios de Te-
lecomunicaciones Desplegables.

Desarrollar los PPT’s correspondientes a partir de las
AR’s, AO’s y los Planes de Accion para la plena integra-
cion de los servicios de telecomunicaciones desplegables
en la I3D.

Integrar de forma progresiva, considerando las priorida-
des acordadas por el EMAD, los Ejércitos y la Armada,
los servicios de telecomunicaciones desplegables en la
13D, conforme al Plan de Accién.



* LA 1.6.B. Racionalizar e integrar en la I3D los Servicios e In-
fraestructuras de Informacion desplegables

Actuaciones derivadas:

Desarrollar las AR’s de la Infraestructuras de Informa-
cion Desplegables (AR’s IIND) en cada ambito.

Analizar las necesidades de cada ambito sobre la IIND,
y las alternativas existentes en el mercado para responder
a las mismas.

Para cada ambito, disefar la solucion final y desarrollar
las AO’s IIND.

Analizar los servicios e infraestructuras de informacion
desplegables existentes en cada ambito y los que se pre-
cisan para lograr las AR’s y AO’s IIND en linea con las
AR’s y AO’s 13D.

Elaborar para cada ambito concreto un plan de transicion
que contemple la racionalizacion e integracion de servicios
e infraestructuras de informacion desplegables desde la si-
tuacion actual hacia la prevista en las AR’s y AO’s. Este
plan estara incluido en el correspondiente Plan de Accion
Especifico de Servicios de Informacién Desplegables.

Desarrollar los PPT’s correspondientes a partir de las
AR’s, AO’s y los Planes de Accion para la plena inte-
gracion de los servicios de informacion desplegables en
la I3D.

Integrar de forma progresiva, considerando las priorida-
des acordadas por el EMAD, los Ejércitos y la Armada,
los servicios de informacién desplegables en la 13D, con-
forme al Plan de Accion.

e LA 1.6.C. Racionalizar e integrar en la I3D los Servicios de
Usuario desplegables

Actuaciones asociadas:

Desarrollar las AR’s de las Capacidades de Usuario Des-
plegables (AR’s CUD) en cada ambito.



— Analizar las necesidades de cada ambito sobre las CUD,
y las alternativas existentes en el mercado para responder
a las mismas.

— Para cada ambito, disefiar la solucion final y desarrollar
las AO’s CUD.

— Analizar los servicios y equipos de usuario desplegables
existentes en cada ambito y los que se precisan para lo-
grar las AR’s y AO’s CUD en linea con las AR’s y AO’s
I3D.

— Elaborar para cada ambito concreto un plan de transi-
cion que contemple la racionalizacidon e integracion de
servicios de usuario desplegables desde la situacién ac-
tual hacia la prevista en las AR’s y AO’s. Este plan estara
incluido en el correspondiente Plan de Accion Especifico
de Servicios de Usuario Desplegables.

— Desarrollar los PPT’s correspondientes a partir de las
AR’s, AO’s y los Planes de Accion para la plena integra-
cion de los servicios de usuario desplegables en la I13D.

— Integrar de forma progresiva, considerando las priorida-
des acordadas por el EMAD, los Ejércitos y la Armada,
los servicios de usuario desplegables en la I3D, conforme
al Plan de Accion.

* LA 1.6.D. Racionalizar e integrar en la I3D los Servicios de Se-
guridad de la Informacion desplegables

Actuaciones asociadas:

— Analizar las necesidades de cada ambito sobre Capaci-
dades de Seguridad de la Informacion desplegables, y las
alternativas existentes en el mercado para responder a
las mismas.

— Para cada ambito, disenar la solucién final y desarrollar
las AO’s de Seguridad de la Informacidén desplegables
(AO’s SEGINFOSIT D), incluida la AO COS de cada
ambito.



— Analizar los servicios de seguridad de la informacion
desplegables existentes en cada ambito y los que se preci-
san para lograr las AO’s SEGINFOSITD en linea con la
AR SEGINFOSIT y las AR’s y AO’s I13D.

— Elaborar para cada ambito concreto un plan de transi-
cion que contemple la racionalizacion e integracion de
servicios de seguridad de la informacién desplegables
desde la situacion actual hacia la prevista, incluyendo
entre otros aspectos, la identificacion de las capacidades
y funcionalidades de los COS para los medios CIS/TIC
desplegables. Este plan estara incluido en el correspon-
diente Plan de Accion Especifico de Servicios de Seguri-
dad de la Informacion Desplegables.

— Desarrollar los PPT’s correspondientes a partir de los
Planes de Accion para la plena integracion de los ser-
vicios de seguridad de la informacion desplegables en la
I3D.

— Integrar de forma progresiva los servicios de seguridad
de la informacién desplegables en la 13D, considerando
las prioridades que se establezcan, conforme al plan de
accion.

* LA 1.6.E. Racionalizar e integrar en la I3D los Servicios de Ges-
tion desplegables

Actuaciones asociadas:

— Analizar las necesidades de cada ambito sobre Capaci-
dades de Gestion de CIS/TIC desplegables, y las alter-
nativas existentes en el mercado para responder a las
mismas.

— Para cada ambito, disenar la solucién final y desarrollar
las AO’s de Gestion de CIS/TIC desplegables (AO’s GES
D), incluida la AO COS de cada ambito.

— Analizar los servicios de gestion de CIS/TIC desplega-
bles existentes en cada ambito y los que se precisan para



lograr las AO’s GES D en linea con la AR GES CIS/TIC
y las AR’s y AO’s I3D.

— Elaborar para cada ambito concreto un plan de transi-
cion que contemple la racionalizacion e integracion de
servicios de gestion de CIS/TIC desplegables desde la si-
tuacion actual hacia la prevista, incluyendo entre otros
aspectos, la identificacion de las capacidades y funcio-
nalidades de los centros de gestion para los medios CIS/
TIC desplegables (CEGES D). Este plan estara incluido
en el correspondiente Plan de Accién Especifico de Ser-
vicios de Gestion Desplegables.

— Desarrollar los PPT’s correspondientes a partir de los
Planes de Accion para la plena integracion de los servi-
cios de gestion de CIS/TIC desplegables en la 13D.

— Integrar de forma progresiva, considerando las priorida-
des que se establezcan, los servicios de gestion de CIS/
TIC desplegables en la I3D, conforme al plan de accion.

Requisitos Operativos de las Capacidades CIS/TIC del MDEF que se
cubren con este Objetivo:

A través de las lineas de accidon y actuaciones de este objetivo se da-
ria respuesta a los siguientes requisitos operativos de las Capacidades
CIS/TIC del MDEF recogidos en el Apéndice VI de la AG CIS/TIC:

RO-2, RO-4, RO-5, RO-6, RO-8, RO-9, RO-17, RO-18, RO-20,
RO-21, RO-27, RO-28, RO-30, RO-31, RO-32, RO-35, RO-37, RO-
38, RO-39, RO-41, RO-42, RO-44, RO-45, RO-47, RO-50, RO-54,
RO-55, RO-56, RO-57, RO-58, RO-60, RO-63, RO-67, RO-68.

Planes de Accion en los que se desarrollara:
— Planes de Accion Especificos:

* Planes de Accion Especificos de Servicios de
Telecomunicaciones Desplegables del EMAD, del
Ejército de Tierra, de la Armada y del Ejército del
Aire.



* Planes de Accion Especificos de Servicios de
Informacion Desplegables del EMAD, del Ejército de
Tierra, de la Armada y del Ejército del Aire.

*  Planes de Accidén Especificos de Servicios de Usuario
Desplegables del EMAD, del Ejército de Tierra, de la
Armada y del Ejército del Aire.

* Planes de Accion Especificos de Servicios de Seguridad
de la Informacion Desplegables del EMAD, del
Ejército de Tierra, de la Armada y del Ejército del
Aire.

*  Planes de Accion Especificos de Servicios de Gestion
Desplegables del EMAD, del Ejército de Tierra, de la
Armada y del Ejército del Aire.

EE 2. DAR PRIORIDAD A LAS ACTUACIONES ORIENTADAS
A SATISFACER LAS NECESIDADES DE SERVICIOS
CISITIC DE LAS FAS EN LA TOMA DE DECISIONES Y
CONDUCCION DE OPERACIONES CONFORME A LOS
REQUISITOS ESTABLECIDOS DURANTE EL PROCESO
DE PLANEAMIENTO DE LA DEFENSA Y LOS ACUERDOS
ESPECIFICOS JEMAD-SEDEF

Objetivos Estratégicos asociados:

OE 2.1. ARMONIZAR EL PROCESO DE OBTENCION DE LOS RECURsOs CIS,
EN EL MARCO DEL PROCESO DE PLANEAMIENTO DE LA DEFENSA
(ORDEN MINISTERIAL 60/2015, DE 3 DE DICIEMBRE)

Este objetivo tiene como finalidad principal asegurar los recursos
materiales CIS necesarios para proporcionar las Capacidades CIS/
TIC que respondan a las necesidades del MDEEF, en su conjunto, y de
las FAS, en particular. Para ello, es imprescindible que desde el inicio
del proceso de planeamiento y obtencion de estos recursos se conside-
ren como referencia las Arquitecturas CIS/TIC.

La consecucion de este objetivo esta directamente relacionada con
el OFE 3.2 y su linea de Accion 3.2.B (Completar las iniciativas de



normalizacion técnica: AR y AO) y con el OE 6.3 y su Linea de Ac-
cion 6.3.A (Racionalizar el proceso de Planeamiento y Obtencion de
Recursos Materiales CIS).

Lineas de Accion asociadas:

* LA 2.1.A. Establecer el procedimiento de coordinacion entre el
desarrollo y actualizacion de las Arquitecturas CIS/TIC y el Pla-
neamiento de Recursos Materiales CIS.

Actuaciones derivadas:

Identificar las estructuras y actividades de coordinacion
a desarrollar.

Tipificar aquellos casos para los que seria necesaria una
Arquitectura CIS/TIC ad-hoc, y aquéllos para los que
podria emplearse una existente (con las actualizaciones
pertinentes).

Asegurar la elaboracion de las Arquitecturas de Referen-
cia de manera previa a los procesos de programacion y
presupuestacion de los recursos CIS.

Asegurar la elaboracion de las Arquitecturas Objetivo
(AO’s) una vez que se disponga de la dotacién presu-
puestaria correspondiente a la Capacidad CIS/TIC que
sustenta la AR que las identifica.

Integrar el procedimiento en el Modelo de Ciclo de Vida
definido en el marco del OE 6.3.

Requisitos Operativos de las Capacidades CIS/TIC del MDEF que se
cubren con este Objetivo:

A través de las lineas de accion y actuaciones de este objetivo se da-
ria respuesta a los siguientes requisitos operativos de las Capacidades
CIS/TIC del MDEF, recogidos en el Apéndice VI de la AG CIS/TIC:

RO-99.
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Planes de Accion en los que se desarrollara:
— Plan de Accion de Servicios de Gestion.

— Plan de Accién de Planeamiento y Obtencion de los Re-
cursos CIS.

— Plan de Accion de Organizacion.

OE 2.2. ARMONIZAR EL PROCESO DE DESARROLLO DE CAPACIDADES
CISITIC Y pE PrRoOVISION DE SERvIcIos CIS/TIC coN EL
PLANEAMIENTO OPERATIVO

La lista tnica de Capacidades CIS/TIC para todo el Departamen-
to, incluidas las permanentes y las desplegables, identificadas a partir
de los Objetivos de Capacidades Militares (OCM) y los Otros Obje-
tivos del Departamento (OOD), se debera actualizar en cada ciclo de
Planeamiento de la Defensa, en el que se realiza la revisidén y actuali-
zacion de las Capacidades Operativas.

De este modo, se lograra en todo momento que las Capacidades
CIS/TIC sean las adecuadas para cubrir las necesidades de Capacida-
des Operativas del MDEF, derivadas tanto de los OCM como de los
OOD.

Lineas de Accion asociadas:

* LA 2.2.A. Establecer el procedimiento periodico de analisis de las
Capacidades Operativas y de actualizacion correspondiente de las
Arquitecturas CIS/TIC

Actuaciones derivadas:

— Identificar las estructuras y actividades de coordinacion
a desarrollar.

— Participar en el planeamiento operativo a fin de asegurar
que las diferentes Capacidades CIS/TIC existentes, que
dan soporte a las Capacidades Operativas, permiten la
continuidad de los Servicios CIS/TIC que son necesarios
en los entornos estratégico, operacional y tactico.
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— Asegurar que la actualizacion de las Arquitecturas CIS/
TIC es acorde a lo dispuesto en las lineas estratégicas
dictadas por el SEDEF, fruto de la Directiva de Politica
de Defensa.

— Identificar los cambios necesarios en la estructura de Ar-
quitecturas CIS/TIC, tras el analisis de las necesidades
derivadas del OCM y OOD, en el marco del proceso de
Planeamiento de la Defensa.

Requisitos Operativos de las Capacidades CIS/TIC del MDEF que se
cubren con este Objetivo:

A través de las lineas de accion y actuaciones de este objetivo se da-
ria respuesta a los siguientes requisitos operativos de las Capacidades
CIS/TIC del MDEF, recogidos en el Apéndice VI de la AG CIS/TIC:

RO-1, RO-3, RO-6, RO-8, RO-10, RO-20, RO-33, RO-39, RO-63,
RO-66.

Planes de Accion en los que se desarrollara:
— Plan de Accion de Servicios de Gestion.

— Plan de Accion de Organizacion.

OE 2.3. ELABORAR LOS PROCEDIMIENTOS DE COORDINACION Y GESTION
QUE ASEGUREN LA INTEGRACION DE LOS CIS DESPLEGABLES EN
LA I3D EN EL MARCO DE LA AG CIS/TIC

Para lograr la gestion centralizada y unica establecida en la AG
CIS/TIC como uno de los requisitos operativos principales de las Ca-
pacidades CIS/TIC del Ministerio de Defensa, y ademas de la con-
secucion del OE 1.6, es imprescindible asegurar que la integracion
de los medios CIS desplegables del Departamento se produce en las
condiciones necesarias, teniendo en cuenta los requisitos estableci-
dos durante el proceso de Planeamiento de la Defensa y los acuerdos
especificos JEMAD-SEDEF de 19 de enero de 2016, permitiendo la
extension a entornos desplegables de servicios CIS/TIC permanentes
en los niveles de calidad, rendimiento, seguridad y disponibilidad es-
tablecidos. En concreto, y tal y como establece la AG CIS/TIC, esta



integracion se hara conforme a los acuerdos técnicos y los protocolos
de integracion que se establezcan, entre el CESTIC y la Jefatura CIS
de las FAS (JCISFAS) o entre el CESTIC y las Jefaturas CIS de los
Ejércitos y la Armada, bajo la supervision de la JCISFAS, y con ella
se debe mantener la orientacidén a servicios extremo a extremo y se
debe implantar el Concepto de Operaciones de Red.

Mas alla de los aspectos técnicos de esta integracion (enmarcados
en el OE 1.6), se debe contar con un modelo de gestion a partir del
cual se creen las condiciones que permitan asegurar esta integracion.

El modelo de gestidon centralizada y unica debe asegurar la conti-
nuidad de servicios CIS/TIC extremo a extremo en los entornos estra-
tégico, operacional y tactico.

En todo caso, en el ambito desplegable, se debera mantener una capaci-
dad para operar y gestionar con un cierto grado de autonomia para satis-
facer las necesidades del mando en los distintos niveles para la adaptacion
al entorno operativo. Dicho nivel de autonomia debera ser escalable para
adaptarse a situaciones derivadas de una posible degradacion del entorno
operativo, como consecuencia de acciones hostiles o de otra naturaleza.

Es imprescindible asegurar la interoperabilidad de Sistemas CIS/TIC
y establecer las condiciones necesarias para que los productos de infor-
macion y los Servicios CIS/TIC que los facilitan fluyan de forma agil y se-
gura entre los ambitos permanente y desplegable, asegurando su disponi-
bilidad, integridad y confidencialidad en cualquier momento y situacion.

Se deben adecuar los CIS/TIC del ambito tactico que sean sus-
ceptibles de integrarse en la 13D, a las condiciones de las AR’s de la
I3D y de los entornos operativos en los que es posible su proyeccioén
y despliegue para asegurar la continuidad de servicios, asi como opti-
mizar los mecanismos de intercambio de informacion, considerando
los recursos disponibles en cada uno de ellos.

Lineas de Accion asociadas:
* LA 2.3.A. Diseiiar las Capacidades de Gestion de CIS/TIC

Se deben disefiar las capacidades para la gestion de CIS/TIC que
permitan una gestion 6éptima de los Servicios CIS/TIC del Departa-
mento.
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Actuaciones derivadas:

— Desarrollar la AR para la Gestiéon de CIS/TIC (AR
GES).

— Analizar las necesidades del MDEF sobre gestion de
CIS/TIC, y las alternativas existentes en el mercado para
responder a las mismas.

— Disefiar la solucién final y desarrollar las AO’s de Ges-
tion CIS/TIC.

LA 2.3.B. Establecer un modelo de estructura de gestion y coordi-
nacion CIS homogéneo

Actuaciones derivadas:

— Analizar la situacién actual en relacion con los roles y las
responsabilidades existentes en relacion con la gestion de
CIS/TIC en los diferentes ambitos del MDEF.

— Establecer las responsabilidades generales de las dife-
rentes figuras y roles: Organo de Coordinacion de la
Gestion de Servicios CIS, Organos de Coordinacion de
Sistemas de Informacion, Organos de Apoyo CIS al Em-
plazamiento, Coordinadores CIS, etc.

— Implantar de forma progresiva la estructura definida.

LA 2.3.C. Asegurar la Disponibilidad, Supervivencia y Continui-
dad de Servicios Criticos para el desarrollo de misiones y come-
tidos de la estructura operativa de las FAS, bajo la Autoridad del
JEMAD

Actuaciones derivadas:

— Mantener el nivel necesario de disponibilidad de los Ser-
vicios CIS/TIC del MDEF para asegurar la prestacion
de los servicios necesarios para el desarrollo de misiones
y cometidos de la estructura operativa de las FAS, de la
Fuerza Conjunta y para la preparacion y sostenimiento
de la Fuerza para operaciones militares.



Incorporar en los procesos de Planeamiento y Obtencion
de Recursos CIS a definir como desarrollo del PECIS,
elementos que permitan asegurar la disponibilidad y su-
pervivencia de los servicios criticos de las FAS para la
toma de decisiones y conduccion de operaciones.

Disponer de planes de continuidad y contingencia que
permitan mantener las Capacidades CIS/TIC en cual-
quier circunstancia en las condiciones requeridas, tenien-
do en cuenta las prioridades operativas y funcionales es-
tablecidas.

* LA 2.3.D. Desarrollar e implantar el Concepto de Operaciones de
Red como base de la integracion de los CIS desplegables en la 13D

Actuaciones derivadas:

Implantar el Sistema de Gestién de Red, Sistemas y Ser-
vicios del Concepto de Operaciones de Red.

Implantar el Sistema de Gestion de la Informacion y los
Contenidos del Concepto de Operaciones de Red.

Implantar los Sistemas de Seguridad de la Informacion
en Red del Concepto de Operaciones de Red.

*  LA2.3.E. Desarrollar y establecer los Acuerdos y Protocolos de In-
tegracion derivados de los Acuerdos Especificos JEMAD-SEDEF

Actuaciones derivadas:

Desarrollar los Acuerdos Técnicos CESTIC - JCISFAS.
Incluiran, segun lo establecido en los Acuerdos Especi-
ficos JEMAD - SEDEF de 19 de enero de 2016, el cata-
logo de sistemas y servicios criticos para la operatividad
de la Estructura Operativa de las FAS y de la Fuerza
Conjunta.

Establecer los Acuerdos Técnicos y protocolos de inte-
gracion entre el CESTIC y las Jefaturas CIS de los Ejér-
citos y Armada, bajo supervision de JCISFAS, para ase-
gurar que la integracion de los medios desplegables en la



13D se efectiie manteniendo la orientacion a servicios de
extremo a extremo ¢ implantando el Concepto de Opera-
ciones de Red definido.

Requisitos Operativos de las Capacidades CIS/TIC del MDEF que se
cubren con este Objetivo:

A través de las lineas de accion y actuaciones de este objetivo se da-
ria respuesta a los siguientes requisitos operativos de las Capacidades
CIS/TIC del MDETF, recogidos en el Apéndice VI de la AG CIS/TIC:

RO-1, RO-2, RO-3, RO-6, RO-7, RO-9, RO-10, RO-12, RO-14,
RO-17, RO-20, RO-24, RO-25, RO-29, RO-35, RO-42, RO-59, RO-
60, RO-62, RO-63, RO-64, RO-66, RO-67, RO-75, RO-80, RO-81,
RO-87, RO-88, RO-89, RO-90, RO-91, RO-92, RO-93, RO-100, RO-
102.

Planes de Accion en los que se desarrollara:

— Plan de Accion de Servicios de Gestion.

— Plan de Accion de Servicios de Seguridad de la Informa-
cion.

— Plan de Accion de Organizacidn.

— Planes de Accion Especificos.

EE 3. POTENCIAR LA UTILIZACION DE SISTEMAS NOR-
MALIZADOS, HOMOGENEOS E INTEROPERABLES,
CON EMPLEO PREFERENTE DE PRODUCTOS YA DESA-
RROLLADOS EN EL AMBITO NACIONAL O ALIADO, EN
CONVERGENCIA CON EL PROCESO DE TRANSFORMA -
CION DIGITAL DE LA AGE E INCORPORANDO LAS ES-
TRATEGIAS, LAS POLITICAS Y LAS INICIATIVAS DE LA
OTAN Y LA UE

El empleo eficiente de los CIS/TIC para sustentar la actividad del
MDEF no se basa exclusivamente en la disposicion de unas Capaci-



dades CIS/TIC, que asegure la eficiente comparticion y disposicion de
informacion en todo momento y lugar en el que sea requerida.

Es igualmente necesario un mejor aprovechamiento de las posibi-
lidades que ofrecen las Capacidades y Servicios CIS/TIC del MDEF
para el desarrollo de las misiones y cometidos del Departamento. Para
ello, se debe afrontar la revision integral de las tareas, actividades y
procesos del Departamento, para lograr una transformacion digital,
basada en la integracion de las Capacidades y los Servicios CIS/TIC
en dichas actividades y procesos.

Es también preciso disponer de una normalizacion de sistemas fo-
mentando en la medida de lo posible el empleo de productos ya desa-
rrollados en el ambito nacional o aliado.

Por todo ello, se requiere continuar potenciando el proceso de
transformacion digital del Ministerio, en linea con el proceso que en
este sentido se desarrolla en la AGE (derivado fundamentalmente de
la aprobacion del Real Decreto 806/2014, de 19 de septiembre, so-
bre organizaciéon e instrumentos operativos de las tecnologias de la
informacion y las comunicaciones en la Administracion General del
Estado y sus Organismos Publicos) y con las estrategias, politicas e
iniciativas de la OTAN y la UE en este sentido.

OE 3.1. CONTINUAR EL DESARROLLO DEL PROCESO DE TRANSFORMACION
DicitaL pEL MDEF, EN EL MARCO DE LA AGE

El desarrollo del PECIS debe llevarse a cabo en el marco del pro-
ceso de Transformacidon Digital del Departamento, articulandose
como un habilitador del mismo. Este proceso permitira armonizar
los recursos CIS con las actividades del MDEF vy asi lograr un mejor
aprovechamiento de dichos recursos permitiendo aumentar la eficacia
y la eficiencia de la actuacion del Departamento.

El proceso de Transformacion Digital del MDEF permitira incre-
mentar la productividad y eficacia en el funcionamiento del MDEF a
través de la adaptacion de forma continua de los procesos internos del
Departamento aprovechando las posibilidades que ofrecen las Capa-
cidades y los Servicios CIS/TIC, y asi lograr un aumento de la eficacia
y la eficiencia de la actuacion del Departamento.



Dada la relevancia de este proceso, y una vez elaborada la primera
parte del Plan de Accion del MDEF para la Transformacion Digi-
tal que afecta a los medios y servicios que no afectan a la defensa,
consulta politica, situaciones de crisis y seguridad del Estado y que
no manejen informacién clasificada, se hace necesario darle continui-
dad, orientandolo especialmente a los procesos principales del Mi-
nisterio que aseguran la supervivencia de los servicios criticos para la
Defensa y las FAS: Toma de Decision, Conduccién de Operaciones,
Planeamiento Operativo, a través de la elaboracion e implantacion
de la segunda parte del Plan de Accion del Ministerio de Defensa
para la Transformacion Digital. Tal y como se establece en la Orden
DEF/2071/2015, de 5 de octubre, se orientara a la transformacién di-
gital de los medios y servicios especificos que afecten a la defensa,
consulta politica, situaciones de crisis y seguridad del Estado o que
manejen informacién clasificada de acuerdo con lo dispuesto en la
legislacion reguladora de los secretos oficiales y en los Acuerdos in-
ternacionales.

Todo el proceso del MDEF se llevara a cabo en convergencia con
el proceso de Transformacion Digital de la AGE, y en concreto si-
guiendo las directrices que a este nivel se han establecido en el Plan de
Transformacion Digital de la AGE y sus Organismos Publicos (Estra-
tegia TIC 2015-2020), aprobado por Acuerdo de Consejo de Minis-
tros de 2 de octubre de 2015.

Lineas de Accion asociadas:

* LA 3.1.A. Ejecutar la primera parte del Plan de Accion del Minis-
terio de Defensa para la Transformacion Digital

Actuaciones derivadas:

— Ejecutar las medidas y actuaciones derivadas de las li-
neas de accion identificadas en la primera parte del Plan
de Accion del Ministerio de Defensa para la Transfor-
macion Digital, aprobado mediante Instruccion 25/2018,
de 25 de abril, del SEDEF, completando la adecuacion
al Plan de Transformacion Digital de la AGE y sus Or-
ganismos Publicos (Estrategia TIC 2015-2020), implan-



tando medidas derivadas del mismo, asi como de la Ley
39/2015, de 1 de octubre, del Procedimiento Administra-
tivo Comun de las Administraciones Publicas y de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

Identificar de forma permanente los puntos de mejora
y posibles desviaciones para futuras actualizaciones de
la primera parte del Plan de Accién del Ministerio de
Defensa para la Transformacion Digital.?

* LA 3.1.B. Elaborar y ejecutar la segunda parte del Plan de Ac-
cion del Ministerio de Defensa para la Transformacion Digital

Actuaciones derivadas:

Identificar y priorizar los procesos principales del
MDEEF, evaluando su posible inclusion en la segunda
parte del Plan de Accion del Ministerio de Defensa para
la Transformacion Digital.

Elaborar y aprobar la segunda parte del Plan de Accion
del Ministerio de Defensa para la Transformacion Digi-
tal.

Elaborar los planes derivados de las lineas de accion
identificadas en la segunda parte del Plan de Accién del
Ministerio de Defensa para la Transformacion Digital.

Ejecutar los planes anteriores, llevando a cabo las medi-
das y actuaciones establecidas.

Identificar de forma permanente los puntos de mejora
y posibles desviaciones para futuras actualizaciones de
la segunda parte del Plan de Accion del Ministerio de
Defensa para la Transformacion Digital.?

> Para esta identificacion se evaluaran iniciativas en relacion con la Transfor-
macion Digital en la OTAN y en la UE, asi como las buenas practicas en otros
organismos del Sector Publico y del Sector Privado.



Requisitos Operativos de las Capacidades CIS/TIC del MDEF que se
cubren con este Objetivo:

Por la especial naturaleza de este objetivo, sus actuaciones no se
centran directamente en el cumplimiento de alguno de los Requisitos
Operativos de las Capacidades CIS/TIC del MDEEF, sino que a través
de ellos se facilita la adecuada consecucion de los diferentes requisitos
operativos.

Planes de Accion en los que se desarrollara:

— Primera parte del Plan de Accion para la Transforma-
cion Digital.

— Segunda parte del Plan de Accion para la Transforma-
cion Digital.

OE 3.2. CONSOLIDAR LA NORMALIZACION E INTEROPERABILIDAD DE LOS
Sistemas CIS/TIC peL MDEF

Las multiples misiones y cometidos del MDEF y las heterogéneas
condiciones en las que se desarrolla la actividad del Departamento
hacen imprescindible poder disponer en todo momento del acceso a
los recursos de informacion relevantes, a fin de poder aprovechar la
superioridad que una adecuada explotacion de dichos recursos supo-
ne.

Para ello, es por un lado necesario contar con modelo de estan-
darizacion, normalizacion y de interoperabilidad, para asegurar que
las distintas entidades que participan en el desarrollo de una mision o
cometido pueden intercambiar informacion de manera fiable en todo
momento y lugar, conforme a los diferentes perfiles establecidos y a
los requisitos de dicha informacion.

Si hasta la fecha la interoperabilidad contemplada en el modelo
anterior, se centra principalmente en la dimension tecnologica, debe
abarcar también a los procedimientos, procesos de trabajo y estructu-
ras involucradas.

Este objetivo contribuye a la consecucion del principio de inte-
roperabilidad de la Politica CIS/TIC, mediante la alineaciéon con la

— 71 —



Estrategia TIC de la AGE y con las Politicas de las organizaciones
internacionales con responsabilidad en materia de Seguridad y De-
fensa (OTAN y UE) que aseguren la capacidad de operar y actuar
conjuntamente en los ambitos nacional y multinacional, en territorio
nacional y fuera de él.

Del mismo modo también contribuye a la consecucion del princi-
pio de eficiencia en la obtencion y empleo de los CIS/TIC a través de
la reduccién de costes, empleando de forma preferente productos ya
desarrollados y evitando duplicidades.

Este objetivo esta orientado a desarrollar el modelo de interope-
rabilidad de los CIS/TIC del Ministerio de Defensa establecido en la
AG CIS/TIC y basado en:

*  Modelo estandarizado de Arquitecturas CIS/TIC.

» Catalogo de Servicios CIS/TIC.

» Catalogo Unificado de Estandares CIS/TIC del Ministerio de
Defensa (CUE).

» Catalogo Unificado de Productos CIS/TIC del Ministerio de
Defensa (CUP).

* Acuerdos de interoperabilidad.

La implantacién de este modelo asegurara la integracion y la
interoperabilidad de las Capacidades CIS/TIC del Ministerio de
Defensa y, una vez implantado. Entre otros aspectos, se realizara
la transicion desde la Arquitectura Técnica Unificada (ATU) como
referente técnico anterior, al Catalogo Unificado de Productos (CUP).

Lineas de Accion asociadas:
* LA 3.2.A. Desarrollar e Implantar el Modelo de Interoperabili-
dad del MDEF
Actuaciones derivadas:

— Desarrollar el Catalogo Unificado de Productos CIS/
TIC (CUP) del MDEF, a partir de la Arquitectura Téc-
nica Unificada (ATU) en vigor.

N



— Actualizar de forma progresiva el CUP con mejoras o
nuevos productos que permitan aumentar el nivel de in-
teroperabilidad y el grado de cumplimiento de los estan-
dares del CUE.

— Desarrollar el resto de elementos del modelo de intero-
perabilidad de los CIS/TIC del Ministerio de Defensa,
seglin lo establecido en la Vista Técnica de la AG CIS/
TIC? (Catalogo de Servicios CIS/TIC; actualizaciones
necesarias del Catalogo Unificado de Estandares CIS/
TIC del Ministerio de Defensa (CUE); Acuerdos de in-
teroperabilidad).

— Potenciar, de acuerdo con el modelo de interoperabili-
dad, la utilizacion de sistemas normalizados, homogé-
neos e interoperables (atendiendo a su tipologia: sistemas
en servicio, sistemas permanentes, sistemas desplegables,
aplicaciones de usuario en dispositivos moviles, etc.).

— Establecer métricas que permitan evaluar el grado de im-
plantacion del modelo y en definitiva el incremento en
los niveles de interoperabilidad.

* LA 3.2.B. Completar las iniciativas de Normalizacion Técnica:
Arquitecturas de Referencia y Arquitecturas Objetivo

Actuaciones derivadas:

— Desarrollar de manera incremental y secuencial las Ar-
quitecturas CIS/TIC (de Referencia y Objetivo) del Mi-
nisterio de Defensa, conforme a las prioridades opera-
tivas de las FAS, garantizando la plena integracién de
Capacidades CIS/TIC del Departamento en el marco
normativo de interoperabilidad que asegura la provision
de servicios de extremo a extremo.

— Establecer el marco de referencia para el desarrollo e im-
plantacion de Arquitecturas CIS/TIC, el cual posibilita-

3 El modelo estandarizado de Arquitecturas CIS/TIC, serd objeto de una linea de accion
independiente (LA 3.2.B) por lo que no se trata en este caso.



ra la existencia de una homogeneidad y un procedimien-
to comun en el planteamiento, definicion, desarrollo ¢
implantacion de las arquitecturas de referencia y objeti-
vo a elaborar.

Requisitos Operativos de las Capacidades CIS/TIC del MDEF que se
cubren con este objetivo:

A través de las lineas de accidn y actuaciones de este objetivo se da-
ria respuesta a los siguientes requisitos operativos de las Capacidades
CIS/TIC del MDETF, recogidos en el Apéndice VI de la AG CIS/TIC:

RO-8, RO-13, RO-15, RO-16, RO-22, RO-23, RO-26, RO-29, RO-
33, RO-38, RO-61, RO-62, RO-65, RO-94, RO-95.
Planes de Accion en los que se desarrollara:

— Plan de Accion de Servicios de Telecomunicaciones de
la I3D.

— Plan de Accion de Servicios de Informacion de la 13D.
— Plan de Accion de Servicios de Usuario de la I3D.

— Plan de Accion de Servicios de Seguridad de la Informa-
cion de la I3D.

— Plan de Accion de Servicios de Gestion de la I13D.
— Plan de Accion de Servicios de Seguridad de la Informacion.
— Plan de Accion de Servicios de Gestion.
— Planes de Accion Especificos.
OE 3.3. INTEGRAR EN LOS PROCEDIMIENTOS Y SOLUCIONES DEL MDEF LA
PoLiticA Y ESTRATEGIA DE NORMALIZACION E INTEROPERABILIDAD
DE ORGANIZACIONES DE LAS QUE EL. MDEF FORMA PARTE, TANTO

A NIVEL NACIONAL cOMO INTERNACIONAL (AGE, OTAN Y LA
UE)

Un factor fundamental para asegurar el desarrollo del OE 3.2 an-
terior, es asegurar la adecuada integracion en los procedimientos y
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soluciones del MDEF, de las politicas y estrategias en estas materias
de las organizaciones y estructuras de las que el Departamento forma
parte, tanto en el ambito nacional como en el internacional.

Se asegura de esta forma el imprescindible funcionamiento con-
junto en el seno de estas organizaciones, ademas de contribuir tam-
bién al cumplimiento del principio de la Politica CIS/TIC de eficiencia
en la obtencion y empleo de los CIS/TIC a través de la reduccion de
costes, al no tener que desarrollar o adquirir todos los medios CIS/
TIC que se requieren y poder reutilizar en determinados casos solu-
ciones ya probadas con éxito en contextos similares a aquellos en los
que el MDEF llevara a cabo su actividad.

Tal y como se establece en la Politica CIS/TIC, como una directriz
general, se priorizaran, siempre que sea posible, soluciones comunes
aplicables, actualmente en uso en la AGE, la OTAN, la Union Eu-
ropea o paises aliados, para mejorar la interoperabilidad y abaratar
costes.

En la Vista Técnica de la AG CIS/TIC, se establece que la intero-
perabilidad se debe definir englobando los conceptos de interopera-
bilidad CIS/TIC y en los estandares promulgados a nivel nacional o
por organizaciones y organismos internacionales, fundamentalmente

la OTAN y la UE.
En concreto en este sentido, constituiran referencias fundamentales:

— El NATO Interoperability Standards and Profiles
(NISP).

— La Estrategia Europea de Interoperabilidad (EIS).
— El Marco Europeo de Interoperabilidad (EIF).

— El Esquema Nacional de Interoperabilidad (ENI), apro-
bado por el Real Decreto 4/2010, de 8 de enero.

— Las Normas Técnicas de Interoperabilidad (NTT).

En todo caso se tendran en cuenta igualmente, a efectos de analisis
y posible adopcién cuando se estime adecuado, estandares promulga-
dos por Organizaciones como la Unién Internacional de Telecomu-
nicaciones (ITU, por sus siglas en inglés), la Organizacion Interna-



cional de Normalizacion (ISO, por sus siglas en inglés) o el Instituto
Europeo de Estandares de Telecomunicacion (ETSI, por sus siglas en
inglés).

Ademas, todos los estandares de uso obligatorio serdn los recogi-
dos en el Catalogo Unificado de Estandares CIS/TIC del Ministerio
de Defensa (CUE) establecido en el Apéndice IX de la AG CIS/TIC.

Lineas de Accion asociadas:

e LA 3.3.A. Consolidar la Interoperabilidad en el ambito de la
OTAN

Actuaciones derivadas:

— Evaluar de forma permanente las actualizaciones del
NISP, para identificar oportunidades y/o necesidades de
mejora de la interoperabilidad, para responder a las nue-
vas necesidades del Departamento.

— Participar en ejercicios, simulaciones o experimentos or-
ganizados en el contexto de la OTAN en materia CIS/
TIC, que permitan validar la efectividad de la interope-
rabilidad en entornos controlados.

e LA 3.3.B. Consolidar la Interoperabilidad en el ambito de la
Union Europea
Actuaciones derivadas:

— Evaluar de forma permanente las actualizaciones de la
EIS y el EIF, para identificar oportunidades y/o necesi-
dades de mejora de la interoperabilidad, que permitan
responder a las nuevas necesidades del Departamento.

* LA 3.3.C. Consolidar la Interoperabilidad en el ambito de la AGE

Actuaciones asociadas:

— Evaluar de forma permanente las actualizaciones del
ENI y de las NTI de obligado cumplimiento para las
Administraciones Publicas, para identificar oportunida-



des y necesidades de mejora de la interoperabilidad, que
permitan responder a las nuevas necesidades del Depar-
tamento.

Requisitos Operativos de las Capacidades CIS/TIC del MDEF que se
cubren con este Objetivo:

A través de las lineas de accion y actuaciones de este Objetivo se
daria respuesta a los siguientes requisitos operativos de las Capacida-
des CIS/TIC del MDEF, recogidos en el Apéndice VI de la AG CIS/
TIC:

RO-8, RO-13, RO-16, RO-65, RO-94.

Planes de Accion en los que se desarrollara:

— Plan de Accion de Servicios de Telecomunicaciones de
la I3D.

— Plan de Accion de Servicios de Informacion de la 13D.
— Plan de Accion de Servicios de Usuario de la I3D.

— Plan de Accion de Servicios de Seguridad de la Informa-
cion de la I3D.

— Plan de Accion de Servicios de Gestion de la I13D.

— Planes de Accion Especificos.



EE 4. CONSOLIDAR LA SEGURIDAD EN LOS CISITIC, A
TRAVES DELFORTALECIMIENTO DE LAS CAPACIDADES DE
PREVENCION,DETECCIONYRESPUESTAACIBERATAQUES,
EN LINEA CON LA POLITICA DE SEGINFO DEL MDEF Y
CON LA ESTRATEGIA DE CIBERSEGURIDAD NACIONAL
Y DE LAS ORGANIZACIONES INTERNACIONALES DE LAS
QUE ESPANA FORMA PARTE

Con el fin de lograr una vision integral de la seguridad de la infor-
macién, es imprescindible que al margen de las medidas técnicas esta-
blecidas y los servicios asociados que se han identificado en el marco
del Objetivo Estratégico 1.4, se desarrollen una serie de actuaciones
de coordinacion y gestion complementarias para asegurar la protec-
cion de la informacién conforme a lo establecido en la Politica CIS/
TIC yen la AG CIS/TIC.

OE 4.1. DISPONER DE UN MODELO DE GESTION DE LA SEGURIDAD DE LA
INFORMACION E IMPLANTAR LA ESTRUCTURA DE COORDINACION
ASOCIADA

Una vez definida en el EE 1 la racionalizacion de las Capacidades
y Servicios de Seguridad de la Informacion de la 13D, es imprescindi-
ble complementar estas actuaciones con la definicion de los procesos
de coordinacion y gestion necesarios entre el entorno permanente y
los entornos desplegables.

De este modo se garantizan los niveles de seguridad requeridos
extremo a extremo y la consiguiente proteccion integral y se posibilita
un funcionamiento conjunto eficiente.

Lineas de Accion asociadas:

* LA 4.1.A. Diseiiar las Capacidades de Seguridad de la Informa-
cion de CIS/TIC

Se deben disefiar las capacidades para la seguridad de la informa-
cion de CIS/TIC que permitan una utilizacion segura de los Servicios
CIS/TIC del Departamento. Se establecera una unica arquitectura,
considerando las medidas de seguridad definidas en el Real Decreto



3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrénica, en la nor-
mativa relativa a la proteccion de datos de caracter personal, y en la
normativa del Centro Criptoldgico Nacional (CCN) del Centro Na-
cional de Inteligencia (CNI).

Actuaciones derivadas:

Desarrollar la AR para la Seguridad de la Informacion
en los Sistemas de Informaciéon y Telecomunicaciones
(AR SEGINFOSIT).

Analizar las necesidades del MDEF sobre seguridad de
la informacion de CIS/TIC, y las alternativas existentes
en el mercado para responder a las mismas.

Disefiar la solucion final y desarrollar las AO’s de Segu-
ridad de la Informacién de CIS/TIC.

* LA 4.1.B. Diseiiar un Sistema de Control Global del Acceso Se-
guro a la Informacion y los Servicios CIS/TIC

Actuaciones derivadas:

Identificar y categorizar los usuarios de los Servicios
CIS/TIC del MDEF.

Definir y desarrollar un mecanismo de Autenticacion
Unico y de Control Global de Acceso Seguro a la Infor-
macién y los Servicios en todo el Departamento e inte-
grado con las politicas de SEGINFO definidas y aproba-
das, considerando la evolucidn del contexto tecnologico.

Aplicar los procedimientos de autenticacidén, autori-
zacion y control de accesos de los usuarios (gestion de
mecanismos de autenticacion, acciones de control de la
autenticacién y autorizacion, permitiendo o denegando
su acceso a la red, en funcién del perfil de usuario).

Dotar a todas las entidades autorizadas del Departa-
mento de una identidad y credenciales universales para
el uso de Servicios CIS/TIC del MDEF vy establecer una



gestion integral de las identidades y la autenticacion de
todos los usuarios del Departamento.

— Proveer un directorio unico comun con sus servicios aso-
ciados y gestionar las identidades y credenciales asocia-
das.

* LA 4.1.C. Definir los mecanismos de Proteccion de la Informa-
cion para las diferentes dimensiones de la Seguridad de la Infor-
macion

Se tomara como referencia la identificacion de medidas de
proteccion para aumentar la SEGINFO de los CIS/TIC del MDEEF,
tanto en el ambito permanente como en el desplegable, que se efectue
en el marco del Plan de Actuacién para la SEGINFO.

Actuaciones derivadas:

— Disponer de mecanismos y soluciones técnicas flexibles
de proteccion de la informacidn en transito y en reposo,
permitiendo un intercambio de la informacion de forma
transparente, con especial énfasis en las medidas para los
procesos de intercambio de informacion clasificada.

— Definir medidas para consolidar la Seguridad CIS/TIC
o Ciberseguridad, que permitan fortalecer las Capaci-
dades de Seguridad CIS/TIC de prevencion, deteccion y
respuesta a incidentes, ante las posibles ciberamenazas.

— Desarrollar las medidas de evaluacidon necesarias para
comprobar la efectividad de los mecanismos de protec-
cion de la informacion implementados.

* LA 4.1.D. Establecer un modelo homogéneo de estructura de ges-
tion de la Seguridad de la Informacion
Actuaciones derivadas:

— Analizar la situacion actual en relacion con los roles y
las responsabilidades existentes respecto a la gestion de
la Seguridad de la Informacion en los diferentes ambitos
del MDEF.



— Establecer las responsabilidades generales de las diferen-
tes figuras y roles®.

— Implantar de forma progresiva la estructura definida.

* LA 4.1.E. Establecer los procedimientos de coordinacion y rela-
cion asociados a la gestion de la Seguridad de 1a Informacion

Actuaciones derivadas:

— Desarrollar los Acuerdos Técnicos entre el CESTIC y el
Mando Conjunto de Ciberdefensa (MCCD).

— Definir los acuerdos de colaboracion, acuerdos técnicos
y protocolos de integracion adicionales que se acuerden
como necesarios, incluyendo los relativos a la relacion
con el Centro de Operaciones de Seguridad de la AGE
(identificado en la Declaracion de Servicios Comparti-
dos de la AGE, y en concreto dentro del Servicio de Se-
guridad Gestionada).

* LA 4.1.F. Asegurar la Integracion de los COS para los Medios
CIS Desplegables de los Ejércitos y la Armada con el COS I3D

Actuaciones derivadas:

— Determinar los protocolos de integracion de los COS de
los CIS desplegables con el COS I3D y establecer el mo-
delo de intercambio de informacion entre ellos, para un
eficaz funcionamiento conjunto. En todo caso se man-
tendra un cierto grado de autonomia en la actividad de
los COS de los CIS desplegables para afrontar los riesgos
y amenazas en el entorno desplegable.

— Establecer el modelo de relacidn e intercambio de infor-
macion con el CERT del MCCD.

4 Se tomara como referencia la normativa SEGINFOSIT de 2° nivel que se basara, entre
otras, la Norma CCN STIC 201 — Organizaciéon y Gestion para la Seguridad de las TIC y la
Guia de Seguridad CCN STIC 801 — Esquema Nacional de Seguridad. Responsabilidades
y Funciones.
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Requisitos Operativos de las Capacidades CIS/TIC del MDEF que se
cubren con este Objetivo:

A través de las lineas de accidon y actuaciones de estos objetivos se
daria respuesta a los siguientes requisitos operativos de las Capacida-
des CIS/TIC del MDEF, recogidos en el Apéndice VI de la AG CIS/
TIC:

RO-14, RO-15, RO-19, RO-20, RO-23, RO-28, RO-32, RO-52,
RO-53, RO-64, RO-68, del RO-69 al RO-87, RO-88, RO-89, RO-93,
RO-98 y RO-102.

Planes de Accion en los que se desarrollara:

— Plan de Accion de Servicios de Seguridad de la Informa-
cion.
— Plan de Accion de Servicios de Gestion.

— Plan de Accion de Organizacion.

OE 4.2. CONSOLIDAR LA ADECUACION AL ESQUEMA NACIONAL DE
SEGURIDAD (ENS) EN LiNEA CON LA PoLitica CIS/TIC

Uno de los elementos principales para asegurar la proteccion
adecuada de la informaciéon del MDEF, es el cumplimiento del
Esquema Nacional de Seguridad (ENS) de la AGE, aprobado por
Real Decreto 3/2010, de 8 de enero y actualizado a través del Real
Decreto 951/2015, de 23 de octubre.

La identificacién de las medidas concretas y el analisis del estado
de adecuacion al ENS del MDEF se desarrollara en el marco del Plan
de Actuacion para la Seguridad de la Informacion, procediéndose a
su ejecucion y al desarrollo de medidas técnicas asociadas en el marco
del presente objetivo del PECIS y teniendo en cuenta las iniciativas de
racionalizacion establecidas en el EE 1.

Esta ejecucién se hara tomando en consideracién los procesos y
procedimientos de evaluacidén y adecuacion que en este sentido se
estableceran igualmente para la consecucién del Plan de Actuacion
para la SEGINFO.
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Lineas de Accion asociadas:

* LA 4.2.A. Extender la aplicacion del ENS a todos los Sistemas
de Informacion del Departamento que no tramiten informacion
clasificada

— Extender el cumplimiento del ENS a los sistemas de in-
formacién que no afecten a la defensa, consulta politica,
situaciones de crisis y seguridad del Estado, y que no ma-
nejen informacion clasificada de acuerdo con lo dispues-
to en la legislacion reguladora de los secretos oficiales
y en Acuerdos Internacionales, en linea con el Plan de
Accion para la Adecuacion al ENS del Departamento.

— Extender el cumplimiento del ENS a los sistemas de in-
formacion que afecten a la defensa, consulta politica,
situaciones de crisis y seguridad del Estado, y que no
manejen informacion clasificada de acuerdo con lo dis-
puesto en la legislacion reguladora de los secretos oficia-
les y en Acuerdos Internacionales, en linea con el Plan de
Accidn para la Adecuacion al ENS del Departamento.

— Ejecutar procesos de evaluacién continua de los siste-
mas ya adecuados para garantizar la conformidad con
el ENS.

* LA 4.2.B. Alinear el proceso de adecuacion al ENS con el proceso
de racionalizacion de servicios CIS/TIC

— Asegurar que el proceso de racionalizacion de los servi-
cios CIS/TIC descrito en el EE 1 se desarrolla de manera
alineada con los principios basicos y requisitos minimos
del ENS y al proceso de extension del cumplimiento de
este esquema a los CIS del MDEF.

Requisitos Operativos de las Capacidades CIS/TIC del MDEF que se
cubren con este Objetivo:

A través de las lineas de accion y actuaciones de este objetivo se da-
ria respuesta a los siguientes requisitos operativos de las Capacidades
CIS/TIC del MDEF, recogidos en el Apéndice VI de la AG CIS/TIC:



RO-71, RO-75, RO-76, RO-77, RO-78, RO-79, RO-80, RO-81,
RO-82, RO-83, RO-84, RO-86.

Plan de Accion en los que se desarrollara:

— Plan de Accién de Servicios de Seguridad de la Informa-
cion.
— Plan de Accidn de Servicios de Gestion.

OE 4.3. ARMONIZAR EL DESARROLLO DE LA PoLitica CIS/TIC coN EL
PLAN DE AcTUACION PARA LA SEGINFO

El Plan de Actuacion para la Seguridad de la Informacién del Mi-
nisterio de Defensa constituye el documento que complementa el de-
sarrollo normativo establecido en la Orden Ministerial 76/2006, de 19
de mayo, por la que se aprueba la Politica de SEGINFO del MDEF.

Dada la importancia de la Seguridad en los CIS/TIC, como uno
de los principios y ejes de la Politica CIS/TIC, es imprescindible ase-
gurar el alineamiento y la convergencia entre el PECIS y dicho Plan
de Actuacion, en aquellos aspectos de este ultimo relativos al Area de
Seguridad de la Informacion en los Sistemas de Informacion y Tele-
comunicaciones (SEGINFOSIT).

Asi mismo, y en linea con la consecucion de la Interoperabilidad
expuesta en el OE 3.3, se deben evaluar de forma permanente las mo-
dificaciones que se produzcan en la Politica de Seguridad de la Infor-
macién de la OTAN y la UE.

Lineas de Accion asociadas:

* LA 4.3.A. Establecer un procedimiento de actualizacion y desa-
rrollo coordinado entre el PECIS y el Plan de Actuacion para la
SEGINFO

Actuaciones derivadas:

— Identificar la estructura y procedimientos necesarios
para la coordinacion.
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Identificar los ambitos en los que seria mas critica la
coordinacién, especialmente en el area de Seguridad de
la Informacion en los Sistemas de Informacién y Teleco-
municaciones, y los Planes de Accion.

* LA 4.3.B. Establecer un procedimiento de actualizacion y desa-
rrollo coordinado del PECIS con la Politica en materia de Segu-
ridad de la Informacion de OTAN y UE

Actuaciones derivadas:

Evaluar de forma permanente las actualizaciones de la
Politica de Seguridad de la Informacion nacional y de la
OTAN, para identificar oportunidades y necesidades de
mejora de los servicios, soluciones ¢ infraestructuras que
en esta materia dispone el MDEF.

Evaluar de forma permanente las actualizaciones de la
Politica y Directivas de Seguridad de la Informacion de
la Union Europea, para identificar oportunidades y ne-
cesidades de mejora de los servicios, soluciones e infraes-
tructuras que en esta materia dispone el MDEF.

Requisitos Operativos de las Capacidades CIS/TIC del MDEF que se
cubren con este Objetivo:

A través de las lineas de accion y actuaciones de este objetivo se da-
ria respuesta a los siguientes requisitos operativos de las Capacidades
CIS/TIC del MDEF, recogidos en el Apéndice VI de la AG CIS/TIC:

RO-79, RO-81, RO-82.

Planes de Accion en los que se desarrollara:

Plan de Accién de Servicios de Seguridad de la Informa-
cion.

Plan de Accion de Servicios de Gestion.



EE 5. AVANZAR HACIA UN NUEVO MODELO DE GOBIERNO
INTEGRAL DE LOS CIS/ITIC, BUSCANDO LA MAXIMA
EFICACIA Y EFICIENCIA EN SU DEFINICION, DIRECCION,
PLANEAMIENTO Y GESTION

OE 5.1. CONSOLIDAR EL FUNCIONAMIENTO DEL CONSEJO DE GOBIERNO
CISITIC Y pE LA ComisiON Ejecutiva CIS/TIC Y PROCEDER A
LA IMPLANTACION DE LOS Comiris CIS/TIC

El modelo de gobierno integral de los CIS/TIC del MDEEF, regulado en
la Orden DEF/2639/2015, de 3 de diciembre, y formado por el Consejo de
Gobierno CIS/TIC, la Comision Ejecutiva CIS/TIC y los Comités CIS/TIC,
constituye el marco de referencia dentro del cual se desarrollara el seguimiento,
coordinacion y control de la Politica CIS/TIC y su normativa de aplicacion.

Permite por tanto asegurar, en ultima instancia, la correcta im-
plantacion de los principios, finalidad y ejes estratégicos de la Politica
CIS/TIC, identificando posibles desviaciones respecto a lo previsto,
y en su caso las medidas correctoras necesarias, y contribuye al cum-
plimiento del principio de centralizacion de la Politica CIS/TIC, al
apoyar el establecimiento de una vision global y unica de los CIS/TIC.

Para la consecucion de los Objetivos Estratégicos del PECIS, se
deben llevar a cabo una serie de actuaciones, que dado su numero y
su heterogeneidad, deben ser convenientemente coordinadas, contro-
ladas y sujetas a seguimiento, a efectos de que todas tengan como fin
ultimo alcanzar la finalidad de la Politica CIS/TIC cumpliendo sus
Principios y Directrices Generales. La estructura de Gobierno de los
CIS/TIC del MDEF y en concreto el Consejo de Gobierno CIS/TIC,
la Comision Ejecutiva CIS/TIC y los Comités CIS/TIC seran los res-
ponsables de desarrollar estas actividades a su nivel.

Lineas de Accion asociadas:

* LA S5.1.A. Consolidar el funcionamiento del Consejo de Gobierno
CISITIC y constituir y optimizar el funcionamiento de 1a Estruc-
tura de Gobierno CIS/TIC — Comisién Ejecutiva CIS/TIC

Actuaciones derivadas:

— Consolidar el funcionamiento del Consejo de Gobierno
CIS/TIC y constituir la Comision Ejecutiva CIS/TIC, de
manera inmediata tras la aprobacion de este PECIS.



* LA 5.1.B. Constituir y optimizar el funcionamiento de la Estruc-
tura de Gobierno CIS/TIC — Comités CIS/TIC

Actuaciones derivadas:

Constituir los Comités CIS/TIC correspondientes a los
respectivos Planes de Accidn de la I3D: Comité de Servi-
cios de Telecomunicaciones, Comité de Servicios de In-
formacion, Comité de Servicios de Usuario, Comité de
Servicios de Seguridad de la Informacién y Comité de
Servicios de Gestion.

Identificar el resto de Comités CIS/TIC a constituir (no
identificados explicitamente en la Politica CIS/TIC), es-
pecialmente en lo relativo a los Planes de Accidn especi-
ficos.

Constituir los Comités CIS/TIC no identificados explici-
tamente en la Politica CIS/TIC.

Requisitos Operativos de las Capacidades CIS/TIC del MDEF que se
cubren con este Objetivo:

Por la especial naturaleza de este objetivo, sus actuaciones no se
centran directamente en el cumplimiento de alguno de los requisitos
operativos de las Capacidades CIS/TIC del MDEF concreto, sino que
a través del marco normativo y estructural de coordinacion, control y
seguimiento del uso de los CIS/TIC que supone el Gobierno CIS/TIC
del MDEEF, se facilita la adecuada consecucién del resto de objetivos
estratégicos y por ende el alcanzar los citados requisitos operativos.

Planes de Accion en los que se desarrollara:

Plan de Accion de Organizacion.

Plan de Accion de Servicios de Gestion.

Primera parte del Plan de Accién para la Transforma-
cion Digital.

Segunda parte del Plan de Accion para la Transforma-
cion Digital.



OE 5.2. DEFINIR E IMPLANTAR EL MODELO DE GOBIERNO CIS/TIC pEL
MDEF QUE COMPLEMENTE EL MARCO ESTRUCTURAL DEFINIDO
EN ESTE SENTIDO

Para apoyar el desarrollo de la actividad de la estructura de Go-
bierno CIS/TIC del MDEF (Consejo de Gobierno CIS/TIC, Comi-
sion Ejecutiva CIS/TIC y Comités CIS/TIC) en lo que respecta a la
evaluacion y direccion de la utilizacioén de sistemas y tecnologias de
la informacion y las comunicaciones del Departamento, es necesario
disponer de un marco normativo y procedimental que defina el Go-
bierno CIS/TIC, contemplando las distintas funciones que supervisa:

Estrategia y Direccion.

— Planeamiento y Obtencion.

Desempeiio y Cumplimiento.
— Control y Adecuacion.

En la definicién del Modelo de Gobierno CIS/TIC del MDEF se
tendran en cuenta las buenas practicas y marcos de referencia que
en este sentido se aplican en organizaciones del entorno del MDEF.
Una vez definido este Modelo de Gobierno se empezara a aplicar del
mismo en la actividad de los érganos de la estructura de gobierno
establecidos.

Lineas de Accion asociadas:

* LA 5.2.A. Definir el Modelo de Gobierno CIS/TIC del MDEF in-
tegrando la actividad de la estructura definida en la Politica CIS/
TIC

Actuaciones derivadas:

— Identificar la situacion actual y las iniciativas que en re-
lacion con el gobierno CIS/TIC y sus diferentes procesos
pudieran estar desarrollandose en el Departamento.

— Evaluar las buenas practicas y metodologias empleadas
en relacion con el Gobierno CIS/TIC en Organizaciones
en las que participa el MDEF y en paises aliados.



— Establecer los distintos procedimientos que compondran
el Modelo de Gobierno CIS/TIC del MDEF:

*

*

*

*

Alineamiento Negocio-Tecnologia.

Medicién y Optimizacion de la entrega de valor.
Gestion del Riesgo.

Gestion de Recursos.

Medicién y Gestidn de la ejecucion de actuaciones
CIS/TIC.

Gestion de la Innovacion.

* LA 5.2.B. Implantar el Modelo de Gobierno CIS/TIC del MDEF,
alineando su aplicacion con el modelo de gestion CIS/TIC del De-
partamento

Actuaciones derivadas:

— Implantar los distintos procedimientos definidos en la
linea de accion anterior.

— Asegurar el alineamiento del Modelo de Gobierno CIS/
TIC con las capacidades y los procedimientos de gestion
definidos en el marco de los OE 1.5, 2.3. y 4.1.

— Asegurar el alineamiento del Modelo de Gobierno CIS/
TIC con la estructura de Gobierno de la SEGINFO del
MDETF, establecido en la Instruccion 53/2016, de 24 de
agosto, del Secretario de Estado de Defensa.

Requisitos Operativos de las Capacidades CIS/TIC del MDEF que se
cubren con este Objetivo:

Por la especial naturaleza de este objetivo, sus actuaciones no se
centran directamente en el cumplimiento de alguno de los requisitos
operativos de las Capacidades CIS/TIC del MDEF concreto, sino que
a través del marco normativo y estructural de coordinacién, control y
seguimiento del uso de los CIS/TIC que supone el Gobierno CIS/TIC



del MDETF, se facilita la adecuada consecucion del resto de objetivos
y por ende el alcanzar los citados requisitos operativos.

Planes de Accion en los que se desarrollara:
— Plan de Accién de Organizacion.
— Plan de Accion de Servicios de Gestion.

— Plan de Accion de Servicios de Seguridad de la Informa-
cion.

— Plan de Accién de Planeamiento y Obtencion de los Re-
cursos CIS.

— Primera parte del Plan de Accion para la Transforma-
cion Digital.

— Segunda parte del Plan de Accion para la Transforma-
cion Digital.

EE 6. OPTIMIZAR LA GESTION DE LOS RRHH RELACIONA-
DOS CON LOS CIS/TIC Y RACIONALIZAR LOS RECURSOS
FINANCIEROS Y MATERIALES EN ESTA MATERIA, DE MA-
NERA COORDINADA CON LOS RESPECTIVOS ORGANOS
RESPONSABLES DE LAS POLITICAS DEL MINISTERIO EN
RELACION CON ESTOS ASPECTOS

El adecuado desarrollo de la Politica CIS/TIC, la consecucion de
su finalidad y ejes estratégicos y en definitiva la mejor provision de
Servicios CIS/TIC al menor coste posible, requiere no solo de fac-
tores tecnoldgicos, sino que, tal y como se reconoce en la propia Or-
den DEF/2639/2015, es necesario abordar una serie de actuaciones
relativas a la organizacion y los recursos humanos en materia CIS,
asi como en relacion con los recursos financieros y materiales en esta
materia.

Siguiendo las directrices generales establecidas en el articulo 7.4 de
la Orden DEF/2639/2015, el desarrollo de los objetivos estratégicos
de este eje, se hara de manera coordinada con los respectivos 6rga-
nos responsables de las politicas del Ministerio en relacién con estos



aspectos (Politica de RRHH y de Formacion, Politica Economica y
Financiera y Planeamiento de Recursos Materiales, en concreto en
lo relativo al caso de recursos CIS que forman parte de recursos de
Armamento y Material o de [+D).

OE 6.1. OPTIMIZAR LA ORGANIZACION Y LA GESTION DE LOoS RRHH
RELACIONADOS CON Los CIS/TIC

Es imprescindible contar con una organizacion, un modelo de carrera
y unas plantillas de personal CIS/TIC acordes, en la medida de lo posible,
a las necesidades en esta materia y que permitan dotar de una continui-
dad y estabilidad a las actuaciones derivadas de la Politica CIS/TIC.

En concreto, se debe mejorar la preparacion del personal dedicado
a la gestion CIS/TIC a través de unos planes de formacion comunes y
homogéneos que faciliten la continuidad de los Servicios CIS/TIC en
todo el Departamento, y que estén adaptados al ritmo de evolucion de
los CIS/TIC. Esta preparacion especifica llevara a la determinacién del
personal CIS/TIC como elemento critico, lo que implicara el adecuado
reconocimiento y la necesaria motivacioén para garantizar su continui-
dad en las areas de ejecucion, gestion y planeamiento de los Servicios
CIS/TIC. Asi mismo, esta mejora en la preparacion contribuird ademas
aracionalizar el modelo actual de externalizacion de actividades en ma-
teria CIS/TIC, reduciendo el nivel de dependencia existente.

Con caracter particular, y dadas sus especificidades y relevancia
para el desarrollo de las misiones y cometidos del MDEF, se pondra
especial énfasis en la optimizacion de la organizacion, recursos huma-
nos, procesos formativos y planes de concienciacion y sensibilizacion
en materia de SEGINFO, en linea con lo establecido en el Plan de
Actuacion de SEGINFO.

Lineas de Accion asociadas:

* LA 6.1.A. Optimizar la organizacion en el ambito CIS

Actuaciones derivadas:

— Establecer un modelo de relacion funcional entre el
CESTIC y los 6rganos del EMAD, de los Ejércitos y
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Armada y de los Organismos Auténomos con com-
petencias CIS. Se trata de una actuacion critica para
lograr la vision global y tinica de los CIS/TIC que pro-
pugna uno de los principios de la Politica CIS/TIC del
MDEF. Esta actuacion tomara como referencia lo es-
tablecido en el Apéndice VI de este PECIS, y esta en
relacion con el modelo de coordinacién y relacion para
la gestion CIS, establecida en el marco del OE 2.3, asi
como en el OE 4.1 para el caso de la gestion de la Segu-
ridad de la Informacion.

* LA 6.1.B. Optimizar la gestion de los recursos humanos en el am-
bito CIS

Actuaciones derivadas:

— Optimizar la gestion y consolidar el modelo de carrera
de los recursos humanos en el ambito CIS/TIC del Mi-
nisterio de Defensa, adaptandolas a las necesidades de la
Politica CIS/TIC y sus desarrollos.

— Revisar y racionalizar el modelo de externalizacion de
actividades esenciales para la operacion y supervivencia
de los CIS del Ministerio de Defensa, buscando reducir
el actual nivel de dependencia.

* LA 6.1.C. Optimizar la gestion de los procesos de formacion en
el ambito CIS
Actuaciones derivadas:

— Identificar y definir las necesidades de formacion en el
ambito CIS/TIC.

— Mejorar el diseiio de los planes de formacion, desarro-
llando cursos en todos los niveles, adaptados a la Politica
CIS/TIC y sus documentos derivados.

— Optimizar el disefio de planes de comunicacion, concien-
ciacion y sensibilizacion, especialmente en lo relativo a
la SEGINFO.
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Requisitos Operativos de las Capacidades CIS/TIC del MDEF que se
cubren con este Objetivo:

A través de las lineas de accidn y actuaciones de este objetivo se da-
ria respuesta a los siguientes requisitos operativos de las Capacidades
CIS/TIC del Ministerio de Defensa:

— RO-82, RO-97.

Planes de Accion en los que se desarrollara:

— Plan de Accion de Organizacion.

OE 6.2. RACIONALIZAR LOS RECURSOS FINANCIEROS Y LA ESTRATEGIA DE
CONTRATACION EN MATERIA CIS/TIC

A través de este objetivo se da respuesta a la necesidad de dispo-
ner de unos presupuestos y programas presupuestarios acordes, en la
medida de lo posible, a las necesidades en esta materia y que permitan
dotar de una continuidad y estabilidad a las actuaciones derivadas del
PECIS, sin las cuales no se podrian afrontar las necesarias inversiones
y alcanzar los objetivos establecidos.

Se trata de un objetivo fundamental para alcanzar, entre otros as-
pectos, el principio de eficiencia en la obtencidén y empleo de los CIS/
TIC, a través de la reduccion de costes, que se reconoce en la Politica
CIS/TIC.

El desarrollo de este Objetivo se hara de manera coordinada con
la Direccion General de Asuntos Econémicos (DIGENECO) como
organo responsable de la Politicas del MDEF en relacion con los Re-
cursos Econémicos y Financieros.

Lineas de Accion asociadas:
* LA 6.2.A. Racionalizar los recursos financieros y la contratacion
en el ambito CIS
Actuaciones derivadas:
— Disponer de una visién global de los recursos financieros

dedicados a los CIS/TIC en el marco del planeamiento



de la defensa, asegurar un presupuesto adecuado y es-
table en el medio plazo, y gestionar centralizadamente
los créditos de los recursos CIS/TIC que forman parte
de la I3D.

— Hacer un uso eficiente de los recursos financieros dedica-
dos a los CIS/TIC a través de la optimizacion y especia-
lizacién de la contratacion.

— Revisar y racionalizar los contratos de los CIS/TIC y me-
jorar su ejecucion para lograr la mas eficiente provision
de los servicios. Incluye:

* Optimizacion de los contratos de servicios
(implantacion, operacion, gestidon y mantenimiento)
de telecomunicaciones del Ministerio de Defensa.

* Racionalizacién de los contratos de servicios de
procesamiento y almacenamiento del Ministerio de
Defensa.

* Centralizacion de la adquisicion normalizada de
equipos CIS/TIC (hardware y software) y licencias
(software) del Departamento, alineada con el Catalogo
Unificado de Estandares CIS/TIC y el Catalogo
Unificado de Productos CIS/TIC del MDEF.

Requisitos Operativos de las Capacidades CIS/TIC del MDEF que se
cubren con este Objetivo:

A través de las lineas de accion y actuaciones de este objetivo se da-
ria respuesta a los siguientes requisitos operativos de las Capacidades
CIS/TIC del Ministerio de Defensa:

— RO-96

Planes de Accion en los que se desarrollara:
— Plan de Accion de Organizacion.

— Plan de Accion de Planeamiento y Obtencion de los Re-
cursos CIS.
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OE 6.3. RACIONALIZAR LOS RECURSOS MATERIALES EN MATERIA CIS/TIC

Este objetivo responde a la necesidad de contar con unos proce-
sos de planeamiento y obtencién para los recursos CIS, que, siempre
dentro de los procesos generales para todos los recursos (regulados
respectivamente por la Instruccion 2/2011, de 27 de enero, del SEDEF
y la Instruccién 67/2011, de 15 de septiembre, del SEDEF), permitan
dar cabida a las especificidades de este tipo de recursos (en compa-
racion con otros tipos de recursos materiales y con caracter general:
ciclos de revisidon mas cortos, necesidad de entrada en servicio de las
soluciones mas urgentes, evolucion de la tecnologia mas rapida, etc.).

Del mismo modo que para el OE 6.2, se trata de un objetivo fun-
damental para alcanzar, entre otros aspectos, el principio de eficiencia
en la obtencidon y empleo de los CIS/TIC, a través de la reduccién de
costes, que se reconoce en la Politica CIS/TIC.

Ademas, tal y como se establece en la AG CIS/TIC, el planeamien-
to de los recursos CIS y financieros, en el marco del planeamiento de
la defensa, se debe armonizar con el proceso de desarrollo de las Ar-
quitecturas CIS/TIC de Referencia y Objetivo derivadas de la misma.

Por ultimo, se incluiran elementos especificos para la proteccion
y la seguridad de la informacion en el desarrollo de los procesos de
planeamiento y obtencién de recursos CIS.

Lineas de Accion asociadas:

* LA 6.3.A. Racionalizar el proceso de planeamiento y obtencion de
recursos materiales CIS

Actuaciones derivadas:

— Disponer de un proceso integral que regule el ciclo de
vida de los CIS/TIC, dando cabida a sus especificidades,
armonizado con el proceso de desarrollo de las Arqui-
tecturas CIS/TIC y con el proceso de planeamiento de la
defensa, en virtud de los OE 2.1y 2.2.

— Asegurar la inclusioén de consideraciones en materia CIS
en el proceso de revision de la Instruccién 2/2011, de 27



de enero, del SEDEF, para adaptarla al proceso de pla-
neamiento de la defensa regulado en la Orden Ministe-
rial 60/2015, de 3 de diciembre.

Requisitos Operativos de las Capacidades CIS/TIC del MDEF que se
cubren con este Objetivo:

A través de las lineas de accidén y actuaciones de este objetivo se da-
ria respuesta a los siguientes requisitos operativos de las Capacidades
CIS/TIC del Ministerio de Defensa:

- RO-99

Planes de Accion en los que se desarrollara:

— Plan de Accién de Planeamiento y Obtencion de los Re-
cursos CIS.
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APENDICE II. NORMALIZACION TECNICA - MODELO DE
ARQUITECTURAS CIS/ITIC

1. Objeto

En este Apéndice se regulan dos aspectos claramente diferenciados:

Por un lado, se identifican las Arquitecturas de Referencia a desa-
rrollar, siguiendo lo establecido en la Politica CIS/TIC, donde en
su Anexo II se indica que “el PECIS identificara las arquitecturas
de referencia para desarrollar e integrar las capacidades necesarias
con los aspectos operativos, de servicios, de sistemas y técnicos, que
permitan el desarrollo de los planes de accion correspondientes.”

Por otro lado, considerando la relevancia que tienen las Arquitectu-
ras dentro del nuevo modelo de coherencia e integridad técnica para
la aplicacion de la Politica CIS/TIC, es necesario establecer un marco
de referencia para el desarrollo e implantacion de Arquitecturas CIS/
TIC. Este marco de referencia posibilitara una homogeneidad y un
procedimiento comun en el planteamiento, definicion, desarrollo e
implantacion de las arquitecturas de referencia y objetivo.

2. Arquitecturas de Referencia a desarrollar

De acuerdo con lo establecido en el articulo 7.3 a) de la Orden

DEF/2639/2015, se utilizara el modelo homologado de arquitecturas
de la OTAN, como instrumento de coherencia e integridad técnica en
la aplicacion de la Politica CIS/TIC del Ministerio de Defensa, segin
la siguiente jerarquia de Arquitecturas CIS/TIC:

CAPACIDADES
ARDQUITECTURA prr==n
GLOBAL CI5/TIC
SISTEMAS
G
ARQUITECTURAS OBIETIVD Dﬁb:f:l‘:::hm

Figura IL1. Tipos y Niveles de Arquitecturas CISITIC del Ministerio de Defensa
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Siguiendo este modelo jerarquico de desarrollo, se ha aprobado
la Arquitectura Global CIS/TIC (AG CIS/TIC) mediante la Instruc-
cién 58/2016, de 28 de octubre, del SEDEF. En dicha AG CIS/TIC se
identifica en su apartado 9.1. Arquitecturas de Referencia, una primera
categorizacion de las Arquitecturas de Referencia a elaborar.

Partiendo de esta categorizacion y segun se establece en el Anexo
IT de la Politica CIS/TIC, en el presente PECIS se identifican las
arquitecturas de referencia para desarrollar e integrar las Capaci-
dades CIS/TIC necesarias con los aspectos operativos de servicios,
de sistemas y técnicos que permitan el desarrollo de los planes de
accion correspondientes, siguiendo la asociacién que se presenta en
el Apéndice 1V.

En concreto, las arquitecturas de referencia deben identificar las
funcionalidades de los componentes de los sistemas y servicios, desa-
rrollando las Capacidades CIS/TIC identificadas en la AG CIS/TIC,
asi como ofrecer guias y especificaciones para el desarrollo de las ar-
quitecturas objetivo de nivel inferior.

La planificacion del desarrollo de estas Arquitecturas de Referen-
cia y de las Arquitecturas Objetivo derivadas sera coherente con la
planificacion que se establece en el Apéndice I de este PECIS para la
consecucion de los distintos objetivos estratégicos.

A continuacion se presenta una clasificacion inicial de las AR, par-
tiendo de la categorizacidn presentada en el apartado 9 de la AG CIS/
TIC y la taxonomia de Servicios CIS/TIC establecida en la misma. En
todo caso, esta relacion de arquitecturas se podra completar con otras
AR que se identifiquen como necesarias. De este modo, se asegura
que los Servicios CIS/TIC de las arquitecturas estén organizados y
referenciados segun la citada taxonomia.
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AR’s de los CIS de
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Desplegables
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(*) Telecomunicaciones terrestres, satélite y radio

Figura IL2. Relacion Tipos de AR’s y Taxonomia de Servicios CISITIC
del Ministerio de Defensa

A partir de las AR’s, en las Arquitecturas Objetivo (AO’s) se deben
desarrollar en detalle los sistemas y subsistemas identificados en las
mismas. Dichas AO’s deben identificar y describir los Componentes
CIS/TIC de los Sistemas CIS/TIC basandose en los estandares iden-
tificados en el CUE.

Arquitecturas de Referencia de los CIS de Caracter Permanente:

— Arquitecturas de Referencia para las Capacidades de In-
fraestructura de Telecomunicaciones de la 13D.

*  Arquitectura de Referencia de la Infraestructura de
Telecomunicaciones Terrestres de la 13D (AR ITT

13D).

* Arquitectura de Referencia de la Infraestructura de
Telecomunicaciones Via Satélite Segmento Terreno de
la I3D (AR ITS-T I3D).
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*  Arquitectura de Referencia de la Infraestructura de

Telecomunicaciones Via Satélite Segmento Espacial
dela I3D (AR ITS-E I3D).

* Arquitectura de Referencia de la Infraestructura de
Telecomunicaciones Inalambricas de la I3D (AR ITI
13D).

— Arquitecturas de Referencia para las Capacidades de In-
fraestructura de Informacién de la 13D.

* Arquitectura de Referencia de la Infraestructura de

Informacién de la 13D (AR 1IN I13D).

— Arquitectura de Referencia para las Capacidades de
Usuario de la I3D (AR CU I3D).

* Arquitecturas de Referencia tnicas aplicables a CIS Permanentes
y Desplegables.

— Arquitectura de Referencia para el Concepto de Opera-
ciones de Red.

— Arquitectura de Referencia unica para la Seguridad de
la Informacidn en los Sistemas de Informacion y Teleco-
municaciones (AR SEGINFOSIT).

— Arquitectura de Referencia tinica para la Gestion de los
Sistemas y Tecnologias de la Informacién y Comunica-
ciones (AR GES CIS/TIC).

— Arquitectura de Referencia unica para la Gestion de la
Informacion y del Conocimiento del Departamento (AR
GIO).

* Arquitecturas de Referencia de los CIS de Caracter Desplegable.

— Arquitecturas de Referencia de los CIS de Caracter Des-
plegable del EMAD.

— Arquitecturas de Referencia de los CIS de Caracter Des-
plegable del ET.

— Arquitecturas de Referencia de los CIS de Caracter Des-
plegable de la Armada.
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— Arquitecturas de Referencia de los CIS de Caracter Des-
plegable del EA.

Estas AR de los CIS de Caracter Desplegable, para cada uno de los
diferentes ambitos, se organizaran a su vez siguiendo la Taxonomia de
Capacidades CIS/TIC del MDEF, del mismo modo que las AR de
los CIS de caracter Permanente, a excepcion de las Capacidades de
Seguridad de la Informacion y de Gestion, donde sera de aplicacion
lo establecido en las AR tnicas en estas materias. De este modo, para
cada ambito (EMAD, ET, Armada y EA) se definiran:

— Arquitectura de Referencia de la Infraestructura de Tele-
comunicaciones Desplegables (AR ITD).

— Arquitectura de Referencia de la Infraestructura de In-
formacion Desplegable (AR IIND).

— Arquitectura de Referencia de las Capacidades de Usua-
rio Desplegables (AR CUD).

En caso de identificar necesidades concretas en relacioén con la
gestion y la seguridad de los medios CIS/TIC desplegables, éstas se
concretarian en su caso en Arquitecturas Objetivo, que desarrollen lo
establecido en las citadas AR’s unicas.

Todas las Arquitecturas de Referencia anteriores se completaran,
en un tercer nivel de detalle, con las Arquitecturas Objetivo que, apro-
badas por la Comision Ejecutiva CIS/TIC del MDEEF, detallaran los
procesos y los flujos de informacion de los sistemas y servicios a través
de las soluciones tecnoldgicas mas adecuadas y viables, conforme a
los estandares establecidos en el CUE.

3. Marco de Referencia para el desarrollo e implantacion de
Arquitecturas CIS/TIC

Para el desarrollo de las Arquitecturas de Referencia identifica-
das en el apartado anterior, asi como para todas aquellas otras que
se identifiquen como necesarias en el futuro, se requiere contar con
un marco de referencia normalizado, que desde un punto de vista
principalmente técnico, garantice la coherencia de las arquitecturas
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a desarrollar, entre si y con el resto de elementos interrelacionados,
derivados de los procesos de planeamiento y obtencion.

Dicho marco, facilitard igualmente la evaluacion y validacion de la
Arquitecturas de manera previa a su aprobacién, por parte del Conse-
jo de Gobierno CIS/TIC para las Arquitecturas de Referencia y de la
Comision Ejecutiva CIS/TIC para las Arquitecturas Objetivo, y ase-
gurara una mayor homogeneidad en la implantacién de los elementos
que regulan.

El establecimiento de este marco de referencia constituye una de
las actuaciones a acometer dentro de la Linea de Accion 3.2. B. Com-
pletar las iniciativas de Normalizacion Técnica: Arquitecturas de Refe-
rencia y Arquitecturas Objetivo.

Teniendo en cuenta que se debe emplear el modelo homologado
de arquitecturas de la OTAN, este marco de referencia se basara fun-
damentalmente en el marco de Arquitecturas de la OTAN (NATO
Architecture Framework, NAF). Entre otros aspectos, se debe con-
siderar:

* Gestion del ciclo de vida de las Arquitecturas CIS/TIC. El pro-
ceso de elaboracion de arquitecturas estara basado en la corres-
pondiente directiva de la OTAN (NATO Enterprise Architecture
Directive), incluyendo con caracter general las siguientes fases:

*  Gestionar las necesidades y requerimientos de los
distintos 6rganos usuarios.

* Establecer la vision de la arquitectura.

* Desarrollar y evaluar las descripciones de la
arquitectura.

* Identificar oportunidades y soluciones.

* Establecer el plan de migracion.

*  Gestionar los procesos de gobierno de la implantacion.
* Gestionar los cambios en la arquitectura.

* QGestionar la necesaria coordinacion entre los distintos
proyectos de elaboracion de arquitecturas.

— 105 —



En principio, el proceso anterior sera valido para la elaboracion
de las distintas Arquitecturas de Referencia, si bien se adaptara a la
casuistica, necesidades y procedimientos propios del MDEF. Para el
caso de las Arquitecturas Objetivo, el proceso se particularizara para
cada caso concreto en la AR de la que deriven.

* Determinacion de criterios de evaluacion y validacién de arqui-
tecturas.

+ Identificacion y normalizacion de herramientas de modelado
para arquitecturas.

* Acciones formativas en relacion con las Arquitecturas CIS/TIC.
Para asegurar una aplicacion optima de este marco de referen-
cia, es necesario asegurar que en los distintos 6rganos y unida-
des del Departamento con responsabilidad en la elaboracién de
Arquitecturas CIS/TIC se cuente con las capacidades necesa-
rias.

En concreto se deben regular acciones para potenciar la formacion
en esta materia, fundamentalmente relacionadas con NAF y marcos
de referencia asociados como TOGAF vy sobre las herramientas de
modelado de arquitecturas.

* Gestion de la informacion y el conocimiento sobre las Arqui-
tecturas CIS/TIC. La informacion sobre las distintas Arquitec-
turas CIS/TIC elaboradas y aprobadas en el MDEF debe ser
accesible a fin de poder servir de referencia y cubrir otras necesi-
dades para las que en principio no estuvieran disefiadas.

De este modo, en el MDEF, bajo la supervisién del CESTIC se
debe mantener un repositorio de arquitecturas disponibles, que posi-
bilite su control y consulta, asi como un catalogo de bloques reutili-
zables.
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APENDICE III. DIRECTRICES PARA LA TRANSICION

DESDE EL MODELO ACTUAL A LA 13D

1. Objeto

A través de las presentes directrices se busca asegurar que la tran-
siciéon desde la situacion actual a la situacion objetivo, en la que la
13D se encuentre implantada y en operacion ofreciendo todas sus ca-
pacidades, se produce de la forma mas eficiente posible. Para ello, a lo
largo de esta transicion se debe:

Hacer uso de la experiencia acumulada y de las infraestructuras
disponibles, racionalizandolas en aquello necesario antes que
desarrollando o adquiriendo nuevas soluciones.

Asegurar la coexistencia de soluciones actuales con las nuevas
durante la implantacién de éstas.

Configurar un proceso de transicion lo mas transparente posi-
ble para los usuarios finales de la infraestructura.

Evitar completamente cualquier tipo de impacto sobre el desa-
rrollo de las misiones y cometidos del Ministerio de Defensa y
especialmente de las FAS en ¢l integradas.

Elaborar los adecuados planes de formacion para el personal
militar que permita alcanzar al menos el mismo nivel de ejecu-
cion y gestion de los sistemas CIS/TIC que se posee actualmen-
te, en las nuevas tecnologias que requieran los sistemas CIS/TIC
de la I3D.

2. Alcance del periodo de transicion

La finalizacion del periodo de transicion en la que seran de apli-
cacion con caracter general las directrices incluidas en este apéndice,
tiene dos hitos fundamentales:

En primer lugar, se producira una finalizacion parcial cuando se
alcance la Capacidad Operativa Inicial (IOC) de la I3D.

Por ultimo, se alcanzara la finalizacion definitiva cuando se al-
cance la Capacidad Operativa Final (FOC) de la I3D.
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Tanto la IOC y la FOC se entenderan alcanzadas cuando el Di-
rector del CESTIC, como Autoridad Operacional de los Sistemas de
la Infraestructura Integral de Informacion para la Defensa (I13D), lo
certifique, atendiendo al cumplimiento de los requisitos operativos de
las Capacidades CIS/TIC del MDEF establecidos en la AG CIS/TIC
que se sustenten sobre esta infraestructura., informando de esta cir-
cunstancia al Consejo de Gobierno CIS/TIC del MDEF.

Todo ello, sobre la base de los informes finales de aceptacion emi-
tidos por el JEMAD y el resto de autoridades usuarias de los servicios
proporcionados por la I3D, tanto para la IOC como para la FOC de
dicha infraestructura.

3. Directrices para la transicion

Para que las diversas actuaciones a lo largo de la transicion se de-
sarrollen de la manera que permita el mas eficiente desarrollo de los
Objetivos Estratégicos de este PECIS, deben tener en cuenta las si-
guientes directrices:

a. Se producira la coexistencia entre la explotacion de sistemas de
informacion y telecomunicaciones anteriores y el desarrollo de la
I3D derivada de la Politica CIS/TIC.

Mientras los objetivos estratégicos definidos del PECIS se desa-
rrollan en los correspondientes Planes de Accion y las soluciones
que requieren se describen en las Arquitecturas de Referencia, es
necesario seguir prestando los servicios que demandan los dis-
tintos organismos del Ministerio con el enfoque con el que se
han venido prestando hasta ahora.

Es por ello que durante el periodo de desarrollo e implantacion
de los Objetivos Estratégicos, y en concreto de aquellos relativos
a la implantacion de la 13D, deberan coexistir el mantenimien-
to de recursos necesarios para prestar los servicios actuales, con
la evolucion de las soluciones, o el desarrollo de otras nuevas,
que aseguren una prestacion de servicios alineada con la Politica
CIS/TIC y la AG CIS/TIC.

Esta situacion de coexistencia terminara alrededor del afio 2023,
conforme se vayan alcanzando los distintos Objetivos Estratégi-
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b.

cos relacionados con la 13D, siguiendo la secuencia establecida
en el Apéndice I de este PECIS.

Ademas, cabe sefialar que en los afios posteriores a la conse-
cucion de los objetivos estratégicos, se debe mantener un gasto
para hacer frente al mantenimiento y operacion de redes, siste-
mas y aplicaciones permanentes que por su naturaleza no pue-
dan pasar a formar parte de la I3D de manera inmediata, si bien
se tratard unicamente de casos excepcionales y debidamente au-
torizados.

Se producira la coexistencia entre la aplicacion de procedimientos
de gestion previos y el desarrollo e implantacion de los correspon-
dientes a la I3D derivada de la Politica CIS/TIC.

Del mismo modo que ocurre para los sistemas de informacién y
telecomunicaciones, a lo largo del periodo de transicion, y con-
forme se vayan definiendo los nuevos procedimientos de gestioén
de servicios de la I3D, asi como en otros ambitos relacionados
(contratacidn, recursos humanos, formacion, etc.), es imprescin-
dible que se vaya avanzando en la confluencia entre ambos enfo-
ques de gestion:

* El que se emplea inicialmente.
* El resultado de los Objetivos Estratégicos del PECIS.

De este modo se asegura una transicion progresiva y eficiente, en
la que se aproveche toda la experiencia adquirida. Una vez que
el método de gestion resultado de los Objetivos Estratégicos se
considere implantado y consolidado, sustituira definitivamente
al método actual. Hasta ese momento se producira la coexisten-
cia entre ambos métodos.

. Se avanzara en la armonizacion del desarrollo de las Arquitectu-

ras de Referencia y Objetivo con el proceso de planeamiento de
recursos financieros y materiales.

Como ya se ha indicado en el Apéndice 11, el desarrollo de es-
tas Arquitecturas de Referencia (y de las Arquitecturas Objetivo
derivadas) sera coherente con la planificacion que para la con-
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secucion de los distintos objetivos estratégicos se establece en el
Apéndice I de este PECIS.

De este modo, las primeras Arquitecturas de Referencia que
se prevé desarrollar serdn las correspondientes a los Servicios
CIS/TIC de Telecomunicaciones, de Informacioén de Nucleo, asi
como las correspondientes de Seguridad de la Informacién y de
Gestion asociadas a las anteriores.

. Se asegurara la armonizacion del desarrollo del PECIS y la ob-
tencion e implantacion de la I3D con los procesos de planeamiento
y obtencion de recursos materiales, en el marco del planeamiento
de la defensa.

Es imprescindible que el desarrollo de los Objetivos Estratégicos
del PECIS y su concrecion en los diferentes Planes de Accion se
desarrolle de manera armonizada con los procesos de planea-
miento de recursos financieros y materiales y de obtencion de re-
cursos materiales, regulados respectivamente por la Instruccion
2/2011, de 27 de enero, del Secretario de Estado de Defensa, y
por la Instruccion 67/2011, de 15 de septiembre, del Secretario
de Estado de Defensa, asi como con las posibles normas que
puedan modificar las anteriores.

En todo caso, se trata de una directriz que seguira siendo de apli-
cacioén mas alla del periodo de transicién.

. Se estableceran procedimientos para la verificacion periodica del
grado de cumplimiento de los Objetivos Estratégicos del PECIS,
como apoyo a la actividad de la Comision Ejecutiva CIS/TIC.

Permitira identificar desviaciones y lecciones aprendidas, deri-
vandose de ellas las acciones correctivas necesarias, articulan-
dose como un apoyo para la actividad de la Comisioén Ejecutiva
CIS/TIC (como organo de Gobierno CIS/TIC responsable de la
coordinacién, seguimiento y control del PECIS).

De este modo se posibilitard en mayor medida el cumplimiento
de los objetivos estratégicos del PECIS en los plazos previstos.
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f. Se asegurara un proceso de comunicacion efectiva y permanente
en relacion con la consecucion de los Objetivos Estratégicos y una
eficiente gestion de peticiones y apoyos.

Se procedera en el periodo de transicion a la elaboracion del pro-
cedimiento que establezca en detalle los aspectos necesarios para
la gestion de incidencias, peticiones y apoyos técnicos entre los
grupos de soporte técnico del CESTIC y el grupo de soporte
funcional del receptor del servicio. Dicho procedimiento se defi-
nira en el marco del Plan de Accion de los Servicios de Gestion
de la I3D y del Plan de Accién de los Servicios de Gestidén y en
consonancia con el modelo de ciclo de vida de los CIS/TIC

En este proceso tienen una especial relevancia los OACIS y los
CISPOC para poder proporcionar una respuesta rapida y eficaz
ante los incidentes y problemas en materia CIS que puedan su-
frir UCO’s y usuarios de forma que la percepcion del cambio sea
favorable.

Ademas, la transicion de cada servicio CIS/TIC debe asegurar
que, de forma previa, los grupos de soporte tienen la formacion,
preparacion y disponibilidad adecuadas, debiendo considerar la
activacion de procedimientos especificos para resolver aquellas
incidencias que puedan surgir durante las fases iniciales de la
migracién de cada servicio CIS/TIC a la 13D, siguiendo los cri-
terios establecidos en el Apéndice VII. Criterios Generales para la
Formacion del Personal.

g. Se dara continuidad al proceso de transferencia de Programas al
CESTIC y de Estructuras CIS al ambito de la SEDEF.

Para poder cumplir con el Eje estratégico de la Politica CIS/TIC
que establece que la 13D sera gestionada por el CESTIC, fue
necesario que determinados programas permanentes CIS que
hasta la aprobacion de la Politica CIS/TIC habian venido sien-
do gestionados por otros 6érganos y unidades del Departamento,
pasasen a ser gestionados por el CESTIC.

Es imprescindible que durante el periodo de transicion a la 13D,
y en virtud de las circunstancias que se produzcan, se continue
con este proceso de transferencia, amplidndolo para aquellos
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casos que se determinen, de forma consensuada con el EMAD
y los Ejércitos y la Armada, como necesarios, continuando asi
mismo con el proceso de transferencia de estructuras del EMAD
a la SEDEF, en virtud de la Orden Ministerial 37/2016, de 8 de
junio, y teniendo en cuenta lo establecido en la Orden Ministe-
rial 15/2018, de 13 de marzo, por la que se amplia el plazo para la
transferencia de las estructuras de gestion de las redes y sistemas
legados o en proceso de implantacion que vayan a formar parte
de la Infraestructura Integral de Informacion para la Defensa.
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APENDICE IV. DIRECTRICES PARA LOS PLANES DE
ACCION DE DESARROLLO DEL PECIS

1. Objeto

Los planes de accidn constituyen el instrumento a través del que se
materializara el desarrollo del PECIS. Estos planes tendran un alcan-
ce de corto plazo, se orientaran a materias concretas en relacion con
los CIS/TIC y estaran alineados con el proceso de Planeamiento de
los Recursos Financieros y Materiales y con el proceso de Obtencion
de Recursos Materiales, derivados del proceso de Planecamiento de
Defensa.

Tal y como se establece en el Anexo 11 de la Orden DEF/2639/2015,
de 3 de diciembre, los planes de accion han de desarrollar en detalle los
diferentes aspectos del PECIS, desde un punto de vista técnico, fun-
cional u operativo, e incluiran todos los factores relacionados con las
capacidades CIS/TIC, y los recursos y organizacién necesarios para
su desarrollo. Cada plan de accién establecera las arquitecturas obje-
tivo/solucion para la obtencion de los sistemas y la provision de los
servicios necesarios, apoyandose en las Arquitecturas de Referencia
aprobadas por el Consejo de Gobierno CIS/TIC.

Las presentes directrices describen una serie de consideraciones
que deben ser tenidas en cuenta a la hora de elaborar cada uno de los
planes de accidén y que deben guiar la definicion y/o el desarrollo de
las distintas lineas de accion y actuaciones que permitan el cumpli-
miento de los objetivos estratégicos establecidos en este PECIS.

Se consigue de este modo orientar y homogeneizar segun unas
pautas comunes de alto nivel, la forma de alcanzar los objetivos estra-
tégicos, enmarcandolos dentro de un contexto concreto (normativa de
obligado cumplimiento, relacion con otras iniciativas, etc.).

El presente Apéndice se organiza sobre la base de 2 tipos de direc-
trices:

* Directrices sobre la estructura general y contenido de los Planes
de Accion. Se consigue con ellas un grado de regulacion lo mas
homogéneo posible de cara a facilitar el seguimiento de su avan-
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ce y la comparativa de su grado de consecucion bajo unos cri-
terios comunes.

* Directrices particulares para los diferentes Planes de Accion.
Incluiran las cuestiones concretas que guiaran la definicion de
cada Plan de Accion, al objeto de mantenerlas dentro de un
marco de referencia comun que incremente la eficiencia de estos
planes a la hora de alcanzar los objetivos estratégicos a los que
responden.

2. Directrices sobre la estructura general y contenido de los Planes de
Accion
Los planes de accion deberan contener al menos los siguientes
puntos:
a) Finalidad.
b) Ambito.

¢) Arquitecturas de Referencia aplicables (como requisito previo a
su dotacion presupuestaria).

d) Comité responsable del respectivo Plan de Accion.

e) Alcance temporal dentro del corto plazo® (hasta 3 afios).
f) Analisis de la situacion de partida.

g) Objetivos Estratégicos a desarrollar por el Plan de Accion.

h) Lineas de Accion y Actuaciones necesarias para la consecucion
de los Objetivos Estratégicos (a partir de las definidas en este
PECIS), asi como aquéllas que deberian adoptarse en un se-
gundo y sucesivo Plan de Accion para alcanzar los Objetivos
Estratégicos en el medio plazo (Fase II) de este PECIS.

1) Indicadores clave de rendimiento asociados a cada una de las an-
teriores Lineas de Accion. Estas métricas deben mostrar como

> En linea con lo senalado por la OM 60/2015 de 3 de diciembre que regula el proceso de
Planeamiento de la Defensa, que define en el articulo 3.6 el corto plazo hasta tres afos, el
medio plazo hasta seis afios y el largo plazo a partir de quince afios.
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se progresa y cuantificar el grado de cumplimiento de la Linea
de Accidn concreta®.

j) Prevision de Recursos Financieros y Materiales necesarios para
el desarrollo del Plan de Accion.

k) Prevision de Recursos Humanos (con indicacién de perfil nece-
sario) para el desarrollo del Plan de Accion.

1) Roles y responsabilidades en relacién con el desarrollo de las
Lineas de Accion contempladas, y Organismos / Unidades im-
plicados.

m) Expresion de supuestos, dependencias (incluidas las de otros
planes de accidén con respecto a éste, y las de éste con respecto
a otros planes de accidn) y riesgos que deben contemplarse y
evaluarse en el desarrollo de cada fase del Plan.

n) Arquitecturas objetivo que detallaran los procesos y los flujos
de informacion de los sistemas y servicios a través de las solu-
ciones tecnoldgicas mas adecuadas y viables dentro de los pla-
nes de accidon y en el marco de las Arquitecturas de Referencia
correspondientes.

0) Marco de seguimiento, evaluacién y control del plan de accidn.

p) Implicaciones sobre la Organizacion y las Relaciones en el am-
bito CIS/TIC.

La estructura general y el contenido del Plan de Accién para la

Transformacion Digital de aquellos servicios que no afecten a la de-
fensa, consulta politica, situaciones de crisis y seguridad del Estado
y que no manejen informacion clasificada, aprobado por la Instruc-
cion 25/2018, de 25 de abril, del SEDEF, se rige por las “Directrices
para la elaboracion de los Planes de Accion departamentales para la
Transformacion Digital” elaboradas por la Direccidén de Tecnologias
de la Informacion y las Comunicaciones de la AGE (actual Secreta-

¢ ITIL V3 2011 Edition. Los indicadores clave de rendimiento (KPI, key performance indi-
cator) tienen que ser especificos, medibles, alcanzables, relevantes y temporales (conocido
por el acronimo SMART en inglés).
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ria General de Administracion Digital del Ministerio de Hacienda y
Funcion Publica).

Ademas, se debera tener en consideracion para la elaboracion de
los planes de accion, los Acuerdos especificos entre el JEMAD vy el
SEDEF, para asegurar la autoridad del JEMAD sobre la 13D en el
ambito operativo, de 19 de enero de 2016, asi como aquellos acuerdos
técnicos vigentes entre el CESTIC y la JCISFAS, o entre el CESTIC
y las Jefaturas CIS de los Ejércitos y la Armada, bajo supervision de
la JCISFAS.

3. Directrices particulares para los Planes de Accion

3.1. Plan de Accion de los Servicios de Telecomunicaciones de la 13D

Para este plan de accidn se establecen las siguientes directrices:

a) El organo responsable de su elaboracion es el CESTIC, con la
colaboracion de los distintos 6rganos con responsabilidad en la
planificacion, obtencidn y explotacion de los servicios de Tele-
comunicaciones Permanentes que van a pasar a formar parte
de la I3D.

b) En este plan de accion se deberan incluir programas/proyectos
que contribuyan al logro de las lineas de accion 1.1.4, 1.1.B,
1.1.C 1.1.D, 1.1.E, 1.1.F, 1.1.G, 1.1.H, 1.1.1,1.1.J, 1.1.K, 1.1.L,
32.4,3.2.B 3.3.4,3.3.B,3.3.C.

¢) Este plan de accion se apoyara en las Arquitecturas de Referen-
cia para las Capacidades de Infraestructura de Telecomunica-
ciones de la I3D (descritas en el Apéndice II), y tendra en consi-
deracion la Arquitectura de Referencia tnica para la Seguridad
de la Informacion en los Sistemas de Informacion y Telecomu-
nicaciones (AR SEGINFOSIT) y la Arquitectura de Referencia
unica para la Gestion de los Sistemas de Informacion y Teleco-
municaciones (AR GES CIS/TIC).

d) Sera aprobado por el Secretario de Estado de Defensa a pro-
puesta del DICESTIC, con el informe favorable de la Comision
Ejecutiva CIS/TIC.
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e) El Comité de Telecomunicaciones del Ministerio de Defensa
sera el organo responsable de controlar el nivel de consecucion
del Plan, asegurar la coherencia técnica de los programas, pro-
yectos y actuaciones que se lleven a cabo para su desarrollo, y de
elaborar y elevar a la Comision Ejecutiva CIS/TIC un informe
de resultados de las actividades, inversiones y gastos, asociando-
los con los objetivos del plan de accion.

f) El plan de accidn debe estar elaborado en un plazo no superior
a 3 meses a partir de la aprobacion de las Arquitecturas de Refe-
rencia contenidas en c).

g) Este plan de accion establecera aquellas Arquitecturas Objetivo
necesarias, en el marco de las Arquitecturas de Referencia sefa-
ladas en el punto c) anterior, para la obtencion de los sistemas y
la provision de los servicios necesarios.

h) Se deberan contemplar todos los servicios de Telecomunicacio-
nes conforme a la taxonomia establecida en la AG CIS/TIC, y
a las AR de referencia en este caso, y ademas, en coordinacion
con el Plan de Accion de los Servicios de Seguridad de la In-
formacion de la I3D y con el Plan de Accion de los Servicios
de Gestién de la 13D, debera contemplar igualmente aquellos
servicios comunes.

3.2. Plan de Accion de los Servicios de Informacion de la 13D

Para este plan de accidn se establecen las siguientes directrices:

a) El organo responsable de su elaboracion es el CESTIC, con la
colaboracion de los distintos érganos con responsabilidad en la
planificacion, obtencion y explotacion de los Servicios de Infor-
macion de Nucleo y de los Servicios de Informacién de Comu-
nidades de Interés Permanentes que van a pasar a formar parte
de la I3D.

b) En este plan de accion se deberan incluir programas/proyectos
que contribuyan al logro de las lineas de accion 1.2.4, 1.2.B,
1.2.C, 1.2.D,3.2.4,3.2.B,3.3.4, 3.3.B, 3.3.C.

— 117 —



c) Este plan de accion se apoyara en la Arquitectura de Referencia
para las Capacidades de Infraestructura de Informacion de la
13D y tendra en consideracion la AR SEGINFOSIT y la AR
GES CIS/TIC.

d) Sera aprobado por el Secretario de Estado de Defensa a pro-
puesta del DICESTIC, con el informe favorable de la Comision
Ejecutiva CIS/TIC.

e) El Comité de Sistemas de Informacion del Ministerio de Defen-
sa sera el 6rgano responsable de controlar el nivel de consecu-
cion del Plan, asegurar la coherencia técnica de los programas,
proyectos y actuaciones que se lleven a cabo para su desarrollo,
y de elaborar y elevar a la Comision Ejecutiva CIS/TIC un in-
forme de resultados de las actividades, inversiones y gastos, aso-
ciandolos con los objetivos del plan de accion.

f) El plan de accion debe estar elaborado en un plazo no superior
a 3 meses a partir de la aprobacion de las Arquitecturas de Refe-
rencia contenidas en c).

g) Este plan de accidn establecera aquellas Arquitecturas Objetivo
necesarias, en el marco de las Arquitecturas de Referencia sefia-
ladas en c), para la obtencion de los sistemas y la provision de
los servicios necesarios.

h) Se deberan contemplar todos los servicios de Informacion de
Nucleo y de Comunidades de Interés conforme a la taxonomia
establecida en la AG CIS/TIC, y a las AR de referencia en este
caso, y ademas, en coordinacion con el Plan de Accidn de los
Servicios de Seguridad de la Informacion de la 13D y con el
Plan de Accion de los Servicios de Gestion de la 13D, debera
contemplar igualmente aquellos servicios comunes.

3.3. Plan de Accion de los Servicios de Usuario de la I3D

Para este plan de accidn se establecen las siguientes directrices:

a) El organo responsable de su elaboracion es el CESTIC, con la
colaboracién de los distintos 6rganos con responsabilidad en la
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planificacion, obtencién y explotacion de los Servicios de Usua-
rio Permanentes que van a pasar a formar parte de la I3D.

b) En este plan de accion se deberan incluir programas/proyectos
que contribuyan al logro de las lineas de accion 1.3.4, 1.3.B,
1.3.C,3.2.4,3.2.B, 3.3.4, 3.3.B, 3.3.C.

¢) Este plan de accion se apoyara en la Arquitectura de Referencia
para las Capacidades de Usuario de la I3D y tendra en conside-
racion la AR SEGINFOSIT y la AR GES CIS/TIC.

d) Sera aprobado por el Secretario de Estado de Defensa a pro-
puesta del DICESTIC, con el informe favorable de la Comision
Ejecutiva CIS/TIC.

e) El Comité de Sistemas de Informacion del Ministerio de Defen-
sa sera el 6rgano responsable de controlar el nivel de consecu-
cion del Plan, asegurar la coherencia técnica de los programas,
proyectos y actuaciones que se lleven a cabo para su desarrollo,
y de elaborar y elevar a la Comision Ejecutiva CIS/TIC un in-
forme de resultados de las actividades, inversiones y gastos, aso-
ciandolos con los objetivos del plan de accion.

f) El plan de accidén debe estar elaborado en un plazo no superior
a 3 meses a partir de la aprobacion de las Arquitecturas de Refe-
rencia contenidas en c).

g) Este plan de accion establecera aquellas Arquitecturas Objetivo
necesarias, en el marco de las Arquitecturas de Referencia sefa-
ladas en c), para la obtencion de los sistemas y la provision de
los servicios necesarios.

h) Se deberan contemplar todos los servicios de Usuario con-
forme a la taxonomia establecida en la AG CIS/TIC y a las
AR de referencia en este caso, y ademas, en coordinacion con
el Plan de Accion de los Servicios de Seguridad de la Infor-
macion de la I3D y con el Plan de Accion de los Servicios de
Gestion de la 13D, debera contemplar igualmente aquellos
servicios comunes.
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3.4. Plan de Accion de los Servicios de Seguridad de la Informacion
de la I3D

Para este plan de accidn se establecen las siguientes directrices:

a) El 6rgano responsable de su elaboracién es el CESTIC, en cola-
boracion con los 6rganos responsables en las 5 areas de la segu-
ridad de la informacién en los diferentes ambitos de seguridad
del departamento y con los distintos 6rganos con responsabili-
dad en la planificacion, obtencidn y explotacion de los Servicios
de Seguridad de la Informacién Permanentes que van a pasar a
formar parte de la I3D.

b) En este plan de accion se deberan incluir programas/proyectos
que contribuyan al logro de las lineas de accién. 1.1.D, 1.1.E,
1.1.F 1.4.4,14.B,14.C,3.2.4,3.2.B, 3.3.4,3.3.B 3.3.C.

¢) Este plan de accion se apoyara en la Arquitectura de Referencia
unica para la Seguridad de la Informacién en los Sistemas de
Informacién y Telecomunicaciones (AR SEGINFOSIT).

d) Sera aprobado por el Secretario de Estado de Defensa a pro-
puesta del DICESTIC, con el informe favorable de la Comision
Ejecutiva CIS/TIC.

e) El Comité de Seguridad de la Informacién en los Sistemas de In-
formacién y Telecomunicaciones del Ministerio de Defensa sera
el érgano responsable de controlar el nivel de consecucion del
Plan, asegurar la coherencia técnica de los programas, proyectos
y actuaciones que se lleven a cabo para su desarrollo, y de ela-
borar y elevar a la Comisién Ejecutiva CIS/TIC un informe de
resultados de las actividades, inversiones y gastos, asociandolos
con los objetivos del plan de accién.

f) El plan de accion debera estar elaborado en un plazo no superior
a 3 meses a partir de la aprobacion de la AR SEGINFOSIT.

g) Este plan de accidn establecera aquellas Arquitecturas Objetivo
necesarias, en el marco de la Arquitectura de Referencia sefiala-
da en c), para la obtencidn de los sistemas y la provision de los
servicios necesarios.
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h) Se deberan contemplar todos los servicios de Seguridad de la
Informacion conforme a la taxonomia establecida en la AG
CIS/TICy ala AR SEGINFOSIT.

1) Este plan de accidén debera desarrollarse en concordancia con
el Plan de Actuacion para la Seguridad de la Informacion y sus
Planes de Accion de desarrollo.

3.5. Plan de Accion de los Servicios de Gestion de la 13D

Para este plan de accidn se establecen las siguientes directrices:

a) El organo responsable de su elaboracion es el CESTIC, con la
colaboracion de los diferentes ambitos del MDEF.

b) En este plan de accion se deberan incluir programas/proyectos
que contribuyan al logro de las lineas de accion 1.5.4, 1.5.B,
1.5.C,3.2.4,3.2.B, 3.3.4, 3.3.B, 3.3.C.

¢) Este plan de accion se apoyara en la Arquitectura de Referencia
Unica para la Gestion de los Sistemas de Informacion y Teleco-
municaciones y en la Arquitectura de Referencia unica para la
Seguridad de la Informacion en los Sistemas de Informacién y
Telecomunicaciones.

d) Sera aprobado por el Secretario de Estado de Defensa a pro-
puesta del DICESTIC, con el informe favorable de la Comision
Ejecutiva CIS/TIC.

e) El Comité de Gestion y Operacidn de los CIS/TIC del Ministe-
rio de Defensa sera el 6rgano responsable de controlar el nivel
de consecucion del Plan, asegurar la coherencia técnica de los
programas, proyectos y actuaciones que se lleven a cabo para su
desarrollo, y de elaborar y elevar a la Comisién Ejecutiva CIS/
TIC un informe de resultados de las actividades, inversiones y
gastos, asociandolos con los objetivos del plan de accion.

f) El plan de accidén debera estar elaborado en un plazo no supe-
rior a 3 meses a partir de la aprobacion de las Arquitecturas de
Referencia contempladas en c).
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g) Este plan de accidn establecera aquellas Arquitecturas Objetivo
necesarias, en el marco de la Arquitectura de Referencia sefiala-
da en c), para la obtencidn de los sistemas y la provision de los
servicios necesarios.

h) Se deberan contemplar todos los servicios de Gestion conforme
a la taxonomia establecida en la AG CIS/TIC y a la AR GES
CIS/TIC.

1) Este Plan debe definir la totalidad del proceso de gestion de los
servicios CIS/TIC de la 13D, asi como las actividades a realizar.

3.6. Plan de Accion de los Servicios de Seguridad de la Informacion

Dado el caracter transversal de los Servicios de Seguridad de la
Informacion para el resto de Capacidades CIS/TIC, y la necesidad de que
el nivel de proteccion que se alcance sea el mismo independientemente
del ambito (permanente o desplegable), es necesario complementar
el Plan de Accién de Servicios de Seguridad de la Informacion de la
I3D y los Planes de Accidén Especificos de Servicios de Seguridad de
la Informacion Desplegables, con un Plan de Accion que aborde la
coordinacion entre el entono permanente y los desplegables en esta
materia, asi como con el resto de Capacidades de la I3D.

Para este plan de accidn se establecen las siguientes directrices:

a) El organo responsable de su elaboracién es el CESTIC, en
colaboracién con los 6rganos responsables en las 5 areas de
la seguridad de la informacion en los diferentes ambitos de
seguridad del departamento y con los distintos érganos con
responsabilidad en la planificacion, obtencion y explotacion de
los Servicios de Seguridad de la Informacién Desplegables.

b) En este plan de accion se deberan incluir programas/proyectos
que contribuyan al logro de las lineas de accion 2.3.C, 2.3.D,
32.A4,32.B4.1.4,4.1.B,4.1.C,4.1.D,4.1.E, 4.1.F, 4.2.4,4.2.B,
4.3.4,4.3.B,5.2.4,5.2.B.

7 La Politica CIS/TIC en su articulo 2. Definiciones, sefiala: “Gestion del servicio: Conjunto
de capacidades y procesos para dirigir y controlar las actividades de la provision de servicios
y los recursos para el disefio, transicion y mejora de los mismos.”
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¢) Este plan de accion se apoyara en la AR SEGINFOSIT y en la
AR GES CIS/TIC.

d) Sera aprobado por el Secretario de Estado de Defensa a
propuesta del DICESTIC, con el informe favorable de la
Comision Ejecutiva CIS/TIC.

e) El Comité de Seguridad de la Informacion en los Sistemas de
Informacién y Telecomunicaciones del Ministerio de Defensa
sera el organo responsable de controlar el nivel de consecucion
del Plan, asegurar la coherencia técnica de los programas,
proyectos y actuaciones que se lleven a cabo para su desarrollo,
y de elaborar y elevar a la Comisiéon Ejecutiva CIS/TIC un
informe de resultados de las actividades, inversiones y gastos,
asociandolos con los objetivos del plan de accion.

f) El plan de accion debera estar elaborado en un plazo no superior
a 3 meses a partir de la aprobacion de las Arquitecturas de
Referencia contempladas en c).

g) Este plan de accion establecera aquellas Arquitecturas Objetivo
necesarias, en el marco de las Arquitecturas de Referencia
sefialadas en c), para la obtencidn de los sistemas y la provision
de los servicios necesarios.

h) Este plan de accion se deberd desarrollar en concordancia con
el Plan de Actuacion para la Seguridad de la Informacién y sus
Planes de Accién de desarrollo.

1) Un factor que se debe contemplar, en estrecha coordinacion con
el Plan de Accidn de los Servicios de Gestion, es la identificacion
de aquellos aspectos que en relacion con la Seguridad de la
Informacidn se debe tener en cuenta en los procedimientos para
el aseguramiento de la integracion de los CIS desplegables en
la 13D, derivados fundamentalmente de los acuerdos técnicos
y protocolos de integracion que se establezcan entre el CESTIC
y la JCISFAS, o entre el CESTIC y las Jefaturas CIS de los
Ejércitos y la Armada, bajo supervision de la JCISFAS.

j) Igualmente debe contemplar la Implantacion del Concepto de
Operaciones de Red en relacion con la SEGINFO - Seguridad
de la Informacién en Red, segun la definicion de la AG CIS/TIC.
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3.7. Plan de Accion de los Servicios de Gestion

Dado el caracter transversal de los Servicios de Gestion para el
resto de Capacidades CIS/TIC, es necesario complementar el Plan
de Accion de Servicios de Gestion de la 13D y los Planes de Accion
Especificos de Servicios de Gestion Desplegables, con un Plan de
Accion que aborde la coordinacion entre el entono permanente y los
desplegables en esta materia, asi como con el resto de Capacidades de
la I3D.

Tal y como se indica en la descripcion del OE 2.3, mas alla de los
aspectos técnicos de la integracion de los medios desplegables en la
13D, se debe contar con un modelo de gestion a partir del cual se creen
las condiciones que permitan asegurar esta integracion. En este Plan
de Accion se concretaran principalmente las Lineas de Accion y las
Actuaciones para ello.

Para este plan de accidn se establecen las siguientes directrices:

a) El 6rgano responsable de su elaboracion es el CESTIC, con
la colaboracién de los responsables de los distintos ambitos
desplegables.

b) En este plan de accion se deberan incluir programas/proyectos
que contribuyan al logro de las lineas de accion 2.1.4, 2.2. A,
23.4,23B23.C 23D 23E 32.4,32.B,4.1.D,4.1.E 4.2.B,
4.3.4,4.3.B 5.1.4,5.1.B, 5.2. 4, 5.2.B.

¢) Este plan de accion se apoyara en la Arquitectura de Referencia
unica para la Gestion de los Sistemas de Informacion y
Telecomunicaciones.

d) Sera aprobado por el Secretario de Estado de Defensa a
propuesta del DICESTIC, con el informe favorable de la
Comision Ejecutiva CIS/TIC.

¢) El Comité de Gestion y Operacion de los CIS/TIC del Ministerio
de Defensa sera el 6rgano responsable de controlar el nivel de
consecucion del Plan, asegurar la coherencia técnica de los
programas, proyectos y actuaciones que se lleven a cabo para su
desarrollo, y de elaborar y elevar a la Comision Ejecutiva CIS/

124 —



TIC un informe de resultados de las actividades, inversiones y
gastos, asociandolos con los objetivos del plan de accion.

f) El plan de accion debera estar elaborado en un plazo no superior
a 3 meses a partir de la aprobacion de la Arquitectura de
Referencia consignada en c).

g) Este plan de accion establecera aquellas Arquitecturas Objetivo
necesarias, en ¢l marco de la Arquitectura de Referencia
sefialada en c), para la obtencion de los sistemas y la provision
de los servicios necesarios.

h) Este Plan debe definir la totalidad del proceso de gestion de
los servicios CIS/TIC del Ministerio de Defensa y los diferentes
organismos y sistemas implicados, asi como las actividades a
realizar.

1) El Modelo de Gestion de los Servicios CIS/TIC del Ministerio de
Defensa, debe ser el medio para gestionar y controlar de manera
eficiente la prestacion de los servicios CIS/TIC del MDEF,
incluidos aquellos servicios proporcionados por la 13D que se
extiendan hasta los medios CIS desplegables.

j) Elplandebeincluiractuaciones quecontribuyanalaimplantacion
del nuevo modelo de Gestion de Servicios CIS/TIC, asegurando
en este periodo de transicidn la continuidad en la prestacidén de
los servicios, incluida su gestion.

k) El Modelo de Gestion de Servicios CIS/TIC debe ser unico
para todos los dominios de seguridad de la 13D, adoptando las
debidas medidas de seguridad para los procesos que afecten a
servicios que manejan informacion clasificada.

1) Este plan de accion, en coordinacién con el Plan de Accion de
Planeamiento y Obtencion delos Recursos CIS, debe definir los
procesos a seguir de acuerdo con las etapas correspondientes
del ciclo de vida de los servicios, sus procesos y funciones
segun las buenas practicas en la materia (como por ejemplo
ITIL v3 de 2011) y los grupos de soporte establecidos en cada
ambito del Departamento cuando las soluciones a incidencias
o peticiones resulten en la obtencion de nuevos recursos
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CIS o reposicion y sostenimiento de recursos materiales ya
existentes.

m) El Plan debe incluir lineas de accién encaminadas a proteger
y garantizar la continuidad y disponibilidad del Modelo de
Gestion de los Servicios CIS/TIC del Ministerio de Defensa,
como pieza clave en la prestacion del resto de servicios CIS/
TIC del Departamento, incluidos aquellos identificados como
criticos por el JEMAD.

n) El Modelo de Gestién de los Servicios CIS/TIC del Ministerio
de Defensa, debe contemplar dentro de sus funciones de gestion
y control de los servicios, el empleo de indicadores y métricas,
que permita supervisar el cumplimiento de los Acuerdos de

Nivel de Servicio (SLA).

3.8. Plan de Accion de Planeamiento y Obtencion de los Recursos CIS

Para este plan de accidn se establecen las siguientes directrices:

a) El 6rgano responsable de su elaboracion es el CESTIC con la
colaboracién de la DGAM para aquellos recursos CIS que for-
man parte de los recursos de Armamento y Material o de I+D,
asi como de los 6rganos con responsabilidad CIS de los distin-
tos ambitos del MDEF.

b) En este plan de accion se deberan incluir programas/proyectos
que contribuyan al logro de las lineas de accion 2.1.4, 5.2. A,
5.2.B,6.2.4, 6.3. A.

¢) Sera aprobado por el Secretario de Estado de Defensa a pro-
puesta del DICESTIC, con el informe favorable de la Comisidon
Ejecutiva CIS/TIC.

d) Un Comité sobre Planeamiento y Obtencion de los Recursos
CIS/TIC, establecido por la Comision Ejecutiva CIS/TIC, sera
el 6rgano responsable de controlar el nivel de consecucion del
Plan, asegurar la coherencia técnica de los programas, proyec-
tos y actuaciones que se lleven a cabo para su desarrollo, y de
elaborar y elevar a la Comision Ejecutiva CIS/TIC un informe

— 126 —



de resultados de las actividades, inversiones y gastos, asocian-
dolos con los objetivos del plan de accion.

e) Debera estar elaborado en un plazo no superior a 6 meses a

partir de la aprobacion de este Plan Estratégico CIS.

f) Debe contemplar la imprescindible convergencia con el proceso

de Planeamiento de la Defensa regulado en la Orden Ministerial
60/2015, de 3 de diciembre, asi como en su normativa de desarro-
llo, la Instruccion 212011, de 27 de enero, del Secretario de Estado
de Defensa, por la que se regula el proceso de Planeamiento de los
Recursos Financieros y Materiales y 1a Instruccion 67/2011, de 15
de septiembre, del Secretario de Estado de Defensa, por la que se
regula el Proceso de Obtencion de Recursos Materiales.

g) El proceso de obtencién de los CIS/TIC que forman parte de

los recursos de Armamento y Material o de I+D, debera tomar
en consideracion las fases e hitos establecidos en la Instruccion
7212012, de 2 de octubre, del Secretario de Estado de Defensa, por
la que se regula el proceso de obtencion del armamento y mate-
rial y la gestion de sus programas. No obstante para estos casos,
CESTIC, en coordinacién con DGAM, desarrollara los proce-
dimientos de colaboracion y coordinacion necesarios, los cuales
se integraran en el Ciclo de Vida de los CIS/TIC.

h) Contemplara procedimientos especiales y/o abreviados que to-

)

men en consideracién las especificidades de los Recursos CIS, y
en particular las relativas a los CIS operativos.

Posibilitara que los procesos de planeamiento y obtencion de
los recursos CIS sean suficientemente agiles para permitir una
adaptacion eficaz a situaciones sobrevenidas.

Contemplara el analisis y el aprovechamiento de sinergias con
los procedimientos de planeamiento y obtencion que se empleen
a nivel AGE para Servicios Compartidos.

k) Debe permitir una transicién que asegure la continuidad de la

prestacion de los servicios, desde los procedimientos actualmen-
te en uso.
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1) Su elaboracion estara estrechamente coordinada con la del
Plan de Accion de los Servicios de Gestion.

m) Determinara los hitos documentales que deben de generarse en
cada una de las fases y etapas del Modelo de ciclo de vida (Do-
cumento de Necesidad de Sostenimiento, Documento de Nece-
sidad de Reposicion, Acuerdo de Nivel de Servicio, etc.). Para
cada uno de ellos, se deberan identificar los organismos respon-
sables de su elaboracion, autoridades que deben aprobarlo, asi
como la estructura y contenido minimo de los mismos.

n) Concretara los procedimientos de relacion entre los distintos
organos con responsabilidades en materia de planeamiento de
recursos CIS del MDEF.

0) Contemplara e integrara a lo largo del ciclo de vida de los CIS/
TIC los requisitos y consideraciones que en materia de seguri-
dad de la informacion emanen de las diferentes normativas y
documentos que en esta materia sean de aplicacion. Asi mismo,
una vez que estén aprobados los Planes de Accion de la 13D,
debera velar por su alineamiento con lo contemplado en ellos.

3.9. Plan de Accion de Organizacion

Para este plan de accidn se establecen las siguientes directrices:

a) El 6rgano responsable de su elaboracion es el CESTIC con la
colaboracioén de los distintos 6rganos competentes que se desig-
nen en cada uno de los &mbitos del Ministerio de Defensa.

b) En este plan de accion se deberan incluir programas/proyectos
que contribuyan al logro de las lineas de accion 2.1.4, 2.2. A,
4.1.D,4.1.E, 5.1.4,51.B 52.4,5.2.B6.1.4,6.1.B,6.1.C, 6.2.A.

¢) Sera aprobado por el Secretario de Estado de Defensa a pro-
puesta del DICESTIC, con el informe favorable de la Comision
Ejecutiva CIS/TIC.

d) Un Comité sobre Organizacion CIS/TIC establecido por la
Comision Ejecutiva CIS/TIC y presidido por un representante
del CESTIC, sera el 6rgano responsable de controlar el nivel
de consecucion del Plan, asegurar la coherencia técnica de los
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programas, proyectos y actuaciones que se lleven a cabo para su
desarrollo, y de elaborar y elevar a la Comision Ejecutiva CIS/
TIC un informe de resultados de las actividades, inversiones y
gastos, asociandolos con los objetivos del plan de accion.

e) El plan de accidn debera estar elaborado en un plazo no supe-
rior a 6 meses a partir de la aprobacion de este PECIS.

f) Este plan de accion se estructurara en cuatro areas de acuerdo
a los siguientes contenidos: Organizacion CIS, Recursos Huma-
nos, Recursos Financieros y Divulgacion y Concienciacion.

Directrices para el area de Organizacion CIS:

L

ii.

En la elaboracion de los procedimientos de funcionamiento
interno de los distintos 6rganos colegiados de la Estructura
de Gobierno de los CIS/TIC debera de tenerse en considera-
cion lo dispuesto en la Ley 40/2015, de 1 de octubre, de Régi-
men Juridico del Sector Publico.

Debe avanzarse en el establecimiento de un lenguaje comun
en relacion con las funciones o conjunto de tareas que pue-
den llevar a cabo los distintos organismos y autoridades en
virtud de las competencias que tienen asignadas en relacion
con los CIS/TIC (direccion, control, supervisioén, gestion,
etc.) en aras a conseguir una mayor homogeneizacion.

iii.Se debe desarrollar una propuesta de una nueva estructura

de gestion que partiendo de la actualmente empleada para
la gestion de peticiones e incidencias de usuarios y conside-
rando el nuevo Modelo de Gestion con las correspondientes
etapas del ciclo de vida de los servicios, incluya las relacio-
nes funcionales necesarias entre el CESTIC y los diferentes
organos con competencias CIS/TIC para la prestacion de
servicios a través de la I3D. Esta propuesta debera estar en
consonancia con la Arquitectura de Referencia tnica para la
Gestion de los CIS/TIC y con el Plan de Accién de los Servi-
cios de Gestion.
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iv. Debe contemplar unas directrices generales para el estableci-

miento de la postura del MDEF ante estructuras externas al
Departamento en materia CIS en las que se participe.

Directrices para el area de Recursos Humanos:

.

ii.

El personal CIS/TIC es un recurso critico para el desarrollo
de la Politica CIS/TIC. El estudio en conjunto de las planti-
llas de este recurso y su nivel ocupacion en todo el Departa-
mento junto con la nueva estructura necesaria para la gestion
y operacién de la 13D debera aportar informacién sobre las
posibles carencias de personal en determinados puestos CIS/
TIC y/o posibles redundancias de cometidos CIS/TIC en los
diferentes ambitos.

Una de las lineas de accion a desarrollar en este plan debera
ser la elaboracion de un informe que basado en el estudio
anterior realice una propuesta de distribucion del recurso
de personal CIS/TIC en todo el Departamento a través de
un catalogo de puestos CIS/TIC, que permita una cobertura
equilibrada en todos los ambitos y que permita atender a las
prioridades ya establecidas en los acuerdos especificos entre
el JEMAD y el SEDEF.

iii. Asimismo del analisis de las plantillas de personal CIS/TIC

y de las competencias necesarias para cada puesto, asi como
de las nuevas necesidades derivadas de la gestion y operacion
de la I3D, se deben identificar las carencias en formacion, que
seran resueltas atendiendo a los criterios generales para la
formacién del personal sefialados en el apéndice VII de este
PECIS.

Directrices para el area de Recursos Financieros:

1.

1l

Asegurar que los recursos destinados a la financiacion de los
CIS/TIC estan orientados a dar cumplimiento a lo sanciona-
do en la Politica CIS/TIC.

Hacer una prevision de detalle de la dotacion econdmica ne-
cesaria para desarrollar los Objetivos definidos en el PECIS.
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iii.Garantizar que la estructura administrativa del gasto respon-
de a las necesidades de la organizacion del Departamento,
en particular a la actual distribucién de competencias en lo
referente a los CIS/TIC

iv. Analizar y proponer, en su caso, la distribucion de recursos a
lo largo de las Estructuras del Presupuesto en lo referente a
los CIS/TIC.

v. Coordinar su elaboracion con la definicién del Modelo de
Gestion de Servicios CIS/TIC en el MDEF.

vi.Contemplar una transicion desde la situacion actual a la si-
tuacién objetivo, tanto desde la perspectiva presupuestaria
como desde la contractual, que asegure la continuidad de la
prestacion de los servicios.

Directrices para el area de Divulgacién y Concienciacion:

i. Debera definirse una estrategia de divulgacion y conciencia-
cion en relacion con el desarrollo de la Politica CIS/TIC: am-
bito de actuacion interno y externo, publico objetivo, iden-
tificacion de mecanismos de divulgacion y concienciacion,
gestion de expectativas, etc.

ii. Se primara el empleo de los medios y los canales disponibles
en el Departamento para hacer efectiva la divulgacién y con-
cienciacion (Campus Virtual Corporativo, Intranet Corpora-
tiva, videoconferencias, etc.).

3.10. Planes de Accion Especificos para la integracion de redes y
sistemas de caracter desplegable en la 13D

Para estos planes de accion se establecen las siguientes directrices:

a) Los 6rganos responsables de la elaboracion de sus respectivos
Planes de Accidn Especificos seran el EMAD, los Ejércitos y la
Armada.

b) Para cada uno de estos ambitos se desarrollaran, al menos y en
principio, los siguientes Planes de Accion:
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— Plan de Accion Especifico de Servicios de Telecomunica-
ciones Desplegables.

— Plan de Accién Especifico de Servicios de Informacion
Desplegables.

— Plan de Accion Especifico de Servicios de Usuario Des-
plegables.

— Plan de Accién Especifico de Servicios de Seguridad de
la Informacion Desplegables.

— Plan de Accion Especifico de Servicios de Gestion Des-
plegables.

Se asegura de esta forma el alineamiento con los Planes de Accion
de la I3D.

¢) En estos planes de accidn se deberan incluir programas/proyec-
tos que contribuyan al logro de las lineas de accion 1.6. 4, 1.6. B,
1.6.C,1.6.D, 1.6.E,2.3.D,2.3.E,3.2.4,3.2.B,3.3.4,3.3.B, 3.3.C.

d) Estos planes de accion se apoyaran en las Arquitecturas de
Referencia de los medios CIS desplegables correspondientes a
cada ambito.

e) Seran aprobados por cada Jefe de Estado Mayor, con el informe
favorable de la Comision Ejecutiva CIS/TIC.

f) Los diferentes Comités para la integracion de los medios CIS
desplegables en la 13D correspondientes a cada ambito, esta-
blecidos por la Comision Ejecutiva CIS/TIC, seran los 6rganos
responsables de controlar el nivel de consecucion de cada Plan,
asegurar la coherencia técnica de los programas, proyectos y ac-
tuaciones que se lleven a cabo para su desarrollo, y de elaborar
y elevar a la Comision Ejecutiva CIS/TIC un informe de resulta-
dos de las actividades, inversiones y gastos, asociandolos con los
objetivos del plan de accion.

g) Los distintos Planes de Accion Especificos deberan estar elabo-
rados en un plazo no superior a 3 meses a partir de la aproba-
cion de las correspondientes Arquitecturas de Referencia de los
medios CIS desplegables.
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h) La elaboracién de los Planes de Accion Especificos debera co-
menzar una vez que ya estén aprobados los Planes de Accidn
de la I3D.

1) Estos Planes de Accion Especificos estableceran aquellas Arqui-
tecturas Objetivo necesarias, en el marco de la Arquitectura de
Referencia sefialada en c), para la obtencion de los sistemas y la
provision de los servicios necesarios.

3.11. Plan de Accién para la Transformacion Digital

El plan de accion, de acuerdo a la Orden DEF/2071/12015 de 5
de octubre, constara de dos partes independientes, la primera de las
cuales ya ha sido elaborada y aprobada por la Instruccion 25/2018, de
25 de abril, del SEDEF:

Para ambas partes del plan de accion se establecen las siguientes
directrices:

a) El 6rgano responsable de su elaboracion es la Comision
Permanente de la Comision Ministerial de Administracion
Digital del Ministerio de Defensa (CPCMAD)®, cuyo 6rgano de
trabajo es el CESTIC.

b) En este plan de accion se deberan incluir programas/proyectos
que contribuyan al logro de las lineas de accion 3.1.4, 3.1.B,
51.4,5.1.B,52.4, 52.B.

c) Ambas partes del plan de accion se apoyaran en las diferentes
arquitecturas de referencia de la 13D.

d) Sera aprobado por el SEDEF.

i. La parte que no afecta a los servicios de la defensa ni a material
clasificado, fue remitida como propuesta a la Secretaria
General de Administracion Digital (SGAD) del Ministerio de
Hacienda y Funcion Publica, de forma previa a su aprobacion
por la citada Instruccidon 25/2018, de 25 de abril, del SEDEF.

8 Orden DEF/2071/2015, de 5 de octubre, por la que se regula la Comision Ministerial de
Administracion Digital del Ministerio de Defensa. Articulo 9.2.b.

— 133 —



ii. La parte que afecta a los servicios de la defensa o a material
clasificado, requerira el informe favorable de la CMAD.

e) La Comision Permanente de la Comision Ministerial de
Administracion Digital sera la responsable del seguimiento, la
coordinacién y el control del nivel de consecucién de la parte
del plan de los medios y servicios que no afecten a la defensa,
consulta politica, situaciones de crisis y seguridad del Estado
y que no manejen informacién clasificada de acuerdo con lo
dispuesto en la legislacion reguladora de los secretos oficiales y
en los acuerdos internacionales, segun las funciones que le son
asignadas dentro de la Orden DEF/2071/2015, y el modelo de
gobernanza que se establece en la Instruccién 25/2018, de 25
de abril. Se constituird un Comité responsable de apoyar a la
CPCMAD en el seguimiento de la ejecucion de esta primera
parte del plan.

Para la parte del plan de accioén de los medios y servicios espe-
cificos que afecten a la defensa, consulta politica, situaciones de
crisis y seguridad del Estado o que manejen informacién clasifi-
cada, la CPCMAD asumira los cometidos de controlar el nivel
de consecucién de esta parte del plan, asegurar la coherencia
técnica de los programas, proyectos y actuaciones que se lleven a
cabo para su desarrollo, de elaborar y elevar a CMAD un infor-
me de resultados de las actividades, inversiones y gastos y elabo-
rar el informe preceptivo para aquellas contrataciones que estén
excluidas del informe de la CMAD, segun se regula en la Orden
DEF 2071/2015, en linea con el Real Decreto 806/2014 de 19 de
septiembre. Se constituird un Comité responsable de apoyar a
la CPCMAD en el seguimiento de la ejecucion de esta segunda
parte del plan.

f) El plan de accion debera estar elaborado antes de junio de 2019.

g) La parte del Plan de Accion para la transformacion digital de
aquellos medios y servicios que no afecten a la defensa, consul-
ta politica, situaciones de crisis y seguridad del Estado y que
no manejen informacién clasificada que se ha elaborado de
acuerdo a la Estrategia TIC de la Comisién de Estrategia TIC,
directrices para la elaboracion de los planes de accion departa-
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mentales para la transformacion digital de la DTIC y aquellas
otras directrices impartidas por los 6rganos con competencias
en materia de administracion Digital. Ademas este Plan:

1. Identifica todos aquellos servicios a los que afecta.

ii. Evalua los servicios compartidos de la AGE y las posibilida-
des de convergencia por parte del MDEF.

h) La parte del Plan de Accion para la transformacion digital de
aquellos medios y servicios que afecten a la defensa, consulta
politica, situaciones de crisis y seguridad del Estado o que ma-
nejen informacion clasificada debera:

1. Identificar todos aquellos servicios a los que afecta.

ii. Analizar las medidas contempladas en las directrices de la
SGAD y desarrollar aquellas que no hayan sido contempla-
das en el resto de los planes de accién que deriven de este
PECIS.

iil. Establecer los procedimientos de coordinacién con los res-
ponsables de elaborar los diferentes planes de accidon que
deriven de este PECIS, con el objeto de impulsar la transfor-
macion digital en todos los ambitos del departamento.
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APENDICE V. OPCIONES, ESCENARIOS, METRICAS,
RIESGOS ASOCIADOS E INSTRUMENTOS PARA SU
GESTION EN LA EJECUCION DEL PECIS

1. Objeto

Para asegurar que la ejecucion y desarrollo del PECIS se lleva a
cabo de manera eficiente, es imprescindible garantizar, en la medi-
da de lo posible, su adaptacion a las diversas circunstancias en las
que se llevara a cabo, en diversos ambitos (disponibilidad de recursos
financieros, asignacion de responsabilidades, evolucion del contexto
tecnologico, etc.).

Para ello, a pesar de la existencia intrinseca de un cierto grado
de incertidumbre, se plantean en este Apéndice una serie de conside-
raciones que tratan de reducir el mismo al minimo. En concreto se
plantea una aproximacion a diversos escenarios posibles, con unos
riesgos asociados en cada caso, unas métricas para evaluar el grado
de avance/desviacion en la consecucion de los objetivos estratégicos y
las diferentes lineas de accion, y por ultimo una aproximacién a los
instrumentos necesarios para la gestion en la ejecucion del PECIS.

2. Escenarios

La dimension del PECIS y la multiplicidad de factores y ambitos
involucrados en la consecucion de sus objetivos estratégicos, tanto en
numero como en tipo (tecnoldgicos, financieros, organizativos, rela-
cionados con los recursos humanos y su formacién, relacionados con
los procesos de planeamiento y obtencién de recursos, etc.), hacen
necesario plantear una serie de escenarios en lo que respecta a su de-
sarrollo.

De esta forma se podra contar con una mayor certeza en relacion
con la consecucion de los objetivos estratégicos, al haber estudiado
previamente el contexto para el desarrollo de los distintos Planes de
Accion. Cada escenario se definira como la descripcion de un futuro
potencial o posible, incluyendo el detalle de como llegar a él y que
explore el efecto conjunto de varios eventos.
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Es decir, en el resultado final a alcanzar por cada Plan de Accion
deben considerarse sus posibilidades de mejora, su flexibilidad y sobre
todo su capacidad de adaptacion a nuevas tendencias y tecnologias
tan demandadas cada dia por los usuarios.

El principal factor que permitira la configuracién de los distintos
escenarios de desarrollo es el grado de disponibilidad de la dotacién
financiera necesaria, en virtud de lo programado en cada ejercicio.

De este modo, de manera alineada con lo establecido en el docu-
mento de Programacién de Recursos Materiales y al modo en que
para los recursos CIS se definen los Objetivos de Recurso Material
(ORM), se definiran con los siguientes escenarios:

* Escenario de financiaciéon 6ptimo. Permitiria abordar la totali-
dad de los objetivos estratégicos, de acuerdo con las necesidades
concretas para cada uno de ellos que se describiran en los co-
rrespondientes Planes de Accion y en los documentos anuales
de programacion de recursos.

* Escenario de financiacion medio. Si bien no permitiria abordar
la totalidad de los objetivos estratégicos, si posibilitaria dispo-
ner de una funcionalidad inicial para los objetivos relacionados
con Servicios CIS/TIC para toda la Taxonomia de Servicios de
la AG CIS/TIC.

* Escenario de financiacion minimo. Permitiria abordar los ob-
jetivos estratégicos relacionados con los Servicios CIS/TIC
fundamentales incluyendo sus equipos asociados: Servicios de
Telecomunicaciones, Servicios de Informacion de Nucleo, asi
como los correspondientes de Seguridad de la Informacion y de
Gestion asociados a los anteriores.

Coexistiendo con estos escenarios, se plantearan otros, en los que
si bien el grado de certeza sobre su evolucién puede ser mayor, tam-
bién deben analizarse para obtener una imagen completa del marco
en que se producira el desarrollo de las lineas de accion y actuaciones
asociadas a los objetivos estratégicos. Estos otros escenarios se defi-
niran:
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* En relacidon con la organizacion y las relaciones entre 6rganos
con responsabilidad en materia CIS.

* En relacion con la disponibilidad de personal con el grado de
formacion requerida.

* En relacién con el grado de evolucion de las soluciones tec-
nologicas a emplear. La elaboracion de cada uno de los Pla-
nes de Accion debera considerar unos escenarios probables en
relaciéon con el grado de avance de la tecnologia, partiendo de
la situacién actual en relacion con redes y sistemas, las necesi-
dades actuales de servicios a proporcionar a los usuarios y las
previsiones de futuro, de modo que los productos obtenidos o
desarrollados por los Planes de Accion no vean mermados su
capacidad de expansion y desarrollo en el momento en el que
estén implantados.

Estos escenarios generales se desarrollaran en detalle para cada
caso concreto en los correspondientes Planes de Accion.

De este modo, los escenarios posibilitan evaluar qué impacto tienen
las decisiones en diversos ambitos hoy en la consecucion del PECIS en
el futuro. Esto permitira mejorar el proceso de toma de decisiones en re-
lacion con la asignacion de recursos, medios y esfuerzos, adaptandolas
en virtud del objetivo al que se quiera llegar, valorandose las opciones
disponibles y reduciendo el riesgo de que las soluciones planteadas no
sean ni las adecuadas ni se alcance el objetivo pretendido.

El recurso a los escenarios no debe terminar en la definicion de
este PECIS ni de sus Planes de Accion, sino que se deben considerar
como un instrumento de gestion flexible que se podra reorientar en
virtud de la informacién que se obtenga de los indicadores y métricas
asociados, que permiten detectar el grado de consecucién de la previ-
sion que supone cada escenario.

3. Indicadores y métricas de funcionamiento

Los indicadores y las métricas son instrumentos para el segui-
miento y control de la implantacion de los objetivos del PECIS a
través del adecuado desarrollo de las lineas de accioén y actuaciones
correspondientes.
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Los indicadores y métricas constituyen uno de los elementos fun-
damentales para poder llevar a cabo las funciones de las distintas es-
tructuras de Gobierno CIS/TIC, en concreto en lo que respecta a las
funciones de seguimiento y control del desarrollo e implantacién de
la Politica CIS/TIC, del PECIS y de los Planes de Accién asociados, y
por lo tanto constituyen un elemento en el que fundamentar la toma
de decisiones en este sentido.

En concreto, y tal y como se establece en la Politica CIS/TIC (ar-
ticulo 11.5), la Comision Ejecutiva CIS/TIC desarrollara, entre otras
funciones de “Supervisar y controlar los resultados de las métricas e
indicadores de rendimiento relacionados con la explotacion y prestacion
de los Servicios TIC [...]” y de “[...] identificar, en su caso, medi-
das correctoras para subsanar las desviaciones, carencias o deficiencias
identificadas.”

Ademas, se definiran y evaluaran con el objeto de mejorar el rendi-
miento en la prestacion de los servicios CIS/TIC al Departamento en
su conjunto, y asi mismo, comprobar que estos servicios contribuyen
de forma adecuada al éxito en el cumplimiento de las misiones y co-
metidos del Ministerio de Defensa.

De los parrafos anteriores se comprueba como existiran dos gru-
pos fundamentales de indicadores y métricas:

* Indicadores y Métricas de Control del Grado de Cumplimien-
to de los Objetivos del PECIS y Planes de Accion (Key Goal
Indicators — KGI).

En linea con la planificacion prevista en este PECIS (Apéndi-
ce I) y teniendo en cuenta los diversos Escenarios que en cada
Plan de Accion se hayan definido para el desarrollo de las lineas
de accidn y actuaciones que engloban, estas métricas permitiran
conocer la situacion en cada momento sobre si se estan alcanza-
do o no los resultados previstos.

En caso negativo, serviran de punto de partida para la defini-
cion de las acciones correctivas que correspondan.

Dentro de los KGI se encuentran:

* Indicadores de Programacion.
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Permiten una comparacion entre los plazos previstos para
la prestacion de un determinado servicio, contemplados
en los documentos de programacion, y el plazo real.

* Indicadores Econdémicos.

Permiten la valoracion economica del coste de desarrollo
de los servicios, comparando el coste previsto y presu-
puestado en los documentos de planeamiento correspon-
dientes y el coste real, identificando las desviaciones. Se
relacionara con otras métricas para poder determinar las
causas de estas desviaciones.

Indicadores y Métricas de Control de la Prestacion de los Servi-
cios CIS/TIC al Departamento en su conjunto (Key Performan-
ce Indicators — KPI).

Permiten analizar para los Servicios CIS/TIC que se estan pres-
tando y para los sistemas e infraestructuras en que se sustentan,
distintos parametros relacionados con su funcionamiento (cali-
dad, rendimiento, etc.), permitiendo comprobar si estos servi-
cios contribuyen de forma adecuada al éxito en el cumplimiento
de las misiones y cometidos del Ministerio de Defensa.

Dentro de los KPI se encuentran:

— Indicadores / Métricas de Rendimiento. Con caracter ge-
neral evalian como se desarrolla el proceso para la pres-
tacion de un determinado servicio y por tanto permiti-
ran identificar desviaciones que impactan en la eficiencia
(por coste o plazo de implantacion o prestaciéon de un
determinado servicio).

A su vez dentro de ellas se distinguen:
* Indicadores Economicos.

Permiten la valoraciéon econémica del coste de prestacion
de los servicios (incluyendo todos los elementos técnicos
y humanos involucrados), comparando el coste previsto
y presupuestado en los documentos de planeamiento co-
rrespondientes y el coste real, identificando las desviacio-
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nes. Se relacionara con otras métricas para poder deter-
minar las causas de estas desviaciones.

* Indicadores Técnicos.

Permiten una valoracion de los parametros técnicos aso-
ciados con el funcionamiento de los medios y recursos de
Sistemas y Tecnologias de la Informacion y Comunica-
ciones, como pueden ser el almacenamiento que emplean,
la tasa de capacidad de proceso que requieren, la tasa de
transferencia usada, etc.

— Indicadores / Métricas de Objetivo y Calidad de Servicio.
Con caracter general evalian qué servicio se esta pres-
tando en cada momento contraponiéndolo a aquel que
estaba previsto y acordado con los usuarios. El cumpli-
miento de los Acuerdos de Nivel de Servicio (SLA) es
una de las métricas fundamentales en este caso, y rela-
cionada con ella también se encuentra la satisfaccion de
los organismos y usuarios de los servicios para el cumpli-
miento de sus misiones y cometidos.

Permiten por tanto medir aspectos como el grado de dis-
ponibilidad, de resolucion de incidencias y problemas, etc.

El analisis de las métricas anteriores no se puede hacer de forma
independiente, sino que seran analizadas de manera conjunta, con el
fin de identificar no solo las desviaciones sino también aportar cono-
cimiento acerca de las causas que las hayan motivado.

Para ello se estableceran mecanismos de validacion técnica y certi-
ficacion operativa de las soluciones y auditorias de calidad y cumpli-
miento, que permitan mejorar el alineamiento de recursos y servicios
con los objetivos de la organizacion.

La concrecion de estos indicadores se hara en cada uno de los Pla-
nes de Accidn, atendiendo a su casuistica particular.

4. Riesgos asociados e instrumentos para su gestion

La Orden DEF/2639/2015, de 3 de diciembre, regula en su articulo
7.3 f), como una de sus directrices generales de la Politica CIS/TIC,
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que “la gestion de riesgos se desarrollara en todo el ciclo de vida de los
sistemas y servicios, y debera considerarse en todos los planes y proyec-
tos que desarrollen esta politica para lograr la mas adecuada toma de
decisiones”.

Para poder proceder a una adecuada gestion de los riesgos es ne-
cesario habilitar una serie de instrumentos que, alineados con el res-
to de procesos de seguimiento y control del Departamento, permitan
ofrecer en cada momento una respuesta que reduzca el impacto de
dichos riesgos en el desarrollo de las misiones y cometidos del Depar-
tamento.

Estos instrumentos se englobaran dentro de un marco de referen-
cia para la gestion de riesgos, que siguiendo las buenas practicas y
metodologias en esta materia (como la norma ISO 31000:2009) per-
mita abordar la identificacion y categorizacion, analisis, clasificacion,
valoracion, priorizaciéon y el desarrollo de medidas de respuesta a di-
chos riesgos.

Del mismo modo que se ha destacado para la definicion de escena-
rios y de métricas e indicadores, los instrumentos de gestién de riesgos
se detallaran en cada Plan de Accidn concreto.

En lo que respecta al PECIS y a sus Planes de Accion, esta gestion
de riesgos se basa en primer lugar en una identificacion y categori-
zacion de los riesgos que pueden darse a lo largo de su proceso de
desarrollo y ejecucion. En concreto los riesgos mas probables seran
de los siguientes tipos:

* Riesgos técnicos. Posibles fallos en el funcionamiento de los
medios CIS/TIC sobre los que se sustenta la prestacion de los
distintos Servicios CIS/TIC.

* Riesgos de seguridad de la informacion. Elementos que impac-
tan sobre la confidencialidad, integridad y disponibilidad de la
informacion del Departamento.

* Riesgos operativos y/o funcionales. Incumplimiento de los re-
quisitos y las condiciones en que se deben prestar los distintos
Servicios CIS/TIC, segtn se establezca en los SLA correspon-
dientes.
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* Riesgos de incumplimiento legal y/o normativo.
* Riesgo de incumplimiento de los SLA’s establecidos.

* Riesgos financieros y de no disposicion de recursos. Como un
caso particular, especialmente critico, se encuentra el no poder
disponer de financiacidn suficiente para las fases iniciales y el
periodo de transicién de implantacion del PECIS / 13D, ya que
podria conllevar la posible divergencia entre soluciones actuales
y las soluciones futuras previstas en el marco de la Politica CIS/
TIC — AG CIS/TIC y sus documentos de desarrollo. Se contem-
plara igualmente en este caso el riesgo de no disponer de los
recursos humanos con la formacién requerida.

En lo que respecta a la clasificacion de los riesgos, para cada plan de
accion se debe rellenar una matriz como la siguiente al objeto de poder
clarificar la respuesta y la gestion que debe darse a un riesgo concreto. En
esta matriz se enfrentan por un lado la probabilidad de que cada riesgo
identificado pueda materializarse y por otro el impacto que conllevaria
la materializacion del riesgo fundamentalmente sobre el servicio que se
presta y por ende sobre la operatividad y/o el funcionamiento del Minis-
terio, obteniéndose el grado de criticidad del riesgo en cuestion.

Probabilidad

Impacto del Riesgo
Significativo
Moderado
Reducido

Atendiendo al grado de criticidad anterior, asi como a las prio-
ridades que a nivel operativo / funcional se hayan establecido en el
MDETF, se determinaran las medidas de respuesta a aplicar en cada
caso. Estas medidas podran ir desde asumir el riesgo, realizando para
ellos un seguimiento para evitar que pueda evolucionar teniendo un
impacto mayor, hasta la definicién de un plan de Mitigacion.

Los riesgos en el marco del desarrollo del PECIS y sus Planes de
Accion asociados deben relacionarse siempre con riesgos para la con-
secucion de los Objetivos de la Politica de Defensa, bien sean Objeti-
vos de Capacidades Militares (OCM) u Otros Objetivos del Departa-
mento (OOD).
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En todo caso, y atendiendo a los Ejes Estratégicos de la Politica
CIS/TIC, con caracter general se dara prioridad a afrontar aquellos
riesgos que afectan a las necesidades de servicios CIS/TIC de las FAS
en la toma de decisiones y conduccion de operaciones.

Ademas es muy importante aprovechar la gestion de la informa-
cion y del conocimiento que se desarrolla en el Ministerio, conside-
rando la estrategia y la estructura en este ambito que se desarrollara
e implantara en paralelo a la ejecuciéon del PECIS, en el marco de
desarrollo de la Orden DEF/1196/2017, de 27 de noviembre, por la
que se establece la Estrategia de la Informacion del Ministerio de De-
fensa. El conocimiento permitira adelantarse a situaciones de riesgo
que pudieran producirse, aprovechando la experiencia de situaciones
similares como la manera en que se afronto el riesgo y el resultado
que se obtuvo.

Ademas, mediante la colaboracion con otros actores externos al
MDEF se posicionara también al Departamento en un mejor lugar
para responder a los riesgos potenciales.
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APENDICE VI. CONCRECION DE LAS RELACIONES ENTRE
ORGANOS DE PLANEAMIENTO Y ORGANOS DE EJECU-
CION EN EL AMBITO DE COMPETENCIAS DEL DEPARTA-
MENTO

1. Objeto

En este apéndice se establece el contexto y las condiciones gene-
rales dentro de las cuales se desarrollaran las relaciones entre los dis-
tintos o6rganos con responsabilidades en materia de planeamiento y
ejecucion de CIS/TIC, tanto en lo relativo a medios CIS/TIC perma-
nentes como a medios CIS/TIC desplegables, para asegurar el mas
eficiente funcionamiento coordinado entre ellos.

Este contexto se desarrollara atendiendo a las funciones estable-
cidas a los distintos actores involucrados en la normativa en vigor, y
se ejecutara en el marco del modelo de gestion de servicios y de los
procesos de planeamiento y obtencion de recursos CIS/TIC, que se
establezcan en los Planes de Accion que en relacion con estas materias
se definan.

2. Antecedentes y contexto

El Real Decreto 99812017, de 24 de noviembre, por el que se desarro-
lla la estructura organica basica del Ministerio de Defensa y se modifica
el Real Decreto 42412016, de 11 de noviembre, por el que se establece
la estructura organica basica de los departamentos ministeriales, esta-
blece que el CESTIC es el 6rgano, dependiente directamente de la
Secretaria de Estado de Defensa, al que corresponde la planificacion
y desarrollo de las politicas de los sistemas, tecnologias y seguridad de
la informacion del Departamento, asi como la supervision y direccion
de su ejecucion.

Establece igualmente que a los efectos anteriores, dependen fun-
cionalmente de este Centro los 6rganos competentes en las citadas
materias de las Fuerzas Armadas y de los organismos autonomos del
Departamento.
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Por su parte en la Orden DEFI2639/2015, de 3 de diciembre, se es-
tablece como uno de los Ejes Estratégicos de la Politica CIS/TIC el
“Avanzar hacia una tnica Infraestructura Integral de Informacion para
la Defensa (13D ), gestionada por el Centro de Sistemas y Tecnologias
de la Informacion y las Comunicaciones (CESTIC)”.

Asi mismo, la AG CIS/TIC en su vista operativa establece como
uno de los cinco requisitos operativos de las capacidades CIS/TIC del
Ministerio de Defensa, la gestion centralizada y unica de la infraes-
tructura unica, cuya autoridad operativa sera el Director del CESTIC.

Por su parte, tanto el EMAD, como los Ejércitos, la Armada,
tienen asignadas una serie de responsabilidades en materia CIS, de-
rivadas del Real Decreto 872/2014, de 10 de octubre, por el que se
establece la organizacion basica de las Fuerzas Armadas y de sus dis-
posiciones de desarrollo.

En este contexto, para conseguir la maxima eficacia en el funcio-
namiento conjunto asi como la consecucion del citado requisito ope-
rativo de gestion centralizada y Uinica, es necesario regular la forma en
que se desarrollara la relacion entre los diferentes 6rganos y unidades
con responsabilidades CIS en el MDEF.

3. Identificacion de los actores con responsabilidades en materia de
CISITIC

Derivada de la normativa en vigor se obtiene la siguiente estruc-
tura de 6rganos y unidades, con responsabilidades tanto en el ambito
del planeamiento como de la ejecucion CIS/TIC:

e Estado Mayor de la Defensa.

De acuerdo a la Orden DEF/166/2015, de 21 de enero, por la que
se desarrolla la organizacion basica de las Fuerzas Armadas, la
Orden DEFI188712015, de 16 de septiembre, por la que se desa-
rrolla la organizacion basica del Estado Mayor de la Defensa y la
Instruccion 6512015, de 30 de diciembre, del Jefe de Estado Mayor
de la Defensa, por la que se desarrolla la organizacion del Estado
Mayor de la Defensa, los érganos con responsabilidades CIS de
la estructura del EMAD son:
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— En materia de planeamiento CIS/TIC:

* Cuartel General del EMAD (CGEMAD) / Jefatura de
Apoyo para la Accion Conjunta (JAAC) / Jefatura de
Sistemas de Informacion y Telecomunicaciones de las
FAS (JCISFAS).

* Estado Mayor Conjunto de la Defensa (EMACON) /
Division de Planes (DIVPLA).

En materia de ejecucion CIS/TIC:

* CGEMAD /JAAC/JCISFAS.

* Unidad Militar de Emergencias (UME).

* Centro de Inteligencia de las Fuerzas Armadas (CIFAS).

En el ambito de las operaciones:

* Mando de Operaciones (MOPS) / Estado Mayor del
MOPS / Seccién CIS del Area de Apoyos.

* UME.
* CIFAS.

En materia de planeamiento y ejecucion sobre la Seguri-
dad de la Informacién en los CIS/TIC:

* Mando Conjunto de Ciberdefensa (MCCD).
Ejército de Tierra.

De acuerdo a la Orden DEF/166/2015, de 21 de enero, por la que se
desarrolla la organizacion basica de las Fuerzas Armadas, 1la Orden
DEFI126512015, de 29 de junio, por la que se desarrolla la organiza-
cion basica del Ejército de Tierra y la Instruccion 7/2016, de 19 de
enero, del Jefe de Estado Mayor del Ejército de Tierra, por la que se
desarrolla la organizacion del Ejército de Tierra, y la normativa de
funcionamiento del ET, los érganos principales con responsabili-
dades CIS de la estructura del Ejercito de Tierra son:

— En materia de planeamiento CIS/TIC:
* Estado Mayor del Ejército (EME)
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— En materia de ejecucion CIS/TIC:

* Jefatura de los Sistemas de Informacion,
Telecomunicaciones y Asistencia Técnica del Ejército
de Tierra (JCISAT).

* Mando de Apoyo Logistico (MALE).

* Unidades con responsabilidad CIS en la Fuerza y el
Apoyo a la Fuerza.

Armada.

De acuerdo a la Orden DEF/166/2015, de 21 de enero, por la que
se desarrolla la organizacion basica de las Fuerzas Armadas, la
Orden DEF/1642/2015, de 30 de julio, por la que se desarrolla la
organizacion basica de la Armada y la Instruccion 4/2016, de 15
de enero, del Almirante Jefe de Estado Mayor de la Armada, por
la que se desarrolla la organizacion de la Armada, 1os 6rganos con
responsabilidades CIS de la estructura de la Armada son:

— En materia de planeamiento CIS/TIC:

* Estado Mayor de la Armada / Division de Planes del
Estado Mayor de la Armada (DIVPLA).

* Division de Logistica del Estado Mayor de la
Armada / Seccion de Sistemas de Informacion y
Telecomunicaciones.

— En materia de ejecucion CIS/TIC:

* Jefatura de Servicios Generales, Asistencia Técnica
y Sistemas de la Informacién y Telecomunicaciones
de la Armada (JESACIS) / Jefatura de Sistemas
de Informacion y Telecomunicaciones (JECIS) y
Unidades.

*  Jefatura de Apoyo Logistico (JAL).
— En el ambito de las Operaciones: :

* Cuartel General de la Flota - Estado Mayor de la
Flota — Seccion CIS.
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e Ejército del Aire.

De acuerdo a la Orden DEFI166/2015, de 21 de enero, por la que
se desarrolla la organizacion basica de las Fuerzas Armadas, la
Orden DEFI1629/2015, de 30 de julio, por la que se desarrolla la
organizacion basica del Ejército del Aire y la Instruccion 1/12016,
de 7 de enero, del Jefe de Estado Mayor del Ejército del Aire, por
la que se desarrolla la organizacion del Ejército del Aire, los or-
ganos con responsabilidades CIS de la estructura del Ejército del
Aire son:

— En materia de planeamiento y ejecucién CIS/TIC:

*  Jefatura de Servicios Técnicos y de Sistemas de
Informacién y Telecomunicaciones (JSTCIS).

— Otros actores con responsabilidad CIS:
* Mando Aéreo de Combate:
= Estado Mayor.
= Jefatura del Sistema de Mando y Control.
* Estado Mayor del Ejército del Aire:
= Divisién de Planes.
*  Mando de Apoyo Logistico:

= Seccion de Sistemas de Informacion Logistica e
Informatica.

4. Consideraciones generales para la concrecion de las relaciones de
coordinacion en los procesos de planeamiento y de obtencion y para
la concrecion de la dependencia funcional

En el Real Decreto 99812017, de 24 de noviembre, por el que se desa-
rrolla la estructura organica basica del Ministerio de Defensa y se mo-
difica el Real Decreto 42412016, de 11 de noviembre, por el que se esta-
blece la estructura organica basica de los departamentos ministeriales,
se establece en su disposicién adicional novena sobre dependencias
funcionales, que el CESTIC, como 6rgano del que dependen funcio-
nalmente los 6rganos con competencias en materia de CIS/TIC en el
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Ministerio (segun se regula en el articulo 4.4 del citado Real Decreto
998/2017), podra:

a) Emitir las instrucciones u ordenes de servicio de cardcter general
para el desarrollo y ejecucion de la politica del Departamento en
el ambito de su competencia.

b) Coordinar, cuando proceda, la actuacion de los correspondientes
organos de las Fuerzas Armadas en el cumplimiento de dichas
instrucciones u ordenes de servicio.

¢) Llevar a cabo el seguimiento de su ejecucion recabando la
informacion necesaria para conocer los resultados obtenidos y
estar en condiciones de adoptar las medidas correctoras a fin de
ajustarlas a la politica del Departamento.

d) Constituir comisiones funcionales y convocar a las mismas a
los responsables de los organos dependientes funcionalmente del
organo directivo correspondiente.

Asi mismo, los correspondientes érganos de las FAS, en el ambito
de sus competencias, podran elevar consultas, formular propuestas,
solicitar asesoramiento, informacién o datos y requerir criterios de
actuacion a los organos directivos de los que depende funcionalmen-
te, en relaciéon con la preparacion, desarrollo, ejecucion y control de la
politica del Departamento.

Para conseguir que esta gestion centralizada, asi como el desarro-
llo del resto de misiones y cometidos en materia CIS se desarrolle de la
forma mas eficiente posible, es necesario establecer una serie de con-
sideraciones en relacion con la organizacion CIS en el Departamento
y la forma en que se debe concretar la relacion entre los 6rganos y
unidades que forman parte de esta Organizacion.

4.1. Modelo de Gobierno CIS/TIC

La participacion en los 6rganos de la estructura de gobierno de
todos los ambitos en los que se desarrolla algin tipo de funcién CIS,
asegura que las relaciones entre estos ambitos, tanto en lo relativo al
planeamiento como a la ejecucidn, sea lo mas eficiente posible.
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Es por tanto fundamental, la consolidacion de los 6rganos de la
estructura de gobierno, en linea con los establecido en el Objetivo Es-
tratégico 5.1 de este PECIS, y el aprovechamiento de su trabajo como
marco de referencia en el que se abordarian a alto nivel las relaciones
necesarias para el trabajo conjunto.

4.2. Modelo de relacion orientado a servicios

Atendiendo al principio establecido en la Politica CIS/TIC y a la
estructura de la AG CIS/TIC, el modelo de relacion seguira un esque-
ma de orientacién a servicios.

Para ello, una de las referencias en cuanto a descripcion de las funcio-
nes a desarrollar por una organizacion con la mision de prestar servicios a
partir de los Sistemas y Tecnologias de la Informacion y las Comunicacio-
nes es la que proporciona la Biblioteca de Infraestructura de Tecnologias
de Informacion (en inglés, Information Technology Infrastructure Library
ITIL) que en su version de 2011 establece 5 fases con su correspondientes
procesos y funciones que marcan el ciclo de vida de los servicios.

Se trata del modelo adoptado por la OTAN vy los paises aliados en
los ultimos afios.

Definicidn Implantacién Mejora
Estratégica Servicio Continua
——— Servicio

Figura VI.1. Etapas del ciclo de vida ITIL 2011.

El nuevo modelo de gestion de Servicios CIS/TIC del Ministerio de De-
fensa, que se establecera en el marco de la consecucion del PECIS, asi como
la nueva organizacion del CESTIC adaptada al mismo, deberan atender a
las cinco fases anteriores junto a sus procesos y funciones asociadas y servir
de orientacion para la organizacion de la JCISFAS y de las Jefaturas CIS
de los Ejércitos y de la Armada, de tal manera que sea posible establecer las
necesarias relaciones funcionales entre los 6rganos del CESTIC y los de los
diferentes ambitos que dispongan de las mismas competencias.

4.3. Relaciones en el ambito operativo

De acuerdo con el articulo 13 de la Politica CIS/TIC, el Director
del CESTIC y CIO del Ministerio de Defensa, como responsable de la
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gestion de la 13D, dependera del JEMAD en el ambito operativo, en
las condiciones recogidas en los acuerdos especificos entre JEMAD
y SEDEF de 19 de enero de 2016. En estos acuerdos se establece la
necesidad de elaborar unos Acuerdos Técnicos y Protocolos de In-
tegracion que se establezcan entre el CESTIC y las Jefaturas CIS de
los Ejércitos y la Armada, bajo la supervision de la JCISFAS, para el
caso de los sistemas y servicios desplegables que se integren en la 13D
para su empleo en operaciones o ejercicios.

De este modo, las relaciones entre érganos con responsabilidades
CIS en el ambito operativo en relacidén con el funcionamiento de la
13D, deberan atenerse a lo establecido en los citados Acuerdos Técni-
cos y Protocolos de Integracion.

En concreto, mediante los Acuerdos Técnicos entre el CESTIC
y la JCISFAS y los Acuerdos Técnicos del CESTIC con los Ejérci-
tos y Armada, se buscara establecer los mecanismos necesarios en-
tre ambas organizaciones para desarrollar los Acuerdos Especificos
JEMAD-SEDEF que permitan asegurar la autoridad del JEMAD
sobre la I3D en el ambito operativo y la supervivencia de los servi-
cios criticos para la defensa y las FAS, con el alcance necesario para
garantizar la operatividad del Sistema de Mando y Control Militar
(SMCM).

Entre dichos mecanismos necesarios, se deberan establecer las
pautas y directrices que rijan las relaciones entre las unidades impli-
cadas a fin de que la provision de servicios se lleve a cabo segin los
términos acordados, y que los procedimientos de validacion técnica y
operativa se desarrollan normalmente y se actualizan agilmente cuan-
do se requiera.

4.4. Relaciones entre organos de planeamiento

Las relaciones entre 6rganos de planeamiento CIS, se desarrolla-
ran atendiendo a lo establecido en la normativa en vigor, y en con-
creto y fundamentalmente en la Instruccion 2/2011, de 27 de enero,
del Secretario de Estado de Defensa, por la que se regula el proceso de
Planeamiento de Recursos Financieros y Materiales.
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Estas relaciones de desarrollaran en detalle en el Plan de Accion
de Planeamiento y Obtencién de los Recursos CIS, que se elaborara,
como desarrollo de este PECIS, en el marco de la consecucion del
Objetivo Estratégico 6.3.

Complementariamente, también se seguira lo regulado en la AG
CIS/TIC en cuanto a la armonizacion del proceso de desarrollo de las
Arquitecturas CIS/TIC con el Planeamiento de los Recursos CIS y
financieros, en el marco del Planeamiento de la Defensa, regulado por
la Orden Ministerial 60/2015, de 3 de diciembre.

4.5. Relaciones entre 6rganos de ejecucion

Las relaciones entre 6rganos de ejecucion CIS, se desarrollaran
atendiendo a lo establecido en la normativa en vigor, y en concreto
y fundamentalmente en la Instruccion 67/2011, de 15 de septiembre,
del Secretario de Estado de Defensa, por la que se regula el proceso de
Obtencion de Recursos Materiales.

Estas relaciones se desarrollaran en detalle en el Plan de Accion
de Planeamiento y Obtencién de los Recursos CIS, que se elaborara,
como desarrollo de este PECIS, en el marco de la consecucion del
Objetivo Estratégico 6.3, en la Arquitectura de Referencia Unica para
la Gestion de los CIS/TIC, en el Plan de Accion de los Servicios de
Gestion y en el Plan de Accidn de Organizacion.

4.6. Relaciones para la coordinacion de la representacion ante
organismos externos al MDEF

El Real Decreto 99812017, de 24 de noviembre, por el que se desarro-
lla la estructura orgdnica basica del Ministerio de Defensa y se modifica
el Real Decreto 42412016, de 11 de noviembre, por el que se establece
la estructura organica basica de los departamentos ministeriales, esta-
blece en su articulo 4.4. d) que corresponde al CESTIC “Ostentar la
representacion e interlocucion, en lo relativo a sistemas de informacion,
telecomunicaciones y seguridad de la informacion, ante otros organis-
mos de la administracion del Estado y, en el ambito internacional, en
coordinacion con el Estado Mayor de la Defensa y la Direccion General
de Politica de Defensa”.
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Enrelaciénconloanterior, el articulo 14 dela Orden DEF/2639/20135,
de 3 de diciembre, regula que la representacion del Departamento y la
interlocucidn ante determinados érganos y estructuras de la AGE en
aspectos relacionados con la Politica CIS/TIC, corresponde al Direc-
tor del CESTIC y CIO del MDEF. Igualmente seran ostentadas por el
Director del CESTIC la representacion del Departamento y la inter-
locucion en el ambito internacional en estas materias en coordinacion
con el EMAD y la DIGENPOL.

Por su parte, el Consejo de Gobierno CIS/TIC es, segtn lo esta-
blecido en el articulo 10.5 f) de la Orden DEF/2639/2015, el érgano
al que se corresponde asegurar la citada coordinacién para establecer
una posicion unica del Ministerio de Defensa, en los foros internacio-
nales y en relacion con otros Departamentos y Organizaciones de las
Administraciones Publicas de Espafia, en materia CIS/TIC.

Para aquellas estructuras, grupos, comités e iniciativas permanen-
tes o con vocacion de permanencia en el medio plazo, se identificaran
por parte de CESTIC, EMAD vy en su caso SEGENPOL, quiénes
serian los interlocutores concretos y los responsables, coordinando
entre ellos una respuesta y postura unica que sera sometida a estas
autoridades. Para ello se tendran en cuenta en todo caso, los 6rganos
especificos de que se trate (ambito OTAN, UE, AGE) y la tematica
que en ellos se aborde. En el Plan de Accion de Organizacion se es-
tableceran directrices acerca de como proceder a esta identificacion.

En caso de que sea necesario contar ademas con otros actores (por
ejemplo con DGAM en aspectos que impliquen Politica Industrial,
como en el caso de desarrollo de iniciativas en el marco del Programa
de Inversiones en Seguridad de la OTAN —NSIP-), se integrara a estos
organos dentro de la estructura que se establezca.

Para las necesidades de representacion, puntuales o sobrevenidas,
se establecera igualmente un procedimiento general que permita agi-
lizar la determinacién de una postura consensuada a nivel MDEF.
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APENDICE VII. CRITERIOS GENERALES PARA LA
FORMACION DEL PERSONAL

1. Objeto

El presente Apéndice tiene como objetivo establecer una serie de
criterios y consideraciones generales que se deben tener en cuenta en
el citado proceso de revision de la formacion en materia CIS en el
MDEEF, organizados segtin los distintos ambitos y niveles formativos
existentes.

En relacion con lo anterior, se tendra en consideracion la normati-
va del MDEF en materia de formacion y adecuandola a los distintos
niveles que en ella se establecen. Asi, en la Ley 39/2007, de 19 de no-
viembre, de la carrera militar, establece en su articulo 43 que “La ense-
fianza en las Fuerzas Armadas comprende la ensefianza de formacion,
la ensefianza de perfeccionamiento y la de altos estudios de la defensa
nacional.”

Por su parte y siguiendo y desarrollando la categorizacién ante-
rior, se han aprobado el Real Decreto 339/12015, de 30 de abril, por el
que se ordenan las ensefianzas de perfeccionamiento y de Altos Estudios
de la Defensa Nacional y la Orden Ministerial 37/2002 de 7 de marzo,
sobre Normas Generales de Ensefianza Militar de Perfeccionamiento.

2. Antecedentes y contexto

La rapida y constante evolucion de los Sistemas y Tecnologias de
la Informacion y las Comunicaciones, asi como su alta complejidad
técnica, obliga a que el personal del Ministerio de Defensa con res-
ponsabilidad en estas materias se someta a unos procesos continuos
de formacion y actualizacion en sus conocimientos, que les permitan
mantenerse al dia y poder responder siempre a las necesidades que se
les plantean, de la forma mas eficiente que la evolucion de las CIS/
TIC permita.

Con objeto de complementar la capacitacion del personal del
Ministerio, es imprescindible mejorar y actualizar la formacion y co-
nocimientos teéricos y practicos del personal del Departamento es-
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pecialista en Sistemas de Informacién y Telecomunicaciones y que
ocupa puestos en relacion con el planeamiento, obtencidn, gestion y
operacion de los sistemas y tecnologias de la informacion y las comu-
nicaciones del Departamento.

En linea con esta necesidad, la Politica CIS/TIC, establece que
para un mejor aprovechamiento de las capacidades del personal CIS/
TIC del Ministerio de Defensa, “se llevara a cabo una revision de los
cursos de perfeccionamiento y de altos estudios de la Defensa Nacional,
por parte de los organismos con responsabilidad en esta materia. Se
conseguiria de este modo impulsar y homogeneizar la especializacion
del personal CISITIC, acorde con el ritmo de evolucion de los nuevos
sistemas y tecnologias y de las necesidades de las plantillas”.

Esta formacion permitiria dotar al personal del MDEF de las
competencias y capacidades en materia CIS/TIC adecuadas para su
puesto de trabajo, ademas de capitalizar el conocimiento en el &mbito
CIS/TIC, contribuyendo de igual manera a la reduccion de los altos
niveles de externalizacidn existentes en la actualidad y a solventar la
carencia de perfiles adecuados a la gestioén de alto nivel de capacida-
des CIS/TIC.

Por su parte en la Arquitectura Global CIS/TIC se establece en
su Vista Operativa que “Para asegurar la gestion centralizada de la
infraestructura unica y el cumplimiento de sus responsabilidades, el
CESTIC estara dotado de los medios CISITIC necesarios y establecerd
los Acuerdos Técnicos que se precisen segun lo previsto en los Acuerdos
Especificos entre el JEMAD y el SEDEF, del 19 de enero de 2016 para,
entre otros aspectos, mejorar la preparacion del personal dedicado a la
gestion CISITIC a través de una formacion comun y homogénea que fa-
cilite la continuidad de los Servicios CISITIC en todo el Departamento
a través de la I3D y la integracion de los CIS desplegables en su caso”.

Asi mismo como un Requisito Operativo se establece que “Se de-
ben desarrollar politicas, planes y estrategias de formacion de cardcter
conjunto sobre las tecnologias, sistemas, equipos, servicios y procedi-
mientos de gestion de CISITIC del Ministerio de Defensa”.

Esta formacién debe entenderse como un complemento impres-
cindible al proceso de normalizacion técnica que representa la AG
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CIS/TIC, junto a las Arquitecturas de Referencia y Arquitecturas
Objetivo. Es por tanto necesaria una normalizacion en la formacién
que asegure que el personal del Ministerio tiene las competencias y
conocimientos necesarios en aquellas tecnologias y soluciones que se
hayan establecido, posibilitando su adecuada implantacion

3. Criterios y consideraciones para el proceso de revision de los cursos
de formacion CIS

Este apartado se organiza en funcién de los distintos ambitos for-
mativos, dentro de los cuales serd preciso llevar a cabo iniciativas de
ampliacion y racionalizacion de la oferta actual: formacién en el am-
bito del MDEF - cursos comunes (formacion general, formacion de
especializacion y formacion y concienciacion de nivel usuario); for-
macion en el ambito MDEF — formacién especifica de CCGG; y for-
macioén en el ambito de la AGE.

FORMACION AMBITO MDEF

Cursos comunes MDEF

Formacién GENERAL

Formacién de ESPECIALIZACION

CAPACIDADES CISITIC
CAPACIDADES DE USUARIO

Eaipos do Usuwro Seicios do Uniario - <

Equoos de Satemas de. e -
o B .
TROPA y MARINERIA

OFICIALES
PCF
Y
PL

g St S e Tocamncoscoes

H

Formacion y Concienciacién NIVEL USUARIO

Formacién Especifica CCGG o

I EE D EN
[romwcsabemmar ]

Figura VIL1. Esquema Relacion Ambitos Formativos en materia CIS.
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Teniendo en cuenta los ambitos formativos anteriores, en los
siguientes apartados se describen las consideraciones en relacion con
los distintos ambitos formativos en materia CIS.

En todo caso, los objetivos y actuaciones relativos a la formacion
CIS del personal del Departamento son responsabilidad de la Direc-
cion General de Reclutamiento y Ensefianza Militar (DIGEREM)
para la formacion comun, de JEMAD para la formacién conjunta y
de los Jefes de Estado Mayor de los Ejércitos y Armada para la for-
macién especifica, por lo que la racionalizacion y el establecimiento
de medidas concretas en estos ambitos se haria en coordinacion con
estos actores.

Para el diseno y ejecucion de la formacion CIS/TIC relacionada
con la 13D, se deben considerar las siguientes actuaciones:

» Diseno de los curriculos de los cursos especificos de perfecciona-
miento relacionados con los medios CIS/TIC, responsabilidad
de los Ejércitos y la Armada, con el asesoramiento del CESTIC.

* Creacién de un programa de cursos comunes responsabilidad
de DIGEREM que se adapte a las necesidades de formacién
identificadas por el CESTIC para la I3D.

3.1. Formacion ambito MDEF- Cursos comunes

3.1.1. Formacion General

Dada la cada vez mayor complejidad de los aspectos CIS dentro
del Departamento, asi como la necesidad de una convergencia con las
Tecnologias de la Informacion y Comunicaciones de nuestro entorno
como son la AGE, empresas proveedoras de servicios CIS, Organis-
mos Internacionales como son la OTAN o la UE, la prestacion de
servicios CIS/TIC y la gestion de la 13D y de los medios CIS/TIC
desplegables que se integran en ella, requiere de un personal con unas
capacidades adaptadas a las arquitecturas, modelos y procedimientos,
que en desarrollo de la Politica CIS/TIC del Departamento se desarro-
llen. Se asegura de esta forma la imprescindible agilidad y eficiencia.
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Para ello, en primer lugar es necesario asegurar la capacitacion en
relacion con unos aspectos generales y transversales, como por ejem-
plo:

* Gobierno, direccién y gestion TIC.

*  Gestidn de procesos TIC y mejora continua.
* Gestidn de servicios y calidad del servicio.

* Gestion de proyectos.

* Ingenieria de sistemas.

» Diseno de arquitecturas CIS/TIC.

* Transformacion digital.

* Gestidn de la seguridad de la informacion.

Como un primer ejemplo de la revisién de los cursos en esta ma-
teria, cabe sefialar la convocatoria por primera vez en 2017 del Curso
de Gestion y Direccion de Sistemas y Tecnologias de la Informacion
y las Comunicaciones y de Seguridad de la Informacién, dirigido a
oficiales y personal civil funcionario, que posibilita la capacitacion de
los alumnos en las competencias necesarias para el desempeiio de las
funciones de gestion y direccion CIS/TIC y de SEGINFO.

3.1.2. Formacion de Especializacion

Es imprescindible, contar con cursos de formacion adaptados a
los distintos elementos de 13D y de la taxonomia de servicios CIS/
TIC del MDEF.

En concreto esta formacién se enmarcara con caracter general en
el ambito de la ensefianza militar de perfeccionamiento.

En la Escala de Oficiales se ha identificado la necesidad de contar
con un curso de perfeccionamiento CIS, en su modalidad de especia-
lizacion, que abarque de un modo global y conjunto esta materia, que
cumpla con la necesaria especializacion que requiere la plantilla de las
Fuerzas Armadas y del Organo Central.
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Para el disefio y ejecucion de este curso, se deben estudiar las si-
guientes alternativas, no siendo excluyentes entre si:

* Coordinar con el EMAD, los Ejércitos y la Armada la inclusion
de las materias propuestas por el CESTIC en los cursos especi-
ficos de perfeccionamiento de segundo tramo.

* Proporcionar la formacién requerida para el puesto una vez cu-
bierta la vacante cuando se cubran puestos que tengan relacion
directa con I3D. Este curso seria gestionado por DIGEREM,
asesorado por DICESTIC y en estrecha coordinacién con el
EMAD, los Ejércitos y la Armada.

En la Escala de Suboficiales se requiere de la especializacion ne-
cesaria para el manejo de los medios CIS permanentes. Estos cursos,
deberian escogerse dentro de los de especializacion de Técnico Supe-
rior del sistema educativo general, lo cual conjugaria la eficacia en el
desempeno de sus cometidos con sus aspiraciones profesionales.

Para la especializacion de los suboficiales, se proponen las siguien-
tes alternativas, no siendo excluyentes entre si:

* Coordinar con los Ejércitos y la Armada la inclusién de las ma-
terias propuestas por el CESTIC en los cursos especificos de
perfeccionamiento.

*  Proporcionar la formacion requerida para el puesto una vez ocu-
pada la vacante, al igual que se hace en las vacantes EP (exigencia
para el puesto) del ET cuando se ocupen vacantes con esta nece-
sidad tanto en el CESTIC como en el resto de 6rganos del MDEF
y de los Ejércitos y de la Armada relacionados con la 13D.

Con respecto a la Escala de Tropa y Marineria como operadores de
sistemas, dado que esta previsto en la Politica CIS/TIC que los servicios
CIS permanentes estén disponibles, en determinados casos, en modalidad
24x7, sera necesario crear cursos de especializacion en esta materia CIS, y
de acuerdo con el articulo 16 de la Ley 8/2006, de 24 de abril, de Tropa y
Marineria, ademas de adquirir los conocimientos requeridos, se les facilite
la obtencioén de titulaciones y acreditaciones del sistema educativo general,
en especial el Titulo de Técnico correspondiente a la formacion profesional
de grado medio; siendo las tecnologias de la informacion y comunicaciones
una de areas prioritarias definidas en el punto 2 del mencionado articulo.
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Para la especializacion de la tropa, se proponen las siguientes al-
ternativas, no siendo excluyentes entre si:

* Proporcionar la formacion requerida para el puesto una vez ocu-
pada la vacante, al igual que se hace en las vacantes EP (exigencia
para el puesto) del ET cuando se ocupen vacantes con esta nece-
sidad tanto en el CESTIC como en el resto de 6rganos del MDEF
y de los Ejércitos y de la Armada relacionados con la I3D.

* Proporcionar la formacion CIS I3D en la unidad de destino
dentro de la estructura del EMAD, Ejércitos, Armada, SEDEF,
SUBDEF y SEGENPOL.

3.1.3. Formacion y Concienciacion a nivel usuario

La formacion anterior se orienta fundamentalmente a personal
que desarrolla funciones y cometidos en el ambito CIS. En todo
caso dado el caracter global y transversal de los CIS, se deben
complementar con una serie de planes de formacion generales
destinados a todos los usuarios de servicios y medios CIS/TIC en
el Departamento, asegurando de esta forma que cuentan con las
competencias necesarias para aprovechar todo el potencial que estos
servicios y medios representan para el desarrollo de su actividad.

En concreto, y dentro de esta formacion, destaca el caso de los
planes de concienciacion y sensibilizaciéon en materia de Seguridad
de la Informacién, herramienta imprescindible para potenciar la
proteccidn de la informacion en el MDEF.

3.2. Formacion ambito MDEF — Formacion especifica Cuarteles
Generales

Esta formacion se desarrollara para el caso de los sistemas desple-
gables de los Ejércitos y la Armada, mediante aquellos cursos que por
parte de los Jefes de Estado Mayor se estimen necesarios, enmarcan-
dose en el contexto general que para la formacion a nivel global del
Ministerio se haya establecido.

Ademas se alinearan aquellas especialidades en el ambito de los
Sistemas y Tecnologias de la Informacion y las Comunicaciones que
existen en los Ejércitos y la Armada, como por ejemplo la especialidad
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del Tecnologias de Comunicaciones e Informacion (TCI) de la Armada
(establecida por Orden Ministerial 6/2011, de 24 de febrero, por la que se
fijan las especialidades complementarias y aptitudes en la Armada).

3.3. Formacion transversal en el ambito AGE y el proceso de
Transformacion Digital

Complementando los cursos y acciones formativas anteriores, se eva-
luaré la posibilidad de participar en cursos de formacion organizados por
el Instituto Nacional de Administracion Publica (INAP), como por ejem-
plo los publicados en la Resolucion de 15 de febrero de 2017, del Instituto
Nacional de Administracion Publica, por la que se convocan acciones forma-
tivas en materia de tecnologias de la informacion y comunicaciones para el
primer semestre de 2017 (BOE n° 42 de 17 de febrero de 2017), en distintas
areas como Organizacion y gestion de los sistemas de informacion, redes,
comunicaciones ¢ internet, programacion y lenguajes, seguridad de siste-
mas, herramientas informaticas e ingenieria de los sistemas de informacion.

Se debe atender también a aquellas iniciativas que a nivel transversal
pueda organizar la Secretaria General de Administracion Digital del Mi-
nisterio de Hacienda y Funcion Publica. Sera especialmente destacado este
caso para el empleo, desarrollo, explotacion de aquellas infraestructuras,
sistemas y servicios que hayan sido declarados como de uso compartido en
el ambito de la AGE, y por lo tanto para los que se requiere una experien-
cia formativa también transversal a los distintos departamentos.

El Plan de Transformacion Digital de la Administracién General
del Estado y sus Organismos Publicos (Estrategia TIC) 2015 — 2020,
ya contempla una serie de medidas e hitos en relacion con la forma-
cion en el marco de la Administracion digital, como por ejemplo que:

* Se promoveran los planes de formacién en el manejo de la Ad-
ministracién Electronica.

* Se dispondra de un plan de formacién y actualizacioén tecnolo-
gica de los empleados publicos, con contenidos diferenciados
para usuarios TIC y para personal con funciones TIC.

Por tanto, se trata de un aspecto que sera contemplado como di-
rectriz en el Plan de Accion para la Transformacion Digital del Mi-
nisterio de Defensa.
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3.4. Otros aspectos en relacion con la formacion

Para la realizacion de los distintos cursos planteados, se fomenta-
ra, en la medida de lo posible, el empleo de la plataforma virtual de
ensefianza del Ministerio.

Asi mismo, es preciso tener en cuenta que la mayor parte del per-
sonal dedicado a tareas de ciberdefensa debe poseer un profundo co-
nocimiento de los Sistemas y Tecnologias de Informacion y Comu-
nicaciones, y de todos los aspectos relacionados con la seguridad de
las mismas, por lo que ambas especialidades deben ser contempladas
como complementarias.

Finalmente, la aplicacion correcta de las medidas anteriormente
planteadas disminuira la excesiva dependencia de la externalizacion,
recurso de muy alto coste, debiendo tenderse a un uso centralizado
para su mejor empleo y obtener el maximo rendimiento del mismo.

4. Conclusion
A modo de conclusion cabe destacar que:

» El establecimiento de cursos de formacion en los distintos ni-
veles y categorias destacados anteriormente, es un proceso que
debe dotarse de la suficiente flexibilidad para poder adaptarse a
una actualizacion permanente fruto de los avances que se con-
soliden en las diferentes arquitecturas de referencia, asi como en
documentos como el Catalogo Unificado de Estandares (CUE)
o el Catalogo Unificado de Productos (CUP).

* Aligual que se ha destacado en el Apéndice VI, lo que aqui se
establecen son meramente unos criterios generales dentro de los
cuales se deben orientar las actuaciones de los Cuarteles Ge-
nerales, que en su ambito, son los responsables de los aspectos
relativos a la formacion de su personal.

Siguiendo estos criterios se posibilita dotar a todas las acciones
formativas en materia CIS de la homogeneidad y alineamiento im-
prescindible con la Politica CIS/TIC y la AG CIS/TIC y sus documen-
tos de desarrollo.
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APENDICE VIII. RECURSOS HUMANOS Y MATERIALES
PARA EL DESARROLLO DEL PECIS

1. Objeto

En el presente Apéndice se incluye una primera aproximacion de
los recursos humanos y materiales que serian necesarios para el desa-
rrollo e implantacion del PECIS.

La implantacion del PECIS y la consecucion de sus Ejes y Obje-
tivos Estratégicos, debe hacerse en un periodo de 6 afios. A lo largo
del mismo, y tal y como ya se ha indicado en el Apéndice 11, deberan
coexistir la explotacion de Sistemas de Informacion y Telecomunica-
ciones anteriores y el desarrollo de la I3D derivada de la Politica CIS/
TIC, para asi poder seguir prestando los servicios requeridos para el
desarrollo de las misiones y cometidos del MDEF, hasta contar con
los nuevos enfoques, soluciones e infraestructuras plenamente opera-
tivas.

Teniendo en cuenta lo anterior, este Apéndice se orienta Unica-
mente a aquellos recursos necesarios para el desarrollo del PECIS y la
consecucion de sus objetivos, incluyendo aspectos en relacion con dos
ambitos diferenciados:

* Por un lado, el desarrollo normativo y documental del PECIS
(elaboracion de los Planes de Accion) y de la AG CIS/TIC (Ar-
quitecturas de Referencia, dado que serviran de referencia para
los planes de accion y son imprescindibles para asegurar la con-
secucion de los objetivos estratégicos).

» Por otro lado, se valoraran los recursos que se requeririan para
la consecucion de los Objetivos Estratégicos del PECIS.

En todo caso, estos recursos se detallardn con mayor precision,
para cada caso concreto, en los correspondientes Planes de Accion de
desarrollo del PECIS.

2. Recursos Humanos

Un aspecto fundamental para asegurar un adecuado desarrollo
del PECIS, es contar con el personal necesario y que el mismo dispon-
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ga de la formacion adaptada a la Politica CIS/TIC y la Arquitectura
Global CIS/TIC, en linea con lo establecido en el Apéndice VII.

Ademas, este personal debe disponer de un profundo conocimien-
to de la situacion inicial en relacion con los sistemas y tecnologias de
la informacion y las comunicaciones del MDEF, no so6lo en el Organo
Central sino también en el EMAD, los Ejércitos y la Armada.

En el desarrollo del PECIS participara tanto personal militar (Ofi-
ciales y Suboficiales), como personal civil funcionario.

Ademas, si bien el objetivo es reducir la dependencia de personal
externo, se estima que, para poder aprovechar toda la experiencia y
conocimiento de buenas practicas que en relacion con proyectos de
racionalizacion CIS se aplican en otros ambitos, es necesario contar
para el desarrollo del PECIS con un nucleo de personal externo de
consultoria.

En cuanto a la especializacion funcional y técnica de este perso-
nal, y en virtud de la heterogeneidad de los objetivos estratégicos del
PECIS, se requieren distintos perfiles para asegurar su desarrollo. En
concreto se deberia contar con:

» Expertos en marcos de Referencia de Arquitecturas Empresa-
riales (NAF, TOGAF).

» Expertos en gestion de procesos TIC.

* Arquitectos de sistemas (definicion de arquitecturas de referen-
cia y objetivo).

» Personal de oficinas técnicas.

» Personal de oficina de coordinacion y seguimiento de proyectos.

* Personal de para servicios de aseguramiento de calidad.

» Analistas Funcionales.

* Analistas Técnicos.

* Personal para servicios de desarrollo gestionado.

* Expertos en planeamiento de Sistemas de Informacién e In-
fraestructuras.

* Expertos en proteccion de informacion e ingenieria de seguri-
dad.
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En lo que respecta a su procedencia, considerando el caracter glo-
bal e integrador del PECIS, se debe contar con la participacion de
personal destinado en los distintos érganos y unidades del MDEF
con responsabilidades CIS, asegurando que las distintas casuisticas y
particularidades son tenidas en cuenta.

Para el caso del EMAD, Ejércitos y Armada, este personal sera es-
tablecido por los responsables de cada uno de esos ambitos, en virtud
de las actuaciones que deban desarrollar, o en las que deban colaborar
para la consecucion de los objetivos estratégicos del PECIS. En todo
caso se estima necesario que en este proceso, se tomen en considera-
cion el dimensionamiento para el CESTIC, asi como la diferenciacion
por perfiles de trabajo, que posibilita una mas eficiente planificacién y
asignacioén de las cargas de trabajo.

Los recursos necesarios se concretaran para cada caso en los co-
rrespondientes Planes de Accidn.

3. Recursos Materiales

Los recursos materiales concretos necesarios para el desarrollo del
PECIS y de la prestacion de los servicios que de ¢l se deriven, se es-
tableceran en el ambito de los correspondientes procesos anuales de
planeamiento de recursos financieros y materiales, en virtud de las
necesidades que en los diferentes Planes de Accidon de desarrollo se
identifiquen.

Se tratara fundamentalmente de recursos de sistemas de informa-
cion y telecomunicaciones, cuyo planeamiento es responsabilidad del
CESTIC segun la Instruccion 2/2011, de 27 de enero, del Secretario de
Estado de Defensa, por la que se regula el proceso de Planeamiento
de los Recursos Financieros y Materiales.

Ademas también se requeriran recursos de infraestructuras, espe-
cialmente en todo aquello que se precise para poder dar respuesta al
OFE 1.2 y en concreto a su linea de accion 1.2. B. Consolidar la estruc-
tura de CPD’s y los Servicios asociados de la I3 D, que incluye un cen-
tro de gestién con dos ubicaciones y un centro de respaldo sectorial
integrado, sobre los que se requieren actuaciones de adecuacién en
materia de infraestructuras.
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APENDICE IX. MEMORIA ECONOMICA

1. Objeto

En el presente Apéndice se presenta una primera aproximacion de
los costes generales estimados para la consecucion de los objetivos
estratégicos del PECIS. La estimacion de necesidades presupuestarias
presentada en este Apéndice, constituye una referencia de alto nivel que
guiara el desarrollo del nuevo ciclo inversor del MDEF en lo referente
a sistemas y tecnologias de la informacién y las comunicaciones.

Estos costes se estiman principalmente y con mayor precision para
el horizonte temporal de corto plazo (Fase I: 2018-2020), incluyendo
una estimacion mas genérica para el medio plazo (Fase I1: 2021-2023).

En relacion con el Eje Estratégico 1, que supone el principal
coste del PECIS, a lo largo del periodo 2018-2020 deberan coexistir
la explotacion de Sistemas de Informacion y Telecomunicaciones
anteriores y el desarrollo de la I3D derivada de la Politica CIS/
TIC, para asi poder seguir prestando los servicios requeridos para
el desarrollo de las misiones y cometidos del MDEF, hasta contar
con los nuevos servicios y las infraestructuras de la I3D plenamente
operativas.

Por ultimo, en relacidén con los recursos financieros, cabe sefialar
que la implantacion de la I3D supondra a medio plazo un incremento
en la eficiencia en el empleo de los recursos del Ministerio de Defensa,
gracias a los ahorros que se derivaran de las actuaciones necesarias
para la consecucion de los objetivos de este PECIS (despliegue
de Infraestructura de Fibra Oscura, Sistema de Telefonia IP o la
consolidacién de Infraestructuras de los CPD o racionalizacion de
sistemas de informacién y eliminacidon de duplicidades).

2. Costes estimados para los Ejes Estratégicos del PECIS

En su periodo de aplicacion, el coste estimado para el desarrollo
de los ejes y objetivos estratégicos del PECIS se distribuye segtn se
presenta en la siguiente tabla.
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En todo caso, los recursos financieros necesarios se detallaran con
mayor precisioén, para cada caso concreto, en los correspondientes
Planes de Accidn de desarrollo del PECIS.

Tal y como se ha indicado en el Apéndice III — Directrices para la
Transicion desde el modelo actual a la 13D, se producira la coexisten-
cia de servicios e infraestructuras actuales con el desarrollo de la I3D.
Por lo tanto, ademas del coste estimado del PECIS se debera dotar
las necesidades para el mantenimiento de servicios ¢ infraestructuras
actuales.
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FASE | FASE
2018 2019 L [ 2021208 |

oE11 40.811.035 € 36.205.243 € 36.101.243 € 84.288.413 €
Nan la i ia Satélite de la 130.
(ED Adefinir en el de i 130
OE1.
DISENAR Y DESPLEGAR LAS CAPACIDADES DE 13.692.800 € 18.850.000 € 16.850.000 € 77.943.500 €
DELA 13D.
EIE ESTRATEGICO Eza8
4.159.800 € 4.909.800 € 6.725.000 € 20.675.000 €
130.
OE14
(EE SIS | DISENAR Y DESPLEGAR LAS CAPACIDADES DE SEGURIDAD DE 2.692.800 € 2.060.000 € 2.150.000 € 7.450.000 €
cesmc.

LA INFORMACION DE LA 13D.
OELs

DISENAR Y DESPLEGAR LAS CAPACIDADES DE GESTIGN DE LA 796.400 € 1.742.400 € 1.650.000 € 2.700.000 €

ir en fos Plan inir en los Planes A defin Plan

k16 Adefinic en los Planes A definiren los Planes A definir e fos Planes A defini en los Planes de
de Accién de Accién de Accion

ASEGURAR LA Accién Especificos del EMAD,

D Gectosy | EMAD, Gératosy  EWAD, Férctos
o8 L03 MEDIOR S/ TC ESPLEGABLES EN A 5. . iérosy . Gériosy . ircesy Gercrory Armods

otaLeel] 62152835 ¢ 63.767.443 €| 63.476.243 € 193.056.913 €

ARMONIZAR EL PROCESO DE OBTENCION DE LOS RECURSOS.

€IS EN EL MARCO DEL PROCESO DE PLANEAMIENTO DE LA 61600 € 61.600€ 61.600¢ 184.800€
I ESTRATEGICO 2 DEFENsA.
DAR PRIORIDAD A LAS y
ACTUACIONeS OHENTAD
ARMONIZAR EL PROCESO DE DESARROLLO DE CAPACIDADES
o CIS/TIC Y DE PROVISION DE SERVICIOS CIS/TIC CON EL. 61600 € 61.600€ 61.600¢ 184.800€
PLANEAMIENTO OPERATIVO.

CONDUCCION DE OPERACIONES. 23

ELABORAKLDSPRQCEDIMIENIOSDECOOKDINACIONv 246.400 € 246.400 € 246.400 € 616.000 €

‘GESTION QUE ASEGUREN LA INTEGRACION DE LOS CIS.
DESPLEGABLES EN LA 13D, EN EL MARCO DE AG CIS/TIC.

TOTAL EE 2| 369.600 € 369.600 € 369.600 € 985.600 €|

EIE ESTRATEGICO 3

POTENCIAR LA UTILIZACIGN DE OE3.1
ISTEMAS NORMALIZADOS, CONTINUAR EL DESARROLLO DEL PROCESO DE 369.600 € 492.800 € 369.600 € 292.800 €
IOatdE TRANSFORMACION DIGITAL DEL MDEF, EN EL MARCO AGE.
INTEROPERABLES, CON EMPLEO
PREFERENTE DE PRODUCTOS YA ce32
DESARROLLADOS EN EL AMBITO 3 369.600 € 246.400 € 246.400 € 739.200 €
ALO AU LOS SISTEMAS CIS/TIC DEL MDEF.
oE33

MDET A POLITCA Y STRATEGIA OE NORMAUGACON £ 76407 Costede OF | Inclidon Cosede OF ncido e Cot € OF 11140 cose e 052

INTEROPERABILIDAD DE ORGANIZACIONES DE LAS QUE EL
EF FORMA PARTE.

TOTAL EE 3 739.200 € 739.200 € s16000e]  1232.000¢]

oEa1

DISPONER DE UN MODELO DE GESTION nz “ s:GumnAD DE;

L AT 1.196.400 € 246.400 € 369.600 € 2a6.400 €
CONSOHDAR LA SEeURIDAD BN COORONATION ASOCADA,

L0S cis/mic, A TRAVES DEL

FORTALECIMIENTO DE LAS "y
PRI consouDAR LA ADECURCION ALENS e LEA CoN La 123200 € 123200 € 123200 € 184.800 €

DETECCION Y RESPUESTA A POLiTIcA cis/miC.

CIBERATAQUES oras
ARMONIZAR EL DESARROLLO DE LA POLITICA CIS/TIC CON EL 123.200 € 61.600 € 61.600 € 61.600 €

PLAN DE ACTUACION PARA LA SEGINFO.
TOTAL EE 4 14a2800€) 431200 €] 554.400 €

CONSOLIDAR EL FUNCIONAMIENTO DEL CONSEJO DE
GOBIERNO CIS/TIC Y DE LA COMISIGN EJECUTIVA CIS/TICY 92.400 € 123.200 € 123.200 € 61.600 €
ENLA

B ESTRATEGICOS

as/mc.

nzrmm EIMPLANTAR EL MODELO DE Gonltnno cls/nc DEL
R IDEF QUE COMPLEMENTE EL MARCO ESTR
DEFINIDO EN ESTE SENTIDO.

OTAL EE 5| 462.000 € 369.600 € 246.400 € 184.800 €|

369.600 € 246.400 € 123.200 € 123.200 €

(3
I — ‘OPTIMIZAR LA ORGANIZACION Y LA GESTION DE LOS 369.600 € 369.600 € 215.600 € 554.400 €
O] RECURSOS HUMANOS RELACIONADOS CON LOS CIS/TIC.
RRHH RELACIONADOS CON LOS z
CIS/TIC Y RACIONALIZAR LOS RACIONALIZAR LOS RECURSOS FINANCIEROS Y LA 246.400 € 246.400 € 184.800 € 369.600 €
RECURSOS FINANCIEROS Y. ESTRATEGIA DE CONTRATACIGN EN MATERIA CIS/TIC.

MATERIALES EN ESTA MATERIA. ores

246.400 € 123200 € o€ o€

TOTAL PECIS 2018- 2023 394.984.234 €
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En la tabla anterior no se incluyen:

* Coste de las capacidades de Infraestructura de Telecomunica-
ciones Via Satélite de la 13D, correspondientes a la Linea de

Accidn 1.1.K del Objetivo Estratégico 1.1.

* Coste para Asegurar la Racionalizacion y la Plena Integracion
de los Medios CIS/TIC Desplegables en la 13D correspondiente
al Objetivo Estratégico 1.6.

Dichos costes se completaran y detallaran, para cada caso concre-
to, en los correspondientes Planes de Accion de desarrollo del PECIS.

En todo caso, para la estimacidon de los mismos se tomaran como
referencia las necesidades y valoraciones sobre CIS incluidas en el
Objetivo de Fuerza a Largo Plazo 2019-2040, elaborado en el marco

del proceso de Planeamiento de la Defensa regulado por la Orden Mi-
nisterial 60/2015, de 3 de diciembre. Estos costes se revisaran a partir
del analisis de las Capacidades CIS/TIC de los Cuarteles Generales

que se desarrollara a través de los citados Planes de Accion.

A continuacion se presenta el coste del PECIS desglosado por pro-
gramas:

13D-01

13D-02

13D-03

13D-05

13D-06

13D-07

13D-08

Capacidades de Infraestructura de
Telecomunicaciones Terrestres
13D (AR ITT 13D)

Capacidades de Infraestructura de
Telecomunicaciones Via Satélite
13D (AR ITS 13D)

Capacidades de Infraestructura de
Telecomunicaciones Inalambricas
13D (AR ITI13D)

Capacidades de Infraestructura de
Informacion de la 13D (AR IIN 13D)

Capacidades de Usuario de la 13D
(AR CU 13D)

Capacidades de Seguridad de la
Informacion de la 13D (AR
SEGINFOSIT)

Capacidades de Gestion de la 13D
(AR GES CISITIC)

Capacidades de Gestion de la
Informacién y el Conocimiento
(AR GIC)

38.311.035 € 33705243 €

33.601.243 €

77.790413 €

183.407.934 €

A definir en el Plan de Accion de Senvicios de Telecomunicaciones de la 13D

2.500.000 € 2.500.000 €

13.692.800 € 18.850.000 €

4.159.800 € 4.909.800 €

4.012.400 € 2.429.600 €
842,800 € 1.788.800 €

200.000 € 200.000 €

2.500.000 €

16.850.000 €

6.725.000 €

2642.800 €

1.696.400 €

200.000 €

6.498.000 €

77.943.500 €

20.675.000 €

7.881.200 €

2.716.000 €

600.000 €

13.998.000 €

127.336.300 €

36.469.600 €

16.966.000 €

7.044.000 €

1.200.000 €

13Dy
DESPLE-
GABLES

13D-CISD

Programa de Apoyoalal3Dy a
los CIS Desplegables

2.310.000 € 2.032.800 €

1.447.600 €

2.772.000 €

8.562.400 €

TOTAL PECIS 2018-2023

66.028.835 € 66.416.243 €
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65.663.043 €

196.876.113 €

394.984.234 €
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