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    Prólogo


    Teresa Riesgo Alcaide


    Me complace escribir el prólogo de este volumen escrito por el profesor Gonzalo León, en el ámbito de la colaboración entre el Centro Superior de Estudios de la Defensa Nacional y la Universidad Politécnica de Madrid. Se trata de un documento de indudable interés que analiza, de manera muy pormenorizada y sistemática, las repercusiones del desarrollo tecnológico actual, con la complejidad que esto supone.


    La oportunidad de este análisis es, además, muy pertinente. Nos encontramos en este año inmersos en la definición y puesta en marcha de las nuevas estrategias de ciencia, tecnología e innovación, para el periodo 2021-2027, tanto en Europa como en España. En ambos casos, nos encontramos con una filosofía en la que trataremos de llevar las «ideas a la sociedad», de manera que el impacto social de la ciencia, la tecnología y la innovación sea máximo. Así, nuevos instrumentos que favorezcan la colaboración, la multi e interdisciplinariedad, las misiones orientadas a objetivos concretos y la participación de la sociedad en estos ámbitos, se pondrán en marcha para hacer que la ciencia, la tecnología y la innovación mejoren nuestra sociedad.


    Además, ya no cabe duda de que es en la ciencia, la tecnología y la innovación donde debemos apoyar nuestro desarrollo económico y social, y así nos lo indican los expertos y los informes internacionales. Ante un mundo cambiante, en el que hablamos de tecnologías complejas, que requieren tiempos de desarrollo largos e inversiones muy importantes, debemos siempre considerar dónde estarán las oportunidades para alcanzar mejoras en los productos a los que darán lugar y cómo aprovecharlas para convertirlas en el desarrollo social y económico que deseamos, siempre manteniendo nuestros estándares de bienestar, sin dejar a nadie atrás y respetando nuestro entorno.


    Este libro nos muestra la descripción comprensible y el análisis de oportunidad de dieciocho tecnologías clave en la actualidad. Están descritas de manera que el lector entienda en qué consiste la base tecnológica, cuáles han sido los avances más significativos y cuáles son sus prospectivas de desarrollo para diferentes usos en la actualidad y a diez años vista. Todo ello está ilustrado y tratado con un rigor que hacen del documento una referencia de consulta esencial en el ámbito del desarrollo tecnológico. Además, el documento se completa con unas consideraciones muy acertadas sobre las consideraciones geopolíticas de la interdependencia tecnológica, que está tan de actualidad.


    Una vez más, el profesor Gonzalo León pone su conocimiento, experiencia y su capacidad de trabajo en este volumen para que sirva de referencia para entender los cambios tecnológicos a los que nos enfrentamos y para que los asumamos de la mejor manera posible.

  


  
    Teresa Riesgo Alcaide

  


  
    



    



    



    Prefacio


    Estrategia tecnológica


    Gonzalo León Serrano


    «La futura era GNR (genética, nanotecnología, robótica) no nacerá debido solamente a la explosión exponencial de la computación, sino debido a la interacción y al gran número de sinergias que resultarán de múltiples avances tecnológicos entrelazados entre sí».


    Raymond Kurzweil, La singularidad está cerca.


    Los factores estratégicos1 junto con los geopolíticos han sido históricamente considerados como elementos claves en el devenir de las naciones en un área geográfica determinada. Algunos de estos factores han estado siempre presentes en el análisis y explicación de los grandes acontecimientos que han conformado el mundo que conocemos, como así ha ocurrido a lo largo de la historia con la presión demográfica, el acceso a los recursos naturales o fuentes de energía, o el control de las rutas comerciales.


    Otros factores, por el contrario, solo han adquirido recientemente una visibilidad e importancia decisiva, como sucede con los pasados cambios climáticos, para explicar la génesis de acontecimientos del pasado y poder anticipar visiones o confrontaciones geopolíticas y estratégicas futuras. Su efecto en las grandes migraciones ocurridas a nivel regional o subregional o el hundimiento de civilizaciones en base a la información y conocimiento paleoclimático del que no se disponía anteriormente y que ahora apoya decisivamente el trabajo de los historiadores, aporta luz a acontecimientos cuya explicación no era sencilla sin incluir esta dimensión.


    Para algunos autores (Kaplan, 2013) la posición geográfica de los países, su orografía, fronteras naturales o condiciones climáticas influyen en su evolución más allá de lo que ellos mismos suponen. El subtítulo del libro de Kaplan La venganza de la geografía, «Cómo los mapas condicionan el destino de las naciones», es revelador de su punto de vista. Un país, y la sociedad que vive en el mismo, salvo algunos pueblos nómadas, puede evolucionar desde múltiples puntos de vista, lo que no puede hacer es cambiar fácilmente de lugar sin arriesgar a perder sus raíces.


    Sin reducir la importancia de los factores indicados, existe otro elemento, superpuesto a los anteriores, que últimamente ha adquirido una importancia decisiva sobre el que se desea focalizar el presente documento: la relevancia estratégica del desarrollo de la tecnología. De hecho, el proceso de desarrollo tecnológico y el uso posterior de tecnologías disruptivas para la generación de productos y servicios avanzados se ha convertido en un vector fundamental para explicar el posicionamiento estratégico de los países y su capacidad de influencia sobre otros en un entorno globalizado.


    Jean-Pisany Ferry (2019), en un reciente artículo publicado en el periódico Financial Times, decía que «Los tiempos están cambiando. La carrera por las nuevas tecnologías se intensifica, Europa ya no puede basar su defensa en EE. UU., la rivalidad entre EE. UU. y China está remodelando las relaciones internacionales, las políticas nacionales de migración han fallado en enfrentarse a la presión, hay necesidad de cambiar la marcha hacia la descarbonización». Es notable ver cómo esa carrera por las nuevas tecnologías ya aparece como un elemento destacado en la consideración de los cambios geoestratégicos necesarios en la sociedad.


    Al proceso de desarrollo tecnológico y la difusión combinada de varias tecnologías complementarias en un periodo de tiempo relativamente corto se les ha denominado convencionalmente «olas tecnológicas»2; algunas tecnologías características de una determinada «ola» se han difundido de manera casi simultánea en el tiempo con un efecto multiplicador de cambios profundos en la sociedad. La figura 1 (Natural Edge, 2004) describe esquemáticamente el proceso de desarrollo tecnológico en «cinco olas tecnológicas», cada una de ellas ligada a un conjunto de tecnologías clave que modificaron la sociedad de su tiempo.
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    Vivimos en la cresta de una ola (la quinta) asociada a la profunda penetración de «redes digitales», «biotecnología» y «aplicaciones de las tecnologías de la información». La sexta ola está generándose en estos momentos, aunque el conjunto de tecnologías distintivas no esté todavía totalmente consolidado; algunas de las tecnologías emergentes que se analizarán en el presente documento forman o formarán parte de esa sexta ola tecnológica, una vez desarrolladas y difundidas completamente en las próximas una o dos décadas.


    Un elemento que conecta con la visión estratégica, que se analizará en detalle posteriormente, es su contribución a la globalización de nuestra sociedad. De hecho, la tecnología ha formado siempre parte de los factores facilitadores de las diferentes fases del proceso de globalización desde el siglo XV hasta la actualidad (véase figura 2) (Círculo de Empresarios, 2019); los países que las han dominado han sido también los que se han aprovechado más de ello. Ahora, en pleno proceso de desarrollo de la denominada «cuarta fase de la globalización» (cercana a lo que antes hemos denominado sexta ola), caracterizada por la expansión de bienes y servicios digitales, es el control del conocimiento y el acceso a las nuevas tecnologías, sobre todo, las digitales, las que aseguran este proceso de globalización a una escala sin precedentes.
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    Como indica la figura 2, cada fase de globalización ha tenido unos países que emergieron como líderes de esa época apoyados por su saber hacer y su tecnología. Si la globalización 3.0 tuvo a EE. UU. como líder indiscutido, la fase de globalización 4.0, como se verá repetidamente en esta monografía, responderá a un liderazgo bipolar entre EE. UU. y China, con el concurso de otros países en algunas de las tecnologías fundamentales.


    Obviamente, no todas las tecnologías emergentes existentes, ni los productos y servicios basados en ellas, tienen este carácter estratégico; algunas, más allá de su relevancia para un sector de aplicación determinado o para guiar la evolución de determinadas entidades, no han provocado ninguna repercusión a escala global con consecuencias en la toma de posición nacional o en la relación de poder global entre grandes potencias; tampoco han estimulado la puesta en marcha o modificación de políticas comerciales internacionales, o de grandes programas de desarrollo tecnológico apoyadas por la existencia de normas (estándares) internacionales de iure o de facto, ni promovido alianzas internacionales, ni provocado cambios en el sistema educativo para la generación significativa de recursos humanos con los conocimientos apropiados en muchos países, o lo harán en plazos muy breves.


    Otras, por el contrario, sí tienen este valor. Este documento se centra en estas últimas, a las que denominaremos «tecnologías emergentes con repercusiones estratégicas».


    Tampoco he pretendido abordar otras (muchas) tecnologías, conocidas y empleadas en el siglo XX o anteriores, que siguen teniendo un carácter estratégico, pero que han perdido el carácter de «emergentes» desde hace tiempo. Como ejemplo, nadie duda de la relevancia estratégica de la tecnología de extracción y procesamiento del petróleo o gas natural para la obtención de combustibles fósiles3, de la generación de energía nuclear de fisión, de la metalurgia de materiales metálicos, de la informática convencional, o del desarrollo de la aeronáutica subsónica (comercial o militar); su efecto estratégico en el devenir de nuestra sociedad ha sido abordado muchas veces y nos seguirán acompañando muchos años. En todas ellas se suceden continuamente innovaciones incrementales, pero no se trata de innovaciones disruptivas que afecten a cambios en la estrategia tecnológica de los países.


    El foco del presente documento se sitúa en aquellas tecnologías y sistemas tecnológicos (estos últimos integrando diversas tecnologías, algunas de ellas emergentes, acompañadas por otras ya consolidadas como las citadas) que aún se encuentran en proceso de desarrollo con aplicaciones disruptivas, y que tienen o van a tener a muy corto plazo, en mi opinión, una relevancia estratégica en el sentido definido anteriormente.


    Es importante destacar que no se trata de presentar una descripción técnica detallada de las tecnologías seleccionadas, sino de un análisis de su relevancia estratégica, actual o futura. La inclusión de la base científica o de algunos elementos técnicos de las tecnologías seleccionadas se ha hecho únicamente a efectos de poder interpretar mejor las razones de su relevancia estratégica, no se pretende con ello sustituir a la descripción de sus fundamentos científico-técnicos que deberá encontrarse en otro tipo de textos.


    En muchos informes y análisis realizados en el pasado se ha querido ver la repercusión estratégica de la tecnología desde el punto de vista de su relación con el sector de la defensa y la seguridad ligada al valor que posee para asegurar la supremacía en la confrontación militar frente a posibles enemigos4. Para comprender, sin embargo, el fenómeno de la relevancia estratégica de la tecnología en su integridad se debe adoptar una visión mucho más amplia: la de su papel en el «impacto socioeconómico y su efecto en el reequilibro de poder entre grandes potencias». El vector del uso militar de estas tecnologías juega en ello un papel disuasorio o de acompañamiento, según los casos, pero no es el único, ni el que acelera o ralentiza el desarrollo de la tecnología.


    Desde mi punto de vista, la dimensión clave de la repercusión estratégica de la tecnología es «la búsqueda y defensa del progreso socioeconómico y su mejora relativa»; es ella la que motiva la adopción de medidas por parte de las grandes potencias: así, facilitar o no el acceso a determinados conocimientos o recursos tecnológicos (p. ej. mediante la subida o bajada de aranceles a determinados productos), fortalecer estrategias de diversificación y alianzas con socios tecnológicos situados en cualquier parte del mundo para avanzar más deprisa y compartir riesgos (p. ej. basados en el uso de modelos de innovación abierta), o la creación de programas internacionales de apoyo a la formación de recursos humanos (p. ej. con programas masivos de becas de movilidad y sistemas de visado selectivo), se ha convertido en una constante que supera el ámbito institucional y se imbrica en el geopolítico y en las relaciones internacionales.


    Otro elemento clave para entender la relevancia estratégica es que muchas tecnologías con un carácter dual han mutado el vector de desarrollo militar inicial por otro civil. La consecuencia de este hecho junto al fenómeno de la globalización hace que el conocimiento tecnológico esencial fluya de una forma mucho más rápida, intensa y, salvo excepciones, menos costosa. Será imparable y situará la necesidad de entender su evolución en el núcleo de la toma de decisión en términos socioeconómicos y geopolíticos.


    En un mundo multipolar, también la dimensión de generación de conocimiento tecnológico y de desarrollo de tecnologías emergentes, sacudido por relaciones complejas de «coopetición»5 entre países, la emergencia de nuevos actores no estatales con acceso a tecnologías y sistemas tecnológicos sofisticados (drones, inteligencia artificial, nanosatélites, herramientas software de ciberataque, etcétera), combinado con una penetración global de las tecnologías de la información y las comunicaciones, el acceso ubicuo a información digital por los ciudadanos, nuevos procesos acelerados por la miniaturización de sistemas tecnológicos y por el movimiento de personas con conocimientos tecnológicos especializados en zonas geográficas no totalmente controladas, eleva la relevancia del factor de seguridad y defensa en el proceso de desarrollo tecnológico.


    Las tecnologías emergentes transformarán el mundo y nuestra obligación será saber en qué dirección. Como Sanjurjo (2011) decía: «es necesario comprender cómo la ciencia y la tecnología contribuirá a definir la distribución de poder e influencia para analizar los diferentes clústeres de tecnología que serán críticos para mapear el futuro». Pero no todas las que se encuentran en desarrollo terminan en buen puerto (es decir, introducidas en el mercado o en la sociedad y utilizadas por usuarios potenciales), ¿en cuáles debemos apostar en un futuro cercano?


    El presente documento aborda un conjunto reducido de tecnologías y sistemas tecnológicos que han sido seleccionadas por el impacto estratégico que ya tienen o por el que, previsiblemente, van a tener en un periodo relativamente corto de pocos años desde mi punto de vista. Para ello, se recurre a una visión conceptual del concepto de «relevancia estratégica potencial» en base a datos procedentes de fuentes públicas, y se asumen determinadas estimaciones de su evolución a corto y medio plazo utilizando previsiones procedentes de informes de vigilancia tecnológica existentes y de mi propia apreciación.


    Téngase presente que no se trata de revisar todas las tecnologías emergentes, sino focalizar el análisis solo en aquellas que, desde mi punto de vista conforman la evolución de la discusión estratégica actual y que son actualmente, o lo serán en el futuro próximo, tecnologías sobre las que gobiernos e instituciones supranacionales deberán preocuparse.


    A lo largo del texto se proporcionan múltiples ejemplos que ilustran hasta qué punto se están produciendo consecuencias o decisiones tecnológicas estratégicas de calado. Algunas de ellas están directamente relacionadas con el ámbito de la defensa, y otras muchas no. Se han seleccionado ejemplos concretos actuales que, a pesar de que no necesariamente deban extrapolarse, ayudan a comprender el impacto potencial de la tecnología considerada.


    El marco temporal en el que es posible realizar estimaciones precisas de la evolución de una tecnología no puede ser muy superior a diez años; más lejos en el tiempo las incertidumbres son muy elevadas, aunque sí pueden establecerse tendencias sobre los impactos geopolíticos derivados hasta 2040. Por ello, en muchos de los casos se ha realizado el análisis de relevancia estratégica de una tecnología en dos periodos temporales: el actual (2020) y el futuro cercano (2030). Más allá se han indicado «tendencias» cualitativas cuando los procesos en marcha para el desarrollo de una determinada tecnología lo permiten.


    El documento se ha estructurado en base a tres grandes capítulos y cinco anexos (referencias y acrónimos, dos propuestas para pasar de modelos cualitativos a cuantitativos con el fin de medir el grado de relevancia estratégica de una tecnología y la dependencia tecnológica respectivamente, y otro último sobre la gestión de riesgos tecnológicos estratégicos):


    
      	El capítulo 1 describe la repercusión estratégica del desarrollo tecnológico, explicitando los vectores fundamentales para ello. Se presta atención a factores relevantes como la madurez de la tecnología, su grado de difusión en una determinada comunidad (país, sector o región) y a los riesgos asociados. También se verá cómo es difícil mantener una supremacía tecnológica por mucho tiempo.


      	El capítulo 2, el más extenso, detalla la situación de las tecnologías y sistemas tecnológicos identificados y el impacto estratégico que estos tienen, atendiendo a diversas dimensiones, entre ellas su vertiente dual o la relevancia en la superioridad militar. El enfoque seguido permite razonar sobre las dimensiones de relevancia estratégica identificadas y extraer las conclusiones pertinentes.


      	El capítulo 3 aborda el concepto de interdependencia tecnológica desde el punto de vista estratégico, y las consecuencias derivadas de la necesidad de reducir la dependencia para un determinado país o sector de determinadas tecnologías emergentes. Se ha incorporado también una sección relativa a la estrategia tecnológica del cambio climático y sus consecuencias geopolíticas desde un punto de vista de interdependencia. Ello permite elaborar un conjunto de conclusiones.


      	En el anexo 1 se incluyen las referencias empleadas a lo largo del texto.


      	En el anexo 2 se listan los acrónimos empleados y su significado.


      	En el anexo 3 se propone la elaboración de un Índice de Relevancia Estratégica Tecnológica (IRET) formado por un conjunto de dimensiones cuya obtención periódica se plantea como propuesta a desarrollar en el futuro.


      	En el anexo 4 se propone un método para calcular la dependencia tecnológica: propuesta de medida de la Dependencia Tecnológica Estratégica de un país (DTE), para una tecnología o para un conjunto de ellas con el fin de iniciar una reflexión en este sentido y disponer de una base de comparación para la adopción de las medidas políticas o socioeconómicas necesarias.


      	Finalmente, en el anexo 5 se aborda la gestión de riesgos tecnológicos con unas fases metodológicas generales y aplicando el método de gestión propuesto a una de las tecnologías tratadas en la monografía.

    

    


    
      
        1 Otro concepto ligado es el de geoestrategia. El diccionario de la Real Academia de la Lengua Española define «geoestrategia» como «Estrategia basada en el conocimiento y análisis de las condiciones geográficas de una región» (https://dle.rae.es/?w=geoestrategia). Aunque, en un principio, el concepto fue vinculado casi por completo al campo militar, hoy en día la definición de geoestrategia es más general, y se entiende como toda organización racional que lleva a cabo diversas acciones con el objetivo de mejorar su posicionamiento internacional teniendo en cuenta las restricciones geográficas a las que está sometida.

      


      
        2 Más precisamente, podrían denominarse «olas de innovación tecnológica» porque lo que está detrás de ello no solo es la emergencia de una determinada tecnología por disruptiva que esta sea, sino la innovación en el mercado y en la sociedad derivada de la difusión de productos y servicios avanzados basados en ella con efectos muy profundos en la forma en la que trabajamos, nos relacionamos y comportamos en la sociedad. Olas que barren muchos de los supuestos de la construcción de una sociedad en un momento histórico determinado y que configuran el futuro… hasta que sean reemplazados o modificados por el uso de los productos de la siguiente ola de innovación tecnológica.

      


      
        3 Aunque la tecnología de fracturación hidráulica (fracking) haya contribuido a alterar los precios del petróleo y la situación de dependencia y poder de algunas potencias exportadores (caso de EE. UU.) con otros productores habituales (p. ej. los países de la OPEP).

      


      
        4 Un ejemplo típico es la explicación de la expansión de los hititas desde la meseta de Anatolia en el siglo XVII antes de J. C. hacia Oriente Medio hasta chocar con el Imperio egipcio debido a la superioridad de su tecnología de la metalurgia del hierro que permitió construir armas de hierro más potentes frente a las de bronce, empleados por otros pueblos limítrofes. Seguramente, coadyuvado por otros factores, algunos militares, como el empleo táctico del carro ligero y, probablemente, empujados también por factores de cambio climático regionales.

      


      
        5 El término se refiere a la coexistencia de estrategias simultáneas de cooperación y competición.

      

    

  


  
    



    



    



    Capítulo primero


    Repercusión estratégica del desarrollo tecnológico


    Gonzalo León Serrano


    La tecnología como vector de progreso: madurez tecnológica y riesgos asociados


    La aparición en el mercado de nuevos productos y servicios tecnológicamente avanzados deriva de un proceso de «desarrollo e innovación tecnológica»1. Este proceso implica la capacidad de aprovechar nuevos conceptos surgidos del esfuerzo en investigación fundamental orientado a generar nuevos conocimientos científicos, y tratar de aplicarlos para ofrecer soluciones tecnológicas a problemas existentes: es el dominio de la denominada investigación aplicada y, posteriormente, del desarrollo tecnológico. El objetivo deseado es culminar con su introducción en el mercado y su uso por la sociedad que es el objetivo final del proceso de innovación2.


    No obstante, el desarrollo de una tecnología desde los primeros conceptos hasta la introducción en el mercado de una solución tecnológica concreta para la solución de determinados problemas requiere cubrir múltiples fases a lo largo de un periodo de tiempo más o menos largo, realizar esfuerzos para disponer recursos humanos y materiales, efectuar inversiones elevadas y superar riesgos en los que la tecnología (y con ella los productos y servicios asociados) madure. Con ello, en el caso positivo, la tecnología alcanza el nivel de consolidación adecuado para su introducción y posterior difusión en el mercado objetivo o en la sociedad.


    Otras muchas tecnologías prometedoras, sin embargo, no se desarrollan completamente, o no logran hacerlo con costes y eficiencia adecuados que superen a las existentes actualmente para convertirse en éxito comercial; finalmente, se abandonan. Debe tenerse en cuenta que, en periodos de rápida innovación tecnológica, como el que vivimos actualmente, pueden existir diversas tecnologías en desarrollo compitiendo para superar las deficiencias de las actualmente empleadas, y solo una o un grupo pequeño de ellas se impondrán en el mercado.


    Hace ya muchos años que la NASA (Agencia Aeronáutica y del Espacio de EE. UU.), a efectos de reducir los riesgos derivados de la utilización de tecnologías (muy) novedosas en sus sistemas espaciales, casi imposibles de solucionar una vez que el satélite o nave espacial se encuentre en el espacio, definió unos niveles de «madurez tecnológica» (Technology Readiness Level, TRL)3, tal y como se representa en la figura 2. Este modelo de nueve niveles ha sido adoptado en otros muchos entornos (no solamente en el espacial) para medir el grado en el que el resultado alcanzado en un proyecto de desarrollo tecnológico está alejado o no del mercado4.
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    Los primeros tres niveles (TRL1 a TRL3), propios de la actividad de investigación fundamental, permiten discernir si un determinado enfoque tecnológico podría ser factible, pero de ello no se deriva la posibilidad de creación de un producto, proceso o servicio que utilice ese concepto, y menos aún que pueda introducirse en el mercado a costes y eficiencia razonable para que se convierta en un éxito en términos de cuota de mercado alcanzada y, con ello, desplace a las tecnologías preexistentes. Para ello, es necesario avanzar en la escala de madurez tecnológica.


    En los siguientes tres niveles (TRL4 a TRL6) se pretende validar la tecnología desde el entorno controlado de un laboratorio, propio de los niveles anteriores, a entornos de uso cercanos a la realidad con objeto de disponer de una realimentación de su uso por parte de usuarios finales preseleccionados. Finalmente, los últimos tres niveles (TRL7 a TRL9) permiten generar el sistema final e introducirlo en el mercado: la tecnología ha alcanzado con ello su nivel máximo de madurez (lo que tampoco asegura obligatoriamente su éxito comercial).


    Lo que la figura 3 no representa es el tiempo necesario para que un determinado concepto tecnológico, si no se elimina por el camino al considerarse inviable5, puede alcanzar el mercado y difundirse entre una determinada comunidad de usuarios. En un momento determinado, es posible realizar una predicción tecnológica determinando cuándo una tecnología ha alcanzado o alcanzará su meseta de productividad (superando picos máximos de expectativas sobre esa tecnología que finalmente no son alcanzadas) tal y como se indica en la figura 4 (Gartner, 2019). Se trata de valorar la posición que ocupa una determinada tecnología en base a la experiencia del experto o expertos que lo hacen alimentados por datos públicos y estimaciones de su evolución futura.
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    En la figura 5 se aplica este modelo a diversas tecnologías emergentes6. Las tecnologías emergentes identificadas por la consultora Gartner (2019) alcanzarán, según su predicción, su meseta de productividad en periodos de menos de dos años, de dos a cinco, de cinco a diez, o en más de diez según la previsión realizada; muchas de ellas, como se puede ver en la figura, alcanzarán la meseta de productividad en un plazo entre cinco y diez años7. La realidad, obviamente, puede ser diferente debido a una ralentización de las inversiones previstas debido a un ciclo económico regresivo, la incapacidad de superar algunos riesgos técnicos encontrados en el proceso de desarrollo (p. ej. dificultades en mantener sus prestaciones al escalar su uso a un número elevado de usuarios), o la emergencia de tecnologías alternativas con mejores costes o mayores prestaciones que aceleren su obsolescencia mucho antes de lo planificado.


    Obsérvese que la figura 5 posiciona veintinueve tecnologías diferentes. Algunas de ellas son tecnologías transversales (p. ej. inteligencia artificial explicable, inteligencia aumentada, etcétera) en el sentido de que podrán incorporarse a multitud de productos y servicios tecnológicos, mientras que otras son tecnologías específicas (p. ej. sensores de cámaras 3D, impresión tridimensional a nano escala, etcétera) ligadas a productos o procesos de fabricación concretos, aunque aplicables a muchos problemas diferentes dentro de un nicho de mercado específico (p. ej. la impresión 3D aplicada a la logística o la medicina personalizada).
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    Otras muchas tecnologías en desarrollo actualmente no aparecen posicionadas expresamente en la gráfica de la figura 5 porque, desde el punto de vista de la consultora Gartner, se consideran aún muy incipientes o lejanas del interés de sus clientes empresariales que, sin embargo, sí son descritas en esta monografía al emplearse otros criterios de selección (p. ej. no aparecen ni la computación cuántica, ni los sistemas hipersónicos, ni las tecnologías de energía dirigida, ni CRISPR, entre otras) que sí se tratarán aquí al tener relevancia estratégica e impacto geopolítico.


    La curva de difusión de una tecnología (es decir, de los productos y servicios tecnológicos en los que esa tecnología es clave), entendida como la forma en la que un conjunto de usuarios la adopta, no se produce de forma inmediata en una determinada sociedad. De nuevo, alcanzar el 100 % de los usuarios potenciales requerirá tiempo9.


    La figura 6 reproduce una curva de difusión tecnológica muy conocida debida a Rogers (1962, 2003); en ella, se ve cómo (curva amarilla) la tecnología está aceptada por la sociedad cuando más de la mitad de los usuarios potenciales10 (innovadores, primeros seguidores, o mayoría precoz) lo haya hecho, aunque aún falte tiempo para que el resto (aquellos denominados en la figura como «mayoría tardía y rezagados») lo hagan, como se indica en la curva de Gauss (curva azul). Lo importante de una curva de difusión como la que se ha representado en la figura 6 es conocer la distribución real del perfil de usuarios en una sociedad o sector determinado. Un desplazamiento de la curva azul a la derecha sin apenas innovadores o primeros seguidores implicaría una nula contribución a la innovación de esa sociedad o sector.


    Si comparásemos dos curvas de difusión tecnológica con una forma diferente, una con el 2,5 % de usuarios innovadores y un 13,5 % de usuarios calificados de primeros seguidores como se ha representado en la figura 6, con otra curva con porcentajes, por ejemplo, del 5 y 20 %, respectivamente, las consecuencias sobre la capacidad y penetración de la tecnología en la sociedad representada en la figura 6 serían muy diferentes. Aún más importante, también lo será la capacidad de esa sociedad en cuestión de impulsar, financiar y presionar a sus poderes públicos para incrementar el esfuerzo innovador; así ocurre, por diversos motivos, en poblaciones de países muy innovadores frente a otros que no lo son.
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    El análisis sobre la actitud innovadora, apoyada por el nivel educativo alcanzado, de una determinada población se puede realizar en un territorio supranacional, nacional, regional o sectorial. Eso explica que la difusión de una tecnología en una población general puede encontrarse todavía con primeros seguidores, mientras que en un núcleo de población especializada localizada alrededor de un área geográfica concreta puede ser mucho más extendida y haya alcanzado el nivel de mayoría precoz. El caso de áreas muy innovadoras como el «valle del silicio» en California contrasta fuertemente con otras zonas del medio oeste de EE. UU. en cuanto el uso de servicios basados en plataformas digitales, la misma situación existe en la Unión Europea.


    Existe una relación muy estrecha entre las curvas representadas en las figuras 4 y 5 con la 6 (véase figura 7). El problema es cómo «cruzar el desierto» (chasm) en la fase de primeros seguidores cuando las expectativas de la tecnología, posiblemente exageradas, decrecen y el riesgo de seguir con ellas se incrementa.
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    En la práctica, muchas tecnologías emergentes prometedoras no lo superan y desaparecen: no son capaces de atraer más usuarios que permitan, a su vez, realimentar el proceso de desarrollo tecnológico y atraer inversiones adicionales que continúen su proceso de maduración. En estos casos, el mercado espera la aparición de otra tecnología manteniendo mientras tanto el uso de las existentes (posiblemente con continuas innovaciones incrementales).


    Otro elemento de gran relevancia es que una determinada tecnología, una vez alcanzado el mercado, se seguirá desarrollando de forma incremental a lo largo de los años. Transcurridos algunos años, el producto inicial puede ser muy diferente del que se encuentre en el mercado porque a lo largo del tiempo se ha producido una evolución del producto inicial introducido en el mercado en una «hoja de ruta» de nuevas versiones planificada de forma dinámica en función de las posibilidades que las tecnologías esenciales permiten y de la respuesta del mercado (es decir, de los usuarios del producto); probablemente, en competencia con otros productos en el mismo segmento y sector.


    Un ejemplo sencillo que visualiza este hecho es el caso del teléfono inteligente (smartphone). Véase la figura 8 para el caso de productos generados por una única empresa (Apple). Nuevos modelos todos los años, y algunos años más de uno.


    Lo relevante de la figura 8 es que los diferentes dispositivos representados en la línea temporal responden a la integración de tecnologías no presentes inicialmente. Si no hubiera ocurrido en paralelo un despliegue de tecnologías de comunicaciones móviles, de plataformas digitales, de redes sociales y de un conjunto enorme de tecnologías asociadas, el dispositivo que conocemos como teléfono inteligente no hubiera podido existir.


    



    [image: ]


    Partiendo de un primer modelo «celular» en 2007 producido por Apple, las prestaciones hasta llegar a los modelos actuales en la figura 8 (solo representado hasta 2018) son muy diferentes. En este proceso se ha producido un doble fenómeno: aprovechamiento continuo del desarrollo de tecnologías de comunicaciones celulares (primero analógico y luego digital en sucesivas generaciones hasta llegar a 5G); por otro lado, se ha producido una convergencia tecnológica incorporando a un teléfono móvil tecnologías que correspondían a otras funcionalidades alejadas de la telefonía y que, en su mayoría, pertenecían a dispositivos diferentes, y ahora integrados.


    La figura 9 representa gráficamente el fenómeno de la convergencia tecnológica en el mismo dispositivo que, a partir del año 2010, tras diez años de consolidación del concepto, se ha venido en denominar «teléfono inteligente».


    Actualmente, diez años después de la situación representada en la figura 9, asistimos a una mejora continua de prestaciones (mejores pantallas táctiles, procesadores mucho más potentes, asistentes de inteligencia artificial, procesamiento de voz, cámaras estabilizadas, seguridad de acceso biométrica, conexiones a redes móviles más rápidas, etcétera), pero el producto «teléfono inteligente» sigue siendo reconocible en el mercado por los usuarios. El concepto se ha estabilizado.


    En esos diez años, del 2000 al 2010, diversos dispositivos independientes (teléfono, reproductor de música, cámara de fotos, grabador/reproductor de video, consola de juegos, calculadora, dictadora, ordenador personal) se han ido integrando en un único dispositivo, aunque todos ellos sigan aún existiendo para mercados de nicho (cumpliendo funciones necesarias para usuarios muy especializados como fotógrafos o reporteros profesionales).
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    La lección de las figuras 8 y 9 es que la gestión del proceso de innovación tecnológica es sustancial para asegurar la superioridad en el mercado a lo largo del tiempo y las empresas que no se adapten o no tengan éxito en la misma tenderán a desaparecer. En estos últimos veinte años el sector de la telefonía móvil ha cambiado profundamente11; algunas empresas han desaparecido y otras han emergido. Este ejemplo puede extrapolarse a otros muchos ámbitos tecnológicos como se verá a lo largo del texto.


    De la iniciativa militar a la iniciativa civil: el papel de las tecnologías duales


    Hasta ahora hemos supuesto que el desarrollo tecnológico estaba impulsado desde el inicio por su interés en la aplicación en un determinado sector económico para resolver determinados problemas de los usuarios, empleando nuevos conceptos surgidos de una actividad previa de investigación fundamental, pero sin hacer referencia ni al sector ni a los problemas objetivo a resolver.


    Históricamente, sin embargo, muchos de los desarrollos de tecnologías emergentes disruptivas (aquellas que suponen un cambio sustancial frente a las que les preceden y que, generalmente, fuerzan a su desaparición en cortos periodos de tiempo) se desarrollaban a partir de una tecnología de interés militar que, posteriormente, se trasladaba, adaptada, en época de paz, al uso civil.


    La historia de muchos de los avances tecnológicos surgidos durante los conflictos bélicos del siglo XX o derivados de los mismos que aún siguen estando presentes en nuestra sociedad en el siglo XXI en multitud de productos son bien conocidos. Entre ellos se puede citar el desarrollo de la aviación a propulsión (por parte de Alemania), los radares o computadores (por Reino Unido), o la energía nuclear o los sistemas de navegación por satélite (por parte de EE. UU.); todas ellas son ahora, convenientemente adaptadas y evolucionadas, tecnologías de amplio uso civil. El desarrollo posterior de la Internet, aunque tiene también ese origen de financiación militar por DARPA (no aplicación militar directa)12, muchas aplicaciones básicas posteriores tuvieron un vector de desarrollo civil13.


    En esos años de confrontación bélica la iniciativa procedía de los Gobiernos de aquellos países que tenían la capacidad, los recursos humanos y las infraestructuras materiales necesarias, y también el apoyo social suficiente para impulsar desarrollos de tecnologías emergentes por su valor intrínseco en asegurar la superioridad frente al enemigo y acortar una determinada confrontación bélica; no se trataba de esgrimir razones de coste o de mercado que, en ese momento, eran factores secundarios, ni tampoco de incrementar el número de usuarios en la población; su uso, en todo caso, era concebido, desde el principio, como restringido.


    Desde hace un par de décadas, sin embargo, la situación ha cambiado. La emergencia de mercados globales junto con el proceso de digitalización (asociado a un altísimo grado de penetración horizontal de las tecnologías digitales) ha impulsado la existencia de grandes grupos industriales que para acceder a mercados de miles de millones de usuarios potenciales en todo el mundo requieren realizar enormes inversiones en un contexto de fuerte competencia internacional. Los desarrolladores deben asegurarse, además, de que pueden recuperar la inversión realizada en periodos relativamente cortos, antes de que comience el declive tecnológico de la solución desarrollada, y comience el proceso de sustitución progresiva de los productos y servicios tecnológicos (proceso promovido por ellos mismos, por sus competidores, o por los poderes públicos) en una lógica de confrontación tecnológica que se acelera de forma continua.


    Asegurar este volumen y ritmo de grandes inversiones tecnológicas, así como de la necesidad de disponer de recursos humanos muy cualificados tecnológicamente, ya no se encuentra en épocas de paz al alcance de ningún Gobierno, ni siquiera para fines de seguridad nacional, o para cubrir las necesidades de los poderes públicos. De hecho, el vector fundamental de desarrollo de gran parte de las tecnologías digitales o sistemas muy dependientes de ellas, en función de su grado de penetración comercial, se encuentra en el sector civil.


    Lo que sí es posible, es pensar en una utilidad doble (dual) de este esfuerzo de desarrollo y maduración: disponer de tecnologías de doble uso en las que el uso dual de la tecnología se refiere a aquella que puede ser utilizada simultáneamente para cubrir objetivos civiles y militares14.


    Las fronteras son, sin embargo, tenues y es lógico pensar que las estrategias gubernamentales se alineen con este doble uso, aunque el propio concepto del doble uso de una tecnología concreta pueda cuestionarse en un momento dado, puesto que evoluciona progresivamente e, incluso, puede presentar varios ciclos combinados de impulso civil-militar a lo largo de su desarrollo en el tiempo.


    No es extraño, por tanto, que, atendiendo a ese doble uso, se hayan establecido por parte de países o agencias intergubernamentales (p. ej. las Naciones Unidas) ciertos controles para evitar el acceso y uso inadecuado de una tecnología considerada crítica en determinados momentos o países. Como ejemplo, la Unión Europea ha establecido una reglamentación muy concreta para el control de las exportaciones, transferencia o tránsito de productos, software o tecnologías duales para evitar su uso incontrolado y obtener la máxima confianza y seguridad en cuál es su último destino (Consejo de la Unión Europea, 2009)15, acompañado de acuerdos multilaterales acordados por muchos países (como el de Wassenaar o el Régimen de Control de Tecnología de Misiles para el control de la tecnología de misiles).


    
      
        
      

      
        
          	
            El Acuerdo de Wassenaar es un acuerdo multilateral global para el control de las exportaciones de armas convencionales y de bienes y tecnologías de doble uso destinados a su fabricación. Lo firmaron treinta y tres Estados en julio de 1996 y debe su nombre a la localidad de Wassenaar, en los Países Bajos. A día de hoy, reúne a cuarenta y un Estados. El Acuerdo de Wassenaar tiene como objetivo prioritario promover «la transparencia y una mayor responsabilidad en las transferencias de armas y de bienes de doble uso para evitar las acumulaciones desestabilizadoras».


            Francia, Estados Unidos, Gran Bretaña, Italia, Alemania, Canadá y Japón crearon en 1987 el Régimen de Control de Tecnología de Misiles (RCTM) para luchar contra la proliferación de vectores capaces de transportar armas de destrucción masiva y con la voluntad de llegar a un acuerdo sobre los principios para enmarcar las exportaciones de equipos y tecnologías de misiles. Este grupo de países se ha ido ampliando progresivamente y hoy cuenta con treinta y cuatro miembros.


            https://www.diplomatie.gouv.fr/es/politica-exterior/desarme-y-control-de-armas/francia-y-el-control-de-las-exportaciones-sensibles/article/control-de-bienes-y-tecnologias-sensibles-de-doble-uso

          
        

      
    


    En las últimas dos décadas el número de tecnologías de uso dual se ha extendido y muchos países han decidido trabajar en la posible aplicación militar en paralelo con el desarrollo civil. El caso de China es paradigmático. La petición del presidente Xi Jingping en 2017 de renovar tecnológicamente las Fuerzas Armadas al final de 2035 no solo consiste en incrementar el gasto militar al 7,5 % del PIB, sino financiar tecnologías duales en un 13,4 % de los gastos de I+D. No hay ningún otro país que haga un esfuerzo similar.


    Acceder al mercado civil de componentes requiere disponer de sistemas de adquisición que no son los habituales. Eso ha impulsado que algunas grandes potencias, como es el caso de EE. UU., hayan creado unidades específicas (Oficina de Capacidades Estratégicas y la Unidad Experimental de Innovación en Defensa, DIUx) para facilitar la adquisición de componentes civiles de alta tecnología.


    
      
        
      

      
        
          	
            Para construir puentes con el sector comercial y asegurar la velocidad requerida por el sector militar para adoptar avances tecnológicos, especialmente en sistemas software y TIC comerciales, el anterior secretario de Defensa Ash Carter creó la Oficina de Capacidades Estratégicas y la Unidad Experimental de Innovación en Defensa, conocida como DIUx. Se supone que ambas ayudarán a acelerar la compra de tecnología comercial,

          
        


        
          	
            limitada por un conjunto de cambios legales y políticos en la última década. La Agencia de Gestión de Contratos de Defensa (The Defense Contract Management Agency, DCMA) ha creado seis Centros de Excelencia de elementos comerciales dotados de ingenieros y analistas de costes para aconsejar a los oficiales de contratación en cómo comprar y determinar qué elementos pueden comprarse comercialmente.


            https://breakingdefense.com/2017/07/dod-is-buying-fewer-yes-fewer-commercial-items-oops/

          
        

      
    


    En otros casos, no basta con un simple proceso de adquisición y uso, sino que es necesaria una adaptación de algunas de sus características o prestaciones para su uso en el ámbito militar (p. ej. cumplimiento de normas MIL-STD). Esta necesidad puede implicar un proceso de negociación con el fabricante correspondiente para disponer de los componentes y equipos con la funcionalidad, prestaciones o normas de interconexión necesarias, pero no supone su rediseño desde el inicio; en consecuencia, los costes y plazos son mucho menores.


    A lo largo de este texto, en el análisis de tecnologías concretas, se abordará la relevancia de este aspecto de uso dual, porque tendrá una importancia decisiva en la consideración de la relevancia estratégica de la tecnología en cuestión.


    Erosión progresiva de la ventaja tecnológica


    Evolución de la innovación tecnológica


    La historia ha demostrado que la ventaja tecnológica que un país o grupo de países puede tener en un momento determinado (es decir, la de gozar de la supremacía en un conjunto de tecnologías en las que se basan productos clave para la sociedad en ese periodo histórico) se puede perder en poco tiempo16.


    En un periodo histórico como el actual, caracterizado por una reducción significativa del tiempo necesario para el desarrollo e introducción de nuevas tecnologías en el mercado (es decir, del paso de niveles TRL bajos a altos y, con ello, la aceleración de la curva de difusión de la tecnología en cuestión en el mercado), el dominio por parte de un país o grupo de países de unas tecnologías estables y maduras y, por tanto, su capacidad de desarrollar productos avanzados basados en ellas, puede verse erosionado por la rápida difusión de esas tecnologías en todos los países, perdiéndose con ello la ventaja inicial. Este proceso está asociado a la introducción en el mercado de tecnologías competidoras superiores (en prestaciones, menor coste, miniaturización, consumo, menor contaminación, etcétera) que obligan, en aras a mantener la competitividad, a la retirada forzada de las utilizadas previamente.


    Realmente, el ciclo de vida de una tecnología en el mercado, y con ello de los productos y servicios basados en ella, está descendiendo de forma acusada, como también lo hace el periodo en el que una determinada tecnología alcanza el 50 % de sus usuarios potenciales17.


    La figura 10 describe gráficamente esa evolución en el caso de algunas tecnologías en el dominio de las TIC. Obsérvese cómo alguna de ellas, como la telefonía fija, nunca ha llegado a sobrepasar el 40 % de los usuarios potenciales, mientras que otras tecnologías derivadas, como la correspondiente a las comunicaciones móviles celulares con teléfono inteligente, han llegado casi al 100 % de los usuarios en un periodo inferior a diez años (lo que no ha conseguido la televisión en color en treinta años).
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    Algunas veces, los Gobiernos, preocupados por el deterioro que puede tener en sectores industriales el mantenimiento de tecnologías obsoletas, con sus inevitables consecuencias socioeconómicas de estancamiento y pérdida de empleo, pretenden reducir este problema mediante la puesta en marcha de medidas proteccionistas en sectores tecnológicos críticos para el país con el objetivo de ganar tiempo hasta que sean capaces de dominar las tecnologías de la siguiente generación (con el riesgo muy elevado de ver su competitividad internacional deteriorada durante el proceso de transición, puesto que estas medidas no frenan el desarrollo, sino que, por el contrario, pueden servir de aliciente para su impulso y difusión en otros países)18.


    El uso de algunas de las tecnologías emergentes o de componentes necesarios para su uso no está, necesariamente, al alcance de todos los usuarios (individuales e institucionales) en función de los derechos de acceso de los que se disponga (ligados a la protección de la propiedad intelectual mediante patentes u otros instrumentos) y, en ciertas ocasiones, por el embargo a su acceso procedente de restricciones políticas y diplomáticas (p. ej. sanciones a terceros países acordados por entidades nacionales o supranacionales como castigo a comportamientos considerados impropios)19.


    En este sentido, el acceso al conocimiento tecnológico (ya sea tácito, disponiendo del personal formado necesario y el saber-hacer institucional, o explícito, a través de publicaciones, patentes, prototipos, productos y servicios, datos, etcétera) ha sido utilizado en el curso de la historia como un elemento clave para asegurar la superioridad tecnológica y con ello, la influencia política, el dominio de mercados, las rutas comerciales y territorios, o el acceso al talento.


    Ya no se trata únicamente de disponer de los conocimientos necesarios para diseñar, fabricar y utilizar productos basados en tecnologías maduras, sino de disponer del conocimiento sobre tecnologías emergentes no necesariamente disponibles libremente y asegurar el futuro desarrollo socioeconómico. El problema no solo estriba en el acceso al conocimiento en sí mismo sobre la base de determinados conceptos, sino también a la disponibilidad de componentes tecnológicos o materias primas necesarias para su desarrollo.


    Desde un punto de vista conceptual, la aceleración del desarrollo tecnológico introduce un elemento clave en la ecuación de la superioridad tecnológica: «la supremacía tecnológica futura se construye hoy mediante esfuerzos continuados en I+D en tecnologías emergentes»; obviamente, solo será posible si se es capaz de hacerlo en la dirección adecuada y más deprisa que los competidores.


    La autarquía tecnológica es, simplemente, una quimera no mantenible en el tiempo, aunque muchos países han realizados esfuerzos para mantener su cadena de provisión en el interior del país o, al menos, disponer de proveedores alternativos nacionales.


    ¿Quién puede hacerlo? Como se indica en la figura 11 el desarrollo de un sistema complejo es difícil que sea abordable por una única entidad desarrollando todos sus componentes por sí misma. Generalmente, una vez realizado el diseño, cooperando si fuera necesario entre varios actores, se requiere establecer una cadena de provisión global de todos los componentes necesarios a través de los mejores proveedores posibles (en precio, en calidad, en disponibilidad, en seguridad, etcétera) situados en cualquier lugar del mundo20.


    El sencillo ejemplo representado en la figura 11 describe una situación en la que el contratista principal o de primer nivel (TIER21 0) realiza la integración (posiblemente también la fabricación de algún componente) y coordina la fabricación (de acuerdo con especificaciones técnicas y con los criterios de calidad exigidos por él mismo y por la institución contratante) de tres sistemas encargados a tres contratistas situados en diferentes países que forman el siguiente nivel de provisión (TIER 1). A su vez, uno de ellos requiere establecer otro nivel de provisión de subsistemas en dos países diferentes (proveedores TIER 2). Todos ellos, pueden además tener otros proveedores de componentes sencillos o de materias primas. Puede asumirse que en paralelo al flujo de componentes físicos se encuentra otro flujo de conocimiento entre estos actores, y posiblemente muchos otros.
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    Esta distribución geográfica del desarrollo y fabricación de sistemas, subsistemas y componentes obliga a asegurar la recepción de los elementos necesarios a tiempo con el fin de atender a las necesidades del mercado. Cuando sucede una situación complicada en un proveedor, ya sea por la situación interna del mismo proveedor o por inestabilidad en la zona geográfica en que se encuentre que impida la entrega de los sistemas o componentes contratados, es necesario encontrar proveedores alternativos si no se quiere detener la producción (caso del país 3 en la figura 11). La situación en la que se encuentran algunas de las empresas de EE. UU. del sector TIC con proveedores situados en China es exactamente esta, con el problema añadido de que un porcentaje significativo del mercado de sus productos también se encuentra en China, lo que introduce una doble dependencia del mercado (de proveedores y de usuarios).


    Un enfoque que ha venido a sumarse a este modelo de provisión tecnológica global es el denominado de «innovación abierta». Aunque el concepto fue ya acuñado por Henry Chesbrough en 2003, su uso se ha extendido en los últimos años a todo tipo de organización pública o privada, tanto para generación de productos como de servicios tecnológicos.


    La idea básica es considerar que ninguna organización pública o privada posee en su seno todos los conocimientos tecnológicos que requiere para desarrollar sus productos y ser competitivos internacionalmente; la única opción es colaborar con otros socios compartiendo riesgos y beneficios. El cambio sustancial es que ya no se trata de encontrar «proveedores» de componentes a mejores precios y calidad, sino «socios» (públicos o privados, nacionales o internacionales) con los que generar conocimiento.


    Para que este modelo de innovación sea factible las organizaciones deben abrir sus paredes a la innovación, generalmente cerradas (protegidas), para dejar entrar nuevas tecnologías desde el exterior en todo momento, procedentes de otras entidades con las que se colabora (socios tecnológicos) y dejar salir conocimientos en forma de licencias de tecnología o spin-offs para poder atender a otros mercados y valorizar el esfuerzo, posiblemente junto a otros socios. Con ello, se reducen los riesgos, aunque deban compartirse los potenciales beneficios con socios externos. Este modelo se complementa con el de adquisiciones de empresas tecnológicas, generalmente start-ups, que permite acelerar el proceso de adquisición de determinadas tecnologías prometedoras. La figura 12 resume esquemáticamente este concepto propuesto por Chesbrough (2003).
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    El modelo de innovación abierta para el desarrollo tecnológico es aplicable a todo tipo de organizaciones y no solo a las del sector civil. De hecho, la cooperación en el desarrollo de productos tecnológicamente avanzados entre varias empresas (generalmente, con fuerte dependencia pública) en estrecha interacción con las Fuerzas Armadas de varios países ha sido una constante en el desarrollo de sistemas de armas.


    En este modelo se combina un enfoque de provisión global con otro de innovación abierta en la medida en la que se coopera en el desarrollo de sistemas tecnológicos avanzados, asumiendo riesgos propios junto a compromisos futuros de adquisición por parte de los Gobiernos que actúan de financiadores y compradores finales de los sistemas desarrollados.


    Obviamente, no todos los socios en el desarrollo cooperativo de tecnologías avanzadas en sistemas de armas juegan el mismo papel, ni pueden aprovecharse de los beneficios de la misma manera. Un elemento clave en este sector concreto para determinar la relevancia del papel tecnológico en el desarrollo son, más allá de las capacidades tecnológicas existentes, los compromisos de cada país detrás del socio tecnológico de adquirir un determinado número de los sistemas a desarrollar y asumir los riesgos de retrasos o prestaciones inferiores22.


    El control de las cadenas de valor para la provisión y comercialización de un determinado producto tecnológico avanzado entra de lleno en la estrategia de los Gobiernos que desean asegurar que sus empresas, y a la postre sus ciudadanos, no se vean relegados en el uso de tecnologías que, previsiblemente, ayuden a mejorar su calidad de vida.


    Un ejemplo de esta situación se da en el caso de la cadena de valor del vehículo eléctrico, desde la provisión de litio o cobalto para las baterías, la fabricación de baterías de forma masiva, la producción de motores eléctricos, y otros componentes compartidos con vehículos de motor de combustión. No solo países aislados sino regiones completas tienen dificultades para disponer de un control de todos los elementos de una cadena de valor de productos tecnológicos.


    Tampoco es posible hacerlo únicamente como resultado de las decisiones adoptadas por empresas individuales, por grandes que estas sean. Los Gobiernos juegan para ello con dos instrumentos muy relevantes: la compra pública innovadora (precompetitiva) y la regulación tecnológica.


    La compra pública innovadora se refiere a los concursos adoptados por los Gobiernos (administraciones locales, regionales o nacionales) de adquirir sistemas avanzados una vez desarrollados, aún no disponibles comercialmente, facilitando la financiación a las empresas de su propio desarrollo23. Con ello se persigue, además, disponer de capacidades propias nacionales (al menos, en un porcentaje realista de estos sistemas tecnológicos) y no basarse únicamente en la adquisición de sistemas «llave en mano» para los que una cesión efectiva de la tecnología es mucho más difícil de conseguir a no ser que sean adquisiciones de volumen muy elevado junto a otros condicionantes de poder blando o duro.


    La regulación tecnológica se basa en establecer medidas legislativas o regulatorias que aceleren el uso de determinadas tecnologías (p. ej. esta es la base de regulaciones obligatorias de reducción de emisiones para acelerar la transición hacia tecnologías energéticas renovables o menos contaminantes) o, por el contrario, que frenen el uso de determinadas tecnologías, de acuerdo a lo que se denomina «el principio de precaución»24 con el fin de asegurar que no aparezcan efectos nocivos sobre la población (p. ej. en el uso de determinadas terapias) sin que existan pruebas inequívocas de su inocuidad.


    Control de las rutas de aprovisionamiento tecnológico


    Un mundo globalizado en el que los modelos de innovación abierta y las cadenas de provisión global se han extendido ampliamente en el desarrollo tecnológico también ha conllevado otro fenómeno, muy conocido en la historia y que ha sido fuente de conflictos bélicos recurrentes: el control de las rutas de aprovisionamiento de materias primas, componentes y sistemas esenciales.


    Es fácil analizar el valor estratégico del golfo Pérsico en su papel para asegurar el suministro de petróleo a Europa y otros países; de hecho, constituye un elemento fundamental para explicar la inestabilidad de la zona. El equivalente futuro del petróleo puede estar en el aprovisionamiento de otros materiales, como los necesarios para la fabricación de semiconductores o baterías avanzadas, el acceso a datos mediante redes informáticas, o en el flujo de talento (recursos humanos) especialistas en determinadas tecnologías, necesario para asegurar la producción.


    El cambio de la importancia relativa de los aspectos logísticos tradicionales queda claramente de manifiesto en la figura 13 (Feos y Steinberg, 2019). No tanto en los procesos logísticos convencionales asociados a la compra y venta de productos, como se refleja en la figura 13, sino también la implícita asociada a la I+D.
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    La figura muestra cómo la importancia de la provisión de materias primas se reduce en comparación con la de otros componentes o productos procesados.


    A vueltas con China, la figura 14 representa la evolución de las importaciones de petróleo frente a circuitos integrados de semiconductores (el elemento básico del sector de la microelectrónica), desde 2014 el valor en billones de dólares de las importaciones de circuitos integrados ya supera al de una materia prima como el petróleo.
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    Sin circuitos integrados que deberían ser fabricados en otros países (muchas de las factorías están situadas en Taiwán, Japón o EE. UU.) China no podría generar los productos que después se introducen en los mercados mundiales. Evidentemente, esta situación refleja una debilidad: la dependencia tecnológica de terceros países. Y reducir esa dependencia forma parte de una estrategia nacional de China iniciada hace unos años y cuyos resultados están ya sobre el tablero mundial25.


    La única opción en el caso de materias primas (como el petróleo) cuando no se dispone de yacimientos propios es llegar a acuerdos estables a largo plazo con proveedores situados en otros lugares. Asegurar estas rutas de aprovisionamiento y comercialización es básico, porque ningún país puede conseguir un desarrollo sostenido únicamente con los mercados locales.


    Históricamente, la existencia de grandes rutas comerciales aseguradas militarmente fue la base de la construcción y mantenimiento de imperios como el romano o el chino y, en cierta manera, el británico del siglo XIX. La figura 15 superior representa esquemáticamente las rutas comerciales principales del Imperio romano y la figura 15 inferior representa las rutas comerciales del Imperio de China hacia los océanos Pacífico, Índico y Mediterráneo denominadas «ruta de la seda»26. Ambas estaban interconectadas, repartiéndose el control del mundo conocido en aquella época.
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    La iniciativa actual con consecuencias estratégicas más relevantes es la que responde a la iniciativa BRI (Belt and Road Initiative) impulsada por China. La figura 16 refleja la amplitud estratégica y geográfica de esta iniciativa. No es extraño que se la denomine también como la «nueva ruta de la seda».
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            En 2019 la iniciativa Belt and Road está basada en una financiación del Banco de Desarrollo de China de 890 billones de dólares asignados a novecientos proyectos, principalmente en transporte, infraestructura y energía. Actualmente, más de ochenta países participan en la iniciativa, con una población total de 4,4 billones de personas y el 29 % de la riqueza total del mundo (EC, 2019).

          
        

      
    


    Cuando se habla de otros elementos tecnológicos esenciales (p. ej. el talento especializado o los circuitos integrados) es posible adoptar otras estrategias: generar a nivel nacional los yacimientos necesarios para generar esas tecnologías. La ventaja de este enfoque es que no es necesario contar con recursos naturales, sino que, conceptualmente, es posible hacerlo en cualquier lugar si se invirtiese suficientemente en recursos humanos e instalaciones físicas durante el tiempo necesario.


    Un ejemplo paradigmático de esta situación de construcción de ventajas tecnológicas sin recursos naturales es Corea del Sur. Tras la guerra de Corea, a mediados de la década de 1950, su situación era catastrófica y basada únicamente en la agricultura de supervivencia. Hoy es una potencia tecnológica mundial basada en educación e inversión en I+D27.


    Muchos países del mundo, no solo en Asia, copian hoy de Corea del Sur (o se inspiran en ese país) algunos de los enfoques educativos que han puesto en marcha. Chile, por ejemplo, le ha tomado como referente en materia de educación.


    
      
        
      

      
        
          	
            El PIB per cápita de la población actual de Corea del Sur es más de cien veces superior al que tenía hace solo cinco décadas. Además, Corea del Sur logró esta transformación junto a una «equitativa» distribución del ingreso (su GINI promedio del 1992-2007 es del 31,6 frente a un 52 de Chile), siendo la clave de este proceso el desarrollo de capital humano y asegurando el ascenso social y económico a través de los resultados alcanzados por el sistema educativo que han sido excepcionales a escala mundial. Corea del Sur lidera los rankings globales no solo por sus empresas tecnológicas como Samsung, LG o sus innovaciones en biotecnología y nanotecnología… hoy, el país asiático es también un referente mundial en materia de educación.


            https://www.bcn.cl/observatorio/asiapacifico/noticias/transformacion-corea-lecciones-para-chile

          
        

      
    


    Concretamente, en el caso de los circuitos integrados es posible emplear un enfoque similar al del petróleo, importarlos de otros países, o llegar a disponer de capacidades propias si se dispusiera de recursos económicos, acceso a la tecnología necesaria, personas formadas y tiempo. En ese caso, se conseguiría una independencia tecnológica progresiva por adquisición y posterior generación de conocimiento a través de programas a largo plazo e inversiones públicas cuantiosas.


    Obviamente, la capacidad de intervención de los Gobiernos con instrumentos de política industrial, regulatoria o de acuerdos internacionales es mucho más justificada cuando se realiza en sectores empresariales con un peso relevante en el PIB de las naciones y con grandes consecuencias socioeconómicas que justifiquen la acción estatal. Y eso no se limita a bienes materiales. En todo caso, la imbricación de las interacciones comerciales entre países y los acuerdos comerciales internacionales establece un límite a las prácticas intervencionistas.


    
      
        
      

      
        
          	
            También influye el modelo de Estado existente, al menos en lo referente al peso que se da a la acción gubernamental en la dirección de la economía28. Si una determinada potencia dispusiera de resortes suficientes para influir sobre las prioridades de grupos empresariales nacionales de suficiente tamaño, y si dispusiera también de la voluntad política de ejercer esa influencia acompañada de la puesta en marcha de políticas comerciales proteccionistas, y si contase con un mercado propio suficientemente grande que justifique las inversiones, y mano de obra formada en áreas STEM29, se dispondría de un conjunto de elementos que permitiría desarrollar una política estratégica tecnológica. La reacción de otras potencias no se hará esperar.

          
        

      
    


    Un elemento característico de la sociedad de la información actual es que las rutas de aprovisionamiento mencionadas no se refieren únicamente al intercambio de bienes físicos (productos o componentes) sino a información: datos intercambiados entre entidades situadas en cualquier punto del globo. El movimiento del flujo de datos puede seguir empleando diversas tecnologías, rutas terrestres, marítimas o espaciales tejiendo una malla tridimensional cuyo mantenimiento, protección y continua ampliación constituye un eje fundamental de las relaciones internacionales.


    Las rutas del flujo de datos basadas en haces de fibras ópticas son tan importantes como las físicas. El esfuerzo de interconectar todos los países con enormes autopistas de datos es imparable. La figura 17 representa la situación de las redes de datos de investigación europeas.


    Muchas de esas rutas de datos entre continentes se basan en cables submarinos (véase figura 18).
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    Estos cables son capaces de transmitir del orden de 3.840 gigabits por segundo en cada hilo de fibra óptica, el equivalente al contenido de 102 DVDs cada segundo. Y teniendo en cuenta que hay algunos cables con ocho pares de hilos de fibra, su capacidad de transmisión se puede disparar hasta los 1.700 discos DVD por segundo, más de 60 terabits.


    Es inmediato imaginar el daño que surgiría de atentados sobre satélites de comunicación o la ruptura intencionada o no de los cables submarinos (formados por haces de fibras ópticas) por los que se encamina la mayor parte de este tráfico de datos internacional. Sin esas comunicaciones aseguradas (p. ej. mediante la redundancia de enlaces por diversas rutas) no se podrían realizar las actividades empresariales.


    La figura 19 describe la evolución del flujo de datos en solo una década. No se trata únicamente de observar el enorme incremento del volumen de datos intercambiados (de 4,7 Tbps en 2005 a 211,3 Tbps en 2014) sino el carácter estratégico que reflejan estos flujos en las relaciones entre regiones globales.
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    Un ejemplo de tecnologías avanzadas que no requiere el movimiento físico de bienes materiales (el flujo de datos al fin y al cabo requiere infraestructuras físicas distribuidas basados en grandes troncales de fibras ópticas) es el de la inteligencia artificial que se incorporará a la mayor parte de los productos durante la década de los veinte del siglo XXI. Ligados a ella se encuentran el control y procesamiento de los datos, muchos de ellos generados por los propios Gobiernos de los ciudadanos, del transporte o del medio ambiente, que permitirá que las máquinas (de hecho, algoritmos específicos) aprendan mejor y más rápido.


    En cierta medida, China y EE. UU. lo están haciendo ya potenciando a sus industrias con subsidios (caso de China) y contratos estatales (caso de EE. UU.) para controlar el desarrollo de una tecnología horizontal como veremos posteriormente en este documento, y Europa también deberá responder con decisión a las necesidades de sectores estratégicos.


    La incorporación de nuevas tecnologías, sobre todo, en el contexto de la transformación digital ha supuesto una revolución en los actores principales de los sectores afectados (en cierta medida, todos) cuyo territorio de actuación es global. Un análisis de las empresas con mayor capitalización bursátil y su variación en diez años (véase figura 20) resume de manera muy evidente la situación de fortalezas y debilidades relativas de los grandes bloques geográficos.
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    Si en 2006 podíamos encontrar a BP (British Petroleum) como una empresa europea en la lista de las diez empresas con mayor capitalización, en 2017 ya no hay ninguna. Además, se puede ver el enorme cambio sectorial de las empresas incluidas en la lista (solo dos de las que estaban en 2006 siguen estando en 2017) y el dominio de las empresas del sector TIC (de hecho, las cinco primeras).


    Si nos fijamos en las empresas de Internet en el mundo, la figura 21 refleja una situación mundial con dos países dominantes: EE. UU. y China. De nuevo, Europa no existe.
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    Cabe preguntarse si la situación mostrada en las figuras 20 y 21 anteriores con una fuerte situación de dominio de las dos grandes potencias, EE. UU. y China, reflejan una situación coyuntural o, por el contrario, se trata de una tendencia mucho más profunda que se incrementará en el futuro. ¿Tiene algo que ver el esfuerzo en I+D? La siguiente sección intenta responder a esa pregunta.


    Evolución comparada del esfuerzo en I+D


    La emergencia de tecnologías disruptivas, tanto las indicadas en la predicción efectuada por Gartner, mostrada anteriormente en la figura 5, como las analizadas en la presente monografía, así como la generación de nuevas empresas de base tecnológica con la capacidad y la visión de aprovecharlas requieren un esfuerzo en el que no todos los países participan de igual manera, ni se encuentran en la misma posición de partida.


    Para analizar la situación y capacidad de partida debemos comparar el esfuerzo en investigación y desarrollo tecnológico que desarrollan los países y las políticas que Gobiernos y entidades supranacionales como la Unión Europea ponen en ello30; es este esfuerzo el que alimenta la supremacía tecnológica en el futuro. Con datos de Batelle (2019) la figura 22 refleja la evolución del esfuerzo en I+D realizado por algunos países significativos en porcentaje del PIB (últimos datos disponibles de 2017) cruzado con el número de investigadores existentes por millón de habitantes. El tamaño de cada círculo refleja el volumen total de gasto en I+D realizado.
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    Llama la atención que el volumen absoluto de inversión en I+D de China ya es comparable al de EE. UU., y mucho mayor que el de Japón, y también es mucho mayor que el de otra gran potencia del siglo XX, Rusia. También es relevante el esfuerzo de I+D que realiza Corea del Sur y Japón. Los países nórdicos europeos, Suecia, Finlandia y Dinamarca, destacan en este sentido, a pesar de que, debido al tamaño de esos países, su volumen total no es elevado.


    China no es todavía una gran potencia si se compara el número de investigadores existentes en China con respecto a EE. UU. (en China la cifra es de alrededor de 1.000 investigadores por 1.000.000 de habitantes, mientras que en EE. UU. es de 5.000) lo que refleja aún una debilidad para dar un salto definitivo, pero su enorme base demográfica puede permitirlo en el transcurso de una única generación; además, el Gobierno chino puede establecer programas para atraer investigadores de otros países como, de hecho, hizo (y sigue haciendo) EE. UU. durante décadas. China ha empezado a hacerlo en el contexto asiático, pero también en África y Latinoamérica.


    La figura 22 no permite analizar la situación de la Unión Europea de forma conjunta. Para ello, se reproduce la figura 23 con datos procedentes de la OCDE en 2018 que indica la evolución del gasto en I+D desde el año 2000 de algunos países seleccionados junto a la Unión Europea (veintiocho miembros).


    Como se puede observar, China ya ha superado a la Unión Europea en 2013 y lo sigue haciendo consistentemente desde entonces. Otros, como Corea del Sur, partiendo en los años 70 de un nivel muy bajo, ya han superado el 4 % de gasto respecto al PIB (el doble de la Unión Europea)31.
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    Las previsiones de distribución del gasto en I+D para 2019 de los países más importantes (véase figura 24) demuestran cómo China y EE. UU. están acelerando su esfuerzo frente al resto de países. También es significativa la posición de debilidad de Rusia superada por varios países además de las dos grandes potencias. Europa, aunque ligeramente, sigue perdiendo peso anualmente.


    La consecuencia del esfuerzo en I+D es, obviamente, poder disponer de la capacidad de dominar el desarrollo de tecnologías emergentes, y si este desarrollo va acompañado del fortalecimiento del sector industrial y de la disponibilidad de suficientes recursos humanos con la formación adecuada, permitirá a corto plazo el control del mercado global a través del desarrollo de productos y servicios muy avanzados en base a esas tecnologías emergentes.
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    Un reciente documento de McKinsey (2019) (véase la figura 25), muestra el gasto en I+D en diversos sectores por regiones geográficas. De la gráfica se desprende que Europa solo tiene una posición relativamente fuerte en el sector de la automoción; aunque el sector se encuentra sometido en estos momentos a un gradiente de cambio tecnológico fortísimo (vehículo eléctrico, autónomo, etcétera), con lo que no es evidente que estas posiciones se mantengan en el futuro si Europa no domina el mercado de componentes electrónicos y baterías de automóvil para reducir su dependencia como veremos posteriormente.


    Por el contrario, la situación de Europa es preocupante en el ámbito de software y servicios informáticos (con solo el 8 % del peso industrial), fuertemente dominado por EE. UU. Dada la relevancia que este sector tiene en la economía actual, esa debilidad arrastra también una clara asimetría en el flujo de capitales y, lo que posiblemente haya tenido y tenga mayores repercusiones a medio y largo plazo, en el flujo de personal formado. Esta es la base del conocido problema de la asimetría del flujo de talento (brain drain) con algunos países favorecidos y otros muchos perjudicados, que aparecerá repetidas veces en estas páginas.
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    Con el fin de completar esta visión, conviene adoptar un punto de vista complementario: las inversiones que realizan en I+D las grandes empresas multinacionales en relación con sus cifras de facturación. La figura 26 representa (con datos de 2018) las inversiones de I+D de algunas grandes empresas multinacionales (McKinsey, 2020). Está clara la posición de dominio de las empresas de EE. UU. en cuanto al gasto en I+D con respecto a las europeas.


    Lo que, en mi opinión, es aún más importante es que (véase el área de cada círculo) el esfuerzo relativo que realizan en I+D las empresas de EE. UU. es superior, en términos generales, a las que realizan las grandes empresas europeas (la que más se aproxima en Europa es la empresa SAP). En otros términos, las empresas multinacionales de EE. UU. adoptan una estrategia empresarial en el que la inversión en I+D y en innovación tecnológica se considera su mejor garantía de futuro; sin ella, saben que no podrán ser competitivos.
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    Impactos geopolíticos en la formulación de políticas y estrategias tecnológicas


    La evolución de la tecnología tal y como se ha expresado en las páginas anteriores ha facilitado un cambio sustancial en la sociedad desde el siglo XIX. Lo sigue y seguirá haciendo de manera acelerada en el siglo XXI. De hecho, la tecnología, su desarrollo, difusión y regulación emerge como un factor decisivo en la formulación de las políticas nacionales y las relaciones internacionales. Se suma así como un factor esencial en la geopolítica que configura nuestro mundo y penetra de forma visible en las agendas del G7, G20, OCDE u organismos de las Naciones Unidas como OMS en sanidad o FAO en agricultura.


    Todo ello es síntoma de la estrecha conexión que existe hoy día entre la tecnología, el desarrollo humano y el bienestar social; conexión percibida con luces y sombras por una sociedad que asiste a este desarrollo sin preparación suficiente para alcanzar a ver sus consecuencias a medio y largo plazo y sin medidas claras para encauzar su desarrollo dentro de los cauces que aseguren el cumplimiento de principios éticos no acordados todavía.


    Desde un punto de vista económico, la tentación de revertir la situación de retraso tecnológico para un país y una tecnología o sistema tecnológico en concreto mediante la creación de «campeones nacionales», es decir, la necesidad de apoyar la creación de grandes empresas o conglomerados empresariales sostenidos por los Gobiernos (mediante contratos a largo plazo y regulaciones proteccionistas de los mercados nacionales) para disponer de la masa crítica de recursos humanos y materiales que permita desarrollar productos tecnológicos e imponerlos en el mercado exterior, ha estado en la mesa de países y entidades supranacionales como la Unión Europea desde hace mucho tiempo (Maincent y Navarro, 2006).


    Esa situación ha provocado críticas por sus efectos sobre el libre mercado por parte de muchos economistas, pero también argumentos a favor (Falck et al., 2011) buscando la simetría de comportamientos con otros actores.


    No se olvide, por ejemplo, que la creación de Airbus32 fue motivada por el deseo de fortalecer la industria aeronáutica europea frente a EE. UU. El esfuerzo de desarrollo de Galileo también tiene el mismo objetivo en el ámbito de la navegación por satélite. También se encuentra en esa lógica de actuación el intento de disponer de un gran grupo industrial de ferrocarriles de alta velocidad mediante el intento de fusión de Siemens y Alsthom, y la resistencia de otros países por lo que supone de perjuicio potencial para su propia industria o ruptura de una política de mercado competitiva (caso de las prerrogativas sobre el mercado único de la Unión Europea).


    
      
        
      

      
        
          	
            Bruselas aguantó las duras presiones, en público y en privado, que Alemania y Francia han ejercido durante semanas y vetó la fusión de los dos grandes del ferrocarril en Europa, la alemana Siemens y la francesa Alstom. Lo anunció este jueves la comisaria de Competencia, Margrethe Vestager, una danesa liberal con fama de dura, que argumentó que esta alianza perjudicaría la competencia y llevaría a un aumento de los precios en el mercado ferroviario, especialmente en dos aspectos, los que se refieren a los trenes de muy alta velocidad, por encima de los 300 km/h, y a los sistemas de señalización.


            Es el capítulo final de la crónica de un veto anunciado, que empezó con la apertura de una investigación en julio pasado, diez meses después de que los dos grupos anunciaran su alianza con la intención de convertirse en un gran campeón ferroviario. La maniobra de última hora de las compañías de presentar hace dos semanas medidas correctoras no fue suficiente para Bruselas.


            https://www.lavanguardia.com/economia/20190206/ 46256123674/alstom-siemens-fusion-comision-europea-competencia.html

          
        

      
    


    En el caso de la Unión Europea la situación, ahora de la mano de Alemania, ha vuelto a ponerse sobre la mesa. Según un documento reciente de la industria alemana durante mucho tiempo las empresas industriales alemanas pensaban que China se iba a convertir en una economía de mercado libre… pero finalmente se dieron cuenta de que China no abandonaría su capitalismo de Estado… y las empresas alemanas se sienten incapaces de competir sin una mayor ayuda del Estado alemán y de las instituciones europeas.


    El argumento de la necesidad de actuación al nivel político más alto ha calado en el Gobierno federal alemán y la nueva estrategia industrial nacional 2030 de Alemania presentada en 2019 lo expresa claramente: «Si la plataforma digital para la conducción autónoma con inteligencia artificial para los vehículos del futuro procediese de EE. UU. y las baterías de Asia, Alemania y Europa perderían el 50 % del valor añadido en esta área»33.


    El objetivo de la estrategia industrial 2030 no va dirigido únicamente a la industria de Alemania, sino también a la europea: el objetivo es extender progresivamente la cuota asumida por la industria en el PIB al 25 % en Alemania y al 20 % en la Unión Europea en 2030.


    No basta con proponerlo. La puesta en marcha de una política tecnológica ambiciosa requiere voluntad política sostenida en el tiempo, recursos económicos, construcción o fortalecimiento de capacidades y el convencimiento de la población de que su bienestar futuro depende de ello.


    El caso de la estrategia tecnológica-industrial de China ayuda a reflexionar sobre estas consecuencias34. El Gobierno chino puso en marcha una iniciativa ambiciosa, Made in China 2025 (Gómez, 2016) cubriendo áreas como las tecnologías de la información, automatización y robótica, equipo marítimo y naval, transporte ferroviario avanzado, vehículos eléctricos, equipos de potencia, maquinaria agrícola, nuevos materiales, y dispositivos médicos y productos farmacéuticos (véase figura 27).
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    La estrategia Made in China se desarrolla en tres fases: la primera, hasta 2025, tiene como objetivo reducir la distancia con otros países en las áreas seleccionadas; la segunda, hasta 2035, pretende fortalecer esa posición; y la tercera, hasta 2045, liderar la innovación35. Ya no se trata solo de que China sea un país capaz de producir barato cualquier tipo de producto de tecnologías medias (ya no bastaba con convertir a China en la «fábrica del mundo» en productos de tecnología intermedia como se decía hace unos años apoyado en bajos salarios y condiciones laborales no aceptables en Occidente), sino que pretende ser líder en sectores avanzados con una estrategia a desarrollar en el tiempo y dotada de unos recursos muy superiores a los que las potencias occidentales pueden poner encima de la mesa36.


    Unos ejemplos de su capacidad de desarrollo tecnológico actual ilustran la situación:


    
      	China ha desarrollado el primer satélite con tecnologías cuánticas, Mucius, puesto en órbita por un lanzador Long March en agosto de 2016, que le aseguran comunicaciones cifradas por satélite (llamadas de teléfono entre el espacio y tres estaciones en tierra).


      	China ha lanzado con éxito una sonda robótica al lado oculto de la Luna. La sonda espacial Change 4, compuesta por un aterrizador (lander) y un vehículo no tripulado (rover) se ha convertido en la primera de la historia en aterrizar suavemente sobre la cara oculta de la Luna, donde estudiará los orígenes y la evolución de las estrellas y de las galaxias.


      	China ha puesto en marcha en enero de 2020, tras dos años de pruebas, el mayor radiotelescopio del mundo (FAST, Radiotelescopio de Apertura Esférica) con un diámetro de 500 metros y formado por 4.450 paneles (véase figura 28).

    


    [image: Figura 28. Radiotelescopio FAST de China (fuente: https://actualidad.rt.com/actualidad/339745-radiotelescopio-china-comenzar-actividad-toda-capacidad-oficial). ]
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    Conseguir estos logros de relevancia tecnológica mundial no depende únicamente de incrementar fuertemente, como ha hecho, las inversiones en ciencia y tecnología durante periodos prolongados de tiempo, o crear un buen número de centros de investigación de excelencia.


    Estos logros han supuesto un esfuerzo continuado para disponer de un número considerable de investigadores, formados en China y en otros países a los que ofrecer posibilidades para volver a China en condiciones similares (equipamientos avanzados, financiación y promoción profesional) a las que tienen en los países en los que desarrollan o han desarrollado su labor (muchos de ellos en Europa y EE. UU.). Con ello, es seguro que mejorará paulatinamente la posición que tiene en el número de investigadores por millón de habitantes (recuérdese la figura 22).


    Este último punto es esencial para entender la batalla por atraer y retener talento científico y tecnológico que se está librando en todo el mundo en el que EE. UU. ha actuado durante varias décadas consecutivas de gran atractor del talento mundial generando flujos fuertemente asimétricos de estudiantes, investigadores y tecnólogos37.


    Pero ya no es solo EE. UU., concretamente la Unión Europea empieza a preocuparse por el efecto que puede tener la puesta en marcha por China de unos programas agresivos para capturar talento en gran número (p. ej. para estudiantes de máster o doctorado en áreas específicas) en otros países, por ejemplo, en África, ofreciendo condiciones laborales y salariales que no es posible encontrar en los países de origen.


    El posicionamiento a largo plazo que esa estrategia de recursos humanos especializados puede tener en el posicionamiento para otras actividades industriales, de infraestructuras o de adquisiciones de productos o servicios es muy relevante. También lo puede ser en la consideración de China como un socio estratégico que no exige un cambio de régimen político (p. ej. adoptar un sistema democrático pleno) y respeto a derechos humanos como sí sucede en el caso de la Unión Europea.


    
      
        
      

      
        
          	
            La dimensión científica de la iniciativa Belt and Road se ha desarrollado en tres vías paralelas. En China, la Academia de Ciencias (CAS) ha creado cinco centros de excelencia en sus institutos, incorporando a los doscientos estudiantes de doctorado que la Academia forma cada año. Fuera de China, ha abierto nueve centros de investigación y formación en África, Asia Central, Sudamérica y Asia meridional, a menudo, cofinanciados por los países anfitriones. Finalmente, existen cientos de colaboraciones individuales entre el CAS y universidades de China en cualquier lugar del mundo.

          
        

      
    


    La figura 29, extraída de un informe del Centro Común de Investigación de la Unión Europea, describe la fortaleza relativa de China, Europa y EE. UU. en las principales áreas tecnológicas (Preziosi et al., 2019). Sobresale el caso de comunicaciones digitales en el que China ha superado a Europa y EE. UU. Tampoco se encuentra mal posicionada en el caso de óptica, semiconductores, tecnología audiovisual, telecomunicaciones, tecnología de computadores y nanotecnología. Todas ellas son áreas tecnológicas punteras que se refuerzan mutuamente.


    En contraposición, se ha aducido clásicamente que el incremento de publicaciones científicas de China no se ha visto acompañado de una mejora en la calidad de estas publicaciones (medida por el número de citas). Como se puede ver en la figura 30 (Preziosi et al., 2019) ya no es posible mantener esa consideración: en el año 2017 la calidad científica de China, medida como el 10 % de las publicaciones más citadas, ha alcanzado a EE. UU.
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    El esfuerzo en I+D hace también que las capacidades en una determinada tecnología relevante se concentren en determinados lugares. Con ello aparece una geografía tecnológica específica ligada a la capacidad de diseño o fabricación de productos y sistemas como se puede ver en la figura 31 para el caso de las tecnologías de fabricación de circuitos integrados (elaboración propia).
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    Estas geografías tecnológicas evolucionan rápidamente, mucho más rápidamente que lo hacen las fronteras físicas. Anticipar estas capacidades supone un elemento clave para identificar socios tecnológicos potenciales, definir alianzas estratégicas y establecer medidas para la reducción de la dependencia con la tecnología en cuestión o fortalecimiento de la interdependencia entre tecnologías complementarias (aspecto que se analizará en detalle en el capítulo 3).


    La reacción de los países occidentales ante un avance mucho más rápido de las capacidades y logros en I+D de China del que se esperaba hace solo diez años ha sido doble: de preocupación, intentando limitar o frenar el desarrollo en algunos ámbitos científicos y tecnológicos clave con medidas proteccionistas o de control de acceso a la tecnología, en muchos casos en tecnologías duales, e incrementando el esfuerzo de I+D en algunas tecnologías emergentes claves con el fin de asegurar el liderazgo en el desarrollo de las mismas.


    Algunos ejemplos de las primeras batallas de la actual guerra tecnológica (Leung, 2019), que corresponden a las primera de las reacciones indicadas, pueden ser la prohibición de suministro de componentes de EE. UU. a ZTE por siete años y en una dimensión diferente la detención en Canadá de la vicepresidenta de Huawei Meng Wanzhou junto a las prohibiciones de compra de productos de la empresa en EE. UU., Canadá, Corea del Sur y Alemania a los que probablemente se sumarán otros países si la situación de guerra comercial se prolonga en el tiempo.


    Ejemplos de la segunda reacción están aún por ver cómo culminan. Los Gobiernos de la Unión Europea han actuado con cautela a propuestas de incrementos significativos de los recursos para I+D e Innovación38. Esta resistencia se intuye de las discusiones de las perspectivas financieras multianuales de la Unión Europea (CE, 2019) y las dificultades subyacentes para aceptar un programa de investigación de 100.000 millones de euros, Horizonte Europa (COM, 2018) como el que se ha propuesto para el periodo 2021-202739. Pesan mucho en las discusiones el deseo de preservar los fondos estructurales y no reducir significativamente la partida dedicada a la política agrícola común que han sido capítulos fundamentales del presupuesto de la Unión, es decir, mantener el statu quo a corto plazo.


    Si el volumen total del presupuesto comunitario en relación con el PIB de la Unión Europea tampoco se quiere incrementar, la propuesta es de alrededor del 1,1 % de la renta total europea, el margen de maniobra de la Unión Europea es escaso. No es solo un problema de analizar la variación con el presupuesto de la Unión Europea a lo largo del tiempo, sino de hacerlo comparativamente en relación con el esfuerzo que hacen otros países o regiones del mundo con los que la Unión Europea compite.


    En definitiva, progresivamente todos los países desarrollados consideran la política tecnológica como un arma fundamental estrechamente ligada a la geopolítica del país. El siguiente paso es poder determinar cuál es la relevancia estratégica de una tecnología determinada.


    Modelo conceptual para reflexionar sobre la relevancia estratégica de la tecnología


    Hasta cierto punto, la consideración de una tecnología concreta como relevante desde una perspectiva estratégica es un concepto subjetivo, confirmado por datos, previsiones, y decisiones políticas y económicas, tal y como se ha presentado de una manera informal en las páginas precedentes.


    Esta sección pretende analizar en mayor detalle estos factores de relevancia estratégica en el nivel gubernamental (es decir, aquellos factores que afecten al posicionamiento de los Estados frente a las tecnologías y sus consecuencias)40, desde un conjunto de dimensiones complementarias que permitan razonar sobre la relevancia estratégica con lo que denominaremos el «perfil de relevancia estratégica de una tecnología» determinada en un año concreto.


    Las ocho dimensiones estratégicas consideradas (la selección es subjetiva y alguna otra podría añadirse para fines específicos)41 son las siguientes:


    
      	
        Relevancia sobre la pérdida o ganancia de influencia internacional.

        Con esta dimensión se quiere valorar que la influencia en el mundo (o en una amplia región de este) de un determinado país está condicionada por su capacidad de control del desarrollo y uso de determinadas tecnologías clave, porque estas influyen en las decisiones que, debido a ello, pueden adoptar otros países, así como su capacidad para desarrollar un sector industrial pujante basado en tecnologías innovadoras.


        Estas decisiones pueden implicar tanto el incremento del esfuerzo propio sobre la tecnología considerada (p. ej. incrementando el gasto en I+D y atrayendo talento para mantener o conseguir el liderazgo en las mismas) como reforzando las alianzas con otros países para asegurar una influencia conjunta en el ritmo de desarrollo, derivada del uso de soluciones o normas técnicas concretas, o modificando fuertemente la legislación para atraer capital riesgo internacional o facilitar/impedir el uso de determinadas tecnologías (al menos, durante un cierto periodo de tiempo) a terceros países.

      


      	
        Relevancia en el equilibrio o desequilibrio resultante sobre la superioridad militar.

        La historia ha demostrado la relevancia de la tecnología empleada por los ejércitos para asegurar la superioridad militar al ser capaces de desarrollar sistemas de armas más eficientes o poderosos frente a lo que disponen los potenciales enemigos.


        En situaciones de status quo la rápida incorporación de una tecnología disruptiva puede hacer bascular el equilibrio hacia quien posee su control (el caso del armamento nuclear es un ejemplo paradigmático, aunque existen muchos otros). El reequilibrio se recompone cuando la tecnología en cuestión es incorporada o adoptada por otros muchos países (al menos por las potencias competidoras directas) o se encuentran soluciones tecnológicas que mitiguen su impacto (p. ej. drones y sistemas antidrones o misiles y sistemas antimisiles) dentro de las conocidas carreras armamentísticas difíciles de contener.

      


      	
        Relevancia derivada de la dualidad civil-militar del uso de la tecnología.

        El desarrollo de tecnologías disruptivas puede implicar volúmenes de inversión que solo se justifica en sectores de aplicación civil por la existencia (real o potencial) de un mercado global muy amplio que permita recuperar las inversiones, o cuando se trate de sectores militares por la existencia de conflictos bélicas (o probabilidad de que sucedan) que obligue a las naciones implicadas a desarrollar un esfuerzo defensivo muy relevante con independencia de su racionalidad económica.


        La solución a este dilema se ha abordado desde la visión de tecnologías duales; es decir, aquellas que permiten un uso en ambos dominios especializando, si fuera necesario, algunos de sus componentes básicos al sector que corresponda. Este es el proceso habitual de partir en el campo de las TIC de tecnologías desarrolladas inicialmente para aplicaciones civiles y que, si se requiere, se militarizan algunos de sus componentes para asegurar que cumplen las especificaciones técnicas necesarias (p. ej. normas MIL) para ser utilizados en aplicaciones militares.

      


      	
        Relevancia derivada de la necesidad de alianzas tecnológicas estratégicas.

        La combinación de modelos de innovación abierta con la necesidad de acelerar los ritmos de desarrollo de tecnologías relevantes para disponer de resultados maduros en periodos cada vez más cortos (influido, a su vez, por la fuerte reducción de los ciclos de vida de los productos tecnológicos) ha obligado a la creación de alianzas tecnológicas estratégicas entre entidades y países. En el seno de estas alianzas se acepta el intercambio de información y la cooperación en el desarrollo de tecnologías o sistemas tecnológicos muy avanzados cuyo conocimiento o inversiones requiere la participación de socios de diversos países.


        Las alianzas estratégicas no se generan únicamente entre empresas en el contexto de ecosistemas de innovación internacionales, sino que obligan a los Gobiernos a apoyarlas forzando el posicionamiento simultáneo de Gobiernos aliados y la participación de centros públicos (o financiados con fondos públicos). Esta situación es más común en el caso de tecnologías duales o cuando se trata del desarrollo de sistemas de armas, pero también sucede en aquellas otras con una fuerte implicación del sector industrial en el PIB del país.

      


      	
        Relevancia sobre la aceleración o ralentización del desarrollo económico.

        Esta dimensión refleja la relevancia que tiene el control del conocimiento y la tasa de adopción de tecnologías esenciales como base para el desarrollo de productos y servicios avanzados que se impongan en los mercados y el grado de su extensión internacional mediante, por ejemplo, prohibiciones de acceso o aranceles diferenciales sobre determinados productos42.


        Si el acceso al conocimiento tecnológico no es posible o no está garantizado, el desarrollo económico se verá limitado al tener que depender de tecnologías menos competitivas en términos de prestaciones, lo que, a su vez, será menos atractivo para las inversiones internacionales, frenará la creación de empresas competitivas y no podrá ofrecer a recursos humanos especializados las mismas oportunidades de desarrollo de su carrera profesional con el riesgo de una salida a otros países (esta es la base del fenómeno conocido como brain drain que sufren muchos países).

      


      	
        Relevancia sobre la seguridad de provisión de materias primas o componentes básicos para productos tecnológicos.

        Si no se dispone de suministros adecuados esenciales para la población, a tiempo y bajo precios controlados, el riesgo de estrangular económicamente a sectores clave conlleva el riesgo de reducir la calidad de los servicios públicos dependientes de ellos e, incluso, puede generar desestabilizaciones sociales o políticas.


        La capacidad de las grandes potencias de actuar con políticas comerciales agresivas, como la modificación unilateral de los aranceles aplicados a tecnologías o componentes tecnológicos (p. ej. para exportación de equipamiento avanzado), se ha empleado como arma para imponer determinados modelos económicos o cambiar comportamientos considerados lesivos. Ante ellos surgen reacciones en forma de acuerdos internacionales bilaterales o multilaterales, en los que todos los países intentan asegurar los suministros tecnológicos clave (más allá de materias primas no procesadas que no es el objeto de este documento) mediante una diversificación de proveedores.

      


      	
        Relevancia en la generación o pérdida de empleo y flujos de recursos humanos.

        Los procesos de transición tecnológicos son siempre motivo de transformación del ecosistema laboral (en un sector, país o región) porque la adopción de tecnologías disruptivas no es un proceso neutro en su impacto sobre el empleo. La capacidad de generación neta de empleo (descontando las pérdidas de empleo en actividades obsoletas que desaparecen) ha sido siempre muy discutible y últimamente ha adquirido una gran importancia en el caso de la automatización y robótica.


        Esta relevancia dificultará o facilitará la generación de empleo de calidad y promoverá, si localmente no pueden cubrirse las necesidades de mano de obra especializada, la puesta en marcha de políticas que favorezcan las migraciones de personal de alto nivel formativo o acelerarán fenómenos de deslocalización industrial. El caso de los déficits anunciados en personas especializadas en temas de inteligencia artificial, big data o 5G es un ejemplo en este sentido.

      


      	
        Relevancia en el flujo de capitales e inversiones.

        En un mundo globalizado como el actual los flujos de capitales destinados a inversiones tecnológicas se han incrementado fuertemente buscando oportunidades en países que ofrezcan mejores condiciones para el desarrollo de esas tecnologías (posiblemente, con «coinversiones» apoyadas por el sistema público cuando estas tecnologías se hayan considerado prioritarias).


        Un caso especial de esta dimensión estratégica es el movimiento de fondos de capital riesgo que alimentan, la creación y crecimiento de empresas de base tecnológica ligadas a determinadas tecnologías disruptivas que, a medio plazo, reconfiguran la estructura de los sectores empresariales. Actualmente existe una concentración muy intensa de las inversiones de capital riesgo en un conjunto muy reducido de tecnologías emergentes.

      

    


    Estas dimensiones de relevancia estratégica no se manifiestan de manera aislada al aplicarlas a una tecnología en concreto, en la práctica se refuerzan mutuamente. Lo que se pretende con la elaboración de los perfiles de relevancia es disponer de una herramienta conceptual que ayude al análisis estratégico y que permita hacerlo de forma sistemática.


    Se ha supuesto que las dimensiones identificadas son independientes. No obstante, pueden agruparse en dos grandes grupos en función de su contribución global. Esta agrupación es como sigue:


    
      	Influencia de la tecnología. Constituida por las dimensiones de influencia internacional, superioridad militar, dualidad civil-militar y alianzas tecnológicas.


      	Fortaleza en la tecnología. Constituida por las dimensiones de desarrollo económico, flujo de capitales e inversiones, empleo y recursos humanos y seguridad en la provisión de componentes.

    


    Con el fin de analizar su efecto de forma conjunta en una tecnología determinada se propone el uso de una representación gráfica, tal y como se indica en la figura 32.


    Para cada una de las dimensiones identificadas se asociará de manera cualitativa un valor (entre un valor mínimo indicando que esa dimensión no tiene relevancia y un valor máximo cuando la relevancia condiciona totalmente la evolución de la tecnología). La relevancia estratégica de la tecnología se visualiza de manera subjetiva por el área cubierta por las dimensiones en el perfil de relevancia.
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    En la figura 32 se han representado dos tecnologías arbitrarias (T1 en rojo y T2 en azul), agrupando las dimensiones por su relación con la fortaleza y la influencia de la tecnología. Como se puede ver en la figura, el perfil de su relevancia estratégica sería muy diferente, tanto de forma global como en el análisis de cada una de las dimensiones.


    En el caso de T1 (rojo) se trata de una tecnología emergente con gran relevancia estratégica basada en su fortaleza, pero su influencia es reducida; en el caso de T2 (azul) se trata de una tecnología de gran influencia con relevancia estratégica militar, aunque no depende de ella ni el crecimiento económico, ni la creación de empleo, ni los flujos de capitales ni la creación de grandes alianzas estratégicas.


    Se ha querido representar (con flechas en la figura 32) cómo algunas dimensiones variarán en el tiempo con la madurez de la tecnología. De hecho, en algunas tecnologías en proceso de transformación muy intenso que, en la presente monografía, se ha preferido presentar el perfil de relevancia actual (2020) y el previsible en diez años (2030) que es el periodo típico en el que se puede estimar mejor la evolución de una tecnología. Conceptualmente, esta relevancia puede incrementarse o disminuir.


    No se pretende en este documento efectuar un análisis cuantitativo del perfil de relevancia estratégica de todas las tecnologías seleccionadas; ello requeriría contar, no únicamente con la opinión del autor, sino, al menos, con la de un conjunto de expertos con conocimientos multidisciplinares en cada una de ellas, que permitieran valorar y dar pesos a este análisis, lo que no es posible efectuar en este trabajo individual. El objetivo es servir de base para apoyar un proceso de reflexión estratégica.


    El siguiente capítulo analiza la situación y el perfil de relevancia estratégica para un conjunto de tecnologías y sistemas tecnológicos concretos. En cada caso, tras una sucinta descripción de las bases científicas y tecnológicas, se aborda la situación de madurez de la tecnología, la estructura y evolución del mercado y los posicionamientos de las grandes potencias. En algunos casos se han incluido ejemplos ilustrativos del uso desde el punto de vista de tecnologías duales.


    Con ello se ha obtenido el perfil de relevancia estratégica para cada tecnología y, a partir de él, un conjunto de elementos de reflexión para la definición de una estrategia tecnológica asociada.

    


    
      
        1 Existen otros tipos de innovación no tecnológica. como la comercial u organizativa. que no se van a abordar en esta monografía.

      


      
        2 Las fronteras entre la investigación fundamental y la aplicada son tenues porque el modelo lineal del desarrollo tecnológico (basado conceptualmente en la necesidad de inyectar, en primer lugar, recursos en investigación fundamental, luego en investigación aplicada, desarrollo tecnológico y, finalmente, para la generación de producto y comercialización) ya no se considera un modelo válido en todas las ocasiones. Es necesario utilizar modelos más integrados en los que el usuario se incorpora desde el principio, permitiendo con ello una realimentación continua sobre su desarrollo. Durante el proceso se generan diversos productos (desde el producto mínimamente viable hasta el definitivo con toda la funcionalidad requerida), apoyado por actuaciones que permitan un proceso de innovación holística.

      


      
        3 NASA Definition of Technology Readiness Levels (https://esto.nasa.gov/files/trl_definitions.pdf).

      


      
        4 La Unión Europea en su actual programa marco de investigación e innovación denominado Horizonte 2020 (H2020) ha asumido el uso de los niveles TRL para determinar el grado de madurez de los resultados tecnológicos generados en los proyectos financiados en el programa. El objetivo perseguido es alcanzar niveles de madurez TRL5 o TRL6 que permitan, una vez terminado el proyecto, avanzar hasta la introducción en el mercado de producto o servicio desarrollado por parte de aquellas entidades que han participado en su desarrollo y reducir la brecha hacia el mercado que han caracterizado los esfuerzos de I+D de la UE en el pasado (https://ec.europa.eu/research/participants/data/ref/h2020/wp/2014_2015/annexes/h2020-wp1415-annex-g-trl_en.pdf).

      


      
        5 El fracaso en el proceso innovador, cuando el producto o servicio tecnológico alcanza el mercado, puede deberse no solo a los problemas técnicos encontrados en el desarrollo, sino también a la falta del volumen de inversión necesaria, a problemas encontrados en otras tecnologías habilitadoras necesarias o a problemas regulatorios que impiden su uso en un determinado contexto.

      


      
        6 Otras organizaciones como el Foro Económico Mundial (WEF, 2019) tienen su propia selección de tecnologías emergentes.

      


      
        7 La consultora Gartner genera otras gráficas más detalladas para diferentes tecnologías (consolidadas o no). Solo nos referimos a las que Gartner considera como emergentes.

      


      
        8 https://www.gartner.com/smarterwithgartner/5-trends-appear-on-the-gartner-hype-cycle-for-emerging-technologies-2019/

      


      
        9 Con ello se quiere decir que todos los usuarios potenciales tienen acceso a la tecnología (p. ej. los teléfonos móviles en países desarrollados tienen ese carácter), aunque exista un porcentaje pequeño que no lo tengan porque no puedan o no deseen tenerla.

      


      
        10 Téngase en cuenta que para una tecnología concreta el número máximo de usuarios potenciales puede ser inferior al número de usuarios potenciales de otra tecnología.

      


      
        11 A 1 de enero de 2020 GSMA indicaba la existencia de 9,416,352,075 de conexiones móviles y de 5,177,129,384 usuarios móviles con un crecimiento interanual del 3,72 % (https://www.gsma.com).

      


      
        12 Creación en 1967 de la red ARPANET poniendo en valor el desarrollo de la tecnología de conmutación de paquetes en redes de ordenadores. En 1981 se formula el protocolo TCP/IP, aún en uso, y el propio término de Internet (conocelahistoria.com/c-tecnologia/la-historia-del-internet/).

      


      
        13 El World Wide Web (WWW) y el lenguaje de hipervínculos HTML tienen un origen civil (en este caso, creada en el CERN motivado por la necesidad de un sistema de intercambio de información en la comunidad de física de partículas).

      


      
        14 El concepto de uso dual se refiere a cualquier tecnología que pueda satisfacer más de un objetivo en un momento dado. Así, tecnologías con costes de desarrollo muy elevados, inicialmente para uso militar, pueden también ser utilizados para servir a intereses comerciales civiles como ha sucedido con el Sistema de Posicionamiento Global (GPS) desarrollado por EE. UU. y, en sentido contrario, el sistema de posicionamiento global Galileo desarrollado por la Unión Europea, en el que, aunque el vector de desarrollo sea civil, también se ha previsto una serie de servicios gubernamentales (Servicio Público Regulado) que es un servicio robusto y cifrado para usuarios con autorización gubernamental, como Protección Civil, bomberos o la Policía.

      


      
        15 ste reglamento define los distintos tipos de licencia de exportación y fija la lista de los bienes afectados. Los controles se aplican a todas las exportaciones a territorios fuera de la Unión Europea. Salvo algunos bienes muy sensibles recogidos en una lista específica que figura como anexo al reglamento, las transferencias dentro del espacio comunitario no están sometidas a estos controles (https://www.diplomatie.gouv.fr/es/politica-exterior/desarme-y-control-de-armas/francia-y-el-control-de-las-exportaciones-sensibles/article/control-de-bienes-y-tecnologias-sensibles-de-doble-uso).

      


      
        16 De nuevo, la historia demuestra cómo la aparición de una nueva tecnología armamentística basada en nuevos materiales (p. ej. del bronce al hierro) provoca ventajas a quien la posee hasta que la nueva tecnología se difunde y las diferencias tecnológicas entre los contrincantes se reducen.

      


      
        17 Como ejemplo, el caso del almacenamiento de datos en discos flexibles, en CD y en pendrives en el subsector de ordenadores personales.

      


      
        18 En algunos casos, las empresas pueden infravalorar el efecto sobre el usuario medio de una determinada tecnología. Es conocido el caso de las pantallas táctiles de los móviles, responsables según algunos estudios de la pérdida de mercado de Nokia que era un baluarte europeo en el sector de móviles con más del 50 % de la cuota de mercado. Parecida situación le pasó a Blackberry, empeñada en mantener en el teléfono móvil teclados físicos cuando el usuario demandaba mayor tamaño de pantalla, solo posible si se combinaba con teclados virtuales que es lo que han adoptado la mayoría de los modelos actuales.

      


      
        19 Es el caso de las resoluciones de las Naciones Unidas, de la Unión Europea o por grandes potencias sobre países cuyo comportamiento se ha considerado lesivo para la comunidad internacional (www.comercio.gob.es/es-ES/comercio-exterior/informacion-sectorial/material-de-defensa-y-de-doble-uso/Documents/Embargosvigentes12.12.18.pdf).

      


      
        20 El proceso de fabricación de un producto tan conocido como el iPhone de Apple implica la creación de una red global de provisión de doscientos proveedores en muchos países. Simultáneamente, un teléfono inteligente moderno requiere disponer de los permisos de acceso a más de mil quinientas patentes.

      


      
        21 El concepto de TIER también se usa en informática indicando el nivel de fiabilidad de un centro de datos asociados a cuatro niveles de disponibilidad definidos. A mayor nivel TIER mayor disponibilidad y, por lo tanto, mayores costes asociados en su construcción y más tiempo para hacerlo.

      


      
        22 Muchas veces estos compromisos quedan de manifiesto en el peso accionarial de la empresa pública creada para el desarrollo.

      


      
        23 Este enfoque ha sido empleado tanto en el campo civil como en el militar. En el caso español se ha empleado en los últimos veinte años para acelerar el desarrollo de sistemas de armas, algunas veces apoyados en la participación en consorcios internacionales, asumiendo la adquisición de un conjunto de unidades determinadas cuando estén disponibles (asumiendo con ello, el riesgo de retrasos y de no cumplimiento completo de especificaciones). Sin esos compromisos sería muy difícil que un grupo industrial acometiese su desarrollo para un mercado muy específico sin garantías de adquisición posterior (lo que sí ocurre, sin embargo, en muchos otros productos civiles de mercados globales).

      


      
        24 El principio de precaución se menciona en el artículo 191 del Tratado de Funcionamiento de la Unión Europea. Pretende garantizar un elevado nivel de protección del medio ambiente mediante tomas de decisión preventivas en caso de riesgo. No obstante, en la práctica, su ámbito de aplicación es mucho más amplio y se extiende, asimismo, a la política de los consumidores, a la legislación de la Unión Europea relativa a los alimentos, a la salud humana, animal y vegetal (https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=LEGISSUM:l32042).

      


      
        25 El capítulo 3 de esta monografía analizará en detalle el problema de la dependencia tecnológica.

      


      
        26 Ferdinand Von Richtofen, geógrafo y geólogo alemán, acuñó la expresión «rutas de la seda» para definir las redes comerciales que conectaban Asia, y en particular la China, con Europa, a través de Anatolia (parte del Imperio bizantino) y desde allí al Mediterráneo. La extensión de estas rutas era de alrededor de unos 8.000 km y el nombre fue propuesto a causa de la más importante y prestigiosa de sus mercancías, la seda, cuyo secreto de fabricación era guardado celosamente por el Imperio chino. Según Richtofen, el control de la misma explica los conflictos entre los Estados que controlaban el Mediterráneo (Roma y luego Constantinopla) y los que dominaban Mesopotamia y Asia Central (Partia y Persia, sucesivamente, luego el Califato). El control del Imperio otomano de uno de los extremos de la ruta con la toma de Constantinopla fue uno de los desencadenantes de la era de los Descubrimientos, que intentaba hallar una alternativa a las rutas tradicionales de la seda y las especias (https://es.wikipedia.org/wiki/Iniciativa_del_Cinturón_y_Ruta_de_la_Seda).

      


      
        27 Entre 1996 y 2015 la inyección en I+D de Corea del Sur creció 88,5 % (de un 2,24 % en 1996 al 4,23 % en 2015), mientras que en los EE. UU. solo creció un 14,4 % (del 2,44 % en 1996 a 2,79 % en 2015) (http://emprendedorglobal.info/exito-corea-del-sur/).

      


      
        28 Es el caso de la existencia de grandes grupos empresariales controlados por el Estado (empresas públicas o con acciones de control) que permitan emplearlos como base de una política de consecución de la independencia tecnológica.

      


      
        29 STEM significa Science, Technology, Engineering, Mathematics y está ligado al tipo de graduados necesarios para crear una estrategia tecnológica nacional, además de requerirse un enfoque multidisciplinar con otros tipos de graduados.

      


      
        30 Smarter, greener, more inclusive? Indicators to Support the Europe 2020 Strategy. 2019 edition. Eurostat (https://ec.europa.eu/eurostat/documents/3217494/10155585/KS-04-19-559-EN-N.pdf/b8528d01-4f4f-9c1e-4cd4-86c2328559de).

      


      
        31 Como referencia, el gasto en I+D con respecto al PIB en España en 2018 fue del 1,3 % (INE, 2019), muy por debajo de la media de la Unión Europea.

      


      
        32 Airbus arrancaba en junio de 1981, cuando la puesta en marcha del programa de diseño del Airbus A320. Con el diseño basado en aviones de pasillo único con capacidad para más de cien pasajeros fue la apuesta europea para combatir a los B727, B737 y los MD DC-9 que ya triunfaban por parte del fabricante americano, Boeing (https://vadeaviones.com/2013/11/18/airbus-320-25-anos-de-historia/).

      


      
        33 https://www.bmwi.de/Redaktion/EN/Publikationen/Industry/national-industry-strategy-2030.pdf?__blob=publicationFile&v=9

      


      
        34 China publica más artículos científicos en veintitrés de los treinta campos más activos que cualquier otro país, siendo el origen del 11 % de los artículos con mayor impacto durante 2014-2016 (The Economist, 12 de enero de 2019).

      


      
        35 Obsérvese una diferencia con los países occidentales: el horizonte temporal planteado. En las planificaciones estratégicas de la Unión Europea o de EE. UU. se suele establecer el horizonte de planificación tecnológica-industrial en diez años (el programa de investigación europeo H2020 y el próximo, Horizonte Europa, lo hacen a siete años. Más allá de ese año, no hay planes. En los Estados miembros el marco temporal de planificación es aún menor porque los planes nacionales suelen ser de cinco años.

      


      
        36 La Unión Europea se encuentra en pleno proceso de negociación del siguiente programa marco de investigación e innovación denominado Horizonte Europa (CE, 2018) que con unos 100.000 millones de euros permitirá disponer de un marco de referencia en el periodo 2021 a 2027 (https://ec.europa.eu/programmes/horizon2020/en).

      


      
        37 https://ec.europa.eu/epsc/sites/epsc/files/epsc_strategic_note_issue30_strategic_autonomy.pdf

      


      
        38 El volumen propuesto por la Comisión Europea para 2021-2027 es del 1,1 % del PIB de la Unión Europea (menor que el 1,13 % del periodo actual 2014-2020).

      


      
        39 La propuesta presentada por la presidencia finlandesa del Consejo de la Unión Europea en diciembre de 2019 rebaja esa cifra en uso 10.000 millones de euros.

      


      
        40 Obviamente, también afecta al posicionamiento de las empresas, muchas de ellas multinacionales con presencia e influencia en diversos países, y a los ciudadanos, en general. No obstante, el punto de vista que adoptaremos es el de los Estados a pesar de que tanto empresas como ciudadanos influyen en su posicionamiento.

      


      
        41 Una dimensión específica no contemplada que, con seguridad, va a adquirir más importancia en el futuro es el impacto que tiene la tecnología sobre el logro de los Objetivos de Desarrollo Sostenible (ODS) o la contribución a su cumplimiento. No obstante, se ha preferido no considerarla en este momento, puesto que aún no incide demasiado en la toma de decisiones tecnológicas estratégicas y algunas de las tecnologías afectadas se han tratado en epígrafes como el de energía.

      


      
        42 Téngase en cuenta que una ralentización derivada de un cambio en los aranceles o un embargo tecnológico de un solo año puede significar un porcentaje relevante en las cuotas de mercado mundiales de algún tipo de producto.

      

    

  


  


  
    



    



    



    Capítulo segundo


    Ejemplos de tecnologías y sistemas emergentes y disruptivos con relevancia estratégica


    Gonzalo León Serrano


    «El futuro tiene muchos nombres. Para los débiles es lo inalcanzable. Para los temerosos, lo desconocido. Para los valientes es la oportunidad».


    Víctor Hugo.


    Selección de tecnologías efectuada


    El capítulo 2 pretende abordar la situación y evolución previsible de un conjunto de tecnologías emergentes y disruptivas que existen o están en proceso de desarrollo1. Se ha seleccionado algunas que tienen o tendrán a corto plazo un impacto estratégico relevante en las decisiones adoptadas por Gobiernos, grandes corporaciones y ciudadanos en general en el marco de las dimensiones estratégicas presentadas en el capítulo anterior2.


    Asimismo, se han empleado múltiples ejemplos para ofrecer una idea de lo que una tecnología o sistema tecnológico en concreto puede hacer en base a noticias publicadas. En todo caso, el texto proporciona múltiples referencias para ampliar el contenido científico-técnico de cada una de ellas, si así se desea.


    He prestado atención a tecnologías que atendiendo a su curva de difusión en la sociedad (ya sea en el mercado civil como en el militar) podemos situarlas en la fase avanzada de «innovadores» o la de «primeros seguidores» (figura 6). Eso implica que deben existir prototipos utilizables por usuarios para demostración o uso experimental (posiblemente en niveles de madurez TRL 4-6) y sistemas ya comercializados (TRL 8 y 9), pero orientados a un núcleo de usuarios muy restringido. En algún caso se trata de cambios disruptivos frente a una tecnología ya conocida; en otros, ni siquiera sustituye a una tecnología previa.


    Las tecnologías seleccionadas para el análisis de relevancia estratégica son las siguientes:


    
      	Impresión aditiva 3D-4D.


      	Edición genómica (sobre todo, basada en CRISPR).


      	Tecnologías de semiconductores (sobre todo, nanoelectrónica).


      	Inteligencia artificial.


      	Computación cuántica.


      	Nuevos materiales bidimensionales.


      	Tecnologías de almacenamiento energético (nuevas baterías).


      	Células solares.


      	Biosensores e interfaces cerebrales.


      	Tecnologías de energía dirigida.


      	Tecnologías de fusión nuclear.

    


    Tras ellas se presentarán algunos sistemas tecnológicos3 muy avanzados (generalmente, construidos integrando múltiples tecnologías, algunas de ellas emergentes, para cubrir una funcionalidad compleja en un determinado sector o para resolver un determinado tipo de problema) que pueden tener un impacto muy significativo en los próximos años y que utilizan varias de las tecnologías presentadas anteriormente. Los sistemas seleccionados son:


    
      	Sistemas («enjambres») de vehículos no tripulados (UAS).


      	Sistemas hipersónicos.


      	Comunicaciones móviles 5G.


      	Sistemas de nanosatélites.


      	Monedas digitales (criptomonedas).


      	Sistemas de propulsión alternativos.

    


    Con la selección realizada, es factible analizar cómo algunas de las tecnologías y sistemas identificados pueden transformar la forma de hacer las cosas en plazos muy breves, transformar los sectores empresariales y mercados, así como provocar reacciones regulatorias de los gobiernos para controlar o evitar riesgos indeseados derivados de su difusión incontrolada apelando al «principio de precaución» aplicado por las Administraciones públicas en defensa del ciudadano; en resumen, aquellas que tienen relevancia estratégica.


    Asumimos que los países (a través de su sector privado o público) que dominen estas tecnologías y sistemas serán capaces de desarrollar productos y servicios muy innovadores y situarlos en el mercado, tanto civil como militar, con efectos disruptivos en relación con la situación actual. Para todas ellas empiezan a existir experiencias más o menos maduras en el mercado que señalan o anticipan sus rasgos evolutivos más relevantes.


    Tanto las tecnologías como los sistemas tecnológicos seleccionados como objetivos del presente documento no son independientes; están relacionadas entre sí como se indica en la tabla 1, donde se refleja, de manera no detallada, la relación entre las tecnologías y los sistemas identificados que las integran. Se ha indicado también el factor potencial de impacto estratégico más relevante para cada una de ellas que será posteriormente desarrollado a lo largo del presente capítulo.


    



    
      
        
        
        
        
        
        
        
        
      

      
        
          	
            Tecnologías

          

          	
            Sistemas tecnológicos

          
        


        
          	
            Sistemas no tripulados

          

          	
            Sistemas hipersónicos

          

          	
            Sistemas autónomos

          

          	
            Sistema de 5G

          

          	
            Nano


            satélite

          

          	
            Moneda digital

          

          	
            Propulsión alternativa

          
        


        
          	
            Impresión aditiva

          

          	
            Baja

          

          	
            Muy baja

          

          	
            Baja

          

          	
            Muy baja

          

          	
            Baja

          

          	
            Muy baja

          

          	
            Baja

          
        


        
          	
            Edición genómica

          

          	
            Baja

          

          	
            Muy baja

          

          	
            Media

          

          	
            Muy baja

          

          	
            Muy baja

          

          	
            Muy baja

          

          	
            Muy baja

          
        


        
          	
            Semiconductores

          

          	
            Muy alta

          

          	
            Alta

          

          	
            Muy alta

          

          	
            Muy alta

          

          	
            Muy alta

          

          	
            Alta

          

          	
            Baja

          
        


        
          	
            Inteligencia artificial

          

          	
            Muy alta

          

          	
            Media

          

          	
            Muy alta

          

          	
            Medio

          

          	
            Baja

          

          	
            Muy alta

          

          	
            Baja

          
        


        
          	
            Computación cuántica

          

          	
            Muy baja

          

          	
            Baja

          

          	
            Baja

          

          	
            Baja

          

          	
            Baja

          

          	
            Media

          

          	
            Muy baja

          
        


        
          	
            Materiales bidimensionales

          

          	
            Alta

          

          	
            Alta

          

          	
            Alta

          

          	
            Media

          

          	
            Media

          

          	
            Baja

          

          	
            Media

          
        


        
          	
            Almacenamiento energético

          

          	
            Alta

          

          	
            Alta

          

          	
            Alta

          

          	
            Media

          

          	
            Muy alta

          

          	
            Baja

          

          	
            Media

          
        


        
          	
            Células solares

          

          	

          	

          	

          	

          	

          	

          	
            Baja

          
        


        
          	
            Biosensores

          

          	
            Media

          

          	
            Baja

          

          	
            Alta

          

          	
            Baja

          

          	
            Baja

          

          	
            Baja

          

          	
            Muy baja

          
        


        
          	
            Tecnologías de energía dirigida

          

          	
            Alta

          

          	
            Alta

          

          	
            Baja

          

          	
            Baja

          

          	
            Media

          

          	
            Baja

          

          	
            Baja

          
        


        
          	
            Tecnologías de fusión nuclear

          

          	
            Muy baja

          

          	
            Muy baja

          

          	
            Baja

          

          	
            Muy baja

          

          	
            Muy baja

          

          	
            Muy baja

          

          	
            Muy baja

          
        

      
    


    Tabla 1. Tecnologías y sistemas tecnológicos seleccionados (fuente: elaboración propia).


    



    Dos tipos de áreas tecnológicas no serán tratadas explícitamente en el documento; me refiero a la nanotecnología y a la ciberseguridad.


    La nanotecnología no es una tecnología concreta, sino un conjunto de técnicas que permiten tratar materiales de todo tipo a escala nanométrica y obtener información o propiedades que solo son posibles a distancias de nanómetros al aparecer fenómenos físicos que no surgen en escalas mayores. De hecho, cuando se hable en la presente monografía de nanoelectrónica, nanosensores, nanocélulas fotovoltaicas, nanomateriales, nanorobots, etcétera, las expresiones se refieren al empleo de técnicas de nanotecnología en diferentes dominios. La nanotecnología estará presente de forma continua.


    Caso aparte es la consideración de la ciberseguridad. No se trata realmente de una tecnología específica, sino de un conjunto de técnicas informáticas, algunas novedosas y otras más convencionales, aplicadas a un área de actividad orientada a un objetivo: la defensa (ciberdefensa) frente a ataques informáticos sobre sistemas propios. En este caso, se trata de un dominio de aplicación en el que se emplean muchas de las tecnologías que aquí se mencionarán: semiconductores, inteligencia artificial, comunicaciones móviles, computación cuántica, etcétera, cuyo desarrollo ha estado motivado, entre otros factores, para poder abordar problemas derivados de la ciberseguridad (p. ej. evitar que ocurran o recuperarse de ataques ya producidos). No puede considerarse, en ningún caso, que el problema de la defensa «ciber» sea emergente, lo que no resta un ápice a su relevancia. Ejemplos de aplicaciones de ciberseguridad sí se han introducido a lo largo del texto cuando me ha parecido oportuno.


    
      
        
      

      
        
          	
            Tampoco se tratan algunas tecnologías y sistemas que no forman parte actualmente del debate estratégico tecnológico por relevantes que estas sean desde el punto de vista económico o para resolver algún tipo de problema. Entre las que se pueden citar «internet de las cosas» (IoT), big data o computación en la nube (cloud). Todas ellas son ya tecnologías horizontales ampliamente difundidas (en términos de curva de difusión) aunque se encuentran en un proceso de innovación incremental con mejoras continuas en prestaciones, pero no disruptivo. El aspecto estratégico en estos casos está ligado no tanto al factor de emergencia tecnológica, sino al posicionamiento de algunos gobiernos en relación con ellas para asegurar la defensa del ciudadano. Esta situación se ve claramente en el caso de la computación en la nube o las regulaciones de datos privados.

          
        

      
    


    Otras muchas tecnologías emergentes pueden considerarse relevantes y así lo hacen algunos organismos como el Foro Económico Mundial (WEF, 2019). En algunos casos se han incluido como parte de las seleccionadas; en otras tecnologías su estado de desarrollo hace que sea aún muy prematuro su consideración desde el punto de vista de su relevancia estratégica.


    
      
        
      

      
        
          	
            El Foro Económico Mundial (WEF, 2019) ha destacado diez tecnologías emergentes a las que debería seguirse su evolución en 2019. Estas tecnologías emergentes son las siguientes: bioplásticos para una economía circular, robots sociales, lentes minúsculas para dispositivos miniaturizados, proteínas desordenadas para fármacos, fertilizantes inteligentes para reducir la contaminación medioambiental, telepresencia colaborativa, seguimiento y empaquetamiento avanzado de alimentos, reactores nucleares más seguros, almacenamiento de datos en ADN y almacenamiento a escala industrial de energía renovable.

          
        

      
    


    Se ha dejado para el capítulo 3 el tratamiento de otras tecnologías ligadas a la mitigación del cambio climático. Su consideración estratégica es indudable, pero aún no existen a gran escala.


    De hecho, no existe un consenso generalizado sobre si debieran ponerse en marcha o deben considerarse como el «plan B de la Humanidad»; su análisis se ha realizado en un contexto diferente: el de la decisión sobre la conveniencia de su aplicación futura, sus consecuencias estratégicas globales y el análisis de riesgos que conllevaría.


    Impresión aditiva (3D y 4D)


    La impresión aditiva 3D, también denominada fabricación aditiva, cuenta ya con más de veinte años de desarrollo4. Su fundamento estriba en la creación de un objeto tridimensional mediante delgadas capas de un material que se generan automáticamente siguiendo un patrón predefinido por datos digitales (es decir, con una estructura tridimensional programada).


    Existen varias técnicas diferentes de impresión aditiva en función de las tecnologías de deposición del material y el tipo de material empleado. Con ello, también el coste, velocidad de impresión, resolución y usos cambian fuertemente. La tabla 2 resume las principales características de las tecnologías base empleadas y los materiales con los que se puede crear el objeto predeterminado.


    



    
      
        
        
        
      

      
        
          	
            Tipo

          

          	
            Tecnologías

          

          	
            Materiales

          
        


        
          	
            Extrusión

          

          	
            Modelado por deposición fundida (FDM)

          

          	
            Termoplásticos, por ejemplo PLA, ABS, HDPE, poliuretano termoplástico (TPU), metales eutécticos, materiales comestibles

          
        


        
          	
            Hilado

          

          	
            Fabricación por haz de electrones (EBF3)

          

          	
            Casi cualquier aleación

          
        


        
          	
            Granulado

          

          	
            Sinterizado directo de metal por láser (DMLS)

          

          	
            Casi cualquier aleación

          
        


        
          	
            Fusión por haz de electrones (EBM)

          

          	
            Aleaciones de titanio

          
        


        
          	
            Sinterizado selectivo por calor (SHS)

          

          	
            Polvo termoplástico

          
        


        
          	
            Sinterizado selectivo por láser (SLS)

          

          	
            Termoplásticos, polvos metálicos, polvos cerámicos

          
        


        
          	
            Proyección aglutinante (DSPC)

          

          	
            Yeso

          
        


        
          	
            Laminado

          

          	
            Laminado de capas (LOM)

          

          	
            Papel, papel de aluminio, capa de plástico

          
        


        
          	
            Fotoquímicos

          

          	
            Estereolitografía (SLA)

          

          	
            fotopolímero

          
        


        
          	
            Fotopolimerización por luz ultravioleta (SGC)

          

          	
            fotopolímero

          
        

      
    


    Tabla 2. Técnicas de impresión 3D (fuente: Wikipedia).


    



    La más conocida es la técnica de deposición fundida (FDM) (véase figura 33.a) en la que un filamento de un material se alienta para depositarlo en una capa sobre el modelo que se está imprimiendo.


    Otra técnica muy empleada es la de solidificación mediante luz óptica (SLA) (véase figura 33.b). Es una técnica más avanzada que la de FDM y permite la fabricación de una capa completa por unidad de tiempo, es decir, mediante la proyección de la silueta de una capa completa sobre una superficie transparente, solidifica solo la parte iluminada utilizando para ello fotopolímeros que reaccionan cuando les son aplicados una luz a una determinada longitud de onda pasando de un estado líquido a sólido.
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    Este es también un campo muy activo en la generación de patentes. La tabla 3 con datos tomadas de Patentscope (a 30 de diciembre de 2019) indica la situación en 2018 y 20195. China, de nuevo, tiene el liderazgo superando en más de tres veces a EE. UU., Europa sigue en tercer lugar.


    Los datos indican que la tecnología está entrando en una etapa de madurez (y de consolidación del mercado) porque el número de patentes entre 2018 y 2019 se ha estancado y las entidades con mayor número de patentes presentadas son empresas (muchas de ellas de EE. UU.). Toca ahora comenzar a desarrollar el mercado.
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    Asociado a las patentes industriales también el número de impresoras 3D comercializadas está creciendo mensualmente. La figura 34 reproduce algunas impresoras 3D empleadas actualmente en el sector industrial.
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    Su uso está creciendo en sectores en los que es necesario desarrollar productos muy complejos (generalmente prototipos o pequeñas cantidades) y se ha convertido en un elemento clave para la reducción de costes de almacenamiento de componentes en las cadenas logísticas. La utilización industrial a gran escala (objetos impresos con diferentes resinas polímeros y algunos metales) asociado a una fuerte reducción de costes, incremento del tamaño de objetos a imprimir, y uso de nuevos materiales de impresión extenderá su uso en el futuro a nuevos sectores.


    En relación con nuevos sectores de aplicación también emerge la construcción civil, en la que ya es posible construir edificios con impresoras 3D de tamaños considerables y con costes y tiempos de construcción muy inferiores a los existentes con técnicas tradicionales. La figura 35 (izquierda) representa un proceso de construcción con una impresora de gran tamaño y (derecha) un edificio de cinco pisos (en China) muy difícil de distinguir de otro edificio construido convencionalmente.
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    Un sector en el que ha empezado a utilizarse y su uso continuará en el futuro es de la medicina (de generación de prótesis in situ para un determinado paciente en odontología, traumatología, etcétera, a la generación de tejidos empleado las denominadas bioimpresoras 3D (véase figura 35).
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    Las bioimpresoras 3D son capaces de generar objetos impresos a medida del paciente (no hay producción en masa) que son introducidos en el cuerpo humano, por ejemplo, como prótesis dentarias, de articulaciones, etcétera, empleando materiales biocompatibles para evitar rechazos.


    
      
        
      

      
        
          	
            Un ámbito de aplicación que no supone un mercado relevante en términos económicos, pero puede tener relevancia policial es la impresión 3D de armas y los problemas legales y éticos asociados. Este uso de la fabricación aditiva es ilegal en Europa, Australia y partes de Asia, pero no en EE. UU. Una persona podría fabricar un arma (p. ej. pistola) con solo disponer de una impresora 3D. No obstante, a pesar de que es factible imprimir partes en una impresora 3D convencional, otras necesitan gran resistencia a altas temperaturas y explosiones para lo que se requieren impresoras 3D y materiales más sofisticados que los habituales.


            https://www.aniwaa.com/3d-printed-guns/

          
        

      
    


    Independientemente de que la tecnología 3D continuará su ciclo de innovación en los próximos años (para permitir la impresión con otros materiales o combinación de ellos, mayor velocidad de impresión y tamaño del objeto a crear, menores costes de equipamiento y fungible, etcétera), la tecnología emergente más interesante relacionada con la fabricación aditiva por lo que puede suponer de disrupción en un sector es la denominada impresión 4D6.


    Lo que se pretende con la impresión 4D es conseguir objetos más flexibles: estructuras que pueden transformarse de forma preprogramada en respuesta a un estímulo (el uso del término 4D se refiere a que la forma del objeto impreso se modifica con el tiempo, la cuarta dimensión).


    El uso de materiales que modifican su forma en el tiempo, materiales metamórficos, debido a cambios de temperatura, es conocido hace tiempo; ahora se trata de emplear otros enfoques, por ejemplo, utilizar polímeros electroactivos o que reaccionen a estímulos químicos, gases fluidos presurizados, temperatura, o la luz. En la figura 37 se ve un objeto en el que su forma cambia en el tiempo.
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    El término 4D también se aplica en la fabricación de tejidos vivos (por definición, al estar vivo no es estático) depositando células con técnicas evolucionadas de las clásicas de 3D. Existen ya varias empresas de este estilo en un sector de evolución muy rápida (tanto start-ups como spin-offs de empresas ya constituidas en el sector de la impresión).


    Un ejemplo de ello es Poietis (https://poietis.com/bioprinters/), empresa especializada en bioimpresión de tejidos con sede en Francia. Desde 2016 se ha asociado con L’Oréal para el desarrollo de cabello bioimpreso y con BASF para impulsar la bioimpresión. La figura 38 representa dos modelos de Poietis, uno orientado a investigación y otro para uso clínico. Aunque su uso hospitalario todavia es restringido, demuestra una capacidad de difusión muy rápida y si los resultados, la regulación y el coste acompañasen podrán ser sistemas habituales en grandes centros hospitalarios.
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            En octubre de 2018 Poietis dio a conocer su proyecto más ambicioso, su plataforma de bioimpresión 4D, llamada Next Generation Bioprinting (NGB) system, basada en cuatro tecnologías de resolución unicelular: diseño asistido por computadora, automatización, bioimpresión robótica, monitoreo en línea y modelado de formación de tejidos. Gracias a esto lanzaron al mercado dos bioimpresoras: la NGB-R especializada en aplicaciones de investigación y la NGB-C especializada en desarrollos clínicos (véase figura 28). NGB-R, orientada a investigación, incluye un microscopio para la monitorización de la impresión de líneas celulares y posee un sistema software completo para gestionar los protocolos de bioimpresión, desde CAD biológico, análisis de datos y fabricación. NGB-C es una bioimpresora de nivel clínico (conforme con GMP), diseñada para satisfacer las necesidades de productos médicos en terapias avanzadas. Concretamente, permite generar tejidos humanos vivos en un sistema cerrado, aséptico, dentro de una cámara aislada.

          
        

      
    


    El valor económico de la impresión 3D (Kearney, 2018) se estima que supere en 2020 los 17.200 millones de dólares. La situación del mercado se refleja en la figura 39, en la que es interesante observar cómo no existe una única tecnología dominante.
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    En definitiva, la impresión 4D está avanzando muy deprisa y se augura un uso clínico creciente de la mano de la genómica y la robótica como una herramienta básica en la medicina personalizada del siglo XXI. Su efecto geoestratégico es, hasta el momento, reducido. Aunque es pronto para conocer la evolución del mercado, la bioimpresión seguirá siendo una tecnología de nicho y la información básica está accesible a todos los países (al menos, hasta objetos de tamaños inferiores a un metro).


    Existe un aspecto, sin embargo, que puede hacer incrementar en el futuro el valor estratégico de la fabricación aditiva y que ha aconsejado su análisis en estas páginas: el valor disruptivo que puede tener en la próxima década en sectores biomédicos o industriales, en los que se requieran productos personalizados que incrementen las capacidades del ser humano (p. ej. endoesqueletos robotizados impresos a medida) que obliguen a desarrollar una regulación específica por parte de gobiernos dentro de un marco ético que aún no está consensuado.


    Es conveniente analizar el perfil de relevancia estratégica de la impresión 3D-4D para 2020 y para 2030 (figura 40). En la situación actual su uso en las cadenas de provisión y para logística empieza a crecer, aunque con limitaciones en tamaño y materiales; en el caso de impresoras 4D de tejidos vivos es aún muy incipiente.
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    Para 2030, si la evolución de la tecnología no encuentra barreras técnicas insalvables, se puede augurar una mayor expansión de su uso, aunque el abaratamiento y diversificación de proveedores la hará menos sensible a problemas en el abastecimiento y provisión de componentes (de hecho, permitirá de forma rutinaria la fabricación in situ de componentes de mediano tamaño).


    Es posible que contribuya a la superioridad militar en un sentido muy concreto: en el supuesto de reducir la dependencia de suministros en bases avanzadas o en rutas peligrosas o en navíos o submarinos en alta mar en los que la provisión habitual de componentes es arriesgado o imposible, suponiendo que los componentes fabricados cumplan con las especificaciones militares.


    Finalmente, las consecuencias que preveo de la relevancia estratégica de la tecnología de fabricación aditiva 3D-4D desde la perspectiva europea pueden resumirse de la siguiente manera:


    
      	Rápida difusión de la tecnología para aplicaciones de reducido tamaño con una fuerte reducción del coste de las impresoras 3D y la extensión rutinaria de su empleo en diferentes sectores.


      	Dada la fragmentación del mercado de impresoras 3D, en el que no ha emergido un fabricante que domine el mercado, existen posibilidades para la creación de nuevas empresas con impresoras 3D adecuadas para subsectores específicos si contasen con apoyo en las primeras fases.


      	La evolución de la impresión 4D en el campo de las ciencias de la vida está atrayendo el interés de investigadores, agencias de financiación y fondos de capital riesgo. A medio plazo puede modificar sustancialmente la obtención de prótesis y tejidos vivos en el ámbito de la biomedicina. En este ámbito la relación entre la investigación y la innovación es muy estrecha.


      	El impacto que tiene y va a tener la impresión 3D en la cadena logística tiene un interés específico en Defensa, sobre todo en despliegues avanzados en los que, por su propia naturaleza, las cadenas normales de suministro son difíciles de implementar, costosas y sujetas a situaciones de peligro.


      	Aun tratándose de tecnologías duales con utilización en todos los sectores, el impulso inversor y de desarrollo procede del campo civil, lo que obliga a establecer una estrecha coordinación entre agencias de financiación públicas civiles y militares para adaptar impresoras y materiales a las especificaciones y normas militares.

    


    Edición genómica


    La edición genómica7 se refiere a la alteración deliberada de la secuencia del ADN de una célula viva. Se trata de un conjunto de técnicas conocidas desde los años 70, aunque su complejidad y su difícil reproducción en entornos industriales ha dificultado su extensión. Desde hace unos pocos años, sin embargo, se ha producido un cambio sustancial con la emergencia de una nueva técnica denominada CRISPR8 mucho más fácil de aplicar.


    CRISPR9 es un sistema de edición del genoma agregando o cambiando una secuencia de genes específicos. Esta tecnología está empezando a ser un revulsivo para atacar determinadas enfermedades de origen genético (inicialmente de un solo gen, aunque ya se ha logrado cortar varios genes a la vez) o para desarrollar alimentos con nuevas propiedades (Morán, 2019; Sanz, 2019).


    El acrónimo CRISPR es el nombre de unas secuencias repetitivas presentes en el ADN de las bacterias, que funcionan como autovacunas: contienen el material genético de los virus que han atacado a las bacterias en el pasado; por esta razón permiten reconocer si se repite la infección y defenderse ante ella cortando el ADN de los invasores. Los científicos han aprendido a utilizar la herramienta CRISPR fuera de las bacterias para cortar y pegar trozos de material genético en cualquier célula10.


    La tecnología CRISPR tuvo su origen en el estudio del genoma de las bacterias. CRISPR se configura como un sistema de defensa en la bacteria para evitar el ataque de los virus y además como un sistema de almacenamiento de información sobre los virus para que las futuras generaciones de la bacteria también puedan defenderse de igual forma de sus atacantes. Para que funcione el sistema se requiere una guía RNA11 y la proteína asociada (Cas9). La figura 41 representa esquemáticamente cómo el sistema CRISPR/Cas9 inactiva un virus e integra parte de sus secuencias en el genoma de la bacteria.
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    En la parte superior de la figura 41 se puede observar cómo la guía ARN (naranja) se acopla al trozo de ADN que se quiere editar y genera mutaciones (ya sea pequeñas inserciones, borrados o sustituciones como se indica en la parte inferior izquierda de la figura) o una modificación más precisa reparando el gen con un donante de ADN concreto (en parte inferior derecha).


    Cuando el virus inyecta su ARN en la bacteria, las proteínas Cas son capaces de cortar una pequeña parte del ADN viral, modificarlo e integrarlo dentro de su ADN en el conjunto de secuencias CRISPR. Los virus también han sido capaces de desarrollar su propio sistema CRISPR-Cas para poder atacar a las bacterias, por lo que una vez que se conoce el funcionamiento del sistema en las bacterias y comienza a utilizarse con aplicaciones terapéuticas, se podría hacer lo mismo con los virus. https://futurizable.com/crispr/


    La actividad investigadora puede analizarse conociendo el número de patentes solicitadas por países e instituciones en relación con la tecnología. La tabla 4 indica este valor con datos obtenidos de la herramienta Patentscope (WIPO).
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    Los datos indican que el primer lugar lo ocupa China, seguida de EE. UU. y Europa (si se cuentan tanto las presentadas como PCT y en la EPO Europa estaría en primer lugar). En relación con instituciones sorprende que el MIT tenga unas cien patentes (más del 10 % del total).


    
      
        
      

      
        
          	
            Alrededor de CRISPR se está llevando a cabo una de las guerras de patentes más importantes de los últimos años (entre la Universidad de Berkeley, los primeros y con una estrategia más abierta, y el Instituto Broad ligado a Harvard y MIT por otro con patentes específicas para células con núcleo que son las relevantes para tratamiento de enfermedades con seres humanos). Realmente, el problema con las patentes no está en la idea, la idea es un documento de dominio público, sino de la técnica más eficiente y precisa para realizar la edición del genoma.


            También las empresas farmacéuticas han entrado en la batalla. Las oficinas de patentes de Europa, Israel, Corea del Sur y Reino Unido conceden siete permisos adicionales para la tecnología de edición genómica CRISPR de Merck - Actualmente, Merck cuenta con veinte patentes CRISPR en nueve puntos geográficos diferentes.


            https://www.europapress.es/comunicados/internacional-00907/noticia-comunicado-merck-recibe-siete-patentes-crispr-adicionales-suma-total-20-todo-mundo-20190819173646.html

          
        

      
    


    La relevancia estratégica futura de CRISPR va a depender de que se consolide un conjunto de tecnologías que entre en las cadenas de producción de fármacos o de nuevos tipos de alimentos, al mismo tiempo que solo algunos países posean las capacidades industriales para ello.


    Todavía, aunque gran parte de la información relacionada con CRISPR es pública, los sistemas de control por parte de las agencias reguladores harán que se tarde tiempo en extender el uso de la tecnología, salvo en países en los que, deliberadamente, se quiera no emplear controles específicos. El valor geoestratégico va a estar ligado a la relevancia que pueden tener algunas potencias en el acceso al conocimiento CRISPR y a lo que supondrá el pago de regalías por quienes deseen hacerse con él; recuerda en ello lo que ocurrió hace años con los alimentos transgénicos.


    El valor económico del empleo extenso de CRISPR puede ser muy elevado, aunque su desarrollo industrial puede requerir una regulación específica aún no desarrollada. La figura 42 (Canet, 2017) representa esquemáticamente cómo se propone el uso de CRISPR para la generación de fármacos. Estamos lejos de una cadena de producción como la indicada.
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    El otro gran ámbito de aplicación es en la edición genómica de plantas con efectos que pueden ser muy destacables en aspectos científicos, sociales y económicos en la agricultura (Chen et al., 2019); sobre todo, en especies comestibles con una nueva revolución en la producción de alimentos: mejora de rasgos, desarrollo de técnicas de regulación genética, resistencia a virus, y domesticación de nuevas plantas, entre otras.


    Si se lograsen superar las limitaciones técnicas existentes todavía, se pondrían las bases de una biología sintética de plantas con repercusiones muy importantes en la alimentación mundial. La figura 43 refleja, esquemáticamente, lo que supone esta técnica frente a otras ya conocidas. Obsérvese la relevancia en la considerable reducción del tiempo necesario para obtener una nueva especie de planta comestible resistente a una enfermedad.
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    Según el informe «Global CRISPR/Cas9 Market Outlook 2022» de 2016 se estima que el mercado global de la tecnología CRISPR/Cas9 superará los 1.500 millones de dólares en 2022. Norteamérica posee la parte más importante del mercado, mientras que se espera que la región Asia-Pacífico sea la que más crezca hasta 2022. La razón estriba en el fuerte impulso a la investigación actual en China y Japón, expandiendo las aplicaciones CRISPR a la biología del desarrollo, tanto en animales como en plantas. El modesto crecimiento de EE. UU. y Europa está ligado a la introducción de productos innovadores en este mercado.


    Muy recientemente (CBInsights, 2019b) la tecnología CRISPR fue identificada como una de las más prometedoras y algunas de las start-ups creadas fueron identificadas como capaces de cambiar las reglas del juego del mercado (game changers). La figura 44 indica tres empresas seleccionadas relacionadas con CRISPR, todas ellas situadas en EE. UU. Es pronto para conocer si van a cambiar las reglas del juego, pero lo que sí está ocurriendo es que empiezan a atraer inversiones significativas de capital riesgo que confían en su capacidad de tener productos que sean claramente disruptivos.
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            A finales de octubre de 2016 un equipo de científicos chinos eliminó un gen de unos linfocitos de un paciente de cáncer de pulmón y reinyectó estas células editadas en el paciente, en el primer ensayo clínico del mundo con CRISPR (https://www.dciencia.es/que-es-la-tecnologia-crispr-cas9/). Previamente, en marzo de 2014, el MIT (Instituto Tecnológico de Massachussets) anunció que había conseguido curar a un ratón adulto de una enfermedad hepática (tirosinemia de tipo I) de origen genético utilizando esta tecnología.

          
        

      
    


    Es interesante observar que para la consultora Gartner (véase figura 45) CRISPR era considerada una tecnología, entre otras, en el pico de expectativas exageradas del ciclo de expectativas de salud digital de 2018 (en el de 2019 no aparece). Habrá que esperar aún un poco para conocer hasta qué punto evoluciona en los próximos años y la regulación asociada a su uso que se vaya aprobando por los diferentes países dadas sus repercusiones éticas (Brokowsky y Adli, 2019).
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    Al igual que ocurría con la tecnología de fabricación aditiva, tampoco vemos todavía una repercusión estratégica elevada de CRISPR más allá de la discusión sobre la regulación aplicable tal y como se representa en la figura 46 y los posicionamientos que empiezan a tomar fondos de inversión corporativos ligados a grandes empresas y adquisiciones de licencias. No obstante, creo que la situación en 2030 cambiará radicalmente.


    
      
        
      

      
        
          	
            La compañía Monsanto anunció que llegó a un nuevo acuerdo de licencia global con el Instituto Broad del MIT y Harvard para el uso de la tecnología novel de edición de genoma CRISPR-Cpf1 en la agricultura. El sistema CRISPR-Cpf1 representa un avance emocionante en la tecnología de edición de genomas, ya que tiene el potencial de ser una herramienta más simple y precisa para realizar mejoras específicas en el ADN de una célula en comparación con el sistema CRISPR-Cas9.


            https://monsanto.pr/es/monsanto-anuncia-un-acuerdo-global-para-edicion-de-genomas-con-el-instituto-broad-para-el-nuevo-sistema-crispr/

          
        

      
    


    Los esfuerzos de I+D que se están llevando a cabo en muchos laboratorios a nivel mundial, la aparición de múltiples start-ups de base tecnológica en este campo, el interés manifestado por grandes empresas del sector biotecnológico y farmacéutico, por las grandes empresas del sector biotecnológico en agricultura, por fondos de inversión tecnológicos, y la atención que los Gobiernos empiezan a conceder a esta tecnología puede hacer que su perfil de relevancia cambie y sea mucho más importante.


    Su entrada en la producción industrial de fármacos, saliendo del actual ámbito de investigación, puede transformar un sector que se está replanteando sus procesos bajo el escrutinio de Gobiernos y entidades supranacionales que no desean que se repita el problema de acceso a fármacos del pasado. Esta misma situación puede darse con semillas de nuevas plantas comestibles.


    Desde el punto de vista de su aplicación en Defensa, no creo que aparezca un cambio sustancial en cuanto a la superioridad militar. He incrementado ligeramente el valor de esa dimensión en la medida que aparezca una utilización en relación con el mejoramiento humano (mejora de determinadas facultades físicas en el combatiente), pero este uso está por demostrar. La tecnología es potencialmente dual, pero el vector de desarrollo en estos momentos es claramente civil y lo seguirá siendo en la próxima década.
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    En todo caso, la regulación sobre la edición genómica impondrá reglas estrictas de uso. La duda es si esas reglas serán aplicadas en todos los casos y países. Este puede ser un campo de controversia porque el posicionamiento ideológico de bloques de países puede influir en la forma en la que se desarrolle y regule.


    Aunque CRISPR, por ahora, tiene aplicaciones limitadas, estamos lejos de conocer todas sus implicaciones más allá de la investigación clínica o en la producción de alimentos. Este es un ejemplo de una preocupación futura que implicará a las potencias más importantes en imponer sus criterios12: ¿se convertirán los diferentes modelos de regulación asociados al desarrollo de CRISPR en un campo de batalla estratégico?


    En resumen, las consecuencias de la relevancia estratégica de la tecnología de edición genómica desde la perspectiva europea pueden resumirse de la siguiente manera:


    
      	Enorme actividad investigadora, sobre todo, en relación con CRISPR, con resultados crecientes en publicaciones, patentes y proyectos financiados por las administraciones públicas de muchos países que están incrementando la asignación de recursos en investigación básica y traslacional.


      	Incorporación paulatina del sector empresarial, por ahora con fuerte presencia de empresas de EE. UU., en un intento de posicionamiento temprano en un área tecnológica de muy posibles implicaciones a corto plazo en el mercado farmacéutico y biotecnológico.


      	La posible extensión de la utilización de las técnicas de edición genómica en el sector de la agroalimentación, en relación con la genómica de plantas, implicará la capacidad de poner en juego nuevas plantas comestibles con factores nutricionales y de resistencia a estrés hídrico, de temperatura o ante virus cuyo control para la humanidad en un contexto de cambio climático requerirá consenso mundial.


      	La extensión del mercado con necesidad de regulación específica que conllevará visiones más o menos restrictivas en las que las grandes potencias intervendrán en salvaguarda de sus intereses en los organismos internacionales correspondientes (OMS y FAO).

    


    El impulso inversor y de desarrollo procede del campo civil, lo que obliga a establecer una estrecha coordinación entre agencias de financiación públicas civiles y militares en el caso de que existan aplicaciones en el ámbito del «mejoramiento humano».


    Tecnologías de semiconductores: micro y nanoelectrónica


    Una tecnología crucial para el desarrollo de la sociedad digital y base de la funcionalidad de múltiples productos y servicios actuales es la tecnología de semiconductores13. Ella ha permitido el diseño y fabricación de circuitos integrados (dispositivos como memorias, microprocesadores, circuitos de comunicaciones, controladores, etcétera) que se han incorporado a multitud de productos desde juguetes a teléfonos o vehículos espaciales. El nombre procede del uso de unos materiales que se comportan como conductores o aislantes al paso de la corriente eléctrica (por eso se denominan semiconductores).


    Existen dos tipos básicos de materiales semiconductores: intrínsecos, formados por un solo tipo de átomo (es el caso del silicio o germanio) con cuatro electrones de valencia, y los extrínsecos, en los que se incluyen impurezas (elementos dopantes) sobre un semiconductor intrínseco.


    Conectar un cristal de silicio a un suministro de batería no es suficiente para extraerle una corriente eléctrica. Para hacer eso se necesita crear un polo positivo y un polo negativo dentro del silicio permitiendo que el material «ceda» electrones y por lo tanto la corriente eléctrica fluya fuera del silicio. Estos polos se crean dopando el silicio con ciertas impurezas como se ve en la figura 47, en la que se ha dopado el silicio (Si) con impureza de antimonio (Sb) pentavalente (cinco electrones en su capa exterior). Al recombinarse con varios átomos de silicio aparece un electrón libre que podría ir a otra parte: es el origen de una corriente eléctrica. Ejemplos de estos elementos para los semiconductores tipo N son el fósforo (P), el antimonio (Sb) o el arsénico (As).


    Igualmente, se puede obtener un semiconductor de tipo P dopando al silicio con elementos que tengan solo tres electrones en su capa de valencia; es el caso, por ejemplo, del boro. Al unirse con diferentes átomos de silicio faltaría un electrón (huevo o agujero) que atraería un electrón libre. Ejemplos de elementos dopantes para los semiconductores tipo P son el boro (B), el galio (Ga) o el indio (In), y, de hecho, uniendo un semiconductor de tipo P con otro de tipo N tendríamos los dos polos de una batería. Cada parte es neutra, pero al unirlas se puede provocar la creación de una corriente eléctrica en un sentido y no en el otro. Esta es la base de un diodo semiconductor.
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    De las propiedades de un semiconductor y de una unión p-n deriva un dispositivo básico: el transistor, capaz de amplificar una señal eléctrica de entrada en función de otra señal de control14. Se trata de combinar uniones p-n-p o n-p-n. Basado en esta idea, existen muchas tecnologías de fabricación de transistores (bipolares, de efecto de campo, etcétera).


    Una de las más empleadas actualmente es la denominada CMOS (semiconductor complementario de óxido metálico) con diversas variantes. Su construcción se basa en el empleo de técnicas de litografía muy avanzadas en las que se depositan diferentes tipos de material siguiendo una geometría muy precisa del orden de nanómetros [véase en la figura 48 el esquema de fabricación y en la parte inferior de la figura una imagen de la topografía (layout) de un circuito comercial, el microprocesador de INTEL 8088].
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            El diseño de estas topografías enormemente complejas es protegible en las oficinas de patentes y ha sido objeto de «espionaje industrial» mediante «ingeniería inversa» para conocer el circuito lógico que ha sido implementado en un circuito integrado y poder entender así su funcionamiento.

          
        

      
    


    Los dispositivos semiconductores se fabrican en obleas de silicio (silicon wafers), en las que se imprimen muchos circuitos similares mediante una técnica de fotolitografía15. Posteriormente, hay que cortarlos y obtener dispositivos semiconductores independientes. La figura 49 representa una oblea (izquierda) y una imagen de un transistor grabado.


    



    [image: Figura 51. Imágenes de una «sala limpia» (o sala blanca) utilizada en la fabricación de circuitos integrados (fuente: Wikipedia).]
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    El dispositivo semiconductor transistor es la base de los circuitos integrados actuales, entre ellos, el microprocesador, circuito de propósito general responsable de la ejecución de programas en cualquier tipo de ordenador (la figura 50 representa diversos tipos de transistores encapsulados, aislados o formando parte de un circuito integrado). Con ellos se construyen puertas lógicas que son los ladrillos fundamentales para el procesamiento de datos digitales.


    



    [image: ]


    El proceso de fabricación implica una tecnología muy avanzada en condiciones de ausencia de contaminantes y polvo que pueden impedir obtener circuitos integrados. En la figura 51 se puede ver alguna imagen de una «sala limpia» en condiciones más estrictas que las que se encuentran en salas quirúrgicas.
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    La pureza del aire en estas salas limpias se ha normalizado en función del número máximo de partículas que pueden existir para que el proceso de fabricación se realice correctamente. En la tabla 5 se representan los niveles ISO en función del número de partículas permitidas (por metro cúbico o pie cúbico).
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    La fabricación de circuitos integrados emplea materiales básicamente construidos con silicio cristalino y, para aplicaciones especiales, con otros compuestos de materiales III-V, como el arseniuro de galio. Con las técnicas actuales de fabricación de litografía de rayos X es posible llegar a una resolución por debajo de las 5 nm, acercándose a los límites físicos teóricos (pasando, de hecho, de la microelectrónica a la nanoelectrónica)16.


    El uso en el futuro de materiales bidimensionales17 como es el grafeno (actualmente las experiencias son prometedoras) o dispositivos ópticos (base de la fotónica) pueden rebajar esos límites.


    Asimismo, la mejora de los sistemas de fabricación permite, de forma incipiente, fabricar sistemas en 3D (frente a las arquitecturas bidimensionales actuales), lo que permitirá seguir incrementando la complejidad del circuito integrado (medida en el número de transistores e interconexiones. Si el empaquetamiento se realizase en tres dimensiones la distancia entre transistores será también más pequeña y eso incrementa la velocidad del circuito (véase la figura 52).


    



    [image: ]


    El desarrollo continuo de la tecnología microelectrónica ha permitido incrementar el número de transistores encapsulados en un circuito integrado y la densidad de empaquetamiento conseguida tras la mejora continua de los procesos de fabricación en el periodo 1970-2018. Esta capacidad creciente de empaquetamiento en un único dispositivo fue formulada hace años por Gordon Moore (Ley de Moore18) y, casi, se ha cumplido (véase figura 53).
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            La complejidad de un circuito integrado se suele medir indicando el número de elementos activos como transistores en el CI. Así se habla de SSI (de 1 a 102), MSI (de 102 a 103), LSI (de 103 a 105) y VLSI (de 105 a 106).

          
        

      
    


    Actualmente, todos los CI complejos para funciones de procesamiento, memorias, etcétera, son de muy alta escala de integración (VLSI). Como ejemplo de la evolución de la complejidad de los circuitos integrados, uno de los microprocesadores más empleados actualmente en los ordenadores personales, el core i7 de Intel, alberga 774 millones de transistores en un chip.


    La capacidad de diseñar ordenadores que combinando un número elevado de procesadores en arquitecturas de ordenador distribuidas permite conseguir prestaciones muy elevadas. La figura 54 describe como, parejo al incremento de la complejidad de los circuitos integrados, la capacidad de procesamiento19 de un supercomputador (término no técnico) compuesto por muchos procesadores (junto a otros elementos como memoria interna, externa, comunicaciones, etcétera) sigue una curva exponencial.
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            El supercomputador Summit (146 petaflops) del Laboratorio Nacional Oak Ridge (ORNL) y el Sierra (94 petaflops) del Laboratorio Nacional Lawrence Livermore en California, ambos construidos por IBM, están a la cabeza del listado de los quinientos supercomputadores más potentes (junio de 2019). En el tercer puesto está el Sunway TaihuLight, un sistema desarrollado por el Centro Nacional de Investigación de Ingeniería y Tecnología de Computadores de China e instalado en el Centro Nacional de Supercomputación con una potencia de 93 petaflops.


            https://www.muycomputer.com/2019/06/19/top-500-supercomputadoras/

          
        

      
    


    La figura 55 describe la evolución del mercado de semiconductores de 1987 a 2020. El crecimiento ha sido muy elevado y casi continuo (con ligero estancamiento previsto en 2019 y 2020).
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    La consultora Gartner predice la continuación del crecimiento del mercado de semiconductores que en 2018 se elevó a 476.693 millones de dólares, de los que 75.854 millones corresponden a Samsung Electronics que sigue siendo el número uno, manteniendo Intel la segunda posición con 65.862 millones20. Las previsiones hasta 2024 (véase figura 56), si bien siguen situando a las seis empresas de EE. UU. como los primeros fabricantes, sí indica que el mercado de Asia-Pacífico será el de crecimiento más rápido. Por sectores, el mercado de Defensa no puede justificar, por sí solo, las enormes inversiones que implica y, en este sentido, el vector de desarrollo es civil.


    Con independencia del acceso a los materiales necesarios (el silicio es abundante en la naturaleza) el control y conocimiento de la tecnología de fabricación de circuitos integrados de muy alta resolución (en la escala de unos pocos nanómetros) no está al alcance de muchos países. El conocimiento tecnológico ligado ha adquirido un aspecto estratégico indudable, en el que las grandes empresas, a través de la protección mediante patentes, con formación muy especializada de recursos humanos, y aplicando todos los controles posibles para evitar la fuga de conocimiento (p. ej. mediante la ingeniería inversa de circuitos)21, intentan mantener su supremacía.
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    Las inversiones necesarias en micro o nanoelectrónica son muy elevadas y, lo que es más importante, es necesario renovar el equipamiento de las «salas blancas» (clean rooms) de fabricación en periodos muy cortos de tiempo para poder cambiar a una tecnología con resoluciones más pequeñas y continuar fabricando circuitos competitivos. Es interesante indicar que una de las empresas más importantes del mundo (dentro de las treinta con mayor valor bursátil) está dedicada a la fabricación de semiconductores, se denomina TSMC (Taiwan Semiconductor Manufacturing Company https://www.tsmc.com/english/default.htm), está situada en Taiwán y fabrica gran parte de los circuitos integrados avanzados solicitados por empresas de China (como Huawei) y EE. UU. (como Apple)22.


    Es un ejemplo de cómo un país reclamado por China y aliado de EE. UU. en Asia ejerce un papel tan relevante en el suministro de circuitos integrados en el mundo, lo que confiere a TSMC una cierta relevancia estratégica como reconocía Morris Chang, antiguo CEO de TSMC (https://www.economist.com/node/21777012?frsc=dg%7Ce).


    Actualmente, existe una situación de dominación del mercado de circuitos integrados por parte de países asiáticos (tanto en su vertiente importadora como exportadora) en 2018 (figura 57). Esta situación de dominación asiática en la capacidad de fabricación sitúa a otras partes del mundo, como EE. UU. y la Unión Europea, en una clara situación de dependencia. Por citar un ejemplo, una agravación de las tensiones entre China y Taiwán en el futuro que cortase las rutas marítimas dejaría al resto del mundo ante el riesgo de paralización de muchos de los productos que incorporen circuitos integrados procedentes de China y Taiwán.
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    No todo el mercado de circuitos integrados es de propósito muy amplio (como microprocesadores o circuitos de memoria DRAM) empleados en multitud de aplicaciones, sino que también existen CI desarrollados a medida para una determinada aplicación: son los denominados ASIC (circuitos integrados de aplicación específica). En estos casos no importa tanto los costes de fabricación (puede ser un número de unidades relativamente pequeño), sino la capacidad de diseño.


    Un ámbito en el que el interés es mayor en el área denominada optoelectrónica. Se basa en la idea de utilizar fotones en vez de electrones lo que permite obtener mayores anchos de banda y velocidad. Los circuitos optoelectrónicos se utilizan para aplicaciones muy especiales, pero el mejor conocimiento de sus procesos de fabricación e integración puede hacer que el uso de CI optoelectrónicos sea mucho más general en el futuro.


    No parece probable que esta situación de concentración en Asia de la capacidad de fabricación de circuitos integrados de semiconductores vaya a cambiar próximamente.


    La oportunidad podría venir de la mano de un cambio radical de la tecnología que obligue a las empresas a iniciar otra vez desde cero el proceso de maduración de una tecnología (¿serán los ordenadores cuánticos?) y recomenzar el proceso de inversión para fabricación en grandes volúmenes; mientras tanto, el resto del mundo seguirá dependiendo de Asia para obtener los circuitos integrados que necesita para alimentar su propio desarrollo.
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    Los mercados dominantes en 2017 eran los de ordenadores personales y, sobre todo, teléfonos móviles, aunque los que crecían más rápidamente (o se estimaba que lo hicieran hasta 2021) eran los mercados de automoción y de Internet de las cosas (véase la figura 58). El mercado gubernamental/militar es mínimo en términos de volumen, lo que reafirma que el vector fundamental de la evolución de los circuitos integrados es civil, aunque la tecnología de semiconductores sea claramente dual.
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    También es útil ver (figura 59) cómo acontecimientos relevantes afectan fuertemente al mercado de semiconductores. Un ejemplo de ello fue en el año 2019 la crisis derivada de la guerra comercial de EE. UU. y China. Se trata, por tanto, de un mercado muy sensible a eventos geopolíticos, en el que un problema de suministro grave tiene efectos dominó muy relevantes en múltiples sectores.


    La figura 60 representa el perfil obtenido para la tecnología de semiconductores aplicando el modelo desarrollado en la sección anterior de «perfil de relevancia estratégica». Globalmente, posee una gran relevancia estratégica actual, acorde con su papel como tecnología horizontal.


    No se ha representado la situación en 2030 porque las diferencias, en mi opinión, no son significativas; por supuesto, se producirán mejoras generales de las prestaciones de los dispositivos derivados de mejoras en los procesos de fabricación, pero no cambios que afecten a la valoración en las dimensiones de relevancia estratégicas. Tampoco otras tecnologías como la computación cuántica podrán sustituirla en la próxima década, de hecho, se complementarían, y hacer cambiar su relevancia.
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    Desde mi punto de vista, aunque se trata de una tecnología clave de tipo dual, no confiere superioridad militar por sí misma (obviamente, sin su uso no hay posibilidad alguna de diseñar sistemas de armas avanzados), pero juega un papel de componente básico transversal en sistemas complejos. Los grandes fabricantes de sistemas de armas sí quieren disponer de capacidades de fabricación de circuitos integrados especiales bajo su control.


    En el esquema de la figura 60 se ha asignado un valor medio-alto en las dimensiones de empleo y recursos humanos (se trata de un sector con un grado de automatización muy elevado con un empleo que se ha desplazado de la fabricación al diseño) y con tecnologías accesibles (incluso con capacidades de producción en países de tecnologías medias (como Malasia, Vietnam o Filipinas) para diseño y fabricación de circuitos no muy complejos, pero extremadamente limitada a unos pocos cuando se trata de la fabricación de circuitos de resolución inferior a 7 nm.


    Finalmente, las consecuencias de la relevancia estratégica de la tecnología de semiconductores y circuitos integrados desde la perspectiva europea pueden resumirse de la siguiente manera:


    
      	Fuerte dependencia de Asia, sobre todo de China y Taiwán, en la capacidad de fabricación de dispositivos semiconductores a gran escala que obligará a otros países a una progresiva diversificación de sus fuentes de provisión o disponer de capacidades propias en áreas estratégicas.


      	Falta de competitividad de Europa para abordar el mercado de dispositivos semiconductores genéricos (microprocesadores, memorias DRAM, etcétera) dados sus costes y falta de empresas adecuadas; ello no debería ser obstáculo para disponer de infraestructuras y capacidades de producción muy avanzadas para circuitos especiales que, en caso necesario, podrían expandirse.


      	La capacidad de diseño y fabricación de tecnologías de circuitos integrados está disponible en muchos países, al menos para circuitos integrados convencionales de resoluciones superiores a 12 nm en el sector de la informática y las comunicaciones móviles.


      	Necesidad de mantener el esfuerzo en I+D y el conocimiento básico ligados a nuevos dispositivos semiconductores y arquitecturas complejas de ordenadores mediante controles de la transferencia de tecnología a otros países.


      	Aun tratándose de tecnologías duales, el impulso inversor y de desarrollo procede del campo civil, lo que obliga a establecer una estrecha coordinación entre agencias de financiación públicas civiles y militares.


      	Interés de la industria de defensa en desarrollar circuitos integrados muy específicos para sistemas de armas que cumplan especificaciones que no tiene una utilidad en el mercado civil.

    


    Inteligencia artificial


    El término «inteligencia artificial» se aplica cuando «una máquina imita las funciones cognitivas que los humanos asocian con otras mentes humanas, como, por ejemplo: aprender y resolver problemas». Veamos brevemente qué es lo que se esconde detrás del término de «Inteligencia Artificial» (IA).


    La denominada IA estrecha o débil se refiere al desarrollo de soluciones a tareas específicas que requieren inteligencia. La IA general o fuerte implica el desarrollo de un sistema que tenga una inteligencia igual o mayor que la de un humano adulto. En estos momentos, a pesar de todos los avances, solo se puede hablar de IA débil.


    Con la denominada IA estrecha o débil es posible resolver problemas difíciles pero confinados en un solo aspecto muy definido, muy estrecho (p. ej. jugar y ganar al Go23 o identificar una cara entre miles). Si en el futuro se dispusiera de una IA general o fuerte permitiría transformar sustancialmente el entorno de toma de decisiones y reaccionar de forma más similar al cerebro humano para enfrentarse a problemas cambiantes. Estamos lejos de ello.


    Básicamente se reconocen cinco grandes áreas tecnológicas básicas alrededor de la IA estrechamente interconectadas (Roldán et al., 2019):


    
      	Aprendizaje automático (machine learning) incluyendo el aprendizaje profundo (deep learning) como un subcampo del mismo que se ha beneficiado del desarrollo de las «redes neuronales artificiales», de algoritmos de inducción y de algoritmos genéticos.


      	Procesamiento de lenguaje natural (natural language processing, NLP).


      	Razonamiento (técnicas empleadas para la planificación, toma de decisiones y razonamiento probabilístico y de minería de datos).


      	Percepción (sistemas de reconocimiento y regeneración de la realidad).


      	Lenguajes y sistemas para IA (conjunto de herramientas software)24.

    


    La técnica de IA que ha tenido más repercusión es la de «aprendizaje automático» (machine learning). Algunas otras como la percepción (como el reconocimiento de imágenes, tan empleado hoy día) dependen de ella.


    El aprendizaje automático supone un paso más delante de la computación habitual en el que los algoritmos se ejecutan siempre de la misma manera; es decir, con los mismos datos de entrada generan los mismos resultados. Con la IA, los algoritmos se modifican y mejoran a sí mismos aprendiendo de los resultados previos. Es decir, se desarrollan de forma automática soluciones alternativas a un problema dado, de entre las que se selecciona la que produce un mejor resultado para unos parámetros dados.


    La figura 61 esquematiza este concepto de aprendizaje empleado por un sistema cognitivo. Como se puede ver, el uso requiere una fase previa de «aprendizaje» en el que múltiples preguntas permiten al sistema construir una «tabla de la verdad» en un dominio concreto sobre la que después, en la fase de uso, puede inferir respuestas a otras preguntas que se le formulen por el usuario.
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    El sistema Watson desarrollado por IBM representa uno de los primeros productos del nuevo enfoque de computación cognitiva, disponible en el campo comercial (http://www.ibm.com/smarterplanet/us/en/ibmwatson/). Se trata de acercarse a la forma en la que el cerebro humano recibe, procesa y toma decisiones con información procedente de los cinco sentidos. Actualmente, parece que se han difuminado parte de las enormes expectativas creadas alrededor de Watson. Los problemas y esfuerzo ligados a entrenar el sistema parece que no compensan los resultados obtenidos.


    
      
        
      

      
        
          	
            El éxito mediático del sistema Watson al participar en el concurso televisivo Jeopardy en EE. UU. y obtener mejores resultados que sus oponentes humanos supuso un hito al ser capaz de responder a preguntas en lenguaje natural (incluso con dobles sentidos). En ese concurso Watson no estaba conectado a Internet; accedía a datos almacenados en forma de conocimiento no estructurado. Utilizando tecnologías de machine learning, análisis estadístico y procesamiento de lenguaje natural para encontrar las claves de cada pregunta, Watson comparaba posibles respuestas, estimaba la exactitud de las mismas y respondía en menos de 3 segundos.

          
        


        
          	
            En 2014 se creó el Grupo Watson, que tiene su sede central en el centro tecnológico de la ciudad de Nueva York conocido como Silicon Alley, que funciona también como laboratorio y punto de encuentro con los clientes. Con una inversión de 1.000 millones de dólares, su tarea consiste en identificar mercados y desarrollar tecnologías de computación cognitiva a través de la nube que puedan revolucionar los negocios. En esta línea, durante 2015, IBM creó las unidades de negocio, Watson Health, orientada a mejorar la efectividad de la atención sanitaria, y Watson Internet de las Cosas (IoT), para extender las capacidades de IBM Watson a los miles de millones de dispositivos conectados, sensores y sistemas que componen IoT.


            https://www-03.ibm.com/press/es/es/presskit/45119.wss

          
        

      
    


    Aunque gran parte del desarrollo de la IA ha estado ligado a sistemas software empleando nuevos conceptos algorítmicos, su utilidad en aplicaciones reales puede requerir disponer de un hardware específico que permita ejecutar aplicaciones a la velocidad requerida. Por este motivo, grandes empresas han tratado de diseñar circuitos integrados específicos para IA. Veamos algunos de los circuitos integrados específicos existentes en el mercado (no se pretende ser exhaustivo, sino ofrecer una idea de algunos de ellos):


    En EE. UU. el circuito integrado Snapdragon 845 desarrollado por Qualcomm ha aplicado IA para triplicar el rendimiento en el procesamiento de imágenes y video y en realidad aumentada y virtual. Asimismo, Intel ha presentado un chip de inteligencia artificial basado en neuronas artificiales denominado Loihi. Ahora mismo Loihi tiene 1.024 neuronas artificiales, unas 130.000 neuronas simuladas con 130 millones de conexiones sinápticas.


    Muy recientemente, Intel ha presentado un nuevo chip con una arquitectura interna para aprendizaje profundo: Intel Nervana Neural Network Processor (NNP) (https://www.intel.ai/nervana-nnp/#gs.no7olr). La nueva arquitectura de Nervana, implementada en tecnología de 10 nm, proporciona la flexibilidad necesaria para ejecutar funciones básicas de procesamiento de algoritmos de aprendizaje profundo de la forma más eficiente posible. Intel ofrece Nervana junto a un entorno de desarrollo completo en software abierto con el objetivo de impulsar la creación de aplicaciones basadas en el citado circuito integrado y ayudar a crear una «comunidad de desarrolladores».


    
      
        
      

      
        
          	
            Intel ha adquirido por 2.000 millones de dólares Habana Labs, una start-up de origen israelí especializada en el desarrollo de aceleradores de aprendizaje profundo para construir y mejorar su cartera de IA. La adquisición de Intel creada en 2016 desarrolló y vende un chip para entrenamiento de IA y otros para inferencia IA (Labbe, 2019).

          
        

      
    


    Otra gran empresa de EE. UU., IBM, en colaboración con el Estado de Nueva York y un conjunto de socios públicos y privados, también ha anunciado la creación de un ambicioso plan para desarrollar hardware de IA y expandir su investigación conjunta en nanotecnología mediante la creación del IBM Research AI Hardware Center (https://www.research.ibm.com/artificial-intelligence/ai-hardware-center/). El objetivo es acelerar el desarrollo de innovaciones hardware optimizadas para la ejecución de algoritmos de IA. La figura 62, procedente de IBM, indica las estimaciones de crecimiento de las prestaciones de circuitos integrados para aplicaciones de IA; según ella, en pocos años veremos en el mercado circuitos integrados con una potencia de 10.00 GFlops/watio para aplicaciones de aprendizaje profundo.


    En China el circuito integrado Karin 970 desarrollado por Huawei es el primer y por ahora único microchip para Smartphone con IA incluida en el hardware. Es capaz de procesar dos mil imágenes en un segundo (lo habitual es un 90 % menos) y la IA aumenta hasta en un 50 % su batería al decidir en qué aplicar la energía y cuándo.
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    También Baidu, competidor de Amazon, ha presentado un chip de IA denominado Kunlun (véase figura 63). Está optimizado para diversas tareas de inteligencia artificial, como reconocimiento de voz y facial, procesamiento de lenguaje natural, reconocimiento de imágenes y conducción autónoma25. Su importancia radica en que es el primer circuito integrado de inteligencia artificial diseñado y fabricado en China.
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    Finamente, Samsung Electronics, en colaboración con universidades surcoreanas, ha desarrollado un chip «neuromórfico» (imita funciones del cerebro humano), y puede ser usado en coches eléctricos y autónomos del futuro26.


    
      
        
      

      
        
          	
            El chip TrueNorth es producido por IBM (financiado por DARPA desde 2008). El primer chip (2014) tenía 256 neuronas, pero actualmente ya dispone de 260 millones de neuronas artificiales; cerca de equipararse al procesamiento de datos del cerebro de una abeja (http://www.research.ibm.com/articles/brain-chip.shtml).

          
        


        
          	
            IBM está trabajando con la Fuerza aérea de EE. UU. para mejorar su línea de chips TrueNorth diseñados para optimizar las prestaciones de modelos de aprendizaje automático a nivel hardware27. Los circuitos se han diseñado de tal manera que los investigadores pueden ejecutar una única red neuronal sobre múltiples conjuntos de datos o múltiples redes neuronales sobre un único conjunto de datos. Esta visión puede ser útil en aplicaciones de satélites o vehículos autónomos.


            https://techcrunch.com/2017/06/23/truenorth/

          
        

      
    


    Es interesante indicar que en los últimos dos años han aparecido diversas start-ups de IA atrayendo grandes volúmenes de capital riesgo. Luminous es una start-up en el Silicon Valley (en la que han invertido, entre otros, Bill Gates, cofundador de Microsoft, y Travis Kalanick, fundador de Uber) que ha desarrollado un procesador óptico con capacidad para aumentar el rendimiento y la eficacia de los sistemas de IA. Otras han surgido con el objetivo de facilitar la comprensión de los algoritmos de IA: Darwin AI (Canadá), Fiddler (EE. UU.) o Kyndi (EE. UU.)). Algunas de ellas acabarán siendo adquiridas por las grandes empresas del sector.


    Una línea de trabajo en la que la tecnología de IA se encuentra en pleno desarrollo, una vez que el uso de los algoritmos de aprendizaje de máquinas se ha empezado a utilizar en multitud de aplicaciones, es la que se ha denominado «IA explicable». El problema surge de la dificultad de conocer cuál es la base de la decisión de un algoritmo de IA para evitar sesgos en su decisión y estar seguros de cómo ha llegado a esa decisión en concreto. A diferencia de la algorítmica convencional en el que el programador puede conocer la lógica de funcionamiento del programa que ha diseñado, en el caso de algoritmos de IA aparece un problema de caja negra porque el sistema aprende sobre datos y comportamientos de forma automática y no siguiendo un algoritmo fijo predeterminado. La figura 64 resume esquemáticamente la situación actual y la correspondiente a una IA explicable.


    El problema surge de la dificultad en confiar la toma de decisiones relevantes para la sociedad a un sistema de IA (p. ej. en aplicaciones médicas, jurídicas o militares) si no se puede explicar por qué el sistema ha tomado esa decisión y asegurar que no existen sesgos en la misma. Ejemplos de sistemas de reconocimiento de caras que identifican mejor a personas de rasgos caucásicos frente a otras han generado amplia polémica28.
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    Otro ámbito en el que la IA puede tener consecuencias relevantes es en el de la ciberseguridad, en el que la IA puede ser simultáneamente un problema (p. ej. mediante el uso de algoritmos para ruptura de claves o sistemas de control biométrico) y una ayuda en la identificación de amenazas. El uso de aplicaciones de IA puede abrir vulnerabilidades, particularmente cuando depende de interfaces dentro o entre organizaciones que inadvertidamente crean oportunidades para ataques. Además, los atacantes también empiezan a usar IA porque la tecnología es accesible.


    Se necesitan soluciones y algunas de estas soluciones están ya en el mercado (Magnifier, un sistema de comportamiento analítico que utiliza aprendizaje automático con datos estructurados y no estructurados para modelar el comportamiento de la red y mejorar la detección de amenazas, Palo Alto Networks, 2018)29, y Chronicle30, procedente de Alphabet (la matriz de Google) que comercializa una plataforma inteligente de ciberseguridad.


    
      
        
      

      
        
          	
            CAPTCHA (https://es.wikipedia.org/wiki/Captcha), acrónimo de «Completely Automated Public Turing test to tell Computers and Humans Apart», es el sistema más común empleado del conocido test de Turing, test diseñado para comprender si una máquina puede imitar el comportamiento equivalente o indistinguible de un ser humano. CAPTCHA ha sido diseñado para ver si los humanos, identificando una cadena de letras o dígitos distorsionados, o identificando objetos en algunas imágenes, permiten eliminar el acceso de bots a dispositivos. Se considera que CAPTCHA se rompe si un algoritmo puede resolverlo con éxito como mínimo el 1 % de las veces. En un reciente desarrollo de Vicarious, se ha conocido que la IA puede resolver CAPTCHA con una exactitud del 66,6 %, BotDetect con el 64,4 %, Yahoo al 57,4 % y PayPal al 57,1 %; esto indica que la IA puede hacer inútiles estos test para reconocer humanos.

          
        

      
    


    Una manera de predecir la evolución y calibrar la capacidad de los países es analizar las inversiones en el capital de nuevas empresas de base tecnológica en el sector de la inteligencia artificial. La figura 65, tomada de la OCDE, lo hace en el periodo 2011 a 2018 en los casos de China, Unión Europea, Israel, EE. UU. y los demás. Si los datos de la figura 65 tienen importancia es porque las inversiones de hoy en estas empresas supondrán los productos y servicios de mañana. Desgraciadamente para nosotros los europeos, la Unión Europea apenas atrae capital riesgo en IA frente a EE. UU. y China que son el destino de la mayor parte de las inversiones31.


    La Unión Europea ha tomado conciencia de su débil situación y la necesidad de una repuesta colectiva32. De hecho, reconociendo su indudable carácter de tecnología dual, en la Acción Preparatoria de Investigación en Defensa lanzada por la Unión Europea se ha incluido la IA como un elemento de investigación prioritario. A ello se suma la voluntad de dedicar el 5 % del futuro Fondo Europeo de Defensa para tecnologías disruptivas relacionadas con la IA33.
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    A pesar de la enorme velocidad de desarrollo y de inversiones para su implantación en el mercado, las plataformas de toma de decisiones complejas por IA tardarán tiempo en madurar. Todavía, por mucho tiempo, los operadores humanos continuarán ejerciendo el control de estos sistemas y tecnologías que seguirán teniendo un objetivo de apoyo a la toma de decisión (Fiott y Lindstrom, 2019).


    También está surgiendo una visión de la presión regulatoria y legislativa que puede existir entorno a la IA. Muchas personas han manifestado públicamente su preocupación (Stephen Hawking o Ray Kurzweil, entre ellos) y las consecuencias sobre la humanidad. Personalmente no comparto esa visión tan catastrófica, pero sí creo en la necesidad de regulación y la exigencia de una IA explicable en la medida en la que el uso de sistemas de toma de decisión con métodos de IA vaya incorporándose en los procesos de toma de decisiones de empresas, organismos públicos y Gobiernos.


    
      
        
      

      
        
          	
            «El día que la inteligencia artificial se desarrolle por completo podría significar el fin de la raza humana. Funcionará por sí sola y se rediseñará cada vez más rápido. Los seres humanos, limitados por la lenta evolución biológica, no podrán competir con ella y serán superados». Stephen Hawking (1942-2018), astrofísico (entrevista en la BBC).


            «La inteligencia artificial alcanzará los niveles humanos alrededor de 2029 (lo que se conoce como singularidad), pero un poco más adelante, en 2045, habremos multiplicado la inteligencia biológica humana mil millones de veces». Ray Kurzweil (1948), futurista, director de Ingeniería de Google.

          
        

      
    


    Con el análisis anterior podemos representar el perfil de relevancia estratégica de la IA tal y como se describe en la figura 66. En este caso se ha representado el perfil para 2020 y para 2030. Globalmente, representa una relevancia creciente de la IA a lo largo de toda la década.


    He supuesto que los circuitos integrados para aplicaciones de IA no constituyen, por el momento, un problema potencial que afecte a la provisión de componentes en el desarrollo de IA (la mayor parte de los algoritmos de IA se ejecutan en circuitos integrados de propósito general) y tampoco lo será en 2030 salvo en el volumen requerido que será mayor; en todo caso, su problemática de suministro sería similar a la situación descrita en el caso de la tecnología de semiconductores.


    Por otro lado, la IA en sí misma no constituye actualmente un factor estratégico de superioridad militar, pero podría ocurrir en 2030 en el caso de su integración masiva con otras tecnologías, como la robótica y sensores avanzados, en el desarrollo de sistemas de armas autónomas. Se trata de una tecnología dual que, seguramente, se acabará incorporando en los procesos de toma de decisión de sistemas de mando y control.


    La repercusión estratégica más relevante está ligada, en mi opinión, a su impacto en la influencia internacional, el desarrollo económico en muchos sectores y los movimientos de capitales e inversiones que generan. Aunque no existen aún estándares de IA34, sí se reforzarán en el tiempo las alianzas estratégicas en algunos aspectos como la ligada a la provisión de CI específicos, entornos abiertos de desarrollo (incluyendo lenguajes específicos) o acuerdos sobre compromisos éticos de su uso.
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    A diferencia de otras tecnologías, los avances en inteligencia artificial (IA) no requieren provisión de bienes físicos ni el control de las rutas de aprovisionamiento; sí, obviamente, requieren el uso de ordenadores para ejecutar los algoritmos asociados (incluso, el concurso de circuitos integrados especializados para mejorar la eficiencia en su ejecución como veremos posteriormente).


    Un elemento estratégico relevante en la IA es la necesidad de incrementar las necesidades de recursos humanos cualificados. Ya ha comenzado a sentirse la necesidad del uso intensivo de recursos humanos, y será aún más acuciante en 2030, provocando otro tipo de flujo a nivel global: personas altamente capacitadas en las técnicas de IA que ha conducido a una situación de déficit actual en muchos países que puede llegar a ser muy relevante para asegurar el desarrollo en el futuro próximo.


    Aunque el mundo occidental ha sido la cuna de los conceptos básicos de inteligencia artificial, sobre todo en los EE. UU., la evolución de su desarrollo en los últimos años, medida en términos de patentes, inversiones e investigadores, es ahora compartida por otras grandes potencias. Podemos decir que se ha desatado una «batalla tecnológica» por la influencia y control del desarrollo de la IA entre EE. UU., China y, en menor medida, la Unión Europea y Rusia. En el caso de los EE. UU. existe una voluntad real de capitalizar su posición en IA como una ventaja estratégica sobre la que cimentar su influencia mundial tecno-económica en el futuro próximo.


    Además, debido a las ventajas potenciales ligadas a la IA en multitud de aplicaciones tampoco es extraño que las grandes potencias trabajen intensamente en integrar estas capacidades en aplicaciones militares que les permitan asegurar su superioridad e influencia global (García, 2018). China, en paralelo con la priorización de la IA, ha empezado a recuperar muchos de sus investigadores que, en los últimos años, estaban desarrollando su labor investigadora en este campo en universidades y centros de investigación de EE. UU. o Europa. En el caso de EE. UU. coincidiendo con una política restrictiva para la consecución de visas de estudiantes.


    Finalmente, las consecuencias de la relevancia estratégica de la inteligencia artificial, sobre todo desde la perspectiva europea, pueden resumirse de la siguiente manera:


    
      	Consideración progresiva de la IA como una tecnología horizontal formando parte de las tecnologías de la información y las comunicaciones, aunque con métodos propios que requieren conocimientos específicos.


      	Conexión cada vez más fuerte de la IA con la industria de semiconductores a través del desarrollo de circuitos integrados específicos para ejecutar algoritmos de IA. Esta situación refuerza aún más la posición de los países con capacidades avanzadas en diseño y fabricación de circuitos integrados.


      	La penetración en la sociedad es imparable con aplicaciones en todos los sectores, aunque, en muchos casos, será invisible para el usuario final, lo que conlleva riesgos al no conocerse la base de la decisión de los algoritmos (problema de «caja negra»), situación que obligará a regular su uso por parte de las autoridades para evitar sesgos.


      	EE. UU. mantiene un liderazgo en IA dado que las grandes empresas (Google, Amazon, Facebook, Apple, etcétera) han incorporado masivamente soluciones basadas en IA en sus productos y servicios, y están invirtiendo en muchas nuevas empresas de base tecnológica.


      	Grandes potencias (China, EE. UU., Japón y, en menor medida, Rusia) han puesto en marcha en los últimos años programas de investigación en IA con fondos públicos, pero su industria sigue teniendo un retraso frente a la de EE. UU.


      	Existe un déficit de recursos humanos formados en IA dada su rápida penetración en todos los sectores (industria, banca, telecomunicaciones, distribución, defensa, etcétera) lo que está motivando la puesta en marcha de algunas políticas migratorias selectivas.


      	Todas las universidades han creado programas curriculares específicos en IA (o en alguna de sus técnicas concretas), pero el número de estudiantes y graduados sigue siendo inferior a lo demandado por la sociedad.


      	La IA es una tecnología dual, aunque el impulso inversor y de desarrollo procede del campo civil, lo que obliga a establecer una estrecha coordinación entre agencias de financiación públicas civiles y militares.

    


    Computación cuántica


    La base de los ordenadores actuales, la lógica binaria (de Boole o booleana), implica que los circuitos electrónicos que forman el hardware del sistema adoptan dos estados diferenciados, denominados convencionalmente 1 y 0. Estos valores se asignan a dos estados claramente identificables y medibles en los dispositivos electrónicos. Con ello, se desarrollan circuitos electrónicos a partir de puertas lógicas formadas por transistores con materiales semiconductores hasta alcanzar la complejidad de los actuales circuitos integrados como se ha indicado previamente35.


    Los circuitos electrónicos, a pesar de reducirse el tamaño de los dispositivos de forma continua, no se ven afectados por las peculiaridades de la física cuántica que surge en distancias aún menores. No obstante, la aplicación de la física cuántica permitiría disponer de un enfoque totalmente distinto. Las extrañas propiedades de la física cuántica, no posibles en la física clásica, son:


    
      	Superposición: combinación de estados que de forma ordinaria describiríamos independientemente.


      	Entrelazado: fenómeno cuántico en el que partículas entrelazadas se comportan de manera conjunta en un sistema.


      	Interferencia: cuando dos ondas están en fase sus amplitudes se suman, pero cuando están en contrafase se cancelan.

    


    Si la memoria de un ordenador cuántico obedeciese las leyes de la mecánica cuántica, el estado del sistema almacenado en la memoria podría encontrarse en una superposición cuántica de diferentes estados clásicos posibles. Si los estados clásicos se representasen como una cadena de bits, la memoria cuántica podría encontrarse en cualquier superposición de cadenas de bits.


    En el escenario cuántico, la unidad fundamental de memoria se llama qbit (o cúbit). El concepto de cúbit es abstracto y no lleva asociado un sistema físico concreto. Matemáticamente, un cúbit puede describirse como un vector de módulo unidad en un espacio vectorial complejo bidimensional. Cada estado del cúbit corresponde a un punto de la superficie de una esfera de radio unidad (véase figura 67)36.


    En la computación digital, un bit solo puede tomar dos valores: 0 o 1. En un ordenador binario estamos limitados a trabajar con un número de bits que ha ido pasando de 8 a 16, de 16 a 32 y de 32 a 64 bits que es número de bits habitual (longitud de las palabras e instrucciones ejecutables) en el código binario de los microprocesadores actuales. En cambio, en la computación cuántica intervienen las leyes de la mecánica cuántica y la partícula puede estar en superposición coherente: puede ser 0, 1 y puede ser 0 y 1 a la vez. Eso permite que se puedan realizar varias operaciones simultáneamente, según el número de cúbits.


    En un ordenador binario de «n» bits se opera con «n» bits a la vez, pero en un ordenador cuántico de «n» cúbits tenemos 2n estados con los que se pueden realizar operaciones cuánticas en el proceso de ejecución de un algoritmo en un ordenador cuántico37.
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            Un vector de dos cúbits representa simultáneamente los estados 00, 01, 10 y 11; un vector de tres cúbits representa, simultáneamente, los estados 000, 001, 010, 011, 100, 101, 110, y 111; y así sucesivamente. Es decir, un vector de «n» cúbits representa a la vez 2n estados. Cualquier sistema cuántico con dos estados discretos distintos puede servir como cúbit, un espín de electrón que apunta arriba o abajo, o un espín de fotón con polarización horizontal o vertical.


            https://computocuanticohvl.weebly.com/iquestque-es-un-qubit.html

          
        

      
    


    El caso de la computación cuántica supone un nuevo paradigma de la computación que transforma radicalmente el modelo empleado actualmente basado en semiconductores y en las arquitecturas de ordenador empleadas desde los años cuarenta del siglo pasado en los que el efecto cuántico es despreciable. Su uso en el futuro, si la tecnología se desarrollase como está previsto, no estará restringido a ningún dominio en particular; pero para eso falta tiempo.


    Desgraciadamente, implementar un computador de propósito general no es sencillo; requiere unas condiciones físicas (muy baja temperatura, vacío, etcétera) para la ejecución de algoritmos cuánticos en que todos los cúbits estén intrínsecamente interconectados (entangled), muy bien aislados del entorno exterior y controlados de forma muy precisa. En la práctica, se han diseñado diferentes sistemas físicos que, en ciertas condiciones, pueden describirse como cúbits o conjuntos de cúbits. Existen varios enfoques: en uno de ellos se emplean circuitos superconductores y en otro un conjunto de iones suspendidos mediante campos eléctricos.


    Si bien la electrónica digital convencional da valores sin ambigüedad cuando se mide la señal de salida de un circuito (asegurando que los cálculos del computador son correctos), no sucede lo mismo en la computación cuántica por problemas derivados del fenómeno de la decoherencia cuántica38 que obligan a introducir sistemas de corrección de errores requiriendo más cúbits39. Una de las dificultades es que la capacidad de corrección de errores es también función de los cúbits, lo que, a su vez, multiplica el número de cúbits que deben estar operativos (Lavoix, 2018).


    Se han propuesto diversos métodos para corregir cualquier error que pueda modificar el estado de un sistema cuántico, siempre y cuando la probabilidad de que dicho error ocurra sea pequeña. Esta capacidad de corregir errores tiene como coste la necesidad de utilizar muchos bits cuánticos adicionales para corregir uno solo (utilizando una técnica de decisión por gran mayoría). Se estima que el orden de magnitud sería de unos 1.000 bits cuánticos de corrección por cada bit que se quiera corregir (Vázquez, 2020).
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            La pérdida de coherencia se produce, en general, por interacciones incontrolables con elementos externos. Estos pueden ser, por supuesto, partículas en el entorno o fluctuaciones térmicas, de tal manera que la sola presencia (y no necesariamente la variación) de una temperatura diferente del cero absoluto o una presión del aire distinta de cero puede llegar a producir decoherencia. Es importante decir que la decoherencia no es un fenómeno espontáneo e instantáneo, sino que es un proceso gradual en el tiempo, que ocurre a una escala llamada tiempo de coherencia. Cuanto más cercanas a ideales sean las condiciones ambientales más largo es el tiempo de coherencia.


            En el caso específico de ordenadores cuánticos basados en circuitos superconductores, otra situación que genera decoherencia, es la fuga de pulsos dentro de los chips: debido a que los pulsos de microondas que implementan las puertas lógicas en los bits cuánticos no circulan por cavidades perfectas, es posible que acaben afectando a bits que se supone no deberían afectar. Esta es parte de la razón por la cual las empresas parece que se están moviendo hacia arquitecturas de chips con menor conectividad (es decir, que cada bit cuántico está conectado físicamente con menos del resto de bits) (Vázquez, 2020).

          
        

      
    


    A pesar de todos estos problemas, han empezado a construirse ordenadores cuánticos experimentales. En la práctica se tienen que apoyar en ordenadores convencionales, (véase figura 68) actuando, por ahora, como una unidad de cálculo muy potente40. De hecho, el control, almacenamiento, entrada-salida de información, etcétera, se realiza mediante ordenadores convencionales41. Aún falta mucho tiempo para poder disponer de un ordenador cuántico de propósito general, aunque el desarrollo tecnológico se está acelerando.


    El campo de la investigación cuántica es muy activo, tanto en el número de publicaciones como en el caso de patentes presentadas con un crecimiento fortísimo en el caso de China (véase figura 69). Esta situación augura desarrollos muy rápidos de la tecnología cuántica que en poco tiempo resuelva algunos de los problemas aún existentes actualmente, que no es posible abordar con computadores convencionales.
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    Con un mayor detalle, y referido solo a computación cuántica (subconjunto de las indicadas en la figura 69), la tabla 6, con datos obtenidos de la herramienta Patentscope, indica que China y EE. UU. llevan el liderazgo. Obsérvese la creciente actividad en el tema que en 2019 (aún sin cerrar) ya ha duplicado el número de patentes de computación cuántica solicitadas en 2018.
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    La figura 70 proporciona una información complementaria al indicar los países prioritarios de esas patentes. En este caso es EE. UU. el gran vencedor, el mayor número de inventores desea proteger su invento en EE. UU.
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    El ordenador cuántico desarrollado por IBM (figura 71) explota los fenómenos cuánticos que ocurren en los materiales superconductores. El ordenador de IBM usa circuitos superconductores en los que dos estados distintos de energía electromagnética forman un cúbit. El enfoque de los cúbits superconductores tiene algunas ventajas claves. El hardware se puede diseñar con métodos de fabricación conocidos y el sistema se puede controlar con un ordenador convencional. Los cúbits en un circuito superconductor también son más fáciles de manipular y menos delicados que los fotones o iones individuales. Dentro del laboratorio cuántico de IBM, los ingenieros trabajan en una versión del ordenador de 50 cúbits.
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    Además de algoritmos para los ordenadores cuánticos disponibles actualmente, se ha empezado a trabajar en los futuros ordenadores cuánticos (tolerantes a fallos) que podrán, se espera, ejecutar muchas operaciones cuánticas secuenciales sin degradar su capacidad de cálculo durante largos periodos de tiempo.


    Desde hace una década ha comenzado una carrera para el dominio de la computación cuántica que se ha acelerado enormemente en los últimos dos años con la puesta en marcha de grandes programas públicos de investigación y anuncios de diversas empresas poniendo sus prototipos a disposición de investigadores de todo el mundo para acelerar su conocimiento y desarrollo de aplicaciones entrenando a las futuras generaciones de programadores42.


    La potencial capacidad de resolver cálculos para problemas no abordables con los supercomputadores existentes, y que, previsiblemente, serán factibles con ordenadores cuánticos en un futuro próximo o la imposibilidad de descifrar claves cuánticas ha impulsado su desarrollo.


    Las grandes potencias también han puesto en marcha iniciativas gubernamentales para acelerar la investigación alrededor de la computación cuántica. La figura 72 representa esquemáticamente el esfuerzo realizado en 2015 sobre la I+D en computación cuántica estimándose un esfuerzo global de 1.500 millones de euros. EE. UU. y China en menor lugar, mantienen una posición de liderazgo.


    El tercer país relevante, más allá de EE. UU. y China, con desarrollos en este ámbito es Israel; dispone de un consorcio de empresas y agencias estatales estudiando aplicaciones civiles y, sobre todo, militares de la tecnología cuántica en IA y seguridad.
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            El 13 de septiembre de 2018, la Cámara de Representantes de EE. UU. aprobó el «H.R. 6227: National Quantum Initiative Act» con 1.275 millones de dólares de presupuesto entre 2019 y 2023 para investigación cuántica. Asimismo, el Gobierno chino ha decidido invertir anualmente unos 244 millones de dólares.


            En la planificación de China, el desarrollo de aplicaciones cuánticas tiene sus orígenes en el plan quinquenal que comenzó en 2016. Desde entonces ha tenido lugar un megaproyecto con el objetivo de disponer de un sistema de comunicaciones y un computador cuánticos a finales de 2030. Pekín incluso ha ordenado la construcción de un Laboratorio Nacional de Ciencias de Información Cuántica en Hefei, en la provincia de Anhui. Tiene un costo inicial de 10.000 millones de dólares de EE. UU. y espera inaugurarlo en 2020.


            https://www.bbc.com/mundo/noticias-49826227

          
        

      
    


    La Unión Europea ha puesto en marcha desde octubre de 2018 el EU Quantum Technologies Flagship (https://ec.europa.eu/digital-single-market/en/quantum-technologies) con el objetivo de invertir 1.000 millones de euros en diez años (la mitad de ellos aportados en el presupuesto comunitario y la otra mitad por los estados miembros de la Unión Europea participantes). En estos momentos, trabajan en los diferentes proyectos financiados unos dos mil investigadores. La figura 73 permite ver las fases y objetivos del proyecto.
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    En el sector privado, el incipiente mercado de la computación cuántica está dominado por un reducido conjunto de empresas. IBM43, Intel, Google44, Microsoft, Nokia, AT & T, Rigetti Computing, Lockheed Martin de EE. UU., D-Wave de Canadá45. Algunas de estas empresas desarrollan sus actividades de investigación en Europa. Desde 2015 Intel invierte 50 millones de dólares en QuTech, el instituto de investigación cuántica dentro de la Delft University of Technology (TU Delft) y la agencia de innovación de Holanda (TNO). En la figura 74 se puede ver el ordenador de la Universidad de Delft (49 cúbits). A la derecha, el circuito básico con los 49 cúbits (https://www.xataka.com/ordenadores/asi-ordenador-cuantico-49-qubits-intel-dentro).
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    Al hilo de los grandes fabricantes, también están empezando a surgir muchas start-ups especializadas en componentes específicos o en desarrollo de software para estos ordenadores (Gibney, 2019)46. Para desarrollar el software que será necesario también se han creado simuladores de ordenadores cuánticos47 y 48.


    
      
        
      

      
        
          	
            Al comienzo de este año, de acuerdo a un análisis realizado por Nature, los inversores privados han financiado un mínimo de cincuenta y dos empresas de tecnología cuántica desde 2012, muchos de ellos spin-off de departamentos universitarios. Aunque el caso de algunas de las inversiones es secreto, el análisis de Nature captura la escala de la reciente actividad. El análisis encuentra que, en 2017 y 2018, las empresas recibieron como mínimo 450 millones de dólares en financiación privada, más de cuatro veces la inversión de 104 millones de dólares de los dos años anteriores.


            https://www.nature.com/articles/d41586-019-02935-4

          
        

      
    


    Todo ello indica que asistimos al nacimiento de un nuevo mercado que de manera más rápida de los que se pensaba probablemente estará desarrollado en quince años. Su evolución dependerá de la capacidad de superar a los ordenadores clásicos en la resolución de problemas concretos, lo que se denomina «supremacía cuántica».


    El término «supremacía cuántica» se refiere a la ventaja de velocidad que un ordenador cuántico tendría frente a un ordenador convencional en una cierta aplicación. IBM predijo en 2018 que esa supremacía se conseguiría en cinco años y Google ha informado haberlo conseguido con cálculos 3.000.000 de veces más rápido que el más rápido supercomputador del mundo (Summit)49 en su ordenador cuántico Sycomore (figura 75), (Arute et al., 2019). Si realmente se consiguiera, hay dudas de que realmente se haya conseguido, tendría un impacto enorme en cambios como modelos en comercio, inteligencia, transacciones financieras, asuntos militares y, en último término, el equilibrio estratégico de poder.
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            IBM asegura que sus investigadores han sido capaces de completar en dos días y medio días este reto computacional con un sistema tradicional en el que se han optimizado sus componentes de hardware y software, «con unos resultados mucho más fiables» que los obtenidos por el equipo cuántico de Google.


            En el blog de IBM Research —la unidad de investigación dirigida por el español Darío Gil— los investigadores añaden que el tiempo de resolución conseguido es, de hecho, «conservador» y que, con otra serie de ajustes, podría reducirse aún más. IBM es concluyente: si la idea de la supremacía cuántica se basa en lograr que un ordenador cuántico pueda resolver una tarea inalcanzable para un sistema de computación tradicional, hoy por hoy no se puede afirmar que hayamos alcanzado este hito.


            Además de la refutación práctica de la declaración de supremacía, IBM considera que los sistemas cuánticos nunca reinarán «supremos» sobre los ordenadores clásicos, sino que trabajarán conjuntamente, aprovechando y complementando las fortalezas únicas que tienen ambos mundos.


            https://www.expansion.com/economia-digital/innovacion/2019/10/23/5daf6ca2e5fdea4c2a8b45b1.html

          
        

      
    


    La industria farmacéutica es una de las que más se beneficiarán de esta tecnología. La razón es que para elaborar algunos medicamentos hay que calcular muchas variables. Un ordenador convencional puede realizar multitud de combinaciones, pero de manera lenta y tediosa. Un ordenador cuántico reduce la espera y puede generar mejores resultados (véase figura 76).


    Esto mismo puede aplicarse a otros campos, como el desarrollo de nuevos materiales por parte de la industria, acelerando todo el proceso y proporcionando una fiabilidad de resultados nunca visto. Las inversiones en computación cuántica están creciendo espectacularmente y a ello se han sumado todas las grandes potencias. También en Defensa (no solo en relación con aplicaciones de ciberseguridad).


    
      
        
      

      
        
          	
            El comité de expertos científicos de Defensa en el Reino Unido ha subrayado la importancia potencial de utilizar sensores de gravedad mejorados (quantum gravimeters), que podrían detectar masas moviéndose bajo el agua como submarinos. Magnetómetros superconductores que, utilizando tecnología cuántica, pueden medir cambios minúsculos en campos magnéticos también pueden utilizarse para localizar submarinos enemigos,

          
        


        
          	
            mientras que radares cuánticos pudieran utilizarse para detectar aviones poco observables. Tecnologías cuánticas ya forman parte de desarrollos relacionados con la miniaturización de relojes atómicos que son útiles para funciones de posicionamiento, navegación y temporización.


            https://www.iiss.org/publications/the-military-balance/the-military-balance-2019/quantum-computing-and-defence

          
        

      
    


    Finalmente, es relevante tener presente que para que la computación cuántica alcance un uso comercial va a ser necesario seguir invirtiendo en investigación básica y aplicada durante bastantes años hasta poder disponer de un ordenador cuántico tolerante a fallos con más de 1.000 cúbits lógicos. El éxito de una tecnología emergente como es esta requiere, además, avances en otras disciplinas (p. ej. criogenia miniaturizada, superconductores), así como el desarrollo de técnicas de programación y depuración de programas adecuadas.
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    La figura 77 representa el perfil de relevancia estratégica de la computación cuántica en 2020 y una visión de su relevancia en 2030. Se ha preferido, en este caso, presentar los dos perfiles porque es muy previsible una evolución rápida del perfil si la tecnología cuántica madura suficientemente.
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    En la figura 77 se ha querido representar cómo el desarrollo económico ligado a aplicaciones basadas en computación cuántica crecerá obligando a disponer de más profesionales (actualmente solo son investigadores en un número muy reducido) y al desarrollo de componentes electrónicos específicos (circuitos integrados), cuya provisión se convertirá en un elemento de valor geoestratégico creciente.


    La superioridad militar vendrá de la mano de su uso en ciberseguridad para algoritmos cuánticos de cifrado y descifrado y, posiblemente, en su uso para sistemas de simulación paralelos altamente eficaces.


    Obviamente, esta evolución no va a ocurrir el año próximo, pero su importancia crecerá en los próximos diez años según se genere el hardware y software para acercarlo a un uso comercial como se ha reflejado en el perfil de relevancia correspondiente.


    Finalmente, las consecuencias de la relevancia estratégica de la tecnología de computación cuántica, sobre todo desde la perspectiva europea, pueden resumirse de la siguiente manera:


    
      	–El dominio de las tecnologías cuánticas supondrá una superioridad tecnológica para quien lo consiga en las próximas décadas al depender de ello el desarrollo de un sector emergente con aplicaciones en múltiples sectores como la simulación a gran escala, fintech o ciberseguridad sin soluciones posibles empleando tecnologías convencionales.


      	Es necesario mantener el esfuerzo en I+D y el conocimiento básico ligado a la tecnología y arquitecturas de ordenadores cuánticos con muchos más cúbits, controlar el problema de errores cuánticos y desarrollar arquitecturas escalables durante, al menos, dos décadas antes de que el mercado se haya consolidado y se disponga de software adaptado a esos ordenadores.


      	Grandes empresas están proporcionando computadores cuánticos experimentales a investigadores, facilitando su uso para disponer de personal formado y controlar la transferencia de tecnología a otros países.


      	Existe una falta de competitividad de Europa para abordar el desarrollo de computadores cuánticos al no disponerse de una industria potente de ordenadores, a pesar de encontrarse en buena posición en investigación básica en tecnologías cuánticas.

    


    Teóricamente se trata de una tecnología dual, lo que ya está haciendo que tanto agencias civiles como militares estén financiando su desarrollo mediante proyectos de I+D y pruebas de concepto.


    Nuevos materiales bidimensionales


    Actualmente, la mayor parte de los materiales empleados por nuestra civilización, tanto naturales (p. ej. madera, granito, arena, carbón, etcétera) como artificiales (p. ej. plástico, aceros, etcétera), son conocidos y empleados desde hace muchos años. Tanto unos como otros son abundantes en la naturaleza o relativamente sencillos de procesar a partir de otros naturales50.


    No obstante, además de los citados, muchas aplicaciones relevantes para la industria electrónica o energética requieren acceder y procesar otros tipos de materias primas menos abundantes. Son esas materias primas las que alimentan la generación de circuitos integrados, células solares o baterías y cuya disponibilidad en la naturaleza está, por ahora, muy concentrada en unos cuantos países (véase la figura 78); otro tanto ocurre con su capacidad de procesamiento. Con los yacimientos encontrados hasta el momento, la posición de China es muy relevante (suministra el 70 % de las necesidades mundiales), en la Unión Europea no existen prácticamente reservas conocidas y la dependencia exterior es absoluta.


    Probablemente, la aparente extrema escasez de estos materiales no sea un escenario plausible a largo plazo; con la necesidad aparecerán otros yacimientos de materias primas explotables, incrementándose las reservas como ha ocurrido repetidas veces en el caso del petróleo.


    En todo caso, la necesidad de disponer y asegurar el suministro de cobalto, níquel, litio y otras materias primas no convencionales para industrias estratégicas (como la de automoción, energía y semiconductores) convertirá este problema en una fuente de conflicto politico-comercial permanente, como ha sucedido con el petróleo hasta el momento, muy condicionado por el descubrimiento de nuevos yacimientos de relevancia y por el uso de técnicas extractivas diferentes como el uso de técnicas de fracturación hidráulica de rocas con petróleo (fracking) a pesar de sus consecuencias medioambientales.


    La gran mayoría de los materiales empleados actualmente tienen propiedades físicas (p. ej. dureza o la conducción de calor) derivadas de su estructura tridimensional. Eso hace que para que puedan emplearse con los efectos deseados es necesario emplear un volumen mayor o menor del mismo. Hace pocos años se han desarrollado técnicas que permiten generar capas muy finas (de un átomo de grosor) obteniéndose los que se han denominado materiales bidimensionales.
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    Uno de los materiales bidimensionales más relevantes en la actualidad es el grafeno51 (véase figura 79). Desde el punto de vista físico-químico se trata de una única capa de átomos de carbono (por eso se denomina bidimensional) que posee propiedades muy interesantes: dureza, resistencia, ligereza, conducción de calor y electricidad, y permanece estable a grandes presiones.
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    Actualmente se comercializa el grafeno bajo dos formas: En lámina y en polvo (véase la figura 80).


    
      	Grafeno en lámina: es de alta calidad y se emplea en campos como la electrónica, la informática o incluso la aeronáutica, donde se requiere un material muy resistente. Su producción es actualmente muy costosa.


      	Grafeno en polvo: se usa en aquellos ámbitos que no requieren de un material de alta calidad. Su proceso de obtención es más barato y permite una mayor producción del producto, pero renunciando a parte de sus propiedades.
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    En relación con las patentes y tomando como base datos obtenidos de la herramienta Patentscope (de WIPO), la tabla 7 indica las patentes de grafeno generadas en los dos últimos años (2018 y 201952). Es muy llamativo que China no solo ocupa el primer lugar, sino que supera en más de diez veces las presentadas por el segundo país, EE. UU. Europa no se encuentra en muy mala situación (sumando PCT y EPO).
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    La figura 81 representa el mercado en 2017 de países productores de grafeno53. Puede verse la excelente situación de España en el conjunto mundial que está dominado, como es habitual, por China y EE. UU.


    El trabajo de investigación continúa. En octubre de 2013 la Comisión Europea ha puesto en marcha dos grandes proyectos científicos, ambos financiados con 1.000 millones de euros (la mitad de ellos deberían ser aportados por los estados miembros participantes) y que implican a científicos de instituciones y empresas de todo el continente.


    Uno de ellos, el Human Brain Project (HBP), está dedicado al estudio del cerebro, otro a la computación cuántica y el tercero, el Graphene Flagship, a la investigación en grafeno. Esfuerzos similares en otras partes del mundo están generando resultados cuya aplicación está aún lejos, aunque sean muy prometedores (por ejemplo, en el campo de la superconductividad, véase figura 82).
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    Además de su utilidad en sectores como aeronáutica o transportes también se han empezado a publicar aplicaciones del grafeno en biomedicina. Un equipo de investigadores de la universidad de Padua en el proyecto Graphene Flagship (www.graphene-flagship.eu) ha trabajado para aprovechar el material para regenerar tejido óseo54. Su estudio publicado en la revista Nanoscale muestra cómo las propiedades inmunitarias del grafeno permiten regenerar el tejido óseo en ratones. Esto es posible mediante nano herramientas capaces de activar o desactivar la respuesta inmunitaria, un enfoque que tiene gran interés para las terapias contra el cáncer y la ingeniería de tejidos.


    La investigación sobre nuevos materiales continúa y veremos en los próximos años diversos tipos de materiales inteligentes, incluso sobre sustratos de materiales bien conocidos como la madera, en base a tratamientos muy especiales. Un caso, véase la figura 83, es el tratamiento de la madera para generar aplicaciones que parecían imposible hasta hace poco y que podrían ayudar a reducir la dependencia del plástico.


    



    
      
        
      

      
        
          	
            En 2016, Boitouzet fundó en París la empresa de materiales Woodoo in Paris (Francia) que reprocesa madera para conferirle nuevas propiedades. Actualmente, a través de un proyecto denominado Woodoo Augmented Wood, la empresa está trabajando en integrar componentes electrónicos en su madera sensible al tacto, colaborando con diversos socios industriales. El material, que transmite luz, podría formar paneles de madera para pantallas táctiles en vehículos. Woodoo ve la industria del automóvil como una puerta de entrada para trasladar sus productos al mercado, con productos de madera que son más ligeros generan menos emisiones que los paneles tradicionales.


            https://horizon-magazine.eu/article/transparent-wood-building-material-future.html (último acceso 29 noviembre 2019)
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    La valoración del perfil de relevancia estratégica de los materiales bidimensionales como el grafeno se ha representado en la figura 84. Se corresponde con un perfil de relevancia global menor que algunas de las tecnologías presentadas anteriormente. Se trata, como en el caso de la computación cuántica, de una tecnología en rápida evolución y cuyo perfil puede variar significativamente en pocos años. Desde el punto de vista estratégico será necesario, como ya se hace, monitorizar su desarrollo y anticipar consecuencias derivadas de una fuerte dependencia tecnológica en dominios de aplicación relevantes.
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    Por el motivo indicado, se ha representado también en la figura 80 el perfil de relevancia estimado en 2030 (en azul). Se ha considerado un incremento de la relevancia de la tecnología en el desarrollo económico (muy incipiente en 2020), así como en el flujo de capitales e inversiones en las que, probablemente, el capital riesgo y grandes empresas adquirirán algunas de las start-ups más prometedoras en la fabricación y aplicaciones de grafeno. Todo esto llevará a un incremento del empleo relacionado con expertos en materiales bidimensionales.


    Finalmente, las consecuencias de la relevancia estratégica de la tecnología de materiales bidimensionales desde la perspectiva europea pueden resumirse de la siguiente manera:


    
      	El desarrollo y la producción de materiales bidimensionales, sobre todo del grafeno, ha adquirido una gran importancia estratégica en los últimos años debido a sus propiedades para aplicaciones especiales, a pesar de que todavía se trata de una tecnología inmadura.


      	El grafeno posee campos de aplicación relevantes en aeronáutica, transportes, baterías de alto rendimiento, etcétera, con aplicaciones que son, por su propia naturaleza duales. Otras áreas de aplicación como la biomedicina empiezan a emerger, sobre todo, combinando el grafeno con otros biomateriales.


      	Actualmente, el desarrollo de esta tecnología cuenta con la participación de muchos países, sobre todo de centros de investigación, universidades y nuevas empresas de base tecnológica sin que exista todavía un líder claro. España se encuentra en buena posición.


      	Será necesario mantener el esfuerzo en I+D en la próxima década. En este sentido, Europa ha puesto en marcha un proyecto de I+D (FET Flagship Graphene) con el objetivo de mantener el liderazgo, apoyando también al incipiente sector industrial a diez años.


      	Aunque existe capacidad de diseño y fabricación de materiales bidimensionales en muchos países, existen problemas técnicos relevantes para que esa producción consiga niveles de tamaño de piezas fabricadas, eficiencia en el proceso de fabricación, y coste que permita su expansión en los mercados. Previsiblemente, este proceso se producirá en la década de los 20.


      	Dadas las características de la materia prima, fácilmente accesible, no parece que en el caso de grafeno exista un problema potencial de suministro, aun en el supuesto de una expansión industrial que reduzca fuertemente los costes en el caso de aplicaciones muy demandadas. El problema de suministro procedería, en su caso, de componentes fabricados con grafeno de gran tamaño que solo podrá provenir de países con la capacidad industrial adecuada.

    


    Tecnologías de almacenamiento energético (batería)


    Un tipo de tecnologías que ha adquirido una importancia decisiva son las encaminadas a almacenar energía creada por diversas fuentes. De ello depende el desarrollo efectivo de sistemas (autónomos o no) como vehículos eléctricos, drones o robots, pero también la evolución de dispositivos personales móviles como ordenadores o teléfonos inteligentes.


    El elemento básico para almacenar energía es la batería. Una batería eléctrica, acumulador eléctrico o simplemente pila, es un dispositivo que consiste en una o más celdas electroquímicas que pueden convertir la energía química almacenada en corriente eléctrica. Cada celda consta de un electrodo positivo, o ánodo, un electrodo negativo, o cátodo, y electrolitos que permiten que los iones se muevan entre los electrodos, permitiendo que la corriente fluya fuera de la batería para alimentar un circuito eléctrico.


    En estos momentos es el sector del automóvil el que está impulsando el desarrollo de nuevas baterías con mayor capacidad, de menor tamaño y peso, más seguras, menor efecto memoria, etcétera, empleando nuevos materiales y diseños. Ello obliga a efectuar inversiones muy elevadas tanto por parte de los fabricantes consolidados como por otras muchas start-ups con soluciones potencialmente innovadoras. Desgraciadamente, muchas de estas innovaciones disruptivas no llegan al mercado, pero sí se asiste a innovaciones incrementales de forma continua.


    La figura 85 representa una clásica batería de automoción constituida por dos electrodos de plomo, de manera que, cuando el aparato está descargado, se encuentra en forma de sulfato de plomo (II) (PbSO4) incrustado en una matriz de plomo metálico en el elemento metálico (Pb); el electrolito es una disolución de ácido sulfúrico. También se utilizan como acumuladores para fuentes de alimentación ininterrumpidas para equipos médicos, informáticos, equipos de seguridad, etcétera.


    



    [image: ]


    A pesar de las ventajas derivadas del bajo coste de estas baterías, se han buscado intensamente otros tipos de baterías que superen sus limitaciones (p. ej. son altamente contaminantes). Así, han surgido baterías de níquel-hierro (menos contaminantes, aunque de menor eficiencia), de níquel-cadmio (admiten sobrecargas, pero tienen un alto efecto memoria) o de níquel-hidruro metálico (sin efecto memoria, pero con un corto rango de temperaturas de funcionamiento).


    Actualmente las baterías más empleadas para múltiples usos son las de iones de litio55. Se encuentran en continua evolución (se mejora entre un 5 y un 10 % anual en términos de densidad energética). El precio y los medios de extracción del cobalto, principal componente del litio y de este último, son los más importantes. El problema de suministro procede de que dos tercios de las reservas mundiales de cobalto conocidas se hallan en minas situadas en la República Democrática del Congo.


    El coste de las baterías de iones de litio es el responsable de la mayor parte de las diferencias de coste final entre vehículos eléctricos y convencionales y de la autonomía de los teléfonos inteligentes. Aunque su precio ha caído un 79 % desde 2010 (véase figura 86), la paridad de costes entre los dos tipos de vehículos no parece que ocurra hasta mediados de la década de 2020.


    Actualmente, el coste está condicionado por el precio del litio y del cobalto, aunque se están probando continuamente otro tipo de materiales para los electrodos (incluido el grafeno), además de nuevas estructuras de baterías. Será seguramente necesario encontrar otro tipo de baterías de estado sólido56, reducir el uso de cobalto y que permitan obtener menores tiempos de recarga y mayor autonomía. La década de los años veinte de este siglo verá, sin duda, mejoras sustanciales porque hay muchos intereses en juego.


    El crecimiento estimado de la demanda de litio y cobalto crecerá fuertemente como puede verse en la figura 87 (estimaciones desde 2017 a 2030). Es evidente que nos encontramos ante una nueva batalla por el suministro de materias primas estratégicas que condicionará también el control de las rutas de suministro de estos materiales, igual que desde hace unas décadas ha condicionado las rutas de suministro del petróleo. Debemos asumir que las mayores reservas de metales y minerales requeridos para la producción de baterías se encuentran en estados frágiles, aunque hasta ahora no se haya prestado demasiada atención a estos escenarios de inestabilidad.
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    El otro elemento clave es el de la fabricación de las baterías a precios razonables. La figura 88 representa (CB Insights, 2019) la evolución de vehículos eléctricos y la demanda de baterías desde 2010 a 2017.
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    Algunas grandes empresas del sector del automóvil han entendido que su posicionamiento futuro en el mercado va a depender de un suministro asegurado de baterías al ritmo que necesita su producción de vehículos; integrando, si fuera posible, ambos procesos de la cadena de fabricación.


    Es el caso de Tesla que ha puesto en marcha en Nevada una gran fábrica para el modelo 357 y tiene otras fábricas en construcción en China (véase figura 89). La fábrica de EE. UU. le permite generar hasta 50 GWh, suficiente para 500.000 coches del modelo 3.


    Según Volkswagen, si todos los fabricantes tuvieran que alcanzar el 25 % de su producción con vehículos eléctricos en diez años sería necesario disponer de cuarenta fábricas como la que ha creado Tesla en Nevada.
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            Tesla escoge Berlín para construir su primera fábrica en Europa. La Gigafactory 4 podría estar lista para finales de 2021 y en ella se montarán coches y baterías. El proyecto ha sido bautizado como Gigafactory 4. En esta planta se producirán el Model 3, su vehículo más «económico»; el Model Y, su futuro crossover; además de baterías y trenes motrices. De igual modo, tendrá un centro de ingeniería y diseño.


            https://www.elmundo.es/motor/2019/11/13/5dcb44c7fc6c83fc058b4617.html

          
        

      
    


    China controla actualmente la cadena de valor completa de los vehículos eléctricos, incluyendo el suministro de cobalto. Como resultado, China produce el 69 % de las baterías de vehículos eléctricos del mundo, los EE. UU. el 15 % y Europa solo el 4 %. Actualmente, Europa no tiene una fábrica de la dimensión de la de Tesla y depende, por tanto, de importaciones de baterías58. Es un ejemplo típico de dependencia tecnológica, aspecto que será tratado en el capítulo 3 de este documento.


    En cuanto al número de vehículos vendidos es también China el país con mayor número y la evolución de 2017 a 2018 muestra que la distancia con otros países se incrementa (véase figura 90); en todo caso, son aún cifras modestas porque el precio, la autonomía efectiva y las deficiencias en la red de carga pública actúan de freno para el incremento sustancial de la demanda de los consumidores.
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    De hecho, como se indica en la figura 91 a partir de estimaciones de Bloomberg, la demanda va a crecer significativamente en los próximos años en todos los países desarrollados. Este cambio será mayor a partir de 2030 cuando se espera que la autonomía de los vehículos puramente eléctricos supere los 1.000 km sin repostar (actualmente, los mejores modelos no superan los 500 km efectivos) y, por tanto, se rompa definitivamente la brecha con la autonomía de los vehículos con derivados del petróleo.
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    La importancia del coste de las baterías frente al peso total del vehículo eléctrico es muy relevante como se indica en la figura 92. Se trata de una reducción del coste muy significativa, pasando de suponer en 2015 más del 50 % del coste total a menos del 25 % en 2015. Una reducción a la mitad en tan solo una década.


    A largo plazo, el coste del vehículo eléctrico puede ser igual o menor que el de uno convencional porque es más simple, y la tasa de penetración dependerá de otros factores como la extensión de las redes de carga rápida (las ayudas fiscales o de otro tipo a la compra ya habrán desaparecido).


    También es importante analizar la reducción del peso de las baterías para proporcionar una determinada corriente. Individualmente, todos disponemos de bancos de baterías portátiles para poder recargar los teléfonos de los usuarios. El problema se complica cuando el número de dispositivos crece y las aplicaciones que se ejecutan en los mismos son más demandantes de energía, como sucede con los teléfonos móviles inteligentes en la actualidad.
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    Evidentemente, la evolución de las tecnologías de fabricación de los dispositivos y su miniaturización van a conseguir una reducción del consumo energético, pero probablemente se compensará con un número mayor de dispositivos. Es necesario cosechar energía de una manera renovable en el transcurso de la operación habitual del usuario.


    En el ámbito militar este es un problema. Para las Fuerzas Armadas de EE. UU. (véase figura 93) se ha indicado que, para una misión de tres días, el soldado tiene que llevar un peso de 7,257 kg, es un peso excesivo, y se requieren mejores baterías u otros sistemas de carga de energía (Sharry et al., 2018).


    El movimiento del soldado es una fuente potencial de energía. Cada movimiento de las articulaciones de un soldado genera energía que puede capturarse, almacenarse y usarse para apoyar el funcionamiento de los múltiples dispositivos que debe llevar.
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            La empresa canadiense Bionic Power ha desarrollado un sistema que puede cargar baterías o dispositivos a partir de las acciones realizadas por soldados en el campo de operación. Su PowerWalk Kinetic Energy Harvester puede capturar de 10 a 12 vatios de potencia. Actualmente pesa 2,5 libras, pero con el objetivo de bajar de 2 libras podría capturar hasta 20 vatios a velocidades más altas (Bailey, 2016).

          
        

      
    


    La maduración de las tecnologías de baterías, su menor peso y coste, ha permitido también probar su utilidad en la aeronáutica. En estos momentos ya existen diversos aviones experimentales, pequeños y de corta autonomía, propulsados por motores eléctricos alimentados por baterías (véase uno de estos prototipos en la figura 94). Todavía se trata de aviones con pocos pasajeros para recorridos cortos y a velocidades reducidas59.


    Nos encontramos en un momento en el que están emergiendo muchos prototipos (o proyectos de desarrollo de prototipos de aviones eléctricos) que no todos verán la luz. En este proceso, el eficiente ecosistema de innovación de EE. UU. con inversores de capital riesgo muy activos está tomando la delantera a otros países.
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    El sector emergente de la aeronáutica eléctrica se encuentra en ebullición porque las soluciones no están consolidadas y se suceden al ritmo de nuevos desarrollos tecnológicos en la industria de la electrónica, automoción y baterías. No debe olvidarse que la industria aeronáutica es muy conservadora y el uso de nuevas tecnologías tarda mucho más en difundirse por regulaciones de seguridad mucho más estrictas que en otros sectores.


    La figura 95 representa el perfil de relevancia estratégica de los sistemas de almacenamiento energético basados en baterías de litio. A pesar de su importancia en la influencia que ejercen sobre decisiones de las grandes potencias para el desarrollo de sectores como el del vehículo eléctrico, su impacto en el desarrollo económico, la necesidad de asegurar el suministro de componentes para las baterías y las fuertes inversiones que se realizan (ligadas, por ejemplo, a sector de la automoción) no tiene una relevancia específica desde el punto de vista militar, aunque se trate de tecnologías intrínsecamente duales.


    Se ha representado también el perfil de relevancia estratégica prevista para 2030. En mi opinión, la variación más sustancial será la disminución del problema de seguridad en la provisión de componentes. Jugará para ello un factor relevante el interés estratégico por parte de muchos países de establecer nuevas fábricas de «giga-baterías» en muchos lugares, así como el descubrimiento de nuevos yacimientos de materias primas (como litio o cobalto) que reduzcan la dependencia de un puñado de países. No debe olvidarse tampoco la emergencia de nuevos conceptos y materiales (uno de ellos puede ser el uso del grafeno abordado en otra sección de esta monografía).


    Si la tecnología de baterías (p. ej. para automoción) se expandiese, la influencia internacional podría disminuir un poco, aunque su valor para el desarrollo económico y los flujos de inversiones internacionales seguirían creciendo; probablemente, también se consoliden las alianzas estratégicas entre empresas de automóvil y fabricantes de baterías, incluso integrándose en la misma cadena de fabricación.
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    Finalmente, las consecuencias de la relevancia estratégica de la tecnología de almacenamiento de energía basada en baterías, sobre todo desde la perspectiva europea, pueden resumirse de la siguiente manera:


    
      	Fuerte dependencia de Asia, sobre todo de China, y en menor medida de EE. UU., en la capacidad de fabricación de baterías para automóviles eléctricos o híbridos. Esta situación sitúa a Europa en una posición delicada a corto plazo en la transición hacia la industria del automóvil eléctrico que requerirá decisiones políticas e inversiones.


      	Es necesario mantener el esfuerzo en I+D y el conocimiento básico ligados a nuevos conceptos de baterías de estado sólido, más seguras y eficientes, y asegurar que ese conocimiento permita generar nuevas empresas en diversos lugares que dificulte la dependencia de una única fuente de aprovisionamiento.


      	La combinación de la relevancia de baterías y semiconductores, en algunos sectores industriales como el transporte (por ahora centrado en el vehículo eléctrico, pero en el futuro puede ser también la aeronáutica), con una posición privilegiada de China y EE. UU., obligará a la Unión Europea a actuar de forma rápida buscando disponer de fábricas en su propio territorio, estimulando las alianzas con otras empresas del sector fuera de la Unión Europea.


      	Aun tratándose de una tecnología dual, el impulso inversor y de desarrollo procede del campo civil, salvo en el ámbito de baterías personales (utilizados para el combatiente) lo que obliga a establecer una estrecha coordinación entre agencias de financiación públicas civiles y militares.

    


    Energía solar fotovoltaica


    El desarrollo de nuevas tecnologías de generación energética también depende de la existencia de alternativas al empleo de combustibles sólidos y la velocidad a la que estas alternativas maduren y se incorporen como soluciones factibles en el mercado. De hecho, el avance en tecnologías renovables60, como son la biomasa, la energía eólica o la energía solar, ha sufrido una evolución muy rápida. Su combinación con sistemas de almacenamiento energético (baterías específicas para energía solar) permitirá disponer de un suministro energético a precios razonables. Nos centraremos únicamente en la energía solar fotovoltaica (basada en células solares)61.


    Un elemento clave de las células solares es su eficiencia, entendida como la porción de energía en forma de luz solar que se puede convertir a través de energía fotovoltaica en electricidad. En las últimas tres décadas ha existido un constante incremento de la eficiencia de las células solares empleando múltiples tecnologías. La figura 96 representa esta evolución desde 1975 hasta (previsiones) 2020.


    Obsérvense las grandes diferencias en eficiencia de un tipo de célula solar a otro. Las células solares con eficiencias muy altas, superiores al 40 %, suelen tener una arquitectura compleja (varias capas), emplean materiales caros (como el arseniuro de galio) y tienen costes muy elevados, lo que hace su uso únicamente factible en mercados muy especializados como el aeroespacial (tanto para drones a gran altura como en satélites artificiales).


    Nuevas tecnologías de células solares están emergiendo, basadas en tres líneas de investigación complementarias cuyo desarrollo se realizará en la próxima década (véanse las líneas naranjas de la figura 96):


    
      	Empleo de nuevos materiales con mejores prestaciones. Una de las más prometedoras es la de células solares de película delgada con un material denominado perovskita con costes de producción más simples y baratos (no necesitan sistemas de altas temperaturas y vacío). Permiten fabricarlas empleando sustratos plásticos flexibles, lo que facilitaría su uso en cristales y ventanas curvas (tanto en edificios como en automóviles)62.


      	Uso de nanotecnología para la creación de nanocélulas solares con arquitecturas de células de puntos cuánticos. En poco tiempo han llegado a rendimientos del 14 %, pero aún se encuentran en pleno proceso de desarrollo y maduración.


      	Células orgánicas. Permiten generar muchos tipos de paneles flexibles. Todavía tienen problemas de tiempo de vida útil porque sus prestaciones se degradan en el tiempo.
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    La figura 97 indica las previsiones de crecimiento del mercado de células solares (hasta 2022) en función del tipo de tecnología empleada. La conclusión es que las células multicristalinas se impondrán a corto plazo. En todo caso, los paneles solares comerciales (compuestos por muchas células, típicamente de 6 a 120) no superan el 20 % de eficiencia de conversión.
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    También se ve (figura 98) el incremento previsto del mercado de paneles solares. Posteriormente, se verá en este documento cómo la situación de dependencia tecnológica es, sin embargo, muy diferente de unos países a otros.
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    La posición de la Unión Europea en cuanto a la potencia instalada de paneles solares fotovoltaicos está muy ligada a las políticas medioambientales puestas en marcha con un incremento del uso de fuentes renovables. En todo caso, es de nuevo Asia (China Taiwán, Japón, Singapur, Corea del Sur) quien tiene una ventaja inherente porque la tecnología de fabricación de las células solares avanzadas no está alejada de la de circuitos integrados y la Unión Europea depende fuertemente de las importaciones de células. Este es otro ejemplo de cómo una posición política avanzada medioambientalmente y apoyada por los ciudadanos, como es la europea, puesta en marcha sin asegurar la capacidad de producción competitiva en la fabricación de células solares, conduce a una mayor dependencia tecnológica de otros países63. El ejemplo es muy parecido al caso de los vehículos eléctricos y las baterías de iones de litio presentado anteriormente.


    Hay que tener en cuenta que esta política de generación limpia de energía se produce al mismo tiempo que se pretende reducir drásticamente el uso de combustibles fósiles (sobre todo, del carbón y, en menor medida, el petróleo), el cierre progresivo de las plantas de energía nuclear, las moratorias para la construcción de nuevos reactores y la saturación de la producción de energía hidroeléctrica, salvo en algunas cuencas fluviales que han generado tensiones políticas entre países cuando la cuenca fluvial afecta a varios de ellos (es el caso del Nilo).


    
      
        
      

      
        
          	
            Tanto Egipto como Sudán dieron el día 23 de marzo de 2015 el visto bueno para que Etiopía construya un embalse en el Nilo con el fin de repartir sus aguas, un proyecto al que Egipto se oponía ya que veía comprometido su futuro regadío. El embalse del Gran Renacimiento ha sido un conflicto antiguo entre los países africanos, cuyo acuerdo se ha formalizado a través del presidente egipcio Abdel Fatah al Sisi, el homólogo sudanés, Omar al Bashir, y, en representación de Etiopía, su primer ministro Hailemariam Desalegn, el cual ha declarado que la construcción del embalse no compromete el futuro del pueblo egipcio. Egipto, cuyos recursos hídricos provienen en un 90 % del Nilo, ha adquirido cierto temor últimamente ante la realización de esta obra hidráulica.


            Para entender este asunto debemos de remontarnos hasta 1929, cuando se firmó el Tratado Internacional para la gestión de los recursos del Nilo, otorgando ciertos privilegios al país norteafricano, que ha visto cómo Etiopía amenazaba su abastecimiento con la construcción de la presa. Por su parte, Etiopía afirma concienzudamente que el principal uso de la obra será la producción de energía eléctrica con la producción de 6.000 megavatios y no el regadío, como algunos países afirmaban en un principio.


            https://www.eadic.com/nilo-construccion-de-una-presa/

          
        

      
    


    Otro elemento de análisis relevante es la comparación del coste del kW/h según diferentes tipos de fuente de energía. La tabla 8 con datos de coste en EE. UU. presenta una situación en la que la energía solar fotovoltaica tiene costes inferiores a la nuclear y del mismo tipo de la eólica terrestre. La base económica de la transición energética está clara, lo que no impide reconocer la necesidad de grandes inversiones64.


    



    
      
        
        
      

      
        
          	
            Tipo de energía

          

          	
            Coste (LCOE)$/kW-hr

          
        


        
          	
            Coal with CCS

          

          	
            $0.12-0.13

          
        


        
          	
            CC Natural Gas

          

          	
            $0.043

          
        


        
          	
            CC with CCS

          

          	
            $0.075

          
        


        
          	
            Nuclear

          

          	
            $0.093

          
        


        
          	
            Wind onshore

          

          	
            $0.037

          
        


        
          	
            Wind offshore

          

          	
            $0.106

          
        


        
          	
            Solar PV

          

          	
            $0.038

          
        


        
          	
            Solar Thermal

          

          	
            $0.165

          
        


        
          	
            Geothermal

          

          	
            $0.037

          
        


        
          	
            Biomass

          

          	
            $0.092

          
        


        
          	
            Hydro

          

          	
            $0.039

          
        

      
    


    Tabla 8. Coste comparado de energías renovables (www.renewable-energysources.com/).


    



    El perfil de relevancia estratégica de las células solares se ha representado en la figura 99 con el perfil estimado en 2020 y 2030. De nuevo se trata de una tecnología decisiva, pero no ligada a la superioridad militar, aunque sí es dual, sino al desarrollo socioeconómico en una sociedad que desea hacer la transición desde fuentes fósiles a renovables.


    Esta relevancia futura va a suponer una mayor necesidad de empleo en el sector (no solo en el desarrollo sino, en mi opinión, en el despliegue de paneles y en su introducción en otros sectores como el del automóvil aportando otra fuente de energía complementaria).


    Es interesante indicar que, en mi opinión, la expansión de los sectores en los que se utilicen células solares incrementará los productores de las mismas y facilitará la reducción de los problemas de suministros. Asimismo, la competencia creciente entre nuevas tecnologías de células solares incrementará la dificultad en establecer nuevas alianzas estratégicas.
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    Finalmente, las consecuencias de la relevancia estratégica de la tecnología de células solares fotovoltaicas desde la perspectiva europea pueden resumirse de la siguiente manera:


    
      	La energía solar fotovoltaica construye actualmente la base, junto a la energía eólica, de la transición hacia el uso de energías renovables, tras el escaso margen que queda a la explotación hidroeléctrica.


      	El desarrollo en las últimas dos décadas de la energía solar fotovoltaica está haciendo que el coste del kW/h sea ya del mismo orden al conseguido en energías generadas a partir de combustibles fósiles no renovables.


      	Fuerte dependencia de Asia, sobre todo de China, en la capacidad de fabricación de células solares a gran escala a bajos costes que obligará al resto del mundo a una progresiva diversificación de las fuentes de provisión de células solares si no se quiere correr el riesgo de estrangular la transición hacia energías renovables.


      	Falta de competitividad de Europa para abordar el mercado de paneles solares para consumo doméstico, dados sus costes y falta de empresas adecuadas; ello no debería ser obstáculo para disponer de infraestructuras y capacidades de producción muy avanzadas que, en caso necesario, podrían expandirse.


      	Necesidad de mantener el esfuerzo en I+D y el conocimiento básico ligados a nuevos conceptos de células solares de alta eficiencia que permitan generar electricidad en cualquier superficie (p. ej. fachadas o automóviles).


      	Aun tratándose de tecnologías duales, el impulso inversor y de desarrollo procede del campo civil, salvo en aplicaciones muy específicas (p. ej. sector aeroespacial) en las que el coste no es un requisito fundamental para las que sí existe financiación pública militar.

    


    Biosensores e interfaces cerebrales


    Las aplicaciones de IA y la miniaturización de circuitos integrados, tecnologías ambas con capacidad de tener un impacto geoestratégico decisivo, requieren, cuando se incorporen a sistemas autónomos o robots, disponer de información de su entorno. Sin saber qué es lo que ocurre en el exterior de sus propios sistemas, no les será posible tomar decisiones complejas y su utilidad será muy reducida.


    Conseguir la capacidad de entender lo que ocurre en el entorno exterior dependerá de la complejidad de sus sentidos: sensores de todo tipo, progresivamente más sofisticados, diversos y baratos que capten información del exterior del sistema. Con ellos será posible realizar un procesado de información más complejo y generar, en su caso, las órdenes a los actuadores (p. ej. micromotores para movimiento, emisión de señales eléctricas, acústicas o luminosas) de los que disponga el sistema.


    Muchos de los sensores disponibles actualmente permiten obtener medidas del entorno en base a reacciones físicas o químicas de variables como la presión, temperatura, luminosidad, humedad, radiación, movimiento, o determinados contaminantes (p. ej. CO2, NOx) existentes en la atmósfera o en objetos cercanos. Su rápida difusión ha permitido, al obtener las ventajas de efectos de escala, reducir significativamente su tamaño, precio y extender su difusión en múltiples dispositivos. Con ellos, la Internet de las cosas (IoT) se ha convertido en una realidad.


    En relación con el control de la seguridad en el acceso a determinados equipos o lugares, o para la identificación segura de personas se ha empleado también un tipo de sensores de constantes físicas personales denominados sensores biométricos. Un sensor biométrico es un dispositivo que convierte un rasgo físico de una persona (huella digital, iris, cara, habla, geometría de la mano, etcétera) en una señal eléctrica que puede compararse con un patrón previamente almacenado de esa persona empleando complejos algoritmos y permitir o no su identificación segura.


    Poco a poco este tipo de sensores se ha ido introduciendo en múltiples aplicaciones y ahora ya es común encontrarlos en los servicios de control de pasaportes o en el acceso a determinados edificios. Obviamente, son también empleados por los servicios de inteligencia de todo el mundo.


    En el caso concreto de identificación de imagen la mejora constante de los algoritmos apoyados por técnicas de inteligencia artificial ha expandido su uso en espacios públicos para proceder a la identificación de individuos entre una multitud. Su uso, sin embargo, está siendo discutido por lo que supone de pérdida potencial de privacidad cuando su uso se realiza de forma masiva y sin permiso previo por parte del ciudadano; más aún, cuando se puede emplear por regímenes no democráticos como forma de control indiscriminado de una determinada población.


    
      
        
      

      
        
          	
            De todos los métodos biométricos, el reconocimiento facial es el último en entrar en el mercado. Mientras que las primeras versiones podrían ser derrotadas utilizando fotos de la persona apropiada, las implementaciones modernas mapean la estructura y movimiento de la cara para reducir el éxito de este tipo de falsificación. No obstante, con los actuales ataques y falsos positivos demostrados en sistemas como el Apple FaceID, se requerirán más avances en la tecnología de identificación facial; posiblemente, combinando distintos sistemas de identificación.


            https://www.ittechnote.com/questions/the-strengths-and-weaknesses-of-biometrics/

          
        

      
    


    La problemática desde el punto de vista geoestratégico con el uso de técnicas de identificación biométrica no depende tanto de la tecnología sino de su uso. Realmente, con la identificación biométrica se abre una nueva capa al concepto de ciudadanía. Si los países comienzan a asociar la identificación facial de un ciudadano en cualquier lugar público (mediante cámaras y algoritmos avanzados) con el comportamiento externo de los ciudadanos, se podría bloquear el acceso a determinados servicios por ciudadanos cuyo comportamiento sea considerado indeseable. Esos comportamientos gubernamentales empiezan a ser criticados desde el punto de vista político en casos como China o India; en la frontera de lo que los países occidentales están, por ahora, dispuestos a aceptar65.


    Otro tipo de sensores, sobre los que deseo prestar atención en este documento son los denominados biosensores. Su objetivo es obtener información de constantes vitales de seres vivos, ya sea aquellos que lo obtienen de forma externa, no invasiva, como los que lo hacen implantados en el cuerpo de animales o del ser humano; serán estos sensores sobre los que nos centraremos Su uso permite, además de mejorar funcionalidades deterioradas (oído, vista, movilidad), también proporcionar funcionalidades superiores a las que nos son habituales como especie.


    El principio de funcionamiento básico de estos sensores es detectar la presencia de determinada sustancia biológica (p. ej. presencia de una enzima) y generar, en su caso, una corriente eléctrica que pueda ser recibida por un detector externo como señal de su existencia. La figura 100 representa los componentes básicos de un biosensor; en ella, se puede distinguir entre el biorreceptor (azul) encargado de detectar la presencia de una determinada substancia, y el transductor (amarillo) encargado de generar una señal (p. ej. eléctrica) medible externamente.
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    Un nuevo tipo de biosensores son los denominados «biópticos» (véase figura 101) basados en el uso de un sensor óptico que actúa sobre un biorreceptor capaz de liberar determinadas moléculas objetivo66. Con ello es preciso detectar la presencia de un analito determinado en tiempos muy inferiores a los proporcionados por métodos analíticos tradicionales.
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    Actualmente, ya es factible implantar de forma subcutánea algún circuito integrado dotado de sensores y sistemas de comunicación con capacidad de tomar datos de variables relevantes del cuerpo, avisar de situaciones de peligro cuando se superen determinados márgenes, ayudar a guardar y recuperar información vital del usuario, o evitar el uso de llaves para el acceso a ciertas dependencias o, en general, en sistemas de identificación biométrica.


    Se trata de una nueva generación de sistemas «ponibles» (wearables) como las pulseras de actividad muy conocidas actualmente, pero implantados, empleando tecnología RFID (Radio Frequency Identification) para comunicación con el exterior67. Su uso empieza a emplearse de manera habitual por los sistemas de salud para determinados pacientes crónicos.


    
      
        
      

      
        
          	
            Especialistas del Departamento de Endocrinología de la Clínica Universidad de Navarra han comenzado ya a implantar en pacientes con diabetes tipo 1 un nuevo dispositivo que permite medir de forma continua los niveles de glucosa, mediante un sensor subcutáneo. De este modo se evita que la persona diabética deba pincharse varias veces al día. Así, la lectura de los niveles de glucosa en estos pacientes diabéticos se realiza a través de un sensor dotado de un filamento que se implanta bajo la piel, habitualmente en la parte posterior y superior del brazo, donde permanece un máximo de catorce días. El sensor que se implanta en el brazo del paciente es redondo, aproximadamente del tamaño de una moneda de dos euros, y mide la glucemia cuatro veces por minuto y realiza una media de esos índices.


            https://www.cun.es/actualidad/noticias/nuevo-dispositivo-diabeticos-control-glucosa

          
        

      
    


    En los tipos de biosensores presentados hasta el momento, se trata de detectar la existencia de determinadas sustancias químicas. Existe otro tipo de biosensores que lo que pretenden detectar es la actividad neuronal: la generación de corrientes eléctricas derivadas de la actividad de las sinapsis que comunican las células del sistema nervioso cuando se activan. Con ello, se da un paso mucho más adelante: el conocimiento de la información generada como resultado de la actividad del cerebro y, en su caso, la capacidad de su procesamiento e interacción posterior.


    En muchos de estos casos para que la información recibida tenga utilidad los sensores deberán interactuar con el cerebro mediante las adecuadas interfaces cerebrales como la representada en la figura 102. Se trata de «leer» la información del cerebro de forma que sea procesada y actuar sobre dispositivos externos.
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    Si se pudiera obligar al sujeto a «pensar» en mover un brazo, recoger la actividad neuronal resultante e interpretarla empleando un modelo adecuado, sería posible dar las órdenes oportunas para mover un brazo biónico (es decir, una prótesis). La clave es conocer de dónde (subregión cerebral) debemos leer y cómo extraer esa información. Los experimentos actuales ya demuestran que es posible.


    El conocimiento de la forma en la que se activan determinadas regiones cerebrales cuando se realiza algún movimiento consciente por parte de una persona (es decir, se han dado órdenes desde el cerebro a determinados músculos) es progresivamente más preciso. Como ejemplo, la figura 103 indica las regiones activadas al mover la mano derecha en el caso de pacientes sanos y en otros que han sufrido un ictus68.
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    Una técnica invasiva, con resultados aún inciertos, es la que ha propuesto la empresa Neuralink (https://www.neuralink.com/) en la que Elon Musk es uno de sus principales inversores (Musk y Neuralink, 2019).


    Neuralink desarrolla un dispositivo que puede ayudar a los parapléjicos a realizar tareas simples, como la de utilizar un ratón sin movimiento físico por parte de la persona: interpretando las corrientes eléctricas de las neuronas. Para ello, el sensor implantado en el cerebro está directamente conectado a un conjunto de neuronas69. La figura 104 representa el sistema desarrollado (sensor y sistema de implantación) y el tamaño del sensor implantable (con respecto a un dedo).


    Es cierto que se trata, aún, de tecnologías inmaduras (los denominados biochips, según Gartner, alcanzarán su meseta de productividad en un periodo entre cinco y diez años), pero su rápido desarrollo las va a convertir en una tecnología disruptiva con consecuencias (fuera del sector médico) desconocidas y con implicaciones éticas. Ya no se trata solo de leer el cerebro para poder reconocer una orden simple (como pulsar un botón o una tecla) sino conocer el pensamiento. Como ejemplo, la reconstrucción de imágenes mentales es un área de enorme relevancia futura en la que aún se está en los inicios. Mucho más lejos en el tiempo se encontrarán tecnologías para «escribir en el cerebro» de una persona determinadas ideas o imágenes. No es despreciable imaginar las implicaciones éticas asociadas de una tecnología como la indicada ante la que no existe ninguna regulación internacional específica.


    



    [image: Figura 104. Dispositivo implantable de Neuralink (izquierda superior) con doce circuitos integrados a medida para procesar 3.072 canales (conexión externa USB-C), robot para insertar electrodos controlado por cámaras (derecha superior), electrodos implantados (inferior izquierda) y sistema permanente implantado en un cerebro de rata (inferior derecha) (fuente: Musk y Neuralink, 2019).]
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    En todo caso, las consecuencias derivadas del dominio de estas tecnologías combinadas con dispositivos integrados supera lo que podemos pensar en aplicaciones civiles porque, de nuevo, se trata de tecnologías duales. No es extraño, por tanto, que Darpa haya comenzado la financiación de proyectos sobre interfaces cerebrales (https://www.darpa.mil/news-events/2019-05-20) dentro de un programa denominado N3 (Next Generation Norsurgical Neurotechnology) lanzado en 2018 y que en 2019 ya financia seis proyectos.


    
      
        
      

      
        
          	
            Darpa ha acordado la financiación a seis organizaciones para apoyar el programa de Nueva Generación de Neurotecnologías no Quirúrgicas (N3) anunciado en marzo de 2018. Battelle Memorial Institute, Carnegie Mellon University, Johns Hopkins University Applied Physics Laboratory, Palo Alto Research Center (PARC), Rice University y Teledyne Scientific lideran equipos multidisciplinares para desarrollar interfaces hombre-máquina bidireccionales de alta resolución para su uso por miembros activos del servicio. Estas interfaces «ponibles» podrían en último término permitir diversas aplicaciones de seguridad nacional, tales como el control activo de sistemas de ciberdefensa y enjambres de vehículos aéreos no tripulados, o cooperar con sistemas informáticos para realizar multitareas en misiones complejas.


            https://www.technocracy.news/darpa-funding-wearable-brain-machine-interfaces/

          
        

      
    


    De nuevo, la integración de tecnologías disruptivas como sensores de constantes vitales, interfaces cerebrales, módulos de procesamiento de IA y sistemas robóticos pueden permitir la interacción hombre-máquina a una escala muy superior a la que es posible actualmente.


    Con técnicas de procesamiento de imágenes de resonancia (MRI) es posible conocer cómo se activan regiones del cerebro cuando el individuo está pensando (véase figura 105), pero no en lo que está pensando.
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    Muy recientemente70 científicos japoneses han empezado a leer la mente de pacientes y reconocer las imágenes de lo que estaban pensando. El sistema emplea redes neuronales profundas con un sistema de procesamiento complejo (véase figura 106).
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    Más allá de las aplicaciones más básicas de la IA que solo actúan en base a una situación en la que no se almacenan recuerdos ni se utilizan para la toma de decisiones71 o con memoria limitada como sucede con los coches autónomos en los que se conocen aspectos como el mapa de carreteras o la situación de semáforos o señales de tráfico, no se almacenan recuerdos «del coche», puede pensarse en el futuro en el desarrollo de máquinas con un nivel de inteligencia muy superior.


    El siguiente nivel serían máquinas capaces de entender y expresar las emociones e ideas del mundo a la vez que son capaces de tenerlas propias, adaptadas al mundo y respetando lo existente, pudiendo así trabajar en equipo y formar parte del día a día de los seres humanos72. En todo caso, nos encontramos ante un grupo de tecnologías con unos gradientes de evolución impensables hace muy pocos años.


    El reto subsiguiente es integrar todo tipo de sensores en un único sistema. Olvidándose, por ahora, de los biosensores implantados, un ejemplo en esta dirección es el de un casco de piloto de combate de nueva generación. El generado por Rockwell para el de F-35 con un coste de 400.000 dólares requiere un ajuste personalizado del sistema óptico (figura 107).
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            El sistema HMDS, diseñado y desarrollado por Rockwell Collins ESA Vision Systems, incluye un virtual Head Up Display (HUD) y otros datos críticos del vuelo en el visor del casco. El sistema lleva un binocular de campo de visión 40 por 30, y un display de alta resolución y brillo con un sistema integrado de visión nocturna. También está integrado con múltiples sensores del avión tales como el Distributed Aperture System (DAS), diseñado por Northrop Grumman, que permite a los pilotos esencialmente tener una visión de 360° a través de la estructura del avión y ver una imagen del suelo debajo de él.


            mil-embedded.com/articles/getting-jet-fighter-helmet/

          
        

      
    


    Otros países también han empezado a integrar diferentes tipos de sensores en cascos de combate. Un ejemplo es el prototipo de caso denominado Jarvish desarrollado por Taiwán para sus Fuerzas Armadas.


    
      
        
      

      
        
          	
            El Jarvish AR prototipo de sistema de casco de combate inteligente fue desarrollado durante tres años para cumplir con las rigurosas especificaciones establecidas por el NCSIST (National Chung-Shan Institute of Science and Technology). El prototipo fue entregado en agosto de 2019 superando las pruebas técnicas. Se espera que los primeros cientos de cascos de combate se entreguen en 2020 para pruebas de campo. El requisito es entregar varios cientos de miles de sistemas al Ejército de Taiwán.


            El casco incluye una pantalla transparente, sistema de IA para detección de amenazas e información de contexto, cámara 4K de visión nocturna, una óptica de prestaciones superiores (pendiente de patente) sistemas de comunicaciones banda ancha ad hoc de rango extendido, y una batería de grado de seguridad militar.


            https://www.benzinga.com/pressreleases/19/09/n14365233/jarvish-qualified-for-taiwan-defense-ar-smart-combat-helmet-system

          
        

      
    


    Este tipo de cascos sensorizados formará parte de complejas redes de sensores con interacciones entre dispositivos autónomos y personal con cascos inteligentes (véase figura 108). Estos sistemas deberán operar en entornos extremadamente complejos: no estructurados, inestables, rápidamente cambiantes, caóticos, y frente a enemigos que generarán pérdidas de componentes del sistema.


    Estos casos, a pesar de ser muy innovadores, no podemos considerarlos tecnológicamente disruptivos desde el punto de vista de sensorización. Para ello deberían emplear neurosensores. Lo que sí son capaces es de integrar diversas tecnologías en un sistema de sensores distribuidos.


    



    [image: ]


    Una tecnología emergente en neurosensores implantados es la que se basa en el concepto de neurograins (Song, 2019). Se trata de crear un sistema distribuido de neurosensores con un número muy grande de nodos (entre 1.000 y 10.000) con un sistema de potencia y telemetría sin hilos. La figura 109 representa los elementos fundamentales del sistema presentado.


    Aunque el sistema se encuentra en una fase experimental y está aún lejos de su uso masivo, se ha querido presentarlo como ejemplo del nivel tecnológico alcanzado en este campo y sus posibilidades futuras.


    



    [image: Figura 109. Sistema experimental neurograin (Song, 2019).]


    



    Esta visión se complementa (véase figura 110) con la distribución geográfica de investigadores en bases a las publicaciones realizadas. Europa se encuentra en una posición relevante superando a EE. UU., lo que no significa que pueda valorizar esa posición en el mercado.
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    La evolución del mercado de sensores neuronales aplicados a la medicina es muy rápida. Tal y como se indica en la figura 111 se piensa que se habrá duplicado desde 2012 a 2022. Más del 60 % de ese mercado está ligado a la neuroestimulación.
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    Con todo ello, la figura 112 representa el perfil de relevancia de los sensores neuronales que, posiblemente, tenga un efecto geoestratégico muy elevado para aquellos países que la dominen. Al igual que lo realizado con otras tecnologías anteriormente en este documento, se han representado dos perfiles de relevancia correspondientes a dos periodos (2020 y 2030), puesto que las variaciones previsibles en relación con la madurez de la tecnología son relevantes.
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    Obsérvese que el perfil de relevancia para 2020 no muestra ningún valor relevante en la dimensión de superioridad militar. Diez años más tarde se ha señalado un incremento que será debido a su posible uso para mejorar el comportamiento o las capacidades de un combatiente Consecuentemente, espero una mayor influencia internacional de esta tecnología tanto en aplicaciones civiles como militares.


    Finalmente, las consecuencias de la relevancia estratégica de los biosensores desde la perspectiva europea pueden resumirse de la siguiente manera:


    
      	Fuerte dependencia de EE. UU. y de Asia, sobre todo de China, en la capacidad de fabricación de dispositivos sensores de bajo coste a gran escala que obligará a otros países a una progresiva diversificación de las fuentes de provisión, centrándose en algunos sectores (p. ej. medicina).


      	Es necesario mantener una actividad de investigación continua para conseguir sensores embebidos en múltiples dispositivos porque la miniaturización todavía no está madura.


      	El desarrollo de interfaces neuronales (invasivas permanentes o no invasivas) tienen connotaciones éticas que los gobiernos deben regular.


      	El vector de desarrollo de biosensores y la inversión necesaria para ello es fundamentalmente civil, aunque pueden existir muchas aplicaciones aplicables al ámbito militar a medio plazo, tanto para conocer el estado mental de un combatiente como para dotarle de capacidades.

    


    Tecnología de fusión nuclear


    Problemas abiertos de la fisión nuclear


    La tecnología de energía nuclear convencional empleada hoy día es la denominada tecnología de fisión nuclear desarrollada desde la década de los años 40 del siglo pasado. Inicialmente, a finales de la II Guerra Mundial, su desarrollo estuvo ligado al armamento nuclear (creación de la bomba atómica); posteriormente, fue extendido su uso al campo civil, fundamentalmente ligado a la generación de energía eléctrica en las denominadas centrales nucleares. Hoy día, además del impacto estratégico y geopolítico ligado a su uso y regulación de seguridad, control y enriquecimiento de materiales irradiados, y procesamiento de residuos nucleares que se mantiene, los avances tecnológicos son de carácter incremental.


    Desde el punto de vista científico se trata de provocar la ruptura de un átomo de un material radiactivo, por ejemplo, un isótopo del uranio (U235) o de plutonio (PU239 y PU241), y generar con ello energía73. Después de la fisión del núcleo atómico obtenemos diversos fragmentos con una masa casi igual a la mitad de la masa original más dos o tres neutrones. Es destacable la liberación de estos dos o tres neutrones porqué son los que permitirán una nueva reacción en otro átomo (reacción en cadena).


    La utilización de esa energía liberada puede servir para hacer mover una turbina (caso de generación de energía eléctrica similar a cualquier planta térmica) o para provocar una explosión (caso de una bomba nuclear).


    
      
        
      

      
        
          	
            Una reacción en cadena es un proceso mediante el cual los neutrones que se han liberado en una primera fisión nuclear producen una fisión adicional en al menos un núcleo más. Este núcleo atómico se fisiona y libera a su vez más neutrones, dando la oportunidad a que el proceso se repita. Estas reacciones en cadena pueden ser controladas o incontroladas. Las reacciones controladas serían las reacciones nucleares producidas en el reactor nuclear de una central nuclear, en que el objetivo es generar energía eléctrica de forma constante y equilibrada. Las reacciones nucleares incontroladas se dan en el caso de armas nucleares, en las que el objetivo es generar una gran cantidad de energía en un instante.


            https://energia-nuclear.net/que-es-la-energia-nuclear/fision-nuclear

          
        

      
    


    La tecnología de fisión no ha cambiado drásticamente en las últimas décadas74: la mayor parte de los reactores en funcionamiento para la generación de energía son de los denominados de tercera generación.


    Eso no quiere decir que no exista un proceso de innovación continua. En el caso de generación de energía eléctrica tendente a mejorar la seguridad de los reactores nucleares, a minimizar su tamaño o a procesar el material irradiado.


    Todas estas soluciones tienen que resolver un problema técnico de almacenamiento de residuos radiactivos de larga vida (el material irradiado ya utilizado seguirá así por miles de años)75 y mejorar su seguridad frente a accidentes. De hecho, el almacenamiento de residuos de larga vida y alta actividad76 se ha convertido en un problema en sí mismo por el riesgo (o la percepción de ese riesgo) de que, como consecuencia de una catástrofe natural (p. ej. terremoto), podría originar una contaminación nuclear en un área geográfica relativamente extensa. En el subconsciente de la población perviven accidentes como Chernóbil y Fukushima.
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    El almacenamiento permanente no está resuelto totalmente (España posee un almacenamiento de residuos nucleares de media y baja en El Cabril, pero no todavía de alta actividad o «almacén temporal centralizado» que supone el 5 % de los residuos radioactivos totales). La figura 113 presenta un esquema de la gestión de residuos radioactivos.


    Asimismo, tal y como se indica en la figura 114, existen desarrollos sobre reactores modulares pequeños, o reactores de sal más seguros, simples y pequeños procedentes de diversas start-ups que han llamado la atención de fondos de inversión tecnológica.


    Además, la energía nuclear de fisión se enfrenta al posicionamiento de una opinión pública, alentada o seguida por muchos gobiernos, que no acepta el mantenimiento de la energía nuclear y que, ni siquiera, desea albergar los residuos de las centrales nucleares que posee actualmente77. Comentar este asunto de la tecnología de fisión nuclear en esta sección es porque seguirá teniendo relevancia incluso si se decidiera cerrar la producción de energía eléctrica mediante centrales nucleares.
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            Otro ámbito de aplicación muy relevante es el relativo a la denominada «medicina nuclear» en la que el uso de material irradiado se está utilizando desde hace décadas para el diagnóstico y tratamiento de enfermedades como el cáncer. El objetivo actual es conseguir radioisótopos médicos de corta vida (en todo caso, existe la necesidad del tratamiento de pequeños residuos nucleares), además de conseguir

          
        


        
          	
            mejorar las imágenes generadas por sistemas como Single Photon Emission Computed Tomography (SPECT) and Positron Emission Tomography (PET) (Klaris, 2016) que es un mercado maduro, pero con innovaciones continuas. Uno de estos avances es el uso de sistemas informáticos complejos para la combinación de imágenes generadas en PET con otras técnicas como es la resonancia magnética nuclear (RMN), y ayudar con ello a precisar los diagnósticos.

          
        

      
    


    Situación de la fusión nuclear


    Puede que los problemas asociados con la energía de fisión y, de hecho, la producción de energía sin residuos radioactivos ni contaminantes, ni riesgos de accidentes nucleares, se resuelvan en el futuro si se lograse dominar la tecnología de fusión nuclear. En realidad, todavía no se dispone de esta tecnología para generación de energía78 aunque se está trabajando, tanto en el enfoque de confinamiento magnético como inercial que son los dos más prometedores.


    La fusión nuclear, al contrario de la fusión, consiste en comprimir dos átomos para generar otro de mayor peso atómico y liberar energía (véase figura 115). Es el tipo de reacción nuclear que ocurre en las estrellas. El reto científico-tecnológico es ser capaces de replicar esa actividad estelar en una instalación en el planeta Tierra de forma controlada.
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            La forma más eficiente para producir una fusión nuclear es hacer reaccionar dos isótopos de hidrógeno, deuterio (D) y tritio (T). La reacción de fusión produce una ganancia neta de energía. Para ello, se necesitan tres condiciones: muy alta temperatura (del orden de 150,000,000 °Celsius); suficiente densidad de partículas en el plasma (para incrementar la probabilidad de ocurrencia de colisiones); y suficiente tiempo de confinamiento (para mantener el plasma, que tiene tendencia a expandirse, dentro de un volumen predefinido). A extremas temperaturas, los electrones se separan del núcleo y el gas se convierte en plasma (https://www.iter.org/proj/inafewlines#3).

          
        

      
    


    El enfoque tecnológico más desarrollado para la fusión nuclear es el confinamiento magnético utilizando una máquina experimental del tipo Tokamak79. Dentro de la máquina, la energía producida por la fusión de los átomos de hidrógeno en forma gaseosa es absorbida en forma de calor por las paredes de la vasija (véase figura 116).
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    Igual que en una central de energía convencional el calor se utiliza para generar vapor y mediante turbinas y generadores energía eléctrica. Dentro de la vasija, a una temperatura y presión extrema, el gas de hidrógeno se convierte en un «plasma» (un gas cargado eléctricamente muy caliente) al igual que sucede en las estrellas. Las partículas cargadas del plasma pueden controlarse por enormes bobinas imantadas colocadas alrededor de la vasija para que el plasma no toque las paredes (es decir, esté «confinado magnéticamente» en el interior de la vasija).


    El confinamiento magnético es la tecnología empleada en el reactor termonuclear experimental de fusión ITER (https://www.iter.org/) en construcción en Francia conjuntamente por varias potencias mundiales: China, Unión Europea, India, Japón, Corea del Sur, Rusia y EE. UU. Se espera que esté en funcionamiento en 2025 (véase figura 117).
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    Los investigadores han intentado obtener energía de fusión de una forma más sencilla y barata. Podemos comentar dos de ellos: el reactor del MIT (EE. UU.) y el de la empresa General Fusion (Canadá).


    
      	La tecnología de reactor de fusión nuclear tipo Tokamak del MIT se basa en el empleo de un superconductor no tradicional a alta temperatura denominado ytterbium-barium-copper-oxide, que permite que fluya la electricidad sin resistencia. Esto produce fuertes campos magnéticos y altas presiones que confinan las reacciones de fusión dentro del dispositivo. Sparc, tendrá un tamaño 65 veces menor al de ITER y liberará un quinto de la potencia de este (https://gizmodo.com/mit-receives-millions-to-build-fusion-power-plant-withi-1823644634).


      	El reactor de la empresa General Fusion se basa en una tecnología de fusión magnetizada. La empresa ha conseguido una financiación de 200 millones de dólares (públicos y privados) para desarrollar la construcción y operación de una planta de demostración de fusión que sea viable comercialmente. Técnicamente, el sistema utiliza una esfera rellena de litio-plomo fundido que es bombeada para formar un vórtice al que se le inyecta un fuel de plasma confinado magnéticamente. Alrededor de la esfera, un conjunto de pistones impulsa una ola de presión al centro de la esfera, comprimiendo el plasma hasta llegar a condiciones de fusión. Este proceso se repite mientras que el calor de la reacción se captura en el metal líquido para generar electricidad mediante una turbina de vapor. La figura 118 representa dos componentes del sistema en construcción (compárese con el tamaño del ITER).
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    La otra tecnología para la generación de una fusión nuclear es la denominada fusión por confinamiento inercial (sistema de concentración de láseres de alta potencia en el National Ignition Facility (NIF) del Lawrence Livermore National Laboratory (LLNL) en California EE. UU. (https://wci.llnl.gov/facilities/nif).


    NIF se emplea para incidir con enorme potencia en un material y provocar un fenómeno de fusión nuclear como se hace con los láseres de potencia. La instalación construida está formada por 192 láseres de muy alta energía que convergen en un blanco, una cápsula del tamaño de una goma de borrar relleno de átomos de hidrógeno (dos isótopos deuterio y tritio) a muy alta temperatura y presión. El fenómeno que se produce con el impacto simultáneo de todos los haces láser es similar al que ocurre continuamente en el interior de las estrellas: una fusión nuclear80.


    La tecnología de base (energía dirigida) puede ser empleada para generación de energía de fusión como en el NIF, pero, obviamente, todo el equipamiento para la generación, direccionamiento, amplificación, etcétera, de múltiples haces láser pueden tener otras aplicaciones en el desarrollo de sistemas de armas láser dirigidas. La figura 119 permite ver el aspecto de la instalación.
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    En cierta manera, se trata de una tecnología dual. Como ejemplo de ello los experimentos realizados en NIF forman parte esencial del mantenimiento y certificación de la capacidad nuclear de EE. UU. al permitir a los científicos examinar en detalle los fenómenos alrededor de una explosión termonuclear. El laboratorio nacional Livermore posee uno de los mayores supercomputadores de EE. UU. y en él se simulan, empleando datos obtenidos de experimentos en el NIF, los efectos de explosiones termonucleares reduciendo la necesidad de realizar experimentos reales81.


    En mi opinión, y en el supuesto de que se logre controlar el proceso de fusión nuclear, faltan más de diez años para que cualquiera de los enfoques indicados se convierta en una realidad comercial en la generación de energía, aunque existen intentos de acortar el proceso para aplicaciones muy específicas como sería la propulsión nuclear para satélites y sondas espaciales. Una start-up financiada por NASA y por el DOE en EE. UU. es Princeton Satellite Systems (PSS) (www.psatellite.com/technology/fusion/) con el diseño de un sistema de propulsión por energía de fusión (Cohen et al., 2019).


    
      
        
      

      
        
          	
            PSS y el Princeton Plasma Physics Lab están colaborando en el desarrollo de una nueva tecnología de fusión nuclear. Se denomina «Direct Fusion Drive (DFD)» y es un sistema de propulsión para cohetes. Compacto y de combustión limpia, cada motor DFD de 1-10 MW puede producir potencia y empuje. Como la potencia y la propulsión se generan desde un único motor, se acortan los tiempos de viaje y se incrementa la capacidad de utilización para una amplia variedad de misiones espaciales: misiones robóticas a planetas, misiones humanas a la Luna o Marte, o misiones al espacio interestelar cercano (Cohen et al., 2019).

          
        

      
    


    También volviendo al uso militar, la bomba termonuclear (o de hidrógeno o bomba H) requiere de la detonación de una bomba de fisión que la catapulte con el fin de disponer de energía suficiente para provocar una reacción de fusión nuclear. La figura 120 representa el mapa de capacidades actuales de armamento termonuclear.
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    El perfil de relevancia geoestratégica de la energía de fusión para uso civil es el representado en la figura 121. En este caso, sí se ha representado la situación actual y la previsible en 2030 en la que el proyecto ITER (y otros reactores de fusión pequeños aun experimentales) habrá concluido y demostrado la factibilidad de generación de energía de fusión.


    Como se ha indicado en la figura 121, aunque algunos componentes tienen un uso dual (sobre todo, en el caso del confinamiento inercial) no es un factor fundamental ni tampoco la dimensión de superioridad militar. Sí crecerán de manera relevante las dimensiones de desarrollo económico, empleo e inversiones tan pronto se consiga demostrar en los reactores de energía de fusión en construcción la generación neta de energía. Además, su relevancia geopolítica futura aumentará por su contribución a la mitigación de las consecuencias del cambio climático como se verá en el capítulo 3.


    Otro elemento estratégico ligado a proyectos como ITER es su vertiente de alianza estratégica abierta entre muchos países. Más allá de las lógicas tensiones para la aportación de la financiación necesaria, supone un esfuerzo de ciencia abierta de la que los beneficiarios son múltiples. En este sentido, juega un papel similar al que juega el CERN en Ginebra; aunque en el caso del ITER, con un objetivo a largo plazo también muy aplicado: disponer de una fuente de energía inagotable. He supuesto que en 2030 se mantiene este tipo de alianzas.
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    Finalmente, las consecuencias de la relevancia estratégica de la tecnología de fusión nuclear desde la perspectiva europea pueden resumirse de la siguiente manera:


    
      	La fusión nuclear resolvería el problema de la generación de energía y crearía un vuelco en la geopolítica energética, complementando las fuentes renovables (hidroeléctrica, solar y eólica).


      	La tecnología de fusión nuclear está al alcance de muy pocos países que, además, la desarrollan conjuntamente al estar aún lejos de su uso comercial, para disponer de la financiación y recursos humanos muy especializados necesarios.


      	El uso de la tecnología de fusión para el desarrollo de bombas termonucleares constituye una amenaza (en manos de pocos países) independiente del uso para producción de energía.


      	El desarrollo de sistemas tipo Tokamak (confinamiento magnético) más pequeños y baratos puede acelerar el proceso de comercialización, pero se trata aún de prototipos lejanos del mercado


      	El desarrollo de láseres de muy alta potencia para la tecnología de fusión por confinamiento inercial tiene aplicaciones militares derivadas en sistemas de energía dirigida.


      	Dada su relevancia militar, el control de la información y la transferencia de tecnología relativa a la tecnología láser por confinamiento inercial será considerada de forma más limitada en el caso del confinamiento magnético.

    


    Tecnologías láser y de energía dirigida


    Esta sección va a prestar atención a un conjunto de tecnologías y los sistemas de armas asociados que se encuentran en desarrollo. Todas ellas, se basan en el efecto (letal o no) que tiene la concentración de energía en un punto determinado (blanco) para conseguir diversos efectos.


    La base de todas ellas es la capacidad de generar energía con la potencia adecuada al fin previsto, y disponer de un sistema de apuntamiento y guiado para poder concentrarla con la máxima exactitud durante el tiempo necesario en un punto determinado para lograr el efecto deseado. Si bien el conjunto de posibilidades potenciales para lograrlo es muy elevado, y algunas de ellas se remontan a la historia (véase nota), esta sección se concentrará en aquellas de alta potencia empleadas en la actualidad en relación con su relevancia estratégica.


    Su origen es muy antiguo. De hecho, la primera tecnología de este tipo se remonta al uso de los rayos del Sol como fuente de energía primaria para, convenientemente focalizados en un objeto, incrementar su temperatura y, en unos casos, provocar un incendio o generar energía de otro tipo como sucede en las plantas de energía solar por concentración.


    
      
        
      

      
        
          	
            Según la tradición, dentro de sus trabajos en la defensa de Siracusa, Arquímedes podría haber creado un sistema de espejos ustorios que reflejaban la luz solar concentrándola en los barcos enemigos y con la finalidad de incendiarlos. Sin embargo, las fuentes que recogen estos hechos son tardías, siendo la primera


            de ellas Galeno, ya en el siglo II. Luciano de Samosata, historiador también del siglo II, escribió que durante el sitio de Siracusa (213-211 a. C.) Arquímedes repelió un ataque llevado a cabo por soldados romanos con fuego. Siglos más tarde, Antemio de Tralles menciona los espejos ustorios como arma utilizada por Arquímedes. El artefacto, que en ocasiones es denominado como el «rayo de calor de Arquímedes», habría servido para enfocar la luz solar en los barcos que se acercaban, haciendo que estos ardieran.


            En 1973 el científico griego Ioannis Sakkas llevó a cabo una prueba del rayo de calor de Arquímedes. El experimento tuvo lugar en la base naval de Skaramangas, en las afueras de Atenas, y en esta ocasión se usaron 70 espejos, cada uno cubierto con una cubierta de cobre y con alrededor de 1,5 m de alto y 1 m de ancho. Los espejos se dirigieron contra una maqueta de madera contrachapada de un barco de guerra romano a una distancia de alrededor de 50 m. Cuando los espejos fueron enfocados con precisión, el barco ardió en llamas en cuestión de unos pocos segundos. La maqueta estaba pintada con una capa de betún, lo cual podría haber ayudado a la combustión.


            https://arquimedeselinventor.blogspot.com/2012/12/los-inventos-de-arquimedes.html

          
        

      
    


    Las tecnologías englobadas en el concepto de energía dirigida (Directed Energy Systems) están basadas en la disponibilidad de una fuente de energía, ya sea electromagnética, acústica o de microproyectiles para, una vez focalizada, actuar sobre un objeto situado a cierta distancia con muy alta precisión. Cuando estas tecnologías se emplean en el campo militar para el desarrollo de sistemas de armas se les denomina «armamento de energía dirigida» (directed-enegy weapon, DEW). El mercado de este tipo de armamento todavía es relativamente pequeño, aunque se estima que alcanzará los 5.200 millones de dólares a finales de 202082.


    La energía focalizada necesaria de la que se va a hablar en esta sección puede proceder de diversas fuentes: radiación electromagnética, incluyendo frecuencias de radio, microondas (entre 300 MHz y 300 GHz), láseres y máseres, partículas con masa (técnicamente una forma de micro proyectil, aún muy poco desarrollado) y ondas sonoras.


    La más relevante es la tecnología láser. Un láser83 es un dispositivo que emite un haz de luz coherente84 mediante un proceso de amplificación óptica. Un haz láser muy potente puede concentrar la energía en un punto muy pequeño con una enorme densidad de energía. Aunque las ideas físicas de la emisión láser proceden de principios del siglo XX, el primer láser construido data de 196085; desde entonces la tecnología láser se ha desarrollado espectacularmente.


    Existen hoy día múltiples aplicaciones dependiendo del tipo de láser y la potencia generada. En el mundo civil, aplicaciones láser nos rodean en nuestra vida diaria: telemetría láser, procesamiento de información (p. ej. DVD y Blu-Ray), lectores de código de barras, cirugía láser, imágenes holográficas, espectroscopia láser, procesamiento de materiales mediante láser (corte, grabado, perforado, tratamiento superficial, etcétera).


    Existen muchos tipos de láseres, incluidos el láser de gas, láser de fibra, láser de estado sólido, láser de diodo, etcétera. Todos estos tipos de láser comparten un conjunto básico de componentes. En el caso de los diodos láser, que es el emisor láser más común, se utiliza una unión semiconductora p-n similar a la que se utiliza en los LED, pero en este caso está colocada en una cavidad reflectora. Se utilizan en punteros láser, impresoras láser, grabadores/reproductores de CD, DVD, Blu-Ray, HD-DVD y como energía de bombeo de muchos láseres de estado sólido.


    Existen cinco tipos principales de láseres de alta potencia: láseres químicos (los más maduros), láseres de estado sólido (generan el pulso láser pasando electricidad a través de un cristal), láseres de electrones libres (FEL, acelerando electrones de alta energía hasta potencias de MW), láseres de fibra óptica (dopada con elementos raros es un tipo de láser de estado sólido) y láseres líquidos (financiado por DARPA para conseguir un sistema láser mucho más pequeño y ligero).


    Se espera que el mercado civil de tecnologías láser crezca de los 12.900 millones de dólares en 2018 a los 16.900 millones en 2024. Este crecimiento se deberá a una alta demanda para el mercado de salud, la mejora de prestaciones en el procesamiento de materiales y el desplazamiento hacia la producción de nano y micro dispositivos dado que los láseres se emplean para procesar materiales (p. ej. tratamiento de superficies)86.


    
      
        
      

      
        
          	
            La norma UNE EN 60825-1/A2-2002 clasifica los láseres en función de su peligrosidad atendiendo al límite de emisión accesible. Desde la clase 1 que son seguros, hasta la clase 4 en la que la exposición directa de ojos y piel siempre es peligrosa y la reflexión difusa normalmente también. Pueden originar incendios y explosiones.

          
        

      
    


    La tecnología base para aplicaciones militares es la de láseres de alta potencia, estos emiten energía en una determinada dirección sin necesidad de utilizar un proyectil. La transferencia de energía al objetivo provoca el efecto destructor o neutralizador buscado. Bajo este concepto existen multitud de sistemas letales o no letales dependiendo de lo que se pretende con ellos. Las aplicaciones existentes abarcan desde la detección de vehículos, drones, aviones, etcétera, a la inutilización de dispositivos electrónicos como teléfonos móviles.


    Uno de los sistemas no letales más conocidos es el de proyectiles de energía pulsada (PEP) utilizado para control de multitudes en seguridad. Se trata de un sistema que emite un pulso de láser en frecuencia del infrarrojo que crea un plasma de rápida expansión cuando alcanza el objetivo. La combinación del sonido y las ondas electromagnéticas provocan dolor y paralización temporal.


    Pero existen desde hace años otros sistemas letales, cuyo objetivo es la destrucción física de misiles, piezas de artillería, cohetes, etcétera. Para lograr un efecto letal se requiere que la fuente láser genere una emisión de una potencia superior a 100 kW de luz. Sistemas láser letales (denominados impropiamente «cañones láser») han sido probados en plataformas navales y aéreas desde 200887 y 88.


    Asimismo, sistemas láser se han empleado con éxito como herramienta de apoyo a los sistemas de disparo convencional en sistemas de artillería para calcular la distancia a un objetivo, midiendo cuánto tarda en viajar un pulso láser al blanco. La figura 122 representa esquemáticamente el funcionamiento de uno de esos sistemas. El objetivo es fijado por un sistema láser que permite dirigir el misil hacia el carro de combate.


    



    [image: ]


    Los designadores láser de objetivos como el presentado en la figura 122 son ya elementos comunes en las Fuerzas Armadas de muchos países. En Europa la empresa Leonardo es suministradora de estos equipos para varios países de la OTAN, incluyendo EE. UU. y también a Australia y Nueva Zelanda89.


    
      
        
      

      
        
          	
            Actualmente, la mayor parte de las armas basadas en láser dependen de un medio químico (p. ej. oxígeno-iodo) para producir la energía que alimente al láser. LaF Aérea de EE. UU. está trabajando en llevar un generador especial utilizando tecnologías de fibra óptica en aviones de combate. La ventaja es que los generadores son mucho más pequeños que los químicos por lo que pueden instalarse en un caza. Otra ventaja es que permitirían un número casi indefinido de «disparos», dado que los generadores producen constantemente nueva energía. El armamento láser podría situarse en las alas del avión y utilizarse contra misiles (http://www.scienceclarified.com/scitech/Lasers/Military-Applications-of Lasers.html#ixzz63U83XflT).

          
        

      
    


    No obstante, la tecnología de armamento láser sigue evolucionando para resolver algunos de los problemas existentes con sistemas láseres. Uno de los problemas al construir láseres para aplicaciones militares es la relación entre la cantidad de energía necesaria para disparar el arma y la cantidad de energía que produce. En el caso de armamento láser portátil se requiere demasiada energía para un sistema tan pequeño. Otro efecto pernicioso es la alta temperatura que generan lo que obliga a llevar guantes de protección por lo que, al final, se están desechando para sustituir al fúsil convencional de proyectiles90.


    Los radares láser o LIDAR91 se basan en una técnica de detección remota (imágenes y su mapeo en 3D) que funciona con el mismo principio que un radar convencional: dirigir un haz láser (pulsado o continuo) sobre la zona de interés y procesar la señal reflejada para determinar la distancia basada en una medida del tiempo que ha tardado. Su uso se está extendiendo en múltiples aplicaciones en las que es necesario conocer distancias de forma precisa y automática. La aplicación para los vehículos autónomos es muy conocida.


    Otra área de interés de los láseres se refiere a su uso para comunicaciones dado que ofrecen una ventaja derivado de su inmunidad a la interferencia electromagnética. La probabilidad de interceptar una señal láser es muy pequeña debido a su estrecho haz óptico coherente y, por ello, han empezado a usarse en operaciones militares92.


    La probabilidad de que el haz láser sea detectado depende de la divergencia del haz y el espectro de frecuencias emitido. En el campo militar se requiere trabajar en frecuencias cercanas al infrarrojo con la mínima divergencia y sin emisiones espurias; un reto de ingeniería. Interceptar un haz láser requiere detectar la señal utilizando algún dispositivo sensor en el camino de la señal transmitida. Es difícil interceptar una transmisión láser sin provocar la pérdida de la transmisión debido a la muy pequeña divergencia del haz óptico, lo que provoca fácilmente una alerta de que la transmisión se está interceptando (caída brusca del nivel de potencia). Debido a ello, por razones de seguridad, se prefieren haces muy estrechos, aunque eso complique el apuntamiento del haz a un blanco lejano.


    Como los haces láser viajan a la velocidad de la luz permiten transferir información en tiempo real inmediatamente después de la detección de un objetivo. La coherencia del haz proporciona una energía muy focalizada que, al convertirse en energía térmica, provoca la destrucción de la estructura del objetivo.


    Dado que estos sistemas están constantemente trabajando o recargados por almacenamiento de energía química o eléctrica, tienen la capacidad de actuar sobre múltiples blancos con muchas menos partes mecánicas. Esto hace que ofrezca soluciones eficientes en coste para misiones tácticas, al contrario de los misiles balísticos convencionales93. Asimismo, durante malas condiciones atmosféricas (p. ej. humo, polvo, humedad) el haz puede desviarse y perder el apuntamiento al objetivo. Por estas razones se necesita una operación del láser en un entorno físico muy protegido.


    Un haz láser muy potente puede concentrar en un punto muy pequeño una gran densidad de energía, transferida sobre todo en forma de calor, más algunos efectos complementarios. Es decir, no emplea energía cinética para destruir un objetivo. Por lo tanto, sus blancos deben ser los que se vean afectados por calor intenso, como los explosivos y elementos ópticos o electrónicos de un sistema; lo que pueda ser aislado del calor sufriría un efecto escaso. A diferencia de un impacto cinético, el efecto del calor puede necesitar varios segundos de exposición a la transferencia de energía. A cambio, su trayectoria es instantánea94.


    De acuerdo con lo indicado en la figura 123, cualquier láser de alta potencia puede convertirse en un arma, aunque requieren el despliegue de una infraestructura sofisticada (p. ej. enfriamiento, almacenamiento del combustible para el láser, sistemas de apuntamiento y seguimiento, seguridad de las personas de operación, etcétera).
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    Estos sensores pueden requerir un mecanismo de protección contra interferencias electromagnéticas que asegure la fiabilidad e integridad en un entorno de guerra electrónica.


    No se trata, sin embargo, de una tecnología extremadamente ajena a los conocimientos disponibles en muchos países. Actualmente, diversas potencias tecnológico-militares están desarrollando láseres de alta potencia (como EE. UU., Rusia, China, India, Francia o Alemania) empleando algunos de los cinco tipos más comunes mencionados anteriormente.


    
      
        
      

      
        
          	
            La construcción de láseres de muy alta potencia no solo se ha realizado con fines militares. Mencionaremos dos grandes instalaciones científicas basadas en láseres con un fin eminentemente científico: la National Ignition Facility (NIF) en el Livermore National Laboratory (EE. UU.), ya citada, y la instalación europea X-FEL ubicada en DESY en Hamburgo (Alemania) (https://www.xfel.eu/).

          
        

      
    


    Aunque los sistemas láser son los más conocidos, existen otras alternativas de energía dirigida basadas en la concentración de ondas sonoras en un determinado objeto con efectos de provocar efectos indeseados. Esta es la base de las armas sónicas, infrasónicas y ultrasónicas.


    Las armas sónicas y ultrasónicas (USW en inglés) son armas de varios tipos que utilizan el sonido para herir, incapacitar o matar a un oponente. Es un aparato que produce ondas sonoras utilizado como arma, afectando a los tímpanos y causando dolor y desorientación.


    Su utilización como «arma» es antigua, aunque con resultados limitados. El Ejército alemán desarrolló un cañón sónico95 (véase figura 124) durante la Segunda Guerra Mundial, aunque no se llegó a usar en combate. Constaba de dos reflectores parabólicos conectados por varios tubos que formaban una «cámara de disparo».
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    Las ondas de sonido producidas por las explosiones de una mezcla de oxígeno y metano generaban una onda de choque de gran intensidad y un fuerte rayo sónico. Medio minuto de exposición podría matar a cualquier persona que se encontrara cerca. Evidentemente, no alteró el curso de la Segunda Guerra Mundial.


    En los seres humanos el sonido más grave que podemos escuchar es de 20 Hertz y el más agudo de 20.000 Hz. El Hertz es la unidad de sonido que mide el número de vibraciones por segundo. Si son menos vibraciones es más grave, si son más es agudo.


    En cuanto a intensidad, es decir, el volumen de vibraciones que se marca en decibelios, el oído del ser humano capta entre 0-120 decibelios. Por encima de los 120 decibelios el oído puede reventarse, lo que en un marco militar podría representar el desarrollo de un arma poderosa. Las armas infrasónicas, es decir, por debajo de los 20 Hz, podrían afectar la frecuencia vibratoria de los ojos, arterias, cráneo y oídos.


    Actualmente se desarrollan armas que trabajarían con infrasonido, mientras se encuentre a una intensidad de entre 88 y 100 decibelios. Como no podemos escucharlo, aunque sí sentirlo, es difícil darnos cuenta qué tan altos o bajos están los sonidos: a 130 decibeles el oído interno empieza a sentir presión, distorsionando lo que normalmente puedes escuchar, y a 166 decibelios es difícil respirar96.


    Armamento sónico se ha utilizado para repeler piratas en la costa de Somalia con un arma llamada LRAD (Long Range Acoustic Device), fabricada por American Technology Corporation tras diseñarla en 2000. También se utilizó contra manifestantes durante la reunión del G20 en Pittsburgh y por el Departamento de Policía de Nueva York (véase figura 125).
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    En un terreno del uso de armas sónicas más ligado a los servicios de inteligencia los medios de comunicación se han hecho eco del posible uso de armas sónicas que han generado daños a la salud de personal diplomático. El caso más conocido es el de la retirada de la mitad del personal diplomático de Estados Unidos en Cuba en 2017 por unos supuestos ataques con «armas sónicas», aunque la fuente del problema no parece haberse esclarecido de forma definitiva.


    
      
        
      

      
        
          	
            Medios de Estados Unidos especularon que el «ataque» pudo realizarse con un dispositivo sónico que emite ondas inaudibles. Al menos veintiuno de sus diplomáticos sufrieron daños como pérdida de la audición, mareos, náuseas y daños cerebrales. Según el Departamento de Estado los ataques no ocurrieron solo en las residencias de los diplomáticos, sino también en hoteles donde se hospedan los estadounidenses. Las denuncias fueron rechazadas por el Gobierno de Cuba, que negó cualquier responsabilidad en el caso. En 2018 ciudadanos estadounidenses han sido evacuados de China en medio de las preocupaciones de que el personal del Gobierno estadounidense y sus familias puedan ser blanco de «ataques sónicos».


            https://www.bbc.com/mundo/noticias-41047303 y https://www.pasalo.es/definicion-arma-sonica/

          
        

      
    


    Parecería que estas opciones se producen únicamente en el caso de un conflicto bélico o de seguridad y, por tanto, el ciudadano común estaría al salvo de sus efectos. No es así, más allá del común efecto que los otorrinos están señalando de la pérdida auditiva de una gran parte de la población joven por la exposición continuada a intensidades acústicas elevadas en lugares de ocio97, múltiples estudios académicos indican que la exposición del ser humano a ciertas frecuencias inaudibles puede tener efectos nocivos. El aprovechamiento de este fenómeno utilizando la conexión a Internet de múltiples sistemas personales es un riesgo que podría considerarse como otro impacto potencial de los ciberataques.


    
      
        
      

      
        
          	
            Wixey decidió averiguar si era posible desarrollar un código malicioso o realizar un ataque a un altavoz comercial para que emitiera sonidos por encima del umbral máximo permitido. En consecuencia, esto provocaría daños o efectos adversos a las personas a su alrededor. Según

          
        


        
          	
            explicó Matt Wixey es sorprendentemente sencillo escribir un código malicioso personalizado que permita manipular abusivamente los altavoces incorporados en los dispositivos electrónicos de uso cotidiano. https://altadensidad.com/sonido-peligroso-convierten-altavoces-caseros-en-armas-sonicas/

          
        

      
    


    Una última consideración del carácter geoestratégico que tienen o pueden tener en el futuro las tecnologías de energía dirigida. Nos referiremos al caso de láseres porque las tecnologías de concentración de ondas sónicas tienen un efecto muy limitado y no parece que constituyan en ningún caso, un condicionante estratégico.


    Exceptuando los láseres de alta potencia, el conocimiento de otros tipos de láseres está muy desarrollado y extendido en todos los países. Los sistemas de formación y los especialistas abundan en los países desarrollados para aplicaciones civiles y militares (se trata, de una tecnología dual). La multitud de campos de aplicación existentes ha hecho que se financien con fondos públicos muchos programas de investigación por parte de las agencias de financiación en todos los países. Posiblemente, sean los campos de la medicina y el de fabricación industrial los que más se han aprovechado de la tecnología láser de baja o media potencia.


    El ámbito en el que existe una componente estratégica más evidente es en el caso de los láseres de alta potencia. No solo porque se trata de una tecnología cuyo control permite el desarrollo de sistemas de armas disruptivos, sino porque su combinación en el futuro con sistemas hipersónicos va a permitir disponer de una superioridad al alcance de pocas potencias desarrolladas (figura 126).
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    Este tipo de tecnología también se ha aplicado al desarrollo de armas antidrones. Un ejemplo es el sistema Athena (figura 127) desarrollado por Lockheed Martin para integrar y proporcionar un sistema antidrones con la red de sistemas de defensa aérea que ya está usando. Athena durante una demostración fue capaz de destruir múltiples drones en situaciones representativas de las que se encontrarían las Fuerzas Armadas de EE. UU. hoy día.
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    La mayor parte de la información presentada en esta sección responde a desarrollos muy ligados a EE. UU. que posee el liderazgo en sistemas láser de alta potencia. No obstante, parece que China también posee armamento láser o de microondas de alta potencia.


    En el caso de Rusia, la incorporación de un cañón láser de alta potencia y precisión en nuevos modelos de avión como el A-60 está confirmado. El avión irá equipado de sistemas que protejan a sus pilotos y dispositivos de los efectos dañinos característicos de armas de energía dirigida. Rusia también está probando el uso de armas radioelectrónicas que paralizan los equipamientos enemigos gracias a poderosas y concentradas explosiones de energía. El arma se instalará en los cazas rusos de sexta generación, que se están desarrollando actualmente, aunque su principal misión consistirá en destruir Vehículos Aéreos No Tripulados (VANT) desde tierra. Si se consiguen cegar los sistemas de radar, los sistemas electrónicos y de navegación del enemigo se obtiene una gran ventaja desde el principio de la batalla. Después de esto es posible asegurar la victoria por otros medios.


    Los sistemas HPM chinos son capaces de destruir equipos electrónicos, y en una época en la que la mayoría de los sistemas de combate, desde tanques a aviones, a radios o satélites, todos dependen de la electrónica, las armas podrían cambiar la forma de combate. Los buques de guerra estarán equipados con armas HPM para interceptar misiles lanzados.


    En un escenario de guerra con China, EE. UU. opina, de manera bastante sombría, que podrían «derribar todos nuestros satélites que estamos usando que se enfocan hacia China, los satélites para comunicarnos con nuestras fuerzas, para llevar a cabo vigilancia óptica o electrónica. Podríamos muy pronto volvernos ciegos y vulnerables a los ataques chinos; y si lanzamos nuestros propios ataques, estos láseres podrían derribar las ojivas que se dispararan»98.


    
      
        
      

      
        
          	
            Ciudadanos chinos han dirigido en múltiples ocasiones punteros láser de grado militar hacia pilotos estadounidenses que operan en una base en Djibouti (África), dijo el Pentágono (abril de 2018). En un caso, los dos tripulantes de un avión C-130 sufrieron lesiones leves en los ojos cuando aterrizaron en la base de este país del Cuerno de África. El portavoz de EE. UU. dijo que estaba seguro de que quien encendió los láseres de alta potencia era chino. Funcionarios le dijeron al diario The Wall Street Journal que probablemente provenían de esa base recientemente inaugurada.

          
        

      
    


    Ubicada en el aeropuerto internacional de Djibouti, la base Camp Lemonnier del Ejército estadounidense es su única instalación permanente en África. Se utiliza en gran medida para operaciones antiterroristas en el este de África y Yemen. China abrió el año pasado una base naval en Djibouti, a solo unos kilómetros de las instalaciones estadounidenses, en la que es la primera base en el extranjero para el ejército de Beijing (https://israelnoticias.com/internacional/china-lastima-pilotos-eeuu-laseres/)


    Desde un punto también geoestratégico, pero en el ámbito civil, China está desarrollando láseres de potencia de CO2 y de fibra óptica para aplicaciones industriales y médicas (con potencias inferiores a 3.000W)99. Su coste y creciente fiabilidad augura que se hará con un porcentaje significativo del mercado.


    
      
        
      

      
        
          	
            Un caza Su-24 deshabilitó el USS Donald Cook con esta arma cuando el buque espía estadounidense se acercó demasiado a las costas rusas del mar Negro. Además de cegar aviones, tanques y buques, el arma será capaz de provocar un miedo irracional entre los soldados enemigos, algo que supuestamente ocurrió en el caso del USS Cook, cuando marinos estadounidenses quedaron paralizados por el pánico que les provocó saber que su barco carecía de defensa alguna (https://es.rbth.com/tecnologias/defensa/2017/07/13/asi-son-las-armas-futuristas-de-rusia_802117).

          
        

      
    


    La figura 128 representa el perfil de relevancia estratégica de las armas dirigidas por láser tanto para 2020 como para 2030. Como se puede ver, la relevancia en la superioridad militar y en la influencia internacional por parte de las potencias que las poseen es evidente. También lo tendrá en aplicaciones de seguridad, sobre todo, en el caso de pequeños drones que puedan ser neutralizados en espacios protegidos con este tipo de armas.


    Desde el punto de vista de influencia internacional va a crecer fuertemente en la década de los años veinte de este siglo en la medida en la que las fuerzas armadas puedan incorporar estos sistemas de manera efectiva para contrarrestar la previsible incorporación a los arsenales de las potencias militares de sistemas hipersónicos (véase la sección correspondiente) porque parece que es una de las pocas alternativas existentes para su interceptación y destrucción.
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    Finalmente, las consecuencias de la relevancia estratégica de las tecnologías láser y de energía dirigida desde la perspectiva europea pueden resumirse de la siguiente manera:


    
      	La tecnología láser se ha desarrollado en las últimas décadas penetrando en múltiples sectores industriales y de dispositivos de consumo. El conocimiento para ello está bastante diversificado en aplicaciones civiles.


      	La evolución hacia sistemas autónomos de transporte abre un campo de enormes implicaciones económicas en el uso de láseres tipo LIDAR para cálculo de distancias.


      	Las aplicaciones de la tecnología de energía dirigida (sobre todo, basadas en láseres de potencia) poseen un vector de desarrollo militar. Son empresas del sector de defensa las que están realizando los desarrollos más importantes en contratos financiados por la Fuerzas Armadas.


      	Los sistemas de armas láser adquieren una importancia estratégica mayor por la necesidad de interceptación y neutralización de sistemas de misiles a velocidades hipersónicas.


      	No parece que las aplicaciones sónicas de potencia tengan mucho recorrido.


      	Dada su relevancia militar, el control de la información y la transferencia de tecnología relativa a aplicaciones láser de potencia será considerado muy relevante.

    


    Comunicaciones móviles (5G y más allá)


    El paso de sistemas de comunicaciones fijas a comunicaciones móviles para las relaciones personales usuario-usuario se contrapusieron históricamente a las tecnologías de radiodifusión en las que el receptor de la señal no está predeterminado como ocurre con las actuales emisoras de radio. Con excepción de las comunicaciones de radioaficionado en onda corta que tuvieron una expansión muy limitada para radioaficionados o en situaciones de emergencia100, los sistemas de comunicaciones móviles experimentales y luego comerciales en Europa, EE. UU. y Rusia estaban pensados para vehículos en los que se alejaba un sistema pesado que ocupaba una frecuencia para todo el territorio cubierto (generalmente, dentro de una ciudad). Este enfoque limita mucho la extensión de los servicios móviles a múltiples ciudadanos de forma concurrente.


    Para la expansión en la sociedad de un sistema de comunicaciones móvil universal era necesaria otra solución tecnológica distinta que consiguiera un uso más eficaz del espectro de frecuencias; se trata de distribuir las frecuencias disponibles para los diferentes tipos de usos en función de sus características técnicas. Sin esa asignación no se podrían desarrollar equipos y, por tanto, no se podrían desplegar nuevos sistemas de comunicaciones. La figura 129 describe la distribución tipo del espectro de frecuencias. Obsérvese que las frecuencias (y su equivalente en longitud de onda) tienen muchas aplicaciones distintas y solapadas. Las comunicaciones móviles están asignadas en la banda UHF (Ultra High Frequency) entre 300 MHz y 3 GHz junto al Wi-Fi o el GPS por citar algunos de los sistemas muy conocidos. Es una banda muy amplia.
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    El cambio sustancial se produjo en los años ochenta con la aparición de sistemas y dispositivos móviles para comunicaciones personales basados en tecnología celular. El sistema celular se basa en la división de una zona geográfica en pequeñas áreas (llamadas celdas), cada una con una antena de transmisión, de forma que la misma frecuencia puede utilizarse en distintas zonas a la vez dentro de una ciudad. Cuanto más pequeñas sean las celdas más frecuencias pueden reusarse y más usuarios pueden utilizar el servicio.


    La primera generación de comunicaciones móviles celulares 1G se puso en marcha en los años ochenta; a ella ha seguido la segunda, 2G; la tercera, 3G (ya empleando tecnología digital y responsable de la expansión mundial); la cuarta, G4, ampliamente utilizada hoy en la que el énfasis está en la transmisión de datos ligados a servicios de Internet móvil y no solo como telefonía, y la quinta, 5G.


    
      
        
      

      
        
          	
            El 3 de abril de 1973, Martín Cooper directivo de Motorola realizó la primera llamada desde un teléfono móvil del proyecto DynaTAC 8000X desde una calle de Nueva York. precisamente a su mayor rival en el sector de telefonía: Joel Engel, de los Bell Labs de AT&T. El DynaTAC 8000X es presentado oficialmente en 1984, año en que se empezó a comercializar.


            El teléfono pesaba cerca de 1 kg, tenía un tamaño de 33 × 4,4 × 8,9 centímetros y su batería duraba una hora de comunicación o una jornada laboral (ocho horas) en espera, con pantalla led.


            https://es.wikipedia.org/wiki/Historia_del_teléfono_móvil

          
        

      
    


    La tecnología ligada que posibilita la quinta generación de comunicaciones móviles (5G) supone un avance fundamental respecto de las prestaciones de la actual cuarta generación (4G) en ancho de banda101 o en reducción masiva de la latencia. Las características más relevantes pueden resumirse en la siguiente lista:


    
      	Ancho de banda: 1.000x ancho de banda por unidad de superficie.


      	Frecuencia: 3 a 300 GHz.


      	Tecnologías de multiplexación/Access: CDMA y BDMA.


      	Estándares: banda ancha IP LAN / W AN / PAN & WWWW.


      	Características: rendimiento de tiempo real, de respuesta rápida, de baja fluctuación, latencia y retardo.


      	Muy alta velocidad de banda ancha:- velocidades de datos Gigabit, cobertura de alta calidad, multiespectro.


      	Infraestructura virtualizada: software de red definido, sistema de costes escalable y bajo.


      	Soporta Internet de las Cosas y M2M: cien veces más dispositivos conectados, cobertura en interiores y eficiencia de señalización.


      	Reducción de alrededor del 90 % en el consumo de energía a la red.


      	Su tecnología de radio facilitará versión diferente de las tecnologías de radio para compartir el mismo espectro de manera eficiente.

        
          
            
          

          
            
              	
                Existen dos estándares para el 5G, Non Standalone y Standalone. El primero de ellos, Non Standalone, no permite operar de manera autónoma en redes 5G, por lo que necesita el apoyo de las infraestructuras del 4G actual para realizar ciertas tareas como son la propia comunicación con los servidores o las antenas. Es decir, la comunicación entre un móvil o un dispositivo y la antena se hace a través de la red de quinta generación y sus correspondientes bandas, sin embargo, para la comunicación posterior entre las antenas se usa la red troncal 4G. Por lo tanto, no permite aprovechar todas las ventajas del 5G mencionadas anteriormente.


                Por su parte, el estándar Standalone es el que tiene la capacidad de operar de manera autónoma y, por lo tanto, el que finalmente se asiente en las redes 5G para permitir alcanzar esas cifras de hasta 20 Gbps de velocidad y una latencia de tan solo 1 milisegundo, que es a lo que todo el mundo esperamos llegar en un futuro lo más cercano posible.


                https://www.adslzone.net/reportajes/telefonia/5g/

              
            

          
        

      

    


    Estas mejoras posibilitan el despliegue masivo de la denominada Internet de las Cosas (en la que los elementos a conectar no son solo personas sino «cosas» dotadas de una dirección en Internet), los vehículos autónomos dotados de múltiples sensores, la robótica inteligente, el intercambio móvil de grandes volúmenes de datos en «la nube» (aplicaciones de big data) y, en general, una mejora sustancial de muchas de las aplicaciones que ya existen actualmente. Realmente, 5G va a suponer un salto cualitativo en el proceso de digitalización ante el que «nadie» quiere quedarse atrás.


    La figura 130 resume las características y aplicaciones fundamentales de 5G: tanto la velocidad alcanzable como la latencia son críticas para el desarrollo de aplicaciones críticas no posibles con 4G, en las que sistemas automáticos deben intercambiar información (p. ej. comunicación 5G entre vehículos dotados de sistemas autónomos en los que la latencia es un factor esencial para que la información llegue a tiempo para evitar accidentes).
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            4G funciona con frecuencias de radio del orden de los 800 megahercios (MHz). 5G partirá desde la banda de 3,5 GHz pudiendo llegar hasta los 30 Ghz, permitiendo un mayor ancho de banda. A cambio, el aumento de frecuencia implicará una reducción de alcance y penetración.


            Por encima de 30 GHz los alcances apenas superarán el centenar de metros, quedando reservados para zonas muy pobladas. Por ello, las redes 5G necesitarán una densidad de antenas muy superior a la actual. Será más fácil su implantación en zonas urbanas que en rurales. Además, será más difícil que traspasen obstáculos como paredes de edificios.


            Este requerimiento supondrá que la inversión en infraestructura para 5G va a ser muy superior a la que se ha necesitado para la difusión de redes 4G. Igualmente, es probable que 5G tenga un funcionamiento distinto en ciudad y fuera de la ciudad, con redes de distintas prestaciones según su frecuencia portadora.

          
        

      
    


    El desarrollo tecnológico y los protocolos normalizados que sustentan 5G ya existen desde hace unos años; sin embargo, las infraestructuras necesarias no están todavía desplegadas. Entre otras cosas, es necesario reordenar el uso del espectro de frecuencias (un bien público) para albergar los servicios 5G, desplazando otros servicios preexistentes a otras frecuencias lo que implica, de nuevo, tiempo y recursos económicos que compense a las entidades que poseen licencias actuales en esa zona de frecuencias y que deben adquirir equipos para otras frecuencias.


    Ahora, nos encontramos en un punto en el que las empresas del sector, los Gobiernos y las instituciones empiezan a pensar en la mejor forma de hacer uso de 5G… cuando esté disponible. En el año 2019 han empezado a ponerse en marcha «pilotos 5G» más o menos ambiciosos en diversas partes del mundo. En casi todos los casos suponen un despliegue limitado a grandes ciudades o zonas muy concretas con las que probar los equipos de las redes de comunicaciones los dispositivos finales (como teléfonos inteligentes 5G) y también las aplicaciones que para el usuario harán conveniente o necesario utilizar 5G. Obviamente, desarrollar nuevas aplicaciones, probar su eficacia, recibir realimentación temprana de los usuarios, etcétera, solo será posible si se dispone de equipamientos y de una regulación que lo permita.


    Debe tenerse en cuenta que los costes derivados de la sustitución de los equipamientos de redes 4G actuales por los de 5G son muy elevados cuando se desea llegar a la misma cobertura geográfica y de conexiones simultáneas. Por ello, los planes de despliegue asumen que ambas tecnologías van a coexistir por periodos de tiempo prolongados (primero sustituyendo algunos elementos, pero manteniendo el núcleo de las redes con tecnología 4G, y luego sustituyendo totalmente estas por redes nativas 5G con nuevos equipos desplegados en las ciudades o carreteras cada 100 m o menos).


    
      
        
      

      
        
          	
            Un proveedor de servicios 5G quiere maximizar la distancia, minimizar problemas, y conseguir tanto rendimiento como sea posible. Una forma de conseguirlo es evitar limitaciones de las ondas milimétricas (entre 30 y 300 GHz) diversificando y utilizando bandas de frecuencias más bajas. Por ejemplo, una frecuencia de 600 MHz tiene un ancho de banda más bajo, pero no se ve afectado tan fácilmente con la humedad, no pierde potencia tan rápidamente con la distancia y es capaz de alcanzar a teléfonos móviles u otros dispositivos 5G más lejos, además de penetrar mejor por las paredes para recepción en interiores.

          
        


        
          	
            Un proveedor de servicios podría usar frecuencias 5G más altas en áreas que requiriesen mucho intercambio de datos, como en una ciudad en las que existen muchos dispositivos en uso; al mismo tiempo usar frecuencias más bajas para dar acceso 5G a más dispositivos desde una única torre de comunicaciones y en áreas que no tienen acceso visual directo a una antena 5G, si no hubiera mucho intercambio de datos.


            https://www.lifewire.com/5g-spectrum-frequencies-4579825

          
        

      
    


    El proceso de despliegue de 5G es lento como se indica en la figura 131 en la que GSMA predice una expansión de la tecnología 5G hasta el 14 % de las conexiones móviles en 2025 para sustituir a la actual 4G. Hay que tener en cuenta que para muchos de los usos actuales de un teléfono móvil inteligente 5G no es necesario (4G seguirá desplegándose y desarrollándose nuevas aplicaciones) y los usuarios no se sentirán obligados a adquirir dispositivos más caros sin que existan aplicaciones que realmente lo requieran. El cambio real vendrá por el mercado alrededor de Internet de las cosas.
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    Todavía, el número de solicitudes de patentes de 5G a nivel mundial entre 2010 y 2018 sigue creciendo fuertemente102 lo que es síntoma de un proceso de desarrollo tecnológico que aún no ha alcanzado su consolidación103.


    Todos los grandes países han elaborado planes, apoyados con recursos públicos, para el despliegue de estas redes 5G y concursos de asignación de frecuencias a los operadores que deben pagar por ello. En el caso de la Unión Europea se espera que el despliegue esté totalmente operativo en 2025. Para entonces deberán existir múltiples aplicaciones (unas nuevas y otras adaptadas de 4G) y se dispondrá de dispositivos de usuario a precios razonables que hayan logrado una difusión al 50 % de los hogares europeos.


    Con la descripción realizada, parecería que nos encontramos ante un nuevo caso de sustitución tecnológica por otra mejor como ha sucedido ya muchas veces. La repercusión estratégica ligada al despliegue de 5G no es, sin embargo, similar. Como indica Moret (2019) «5G también se ha convertido en arena conflictiva en la cual las dos potencias compiten en una auténtica guerra comercial, utilizando en ocasiones razones de seguridad nacional que, probablemente, también incluyen una buena dosis de protección a empresas nacionales y disputa por la imposición de la tecnología propia».


    Para explicar la situación actual conviene indicar que los grandes fabricantes de equipos de redes 5G son Nokia, Ericsson, Qualcomm, Intel, Samsung, Huawei y ZTE104. Las tres últimas son asiáticas (dos de ellas chinas) y las dos primeras de raíz europea. Todas ellas con fábricas en diversas partes del mundo. Más aún, Huawei, empresa china, es la líder mundial de redes de comunicaciones móviles 5G; posee el 30 % del mercado global de equipos de redes 5G en la que trabajan 10.000 doctorados, incluyendo matemáticos rusos.


    Entramos aquí en un proceso de consecuencias estratégicas evidentes. No se trata solo del diseño de sistemas complejos y de su despliegue en todo el mundo, sino de disponer de los componentes necesarios: circuitos integrados sofisticados cuya capacidad de diseño y fabricación se concentra en un grupo reducido de países y tecnología de comunicaciones (p. ej. antenas fractales).


    Los movimientos de países como EE. UU., Nueva Zelanda, Alemania y otros impidiendo que sus redes 5G dependan de empresas como Huawei y ZTE por razones de seguridad nacional reflejan una batalla por el control de la tecnología. Por eso, en el perfil de 5G hemos valorado como alta las dimensiones de alianzas tecnológicas, de desarrollo económico y de flujo de inversiones.


    En al ámbito militar también se está analizando el uso de redes 5G desde diferentes puntos de vista, con el objetivo de aprovechar su mucha mayor velocidad de respuesta y mayores anchos de banda que permitan, por ejemplo, transmisión y recepción de imágenes representando escenarios en el campo de batalla. La cuestión fundamental será si pueden coexistir con redes 5G en terrenos montañosos, con lluvia (que atenúa la señal), etcétera.


    
      
        
      

      
        
          	
            Conseguir prestaciones completas de tecnologías 5G en el dominio militar con la mínima interferencia de entornos operativos y otros usuarios dependerá de simulaciones software. También requerirán estrategias efectivas de medida para predecir los escenarios operativos a los que se enfrente un número «ilimitado» de usuarios 5G civiles y militares.


            Los diseñadores militares pueden aprovechar la existencia de componentes y empaquetamientos más rugorizados de los que existen en sistemas comerciales y quizás elementos militares únicos adaptados al entorno operativo como estaciones base 5G portátiles, o transportables que puedan moverse cuando se necesiten. Asimismo, enfrentarse a los obstáculos habituales de fuerzas opositoras como señales de interferencia de alta potencia.


            https://www.mwrf.com/markets/defense/article/21849618/how-5g-could-impact-the-military

          
        

      
    


    La expansión de las tecnologías de comunicaciones móviles no se queda en la tecnología celular 5G. El uso actual de comunicaciones inalámbricas basada en lo que se ha denominado WiFi está muy extendido en zonas urbanas de países avanzados y en interiores con los problemas conocidos de saturación en áreas densas.


    Este sistema también ha evolucionado y, en paralelo con 5G, se empieza a desplegar una WiFi mejorada (implementación del estándar IEEE 802.11ax). El nuevo tipo de WiFi (WiFi 6) deberá ofrecer velocidades al menos cuatro veces mayores que el WiFi 5, pero además traerá mejoras en eficiencia y capacidad, diseñadas para lidiar con la creciente cantidad de dispositivos conectados a Internet en el hogar promedio. Igual que la 5G, el WiFi 6 será un complemento y no un reemplazo de los estándares WiFi existentes. De hecho, para interiores seguramente WiFi seguirá imponiéndose, pero para aplicaciones IoT se emplearán ambas soluciones dependiendo de disponibilidad y necesidades técnicas.


    Posiblemente, el despliegue de WiFi 6 será más rápido que 5G porque tiene menores costes, aunque su uso está limitado a zonas reducidas. Como anticipo de ello, los teléfonos móviles de los usuarios a partir de 2020-2021 tendrán capacidades para utilizar tanto WiFi 6 como 5G (igual que ahora tienen, en su mayoría, soporte para WiFi 5 y 4G).


    Aunque estamos iniciando en 2020 el despliegue real de 5G (en muchos lugares no llegará realmente hasta 2021 o 2022) y aún no se dispone de servicios reales que justifique su uso para un usuario convencional, se ha empezado a trabajar en la siguiente generación 6G105 pensando en latencias de red inferiores a 1 microsegundo y una velocidad de 1 Tbps. No existe aún una norma y, probablemente, su despliegue empezará a finales de la presente década, salvo sorpresas que lo adelanten para aplicaciones muy específicas y localizadas.


    
      
        
      

      
        
          	
            El 6G podría ocupar una banda de frecuencias que irá desde los 100 GHz hasta 1 THz. Una de sus principales ventajas es el hecho de que podría utilizar las antenas e infraestructuras del 5G y, además, podría alcanzar velocidades de descarga máximas de 100 Gbps o incluso más. Además, estará enfocada a soportar una mayor cantidad de dispositivos bajo una misma red, que, según sus desarrolladores, será de entre 100 y 1.000 veces más que los límites máximos que tendrá el 5G.


            De momento, ya se están intentando encontrar aplicaciones prácticas en el Internet de las Cosas, la sanidad, y sobre todo, los transportes, ya que podría ser la base de vehículos y carreteras inteligentes, y permitiría algunos avances: comunicación entre automóviles y servidores, e imágenes de alta resolución y en tiempo real que podrían ser útiles para prevenir accidentes.


            https://www.testdevelocidad.es/2018/07/24/primer-6g-podria-llegar-10-anos/

          
        

      
    


    La figura 132 presenta una valoración personal del perfil de relevancia estratégica de 5G para 2020 y una estimación de su evolución para 2030. Se trata de un ejemplo típico de un perfil dominado por el control económico en mercados civiles en el que las dimensiones estratégicas militares tienen una importancia reducida. En estos momentos, la batalla por la creación (o destrucción) de alianzas estratégicas entre fabricantes, operadores y Gobiernos están condicionando el desarrollo y las inversiones.


    Posiblemente en 2030, si el despliegue de 5G sigue como está planeado, la relevancia en el desarrollo socioeconómico, empleo (sobre todo, en el desarrollo de aplicaciones sobre 5G), inversiones para el despliegue de las redes, y la influencia de los países que controlen la tecnología será mucho más elevado que en la actualidad. Se ha incrementado en la figura también la dimensión relativa a la dualidad civil-militar en la hipótesis de aparición de redes 5G ad hoc o derivadas para aplicaciones militares.
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    Finalmente, las consecuencias de la relevancia estratégica de la tecnología y sistemas de comunicaciones móviles 5G desde la perspectiva europea pueden resumirse de la siguiente manera:


    
      	5G supone un salto radical en término de prestaciones con respecto a la actual 4G lo que posibilitará su uso en un amplio conjunto de aplicaciones que no es posible abordar actualmente.


      	El mercado estimado alrededor de 5G (tanto en infraestructura de red, dispositivos de usuario y aplicaciones) es enorme, actuando como atractor de inversiones, personas y alianzas estratégicas.


      	Batalla tecnológica con implicaciones de los Gobiernos para controlar un mercado global 5G con múltiples áreas de aplicaciones favoreciendo a empresas nacionales, incluso con inversiones públicas.


      	5G ha aparecido casi en paralelo con la nueva versión de comunicaciones inalámbricas WiFi 6, ambas coexistirán y obligará a un despliegue simultáneo de sistemas.


      	En la medida de lo posible, los operadores de comunicaciones evitarán una dependencia excesiva de un único fabricante para sus infraestructuras básicas de red y utilizarán un conjunto reducido de ellos.


      	Los Gobiernos seguirán preocupados por controlar la información y asegurar que los proveedores cumplan con condiciones específicas de seguridad.


      	La experiencia en torno a 5G va a hacer que los desarrollos alrededor de la siguiente generación 6G aparezcan como una decisión de inversión en I+D en un contexto geopolítico en la que los países empiezan a posicionarse.

    


    Sistemas autónomos (no tripulados)


    Vehículos y máquinas autónomas


    La emergencia de la tecnología de vehículos autónomos (como los conocidos drones) ha sido presentada como una de las más disruptivas para la sociedad. No me referiré aquí exclusivamente a la existencia de vehículos controlados (pilotados) remotamente106, ni siquiera a aquellos que no requieren el control remoto porque su «plan de acción» puede ser programado. Ambos tipos de sistemas existen desde hace años y se están haciendo populares. No solo son empleados en el espacio aéreo, sino también en tierra y en mar.


    Centraré esta sección en un paso tecnológico más avanzado: la capacidad para tomar decisiones autónomamente, basada en información compartida obtenida del entorno y de otros vehículos simulares con los que opere. Para que eso sea factible es necesario integrar tecnologías de IA con otras muchas procedentes de otras disciplinas.


    La siguiente tabla 9 ofrece una graduación (adaptada de Pasaruraman, Sheridan y Wickens) de los diferentes niveles de autonomía posibles107:


    



    
      
        
        
      

      
        
          	
            1

          

          	
            El humano toma todas las decisiones sin asistencia de computadora.

          
        


        
          	
            2

          

          	
            La computadora proporciona un conjunto completo de alternativas para elección humana.

          
        


        
          	
            3

          

          	
            La computadora presenta un rango seleccionado de alternativas.

          
        


        
          	
            4

          

          	
            La computadora sugiere una alternativa.

          
        


        
          	
            5

          

          	
            La computadora ejecuta una decisión si el humano la aprueba.

          
        


        
          	
            6

          

          	
            La computadora ejecuta una decisión permitiendo el veto humano en un tiempo restringido.

          
        


        
          	
            7

          

          	
            La computadora ejecuta una acción e informa de su decisión a un humano.

          
        


        
          	
            8

          

          	
            La computadora ejecuta una acción e informa de ella si es requerida.

          
        


        
          	
            9

          

          	
            La computadora ejecuta una acción e informa a un humano si lo considera apropiado.

          
        


        
          	
            10

          

          	
            La computadora ejecuta sus acciones ignorando al humano.

          
        

      
    


    Tabla 9. Niveles de autonomía (fuente: adaptada de Pasaruraman, Sheridan y Wickens).


    



    Las implicaciones de avanzar en la escala desde el nivel 5 en adelante (los niveles 2, 3 y 4 pueden considerarse de «consejo al usuario» pero no implican la toma de acciones) son numerosas, tanto desde el punto de vista técnico como regulatorio y ético.


    Obviamente, si no dispone de sensores adecuados el sistema no podrá obtener información del entorno y sus algoritmos, por muy potentes que sean, no podrán interpretarlo para tomar decisiones; pero si no dispone de fuentes de energía no podrá ser tampoco autónomo y, por supuesto, el grado de inteligencia que tenga dependerá de su capacidad de procesamiento de un enorme volumen de datos en tiempo real. Es la integración entre todas las tecnologías las que permite que realice su función en un ámbito de aplicación determinado.


    En el mundo civil, además de integrar tecnologías con el grado de madurez adecuado, es necesario disponer de una regulación que permita su uso en zonas urbanas (sobre todo en las fases en las que se requiere probar extensamente las tecnologías asociadas); tanto EE. UU. como China han realizado cambios regulatorios para ello, aun con modelos diferentes. En el caso de EE. UU. el esfuerzo se centra en el propio vehículo, mientras que en el de China en una combinación con inteligencia del entorno que ayude al vehículo a conocer mejor el entorno y tomar decisiones108. En todo caso, auguro una convergencia de enfoques y sistemas como ha ocurrido en el caso de la automoción en general.


    En la figura 133 se representa un vehículo desarrollado por la empresa Waymo (https://waymo.com/) creada por Google que ha obtenido una licencia para probar vehículos totalmente autónomos en EE. UU.109.
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            La tecnología de Waymo está basada en una construcción tridimensional detallada del entorno (perfil de la carretera, curvas, marcadores, semáforos, señales de tráfico, etcétera). Con ello, los sensores y el software barren constantemente buscando la existencia de objetos alrededor del vehículo (peatones, ciclistas, vehículos, obras u obstáculos,

          
        


        
          	
            etcétera) y leen constantemente las señales de tráfico, los colores de los semáforos y otros elementos. Los vehículos pueden ver a una distancia de tres campos de fútbol en cualquier dirección. El software predice los movimientos de cualquier objeto alrededor del vehículo basado en su velocidad y trayectoria, sabiendo que un vehículo se mueve de forma muy diferente a un peatón. El software utiliza esa información para predecir los muchos posibles caminos de los otros objetos. Con ello determina la dirección, trayectoria, carril, velocidad, etcétera, para conducir autónomamente de forma segura.


            https://waymo.com/tech/

          
        

      
    


    En el ámbito militar se suceden las experiencias ya muy próximas a la incorporación de sistemas autónomos en la operación cotidiana. De hecho, la Agencia de Investigación del Ministerio de Defensa de EE. UU. (DARPA) está financiando muchas de estas experiencias, aunque aún faltan unos años para que superen todas las limitaciones existentes (autonomía energética, percepción inteligente, colaboración, etcétera)110.


    La figura 134 representa uno de los robots desarrollados por Boston Dynamics para el ejército (rechazado por falta de movilidad y enorme peso) y otro experimental (izquierda) para demostrar capacidades de movimiento.
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    Aunque las primeras pruebas no han sido convincentes, sí existen aplicaciones concretas en las que la utilidad es evidente. La figura 135 muestra un robot autónomo en tareas de vigilancia en plataformas petrolíferas y la figura 136 otro empleado para desactivación de explosivos.
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    Por parte europea también la Agencia Europea de Defensa (EDA) ha incrementado su interés en robots para aplicaciones militares. El proyecto MuRoC (Technologies for multi-robots control in support of the soldier)111, desarrollado entre 2014 y 2015, enfocó el esfuerzo en el control de múltiples robots en apoyo de tropas convencionales y, expresamente, en la interacción hombre-máquina. Muchos de estos prototipos están aún lejos de una aplicación real en Defensa, pero lo que interesa analizar es el ritmo al cual están desarrollándose y madurando porque todo parece indicar que su aplicación real está a muy pocos años vista.


    En el futuro, la relevancia no solo está en emplear un vehículo no tripulado aislado, sino en la existencia de múltiples vehículos no tripulados que pueden actuar de forma integrada, intercambiando datos y adoptando decisiones. En el ámbito terrestre la tecnología permite combinar vehículos con conducción manual, teleoperados y autónomos (véase figura 137). Además de las aplicaciones obvias, su uso militar es evidente porque puede ahorrar vidas frente a explosivos improvisados (IDE) en la calzada al evitar que el primer vehículo sea tripulado por humanos.
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    Estos sistemas robóticos también se han empleado y su uso se incrementará en las Fuerzas Armadas (véase figura 138) para pequeños blindados (con diferentes niveles de autonomía) en servicios de apoyo a las fuerzas terrestres.
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    La miniaturización de la tecnología de drones ha permitido su uso en aplicaciones militares para combatientes aislados. Uno de estos sistemas es el denominado Black Hornet (véase figura 139). Su capacidad de enviar imágenes de lugares distantes y entregarlas directamente el soldado puede ser un elemento fundamental desde el punto de vista táctico y un tipo de equipo que dado su moderado coste puede expandirse.
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    En el ámbito aéreo a la configuración de múltiples sistemas autónomos coordinados entre sí se la denomina «sistema de vehículos no tripulados» (UAS) o también «enjambre». La figura 140 representa un ejemplo de UAS aéreos.
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            DARPA está experimentando con el uso de enjambres de drones autónomos y robots en tierra para ayudar en misiones militares. En un video de una reciente prueba DARPA mostró cómo sus robots analizaban dos bloques de edificios para encontrar, rendir y asegurar un motín en un edificio de una ciudad.

          
        


        
          	
            DARPA desarrolló su prueba en junio en Georgia, empleando tanto drones como robots terrestres. La demostración formó parte del programa de DARPA denominado OFFensive Swarm-Enabled Tactics (Offset), diseñada para apoyar a pequeñas unidades de infantería en entornos urbanos densos, y puede escalar hasta 250 drones y robots terrestres. La prueba realizada en junio fue la segunda de las seis planificadas en las que, según DARPA, se incrementará paulatinamente su complejidad según se vayan desarrollando en el próximo par de años.


            https://www.theverge.com/2019/8/9/20799148/darpa-drones-robots-swarm-military-test

          
        

      
    


    En el caso de UAS se trata de una tecnología claramente dual sobre la que existen ya aplicaciones militares (de hecho, sus aplicaciones civiles son menos relevantes como sí lo son en UAV aislados) y sobre las que múltiples países están haciendo esfuerzos con mayor o menor visibilidad. Su desarrollo en el futuro vendrá ligado a la integración de tecnologías de miniaturización de circuitos integrados, algoritmos de IA, sensores, autonomía energética, etcétera. Aún falta tiempo, sin embargo, para que enjambres de drones aéreos sean una realidad, aunque convoyes de camiones no tripulados (o solo uno de ellos) pueden ser comunes en las carreteras en plazos muy breves112.


    Un futuro enjambre de drones no tiene por qué consistir en el mismo tipo y tamaño de drones, sino incorporar diversos tipos equipados con diferentes cargas de uso (unos de vigilancia, otros de ataque, otros logísticos, etcétera) o espacio de actuación (UAV en tierra, mar o aire). La idea es crear un conjunto con una funcionalidad mayor que cada uno individualmente (Kallenborn, 2018).


    La clave, en todo caso, consiste en dotarles de suficiente inteligencia para que, en todo momento, sean conscientes de la información del entorno, de la posición y actuación del resto de los drones, de comunicarse con ellos y de tomar decisiones. Sensores y actuadores, algoritmos de IA, sistemas energéticos para alcanzar la máxima autonomía, diversas cargas de pago, comunicaciones satelitales, estaciones en tierra, etcétera, integrados de manera avanzada. Todavía estamos lejos de ello, pero sistemas de enjambres cada vez más ambiciosos se irán probando y poniendo en marcha durante la década de 2020 a 2030.


    
      
        
      

      
        
          	
            Informes de los medios de comunicación indican que ha probado con éxito un enjambre de mil drones. Y China parece estar interesada en disponer de capacidades de enjambres como método de ataque a portaaviones de EE. UU. Aunque Intel haya probado un conjunto de 1.218 drones, no parece que se trate de un verdadero enjambre al estar basado en comportamientos programados en vez de comunicaciones entre los propios drones.


            https://mwi.usma.edu/era-drone-swarm-coming-need-ready/

          
        

      
    


    La figura 141 representa uno de los buques autónomos desarrollados por la empresa Rafael. Se trata de un buque pequeño (9 m de eslora) pero representa una evolución que se hará cada vez más común en las Armadas de los ejércitos (posiblemente, ligados a otros buques tripulados).
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    La miniaturización de la tecnología para la fabricación de drones y la capacidad de dotarles de cierta carga útil explosiva o de otro tipo permite dotarles de capacidad para actuar contra un blanco de forma autónoma. La figura 142 representa un ejemplo ficticio y provocador (tomado de un video en YouTube) en el que un dron (aislado, no formando parte de un enjambre) con un tamaño inferior a la palma de la mano puede impactar sobre un blanco.
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    Este tipo de drones aislados (denominados slaughterbots) no tienen por qué ser muy sofisticados para ser efectivos. El bajo coste de la tecnología y su relativa simplicidad hace que no sean los Gobiernos los que puedan tener el monopolio natural sobre este tipo de armas. Muchos otros grupos no estatales como mercenarios, terroristas, cárteles criminales, etcétera, pueden lograrlo. El objetivo del creador del video fue, simplemente, alertar sobre la factibilidad técnica de este tipo de artefactos, y sus consecuencias, con el fin de provocar la reacción necesaria para evitar esos escenarios.


    Nanomáquinas (nanorobots)


    Los nanobots o robots nanoscópicos o nanomáquinas resultan de la aplicación de técnicas de nanotecnología a la robótica. De lo que se trata es de ser capaces de construir máquinas muy pequeñas, a escala de nanómetros, capaces de realizar una tarea simple y construirlas fácilmente por millares. En el caso de que estas nanomáquinas se introduzcan en un ser vivo, adoptan el nombre de bionanorobot.


    Los bionanorobots (Li, 2018) aún se encuentran en una fase muy experimental, pero prometedora al aplicarlos al ámbito de la medicina. El objetivo es que nanorobots pueden llevar una carga útil de carácter terapéutico a un punto determinado del organismo para actuar sobre células concretas (p. ej. cancerígenas) y eliminarlas o modificar su funcionalidad para evitar sus efectos perniciosos.


    
      
        
      

      
        
          	
            Un caso concreto de bionanorobot tiene un tamaño de 90 por 60 nanómetros para ser introducido en los vasos sanguíneos que llevan sangre al tumor. Está compuesto de fragmentos de ADN, capaces de detectar el tumor, y una enzima llamada trombina que resulta clave para la coagulación de la sangre. Ambas partes interaccionan formando una barrera que impide el paso de sangre al tumor, que acaba sufriendo la muerte de sus tejidos. El nanorobot ha sido empleado con éxito en ratones con distintos tipos de cáncer: mama, melanoma, ovario y pulmón (https://www.elconfidencial.com/tecnologia/ciencia/2018-02-12/nanorobot-cancer-tumores-busca-destruye_1520419/).


            [image: ]

          
        

      
    


    



    Los dos problemas fundamentales que hay que resolver para que la tecnología evolucione es dotar a los bionanorobots de un sistema de movimiento autónomo y de un sistema de navegación que les permita llegar al objetivo deseado. La figura 143 representa esquemáticamente un bionanorobot en el que se puede ver una micro cámara, una carga útil (p. ej. un fármaco) y unos apéndices natatorios para desplazarse.


    Una técnica de construcción de estos bionanorobots es la denominada Structural DNA nanotechnology, específicamente el proceso de auto ensamblado molecular conocido como DNA origami (https://www.nanowerk.com/what-are-nanobots.php). Esta técnica ha emergido como un enfoque versátil para fabricar nanodispositivos con una geometría compleja a nano escala, con funcionalidades moleculares definidas en puntos concretos y con propiedades mecánicas y dinámicas programadas. Esta técnica se ha empezado a utilizar para diseñar y construir estructuras a escalas de virus y orgánulos de las células.


    La figura 144 muestra un esquema conceptual del desplazamiento de un nanorobot químico. Los gradientes químicos que surgen en una nanoestructura química permiten que se autopropulse: el nanorobot nada en el fluido mediante una reacción catalítica (flecha azul) que lleva a una concentración de moléculas. La flecha negra indica la locomoción hacia las moléculas objetivo (verdes). Internamente, puede tener una estructura molecular más compleja.
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    Un tipo específico de nanomáquinas que ha empezado a explorarse son los nanorobots basados en ADN. Se trata de máquinas moleculares sintéticas capaces de mimetizar motores biológicos naturales y crear modelos de movimiento muy innovadores. Conseguir implementaciones con movimientos reales dentro de células vivas no es sencillo, aunque empiezan a publicarse algunos logros en este sentido (Ma et al., 2018) basado en el empleo de moléculas de ATP (trifosfato de adenosina) que es una molécula fundamental para la obtención de energía por las células. En todo caso, estamos hablando de una tecnología muy experimental con recorrido todavía incierto.


    Un reciente avance es la construcción de nanorobots a partir de células madre de ranas (xenopus laevis). El concepto, muy lejos aún de su aplicación práctica, se ha denominado Xenobot (véase figura 145) y supone una manera de construir enjambres de nanorobots vivos que podrían viajar por el cuerpo humano realizando algunas tareas como llevar un medicamento o limpiar una arteria, o en el mar recogiendo microplásticos.
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    En realidad, se trata de crear una nueva forma de vida que no es ni un animal conocido ni un robot. Los investigadores-diseñadores de Xenobots pueden darles cualquier forma y el resultado puede tener movimiento propio y cooperar en grupos. Los xenobots creados van precargados con su propia fuente de energía (depósitos de lípidos y proteínas), permitiéndoles vivir durante más de una semana, pero no pueden reproducirse o evolucionar. Pueden intuirse las aplicaciones de esta técnica, pero también las implicaciones éticas que pueden surgir.


    
      
        
      

      
        
          	
            Un equipo de científicos estadounidenses ha logrado reorganizar células vivas, obtenidas a partir de embriones de rana, para crear un sistema orgánico funcional completamente nuevo. Bautizados como xenobots, son capaces de moverse, explorar el entorno y regenerarse

          
        


        
          	
            a sí mismos en caso de sufrir daño. Se trata de la primera vez que los científicos logran diseñar máquinas completamente biológicas partiendo de cero, según han explicado sus creadores. Los robots, de una anchura de tan solo 1 milímetro, fueron diseñados por el superordenador Deep Green de la Universidad de Vermont, para después ser ensamblados y desarrollados en el Laboratorio de Biología de la Universidad de Tufts, en Massachusetts.


            https://www.elmundo.es/ciencia-y-salud/ciencia/2020/01/13/5e1ca7a5fc6c8394698b4591.html

          
        

      
    


    La figura 146 representa el perfil geoestratégico de las tecnologías de sistemas de vehículos autónomos (no de nanorobots o bionanorobots). Recuérdese que, en este caso, no estamos hablando de una única tecnología, sino de un conjunto de tecnologías estrechamente integrado.


    El perfil corresponde a unos sistemas tecnológicos de gran repercusión estratégica hoy día, con efectos muy relevantes en relación con el empleo y la capacitación de los recursos humanos, capaz de atraer grandes capitales e impulsar el desarrollo económico. No obstante, su crecimiento en los próximos diez años va a hacerlos aún más relevantes (tanto en vehículos autónomos terrestres como marinos y se superficie).
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    Desde el punto de vista militar, los esfuerzos realizados por las grandes potencias están dirigidos a incrementar su influencia y asegurar la superioridad en unas tecnologías que, en gran medida, son duales, pero que tendrán desarrollos específicos para el área de defensa (como de hecho ya está ya ocurriendo con el caso de drones y multitud de prototipos aún no totalmente desplegados).


    Finalmente, las consecuencias de la relevancia estratégica de las tecnologías y sistemas autónomos desde la perspectiva europea pueden resumirse de la siguiente manera:


    
      	Fuerte disrupción de la cadena de valor del vehículo autónomo en el que las baterías, por un lado, y todos los sistemas electrónicos y de computación por otro son responsables del porcentaje mayor del coste.


      	Emergen grandes alianzas estratégicas entre grandes empresas, apoyadas o bloqueadas por los países, con ingentes decisiones de inversión en todo el mundo.


      	El desarrollo de UAV o UAS se ha convertido en un ámbito de enorme interés en múltiples sectores de aplicación, incluido el militar.


      	Necesidad de mantener el esfuerzo en I+D y el conocimiento básico ligados a nuevos dispositivos semiconductores, arquitecturas complejas de ordenadores y módulos de IA mediante controles de la transferencia de tecnología a otros países.


      	Aun tratándose de tecnologías duales, el impulso inversor y de desarrollo procede del campo civil lo que obliga a establecer una estrecha coordinación entre agencias de financiación púbicas civiles y militares.

    


    Sistemas hipersónicos


    La necesidad de desarrollar y disponer de sistemas de locomoción más rápidos de los que la naturaleza humana permitía (o, tras el Neolítico, la de los animales al servicio del hombre como durante siglos fue el caballo hasta finales del siglo XIX) ha sido una constante en el desarrollo tecnológico. Realmente, no fue hasta finales del siglo XIX en el que la carrera por disponer de sistemas de locomoción más rápidos se acelera con el dominio de las tecnologías asociadas a la segunda revolución industrial: el tren, el globo aerostático, el automóvil, y finalmente el avión y los sistemas espaciales son hitos en esa evolución que prosigue hoy día, aunque sus objetivos y condiciones de contorno se modifican de forma continua.


    No se trata únicamente de permitir que una persona (o un conjunto de ellas en el caso del transporte de masas) se desplace más rápido, sino que artefactos diseñados por nuestra civilización con diversos objetivos (exploración, militares, etcétera) alcancen destinos lejanos en el menor plazo posible, ya sea en el planeta Tierra o en objetos del espacio exterior.


    
      
        
      

      
        
          	
            Recientemente, se ha superado el récord de velocidad de un objeto en los laboratorios Sandia en EE. UU. con la Máquina Z que puede ahora propulsar pequeños discos a 34 kilómetros por segundo (más rápido que los 30 kilómetros por segundo con que la Tierra viaja a través del espacio en su órbita alrededor del Sol, 50 veces más veloz que una bala de rifle y el triple de la velocidad necesaria para escapar al campo gravitatorio de la Tierra. El objetivo es entender las condiciones extremas que se encuentran en el interior de los planetas gigantes como Saturno y Júpiter


            https://www.solociencia.com/fisica/05071502.htm.

          
        

      
    


    En el contexto de aviones (tripulados o no) o misiles (no tripulados) la necesidad de disponer de sistemas más rápidos que superen la velocidad del sonido (es decir, superiores a Mach 1113) y que se acerquen a velocidades muy superiores es un elemento clave para asegurar la superioridad frente a sistemas competidores. La figura 147 representa un caza F/A-18 Hornet rompiendo la barrera del sonido (>1 Mach) y provocando un disco de vapor de agua114.
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    Esta sección únicamente va a referirse a sistemas, tripulados o no, que permiten en el espacio físico del planeta Tierra (incluyendo las capas de atmósfera exterior de la misma), alcanzar un destino, desde un origen situado en el mismo planeta, a velocidades superiores a 5 Mach. Este es el límite inferior, por convenio, de la denominada hipervelocidad y a estos sistemas se les denomina hipersónicos.


    
      
        
      

      
        
          	
            No es el único ámbito de aplicación posible, en un contexto muy diferente, sistemas hipersónicos también han sido ideados para alcanzar asteroides potencialmente peligrosos para el planeta (y moviéndose hacia la Tierra a velocidades hipersónicas) empleando cargas nucleares para destruirlos o desviarlos de su trayectoria hacia la Tierra.


            https://danielmarin.naukas.com/2012/10/16/interceptores-nucleares-de-hipervelocidad-para-salvar-a-la-tierra-de-asteroides-peligrosos/

          
        

      
    


    Las grandes potencias militares del planeta, EE. UU., Rusia y China (en diversos grados de desarrollo también Australia, India, Francia y Alemania y, para algunos componentes, Israel e Irán), llevan años desarrollando estos sistemas hipersónicos en una competición en la que «anuncios» más o menos reales de capacidades alcanzadas en pruebas comunicadas, y otras no públicas, son reflejo de múltiples proyectos en desarrollo que bordean los límites establecidos en los acuerdos internacionales de misiles balísticos tipo START III (Tratado de Reducción de Armas Estratégicas firmado en abril de 2010)115.


    La importancia es obvia, puesto que tanto los aviones, misiles, proyectiles de artillería, etcétera, actuales vuelan a velocidades inferiores a 5 Mach (salvo algún misil balístico que entra en la atmósfera para regresar a un blanco en la superficie del planeta). El peligro es que un nuevo sistema hipersónico alcance un blanco a unas velocidades que los sistemas de defensa no sean capaces de interceptar y, por tanto, se consiga una superioridad manifiesta en caso de conflicto bélico. Existen dos enfoques clásicos para alcanzar velocidades hipersónicas:


    
      	HGV (Hypersonic Glide Vehicle). Se basa en utilizar un cohete lanzador que lleva al sistema (glider deslizador) a esa velocidad y después este se dirige al blanco.


      	HCM (Hypersonic Cruise Missile), la de utilizar directamente un misil que pueda alcanzar esa velocidad empleando una tecnología de propulsión novedosa sobre el concepto de turbina (p. ej. scramjets)116.

    


    La figura 148 indica de manera esquemática la diferencia entre una trayectoria de un misil balístico y de un sistema de deslizamiento hipersónico; obsérvese el cambio disruptivo que supone disponer de sistemas con velocidades hipersónicas frente a la posible detección por sistemas de radar.
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    El objetivo perseguido, además, es que estos sistemas hipersónicos no sigan una trayectoria balística (como ocurre con los misiles, véase la trayectoria verde de la figura 148), sino que puedan maniobrar y, por tanto, sea muy difícil conocer su ruta ni predecir el objetivo final al que van dirigidos. Podría alcanzar su objetivo en menos de 15 minutos en vez de los 30 minutos de un misil balístico convencional.


    Un sistema hipersónico integra diversas tecnologías avanzadas que, globalmente, permiten su operación. Desde un punto de vista técnico, existen aún múltiples problemas a resolver. Los más importantes son (https://www.lockheedmartin.com/en-us/capabilities/hypersonics.html):


    
      	Gestión del calor generado: a velocidades hipersónicas, la fricción y resistencia del aire genera una cantidad enorme de calor que debe ser gestionado por escudos térmicos ligeros y sistemas de protección térmica para los sensores y sistemas electrónicos del vehículo.


      	Nuevos materiales: se requiere diseñar nuevos materiales compuestos capaces de mantener sus prioridades en estos entornos extremos.


      	Maniobrabilidad: capacidad de cambio de dirección a velocidades hipersónicas manteniendo la rigidez estructural necesaria para superar diversos tipos de sistemas de defensa con un grado de precisión muy elevado.


      	Comunicación: necesidad de mantener la conectividad con operadores mediante un sistema de comunicación y sensores globales a esas velocidades para, si fuera necesario, dar las ordenes de maniobras.


      	Problemas físicos para tripulantes: en el caso de que se quiera disponer de sistemas hipersónicos tripulados, la fuerza G generada provocaría problemas aún no resueltos. La Fuerza Aérea de EE. UU., junto a DARPA, está trabajando en el desarrollo de un avión hipersónico tripulado para 2023.

    


    Estas tecnologías no están aún disponibles ni integradas para resolver todos los problemas existentes, aunque el desarrollo parece acelerarse. Posiblemente, estos sistemas estarán desplegados a partir de 2025, salvo la firma de un acuerdo internacional para detener su despliegue.


    
      
        
      

      
        
          	
            Los costes de operación, ruido y consumo de combustible, característicos de la primera generación de aviones supersónicos como el Concorde, acabaron con ellos. Vivimos una nueva época y algunas tecnologías derivadas del desarrollo hipersónico militar pueden permitir un renacimiento de los vuelos supersónicos comerciales.


            Entre los aparatos supersónicos en desarrollo para vuelos comerciales se encuentra el Aerion AS2, desarrollado conjuntamente por Airbus y Aerion, y el N+2 de Lockheed Martin. El primero tendrá una capacidad de 10-11 pasajeros mientras que el N+2 llegará a 35. Una empresa estadunidense ha desarrollado otro avión supersónico de pasajeros denominado Overture que promete cero emisiones de CO2. Contará con un ala tipo Delta como el Concorde, un fuselaje de fibra de carbono y motores turbofan triples (https://www.energia16.com/overture-el-avion-supersonico-de-pasajeros-que-ofrece-cero-emisiones-de-co2/).


            La patente de Airbus para un avión hipersónico comercial fue aprobada por la oficina de patentes de EE. UU. en julio de 2019.

          
        


        
          	
            https://www.weforum.org/agenda/2015/08/when-will-we-see-hypersonic-flight

          
        

      
    


    La importancia estratégica de disponer de sistemas hipersónicos radica en la enorme dificultad que supone detectar y, si fuera necesario, neutralizar un sistema enemigo a esas velocidades antes de alcanzar su objetivo. Si un misil hipersónico fuese lanzado con una carga nuclear y los sistemas antimisiles existentes no pudieran neutralizarlo se produciría una ruptura del equilibrio nuclear. El convencimiento de que esta situación está produciéndose conduce, de hecho, a una carrera armamentística para dotarse de sistemas que lo impidan. En el caso de EE. UU. la preocupación ha llegado al propio Congreso en septiembre de 2019 con la presentación de un informe sobre el armamento hipersónico117.


    Vladimir Putin, el presidente de Rusia, anunció en diciembre de 2018 un ensayo del misil hipersónico Avangard capaz de superar, según se informaba, al escudo antimisiles de EE. UU., indicando que entrará en servicio a finales de 2019118. Está compuesto por un cohete balístico intercontinental equipado con una o varias ojivas hipersónicas capaces de maniobrar antes de alcanzar su objetivo119. La noticia del Gobierno ruso indica que había superado veintisiete veces la velocidad del sonido y era, por tanto, invulnerable a la interceptación. La figura 149 responde al lanzamiento de un vuelo de prueba en diciembre de 2018.
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            Rusia puso hoy (27 de diciembre de 2019) en servicio el sistema estratégico Avangard, el primer misil hipersónico intercontinental. Serguéi Shoigú, ministro de Defensa, informó sobre el despliegue del primer regimiento de misiles Avangard, que están equipados con una ojiva planeadora capaz de superar el escudo antimisiles estadounidense. En el ámbito del tratado de reducción de armas estratégicas, START III, expertos estadounidenses pudieron inspeccionar recientemente el Avangard en una visita a Rusia. Según la prensa, los Avangard han sido previsiblemente desplegados en la base que acoge la 13 División de cohetes cerca de la ciudad de Orenburgo (Urales), no lejos de la frontera con Kazajistán.


            https://www.eldiario.es/politica/Rusia-servicio-Avangard-hipersonico-intercontinental_0_978502463.html

          
        

      
    


    EE. UU. tiene varios proyectos en marcha, tanto de HGV como de HCM, estos últimos con velocidades menos elevadas, justo en el entorno de 5 Mach120. DARPA, a su vez, está desarrollando para el Ejército de EE. UU. un arma hipersónica (contrato de 63 millones de dólares con Raytheon para el diseño). Se trata de un dron propulsado por un cohete para alcanzar la velocidad hipersónica, del que se desprendería la carga explosiva hasta el blanco. El segmento explosivo podría ser manejado y maniobrado en vuelo, pero no recibir más potencia de vuelo121.
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    NASA ha concedido un contrato a Lockheed Martin para estudiar la posibilidad de construir el sistema de propulsión del futuro SR-72 utilizando una tecnología derivada de la de las turbinas actuales. Lockheed Martin estima que un prototipo del SR-72 volaría en 2025. La figura 150 representa una visión artística del prototipo SR-72.


    El B-21 responde a un programa lanzado por la Fuerza Aérea norteamericana (USAF) para dotarse de un bombardero que sea capaz de reemplazar a los B-1, B-2 y B-52, actualmente en servicio. Se define como «bombardero supersónico de gran radio de acción», seguramente con características sigilosas (furtivos). Se espera que esté en operación hacia 2025, con un compromiso inicial de 100 unidades y un coste inferior al del B2.


    La situación de la otra gran potencia, China, en relación con los sistemas hipersónicos también preocupa a los EE. UU., y por extensión a los aliados en la OTAN122. Su visión y justificación es la de que no tiene más remedido que adelantarse a los desarrollos hipersónicos de otras potencias. De hecho, los vuelos de prueba de su HGV se produjeron solo días después de las pruebas efectuadas por Rusia.


    La estrategia de China es la de adaptar su misil balístico de rango medio DF-17 para lanzar HGVs; por tanto, parece que con interés de posicionamiento regional (que afecta a la seguridad de países como Japón o Corea del Sur). También lo ha hecho con el DF-41, misil balístico intercontinental, capaz de llevar un HGV con capacidad nuclear. Parece que en 2018 China ha llevado a cabo ensayos con su lanzador DF-18 para probar diversas configuraciones de sus vehículos hipersónicos. De hecho, el DF-17 fue mostrado en forma maqueta (mock-up) durante el desfile del 70 aniversario de China el 1 de octubre de 2019 (véase figura 151).
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    Conviene hacer en este punto una reflexión sobre la relevancia de los sistemas hipersónicos desde la perspectiva estratégica. Atendiendo a las dimensiones presentadas en otra sección de este documento, la relevancia estratégica está representada en la figura 152.


    Obsérvese que la influencia internacional y la superioridad militar son las dimensiones más acusadas (no lo es la dualidad civil-militar puesto que en este caso el vector de desarrollo es eminentemente militar). Es evidente que la combinación de velocidades muy elevadas y capacidad de maniobra tridimensional confiere una superioridad militar evidente al hacer obsoletos los sistemas convencionales de interceptación de misiles balísticos123. Esta situación conllevará a la aceleración de los desarrollos para disponer de arsenales hipersónicos de las grandes potencias y, al mismo tiempo, de proveerse de nuevos sistemas de detección e interceptación más rápidos.
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    Finalmente, si las naciones deben preocuparse por la proliferación de estos sistemas y su riesgo potencial, es necesario abordar su desarrollo dentro de los acuerdos internacionales de armamento. El problema es que estos tratados se están desmoronando, como ha sucedido con el Intermediate-range Nuclear Forces Treaty. Si no se sustituye pronto por otro actualizado, y las tecnologías necesarias maduran rápidamente, asistiremos a una situación de transición para llegar en el futuro a un nuevo equilibro entre las grandes potencias, como ha ocurrido otras veces en la historia.


    La incertidumbre en las posibilidades de dominar las tecnologías que deberán utilizar por sistemas hipersónicos, y el nivel de desarrollo alcanzado en ellas por otras potencias competidoras, debería motivar la aplicación de un principio de precaución, pero también puede llevar a llevar a cálculos de riesgos equivocados. Como se indica en un reciente informe del Foro Económico Mundial (Barrie, 2019): «Los desarrollos hipersónicos actuales reflejan esta ambigüedad, con naciones buscando otorgar papeles tácticos y estratégicos para tales armas. La evolución de los desarrollos actuales puede invitar a suponer escenarios de caso peor por los oponentes».


    Una ventaja relativa, sin embargo, es que el número de países que pueden disponer o desarrollar HGVs o HCMs es muy limitado por lo que un previsible acuerdo de «no proliferación de armamento hipersónico» (embebido, posiblemente, en otros acuerdos más amplios) que evite acelerar una nueva carrera armamentística sería más sencillo de conseguir que uno que tuviera que implicar a un número muy elevado de países, como sucedería en el caso de tecnologías ampliamente difundidas, incluso las nucleares. En este caso, el vector del desarrollo del sistema parece limitarse al militar (la aviación hipersónica civil tiene otros condicionantes y objetivos, aunque el desarrollo de nuevos materiales y sistemas de comunicaciones pueden ser empleados en ambos casos).


    Finalmente, las consecuencias de la relevancia estratégica de la tecnología de sistemas hipersónicos desde la perspectiva europea pueden resumirse de la siguiente manera:


    
      	La definición de «hipersónico» (<5 Mach) incluye sistemas que pueden ser muy diferentes y, en rangos de prestaciones que suponen claras diferencias estratégicas.


      	El vector «r» de desarrollo de la tecnología hipersónica, tanto en aviones como en misiles, es militar y son las FAS (y la industria de defensa ligadas a ellas) las que se han implicado en el desarrollo.


      	Fuerte aceleración del desarrollo de sistemas hipersónicos en el sector de Defensa promovido por una carrera armamentística que reduzca el periodo en el que una potencia posea superioridad militar, ya sea por sistemas hipersónicos de mayor velocidad como por sistemas de detección y neutralización mucho más rápidos que los actuales.


      	Difícil conocimiento del grado real de desarrollo de sistemas hipersónicos que se han anunciado basándose únicamente en la información existente en fuentes abiertas y no clasificadas.


      	Posible convergencia de tecnologías en sistemas de ataque y defensa hipersónicos incluyendo propulsión no química, sistemas de potencia dirigida, navegación satélite, sensores avanzados.


      	El desarrollo parece centrarse en EE. UU., China y Rusia. Todas ellas con potencias que disponen del conocimiento suficiente en tecnologías base.

    


    Sistemas de nanosatélites


    El desarrollo de los satélites construidos por el hombre (por tanto, artificiales), tanto los que orbitan el planeta Tierra como, posteriormente, los que orbitan otros objetos del sistema solar, tienen ya más de sesenta años de existencia124.


    Esta sección no pretende detallar su evolución, estructura o elementos de diseño, imposible de hacerlo en unas páginas, sino considerar la dimensión estratégica del espacio prestando atención a los pequeños satélites y, en especial, a enjambres o constelaciones de nanosatélites que están modificando radicalmente los mercados de aplicaciones por satélite y que empiezan a tener también un interés creciente en defensa y seguridad.


    La mayor parte de los satélites comerciales actualmente en operación son del tipo geoestacionario, es decir, orbitan la Tierra (a una distancia de 35,900 kilómetros sobre un punto casi fijo sobre el Ecuador en la superficie de la Tierra) a la misma velocidad que esta gira, una vez por día. Su uso para sistemas de comunicaciones, vigilancia, meteorología, etcétera, son muy amplios y empleados por muchos países, ya sea desarrollados por ellos, o adquiridos en el mercado internacional a fabricantes reconocidos en procesos de diseño y adquisición a medida para clientes y misiones específicas.


    Desde los primeros satélites hasta los actuales, las mejoras obtenidas en capacidades, sofisticación de las cargas útiles (instrumentos que poseen para realizar las misiones para las que están concebidos como detectores, cámaras, radares), procesamiento a bordo de la información obtenida, vida útil, etcétera, han mejorado espectacularmente de acuerdo con la evolución de las tecnologías necesarias125. Sin embargo, estos grandes satélites geoestacionarios presentan algunos problemas cuya resolución implica costes elevados y el uso de tecnologías punteras:


    
      	Necesitan llevar a bordo dispositivos complicados y pesados de propulsión, para mantenerlos en órbita fija (con pequeñas maniobras para asegurar la posición en la órbita) durante varios años.


      	Se encuentran a gran altura de la Tierra, por lo que introducen retardos de propagación elevados en la transmisión de señales. El retardo de propagación de ida y vuelta entre dos estaciones terrestres, pasando por un satélite geosíncrono, es de 500 a 600 ms.


      	Requieren de mayores potencias de transmisión y receptores más sensibles, por las mayores distancias y pérdidas de la señal en la trayectoria lo que requieren sofisticadas estaciones en Tierra.


      	Requieren el empleo de equipos y sistemas de lanzamiento costosos y de gran precisión para poner en órbita un satélite geosíncrono.

    


    También es posible lanzar y operar satélites a órbitas más bajas que la geoestacionaria (GEO): estas se denominan órbitas medias (MEO) o bajas (LEO). Aunque el uso de una órbita más baja implique que el número de satélites necesarios para obtener una cobertura global sobre el planeta sea mayor, el coste por satélite y lanzamiento es mucho menor, permitiendo que otros países y entidades puedan abordar su desarrollo.


    Obviamente, para que el servicio proporcionado por satélites situados en orbitas medias o bajas sea el adecuado para tener una cobertura global se requiere normalmente crear una «constelación de satélites» (con mayor o menor número de ellos dependiendo de la órbita elegida y la aplicación) actuando de manera integrada con comunicaciones con estaciones terrenas y entre ellos. La tabla 10 resume las principales características de las órbitas indicadas.


    



    
      
        
        
        
        
      

      
        
          	
            Parámetro

          

          	
            LEO

          

          	
            MEO

          

          	
            GEO

          
        


        
          	
            Altura del satélite respecto a la Tierra

          

          	
            500-1.500 km

          

          	
            5.000-12.000 km

          

          	
            35,800 km

          
        


        
          	
            Periodo orbital

          

          	
            10-40 minutos

          

          	
            2-8 horas

          

          	
            24 horas

          
        


        
          	
            Número de satélites para obtener cobertura global

          

          	
            40-80

          

          	
            8-20

          

          	
            3

          
        


        
          	
            Vida media del satélite

          

          	
            Corta

          

          	
            Larga

          

          	
            Larga

          
        


        
          	
            Número de cambios de satélite en una posición determinada

          

          	
            Alto

          

          	
            Bajo

          

          	
            Ninguno

          
        


        
          	
            Pérdidas de propagación

          

          	
            Mínimas

          

          	
            Altas

          

          	
            Muy altas

          
        


        
          	
            Retardos de señal

          

          	
            Bajos

          

          	
            Medios

          

          	
            Altos (500-600ms)

          
        


        
          	
            Ejemplos de uso

          

          	
            Iridium (66 satélites)


            Leo (1.600 satélites)


            (acceso Internet)

          

          	
            GPS, Galileo


            (navegación)

          

          	
            Intelsat, Hispasat (comunica-ciones)

          
        

      
    


    Tabla 10. Comparación de órbitas satelitales.


    



    Las constelaciones de satélites en órbitas MEO o LEO han sido construidas para dar cobertura mundial desde el espacio a determinados tipos de servicios. Uno de los más conocidos son los servicios de navegación, como ocurre con las constelaciones de satélites denominadas GPS (EE. UU.), Galileo (Unión Europea), GLONASS (Rusia) o BEIDOU (China)126.


    Hasta ahora los servicios de navegación (GNSS) han tenido que depender de las señales de dos sistemas de origen y control militar: el americano GPS o el ruso GLONASS. Con Galileo existe una alternativa fiable bajo control civil. Galileo también da a Europa un papel en los servicios de navegación mundiales. Galileo es compatible e interoperables con GPS y GLONASS, pero proporciona un sistema más preciso. La tabla 11 refleja las principales características de las constelaciones de satélites para navegación mencionados:


    



    
      
        
        
        
        
        
      

      
        
          	
            Sistema

          

          	
            Galileo

          

          	
            GPS

          

          	
            GLONASS

          

          	
            BEIDOU-2-3

          
        


        
          	
            Planos orbitales

          

          	
            3

          

          	
            6

          

          	
            6

          

          	
        


        
          	
            Número de satélites

          

          	
            30

          

          	
            24 (32)

          

          	
            24 (29)

          

          	
            15 BDS2 y 18 BDS-3 (11 pendientes)

          
        


        
          	
            Altitud (km)

          

          	
            23.222

          

          	
            20.160

          

          	
            19.100

          

          	
            ¿?

          
        


        
          	
            Exactitud para aplicaciones civiles

          

          	
            < 4m

          

          	
            5-10 m

          

          	
            10-15 m

          

          	
            10 m (5 m en la región Pacífico)

          
        

      
    


    Tabla 11. Constelación de satélites para navegación (fuente: elaboración propia).


    



    Debe recordarse que el uso del GPS (el sistema de navegación más desplegado hoy día), por su origen, está sujeto a prioridades y necesidades militares, por lo que el Gobierno de EE. UU. puede degradar intencionadamente la precisión de la señal por necesidades operativas en cualquier momento, como ya ha hecho en el pasado127, haciendo difícil su uso en muchas aplicaciones civiles que requieren seguridad de la señal (p. ej. para basarse en ello los vehículos autónomos para poder evitar accidentes).


    Aunque los EE. UU. reiteraron en el 2005 que la señal no sería degradada de nuevo, el error en el cálculo de la posición de los receptores GPS puede darse de nuevo cuando el Departamento de Defensa de EE. UU. lo estime oportuno.


    
      
        
      

      
        
          	
            Con objeto de impedir que el sistema fuese utilizado con fines no pacíficos por enemigos de los EE. UU., (guiado de misiles fundamentalmente) el Departamento de Defensa estadounidense, encargado de su mantenimiento y precisión, optó por degradar intencionadamente la señal que emiten los satélites de la constelación NAVSTAR, afectando a usuarios civiles que accedieran a la tecnología de manera comercial a partir del año 2000. Con ello se conseguía limitar la precisión horizontal a unos valores de entre 15-100 metros y 156 metros en la vertical en los modelos civiles. Los receptores militares de EE. UU. y sus aliados no se veían afectados al poder decodificar este error hasta la precisión inicial del sistema.

          
        

      
    


    Galileo, por el contrario, surgió en Europa como un proyecto civil (aunque existe una señal «gubernamental» protegida y con prestaciones aseguradas) con el interés de disponer de una tecnología propia y no dependiente de decisiones en EE. UU. Es el mismo enfoque que China y Rusia también han hecho con el desarrollo de sus sistemas propios de navegación. La figura 153 representa esquemáticamente las principales características del sistema de navegación por satélite europeo Galileo.
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    El sistema Galileo, que ya ha empezado a dar servicio operativo (tanto comercial como gubernamental), ha sido una apuesta estratégica de la Unión Europea delegando su construcción y lanzamiento a la Agencia Europea del Espacio (ESA) con objeto de conseguir una independencia tecnológica frente a EE. UU. en un ámbito estratégico global como es la navegación aérea128.


    
      
        
      

      
        
          	
            La infraestructura completa de Galileo está compuesta por una constelación de treinta satélites en orbitas medias (MEO). Cada satélite contiene una carga útil de navegación y un transpondedor de búsqueda y rescate (SAR). Además, el sistema dispone de dieciséis estaciones sensores, dos centros de control, cinco estaciones de misión, cinco estaciones de telemetría, seguimiento y control, cuatro instalaciones de servicios, el centro de servicios Galileo, el Centro de Referencia Galileo, el proveedor del servicio de datos de búsqueda y rescate, y el Centro Galileo de monitorización de seguridad.


            https://ec.europa.eu/growth/sectors/space/galileo/history_en

          
        

      
    


    Internacionalmente, es necesario que los sistemas de navegacion global (GNSS) sean interoperables para que los usuarios (ya sean usuarios con teléfonos móviles, vehículos o drones) posean una cobertura global. Esta situación implicará disponer de una regulación acordada internacionalmente que permita el dsesarrollo rápido y seguro de aplicaciones [véase GNSS (2019) para el caso de los drones] y conexión con servicios de emergencia.


    
      
        
      

      
        
          	
            Un reciente informe de la Comisión Delegada de Regulación establece medidas para introducir la capacidad de GNSS (Global Navigation Satellite System), en concreto la de Galileo, en teléfonos inteligentes en el mercado de la Unión Europea a partir del 17 de marzo de 2022 para que puedan soportar la transferencia de información del usuario originador de la llamada desde GNSS (como mínimo, Galileo) en el caso de una llamada de emergencia 112 (E112). Una gran mayoría de llamadas de emergencia proceden de teléfonos móviles y aunque estas llamadas ya permiten el envío de información de posición a los servicios de emergencia, no está basada en GNSS.

          
        

      
    


    En todo caso, se va a producir un incremento notable de servicios basados en localización (location-based services, LBS) con un mercado creciente. Estos servicios lo que hacen es combinar la información procedente de los sistemas de navegación con dispositivos móviles, redes de comunicación y acceso y procesamiento a datos de todo tipo (p. ej. meteorológicos). Para 2023 (Statista, 2020) se estima que el valor total del mercado de servicios de localización crecerá hasta 133.000 millones de dólares en 2023. Los mercados gubernamentales y de defensa, junto al de transporte, son los que más crecen.


    También se han empezado a lanzar constelaciones de satélites para observación de la Tierra (otro tipo de aplicación basado en la obtención y procesamiento de imágenes en el espectro visible o en el infrarrojo o señales radar), como es el caso del sistema Copérnico de la Unión Europea129, tanto para aplicaciones de vigilancia ambiental como de seguridad.


    En este caso, la ESA es la responsable de coordinar la distribución de los datos recogidos por más de treinta satélites, mientras que la Agencia Europea de Medioambiente (EEA) se encargará de la información recopilada por sensores en tierra o aerotransportados. La Comisión Europea está a cargo de la iniciativa en nombre de la Unión Europea, definiendo los requisitos y gestionando los diferentes servicios130. La figura 154 representa uno de los satélites del sistema Copérnico (Sentinel-2) y una imagen tomada y procesada con falsos colores para ver diferentes tipos de vegetación.
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    Actualmente, el número de países capaces de diseñar y poner en órbita grandes satélites en órbitas GEO o MEO es limitado. No tanto por la tecnología específica necesaria para el diseño del satélite y su operación posterior (aunque también por ello), sino por la capacidad de acceso a un lanzador adecuado. Realmente, solo la Unión Europea, Rusia, EE. UU., China e India poseen estas capacidades131.


    El mercado de navegación por satélites está creciendo a un ritmo muy rápido y con aumento de la innovación tecnológica, la competencia y actividades de fusiones y adquisiciones en la industria muchos proveedores locales y regionales están ofreciendo productos de aplicación específica para los usuarios finales variados. Los nuevos participantes del fabricante en el mercado tienen dificultades competir con los proveedores internacionales basados en calidad, confiabilidad y las innovaciones en tecnología.


    
      
        
      

      
        
          	
            En China alrededor de 6,17 millones de automotores, 35.600 vehículos de servicios postales y entrega expresa y 80.000 autobuses en 36 de las principales ciudades utilizan el sistema BEIDOU. Además, es usado en 3.230 instalaciones de navegación fluvial y en 2.960 de navegación marítima. La mayoría de los teléfonos inteligentes vendidos en el mercado chino tienen la función de posicionamiento BDS. Además, en 2019 entrarán al mercado los primeros vehículos inteligentes con el sistema BDS integrado. Adicionalmente, el sistema ya está siendo utilizado a nivel global. Países como Rusia, Myanmar, Laos, Camboya, Tailandia, Indonesia, Paquistán, Kuwait, Argelia y Uganda, entre otros, son ya compradores habituales de productos del BDS (spanish.xinhuanet.com/2018-12/27/c_137702571.htm).

          
        

      
    


    Para valorar la relevancia estratégica de los sistemas de navegación, debe recordarse que su uso será clave en sectores como el de vehículos autónomos que requieren un grado de precisión en la localización muy elevado para poder tomar decisiones a tiempo y poder conocer la posición de otros objetos móviles o no existentes a su alrededor.


    Los grandes satélites de comunicaciones (en órbitas GEO), incluso los satélites de navegación u observación (en órbitas MEO), son muy costosos y requieren tiempo de desarrollo y lanzamientos específicos que también elevan el coste total (es posible lanzar dos o tres en el mismo lanzamiento)132. No obstante, la capacidad de miniaturización a la que se ha llegado con la tecnología actual permitiría disponer de satélites muy pequeños mucho más baratos (costes inferiores a 0,5 millón de euros) situados en órbitas más bajas (LEO), y con sistemas de lanzamiento que permiten realizar lanzamientos múltiples (hasta varias decenas de pequeños satélites en cada lanzamiento) para abaratar estos costes con utilidad en múltiples misiones. Es el dominio de los denominados nanosatélites.


    Los nanosatélites133 se corresponden con un tipo de satélites artificiales con una masa comprendida entre 1 y 10 kg. Satélites de mayor peso se denominan microsatélites, hasta 100 kg, y los de peso inferior a 1 kg se denominan picosatélites. Obviamente, estos términos no guardan referencia con las escalas de medida científica.


    La figura 155 permite ver la diferencia de tamaño con respecto a un satélite convencional de comunicaciones (HISPASAT) y una persona utilizada como referencia. Debe tenerse en cuenta que el coste de lanzamiento de 1 kg adicional tiene relevancia en el coste total y, además, influye en conocer cuándo existe un lanzador disponible para un gran satélite134.


    



    135.
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    La figura 156 representa los componentes básicos de un nanosatélite: plataforma, energía, propulsión, control y cargas útiles. Como regla general, los nanosatélites se lanzan en órbitas circulares o elípticas bajas (altitudes entre 400-650 km), viajan a una velocidad de 8 km por segundo tardando alrededor de 90 minutos para dar una vuelta a la Tierra (entre 14 y 16 órbitas diarias que es la capacidad de «revisitar», pasar por encima de un mismo sitio en la superficie). Una ventaja adicional es que orbitando tan cerca de la Tierra están mejor protegidos frente a la radiación solar y cósmica.
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    El interés surgido alrededor de los nanosatélites no es solo porque su pequeño tamaño permite construirlos a costes reducidos en poco tiempo, sino que abre la posibilidad de operar un «enjambre» o «constelación» de nanosatélites muy elevada, pero con la capacidad de procesamiento a bordo factible hoy día, suficiente para que contribuyan todos ellos a la realización de una misión conjunta compleja.


    De hecho, los nanosatélites se van a beneficiar de mejoras constantes en precio y prestaciones procedentes de la industria de electrónica de consumo, particularmente en tecnología de teléfonos móviles. Un teléfono inteligente actual dispone de acelerómetros para medir la velocidad de movimiento, un magnetómetro para detectar la lectura de una brújula, un giróscopo para medir la posición, un barómetro para detectar la presión, etcétera. Si estas tecnologías se adaptasen a condiciones espaciales (p. ej. radiación cósmica o fuertes gradientes de temperaturas) podrían ser utilizadas directamente en un nanosatélite. El siguiente paso es trasladar los procesos de fabricación industrial en masa a la construcción de nanosatélites porque ello permitirá dar un salto cualitativo en costes y calidad como ya ocurrió en el siglo XX con la industria automovilística.


    Tanto la NASA136 como la ESA137 han lanzado sendos programas de nanosatélites para educación y exploración de espacio orientado al sistema universitario. La idea es generar personas formadas e incrementar la velocidad de difusión de las tecnologías de nanosatélites. Como ejemplo, se han empleado como vector para acelerar la miniaturización de sistemas, desarrollar nuevos enfoques de integración, propulsión embebida o demostración de tecnologías en órbita.


    
      
        
      

      
        
          	
            Los CubeSats son una clase de nanosatélites que utilizan un tamaño y factor de forma normalizado. El tamaño normalizado de un CubeSat utiliza una unidad (»1U») de 10×10×10 cm y es extensible a tamaños mayores 1,5, 2, 3, 6, 12 U. Fue desarrollado inicialmente en 1999 por la Universidad de California Polytechnic State University en San Luis Obispo (Cal Poly) y la Universidad de Stanford con el fin de proporcionar una plataforma de educación y exploración del espacio.


            https://www.nasa.gov/content/what-are-smallsats-and-cubesats

          
        

      
    


    Desde un punto de vista comercial, y no para misiones de educación o prueba, ya se encuentran en fase preoperativa diversas constelaciones masivas de pequeños satélites. Veamos dos de ellas:


    
      	El sistema LeoSat (http://leosat.com/technology/), figura 155, desarrollado por Thales Alenia Space, pretende construir una red de satélites (inicialmente 108) interconectados con enlaces láser, creando una red óptica troncal 1,5 veces más rápida que las que existen con fibra óptica y mejorando los tiempos de latencias de estas: un nuevo paradigma y no solo orientado a cubrir áreas en las que no haya alternativa terrestre. Se pretende comenzar el servicio a finales de 2019 y llegar a 2022 con el servicio total operativo con velocidades simétricas entre 1,6 Gbps a 5 Gbps y latencias <20ms.
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      	El sistema Starlink (https://www.starlink.com/), figura 158, es una constelación de satélites en construcción por SpaceX para proporcionar acceso a Internet por satélite. La constelación consistirá en miles de pequeños satélites (construcción en masa y no construidos uno a uno como es habitual) funcionando junto con transceptores terrestres. SpaceX pretende también vender sus satélites para misiones científicas o militares a otros clientes potenciales138.
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    El valor y éxito comercial de este tipo de constelaciones para dar servicio de Internet está aún por demostrarse. Si el objetivo es cubrir zonas del planeta en las que no existe servicio actualmente, es necesario que se ofrezca a costes muy bajos comparado con otras tecnologías móviles. Grandes empresas del sector TIC han explorado otros tipos de constelaciones no basadas en satélite para dar servicios de Internet.


    Así, el sistema Aquila de Facebook139 se basa en drones alimentados con electricidad de fuente solar generada y almacenada en el dron que a una altura entre 20.000 y 30.000 metros dando círculos alrededor de una ciudad puede dar servicio de Internet hasta cuatro meses sin necesidad de descender (el proyecto fue detenido en 2018).


    
      
        
      

      
        
          	
            Google ha probado otro sistema de provisión de servicios de Internet basado en globos, denominado Loon140; el proyecto se basa en usar globos de tamaño de una pista de tenis a 20.000 metros de altura con el objetivo de proporcionar conexiones de hasta 10 Mbps en zonas que no poseen servicio de Internet (p. ej. tras un desastre natural como se probó en Puerto Rico) (https://loon.com/).

          
        

      
    


    Se espera (informes de estimación de mercado)141 que el mercado global de nanosatélites y microsatélites alcance los 4.970 millones en 2025. El segmento de nanosatélites dominará el mercado en el periodo hasta 2025, con un crecimiento estimado del 22 %. El segmento de aplicación comercial crecerá más del 20 % hasta 2025, alimentado por el uso creciente de estos satélites por la industria de navegación del automóvil y por agencias espaciales. El segmento de educación crecerá a una tasa del 13,5 anual. El área de Asia Pacífico será la región de mayor crecimiento, impulsado por el reciente apoyo gubernamental en la digitalización y las iniciativas para desarrollar programas espaciales.
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    La figura 159 indica la distribución del mercado de navegación por satélite por sectores de aplicación (datos de 2018).


    Tradicionalmente, los pequeños satélites inferiores a 500 kg se lanzan como «cargas de pago secundarias» (a costes muy inferiores de las principales) en lanzadores empleados para poner en órbitas grandes satélites. Con ello, sus costes de lanzamiento son mucho menores, pero deben adaptarse al calendario y órbitas de las cargas de pago principales.


    Además de disponer de lanzadores convencionales, algunas empresas están desarrollando micro lanzadores para pequeños (micro o nano) satélites. En 2015, el mercado de lanzamiento de pequeños satélites (menores de 500 kg) se estimaba entre 180 y 410 millones de euros (precio variable por kilo dependiendo del sistema de lanzamiento y las opciones elegidas).


    La tecnología de desarrollo y lanzamiento de nanosatélites es otro ejemplo de tecnología dual en el que los fines del uso del espacio pueden ser tanto civiles como militares. De hecho, existe una tendencia real de convertir el espacio en un nuevo dominio militar. Esta militarización del espacio tiene tres ejes de actuación complementarios:


    
      	Obtención de información de partes del planeta con resoluciones de cargas útiles (p. ej. cámaras) muy superiores a las que existen o están disponibles para aplicaciones civiles.


      	Uso de satélites como sistemas de apoyo al despliegue de tropas estableciendo sistemas de comunicaciones tácticas.


      	Creación de sistemas de armas antisatélites.

    


    Desde el punto de vista de su aplicación militar, más allá de su carga útil y, por tanto, de la misión que realicen, se dispone de tecnologías que permiten generar constelaciones de nanosatélites con muy alta redundancia (si uno falla, otros tomarán su función); también su pequeño tamaño puede dificultar su detección con sistemas de rastreo de espacio.


    
      
        
      

      
        
          	
            SpaceX ha sido seleccionado en un contrato de 28,7 millones de dólares para estudiar, desarrollar y probar aplicaciones militares de su constelación de satélites Starlink. SpaceX tenía planes en 2018 para probar y desarrollar interconectividad Starlink con arrays de antenas instaladas en aviones apuntando a una utilización militar. El US Air Force Research Laboratory (AFRL) desveló planes para experimentar las capacidades potenciales de constelaciones de satélites LEO para servicios Internet, incluyendo Starlink de SpaceX’s, OneWeb, Telesat Network y otros.


            https://www.teslarati.com/spacex-starlink-us-military-500-700m-raised/

          
        

      
    


    La tendencia hacia la militarización del espacio ha tenido una amplia repercusión mediática con la decisión de EE. UU. de crear una nueva «arma espacial» que se suma a las actuales, pero hoy día tanto China, Rusia y EE. UU. tienen áreas militares específicas para el espacio.


    
      
        
      

      
        
          	
            El 18 de junio de 2018, el presidente Donald Trump ordenó al Pentágono comenzar a planificar una «Fuerza Espacial»: la sexta rama militar independiente para abordar misiones y operaciones en el dominio espacial que evoluciona muy rápidamente. La fuerza espacial de EE. UU. sería la primera en entrar en servicio tras setenta años, siguiendo al establecimiento de las Fuerzas Aéreas en 1947.


            https://www.space.com/42089-space-force.html

          
        

      
    


    Esta evolución no afecta solo a EE. UU. Rusia ha creado las Fuerzas Espaciales en 2015 (como una rama de las fuerzas aeroespaciales rusas) y, en el mismo año, China ha establecido el People’s Liberation Army Strategic Support Force142. Israel, otra potencia militar, también está desarrollando constelaciones de nanosatélites con fines militares, con la idea de complementar las capacidades actuales de los satélites de alerta temprana de misiles y de reconocimiento en que posee EE. UU.


    
      
        
      

      
        
          	
            Israel Aerospace Industries (IAI) está desarrollando una gran constelación de nanosatélites de observación de la Tierra para proporcionar un sistema de reconocimiento y detección temprana de misiles balísticos sobre países y áreas de interés para la seguridad israelí. Aunque las cargas de pago ópticas de los nanosatélites y la calidad de su óptica sean menores que las de un gran satélite, se ha utilizado un método de resolución temporal que permite resolverlo de forma efectiva basada en la frecuencia de «revisitas» a un determinado punto geográfico.


            https://spacewatch.global/2018/10/israels-iai-developing-nanosatellite-constellation-for-persistent-overhead-reconnaissance/

          
        

      
    


    Finalmente, veamos la evolución del armamento contra satélites (Anti-Satellite Weapons, ASAT). Se trata de armas diseñadas para destruir satélites con fines militares. Cuando la antigua URSS demostró su capacidad de atacar satélites, EE. UU. comenzó a desarrollar sus propios sistemas ASAT. Como ejemplo, en la parte superior de un misil de dos etapas se instaló un vehículo pequeño (Miniature Homing Vehicle, MHV) que, una vez separado del misil, destruyó un satélite por «colisión» directa en vez de detonación de una carga explosiva143.


    La India también ha informado de su capacidad de destruir satélites disparando a uno propio con un misil lanzado desde la Tierra. Adicionalmente, China y Rusia están desarrollando armas láser de energía dirigida como sistemas ASAT con el objetivo de dañar sensores ópticos muy sensibles (https://www.space.com/36891-space-war-anti-satellite-weapon-development.html).


    
      
        
      

      
        
          	
            La prueba denominada Mission Shakti destruyó uno de los satélites propios de India que estaba situado en una órbita LEO alrededor de 300 km de la superficie de la Tierra. Un misil lanzado desde la Tierra tardó tres minutos en alcanzar el blanco. El Gobierno indio no comunicó el nombre del satélite, pero se cree que pudo ser el Microsat-R. Weighing de 740 kg. Este es un satélite militar de observación de tamaño medio lanzado en enero de 2019 por la Indian Space Research Organization.


            https://www.theverge.com/2019/3/27/18283730/india-anti-satellite-demonstration-asat-test-microsat-r-space-debris

          
        

      
    


    En paralelo, se va a producir otro tipo de problema (ya existente pero que va a acelerarse) derivado de la creación de cientos de miles de pequeños restos de satélites (space debris) muy difícil de controlar. Hay que tener en cuenta que un impacto de un pequeño resto de otro satélite del orden de centímetros (como un pequeño meteorito) sobre un satélite en operación puede inutilizarlo144.


    En resumen, la maduración de las tecnologías necesarias para el desarrollo, producción en masa, lanzamiento y operación de constelaciones de nanosatélites en órbitas LEO, tiene un poder disruptivo sobre el sector espacial a nivel mundial: su proliferación a muchos más países de los que hasta ahora tienen capacidades espaciales va a impedir su control como se ha realizado hasta ahora.


    Para las grandes potencias mundiales y algunos países con una potente industria espacial que, desde el comienzo del desarrollo espacial, han monopolizado el diseño y lanzamiento de satélites, civiles y militares, se abre una nueva etapa por la emergencia de otros muchos países y entidades. No se olvide que disponer de microlanzadores es posible y países con capacidad de lanzamiento de misiles tierra-aire pueden adaptarlos para lanzamiento de nanosatélites. Esta transformación de las órbitas bajas del espacio, mucho menos reguladas que las orbitas GEO o MEO, van a requerir acuerdos globales lo ante posible. Si no se hace, se convertirá en una frontera cada vez más peligrosa.


    Finalmente, la figura 160 representa el perfil de relevancia estratégica de sistemas de nanosatélites. Al igual que en otros casos, se ha representado la situación actual (en rojo) y la previsible en diez años (azul).


    Estimo que en 2030 se habrá llegado a un uso mucho más intenso de constelaciones de nanosatélites en el ámbito militar, posiblemente ligados a redes de satélites en órbitas MEO y GEO, ligado a una mayor influencia internacional de las potencias que los posean. Asimismo, continuará la expansión de aplicaciones civiles con una clara relevancia económica y de inversiones superior a la actual.
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    Finalmente, las consecuencias de la relevancia estratégica de la tecnología de sistemas de nanosatélites desde la perspectiva europea pueden resumirse de la siguiente manera:


    
      	Fuerte dependencia de países con una capacidad espacial probada para poner en órbita terrestre (LEO, MEO) y operar desde Tierra diversos tipos de satélites formando parte de constelaciones numerosas.


      	Apertura del mercado a empresas, por ahora en EE. UU., capaces de poner en órbita constelaciones de nanosatélites con interés comercial.


      	Los costes de desarrollo (diseño y fabricación) de nanosatélites están bajando fuertemente, acercándose a modelos de producción en masa como ha ocurrido con otros tipos de sistemas complejos no espaciales. Ello hará más barato adquirir nanosatélites para un mercado general.


      	La profusión de lanzamientos múltiples de nanosatélites en orbitas bajas (LEO) conllevará un problema para otros usos del espacio (p. ej. observación de la Tierra) que conllevará una presión regulatoria.


      	Será necesario abordar el tema de unos desechos espaciales cuya recogida efectiva no dispone aún de una tecnología adecuada.


      	El uso militar de nanosatélites y constelaciones de nanosatélites conllevará el desarrollo de sistemas de protección y neutralización efectivos.


      	Aun tratándose de tecnologías duales, el impulso inversor y de desarrollo de nanosatélites procede del campo civil lo que obliga a establecer una estrecha coordinación entre agencias de financiación públicas civiles y militares para asegurar su uso combinado.

    


    Sistemas de monedas digitales (criptomonedas)


    La sociedad lleva más de cinco mil años intercambiando bienes y servicios en base a un instrumento fundamental: la moneda. Inicialmente, se utilizaban para el intercambio algunos materiales fáciles de transportar a los que el «poder» constituido en la región daba un valor aceptado por la sociedad en sus transacciones económicas (así, se han empleado materiales como granos, conchas, perlas, etcétera).


    Este proceso deriva, con el control de la metalurgia (tecnología habilitadora), en la acuñación de monedas empleando diversos metales (cobre, bronce, plata, oro) con un valor facial reconocible en función del peso y material con el que se ha fabricado y con el respaldo por parte de determinadas autoridades de su uso con validez en un determinado territorio (su cara y sello aparecía en ellas). Posteriormente, innovación introducida por China, aparece el papel moneda (antecesor de los actuales billetes) en el que el valor de cada uno ya no depende del metal o aleación empleada ni su peso: debe estar respaldado por la capacidad de «sustitución» del mismo por un metal (generalmente oro) preservado por la autoridad civil-militar que se encontraba detrás de la emisión del papel moneda.


    Aunque hubo diversas innovaciones adicionales para facilitar las transacciones internacionales y facilitar los intercambios como fueron los pagarés, cheques (incluidos el caso especial de cheques de viaje), etcétera, su uso fue restringido a una mínima parte de la sociedad para operaciones muy concretas. Hubo que esperar al último tercio del siglo XX para que empezarán a proliferar otros medios de pago, apoyados en la expansión de las tecnologías de la información y las comunicaciones: las tarjetas de crédito y, posteriormente, los sistemas o medios de pago electrónicos. Actualmente, la expansión es mundial con tarjetas aceptadas en todos los países por millones de personas y establecimientos a pesar de los problemas de falsificación existentes145. Lo casos de Visa, MasterCard, American Express (y la mencionada Diners Club) están entre las más difundidas.


    
      
        
      

      
        
          	
            El origen de las tarjetas de crédito se remonta a principios del siglo XX, cuando en 1914 la empresa Western Union crea una tarjeta para sus clientes más selectos, que no solo les permitía acceder a un trato preferente, sino a una línea de crédito sin cargos.


            La primera tarjeta con expansión real, Diners Club, surgió en 1949, fruto de una combinación de casualidades en un restaurante de Nueva York, en concreto el Major’s Cabin Grill146. Al principio la Diners Club (literalmente, club de cenadores) tuvo poca repercusión. Solo catorce restaurantes neoyorquinos se adhirieron, y a principios de 1950 la

          
        


        
          	
            tarjeta únicamente la poseían unas 200 personas, la mayoría amigos y conocidos. Sin embargo, a finales de ese mismo año, más de 20.000 personas la utilizaban y el número de establecimientos que la aceptaban crecía exponencialmente.


            La figura 161 (Wood, 2019) refleja cómo se ha producido una reducción de los pagos directos con moneda en diversos países en los últimos diez años.


            



            [image: ]

          
        

      
    


    La revolución de la información, ahora potenciada por la inteligencia artificial, revolucionará con total seguridad el sector financiero. Ofrece enormes beneficios potenciales, en forma de pagos más rápidos y baratos, servicios financieros superiores y mejor gestión de riesgos. Ya se empieza a ver una sustancial reducción de los pagos monetarios y un crecimiento explosivo de pagos digitales. En China, la revolución en la tecnología de pagos liderada por Alipay (ahora parte de Ant Financial) es extraordinario.


    Al hilo del desarrollo de las tecnologías de la información y las comunicaciones, y especialmente de la inteligencia artificial, de blockchain (cadenas de bloques), de big data y de muchas otras que configuran el marco actual, ha emergido una nueva tecnología de pagos electrónicos que puede influir decisivamente en la forma en la que la sociedad realiza sus transacciones económicas: se trata de las denominadas criptomonedas.


    El uso de una tecnología como la de cadena de bloques (blockchains) tiene utilidades muy generales dentro de un ámbito conocido actualmente como fintech que engloba muchos tipos diferentes de aplicaciones. Blockchain es un tipo particular de una tecnología denominada distributed ledger technology (DLT). DLT es una forma de registrar y compartir datos a través de múltiples nodos (también denominados ledgers) en los que cada uno posee exactamente los mismos registros de datos. Esta información se mantiene y controla colectivamente mediante una red distribuida de servidores denominados «nodos» (ledger)147.


    Más concretamente, Blockchain puede verse como una base de datos distribuida que emplea un método de encripción criptográfico mediante un conjunto de algoritmos matemáticos para crear y verificar continuamente una estructura de datos creciente, de tal manera que solo puedan añadirse datos, pero no eliminarse. Esto toma la forma de una «cadena de bloques de transacciones» que funciona como un ledger distribuido.


    Los nodos de la red pueden iniciar la adición de un nuevo registro en la base de datos, crear un nuevo bloque de datos, que puede contener cualquier tipo de información. Este nuevo bloque es distribuido en toda la red de manera encriptada para que todos los nodos de la red lo conozcan. Los otros nodos de la red determinan colectivamente la validez de ese nuevo bloque de acuerdo con un algoritmo de validación predefinido (mecanismo de consenso). Una vez validado, el nuevo «bloque» se añade a la cadena de bloques (blockchain), lo que, en esencia, provoca una actualización del ledger que se distribuye por toda la red. En principio, este mecanismo puede utilizarse para cualquier tipo de transacción y puede aplicarse a cualquier bien representado en forma digital (Houben y Snyers, 2019).


    Teóricamente, con este sistema se ha eliminado la necesidad de intermediarios en las transacciones. Ello, también teóricamente, puede abaratar las transacciones financieras, aunque los nodos pueden recibir una (muy) pequeña recompensa por su actividad. El funcionamiento esquemático del uso de transacciones mediante cadena de bloques se representa en la figura 162 (Wild et al., 2015).
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    Una aplicación directamente asociada a la tecnología de cadena de bloques es el denominado «contrato inteligente» (smart contract) desarrollado por el informático americano Nick Szabo en 1998. Un contrato inteligente es un programa informático que ejecuta acuerdos establecidos entre dos o más partes, haciendo que ciertas acciones sucedan como resultado de que se cumplan una serie de condiciones específicas. Es decir, cuando se da una condición programada con anterioridad, el contrato inteligente ejecuta automáticamente la cláusula correspondiente148.


    La razón principal detrás del interés en los contratos inteligentes está en que, utilizando como base cadenas de bloques, el cumplimiento de los contratos no requiere un intermediario: es autoejecutable. Obviamente, ya no se trata de tener que «escribir un contrato» sino de «programarlo» en un lenguaje de programación específico (existen varias plataformas para facilitar su escritura). La ejecución del programa no está sometida a diversos puntos de vista: hay una única interpretación. Lo que es indudable es que no requiere de un intermediario (como el notario) ya que el contrato en sí es el intermediario de confianza, reduciendo así los costes y el tiempo de las interacciones (https://www.miethereum.com/smart-contracts/)149.


    El uso de contratos inteligentes se ha extendido rápidamente para multitud de aplicaciones: compra-venta de bienes físicos, provisión de servicios sometidos a diversas condiciones, reconocimiento de diplomas en el sector académico, préstamos, micro seguros, expedientes médicos, testamentos, etcétera. Como ejemplo de su uso podríamos pensar en que si hemos firmado un seguro que nos cubre frente a condiciones climáticas adversas podríamos despertarnos a la mañana siguiente y descubrir que hemos recibido el pago antes incluso de saber que habíamos sufrido una pérdida; algo impensable con los sistemas actuales.


    En ocasiones resulta imprescindible acudir a agentes externos que verifiquen el cumplimiento de una condición. A estos agentes se les denomina oráculos. Los oráculos son instrumentos informáticos que permiten validar las condiciones previstas en los contratos inteligentes (smart contracts). Generalmente hacen referencia a información externa para decidir si una cláusula del contrato ha sucedido o no. De esta manera, una vez que el oráculo obtiene la información y la contrasta, el contrato se ejecuta y la transacción se produce (López et al., 2018). A medio plazo veremos su recorrido, pero conceptualmente puede reducir el uso de abogados, notarios, etcétera.


    La consideración en el presente documento de la tecnología de cadenas de bloques está motivada por el impacto que pueden tener en los Gobiernos de todos los países y especialmente de sus bancos centrales por un competidor que no está ligado a las propias estructuras gubernamentales: se trata de entidades capaces de poner en circulación nuevas monedas digitales (criptomonedas o criptodivisas) con mecanismos de control y validez de su valor al margen de los países y cuya base tecnológica son precisamente las cadenas de bloques150.


    Desde un punto de vista técnico, en los sistemas de criptomonedas se garantiza la seguridad, integridad y equilibrio de sus estados de cuentas (contabilidad) por medio de una red estructurada de agentes (transferencia de archivo segmentada o transferencia de archivo multifuente) que se verifican (desconfían) mutuamente llamados mineros, que son, en su mayoría, público en general y protegen activamente la red (el entramado) al mantener una alta tasa de procesamiento de algoritmos, con la finalidad de tener la oportunidad de recibir una pequeña propina, que se reparte de manera aleatoria. No se trata de la única criptomoneda existente; por el contrario, desde hace años circulan con valores fuertemente variables en función de la especulación alrededor de ellas, otras criptomonedas.


    La tabla 12 representa las criptomonedas más empleadas y su valor. Las más conocidas son ethereum y bitcoin, lanzadas desde la iniciativa privada151.
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    La criptomoneda más empleada es la denominada bitcoin152. Técnicamente bitcoin es una base de datos distribuida muy especial, inmutable, hiperreplicada y con un sofisticado control de integridad que la hace casi imposible de alterar, basada en cadena de bloques (BlockChain) (Nakamoto, 2019).


    Bitcoin es una red descentralizada distribuida por todo el mundo, formada por decenas de miles de dispositivos y ordenadores: no existe una autoridad central. Los usuarios de bitcoin no tienen que pedir permiso, simplemente pueden enviar bitcoins directamente a otro usuario que esté en cualquier parte del mundo, y este los tendrá en cuestión de minutos.


    Bitcoin permite formar una red de nodos dinámica a la que se pueden unir o separar los miembros en cualquier momento sin que exista un «servicio central» que tenga que dar permiso a estas conexiones ni a otras actividades de la red. Esto se consigue con un sistema de consenso entre los componentes de la red y lleva desde 2009 resistiendo todo tipo de ataques informáticos.


    Romper la seguridad existente en una criptomoneda es matemáticamente posible, pero el costo para lograrlo sería inasumiblemente alto. Por ejemplo, un atacante que intentase quebrar el sistema de prueba de trabajo de bitcoin necesitaría una potencia computacional mayor que el de todo el entramado (red-enjambre) de todos los mineros del sistema y, aun así, solo tendría una probabilidad de éxito del 50 % (número de ronda de autenticación), en otras palabras, romper la seguridad de bitcoin exigiría una capacidad superior a la de empresas tecnológicas del tamaño de Google.


    
      
        
      

      
        
          	
            Una versión puramente electrónica de dinero efectivo permitiría que los pagos en línea fuesen enviados directamente, entre partes, sin tener que pasar a través de una institución financiera. Las firmas digitales proporcionan parte de la solución al problema, pero los beneficios principales se pierden si tiene que existir un tercero de confianza para prevenir el doble gasto. Proponemos una solución al problema del doble gasto utilizando una red usuario-a-usuario. La red coloca marcas de tiempo a las transacciones que introduce en una cadena continua de pruebas de trabajo basadas en el cálculo de hashes, formando

          
        


        
          	
            un registro que no puede ser cambiado sin volver a recrear la prueba de trabajo completa. La cadena más larga no solo sirve como testigo y prueba de la secuencia de eventos, sino que asegura que esta vino desde la agrupación con procesamiento de CPU más grande. Siempre que la mayoría del poder de procesamiento de CPU esté bajo el control de nodos que no cooperan para atacar la red, estos generarán la cadena más larga y llevarán ventaja a los atacantes. La red en sí misma requiere una estructura mínima. Los mensajes son enviados bajo la premisa del menor esfuerzo, y los nodos pueden irse y volver a unirse a la red a voluntad, aceptando la cadena más larga de prueba de trabajo, como prueba de lo que ha sucedido en su ausencia.


            Fuente: Libro blanco de Bitcoin Nakamoto, 2019.

          
        

      
    


    Un problema conocido de las criptomonedas es la alta variabilidad de su valor en el mercado. El análisis de la figura 163 indica una fuerte variabilidad de su cotización (también la tienen las divisas tradicionales con devaluaciones de su valor frente a otras monedas) lo que refleja su alto valor especulativo.
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    Una iniciativa reciente que ha suscitado mayor atención por sus repercusiones es la propuesta realizada por Facebook de la creación de una criptomoneda específica denominada Libra (https://libra-coin.cc/).


    La puesta en marcha de Libra se pretende realizar mediante una coalición mundial de empresas y organizaciones benéficas llamada Libra Association radicada en Suiza, formada por veintiocho empresas, en la que Facebook es uno de los socios153. Según sus patrocinadores Libra está especialmente dirigida a los 1.700 millones de personas que no tienen una cuenta bancaria y lo costoso que es para ellas transferir dinero a sus familiares. Si Libra permite que las personas envíen dinero desde sus teléfonos de la misma manera en que envían un mensaje de texto, eso resultará muy atractivo. El reto es hacerlo de manera barata y segura.


    La moneda será administrada de manera independiente por este grupo de empresas. El simple anuncio de su creación y el apoyo a la misma por un conjunto de entidades con presencia global ha provocado la reacción de los Gobiernos con el objetivo de establecer una regulación que permita, o no, su puesta en marcha de la manera más segura posible para el ciudadano.


    Las reticencias tienen su base en que no se trata de una criptomoneda más (en el sentido de bitcoin o ethereum), sino que su respaldo por monedas convencionales le convierte en una moneda global cotizable y convertible. El sistema monetario mundial y su regulación no está preparado para una criptomoneda de este tipo. Como ejemplo, el Gobierno de China considera que si Libra es un éxito el Yuan puede quedar en situación de debilidad y no podría devaluarlo en función de sus intereses comerciales como hasta ahora.


    
      
        
      

      
        
          	
            El grupo incluye, inicialmente: empresas de pagos (como Mastercard y PayPal), negocios digitales (como eBay, Spotify y Uber), empresas de telecomunicaciones (como Vodafone) y organizaciones benéficas, como el grupo de microfinanzas Women’s World Banking. Parece, sin embargo, que las reticencias mostradas por algunos Gobiernos (Francia, Alemania, Italia) y la postura de la Comisión Europea hacia una regulación de las criptomonedas en la Unión Europea han hecho cambiar de opinión a algunos de los participantes en Libra como PayPal y Booking que han decidido abandonar y otras como Visa están dudando en hacerlo también.


            https://www.vozpopuli.com/economia-y-finanzas/china-adelanta-criptomoneda-contrarrestar-libra-facebook_0_1292570959.html

          
        

      
    


    Todas las criptomonedas tienen que enfrentarse al problema de la variabilidad de su cotización, su posible uso para fines ilícitos como el lavado de dinero dada la anonimidad de las transacciones o en ransomware, delito en el que el rescate se debe pagar en criptomonedas, y las dudas en su nivel de protección frente a ataques informáticos.


    La Asociación Libra espera evitar cambios bruscos en el valor de la criptomoneda al vincularla a una serie de monedas conocidas, como la libra británica, el dólar estadounidense, el yen japonés y el euro. Facebook afirma que su sistema de pagos denominado «Calibra» (una empresa creada por Facebook) tendría una fuerte protección para mantener seguros el dinero y la información personal usando los mismos procesos de verificación y antifraude que utilizan los bancos y las tarjetas de crédito, y que reembolsaría cualquier dinero robado154.


    
      
        
      

      
        
          	
            A parte de la crisis de 2008, y con el Brexit, la libra esterlina se devaluó bastante, algo que para los compradores extranjeros fue una buena noticia, pero no tanto para los ciudadanos locales que vieron rápidamente cómo su capital había perdido valor. La solución en este caso fue el uso de las criptomonedas, los británicos decidieron apostar por estas divisas virtuales para así mantener intacto el valor de su capital y que no se viera afectado por la situación económica general por la que estaba pasando el país. Algo parecido ocurrió con los yuanes, el mercado de China también ha estado devaluado y el valor de la moneda local disminuyó notablemente, sin embargo, no ocurría lo mismo con la bitcoin y por este motivo, muchos usuarios se decantaron por utilizar estas criptomonedas que llegaron a alcanzar un valor de más de 3.500 yuanes a cambio de tan solo una bitcoin.


            https://criptomonedastop.com/impacto-las-criptomonedas-la-economia-mundial/

          
        

      
    


    La relevancia estratégica potencial de los sistemas tecnológicos basados en criptomonedas está ligada a su potencial perturbador en el sistema financiero internacional en un momento en el que no existe una regulación específica. Como ocurre casi siempre, la regulación legal va por detrás de la innovación tecnológica y, en este caso, también sucede. No es ajeno, tampoco, el miedo al poder que pueden acumular grandes empresas que, de hecho, ya lo tienen, en el futuro.


    La Unión Europea ha estado trabajando en este tema desde 2012 de manera colectiva, aunque aún no existe una dirección consensuada. Falta por ver si se alcanzará o no un consenso en los Estados miembros que actúe, además, de aliciente para que la Unión Europea se convierta en líder en la innovación ligada al uso de las cadenas de bloques en la escena internacional de las criptomonedas. El marco legal existente para el blanqueo de dinero (AMLD) (UE, 2018) no está totalmente desarrollado en relación con las criptomonedas; como ejemplo, no existen reglas para desvelar la anonimidad, aunque se está trabajando en ello.


    
      
        
      

      
        
          	
            La quinta revisión de la directiva sobre blanqueo de dinero y financiación terrorista, AMLD5, se encuentra en la fase final de adopción. AMLD5 incluye una definición de monedas virtuales y temas de servicios de intercambio de monedas virtuales y proveedores de monederos digitales para cumplir con los requisitos de control e información de transacciones sospechosas a las unidades de inteligencia financiera. La información obtenida puede usarse por las autoridades fiscales para combatir la evasión de impuestos.


            La definición de monedas virtuales en AMLD5’s es suficiente para combatir el lavado de dinero, la financiación terrorista y la evasión fiscal mediante criptomonedas. No obstante, es importante, monitorizar estrechamente el uso de las monedas virtuales para asegurar que la definición siga suficiente en el futuro (Houben y Snyers, 2018).

          
        

      
    


    La evolución previsible de su uso por los bancos centrales merece analizarse. En los casos de China y Francia se empiezan a utilizar características propias de las criptomonedas para desarrollar sus sistemas monetarios software, aunque todo quede bajo el control del banco central. El problema de fondo es que las monedas habituales como el euro, el dólar americano o el renminbi chino se ven amenazados a largo plazo por las criptomonedas y piensan en la necesidad de una regulación específica.


    
      
        
      

      
        
          	
            China ha informado del próximo lanzamiento de su sistema de moneda digital y pago electrónico conocido como DC/EP. Las autoridades chinas no han publicado muchos detalles, pero, aparentemente, están trabajando desde 2014. El objetivo es digitalizar (y trazar más fácilmente) el dinero en circulación (CB Insights, 2020).

          
        

      
    


    Aunque es muy pronto para analizar todas las consecuencias, el desarrollo de criptomonedas apoyadas por los bancos centrales puede reducir los costes regulatorios y de confianza asociados a bancos y otros intermediarios financieros. En teoría, también pueden acelerar la interoperabilidad y compartición de datos entre instituciones financieras. Esto no significa que no se empiecen a usar en aplicaciones de Defensa. Como cualquier otro sector económico, el uso de contratos inteligentes y, en general, la tecnología de cadenas de bloques es claramente inmediato en áreas como compras o logística. Algunas ideas también se plantean en otras áreas como la recuperación de datos en drones.


    
      
        
      

      
        
          	
            Los sistemas de armas son masivos y necesitan una fuerte coordinación. Desde drones autónomos a barcos de combate, desde un dispositivo ponible a un arma robótica, todos requieren una coordinación fiable en tiempo real. Tales redes requieren para funcionar el establecimiento de medidas de seguridad sofisticadas y protocolos irrompibles.


            Drones con tecnología de IA y cadena de bloques pueden potencialmente resolver el problema de recuperación de datos después de la destrucción. Como los drones se emplean, a menudo, en áreas críticas, pueden destruirse mientras estén en operación. Conectando todos los drones con IA con una red de cadena de boques permitirá la recogida de datos en tiempo real y salvar los datos erradicando la posibilidad de pérdida de datos.


            https://blockchain.oodles.io/blog/smart-contract-technology-defence-military/

          
        

      
    


    La figura 164 representa al perfil de relevancia estratégica del sistema tecnológico de las monedas digitales o criptomonedas. Como se puede derivar del perfil de relevancia geoestratégico presentado en la figura 140, los sistemas de monedas digitales no tienen una repercusión en la superioridad militar ni tampoco presentan una dualidad civil-militar. Su impacto geoestratégico se concentra en el efecto que puede tener sobre los sistemas financieros globales y el flujo de capitales.
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    Finalmente, las consecuencias de la relevancia estratégica de los sistemas de monedas digitales (criptomonedas) desde la perspectiva europea pueden resumirse de la siguiente manera:


    
      	Las criptomonedas surgen como una aplicación de las cadenas de bloques que es una tecnología de propósito más general desarrolladas en estos momentos a efectos de simplificar y abaratar las transacciones económicas.


      	Uso muy especulativo de las monedas digitales actuales empleadas también como moneda de pago en ciberataques.


      	Efecto relevante sobre el sector bancario que tendrá que reaccionar para conservar una parte de su negocio tradicional y derivado de otros elementos derivados como son los contratos inteligentes.


      	Batalla regulatoria a nivel mundial para encauzar el uso de monedas digitales propuestas por iniciativas privadas altamente especulativas y con dificultades de trazabilidad por parte de los Gobiernos (p. ej. en relación con blanqueo de capitales).


      	Comienzo de la implicación de los Gobiernos, incluso autoridades locales, mediante la creación de monedas digitales específicas «convertibles». Europa, por ahora, no está realizando ningún movimiento en este sentido, pero tendrá que vigilar lo que ocurra en otros países con los que comercia.


      	Europa deberá disponer lo antes posible de una regulación que contemple todos los aspectos de la creación, operación y uso de las monedas digitales.

    


    Sistemas de propulsión alternativos


    La otra tecnología seleccionada es la de los sistemas de propulsión. A lo largo de todo el siglo XX hemos asistido a una mejora continua de la forma en la que se genera la energía suficiente para propulsar un objeto pesado: las comunicaciones terrestres (basadas en el uso de motores de explosión alimentados con combustibles fósiles o motores eléctricos), aéreas (motores y turbinas con combustibles fósiles) y marítimas (con motores de explosión, eléctricos o nucleares) se han visto directamente afectadas por las innovaciones surgidas.


    También en el caso de la propulsión aparecen nuevas ideas disruptivas como es el caso de la conducción en tubos de vacío. Estos cambios significativos en la propulsión están aún lejos de su utilidad práctica, aunque las inversiones están creciendo para hacerlas realidad a medio plazo.


    Su importancia estratégica para una sociedad como la actual está fuera de duda y se presentan innovaciones de forma continua, buscando mejores prestaciones, mayor autonomía, reducción de consumo de combustible, reducción de gases contaminantes, reducción de ruido, etcétera. Son todas ellas innovaciones incrementales. Su evolución no se va a desarrollar en detalle en esta monografía, salvo en el caso de los sistemas hipersónicos que merecerán una atención expresa por su importancia estratégica.


    Los sistemas de propulsión alternativos, no convencionales, agrupan un conjunto de tecnologías que pueden transformar la movilidad a alta velocidad en los próximos años al eliminar el uso de combustibles fósiles. Este tipo de tecnologías con aplicaciones duales tiene un vector de desarrollo civil, que pueden revolucionar el sector del transporte y competir abiertamente con el avión en distancias medias: hablamos de la propulsión magnética o en tubos de vacío que ha empezado a explorarse con prototipos reales.


    Más allá del vehículo eléctrico alimentado por baterías y que se tratará posteriormente en otra sección de esta monografía, existen otras alternativas de propulsión cuyo interés es creciente; entre ellas, la propulsión por hidrógeno, en la que ya circulan por la carretera vehículos usando hidrógeno como combustible y lo harán más en el futuro.


    
      
        
      

      
        
          	
            No se puede decir que se trate conceptualmente de una tecnología emergente: en 1966, General Motors presentó al mundo la Electrovan, una furgoneta con un tanque de hidrógeno líquido y otro de oxígeno líquido que, en combinación con un motor eléctrico, podía alcanzar los 100 km/h de velocidad punta y rozar los 200 km de autonomía. No obstante, el desarrollo comercial tuvo que esperar muchos años. En 2002, Toyota comenzó a trabajar en este sistema de propulsión alternativa hasta desembocar el Mirai, presentado en 2014. Sin embargo, Honda se adelantó con el FCX Clarity. Comenzó a comercializarse en Estados Unidos en julio de 2008 y cinco meses después hizo lo propio en Estados Unidos.


            https://noticias.coches.com/consejos/coche-de-hidrogeno -como-funciona/332151

          
        

      
    


    El hidrógeno se usa en aplicaciones de propulsión de dos posibles formas: combustión o conversión de pila de combustible. En la combustión, el hidrógeno se quema en un motor de explosión, de la misma forma que la gasolina. En la conversión de pila de combustible, el hidrógeno se oxida y los electrones que este pierde es la corriente eléctrica que circulará a través de pilas de combustible que mueven motores eléctricos - de esta manera, la pila de combustible funciona como una especie de batería. Su promesa de un transporte no contaminante es muy atractiva si su producción también lo fuera155. No obstante, las esperanzas puestas en desarrollar una economía basada en el hidrógeno como sustituto de los combustibles fósiles se han encontrado con dificultades técnicas relevantes que eliminen problemas de seguridad, eficiencia y coste. Adicionalmente, la red de recarga de hidrógeno (hidrogeneras) está muy poco desarrollada, salvo en Japón y en California (EE. UU.). Posiblemente, el acceso sencillo y seguro al hidrógeno para automoción sea una de las barreras más relevantes156.


    Otras alternativas de propulsión que han llegado al mercado es el uso de sistemas de levitación magnética. La idea básica es hacer levitar el tren gracias a un potente campo magnético que, además, sirve para acelerarlo y detenerlo. Como no existe un contacto físico del tren con las vías (los trenes literalmente flotan a unos 10 centímetros de cualquier superficie) no existe rozamiento ni tampoco ruido; además, no hay peligro de «descarrilamiento».


    Ya existen algunos sistemas de levitación magnética en funcionamiento en Alemania, Japón o China. Permiten alcanzar velocidades superiores a 500 km/h, aunque el problema de tener que construir una infraestructura específica muy costosa, al no poder aprovecharse la preexistente, y problemas tecnológicos no resueltos han ralentizado su desarrollo (véase figura 165).
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    Los costes de infraestructuras, el alto consumo de energía para generar el fenómeno de levitación y los costes excesivos costes de mantenimiento han actuado como freno a su desarrollo. No parece que el sistema «convencional» de levitación magnética vaya a imponerse en un futuro cercano.


    No es la única posibilidad. Otra tecnología especial de sistemas de levitación magnética basado en tubos de vacío en los que circula un vehículo como el proyecto Hyperloop (https://hyperloop-one.com/), cuya prueba de concepto real está en marcha en EE. UU. por la compañía creada por Virgin (véase figura 166).
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    En este caso, hay una dimensión de la propulsión alternativa que también tiene una vertiente dual de uso civil-militar que es la existencia de propulsión alternativa para lanzadores de sistemas (de satélites o de misiles). Existen muchas alternativas en estudio o experimentación (véase, por ejemplo, https://en.wikipedia.org/wiki/Non-rocket_spacelaunch, para tener una idea de la situación de algunas de ellas).


    Aunque pueden reducir fuertemente los costes de los lanzamientos, incrementar el uso del espacio y facilitar a otros países u organizaciones el acceso al espacio, no parece que supongan un cambio disruptivo desde el punto de vista del impacto geoestratégico. Sí lo puede suponer, y por eso se ha incluido, el desarrollo de muy pequeños satélites (independientemente del lanzamiento en sí mismo) porque va a provocar un uso del espacio de una manera radicalmente diferente de lo que hemos visto actualmente.


    Visión global de las repercusiones estratégicas


    Resumen de repercusiones estratégicas de las tecnologías analizadas


    En el transcurso de las páginas precedentes se han presentado diversas tecnologías y sistemas tecnológicos, seleccionadas por un conjunto de factores, aun sin pretender ser exhaustivos, con el objetivo de proporcionar una visión global de la relevancia estratégica que está adquiriendo el desarrollo y la posterior difusión de la tecnología.


    El factor más relevante para su inclusión en la presente monografía es porque todas las tecnologías y sistemas seleccionados tienen repercusiones estratégicas que no solo afectan a los actores públicos (universidades, centros de investigación, etcétera) y privados del sector o sectores en los que se desarrollan o emplean, sino que también condicionan el posicionamiento de los Gobiernos, aisladamente o en su relación con otros, y contribuyen con ello a conformar la estrategia tecnológica global. En todos los casos se trata de tecnologías que se encuentran en desarrollo, por lo que sus prestaciones, costes y capacidad de resolver problemas van a evolucionar fuertemente en los próximos años. Debido a ello, también lo hará la relevancia estratégica de las mismas.


    La situación con las tecnologías y sistemas seleccionados, representados en las tablas 13 y 14, responde a una visión subjetiva a partir de la información contenida en las secciones anteriores.


    



    
      
        
        
        
        
        
      

      
        
          	
            Tecnologías y sistemas tecnológicos seleccionados

          

          	
            Dimensiones estratégicas

          
        


        
          	
            1. Pérdida o ganancia de influencia internacional

          

          	
            2. Aceleración o ralentización del desarrollo económico

          

          	
            3. Seguridad de provisión de materias primas o componentes

          

          	
            4. Desequilibro de la superioridad militar

          
        

      

      
        
          	
            Semiconductores

          

          	
            Alto


            Capacidad de asegurar que los dispositivos de otros países dependan de la producción de CI propia

          

          	
            Medio


            Mercados en fuerte crecimiento ligados a sectores clave de la economía

          

          	
            Alto


            Proporcionar componentes electrónicos para el desarrollo de sistemas en todo el mundo

          

          	
            Alto


            Inversiones gubernamentales para el desarrollo de chips para Defensa con contratos a empresas nacionales

          
        


        
          	
            Inteligencia artificial

          

          	
            Alto


            Batalla tecnológica mundial para asegurar la capacidad de desarrollo tecnológico

          

          	
            Alto


            Tecnologías clave para multitud de sectores clave de la sociedad digital

          

          	
            Bajo


            El uso de materias primas es muy reducido (únicamente derivado de los semiconductores para el HW de IA

          

          	
            Alto


            La mayor parte de los sistemas de toma de decisión de los futuros sistemas de armas estarán basados en módulos de IA

          
        


        
          	
            Comunicaciones móviles 5G

          

          	
            Alto


            Imposición de normas propias o de interés de las industrias nacionales en organismos oficiales

          

          	
            Medio


            Muy relevante para el sector TIC en mercados cuyo valor a medio plazo será muy elevado

          

          	
            Alto


            Dependencia de semiconductores y equipos de red por un número reducido de empresas

          

          	
            Medio


            Es probable que las FAS deriven sistemas del tipo de 5G adaptados a las necesidades de comunicación militar

          
        


        
          	
            Computación cuántica

          

          	
            Alto


            Competición en ciencia y tecnología para dominar la computación cuántica

          

          	
            Bajo


            El mercado del sector de la computación cuántica es incipiente y requerirá muchos años en desarrollarse

          

          	
            Bajo


            El problema no está (al menos, todavía) en el suministro de componentes

          

          	
            Alto


            Aunque aún en fase exploratoria, si se consiguiera controlar bien el funcionamiento y desarrollo de SW generaría una ventaja crucial

          
        


        
          	
            Materiales bidimensionales


            (grafeno)

          

          	
            Medio


            Importancia estratégica de la fabricación de grafeno

          

          	
            Alto


            Puede estrangular el desarrollo de sectores económicos

          

          	
            Medio


            Suministros cruciales en manos de unos pocos países

          

          	
            Medio


            No está ligado directamente al desarrollo de sistemas de armas

          
        


        
          	
            Baterías


            eléctricas

          

          	
            Alto


            Permite generar una dependencia en sectores clave de la que dependerían muchas empresas.

          

          	
            Alto


            Efecto muy directo en multitud de productos de consumo como teléfonos inteligentes o vehículos eléctricos

          

          	
            Alto


            Ligado al uso de materias primas esenciales para la fabricación

          

          	
            Medio


            Mejora de la autonomía de sistemas de armas y logística de transporte

          
        


        
          	
            Células solares


            fotovoltaicas

          

          	
            Medio


            Imposición de objetivos medioambientales no basados en combustibles fósiles que puede alterar el equilibrio actual

          

          	
            Medio


            Clave como una tecnología básica para apoyar la transición tecnológica y cumplimiento de los ODS

          

          	
            Medio


            Es un problema importante para aquellos países que no dispongan de capacidad de fabricación

          

          	
            Bajo


            Esencial en algún sector como el espacial si se convierte en otro escenario militar

          
        


        
          	
            Biosensores e interfaces cerebrales

          

          	
            Medio


            Desarrollo de interfaces cerebrales inteligentes con aplicaciones futuras en sectores como salud y educación

          

          	
            Medio


            No el desarrollo socioeconómico, sí la calidad de servicios al ciudadano como puede ser la salud

          

          	
            Bajo


            No especialmente.


            En volumen el mercado es pequeño y puede ser una oportunidad

          

          	
            Bajo


            Todavía se está lejos de armas que los usen, aunque el potencial futuro es elevado

          
        


        
          	
            Tecnologías de energía dirigida

          

          	
            Alto


            En el caso de sistemas láser para generación de energía, supondrán una llave esencial del suministro permanente de energía de fusión y, combinados con sistemas hipersónicos una ventaja relevante

          

          	
            Media


            En aplicaciones civiles existen múltiples áreas en las que se usan sistemas láser de baja o media potencia (medicina y fabricación)

          

          	
            Medio


            En los casos de láseres de muy alta potencia no existe un mercado, sino desarrollos tecnológicos ad hoc

          

          	
            Alto


            Permiten disponer de sistemas de armas sin proyectiles de muy alta precisión o designadores de objetivos


            (menos las de ondas sonoras)

          
        


        
          	
            Sistemas de vehículos autónomos no tripulados

          

          	
            Alto


            El sector del automóvil autónomo, y en menor medida el de drones, van a condicionar el desarrollo de la movilidad. Su dominio se convertirá en una baza estratégica

          

          	
            Alto


            Previsiones de crecimiento espectacular de sectores de automoción que, para los países en los que representa un % PIB elevado son fundamentales

          

          	
            Medio


            No en los vehículos en sí mismo, pero sí en componentes básicos de los mismos como las baterías, sensores, o módulos de IA

          

          	
            Alto


            Incorporación masiva de estos sistemas en logística, exploración o ataque con ventajas disruptivas

          
        


        
          	
            Sistemas hipersónicos

          

          	
            Alto


            Desarrollos significativos por parte de alguna potencia obligará a otras a reaccionar con sistemas capaces de neutralizar su ventaja potencial

          

          	
            Alto


            En realidad, como muchas tecnologías se incorporarán a sistemas comerciales transcurrido un tiempo, pudiendo revolucionar la aviación

          

          	
            Medio


            No existe un mercado como tal, pero todas las grandes potencias han iniciado su diseño y, a medio plazo, podrán ser objeto de exportaciones de alta tecnología

          

          	
            Alto


            Aunque todavía en proceso de desarrollo pueden alterar el equilibrio de fuerzas y conducir a una nueva carrera de armamentos

          
        


        
          	
            Sistemas de nanosatélites

          

          	
            Alta


            Capacidad de disponer de sistemas de comunicaciones globales a bajo coste

          

          	
            Media


            Se está generando un nuevo submercado que crecerá, aunque sus cifras no serán comparables a las de otros

          

          	
            Media


            Afectará, como a otros muchos, la provisión de componentes electrónicos. No obstante, el volumen no será muy elevado

          

          	
            Medio


            Es un elemento que, en su aplicación militar, puede suponer el control del espacio como un nuevo dominio de conflagración

          
        


        
          	
            Monedas digitales

          

          	
            Muy alto


            Impacto sobre un ámbito que, históricamente, ha pertenecido a las autoridades gubernamentales (prerrogativa de emisión de moneda)

          

          	
            Muy alto


            Aceleración de los sistemas de pagos para segmentos de la población no bancarizados

          

          	
            Bajo


            El desarrollo de las monedas digitales no depende directamente de materias primas (indirectamente hacen uso masivo de sistemas informáticos que sí son dependientes)

          

          	
            Bajo


            El uso de las monedas digitales no está ligado al empleo de ningún sistema de armas

          
        

      
    


    Tabla 13. Repercusiones estratégicas de las tecnologías y sistemas tecnológicos analizados para las primeras cuatro dimensiones (fuente: elaboración propia).


    



    
      
        
        
        
        
        
      

      
        
          	
            Tecnologías y sistemas tecnológicos seleccionados

          

          	
            Dimensiones estratégicas

          
        


        
          	
            5. Emergencia de alianzas tecnológicas globales

          

          	
            6. Carácter dual civil-militar de la tecnología

          

          	
            7. Impacto sobre el empleo y la capacitación de recursos humanos

          

          	
            8. Flujos internacionales de capitales e inversiones

          
        

      

      
        
          	
            Semiconductores

          

          	
            Alto


            Capacidad de asegurar que determinados países y empresas utilicen el mismo tipo de CI para sus dispositivos (p. ej. alianzas con fabricantes de teléfonos móviles)

          

          	
            Alto


            La mayor parte de los CI básicos se emplean en aplicaciones civiles y militares o, en este caso, se «militarizan» para determinadas aplicaciones

          

          	
            Medio


            Aunque la actualización de conocimientos continuará, la automatización de la producción de semiconductores ya se ha producido en el pasado

          

          	
            Alto


            Pedidos de grandes empresas para disponer de cantidades masivas de nuevos circuitos integrados (sobre todo, hacia Asia)

          
        


        
          	
            Inteligencia artificial

          

          	
            Alto


            Emergencia de acuerdos internacionales sobre el uso de la IA y sus aspectos éticos (aún no ampliamente aceptados)

          

          	
            Alto


            Tecnologías clave para sectores tanto militares como civiles

          

          	
            Alto


            La disponibilidad de personal con conocimientos de IA es muy elevada y se ha desatado una batalla por el talento en IA

          

          	
            Alto


            Inversiones crecientes de grandes empresas, Gobiernos y fondos de capital riesgo

          
        


        
          	
            Comunicaciones móviles 5G

          

          	
            Alto


            Imposición de normas comunes impulsadas por Gobiernos que llevan a intentar obtener alianzas que comprometen el tipo de sistemas empleados

          

          	
            Medio


            Las comunicaciones militares descansarán en normas y tecnologías propias

          

          	
            Medio


            Se requerirán personas que sepan desarrollar aplicaciones 5G, pero el conocimiento de la tecnología no es esencial

          

          	
            Alto


            Incremento de las inversiones por parte de grandes empresas, y emergencia aún muy pequeña de start-ups

          
        


        
          	
            Computación cuántica (2020)

          

          	
            Bajo


            Es muy prematuro pensar en alianzas estratégicas porque aún se encuentra en fases de investigación no comercial

          

          	
            Alto


            Se trata de un nuevo paradigma de computación aplicable a todo tipo de aplicaciones, civiles y militares

          

          	
            Bajo


            Aunque se ha incrementado fuertemente el número de investigadores en este ámbito, su número es muy pequeño en relación con el empleo

          

          	
            Bajo


            Aunque aún en fase exploratoria, si se consiguiera controlar bien el funcionamiento y desarrollo de SW generaría una ventaja crucial

          
        


        
          	
            Materiales bidimensionales


            (grafeno)

          

          	
            Medio


            Poco más allá de la puesta en marcha de iniciativa de I+D como el proyecto Flagship Grafeno de la Unión Europea

          

          	
            Medio


            Estos materiales son aplicables a todo tipo de aplicaciones civiles y militares

          

          	
            Medio


            Necesidades crecientes de especialistas, pero no relevantes a escala mundial

          

          	
            Medio


            Todavía no se están produciendo de manera significativa

          
        


        
          	
            Baterías


            eléctricas

          

          	
            Alto


            Permite generar una dependencia en sectores clave de la que dependerían muchas empresas

          

          	
            Alto


            Efecto muy directo en multitud de productos de consumo como teléfonos inteligentes o vehículos eléctricos

          

          	
            Alto


            Ligado a grandes plantas de fabricación con reducidas necesidades de personal

          

          	
            Alto


            Fuerte incremento de flujos de capital de carácter internacional ligados al sector del automóvil

          
        


        
          	
            Células solares


            fotovoltaicas

          

          	
            Medio


            Todavía existen múltiples enfoques para células solares. Alianzas entre fabricantes y usuarios de células solares

          

          	
            Medio


            El vector fundamental es civil, aunque se trata de una tecnología de utilidad en ambos medios

          

          	
            Alto


            Elevado crecimiento del número de especialistas necesarios (forzados por políticas que favorezcan su uso)

          

          	
            Bajo


            Inversiones relevantes en países con capacidad de fabricación de células solares (aprovechando infraestructuras de microelectrónica)

          
        


        
          	
            Biosensores e interfaces cerebrales

          

          	
            Medio


            Estado de desarrollo muy prematuro para forzar la existencia de alianzas globales

          

          	
            Medio


            El vector del desarrollo seguirá siendo civil (p. ej. para personas discapacitadas), aunque agencias militares empezarán a invertir

          

          	
            Bajo


            El número se mantendrá pequeño, en el contexto de los centros de investigación

          

          	
            Bajo


            Todavía no se esperan flujos de inversiones relevantes, salvo en algunos proyectos de I+D

          
        


        
          	
            Tecnologías de energía dirigida

          

          	
            Medio


            Desarrollo independiente de cada potencia con capacidades militares

          

          	
            Bajo


            El vector fundamental del desarrollo de la tecnología es militar y no civil

          

          	
            Bajo


            Efecto reducido en términos de empleo y capacidades de recursos humanos

          

          	
            Medio


            Incremento progresivo de los recursos disponibles pero concentrados en órganos gubernamentales

          
        


        
          	
            Sistemas de vehículos autónomos no tripulados

          

          	
            Alto


            El mercado se estructura en torno a grandes alianzas entre fabricantes y usuarios

          

          	
            Alto


            Uso dual con vectores civiles y militares influenciándose mutuamente

          

          	
            Alto


            Efecto relevante en el empleo de muchos sectores

          

          	
            Alto


            Flujos de inversión globales, tanto en empresas consolidadas como en start-ups

          
        


        
          	
            Sistemas hipersónicos

          

          	
            Alto


            Desarrollos independientes de sistemas en cada potencia

          

          	
            Alto


            Aplicaciones tanto civiles como militares, aunque el vector fundamental hoy es militar

          

          	
            Medio


            No implica grandes cambios en el empleo

          

          	
            Alto


            Inversiones elevadas en el ámbito militar

          
        


        
          	
            Sistemas de nanosatélites

          

          	
            Alta


            Se producirán alianzas tanto para sistemas de navegación como de acceso a Internet

          

          	
            Media


            Uso dual, aunque el vector fundamental de su lanzamiento masivo es civil

          

          	
            Media


            Afectará a un número reducido de personas

          

          	
            Medio


            Inversiones muy elevadas para crear redes globales de nanosatélites LEO para acceso a Internet

          
        


        
          	
            Monedas digitales

          

          	
            Alto


            Necesidad de acuerdo entre varios tipos de actores para que la moneda digital tenga la necesaria difusión para que sea atractiva al usuario

          

          	
            Bajo


            No parecen existir aplicaciones militares específicas, salvo las de su utilización para pagos como cualquier otro sector económico

          

          	
            Medio


            El desarrollo de criptomonedas requerirá disponer de especialistas en número muy superior al actualmente disponible

          

          	
            Muy alto


            Las monedas digitales tienen un potencial disruptor sobre los movimientos de capitales derivados de su posible carácter especulativo y de la superposición de canales para intercambios monetarios fuera de los circuitos habituales

          
        

      
    


    Tabla 14. Repercusiones estratégicas de las tecnologías y sistemas tecnológicos analizados para las últimas cuatro dimensiones (fuente: elaboración propia).


    



    El análisis de las tablas 13 y 14 nos presenta una situación no por conocida menos relevante: la multidimensionalidad de la batalla por el control de la tecnología para asegurar la influencia y la superioridad civil y militar en un mundo globalizado.


    Interacción entre las tecnologías identificadas


    Un elemento adicional que debemos también tener en cuenta es que estas tecnologías no son totalmente independientes. Muchas de ellas se refuerzan mutuamente y avances en la maduración tecnológica de unas también ayudan a acelerar la madurez de otras. Debe recordarse que la mayor parte de los sistemas tecnológicos son multitecnológicos y el éxito comercial depende de la capacidad de integrar tecnologías diferentes que contribuyen a proporcionar la funcionalidad deseada.


    La figura 167 ofrece una panorámica en la que las tecnologías y sistemas tecnológicos se han agrupado en clústeres por alguna dimensión relevante, así como las relaciones más relevantes, desde el punto de vista tecnológico, entre ellas. Obsérvese que los clústeres seleccionados no son disjuntos y que algunas tecnologías pertenecen a más de un clúster.


    Los clústeres identificados son: tecnologías horizontales (IA, materiales bidimensionales y semiconductores), tecnologías de la información y las comunicaciones (5G, monedas digitales, nanosatélites, IA, semiconductores), robótica (sistemas autónomos, biosensores, IA, baterías), superioridad militar (sistemas hipersónicos, energía dirigida, materiales bidimensionales, inteligencia artificial, 5G) y tecnologías de energía (células solares, baterías eléctricas, materiales bidimensionales).


    Dos de ellas (semiconductores y tecnologías de circuitos integrados, e Inteligencia artificial) han sido consideradas como tecnologías horizontales; de hecho, el desarrollo de otras muchas y de la mayor parte de los sistemas tecnológicos depende de ellas.
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    El clúster denominado «relevancia en la superioridad militar» hace referencia a una de las dimensiones del perfil de relevancia estratégica. Tanto los sistemas hipersónicos como de energía dirigida se incluyen aquí; así como la estrecha relación con nuevos materiales bidimensionales y, obviamente, las tecnologías horizontales antes mencionadas. La única tecnología que se encuentra aislada en este esquema es la de computación cuántica. Es posible que su desarrollo futuro la convierta en una tecnología mucho más estratégica en relación con los ámbitos temáticos de comunicaciones y circuitos integrados a la hora de generar sistemas tecnológicos (ordenadores de propósito general) de computación cuántica.


    Otra visión complementaria es la valoración estratégica global en relación con cuatro grandes ejes: influencia en defensa y seguridad, influencia económica, influencia política e influencia tecnológica futura. La figura 168 indica cómo estos ejes actúan simultáneamente.
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    En la figura 169 se ha tratado de representar esquemáticamente las influencias más importantes de las tecnologías analizadas desde los cuatro puntos de vista complementarios indicados anteriormente. Se ha querido representar la importancia relativa (subjetiva) por el grosor de las líneas. De nuevo, puede observarse que algunas tecnologías se encuentran en la encrucijada de diversas influencias.


    Este tipo de análisis de dependencia intertecnológica es muy dinámico debido no solo a la propia evolución de la madurez de la tecnología, sino también a su aplicación en diferentes ámbitos y sectores. Concretamente, esta situación de incremento de interdependencias surge, fundamentalmente, en el caso de sistemas tecnológicos en los que se incorporan nuevas tecnologías no utilizadas previamente.
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        1 Con niveles de madurez bajo (TRL del 3 al 5) o cerca de su difusión consolidada en el mercado con niveles de madurez más elevados (TRL del 6 al 8).

      


      
        2 Se ha intentado limitar la descripción técnica al mínimo imprescindible para que se puedan extraer y elaborar las consecuencias estratégicas derivadas sin detallar las bases científico-técnicas.

      


      
        3 Dependiendo del punto de vista y el horizonte temporal adoptado, algunas tecnologías de las identificadas llegarán al mercado como «sistemas tecnológicos». Este es el caso de la computación cuántica (en forma de sistemas informáticos de propósito general) o las células solares (en forma de sistemas de generación energética renovable junto a baterías para el almacenamiento de la energía generada).

      


      
        4 El origen se asocia a Charles Hull, cofundador de 3D Systems, que desarrolló la estereolitografía o SLA, proceso de impresión que permite crear un objeto en 3D a partir de datos digitales. De esta manera, permite que los usuarios prueben un diseño antes de que este invierta en la fabricación del modelo definitivo. Hull aprovechó su experiencia en una empresa de inyección de plástico, donde para probar un nuevo producto tenían que fabricar un costoso molde de inyección para crear un sistema que les permitiera ahorrar costes y tiempo (https://www.impresoras3d.com/breve-historia-de-la-impresion-3d/).

      


      
        5 La tabla 3 se ha obtenido sumando las que aparecen en Patentscope, de fabricación aditiva y de 3D.

      


      
        6 https://www.iflscience.com/technology/explainer-what-4d-printing/

      


      
        7 La edición genómica está relacionada con la «terapia génica». Se trata de la aplicación terapéutica de la modificación del genoma para curar o prevenir la aparición de determinadas enfermedades.

      


      
        8 En los años ochenta, el científico japonés Yoshizumi Ishino y su equipo de la Universidad de Osaka descubrieron grupos de ADN en algunas bacterias que contenían extrañas repeticiones. El nombre procede de dos investigadores, uno de ellos español, Francisco Mojica y Ruud Jansen que en 2001 acuñaron el nombre para secciones repetidas del genoma (CRISPR significa Clustered Regularly Interspaced Short Palindromic Repeats).

      


      
        9 Muchas veces esta tecnología aparece como CRISPR/Cas9. La segunda parte es el nombre de una serie de proteínas, principalmente unas nucleasas, que las llamaron así por CRISPR associated system (es decir: sistema asociado a CRISPR). De hecho, la Cas9 es una de ellas, aunque actualmente se están probando otras muchas.

      


      
        10 De hecho, el desarrollo continúa. Muy recientemente, octubre de 2019, se ha presentado una variación de CRISPR más precisa que la utilizada hasta el momento, al evitar un problema de CRISPR Cas9 que puede incluir código ADN extra (o perderlo) en un cierto código genético.

      


      
        11 La «guía» es una molécula pequeña de ARN que se sintetiza de tal manera que es complementaria y se une a cualquier segmento del ADN donde se quiere introducir una mutación.

      


      
        12 Como ha sucedido en el pasado con la regulación internacional en el ámbito relacionado, aunque más amplio, de los organismos modificados genéticamente (GMO). En este caso, la disputa ético-reglamentaria se ha convertido también en una batalla comercial por los permisos de cultivo o de importación o exportación de plantas alimenticias modificadas. Aunque la posición de la FAO ha sido clara al indicar que no existen problemas en cultivos de alimentos transgénicos, la polémica no está cerrada ¿Puede suceder lo mismo con el uso de CRISPR en agricultura?

      


      
        13 En la tabla periódica de elementos se encuentran catorce elementos con propiedades semiconductoras, entre los cuales destacan silicio, germanio, selenio, cadmio, aluminio, galio, boro, indio y carbono. Todos ellos, de forma aislada o combinada, se han empleado para la construcción de circuitos integrados.

      


      
        14 El transistor fue inventado en 1947 y vino a sustituir a la válvula termoiónica de tres electrodos, también llamada tríodo (y otras derivadas de ella como el pentodo). Hace veinte años eran utilizadas masivamente en equipos tan difundidos como las televisiones.

      


      
        15 Para ello se utilizan obleas de silicio de nanómetros de espesor que, a través de procesos basados en la exposición a la luz de determinados componentes y el uso de otros compuestos químicos, son capaces de crear circuitos de tamaños microscópicos (https://www.profesionalreview.com/2019/10/09/nanometros-que-son/).

      


      
        16 Cuando se llega a la escala de nanómetros, los electrones se escapan de los canales por donde deben circular. Una partícula clásica, si se encuentra con un obstáculo no puede atravesarlo y rebota. Pero con los electrones, que son partículas cuánticas y se comportan como ondas, existe la posibilidad de que una parte de ellos pueda atravesar las paredes si son lo suficientemente delgadas; de esta manera la señal puede pasar por canales donde no debería circular. Por ello, el circuito integrado (chip) deja de funcionar correctamente.

      


      
        17 Formados por una única capa de átomos que presentan propiedades muy diferentes a las estructuras tridimensionales comunes a estos mismos materiales.

      


      
        18 Propuesta por Gordon Moore, cofundador de Intel, en 1965 predijo con acierto que sería posible duplicar anualmente el número de transistores en un microprocesador. En 1975, Gordon Moore tuvo que reajustar su propia ley para cambiar el factor del tiempo y ajustarlo a dos años porque la industria no avanzaba tan rápidamente.

      


      
        19 Generalmente, la capacidad de procesamiento se mide en FLOPS (operaciones de coma flotante por segundo) que alude a la capacidad de realizar operaciones matemáticas. Actualmente, un ordenador personal suele tener unas prestaciones en términos de GFLOPS. Los mayores supercomputadores actuales tienen unas prestaciones del orden de los peta-FLOPS (1015 FLOPS).

      


      
        20 Tras ellos aparecen ordenados: SK hynix, Micron Technology, Broadcom, Qualcomm, Texas Instruments, Western Digital, ST Miroelectronics y NXP Semiconductors en el décimo lugar (https://www.silicon.es/gartner-predice-un-mercado-de-semiconductores-muy-diferente-para-2019-2388687).

      


      
        21 Técnicas basadas en obtener de la topografía de conexiones y elementos de un circuito integrado la arquitectura funcional y, por ello, conocer el diseño del mismo para poder replicarlo.

      


      
        22 En 2020 empezará la fabricación del procesador del nuevo iPhone con una tecnología de 5 nm en una nueva factoría con un coste de una nueva factoría de circuitos integrados de teléfonos móviles.

      


      
        23 El go (chino simplificado: 围棋) es un juego de tablero de estrategia para dos personas. Se originó en China hace más de 4.000 años. Fue considerado una de las cuatro artes esenciales de la antigüedad China. Los textos más antiguos que hacen referencia al go son las analectas de Confucio (fuente: Wikipedia).

      


      
        24 En este apartado se podrían incluir los denominados «sistemas expertos» (programación basada en reglas) desarrollados hasta los años ochenta, pero habiendo perdido hoy gran parte de su vigencia e interés.

      


      
        25 https://www.xataka.com/robotica-e-ia/baidu-google-chino-tiene-listo-su-primer-chip-inteligencia-artificial-conquista-china-mundo

      


      
        26 https://www.hibridosyelectricos.com/articulo/tecnologia/samsung-desarrolla-chips-inteligencia-artificial-imitar-cerebro-humano/20180124120255017028.html

      


      
        27 El nuevo array de 64 chip, aún experimental, consiste en cuatro placas, cada una con 16 chips ejecutará un tipo especial de redes neuronales llamada spiking neural network (https://techcrunch.com/2017/06/23/truenorth/). El sistema avanzado de reconocimiento de patrones y procesamiento sensorial será el equivalente de 64 millones de neuronas y 16.000 millones de sinapsis con un consumo del procesador tan solo de 10 vatios.

      


      
        28 Un estudio de los sistemas de reconocimiento facial de Microsoft, IBM y Face++ reveló que todos ellos funcionaban mejor sobre caras de hombres que de mujeres (91,9 % vs. 79,4 %, respectivamente). Caras de piel pálida se reconocían mejor que de piel oscura (88,2 % vs. 80,8 %, respectivamente). El índice más bajo era el de mujeres con piel oscura (solo el 65,3 % de las veces), indicando de nuevo el sesgo de género y ético (https://ipharbour.com/blog/technology/facial-recognition-technology-reveals-bias-in-artificial-intelligence/).

      


      
        29 https://www.paloaltonetworks.com/resources/datasheets/magnifier

      


      
        30 https://chronicle.security/

      


      
        31 Recientemente, SenseTime, una empresa china dedicada a proveer de herramientas de reconocimiento facial a empresas y cuerpos policiales se convertía en el start-up de inteligencia artificial más valiosa del mundo: su valoración asciende a 4.500 millones de dólares (3.600 millones de euros) tras una multimillonaria ronda de financiación liderada por Alibaba.

      


      
        32 Declaración de Cooperación en IA (2018).

      


      
        33 La Comisión Europea ha comenzado a actuar en el actual programa marco H2020 destinando 1.500 millones de euros en el periodo 2018-2020 a investigación en IA. Además, se pretenden dedicar, hasta 2020, otros 500 millones de euros en start-ups de IA (Comisión Europea, 2018). Además, casi todos los países europeos han comenzado a aprobar sus propias estrategias de I+D e innovación en IA. La estrategia española (MICIU, 2019) puede encontrarse en www.ciencia.gob.es/stfls/MICINN/Ciencia/Ficheros/Estrategia_Inteligencia_Artificial_IDI.pdf

      


      
        34 Más difícil es llegar a acuerdos en productos concretos dado que la competencia es muy fuerte y cada nación intenta ser soberana en cuanto a la tecnología de IA empleada.

      


      
        35 Los circuitos básicos (flip-flop) construidos con transistores son la base de las «puertas lógicas» que forman parte de los circuitos integrados adoptan dos estados convencionalmente asociados a 0 y al 1.

      


      
        36 Significa que un cúbit tiene dos grados de libertad locales. Estos grados de libertad podrían ser la longitud y latitud o, como es más habitual, dos ángulos θ y ϕ en coordenadas esféricas, como se representa en la figura 67.

      


      
        37 Un computador cuántico de 30 cúbits equivaldría a un procesador convencional de 10 teraflops (10 millones de millones de operaciones en coma flotante por segundo), actualmente la supercomputadora más potente del mundo Summit tiene la capacidad de procesar 200 petaflops (https://www.ibm.com/thought-leadership/summit-supercomputer/).

      


      
        38 Cuando el estado del sistema puede describirse por un conjunto de números complejos (recuérdese la esfera de Bloch), uno por cada estado básico del sistema, se dice que es «coherente». Pequeñas interacciones con el entorno pueden hacer que el sistema pierda lentamente la coherencia (Grumbling y Horowitz, 2019).

      


      
        39 Las tasas de error son típicamente proporcionales a la razón entre tiempo de operación frente a tiempo de decoherencia (típicamente entre nanosegundos y segundos, a temperaturas bajas), de forma que cualquier operación debe ser completada en un tiempo mucho más corto que el tiempo de decoherencia. Si la tasa de error fuese lo bastante baja (inferiores a 10–4) sería posible usar eficazmente la corrección de errores cuánticos, con lo cual sí serían posibles tiempos de cálculo más largos que el tiempo de decoherencia y, en principio, arbitrariamente largos (https://intcomp-computacioncuantica.blogspot.com/2010/07/problemas-de-la-computacion-cuantica.html).

      


      
        40 Utilizando una analogía, se puede decir que es lo mismo que ocurre con una placa aceleradora de gráficos en un ordenador convencional (acelera la ejecución de un tipo concreto de aplicaciones relativas al manejo de gráficos, pero el resto del ordenador como la CPU, memoria, etcétera, sigue siendo necesario).

      


      
        41 Por ahora no existe una memoria RAM cuántica (QRAM) como la que se usa en los ordenadores convencionales.

      


      
        42 Nada de lo que sabemos en relación con el desarrollo del software actual es directamente aplicable.

      


      
        43 IBM anunció en diciembre de 2017 la posibilidad de que clientes determinados, tanto de empresas como del sistema público, puedan acceder a su primer ordenador cuántico IBM Q™ para explorar su uso en diversas aplicaciones.

      


      
        44 Google ha indicado que se encuentra «cerca de la supremacía cuántica» con un sistema de 72 cúbits. Después de conocer el avance de Google en computación cuántica el valor de bitcoin se desplomó hasta un 13,3 % en un solo día.

      


      
        45 https://investorplace.com/2019/07/7-best-stocks-quantum-computing/

      


      
        46 Black Opal, desarrollado por Q-CTRL es el primer software comercial disponible para acelerar las prestaciones de un computador cuántico. Más allá de su nicho de usuarios, Black Opal atraerá a otros que desean conocer cómo la tecnología cuántica puede ser utilizada (http://techgenix.com/quantum-computing-startups/).

      


      
        47 Huawei anunció en octubre de 2018 que había desarrollado su primera plataforma de simulación de computación cuántica (hasta 42 cúbits) a través de su servicio en la nube (Cloud Service, HiQ) (https://www.huawei.com/en/press-events/news/2018/10/Huawei-HiQ-Cloud-Service-Platform).

      


      
        48 Atos también ha anunciado el desarrollo de un simulador cuántico (de 40 cúbits) en abril de 2018 (https://atos.net/en/2018/press-release/general-press-ENreleases_2018_04_09/atos-announces-world-first-quantumcomputing)

      


      
        49 Google indica «nuestro procesador tarda 200 segundos en muestrear un circuito cuántico un millón de veces, lo que para un supercomputador actual requeriría aproximadamente 10.000 años en realizar una tarea equivalente» (https://www.redanalysis.org/2019/09/23/foreseeing-the-future-quantum-artificial-intelligence-world-and-geopolitics/).

      


      
        50 Lo que no quiere decir que no se está a la búsqueda de materiales sustitutivos por razones de suministro o medioambientales como es el caso del plástico.

      


      
        51 En 2004, los físicos de la Universidad de Manchester Andre Geim y Konstantin Novoselov usaron cinta adhesiva para pelar un fragmento de grafito en hojas cada vez más finas hasta que consiguieron quedarse con una única capa de átomos de carbono entrelazados en un patrón hexagonal. Fue la primera vez que se logró producir grafeno y les sirvió a ambos científicos para ganar el Premio Nobel 2010 (https://www.ticbeat.com/innovacion/que-son-los-materiales-bidimensionales-y-como-van-a-revolucionar-el-mundo/).

      


      
        52 Datos obtenidos el 30 de diciembre de 2019; probablemente, no todas las patentes presentadas en 2019 hayan sido ya recogidas en la base de datos.

      


      
        53 https://www.elespanol.com/ciencia/tecnologia/20170125/188731985_0.html

      


      
        54 https://www.madrimasd.org/notiweb/noticias/grafeno-activa-celulas-inmunitarias-regeneracion-osea-en-ratones#utm_source=notiweb_newsletter&utm_medium=email&utm_campaign=noti3_2dic19

      


      
        55 El químico estadounidense John B. Goodenough dirigió un equipo de investigación de Sony que produciría finalmente la batería de iones de litio, recargable y una versión más estable de la batería de litio (el litio puro reaccionaba violentamente al contacto con un medio acuoso). Las primeras unidades se vendieron en 1991 (https://www.timetoast.com/timelines/evolucion-de-las-baterias).

      


      
        56 Existen ya prototipos de baterías de litio de estado sólido con la ventaja de una mayor seguridad al desaparecer la posibilidad de explosión del fluido.

      


      
        57 https://forococheselectricos.com/2017/07/vista-satelite-evolucion-gigafabrica-baterias-tesla.html

      


      
        58 Muy recientemente se ha anunciado por Tesla un acuerdo para construir una mega fábrica de baterías en Alemania. En todo caso es tecnología de Tesla y no europea. Es interesante analizar cómo alguna empresa europea está construyendo gigafábricas de baterías fuera de Europa. La empresa de Países Bajos, Lithium Werks B.V. (www.lithiumwerks.com), y la china, Zhejiang Jiashan Economic and Technological Development Zone Industry Corporation, han firmado un acuerdo marco con la intención de construir una gigafábrica de baterías en una zona de 60 hectáreas en el delta del río Yangtze, con una inversión total estimada de 1.600 millones de euros (https://insideevs.com/news/340466/lithium-werks-to-build-battery-gigafactory-in-china/).

      


      
        59 Algunas empresas como Wright Electric (en colaboración con Easy Jet) están diseñando un avión eléctrico para recorridos de hasta 500 km con 160 pasajeros. En un momento en el que la preocupación por las emisiones en el transporte, y las de la aviación comercial entre las primeras, se ha convertido en una prioridad ciudadana y gubernamental ligada a los objetivos de desarrollo sostenible, el impulso público al desarrollo del avión eléctrico crecerá fuertemente.

      


      
        60 También se suele incluir en este grupo a la generación hidroeléctrica de energía cuyo origen histórico tiene más de un siglo. La construcción de grandes embalses (p. ej. en el Nilo).

      


      
        61 Existen otros enfoques como la energía solar de concentración (un tipo de central térmica alimentado por una concentración de calor en un punto procedente de diversos paneles, que no se va a comentar. En este tipo también la mejora tecnológica es continua y se ha anunciado la obtención de temperaturas de 1.000 °C (con mejoras de alineamiento de los espejos) lo que permite su uso en sistemas industriales pesados.

      


      
        62 La incorporación de nanopartículas de un material bidimensional como el carburo de titanio mejora significativamente la obtención de carga eléctrica en una célula solar de perovskita, incrementando la eficiencia por encima del 20 % (https://www.scitecheuropa.eu/improving-solar-cell-efficiency-using-nanotechnology/97757/).

      


      
        63 Esto no ocurre así con el desarrollo de la energía eólica, en la que Europa mantiene una posición prominente en el mercado mundial en aerogeneradores de gran potencia (por encima de 5 MW) tanto en campos terrestres como marítimos.

      


      
        64 Decidir cuándo el apoyo a una tecnología en desarrollo es necesario y mediante qué tipos de instrumentos es una decisión de política industrial y energética compleja. El caso de las primas a la industria fotovoltaica para su expansión entre consumidores iniciadas en España, y luego retiradas es un ejemplo de este tipo de dificultades.

      


      
        65 El caso de los uigures se ha destacado recientemente, como se indica en el periódico El País (26 de noviembre de 2019): «Resulta particularmente inquietante que, en la construcción de su sistema represivo, Pekín se esté valiendo de la tecnología más avanzada: interpretación de metadatos, seguimiento de aplicaciones de teléfonos móviles o sistemas de reconocimiento facial, entre otros. Un modelo que, una vez ensayado y perfeccionado con los uigures, es fácilmente exportable tanto al resto de la población como a cualquier otro país» (https://elpais.com/elpais/2019/11/25/opinion/1574706476_203237.html).

      


      
        66 Una empresa española Biod (http://biod.es/es/technology-es/description-es/) ha desarrollado sensores ópticos hechos de un material de sustrato altamente reflectante. Con ellas, se fabrica nanoestructuras (es decir, pequeñas fuentes entre otros) personalizadas con diferentes bioreceptores, dependiendo de la molécula objetivo que se necesita detectar.

      


      
        67 El mercado de dispositivos implantables se valoró en 2018 a 72.265 millones de dólares y se espera que alcance los 116.300 millones en 2022 (https://www.dr-hempel-network.com/digital-health-technolgy/implantable-wearables-in-healthcare/).

      


      
        68 https://www.market8.net/hs-fs/hub/23553/file-1001258866-jpg/images/neuromarketing_brain_activity.jpg?t=1529592706115

      


      
        69 Hasta ahora los prototipos se han probado en roedores y, parece ser, en un mono. Se espera, si los premisos se obtienen, probar el sistema en humanos en 2020.

      


      
        70 https://www.cnbc.com/2018/01/08/japanese-scientists-use-artificial-intelligence-to-decode-thoughts.html

      


      
        71 El gran exponente fue Deep Blue, la máquina que batió a Kasparov, por entonces campeón del mundo de ajedrez. Otro ejemplo es AlphaGo, perfecto para comprobar que el funcionamiento no tiene en cuenta el historial de cada jugador, sino que las predicciones siempre funcionan de la misma forma.

      


      
        72 El nivel máximo, máquinas con autoconciencia, sería aquel en el que las máquinas son capaces de verse a sí mismas con perspectiva en su entorno, de manera interna y capaces de predecir comportamientos y sentimientos ajenos. No es evidente que esto se pueda conseguir cuando el concepto de autoconciencia aún se encuentra en un intenso debate científico-filosófico.

      


      
        73 Generalmente se utiliza uranio y plutonio, átomos pesados, con una gran cantidad de protones con carga positiva en el núcleo. Al tener tantos protones con carga positiva al núcleo le cuesta mucho mantener los enlaces de fuerzas para mantenerlos unidos. Por este motivo, el choque con un único neutrón es suficiente para desestabilizar toda la estructura y romperse. El uranio se puede encontrar de forma natural, pero el que se utiliza en los reactores nucleares se llama uranio enriquecido (sometido a un tratamiento para convertirlo en un isótopo más inestable) (https://energia-nuclear.net/que-es-la-energia-nuclear/fision-nuclear).

      


      
        74 Cambios drásticos en la tecnología de reactores nucleares (cuarta generación de reactores) lo está haciendo en el sector civil con una presión popular para la reducción o detención de los proyectos de nuevas centrales nucleares para la producción de energía y con la aceleración de los planes de cierre de centrales nucleares existentes (extendidos tras el accidente de la central de Fukushima). También en el terreno militar subsisten los problemas de control del tráfico de materiales irradiados y la proliferación nuclear, pero son problemas de índole geopolítico y no tecnológicos (salvo la búsqueda de emplazamientos idóneos y seguros para el almacenamiento de residuos nucleares de larga vida o su tratamiento in situ, reprocesamiento de materiales irradiados, para reducir su vida media).

      


      
        75 En España, la Ley 54/207 define un residuo nuclear como «Cualquier material o producto de desecho para el cual no está previsto ningún uso, que contiene o está contaminado con radionucleidos en concentraciones o niveles de actividad superiores a los establecidos por el Ministerio de Industria y Energía, previo informe del Consejo de Seguridad Nuclear».

      


      
        76 Los residuos se clasifican como de alta, media o baja actividad en función del periodo de semidesintegración, distinguiéndose también la vida corta, media o larga. Los de alta actividad son los que este periodo es superior a treinta años.

      


      
        77 España los traslada previo pago a Francia. Mientras tanto, se almacenan en los depósitos de las mismas centrales nucleares… hasta que se llenan.

      


      
        78 Aunque sí se ha desarrollado desde los años sesenta en una modalidad de armamento nuclear: la bomba termonuclear o de hidrógeno con una potencia explosiva muy superior a la de la bomba nuclear de fisión. La bomba de hidrógeno probada por la Unión Soviética en 1961, conocida como «la bomba del zar», tuvo una magnitud de 50 megatones (equivalente a 50 millones de toneladas de dinamita), comuna potencia 3.000 veces superior a la potencia de la bomba lanzada sobre Hiroshima por Estados Unidos en 1945.

      


      
        79 El término tokamak procede de un acrónimo ruso para toroidal chamber with magnetic coils (тороидальная камера с магнитными катушками).

      


      
        80 https://lasers.llnl.gov/about/how-nif-works

      


      
        81 La instalación de simulación a teraescala del LLNL’s aloja el supercomputador Purple Advanced Scientific Computing (ASC) del Departamento de Energía de EE. UU. Se trata de una máquina de 100 TFLOPS (trillón de operaciones por segundo) que es una de las rápidas del mundo. El ASC Purple permite realizar simulaciones 3D de modelos físicos de alta fidelidad de las prestaciones de un sistema de armas nucleares.

      


      
        82 https://www.transparencymarketresearch.com/directed-energy-weapons-market.html

      


      
        83 LASER es el acrónimo de light amplification by stimulated emission of radiation (amplificación de luz por emisión estimulada de radiación).

      


      
        84 La coherencia espacial se corresponde con la capacidad de un haz para permanecer con un pequeño tamaño al transmitirse por el vacío en largas distancias y la coherencia temporal se relaciona con la capacidad para concentrar la emisión en un rango espectral muy estrecho.

      


      
        85 La primera aplicación industrial del láser es de 1969 para la soldadura de planchas en la industria automovilística.

      


      
        86 https://www.marketsandmarkets.com/PressReleases/laser-technologies.asp

      


      
        87 https://military.wikia.org/wiki/Directed-energy_weapon

      


      
        88 https://www.theburningplatform.com/2018/11/24/directed-energy-weapons-dew/

      


      
        89 https://www.defensa.com/industria/Leónardo-domina-el-laser

      


      
        90 http:/www.scienceclarified.com/scitech/Lasers/Military-Applications-of-Lasers.html#ixzz63U8QhZcw

      


      
        91 LIDAR son las siglas de Laser Imaging Detection and Ranging.

      


      
        92 Su uso es mucho más antiguo: durante los años 70 la Fuerza Aérea de EE. UU. inició un programa para desarrollar un enlace de comunicación láser a 1 Gbps entre un satélite geoestacionario y una estación de tierra (Kaushal y Kaddoum, 2017).

      


      
        93 El coste por disparo es igual al coste del combustible necesario para generar la electricidad que es mucho menor comparado con el de armas convencionales.

      


      
        94 Para producir efectos significativos un láser debe alcanzar los 100 kW de potencia, lo que libera una energía de 100 kJ por segundo. En comparación, un kg de explosivo (TNT) libera 4.700 kJ en una fracción de segundo.

      


      
        95 https://actualidad.rt.com/actualidad/176412-armas-secretas-alemania-nazi

      


      
        96 Las frecuencias bajas tienen la capacidad de penetrar tu cuerpo, afectando la presión arterial en áreas específicas. Por ejemplo, si se escuchara un sonido de 19 Hz, justo por debajo de lo que capta el oído, se verían colores en la periferia de la mirada, ya que esta es la resonancia del ojo humano, es decir, el sonido está a la misma periodicidad que las vibraciones moleculares del ojo (https://www.muyinteresante.com.mx/ciencia-y-tecnologia/armas-sonicas-infrasonicas-afectarian-ojos-arterias-craneo-oidos/).

      


      
        97 La reglamentación de seguridad e higiene en el trabajo fija condiciones para la protección acústica de los trabajadores en entornos industriales, haciendo obligatorio el uso de cascos.

      


      
        98 El proyecto HPM (High Performance Motor), junto con otros proyectos que incluyen láseres y pulsos electromagnéticos, forma parte del programa Assassin’s Mace (o Trump Card) del régimen chino, diseñado para derrotar a un oponente tecnológicamente superior al inhabilitar o destruir la tecnología que hace al oponente superior (https://es.theepochtimes.com/china-avanza-con-laseres-espaciales-y-armas-de-microondas_120634.html).

      


      
        99 https://es.made-in-china.com/tag_search_product/High-Power-Laser_yiyesn_1.html

      


      
        100 La tecnología utiliza la capacidad de propagarse a larga distancia por medio de reflexiones múltiples en las capas de la atmósfera de la Tierra. La radio de onda corta puede proporcionar un servicio donde otras plataformas como la transmisión de señales por satélite, en FM o por Internet, no están disponibles debido a los altos costes, la ubicación geográfica, la falta de infraestructura, o incluso en caso de desastres naturales o provocados por el hombre. Los receptores son baratos y no es necesario pagar derechos de acceso (https://www.servindi.org/15/08/2019/la-radiodifusion-de-onda-corta-desafios-y-oportunidades).

      


      
        101 La velocidad más rápida alcanzada en laboratorio de transmisión 5G ha sido de 1 Tbs y el récord para una experiencia en el campo está actualmente en 35 Gbps. Ambas no son, sin embargo, indicadores de las velocidades alcanzables a corto plazo en sistemas comerciales, pero sí indica que en unos años se podría llegar a 20 Gbps como velocidad pico.

      


      
        102 3.600 patentes 5G en 2016, 4.664 en 2017 y 5.600 en 2018 (fuente: Statista https://es.statista.com/estadisticas/968316/patentes-5g-solicitudes-en-el-mundo/).

      


      
        103 No todas las patentes 5G son igualmente relevantes; se denominan «patentes esenciales (SEPs) 5G» aquellas patentes que cualquier empresa tendría obligatoriamente que utilizar al implementar un estándar de tecnología 5G. La empresa con el mayor portafolio de SEPs 5G es Huawei, con el 15 % de todas las patentes 5G declaradas. La compañía finlandesa Nokia y la surcoreana Samsung ocupan el segundo y tercer lugar en esta lista.

      


      
        104 https://www.rfpage.com/top-technology-providers-of-5g/

      


      
        105 https://www.cablefree.net/wireless-technology/4g-lte-beyond-5g-roadmap-6g-beyond/

      


      
        106 De aquí el nombre de RPAS con el que muchas veces se denomina.

      


      
        107 El término «computadora» debe interpretarse como el sistema informático que analiza datos del entorno, los procesa, presenta los resultados y, en su caso, toma las acciones pertinentes.

      


      
        108 https://www.economist.com/business/2019/10/12/chinese-firms-are-taking-a-different-route-to-driverless-cars?frsc=dg%7Ce

      


      
        109 La licencia permite pruebas noche y día en ciudades, carreteras rurales y autopistas (hasta 65 millas por hora) (https://www.theverge.com/2018/10/30/18044670/waymo-fully-driverless-car-permit-california-dmv).

      


      
        110 https://www.cnbc.com/2017/11/22/boston-dynamics-robot-dog-isnt-ready-for-the-us-military.html

      


      
        111 https://www.eda.europa.eu/what-we-do/activities/activities-search/technologies-for-multi-robots-control-in-support-of-the-soldier-(muroc)

      


      
        112 Salvo retrasos en la adecuación de la regulación necesaria.

      


      
        113 El Mach es un número adimensional utilizado como una medida de velocidad relativa que se define como el cociente entre la velocidad de un objeto y la velocidad del sonido en el medio en que se mueve dicho objeto. Dicha relación puede expresarse según la ecuación M = V / Vs (valor que depende del medio físico en el que se transmite el sonido). A una temperatura de 15 ºCelsius, con 50 % de humedad y a nivel del mar, Mach 1 es igual a 340,2 m/s (1.235,52 km/h).

      


      
        114 Fenómeno conocido como «Singularidad de Prandtl-Glauert» (https://www.facebook.com/fecyt.ciencia/posts/2290678450962616).

      


      
        115 Por parte de EE. UU. también se ha anunciado en marzo de 2019, y posteriormente en junio, el vuelo de su dron de largo alcance XQ-58A Valkyrie con una autonomía de 4.800 km a velocidades subsónicas (https://www.defensa.com/industria/uav-xq-58a-valkyrie-vuela-nuevo).

      


      
        116 La tecnología denominada scramjet es un concepto con origen en los años 50 del siglo pasado basado en que el avión toma del oxígeno de la atmósfera para producir la combustión, eliminando la necesidad de llevar a bordo pesados tanque de oxígeno.

      


      
        117 Hypersonic Weapons: Background and Issues for Congress. Congressional Research Service. CRS Report R45811, September 2019 (https://assets.documentcloud.org/documents/6421607/Hypersonic-Weapons-Background-and-Issues-for.pdf).

      


      
        118 Putin acudió al Centro Nacional de Mando para supervisar el lanzamiento del Avangard, que recorrió unos 6.000 kilómetros desde la región de los Urales hasta el polígono de tiro de Kura en la península de Kamchatka (extremo oriente ruso).

      


      
        119 https://www.elconfidencial.com/multimedia/album/tecnologia/ciencia/2018-12-28/asi-se-fabrico-el-avangard-el-nuevo-misil-hipersonico-de-putin_1730182#0 y https://www.defensa.com/otan-y-europa/prueba-avangard-renueva-interes-hipervelocidad

      


      
        120 Hay dos proyectos muy avanzados, el Hypersonic Conventional Strike Weapon (HCSW) y el Air Launched Rapid Response Weapon (ARRW) con capacidad operacional esperada en 2022. (Defensa.com https://www.defensa.com/otan-y-europa/fuerza-aerea-ya-tiene-motor-para-misil-hiperveloz).

      


      
        121 https://www.lainformacion.com/empresas/de-valquiria-a-la-hipervelocidad-eeuu-refuerza-su-poder-aereo/6495582/

      


      
        122 https://www.newsweek.com/china-hypersonic-missile-weapons-worried-u-s-arms-race-military-pentagon-1447681

      


      
        123 Se ha indicado que el misil ruso Avangard puede tardar únicamente 15 minutos en llegar a territorio de EE. UU. (https://www.elimparcial.com/rusia_pone_en_servicio_el_primer_misil_hipersxnico-vf20191227mp4.html).

      


      
        124 El primer satélite enviado con éxito orbitando la Tierra fue lanzado por la URSS en 1957 (el Sputnik). Hoy día, de acuerdo con la Oficina de Naciones Unidas para Asuntos del Espacio Exterior (UNOOSA), se han lanzado más de 8.000 objetos al espacio exterior.

      


      
        125 No existe una única tecnología de satélites, sino que estos son sistemas que integran diversas tecnologías adaptándolas a las condiciones de operación en el espacio. Entre ellas tienen que enfrentarse a la radiación cósmica o a cambios de temperatura (cuando les ilumina el Sol y cuando no) lo que obliga al diseño de sistemas electrónicos muy protegidos.

      


      
        126 El sistema chino BEIDOU ha pasado por diversas fases, empezando con satélites geoestacionarios. China puso en órbita a finales de 2018 dos nuevos satélites y finalizó de este modo la creación de la flotilla básica del sistema de navegación nacional BEIDOU. Los nuevos satélites funcionarán junto con otros 17 satélites BEIDOU-3 ya colocados en órbita y se corresponden con el número 42 y 43 en el sistema BEIDOU. Desde diciembre de 2012, el sistema presta servicios de navegación, posicionamiento, sincronización y mensajería instantánea a escala nacional y en algunas zonas de Asia Pacífico empleando satélites geoestacionarios; en la tercera generación, BEIDOU-3, también de órbita media.

      


      
        127 Durante la Primera Guerra del Golfo Pérsico en 1992 la precisión de los receptores GPS civiles disminuyó sustancialmente, viéndose afectadas numerosas actividades que hacían uso de esta señal (https://es.wikipedia.org/wiki/Disponibilidad_selectiva).

      


      
        128 Se estimaba que el proyecto tendría un coste de entre 2.200 y 2.900 millones de euros durante el periodo 1999-2008. Sin embargo, la puesta en funcionamiento del sistema se retrasó hasta 2010, por lo que el presupuesto total se estimó entonces en 3.400 millones de euros. Ni siquiera la independencia tecnológica es completa: el lanzamiento de los satélites se ha efectuado tanto con lanzadores Arianne 5 europeos como con Soyuz de Rusia (realmente, el mercado de lanzadores es global, pero pocas naciones tienen capacidades para hacerlo con seguridad).

      


      
        129 https://www.esa.int/ESA_in_your_country/Spain/El_programa_Copernico

      


      
        130 La ESA está desarrollando cinco familias de misiones Sentinel para atender a las necesidades del programa Copérnico, y la primera de ellas se pondrá en órbita en la primavera de 2014. Los satélites Sentinel proporcionarán un conjunto único de observaciones, comenzando por las imágenes radar de Sentinel-1, capaz de observar la superficie de la Tierra en cualquier condición meteorológica, de día o de noche. Sentinel-2 tomará imágenes ópticas de alta resolución para monitorizar la superficie del planeta y Sentinel-3 transportará varios instrumentos para llevar a cabo una larga serie de estudios de la Tierra y de sus océanos. Sentinel-4 y Sentinel-5 medirán la composición de la atmósfera desde la órbita geoestacionaria y una órbita polar, respectivamente.

      


      
        131 Actualmente existen unos 9-10 países con capacidad de desarrollar satélites. España, por ejemplo, ha desarrollado satélites de comunicaciones o de observación de la Tierra, pero los lanzamientos los tiene que llevar a cabo con lanzadores de Arianne o de Rusia.

      


      
        132 Otro enfoque para abaratar costes de lanzamiento que se ha empezado a utilizar es el de emplear lanzadores recuperables (totalmente o alguna de sus etapas).

      


      
        133 El término empleado es engañoso porque la idea de un nanosatélite no tiene nada que ver con la nanotecnología, un término que se refiere a la capacidad de manipular materiales a escalas atómicas y moleculares.

      


      
        134 Para países que disponen de capacidad de diseño de un satélite, pero no de capacidad de lanzamiento, esta diferencia es crucial porque puede retrasar un lanzamiento concreto durante meses.

      


      
        135 https://cdn2.hubspot.net/hubfs/4775182/offers/basic-guide-to-nanosatellites.pdf?utm_campaign=Al%C3%A9n%20Space%20Richard%20Awareness&utm_medium=email&_hsenc=p2ANqtz-90NAOdyi7NdBiOGtuEkQ3HeMRNr5XID2zH2RUBqmnCaZ7o_kdKR9JZSgFgrO-9h-i3NuhbHkLAw32UQQhMKq3WcE0TEA&_hsmi=76476179&utm_content=76476179&utm_source=hs_automation&hsCtaTracking=40b60866-7a58-4d12-a581-9bf225ff6932%7Ca711cfb0-57f8-41ea-984f-b1584273447f

      


      
        136 https://www.nasa.gov/mission_pages/cubesats/index.html

      


      
        137 https://www.esa.int/Enabling_Support/Space_Engineering_Technology/Technology_CubeSats

      


      
        138 La constelación Starlink (en su fase 1) constará de 1.600 satélites a 550 km de altitud (en mayo de 2019 ya se han puesto en órbita 62 y continuará con el lanzamiento de unos 60 mensuales a partir de noviembre de 2019 hasta alcanzar 20.000 a mediados de los años 2020).

      


      
        139 https://www.facebook.com/notes/mark-zuckerberg/the-technology-behind-aquila/ 10153916136506634

      


      
        140 home.bt.com/tech-gadgets/future-tech/what-is-project-loon-google-internet-space-balloons-11364229003511

      


      
        141 https://www.reportlinker.com/market-report/Nanotechnology/6324/Nanotechnology?utm_source=bing&utm_medium=cpc&utm_campaign=RLSA_Chemical_And_Materials&utm_adgroup=RLSA_Nanotechnology&msclkid=db5dc607a9b1110276bd9bbe4f8b3e66&utm_term=nanotechnology%20marketing&utm_content=RLSA%20Nanotechnology

      


      
        142 https://www.space.com/42089-space-force.html

      


      
        143 https://www.space.com/39707-russia-china-building-anti-satellite-weapons.html

      


      
        144 La Agencia Europea del Espacio calcula (https://www.nanalyze.com/2019/06/space-debris-removal/) que en 2019 existían en el espacio 34.000 objetos mayores de 10 cm, 900.000 objetos entre 1 y 10 cm y 130 millones de objetos inferiores a 1 cm. Para hacer frente a este problema se están analizando diversas tecnologías que sean capaces de retirar estos objetos, ninguna, por ahora, totalmente convincente; incluyendo satélites especiales para recogida de basura espacial (www.esa.int/Safety_Security/Space_Debris/Active_debris_removal).

      


      
        145 Las falsificaciones han acompañado también históricamente a las monedas y a los billetes. Ello está llevando a las entidades emisoras a mejorar continuamente los controles (p. ej. incorporando tecnologías antifalsificación en el mismo billete) con el fin de hacer más difícil la falsificación.

      


      
        146 En aquel restaurante estaban cenando Frank X. McNamara, de la Hamilton Credit Corporation; Ralph Sneider, su abogado, y Alfred Bloomingdale, nieto del fundador de Bloomigndale’s. Aquella noche McNamara se había olvidado el dinero en casa, algo que descubrió al ir a pagar. Tuvo que llamar a su esposa para que le trajera dinero con el que pagar la cena y decidió que no querría pasar esa vergüenza nunca más. Así, uniendo la búsqueda de un sistema seguro y personal de pago a crédito junto con la comodidad de pagar en varios establecimientos con la misma tarjeta, surgió la Diners’ Club, fundada por los tres socios presentes en aquella cena.

      


      
        147 En español podría traducirse por libro de contabilidad o libro mayor. Con el fin de evitar confusiones se seguirá utilizando el término de ledger.

      


      
        148 Se empezaron a usar a principios de 2014, con la creación de Ethereum.

      


      
        149 «El principal inconveniente de los Contratos inteligentes (Smart Contracts) es la inmutabilidad del contenido. Las estipulaciones del contrato pasan a ser un protocolo informático que se inserta en la cadena de bloques, por lo que no puede ser modificado, ni tan siquiera en los casos en los que haya un fallo en la programación, al estar vinculados a determinados valores, un contrato inteligente mal programado dará lugar a pérdidas de dinero u otras situaciones irrecuperables. El lugar de celebración de un contrato inteligente (necesario para conocer la legislación aplicable, jurisdicción y competencia) es otro de los temas polémicos, pues estos no se encuentran físicamente en ningún sitio, puesto que la cadena de bloques consiste en una red mundial basada en la confianza de sus integrantes, pero este problema, a falta de una regulación específica, podría solucionarse con una cláusula en la que las partes pacten la jurisdicción y ley aplicables» (Gamella, 2018).

      


      
        150 No debe, sin embargo, asociarse las cadenas de bloques exclusivamente a las criptomonedas. Su uso es mucho más amplio y se han desarrollado aplicaciones en muy diversos ámbitos, incluso en el académico para dar validez de forma distribuida a la obtención de créditos académicos reconocidos internacionalmente.

      


      
        151 Venezuela ha creado una criptomoneda, el Petro, respaldada por el gobierno en base a sus reservas petrolíferas. En todo caso, es un caso excepcional. China ha anunciado también su interés en crear otra criptomoneda.

      


      
        152 El 3 de enero de 2009, la red bitcoin entró en funcionamiento con Satoshi Nakamoto «minando» el bloque número 0 de bitcoin con una recompensa de 50 bitcoins. Se supone que Satoshi Nakamoto es un seudónimo de la persona o personas que diseñaron el protocolo original de bitcoin en 2008 y lanzó la red en 2009.

      


      
        153 https://www.bbc.com/mundo/noticias-48676382

      


      
        154 Calibra anuncia que mantendrá los datos financieros y sociales estrictamente separados y asegura que los usuarios no serán identificados con anuncios basados en sus hábitos de gasto.

      


      
        155 Otro problema es determinar de dónde procede ese hidrógeno que no se encuentra de forma libre en la naturaleza (de fuentes convencionales o de fuentes alternativas). El 48 % de la producción de hidrógeno proviene de la obtención de gas natural, el 30 % proviene del petróleo, el 18 % del carbón y el restante 4 % proviene de la electrólisis del agua. Si no se cambia la forma de obtenerlo, la contaminación se puede reducir de las ciudades, pero se incrementaría en los puntos de producción.

      


      
        156 La levitación magnética se basa en disponer de un campo magnético que supere la atracción de la gravedad. Un tren de levitación magnética es un vehículo que utiliza los campos magnéticos para suspenderse por encima del carril e impulsarse a lo largo de un carril-guía.

      

    

  


  
    



    



    



    



    



    Capítulo tercero


    Interdependencia tecnológica y su impacto estratégico


    Gonzalo León Serrano


    «Solamente aquel que construye el futuro tiene derecho a juzgar el pasado».


    Friedrich Nietzsche.


    Interdependencia tecnológica


    La elaboración de escenarios1 futuros del devenir de nuestra civilización y de la evolución de determinados países en particular no es sencilla, cuando intervienen miles de variables, y está sometido, además, a la propia volubilidad de las decisiones del ser humano y la naturaleza. Lo que es seguro, no obstante, es que el mundo en la próxima década no va a ser igual que el actual (Santayana, 2019).


    Como se ha analizado en los capítulos precedentes, el desarrollo de tecnologías emergentes con relevancia estratégica y las decisiones adoptadas por Gobiernos y grandes instituciones en torno a ellas provoca y provocará cambios sustanciales en escenarios evolutivos a medio y largo plazo que afectan a la relación entre las naciones y su influencia global; la construcción y análisis de escenarios se convierte así en una herramienta clave que debemos tomar en cuenta para conformar el futuro y anticipar algunas de sus consecuencias.


    Más concretamente, lograr la supremacía de un país o grupo de países sobre otro u otros, en abierta competencia con los apetitos geopolíticos, conlleva un enfrentamiento recurrente en la historia entre países y zonas geográficas. De nuevo, en el comienzo del siglo XXI, se ha acelerado ese enfrentamiento, por ahora incruento, por un concepto extendido de supremacía que es conjunta y simultáneamente ideológico, económico, tecnológico, industrial y comercial, y que, en último término, también afecta en el presente y en el futuro a la estabilidad y seguridad nacional y mundial. Entrever la posible evolución de esos enfrentamientos multidimensionales se convierte en un elemento decisivo para definir estrategias propias y hacerlo a tiempo para que produzcan los efectos deseados.


    Los países son conscientes de lo que supone depender de otros para su propio desarrollo y estabilidad a medio y largo plazo2. No se limita únicamente a la necesidad de disponer o asegurar el control físico de un territorio mediante alianzas bilaterales o multilaterales, el suministro de materias primas, de alimentos, de energía… o de turistas para el funcionamiento de las instituciones y entidades públicas y privadas; hoy día se trata también de disponer y asegurar la independencia (o tener el menor nivel posible de dependencia) y maximizar la interdependencia en la provisión, acceso al conocimiento y uso de nuevas tecnologías que permita a entidades nacionales (generalmente, de carácter multinacional) dominar los mercados mundiales, influir en la población, y encauzar mejor su futuro3.


    El análisis de las interdependencias tecnológicas, al menos en aquellas en las que se producen efectos relevantes en la estructura del tejido industrial y en la evolución del PIB nacional (en el contexto de un país o en el de una entidad supranacional como la Unión Europea) ha adquirido una importancia decisiva para la elaboración de escenarios futuros. Este es el punto de vista adoptado en este capítulo.


    El concepto de dependencia tecnológica aplicada a un país se ha aplicado históricamente al caso en el que la principal fuente de provisión de una tecnología, ya sean componentes básicos de la misma, productos o servicios tecnológicos basados en ella, conocimiento ligado a intangibles relacionados (p. ej. patentes, registros de software y licencias, o saber-hacer), o la disponibilidad de recursos humanos especializados en esa tecnología, procede del exterior. Muchos países presentan esa situación no en una única tecnología sino en un conjunto de ellas, relevantes para el funcionamiento de la sociedad. Si su papel no puede ser el de proveedor de la tecnología, si su acceso al conocimiento es limitado, se convierte en mero usuario.


    La otra cara de la moneda es el concepto de soberanía tecnológica, es decir, la capacidad de un país o grupo de países de disponer de la capacidad suficiente para el diseño y fabricación competitiva (a precios y prestaciones iguales o superiores a los de resto de países proveedores) de productos y servicios basados en tecnologías emergentes. En un contexto de alianzas estratégicas, esta situación se debe analizar desde el punto de vista de soberanía tecnológica global, aunque existan múltiples interdependencias sobre tecnologías individuales.


    Hace mucho tiempo, posiblemente desde mediados del siglo XX, que la autarquía tecnológica no es factible ni deseable dada la rápida evolución de la tecnología; mucho menos para las tecnologías emergentes analizadas en esta monografía. Ha sido, sin embargo, un objetivo perseguido a lo largo del tiempo por todos los países reducir la brecha tecnológica4 que les separa de otros en algunas áreas consideradas estratégicas, poniendo en marcha programas y recursos propios.


    
      
        
      

      
        
          	
            La brecha tecnológica (technology gap) es entendida como el tiempo que transcurre entre que los nuevos productos son importados de mercados externos y los sustitutos creados por productores domésticos. Una definición más precisa de la brecha tecnológica es la siguiente: «La presencia en un país de una tecnología que otros países no tienen, por lo que puede producir y exportar un bien cuyo coste podría ser más alto que en el exterior».


            www.investorwords.com/17791/technology_gap.html

          
        

      
    


    La dependencia tecnológica puede tener un foco único o múltiple. El primero de los casos (foco único) es aquel en el que la tecnología necesaria procede de un único país, lo que puede tener consecuencias más graves derivadas de la menor capacidad de decisión o del riesgo de desabastecimiento que el segundo caso que, en principio, permite una diversificación de fuentes de provisión tecnológica con la posibilidad de tomar decisiones de provisión alternativas5.


    Dicho de otra manera, cuando un país importa una tecnología desde un único país la dependencia no solo es temática (en relación con una tecnología o dominio tecnológico determinado), sino también geográfica y política con respecto al país del que importa6. Hoy en día es necesario superar el clásico planteamiento general del análisis de dependencia tecnológica ligada a la dominación tecnológica, tema habitual de la discusión ideológica en el contexto de los procesos de relación metrópoli-colonia a mediados del siglo XX. Se debe enmarcar en el concepto de interdependencia tecnológica.


    
      
        
      

      
        
          	
            Clásicamente, los estudios de «dependencia tecnología» han estado ligados a análisis sociopolíticos en el desarrollo económico del tercer mundo (muchas veces, ligado a la relación entre antiguas colonias y las potencias colonizadoras correspondientes). No es extraño, por tanto, ligar la dependencia tecnológica a la dominación tecnológica adoptando un punto de vista muy crítico tal y como expresa Ruiz (2019): «La teoría de la DT nos hace ver, con un enfoque crítico, que la tecnología no es solo un producto del quehacer científico neutral, sino,

          
        


        
          	
            principalmente, un elemento estratégico de poder que han conquistado los países desarrollados, no con la intención de favorecer, ayudar o cooperar con los subdesarrollados… al contrario, se utiliza para someterlos y sacar ventajas económicas, políticas y militares, que puedan ser aprovechadas en determinados momentos».

          
        

      
    


    La interdependencia se basa en la idea de que el diseño de sistemas tecnológicos muy complejos, todos ellos multitecnológicos, implica el dominio e integración de múltiples tecnologías avanzadas que no están necesariamente al alcance de las entidades existentes en un único país, ni con el nivel de conocimiento e inversiones necesarias en el momento en que se requieran. Dado que, en la actualidad, esta situación ocurre en todos los dominios tecnológicos (recuérdese la figura 169), la situación actual puede calificarse de interdependencia tecnológica global.


    La interdependencia tecnológica conlleva dos tipos de consecuencias estratégicas:


    
      	La necesidad de llegar a acuerdos o alianzas a nivel internacional para colaborar en el desarrollo de tecnologías emergentes que permitan disponer de derechos suficientes para asegurar el acceso a los conocimientos necesarios para el desarrollo de productos y servicios propios y contribuir al desarrollo. Los casos de la energía de fusión (ITER) o de navegación por satélite (Galileo) presentados en el capítulo anterior son ejemplos de contribuciones monetarias y en especie (recursos humanos e instalaciones) aportados en el marco de acuerdos internacionales.


      	La existencia de acuerdos para el acceso recíproco a tecnologías de interés mediante políticas abiertas de intercambios comerciales. Este es justamente el tipo de contexto que llevó a la creación de un mercado único europeo con el desmantelamiento progresivo de aranceles y cupos de importación/exportación de productos entre los Estados miembros. Ahora este modelo se extiende al de componentes tecnológicos y el conocimiento asociado.

    


    El análisis de este capítulo se limitará a analizar las consecuencias de la interdependencia tecnológica, focalizada en las tecnologías emergentes revisadas en capítulos anteriores y las actuaciones que sería necesario llevar a cabo para poder reducirla o contrapesarla, buscando que la capacidad tecnológica en un subconjunto de las tecnologías emergentes necesarias se sitúe en el mayor nivel competitivo posible.


    Este proceso ha adquirido una gran relevancia política en la Unión Europea, cuyas normas expresadas en el Tratado de Lisboa (TFUE, 2010)7 están basadas en un mercado único en el que los intercambios no gravados con aranceles de bienes y servicios con otros países miembros constituía la base del desarrollo de la Unión; de ese concepto se derivan unas reglas de la competencia en las que las ayudas estatales a determinados sectores (generalmente para beneficiar a «campeones nacionales», grandes empresas públicas o que lo fueron en su momento) no están permitidas con el fin de evitar ventajas competitivas y distorsión de un mercado único integrado.


    Este marco empieza a discutirse de nuevo en el seno de la Unión Europea, no solo en al ámbito de las ayudas a la I+D, sino en el contexto más amplio de apoyo a proyectos tecnológicos esenciales para mantener el nivel competitivo fuera del marco de la Unión Europea. En este sentido, la Unión deberá plantearse en el nuevo periodo con la nueva Comisión Europea y las perspectivas financieras 2021-2027 la forma de conseguir el nivel máximo posible de soberanía tecnológica en algunos dominios, y saber crear y aprovechar situaciones de interdependencia en otros.


    Como elemento de partida es necesario indicar que, en una sociedad globalizada y tecnificada como la actual, conseguir una competitividad sostenible en el tiempo dependerá de la capacidad de generar conocimiento científico y tecnológico, convertirlo en productos y servicios avanzados, y favorecer su uso consciente y responsable en la sociedad. Sin asegurar el acceso al conocimiento de tecnologías emergentes, no será posible ni desarrollar productos avanzados, ni atraer, ni retener recursos humanos capacitados, ni favorecer inversiones procedentes del exterior que, en conjunto, permitan alcanzar niveles de competitividad adecuados.


    Actualmente, se ha prestado atención a diversos indicadores que permitan analizar la presencia global de un país en el mundo (un término próximo al de «influencia»). Indicadores conocidos como los empleados por el Real Instituto Elcano (RIE, 2018) no prestan, sin embargo, demasiada atención explícita a la tecnología como factor de presencia global, aunque han aparecido recientemente propuestas para incorporar otros adicionales en esa evaluación global (Álvarez et al., 2019).


    Tomando el informe de presencia global del Real Instituto Elcano de 2018 (RIE, 2018), los veinte países con un mayor índice de presencia global son los que aparecen en la figura 1708. No es extraño ver a EE. UU. y China ocupando las dos primeras posiciones (España en el citado informe ocupa el puesto undécimo), pero reflejando también una clara supremacía de EE. UU. Es significativo que dos países emergentes de Asia, Corea del Sur y Singapur, también aparecen entre los veinte primeros; síntoma de la mayor presencia global de Asia en el mundo y el progresivo basculamiento hacia esa parte del mundo.


    Dentro de los indicadores que conforman el Índice del Real Instituto Elcano, únicamente dos de ellos pueden relacionarse con la estrategia tecnológica: el denominado de «tecnología», midiendo el número de solicitudes de patentes relacionadas entre sí depositadas en uno o más países extranjeros para proteger la misma invención (lo que se conoce como extensiones internacionales), y el de «ciencia», basadas en el número de artículos, notas y revisiones publicadas en todos los ámbitos. En mi opinión, este ranking no es suficiente para abarcar el grado en el que un determinado país depende de la tecnología para asegurar su posicionamiento mundial y poder abordar sus consecuencias adoptando las medidas políticas y socioeconómicas que corresponda.


    



    [image: ]


    La agregación del nivel de dependencia existente en un momento dado para un conjunto de tecnologías clave (ya sean tecnologías horizontales como las TIC, o aquellas otras focalizadas en ciertos sectores fundamentales de la economía del país) permite obtener el grado de dependencia tecnológica global de un país. Este es un concepto cuyo valor evoluciona en el tiempo (ya sea de forma positiva o negativa) por una triple vía:


    
      	Adquisición paulatina de capacidades propias en tecnologías clave que permitan sustituir importaciones tecnológicas del exterior, reduciendo el grado de dependencia de las mismas; consiguiendo, incluso, capacidad de exportación a otros países.


      	Emergencia de nuevas tecnologías con tasas de adopción muy rápidas que, desarrolladas en otros países, no permiten disponer de conocimiento interno ni de acceso a las mismas, con la consecuencia de un incremento en el grado de dependencia durante un periodo prolongado de tiempo hasta que esos conocimientos se banalizan.


      	Pérdida de relevancia de las tecnologías propias empleadas, ya sea por la obsolescencia de las mismas, por la transformación del sector o por la reducción de la demanda de las mismas en el exterior (reducción de las exportaciones de esa tecnología ya sea en forma de bienes tangibles o intangibles).


      	Las probabilidades de ocurrencia de cada uno de los escenarios indicados no están predeterminadas para ningún país en concreto, dependen de factores endógenos y exógenos sobre los que, con mayor o menor intensidad, es posible actuar mediante la puesta en marcha de políticas y actuaciones concretas. Los factores identificados para tres escenarios de dependencia tecnológica, denominados arbitrariamente como «positivo» (reducción de la dependencia), «neutro» (mantenimiento de la dependencia) y «negativo» (incremento de la dependencia), son los indicados en la tabla 15 (el futuro se supone en diez años).

    


    
      
        
        
        
        
      

      
        
          	
            Factores de dependencia tecnológica

          

          	
            Escenarios futuros

          
        


        
          	
            Positivo

          

          	
            Neutro

          

          	
            Negativo

          
        

      

      
        
          	
            Recursos de investigación e innovación asignados en el ámbito nacional.

          

          	
            Priorización en la asignación de recursos de I+D disponibles en el dominio tecnológico considerado por las agencias de financiación nacionales.

          

          	
            Mantenimiento del peso relativo actual del esfuerzo en I+D (aunque sí pueda existir un incremento en términos absolutos).

          

          	
            Reducción del peso relativo del esfuerzo en I+D sobre el dominio tecnológico considerado en comparación con otros ámbitos tecnológicos.

          
        


        
          	
            Recursos de investigación e innovación internacionales accesibles por las entidades del país considerado.

          

          	
            Priorización en la asignación de recursos de I+D disponibles en el dominio tecnológico considerado en programas internacionales.

          

          	
            Obtención de recursos internacionales similares a la media del país (p. ej. en los programas marco de investigación e innovación de la Unión Europea).

          

          	
            Dificultad en acceder a recursos externos por falta de competencias o equipamientos comparados con los de otros países.

          
        


        
          	
            Recursos humanos con conocimientos especializados en la tecnología en cuestión.

          

          	
            Incremento del número de especialistas en la tecnología considerada que sean absorbidos por el propio país.

          

          	
            Inexistencia de programas específicos para disponer de más especialistas (son las entidades públicas y privadas las que deciden en función de sus propios intereses).

          

          	
            Dificultad en atraer y retener talento científico y tecnológico al no existir programas específicos ni condiciones de mejora de la carrera profesional.

          
        


        
          	
            Focalización del sector industrial

          

          	
            Emergencia de nuevas empresas tecnológicas y fortalecimiento de las existentes, incluso incrementando su posición internacional.

          

          	
            Mantenimiento del peso relativo de la industria asociada a la tecnología.

          

          	
            Adquisición de empresas locales por empresas de otros países con disminución del nivel de decisión nacional.

          
        


        
          	
            Focalización del sector académico

          

          	
            Creación de laboratorios e infraestructuras, y el apoyo a la participación internacional competitiva con masa crítica suficiente.

          

          	
            Mantenimiento de las estructuras científicas y tecnológicas existentes.

          

          	
            Reducción o cambio de prioridades en las estructuras académicas existentes buscando áreas con mayores posibilidades de financiación.

          
        


        
          	
            Generación de conocimiento sobre la tecnología

          

          	
            Incremento porcentual de publicaciones científicas y patentes publicadas

          

          	
            Mantenimiento porcentual de publicaciones científicas y patentes publicadas.

          

          	
            Reducción porcentual de publicaciones científicas y patentes publicadas.

          
        


        
          	
            Balanza de pagos tecnológicos

          

          	
            Incremento de ventas de tecnología a otros países con mejora de la balanza de pagos.

          

          	
            Mantenimiento de la situación actual.

          

          	
            Incremento de compras de tecnología con deterioro de la balanza de pagos tecnológica.

          
        

      
    


    Tabla 15. Escenarios y factores de dependencia tecnológica (fuente: elaboración propia).


    



    Algunos de los factores en cada uno de los escenarios dependen exclusivamente de decisiones adoptadas en el país (p. ej. incrementar la asignación de recursos nacionales en programas de investigación e innovación) mientras que en otros casos (p. ej. la balanza de pagos tecnológicos) se trata de factores de interdependencia afectados por el comportamiento de otros países.


    La mejora de algunos de los factores indicados obliga a realizar un esfuerzo coherente con las capacidades humanas y materiales disponibles, sinérgico entre diferentes políticas complementarias y prolongado en el tiempo en el país del que se trate, así como influir en decisiones tomadas por instancias supranacionales9. Los factores indicados no son totalmente independientes y, generalmente, las políticas de investigación e innovación de un país alrededor de un dominio tecnológico concreto poseen interrelaciones con lo que sucede internacionalmente (para complementar o reforzar actuaciones).


    Con objeto de explicar mejor el concepto de evolución de la dependencia tecnológica se ha querido representar en la figura 171 esta evolución para un caso concreto a corto (<2 años) y medio (3-5 años) plazo: la dependencia tecnológica de la Unión Europea en relación con una de las tecnologías abordadas en el capítulo 2:la computación cuántica y su posible evolución en el tiempo. Desde una situación de partida en un país o grupo de países definida arbitrariamente como de «dependencia media»10, es posible imaginar tres escenarios posibles a medio plazo: empeorar, mejorar o mantener la posición, entendiendo, obviamente, la posible existencia de situaciones intermedias.
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    En entornos supranacionales, esta dependencia tecnológica no debe considerarse de forma aislada para un país en concreto en la medida en la que exista un marco de referencia político legislativo en el que el acceso al conocimiento tecnológico de los Estados participantes esté mutuamente asegurado. Un ejemplo en este sentido es el de la Unión Europea, tanto por la vía de sus políticas de investigación e innovación, como por las de industria y comercio exterior. En todos los casos apoyada con posibles modificaciones legislativas (p. ej. con la aprobación de regulaciones o directivas europeas a las que los potenciales suministradores externos deben supeditarse si desean introducir sus productos en el mercado europeo).


    La unión (tecnológica) de fuerzas entre países ligados por acuerdos a largo plazo de gran alcance (ámbitos temáticos muy amplios) puede ayudar a reducir el grado de dependencia tecnológica conjunta, pero no lo elimina. Teóricamente, este sería el caso de la Unión Europea para la que la política de investigación e innovación se ha contemplado en el Tratado de Funcionamiento de la Unión Europea (TFUE) como una política compartida, por lo que tanto la Unión, financiada a través del presupuesto comunitario, como los Estados miembros, a través de sus presupuestos nacionales, pueden actuar tanto aislada como conjuntamente11.


    A pesar de ello, en mi opinión, Europa ha perdido actualmente la batalla tecnológica en algunos ámbitos en los que será muy difícil que tenga un papel dominante a corto plazo en la escena mundial: los casos de desarrollo de sistemas operativos genéricos (tanto para ordenadores como para dispositivos móviles)12, la fabricación de circuitos integrados para aplicaciones genéricas (p. ej. microprocesadores o memorias RAM), la fabricación de células solares de bajo coste, la construcción de baterías de automoción13, muchas aplicaciones en inteligencia artificial, etcétera, son ejemplos que demuestran esta debilidad. Ello no implica que no se puedan desarrollar en la Unión Europea sistemas avanzados, de hecho lo hace de manera recurrente en muchos sectores, pero requiere acceder a componentes y sistemas desarrollados en otras zonas geográficas.


    
      
        
      

      
        
          	
            La Comisión Europea adoptó el marco regulatorio IPCEI en 2014 para permitir a varios Estados miembros y empresas unir fuerzas en excepciones que deben ser aprobadas por la Comisión. El primer IPCEI para I+D, un proyecto de microelectrónica de 1.700 millones de euros implicando a Francia, Alemania, Reino Unido e Italia, se aprobó en diciembre de 2018. Un nuevo IPCEI para tecnologías de baterías para vehículos eléctricos promovido por Polonia y Bélgica está en discusión. Al mismo tiempo, en febrero de 2019, la Comisión Europea ha bloqueado el acuerdo de fusión entre Alstom y Siemens para crear una gran empresa europea de trenes de alta velocidad aduciendo el impacto negativo que tendría para la competencia.


            https://sciencebusiness.net/framework-programmes/news/competition-commissioner-spells-out-terms-clearing-new-industrial-rd

          
        

      
    


    Esta evolución de la dependencia tecnológica se ha desarrollado, además, en paralelo con una pérdida relativa del peso industrial de la Unión Europea (actualmente por debajo del 20 % del PIB de la Unión Europea) (CE, 2017) que no ha podido evitar la deslocalización industrial a países que, con costes laborales inferiores, pero con una mano de obra suficientemente preparada y políticas fiscales atractivas, han atraído la fase de fabricación de componentes o de integración de sistemas anteriormente ubicadas en Europa14. Similar situación se ha dado en EE. UU. y de ahí parte la política industrial de la actual Administración de EE. UU. de intentar retornar esa capacidad de producción al país que, en todo caso, no había perdido el control de la tecnología.


    La figura 172 representa la cuota industrial en el PIB de la Unión Europea en el periodo 2007-2016 (teniendo en cuenta al Reino Unido o no). Es evidente el peso que tiene el sector manufacturero. La importancia política de la industria se manifiesta en que de ella dependen más de 36 millones de puestos de trabajo.
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    Recuperar el sustrato industrial necesario para recuperar la independencia tecnológica o, al menos, reducir la dependencia de algunas tecnologías emergentes en proceso de desarrollo como las que se han abordado en este documento, obligará a un esfuerzo colectivo para el que los recursos puestos en juego actualmente (tanto públicos como privados) son claramente insuficientes.


    
      
        
      

      
        
          	
            La Comisión Europea destina 80 millones durante los próximos tres años a la European Processor Initiative (EPI). El proyecto, coordinado por la tecnológica francesa Atos, con el apoyo de veintiséis socios en todo el continente, prevé tener lista una primera versión del chip en 2021. Será un procesador pensado para supercomputadores, grandes máquinas dedicadas a la investigación y para lanzar una versión específica para los coches autónomos del futuro, que irán equipados con potentes procesadores. Realmente, ¿conseguimos con ello la independencia tecnológica? Lamentablemente, no parece15.


            https://www.european-processor-initiative.eu/project/epi/

          
        

      
    


    Dada la rápida evolución, complejidad y acortamiento del proceso de maduración de las tecnologías emergentes, conseguir la independencia tecnológica en todas ellas por parte de un país determinado no es posible. La consecuencia es la necesidad de determinar en cuáles se quiere y se puede lograr el máximo nivel de independencia tecnológica o, al menos, reducirla, en cuáles otras será posible hacerlo con otros países en alianzas tecnológicas conjuntas y voluntad política sostenida en el tiempo (por ejemplo, en el contexto de la Unión Europea), y en cuáles otras tecnologías solo será posible asegurar su acceso mediante acuerdos estratégicos con empresas de aquellos países que las dominen.


    Ni siquiera áreas geográficas muy desarrolladas como es la que contiene a los Estados miembros de la Unión Europea pueden permitirse esa independencia total o, al menos, alcanzar el nivel de conocimiento suficiente para lograrlo con otros.


    Por ello, la selección de prioridades tecnológicas se convierte en un debate de interés político inmediato. ¿En qué áreas tecnológicas emergentes desea Europa mantener el liderazgo industrial a medio plazo? Recuérdese que el mantenimiento del liderazgo científico no asegura el liderazgo industrial si el ecosistema innovador alrededor de una determinada tecnología avanzada no actúa de forma integrada y sinérgica.


    
      
        
      

      
        
          	
            ¿Cómo podemos mantener y desarrollar sosteniblemente un alto nivel de prosperidad pública y privada en condiciones de creciente globalización, procesos de innovación enormemente acelerados y la política industrial expansiva y proteccionista de otros países?


            Si se perdiesen las capacidades tecnológicas y, como resultado, nuestra posición en la economía global fuese dañada sustancialmente, tendría consecuencias graves para nuestra forma de vida, para la capacidad del estado de actuar y su propio margen de maniobra en casi todas las áreas de la política, y, más pronto o más tarde, también para la legitimidad democrática de sus instituciones.


            Si la plataforma digital para la conducción autónoma con inteligencia artificial para los coches del futuro procediese de EE. UU. y las baterías de Asia, Alemania y Europa perderían el 50 % del valor añadido en esta área. El impacto asociado se extendería más allá de la industria del automóvil. Este proceso, por lo tanto, concierne no solo a las empresas del sector, sino a todas las partes económicas y estatales por igual.


            https://www.bmwi.de/Redaktion/EN/Publikationen/Industry/national-industry-strategy-2030.pdf?__blob=publicationFile&v=9

          
        

      
    


    En un documento de discusión elaborado por McKinsey (2019) se abunda en la idea de pérdida de capacidad tecnológica de Europa, aunque se señalen algunas áreas en las que Europa posee una capacidad destacada que debería preservarse en el futuro (véase figura 173): redes de cooperación en innovación con instituciones académicas, mantenimiento de un tercio de las publicaciones mundiales de alto impacto, emprendedores de talento, crecimiento de las empresas de base tecnológica, demanda privada del consumo, con más de 315 millones de europeos haciendo uso diario de Internet.


    Lo que no es evidente es que esas fortalezas genéricas conduzcan a la independencia tecnológica europea en un momento en el que el desgarro del Brexit o las dificultades de proseguir con el proceso de integración ante posturas más nacionalistas en varios países, o las previsiones de estancamiento de los recursos presupuestarios de la Unión (perspectivas financieras multianuales) para el periodo 2021-2027, por citar algunos, no permiten ser muy optimistas, salvo en algún caso muy concreto, en la dirección de conseguir incrementar la relevancia tecnológica aludida.
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    Como ejemplo de voluntad política, la Unión Europea decidió hace años disponer de un sistema global de navegación por satélite propio (Galileo) que le permitiera independizarse del GPS de EE. UU., también ligado al uso militar como se ha presentado anteriormente, y lo ha conseguido (aunque con retrasos, sobrecostes y conflictos de intereses).


    Ahora, una vez que ya se dispone del sistema en fase operativa, comienza una fase diferente en el que las tecnologías de navegación (el Galileo europeo con el GPS de EE. UU. y el Baidou chino) compiten por atraer al mayor número de usuarios (públicos y privados) en sus respectivas zonas de influencia. Es en ese punto en el que la presencia global de la Unión Europea adquiere importancia. El éxito final va a depender también de la capacidad de desarrollar aplicaciones integradas en diferentes dispositivos que satisfagan las necesidades de los usuarios.


    Otro ejemplo de voluntad política global es el caso del desarrollo de la energía de fusión por confinamiento magnético en el que la Unión Europea (en conjunto y no algunos de sus Estados miembros) participa activamente con otros países de todo el mundo en el desarrollo del reactor termonuclear experimental de fusión ITER (se trata de una colaboración internacional que aún se encuentra muy lejos del mercado). En otros casos, como sería el de la computación cuántica, Europa es consciente de su debilidad en el desarrollo de computadores y deberá centrarse en algún dominio de aplicación, y fomentar el fortalecimiento o la creación de empresas de nicho para determinados dominios de aplicación.


    En otros ámbitos, la independencia tecnológica puede lograrse (forzarse) o, al menos, reducirse por la vía de la aprobación de una regulación que imponga determinados límites al uso de tecnologías foráneas o en donde reside información considerada crítica. Un caso conocido es el de la tecnología de la «nube» (cloud computing) en la que los usuarios no conocen, en el caso de aplicaciones muy extendidas, dónde residen sus datos.


    En este caso, la Unión Europea está realizando esfuerzos para la creación de una «nube europea» e imponer condiciones para que sus entidades públicas aseguren que sus datos se encuentren en la Unión Europea protegidos por regulaciones de privacidad y uso por terceros más estrictas de las que existen en otros países.


    Concretamente, las tensiones geopolíticas y las crecientes guerras comerciales están haciendo que los políticos europeos estén más preocupados de que las grandes empresas europeas cedan el control de sus datos a proveedores tecnológicos de EE. UU. temiendo que estos proveedores puedan negar acceso a información crítica sobre clientes o producción, o sirvan de base a la operación de agentes extranjeros no controlados16. El reconocimiento de esta «debilidad» está obligando a Europa a posicionarse con actuaciones alentadas desde los estados miembros de la Unión. Un ejemplo es el reciente anuncio de Alemania sobre la creación de Gaia-X.


    
      
        
      

      
        
          	
            La canciller del Gobierno alemán Angela Merkel ha desvelado los planes para desplegar un servicio en la «nube» que permita a las empresas europeas evitar el almacenamiento de sus datos con rivales de EE. UU. o asiáticos como Amazon o Alibaba. El ministro de economía Peter Altmaier abordó el servicio denominado Gaia-X, tomado del nombre de una diosa griega que simboliza la Tierra, en una conferencia técnica en Dortmund (Alemania). El Gobierno alemán ha trabajado con ejecutivos de empresas entre las que se encuentran SAP SE, Deutsche Telekom AG and Deutsche Bank AG, de acuerdo a un documento estratégico del Ministerio de Economía obtenido por Bloomberg News.


            https://www.datacenterknowledge.com/europe/germany-unveil-european-cloud-rival-amazon-alibaba

          
        

      
    


    ¿Hasta qué punto es posible medir el grado de dependencia de un país con respecto a una determinada tecnología? De manera cualitativa, podemos hablar de dependencia alta, media o baja.


    
      	Se considerará que el nivel de dependencia respecto a una determinada tecnología es bajo cuando se dispone en el país de conocimiento y capacidad potencial humana e industrial suficiente para atender a las necesidades propias en costes y eficiencia como para competir a nivel internacional.


      	Se considera que el nivel de dependencia respecto a una determinada tecnología es medio cuando, a pesar de disponer de los conocimientos necesarios, se requiere realizar importaciones de determinados componentes y realizar inversiones elevadas por la necesidad de conseguir un grado de eficiencia o costes suficientemente competitivo en mercados internacionales.


      	Se considera que el nivel de dependencia respecto a una determinada tecnología es alto cuando se requiere mantener importaciones tecnológicas estratégicas de otros países sin las que no es posible mantener la producción y la sustitución por otras es imposible (caso de materias primas).

    


    Desde un punto de vista conceptual es posible describir el grado de dependencia tecnológica de un país o sector y su evolución temporal tal y como se representa en la figura 118. La evolución temporal de la dependencia tecnológica a partir de la situación actual puede analizarse a corto plazo (2-5 años), a medio plazo (5-10 años) o a largo plazo (más de 10 años). El grado de dependencia tecnológica de un sector (de igual forma se podría aplicar a un país, aunque en este caso el número de tecnologías a considerar es muy elevado) se ha considerado únicamente a tres niveles posibles (bajo, medio, alto).


    La figura 174 describe esquemáticamente un caso ficticio en el que la posición inicial de las seis tecnologías relevantes para el sector o país considerado (T1 a T6) ocupan diversos niveles en la escala de dependencia.
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    La figura 174 indica que, con el tiempo, se consigue reducir la dependencia de algunas de estas tecnologías (es el caso de T4 y T5); otras, sin embargo, pierden su relevancia con el tiempo (caso de T2 y T5). Finalmente, a medio plazo, emerge una nueva tecnología T7 (puede ser que forzando la desaparición de T2) con una alta dependencia tecnológica del exterior; otra tecnología emergente T8 ocupa, afortunadamente, una posición de menor dependencia (pudiera ser por haberse participado nacionalmente en su desarrollo).


    Las variaciones en el tiempo del grado de dependencia con respecto a una tecnología determinada no son casuales: su reducción responde a una planificación estratégica público-privada que requiere conjugar recursos humanos, materiales y cambios regulatorios embebidos en políticas socioeconómicas e industriales posiblemente orquestadas en un plano supranacional. En algunos casos, la reducción de la dependencia viene motivada por problemas de defensa y seguridad nacional (casos en los que el vector militar es decisivo) en las que los costes en mercados internacionales pueden tener menor relevancia.


    Un ejemplo de las interacciones entre tecnologías en la evolución temporal (apreciación propia) se puede ver en el caso de la figura 175 para el caso de las tecnologías relacionadas con el vehículo eléctrico autónomo (y la necesidad asociada de almacenamiento energético o robótica). Se ha elegido este dominio por ser uno en los que Europa posee una posición relativa fuerte comparado con otros países con los que compite.
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    La figura 175 representa la situación actual y la deseable (¿previsible?) en 2030 tras una estrategia continuada en el tiempo de mejorar el grado de dependencia de la industria del automóvil en Europa17. En primer lugar, obsérvese que el éxito de un automóvil de esas características depende en gran medida de la capacidad de integración inteligente y eficiente de un número elevado de tecnologías (solo se han presentado algunas de las mencionadas en el presente texto).


    En la década 2020-2030 se producirá, además, la integración de otras tecnologías que, por ahora, juegan un papel muy secundario: 5G (en despliegue real a partir de 2021), Galileo (también a partir de 2020), grafeno (su uso en el automóvil todavía es anecdótico) o células solares de película delgada (puede ser cubriendo el conjunto del vehículo que, por ahora, están en una etapa experimental).


    El grado de dependencia tecnológica de Europa en todas ellas, actualmente, y el grado estimado para 2030 es muy variable. El mensaje es que debería existir un plan de acción de cada una de ellas para reducir a tiempo la dependencia y asegurar a interdependencia mediante acuerdos globales.


    Seguramente, muchos de los componentes básicos de un vehículo convencional (véase figura 176) seguirán siendo necesarios en el desarrollo de un vehículo autónomo. Europa puede disponer de algunos de ellos en su territorio; es decir, posee capacidades locales suficientes más allá de la conveniencia de su suministro en cadenas de provisión globales por razones de coste o por condiciones de acercamiento a mercados locales exigidas por las autoridades de otros países. Asimismo, muchas empresas europeas del sector auxiliar de la automoción necesitan exportar componentes avanzados a otros países que, a su vez, exigen exportar los suyos a Europa. El esfuerzo inversor en el desarrollo de tecnologías emergentes requiere mercados globales y el europeo, aislado, no es suficiente.


    En otros casos, sin embargo, algunos componentes no son posibles de obtener localmente puesto que no se dispone de capacidades (y no es posible obtenerlas a corto plazo), pero sí es posible obtenerlas del exterior. El problema estriba en aquellos otros en los que ni se dispone de capacidades propias ni, por diversos motivos, es posible obtenerlos fácilmente del exterior. Sobre ellos será necesario desplegar una acción global, no solamente tecnológica.
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    El planteamiento de maximizar el recurso a la interdependencia tecnológica debe ser compatible con procurar evitar dependencias excesivas y disponer de alternativas propias cuando se convierte en una condición básica para conquistar o no ser expulsado de un mercado. Para algunas tecnologías, como las de navegación por satélite, la Unión Europea dispone a muy corto plazo de sistemas sustitutivos con mejores prestaciones (p. ej. sustitución de GPS por Galileo). En otros casos (p. ej. circuitos integrados de propósito general como microprocesadores o chips de memoria) no le será sencillo conseguir esa independencia, ni conveniente ante el acceso a mercados globales que exigen reciprocidad; al fin y al cabo, Europa es un mercado grande y atractivo.


    Mantener la supremacía tecnológica de un país o región geográfica en sectores clave durante periodos prolongados de tiempo no es sencillo; no únicamente por la inevitable obsolescencia tecnológica en la que se basa esa supremacía (más tarde o más temprano serán sustituidas por otras), sino por el creciente flujo de conocimiento tácito y explícito sobre la tecnología que existe entre países. Por ello es esencial mantener un esfuerzo en desarrollo de tecnologías emergentes con bajos niveles de madurez (TRLs) que permita, en un momento dado, acelerar el desarrollo.


    Actualmente el desarrollo de tecnología emergente requiere un continuo intercambio de información entre investigadores de todo el mundo; más que nunca, es un proceso en el que los avances se logran subiéndose «a hombros de gigantes»18 para ver más lejos. Sobre todo en los niveles inferiores de madurez tecnológica el recurso a las comunicaciones científicas (publicaciones, congresos, seminarios, etcétera) constituye un elemento clave para la difusión de las ideas y su contraste entre pares (investigadores en el dominio científico correspondiente). Realmente, la mayor parte de la financiación para la investigación científica procede de un sistema de revisión de propuestas entre pares.


    En este contexto, el papel jugado por Internet para apoyar la rápida difusión de resultados científicos y tecnológicos a través de publicaciones abiertas es esencial. También este proceso está fuertemente dominado por los países fuertes en I+D y, en concreto, EE. UU. (no se olvide que la mayor parte de las publicaciones científicas se escriben en inglés para asegurar la máxima difusión). Ante este proceso de dominación de la difusión científica y tecnológica algunos países han reaccionado.


    La Unión Europea, tanto la Comisión Europea como los Estados miembros, ha puesto en marcha un proceso muy amplio de ciencia abierta (open science) para obligar a que todos los proyectos financiados con fondos públicos publiquen sus resultados de manera abierta, convencidos de que es la mejor manera de acelerar el desarrollo científico alrededor de tecnologías emergentes. Obviamente, Internet, uso sin limitaciones, se convierte en el medio esencial. No todos los países del mundo comparten esta visión. Para muchos, Internet representa la dominación tecnológica de EE. UU. que domina su uso y sus reglas.


    China, un país desarrollado tecnológicamente, como se ha indicado repetidamente en esta monografía, posee una red de acceso a Internet muy extensa, pero con restricciones dentro de un programa formalmente denominado Golden Shield Project, lanzado en noviembre de 2000. Internet está disponible en toda China, pero no toda la Internet es accesible. Alrededor del 10 % de los sitios web o redes sociales como Facebook o Twitter o aplicaciones como Instagram, sitios web de Google (YouTube, Google Maps, Gmail, Google Drive), Whatsapp, Dropbox, etcétera, están censuradas y bloqueadas, necesitándose para acceder una red virtual privada (VPN)19.


    
      
        
      

      
        
          	
            En julio de 2019, la Administración de Ciberespacio de China anunció una regulación por la que los proveedores de información en Internet y los usuarios en China que violen gravemente las leyes y regulaciones asociadas serán sometidos a una lista negra del Sistema de Crédito Social.


            https://en.m.wikipedia.org/wiki/Internet_censorship_in_China

          
        

      
    


    Muy recientemente (27 diciembre 2019) Rusia ha confirmado la puesta en marcha de una Internet propia (RusiaNet)20 probando su desconexión total a Internet, aun con características no explicadas (figura 177). Lo que sí se ha indicado es que su desarrollo ha estado motivado por lograr la independencia tecnológica en un ámbito que es muy sensible para controlar la información que llega a los ciudadanos, y la que procede de estos.
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            Rusia se desconectó por completo de Internet durante varias horas el 23 de diciembre. Según un reporte de ZDNet, sitio hermano de CNET y CNET en español, Rusia completó con éxito su «apagón» de Internet. El objetivo era comprobar si la infraestructura nacional de Internet (conocida como RuNet) podría enfrontar con éxito su desconexión de la red global de Internet y de su sistema de DNS.


            El Gobierno ruso no dio ningún detalle técnico sobre las pruebas realizadas, pero sí dijo que probó varios escenarios de desconexión, incluido uno que simulaba un ciberataque hostil desde un país extranjero. Alexei Sokolov, subdirector del ministerio ruso de Desarrollo Digital, Comunicaciones y Medios de Comunicación, dijo en una conferencia de prensa, celebrada el 23 de diciembre que en general, tanto las autoridades como los operadores de telecomunicaciones están listos para responder eficazmente a posibles riesgos y amenazas y garantizar el funcionamiento de Internet y la red de telecomunicaciones unificada en Rusia. En el experimento colaboraron las agencias gubernamentales rusas, proveedores de acceso y empresas tecnológicas del país. Las pruebas se programaron inicialmente para abril de este año, pero se

          
        


        
          	
            retrasaron para que se aprobara una ley de «soberanía de Internet», que le otorgue al Gobierno ruso el poder de desconectar el país del resto de Internet a voluntad por razones de «seguridad nacional». La ley exige que todos los proveedores locales de servicios de Internet redirijan todo el tráfico a través de puntos estratégicos aprobados por el regulador de telecomunicaciones ruso, Roskomnazor.


            https://www.cnet.com/es/noticias/rusia-desconexion-internet/

          
        

      
    


    Obtención de tecnología de otros países


    Instrumentos y consecuencias


    En un mundo fuertemente globalizado, todos los países disponen de un conjunto de instrumentos para obtener tecnología de otros (tanto por vías legales como ilegales). La figura 176 refleja el conjunto de instrumentos que China emplea para facilitar operaciones de transferencia de tecnología desde EE. UU. (Brown y Shing, 2018). No son muy diferentes de las empleadas por otros muchos países.


    Limitando la discusión a aquellos instrumentos que en la figura 178 se consideran «legales», resulta esclarecedora la alta actividad existente en la inversión en nuevas empresas (start-ups) tecnológicas para su control o su adquisición21, así como la financiación de los estudios de posgrado o doctorado de estudiantes chinos en universidades de EE. UU.22.


    En el caso de las inversiones en empresas de base tecnológica, el impacto no es únicamente el derivado de los potenciales beneficios generados por esas inversiones en casos de operaciones de salida del accionariado por los fondos de inversión, sino por la experiencia obtenida por China en la última década en las negociaciones de inversión y en el funcionamiento de los mercados de capital riesgo. Muchas empresas de consultoría, bancos de inversión y bufetes de abogados de EE. UU. han trabajado con inversores chinos generando una indudable transferencia de conocimiento sobre el sector de capital riesgo. El resultado, esperable, ha sido una rápida consolidación del sector de capital riesgo en China en una década.
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    Un enfoque ilegal que aparece en la figura 178 es el denominado «espionaje industrial». En estos momentos, más allá del conocimiento de las estrategias de las empresas competidoras me parece esencial focalizarse en el espionaje tecnológico industrial porque es, precisamente, la tecnología el objeto que ha alcanzado más relevancia actual en el espionaje industrial (junto con la obtención de datos económicos de la empresa y personales de los usuarios y clientes). Se entiende por ello la obtención ilícita de información (no consentida) por parte de una organización de otras consideradas como competidoras23.


    Debe distinguirse esta práctica de la denominada vigilancia tecnológica en la que se pretende obtener, de fuentes abiertas (publicaciones, patentes, proyectos concedidos por las administraciones públicas en convocatorias públicas, inversiones comunicadas de fondos de capital riesgo, estudios de opinión, etcétera) o de entrevistas realizadas a personas clave. En este caso no se trata de conocer la situación particular de una empresa, sino obtener información relevante de un sector o tecnología que pueda servir para el conocimiento de la situación global y facilitar con ello la toma posterior de decisiones.


    También debe distinguirse del dominio general de la ciberseguridad, mucho más general y no ligado necesariamente a la obtención de información, aunque algunas prácticas delictivas de robo de información no consentida mediante suplantación de personalidad (p. ej. phishing) podrían también ser utilizadas para obtener información de carácter tecnológico.


    Existen muchos casos de este tipo de espionaje industrial que han salido a la luz pública. Un caso muy conocido ocurrió en la Fórmula 1, en el que un ingeniero de Ferrari filtró documentos a la escudería británica McLaren durante el año 2007; pero hay otros con más relevancia industrial y geopolítica.


    
      
        
      

      
        
          	
            También en el sector automotriz se detectó en 2011 un caso de espionaje industrial en el que altos cargos de Renault que pasaban información a la competencia china, una información valorada en 4.000 millones de euros. Más allá del valor tecnológico, este modelo representaba una apuesta de futuro vital para el conglomerado de investigación franco-japonés compuesto por Nissan y Renault.


            https://managersmagazine.com/index.php/2013/11/tipos-de-espionaje-industrial/

          
        

      
    


    Otro caso conocido es el del supuesto espionaje tecnológico entre Huawei y LeEco en relación con dos patentes (entiendo que antes de que se publicaran o con saber-hacer relacionado puesto que el documento de patentes una vez depositado es público).


    
      
        
      

      
        
          	
            Un caso reciente de espionaje en la industria tecnológica ha sido el de seis diseñadores de la marca Huawei que, según denunció la empresa china, vendieron información confidencial a LeEco. Las dos compañías compiten con sus productos a precios muy bajos en el mercado estadounidense y la batalla es despiadada. La acusación de Huawei a LeEco se debe a dos patentes secretas: el diseño de una antena y un reloj inteligente para niños. LeEco niega que haya existido dicho espionaje.


            https://www.europapress.es/portaltic/sector/noticia-espionaje-industrial-robo-informacion-sector-tecnologico-casos-mas-sonados-20170217085938.html

          
        

      
    


    De una manera más sutil se puede obtener información tecnológica mediante técnicas de ingeniería inversa. En este caso se trata de obtener información de un sistema de la competencia mediante la compra (legal) de un producto para «desmontarlo», conocer sus componentes e interconexiones, y derivar de ello el diseño original. Esta técnica también se ha aplicado a circuitos integrados, generando la topografía del circuito y pudiendo derivar de ella el esquema lógico del diseño realizado24.


    Aunque la ingeniería inversa es una práctica conocida, parece que su importancia será menor en el futuro por dos motivos: 1) la reducción del ciclo de vida de un producto en el mercado que hace que el esfuerzo de saber cómo está diseñado se vea abocado a la obsolescencia por la aparición de otro producto más sofisticado en plazos muy cortos (obligaría a reiniciar el proceso de ingeniería inversa de nuevo), y 2) por la propia complejidad del producto, sobre todo, cuando implica la ejecución de algoritmos sobre un producto genérico cuya funcionalidad depende, precisamente, del algoritmo que se ejecute.


    De nuevo China se encuentra en el punto de mira de otros países. La práctica de adquirir el último modelo de automóvil, avión u otro artefacto avanzado de la competencia, comprender su diseño, mejorarlo y poner en el mercado un nuevo producto parecido al original pero con mejores prestaciones. Este enfoque no es utilizado solamente por China, pero el problema es que su capacidad de «mejorar» el producto original es mucho mayor que el que tenía hace solo dos décadas y esto está acelerando la reducción de la brecha tecnológica.


    
      
        
      

      
        
          	
            «La copia no autorizada de nuestro equipamiento fuera de Rusia es un enorme problema. Hemos detectado quinientos casos en los últimos diecisiete años. Solo China nos ha copiado motores de aviones, cazas Sukhoi, sistemas de defensa, misiles...». La frase, aunque pueda parecer comedida, es una de las mayores bofetadas que se recuerda de Rusia al Gobierno chino. La pronunció recientemente Yevgeny Livadny, máximo responsable de propiedad intelectual de Rostec, el mayor fabricante estatal ruso de armamento.

          
        


        
          	
            Si se analizan las últimas adquisiciones de material ruso por parte de China, parece que dan toda la razón a los responsables de Rostec. En fechas tan recientes como 2015, los chinos han realizado dos compras muy significativas de productos “estrella” rusos, el Su-35 y el S-400. Ambos son ahora mismo el escaparate de la tecnología rusa que están disponibles para exportar a otros países, como podría ser Turquía. Pero la cuestión es que China solo ha adquirido veinticuatro aviones y seis sistemas antiaéreos, lo que en términos del Ejército chino es una cantidad sospechosamente pequeña. Baste pensar que Turquía, si adquiere el Su-35, estaría hablando de cuarenta y ocho aviones y tan solo como solución transitoria. Lo mismo se podría decir del S-400. Todo hace pensar que lo que China está comprando es una muestra para luego hacer su propia versión.


            https://www.elconfidencial.com/tecnologia/2020-01-04/rusia-china-rostec-tecnologia-militar-sukhoi-shenyang_2397835/

          
        

      
    


    El objetivo de reducción de la dependencia tecnológica no es exclusivo de los países en su conjunto. También lo es, en un nivel de resolución mayor, por parte de las organizaciones empresariales que tienen que competir en el mercado tecnológico global.


    No siempre los esfuerzos de difusión de una tecnología avanzada tienen efectos positivos para un país. Un ejemplo bien estudiado de este fenómeno es el de la robotización llevada a cabo por países del Centro y Este de Europa. Con la robotización masiva en la industria se ha producido un fenómeno de dependencia a dos niveles; primero, una dependencia sectorial de una única industria (fabricación de vehículos), y segundo, un fenómeno de dependencia estructural dado que la robotización en la región depende, en gran medida, de decisiones de deslocalización de grandes empresas.


    Inversiones de capital en empresas de base tecnológica


    Uno de los métodos habituales por los que una organización privada puede acceder a tecnología avanzada (o incrementar el conocimiento de una tecnología con respecto al que poseen sus competidores) es el de la adquisición (parcial o total) de una empresa de base tecnológica por otra empresa o por un fondo de inversión tecnológica que, en muchos casos, está creado o participado por otra empresa tecnológica. Hacerse con el control accionarial de la empresa implica, obviamente, hacerse con el control de su tecnología.


    La mayor parte de las grandes empresas tecnológicas han creado en los últimos años fondos corporativos de capital riesgo con los que invierten en nuevas empresas ligadas a tecnologías emergentes, no necesariamente centradas en su sector inicial de actividad. Aunque la inversión sea arriesgada por la inmadurez de las tecnologías o la inexistencia de un mercado estable, la estrategia es menos arriesgada que hacerlo directamente por la empresa a través de sus laboratorios de I+D con costes indirectos mucho más elevados y capacidades reducidas a su personal propio. En una segunda etapa, algunas de estas empresas pueden ser adquiridas y así disponer de la tecnología, y de sus clientes. El análisis de las tecnologías en las que se invierte es también un elemento clave para estimar su evolución futura y grado de madurez. Téngase en cuenta que una inversión exitosa puede implicar plusvalías elevadas en el caso de una operación de venta de las participaciones.


    
      
        
      

      
        
          	
            Un ejemplo de esta estrategia es la que ha llevado Google (Alphabet) con la creación de Google Ventures (GV) (https://www.gv.com/). Para hacerse una idea del volumen adquirido (datos de 5 de enero de 2020) GV maneja una cartera activa de trescientas participaciones en empresas con una inversión total de 4.500 millones de dólares y ha efectuado más de cien adquisiciones. Aún más relevante es que lo hace en sectores alejados de lo que es su núcleo de negocio como son las ciencias de la vida y tecnologías disruptivas25.

          
        

      
    


    Las inversiones de estos grandes fondos de capital riesgo, también apoyados por agencias gubernamentales, cuando no directamente procedentes de inversión pública26, no se limitan al territorio del país de origen, sino que buscan las mejores inversiones en cualquier lugar del mundo (con las restricciones o incentivos al capital internacional que existan en cada país) siguiendo unas pautas de rentabilidad económica y gestión de riesgos, pero también de comportamientos éticos y de prioridades nacionales.


    
      
        
      

      
        
          	
            El parlamento noruego ha aprobado la decisión del Fondo de Pensiones de Noruega (también conocido como el Fondo del Petróleo y considerado como el fondo soberano más grande del mundo) de desinvertir en las empresas de petróleo y gas, por valor de 11.000 millones de euros, para volcarse en las renovables. Aunque no se ha fijado la cifra exacta que el fondo destinará a invertir en renovables, se calcula que está autorizado a desembolsar hasta 17.000 millones de euros (hasta un 2 % de su capital) en proyectos eólicos y solares en mercados maduros.


            El fondo nórdico ha recibido, además, el mandato de retirarse de empresas carboníferas, entre las que se incluyen RWE y Glencore, que dejarán su cartera de inversiones en función de los nuevos criterios de exclusión ética que maneja el organismo estatal.


            https://elpais.com/economia/2019/06/12/actualidad/1560355629_552789.html

          
        

      
    


    Estos flujos de inversiones de capital tecnológico controlados directa o indirectamente por fondos de inversión estatales o por empresas públicas han generado preocupación por lo que supone de control de acceso a determinadas tecnologías, o de capacidad de tomar decisiones gubernamentales que favorecen a unas u otras.


    Un caso relevante de inversiones tecnológicas internacionales es el incremento de la inversión de fondos de capital riesgo de China en otros países. La evolución de la inversión de capital riesgo china en empresas de EE. UU. en el periodo 2010-2017 puede observarse en la figura 179 (datos proporcionados por CB Insight).


    En 2015 se habían realizado más de doscientos setenta acuerdos de inversión por un valor total de 11,52 billones de dólares de EE. UU. (un 32 % de ellos en capital semilla) en áreas prioritarias como inteligencia artificial, robótica, realidad virtual y realidad aumentada, y Fintech; todas ellas, tecnologías críticas para el desarrollo de multitud de productos y servicios avanzados (Brown y Shing, 2018).
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    Consecuencias geopolíticas de la interdependencia tecnológica


    Es obvio que frente al uso habitual de estos instrumentos de transferencia de tecnología y en una situación en la que las relaciones tecnológicas entre países se han globalizado, acompañado por un uso creciente de modelos de innovación abierta, la transferencia de conocimiento en tecnologías duales puede significar una pérdida relativa de la superioridad potencial a medio plazo.


    Algunos aspectos considerados potencialmente peligrosos han influido en la estrategia seguida por algunos países de limitar la transferencia de conocimiento tecnológico con diversos instrumentos a su alcance: poner trabas (p. ej. limites anuales) a la concesión de visas de estudiantes de doctorado o contratos posdoctorales procedentes de determinados países o a la autorización de las inversiones de capital riesgo (o su volumen) o la imposibilidad de adquisición de empresas con tecnologías «estratégicas».


    El equilibrio es, sin embargo, inestable porque también esas limitaciones afectan a las universidades y start-ups propias que ven reducido su atractivo en la captura de recursos humanos del resto del mundo y de financiación internacional para las primeras etapas (capital semilla o primeras rondas de inversión).


    Ante esta situación, el punto de partida de la Unión Europea no es muy positivo. Como indican Arteaga y Simón (2019) «los Estados miembros de la Unión Europea no están en condiciones de afrontar los retos industriales asociados con la incipiente revolución tecnológico-militar (digitalización, robotización, automatización e inteligencia artificial). Ni disponen de presupuestos elevados como los de EE. UU., Rusia, la India y China para apoyar sus industrias, ni sus empresas disponen del capital suficiente para investigar y desarrollar esas tecnologías —o comprarlas donde se pueda— por su cuenta como hacen las empresas privadas estadounidenses o las públicas de los otros países».


    La propuesta de la Comisión Europea de dotar a la industria de Defensa en la Unión Europea de las capacidades necesarias para incrementar su nivel de independencia tecnológica con 13.000 millones de euros para el periodo 2021-2027 dentro del Marco Financiero Plurianual de la Unión Europea (Comisión Europea, 2017b), negociándose actualmente, es la respuesta elaborada por la Unión Europea. Hasta qué punto va a influir en las decisiones de adquisición de sistemas de armas con tecnologías europeas ante la fuerte posición en contra de EE. UU. es algo que aún habrá que analizar con datos en los próximos años.


    
      
        
      

      
        
          	
            La Comisión se interesa por preservar la soberanía industrial europea y, en este sentido, se propone poner filtros a la entrada de inversiones extranjeras directas que puedan afectar a esa soberanía. Si prosperan las propuestas de la Comisión, apoyadas por Francia, Alemania e Italia, las industrias europeas podrían verse en el futuro sujetas a restricciones de inversiones si afectan a la soberanía tecnológica o a la autonomía estrategia europea (Arteaga y Simón, 2019).

          
        

      
    


    Muy posiblemente, lograr la independencia tecnológica en un área puede implicar no mejorar en otras. Al fin y al cabo, los recursos humanos y materiales son limitados y las relaciones internacionales exigen contraprestaciones. Lo que sí ocurrirá es que este tema se ha convertido en sí mismo en un elemento clave de la política tecnológica e industrial de todos los países.


    La geopolítica tecnológica del cambio climático


    A lo largo del presente documento se ha considerado una situación estable desde el punto de vista de conflictos bélicos. La visión estratégica utilizada es considerada la propia de una época de paz (a pesar de la existencia de múltiples conflictos locales o regionales que, sin embargo, no han alterado significativamente la actividad mundial ligada al desarrollo tecnológico). No obstante, sí existe otro tipo de conflicto al que se enfrenta la humanidad en su conjunto con enormes repercusiones estratégicas al que debemos prestar atención creciente: el cambio climático. No existe nada más estratégico que la protección del propio planeta y afianzar el valor de la tecnología en ese contexto27.


    El impacto del cambio climático sobre la Tierra es un fenómeno multidimensional cuyas consecuencias afectan y se ven afectadas por múltiples factores. No obstante, todos los países, lentamente, comienzan a comprender la relevancia estratégica de sus efectos y la necesidad de abordarlo de forma conjunta: no existen soluciones unilaterales. Las consecuencias del cambio climático no conocen fronteras. Por esta razón se ha considerado más adecuado abordar en este capítulo el problema y las tecnologías de mitigación relacionadas.


    Aunque pueden existir discrepancias entre los modelos sobre la elevación de la temperatura del planeta en los próximos años (en el supuesto de persistir las emisiones actuales de gases invernadero), lo que no parece ya discutible es que se está produciendo ese incremento y que las emisiones de gases invernadero generados por la combustión de combustibles fósiles (fundamentalmente carbón, petróleo y gas) tienen gran parte de la culpa de ello28. La figura 180 procedente de la NASA indica el cambio de temperatura global media en 2014-2018 comparada con el promedio basal entre 1951 y 1980, de acuerdo al Instituto Goddard de Estudios Espaciales de la NASA.
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            Limitar el calentamiento global a 1,5 ºC comparado con los 2 ºC proyectados para reducir los incrementos de la temperatura de los océanos, además de los incrementos asociados en la acidificación y disminución de los niveles de oxígeno del océano (alta confianza). Consiguientemente, la propuesta de limitar el calentamiento global a 1,5 ºC permite reducir riesgos a la biodiversidad marina, pesquerías y ecosistemas, así como sus funciones y servicios, tal y como se ha visto en los recientes cambios en hielo ártico y los ecosistemas coralinos de agua templada (alta confianza).


            https://www.ipcc.ch/site/assets/uploads/sites/2/2019/05/SR15_SPM_version_report_LR.pdf

          
        

      
    


    De hecho, como indica la figura 181, no parece que podamos volver a la situación preindustrial. El escenario representado por la curva roja indica la situación a la que se llegaría si no se hiciera nada (BAU, business as usual): la temperatura en el año 2100 sería cinco grados más de la temperatura media actual.


    El escenario de «mitigación» (curva naranja) supone un nivel intermedio de emisiones sin emisiones negativas, en la que la temperatura media subiría en 2100 3 ºC y luego casi se mantendría.


    El escenario denominado de «eliminación del dióxido de carbono» (CDR), representado por la curva verde, supone emisiones que serían moderadas, pero con eliminación a largo plazo del CO2; con él, a final de siglo, la temperatura seguiría subiendo hasta 3 ºC, aunque, a largo plazo (¡en el 2300!), se habría reducido a 1,5 ºC.


    Finalmente, el escenario de gestión de la radiación solar (SRM), curva azul, es el único que podría llegar a limitar la subida de temperatura en 2100 a 1,5 ºC por encima de los niveles preindustriales que es el incremento máximo que sería aceptable sin perjuicios importantes.
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    La figura 182 refleja el incremento de emisiones de CO2 hasta 2017, tanto por tipo de combustible fósil como por país. En el caso de combustible es relevante la importancia que sigue aún teniendo el carbón, que para muchos países sigue siendo esencial para calefacción y para la generación de energía térmica. Costará mucho tiempo eliminar su uso, aunque la figura muestra una cierta ralentización del consumo en 2017.


    En la figura 182 se puede ver que aunque la Unión Europea ha frenado estas emisiones, no ha sucedido lo mismo con otros países; de nuevo, China y EE. UU. aparecen en primer lugar. Esta consideración hace difícil emprender acciones eficaces si no se cuenta con el concurso de estos países.
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    En reacción a la situación actual, las Naciones Unidas (Resolución 66/288 de 2012) han planteado diecisiete objetivos específicos de desarrollo sostenible (véase figura 183)30 abordando un conjunto muy amplio de aspectos a conseguir hasta 2030 (169 metas).


    La tecnología no aparece explícitamente. Aunque el noveno objetivo alude directamente a la industria, innovación e infraestructura y podría considerarse directamente ligado, la tecnología puede asociarse a la mayor parte de ellos a la hora de conseguir las metas del objetivo concreto. Ya sea para retrasar la evolución de la subida de temperatura media del planeta o de la elevación del nivel de los mares y la elaboración de modelos más precisos para poder predecir cuándo se llegará a los temidos puntos de no retorno, la tecnología jugará un papel clave en la estrategia planetaria de mitigación.
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    En esta sección únicamente nos interesa analizar la influencia del cambio climático en la evolución de tecnologías emergentes y cómo el desarrollo de estas tecnologías puede afectar a mitigar las consecuencias indeseables del cambio climático.


    Probablemente, la preocupación creciente de la población mundial, de su presión sobre los Gobiernos y la evidencia compartida de que sus efectos (ya) se están percibiendo forzará a pensar en tecnologías específicas, acelerar su desarrollo mediante la priorización de recursos y confiar en que las soluciones lleguen a tiempo.


    Conceptualmente, las consecuencias perniciosas del cambio climático31 van a afectar al desarrollo de tecnologías emergentes, porque en la medida en la que la sociedad sea consciente del riesgo existente presionará de forma creciente a las autoridades y agencias de financiación de la investigación e innovación para buscar y acelerar la difusión de tecnologías que puedan mitigar los aspectos indeseables (sequías, inundaciones, migraciones climáticas, etcétera); ello conllevará probablemente a un incremento de las inversiones públicas y una priorización en el desarrollo y difusión de determinadas tecnologías, dotándoles de recursos materiales y humanos que permitirán alcanzar la meseta de productividad en plazos más breves.


    Pero también el desarrollo previsto de las tecnologías identificadas en este documento está afectado por los impactos previsibles del cambio climático y los potenciales desastres naturales derivados. A medio plazo se producirán movimientos migratorios que afectan a los recursos humanos disponibles en determinadas regiones o la necesidad de trasladar de emplazamiento a determinadas instalaciones (p. ej. debido al aumento del nivel de los océanos) o a modificar las rutas de aprovisionamiento.


    
      
        
      

      
        
          	
            También pueden encontrarse aspectos positivos locales en las consecuencias del cambio climático que, algunas veces, actúan de contrapesos para la adopción de soluciones drásticas o las retrasan inconscientemente; por citar un par de ejemplos: los casos de la apertura a la navegación marítima de la ruta ártica, al menos, durante muchos más meses, con enormes consecuencias económicas y estratégicas, o la posibilidad de convertir millones de hectáreas en Siberia o Mongolia en terreno agrícola productivo para el crecimiento de cereales duros.

          
        

      
    


    Inicialmente, podría pensarse en que las tecnologías relacionadas con el cambio climático deberían estar asociadas a tres ámbitos: energía, transporte y medio ambiente. En realidad, el impacto es mucho más amplio y afecta a la evolución de tecnologías relacionadas con la agricultura y la producción de alimentos, con la salud y el bienestar, con la educación, con la construcción, con la producción industrial, y muchas otras.


    La figura 184, tomada de un estudio realizado por el Morgan Stanley Institute y la Unidad de Inteligencia Económica de The Economist en 2017 (Butter et al., 2027), identifica cinco sectores fundamentales responsables de las emisiones globales de gases de efecto invernadero y, por tanto, los sectores clave para el empleo de tecnologías de mitigación de sus efectos.
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    De ese mismo estudio, la figura 185 identifica algunas oportunidades de inversión en el desarrollo de soluciones tecnologías relacionadas con el cambio climático con ejemplos extraídos de determinados países en los que existen políticas públicas y condiciones de mercado que lo hacen factible. Este análisis se basa en el uso de tecnologías existentes y maduras cuyo «mercado» crecerá fuertemente. En definitiva, se intenta demostrar que alrededor del cambio climático se generaran oportunidades de negocio en varios sectores clave.
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    Algunas tecnologías son conocidas desde hace mucho tiempo como ocurre con la desalinización del agua del mar en zonas desérticas costeras. La figura 186 muestra una de las mayores del mundo en Israel que proporciona agua potable a más de un millón y medio de personas, aproximadamente el 20 % de la demanda de agua potable para ciudades en Israel.
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    Deseamos adoptar, no obstante, una visión más amplia, imbricando las tecnologías de mitigación del cambio climático en un contexto general. La figura 187 representa este contexto en el que el impacto del cambio climático va a transformar la situación geopolítica actual en otra diferente en plazos más breves de lo que podemos suponer (en mi opinión en menos de veinte años).
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    Se ha querido representar en la figura 188 una dimensión de tecnologías emergentes relacionadas cuya evolución se verá afectada por el nivel de inversiones y las regulaciones que los países conjuntamente (las únicas que pueden tener un efecto real sobre el planeta) sean capaces de poner en marcha32. Se ha querido clasificar estas posibles tecnologías en cuatro grandes grupos:


    
      	Tecnologías que ayudan a la reducción de gases contaminantes. Es evidente que el objetivo de sustitución de combustibles fósiles está en el origen de muchas de las energías renovables existentes. Seguirán desarrollándose y mejorando sus prestaciones.


      	Tecnologías que ayudan a predecir y modelizar la evolución del clima. Mejora continua de modelos climáticos, apoyados por supercomputadores más potentes, series temporales de datos más precisas y técnicas de inteligencia artificial.


      	Tecnologías que ayudan a reducir desastres naturales derivados del cambio climático. Se trata de la aplicación de nuevos conceptos de ingeniería civil para el establecimiento de barreras flotantes, desvío de corrientes superficiales y subterráneas, construcción resistente, protección de zonas costeras, etcétera.


      	Tecnologías que ayuden a geotransformar el planeta. Se trata del desarrollo de un nuevo tipo de tecnologías (también conocido como geoingeniería) capaces de provocar cambios sustanciales en áreas muy extensas modificando la radiación solar; aún se encuentran en fase conceptual, pero pueden ser factibles a largo plazo si su desarrollo se encauzase adecuadamente.

    


    Del conjunto de tecnologías emergentes que se ha presentado en este documento únicamente algunas de ellas juegan un papel relevante directo en relación con el cambio climático, aunque puedan establecerse relaciones con todas ellas. La figura 188 ha identificado la inteligencia artificial, los sensores (medioambientales), las células solares, los vehículos eléctricos (y las baterías asociadas) y los nanosatélites como algunas de las tecnologías emergentes que pueden ayudar a mitigar los impactos negativos del calentamiento del planeta. Su influencia se ha posicionado en baja, media y alta, así como el tiempo estimado para su disponibilidad en corto, medio y largo.
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    Brevemente, las razones de su influencia son las siguientes:


    
      	Semiconductores y el cambio climático. La existencia de circuitos integrados más potentes permitirá construir supercomputadores capaces de ejecutar modelos climáticos más complejos y con una mayor seguridad en predicciones a largo plazo superando las limitaciones actuales.


      	Inteligencia artificial y el cambio climático. Tecnologías que ayuden a optimizar el consumo energético y reducir emisiones en entornos domésticos, industriales o públicos.


      	Sensores medioambientales y cambio climático. Conocimiento de variables medioambientales mediante sensores de bajo coste integrados en dispositivos de usuario (p. ej. teléfonos móviles) que, entre otras ventajas para crear una nueva generación de servicio públicos, empodera al ciudadano para tomar un papel activo.


      	Células solares y cambio climático. Eliminación progresiva del uso de combustibles fósiles en todos los sectores (posiblemente junto a toras tecnologías como la eólica).


      	Vehículos eléctricos. Reducción de las emisiones de CO2 en el supuesto de combinarse con tecnologías renovables para la generación de electricidad.


      	Nanosatélites y cambio climático. Establecimiento de redes de observación de fenómenos meteorológicos y de impacto del cambio climático en el planeta.

    


    Se han incluido también en la figura 187 otras tecnologías que no han sido abordadas en el presente documento. Su repercusión estratégica únicamente aparece al incorporar la perspectiva del cambio climático. Así, soluciones de secuestro de CO2, aún poco empleadas, pueden tener un enorme impulso al hilo de los mercados internacionales de CO2.


    También se ha incluido la emergencia de técnicas de desalinización eficiente (no olvidemos que el planeta tiene tres cuartas partes de agua que ante una previsible reducción de precipitaciones en grandes áreas del planeta será esencial) (CAP-NET, 2018) y la adaptación genómica de plantas (CRISPR puede jugar aquí un papel relevante) para resistir estrés hídrico (falta de agua) y térmico (subida de temperaturas) que asegure la suficiente producción de alimentos en el futuro.


    En el caso de la desalinización, la técnica más empleada actualmente denominada osmosis inversa, por la que se hace circular el agua del mar por unas membranas para eliminar la sal, es demasiado costosa y se requieren nuevas tecnologías mucho más eficientes. La figura 189 (Talbot, 2015) refleja la situación en 2015 con foco en Israel que ha impulsado la I+D.


    Las tecnologías indicadas previamente son aplicables a pequeña escala (como ejemplo, una planta desaladora genera agua potable para una zona geográfica costera muy limitada, aunque se puedan replicar instalaciones similares en muchas zonas).


    Más a largo plazo, aparecen en el horizonte otras posibles tecnologías denominadas globalmente como de geotransformación a gran escala. Su aparición puede resolver o mitigar problemas derivados de inundaciones a gran escala, crear barreras a la desertificación a escala continental o disponer de tecnologías de «megadesalinización», y ya se han propuesto varios enfoques posibles33.


    Estas tecnologías son conocidas como «ingeniería climática o geoingeniería», término referido a intervenciones del hombre para modificar el sistema climático de la Tierra. El informe publicado por el Panel Intergubernamental sobre Cambio Climático de las Naciones Unidas (IPCC) considera la geoingeniería como un plan B si el incremento de temperatura no es manejable mediante la simple reducción de emisiones de gases invernadero (IPCC, 2018).
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    Este enfoque tiene actualmente dos grandes líneas posibles de actuación: eliminación del dióxido de carbono (carbon-dioxide removal, CDR) y la gestión de la radiación solar (solar radiation management, SRM). CDR pretende atacar la raíz del calentamiento global eliminando de la atmósfera los gases de invernadero. Las técnicas del tipo SRM no modifican la concentración de los gases de invernadero, pero compensan su impacto relejando la luz del Sol sobre la Tierra. La figura 190 resume el papel que pueden jugar diversas técnicas aún en fase conceptual o muy exploratoria como el uso de aerosoles o reflectores gigantes en la estratosfera para reflejar la radiación solar.
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            La Inyección de Aerosoles Estratosféricos (IAE) se considera la forma más económica y práctica de SRM, de acuerdo a sus promotores. Incluye la propagación de «polvo» mineral a alturas de entre 15 y 20 km en la estratosfera para reducir la luz solar y disminuir la temperatura. Este «polvo» podría ser inyectado por mangueras (como un volcán artificial) o por globos, o bien ser distribuido por aviones especialmente equipados. Entre el amplio rango de impactos y riesgos que esto presenta se encuentran una mayor pérdida de la capa de ozono, disrupción en los patrones de precipitación y el «shock de terminación», que es el abrupto cambio en la temperatura que sobrevendría si llegaran a suspenderse, por factores humanos, técnicos o de financiación, las inyecciones estratosféricas.


            Los estudios revisados sugieren que el SRM podría restaurar la temperatura media global a niveles preindustriales, o mantenerla por debajo de los 2 °C hasta finales de siglo, que es el sueño del Acuerdo de París, pero también podría alterar drásticamente los ciclos hidrológicos globales. Los cambios en la precipitación serían muy visibles, con impactos potencialmente severos en regiones altamente pobladas, con enormes superficies de cultivo y consecuencias graves para la agricultura, la disponibilidad de agua, la biodiversidad y la producción de energía.

          
        


        
          	
            La mayoría de los modelos revisados muestran que ya sea que los sulfatos se inyecten en el hemisferio norte o sur, la lluvia se reduciría en promedio entre 4,5 % y 13 % en todo el planeta. El escurrimiento superficial disminuiría un 22 %, lo que reduciría la cantidad de agua y nutrientes disponibles en el suelo, pero no evitaría la pérdida de hielo en los polos o el incremento del nivel del mar. En general, aunque se lograra llevar la temperatura planetaria a niveles previos a la revolución industrial, se deteriorarían las condiciones de vida de miles de millones de personas.


            https://www.nodal.am/2019/12/implicaciones-de-la-geoingenieria-manejo-de-la-radiacion-solar-por-keren-hernandez/

          
        

      
    


    En mi opinión, es lícito otorgar a la tecnología un papel relevante para ayudar a resolver un problema geoestratégico que afecta al conjunto de la humanidad. Si se dispusiera de tecnologías adecuadas no emplearlas sería suicida, no desarrollarlas también.


    Eso no implica que no se puedan o deban tomar otras medidas hacia la descarbonización del planeta con decisiones compartidas a nivel político, pero será difícil convencer a países en desarrollo que detengan su desarrollo porque se ha llegado a una situación provocadora por otros países desarrollados que hicieron uso de tecnologías contaminantes en el pasado. Sería posible abordarlas bajo un macroconcepto de competitividad sostenible como preconiza la Unión Europea (Comisión Europea, 2019d).


    Las opciones derivadas, en gran medida basadas en modelos teóricos, han sido criticados por no estar probados, ser arriesgados y ofrecer una falsa promesa de salvación en un momento en el que los políticos necesitan tomar decisiones difíciles. Este último aspecto merece una reflexión adicional. ¿Quién y en nombre de quién decidiría ponerlas en marcha?


    En todo caso, supone emplear tecnologías cuyos efectos secundarios no son totalmente conocidos y con efectos no limitados a una zona geográfica local por lo que la aplicación del «principio de precaución» será relevante para conocer hasta qué punto la humanidad desea arriesgar empleando una tecnología que no es posible probar a pequeña escala y con efectos a largo plazo desconocidos. Quizás sea pronto para plantear estas cuestiones cuando una gran parte de la población mundial lo ve aún como algo no inmediato. El riesgo es no estar preparados.


    Lo que sí está ocurriendo es un posicionamiento de todos los países avanzados en incrementar los recursos de I+D relacionados con la lucha contra el cambio climático, tanto en la mejora de los modelos climáticos como en el desarrollo de tecnologías específicas de mitigación. El nuevo programa de investigación de la Unión Europea, Horizonte Europa, pretende destinar el 30 % de los recursos previstos en 2021-2027 (alrededor de 100.000 millones de euros) a este tema.


    También la iniciativa privada se ha movilizado. La presión sobre las empresas del sector de energía para que reaccionen y contribuyan a buscar soluciones irá creciendo. Como ejemplo, los miembros de la Breakthrough Energy Coalition (BEC) (https://www.b-t.energy/), formada por empresas e individuos34, se han comprometido a invertir más de 1.000 millones de dólares en nuevas tecnologías en los próximos veinte años. Para ello han creado el fondo Breakthrough Energy Ventures ( https://www.b-t.energy/ventures/) con el objetivo de «invertir en tecnologías capaces de reducir como mínimo medio gigatón de gases de invernadero anualmente, alrededor del 1 % de las emisiones globales estimadas en 2050». No se trata de «donaciones», sino con el objetivo declarado de generar un retorno financiero a las inversiones.


    Una preocupación derivada, sobre todo, al emplearse fondos públicos, es asegurar que el acceso a tecnologías para reducir la dependencia del CO2 o para mitigar sus consecuencias redunde en beneficio de la población mundial: es decir, las tecnologías de mitigación deberían estar abiertas y accesibles a todos los países. Ello llevaría a un modelo de transferencia de tecnología abierta cuyo marco legal debería ser acordado en los organismos multilaterales correspondientes. Queda trabajo por realizar en este sentido desde una óptica de partenariado público-privado como el problema del acceso a medicamentos para el tercer mundo ha demostrado en las pasadas décadas.


    En definitiva, existen muchas preguntas abiertas que reflejan su relevancia estratégica; algunas de ellas son las siguientes:


    
      	¿Qué organización multilateral, país o países van a asumir el liderazgo? Los problemas de puesta en marcha de los acuerdos de París por los países firmantes (o su abandono como es el caso de EE. UU.) son indicadores de las dificultades.


      	¿En qué condiciones se financiará su desarrollo? En este ámbito, el recurso al empleo de sistemas de imposición medioambiental con objeto de acelerar la transición puede ser útil en un contexto de reflexión sobre prioridades públicas.


      	¿Se plantean partenariados público-privados?, ¿qué roles asumirá cada parte? ¿Quién asumirá las consecuencias? Aquí, experiencias como la de BEC pueden ser empleadas como modelo.


      	¿Qué hacer con los derechos de propiedad intelectual?, etcétera. Es evidente la necesidad de un equilibrio entre el empleo de modelos de ciencia abierta con los de asegurar la explotación de los esfuerzos económicos procedentes de la iniciativa privada.

    


    Soy consciente de las dificultades existentes, pero también de la responsabilidad geoestratégica interterritorial e intergeneracional asociada que exige una respuesta. Hará falta consensuar una gobernanza climática global efectiva y ejecutiva más allá de las declaraciones políticas para las que no estamos aún preparados ¿Sabremos crearla?


     Conclusiones


    El interés de la sociedad por las consecuencias de las tecnologías emergentes se ha incrementado enormemente en todo el mundo. Indicador de ello es la evolución de la cobertura en los medios de comunicación en los últimos cinco años recopilados por CB Insights (2020) tal y como se puede ver en la figura 191. Ya no es algo marginal de interés para unos pocos especialistas, se ha convertido en un elemento clave, para bien y para mal, en la vida de todos los ciudadanos.
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    Este incremento del interés de la sociedad en la tecnología también se manifiesta en el incremento de los recursos dedicados a su desarrollo, en la inversión en nuevas empresas de base tecnológica o en la visión de su valor estratégico para empresas, instituciones y gobiernos de todo tipo.


    El presente documento ha elaborado una «visión multidimensional de la relevancia estratégica de la tecnología» en términos generales atendiendo a su nivel de maduración y adopción en un determinado sector o sectores socioeconómicos; para ello, se ha presentado un modelo conceptual de perfil de relevancia estratégica de una tecnología conjugando ocho dimensiones complementarias cuya valoración, cualitativa, evoluciona con el tiempo.


    Posteriormente, el análisis se ha focalizado en un conjunto reducido de tecnologías y sistemas tecnológicos emergentes con interés estratégico extrayendo el perfil de relevancia de cada uno de ellos (en muchos de ellos con estimación de su evolución hasta 2030); su análisis no se ha centrado exclusivamente en los aspectos científico-tecnológicos, sino en su impacto en la toma de decisiones por Gobiernos y corporaciones con una visión geopolítica sobre su previsible evolución futura.


    Seguidamente, se ha abordado el concepto de dependencia e independencia tecnológica y sus consecuencias en el posicionamiento de los países y las actuaciones para reducir esa dependencia. En este contexto se ofrece una visión tecnológica hacia el futuro focalizada en el efecto del cambio climático y el papel que pueden jugar las tecnologías para mitigarlas.


    He intentado utilizar las fuentes de información más recientes posibles, empleando hiperenlaces a noticias e información reciente cuando he creído necesario indicar cómo esta información llega a los medios de comunicación y ciudadanos; de todas maneras, se trata de tecnologías emergentes cuya evolución es continua y nuevos descubrimientos, decisiones gubernamentales e institucionales, e impactos sociales se producen diariamente. El panorama ofrecido no es, ni podrá ser, estático. Se trata simplemente de ofrecer una imagen poliédrica del impacto estratégico de la tecnología.


    La batalla (tecnológica) por el control de las tecnologías emergentes consideradas claves continuará en el futuro entre las grandes potencias en un mundo multipolar como el actual; de forma aún más intensa esta batalla provoca y está provocada por una aceleración del proceso de desarrollo de esas tecnologías y, al mismo tiempo, por una reducción del ciclo de vida útil de los sistemas desarrollados con la misma. Las decisiones de carácter tecnológico de Gobiernos, empresas e instituciones serán más frecuentes en el futuro; las veremos cada vez más presentes en las agendas de los organismos en los que se adoptan decisiones políticas, económicas y de defensa y seguridad35.


    Además, el conjunto de posibles escenarios futuros que se abre con el desarrollo de las tecnologías emergentes se incrementa. En la formulación de escenarios futuros plausibles la dimensión tecnológica influye, no solo debido a la información objetiva que lo alimente, sino también por la percepción y el deseo como ciudadano por muy experto que se sea (véase la figura 192). El futuro está por construir y es una labor colectiva.
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    El rápido crecimiento económico que países con tecnologías intermedias experimentaron durante los años noventa y primeros de este siglo se ralentizó debido a la crisis económica y financiera global. Los datos indican que el crecimiento de la productividad disminuyó fuertemente desde la última década. Este hecho sugiere una incapacidad del modelo socioeconómico vigente que condujo a gran parte del crecimiento previo caracterizado por una combinación de varios factores tales como la rápida expansión de las cadenas de suministros globales que impulsaron inversiones directas del exterior elevando las cifras del comercio internacional y los precios locales de productos de consumo.


    Sostener en el futuro altos niveles de crecimiento económico sostenido requerirá un cambio en el modelo de crecimiento a un nuevo modelo cada vez más ligado a la innovación y, especialmente, a la innovación tecnológica. Cambios de modelo que son fáciles de proponer y defender, pero muy difíciles de implementar con las «luces cortas» que caracterizan el proceso de toma de decisión actual.


    Desde el punto de vista social, debemos ser conscientes de que el desarrollo tecnológico no es neutro. Afecta al progreso de las naciones y a las personas que las habitan, y también genera desigualdades y dependencias con aspectos socioeconómicos duraderos. Los aspectos éticos y los derivados del nivel de riesgo asumido y asumible por la sociedad han condicionado, y lo seguirán haciendo en el futuro, el desarrollo de tecnologías avanzadas con efectos sistémicos.


    Por este motivo será necesario que las sociedades avanzadas se doten de nuevos marcos legislativos y regulatorios, actualicen los preexistentes y dispongan de una población suficientemente formada e informada que asegure que el uso de la tecnología respete un conjunto de normas éticas y valores colectivos libremente asumidos.


    Este proceso, sin embargo, no se desarrollará de igual forma en todos los países y momentos; va a depender de la capacidad y voluntad política de proponer reglas de juego comunes y hacerlas respetar, teniendo en cuenta los contextos culturales en los que se apliquen. Los valores occidentales de decisión democrática, aplicados al papel y reglas de juego con los que deberá utilizarse la tecnología no serán los únicos sobre la mesa, competirán en el futuro con otros modelos como el de China.


    Es verdad que muchos de los conflictos tecnológicos actuales pueden encuadrarse en la «zona gris»36 en la que los bandos participantes (ya sean empresas, ciudadanos y Gobiernos) en conflictos no declarados no están siempre bien identificados, ni conducen necesariamente a situaciones de guerra directa con pérdidas humanas y materiales; pero sus consecuencias socioeconómicas y de modulación de la opinión y comportamientos de los ciudadanos pueden ser muy elevadas y persistentes.


    A lo largo del texto se ha visto cómo el desarrollo tecnológico no solo contribuye al «poder duro» (hard power) de los países con su aplicación directa en el desarrollo de sistemas de armas o en el uso de tecnologías para poder ejercer una presión directa u obtener información del contrincante, sino que también emerge como un elemento cada vez más ligado al denominado «poder blando» (soft power)37 por el que los países pretenden influir en el comportamiento de otros (Nye, 2011) para lograr que su comportamiento y decisiones vayan en la línea deseada, promoviendo partenariados a largo plazo a los que, más o menos voluntariamente, se suman otros países. El desarrollo de la Iniciativa Belt and Road iniciada por China y a la que me he referido anteriormente es un ejemplo de la puesta en marcha de este poder blando al que se suman muchos otros países.


    Estos partenariados tecnológicos deben analizarse con cuidado para anticipar consecuencias que afecten a las capacidades futuras en plazos mucho más breves de lo que se puede haber pensado. Un ejemplo de ello es la reciente alianza tecnológica entre Rusia y China complementando sus capacidades tecnológicas en varios ámbitos que ha causado preocupación por lo que supone de partenariado entre regímenes autoritarios y ha motivado la alerta con propuestas específicas de actuación (Bendett y Kania, 2019).


    
      
        
      

      
        
          	
            EE. UU. y Australia, junto con sus socios y aliados, deberían monitorizar y mitigar las actividades de transferencia de tecnología y actividades de investigación colaborativa que puedan implicar robo de propiedad intelectual (IP) y actividades extralegales incluyendo la expansión de mecanismos de compartición de información. Esta colaboración debería incluir coordinación en controles de exportación, análisis de inversiones y restricciones contra la colaboración con implicaciones militares o instituciones problemáticas en China y Rusia (Bendett y Kania, 2019).

          
        

      
    


    La forma habitual de medir el «poder blando» de un país presta, en mi opinión, una atención muy reducida al impacto de la tecnología (como hace, por ejemplo, el Índice de Presencia Global de Elcano)38. Será necesario revisar esas métricas puesto que muchas de las decisiones y posicionamientos futuros de los países van a estar ligados a la tecnología de manera creciente a lo largo del tiempo. Ya no es solo una expresión de la diplomacia de la ciencia (Aukes et al., 2019) como se entendía hasta hace pocos años: sus límites no están circunscritos al conocimiento científico libremente difundido, penetra en la difusión y el uso de tecnologías particulares y se convierte en un elemento transversal de la diplomacia moderna.


    De vuelta a Europa, esta discusión sobre los escenarios tecnológicos futuros nos afecta plenamente. En un reciente documento publicado por el Real Instituto Elcano (Feas y Steinberg, 2019) se aboga por una continuación del proceso de integración europea con objeto de evitar una pérdida de relevancia. Solo de esa manera se conseguirá disponer del «poder blando europeo» suficiente para influir en la batalla tecnológica mundial. Conseguirlo o no dependerá de la voluntad conjunta de los europeos y su determinación para conseguirlo.


    
      
        
      

      
        
          	
            Como el mundo, al mismo tiempo, será cada vez más asiático y menos europeo, más Indo-Pacífico y menos Atlántico, y con recurrentes pulsiones nacionalistas que corroerán las débiles estructuras de la gobernanza económica global, la única opción para la Unión Europea pasa por aumentar su autonomía estratégica, mejorar sus poderosos instrumentos de política económica exterior —de los que la política comercial es solo uno— y seguir construyendo, en palabras del Tratado de Roma, una «Unión cada vez más estrecha». De lo contrario, sus países —todos ellos demasiado pequeños para poder desempeñar un papel relevante en un mundo de grandes potencias— se verán lentamente condenados a la irrelevancia, a la pérdida de prosperidad y, en último término, al sometimiento a alguno de los nuevos imperios que dominen la geopolítica internacional en el siglo XXI.


            Feas y Steinberg (2019).

          
        

      
    


    Para la Unión Europea será necesario impulsar el desarrollo de tecnologías que faciliten el mantenimiento de una economía moderna y competitiva al mismo tiempo que se respeten los derechos del individuo y las normas éticas del uso de sistemas tecnológicos (Espas, 2019). Si Europa no lo hace, otros lo harán de formas diferentes y alejadas de los principios y valores europeos.


    Esta preocupación, desde un enfoque realista y conocedor de las limitaciones europeas, ha sido expresado por la nueva presidenta de la Comisión Europea Ursula von der Leyen al reconocer que «aún no es tarde para conseguir la soberanía tecnológica en algunas áreas críticas» (Leyen, 2019); áreas citadas que han sido abordadas en la presente monografía.


    En mi opinión, no bastará para ello con disponer de recursos económicos suficientes, sino disponer de un marco regulatorio adecuado y de una ambición política compartida por todos los Estados miembros. Como se ha insistido repetidamente, ocupar un lugar preminente en tecnologías emergentes no está al alcance de países aislados.


    
      
        
      

      
        
          	
            Puede ser demasiado tarde para replicar la creación de hiperjugadores (hyperscalers), pero no es demasiado tarde para conseguir la soberanía tecnológica en algunas áreas críticas. Para liderar el camino hacia la nueva generación de hiperjugadores invertiremos en cadena de bloques, computación de altas prestaciones, computación cuántica, algoritmos y herramientas para compartir y usar datos. Definiremos conjuntamente estándares para esta nueva generación de tecnologías que se convertirán en la norma global.


            Ursula von der Leyen, presidenta de la Comisión Europea (2019).

          
        

      
    


    En algunos ámbitos, como el de Defensa, los intentos europeos de reducir la dependencia con EE. UU. en la provisión de nuevos sistemas de armas tecnológicamente muy avanzados chocan con varios intereses cruzados. Por un lado, las dificultades internas de los Estados de la Unión Europea para asignar recursos al desarrollo de sistemas tecnológicamente muy avanzados con la distribución adecuada de compromisos financieros e industriales entre los países participantes y, por otra, la presión externa del propio EE. UU. para que la Unión Europea siga adquiriendo sistemas de armas procedentes de su industria de Defensa apelando a la relación en el seno de la OTAN39; es decir, para seguir manteniendo una dependencia tecnológica con respecto a EE. UU.


    No ayudan en este contexto las dificultades existentes actualmente en el proceso de aprobación de un presupuesto comunitario expansivo de la Unión Europea para el próximo periodo de perspectivas financieras 2021-2027, ni tampoco las decisiones unilaterales tomadas por los Estados miembros en cuanto a su política de adquisición de armas. El proceso de salida del Reino Unido de la Unión Europea tampoco ayuda a configurar un contexto favorable.


    La opinión de Jorge Domecq, director de la Agencia Europea de Defensa (EDA), señala la necesidad de coordinar la innovación ante la «amenaza híbrida» y no me parece muy optimista.


    
      
        
      

      
        
          	
            «A Europa le quedan entre cinco y diez años para evitar que desaparezca su industria de defensa y retener el know how y la capacidad tecnológica». El punto clave es que «las nuevas tecnologías cambian la organización y la forma de establecer la defensa. La inteligencia artificial va a cambiar la manera en que se desarrollan las misiones de forma automatizada; el big data facilita generar simulaciones, para la planificación, y la impresión 3D permitirá reducir dependencias logísticas».


            Aunque en materia logística también es relevante que en Europa «hay muchas diferencias de armas. Tenemos cuatro tipos de tanques, por solo uno en EE. UU., y seis tipos de fragatas por una. Es absurdo que en una misión conjunta dos países aliados no puedan prestarse repuestos porque son incompatibles», añade. «Sin un aumento en inversión en I+D no habrá una base tecnológica para la defensa» (Jorge Domecq).


            https://innovadores.larazon.es/es/not/a-europa-le-quedan-de-5-a-10-anos-para-salvar-su-industria-de-defensa

          
        

      
    


    A lo largo del capítulo 2 se ha presentado el perfil de relevancia geoestratégica de las tecnologías seleccionadas y se han extraído unas consecuencias derivadas para cada una de ellas. En esta sección, desde un punto de vista global, y sin descender a los detalles de una tecnología concreta, es posible extraer un conjunto de consecuencias estratégicas de alto nivel que resuman los elementos fundamentales del análisis y sirvan de base para una discusión estratégica en el futuro.


    Las consecuencias estratégicas identificadas a modo de conclusiones son las siguientes:


    
      	La tecnología juega un papel acelerado en el progreso socioeconómico de la sociedad, como siempre ha sucedido.

    


    
      	La diferencia es que ahora también lo juega en el posicionamiento geopolítico de los países porque de ello dependerá su futuro en una sociedad tecnológica como la actual, en el que la evolución tecnológica y sus efectos sobre la sociedad es muy rápida.


      	El impulso al desarrollo de tecnologías emergentes capaces de generar valor para el ciudadano forma parte de la estrategia global a largo plazo de los países avanzados.

    


    
      	Esta visión requiere asignar inversiones públicas crecientes en los niveles bajos de madurez de la tecnología y elaborar políticas de innovación asumiendo los riesgos derivados en una penetración temprana de la tecnología.


      	Esta actitud se hace aun aceptando el riesgo de que el desarrollo de algunas de las tecnologías emergentes no llegue a alcanzar los objetivos previstos y el esfuerzo realizado sea baldío, o que aparezcan consecuencias derivadas no totalmente previstas que exijan reaccionar con prontitud con las normas legales adecuadas.


      	No existe posibilidad real de que una nación aislada pueda conseguir la autarquía tecnológica de forma continuada.

    


    
      	La aceleración de los ciclos de desarrollo de nuevas tecnologías y de su posterior obsolescencia tecnológica hace difícil que se pueda mejorar la posición global sobre una tecnología si no se ha participado intensamente en su proceso de generación. Ello obliga a adoptar posiciones proactivas y participación en desarrollos tecnológicos avanzados con otros socios.


      	Obviamente, cualquier país podrá beneficiarse del uso de la tecnología en cuestión mediante la adquisición de productos y servicios basados en la misma, pero con ello su relevancia como país será muy pequeña y se limitará a absorber nuevas tecnologías y convertirse en un mercado finalista de otros.

    


    
      	La casi imposibilidad de disponer en el seno de una única organización de todos los conocimientos requeridos para desarrollar sistemas tecnológicos avanzados (multitecnológicos) ha expandido el uso de modelos de innovación abierta.

    


    
      	En este modelo, socios tecnológicos situados en todos los países del mundo cooperan en el desarrollo de sistemas avanzados acelerando el flujo de generación de conocimiento.


      	Las grandes empresas multinacionales han tejido una red de socios públicos y privados en todo el mundo con el fin de influir en su agenda de I+D. En el fondo, no hay fronteras en la atracción y adquisición de talento.

    


    
      	La supremacía tecnológica de EE. UU. en todas las tecnologías emergentes analizadas en la presente monografía sigue siendo real, aunque el acercamiento de China desde el comienzo de este siglo XXI hace que los dos países se disputen la hegemonía tecnológica en las dos próximas décadas.

    


    
      	En algunas tecnologías como son las de comunicaciones móviles 5G, semiconductores y, en poco tiempo, en inteligencia artificial la situación entre EE. UU. y China es pareja.


      	Rusia sigue siendo relevante militarmente, pero no domina ninguna de las tecnologías emergentes transversales.

    


    
      	El establecimiento de programas de I+D supranacionales para acelerar el desarrollo tecnológico y facilitar su comercialización mediante partenariados público-privados es ya común y crecerá en la próxima década.

    


    
      	En esta situación, los esfuerzos en I+D de países pequeños solo tendrán sentido en la medida en la que se trabaje conjuntamente en programas supranacionales y se realice una selección inteligente de las áreas prioritarias.


      	La Unión Europea ha adaptado este modelo como base de sus programas marco de investigación e innovación forzando cada vez más intensamente a la cofinanciación de actuaciones tecnológicas entre el presupuesto comunitario, los nacionales y regionales, y los procedentes de los recursos internos de instituciones públicas y privadas.

    


    
      	La Unión Europea deberá realizar un esfuerzo más intenso que el realizado hasta el momento para seguir desarrollando tecnologías emergentes, atrayendo inversiones y talento de todo el mundo si no quiere verse relegada.

    


    
      	Europa, aunque sigue manteniendo una base científica muy potente y domina el desarrollo inicial de algunas de las tecnologías analizadas, no tiene la capacidad empresarial suficiente con el tamaño necesario para imponerse en etapas posteriores.


      	Ello implica asignar en el presupuesto comunitario un peso mayor al esfuerzo en investigación e innovación para poder seguir siendo una referencia en el desarrollo tecnológico en dominios seleccionados, y modificar progresivamente la regulación comunitaria.


      	Sin ello, varios sectores industriales de los que depende el empleo en la Unión Europea no podrán seguir el ritmo de desarrollo suficiente para asegurar su competitividad futura.

    


    
      	La capacidad de las grandes multinacionales para realizar inversiones en el desarrollo de tecnológicas emergentes estratégicas supera la capacidad de muchos Gobiernos.

    


    
      	La aparición de grandes multinacionales tecnológicas, en gran medida asociadas al sector TIC, han transformado el panorama empresarial en periodos de tiempo muy cortos y han generado relaciones de confrontación de poder con gobiernos en planos de igualdad efectiva (aunque no formal).


      	Preocupación creciente en los Gobiernos para regular los flujos de inversión y beneficios, ligados a prácticas impositivas por las que las grandes corporaciones tecnológicas (p. ej. basadas en plataformas digitales) no tributan en el país en el que han generados sus beneficios.

    


    
      	La mayor parte de las tecnologías emergentes tienen un valor dual, civil y militar, aunque el vector de su desarrollo es predominantemente civil.

    


    
      	Pocas tecnologías emergentes se han desarrollado expresamente para asegurar la superioridad militar (como es el caso de sistemas hipersónicos o la de energía dirigida).


      	Algunas de las doctrinas de uso de tecnologías militares convencionales, como es el caso de la tecnología para armamento nuclear, sufrirán cambios relevantes debido a la emergencia de algunas tecnologías como las citadas anteriormente.


      	En los demás casos, el esfuerzo es el de trabajar, en paralelo si fuera posible, en la adaptación al entorno militar de las tecnologías de mayo interés.

    


    
      	La interdependencia tecnológica es un factor crítico que forma parte de las negociaciones internacionales de las grandes potencias y de los grupos tecnológicos multinacionales.

    


    
      	Esta interdependencia es el origen del incremento de alianzas estratégicas, fusiones y adquisiciones de empresas y apoyo a la creación de nuevas empresas de base tecnológica con crecimiento global.


      	Los Gobiernos actúan, una vez más, teniendo presente los intereses de sus grandes empresas en las relaciones internacionales.

    


    
      	Los flujos de conocimiento sobre una tecnología, basados en el acceso libre a la información y la migración de personas con conocimientos especializados se encuentran con limitaciones geopolíticas.

    


    
      	Disputa geopolítica entre una visión de «ciencia abierta» y otra de «ciencia controlada» cuando se trata de recursos públicos.


      	Estas limitaciones probablemente crecerán en el futuro por el deseo de las grandes potencias de controlar la información sensible y constituirán un elemento clave de la futura «diplomacia científica».

    


    
      	Las previsiones sobre las consecuencias del cambio climático harán que la Humanidad, esta vez sí como una acción colectiva global y coordinada, desarrolle tecnologías que ayuden a mitigar sus consecuencias.

    


    
      	La irrupción de los objetivos de desarrollo sostenible en la agenda política y tecnológica global supone un cambio de actitud fundamentado en el reconocimiento de la gravedad del problema por parte de amplios estratos de la sociedad.


      	El avance en la búsqueda de soluciones tecnológicas sobre el planeta solo será posible cuando exista el convencimiento generalizado de que no existen soluciones locales y que únicamente una actuación global podrá tener éxito.

    


    
      	Es necesario conciliar el uso de tecnologías emergentes con el «principio de precaución» estableciendo regulaciones adecuadas que equilibren el avance de la innovación con la protección del ciudadano.

    


    
      	Las regulaciones tecnológicas aparecen siempre después del desarrollo tecnológico cuando los Gobiernos intentan establecer límites a usos que se han demostrado perjudiciales a la sociedad.


      	Anticiparse a los problemas potenciales, estableciendo límites regulatorios excesivos al desarrollo de nuevas tecnologías, cuando estos límites no son aceptados por todos los países, puede provocar situaciones de inferioridad tecnológica a medio plazo que será necesario analizar cuidadosamente, buscando el equilibrio más adecuado.


      	Esta visión regulatoria tiene una carga ideológica profunda, pudiendo llevar en la práctica a situaciones de infrarregulación y de sobre regulación en ámbitos geográficos como se empieza a ver en el caso de CRISPR, bionanorobots o robótica inteligente que generarán mayores desequilibrios en el papel jugado por países determinados en el desarrollo de tecnologías emergentes.

    


    
      	Los poderes públicos deberán asegurar la difusión del conocimiento necesario para que el ciudadano sepa utilizar tecnologías emergentes en su vida diaria y evaluar sus consecuencias sociales.

    


    
      	La alfabetización tecnológica, más allá del uso básico de las tecnologías de la información a la que muchas veces se reduce el término, se ha convertido en un elemento básico para disponer de ciudadanos informados.


      	Las sociedades que no sean capaces de trasladar ese conocimiento, en el nivel adecuado, al conjunto de los ciudadanos correrán el riesgo de que sus reacciones impidan adoptar las decisiones más adecuadas para no perder la relevancia en el contexto internacional.

    


    En mi opinión, nos encontramos en un momento de inflexión en el que el incremento de la relevancia estratégica de muchas tecnologías emergentes, su dualidad civil-militar, y la creciente necesidad de ingentes recursos humanos y materiales para madurarlas y dominar el mercado conllevan la necesidad de una visión estratégica más amplia que la habitualmente existente.


    El proceso llevará tiempo, aunque los plazos se acortan con cada generación tecnológica, el uso cotidiano de tecnologías que parece que están maduras no es inmediato. En algunos dominios, como el de las aplicaciones de estas tecnologías emergentes en el campo militar, el factor humano sigue siendo imprescindible y modulará su uso. Como dice Amos Yadlin40 (Brende et al., 2020) todo será más caro, irá más despacio y será menos efectivo de lo que se predice inicialmente. Pero, en mi opinión, ocurrirá, y unos países estarán más preparados que otros.


    
      
        
      

      
        
          	
            El argumento sobre los efectos limitados de las tecnologías digitales en un contexto militar está parcialmente basado en el «poder de los tres doses» formulado por el general israelí Isaac Gat. El primer «dos» es que el desarrollo y producción de cualquier nuevo sistema de armas es el doble de caro de lo que se estimó inicialmente. El segundo «dos» es que la innovación tarda el doble de tiempo para construir capacidades operativas significativas de las que se había propuesto, y el último «dos» es que los nuevos sistemas de armas tienden a ser solo la mitad de efectivo en el campo de batalla de lo que se había predicho.


            Amos Yadin, The Upcoming Technological Revolution on the Battlefield? Not So Fast. (cap. 7 en Brende et al., 2020).

          
        

      
    


    En todo caso, el desarrollo de tecnologías emergentes con relevancia estratégica como las analizadas en esta monografía es un proceso lento, cuya introducción en la sociedad requiere inversiones cuantiosas y asumir riesgos. El reconocimiento de las dificultades de cada una, pero también de su relevancia, está forzando a los países avanzados a considerar su mejor posicionamiento desde una visión de ecosistema innovador.


    En el caso de tecnologías con una gran dualidad civil-militar con impacto en el desarrollo de sistemas de armas que ayuden a crear o mantener superioridad, este ecosistema de innovación tecnológica de Defensa implica la cooperación público-privada con la participación de universidades y centros de investigación públicos. Disponer de instrumentos adecuados para ello, asegurar la cooperación a largo plazo de entidades públicas y privadas, asegurar alianzas estratégicas a nivel internacional y asegurar los recursos económicos suficientes requiere la adopción de decisiones políticas.


    Solo será posible si la sociedad en su conjunto acomete una reflexión sobre el papel que debe jugar la tecnología en su desarrollo. La presente monografía ha intentado ofrecer una base de información y análisis para realizar esa reflexión colectiva tan necesaria sobre la relevancia estratégica de las tecnologías emergentes. Espero que sea útil para ello.


    


    
      
        1 Un escenario es una herramienta de análisis político que describe un posible conjunto de futuras condiciones; las más útiles son aquellas en las que se analiza la evolución temporal de las variables relevantes de cada escenario (Brandao, 2006).

      


      
        2 El concepto de «dependencia» es muy general: relación entre condiciones, eventos o tareas tales que una no puede comenzar o completarse hasta que una o más condiciones, eventos o tareas diferentes hayan ocurrido, comenzado o completado (http://www.businessdictionary.com/definition/dependency.html).

      


      
        3 Esta sección no aborda el tema de la dependencia tecnológica en el ámbito individual o colectivo cuando se entiende como la excesiva (¿perniciosa?) influencia de la tecnología en la evolución de los comportamientos (p. ej. derivado del uso abusivo de teléfonos móviles u otros dispositivos en niños o adolescentes). Este tipo de dependencia tecnológica genera problemas en la sociedad, incluso comportamientos de carácter patológico, pero es una dimensión diferente de la que se pretende abordar.

      


      
        4 La teoría de la «brecha tecnológica» es un modelo desarrollado por M. V. Posner en 1961, que describe la ventaja disfrutada por el país que introduce un nuevo producto en el mercado.

      


      
        5 Este concepto es una extensión de la dependencia de materias primas (p. ej. petróleo).

      


      
        6 Se puede argumentar que no necesariamente se trata de una dependencia de un país (con las connotaciones de Gobierno que implica), sino que también puede proceder de un gran grupo empresarial multinacional que controla el mercado mundial con una cuota elevada.

      


      
        7 https://www.boe.es/doue/2010/083/Z00047-00199.pdf

      


      
        8 El índice global considera aspectos militares, económicos o de presencia «blanda» (cultural, etcétera).

      


      
        9 Un ejemplo de este comportamiento sucede periódicamente en la negociación de un nuevo programa de marco de investigación e innovación de la Unión Europea. A la propuesta inicial de prioridades y recursos económicos de la Comisión Europea, los Estados miembros y el Parlamento responden con sus propuestas de enmienda en función de los intereses nacionales y colectivos. Es un proceso complejo que dura más de dos años.

      


      
        10 Recuérdese la discusión sobre las tecnologías cuánticas en el capítulo 2 y cómo Europa mantiene una posición privilegiada en conocimiento científico asociado, pero mucho menos en la fabricación de prototipos de estos computadores cuánticos.

      


      
        11 El tratado de la Unión Europea establece, además, la necesidad de que esa complementariedad se realice mediante la coordinación de políticas nacionales y comunitarias. El instrumento más efectivo para ello ha sido el recurso a la «cofinanciación» de actuaciones.

      


      
        12 Nos referimos a sistemas como Windows, Android o IOs.

      


      
        13 Aun en el caso de que se instale en 2021, como está previsto, una megafactoría de baterías de Tesla, la tecnología no es europea.

      


      
        14 Como ejemplo, Marruecos ha atraído a la industria del automóvil (instalación de la fábrica de Renault en la zona de Tánger y ubicación de trescientas empresas de la industria auxiliar) con decisiones como la de eliminar los impuestos en los primeros cinco años.

      


      
        15 El conjunto de instrucciones (lenguaje máquina) en el que se basa el diseño de la parte principal del chip pertenece a la compañía ARM Holdings, nacida en Reino Unido (mantiene su sede allí) y líder en procesadores para móviles, ya no pertenecerá a la Unión Europea. En 2016 fue comprada por la empresa de comunicaciones japonesa Softbank. Con el uso de ARM, el nuevo procesador no será 100 % europeo y, además, aunque el diseño sea europeo las fábricas están en Taiwán y Corea (https://www.msn.com/es-es/noticias/tecnologia/un-chip-europeo-para-la-soberanía-tecnológica/ar-AAEU0Y9).

      


      
        16 Si bien, para un usuario particular, esta situación puede tener una importancia relativa, no la tiene para instituciones gubernamentales o grandes empresas europeas. Por ello, la obligación de que los datos públicos residan en Europa es una manera de conseguir disponer de sistemas propios.

      


      
        17 La figura se centra en el propio vehículo y no en otros elementos tecnológicos, claves para su expansión en la sociedad como sería el despliegue de una red de carga rápida.

      


      
        18 La frase suele atribuirse, erróneamente, a Isaac Newton. El 15 de febrero de 1676 el eminente físico, autor de una de las revoluciones más dramáticas de la historia del saber, escribió a Robert Hooke, filósofo y físico, que influyó definitivamente en la obra de Newton hasta el extremo de que acabó acusándole de robarle las ideas, la siguiente frase: «If I have seen further, it is by standing upon the shoulders of giants» («Si he podido ver más allá es porque me encaramé a hombros de gigantes»). Otros piensan que podría proceder de Robert Burton, en cuya obra The Anatomy of Melancholy, publicada en 1621, dice: «A dwarf standing on the shoulders of a giant may see farther than a giant himself» («Un enano subido a los hombros de un gigante puede ver más lejos que el propio gigante») (https://www.larazon.es/cultura/de-donde-viene-la-expresion-a-hombros-de-gigantes-LD20238740/).

      


      
        19 Véase, por ejemplo: https://www.chinahighlights.com/travelguide/article-internet-access-in-china.htm o https://www.lonelyplanet.com/china/internet-access

      


      
        20 https://clipset.20minutos.es/rusia-prueba-con-exito-su-desconexion-total-de-internet-y-su-propia-rusianet/

      


      
        21 La penetración de China en el corazón del Silicon Valley ha crecido en los últimos años. Ello es consecuencia también del origen asiático de muchos de los emprendedores tecnológicos.

      


      
        22 La importancia relativa de los estudiantes chinos se pone de manifiesto en que el 57 % de los doctorandos en ingeniería y el 53 % en informática en el periodo 2001-2011 matriculados en las universidades de EE. UU. eran extranjeros; de ellos, un tercio procedían de China. Todos ellos en áreas relacionadas con tecnologías emergentes.

      


      
        23 Aunque el término de espionaje industrial se va a aplicar al caso de empresas privadas, no se olvide que este comportamiento, en algunos casos, está apoyado o promovido por agencias nacionales en apoyo a empresas públicas o parcialmente controladas.

      


      
        24 La protección jurídica de las topografías de los productos semiconductores está definida en Europa por la directiva 87/54/CEE. La transposición de esta Directiva en España dio como resultado la Ley 11/1988, de 3 de mayo, de Protección Jurídica de las Topografías de los Semiconductores (LPTS), en la que se define como objeto de protección el esquema del trazado, la configuración o disposición tridimensional del circuito y en la que se determinan y regulan los requisitos de protección (https://www.protectia.eu/2015/01/topografias-de-semiconductores/).

      


      
        25 Las inversiones en ciencias de la vida suponen más de un tercio de la cartera de GV. Incluye servicios de salud, dispositivos médicos, diagnóstico y terapias avanzadas. Especialmente, GV busca invertir en empresas en la intersección entre la salud y las tecnologías de la información. En cuanto a tecnologías disruptivas, invierte en IA, robótica, computación cuántica, edición genómica en alimentación y agricultura.

      


      
        26 Un ejemplo conocido en Europa es el Fondo de Pensiones del Gobierno de Noruega, gestionado por el Norges Bank Investment Management (NBIM), que nació en la década de los noventa con el fin de invertir los beneficios conseguidos por la extracción y venta de petróleo en este país escandinavo. Su finalidad última era garantizar las pensiones futuras de los partícipes, una especie de ahorro a largo plazo con el que el Gobierno pudiese hacer frente al envejecimiento de su población. Actualmente, el Fondo Soberano de Noruega es el fondo de inversión más grande del mundo (con un billón de dólares en patrimonio) consiguiendo en el primer trimestre de 2019 una rentabilidad del 9,1 % y un retorno de 738.000 millones de coronas noruegas (el equivalente a 75.454 millones de euros). Hoy en día, el Fondo Soberano Noruego está invirtiendo en más de 9.200 empresas de todo el mundo, entre ellas apuesta por las tecnológicas, con acciones en Apple, Microsoft y Amazon. También tiene en cartera empresas como Nestlé o Shell (https://www.rankia.com/blog/fondos-inversion/4255671-fondo-soberano-noruega-que-donde-invierte-apuesta-por-espana).

      


      
        27 En el pasado, únicamente la tecnología nuclear (ya sean armas nucleares o accidentes en centrales nucleares de generación energética) ha generado efectos medioambientales relevantes (más allá de la pérdida de bienes humanos y materiales) persistentes en el tiempo, aunque localizados geográficamente. El resto solo tiene potenciales efectos locales.

      


      
        28 El porcentaje de población «negacionista» ha descendido abruptamente en los últimos años; si persiste una discusión del efecto del hombre en este proceso o si también se ve condicionado por causas naturales.

      


      
        29 Business As Usual (BAU), que asume que no se hacen esfuerzos de mitigación (RCP8.5); mitigation, que supone emisiones moderadas (RCP4.5) sin emisiones negativas, Carbon Dioxide Removal (CDR), que asume emisiones moderadas con eliminación a largo plazo del CO2; y Solar Radiation Management (SRM), que es la misma que el escenario CDR pero también incluye SRM para limitar las temperaturas a 1,5 ºC en 2100.

      


      
        30 El 25 de septiembre de 2015, 193 países se comprometieron con los diecisiete Objetivos de Desarrollo Sostenible de Naciones Unidas y su cumplimiento para el año 2030. Cada país ha establecido su agenda propia para hacer realidad algunas de las casi doscientas medidas asociadas. En el caso español toda la información puede encontrarse en https://www.agenda2030.gob.es/es

      


      
        31 Sin entrar en la discusión de las estimaciones de periodos relativos a la elevación media de las temperaturas en los próximos años del presente siglo (los modelos indican de 2 a 5 ºC, dependiendo de las acciones que se pongan en marcha), puesto que los modelos climáticos a largo plazo disponibles actualmente todavía no son suficientemente precisos, lo que es innegable es la necesidad de actuar.

      


      
        32 Las dificultades en la pasada Cumbre del Clima celebrada en Madrid en diciembre de 2019 para acordar la puesta en marcha del mercado de emisiones (artículo 6.º del Acuerdo de París), retrasada hasta la próxima Cumbre de Glasgow, demuestra las dificultades de llegar a acuerdos globales por las consecuencias económicas asociadas.

      


      
        33 https://www.carbonbrief.org/explainer-six-ideas-to-limit-global-warming-with-solar-geoengineering

      


      
        34 Entre ellos se encuentran Jeff Bezos, CEO de Amazon; Jack Ma, CEO de Ali Baba; Michael Boomberg, CEO de Bloomberg; Bill Gates, CEO de Bill&Melisa Gates Fiundatioin; o/y Richard Branson, CEO de Virgin, por citar algunos.

      


      
        35 Como ejemplo de este creciente interés, Dinamarca creó en 2017 un «ministro embajador digital» para poder hablar y negociar con las grandes empresas tecnológicas multinacionales. Hoy, todos los jefes de Gobierno se reúnen con los directivos de estas grandes empresas.

      


      
        36 Zona del espectro de los conflictos donde predominan las actuaciones situadas al margen del principio de buena fe entre Estados (bona fide), que pese a alterar notablemente la paz no cruzan los umbrales que permitirían o exigirían una respuesta armada (CCDC, 2019).

      


      
        37 El concepto de poder blando se debe a Joseph Nye, quien promovió ese concepto en 2004. También desarrolló la idea de «poder inteligentes» (smart power), que definió como la capacidad de combinar poder blando y duro en una estrategia exitosa y que las Administraciones demócratas de Clinton y Obama han empleado.

      


      
        38 El Índice de Presencia Global de Elcano, o el definido por el Institute for Government y la empresa Monocle en 2010, que utiliza un marco de cinco subíndices incluyendo cultura, diplomacia, educación, empresa/innovación y gobernanza, son ejemplos de este tipo de métricas.

      


      
        39 La ambición inicial manifestada por la Comisión Europea de dotar la creación de un Fondo Europeo de Defensa con 13.000 millones de euros ha sido contestada por la presidencia del Consejo (Finlandia) en diciembre de 2019 con una cifra de 6.014 millones de euros, así como incluir 2.500 millones de euros en la iniciativa Connecting Europe para el desarrollo de redes militares. Aún es pronto para conocer cómo terminará la discusión presupuestaria durante 2020.

      


      
        40 Executive Director, Institute for National Security Studies, Israel.
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    Anexo II


    Lista de acrónimos


    Nota. Se ha preferido indicar el significado del acrónimo por sus siglas en el idioma original proporcionando la traducción al español cuando es necesario. En el caso de términos polisémicos se han incorporado los significados empleados en el texto.


    ADN: Ácido desoxirribonucleico


    AED: Agencia Europea de Defensa


    AMLD: (Ammended) prevention of the use of the financial system for the purposes of money laundering or terrorist financing (Enmienda a la Directiva sobre blanqueo de dinero y financiación terrorista)


    ARFL: Air Force Research Laboratory (Laboratorio de Investigación de la Fuerza Aérea)


    ARN: Ácido ribonucleico


    ASAT: Anti-Satellite Weapons (Armas antisatélites)


    ASIC: Application-specific Integrated Circuit (Circuito integrado para una aplicación específica)


    ATP: Adenosine Triphosphate (trifosfato de adenosina)


    BREXIT: Britain Exit


    BRI: Belt and Road Initiative (Iniciativa del Cinturón y Ruta (de la seda))


    CAGR: Compound Annual Growth Rate (Tasa anual compuesta de crecimiento)


    CCDC: Centro Conjunto de Desarrollo de Conceptos


    CE: Comisión Europea


    CERN: Conseil Européen pour la Recherche Nucléaire (en francés) (denominación oficial en español: Organización Europea para la Investigación Nuclear


    CESEDEN: Centro de Estudios de la Defensa Nacional


    CI: Circuito integrado


    CMOS: complementary metal-oxide-semiconductor (semiconductor complementario de óxido metálico)


    CO2 : Dióxido de Carbono


    CPU: Central Processing Unit (Unidad Central de Procesamiento)


    CRISPR: clustered regularly interspaced short palindromic repeats (Repeticiones Palindrómicas Cortas agrupadas y Regularmente Interespaciadas)


    CRM: Carbon -dioxide Removal (Eliminación de dióxido de carbono)


    DARPA: Defence Advanced Research Agency (Agencia de Investigación Avanzada de Defensa)


    DES: Directed-Energy System (Sistema de Energía Dirigida)


    DEW: Directed-Energy Weapon (Arma de Energía Dirigida)


    DFD: Direct Fusion Drive (Impulsor de Fusión Directa)


    DIUx: Defense Innovation Unit Experimental (Unidad Experimental de Innovación en Defensa)


    DOD: Department of Defense (Ministerio de Defensa de EEUU)


    DRAM: Dynamic Random-Access Memory (Memoria Dinámica de Acceso Aleatorio)


    DT: Dependencia Tecnológica


    DTE: Dependencia Tecnológica Estratégica


    DCMA: Defense Contract Management Agency (Agencia de Gestión de Contratos de Defensa)


    DLT: Distributed Ledger Technology (Tecnología de Nodos Distribuidos)


    DVD: Digital Video


    EDA: European Defence Agency (Agencia Europea de Defensa)


    EEA: European Executive Agency (Agencia Ejecutiva Europea)


    EEA: European Environmental Agency (Agencia Europea de Medioambiente)


    EEUU: Estados Unidos


    ESA: European Space Agency (Agencia Europea del Espacio)


    EURATOM: Comunidad Europea de la Energía Atómica


    FAO: Food and Agriculture Organization (Organización de las Naciones Unidas para la Alimentación y la Agricultura)


    FAS: Fuerzas Armadas


    FDM: deposición fundida de material


    FET: Future and Emerging Technologies (Tecnologías emergentes y futuras)


    FLOPS: Floating Point Operations per Second (Operaciones de Coma Flotante por Segundo)


    GEO: Órbita geoestacionaria


    GFLOPS: Giga FLOPS


    GMO: Genetically Modified Organism (Organismo Genéticamente Modificado)


    GNSS: Global Navigation Satellite System (Sistema Satelital de Navegación Global)


    GPS: Global Positioning System (Sistema de Posicionamiento Global)


    GSMA: Group Special Mobile Association (Asociación de Grupo Especial de Móviles)


    HBP: Human Brain Project (Proyecto Cerebro Humano)


    HGV: Hypersonic Glide Vehicle (Vehículo hipersónico impulso/deslizamiento)


    HCM: Hypersonic Cruise Missile (Misil de Crucero Hipersónico)


    HPC: High Performance Computing (Computación de Altas Prestaciones)


    HTML: HyperText Markup Language (Lenguaje de marcas de hipertexto)


    HUD: Head Up Display (Pantalla de presentación Avanzada)


    HW: hardware


    H2020: Horizonte 2020


    IA: Inteligencia Artificial


    IC: Integrated circuit (Circuito integrado)


    IEEE: Instituto Español de Estudios Estratégicos


    IEEE: Institute of Electrical and Electronics Engineers


    INE: Instituto Nacional de Estadística


    IOT: Internet of Things (Internet de las cosas)


    IPCEI: Important Projects of Common European Interest (Proyectos relevantes de interés común europeo)


    IRET: Índice de Relevancia Estratégica Tecnológica


    ITER: International Thermonuclear Experimental Reactor (Reactor Termonuclear Experimental Internacional)


    I+D: Investigación y Desarrollo


    IPCC: Inter-governmental panel on Climate Change (Panel Intergubernamental de Cambio Climático)


    LASER: light amplification by stimulated emission of radiation (amplificación de luz por emisión estimulada de radiación).


    LED: Light Emitter Diode (Diodo Emisor de Luz)


    LEO: Órbita baja


    LIDAR: Laser Imaging Detection and Ranging (Láser de detección de imágenes y distancia)


    LLNL: Lawrence Livermore National Laboratory


    LRAD: Long Range Acoustic Device (Dispositivo Acústico de Gran Distancia)


    MEO: Órbita media


    MIL-STD: Military standard (norma militar)


    MIT: Massachusetts Institute of Technology


    MHV: Miniature Homing Vehicle (Vehículo Base Miniatura)


    MUROC: Technologies for multi-robots control in support of the soldier


    NASA: National Aeronautics and Space Agency (Agencia Nacional de Aeronáutica y del Espacio)


    NATO: North Atlantic Treaty Organization (Organización del Tratado del Atlántico Norte)


    NIF: National Ignition Facility (Instalación Nacional de Ignición)


    NLP: Natural Language Processing (Procesamiento del lenguaje natural)


    NNP: Neural Network Processor (Procesador de Redes Neurales)


    NOx: Óxido y dióxido de Nitrógeno


    N3: Next Generation Norsurgical Neurotechnology (Neurotecnología no Quirúrgica de Nueva Generación)


    OCDE: Organización para la Cooperación y Desarrollo Económico


    ODS: Objetivos de Desarrollo Sostenible


    OGM: Organismo genéticamente modificado


    OI: Open Innovation (Innovacíón abierta)


    OMS: Organización Mundial de la Salud


    OPEP: Organización de Países Exportadores de Petróleo


    OTAN: Organización del Tratado del Atlántico Norte


    ORNL: Oak Ridge National Laboratory


    PARC: Palo Alto Research Center


    PCT: Patent Cooperation Treaty (Tratado de Cooperación en materia de Patentes)


    PEP: Proyectiles de Energía Pulsada


    PET: Positron Emission Tomography (Tomografía de Emisión de Positrones)


    PIB: Producto Interior Bruto


    QRAM: Quantum RAM (RAM cuántica)


    RAM: Random Access Memory (Memoria de Acceso Aleatorio)


    RCTM: Régimen de Control de Tecnología de Misiles


    RFID: Radio Frequency Identification (Identificación por Radiofrecuencia)


    RIE: Real Instituto Elcano


    RMN: Resonancia Magnética Nuclear


    RPA: Remotely Piloted Aircraft (Aeronave Pilotada Remotamente) (equivalente a «dron»)


    RPAS: Remotely Piloted Aircraft Systems (Sistema Aéreo Pilotado Remotamente)


    RU: Reino Unido


    R&D: Research and development (Investigación y Desarrollo)


    SLA: Solidificación mediante Luz Óptica


    SPECT: Single Photon Emission Computed Tomography (Tomografía Computarizada de Emisión de Fotones Aislados)


    SRM: Solar Radiation Management (Gestión de la Radiación Solar)


    START: Tratado de Reducción de Armas Estratégicas


    STEM: Science, Technology, Engineering, Mathematics (Ciencia, Tecnología, Ingeniería, Matemáticas)


    SW: Software


    VANT: Vehículos Aéreos No Tripulados


    TCP/IP: Transport communication protocol / Internet protocol


    TFUE: Tratado de Funcionamiento de la Unión Europea


    TIC: Tecnologías de la información y las comunicaciones


    TIER: nivel


    TRL: Technology Readiness Level (Nivel de Disponibilidad Tecnológica)


    TSMC: Taiwan Semiconductor Manufacturing Company


    UAS: Unmanned Vehicle System (Sistemas de Vehículos no Tripulados)


    UE: Unión Europea


    UHF: Ultra High Frequency (Ultra Alta Frecuencia)


    UNOOSA: United Nations Office for Outer Space Affairs (Oficina de Naciones Unidas para Asuntos del Espacio Exterior)


    UPM: Universidad Politécnica de Madrid


    USW: Ultrasonic and Sonic Weapon (Armas Sónicas y Ultrasónicas)


    WIPO: World Intellectual Property Organization (Organización Mundial de Propiedad Intelectual)


    WWW: World Wide Web


    X-FEL: X-Ray Free Electron Laser (Láser de electrones libres en rayos X)

  


  
    



    



    



    Anexo III


    Propuesta de generación de un Índice de Relevancia Estratégica Tecnológica (IRET)


    En el Capítulo 1 del presente documento se ha presentado gráficamente de forma cualitativa la relevancia estratégica de una tecnología empleando un modelo multidimensional. Su objetivo era servir de base para una reflexión sobre la relevancia actual o futura de cada una de las tecnologías identificadas. La valoración asignada a cada una de las dimensiones era subjetiva, basada en el conocimiento y experiencia del autor entre un valor máximo y otro mínimo.


    La figura A3.1 (figura 32 reproducida aquí por comodidad) representa gráficamente las ocho dimensiones empleadas desde un valor máximo a un valor mínimo (ninguna relevancia) representado cualitativamente por un punto en cada una de las dimensiones. Con ello, se obtenía el perfil de relevancia de una determinada tecnología.
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    Es posible, no obstante, proponer un método para la elaboración de un «índice» cuantitativo, denominado en este documento IRET (índice de relevancia estratégica tecnológica) basado en asignar un valor en una escala numérica a cada una de las dimensiones y construir el índice IRET de una tecnología en base a la suma ponderada de los valores asignados a cada una de ellas. que profundice en ese análisis y permita comparar entre diferentes tecnologías.


    En resumen, el IRET de una tecnología se calcularía como:


    IRET (tecnología Ti) = ∑i=1-8 (Peso-dimensióni x Valor (dimensióni))


    El «valor» representa la situación de relevancia estratégica de esa dimensión en la tecnología evaluada. Los valores serán asignados por convenio entre 1 y 10 atendiendo a un conjunto de factores propios de cada una de las dimensiones como se indicará posteriormente.


    El «peso» (entre 0 y 1) indica la importancia relativa de esa dimensión en el análisis que se desee hacer. En función de los objetivos del análisis deseado sería posible asignar un peso mayor a una dimensión que a otras; con ello, se prestaría más atención a unos aspectos que a otros (p.ej. los que tienen que ver con su impacto en defensa). Si se desease mantener la neutralidad dimensional, bastaría con asignar el mismo peso a todas las dimensiones. Obviamente, para poder comparar los IRET entre tecnologías será necesario mantener los pesos relativos de las dimensiones de las tecnologías comparadas.


    Con este modelo, el índice IRET puede fluctuar entre un valor mínimo de 0 y un máximo de 80 (asignación del máximo valor y máximo peso en todas las dimensiones). Debe tenerse presente que estos valores cambian dinámicamente en el tiempo y será necesario, por tanto, proceder periódicamente a una reevaluación del índice de las que se podrían extraer tendencias globales o dimensionales.


    El cálculo del IRET puede también ser aplicado a la valoración de la situación de una tecnología en un país determinado (en ese caso, todos los criterios indicados y sus fuentes de datos deberían focalizarse y referirse a ese país empleando, en todo caso, fuentes públicas comparables a fin de poder realizar análisis de relevancia estratégica de una determinada tecnología entre diferentes países).


    La información inicial para la obtención de valores y pesos para cada dimensión se describen seguidamente.


    Influencia internacional


    
      	Valor (0-10). Pretende medir el grado en el que una tecnología contribuye a incrementar la influencia internacional de los países en relación con los demás en el contexto internacional. Los valores están ligados a los siguientes criterios cuantitativos medidos durante un periodo determinado:

        
          	Impactos generados en medios de comunicación sobre la tecnología


          	Acuerdos adoptados en organismos internacionales sobre la tecnología

            
              	Legislación o normativa internacional aceptada.


              	Estándares.


              	Indicadores numéricos (%PIB, recursos, etc.)

            

          


          	Acuerdos internacionales bilaterales firmados sobre la tecnología

            
              	Normas éticas.


              	Países firmantes

            

          


          	Publicaciones científico-tecnológicas generadas sobre la tecnología.

            
              	Publicaciones totales


              	Publicaciones con autores de más de un país

            

          


          	Extensiones internacionales de patentes (p.ej. Triádicas) sobre la tecnología.

        

      


      	Peso (0-1)

    


    Desarrollo económico


    
      	Valor (0-10). Pretende medir el grado en el que una tecnología contribuye al desarrollo económico. Los valores están ligados a los siguientes criterios cuantitativos medidos durante un periodo determinado:

        
          	Inversiones acordadas en programas de I+D.


          	Valor del mercado del sector tecnológico correspondiente.


          	Patentes generadas.


          	Valor de las licencias de tecnologías concedidas.


          	Número de start-ups creadas.


          	Número de «unicornios» (start-ups con valoración superior a 1.000 millones de dólares).


          	Valoración bursátil de las empresas del sector tecnológico.


          	Número de usuarios de la tecnología.


          	Estimaciones de crecimiento (en 5-10 años).

        

      


      	Peso (0-1)

    


    Seguridad en la provisión


    
      	Valor (0-10). Pretende medir el grado en el que la provisión de componentes o conocimiento sobre la tecnología puede circular libremente entre los países. Los valores están ligados a los siguientes criterios cuantitativos medidos durante un periodo determinado:

        
          	Número de países como fuentes de provisión tecnológica.


          	Distribución de las infraestructuras científicas singulares y de fabricación masiva a nivel internacional.


          	Valor del flujo de los bienes intercambiados en el comercio internacional.


          	Controles de exportación/importación aplicable (p.ej. embargos acordados por organismos internacionales o países).


          	Aranceles aplicados sobre materias primas o componentes básicos para la tecnología.


          	Embargos internacionales aplicables

        

      


      	Peso (0-1)

    


    Alianzas tecnológicas


    
      	Valor (0-10). Pretende medir el grado en el que el desarrollo de la tecnología y la provisión de componentes y sistemas provoca la existencia de alianzas internacionales. Los valores están ligados a los siguientes criterios cuantitativos medidos durante un periodo determinado:

        
          	Número de alianzas tecnológicas establecidas en el sector privado.


          	Número de alianzas tecnológicas promovidas en el sector público.


          	Adquisiciones y fusiones de empresas tecnológicas.


          	Adquisiciones de start-ups tecnológicas.


          	Centros de investigación conjuntos entre entidades de más de un país.

        

      

    


    Peso (0-1)


    Superioridad militar


    
      	Valor (0-10). Pretende medir el grado en el que la tecnología se traduce en sistemas de armas que generar una superioridad frente a quienes no las poseen. Los valores están ligados a los siguientes criterios cuantitativos medidos durante un periodo determinado:

        
          	Número de sistemas operativos en las FAS.


          	Número de países con utilización actual de sistemas tecnológicos de armas.


          	Concursos abiertos de adquisición de armamento avanzado basado en la tecnología analizada.


          	Número de países fabricantes y exportadores de ese tipo de armamento.


          	Estimaciones de crecimiento en 5-10 años.

        

      


      	Peso (0-1)

    


    Dualidad civil-militar


    
      	Valor (0-10). Pretende medir el grado en el que la tecnología es empleada en aplicaciones civiles y militares. Los valores están ligados a los siguientes criterios cuantitativos medidos durante un periodo determinado:

        
          	Valor relativo del mercado civil y militar (en el año, variaciones interanuales y estimaciones de crecimiento).


          	Existencia de estándares civiles y militares (en uso y en desarrollo).


          	Proyectos financiados con fondos públicos de adaptación de tecnología civil al uso militar en desarrollo.


          	Proyectos financiados con fondos públicos de adaptación de tecnología militar al uso civil.

        

      


      	Peso (0-1)

    


    Empleo y recursos humanos


    
      	Valor (0-10). Pretende medir el grado en el que se dispone de recursos humanos adecuados y suficiente y el impacto que la tecnología tiene sobre el empleo. Los valores están ligados a los siguientes criterios cuantitativos medidos durante un periodo determinado:

        
          	Generación de especialistas por el sistema educativo reglado.


          	Demanda de especialistas en esta tecnología (estimaciones).


          	Empleo neto generado o perdido en la producción de componentes y sistemas tecnológicos.


          	Flujo internacional de recursos humanos especializados (origen-destino).


          	Oferta educativa existente (titulaciones, estudiantes)

        

      


      	Peso (0-1)

    


    Flujo de capitales e inversiones


    
      	Valor (0-10). Pretende medir el grado en el que la tecnología genera flujos nacionales e internacionales de inversión. Los valores están ligados a los siguientes criterios cuantitativos medidos durante un periodo determinado:

        
          	Inversiones gubernamentales en desarrollo de la tecnología.


          	Inversiones gubernamentales en adquisición de sistemas tecnológicos.


          	Inversiones empresariales en el exterior.


          	Inversiones de capital riesgo semilla.


          	Inversiones de fondos de inversión.

        

      


      	Peso (0-1)

    


    Los factores que se han presentado en cada una de las dimensiones pueden tener importancia variable por lo que su contribución a la obtención del valor supone una decisión a adoptar por la entidad generadora del IRET.


    La metodología de cálculo del IRET de una determinada tecnología o sistema tecnológico implica cuatro fases.


    
      	En la primera fase es necesario delimitar los factores de cada dimensión y su importancia en la contribución del valor de la dimensión.


      	En la segunda fase es necesario disponer de información actualizada de fuentes contrastadas y acordadas para cada uno de los criterios indicados.


      	En la tercera fase, sería necesario realizar la valoración de cada una de las dimensiones para obtener el perfil de la tecnología.


      	En la cuarta fase, sería necesario repetir las fases 2 y 3 mediante estimaciones en un futuro (p.ej. 2030) con objeto de comparar la evolución temporal del perfil de relevancia estratégica.

    


    Finalmente, la generación de perfiles de diversas tecnologías permitiría realizar un análisis comparado entre tecnologías y entre periodos.


    No es posible abordar este plan de trabajo en el presente documento. Se ha tratado en el presente Anexo 3 de ofrecer una propuesta para poder pasar de un enfoque cualitativo a otro cuantitativo. Implementarlo supondrá realizar un análisis detallado de la viabilidad de cada uno de los indicadores, analizar la fiabilidad y periodicidad de las fuentes para cada uno de ellos, y establecer un sistema de recogida periódica, cálculo del índice y análisis de los datos.


    Para el objetivo perseguido, ha sido suficiente proceder a una valoración cualitativa personal de cada una de las tecnologías y sistemas de forma individual y no comparada.

  


  
    



    



    



    



    Anexo IV


    Propuesta de medida de la Dependencia Tecnológica Estratégica de un país (DTE)


    En el capítulo 3 se ha analizado el concepto de «dependencia tecnológica» en un marco conceptual de búsqueda de la soberanía tecnológica de un país o conjunto de países. Este factor se ha analizado desde un punto de vista cualitativo, pero no se ha intentado ofrecer una métrica que permita obtener una idea global de la situación en la que se encuentra un país en un determinado momento temporal en relación con un conjunto de tecnologías determinadas, ni tampoco cómo evoluciona en el tiempo.


    El presente Anexo 4 aborda este objetivo con la definición de una medida concreta de la «dependencia tecnológica estratégica» (DTG) de un país para una tecnología determinada.


    Intuitivamente, como se representó en la figura 141, reproducida aquí por comodidad, el nivel de dependencia tecnológica evolucionará en el tiempo buscando escenarios a corto o medio plazo que permitan reducir esa dependencia mediante la adopción de las decisiones políticas y presupuestarias que correspondan por las administraciones públicas y por las empresas. Esto escenarios futuros pueden mantener con el tiempo el mismo nivel de dependencia respecto a una tecnología, reducirlo o incrementarlo como se pone de manifiesto esquemáticamente en la figura A4.1.


    



    [image: ]


    



    Con el objeto de medir el nivel de Dependencia Tecnológica Estratégica (DTE) se utilizará como base la siguiente expresión en la que se ha intentado reducir al mínimo el conjunto de factores a utilizar:


    DTE (Ti, Pi, ti) = φ (capacidad industrial, inversión en I+D, RRHH, balanza de pagos tecnológicos)


    En la que:


    
      	DTE (Ti, Pi, ti) se refiere a la dependencia tecnológica estratégica del país Pi, respecto a la tecnología Ti, en el tiempo ti.


      	Φ es una función de interacción entre los componentes que, en el caso más simple, puede ser simplemente aditiva, con pesos diferentes entre ellos o no. Si se desease, puede establecerse una función más compleja, asumiendo una interacción entre ellos (en un sistema tecnológico no se trata de factores totalmente independientes y existen influencias mutuas).


      	Capacidad industrial indica la capacidad innovadora del tejido industrial en función de su estructura y relevancia en el contexto internacional para producir productos y servicios en la tecnología Ti para el mercado mundial. Una aproximación razonable podría ser la cuota de mercado obtenida en el mercado internacional por las empresas del país Pi.


      	Inversión en I+D refleja el esfuerzo realizado en el desarrollo de la tecnología y en sistemas tecnológicos relacionados que la toman como base. Una aproximación razonable sería determinar el porcentaje de gasto en I+D en relación con esa tecnología (utilizar el porcentaje relativo al gasto total en I+D del país no es suficiente).


      	RRHH indica los recursos humanos disponibles en el momento ti considerado que pueden considerarse como especialistas en la citada tecnología. Una aproximación absoluta de este número puede completarse con una medida relativa en relación con la mano de obra especializada o con el personal total en I+D en el sector tecnológico correspondiente.


      	Balanza de pagos tecnológica se refiere al balance en valor económico existente entre importaciones y exportaciones de bienes y servicios relacionados con Ti en ti.

    


    Con el fin de facilitar la comparación entre dependencias tecnológicas, la función Φ debería normalizarse para permitir generar un valor entre 0 (nula dependencia, el país es autosuficiente en la tecnología considerada) y 1 indicando la máxima dependencia tecnológica (es decir, no es capaz de cubrir a nivel nacional ningún bien o servicio relativo a la tecnología considerada y es totalmente dependiente del exterior).


    La aplicación sistemática de este enfoque a un conjunto de tecnologías puede ofrecer una visión global del grado global de dependencia de un conjunto de tecnologías de T1 a Tn como:


    DTE global = ∑i= 1,n (WTi (DTE (Ti, Pj, tk)))


    En donde cada una de las dependencias tecnológicas pueden estar pesadas con un factor WTi entre 0 (esa DTG específica no interesa para el nivel de dependencia que se desea medir1) y 1 (esa DGT tiene la máxima relevancia) a la hora de tomar alguna decisión futura de actuar sobre la dependencia tecnológica.


    En la segunda parte del Anexo se aplica este modelo de medida de dependencia tecnológica al caso de España y de la UE para el caso de las tecnologías y sistemas tecnológicos emergentes como los abordados en el presente documento. La valoración de la métrica se hace de manera subjetiva, mostrando simplemente cuál sería su utilidad en el caso de disponer de la información adecuada para determinarla para todas las tecnologías y sistemas.


    El caso español se representa en la figura A4.2. tanto para las tecnologías (izquierda) como para los sistemas tecnológicos (derecha) analizados previamente.
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    De la misma manera, la figura A4.3. refleja la situación de Europa en 2019 tanto para tecnologías como para sistemas tecnológicos.
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    La comparación de la situación expresada en las figuras 171 y 172 permite analizar las diferencias y apoyar la existencia de planes de actuación en la dirección que se considere adecuada. Obsérvese que hemos considerado que la DTG de Europa es menor que la española, lo cual es lógico al sumarse muchas más capacidades industriales, recursos humanos, etc. en el contexto mundial que lo que puede hacer un país aislado. La consecuencia política es evidente y refleja la necesidad de considerar el desarrollo tecnológico como una política compartida tal y como hace la UE.


    Al igual que lo indicado en el Anexo 3 el cálculo de la DTG implicaría definir expresamente los factores a incluir en la definición, determinar las fuentes contrastadas y acordadas para cada uno de los criterios indicados y obtener información actualizada para el periodo considerado. A continuación, sería necesario obtener el valor de DTG (Ti, Pi, ti) para cada una de las tecnologías. Ello obliga, al igual que en el caso del Índice IRET a establecer un sistema de recogida periódica, cálculo de la dependencia y análisis de los datos al objeto de extraer las recomendaciones pertinentes.


    Tampoco es posible abordar este plan de trabajo en el presente documento. Se ha tratado en el Anexo 4 de ofrecer una propuesta inicial con el fin de establecer el marco conceptual necesario para poder pasar de un enfoque cualitativo a otro cuantitativo.


    Para el objetivo perseguido en el capítulo 3 y en el presente Anexo 4 ha sido suficiente proceder a una valoración cualitativa personal de la dependencia de cada una de las tecnologías y sistemas tecnológicos de forma individual para el caso español y europeo.

    


    
      



      1 Esta situación podría ser conveniente en el caso de analizar la dependencia tecnológica global para algunas tecnologías más relevantes que otras desde un punto de vista concreto (p.ej. dependencia en la tecnología de uso militar).

    

  


  
    



    



    



    



    



    Anexo V


    Riesgos estratégicos derivados del desarrollo de tecnologías emergentes


    La gestión de riesgos tecnológicos ha sido abordada muchas veces como una manera de analizar problemas que puedan surgir en el desarrollo o despliegue de una determinada tecnología y preparar las actuaciones de mitigación más apropiadas. Este mismo enfoque puede aplicarse al caso de riesgos estratégicos ligados a las tecnologías emergentes que han sido analizadas en la presente monografía.


    La técnica más habitual de gestión de riesgos implica una identificación de los más relevantes, su análisis determinando las causas primarias y secundarias, empleando para ello herramientas como los diagramas de Ishikawa, su valoración cuantitativa con objeto de calcular probabilidades de ocurrencia e impactos y la determinación de las estrategias de mitigación más adecuadas para aquellos de mayor exposición.


    El concepto de riesgo tecnológico estratégico en el contexto de la presente monografía se puede definir como «la ocurrencia de un evento no planificado en relación con la situación de una tecnología que altera el statu quo de su desarrollo y uso con efectos relevantes en el posicionamiento previsto de los países en el contexto internacional».


    Generalmente, se entiende que el riesgo implica efectos «indeseados» a los que se debe hacer frente reduciendo su exposición. Aunque conceptualmente también pueden derivarse riesgos de efectos positivos no previstos, no se trata del esquema habitual en la gestión de riesgos; sin embargo, en este caso sí pueden tener sentido derivados de avances científico-tecnológicos en una tecnología no previstos o que aparezcan mucho antes de la fecha estimada.


    De esta definición se deriva que no es un riesgo el simple cumplimiento de un hito planificado en el desarrollo de una tecnología que conlleve un aumento en su nivel de madurez cuando este hecho ha sido buscado expresamente mediante la asignación de recursos humanos y materiales para que se produzca de manera efectiva. Tampoco lo es que se produzcan retrasos o sobre costes, elementos consustanciales en un proyecto de desarrollo tecnológico, siempre que ello no desencadene una «crisis» que implique el abandono de las tecnologías por los financiadores de su desarrollo.


    Generalmente, el efecto de un riesgo, denominado técnicamente la «exposición al riesgo» es el resultado del producto de la probabilidad de que el riesgo en cuestión ocurra por el impacto que ese riesgo tiene sobre la persona, institución o país de que se trate.


    Este concepto, es empleado de forma subjetiva cualitativa puesto que ni el impacto ni la probabilidad son factores sencillos de conocer con precisión1, permite identificar los riesgos sobre los que debemos prestar atención y aquellos otros de exposición menor que, en un primer análisis, puede que no sea necesario ocuparse de ellos.


    La figura A5.1 representa un ejemplo de un mapa de riesgos para una determinada tecnología. La zona A de la figura A5.1 se refiere a aquellos riesgos geoestratégicos de los que será necesario ocuparse mediante un análisis detallado, así como el establecimiento de medidas de mitigación específicas. Las zonas B de la figura 1 agrupan a aquellos otros riesgos de exposición menor ante los que, en una primera decisión, puede que no sea necesario gestionar, ya sea por la muy escasa probabilidad de que sucedan o porque, aunque así fuera, su impacto puede ser abordable de manera sencilla.


    Como ejemplo, R1 (situado en una zona B de la figura) sería un riesgo no gestionable porque, aunque el impacto puede ser grande, su probabilidad de ocurrencia es muy baja2. Otra situación de un riesgo no gestionable es R3; en este caso, su probabilidad de ocurrencia supera la mínima gestionable, pero no así su impacto. En el caso de R2, ni la probabilidad ni el impacto son relevantes. En el caso de R6 estaríamos en el límite, pero, en principio, se podría eliminar.
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    Si se utilizase como discriminador la exposición a cada riesgo el resultado sería similar excepto en el caso de R6 en función de dónde se situase para el análisis el umbral de la exposición mínima (probabilidadmínima x impactomínimo).


    En definitiva, únicamente sería necesario analizar y proponer medidas de mitigación en el caso de los riesgos R4, R5 y R7.


    Una vez identificados los riesgos tecnológicos estratégicos a los que sí debemos prestar atención (denominados riesgos gestionables) para una determinada tecnología, es necesario analizar cuáles son sus causas porque cualquier acción de mitigación (es decir, reducción de la exposición a ese riesgo) que se quisiera poner en marcha pasa por reducir su probabilidad de ocurrencia, el impacto, o ambas cosas de cualquiera de los riesgos.


    Las cuatro grandes fuentes de riesgo tecnológico estratégico, desde mi punto de vista, para una tecnología o sistema tecnológico determinado son las siguientes:


    
      	Control restrictivo del acceso al conocimiento tecnológico. Entre ellas se pueden citar la concesión de licencias de patentes, denegaciones de servicio en sistemas informáticos (p.ej. sitios web no permitidos), control de visas de migraciones para personal especializado, alianzas estratégicas excluyentes con fines militares o de seguridad con impacto en los flujos de inversiones para I+D e innovación etc. que dificulte el desarrollo, difusión y uso de la tecnología.


      	Establecimiento por parte de un gobierno o agencia gubernamental de decisiones políticas. Entre ellas se encuentran la aprobación de legislaciones o regulaciones que cambien las reglas de juego, límites de volumen de importación/exportación, sanciones, aranceles, o cualesquiera otros medios que impidan el desarrollo o uso de una tecnología por usuarios externos, ya sea temporal o permanentemente.


      	Efectos perniciosos del uso de la tecnología para el ciudadano. Entre ellas efectos sobre la salud, el medio ambiente, los comportamientos sociales, indebidos o fraudulentos derivados del uso o expansión de la tecnología.


      	Relevancia geopolítica. Suele definirse en función del número de países afectados, implicación de las grandes potencias en la batalla tecnológica.

    


    Para cada una de estas causas primarias, pueden asociarse causas secundarias (basadas en las primarias) y terciarias (basadas en las secundarias) cuyo conocimiento y análisis es esencial para entender el origen del riesgo y establecer las actuaciones de mitigación más adecuadas. Obviamente, no todas las causas tienen la misma importancia y ello implica, como parte del análisis, efectuar una valoración relativa del impacto previsible de cada una de las causas y su probabilidad de ocurrencia e impacto.


    El análisis y valoración de cada riesgo identificado y retenido (aquéllos que se encuentren en la zona A de la figura A5.1 es una tarea que debe realizarse mediante un papel de expertos compuesto por personas con la experiencia y los conocimientos necesarios para cubrir todas las fuentes de riesgo identificadas, alimentado por los datos que haya disponibles. Generalmente, se emplean herramientas gráficas como son los diagramas causa-efecto o diagramas de Ishikawa.


    En la figura A5.2 se representa gráficamente un diagrama de Ishikawa para un riesgo estratégico genérico que se encuentre en zona gestionable.


    En la figura A5.2 no solo se han representado las causas principales y secundarias (en algún caso, también terciarias), sino que se ha querido visualizar la importancia relativa de algunas de ellas con el grosor de las líneas de enlace. Asimismo, se ha incluido una valoración de las probabilidades de ocurrencia por el entramado de puntos (líneas continuas y discontinuas).
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    El análisis de la figura A5.2 indica que, en el caso ficticio contemplado, las causas más relevantes a mitigar sería el control de recursos especializados, y fundamentalmente el problema del cupo de visas aceptadas, que conlleva ese riesgo ante el que habrá que buscar medidas de mitigación.


    No es posible desarrollar en este anexo un análisis detallado de la gestión de riesgos de todas las tecnologías y sistemas tecnológicos considerados. Se ha optado por presentar como un caso de estudio una de ellas, la tecnología de semiconductores, con el fin de explicar el procedimiento de análisis de riesgos y valorar su utilidad desde el punto de vista de gestión estratégica.


    Análisis del riesgo estratégico de la tecnología de semiconductores


    El dominio de la tecnología de fabricación de semiconductores avanzados a escala nanométrica (p.ej. con resoluciones inferiores a 10 nm) es una condición necesaria y esencial para la fabricación de circuitos integrados con un número de transistores elevadísimo que requieren los nuevos microprocesadores o los circuitos integrados especializados en IA (p.ej. para aprendizaje profundo).


    En este contexto, lo que está ocurriendo es una separación entre empresas con las capacidades de diseño de CI complejos (incluyendo simulación de comportamiento) y las empresas especializadas en la fabricación a partir de un diseño del CI. Estas últimas empresas fabrican bajo pedido de una de las empresas de diseño de CI y, por tanto, son multi-clientes.


    Dominar esa tecnología de fabricación solo es posible si existiese una experiencia previa en la fabricación de otros circuitos integrados más simples con menores niveles de resolución, y se dispusiera de los recursos para acometer las inversiones de infraestructura necesarias.


    En relación con la tecnología de semiconductores existen varios riesgos posibles en el proceso de fabricación. En este ejemplo, se han presentado cinco riesgos tal y como se describen en la tabla A5.1 (en un análisis real de la tecnología de semiconductores el número de riesgos sería mucho mayor).
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    La tabla A5.1 incluye una valoración (subjetiva) de la probabilidad de ocurrencia y del impacto (de ahí se deriva la «exposición al riesgo»). Esta sería la base para determinar cuáles serían los riesgos gestionables en este caso para los que sería necesario diseñar medidas de vigilancia o mitigación (se ha considerado también el caso de la «aceptación de las consecuencias» si no parece posible aplicar ninguna medida de mitigación efectiva.


    Posicionando estos riesgos en un mapa bidimensional derivado de la tabla A5.1 para este caso, se obtiene la figura A5.3 en la que se puede observar cómo, situando los límites de probabilidad mínima en 1 y de impacto en 2, todos los riesgos identificados deberían ser gestionados, es decir, es necesario diseñar e implementar medidas de mitigación.


    Si se desease ser más estricto y situar los umbrales mínimos superiores a una probabilidad 2 y un impacto 3 el riesgo R3 no debería ser gestionado (sí debieran gestionarse los riesgos R1, R2, R4 y R5).
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    Uno de los riesgos estratégicos gestionables es el R2 que se refiere a que surjan dificultades en la fabricación de los CI encargados por una empresa en una «fábrica» de semiconductores (el nombre con el que se conocen es «silicon foundry») situada en otro país. En este riesgo la probabilidad de ocurrencia es relativamente alta (3), su impacto relevante (3) y, existen posibilidades de iniciar actuaciones de mitigación en el caso de que se produzca como se ha indicado en la tabla A5.1.


    El diagrama de Ishikawa de la figura A5.4 refleja un análisis causa-efecto de este riesgo R2 en particular. La figura A5.4 indica con trazos más gruesos aquellas causas que se consideran más relevantes y sobre las que deberían establecerse planes de mitigación específicos. En este caso, como causas secundarias más relevantes se han identificado las siguientes:


    
      	Control de RRHH especializados.


      	Puertas traseras de ciberseguridad.


      	Control de reexportación a terceros países.


      	Relevancia para sectores clave.


      	Concentración de la capacidad de fabricación en un número reducido de entidades.

    


    La construcción de un diagrama de Ishikawa como el indicado debe ser una labor colectiva en el que se integren diferentes puntos de vista con objeto de disponer de una visión completa. Si existiera un consenso sobre esa relevancia, sería posible establecer las actuaciones de mitigación que se consideren más adecuadas y factibles. La tabla A5.2 resume algunas de las actuaciones de mitigación que podrían ponerse en marcha.
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            Causas relevantes

          

          	
            Acciones de mitigación

          

          	
            Factibilidad

          

          	
            Plazo

          
        


        
          	
            Control de RRHH especializados

          

          	
            
              	Incremento de la oferta público y privada


              	Reentrenamiento de personal existente.

            

          

          	
            Media

          

          	
            Medio

          
        


        
          	
            Puertas traseras de ciberseguridad

          

          	
            
              	Control del proceso de fabricación.

            

          

          	
            Media

          

          	
            Medio

          
        


        
          	
            Control de reexportación a terceros países

          

          	
            
              	Regulaciones y procedimientos mejorados


              	Búsqueda de fabricantes alternativos con los que se pueda llegar a acuerdos.

            

          

          	
            Alta

          

          	
            Corto

          
        


        
          	
            Reducción de la relevancia para sectores clave

          

          	
            
              	Reducir la dependencia empleando otras alternativas tecnológicas.

            

          

          	
            Baja

          

          	
            Largo

          
        


        
          	
            Concentración de la capacidad de fabricación en un número reducido de entidades

          

          	
            
              	Fomentar la construcción de fábricas avanzadas.


              	Utilizar de forma compartida para las PYME los equipamientos existentes en el sistema público.

            

          

          	
            Media

          

          	
            Largo

          
        

      
    


    Tabla A5.2. Acciones de mitigación del riesgo estratégico de dificultades en la fabricación y suministro de circuitos integrados avanzados (fuente: elaboración propia)


    



    Si se centra el análisis en el caso concreto de la búsqueda de fabricantes alternativos, es necesario conocer qué empresas tienen esas capacidades, dónde están situadas y las posibilidades de llegar a acuerdos con ellas. La figura A5.5. describe las más relevantes en 2019.


    Obsérvese que algunas de ellas son propias de grandes empresas (p.ej. Samsung) que también tienen la capacidad de diseño de CI, mientras que otras trabajan para clientes en cualquier lugar del mundo. La más relevante con el 48% del mercado es TSMC en Taiwán.


    El análisis de riesgos detallado de todas las tecnologías que se han presentado en la presente monografía es un trabajo voluminoso que queda fuera de las posibilidades de un trabajo como el realizado. Lo que sí se ha querido señalar es que la valoración de la relevancia estrategia de una tecnología emergente no puede quedar, simplemente, en una descripción y propuesta de un perfil de relevancia: es necesario proponer actuaciones incluidas en una estrategia tecnológica determinada.
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        1 Se pueden emplear técnicas estadísticas basadas en series temporales de lo que ha ocurrido en el pasado par riesgos que suelen repetirse en la gestión de proyectos.

      


      
        2 Es el ejemplo típico del riesgo de caída de un meteorito en la cabeza de una persona. El impacto puede llegar a producir el fallecimiento, pero la probabilidad de ocurrencia es tan baja que nadie adopta medidas específicas para mitigarlo. Si el meteorito fuese muy grande, mayor de 1Km de diámetro, y el impacto fuese enorme para el conjunto del planeta, puede que se adopten medidas de monitorización y, si fuera posible, de mitigación. Las probabilidades, en este caso, pueden estimarse en función de datos de impactos de meteoritos en el pasado y el impacto en el caso de meteoritos por encima de un tamaño mínimo en relación con modelos de impacto.
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Figura 110. Distribucién por paises de publicaciones de investigadores en ol
irea de biomedicina (fuente: Pubmed Indexed Publications 2017).





OEBPS/Images/125.png





OEBPS/Images/37.png





OEBPS/Images/206.png
Andlisis

Enfoay

mitigacién

Errre—y e Vo] | Ao ekt
Mo aesmeponct s | (madmics) | W mitgrioeposddnaresgo

R0 Ghescrcia de Ia tecrog de Posabiss2 | Arptar |1 Complietodel onalo
{abicacin wiad or f s 1o prest mgct:d. 2 Bisqueds d o e de 0 ac
et mis st s compeidores_| Exposicins aseneosén
2. et ddos 3 protens s Probabidsds | eep] |1 Cobraiincon lbiante
en 10 bcasn de e eyodsIngncto:s Mg |2 S rstcones s v s
st conteodgsomadiess | Eposcin) g ot

5 st
6. Divatades smnrais, poices o povsblisd | W |1 Acwerer peior
e cnllcos &0 1a_eporacén_ofmpacto3 sdmasscons s
oo de s tcads b 3 Booscins 2 Bisqeta e raemtos
[ p—— 5 feccgoonen et
4 Jcuwion 40 Gbrcate con oo Pabsbliad s | Vo |1 Tamprenca 0t cotato 6
compeiores on resgo de fgp de i Impacto2 Mg | s conotasempess ceres
s cior Epusions [ ——
5. Ouiiones morscoras (oo | Pobsblad | Magr |1 Seihcain e condeione b
scones) s hgan impsie campi s mgct:s pactatas e 0 sehaan et
st st epusiicns sitacipano sl bricnte

Tabla AS.1. IdentificaciGn de riesgos y valoracién de exposiciones (fuente:

“elaboracién propia)
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Figura 4. Fases del ciclo de Gartner (fuente: Gartner).
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Figura 26. Gasto en I+D comparada con los ingresos de grandes empresas
multinacionales (fuente: McKinsey, 2020)
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Figura 134. «Exploradores» auténomos robotizados (fuents:
Boston Dynamics)
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Figura 81. Paises productores y produccién de grafeno en 2017 (fuente:
Naciones Unidas).
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Figura 6. Difusion de una tecnologia en la sociedad (fuente: Rogers, 2003).
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Figura 162. Ejemplo de transacciones empleando cadena de
bloques (fuente: Wild e l., 2015).
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atégico (fuen boracion propia).
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Tabla 4. Patentes solicitadas sobre CRISPR en 2018-2019
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Figura 68. Elementos bisicos de un ordenador cusntico (fuente: Grunberg y
Horowitz, 2019).
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Figura 147. Un F/A-18 Hornet rompiendo la barrera del sonido. El disco
blanco que se forma s vapor de agua condensandose a consecuencia de la
onda de choque (fuente: wwiw.blog.singenio.com/2011/02/prandtl-glauert-
una-condensacion subita.html).
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Figura 10. Ejemplos de periodos de difusién de tecnologias en relacién con
el porcentaje de usuarios de la misma (fuente: https:/ /news.microsoft.com/
‘es-x/features/lo-que-los-telefonos-y-la-television-nos-pueden-ensenar-
'sobre-la-adopcion-de-la-banda-ancha/).
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Figura 98. Evolucién estimada
del mercado de energia solar
fotovaltaica (fuente: https://
blog.solarnub.com/evolucion-
“del-mercado-solar/ ).
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Figura A4.2. Valoracién de la DTG espafiola en 2010 en el caso de las
tecnologias y sistamas tecnolégicos identificados (fuente: elaboracién

propia)
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Figura 22. Esfuerzo relativo en I+D (3 PI8) (eje de abscisas) en relacién
con el niimero de investigadores por millén de habitantes (eje de ordenadas)
(fuente: R & D Magazine, Batalle, 2019).
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Figura 114. Nuevas éreas de desarrollo en energia nuclear (fuente: CB

Insights, 2019b).
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Figura 39. Evolucin del mercado de Ia impresién 3D por aplicaciones y
tecnologias de 2010 2 2027 (fuente: https:/ /www.inkwoodresearch.com)
reports/3d-printing-market/).
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Figura A5.5. Capacidad de empresas de fabricacién de semiconductores en
2015 (fuente: hitps:/ /www.design-reuse.com/ news/ 45793 global-top-ten-
ic-foundries-ranking-1q19.htmi)
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Figura 130. Caracteristicas y uso de 5C (fuente: Daniels, 2018).
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Figura 174. Evolucié
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Figura 121. Perfil de relevancia estratégica de la tecnologia de fusion nuclear
(fuente: elaboracién propia).
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Figura 181. Incremento medio global de la temperatura sobre
niveles preindustriales en un rango de posibles escenarios?? [fuente:
MacMartin et al. (2018)] (hitps:/ /wuw.carbonbrief.org  explainer-six-

‘ideas- to-limit-global-warming-with-solar-geoengineering).
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Figura 123. Aplicaciones militares de armas liser en funcién de Ia potencia.
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Figura 32. Perfil de relevancia estratégica de una tecnologia (fuente
“elaboracion propia).





OEBPS/Images/192.png
inversién en sectores clave (fuente:
‘Butter et al., 2027,

Figura 185. Oportunidades d






OEBPS/Images/21.png
e
>

o) Wl EE———— e
Figura 17. Conexiones de datos de las redes de investigacién y educacién
hitps:/ /werw.geant.org/ Resources/ Documents/ GEANT_at_
¢ Global_Research and_Education_Networking._Oct_2019.54).

Figura 18. Cables submarinos (actualizacion agosto 2018) (fuente: https:
Www.submarinecablemap.com/# /).
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Figura 59. Variaciones en las ventas del mercado de semiconductores
(fuente: El Economists, 9 de enero de 2020 (https://www,economist.com/
business/2020/01/09/a-revival-is-under-way-in-the-chip-business).
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Figura 13. Evolucién de la cadena de valor (fuente: Feos y Steinberg, 2019).
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(fuente: https: / /physicsworld
‘com/a/direct mea:
probe-the-stat:
angle-twisted-graphene/ )






OEBPS/Images/46.png
Figura 42. Enfoque para la generacién de férmacos con CRISPR
(fuente: Canet, 2017).
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Figura 170. Ranking de presencia global en 2017 (fuente: RIE, 2018).
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Figura 5. Prediccion de Ia evolucién tecnolégica (fuente: Gartner 20199]
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Figura 144
Esquema de
desplazamiento
de un nanorobot
quimico (fuente:
hitps:/ /www.
sciencemag.ora/
‘anorobotics).
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Figura 25. Gasto en I+D por sectores (fuente: McKinsey).
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Tabla 3. Patentes solicitadas de fabricacién aditiva y 3D
(fuente: Patentscope).





OEBPS/Images/205.png





OEBPS/Images/79.png
[ouetunding

G e

it cbersecunty 50 i sl

S e hon
e aroana.

Figura 73. Marco de desarrollo del Flagship Quantum Technologies de la
Unién Europea (fuente: Comisién Europea, 2019¢).
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Figura 99. Perfil de relevancia estratégica de cilulas solares
(fuente: elaboracidn propia).
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Figura 143. Esquema conceptual
de un nanorobot (fuente:

N hitps:/ /www.areatecnologia.
com /uevas-tecnologias

‘nanobots. html).
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Figura 115. Esquema
de la reaccion de
fusin nuclear (fuente
Princaton Satellite
Systems).






OEBPS/Images/165.png
pr—

Suvepi ot

Figura 159. Mercado de navegacién por satélits

por sectores (fuente: hitps:/ /wrw.icrowdsp.
com/2018/09/04/ mercado-de-navegacion-por-
satelite-gnss-del-sistema-esta-prosperando-en-todo-
el-mundo-con-laird-plc-furuno-electric-rockwell-
collins/).
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Figura 9. Convergencia de tecnologias en el caso del teléfono inteligente.
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Figura 176. Componentes de un vehiculo convencional (fusnte: slaboracidn
propia).
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Figura 1. Olas tecnolégicas (fuente: adaptado de «The Natural Edge
Project», 2004) (https:/ /research.qut.edu.au/tnep, ).
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Figura A4.1. (figura 171 reproducida en el Anexo 4)
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Figura 21. Mayores empresas de Internet en 2017.
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Figura 131, Previsiones hasta 2025 de Ia adopcién de tecnologias de
comunicaciones méviles (fuente: GSMA).
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Figura 62, Previsiones de crecimiento de las prestaciones de CI para IA
(fuente: 18M Research AI Hardware Center https:/ /www.ibm.com/blogs/
research/2019/02/ai-hardware-center/).
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Figura 191, Evolucién de noticias sobre tecnologias emergentes en cl
periodo 2015-2019 (fuente CBInsights, 2020).
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Figura 3. Técnicas de impresién 30.a) FDM y b) SLA
(Fuente: hitps:// comunidad.iebschool.com/ impresoras3d/ 2016/11/02/Ia-
impresion-3d-que-es-y-sus-tecnicasde-impresion, ).
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Figura 155. Comparacién de tamafio entre un
‘nanosatélite y un satélite comercial'®®
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Figura 94. Avién eléctrico:
planes de Ampaire (start-up

ddl irea de Los Angeles) para
redizeiiar un avién de seis
pasajeros, denominado TailWind
(fuente: https:/ /mashable.
com/feature/ electric-airplanes-
Future-flight/ europe—true).
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Figura 72. Inversiones en investigaciin en computac
en ol mundo (2015) (fuente: Grunberg y Horowitz, 2010).
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Figura 14. Importaciones anuales de crudo y circuitos integrados en China
(fuente: Natixis).
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Figura 120: Capacidades de armamento termonuclear (fuente:
hitps://codigoespagueti.com/ noticias/ ciencia/ diferencias-
bomba-atomica- bomba-nuclear/).
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Figura 180, Cambio de temperatura en los
iltimos cincuenta aios (fuente: NASA).
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Figura 85. Evolucién de ventas de vehiculos eléctricos 2010-
2017 (fuente: CB Insights. 2019).
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Figura 66. Perfil de relevancia estratégica de la TA (2020 rojo - 2030 azul)
(fuente: elaboracién propia).
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Figura 58. Distribucién por mercados de CI 2017 y tasa de crecimiento 2016-
2021 (fuente: edazasic).
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Figura 16. Iniciativa Belt and Road (BRI).
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Figura 91. Estimaciones de la penetracién de vehiculos eléctricos (fuente:
Bloomberg).
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Figura 137. Convoy de vehiculos manuales, auténomo y
teleoperado (fuente: Proyecto ARCO: Aplicacién Robstica de
un Convoy Operativo, programa Coincidente).
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Figura 51. Imagenes de una «sala limpia» (o sala blanca) utiizada en Ia
“fabricacion de circuitos integrados (fuente: Wikipedia).
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Figura 179. Tnversién riego de China en EE. UU. entre 2010 y
‘octubre 2017 (fuente: CB Insights).
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Figura A5.1. Mapa de riesgos de la tecnologia Ti (fuent
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Figura 187. Contexto de la estrategia tecnolégica relacionada con ef
cambio climatico (fuente: elaboracién propia).
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Figura 100. Componentes de un biosensor (fuente: Heydan y Haghayegh, 2014).
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Figura 24. Previsiones de gasto de 1+D (2019) de paises seleccionados
(fuente: hitps:/ /www.statista.com) statistics/ 732224 /worldwide-research-
‘and-development-distribution-of-investment/ ).
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Figura 160. Perfil de relevancia estratégica de tecnologias
de sistemas de nanosatélites (2020 rojo-2030 azul) (fuente.
elaboracién propia).
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Figura 112. Perfil de relevancia estratégica de sensores
‘neuronales (fuente: elaboracién propia).
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Figura 175. Evolucién del grado de dependencia europea de las tecnologias
relacionadas con el vehiculo eléctrico autonomo (fuente: elaboracion propia).
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Figura 128. Perfil de relevancia estratégica de
tecnologias laser y de energia ia (Fuente:
‘elaboracién propia).
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Figura 171. Escenarios de evolucién temporal de escenarios de dependencia
‘tecnolégica (fuente: elaboracién propia).
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Figura 84. Perfil de relevancia estratégica de materiales
bidimensionales como el grafeno (2020 rojo-2030 azul)
(fuente: elaboracidn propia).
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Figura 40. Perfil de relevancia estratégica de Ia tecnologia de
fabricacién aditiva 3D-4D (fuente: elaboracion propia).
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Figura 132, Perfil de relevancia estratégica e 5G (fuents:
‘elaboracién propia).
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Figura 164. Perfil de relevancia estratégica de las monedas
digitales (fuente: elaboracién propia).
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Figura 77. Perfl de relevancia estratigica de Ia computacién
cusntica (2020 rojo-2030 azul) (fuente: elaboracidn propia).
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Figura 148. Comparacion de trayectorias (fuente: https:/ /
‘wrurwe.economist.com/ science-and-technology/ 2019/ 04/06/
‘gliding-missiles-that-fly-faster-than-mach-5-are-coming).
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Figura 61. Uso de un sistema cognitivo en la prictica (fuente: elaboracién
propia).
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Tabla 6. Patentes solicitadas de computacion cusntica (fuente: Patentscope).
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Figura 20. Empresas con mayor capitalizacién bursatil (2006-2017).
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Figura 29. Fortaleza relativa revelada en dreas tecnolgicas de China, Europa
'y EE. UU. (fuente: Preziosi et al., 2010).

Figura 30. Evolucién de Ia calidad de las publicaciones cientificas de China,
EU28 y US en el periodo 2006-2017 medida coma 10 % mas citado (fuente
Preziosi et al., 2019).
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Figura 11. Redes de provisién tecnolégica (fuente: elaboracién propia).
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Figura A3.1. Figura 32 reproducida por comodidad en este Anexo 3)
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Figura 53. Evolucién del nimero de transistores en circuitos intagrados
lata.org/technological-progress).
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Figura 168. Influencias externas sobre el desarrollo tecnoldgico
(fuente: elaboracion propia).
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Figura 87. Estimaciones hasta 2030 de la demanda de litio y cobalto (fuente:
1IEA EV Outlook 2018).
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Figura 152. Perfil de relevancia estratégica de
tecnolagias de sistemas hipersénicos (fuente:
‘elaboracién propia).
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Figura 43. Comparacién de las técnicas de edicién gendmica en el contexto
de la mejora de plantas (fuente: Chen et al., 2019).
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Figura 03. Necesidades energéticas de un soldado en misién (fuente: Sharry
et al., 2018).
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Figura A5.

. Posicionamiento de los riesgos identificados (fuente
elaboracion propia)
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Figura 7. Relacién entre la curva de difusion y el ciclo de expectativas
(fuente: blog.evocator.org/2010/04/hype-chasm.html).
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Figura 50. a) Simbolo de
transistor, b) transistores
discretos, <) circuito integrado
formado por transistores, d) y <)
circuitos integrados en una placa
“de circuito impreso.
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Figura 101. Biosensores Spticos. Esquema funcional (dcha.) e imagen de un
sensor nano-foténico de silici (izqda.) (fuente BioD)
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Figura 3. Niveles de madurez tecnolégica (fuente: NASA)
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Figura 90. Ventas de vehiculos eléctricos por mercados.
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Figura 178. Instrumentos de transferencia de tecnologia de Chins
desde EE. UU. empleados actualmente (fuente: Brown y Shing, 2018).
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Figura 55. Evolucién del volumen del mercado de semiconductores
(fuente: Statista https:/ /www.statista.com/ statistics/ 266973 /global
‘semiconductor-sales-since-1988 ).
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Figura 129. Distribucién por usos del espectro de frecuenci
(Fuente: https:/ /wurw.rfpage.com/what-are-radio-frequency-
bands-and-it=-uses/).
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Figura 172. Evolucién del peso de la industrial en Ia Unién Europea (fuente:
CE, 2017).
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Figura 41. Actuacin del sistema CRISPR/Cas0 (fuente: Leén-Espinosa, 2019).
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Tabla 7. Principales paizes y entidades depositarias de patentes de grafeno

(fuente: Pantetscope).
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Figura A4.3. Valoracién de Ia DTG europea en 2010 en el caso de las
tecnologias y sistemas tecnolégicos identificados (fuente: elaboracién

propia)
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Figura 146, Perfil de relevancia estratégica de tecnolox
sistemas auténomos (fuente: elaboracion propia).
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Figura 23. Gastos en I+D/PIB de paises seleccionados (fuente: OCDE, 2019).
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Figura 111. Evolucién y estimaciones del mercado de neurodispositivos

(Fuente: https:/ /www.grandviewresearch.com/ industry-analysis/
‘neurology-devices-market).
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Figura 163. Evolucién de la cotizacién de bitcoin (2015-2019) (fuente

hitps:// es.investing.com/ crypto/bitcoin) (iltimo acceso 6 de diciembre
de 2019).
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Figura 12. Modelo conceptual de innovas
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Figura 54. Evolucién de las prestaciones (gigaflops) de los
supercomputadores (fuente: Top 500, wurw.top500.0rg).
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Figura 70. Aplicaciones de patentes de tecnologia cusntica por paises de
prioridad de proteccién (fuente: Brachmann, 2017).
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Figura 31. Geografia de la capacidad de fabricacién y disefio de circuitos
integrados (fuente: elaboracién propia).
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Figura 122. Utiizacién de un liser pulsado para designar objetivos.
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Figura 182. Evolucién de las emisiones de CO2 (en gig3
toneladas) por pais/region y la contribucién por tipo de
combustible fasil (Fuente: https: //wuw.economist.com/
briefing/2010/09/21/the-past-present-and-future-of-climate-
change?utm_campaign=subscriber-thankyou-retentiontutm_
medium=email&utm source=salesforce marketing-cloud&utm_
content=best-of-articlelink28&utm, term=2019-12-26).






OEBPS/Images/93.png
£

-288EEEHES

A —— | eNEFosenedvalues:

T E D
LT e
A AA//

20 212 201 16 208 220 22 224 226 202 20

Figura 86. Evolucién del precio de baterias de iones de litio (fuente
Bloomberg New Energy Finance 2017).





OEBPS/Images/163.png





OEBPS/Images/50.png
FORTALEZA

INFLUENCIA

Figura 46. Perfil de relevancia estratégica de Ia edicidn
genémica (fuente: elaboracién propia).
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Figura 96. Evolucién de Ia eficiencia de las células solares (https:/ /www.
‘hisour.com/ es/ solar-cell-efficiency-39504/).
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Figura 60. Perfil de relevancia estratégica de Ia tecnologia de
semiconductores para nanoelectrénica (fuente: elaboracién propia).
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Figura 44. Nuevas empresas seleccionadas alrededor de CRISPR (fuente:
CBInsights, 2019).
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Figura A5.4. Diagrama de Ishikawa del riesgo denominado «dificultades en
Ia fabricacién y suministro de CI avanzados» (fuente: elaboracién propia)






OEBPS/Images/22.png
sanswsn
e,

@ =i
T
— oo oo
=k

07 s e s

Figura 19. Intercambio de datos entre regionales globales (fuente:
MCKinsey, 2016).
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Figura 107. Ajuste del sistema Gptico (HDMS) de un casc
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Figura 76. Evolucién del mercado de computacion cuntica en el desarrollo
de firmacos. Fuente: https:/ /www.bcg.com] en-us/publications/ 2018/
coming-quantum-leap-compu






