’ EXTRAORDINARIO DICIEMBRE DE 2013
ANO LXXIV

NUMERO 873

Los SISTEMAS DE | | _
% INFORMACION Y TELECOMUNICACION S &
" Y LA ASISTENCIA TECNICA 8
N EL EJERCITO DE_ T[ERRA

"I' 4! F F # .,..r\..'_'“.
! 1l ‘i' . fﬁ P . \;_.- ..




FENETO | . pyinie
DE DEFEMEA  Coouan

| 1 |
b o
= e =

DIRECCION
Director
General de Brigada
Lorenzo ALVAREZ ARAGON
Subdirector, Jefe de Colaboraciones y Admini
Coronel José Luis RUIZ BARANCO
Jefe de Ediciones
Coronel José Juan VALENCIA GONZALEZ-ANLEO

CONSEJO DE REDACCION
Coroneles
Dominguez del Valle, Poutds Alvarez,
Garcia-Mercadal, Lépez Roca,
Molina Pineda de las Infantas,
Garcia y Pérez, Arizmendi Lépez
y Pelegrina Aguilar
Tenientes Coroneles
Urteaga Tod6, Borque Lafuente,
Diez Alcalde y Gémez Reyes
Comandantes
Villalonga Sanchez, Guerra Gil, Ferndndez Rodriguez,
Urbina Redondo, Ramirez Perete y Ferndndez Garrido
Suboficial Mayor
Blanco Gutiérrez

NIPO: 083-13-005-3 (Edici6n en papel)
NIPO: 083-13-004-8 (Edicion en linea)
Depésito Legal: M. 1.633-1958
ISSN: 1696-7178

Correctora de Estilo
Paloma Prado Caballero
Servicio de Documentacion
Emilia Antinez Monterrubio
Corrector de Pruebas
Capitdn José Manuel Riveira Cérdoba

Diseiio Gréfico y Maquetacién
Ignacio Moreno Piqueras
Joana Gutierrez Moro
Ana Maria Gonzalez Perdones
Laura Bevia Gonzalez

Fotocomposicién, Fot anica e Impresion
CENTRO GEOGRAFICO DEL EJERCITO

Colab iones Corp
ASOCIACION ESPANOLA DE
MILITARES ESCRITORES

Promotor de Publicidad
EDITORIAL MIC
C/ Artesiano s/n.
Poligono Industrial Trabajo del Camino,
24010 Le6n
Teléf.: 902 271 902 / Fax: 902 371 902
Email: direccién@editorialmic.com
marketing@editorialmic.com

Fotografias:
MDEF,
DECET, JCISAT,
Colmeiro y Alberti

REVISTA EJERCITO
C/. Alcala 18, 4.° 28014 MADRID
Teléf.: 91-522 52 54. Telefax: 91-522 75 53

y 4
I h ce
Los Sistemas de Informacion

y Telecomunicaciones y

la Asistencia Técnica en el
Ejercito de Tierra

ARTICULOS

Presentacion.
JOSE MANUEL ROLDAN TUDELA.
General de Divisién. DEM.

General Jefe de la Jefatura de los Sistemas de Informacion,

Telecomunicaciones y Asistencia Técnica.

Gestion de Infraestructuras CIS.
BEDA JAVIER URBANO SAMPER.
Teniente Coronel. Transmisiones.
IGNACIO ESTEVEZ PAYERAS.
Teniente Coronel. Infanteria.

Operaciones de Red y Centros de Control.
PASCUAL ORTIZ NUNEZ.
Teniente Coronel. Transmisiones.

12

El Sostenimiento en los CIS permanentes.
JOSE MARIA ACUYO VERDEJO.
Teniente Coronel. Transmisiones.

18

Las Redes Permanentes en Zona de Operaciones.
BEDA JAVIER URBANO SAMPER.

Teniente Coronel. Transmisiones.

JUAN JESUS BRU CASTRO.

Capitan. Transmisiones.

26

Operaciones en el exterior

y apoyo a islas y pefiones de soberania.
FRANCISCO JESUS MILLAN GRANADO.
Capitan. Transmisiones.

32

Presente y futuro del Regimiento de Transmisiones 22:

«Servir...incluso a quien sirve».
JOAQUIN SALAS ALCALDE.
Coronel. Transmisiones. DEM.

40

La Ciberdefensa en el ET.

JESUS MARIA GONZALEZ PEREZ.
Coronel. Transmisiones. DEM.
FERNANDO CURIEL BLANCO.
Ingeniero de Telecomunicaciones.

46

El espiritu de cuerpo del Regimiento
de Guerra Electrénica 32: jSiempre!
JOSE MARIA MILLAN MARTINEZ.
Coronel. Transmisiones. DEM.

50




Otra evolucion de la batalla coraza espada.

JOSE GONZALEZ POVEDA.

Teniente Coronel. Transmisiones.

MARIA TERESA CAMPOS CUESTA.

Comandante. Transmisiones. 58

Plataforma MC3: Pruebas de sistemas CIS.
JOSE MARIA DE GREGORIO MONMENEU.
Teniente Coronel. Infanteria. 66

Simulacion Constructiva en el ET: De CASIOPEA a SAETA.
CARLOS ALBERTO BELINCHON PINEDO.

Comandante. Artilleria.

VICTOR SANCHEZ LACASA.

Teniente. Cuerpo de Ingenieros Politécnicos.
Telecomunicaciones y Electrénica. 72

El desarrollo del software en el ET.
JOSE ANTONIO COLOMBO RODRIGUEZ.
Teniente Coronel. Infanteria. 78

Escribir... ;Dénde? Las publicaciones en el Ejército de Tierra.
JOSE LUIS RUIZ BARANCO.

Coronel. Artilleria. DEM.

JOSE—JUAN VALENCIA GONZALEZ-ANLEO.

Coronel. Artilleria. DEM.

ARTURO MARTIN FILGUEIRA.

Teniente Coronel. Caballeria. 84

Estadistica: Herramienta para una visién del Ejército de Tierra.
ANTONIO CASTELLOTE VARONA.
Teniente Coronel. Transmisiones. 91

La Investigacion Operativa:

El camino efectivo en la toma de decisiones.

FRANCISCO JOSE ORTEGA LUCAS.

Comandante. Infanteria. 97

Aproximacion al Ejército desde una perspectiva sociologica.
MARIANO MARTIN SANZ.
Teniente Coronel. Infanteria. 100

El apoyo geografico a las operaciones.
LUIS PEREZ HERNANDEZ.
Teniente Coronel. Artilleria. 107

Cartografia de Territorio Nacional.

Series Cartograficas Normalizadas.

JOSE LUIS SANCHEZ TELLO.

Comandante. Ingenieros. 113

La Carta Digital no descansa.
GUSTAVO APARICIO GUIJARRO.
Capitan. Artilleria. 120

Las adquisiciones CIS en el Ejército de Tierra.

Analisis metodolégico.

JULIO CLAVER MARTIN.

Teniente Coronel. Cuerpo de Intendencia. 126

A b

Tad

o
(@)
O
O
=
c
=}

S 2 Ud ®D
108D

1.9p 03
1SISY ®[ £ sauo
U] 9p Sew)sI§ SO

12J9

J

.
/

BLIDI
A Uornewio

eIouo

PUBLICIDAD

Nota a los Lectores 25
Boletin de Suscripcion 49
Publicidad Revista Ejército 65




Introduccion

José Manuel Roldan Tudela. General de Division. DEM.
General Jefe de la Jefatura de los Sistemas de Informacion y
Telecomunicaciones y Asistencia Técnica.

Este nimero extraordinario de la revista Ejército contiene una amplia
variedad de temas. Los articulos que lo componen tratan sobre dreas di-
versas que, probablemente, no atraeran de la misma manera a cada lector.
Aqui se hallaran trabajos sobre temas habitualmente difundidos, como son
los sistemas de informacién y telecomunicaciones, la estadistica o la car-
tografia. Pero también se veran articulos sobre asuntos menos conocidos,
tales como el desarrollo de aplicaciones informéticas, la sociologia o la
guerra electrénica. Si hay una caracteristica comun a los temas tratados,
es su especializacion técnica. Por ese motivo, se ha puesto gran interés en
disminuir, en la medida de lo posible, la cantidad de conceptos y lenguaje
técnicos, aptos solo para expertos. Con ello se pretende acercar estas ma-
terias al resto de nuestros companeros, intentando hacerlas interesantes o,
al menos, estimular una cierta curiosidad sobre ellas.

Los sistemas de informacion y telecomunicaciones son imprescindibles
en un ejército actual. Su finalidad es apoyar las distintas funciones milita-
res, tanto para el combate como para la direccion de la organizacion. Hay
que destacar su importante papel en el apoyo a la funcién de mando, pues
favorecen la toma de decisiones y el intercambio de informacion, a la vez
que presentan al jefe una vision completa y actualizada de la situacién. En
este nimero se tratan, fundamentalmente, los sistemas de informacién y te-
lecomunicaciones permanentes o fijos, que todos los miembros del Ejército
utilizan en su labor diaria. Resulta imprescindible que estos sistemas sean
contemplados con una vision integral. Partiendo de una precisa definicion
de las necesidades de los futuros usuarios, se han de seguir unos pasos
reglados para su obtencion y puesta en funcionamiento o despliegue. Una
vez en operacion, deben ser adecuadamente mantenidos y actualizados,
hasta que se adopte la decision de declararlos fuera de servicio. En todos
estos procesos hay que tener en cuenta aspectos como la interoperabilidad,
la arquitectura de los sistemas, el desarrollo del software y el cumplimiento
de estandares nacionales e internacionales.

Las unidades de guerra electrénica permanentes son escasamente cono-
cidas, lo que resulta muy conveniente ya que facilita el cumplimiento de
su misién. No obstante, es de justicia remarcar que estas unidades estan
continuamente en operacién y que la preparacion, el tesén y el espiritu de
trabajo de sus miembros son esenciales para el cumplimiento de su mision.

Un ejército moderno debe hacer uso de las técnicas mas actuales para
facilitar al mando el conocimiento de la situacién y la adopcién de las deci-
siones. La estadistica, la investigacion operativa y la sociologia contemplan
al Ejército, por un lado, como un grupo humano vy, por otro, como una
compleja estructura organizativa. Los estudios que el mando encomienda



abarcan una gran variedad de asuntos. Al final, el
risultado es una visidn objetiva de distintos aspec-
tos de nuestro Ejército y unas recomendaciones de
actuacion con base cientifica. La asistencia técnica
se completa con las publicaciones, que favorecen
el intercambio de informacidn y opiniones sobre
la técnica, la cultura y el ser militar. Sin ellas, no
existiria debate intelectual y quedarian orillados
muchos conocimientos, con lo que se empobre-
ceria el espiritu del Ejército.

La informacidn geogrifica es fundamental para
el ejercicio del mando. Ya en la antigliedad, los
reyes mas poderosos eran los que mejores ma-
pas tenian. Un ejército de proyeccion necesita
disponer, en plazos cortos, de la cartografia de la
zona en la que se van a realizar las operaciones.
Es evidente que no se puede tener almacenada y
actualizada cartografia sobre todo el globo terres-
tre. El reto es, por tanto, estar en condiciones de
praducir a tiempo la cartografia necesaria. Para
ello, se deben emplear las mis modemnas tecno-
logias, lo que exige mantener un elevado nivel
de conocimientos, La cooperacion internacional
con nuestros aliados es otro importante factor de
éxito. El apoyo geografico a las operaciones exige

disponer de unidades proyectables adiestradas y
dotadas de modernos equipos,

Los materiales que emplean los sistemas an-
teriormente descritos, v su mantenimiento, ne-
cesitan un drgano de gestion econdmica agil y
adaptado a las peculiaridades de su funciona-
miento. Disponer de los recursos necesarios en
el momento oportuno es esencial para poder
acometer los proyectos, de muy variada indole,
que es necesario ejecutar,

La Jefatura de los Sistemas de Informacidn, Te-
lecomunicaciones y Asistencia Técnica es el orga-
nismo del Cuartel General del Ejército responsable,
total o parcialmente, de todos los campos de ac-
tuacion citados anteriormente. Sus miembros estan
dedicados a servir en sus dreas de responsabilidad
a los distintos mandos del Ejército v a todos sus
miembros, para facilitar el cumplimiento de sus
cometidos.

Desde estas lineas quiero agradecer su dedica-
cidn y trabajo a los autores de los articulos de este
nimero extraordinario. Espero que este cumpla
con su mision de acercar al lector a temas poco
conocidos, pero de gran importancia en el funcio-
namiento de nuestro Ejército.m

Crganigrama de o Jefatura de los Sistermnas de Informacion y Telecomunicacioneas y Asistencia Técnica [JCISAT)

JCISAT

Madrid ..... [
Pozuelo ... [}
Sevilla.... Secretaria de Asun

Técnica Econémicos

(SETEC)

T | T
Subdireccién Subdireccién Area Tecnologias
de Asistencia de Operaciones de la Informacién y

Técnica de Red Telecomunica
(SUBAT) (SUBOPER) (ARTIC)
| | |
Rgto. de Trans- Rgto. de Guerra Centro Geo-
misiones 22 Electrénica 32 grafico del ET
(RT 22) (REW 32) (CEGET)
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Gestion de
infraestructuras CIS

Beda Javier Urbano Samper. Teniente Coronel. Transmisiones.
Ignacio Estévez Payeras. Teniente Coronel. Infanteria.

INTRODUCCION

Uno de los pilares sobre los que se apoya y desde donde se impulsa el
desarrollo de las operaciones de red es la capacidad de realizar una ges-
tion eficaz de las infraestructuras de telecomunicaciones y de los sistemas
de informacién disponibles. La Jefatura de Telecomunicaciones, Sistemas
de Informacion y Asistencia Técnica (JCISAT) a través de la Subdireccién
de Operaciones de Red (SUBOPER) posee un conjunto de capacidades
muy significativas que le permiten realizar una muy adecuada gestion de
infraestructuras CIS en apoyo a las unidades del Ejército de Tierra tanto
en bases y acuartelamientos en territorio nacional, como a las unidades
que se encuentran desplegadas en zona de operaciones en misiones
internacionales.

Con el fin de realizar una aproximacién a la realidad actual sobre
las capacidades en materia de telecomunicaciones y sistemas de infor-
macién (CIS), se hace necesario recordar que fue en la década de los
noventa cuando se extendio el concepto de interconexion de redes con

Nuevas tecnologias aplicadas a las redes
= - T—

Los Sistemas de Informacion y
Telecomunicaciones y la Asistencia




la utilizacién de dispositivos de encaminamien-
to, enrutadores o conmutadores, que utilizando
los nuevos protocolos de comunicaciones (TCP/
IP) realizaban las funciones de retransmision y
encaminamiento necesarias para permitir el in-
tercambio de grandes volimenes de informacién
entre distintas redes.

También fue en esta etapa, al igual que su-
cediera en la sociedad civil, cuando se conso-
lidé en las Fuerzas Armadas en general y en el
Ejército de Tierra en particular el empleo intensi-
vo de la informatica en distintas dreas y especial-
mente la informatica vinculada a los sistemas, lo
que obligaria al Ejército de Tierra a adaptar sus
capacidades en telecomunicaciones a un nuevo
cambio tecnoldgico en el que convivirian de un
modo intensivo los sistemas de informacion con
las redes de comunicaciones sobre las que estos
se apoyan.

Esta revolucion tecnolégica ha influido de un
modo muy directo en el disefio e implantacion
de las nuevas redes, en el modo de trabajo de
los usuarios y en la formacion técnica y espe-
cializada que requiere el personal que ahora
debe realizar labores de administracién de redes,
administracion de seguridad en los sistemas asi
como resolucién de incidencias en los mismos.

PROYECTOS DE INSTALACION CIS Y
AMPLIACION DE REDES LAN EN EL ET

Con el incremento del uso de los sistemas de
informacién y también como consecuencia de la
proliferacién de redes locales de datos en todas
las bases y acuartelamientos del ET, en el afio
1997 el Estado Mayor del Ejército determiné la
necesidad de establecer una dotacion presupues-
taria anual para abordar un Plan de Inversiones
del Dominio de Usuario del ET (PIDUET) de
modo que, a través de distintos expedientes de
adquisiciones de material junto con la elabora-
cién de proyectos de implantacién de redes, se
pudiera llevar a cabo la actualizacién de redes
de telecomunicaciones existentes asi como la
modernizacién e instalaciéon de redes de datos
en bases y acuartelamientos del ET, todo ello
siguiendo criterios y estandares técnicos actuales.

Para dar respuesta a estas necesidades, la
JCISAT a través del Area de Estudios y Proyectos
de la Subdireccion de Operaciones de Red
desarrolla un conjunto de tareas y actividades

encaminadas a la elaboracion de proyectos de re-
des de area local y de telefonia para proporcionar
distintos tipos de servicios CIS tanto en apoyo a
las operaciones como de caracter administrativo
o corporativo.

En esta actividad, que se desarrolla igualmente
en territorio nacional y en zona de operaciones,
podemos distinguir con caracter general una
serie de etapas en las que participan distintas
unidades de la JCISAT, desde la identificacion de
la necesidad y concepcion de un nuevo proyecto
para darle respuesta, hasta la ejecucién de dicho
proyecto y labores de mantenimiento, amplia-
cién y mejora posterior.

En este proceso podemos identificar desde
una fase inicial donde se realizan visitas de re-
planteo e inspeccién técnica de instalaciones
para recopilar la informacién necesaria in situ,
pasando por la elaboracién de un anteproyecto
en el que se recogen las necesidades del usuario
especificando requisitos y datos sobre infraes-
tructuras existentes en las distintas bases y acuar-
telamientos, para terminar con la elaboracién en
trabajo de gabinete del proyecto definitivo.

Si en la elaboracion del anteproyecto y en su
fase inicial interviene de forma muy significativa
el Regimiento de Transmisiones 22, a través de
sus centros de comunicaciones (CECOM) que
dan servicio a la base o acuartelamiento de que
se trate, en el dimensionamiento y redaccion
del proyecto definitivo es el Area de Estudios
y Proyectos de la SUBOPER la que lo lleva a
cabo, teniendo siempre en cuenta su escalabi-
lidad o capacidad de crecimiento, pensando en
futuras ampliaciones o mejoras en funcion de
las necesidades que puedan sobrevenir y de la
disponibilidad presupuestaria.

Ya en la fase de ejecucion del proyecto son
normalmente las unidades pertenecientes al
Regimiento de Transmisiones 22 las que inter-
vienen, a través de las secciones de la Compafia
de Redes o pelotones y equipos de lineas de sus
batallones. Estos trabajos se complementan du-
rante su ejecucion con la realizacién de pruebas
modulares y de sistema, procediéndose a certifi-
car las redes en los casos que este requisito sea
preceptivo por las condiciones de calidad de
servicio que se deban cumplir.

También son una actividad clave en la im-
plantacion de estos proyectos, las inspecciones
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técnicas que se realizan durante las distintas fa-
ses de su ejecucién asi como la documentacion
elaborada sobre nuevas necesidades detectadas
y lecciones aprendidas, que se unen a la docu-
mentacion general del proyecto para ser tenidas
en cuenta en el futuro.

La documentacién final se completa con los
trabajos de actualizacion de inventario de las
redes ya existentes asi como de las nuevas re-
des implantadas, sirviendo de base a la JCISAT
para realizar la planificacion de las acciones
de mantenimiento y la renovacién tecnolégica
futura.

ADQUISICIONES DE EQUIPAMIENTO CIS
Una actividad complementaria a la ejecucién
de proyectos de redes locales de datos y de te-
lefonia que se realiza por la JCISAT a través de
la Subdireccién de Operaciones de Red es la
busqueda e identificacién de necesidades de
equipamiento CIS, para planificar la generacion
de expedientes de contratacién que permitan

Instalacién de cables de fibra dptica
en acuartelamientos del territorio nacional

adquirir material de telecomunicaciones diverso
para la implantacién de nuevos proyectos en
bases y acuartelamientos anticipandose en lo
posible a las necesidades que se van a generar.

Para ello el Area de Estudios y Proyectos de
la SUBOPER toma parte activa en la generacion
de expedientes de contratacién elaborando los
pliegos de prescripciones técnicas (PPT) que
cumplan con los requisitos especificados pa-
ra los diferentes proyectos y que garanticen la
consecucién del objeto del suministro. En estos
PPT se controla que los requisitos operativos y
logisticos se vean satisfechos exigiendo la do-
cumentacion adecuada que permita en el futuro
realizar las acciones de mantenimiento preven-
tivo y correctivo necesarias, asi como efectuar
el adecuado control de la configuracién que
posibilite implementar ampliaciones y mejoras
cuando asi se determine.

A las capacidades en la gestién de infraes-
tructuras CIS anteriormente expuestas se deben
afadir otras actividades asociadas a labores de
ingenieria como la realizacion de prospecciones
técnicas y pruebas en el campo de las teleco-
municaciones, como serian los radioenlaces en
distintas bandas o equipamientos para enlaces de
radio HF. Esta actividad también tiene su equiva-
lente en el drea de los sistemas de informacion y
aplicaciones software: la realizacion de pruebas
con aplicaciones software del tipo licencias HP
NNM o Open NMS para mejorar la monitoriza-
cién y configuracion remota del equipamiento
de red, facilitando asi la ejecucién de las tareas
de mantenimiento.

Son muchos los casos practicos que se po-
drian citar como ejemplo de proyectos realizados
en los Gltimos anos. Entre otros proyectos se
seleccionan como referencia los siguientes:

Aulas CIS de Instruccién
y Adiestramiento para ZO

Durante los afos 2011 y 2012 la JCISAT ins-
talé cuatro aulas CIS en distintas unidades del
Ejército de Tierra ubicadas en Valencia, Burgos,
Madrid y Canarias, dotadas de los medios de te-
lecomunicaciones y de sistemas de informacion
que permiten realizar la instruccién y adiestra-
miento del personal en las fases de preparacion
previas a la incorporacién a zona de operacio-
nes.
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Aula CIS de Instruccion/Adiestramiento para zonas de operaciones

1 |

Su disefo sigue criterios de multifuncionali-
dad, modularidad y escalabilidad, con el fin de
formar y adiestrar a los alumnos en la amplia ga-
ma de equipos de comunicaciones y de sistemas
de informacién con los que van a desarrollar sus
cometidos en los puestos CIS que desempefaran
en la misién internacional de que se trate. El
valor afadido de este proyecto es la capacidad
de impartir en territorio nacional una formacién
continua a un nimero significativo de personas,
preparandolo para su participacién en misiones
internacionales, con independencia de las fechas
de cobertura de los puestos.

Infraestructuras CIS en el Puesto de Mando del
CG FUP

Se trata de un proyecto disefiado para dotar
al Puesto de Mando del CG de Fuerzas Pesadas
de las redes locales de datos necesarias, que le
proporcionen la capacidad de trabajar de forma
simultdnea con distintos sistemas de informacion,
accediendo a distintos servicios CIS del sistema

de Mando y Control de ET, redes OTAN clasi-
ficadas y en claro, videoconferencia, servicios
de voz de alta calidad o servicios corporativos
a través de la red de datos de drea extensa de
propésito general.

En la ejecucién de este proyecto se han imple-
mentado varias redes locales de datos con crite-
rios de maxima flexibilidad para su interconexién
segln las necesidades de cada tipo de ejercicio,
posibilitando la integracién de medios tacticos a
través de cajas de interconexion, aumentando de
este modo las capacidades del Puesto de Mando.

CICLO DE VIDA DEL HARDWARE DE
PROPOSITO GENERAL DEL ET

Dentro del entorno de Propésito General, una
aproximacién holistica al ciclo de vida del ma-
terial informatico permite al Ejército de Tierra
beneficiarse de un mayor rendimiento de sus
inversiones en este campo.

Al considerar la totalidad de la vida util
del material se consigue reducir los costos de
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adquisicion y mantenimiento, alcanzar una ma-
yor flexibilidad a la hora de mejorar los equipos
para alargar su vida dtil y, sobre todo, facilitar
el control.

En el ciclo de vida del hardware se contem-
plan diversas fases diferenciadas como se obser-
va en la siguiente figura:

Ciclo de Vida del Hardware de Prop6sito General

Destruccion Planificacion

Control de
Inventario

Raasignacion

Sumingstro

Manteramiento

Una planificacién detallada es la clave del
éxito para conseguir la maxima eficacia en la in-
version en hardware. Durante ella se evalda todo
el parque de material informatico de propésito
general para detectar deficiencias y puntos débi-
les sobre todo en lo relativo a la obsolescencia de
los materiales y tecnologias. En esta fase también
se analizan las necesidades especificas expresa-
das por las UCO (unidades, centros u organis-
mos) y los cambios tecnolégicos y la evolucién
de los requisitos del hardware para su conexion
a la WAN-PG (WAN de Propésito General). El
resultado de esta fase es una serie de planes de
gestion de las inversiones en material informatico
a corto, medio y largo plazo.

La adquisicion de material informatico de
Propédsito General se realiza por diversas vias.
La principal es la adquisicion centralizada que
realiza el Ministerio de Defensa anualmente y en
la que el Ejército de Tierra influye expresando sus
necesidades a través del General Jefe de la JCISAT

como Vocal del ET en la Comisién Permanente
Ministerial de Administracién Electrénica del
Ministerio de Defensa. Esta adquisicién centra-
lizada se complementa mediante expedientes de
adquisicion de material informéatico que gestio-
na la JCISAT y con los que se trata, ademads, de
cubrir aquellas necesidades detectadas que no
cubre la adquisicion centralizada.

Tras la acumulacion de material se
procede a la elaboracién del Plan de
Renovacién Tecnolégica correspondiente
al afo en curso. Este plan consiste en el
suministro de equipos informaticos nue-
vos a las UCO del Ejército de Tierra a tra-
vés de sus correspondientes mandos de
primer nivel con la finalidad de renovar
el parque. Cada equipo nuevo suminis-
trado trae consigo la solicitud de baja de
un equipo obsoleto para que el parque
informético no aumente y se consiga la
efectiva renovacion pretendida. El esce-
nario econémico actual estd haciendo
que las posibilidades de renovacion sean
menores que las necesidades, por lo que
el parque esta sufriendo un proceso de
envejecimiento paulatino. Ademas del
plan, se suministra material para atender
necesidades especificas o de materiales no
incluidos en el mismo que las UCO ele-
van via mando a través de sus correspondientes
mandos de primer nivel.

El mantenimiento del parque informatico de
Propésito General es un proceso tan necesario
como gravoso. El paulatino envejecimiento del
parque, como ya ha quedado expuesto, hace
que todavia sea mds necesario. Para cubrir esta
necesidad existe un contrato de mantenimiento
integral de los equipos informaticos de Propdsito
General externalizado. Con él, se complementa
el esfuerzo que realizan los centros de comuni-
caciones para mantener operativos los equipos.
Las averias se subsanan mediante intervenciones
que se conocen como mantenimiento correc-
tivo que implican la reparacién o sustitucion
de componentes sin alterar las caracteristicas o
prestaciones de los equipos.

Las mejoras en los equipos permiten extender
los periodos de vida Gtil y la eficiencia de los me-
dios informaticos. El contrato de mantenimien-
to integral contempla estas mejoras, conocidas
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como mantenimiento perfectivo. Ejemplos de
mantenimientos perfectivos pueden ser las am-
pliaciones de discos duros, memorias RAM o
mejora de procesadores.

No todos los usuarios tienen las mismas ne-
cesidades en lo relativo a las prestaciones del
material informatico puesto a su disposicion.
Usuarios especializados pueden necesitar una
gran capacidad de proceso mientras que usuarios
ordinarios limitan el empleo de sus equipos a
labores de ofimatica, correo electrénico, etc. La
reasignacion del material informdtico se tiene
que tener en cuenta en todos los niveles a la
hora de recibir equipos nuevos y solicitar la baja
de equipos obsoletos, de forma que se gestione
con la mdxima eficacia la vida util del material.

Cuando finaliza la vida dtil del hardware llega
el momento de la baja y posterior destruccién.
Este proceso se centraliza para liberar a las UCO
de la pesada carga de trabajo administrativo de
los expedientes de baja, de los transportes del
material obsoleto y de los costes asociados a la
baja y destruccién. Las UCO se limitan a solici-
tar la baja del material a través de la aplicacién
informatica GISMI (de gestién de incidencias
de mantenimiento informatico), que gestiona
el contrato integral de mantenimiento. El ma-
terial se retira y se acumula centralizadamente.
Periddicamente la JCISAT inicia expedientes de
baja masiva en la Peninsula, Baleares, Canarias,

Infraestructura CIS en el Puesto de Mando del CG de Fuerzas Pesadas

Ceuta y Melilla. Estos expedientes finalizan con
la aprobacién de la baja y posterior inclusion
del certificado de destruccion correspondiente,
elaborado por una planta de reciclaje autorizada.

Elemento central y comun a todas las fases an-
teriormente expuestas es el control de inventario.
Se realiza a través de la aplicacién de control del
inventario de Propdsito General del Ejército de
Tierra (ARIET). Las diferentes vicisitudes de los
equipos van quedando reflejadas en los regis-
tros de esta aplicacion desde que se adquiere el
material y se da de alta hasta que se da de baja
como consecuencia del cierre del correspondien-
te expediente, pasando por las reasignaciones
del material por redistribuciones, adaptaciones
organicas, etc.

La gestion del ciclo de vida del hardware de
Propdsito General es una tarea que corresponde a
todos los usuarios del Ejército de Tierra. Mediante
el cambio de mentalidad que supone contemplar
toda la vida de los equipos como un conjunto, se
evitardn adquisiciones no acordes con los requisi-
tos técnicos exigibles, consiguiendo asi el control
y fiabilidad de los inventarios, el seguimiento de
las normativas técnicas y medioambientales vy,
como consecuencia, la extension del periodo de
vida dtil.

Podriamos concluir diciendo que el realizar
una eficiente gestion de las Infraestructuras CIS
se convierte en la actualidad en elemento de vi-
tal importancia para dar
respuesta a las crecientes
necesidades de moder-
nizacion, actualizacién
y mejora de las redes de
telecomunicaciones vy
datos en apoyo a ope-
raciones y ejercicios de
todas las unidades del
Ejército de Tierra. Esta
labor coordinada, desde
el planeamiento, anali-
sis y disefio para llegar
finalmente a la ejecucion
de los trabajos con la in-
tervencion de distintas
unidades y areas de la
JCISAT, sera la clave del
éxito para alcanzar resul-
tados satisfactorios. m

REVISTA EJERCITO « N. 873 EXTRAORDINARIO DICIEMBRE » 2013 11



Operaciones de red
y centros de control

Pascual Ortiz Nanez. Teniente Coronel. Transmisiones.

INTRODUCCION

Como de todos es conocido porque lo vivimos dia a dia en nuestras
propias vidas, en las Gltimas décadas, se ha producido un desarrollo tal
de las nuevas tecnologias relacionadas con la informacién y las telecomu-
nicaciones que afecta profundamente al desarrollo y al comportamiento
de la sociedad en general, y de las Fuerzas Armadas en particular. Se
considera muy importante para todas las organizaciones gestionar correc-
tamente la informacién, que fluye en muchas ocasiones en tiempo real,
asi como todos los procesos relacionados con ella para lo que son clave
los sistemas de informacion y telecomunicaciones (CIS).

Por ello, en el ano 2002, el Ministerio de Defensa a través de la
OM-315/2002 cre6 el Plan Director de los Sistemas de Informacién y
Telecomunicaciones, cuyo objetivo era establecer la politica de las tecno-
logias de la informacién y las comunicaciones, y definié los sistemas de
informacién y telecomunicaciones con que habian de contar las Fuerzas
Armadas englobados en dos grandes ambitos: de Mando y Control y de
Propésito General. Todos estos sistemas pueden ser, a su vez, de caracter
fijo o permanente, ubicados a lo largo de toda la geografia espafiola, y
de caracter desplegable para operaciones tanto en territorio nacional
en ejercicios y maniobras como en zona de operaciones. Asi mismo se
contempla la integracion, tan necesaria, de los sistemas desplegables en
los permanentes, de tal manera que no haya ninguna barrera o disconti-
nuidad entre unos y otros.

Uno de los cometidos més importantes de la Subdireccion de
Operaciones de Red (SUBOPER) de la Jefatura de los Sistemas de
Informacién y Telecomunicaciones y Asistencia Técnica (JCISAT) es llevar
a cabo la operacién, la coordinacién, el control y la gestion a su nivel de
los sistemas de informacion y telecomunicaciones que permitan al Ejército
de Tierra desarrollar sus cometidos y responsabilidades en cualquier cir-
cunstancia, y de los sistemas de caracter conjunto que se le encomienden
en beneficio de las Fuerzas Armadas.

LOS SISTEMAS DE INFORMACION Y TELECOMUNICACIONES
QUE PROPORCIONAN LOS SERVICIOS A LAS
UNIDADES, CENTROS Y ORGANISMOS

Para comprender mejor los cometidos relacionados con la operacion
y el control de los sistemas de informacion y telecomunicaciones que
proporcionan los servicios que las unidades, centros y organismos de las



Fuerzas Armadas requieren —como ya se sefalaba
anteriormente, unos relacionados con el mando
y control de las operaciones (CIS de Mando y
Control) y otros para su gestion administrativa
(CIS para el Propésito General)— se ha conside-
rado necesario hacer una breve exposicién de
los mismos.

Perteneciente al dominio de mando y control
se encuentran los sistemas de informacién vy te-
lecomunicaciones que forman parte del Sistema
de Mando y Control Militar (SMCM) compuesto
este ademas por los puestos de mando y por los
sensores (radares...). Estos sistemas permiten al
mando y a sus 6rganos auxiliares en todos los
niveles ejercer sus funciones para que las FAS
puedan cumplir sus misiones en todas las situa-
ciones de paz, crisis, guerra o conflicto armado,
relacionadas con la defensa de Espafia y sus
intereses tanto en territorio nacional como en
operaciones fuera de nuestra fronteras, propor-
cionado los servicios necesarios con la calidad y
la seguridad que en cada momento se requiera,
garantizando la integridad, la confidencialidad
y la disponibilidad permanente. También estan
incluidos dentro de los sistemas de mando y con-
trol de que cada Ejército y la Armada disponen

con caracter especifico para realizar el control y
coordinacion de sus propias operaciones.

Los sistemas de informacién y telecomunica-
ciones del sistema de mando y control militar
estan constituidos por el sistema de telecomu-
nicaciones militar y el sistema de informacion
militar.

A su vez, el sistema de telecomunicaciones
militar esta formado principalmente por una red
de telecomunicaciones (RCT) compuesta por cer-
ca de 400 centros unidos entre ellos formando la
red mediante enlaces de radio de alta capacidad
o fibra 6ptica. Estos centros cuentan con equipa-
miento de telecomunicaciones como centrales
telefénicas, multiplexores de diferentes capacida-
des, radioenlaces soportados por antenas con sus
correspondientes balizas de seguridad, asi como
por equipamiento para asegurar la necesaria ali-
mentacién eléctrica, aun cuando el suministro de
la energia eléctrica comercial sufra alguna averia
y no se pueda realizar este correctamente como
los grupos electrégenos, sistemas de alimenta-
cion ininterrumpidos y bancadas de baterfas.
También cuentan estos centros, con sistemas
de seguridad fisica, por estar gran parte de ellos
aislados, sin presencia de personal, y de sistemas

Subsistema de transmisién del Sistema de Telecomunicaciones Militar
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de supervision de todo el equipamiento anterior
para poder ejercer su control remotamente.

Esta red de telecomunicaciones es el soporte
para el sistema de informacién militar de carac-
ter conjunto, para los sistemas de informacién
especificos de los Ejércitos y la Armada y com-
binados (OTAN, UE...) que se determinen en
cada momento y para los teleservicios que se
proporcionan directamente a los usuarios como
telefonia, fax y videoconferencia, tanto en claro
Como seguro.

Por otro lado, el sistema de informacién mi-
litar se encuentra en su Ultima fase antes de su
activacion definitiva, que corresponde a la acre-
ditacién de seguridad de sus nodos, lo que per-
mitird disponer de una red de drea extensa segura
que proporcionara a los cuarteles generales unos
servicios de telecomunicaciones basicos como
mensajeria interpersonal, portal web y servidor
de aplicaciones...; servicios comunes como el
sistema de mensajerfa militar, y servicios espe-
cificos como son los sistemas de inteligencia

Sistemas de informacion y telecomunicaciones para el mando y control

militar, sistema de apoyo a la conduccién de
operaciones, sistema de logistica operativa y el
sistema de planeamiento de la fuerza.

En el ambito de Propédsito General, las Fuerzas
Armadas cuentan con una red de drea extensa
(WAN-PG) que soporta los servicios de mensa-
jeria interpersonal, mensajeria oficial, acceso a
Internet, asi como el acceso a numerosas apli-
caciones de gestion como son: gestion logistica,
gestion de personal, etc. Ademas se dispone de
una red telefénica, integrada en la red telefénica
de mando y control e integrada a su vez con la
telefonia mévil en lo que se llama red privada
virtual (RPV).

OPERACION Y ADMINISTRACION
DE LAS REDES Y LOS SISTEMAS

En el marco de las operaciones de red y en
una fase previa a las acciones encaminadas al
control y a la supervision de los sistemas aparece
en la Subdireccion de Operaciones de Red el
Centro de Operaciones Especifico del Ejército
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de Tierra (COET) encargado de la gestién y ex-
plotacién de servicios tanto en el drea de las
telecomunicaciones como de los sistemas de
informacién del ET.

En primer lugar conviene destacar la de-
pendencia funcional que tienen los Centros
de Operaciones Especificos de los Ejércitos, la
Armada y de la Unidad Militar de Emergencias
con el Centro de Gestion del Sistema del Estado
Mayor de la Defensa para la explotacién y pres-
tacion de servicios de informacion y telecomuni-
caciones a través de los Sistemas de Informacién
y de Telecomunicaciones Militares.

Desde la perspectiva de este tipo de servi-
cios, el COET participa de forma directa en la
gestion de los servicios telefénicos, circuitos,
flujos y accesos al satélite en apoyo a la reali-
zacion de ejercicios y operaciones en curso de
distintas unidades del Ejército de Tierra, tanto en
territorio nacional como en zona de operacio-
nes. Supervisar y coordinar la integracion de las
transmisiones tacticas en las redes permanentes
serd uno de sus principales cometidos. Como
referencia, citar que a lo largo de un afno el COET
estd gestionando del orden de 900 solicitudes
de acceso a satélite, 300 solicitudes de servicios
telefénicos o 150 flujos y circuitos de datos de
distintas capacidades.

En el ambito de los sistemas de informacion,
el COET interviene en el nivel més alto de la
administracion de los sistemas dentro de Ejército
de Tierra realizando diferentes tareas asociadas a
esta administracion. Sirva como ejemplo la ad-
ministracion principal del Sistema de Mensajeria
sin Clasificar del ET (MESINCET) o del que sera
su relevo: el Sistema de Mensajeria Oficial y
Gestion Documental del Ministerio de Defensa
(SIMENDEF). A la gestién de los sistemas de men-
sajerfa del ET se unen otros sistemas de mando y
control terrestres como el Sistema de Informacién
de Superficie (SIS), sobre el que también recaen
tareas de administracion centralizada y el propio
Sistema de Mando y Control del Ejército de Tierra
(SIMACET).

En cuanto a la red corporativa y servicios
de telecomunicaciones de Propdsito General,
el COET se constituye como el responsable de
Ejército de Tierra en el més alto nivel para el
sistema de gestion de peticiones e incidencias
de Propésito General. A través de este sistema

proporciona apoyo y asistencia a todo el per-
sonal y unidades del Ejército de Tierra en la
gestion de solicitudes, consultas e incidencias
relacionadas con los servicios y sistemas inte-
grados en la red telefénica privada virtual, asi
como en la red de datos de drea extensa de
Propésito General.

En el ambito de la prestacién de servicios de
Propésito General, se puede citar como referen-
cia y ejemplo que a lo largo de un afio se gestio-
nan alrededor de 15.000 peticiones/incidencias,
2.500 altas/bajas para navegacién en Internet,
100 nuevas solicitudes de telefonia corporativa
o prestacion temporal de 200 teléfonos méviles
corporativos distribuidos en apoyo a ejercicios,
0 2.000 horas de video-teleconferencia.

Otro o6rgano de la Subdireccion de
Operaciones de Red que realiza también co-
metidos de operaciones de red es el Centro de
Control y Coordinacién del Sistema de Mando y
Control Militar (C395) de caracter conjunto y con
dependencia funcional del Centro de Gestion
del Sistema en tanto que es el responsable del
establecimiento de los circuitos necesarios para
proporcionar los servicios anteriormente sefiala-
dos a las unidades de los Ejércitos y de la Armada
que lo requieran, ya sea con caracter permanente
o temporal para operaciones. Mencion especial
merecen |os servicios que se prestan a las unida-
des de los Ejércitos de Tierra y del Aire desplega-
das en las diferentes zonas de operaciones, como
en estos momentos Afganistan, El Libano y Mali,
y anteriormente Bosnia, Kosovo, Iraq, Pakistan...;
a los buques de la Armada que surcan los ma-
res de todo el globo terraqueo, y a la Campafa
Antdrtica durante el periodo de tiempo en que
se encuentra abierta la base espanola, realizando
asi la integracion de los sistemas desplegados en
los permanentes y poder, de este modo, disfrutar
de los mismos servicios con que cuentan las
unidades en territorio nacional.

CONTROL DE LAS REDES,
SISTEMAS Y SERVICIOS

Para que las unidades, centros y organismos
mencionados anteriormente desarrollen correc-
tamente sus cometidos, es necesario que las
redes y sistemas de informacién y telecomuni-
caciones que le proporcionan los servicios se
encuentren operativos el mayor tiempo posible,
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y si ocurre alguna incidencia o averia recuperen
su operatividad en el mas breve plazo de tiem-
po. Esto obliga a llevar a cabo un exhaustivo
control de todas las redes y sistemas, asi como
la coordinacioén de las actividades encaminadas
a gestionar las incidencias que puedan produ-
cirse desde su conocimiento inicial hasta su
resolucién definitiva.

Para ejercer el control de las redes, sistemas y
servicios de informacion y telecomunicaciones
de las Fuerzas Armadas se encuentra el Centro
de Control del Ejército de Tierra, CONSIS como
tradicionalmente se conoce, centro que se en-
cuentra operativo de forma permanente, duran-
te las 24 horas del dia, todos los dias del ano.
Cuenta con un personal altamente cualificado
que atiende los puestos de gestion correspon-
dientes a los diversos subsistemas que compo-
nen el sistema de telecomunicaciones militar
y el sistema de informacién militar, ademas de
ejercer el control sobre las redes y servicios de

Propdsito General que le corresponden, asi como
los correspondientes a los sistemas especificos
del Ejército de Tierra.

Este personal tiene asignados los cometidos de
control, monitorizacién, supervision y operacién
de las redes y sistemas correspondientes al entor-
no de mando y control como Centro de Control
y Coordinacién del Sistema de Mando y Control
Militar, sefalado anteriormente e integrado en
el propio CONSIS, atendiendo las incidencias
y averias, actuando tanto directa como remota-
mente sobre los equipos averiados, reconfiguran-
do o reencaminando los servicios y apoyando a
los érganos de mantenimiento que tienen que
trasladarse fisicamente, en muchos casos hasta
los centros para solventar las incidencias.

También, este mismo personal perteneciente
al CONSIS realiza los cometidos de control del
entorno de Propdsito General, en este caso, en
lo referente al conocimiento de la operatividad
del acceso a la red WAN-PG vy de los servicios
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que esta proporciona a las unidades, centros y
organismos del Ejército de Tierra.

Respecto al subsistema de equipamiento de
usuario, es decir, las redes telefonicas, redes de
datos, incluidos los servidores y la electronica de
red, los terminales telefénicos y fax y el equipa-
miento de telecomunicaciones correspondiente
a los sistemas de mensajeria y de informacién
especificos del Ejército de Tierra, es también el
CONESIS el que realiza su control, supervisién y
monitorizacién.

Dentro del ambito del Ejército de Tierra, y
para ejercer el control de las redes y sistemas
especificos del mismo, pertenecientes
tanto al dominio de Propésito General
como los pertenecientes al subsistema
de equipamiento de usuario, en terri-
torio nacional y en zonas de operacio-
nes, se ha establecido una estructura
de centros de control entre los que se
encuentran ademds del CONSIS, los

Centros de Comunicaciones (CECOM) A .

de territorio nacional y los de zona de
operaciones, asi como los Centros de
Control y Coordinacién de los Sistemas
de Informacién y Telecomunicaciones
establecidos por las unidades de
Transmisiones de la Fuerza cuando des-
pliegan para ejercicios y maniobras.
Estos Centros de Comunicaciones y de
Control detectan las incidencias y ave-
rias en sus propias redes y sistemas e
informan al CONSIS de ellas, que cen-
traliza el control de las mismas y rea-
liza su seguimiento hasta su completa
resolucién.

A modo de conclusién, puede afirmar-
se que la Subdireccién de Operaciones
de Red de la Jefatura de los Sistemas
de Informacion y Telecomunicaciones y
Asistencia Técnica realiza la operacion
y ejerce el control, la supervision y la
monitorizacion de las redes, sistemas
y servicios de informacién y telecomu-
nicaciones que las unidades, centros y
organismos emplean para realizar sus
cometidos, tanto en territorio nacional
como en las diversas zonas de opera-
ciones en las que las Fuerzas Armadas
se encuentran desplegadas, ya sean de

caracter permanente como desplegables, asi
como la integracién de estas redes en aquellas,
formando una Gnica red de telecomunicaciones
global. De esta forma se consigue proporcio-
nar unos servicios con la calidad, seguridad
y continuidad requeridas en cada momento,
dando asi cumplimiento a una de las mas tras-
cendentales misiones que tiene asignada esta
Subdireccién: garantizar la disponibilidad de los
sistemas de informacién y telecomunicaciones,
como parte de la red de apoyo del Sistema de
Telecomunicaciones e Informacién (SICIS) del
Ejército de Tierra. m

-
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Técnica en el Ejército de Tierra

4

o

El sostenimiento en los
CIS permanentes

José Maria Acuyo Verdejo. Teniente Coronel. Transmisiones. DEM.

«La logistica es la linea que separa el
orden del desorden...». Sun Tzu.

INTRODUCCION

En este articulo se pretende dar una pequena vision
del esfuerzo logistico que se realiza para garantizar el
sostenimiento de las redes permanentes, siendo conscientes en todo
momento de las dificultades que entrafia el uso de terminologia logistica,
especialmente para aquellos que no estan habituados a relacionarse con
este campo.

Las capacidades de los sistemas de informacién y telecomunicaciones
militares parten de la existencia de medios plurales y diversos, disefiados
e implantados por y para satisfacer las necesidades especificas de cada
Ejército.

El Sistema de Mando y Control Militar, definido como el instrumento
mediante el cual los mandos militares y sus érganos auxiliares realizan
las acciones necesarias para dirigir y emplear las Fuerzas Armadas, esta
constituido por un conjunto de herramientas que proporciona, en tiempo
atil, el conocimiento preciso para la planificacion y toma de decisiones,
la transmision de directivas y 6rdenes, y el control de su ejecucion.

Este sistema, concebido como un sistema vivo, constituye la base sobre la
que se desarrollara la infraestructura de informacién y telecomunicaciones
y que evolucionard hacia el concepto de informacién en red del JEMAD,
uno de los pilares para la transformacién de las Fuerzas Armadas.

El componente CIS, sustentado por una estructura de gestion, se
articula en un sistema de telecomunicaciones y en un sistema de
informacion, proporcionando ambos, los servicios demandados.

El sistema de telecomunicaciones proporciona los mecanismos
de seguridad y los servicios de telecomunicaciones al sistema de
informacion, a los sistemas combinados o especificos que se determinen
y a los usuarios del Sistema de Mando y Control Militar, a través de
servicios basicos tales como voz, fax y videoconferencia, tanto segura
Como no segura.

En su misién de servir en la direccién y ejecucion de las operaciones
militares, el Sistema de Mando y Control Militar (SMCM) tiene un
funcionamiento permanente e ininterrumpido, siendo precisamente este
caracter de permanencia y de alta disponibilidad el que va a determinar
el concepto de sostenimiento.




Taller de Metrologia perteneciente al Centro de Mantenimiento Principal (CEMANPRAL)

;COMO SE GARANTIZA EL
SOSTENIMIENTO?

Para el caso del componente CIS, el modo
adoptado para garantizar el requerimiento ope-
rativo con total disponibilidad se hace a través
de un modelo de sostenimiento basado en un
reparto de responsabilidades y cometidos logfs-
ticos entre el dmbito conjunto y el especifico, en

Grdfico 1: Despliegue de los centros logisticos de 2° y 3° nivel del SMCM

CEAMAN-FRAL
FEADD! GECAIT
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las actividades de adquisicion, mantenimiento,
reposicién y baja de equipamiento de usuario
del sistema.

Este reparto, actualmente, se traduce en el
establecimiento de dos estructuras logisticas:
una conjunta, constituida sobre la base de un
Centro de Gestion del Sistema, perteneciente al
EMACON ubicado en el acuartelamiento Capitan
Sevillano, y de los centros lo-
gisticos desplegados geogra-
ficamente para dar cobertura
a todo el territorio nacional;
y una estructura especifica,
constituida sobre la base del
Regimiento de Transmisiones
N° 22, que asume responsa-
bilidades logisticas tanto en
territorio nacional como en
zona de operaciones.

Ambas estructuras con-
tribuyen de forma sinérgica
a dar solidez y continui-
dad en el sostenimiento de
todo el sistema de extremo a
extremo, en cuanto a la in-
fraestructura de transporte y
a los servicios que por ella
discurren.
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EL SOSTENIMIENTO CONJUNTO

En la estructura conjunta de sostenimiento, las
responsabilidades y cometidos estan orientados,
con caracter general, a actividades de abasteci-
miento y mantenimiento respecto al equipamien-
to asociado a los soportes de telecomunicacio-
nes, tales como radioenlaces o estaciones satélite
de anclaje y la interconexién entre ellos.

Su estructura se articula en una serie de niveles,
un primer nivel de Direccién, a cargo del Centro
de Gestion del Sistema, con cometidos de ges-
tion financiera, elaboracién de normas logisticas,
gestion de contratacion y expedientes del centro,
y gestion de las tareas logisticas a nivel de man-
tenimiento y abastecimiento de la infraestructura.

Un segundo nivel de Operacion y Control,
articulado sobre la base de una serie de centros
logisticos, con tareas de tercer/cuarto escalén
asignadas al Centro de Mantenimiento Principal
y al Centro de Abastecimiento Principal, ubica-
dos en Pozuelo (Madrid), y con tareas de segun-
do escaldn, llevadas a cabo por medio de los
Centros de Mantenimiento y Centros de Abaste-
cimiento de Zona, distribuidos geograficamente
por todo el territorio nacional.

Dentro de este nivel, el Ejército de Tierra asu-
me actividades de sostenimiento conjunto en las

funciones de abastecimiento y mantenimiento,
proporcionando los recursos humanos y mate-
riales para constituir e/ Centro de Abastecimiento
Principal, el cincuenta por ciento del Centro de
Mantenimiento Principal (aportando tres talleres)
y el cuarenta por ciento de los Centros de Abas-
tecimiento y Mantenimiento de Zonal, aportando
cuatro de los diez centros logisticos, desplegados
en Burgos, Granada, Tenerife y Baleares.

El resto del Centro de Mantenimiento Princi-
pal, ubicado en Getafe, y de los centros logisticos
zonales es proporcionado por el Ejército del Aire.

Y, por ultimo, un tercer nivel de Apoyo al
Usuario, constituido sobre la base de los tradi-
cionales Centros de Comunicaciones (CECOM),
que desempenan cometidos de sostenimiento de
primer escalén y apoyo directo a los usuarios.

Los procesos de adquisicién de repuestos y la
asignacion priorizada de las acciones de manteni-
miento se ejecutan de forma descentralizada bajo
dependencia funcional del Centro de Gestién del
Sistema, a través de los 6rganos de segundo nivel.

EL SOSTENIMIENTO ESPECIFICO

La responsabilidad logistica asignada al Ejérci-
to de Tierra, se corresponde con las necesidades
surgidas de los usuarios.

Grdfico 2. Despliegue de érganos logisticos de redes permanentes

UAD,
nAl.la_'Auts

20 REVISTAEJERCITO « N 873 EXTRAORDINARIO DICIEMBRE « 2013



Los cometidos de apoyo de primer esca-
[6n en redes permanentes, recaen sobre los
Centros de Comunicaciones. Este primer es-
calén, articulado actualmente en 69 Centros
de Comunicaciones distribuidos por todo el
territorio nacional, y en Afganistan (KABUL y
aeropuerto), constituye la primera respuesta a
la resolucion de incidencias que afectan a los
usuarios.

Tras estos primeros escalones, se encuentran
las unidades de Apoyo Directo que apoyan a
estos Centros de Comunicaciones en tareas de
segundo escalén. Actualmente, existen cinco
unidades de Apoyo Directo (Burgos, Granada, Te-
nerife, Zaragoza y Baleares), todas ellas, excepto
la de Zaragoza, desempefian ademds, cometidos
dentro de la estructura conjunta como Centros
Logisticos de Zona, tal y como se ha mencionado
anteriormente en la descripcion de los 6rganos
logisticos de segundo nivel.

Por Gltimo, los cometidos logisticos de man-
tenimiento en tercer y cuarto escalén, asi como
el abastecimiento de material para redes per-
manentes (Clase VII) y repuestos (Clase 1X), se

realizan desde Prado del Rey, ubicacién fisica
de los seis talleres, que conforman el tercer y
cuarto escalon de mantenimiento especifico,
y del almacén general y expediciones, consi-
derado ademas punto de entrada en inventario
del Ejército de Tierra y primer escalén de cata-
logacién para la familia de materiales de redes
permanentes y repuestos.

Tanto el almacén (con reserva parcial de es-
pacio) como tres de los seis talleres de manteni-
miento, tal y como se ha mencionado anterior-
mente, tienen comprometidos recursos humanos
y materiales en la estructura logistica conjunta.

Los procedimientos logisticos y las herramien-
tas de uso, esencialmente el Sistema Integrado
para Gestion Logistica de Ejército, dentro de esta
estructura logistica especifica, estan en proceso
de refinamiento para ajustarse a lo establecido
por la diferente normativa generada por el Man-
do de Apoyo Logistico del Ejército.

Dentro de este proceso de ajuste son de rese-
fiar los esfuerzos que se estan acometiendo para
implantar el Centro de Coordinacién de Apoyo
Logistico, 6érgano contemplado dentro del Apoyo

Grdfico 3. Red de Apoyo del Sistema de Apoyo Logistico del ET
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Logistico del Ejército, para generar inteligencia
logistica, monitorizar el apoyo logistico, mejorar
la conciencia situacional del esfuerzo logistico y
la eficacia de la actividad logistica.

A estos esfuerzos se afiade el reciente proceso
de certificacion 1SO 20.000 iniciado para Centros
de Comunicaciones que va a contribuir, no solo
a mejorar la calidad del servicio, sino también
a refinar y mejorar el actual modelo de sosteni-
miento logistico.

De esta manera, el impulso que por parte del
Ejército de Tierra se pretende ejercer para mejo-
rar, aun mas si cabe, la calidad del servicio, me-
diante procesos cada vez mds exigentes, revertira
necesariamente en la bisqueda de un modelo lo-
gistico cada vez mas agil y eficiente que respalde
y garantice una adecuada capacidad de respuesta
y un alto grado de disponibilidad del servicio.

Respecto a cometidos de sostenimiento en
zona de operaciones dentro del material de redes
permanentes, el Ejército de Tierra desempefia ta-
reas de segundo escalén y, autorizado a tareas de
mayor complejidad, para el material de cifra, fax
y satélite desplegado, constituye para este Gltimo
caso, el anico tercer escalén existente en el ET.
Esto implica que de forma periédica se proyec-
ten a zona de operaciones equipos moviles de
mantenimiento para realizar tareas de caracter
preventivo y correctivo.

Del mismo modo, se esta contribuyendo con
formacién especifica para desempefar tareas de
mantenimiento de primer escalén al personal espe-
cialista que se proyecta para desempefiar cometi-
dos dentro de los respectivos centros de comunica-
ciones que se encuentran establecidos en cada una
de las operaciones militares en las que se participa.

;QUE ASPECTOS NO DEBEN SER
AJENOS AL MODELO SEGUN EL
CONTEXTO DE SEGURIDAD ACTUAL?

El contexto de seguridad actual, tal y como se
contempla en la Estrategia de Seguridad Nacio-
nal, aprobada en mayo de 2013, se caracteriza
por un complejo conjunto de amenazas vy ries-
gos, en el que se identifican, entre otros factores
como multiplicadores de riesgo, los peligros tec-
noldgicos, estrechamente relacionados con las ya
muy conocidas «ciberamenazas».

Dentro de este riesgo, se identifica la adqui-
sicion de productos inseguros, problema que se

plantea con la externalizacion de la produccion
de dispositivos electrénicos que podrian escon-
der «puertas traseras» que faciliten el acceso
remoto a los mismos con total desconocimiento
del usuario que adquiere dicho dispositivo.

Esta preocupacién por mantener la seguridad
en la cadena de suministro ha sido puesta de
manifiesto por la propia Union Europea la cual, a
pesar de disponer de excelentes capacidades de
investigacion y desarrollo, es consciente de que
muchas de las empresas punteras a nivel mundial
proveedoras de productos y servicios de las tec-
nologias de los sistemas de informacién y de las
comunicaciones (TIC) estan establecidas fuera de
la Union, con la incertidumbre que esto supone.
En este sentido, la Unién Europea estd realizan-
do una serie de recomendaciones, para paliar o
minimizar los riesgos derivados de las TIC.

Entre ellas, se encuentra, la creacién de un
mercado dnico de productos de alta seguridad, la
elaboracion de una normativa de seguridad y de
un catalogo de buenas practicas para la compra
por parte de las administraciones pidblicas. Todo
esto se orienta a mejorar la capacidad de super-
vivencia de la infraestructura de redes y servicios
que por ellas discurran.

Actualmente, y en esta misma linea, el Institu-
to Nacional de Tecnologfas de la Comunicacion
publica un catalogo de empresas y soluciones
de seguridad para tecnologias de los sistemas de
informacién y de las comunicaciones.

Por tanto, el modelo logistico para el soste-
nimiento de las redes permanentes, dentro del
area de adquisiciones, debera tener en cuenta
el contexto de seguridad actual en sus procesos
de abastecimiento, orientando sus esfuerzos de
contratacién hacia productos certificados y con
empresas y proveedores de consolidado prestigio
en el campo de la seguridad de las tecnologias
de los sistemas de informacién y de las comu-
nicaciones, a efectos de no incrementar vulne-
rabilidades asociadas al campo tecnolégico ni
tampoco su coste econémico.

Ademas de los retos asociados a este contexto
de seguridad ya mencionados, tampoco deben
obviarse las servidumbres logisticas a las que se
encuentran anclados los productos comerciales
utilizados en el campo civil y militar. Entre estas
servidumbre, destacan, por su enorme impac-
to logistico, su rapida evolucién, obsolescencia
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Carga de bobinas en el Almacén General de Distribuccidn perteneciente

al Centro de Abastecimiento Principal (CABASPRAL)

prematura y cortos ciclos de vida, dandose, con
frecuencia, situaciones de proceder al suministro
de un articulo cuando este ya ha sido descatalo-
gado por parte del fabricante.

Esta situacion obliga a disponer de un nivel de
articulos de repuesto por encima de las necesi-
dades reales, que garantice la alta disponibilidad
del sistema y amortiglie el impacto de las servi-
dumbres logisticas mencionadas.

HACIA QUE MODELO DE
SOSTENIMIENTO DEBERIAMOS IR

El alto nivel de disponibilidad y de perma-
nencia exigido para las redes permanentes,
unido al complejo contexto de seguridad en el
que se vive y a la dispersion geografica de los
centros de comunicaciones obliga a disponer de
un modelo de apoyo logistico mucho mas agil,
eficiente y flexible, que contribuya a reforzar
la capacidad de supervivencia del sistema, al
tiempo que mejore la capacidad de respues-
ta, reduciendo aquellos pasos innecesarios en
beneficio de la oportunidad e inmediatez ante
una incidencia.

Un modelo que podria ajustarse a estos para-
metros seria un modelo basado en la concepcién
de sistema logistico denominada just in time: JIT, es
decir, en el momento oportuno. Este modelo estd
basado en la demanda, proporcionando lo que se
necesita, en el momento oportuno y en la cantidad
requerida en cada caso. Es decir, las adquisiciones
se generarfan al ritmo de las necesidades del propio
usuario. En nuestro caso, se referiria a la unidad
basica de apoyo: el Centro de Comunicaciones.

Este sistema logistico impulsa el agrupa-
miento de suministros en un ndmero limitado
de proveedores, que, en nuestro caso, serian
aquellos reconocidos dentro del ambito de la
seguridad de las TIC. De igual forma, este sis-
tema fomenta el mantenimiento de relaciones
estables entre el érgano logistico y el provee-
dor, favoreciendo el conocimiento mutuo, la
coordinacion y la calidad del apoyo, valorado
en términos de rapidez de respuesta y plazos
de entrega mas cortos.

Este modelo, hoy por hoy, no es posible, da-
do el laborioso, complejo y rigido proceso de
contratacién, en que los principios logisticos de
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flexibilidad y oportunidad quedan sepultados
bajo los plazos de tiempo contemplados por la
maquinaria administrativa y econémica del sis-
tema, pero se afianza dia a dia la necesidad de
hacerlo mas asequible y cercano.

Un aspecto también esencial de este sistema
es la necesidad de establecer un programa de
mantenimiento preventivo eficaz que reduzca
el esfuerzo de reparaciones y averias, pues con
ellas también se irdn reduciendo las necesida-
des de adquisiciones.

Esta concepcién logistica persigue propor-
cionar una respuesta eficaz al usuario, eli-
minando escalones y tiempo perdidos en la
cadena de suministros y reduciendo los plazos
de suministro garantizando, con ello, una alta
disponibilidad. La base esta en estrategias de
reaprovisionamiento eficientes, es decir, en
garantizar el producto concreto, en el lugar
adecuado, con la calidad correcta y de la ma-
nera mas eficiente.

REFLEXIONES Y CONCLUSIONES

Reconociendo lo arduo y duro que siempre
es el aspecto logistico de las organizaciones
y sabiendo que todos se acuerdan de la logis-
tica cuando se «echa de menos», se exponen
a continuacion una serie de ideas fuerza y de
reflexiones de las que hacemos participe al
lector.

El modelo de sostenimiento logistico esta-
blecido para redes permanentes, basado en
una distribucién de responsabilidades y co-
metidos entre la estructura logistica conjunta
y especifica, ha demostrado su eficacia y coor-
dinacién mutua para garantizar la operatividad
de la red y de los servicios.

Sin embargo, el contexto de seguridad ac-
tual, la servidumbre asociada a los productos
de las tecnologias de los sistemas de informa-
cion y de comunicaciones propias de las redes
permanentes, y los requerimientos operativos
de alta disponibilidad exigidos necesariamente
hacen forzosa una revisién interna sobre el
modelo de sostenimiento actual a fin de poder
adaptarse al ritmo de la evolucién tecnoldgica,
minimizar el impacto logistico de sus servi-
dumbres y poder hacer frente a las amenazas
y riesgos derivados del nuevo escenario de
seguridad.

El modelo elegido debera contribuir a incre-
mentar la capacidad de supervivencia del pro-
pio sistema conforme al contexto de seguridad
citado, a mejorar la capacidad de respuesta
y la calidad del servicio, y a armonizar las
necesidades de apoyo logistico con las res-
tricciones econémico-administrativas actuales
y probablemente futuras; todo ello, buscando
una mayor flexibilizacién de los procedimien-
tos de contratacion actuales.

Ademads, se deberd impulsar mediante los
mecanismos legales apropiados una seleccion
reducida de proveedores que, consolidados
en el campo de la seguridad de las TIC, su-
ministren articulos de acuerdo a las recomen-
daciones y normativas de seguridad vigentes,
promuevan relaciones estables, favorezcan el
conocimiento mutuo con el érgano logistico y
mejoren, en definitiva, la calidad del servicio
prestado. En este sentido, se podria conformar
una «cartera» de proveedores necesariamente
y de confianza que, aunque dispersos geogra-
ficamente, pudieran reducir sustancialmente
los plazos de suministro.

Todo ello contribuird a facilitar todos los
procesos logisticos asociados a la catalogacion
de articulos, a la entrada en inventario y a su
posterior gestion logistica a través del sistema.
Se optimizara, ademas, el espacio fisico dispo-
nible para el almacenamiento de los articulos,
ajustando de forma dindmica las existencias a
la demanda.

Del mismo modo, las acciones que actual-
mente esta acometiendo la Jefatura de los Sis-
temas de Informacién, Telecomunicaciones y
Asistencia Técnica, en una bulsqueda por obte-
ner los mejores niveles y estandares de calidad
del servicio, van a impulsar la bisqueda de un
modelo logistico agil, flexible y eficaz que pro-
porcione una capacidad de respuesta adecuada
segln los patrones de calidad comprometidos
con la certificacién 1SO 20.000.

Ademas de estos retos, hay que mencionar
los procesos logisticos de adecuacién a los
estandares mas exigentes del ET, procesos que
van a contribuir a la eficacia y que van a pro-
porcionar conciencia de la situacién actual de
nuestras actividades logisticas y, sobre todo, a
respaldar sélidamente los estandares de cali-
dad del servicio.m
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Telecomunicaciones y la Asistencia
Técnica en el Ejército de Tierra

Las Redes Permanentes en
Z.ona de Operaciones

Beda Javier Urbano Samper. Teniente Coronel. Transmisiones.
Juan Jests Bra Castro. Capitan. Transmisiones.

Fue a principios de los noventa cuando las Fuerzas Armadas espa-
fiolas comenzaron a intervenir en misiones de paz abriendo una etapa
de mayor presencia de las unidades del Ejército de Tierra en el dambito
internacional. Aunque en los primeros afios esta presencia fue limitada,
a partir de 1996 se produjo un incremento considerable de tropas espa-
fiolas en Bosnia-i-Herzegovina bajo la bandera de la OTAN en las fases
de implementacion (IFOR) y de estabilizacién (SFOR). Posteriormente en
1999, también se integraron en las fuerzas de estabilizacién en Kosovo
(KFOR) reforzando todavia mas esta participacion.

En estos afios las unidades de las Redes permanentes del Ejército de
Tierra, representadas principalmente por el Regimiento de Transmisiones
22, no han sido ajenas a esta nueva situacion que cada vez exigia mas ser-
vicios de telecomunicaciones y sistemas de informacion (CIS) en el exterior.

El incremento de la presencia de unidades del Ejército en misiones
internacionales durante periodos prolongados de tiempo ha exigido una
nueva adaptacion y esfuerzo de las unidades de las Redes Permanentes
para proporcionar de un modo eficiente servicios CIS de calidad, que
de forma habitual se proporcionan en territorio nacional y que ahora es
necesario hacerlos llegar a zona de operaciones, manteniendo en todo
momento el enlace con la metrépoli para seguir siendo una vez mas «/a
voz permanente del mando».

Este cometido, asignado en la actualidad a la Jefatura de Telecomuni-
caciones, Sistemas de Informacién y Asistencia Técnica (JCISAT), es des-
empefiado fundamentalmente por dos de sus unidades: la Subdireccion
de Operaciones de Red (SUBOPER) y el Regimiento de Transmisiones 22
(RT-22). El trabajo colaborativo, coordinado y continuo de estas dos uni-
dades seran la clave para conseguir 6ptimos resultados en la prestacion
de estos servicios en operaciones en el exterior.

APOYOS EN INFRAESTRUCTURAS CIS EN ZO

Una vez realizado el planeamiento y estudio de necesidades de
infraestructuras de telecomunicaciones permanentes y sistemas de in-
formacioén, surgidas en cada nuevo emplazamiento de tropas espafolas
en zona de operaciones, varias unidades de la JCISAT intervienen en el
proceso de gestién e implantacién de las infraestructuras citadas bajo
una Unica direccion.

Inicialmente se lleva a cabo una evaluacién de la necesidad, para
posteriormente realizar el andlisis técnico, disefio y elaboracion de un



CECOM Mostar Espafia (Mostar, Bosnia i Herzegovina)

proyecto, en funcién de la entidad del contingen-
te desplegado, con el fin de implantar las redes
necesarias que permitan dar apoyo al planea-
miento y direccién de las operaciones en zona.

Tanto en la fase previa de replanteo y reco-
pilacién de informacién como en las siguientes
de elaboracién y ejecucion de los proyectos
citados intervendra la Subdireccién de Opera-
ciones de Red en coordinacién constante con
el Regimiento de Transmisiones 22, el cual a
través de la Comparfia de Redes de su Bata-
[16n de Transmisiones de Apoyo, llevard a cabo
la ejecucion propiamente dicha del proyecto
en cuestion en las distintas bases y posiciones
donde se encuentren las unidades tacticas par-
ticipantes en la mision.

Este proceso, desde el planeamiento hasta la
ejecucién y acciones mantenimiento posterior,
en el que participan de forma simultanea distin-
tas unidades pertenecientes a la estructura de la
JCISAT, va a ser determinante en la prestacion de
los servicios CIS requeridos en cada momento
por las unidades desplegadas, demandando una
eficiente gestion de las infraestructuras CIS en
zona de operaciones.

Desde principios de
los afios noventa son mu-
chos los ejemplos practi-
cos destacables, fruto de
este trabajo coordinado y
mediante el que se han
desarrollado proyectos
de redes encaminados a
proporcionar, ampliar y
mejorar las capacidades
en medios de telecomu-
nicaciones y sistemas de
informacion en los distin-
tos despliegues del Ejér-
cito de Tierra en zona de
operaciones.

De este modo y en la
historia reciente de las
unidades de Redes Per-
manentes en misiones
internacionales, es nece-
sario recordar que duran-
te la presencia espafiola
en Bosnia-i-Herzegovina,
de 1992 a 2010, la Com-
pania de Redes del RT-22 participé de forma
muy directa, especialmente a partir del afno
2002, en la instalacién y puesta en marcha de
redes de cable, terminales satélite, instalacion
de terminales de mensajeria clasificada, cabinas
telefénicas para el bienestar de las tropas asf
como la instalacién de equipos de megafonia,
television y video.

Todo ello se realizé en diferentes relevos de
seis meses de duracién formando parte del con-
tingente con unidades tipo seccidn, integradas
en el Batalléon Multinacional del Sector Este en
Mostar, Bosnia i Herzegovina, y participando en
sucesivas operaciones. En la dltima el Regimiento
de Transmisiones 22 participé con una unidad
tipo compaifita como Unidad CIS Nacional de la
SPAGT XXl de la Brigada Franco-Espaiola.

Del mismo modo, conviene resefar otras ac-
tuaciones destacadas como las realizadas en
Késovo, Irak o Afganistan.

Entre los proyectos de los Gltimos afios hay
una gran variedad de intervenciones, lideradas
por la JCISAT, como el dimensionamiento, insta-
lacién, modificacién, y la ampliaciéon y mejora
de las redes en la Base Miguel de Cervantes de
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Base Miguel de Cervantes (Marjayoun, el Libano)

la Brigada espanola desplegada en Marjayoun (el
Libano) en la operacién L/H.

Este proyecto de modificacién de toda la red
de drea local (LAN) de la base y de las distintas
posiciones de responsabilidad espanola al sur
del rio Litani fue realizado entre los meses de
agosto y diciembre de 2011 y supuso uno de los
mayores retos en ZO para el personal de lineas
integrante de las Secciones de la Compania de
Redes del Regimiento de Transmisiones 22.

Se trataba de un proyecto integral, que modifi-
caba toda la infraestructura de comunicaciones de
la base mejorando todos los servicios que el Esta-
do Mayor de la Brigada necesitaba, principalmen-
te en los sistemas necesarios para el planeamiento,
mando y control de las unidades. La realizacion
de este proyecto abarcaba fundamentalmente la
preparacion e instalacion de toda la infraestructura
de red y cableado de altas prestaciones, de cobre
y fibra éptica, que permitiera soportar los nuevos
servicios CIS, incluyendo los de telefonfa avanza-
da o voz sobre IP (internet protocol).

Otro proyecto significativo en los Gltimos afnos
fue la implantacién en el afio 2012 de un nuevo
Sistema de Radioenlaces Permanentes, también
en la operacion L/H, para potenciar las infraes-
tructuras de telecomunicaciones entre distintas
posiciones del Sector Este, de responsabilidad
espafola en su despliegue en el Libano. Con
ellos se sustituian los radioenlaces de menor ca-
pacidad que se encontraban establecidos desde

Replanteo en ZO previo a la
ejecucion de nuevos proyectos CIS

el inicio del despliegue, basados en estaciones
de telecomunicaciones tacticas de la Red Basica
de Area de dotacién en las unidades de Transmi-
siones del Ejército de Tierra.

Habiendo sido comunicada esta necesidad a
la JCISAT en el ano 2011, el area de Estudios y
Proyectos de la SUBOPER comenzé a estudiar
desde el punto de vista técnico la posibilidad
de llevar a cabo esta modernizacion de las tele-
comunicaciones para aumentar la velocidad de
transmisién en los enlaces y, con ello, la capaci-
dad de proceso de los sistemas de informacion en
los que estos se apoyan. Realizados los estudios
técnicos y los protocolos de pruebas previas en
territorio nacional, se procedié a implantar el
nuevo sistema en zona de operaciones sustitu-
yendo de forma progresiva los antiguos radioen-
laces de la Red Bésica de Area.

Este sistema se complement6 con un sistema
de gestion y supervision de la red que permite
supervisar alarmas y configurar los equipos de
forma remota. Todo el proyecto fue realizado en
su totalidad por personal del RT-22 y del area de
Estudios y Proyectos de la SUBOPER durante el
segundo semestre del afo 2012.

Con estos radioenlaces se ha ampliado el an-
cho de banda disponible, aumentando de forma
considerable las capacidades de voz, datos y vi-
deoconferencia y permitiendo mejorar la calidad
de servicios CIS requeridos tanto para el desarro-
llo de las operaciones en curso como para los
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accesos a la red de drea extensa que proporciona
a los contingentes los servicios corporativos o de
cardcter administrativo.

En esta misma linea durante el afio 2013 y
con motivo del repliegue de las tropas espanolas
de Afganistan se ha llevado a cabo por personal
de la JCISAT, perteneciente al Area de Estudios y
Proyectos de la SUBOPER y del RT22, la ejecu-
cién del proyecto de repliegue de cable estruc-
turado, electréonica de red y material diverso de
telecomunicaciones de la Base Ruiz de Clavijo
en Qala-i-Naw, Afganistan.

A las actuaciones anteriormente descritas hay
que anadir otras intervenciones de ayuda huma-
nitaria como las desarrolladas en fechas recientes
en Haiti, El Congo o Pakistan, donde el RT22 ha
participado proporcionando distintos servicios
como el sistema de llamadas particulares sobre
contenedores, implementando los locutorios que
forman parte de los medios de vida y bienestar
de las tropas desplegadas.

CENTRO DE COMUNICACIONES DE KABUL

En este afio 2013 se ha llevado a cabo el
proyecto de traslado del CECOM del Aeropuerto
Internacional de Kabul, en Afganistan, el cual
estd a cargo de personal del RT22 desde abril de
2011. Este traslado se ha realizado a un nuevo
edificio en el que ahora compartiran instala-
ciones con el Elemento Nacional de Apoyo de
Espafia, habiendo sido transferidas las antiguas
instalaciones al Ejército portugués.

Para la realizacion de estos trabajos se cum-
plieron todas las fases de un proyecto estandar:
visita previa para inspeccion técnica en el Aero-
puerto Internacional de Kabul, recopilacién de
datos y replanteo de instalaciones, definicién de
requisitos y necesidades en la nueva ubicacién,
materializacion del proyecto en gabinete, para
proceder finalmente a su ejecucién en zona de
operaciones por personal del Area de Estudios
y Proyectos de la SUBOPER junto con personal
del RT-22. Todo ello se realizé en un periodo

Tendidos de cableado «backbone» en la Base Miguel de Cervantes (Marjayoun, el Libano)
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Instalacion del sistema de radioenlaces permanentes
(operacién L/H, el Libano) de cuatro meses, siendo la fecha de
\ finalizacién septiembre de 2013.

INSPECCIONES TECNICAS EN
ZONA DE OPERACIONES

En el marco del principio de la
«perfectibilidad» del trabajo técnico
y especializado que se realiza en zo-
na de operaciones en el area de las
telecomunicaciones y de los sistemas
de informacién aparecen las Visitas de
Inspeccién Técnica. Estas inspeccio-
nes se confirman como una actividad
imprescindible tanto para estudiar la
escalabilidad o ampliacién y mejora
de los sistemas ya implantados, como
para realizar el control de inventario
de equipamiento y materiales que
permiten planificar y realizar el ade-
cuado mantenimiento futuro.

Con el transcurso del tiempo y el
paso de distintos contingentes por las
bases espafiolas en zona de operacio-
nes se van detectando y recopilando
nuevas necesidades CIS que obligan
a realizar otros proyectos de implan-
tacion y de mejora de lo existente, en
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Reconocimiento para el centro de comunicaciones de Koulikoro (Mali)
- w -

aﬂ..

los que también se incluye de forma secuencial
la renovacién tecnoldgica obligada para la pres-
tacion de estos servicios.

De este modo la JCISAT, a través de sus unidades
organicas como la Subdireccién de Operaciones de
Red y el Regimiento de Transmisiones 22, llevara a
cabo de forma periddica la revisién de la estructura
y configuracion de las redes, el control de inventa-
rio, la supervision del empleo de los medios desde
el punto de vista técnico y de la seguridad del
tratamiento de la informacién en dichos medios.

Para ello realiza anualmente en cada una de
las zonas de operaciones donde se encuentran
desplegadas tropas espanolas, inspecciones téc-
nicas de duracién variable en funcién de la en-
tidad del despliegue, en las que habitualmente
pueden actuar tres equipos de trabajo diferentes:
equipos de redes, de seguridad en los sistemas de
informacién, y de control del material de cifra.
Una vez en ZO, estos equipos de trabajo son
complementados por el personal de los distin-
tos centros de comunicaciones o CECOM, que
coordinaran las acciones preparatorias de las
inspecciones colaborando con los equipos de
inspeccion en su desarrollo.

Sirva como ejemplo de actividades de ins-
peccién, citar que en el mes de noviembre de
2013 un equipo mixto integrado por personal

del Area de Estudios y Proyectos de la SUBO-
PER y del RT22 realizé una visita de inspeccion
técnica a Mali, en los asentamientos de Bamako
y Koulikoro, con el fin de recopilar la informa-
cién técnica necesaria para la elaboracién de un
proyecto para dar un cardcter mas permanente al
despliegue de comunicaciones y de sistemas de
informacion existente en la actualidad, mejoran-
do las capacidades en las redes locales de datos,
voz y megafonia y, por otra parte asegurando los
enlaces con la metrépoli.

Podriamos concluir diciendo que a fecha 31
de diciembre de 2013 las unidades de las Redes
Permanentes habran participado en misiones
internacionales aportando del orden de 700 per-
sonas en mas de 60 intervenciones distintas,
realizando trabajos de implantacién, mejora y
mantenimiento de los medios CIS fijos en distin-
tos despliegues de zona de operaciones, dejando
constancia de la gran capacidad de las unidades
que integran las Redes Permanentes del Ejército
de Tierra para adaptarse a las nuevas exigencias.

El elevado compromiso de sus jefes, cuadros
de mando y tropa en el cumplimiento de la mi-
sion sera la clave, una vez mas, para estar a la
altura en el gran reto que supone la intervencién
en operaciones en el exterior y seguir siendo de
este modo «la voz permanente del mando».m
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Operaciones en el exterior
y apoyo a islas y pefiones
de soberania

El Regimiento de Transmisiones 22 (RT-22) siempre
ha tenido presencia fuera del territorio nacional. Ya des-
de sus origenes en 1904, con la denominacién Centro
Electrotécnico y de Comunicaciones, destacé su partici-
pacién en la campafa de Marruecos, en la que le fueron
concedidas una Medalla Militar con cardcter colecti-
vo, una Cruz Laureada de San Fernando, seis Medallas
Militares Individuales y una Cruz Roja al Mérito Militar. Tampoco hay
que olvidar su presencia y despliegue durante la campana de Ifni-Sahara
(1957-59) siendo ya el Regimiento de la Red Permanente y Servicios
Especiales de Transmisiones.

Es evidente que la herencia histdrica que este Regimiento recoge
durante sus participaciones en el exterior del territorio nacional es mas
que notoria. Sin embargo, desde el afio 2002 este hecho se ha hecho
mas patente, en gran parte, por la eficacia del personal que lo compone,
provocando que sea una pieza imprescindible que da respuesta a las
necesidades de instalacién, modificacion o mantenimiento de las infraes-
tructuras de telecomunicaciones en zona de operaciones. Especialmente,
hay que resefar su gran disponibilidad y el breve plazo de tiempo en el
que puede ser proyectado fuera del territorio nacional, convirtiéndose
en una herramienta fundamental del mando.

Los cometidos prioritarios que tiene asignados el Regimiento en las
operaciones en el exterior son muy variados, pasando por el manteni-
miento, instalacién y configuracion de los equipos del sistema de mando
y control del Ejército de Tierra en los cuarteles generales permanentes
del Libano y Afganistdn; la instalacién y mantenimiento de los medios y
servicios que se precisen relacionados con redes permanentes en centros
de comunicaciones y en bases; terminales satélites y sistemas de telefo-
nia avanzados en zona de operaciones. No nos podemos olvidar de la
instalacién, puesta en servicio y mantenimiento de los sistemas de apoyo
a la moral y bienestar de las tropas en zona de operaciones, instalando
cabinas telefénicas y salas de acceso a internet. También se encarga de
proyectar dentro de las unidades logisticas a los suboficiales informaticos
que precisen. Por todo lo anterior, este Regimiento debe y tiene que estar
permanentemente preparado para posibles participaciones en nuevos
escenarios en todo lo relacionado con redes de datos, moral y bienestar.

La participaciéon en zona de operaciones del RT-22 no solo se mate-
rializa con la presencia fisica de nuestros profesionales, sino también
con la participacién de forma continuada en la preparacion del personal

Telecomunicaciones y la Asistencia

Los Sistemas de Informacién y
Técnica en el Ejército de Tierra




de las unidades de Transmisiones encuadradas
en los contingentes, impartiendo diferentes jor-
nadas de actualizacién en sistemas de teleco-
municaciones e informacién. Dichas jornadas
son muy variadas, destacando la formacién en
operacién, gestién, configuraciéon y manteni-
miento de las centrales telefénicas, asi como
de los terminales satélites que se encuentran
desplegados en zona de operaciones. También
se imparten los conocimientos necesarios sobre
instalador de lineas telefénicas y de datos, fibra
Optica y electrénica de red, asi como sobre el
empleo de cifradores y otros medios cripto,
administracién de Windows, administracion del
Sistema de Mando y Control del Ejército de
Tierra y del Sistema Conjunto de Mensajeria
de la Defensa (SICOMEDE). El personal que
integra las unidades de Transmisiones de zona
de operaciones también recibe formacién sobre
los sistemas de megafonia y circuito cerrado de
television, operador de paginas web y cometi-
dos y responsabilidades de los jefes de centros
de comunicaciones. Por dltimo, y por la gran
importancia que Gltimamente esta adquiriendo
esta tecnologia, cabe destacar las jornadas en
voz y sistemas de tecnologia IP.

Labores de reparacion y mantenimiento de material
de telecomunicaciones en la Base Antartica Gabriel de Castilla

Estas jornadas de actualizacion se imparten
tanto en el acuartelamiento Capitan Sevillano
(sede del Mando del RT-22) como en nuestros
centros de comunicaciones en los diferentes em-
plazamientos donde estan ubicadas las unidades
base designadas para cada contingente. La du-
racion de cada una de ellas es de cinco dias por
término medio, aunque puede variar segin la
cantidad y diversidad de los medios de telecomu-
nicaciones desplegados en zona de operaciones.

Amplio es el abanico de unidades que han
pasado por el RT-22 para formar a su personal
como integrantes de los diferentes contingentes,
entre las cuales hay que mencionar la Brigada
de Transmisiones, Unidades de Transmisiones
de las Fuerzas Ligeras y de las Fuerzas Pesadas,
todas ellas encuadradas en la Fuerza Terrestre.
Recientemente, por nuestras instalaciones
también ha pasado personal del Mando de
Canarias. Desde el afio 2002, la importancia de
estas jornadas queda constatada por la presen-
ciay formacién de mas de 1.760 militares, dato
que por si mismo explica cémo el Regimiento
forma parte e instruye al resto del personal de
Transmisiones antes de su proyeccién a zona
de operaciones.
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Otra de las misiones encomendadas al
Regimiento es la explotacion del Centro de
Transmisiones de Kabul (Afganistan), desdoblado
en el cuartel general de ISAF y el de KAIA (Kabul
International Airport).

Por dltimo, también participa en el ambito
CIS durante todas las fases de las campafias an-
tarticas, ademas de contribuir a las campafias
civico-militares organizadas entre el Mando de
Canarias y el personal del Instituto Astrofisico de
Canarias de lzafa.

MISIONES INTERNACIONALES

El Regimiento de Transmisiones 22, aun te-
niendo una presencia destacada en el exterior
desde la campana de Marruecos en la que sufrié
numerosas bajas, también ha participado y sigue
participando recientemente en otras muchas mi-
siones internacionales.

En Bosnia (1992-2010) se realizaron traba-
jos de instalacion de terminales satélites, cabinas

Montaje de terminales satélite en Afganistan

telefénicas, equipos de megafonia, television, vi-
deo y redes de datos, asi como, reparaciones y re-
visiones periédicas en el montaje de redes perma-
nentes. Este regimiento participé en la operacion
desde el afio 2002 con un total de 77 militares.

En esos mismos afos, también participé en
Kosovo (1999-2009) donde los trabajos se cen-
traron en la instalacion y posterior mantenimien-
to de las redes de telefonia y datos, terminales
satélites, cabinas telefénicas, sistema de megafo-
nia, televisién y video. Para ello, se proyectaron
149 profesionales de este Regimiento.

Pocos anos mas tarde, estallé el conflicto en
Irak (2003-2004) donde los componentes de esta
unidad instalaron, en Base Espana, Diwaniya, la
red de telefonia y datos, el sistema de megafonia
y el circuito cerrado de television; una vez fina-
lizados estos trabajos se instalaron las cabinas
telefénicas y se mejoraron las capacidades de los
terminales satélites instalados en Irak. Durante
esta campafia pasaron 65 componentes de nues-
tro Regimiento.

También el Regimiento
estuvo presente en Haiti
(2004-2005) con la insta-
lacién y mantenimiento
de los sistemas de apo-
yo a la moral y bienestar,
incluyendo las cabinas
telefénicas y los termina-
les satélites instalados en
zona. Para ello, se nece-
sité la proyeccion de 14
militares del Regimiento
de Transmisiones 22.

En Pakistan (2005) y
del mismo modo que en
Haiti, este regimiento
se encargd de la insta-
lacién y mantenimiento
de las cabinas teleféni-
cas y de los terminales
satélites necesarios para
su correcto funciona-
miento. El Regimiento
participé con 7 milita-
res, durante tres meses.

Con motivo de las
elecciones genera-
les de la Republica

34 REVISTAEJERCITO « N 873 EXTRAORDINARIO DICIEMBRE « 2013



Cuadro numérico de integrantes

Democratica del

del RT-22 que han participado en operaciones exteriores

Congo (2006) y con
solo 14 miembros
de este Regimiento,
se instalaron y se
mantuvieron los
sistemas de teleco-
municaciones nece-
sarios de un centro
de comunicaciones
en la capital del
pais: Kinshasa. Del
mismo modo, se
pusieron en fun-
cionamiento y se
mantuvieron los
terminales satélites

FROVECTADD

i 165 149 77 65
764
militares

s 7 14 225 42 &

14

y cabinas teleféni-
cas necesarios para dar servicio a todo el contin-
gente espanol. El apoyo en zona de operaciones
fue prestado durante los cinco meses que dur6 la
operacion.

Ya dentro de las operaciones que actualmen-
te estan en pleno desarrollo, desde 2006 el RT
22 actéa en el Libano donde ha realizado los
trabajos de montaje de redes de telefonia y da-
tos, instalacion de terminales satélites, cabinas
telefénicas, mensajeria del sistema conjunto de
mensajeria de la de-
fensa y del sistema de

satélite, cabinas, mensajeria del SICOMEDE y del
Sistema de Mando y Control del Ejército de Tierra,
sistema de megafonia, televisién y video, ademas
de las reparaciones y revisiones necesarias.

En el ano 2013 y con ocasién del repliegue
de personal y medios de la misién en Afganistan,
se cre6 un Equipo de Apoyo al Repliegue de
JCISAT con la misién de comprobar, clasifi-
car, embalar y adecuar en contenedores de
transporte el material a repatriar a Espafia de

mando y control del
Ejército de Tierra, sis-
temas de megafonia,
television y video, asi
como reparaciones y
revisiones regulares
programadas. Hasta
agosto de 2013
han trabajado en el
Libano 165 militares
de esta unidad.

Por ultimo, cabe
destacar la labor que
desde 2002 esta ha-
ciendo en Afganistan
con las misiones de
montaje de redes de
datos y del tendido de
la red de mando, ins-
talacion de terminales

Lugares en los que RT-22 (como unidad) ha participado en operaciones exteriores
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telecomunicaciones de la base Rui Gonzalez
de Clavijo en Qala-i- Naw.

Desde el mes de abril de 2011, el Regimiento
de Transmisiones 22 se ha hecho cargo de la
explotacion y mantenimiento del Centro de
Transmisiones de Kabul, el cual se encuentra
desdoblado, como ya se ha citado, en dos ubi-
caciones diferentes: en el Cuartel General de
ISAF y en el aeropuerto de KAIA. El personal en-
cuadrado en este CECOM y proyectado por esta
unidad esta constituido por dos suboficiales y tres
militares de tropa de operadores. De este modo,
el RT-22 vuelve a hacerse cargo de un CECOM
fuera de territorio nacional, 23 anos después de
haber dejado el centro de la Embajada espafiola
en Nouakchott (Mauritania), en 1988.

Por los motivos anteriores, muchos son los in-
tegrantes de este Regimiento que han pasado por
Afganistan, ya sea para labores de instalacion,
mantenimiento de redes permanentes o para la
explotacién del CECOM de Kabul; hasta agosto
2013 la cifra se incrementa a 267 militares.

En resumen, se puede apreciar que el RT-22
participa en zona de operaciones con 764 pro-
fesionales de un modo claramente activo y con
una profunda implicacién tanto en la formacion
como en la proyeccién de personal técnico en
telecomunicaciones de redes permanentes.

ISLAS Y PENONES DE
SOBERANIA NACIONAL

Desde el afio 1997, el Regimiento tiene la
misién de operar y mantener los centros de co-
municaciones en las islas y pefiones de sobera-
nfa nacional en el norte de Africa: el Pefi6n de
Alhucemas, Islas Chafarinas y el Pefion de Vélez
de la Gomera.

En cada uno de los tres asentamientos hay
destacados un cuadro de mando y dos militares
de tropa. La rotacién de cada uno de los contin-
gentes se realiza cada mes. Para cumplir el co-
metido anterior, el Regimiento destaca cada afio
a 108 de sus componentes. Desde el origen de la
misién, han pasado por sus centros de comuni-
caciones un total de 1.728 integrantes del RT-22.

Para conseguir la adecuada formacién y co-
nocimiento de los procedimientos necesarios
para cumplir esta misién con la mayor efica-
cia posible, el RT-22 imparte los Mdédulos de
Adiestramiento de Jefe/Operador de Centros de

Comunicaciones en Islas y Pefiones. Su duracién
es de cinco dias y se incide en las caracteristicas
y manejo de los equipos terminales de telecomu-
nicaciones instalados; en la atencién al usuario
en redes de datos; en la instalacién, manteni-
miento y subsanacion de averias en las redes
permanentes implantadas en las islas y pefones;
en las nociones, manejo y proteccion de datos
clasificados; en el conocimiento de las normati-
vas vigentes en seguridad de la informacion, sin
olvidar la gran importancia que adquiere el man-
tenimiento de equipos de energia, en concreto,
de grupos electrégenos.

FORMACION: ESCUELAS
TECNICAS DEL RT-22

El origen de las Escuelas Técnicas del actual
Regimiento de Transmisiones 22 va ligado a la
creacion del Regimiento —fueron fundadas solo
quince dias después, por Real Orden de 17 de
noviembre de 1904 por la necesidad de centra-
lizar la instruccién de las tropas telegraficas, que
estaban repartidas por todo territorio nacional en-
tre los siete Regimientos Mixtos. Fruto de lo ante-
rior, se cre6 en Madrid la Escuela General Central
de Telegrafia, a través del Centro Electrotécnico
y de Comunicaciones (CEYC), embrion de este
Regimiento.

Anos después, en 1928, en la época del
Regimiento de Radiotelegrafia y Automovilismo,
se cred la Escuela Central de Transmisiones,
compuesta por dos secciones: una encargada
de radiotelegrafia y radiotelefonia, y la otra de
telefonia y telegrafia. Los alumnos de los cursos
pasaban una seleccion basada en su experiencia
profesional y cultura general. Los cursos de un
afno de duracién se dividian en dos secciones:
una practica (recepcion a oido y transmision)
y otra tedrica (electricidad y radiotelegrafia). La
formacion dada era de tal calidad que los li-
cenciados en esta escuela eran admitidos para
prestar sus servicios en la Compafia Nacional
de Telegrafia sin Hilos.

En 1931 se cred el Centro de Transmisiones y
Estudios Tacticos de Ingenieros, integrando una
Escuela de Radiotelegrafia Permanente y Escuela
de Transmisiones en Madrid.

Pero no fue hasta el afio 1946 y a propues-
ta de la Jefatura de Transmisiones, cuando el
Ministro del Ejército aprobd la organizacion de la
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Escuela Provisional de Especialistas Operadores
de Radio en Prado del Rey, dentro del Centro de
Transmisiones del Ejército. Su primer curso se
inicié en septiembre del mismo ano y duré hasta
el 1 de julio de 1947. Los cursos de operadores
radio se convirtieron en un referente muy valo-
rado en la formacién de cabos, cabos primeros
y suboficiales de Transmisiones hasta los afios
setenta.

Posteriormente, en 1966, se la denomind
Escuela de Especialistas y Técnicas Permanentes
y continud con la tradicién de formar opera-
dores y mecdnicos radio, radiogoniometristas,
celadores e instaladores, capataces y auxiliares,
teletipistas y telefonistas de nivel basico y medio.
Son de resefiar los cursos de extension cultural
alli impartidos que ayudaron a paliar el problema
de analfabetismo o la ensefanza primaria incom-
pleta que aln padecian los jovenes.

Después de la creacion en 1974 de un grupo
de trabajo de la Red Territorial de Mando para
modernizar la infraestructura de telecomunica-
ciones permanentes del Ejército, surgié un nue-
vo proyecto denominado Sistema Conjunto de
Telecomunicaciones Militares (SCTM). Como
consecuencia de la implantacion progresiva de

las distintas redes que fueron constituyendo este
sistema, se inicid en las Escuelas Técnicas del
Regimiento la obligada reconversién de las an-
tiguas titulaciones constituidas por equipos ana-
I6gicos por los nuevos equipos de la red digital.
Las Escuelas Técnicas del Regimiento disponian
de laboratorios de radio y multiplex, conmu-
tacién, antenas, energia, telegrafia, teletipos e
informatica que en ese momento entraban en
un momento de modernizacién y ampliacion
con la instalacién de las maquetas de los nuevos
equipos y sistemas.

Hasta el afno 2008, formaba una unidad es-
cuela dependiente de manera funcional de la
Academia de Ingenieros y se impartian cursos
para cuadros de mando orientados a la explota-
cién de sistemas de telecomunicaciones, insta-
laciones de redes locales y tendidos especiales,
ademds de administracion de redes y sistemas en
los centros de comunicaciones: Jefe de centro de
comunicaciones, Operador de centro de comuni-
caciones, Supervisor de centro de comunicacio-
nes, Administrador de sistemas de Informacidn,
Jefe de equipo de lineas y Mantenimiento de ter-
minales satélite. También los militares profesio-
nales de tropa del Regimiento recibian diversos
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Aula de las Escuelas Técnicas del RT-22

cursos de operacion e instalacion de redes, ter-
minales satélites, asi como los primeros esbozos
de apoyo a usuario. Estos cursos eran los de
Auxiliar de operador de centro de comunicacio-
nes, Auxiliar técnico de sonido, Celador auxiliar
de jefe equipo de lineas, Auxiliar de administra-
cién de seguridad de redes, Auxiliar instalador
de redes de datos, Auxiliar de mantenimiento
de terminal satélite y Auxiliar de reparador de
equipos de energia de planta fija.

A partir de entonces y coincidiendo con una
siguiente reorganizacion de este Regimiento, que
acarre6 una gran disminucién de personal, estos
cursos dejaron de publicarse en el BOD. La para-
lizacién en la formacién produjo un vacio en el
proceso de formacién del personal, pero ante la

posibilidad de que pudiera ir en detrimento de la
calidad del servicio, el Regimiento asumio el reto
de iniciar en el afio 2010 un «plan de formacién»
para actualizar de forma inmediata la forma-
cién sobre la configuracion de encaminadores
y conmutadores de redes de datos, instalaciones
y cableado, asi como administracion y gestion
de redes de telecomunicaciones en un plazo no
superior a tres afos.

Este nuevo plan de formacion responde al reto
de la creciente demanda del ndmero de redes de
datos, asi como de incrementar la calidad del
servicio prestado en todo el Ejército. Los nuevos
programas de los cursos se basan en métodos
modernos, modulares e interactivos de ultima
tecnologia, empleando en un gran porcentaje

Acreditaciones oficiales que poseen las escuelas del RT-22

IT Academy Program

Networking
Academy
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La tiulacidén oficial a tu cualificacion

Las aulas del RT-22 estan acreditadas por el Ministerio de Trabajo para cursos del Sistema Educativo General

la formacién on-line a través de Internet consi-
guiendo por un lado extender los cursos a todo el
despliegue de la unidad, asi como una reduccién
importante del coste, al disminuir considerable-
mente el aporte presencial de los cursos.

Para alcanzar estos objetivos el RT-22 ha
apostado por una base sélida de certificados de
prestigio internacional como CISCO en el mar-
co de las telecomunicaciones y MICROSOFT
en el ambito de los sistemas de informacion
y seguridad informatica. Para ello, y con un
gran esfuerzo, se consiguié acreditar y homo-
logar las aulas en estas dos disciplinas y dispo-
ner de una Academia Local CISCO y de una
Academia MICROSOFT, ademds de disponer
de un Laboratorio de Red que proporciona una
plataforma on-line para realizar practicas por
primera vez en el Ministerio de Defensa, pu-
diendo seguir a distancia sus alumnos, desde
sus destinos, todos estos cursos.

Sobre la base de estas dos academias se ha de-
finido un amplio catalogo de cursos adaptandose,
en todo momento, a las necesidades de forma-
cion técnica que se requieren. A dia de hoy, se ha
podido formar a mas de 150 instructores en am-
bas areas, los cuales, han sido los profesores de
mas de 310 cuadros de mando y 809 militares de
tropa. Este éxito ha provocado que sean muchas
las unidades que han incluido alumnos en estos
cursos como la Subdireccion de Operaciones de
Red de la JCISAT, la Subdireccion General TIC,
la Casa Real, el Estado Mayor Conjunto de la
Defensa, el Consejo Superior de Investigaciones
Cientificas, Fuerza Logistica Operativa, Brigada
de Sanidad, Regimiento de Guerra Electrénica 32,
Parque y Centro de Mantenimiento de Material
de Transmisiones, Cuartel General del AFC de
la OTAN, Fuerzas Aeromoviles del Ejército de
Tierra, Instituto Tecnoldgico La Marafiosa de la

Direccién General de Armamento y Material,
Mando de Artilleria Antiaérea, Centro de
Inteligencia de las Fuerzas Armadas.

El catdlogo de cursos que actualmente se ofre-
ce en nuestras Escuelas Técnicas es extenso y en
el dmbito de CISCO parte de un curso inicial
de administracion de redes de datos de seis me-
ses de duracién, que posteriormente se puede
ampliar con la especializacién en seguridad in-
formdtica, voz sobre IP o avanzar en diferentes
niveles profesionales, sin olvidar los cursos de
instalacién de redes de datos en cobre vy fibra
6ptica y los de arquitectura de ordenadores.

Sobre la Academia de MICROSOFT destaca
el curso de Administrador de servidores y correo
electrénico militar de una duracién de un afio
académico, el de Tecnologias de Microsoft o el
Especialista en Microsoft Office, asi como el de
Profesor titulado de estos Gltimos.

Por otro lado y para conseguir que esta for-
macion cumpla los preceptos legales para ser
incluida dentro del Sistema Educativo General,
nuestras aulas y talleres también han sido acre-
ditados por parte del Servicio Piblico de Empleo
del Ministerio del Trabajo, dentro del nuevo mo-
delo de Certificados de Profesionalidad, asociado
a la Formacién Profesional Ocupacional.

Ademas, estas acreditaciones nos permiten
dar cumplimiento a la Orden Ministerial que los
regula, pues nuestros cursos de formacién pro-
fesional para el empleo estan orientados a favo-
recer el desarrollo profesional de los militares de
tropa y marineria, implantando un procedimiento
de orientacién profesional continuo y personali-
zado, con respeto al principio de igualdad entre
hombres y mujeres.

Este es el camino andado y el inicio de lo que
nos queda por andar, tratando siempre de dar el
mayor servicio posible. m
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Presente y futuro del
Regimiento de Transmisiones 22:
“Servir... incluso a quien sirve”

Joaquin Salas Alcalde. Coronel. Transmisiones. DEM.

«LOS UNICOS UTOPICOS SON LOS QUE PIENSAN
QUE LA SITUACION PUEDE SEGUIR ASI»

De esta forma se podria comenzar hoy en dia cual-
quier articulo, incluido este, que haga referencia al futuro
de cualquier unidad u organizacién en general y no solo
del Ejército de Tierra, sino de la administracién publica
o privada.

La organizacién del Ejército de Tierra se mueve aprovechando siner-
gias, aplicando lecciones identificadas, optimizando recursos y mini-
mizando dafos en todo lo posible. Las unidades de Transmisiones que
prestan los cada vez mds numerosos y exigentes servicios permanentes
evolucionan, por lo tanto, al compés de como lo hace el resto de la
organizacion, que es a la que tienen que servir.

En los mas de cien anos de existencia del Ginico Regimiento de Redes
Permanentes del Ejército, la constante evolucién y adaptabilidad a las
necesidades de la totalidad de la estructura del Ejército de Tierra y de la
conjunta e incluso de la comdn del Ministerio de Defensa han sido el
pardmetro basico y constante de la modulacién de los recursos y capaci-
dades necesarias del actual Regimiento de Transmisiones 22 (RT-22) para
poder cumplir sus cometidos. Durante este ciclo mas que centenario, el
nivel de exigencia siempre lo ha marcado y lo marca el usuario.

En la evolucién de la unidad desde principios del pasado siglo XX
siempre se ha tomado como referencia el espiritu de servicio y se ha
hecho mediante el trabajo especializado, tratando de alcanzar la exce-
lencia. En todas y cada una de las etapas ha sido necesario adaptarse
organicamente a las distintas situaciones coyunturales o estructurales
por las que ha pasado el resto del Ejército y las Fuerzas Armadas. Unos
procesos han sido, como es l6gico, mas duros que otros, pero todos han
sido asumidos con total profesionalidad y, lo que es mas importante, sin
merma de operatividad.

Es a partir del 2008 y a consecuencia de la Instruccién de Organizacion
y Funcionamiento del Ejército de Tierra, cuando se acentia la necesidad
de incrementar la operatividad y la funcionalidad de los sistemas de
informacién y telecomunicaciones permanentes dentro del Sistema de
Mando y Direccién del ET y se hace necesario aunar esfuerzos entre
los 6rganos de direccion y ejecucién en materia de redes permanentes.

Durante el ano 2009, el Regimiento de Transmisiones 22 comienza
la integracion de todos los centros de comunicaciones (CECOM) en

Los Sistemas de Informacién y




un proceso continuo que se llevé a cabo hasta
el 2012, momento en el que quedé definida
la estructura de las redes permanentes con un
solo regimiento que encuadra la totalidad de
los centros de comunicaciones como 6rganos
de apoyo a las unidades y al conjunto de bases,
acuartelamientos y establecimientos.

El concepto que el Regimiento de
Transmisiones 22 lleva a gala es el lema de «ser-
vir...incluso a quien sirve» como la base firme y
sélida de los objetivos de las unidades de redes
permanentes. Para ello se cuenta con sistemas
cada vez mdas complejos, mas capaces, mas de-
mandantes y mds exigentes. Y esos sistemas son
manejados por personal cada vez mas profesio-
nal, mas competente, mas sacrificado y mejor
formado en el cumplimiento del deber. Unido a
ello, las familias de las tecnologias de informa-
cién y telecomunicaciones (las mas que cono-
cidas TIC) evolucionan, se quiera reconocer o
no, mucho mas rapido que el resto de sistemas
de armas. Unas llevan un tempo adecuado las
exigencias del usuario, pero otras... no lo pue-
den llevar.

Independiente del escenario econémico y de
la constante evolucién organica, los criterios

CECOM T-1110 del Acuartelamiento Capitan Sevillano

bésicos que se han de mantener en las redes
permanentes, criterios que son constantes hoy
en dia, fueron en base a la unificacién de todos
los centros de comunicaciones bajo el mando
Unico del RT-22. Esto llevé consigo la disolucion
de aquellos centros de comunicaciones que no
fuesen integrados en el Regimiento, la concen-
tracién de los centros de comunicaciones por
areas geograficas, la racionalizacion del recurso
humano y la modernizacion de los centros de co-
municaciones mediante la maxima aplicacion de
la tecnologia. Queda siempre claro que la aplica-
cién de estos criterios se produce sin ocasionar
pérdidas en la calidad del servicio al usuario.
Al final, durante este proceso plurianual, se
han integrado en el actual Regimiento todos los
centros de comunicaciones, han desapareci-
do 43 centros quedando 69. De estos, los co-
rrespondientes al Cuartel General del Ejército,
Fuerzas Terrestres, Cuartel General Terrestre de
Alta Disponibilidad, Fuerza Logistica Operativa,
Mando de Canarias, Mando de Adiestramiento
y Doctrina, Inspeccion General del Ejército,
Comandancias Generales de Ceuta y Melilla,
Cuartel General OTAN de Bétera, Jefatura de
Apoyo Logistico a Operaciones y los de las Islas
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Chafarinas y Pefiones continGian con servicio
ininterrumpido, lo que conocemos como H24.
Ademds, durante el afio 2011 y hasta el final
de la misién, el RT-22 se hace cargo de los dos
centros de comunicaciones resultantes del des-
doblamiento del centros de comunicaciones de
Kabul (Afganistan): el de Kabul, que da servicio a
la Célula de Inteligencia y al Elemento de Apoyo
espanol desplegados en el Cuartel General y el
del aeropuerto de Kabul.

CAMINO SIN VACILACIONES... HACIA
LA EXCELENCIA EN EL SERVICIO

En este proceso de revisién constante desti-
nado a la realizacién de cometidos permanentes
apoyados en las mencionadas TIC, con una serie
de sistemas de mensajeria que llegan hasta el
usuario final sin necesidad de gestién intermedia
excepto para su supervisién y administracién, se
siente imperiosamente la necesidad de contar
con recursos humanos que aseguren la gestion
de los servicios de acuerdo con una metodologia
de excelencia. Esta metodologia experimentada
y eficaz en este entorno se puede definir como
un conjunto de buenas practicas destinadas a
mejorar la gestién y provision de servicios de
Informacién y Telecomunicaciones y que tiene
como objetivo dltimo mejorar la calidad de los
servicios ofrecidos, evitar los problemas asocia-
dos a los mismos y, en caso de que estos ocurran,
ofrecer un marco de actuacién para que sean so-
lucionados con el menor impacto para el usuario
y a la mayor brevedad posible.

Es decir, el centro de
gravedad del servicio de
todos los centros de comu-
nicaciones es el USUARIO,
y siempre tratando que los
procedimientos de relacién
sean lo mas fluidos y senci-
llos posible.

0

MEJORA CONTINUA
DEL SERVICIO

Este ciclo de vida del
servicio en el camino de
la excelencia proporciona,
como se ha mencionado,
valor anadido a los usua-
rios a través de una correcta

Sala de explotacion del CECOM de Kabul (Afganistan)

operacion del servicio proporcionado. Los co-
metidos que realiza el CECOM —enlace con los
usuarios— dentro de lo que se ofrece al usuario
se encuentran incluidos principalmente en la
fase de «operacion del servicio», complemen-
tada con una necesaria mejora continua. Este
mecanismo combinado no es nada facil; cuenta
con unas fases técnicas de definicién, disefio e
implantacién de los servicios. Hoy en dia, en el
no precisamente muy sencillo mundo CIS, en
estos procesos hay involucrados escalones su-
periores del Ejército de Tierra, del Estado Mayor
de la Defensa o de la Direccién General de
Infraestructura. Este es el principio de comple-
mentariedad entre los érganos implicados en el
conjunto de la red de apoyo del sistema.

GESTION DE PROCESOS DE
COMPLEMENTARIEDAD DE LOS
SISTEMAS DE INFORMACION
Y TELECOMUNICACIONES.
FEDERACION DE SISTEMAS

Manteniendo claro el objetivo del servicio a
prestar, la fase de operacion del servicio es la
mas critica por ser la que el usuario percibe di-
rectamente. Los principales objetivos de esta fase
son, en primer lugar, la coordinacién de todos los
procesos, actividades y funciones para la presta-
cién de los servicios acordados con los niveles
de calidad aprobados, ademas de dar soporte a
todos los usuarios del servicio, para terminar con
la gestion de la infraestructura tecnoldgica vy el
equipamiento necesario.
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Esta fase, critica en todo
momento y que el usuario
mira -y lo debe hacer- con
«lupa», cuenta con una se-
rie de procesos dirigidos al
control de todos las inciden-
cias que se produzcan en el
dia a dia con el objetivo de
asegurar su correcto funcio-
namiento y ayudar a prever
las futuras. De la misma for-
ma, se controlan aquellas
incidencias que afectan a la
calidad del servicio y se repa-
ran las averias con la maxima
eficiencia y en el mds breve
plazo de tiempo de manera
que se mantenga la eficacia
y maxima rentabilidad del servicio.

Ademas de estos procesos (hay otros, pero
seria muy prolijo anotar todos) hay entidades
responsables de que los servicios cumplan los
objetivos solicitados por los usuarios. El princi-
pal es el Centro de Servicios que sirve de punto
de contacto entre los usuarios y los gestores del
CECOM. Este centro es conocido como Help
Desk y tiene como misién atender las incidencias
de los usuarios para su resolucién en el menor
tiempo posible.

Sin pretender ser excesivamente técnico y
por lo tanto, incomprendido, los diversos co-
metidos se pueden resumir a atender al usuario
en TODAS sus necesidades con la resolucién
de incidencias como primera linea de atencién.
Ademas, esta primera linea se completa con las
no siempre valoradas tareas de mantenimien-
to diario de las redes de telecomunicaciones y
de los sistemas de informacién realizadas con
personal especializado. Esta metodologia, ya
consolidada en el Ejército de Tierra dentro de su
Gnico Regimiento de Redes Permanentes, ya estd
también implantada en el Ministerio de Defensa,
es decir, el camino esta iniciado y lo que se trata
de hacer es consolidarlo manteniendo siempre
(se repite una vez mas) el objetivo de servir al
usuario.

Ademas, y vale como ejemplo, recientemente
para la integracién de las redes de cada pafs par-
ticipante en la red de OTAN en Afganistan, fue
necesario adoptar una comunidad de doctrina, lo

Area de apoyo al usuario: gestion de incidencias
— T =

que se conoce como «federarse». Es decir, con-
viene siempre trabajar y prestar el servicio con
una metodologia éptima y facil, a la vez que (til
y dotada de una certificacién de calidad. En el
Regimiento de Transmisiones 22 y dentro de este
camino de futuro, a veces préximo, hay consti-
tuido un grupo de trabajo permanente, proactivo
y contrastadamente eficaz en el que participa el
nlcleo técnico del Regimiento realizando todos
los procesos necesarios para mejorar la calidad
del servicio dirigido a los usuarios. La finaliza-
cién de dichos procesos se ha enmarcado con
la certificacién (segtin norma ISO 20.000) de los
primeros centros de comunicaciones. Se preten-
de, en funcién de la disponibilidad econémica,
realizar la certificacién de la totalidad de centros
de comunicaciones del Regimiento. Esperemos
que lleguen tiempos mejores y que en esta fase
de «vacas flacas» alcancemos el adecuado alto
nivel que queremos proporcionar.

GESTION DE LA EXCELENCIA EN
EL SERVICIO A LOS USUARIOS

El Regimiento cuenta con una serie de he-
rramientas de gestién de las incidencias que el
usuario puede sufrir en los servicios a los que
estd autorizado a acceder. Es una aplicacion de
desarrollo propio que durante el afio 2010 se
implanté en la totalidad del Regimiento.

El sistema tiene, principalmente, dos funcio-
nalidades relacionadas con la gestion de inci-
dencias propiamente dicha, y otra con la gestién
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Sala PDC racks

del equipamiento técnico del centro. La denomi-
nacion del sistema es i-CIS y todos los usuarios
tienen un icono en la pantalla de su ordenador
corporativo para su acceso al mismo.

Respecto a la primera funcionalidad, el usua-
rio que se encuentra con alguna incidencia en
alguno de los servicios puede exponerla para
ser atendido por el centro de comunicaciones
correspondiente. El personal del centro la re-
solverd o la elevard a otros escalones si es ne-
cesario. Las incidencias pueden encontrarse en
varios estados dependiendo de la fase en la que
se encuentre su resolucion: pendientes, tramita-
das o finalizadas. De todas ellas tiene perfecto
control tanto el Centro, como el Regimiento
desde el Centro de Control establecido, que
dispone para ello de personal de atencién en
horario continuo.

De esta forma se gestionan y controlan las
diversas incidencias que puede tener el usuario.
También puede verse en tiempo real la situacién
de la operatividad de las redes y sistemas con
que cuenta cada CECOM para proporcionar a
los usuarios los diferentes servicios de sistemas
de informacién y telecomunicaciones

INVITO desde estas lineas a los lectores,
por muy desconocedores de los Sistemas de
Informacién y Telecomunicaciones que se con-
sideren, a contactar con todos y cada uno de
los Centros de Comunicaciones del Regimiento
para ver las bondades del sistema de que se
habla en este articulo. El usuario se sorprendera
positivamente.

EVOLUCION DEL
CONCEPTO DE CECOM

Asumiendo los cometidos actuales
y teniendo en cuenta las necesidades
que llegan de los diversos usuarios a
los que los centros de comunicacio-
nes prestan servicio, se puede consi-
derar que un centro se distribuye en
una serie de dreas genéricas, todas
necesarias y complementadas en-
tre si @ modo casi de «doble gorra»
tratando de optimizar los recursos
disponibles y siempre en funcién de
la entidad y tamano del centro de
comunicaciones en cuestion.

El drea mas genérica y a la que
mdas acostumbrado puede estar el
lector es la de jefatura unida a la administracion.
En ella se realizan funciones de jefe del centro
de comunicaciones, como unidad militar que es,
y cuenta con un pequeno érgano de administra-
cién y apoyo para los cometidos de gestion del
personal, de instruccién, adiestramiento y forma-
cién, y de relacién con los érganos logisticos de
los que depende, tanto para el mantenimiento y
abastecimiento de los sistemas CIS como de los
de vehiculos y armamento. Realiza el asesora-
miento a los jefes de las unidades situadas en las
bases, acuartelamientos o establecimientos a las
que proporciona servicio.

Una segunda area es la de redes, sistemas e
infraestructura. En ella se incluyen todos los sis-
temas y equipamiento de telecomunicaciones y
energia eléctrica. En esta area se realiza también
la gestion de problemas, de incidencias, ademas
de la gestion de operaciones y la técnica, es
decir, se realizan actividades de mantenimiento
para mantener la operatividad.

La tercera parte de la distribucion del centro es
el area de servicios CIS, donde se llevan a cabo
los procesos de gestion de acontecimientos, de
incidencias, gestién de acceso al sistema y de pe-
ticiones, desarrollado por las funciones de Help
Desk. En esta area se realizan las actividades
encaminadas a la resolucion de las incidencias
que se produzcan y que el usuario comunica.
También se atienden las peticiones que el usuario
realiza, la gestion del acceso a carpetas compar-
tidas y las encaminadas a la atencién telefénica y
el apoyo en videoconferencias a las autoridades
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que lo requieran. Como se puede comprobar
esta es la primera linea de atencién o, podriamos
decir, la vanguardia de las soluciones adoptadas
para satisfacer lo que el usuario demanda.

Por dltimo, el area de seguridad, donde se en-
contraran las autoridades de seguridad definidas
en las normas en vigor. En esta drea se realiza
la gestion de accesos y de permisos para que
solo los usuarios autorizados puedan acceder a
las aplicaciones y servicios. También se realiza la
administracién de seguridad de las redes y sistemas,
gestionando las claves necesarias, se supervisan los
posibles incidentes de seguridad en las redes diver-
sas que estén constituidas y en uso, y se toman las
medidas necesarias para evitar que se produzcan.

ESPECIALIZACION DEL PERSONAL
EN LAS AREAS DEL CECOM

Para poder desarrollar sus cometidos en las
diferentes areas del CECOM definidas es nece-
sario que el personal cuente con una formacién
especifica, continuamente actualizada a través
de cursos de perfeccionamiento. Entre estos se
pueden citar para cuadros de mando, el cur-
so de «Administrador de redes militares para
el drea de redes, sistemas e infraestructura»; el
de «Administrador de servidores y correo elec-
tronico militares para el drea de servicios CIS»;
muy importantes son los correspondientes al
establecimiento y mantenimiento de lineas de
telecomunicaciones y los relativos al control de
seguridad, donde va incluido lo referente a la
seguridad de las redes de telecomunicaciones,
de los sistemas de informacion y a la seguridad
fisica para el drea.

Para personal de tropa existen unas cualifica-
ciones de «Técnico auxiliar militar
en tecnologfas de la informacion y
las telecomunicaciones», «Técnico
auxiliar militar en administracion
de redes de datos para el drea de
servicios CIS» y «Técnico auxiliar
militar en instalaciones de tele-
comunicaciones para el area de
redes, sistemas e infraestructura».
Estas se complementan con otras
cualificaciones concretas que se
dirigen hacia funciones de auxi-
liar militar en lineas de telecomu-
nicaciones y auxiliar militar en

s

sistemas de energia para el area de redes, siste-
mas e infraestructura. Otras cualificaciones que
es necesario citar por su creciente importancia e
interés general son las de «Técnico auxiliar militar
en sistemas radio y satélite».

TENDENCIA LOGICA PARA LA EVOLUCION
ORGANICA-GEOGRAFICA DEL CECOM

El personal asignado a las dreas de redes,
servicios y seguridad debera contar con un nivel
de formacion de alta especializacion, acorde con
sus responsabilidades, y con los medios materia-
les necesarios para el desempefio de sus come-
tidos, que se distribuirdan de manera orientativa
en la Jefatura del Centro de Comunicaciones, a
través de su unidad administrativa, y habra una
sala de equipos de diversos tipos. Ademas de
estos dos elementos, se contard con los necesa-
rios administradores prestando teleservicios no
clasificados y clasificados, asi como un area de
seguridad y de proteccién de documentacién
clasificada. En todo caso sera necesario disponer
de la sala de energia, el almacén y los talleres de
lineas, equipos informaticos y terminales.

Los avances tecnoldgicos, la situacién eco-
noémica, la formacion técnica del personal de
Transmisiones, el reconocimiento de una labor
oscura, callada, abnegada -y totalmente ope-
rativa—, pero ante todo la accion decidida del
mando de apostar sobre seguro para tener sa-
tisfechas y cubiertas sus necesidades de mando
y control militar determinardn el medio largo
plazo del futuro de las Transmisiones Operativas
Permanentes/Fijas. Para el corto plazo ya existe
un Regimiento de Transmisiones comprometido
con la excelencia en su servicio al usuario. m

Taller de equipos informéaticos
A
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La Ciberdefensa en el ET

Jests Maria Gonzalez Pérez. Coronel. Transmisiones. DEM.
Fernando Curiel Blanco. Ingeniero de Telecomunicaciones.

Siendo el ciberespacio un dominio mas, que junto a los tradiciona-
les —terrestre, maritimo, aéreo y espacio exterior—, conforma el nuevo
escenario en el que se desarrollan las operaciones militares, la Jefatura
de los Sistemas de Informacion Telecomunicaciones y Asistencia Técnica
(JCISAT) del Ejército de Tierra ha llevado a cabo, en los dltimos afios, un
ambicioso plan de accién de ciberdefensa, que le permita cumplir sus
misiones en este nuevo entorno.

Las redes militares utilizan un gran ndmero de sistemas de informacion
y telecomunicaciones diferentes, dependiendo la toma de decisiones
en gran medida del buen funcionamiento de estas redes criticas. Es por
lo tanto vital para el Ejército asegurarse de que el acceso al ciberespa-
cio sea seguro y fiable. Pero es precisamente esta dependencia de las
tecnologias la que las convierte en un objetivo de ataque. La amenaza
es real, los paises estan llevando sus conflictos al mundo cibernético.
Los ciberataques son y seran un componente significativo de cualquier
conflicto presente y futuro.

Si bien es cierto que el ciberespacio ha estado presente en anteriores
estrategias y planes de accion del Ejército, ha sido en los ultimos afios
cuando ha adquirido un énfasis nuevo debido a la evolucién exponencial
de la amenaza. Era sabida la necesidad de adquirir una capacidad integral
de ciberdefensa, es decir, que abarcase una amplia gama de aspectos que
fuesen desde la prevencién y deteccion a los mecanismos de reaccién,
recuperacion y respuesta. Se buscaba el obtener la llamada «resiliencia»
en las redes para recuperarse ante un ataque.

En noviembre de 2009 la JCISAT elaboré un plan de accién de ci-
berdefensa orientado a la obtencién de las capacidades necesarias de
ciberdefensa integral en sus sistemas especificos del ET para hacer frente
a las nuevas tendencias de ataque, para lo que se identificaron los re-
cursos humanos, materiales y financieros necesarios y se establecié una
hoja de ruta. El plan constaba de dos partes —una primera, denominada
proteccion pasiva/estatica; y una segunda, llamada defensa dindmica,
reactiva y proactiva—, se fue implementando progresivamente durante los
anos 2010y 2011 y culminé con la creacién del ET-CERT (ET-Computer
Emergency Response Team) en noviembre del 2011.

La mision del ET-CERT es la deteccién temprana de amenazas e inciden-
tes de seguridad en los sistemas de informacion y telecomunicaciones, y la
gestion automatica de la primera respuesta, proporcionando capacidades
preventivas y reactivas ante un posible compromiso de los sistemas. El pro-
yecto ET-CERT esta encuadrado dentro del Nicleo de Andlisis y Respuesta



El ET-CERT es un conjunto de infraestructuras, procesos, tecnologias y expertos en ciberdefensa

- v —

a Incidentes (NARI) de la Seccién de Seguridad de
la Informacién en los Sistemas de Informacion y
Telecomunicaciones (SEGINFOSIT) de la Subdi-
reccién de Operaciones de Red (SUBOPER) de
JCISAT que engloba las personas, herramientas,
procedimientos y planes para, ante un incidente
de seguridad, dar respuesta, investigar, mitigar y
divulgar el conocimiento adquirido.

El ET-CERT llevé a cabo el desarroll6, mejora
e integracion de una nueva versién del sistema,
que contaba con nuevas herramientas basadas en
las Gltimas tecnologias y técnicas, como sistemas
avanzados de deteccion de intrusos, sistemas
de deteccion de ataques complejos mediante
reconocimiento de patrones, sistemas de norma-
lizacién estadistica para la deteccion de compor-
tamientos anémalos, sistemas visuales de andlisis
de datos en tiempo real para el reconocimiento
de patrones de ataque y su posterior analisis
forense. Ademds cuenta con redes trampa para
la deteccién y captura de nuevos programas ma-
liciosos atin no conocidos, sistemas de control
de fuga de datos, y sistemas automatizados para
la primera respuesta de defensa. Esta nueva ver-

sion fue desplegada durante el dltimo trimestre
de 2011 y el primer semestre de 2012 en los
sistemas de mando y control clasificados del ET.

Durante el final del afio 2012 y durante este
2013, el ET-CERT ha seguido trabajando en el
desarrollo del sistema de ciberdefensa militar
del ET, basandose en los requisitos y sugerencias
recibidos de las unidades usuarias del sistema.
En concreto, se ha desarrollado una version des-
plegable en la que pierden protagonismo las
herramientas colaborativas para ofrecer a los
administradores herramientas avanzadas de pre-
vencién frente a incidentes de seguridad, inclu-
yendo novedosas opciones de visualizacién del
estado de las telecomunicaciones y los sistemas.

Esta versién desplegable de los sistemas de
ciberdefensa militar del ET fue probada en el
Ejercicio LOE de ciberdefensa organizado por
el MADOC entre el 10 y el 14 de diciembre de
2012 en el Instituto Tecnoldgico de la Maranosa.
El sistema de ciberdefensa del ET se configuré
como Unica herramienta de defensa de los sis-
temas de mando y control del Ejército de Tierra
contra los ataques en una red aislada. Fue lle-
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El ET-CERT detecta los ataques y amenazas, gestionando automaticamente la primera respuesta

ET-CERT Deteccion de DoS y DDoS
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vado a cabo por personal militar de distintas
unidades y cuerpos, y personal civil de la Uni-
versidad de Granada y empresas especialistas en
ciberseguridad. En este ejercicio se demostré la
eficiencia y eficacia de la nueva version del siste-
ma, pudiendo gestionar un tnico servidor mas de
55.600 eventos detectados en la red y desviando
la mayoria de los ataques a la red trampa donde
fue posible analizarzos de forma segura.

Asi mismo, en el Ejercicio HIREX 2013, lle-
vado a cabo por el Cuartel General Terrestre de
Alta Disponibilidad (CGTAD) con la vista puesta
en los sistemas desplegables que se utilizardn en
la NATO Response Force (NRF) de 2016, se ins-
talaron las herramientas de ciberdefensa militar
del ET como sistema de proteccién de las redes
y sistemas desplegados para la conduccién del
ejercicio, demostrando cumplir con los requisitos
de la unidad, necesarios para acreditar las capa-
cidades de ciberdefensa exigidas por la OTAN.

A la vista de los resultados de estos ejercicios
y de las lecciones aprendidas en ellos, parece
que el Ejército de Tierra se encuentra en el ca-
mino correcto hacia la adquisicién de las ca-
pacidades de ciberdefensa militar enunciadas
en el Plan de Accién para la Obtencién de la

Capacidad de la Ciberdefensa Militar del JEMAD;
de hecho, estas herramientas se van a incluir en
la arquitectura de la nueva version del Sistema
de Mando y Control del ET, prevista para 2016.

El plan llevado a cabo por el Ejército de Tierra
para la adquisicion de capacidades de ciberde-
fensa le permite mantenerse alerta y reaccionar a
tiempo ante cualquier modalidad de actuaciones
maliciosas o ataques, facilitando la libertad de
accioén en la conduccién de las operaciones, el
libre acceso al ciberespacio, el funcionamiento
de sus sistemas CIS y, sobre todo, el estar pre-
parados para los posibles escenarios futuros en
aspectos de ciberseguridad. Por ello aborda una
defensa dindmica, busca la llamada resiliencia en
las redes para recuperarse ante un ataque, trata
el ciberespacio como un dominio operacional
mas, y forma y equipa a sus unidades para la
cibermisiones tanto en territorio nacional como
en zona de operaciones.

Sin embargo, el ciberespacio es un entorno
cambiante en el que las amenazas y riesgos segui-
ran evolucionando, por lo que las capacidades de
ciberdefensa deberan evolucionar para adaptarse
a la naturaleza dinamica del ciberespacio y a la
evolucién de las tecnologias de la informacién.m
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Telecomunicaciones y la Asistencia

El espiritu de cuerpo del
Regimiento de Guerra
Electrdénica 32: jSiempre!

José Maria Millan Martinez. Coronel. Transmisiones. DEM.

DISPONIBILIDAD PERMANENTE.

Uno de los rasgos distintivos del Regimiento de Guerra
Electronica 32 (REW 32) es su compromiso de disponibi-
lidad. Esta afirmacién es aplicable a todas las unidades
_ de nuestro Ejército, pero en este Regimiento adquiere una

S dimensién especifica porque es la fuente de su espiritu de
cuerpo. El Regimiento de Guerra Electrénica 32 siempre
estd en su puesto de combate.

La disponibilidad permanente no es una afirmacién voluntarista. Es
mas una necesidad, porque solamente a través de este compromiso se
puede conseguir la maestria necesaria para combatir con sistemas de
armas que se cuentan entre los mds costosos y complejos de nuestras
Fuerzas Armadas. En su manejo, la experiencia es indispensable. Por
eso, el cumplimiento de la misién del Regimiento exige una operacion
permanente de los sistemas electronicos en dotacién, en la que paciencia
y constancia son virtudes que deben materializarse individual y colecti-
vamente. Es una unidad operativa y en operacién permanente.

La disponibilidad permanente se refleja también en que la «instruc-
cion» del operador y el «adiestramiento» de la Unidad requieren, por la
complejidad de los sistemas y del entorno operativo en el que desarrollan
sus cometidos, unos plazos de tiempo particularmente largos, gracias a
los cuales se llega a alcanzar la experiencia que requiere el combate de
la guerra electrénica.

LOS COMBATIENTES DEL REGIMIENTO
DE GUERRA ELECTRONICA 32

Esta experiencia esta personificada en el combatiente principal del REW
32, el operador de guerra electrénica, que maneja y gestiona los sistemas
de armas con los que esta dotada la Unidad. Son suboficiales y personal de
tropa permanente que llevan a cabo sus cometidos las veinticuatro horas
del dia, todos los dias del afio, con la finalidad de conocer con detalle la
ocupacion del espacio radioeléctrico™ y proporcionar al mando elementos
de juicio —entre ellos, el orden de batalla electrénico— en los que pueda
fundamentar sus planes y decisiones.

Una de las caracteristicas distintivas del trabajo diario del operador de
guerra electrénica y que se refleja en el ritmo de batalla del Regimiento
es el caracter de inmediatez de su misién, que se desarrolla siempre en
tiempo real, (podriamos decir que el Regimiento esta siempre on line),
porque las operaciones en las que participa no admiten segundas opor-



tunidades: lo que no se consigue

captar, no se recupera. Esto genera
una sensacién de alerta perma-
nente en los operadores, aunque
sean conscientes de que los plazos
de ejecucion de sus cometidos son
extraordinariamente amplios. Es
esta una contradiccién aparente:
los frutos se obtendran después
de afios de paciente operacién
de los sistemas y de comparacién
de resultados, pero esa misma
operacién requiere un nivel alto
de alerta «urgente», ya que cada
operador, en su turno, pretende
asegurarse de haber vigilado en
todo momento, todo el espacio
radioeléctrico o toda la zona de
interés que le ha sido asignada.

Disponibilidad permanente: en cualquier momento, en cualquier situaciéon

Ademds del dominio de los sis-
temas electrénicos de los que son
responsables, mediante un conocimiento profun-
do de los fundamentos teéricos de su funciona-
miento, el operador debe volcar su experiencia
personal para valorar resultados, discriminar,
priorizar, centrar su atencién hacia aquellos
elementos esenciales que le permiten cumplir
su misién, de entre toda la informacion que le
muestra la consola del equipo.

Consolas de operacién en un turno de tarde

El operador dirige también las capacidades
técnicas de los sistemas hacia el objetivo funda-
mental asignado, ya que, aunque muy avanzados
tecnolégicamente, aquellos pueden verse supe-
rados por la abundante cantidad de emisiones
de la zona de interés o la amplitud de esta. El
criterio del operador de guerra electrénica es
fundamental para poder estructurar los resultados
operativos que se esperan de

la Unidad.

Mediante sus decisiones,
el operador puede focali-
zar el estudio que realiza
el sistema a una parte de-
terminada del espectro ra-
dioeléctrico o a una emisién
concreta, desechando lo
que considere que no es de
interés para el cumplimien-
to de la mision. Por ello, el
operador del Regimiento de
Guerra Electrénica 32 tam-
bién posee conocimientos
detallados de las caracteris-
ticas técnicas de las emisio-
nes y de los procedimientos
que se emplean por el opo-
nente en la zona de interés
asignada.
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Las zonas de interés pueden ser muy variadas.
Las nuevas tecnologias permiten incluir las dreas
de operaciones exteriores en las que participan
unidades de nuestro Ejército. Ante esa gran varie-
dad de opciones, la experiencia del operador es
un factor fundamental para cubrir toda la gama
de posibilidades que ofrece el sistema. Un buen
operador no nace. Adquiere en cursos tedricos
la base que afianza sus capacidades; después,
los afios de experiencia van modelando la forma
de cumplir los cometidos complejos a los que
se enfrenta.

LOS SUPERVISORES, MAESTROS
DE UN OFICIO

Los operadores mas experimentados hacen
funciones de supervision de los sistemas. El ané-
lisis de la misién recibida permite al supervisor
traducirla a tareas concretas que asigna a los ope-
radores. Ademds de solventar las incidencias que
superen la capacidad de decision de los opera-
dores, los supervisores vigilan la operatividad de
todos los elementos del sistema, gracias a cuadros
de mando que supervisan, a su vez, y controlan

Supervisor repasando la carga de la misién en el sistema,
atento al trabajo de la sargento operadora

el estado de todos los componentes, desde los de
energia eléctrica, hasta los elementos de seguridad
de los emplazamientos donde se ubican los equi-
pos, pasando por los sistemas de refrigeracion y
los propios sensores de guerra electrénica.

Los operadores y supervisores experimentados
son capaces de distinguir una sefial de radar por
el sonido caracteristico que genera, o de recono-
cer «a la vista» diferentes modos de transmisién
habituales en la zona de interés, mediante una
rapida ojeada a los monitores. Los hay que han
desarrollado toda su carrera militar en el Regi-
miento y estan orgullosos de ello.

Su vocacion técnica se vuelca en la ilusién por
lo novedoso. Como ejemplo de ello, un caso real:
un veterano subteniente de Transmisiones formaba
parte de uno de los batallones del Regimiento
cuando se realizé una importante modernizacién
del sistema de captacién de emisiones. El avance
técnico de los nuevos equipos era evidentisimo,
tanto que se podia haber esperado que aquel
subteniente, después de mas de veinte anos en
el Regimiento y estando ya muy préximo su pase
a la situacién de reserva, cediera el impulso a
operadores mds jévenes,
acostumbrados a ventanas
y mends desplegables en
su ordenador. Nada mas
lejos de su intencién: con
una ilusién por la pro-
fesion ejemplar, se su-
mergié en las maquinas,
asisti6 a los cursos con un
interés de cadete; volco
su vasta experiencia en
comprender la filosofia
que subyacia en el nuevo
equipo. Propuso mejoras
y modificaciones que lo
adaptaban a la forma mas
eficiente de operar, iden-
tificé defectos y virtudes
del sistema; y a los pocos
meses se despidié de la
Unidad, satisfecho por ha-
ber dominado a la nueva
maquina. Los superviso-
res son los maestros y los
operadores son los apren-
dices de un oficio.
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EL ANALISIS

Companerismo. Dos suboficiales se disponen a ser elevados
por la graa (al fondo), para realizar trabajos en antenas

De poco serviria la obtencién de elemen-
tos del espectro radioeléctrico, si no se tratasen
analiticamente, comparandolos con millones de
datos almacenados pacientemente y obtenidos
por todos los sistemas del Regimiento, por otros
sistemas de las Fuerzas Armadas o de paises
aliados.

Detras de operadores y supervisores estan los
analistas de guerra electrénica, que explotan
unos sistemas especificos de andlisis, capaces
de relacionar grandes bases de datos mediante
complejos programas informaticos, muchos de
ellos desarrollados por los propios analistas, en
estrecha cooperacion con los suboficiales espe-
cialistas en Informatica del Regimiento.

Se pone de manifiesto, una vez més, la enor-
me trascendencia de asegurar la permanencia
en el destino de profesionales que solo después
de muchos afios de servicio en el mismo puesto
de combate, empiezan a rendir con eficacia,
proporcionando el valor afiadido de su voluntad
y experiencia al conjunto del Regimiento.

EL TRABAJO PORTURNOSY LA
PERMANENCIA EN EL DESTINO

Supervisores y operadores deben adaptarse a
una forma de trabajo que incide directamente
en sus pautas de vida. Para garantizar el cumpli-
miento permanente de la misién, debe asegurarse
la operacién permanente de todos los sistemas y
capacidades del Regimiento. Se organiza la ex-
plotacién de los sistemas en turnos de trabajo que
cubren las veinticuatro horas del dia. El trabajo
por turnos afecta a los ritmos vitales de operadores
y supervisores y también a los de sus familias.

Este no es un esfuerzo aislado exagerado, pero
su aplicacion durante afios supone un sacrificio
«de largo plazo» que merece ser reconocido.
El trabajo por turnos (el cuadrante no reconoce
fiestas, ni vacaciones) destroza rutinas familiares.
Y la ecuacién de la convivencia familiar no tiene
facil solucién cuando el conyuge también trabaja
por turnos... La incidencia de problemas familia-
res (presentes en todas las unidades de nuestro
Ejército) se solventa aqui con una solidaridad
especial que impera para ayudar al compafiero
a superar las crisis que inevitablemente surgen.

Por otro lado, ya hemos expuesto que las ca-
racteristicas de este combatiente requieren que

permanezca en el mismo puesto unos plazos de
tiempo muy superiores a otros destinos. Es un
modelo poco adaptado a la tendencia actual de
nuestro Ejército, que prima unos esquemas de
carrera con dindmicos cambios de destinos. Sin
embargo, las caracteristicas tan especificas de
esta operacion, que exige una gran experiencia,
podrian ser incluidas en las valoraciones esta-
blecidas en las instrucciones de evaluaciones.
Asi se asegurarfa rentabilizar las altas inversio-
nes realizadas en estos sistemas y el cumpli-
miento de unas misiones operativas que solo
este personal puede llevar a cabo. Son estas,
capacidades criticas imposibles de improvisar,
altamente dependientes de la intervencion del
hombre, elemento decisivo de la accion. Cuanto
mas experimentado sea este combatiente espe-
cial, mayor sera la probabilidad de su victoria
en un enfrentamiento complejo y como hemos
visto, rico en matices.
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Visita de autoridades. La accion del REW 32 afecta a las Fuerzas Armadas en su conjunto

LA INICIATIVA

Otra de las virtudes militares que debe mate-
rializarse en todas las unidades del Regimiento
es la acometividad. Puede decirse, y siempre con
razén, que esta virtud deberfa ser exigible a todas
las unidades del Ejército de Tierra y en su cadena
de mando, pero en el Regimiento de Guerra Elec-
trénica 32 debe practicarse diariamente. ;Cémo se
traduce la acometividad en un despliegue perma-
nente? Creemos que debe hacerse realidad cons-
tantemente a través de la iniciativa, consiguiendo
que esta sea adoptada hasta por los escalones mas
bajos de la jerarquia.

Es cierto que el caracter «permanente» del
cumplimiento de la misién puede dar una idea
de que el Regimiento dispone «de todo el tiempo
del mundo», para el planeamiento y
ejecucion de sus acciones. Nada
mas lejos de la realidad. El hecho
de que el cumplimiento de la mi-
sién no tenga «paradas», obliga a
reducir los tiempos de respuesta
ante incidencias, normalmente
averias del sistema, o por alertas
de seguridad en los sensores. La
urgencia existe en el Regimiento
de Guerra Electrénica 32, porque
no hay solucién de continuidad
entre las fases de planeamiento y
ejecucién de la operacion.

El aislamiento del mando es
habitual en el desarrollo de las

funciones propias de muchos puestos de com-
bate del Regimiento: operadores y supervisores
de turnos nocturnos; equipos de mantenimiento
que deben asegurar la operatividad de los sis-
temas en cualquier momento y con tiempos de
respuesta exigiblemente reducidos; pelotones
que proporcionan seguridad fisica y cuyo éxito
radica en la rapidez de reaccion; y los propios
jefes de las unidades subordinadas, separados
del mando del Regimiento y responsables de
sus acuartelamientos y de los emplazamientos
remotos de las estaciones de guerra electrénica.

La iniciativa comienza, al nivel mas bajo, en la
toma de decisiones por personal de tropa o subo-
ficiales, jefes de equipos de mantenimiento, o de
seguridad, u operadores. No es retérica. Es muy

Equipo de mantenimiento en camino hacia una de las estaciones.
El aislamiento del mando requiere aplicar la iniciativa
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probable que un sargento especialista en informa-
tica aislado del mando se vea ante la necesidad
de tomar decisiones que afectan a la operatividad
de todo el sistema para recuperarlo de una averia
de software. De nuevo, la experiencia en el usoy
mantenimiento de los sistemas y los cursos recibi-
dos le permitiran afrontar el reto profesional que
supone adoptar la mejor decision para la supervi-
vencia de la misién, en el menor tiempo posible
y optando por la solucion mas eficaz.

UN REQUERIMIENTO ESPECIFICO DE
INSTRUCCION Y ADIESTRAMIENTO

Los oficiales, suboficiales y clases de tropa del
Regimiento de Guerra Electrénica 32 deben tener
una vocacién de formacién autodidacta. Esta es
la dnica manera de mantener el ritmo de avance
de las técnicas empleadas en las telecomuni-
caciones modernas. Aparecen constantemente
nuevos procedimientos, sistemas o modos de
transmision de la informacién, que son imposi-
bles de tratar si no se dispone de la herramienta
informatica adecuada. El ingenio debe unirse al
estudio, guiado por la intuicién individual y las
experiencias compartidas entre los operadores
de las distintas unidades del Regimiento. Es otra
forma de solidaridad, de compafierismo, que ma-
terializa a la perfeccion lo
que debe ser el espiritu de
equipo. El aumento de la
capacidad y calidad de los
sistemas de telecomunica-
ciones e informacién han
hecho realidad el trabajo
colaborativo. El personal
del Regimiento se relacio-
na muy a menudo a tra-
vés de videoconferencias
y comparte informacion
a través de herramientas
corporativas como el Sha-
re Point, una plataforma
informdtica que permite
compartir informacién de
manera flexible, fiable y
oportuna. Aplicaciones
como las citadas han faci-
litado esta importantisima
faceta del trabajo del per-
sonal del Regimiento.

Esta es una unidad que pone un empeio
singular en que el planeamiento, confeccién
y ejecucion de sus programas de instruccién,
adiestramiento y preparacion no interfieran en el
cumplimiento de su misién operativa. Se intenta
compaginar todo y volcar lo mas importante del
esfuerzo de formacién en mantener unas capaci-
dades especificas, tnicas en el Ejército de Tierra,
que si algin dia se pierden, serd practicamente
imposible recuperarlas.

LA VIRTUALIZACION, UNA
OPCION REAL Y EFECTIVA

La crisis actual afecta de manera particularmen-
te fuerte a la operacion del Regimiento, en espe-
cial por lo costoso que resulta su mantenimiento.
Hay una preocupante escasez de recursos, contra
la cual deben presentarse opciones efectivas.

El sostenimiento del sistema se basa en gran
medida en el apoyo de las empresas fabricantes.
Sin embargo, no se puede decir que el mante-
nimiento de los sistemas electrénicos del Regi-
miento esté totalmente en manos ajenas, ya que
estas empresas solo se responsabilizan de deter-
minadas tareas de mantenimiento, bien por su
complejidad bien por requerir instrumentacién
muy especifica.

La actualizacién de conocimientos es una preocupacion
permanente en el Regimiento
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Equipo de mantenimiento en trabajos de altura,
en condiciones meteoroldégicas extremas

Una vez mas, la caracteristica principal del
Regimiento, la disponibilidad permanente, ha
permitido que la dependencia de empresas de
mantenimiento haya estado siempre bajo un con-
trol riguroso de personal militar experimentado
y altamente capacitado, que ha permanecido en
el destino el tiempo suficiente para convertirse
en un interlocutor valido, cuyo prestigio es con-
siderado por los érganos logisticos del Ejército y
muy respetado por las empresas.

La profundidad de la crisis ha obligado a recu-
perar capacidades propias de mantenimiento de
unos sistemas de una complejidad abrumadora.
Pero no solamente se han recuperado capacida-
des; se ha dado también un paso mas hacia el
control efectivo del funcionamiento interno del
sistema.

Se estan aplicando mejoras en el disefio de
los sistemas gracias a técnicas (denominadas
genéricamente «de virtualizacion»), que buscan
independizar los procesos informéaticos de los
componentes fisicos.

Es de todos conocida, la rapida obsolescencia
que sufren los elementos hardware en informati-

ca. El nimero de componentes fisicos de redes,
procesadores y computadores en estos sistemas
es altisimo. Por tanto, el nimero de elementos
que podrian ser criticos por la dificultad de su re-
posicion o reparacioén, en caso de obsolescencia,
es igualmente alto. Pues bien, la «virtualizacién»
es una forma de superar estas obsolescencias, ya
que permite ejecutar programas y aplicaciones
en una «maquina virtual» que simula la «mdqui-
na real» que se quiera.

Gracias a estas técnicas, esta siendo posible
acometer modernizaciones de los sistemas, au-
mentando la disponibilidad de los equipos y
la facilidad de control y reparacién de averias.
Ademas, se evita la dependencia de algunos
elementos hardware de obtencién dificil o repa-
racion costosa.

Detras de esta iniciativa, que simplemente se
ha esbozado en los parrafos anteriores emplean-
do un lenguaje genérico, hay un esfuerzo ingente
y de gran complejidad técnica, desarrollado por
personal especialista del Regimiento que dispone
de profundos conocimientos técnicos. En defi-
nitiva, la «virtualizacion», que se ha basado en
el REW 32 en la perseverancia, la iniciativa y el
estudio de los especialistas, esta suponiendo un
ahorro econémico real.

ENFRENTADOS AL RIESGO

Y ademas, para aquellos «a los que les va la
marcha», también en la operacién del REW 32
hay posibilidades de generacién de adrenalina.
Muchas de las reparaciones deben acometerse
en condiciones climatolégicas extremas y sobre
elementos situados en altura. El riesgo se asume
como un factor mas en el cumplimiento de la mi-
sién. Reparar una antena a mas de veinte metros
del suelo, colgado de un arnés, en un destacamen-
to a 1.800 metros sobre el nivel del mar, y desde
el que se ve media Europa, no permite demora.

Los especialistas del Regimiento pueden com-
paginar la pasion por el riesgo con el empleo de
sofisticados instrumentos de medida. Por la natu-
raleza de los sistemas mantenidos, es necesario
el empleo de equipos de instrumentacién Gnicos
en el Ejército de Tierra, propios de un 6rgano
de alta especializacion. La heterogeneidad de
equipos, materiales y herramientas utilizados de
manera habitual en el cumplimiento de los co-
metidos de mantenimiento y la rapida evolucién
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de procedimientos suponen un reto y un estimulo
para todos los suboficiales, de practicamente
todas las especialidades.

LOS OTROS COMBATIENTES
DEL REGIMIENTO

Hemos descrito las tareas de dos pilares del REW
32: operadores, supervisores y analistas de guerra
electrénica, por un lado, y de los especialistas por
otro. Pero unas y otras serfan incompletas si no se
contara con el sostén de la tercera columna del
regimiento, los oficiales, suboficiales y tropa que
proporcionan el apoyo administrativo, de vida y
servicios, de seguridad y logfstico en general. Son
conscientes de que su cometido es secundario:
apoyan, colaboran para que aquellos cumplan las
misiones principales del Regimiento. Pero su grado
de entrega es también maximo. Es importante re-
conocer que las dimensiones de las unidades del
Regimiento facilitan la generacion de un ambiente
castrense de camaraderia y conocimiento mutuo.
En ellas se materializa el amor a la profesién, la
abnegacion, la solidaridad y la disciplina, como en
cualquier unidad de nuestro Ejército que se encuen-
tre en operaciones.

SIEMPRE POR ESPANA

SIEMPRE es una palabra rotunda, que no ad-
mite dudas, dificil de mantener. Supone un com-
promiso, un sacrificio, un acto de fe continuos
en el tiempo. Garantiza el cumplimiento de una
afirmacién a toda costa, sin excusas, sea cual sea
la misién y sus condiciones de ejecucion.

El estilo con el que se cumplen las misiones
asignadas a los combatientes del Regimiento
de Guerra Electrénica 32, personificado en los
operadores, analistas, especialistas de manteni-
miento y por los elementos de apoyo, refleja su
espiritu de cuerpo, un espiritu de progreso en
nuestros conocimientos y de perseverancia; un
espiritu de entrega y disciplina, de camaraderia
y lealtad. De iniciativa y honor.

El espiritu de cuerpo de este Regimiento es
el compromiso de disponibilidad permanente.
Esta siempre; y siempre atento al cumplimiento
de su mision.

NOTA

* Es el conjunto de frecuencias, largas, medias
o cortas, susceptibles de ser utilizadas para las
telecomunicaciones.m

Bandera del REW-32 desfilando en la Catedral de Sevilla,

para rendir honores al sepulcro del rey Fernando lll, el Santo
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Otra evolucién
de la batalla coraza espada

José Gonzalez Poveda. Teniente Coronel. Transmisiones.
Maria Teresa Campos Cuesta. Comandante. Transmisiones.

Desde la formacién de los primeros ejércitos, el avance
en el armamento ha sido una constante de la evolucién
humana que se ha manifestado batalla tras batalla. Aquel
ejército que dispusiera de una tactica o tecnologia su-
perior en la mayoria de los casos era el vencedor de la
contienda. Sin embargo no es menos cierto que, cada
cierto tiempo, la utilizaciéon de una nueva tecnologia,

o trafa como consecuencia la aparicion de otra que la con-
trarrestaba, igualando de nuevo las fuerzas en el campo
de batalla.

Como parte integrante de la evolucion en el arte de la guerra, las
murallas, las catapultas y arietes, los arcos y flechas, los escudos, las
espadas y las armaduras son ejemplos sencillos del combate continuo
entre la coraza que siempre protege vidas, recursos o informacion vy la
espada que siempre intenta hacerse con ellos o destruirlos para que el
oponente no pueda utilizarlos.

A pesar de lo que pueda pensarse, las telecomunicaciones militares
(cominmente llamadas transmisiones) no han sido ajenas a esta evolucién,
librandose desde sus origenes una batalla silenciosa que no ha arrojado
muertos ni heridos sobre el campo de batalla, pero si ha inclinado el curso
de las contiendas a favor de los vencedores en el campo de las ondas.

Dado que el mando ha tenido siempre la necesidad de comunicar con
sus unidades subordinadas proporcionandoles la informacién necesaria
para la ejecucion de las operaciones, también ha tenido la necesidad de
proteger dicha informacién. De igual manera, el adversario ha estado
siempre sediento de la obtencion de aquella para impedir el éxito de las
operaciones enemigas y utilizarla en su propio beneficio. En otras pala-
bras, se ha producido en la historia de las telecomunicaciones militares
una evolucion de los sistemas de transmision para poder comunicar las
o6rdenes y recibir las novedades, evitando al mismo tiempo que el ene-
migo obtuviese esa informacién. Esa evolucién se ha basado en muchos
casos, en la aplicacion de técnicas que, a modo de coraza, protegian los
sistemas propios de los ataques de la espada enemiga.

Se tiene constancia de comunicaciones basadas en dibujos de signos
abstractos (es decir, siguiendo un determinado cédigo convenido) en
papel confeccionado a partir de hojas de arboles, datadas hacia el 3500
a C. La evolucién posterior es bien conocida: sefiales de humo, también
codificadas, mensajeros que protegian su mensaje con su propia vida (la
mejor coraza), siempre portando mensajes con un lenguaje secreto que
impidiese en caso de interceptacion, la descriptacién y conocimiento
del contenido.




Esta evolucion pasé por los sistemas eléctricos de
transmisién como el telégrafo, en los que, siempre
en un intento de proteger el contenido del mensaje,
se emplearon diferentes codigos de transmision y de
codificacion. Ya mas recientemente, la transmision
analdgica por radio mantuvo la codificacion de los
mensajes, al igual que los modernos sistemas de
espectro ensanchado y comunicaciones satélite,
donde no solo se codifica el mensaje sino también
la técnica de transmisién empleada para hacer im-
posible su deteccion.

Es aqui donde los analistas de guerra electrénica
(popularmente conocida como guerra de las ondas o
de las telecomunicaciones) comienzan su labor, tratan-
do de romper esa coraza protectora para conseguir la
tan codiciada informacién que el mando necesita para
contrarrestar las operaciones enemigas y obtener asi el
éxito en la batalla. Las espadas que se emplean en la
guerra electrénica son las técnicas de demodulacion
y desencriptacién, que han evolucionado desde la
rudimentaria escucha y traduccién directa del codigo
morse por parte del operador hasta el mas sofisticado
software de demodulacién en tiempo real.

EJEMPLOS DE CORAZAS TRADICIONALES

Cédigo Morse: Fue desarrollado por Alfred Vail
mientras colaboraba en 1830 con Samuel Morse
en la invencién del telégrafo eléctrico. Vail creé un
abecedario, seguin el cual cada letra o nimero era
transmitido de forma individual con un cédigo con-
sistente en rayas y puntos, es decir, senales telegra-
ficas que se diferencian en el tiempo de duracién de
la sefal activa. En sus comienzos, el alfabeto morse
se empled en las lineas telegraficas mediante los ten-
didos de cable sobre postes de madera. Més tarde, se
utilizé también en las transmisiones por radio, sobre
todo en el mar y en el aire, hasta que surgieron las
emisoras y los receptores de radiodifusién mediante
voz. A pesar de ello, la radiotelegrafia todavia se
sigue utilizando por su gran alcance utilizando bajas
potencias de transmision.

Cédigo Baudot: Denominado asi por su inventor
Emile Baudot, es un juego de caracteres predecesor
del codigo ASCII (cédigo que emplean los tecla-
dos de los ordenadores modernos), y originalmente
utilizado en las comunicaciones entre maquinas
automadticas de telegrafia.

Como todo buen invento sufrié varias modifi-
caciones, entre ellas la que dio origen al también
conocido como Alfabeto Internacional de Telegrafia
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Cinta perforada con cédigo Baudot

Demodulador SITOR con texto en claro

N° 2 (ITA2). El ITA2 todavia es utilizado en teléfonos
para sordos, por radioaficionados y en comunicacio-
nes entre radioteletipos.

SITOR (teletipo de canal simple sobre radio: sim-
plex teletype over radio): es un sistema para trans-
mitir mensajes de texto. Aunque usa el mismo tipo
de modulacién que la usada por los radioteletipos,
SITOR utiliza un sistema de deteccién de errores e
incluso, cuando es necesario, un sistema de retrans-
misién para mejorar la fiabilidad. Con este sistema
se aliviaron en gran medida los efectos de las in-
terferencias en el canal de transmisién, pudiendo
transmitirse mensajes con éxito en ambientes con
mucho ruido.

Hasta ahora se ha descrito una coraza muy livia-
na, dado que era relativamente sencillo detectar el
canal de transmisién (generalmente una emisién de
radio) y relativamente sencillo obtener la informa-
cién, ya que, el arte de «manejar bien la espada»
consistia esquemdticamente en:

Rastrear las frecuencias de emision del enemigo,
identificar los distintos tonos o pulsos trasmitidos
mediante demodulacién de la sefial enemiga, para
después transformar los citados tonos en bits o pun-
tos y rayas (caso del morse), para agrupar correcta-
mente los bits segln el cédigo y por ultimo obtener
el mensaje.

Este proceso puede considerarse laborioso, pero
no complicado. De hecho ya a principios de la
Segunda Guerra Mundial, estaba totalmente auto-
matizado y se hizo necesario inventar algo para que,
aunque el mensaje cayera en manos enemigas, fuese
imposible entender su contenido. Lo que se inventd
fue el procedimiento llamado cifra. La cifra consiste
basicamente en alterar el orden de los caracteres
de un mensaje o sustituirlos mediante un patrén
establecido (algoritmo), de forma que el mensaje
sea imposible de leer y mucho menos de entender;
a no ser que se disponga de otra maquina igual
con el mismo algoritmo, que ordene o restablezca
correctamente los caracteres originales para que el
mensaje sea comprensible.

Sin embargo, ya en la Segunda Guerra Mundial
se demostré que, por muy complicado que sea el
método de cifra, el enemigo acaba haciéndose con
él o descubriéndolo. Dos ejemplos histéricos ilustran
dos famosas «rupturas de cifra»: los aliados captu-
raron el 9 de mayo de 1941 la maquina alemana de
cifrado Enigma de un submarino aleman (U-110) en
el Atlantico Norte; los norteamericanos «rompieron»
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Radio de espectro ensanchado

mediante ordenadores el cédigo de cifrado japo-
nés JN-25, en junio de 1942.

Estos hechos fueron tan relevantes que cam-
biaron el rumbo de la guerra. En el caso de los
alemanes, sus submarinos U-Boot, que fueron el
terror de los aliados en el Atlantico Norte, fueron
«cazados como patos» y desaparecieron en muy
poco tiempo, lo que permitié a Inglaterra recibir
de Estados Unidos un ingente apoyo de tropas y
suministros, que facilité en gran medida ganar
la guerra en Europa. En el frente del Pacifico, los
EEUU, desde la batalla de Midway, interceptaron
y descifraron las transmisiones de los japoneses y
conocieron con antelacion sus planes de ataque.
Desde ese momento, el Pais del Sol Naciente
fue encadenando derrota tras derrota hasta su
rendicion.

De tanta importancia, como puede verse, es
esta batalla coraza/espada en las ondas que,
aunque los sistemas de cifra han evolucionando
y mucho, la actual coraza ya no busca hacer la
transmision indescifrable sino, como hacen los
magos, hacer desparecer la transmision.

Pero, ;realmente es eso posible? ;Cémo se
puede transmitir algo, si no hay transmisién?

Efectivamente tal proeza es posible y de hecho
se ha conseguido, pero al igual que con los ma-
gos, siempre hay un «truco»: la trasmision existe,
pero no se escucha ni se detecta. Tendremos que
ir a Hollywood, no para ver el truco de magia,
sino para conocer a su inventora, una actriz de
increible belleza.

CORAZAS ACTUALES: TECNICAS
DE ESPECTRO ENSANCHADO

El espectro ensanchado es una técnica em-
pleada en telecomunicaciones para la transmi-
sion de datos digitales por radiofrecuencia. Con
ella puede conseguirse que en una misma sefal
(aun a coste de un mayor consumo de energia),
viajen varios tipos de informacion, es decir, que
se transmita mas de un mensaje y obtener una
transmisién segura e «inaccesible», al menos en
parte, para oyentes no autorizados. Veamos c6mo
se obra la magia.

En los sistemas tradicionales, cada emisor
ocupa un «trocito» de la banda de radio (una
frecuencia) de forma fija (como cuando sinto-
nizamos nuestra emisora favorita en casa); la
frecuencia siempre es la misma. Por el contra-
rio, en las técnicas de espectro ensanchado, la
transmisién se distribuye a lo largo de todas las
frecuencias de la banda, pero repartida en dife-
rentes «fragmentos» a lo largo y ancho de ella.
Utiliza, por tanto, muchas mas frecuencias de las
necesarias y gasta mas energia.

Pero j;cémo es posible entonces ocultar la
transmisién, si precisamente se transmite prac-
ticamente en todas las frecuencias de la banda?

Pongamos un ejemplo para ver mas claro
este enredo de frecuencias y bandas de emision.
Supongamos que la linea de contacto con el
enemigo, el frente, es de 15 Km. Disparamos,
desde un punto determinado del territorio ami-
go, un proyectil de mortero hacia el enemigo.
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Y vamos a considerar que ese proyectil no lleva
carga explosiva sino un mensaje en su interior
para tropas infiltradas en territorio enemigo. Del
mismo modo vamos a considerar que el ancho
del proyectil es el equivalente a la frecuencia de
emisién y que el frente de batalla (15 Km) es toda
la banda de frecuencias disponibles.

Evidentemente, un Gnico disparo puede ser
detectado por un radar contra-mortero, pudién-
dose calcular con exactitud no solo el origen
del disparo, sino también el punto de caida.
Desafortunadamente nuestro medio de transmi-
sién, aunque muy original, no ha evitado que el
mensaje sea interceptado por un enemigo que
estd siempre atento y recoge el proyectil donde
caiga.

Este ejemplo tiene un simil perfecto con una
emision de frecuencia fija (banda estrecha). Por
muy rapido que queramos transmitir la informa-
cion, el enemigo siempre «podra pillar» un trozo
de ese mensaje y es muy probable que hasta
localice y destruya al emisor.

;Qué sucederia si en vez de disparar con un
mortero de banda estrecha dispararamos con
un mortero de espectro ensanchado? Esto equi-
valdria a fragmentar el proyectil entre 75 y 600
trozos y dispararlos sucesivamente en todas las
direcciones de los 15 Km del frente de bata-
Ila y en orden aparentemente aleatorio, pero
sujeto a unas reglas que nosotros conocemos.
Loégicamente, en cada fragmento de proyectil irfa
una parte del mensaje, que luego se recompon-
dria conociendo el orden de cada una.

La verdad es que es dificil determinar qué in-
formacién proporcionaria el radar contramortero
ante 600 canicas de metal en un frente de 15
kilémetros. No obstante, podemos asumir que
no seria muy fiable en cuanto a origen, destino
y, por descontado, al contenido del mensaje me-
diante reconstruccion caso de poder encontrar
todas las canicas. Es mas, resulta probable que el
radar no nos informe de ningtn disparo, con lo
que se habra conseguido el objetivo de «ocultar
la transmision».

Saliendo de este ejemplo ilustrativo, es posible
obtener este mayor ancho de banda mediante
varias técnicas, y en todas ellas, la informacién
utiliza un «cédigo» que debe ser conocido por
el receptor (para poder recomponer en el orden
correcto el mensaje original). En nuestro caso,

este c6digo debe ser deducido por el analista de
guerra electrénica, siempre al acecho, segin la
informacién que le proporcionen sus equipos de
escucha y localizacion de emisiones.

Otra ventaja fundamental de esta técnica, ade-
mas de la codificacién, es que es muy resistente
a las interferencias, ya que un emisor de este tipo
puede emplear toda la banda para transmitir.
Si se «ataca» toda la banda de frecuencias con
ruido, efectivamente se hace imposible cualquier
radiocomunicacion, incluidas las propias que
no se desean interferir, necesitindose ademas,
una potencia enorme para que, al ser aplicada
en toda la banda, hiciera efecto en el objetivo.
Tedricamente es posible pero no precisamente
facil de conseguir.

HEDY LAMARR: LA VERDADERA
«BRUJA» DE LAS TRANSMISIONES

Los aspectos teoricos de la utilizacién del
espectro ensanchado en un medio con fuertes
interferencias se conocian desde hace ya cua-
renta afios. Lo que si ha sido muy reciente es
su implementacion practica. Inicialmente, las
técnicas de espectro ensanchado se desarrollaron
para prop6sitos militares y sus aplicaciones eran
extremadamente caras. Solo los nuevos avances
tecnoldgicos (como el proceso de colocar miles,
o cientos de miles de componentes electronicos
en un solo chip) y las técnicas de procesado de
sefial avanzadas hicieron posible desarrollar un
equipamiento de espectro ensanchado rentable
para uso civil. Las aplicaciones de esta tecnologia
incluyen teléfonos méviles, transmision de datos
sin cable y comunicaciones por satélite.

No es de extrafar que la primera patente pu-
blica disponible de un sistema basado en espec-
tro ensanchado sea de aquella época. Data del
11 de agosto de 1942. Lo que si sorprende es que
fuese presentado por una actriz hollywoodense
de la época, e ingeniero de telecomunicacio-
nes: Hedy Lamarr. Para que luego digan de la
frivolidad del séptimo arte: créanselo, porque
la Wikipedia (que todo lo sabe), califica a la
senorita Lamarr como actriz e inventora. Lamarr,
de familia judia y origen austriaco, al parecer
tuvo ocasion de conocer a Hitler y Mussolini.
Esto debi6é marcar su conciencia y llegé a idear
un sistema de guiado de torpedos por medio
de radiofrecuencias que permitia destruir los
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Hedy Lamarr, artista e inventora

submarinos alemanes. El principio era sencillo:
los torpedos tenian una guia de radiofrecuencia;
no obstante, este procedimiento tenfa un gran
fallo, si la frecuencia era interferida el torpedo
erraba el blanco. Pero a la bella Lamarr se le
ocurrié que la frecuencia podia ser modificada
constantemente (como se hace al tocar un piano,
que fue lo que la inspiré) y de esa forma se con-
trolar un torpedo por radio sin que pudiera ser
interferido. Es decir, cambiando constantemente
la frecuencia del transmisor, a la vez que se cam-
bia en el receptor, resultaria imposible interferir
en el control del torpedo. A la actriz estadouni-
dense se le ocurrié el sistema que patent6 y que
actualmente se conoce con el nombre de salto
de frecuencia.

En 1957, ingenieros estadounidenses de
Sylvania Electronics Systems Division utilizaron
transistores para desarrollar el sistema inventado
por Lamarr y Antheil; el concepto fue adoptado
por el gobierno de EEUU para las comunicacio-
nes militares en 1962, tres anos después de que
caducara la patente de la actriz. ;Qué les parece?

En la actualidad, muchos sistemas orientados
a voz y datos, tanto civiles como militares, em-
plean sistemas de espectro ensanchado, y cada
vez se encuentran mas aplicaciones, por lo que

mucho nos tememos que la coraza se ird hacien-
do cada vez mas fuerte, pareciendo invulnerables
a las espadas esgrimidas por los analistas de
guerra electrénica.

Sin embargo una nueva generacién de «es-
padas» esta apareciendo en escena para volver
a destruir de nuevo la coraza del espectro en-
sanchado. Unas espadas de movimiento ultra-
rapido, dotadas de inteligencia. Son los recepto-
res de espectro ensanchado y los perturbadores
(interferidores) inteligentes.

Los nuevos receptores de espectro ensancha-
do (también llamados panordmicos) son tan su-
mamente rapidos, que uno o una combinacion
de ellos barre las bandas de comunicaciones de
manera instantdnea detectando toda transmision
en el aire por muy corta que sea. Da igual que
nuestro mortero imaginario (transmisor) lance
300, 600 o 1.000 canicas; el receptor panoré-
mico las detectara TODAS y es muy probable
que nos indique con toda fiabilidad su punto
de origen. Para estos aparatos que trabajan a la
millonésima de segundo, una transmisién de un
milisegundo es una eternidad.

Tema aparte es poder perturbar (interferir) una
transmisién de espectro ensanchado. Como se ha
mencionado lo mas légico es pensar en interferir
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con un perturbador electrénico toda la banda
emitiendo ruido en todas las frecuencias; pero
esa estrategia no resulta ni practica ni inteligente.
Incluso si perturbaramos permanentemente hasta
la mitad de la banda de transmisién, es muy pro-
bable que «la coraza» del transmisor aguantara
el envite haciendo llegar al receptor el mensaje
practicamente completo.

No, ese no es el procedimiento. Demasiado
esfuerzo para tan poco beneficio. Tedricamente
no hace falta que nuestro perturbador, al igual
que en la batalla de Troya, destruya todo el ejér-
cito aqueo (es decir, toda la banda de comuni-
caciones), solamente hay que encontrar a un tal
Aquiles y herirlo de muerte en el talén.

Nuestro perturbador inteligente «sabe» que
el principal problema que tiene un receptor de
salto de frecuencia (una de las forma de espectro
ensanchado) es la sincronizaciéon con el trans-
misor. Es absolutamente necesario que los dos
se encuentren en el mismo instante en la misma
frecuencia para poder hacer una transferencia de
informacion correcta y para ello se inserta, junto
con el mensaje, un cédigo de sincronfa (o senal
de reloj) que sera utilizado por el receptor para
seguir el mensaje por toda la banda de frecuen-
cias: ese es su talon de Aquiles.

Un ataque a ese cédigo de sincronia sera la
muerte del mensaje y de la transmision ya que el
receptor, al no sincronizar con el transmisor, utili-
zar4 el mismo cédigo de salto pero desplazado en
el tiempo lo que impedira la correcta recepcion.

No resulta facil de explicar como el perturba-
dor inteligente sabe el momento de actuar para
destruir el sincronismo de una transmisién. Baste
decir que «su companero de fatigas», el recep-
tor panoramico, le proporciona la informacién
suficiente para que el sistema de control del
perturbador ordene «fulminar» parte de la banda
de emision, con un intensisimo ruido, durante los
milisegundos necesarios para conseguir una y
otra vez que el receptor pierda la sefial de sincro-
nismo; y todo ello, sin que el resto de receptores
(fijos o de salto) que no son objetivos se hayan
enterado del implacable «acoso y derribo» que
se estd haciendo a uno de sus companeros.

Aun con los avances descritos (transmision
espectro ensanchado) la coraza sigue venciendo,
ya que la espada solo puede impedir el uso de
la coraza, pero no averiguar su contenido. Sin

embargo el analista de guerra electrénica, con su
espada, es paciente, muy paciente y sabe que el
tiempo juega a su favor porque... «la venganza
es un plato que se sirve frio».

;Seria posible, con cantidad suficiente de se-
fial de trasmision, realizar un andlisis para des-
entrafar el contenido del mensaje? Y si es asi:
sresulta posible obtener una cantidad suficiente
de sefial de transmision que vaya dando saltos
por toda la banda de emisién?

La respuesta correcta es SI en los dos casos.
La espada puede volver a ganar.

La Historia nos dice que siempre cualquier
co6digo se acaba rompiendo, no importa que sea
de cifrado o de salto, es solo cuestion de tiempo
y empefo..., y de eso hay mucho si nos va la
vida en ello al perder una guerra. Ademds, aun-
que parezca increible, ya existen procedimientos
para grabar simultdneamente todas las transmi-
siones en la banda de comunicaciones, por lo
que al posible enemigo se le debe dejar que
transmita y transmita, en la seguridad y confianza
de que nadie le escucha ni le entiende («Acércate
sin miedo, le dijo la arafia a la mosca»), mientras
se almacena mas y mds informacién, grabando
de manera permanente toda la banda.

La informacién esta ahi, grabada y almace-
nada, y tarde o temprano un analista de guerra
electrénica con un programa de andlisis, e in-
centivado por el reto en tiempo de paz o por la
supervivencia en caso de conflicto, empezard a
analizarla y a quitar capas y mas capas a la cora-
za, constante y sin pausa, dia tras dia, probando
combinaciones y algoritmos en una maquina
de analisis y demodulacién, haciendo la coraza
cada vez mds fina y vulnerable, pasando una y
otra vez por la incansable maquina de analisis las
sefiales interceptadas, hasta descubrir el cédigo
y abrir la puerta que guarda el tesoro. Preciado
tesoro, robado al enemigo, en forma de voz en
un altavoz o de texto en claro en una de sus
mdltiples pantallas.

Como ha sucedido tantas veces en la Historia
y en tantas batallas, el analista de guerra elec-
trénica con los ojos vidriosos de tanto mirar
la pantalla pero con una sonrisa en el rostro,
levantara la espada y gritard jVICTORIA! como
los antiguos reyes, porque desde ese momento
serd consciente de que el histérico combate con
esa coraza esta ganado.m

64 REVISTAEJERCITO « N 873 EXTRAORDINARIO DICIEMBRE « 2013



¥y

®dp tienna espastol

SEGURIDAD Y DEFENSA
OPERACIONES
LOGISTICA
ENSENANZA
ADIESTRAMIENTO
RECURSOS HUMANOS
RECURSOS MATERIALES
ORGANIZACION
HISTORIA
CULTURA

C/ Alcala 18, 4°

28014 Madrid

Teléfono: 91 522 52 54

Fax: 91 522 75 53

e-mail: revistaejercito@telefonica.net
gjercitorevista@et.mde.es




Plataforma MC3: Pruebas
de sistemas CIS

José Maria de Gregorio Monmeneu. Teniente Coronel. Infanteria.

INTRODUCCION

La Plataforma MC3 estd encuadrada como un ntcleo de reciente
creacién en la Seccién de Arquitectura e Interoperabilidad del Area
de Tecnologias de la Informacién y Telecomunicaciones (ARTIC) de la
Jefatura de los Sistemas de Informacién, Telecomunicaciones y Asistencia
Técnica (JCISAT).

Esta ubicada en el acuartelamiento Capitan Sevillano en Pozuelo de
Alarcén (Madrid), ocupando la planta baja de una nave reformada al
efecto y se articula en mando, un equipo de sistemas medios, un equipo
de redes y telecomunicaciones y un equipo de apoyo.

Fue creada en 2010 con el objetivo de disponer de una plataforma de
pruebas para sistemas CIS del ET en servicio, en evolucién o en desarrollo;
para aportar datos técnicos sobre interoperabilidad, configuracién, arqui-
tectura, rendimiento, viabilidad y mejoras, de manera que la decisién de
validacién o mejora de estos sistemas minimice los riesgos tecnolégicos al
maximo. Hasta dicha fecha, el Ejército no disponia de una plataforma de
pruebas para los sistemas CIS, no pudiendo validar en condiciones idéneas
los sistemas que se estaban desarrollando o las mejoras y evoluciones de
otros ya implantados, ni tampoco pudiendo verificar correctamente la
interoperabilidad entre ellos con los medios de transmisiones disponibles.
Era por tanto una necesidad urgente contar con una infraestructura tecno-
|6gica capaz de validar los sistemas presentes y de futuro, desarrollar sus
arquitecturas finales y verificar su interoperabilidad.

Técnica en el Ejército de Tierra

EQUIPAMIENTO

En cuanto a infraestructura, la Plataforma dispone de una zona de
despachos, un taller y un almacén; otra zona con dos salas principales
para pruebas; un centro de procesamiento de datos (CPD) o zona tecno-
I6gica, un cuarto cripto y una zona exterior para conexion con vehiculos
de transmisiones, despliegues de antenas y puestos de mando.

Las dos salas principales de pruebas tienen capacidad para 60 puestos
de trabajo. La sala mas grande dispone de una zona de proyeccién y un
video-wall (pantalla que permite la superposicion de mdltiples monitores,
proyecciones, videos, televisién...) para seguimiento de pruebas.

En el CPD estan alojados los equipos informaticos que sostienen los
sistemas de apoyo a pruebas, toda la electrénica de red, los sistemas de
virtualizacién para la generacién de escenarios y los sistemas radio en
pruebas. El cuarto cripto sirve de almacén para los medios de cifra que
se utilizan en las pruebas.




Vista en planta de la Plataforma MC3
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Desde el punto de vista de la parte de sis-
temas, la Plataforma MC3 estd compuesta por
cuatro dreas que proporcionan, tanto a equipos
como a usuarios, los elementos necesarios para
el desempefio de su trabajo. Estas areas son:
Servicios basicos, Entornos de virtualizacion,
Sistema de Respaldo e Interfaces de usuario.

Los servicios basicos de plataforma son una
mezcla de entornos fisicos y virtuales que pro-
porcionan el soporte necesario para
el funcionamiento de todos los
elementos de la Plataforma MC3,
tales como controladores de domi-

virtualizacion la creacién a través de software de
una version virtual de algin recurso tecnoldgico,
como puede ser una plataforma de hardware, un
sistema operativo, un dispositivo de almacena-
miento u otros recursos de red. Dichos entornos
permiten simular tanto a nivel hardware como
software los elementos necesarios para evaluar
sus capacidades y determinar sus posibles limi-
taciones, adaptandose en cada momento y de

Sala principal y de proyeccion

nio, direccionamiento dinamico,
sistemas de monitorizacion, alma-
cenamiento, gestores documenta-
les, bases de datos, etc.

La Plataforma MC3 fue conce-
bida para el disefio, explotacién
y administracién de los escena-
rios de pruebas donde trabajan e
interoperan los distintos sistemas
de mando y control. Para este co-
metido cuenta con dos entornos
de virtualizacién, entendiendo por
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Rack de gran capacidad para virtualizacion

L :

manera flexible a los cambios que sean necesa-
rios para el desarrollo de las pruebas.

Estos dos entornos son VMware Vsphere y
Microsoft Hyper-V 2012, cuyo soporte con-
siste en una cabina de discos que proporcio-
na una gran capacidad de almacenamiento.
Dependiendo de los requerimientos hardware
se podrian generar entre 250 y 300 equipos vir-
tuales en los que se alojarian los sistemas de
mando y control en pruebas.

La Plataforma MC3 cuenta con un sistema de
respaldo en diferentes soportes (cinta y disco),
para los entornos fisicos y virtuales, que permi-
ten tanto la recuperacién ante posibles desastres
como el almacenamiento de los escenarios para
posteriormente realizar pruebas en un futuro, y
hacer uso de las diferentes configuraciones reali-
zadas de un mismo sistema, durante el desarrollo
de las pruebas.

Por dltimo, la Plataforma MC3 dispone de
varias interfaces, que los usuarios pueden uti-
lizar para conectarse a los sistemas albergados
en los entornos de virtualizacién. Estas interfa-
ces van desde ordenadores personales hasta ta-
blets o «clientes ligeros» (ordenador bésico de

dimensiones reducidas que realiza todas sus tareas
contra otro mas potente a través de la red, gene-
ralmente un servidor, adquiriendo la capacidad
computacional de este).

Por otro lado, el drea de redes y telecomuni-
caciones es la encargada de dar soporte a nivel
enlace a todo lo descrito anteriormente.

A nivel légico, dicha érea se divide actual-
mente en dos redes, una red de propésito gene-
ral y otra de pruebas. Estas redes, practicamente
aisladas una de otra, proporcionan el grado de
conectividad necesaria para el correcto fun-
cionamiento de los usuarios en el desarrollo
de las pruebas y en las labores diarias de la
plataforma.

A nivel fisico podemos encontrar una serie de
armarios de conmutacion, con los que podemos
interconectar cualquier punto de red de cobre o
fibra 6ptica del edificio donde estan los puestos
de trabajo con cualquier otro.

Esta configuracion proporciona una gran fle-
xibilidad que se traduce en la capacidad de dar
soporte a ejercicios o pruebas que requieran
trabajar de forma aislada o bien a los que nece-
siten hacer uso de los potentes recursos fisicos o
virtuales que la infraestructura ofrece.

El equipamiento del area de redes y teleco-
municaciones es muy completo disponiendo de
conmutadores de datos avanzados, puntos de
acceso WIFI, un punto de acceso WiMax (otra
tecnologia de comunicaciones inalambricas),
emuladores y simuladores de red, dispositivos
de andlisis y generacion de trafico de red, etc.
En cuanto a telecomunicaciones, dispone de
equipos propios de la red radio de combate del
Ejército y terminales satélites ligeros, integrados
en los sistemas de mando y control que se prue-
ban en la Plataforma MC3.

Otra de las tareas del drea de redes es moni-
torizar, proteger y analizar todo el trafico que se
genera en la infraestructura. Para cumplir con
todas estas tareas se cuenta con distintos elemen-
tos como sistemas de monitorizacion, antivirus,
cortafuegos, IDS (sistemas de deteccion de intru-
sién), sistemas de gestion de eventos, etc. Todo
esto se completa con un servidor de correo elec-
tronico al que llegan todas las alarmas generadas
por los elementos anteriores y que permiten a los
integrantes de la plataforma conocer en tiempo
real cualquier incidencia.
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POSIBILIDADES TECNOLOGICAS

Las posibilidades tecnolégicas que aporta
la Plataforma MC3 permiten reducir los costes
de instalacién y configuracién de los diferentes
sistemas, monitorizacion y salvaguarda de los
mismos, disminuyendo el uso de recursos fisicos.

Los diferentes modelos de virtualizacién
aportan un plus en el aprovechamiento de los
recursos existentes, utilizandolos de forma efi-
ciente y consiguiendo un mejor rendimiento y
disponibilidad de los sistemas que hacen uso de
esta tecnologfa.

En la Plataforma MC3 hacemos fundamental-
mente uso de dos modelos de virtualizacion: la
virtualizacién de plataforma y la de recursos,
sin dejar de lado el seguimiento de los otros dos
modelos existentes (virtualizacién de escritorio
y de aplicaciones) que, aunque de momento se
encuentren fuera de nuestro ambito, podrian ser
de gran utilidad para las FAS.

Estos dos modelos de virtualizacién pueden
garantizar que el sistema en pruebas funcione de
manera correcta y que sea interoperable. En caso
de que las pruebas no sean favorables se puede
aislar el problema facilitando su resolucién en un
tiempo inferior al utilizado si se empleasen me-
dios fisicos. Con esto se asegura que el sistema

Personal de la plataforma instalando una antena ESM de HF en pruebas

i 4

que se va a explotar funciona de acuerdo a las
especificaciones requeridas.

En resumen, las posibilidades tecnologi-
cas que ofrece la virtualizacién son inmensas,
y desde esta plataforma se intenta dar uno de
los primeros pasos para conseguir un entorno
de pruebas facil, flexible, econémico y de gran
capacidad para dar soporte a los sistemas de
mando y control y avanzar en el camino de la
interoperabilidad.

Las imperativas adaptaciones evolutivas que
los avances tecnolégicos exigen a los sistemas
de informacién y telecomunicaciones de la pla-
taforma no merman su capacidad de atender
los requerimientos, dada su robustez, si bien no
queda exenta de los correspondientes esfuerzos
para mantener al dia sus instalaciones, recursos
hardware y software asi como humanos.

PROCEDIMIENTO OPERATIVO
EN LA PLATAFORMA

Desde la Plataforma MC3 se pretende que el
usuario pueda aprovechar al maximo todas las
capacidades tecnolégicas de las que dispone
para la realizacion de las pruebas de los siste-
mas. Para ello, ARTIC ha desarrollado un plan
que establece una guia para las pruebas y los
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procedimientos para regular la utilizacion y la
gestion de los recursos de dicha plataforma

El usuario puede ser: la Oficina de
Programa CIS (OPCISEW), el Parque y Centro
de Mantenimiento de Sistemas de Hardware
y Software (PCMSHS), la propia JCISAT, cual-
quier unidad del Ejército que requiera de una
infraestructura de pruebas, o una empresa pre-
sentando nuevos productos de interés, siempre
contando con la autorizaciéon del General Jefe
de la JCISAT.

Inicialmente el usuario tiene que realizar una
solicitud de pruebas. Para ello cuenta con una
herramienta propia de la Plataforma MC3, el
portal web, cuyo link esta disponible en la in-
tranet del Ejército de Tierra en el apartado CIS.
Previamente, los usuarios son dados de alta en
el portal para que puedan solicitar, modificar y
afadir documentacion sobre las pruebas a reali-
zar. Desde su pagina inicial del mismo se puede
descargar un manual de usuario en el que se
explica mas detalladamente este proceso.

Una vez realizada la solicitud para las prue-
bas, esta queda pendiente de aprobacion hasta

Personal militar y civil de la Plataforma en pruebas de interoperabilidad

que el personal de Plataforma MC3 compruebe
que se dispone tanto de los medios necesarios
para la realizacion de la prueba, como de las
fechas y de los puestos de trabajos solicitados.
Ademas de fechas, puestos de trabajos y medios
software/hardware, el usuario debera detallar en
la medida de lo posible el escenario de pruebas
arealizar.

Analizada la solicitud de pruebas, se envia a
la Secretaria Técnica de JCISAT para su aproba-
cién e inclusién en el plan, en el caso de que
desde la Plataforma MC3 se dé el visto bueno, o
en caso contrario, se rechace. Aprobada la soli-
citud, el personal de la Plataforma MC3 inicia la
preparacion del escenario de pruebas para que el
usuario pueda iniciarlas en las fechas solicitadas.
Una vez finalizado el montaje del escenario y
antes del comienzo de las pruebas, se realizara
una copia de respaldo inicial del mismo.

Durante la ejecucién de las pruebas, el perso-
nal de la Plataforma MC3 brinda el apoyo tanto
técnico como material que el usuario precise,
puesto que por lo general, los escenarios de prue-
bas se modifican conforme se van desarrollando
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Procedimiento para
la realizacion de pruebas en la Plataforma MC3

USUARIO

Solicitud de pruebas

Analisis dela solicitud: comprobacion de fachasy
medios disponibles.

Uz

SETEC

Aprobacion de solichud

Preparation escenario de pruebas

Ejecucion de las pruebas

a4

PLMC3

Backup escenano de pruebas

las mismas. A lo largo de las pruebas, se van rea-
lizando copias del escenario. También se pueden
realizar copias sueltas a peticion del usuario.

Concluidas las pruebas, el usuario elaborara
un informe con su resultado, lo adjuntara a la
solicitud y la cerrara. Por su parte, la Plataforma
MC3 realizara una copia del escenario final para,
en caso de que fuese necesario, reutilizarlo en
un futuro.

EXPERIENCIA ADQUIRIDA

Tras cuatro afios de andadura y pruebas en
entornos virtuales, la Plataforma MC3, estd a la
vanguardia en cuanto a medios tecnolégicos se
refiere.

Durante este camino, el personal que la
compone ha estado empefiado e involucrado

permanentemente, lo que ha incrementado de
forma considerable su formacién, buscando
nuevas funcionalidades con las que dotar a las
instalaciones, haciendo de ellas uno de los me-
jores entornos para pruebas de sistemas que hay
en el Ejército de Tierra. Mediante la experiencia
adquirida durante la realizacién de las pruebas,
obtenemos una serie de lecciones aprendidas,
que nos van a permitir en un futuro mejorar
los servicios prestados y conseguir una mayor
eficiencia de nuestras instalaciones, dandonos
una idea de las necesidades presentes y futuras.

Tanto en el drea de sistemas como en el de
redes y telecomunicaciones, la experiencia nos
ha ensenado que la mejor arma para explotar de
forma eficiente esta infraestructura, es fomentar
la iniciativa, superando los miedos derivados de
posibles errores, enfrentandonos a retos diarios,
buscando los limites, huyendo del inmovilismo,
involucrandonos en la infraestructura desde el
montaje hasta la explotacién, caminando un
paso antes que los problemas para estar siempre
preparados para resolver las posibles incidencias.

FUTURO

En resumen, la Plataforma MC3 se ha converti-
do en una referencia tecnoldgica para los sistemas
de mando y control, cuyo futuro més préximo es
el dia a dia, actualizando los sistemas, las tec-
nologias para el 6ptimo funcionamiento de las
pruebas y ampliacién de sus capacidades para dar
cobertura a escenarios cada vez mas complejos
y técnicos.

Como objetivo a medio plazo, tiene el reto
de digitalizar y virtualizar una brigada completa
con todos los sistemas de mando y control que
la componen hasta el nivel mas bajo, con plena
interoperabilidad de ellos. De esta forma y en
este nivel, se podrian hacer pruebas de carga y
de estrés con todos los sistemas verificando sus
funcionalidades y descubriendo sus limitaciones,
obteniendo datos para posibles mejoras, evitar
errores futuros y a un coste infimo en compara-
cién con pruebas que requieran despliegues de
unidades y medios.

A mas largo plazo, podria ser un centro de
referencia OTAN como nodo de interoperabi-
lidad o como «laboratorio de batalla», donde
desarrollar ejercicios o pruebas con los sistemas
de mando y control de otros paises OTAN. m

REVISTA EJERCITO « N. 873 EXTRAORDINARIO DICIEMBRE » 2013 71



Simulacion constructiva en
el ET: De Casiopea a Saeta

Carlos Alberto Belinchén Pinedo. Comandante. Artilleria.
Victor Sanchez Lacasa. Teniente. Ingeniero Politécnico.
Telecomunicaciones y Electrénica.

Entre los objetivos de nuestro Ejército se encuentra el ser capaz
de aprovechar todos los medios que se encuentren a su alcance para
mejorar su preparacion, asi como reducir, en la medida de lo posible,
el gasto necesario para lograrlo.

En el dmbito de la instruccién y adiestramiento, de la previsiéon y
planificacién, o incluso del ensayo y la experimentacion, la simulacion
constituye una potente herramienta capaz de cubrir muchas de las
necesidades existentes en el Ejército. La simulacién proporciona
un importante ahorro de recursos al hacer posible la realizacién de
ejercicios u operaciones en entornos simulados, sin la necesidad
de desplegar los recursos materiales y personales empleados en
los ejercicios tradicionales. Puede llegar a plantear situaciones
dificilmente reproducibles en la realidad, ya sea por su coste,
complejidad o riesgo. Asimismo, reduce el consumo y desgaste de
equipo y material, minimiza el impacto medioambiental y reduce los
riesgos inherentes a desplazamientos y manipulacién de elementos
militares peligrosos o potencialmente letales. El modelo de aprendizaje
logrado con el empleo de simuladores también mejora la obtencién de
capacidades operativas (planeamiento, organizacién, logistica, etc.) e
incrementa notablemente la motivacion y la competitividad, contando
generalmente con la capacidad de efectuar juicio critico durante la
revision de ejercicios.

CLASIFICACION DE LA SIMULACION

Dentro de la simulacién se pueden establecer diferentes categorias
o clasificaciones, pero una de las mas extendidas es la que distingue
entre simulacién en vivo, virtual y constructiva, internacionalmente
denominada con frecuencia como live-virtual-constructive (LVC).

La simulacién en vivo es aquella en la que actdan personas reales,
con equipos simulados en entornos reales. En este tipo de simulacién
se integran todos aquellos sistemas que, por medio de réplicas o
accesorios para equipos reales (designadores laser de blancos,
sensores, etc), permiten simular resultados de acciones de combate
como, por ejemplo, un simulador de tirador de precisién en que el
disparo es simulado con un laser montado sobre el cafién de un arma
real y el resultado se revisa en un monitor de ordenador.

En la simulacion virtual, personas reales actian con equipos
simulados dentro de entornos y ambientes simulados. En este caso
se emplean principalmente ordenadores, pantallas, maquetas y
otros equipos electrénicos para presentar al usuario un entorno,



con la apariencia lo mas realista posible, en
el que se representan el terreno, los equipos,
las situaciones y condiciones que se deseen
reproducir. Sirva a modo de ejemplo un
entrenador de navegacién para la instruccién de
tripulaciones de helicopteros.

Por dltimo, y como wuna de las
responsabilidades de la Jefatura de los Sistemas
de Informacién, Telecomunicaciones y Asistencia
Técnica (JCISAT), la simulacién constructiva, que
se define como aquella en la que intervienen
personas u organizaciones simuladas, empleando
equipos simulados, en ambientes o sistemas
simulados. O lo que es lo mismo, aquella en
la que se representan personas, dotaciones y
unidades, con el armamento, material y equipo
que tengan asociados, y en la que se llevan a cabo
diversas acciones e interacciones, calculando sus
resultados y presentando la situaciéon de cada
momento segln la evolucién del escenario. Este
caso se diferencia de la simulacién virtual en que
el usuario del sistema observa un mayor nivel de
abstraccién y ya no maneja una representacion
de si mismo dentro del entorno simulado, sino
que opera con un conjunto de personas u
organizaciones simuladas (unidades, secciones,
dotaciones...) que actdan conforme a la operativa
del simulador y sufren los efectos determinados
por el mismo. Se usa fundamentalmente para
el adiestramiento de planas mayores y estados
mayores.

Piramide de simulacidon para Ensefianza, Instruccion

y Adiestramiento en el Ejército de Tierra

Simulacion
Constructiva

Simulacion
Virtual

F

Simulacion
en Vivo

JNBS2 SteelBeasts FATS

W MILES AGDUS _
Sim.Duelo MILAN TOW CENAD

SIMULACION CONSTRUCTIVA
EN EL EJERCITO DE TIERRA

En el Ejército de Tierra la simulacién
constructiva se encuentra, en la actualidad,
integrada principalmente por el simulador
CASIOPEA (Conjunto de Aplicaciones
de Simulacién para Operaciones vy
Adiestramiento), destinado al adiestramiento
de los estados y planas mayores, mediante
ejercicios en los que el personal de dichas
unidades ocupa los puestos de mando de nivel
batallén y/o brigada.

Se trata de un sistema de simulacién en que
se representan los elementos que componen
las unidades cuyas planas mayores se quiere
adiestrar y con el que se va desarrollando la
operacion que se desee simular. Para conseguir
un alto grado de realismo en el adiestramiento,
se deben establecer en la medida de lo posible
los mismos procedimientos y puestos operativos
que se fijarian para la misién real, de forma
que se puedan gestionar todos los hipotéticos
eventos e incidencias que pudieran surgir
durante el desarrollo de misma. Al emplear
dichos procedimientos, se lograra un adecuado
adiestramiento en los aspectos de planificacion
y gestion de las operaciones, en la rapida toma
de decisiones conforme al desarrollo de las
anteriores y en la ejecucion de las medidas
y adaptaciones del plan original conforme el
ejercicio vaya evolucionando.

Puesto de mando

": Equipos y tripulacion

EUMP
Individual
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La familia de simuladores constructivos
CASIOPEA lleva en servicio mas de diez afos,
durante los cuales, no solo la tecnologia ha
evolucionado, sino también nuestras técnicas,
tacticas y procedimientos, nuestras unidades y
nuestros medios, en definitiva nuestro Ejército.
Dichos cambios han llevado pareja una
constante necesidad de evolucién de los sistemas
de simulacién utilizados para el adiestramiento,
que en ocasiones y por diversos motivos han
podido quedar atras.

El modelo de desarrollo de CASIOPEA,
adecuado en el momento de su creacion, se
basaba en el desarrollo de productos informaticos
a medida partiendo de cero. Esta metodologia
apoyada en las tecnologias del momento y a pesar
de la falta de componentes ya existentes con
capacidad de reutilizacion, permitié la creacién

CASIOPEA, en servicio en el ET como simulador
constructivo para el adiestramiento

de un producto innovador que ha permitido
durante todos estos afnos adiestrar multitud de
unidades del Ejército de Tierra en distintos centros
de adiestramiento de nuestra geografia.

No obstante, en los Gltimos afios de su servicio
comenzé a quedar atrds. La obsolescencia
tecnolégica de sus componentes, la evolucion
de la informatica y de nuestro Ejército y en
ocasiones su falta de modularidad y capacidad
de crecimiento complicaron la continuidad de su
evolucién y su constante adaptacion a las nuevas
necesidades de adiestramiento.

Por esta razon, la JCISAT inicié en 2009 un
proyecto para la creacién de un nuevo simulador
constructivo que posibilitara el adiestramiento
de nuestras unidades de acuerdo con sus
necesidades actuales y futuras. Para ello, y tras
intensos estudios de las nuevas tecnologias y
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Captura de pantallas del simulador SAETA,
actualmente en desarrollo

del estado del arte de la simulacion, desde el
Area de las Tecnologfas de la Informacién y
Telecomunicaciones (ARTIC) de la JCISAT, se
propuso el cambio de modelo del desarrollo de
productos a medida, al desarrollo del simulador
con los productos ya existentes en el mercado.
Este nuevo método se basa esencialmente en
el empleo de productos comerciales existentes
que proporcionan una funcionalidad basica,
pero que se comercializan mediante un
modelo de negocio tal, que proporciona la
flexibilidad suficiente al cliente para realizar las
modificaciones y adaptaciones que requiera para
cubrir sus necesidades. De esta forma se pueden
obtener ventajas frente al modelo anterior tales
como un tiempo de desarrollo menor al partir
de una base sélida ya existente, o el beneficio
que pueda proporcionar la evolucién del propio
producto comercial.

A pesar de estas ventajas, cabe destacar que la
estrategia del empleo de productos comerciales
no esta exenta de riesgos, ya que el producto
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final o sus sucesivas versiones pueden verse
limitados por las restricciones que imponga el
citado producto o incluso por la evolucién de las
politicas tecnolégicas y comerciales que lleven a
cabo las empresas fabricantes.

El resultado final del proyecto iniciado en
2009, una vez aprobado por el Estado Mayor
del Ejército y dirigido por esta Jefatura sera el
SAETA, Simulador de Adiestramiento del Ejército
de Tierra, llamado a sustituir a la familia de
simuladores constructivos CASIOPEA.

SAETA emplea como base el motor de
simulacién VR-Forces. Este producto comercial,
incorpora un completo conjunto de herramientas
de desarrollo que ha permitido anadirle las
funcionalidades necesarias que habilitan los
procedimientos y operativas propios de nuestra
Fuerza. El empleo de esta herramienta como
motor de partida ha permitido disponer de un
conjunto de mejoras respecto al modelo anterior.

Por otro lado, el uso de la interfaz API
(Application Programming Interface) permite
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llevar a cabo un desarrollo modular mas
facilmente escalable y proporciona una mayor
flexibilidad y adaptabilidad para ampliar el
conjunto de modelos simulados disponibles.

Respecto a la interoperabilidad de SAETA,
superard las caracteristicas de CASIOPEA al
disponer de una mayor capacidad de intercambiar
informacion con otros sistemas de simulacion
que hagan mas realistas los ejercicios en
poblaciones y en ambiente de combate urbano,
misiones de escolta y proteccion de convoyes,
establecimientos de puntos de control, etc,
consiguiendo asf un adiestramiento multinivel que
englobe simultdneamente distintos aspectos de la
preparacion de las unidades para el desempeno
de sus misiones. Al usar el nuevo motor mejorara
a su antecesor al tener la capacidad de realizar
simulaciones distribuidas que permitan compartir
la responsabilidad en la generacién de escenarios
y en la ejecucién de la simulacién entre varios
motores de simulacién, pudiendo asi crecer por
esta via la entidad del ejercicio.

Todo lo anterior definird la primera versién
de SAETA, pero su crecimiento no quedard ahf,
ya que mediante la utilizacién del conjunto de
herramientas que compone la familia VR-Forces,
se podra llegar a obtener nuevos beneficios como
la inclusién de automatismos, la adaptacién de
comportamientos de unidades simuladas a las
doctrinas deseadas, la integracion en los ejercicios
de sistemas de comunicaciones y sensores, y el
empleo de interfaces en tres dimensiones.

INTEROPERABILIDAD Y ESTANDARES

Hemos mencionado en el apartado anterior
como una caracteristica interesante la capacidad
de intercambiar informacién con otros sistemas de
simulacion, o lo que es lo mismo, trabajar juntos
de manera coordinada, en definitiva, interoperar.

Las tecnologias de la informacion vy
telecomunicaciones y el empleo de redes
informdticas permiten que sistemas de distinta
naturaleza y origen sean capaces de comunicarse
de multiples formas. Ahora bien, dado el gran
ndmero de sistemas de simulacién existentes en
el dambito militar, la interoperabilidad entre los
mismos podria lograrse de manera mds o menos
rentable y eficiente.

La primera pregunta que ha de plantearse es si
es realmente necesaria o beneficiosa la capacidad

de interoperar de dos sistemas concretos. Una
vez determinada la necesidad, en el caso de los
simuladores, serd siempre necesario disponer de
unos requisitos de intercambio de informacion
entre los mismos, puesto que normalmente los
sistemas tendran origenes o detalles distintos en
el tratamiento de la informacién que gestionan, y
no toda la tratada por uno sea (til para el otro y a
la inversa. Una vez conocida la informacién o los
datos de los simuladores que se quieren poner en
comun, existiran dos posibles vias de actuacién:
« Realizar una integracién directa de sistemas
de simulacién
« Lograr la interoperabilidad mediante estandares

INTEGRACION DIRECTA DE
SISTEMAS DE SIMULACION

Consiste basicamente en dotar a ambos
sistemas de la capacidad de comunicarse con el
otro, y por ende, hacerlos capaces de entender y
trabajar con los datos que intercambien. Esta via
de actuacion no sera recomendable casi nunca
porque la evolucién o modificaciéon de uno
de los sistemas implicard automaticamente la
necesidad de modificar las comunicaciones entre
los dos sistemas y muy probablemente el cambio
en los datos de ambos. Teniendo en cuenta la
gran diversidad de tecnologias utilizadas en
simulacién y la multitud de empresas existentes,
el problema podra en ocasiones no tener una
solucioén facil, o incluso no tener solucién debido
a problemas econémicos, técnicos o de politica
comercial de los fabricantes y desarrolladores.
Aunque el problema de la evolucién de los
sistemas pudiera ser resuelto, existe otro
mucho més grave: ;qué ocurriria si surgen mas
sistemas con los que deseemos intercambiar la
informacién de los dos primeros? El problema
creceria de manera exponencial.

INTEROPERABILIDAD
MEDIANTE ESTANDARES

En nuestra organizacién existen ya numerosos
sistemas de simulacion para el adiestramiento que
abarcan desde tareas técnicas hasta operaciones
militares de gran envergadura, asociados a
sistemas de armas o no, para la instruccion y
adiestramiento de individuos, tripulaciones,
planas mayores o unidades completas. El
ambito de empleo de la simulacién es enorme,
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por lo tanto, la necesidad de interoperar varios
simuladores de distinta naturaleza es un hecho
cierto, y es claro que debemos descartar la
posibilidad de la creacién de un solo simulador
para todos los campos de actuacion por sus
dificultades conceptuales y técnicas.

Aqui es donde surge la interoperabilidad
mediante estdndares. Con la adopcién de este
modelo, los sistemas serian mas robustos frente a
los cambios del resto de simuladores con los que
intercambien informacién, y a los suyos propios
siempre que los estandares elegidos sean de
amplio uso y refrendados por las organizaciones
adecuadas. Este fue por tanto el modelo de
interoperabilidad elegido para SAETA.

INTEROPERABILIDAD EN OTAN

En la estructura OTAN, existe un panel cuya
misién principal es promover la cooperacion entre
los 6rganos de la Alianza, los paises miembros y
los paises asociados para maximizar el empleo
eficaz del modelado y simulacién. Una de las
decisiones mas importantes que se tomé en el
seno de dicho grupo, fue el reconocimiento del
estandar HLA (High Level Architecture) para la
interoperabilidad.

HLA es una arquitectura técnica
desarrollada para facilitar la interoperabilidad
y la reutilizacién entre sistemas de simulacién.
Permite que sistemas de simulacién distribuida
sean utilizados para multiples aplicaciones de
manera estandarizada. Proporciona las pautas
de cémo interoperar distintos sistemas sin
imponer ninguna restriccion referente a los
sistemas operativos, lenguajes de programacion
o implementaciones concretas.

INTEROPERABILIDAD EN EL
EJERCITO DE TIERRA

Nuestro pais ratifico, en el marco de la OTAN,
el STANAG 4603, que implica que los paises
de la Alianza se comprometen a incorporar
en las nuevas adquisiciones y desarrollos de
simuladores el estaindar HLA versiéon 1516, en
su Gltima revision. En cuanto a los simuladores
existentes, dicho STANAG proporciona
medidas flexibles en caso de ser necesaria su
interoperabilidad, buscando soluciones técnicas
adecuadas mediante pasarelas o realizando los
desarrollos necesarios al menor coste posible.

Por esta razén, la futura Arquitectura de
Simulacién del Ejército de Tierra, que se elaborard
por la JCISAT, tendra el objetivo de lograr la
interoperabilidad de nuestros simuladores tanto
nacional como internacionalmente, logrando
asi la convergencia de los futuros simuladores
del Ejército de Tierra en nuestro ambito y en el
ambito de nuestros aliados. En este sentido, la
JCISAT contempl6 ya desde la concepcién del
proyecto de SAETA, la futura interoperabilidad
del mismo mediante estandares para convertirlo
en un simulador capaz de interoperar, a todos
los niveles, con otros simuladores y sistemas
de mando y control como el Sistema de Mando
y Control del Ejército de Tierra, SIMACET,
reduciendo gracias a la estandarizacién, los
tiempos y costes necesarios para lograr tales
fines.

Gracias a la interoperabilidad mediante
estandares, SAETA se convertird en el nicleo
principal de los ejercicios de simulacion
del Ejército de Tierra, ya que sera capaz de
comunicarse con otros sistemas como, por
ejemplo, otros simuladores de amplio uso en
nuestras unidades como Steel Beasts, destinado
al adiestramiento de unidades acorazadas y
mecanizadas hasta nivel subgrupo tactico, o
VBS-2, para la preparacion y coordinacion de
pequeias unidades de Infanteria. De este modo
todos los elementos interconectados por medio
de HLA compartirdn un escenario comuin vy
las acciones y resultados de cada uno de los
simuladores se reflejaran inmediatamente en el
ejercicio global, siendo percibidas por el resto de
integrantes, en definitiva, participando realmente
en la misma operacion simulada.

Como conclusién, gracias a la sustitucién
de CASIOPEA por SAETA y al modelo de
interoperabilidad adoptado por la JCISAT desde
la concepcidn de este Gltimo, el Ejército de Tierra
dispondra en un futuro préximo de la capacidad
de adiestrar simultaneamente a los elementos de
direccion de una gran unidad y a sus unidades
ejecutantes en un mismo escenario, logrando
asi el adiestramiento multiescalén de diferentes
aspectos de la preparacion, situdndose a la
vanguardia en la utilizacién de este tipo de medios
y reduciendo aun mas los costes generados por el
adiestramiento tradicional, al no ser necesaria la
participacion de medios y equipos reales.m
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El desarrollo del
software en el ET

José Antonio Colombo Rodriguez. Teniente Coronel. Infanteria.

Podriamos definir software de gestion como la serie de instrucciones
necesarias para que un ordenador realice las acciones conducentes al
logro de un negocio o a la satisfaccion de un deseo cualquiera. Es decir,
es lo que hace que un ordenador deje de ser un conjunto de circuitos
conectados entre si de una forma mas o menos inteligente para con-
vertirse en una herramienta util. Lo que en este articulo denominamos
software de gestion es lo que coloquialmente se podria entender como
aplicacién informatica.

Por tanto, si queremos que de verdad la informatica sea algo dtil a la
hora de conseguir nuestros objetivos, debemos contar con un software
adecuado, un software que se adapte a la especificidad de nuestro par-
ticular «negocio». Es decir, un software elaborado a medida de nuestras
necesidades.

El propésito de este articulo es describir el proceso que nos permite
crear este software, y el papel de la Jefatura de Sistemas de Informacién,
Telecomunicaciones y Asistencia Técnica (JCISAT) para garantizar que,
en todo momento, el Ejército de Tierra dispone del software que precisa
para mejorar su gestion, y que los recursos destinados al desarrollo del
mismo se emplean de la mejor forma posible.

Esta tarea se desarrolla principalmente en dos dreas. La primera es
el desarrollo del software que se nos solicite, en particular el que se
considere de interés general para el Ejército; y la segunda, el control de
los desarrollos realizados por los érganos de apoyo informético de los
mandos de primer nivel, de interés particular para dicho mando o alguna
de sus unidades.

En estas dos areas la Jefatura depende funcionalmente de la
Subdireccién General del Tecnologias de la Informacion (SDGTIC) de
la Direccion General de Infraestructura de la Defensa, por ser esta la
responsable de establecer el marco en el que se deben desarrollar todas
las aplicaciones en ejecucion en el ambito de Defensa, tanto las que se
alojen en servidores administrados por la SDGTIC, como las que residan
en servidores propios de los centros de comunicaciones (CECOM) de las

Los Sistemas de Informacién y
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Sistema de Gestion del Adiestramiento que mate-
rializa el Sistema de Adiestramiento y Evaluacién,
o la aplicacién MESINCET para mensajeria sin
clasificar del Ejército de Tierra. De hecho, es di-
ficil precisar cudndo una aplicacion es de interés
general, ya que puede partir como una necesidad
expresada por una unidad para su uso particular
y posteriormente extenderse a todo el Ejército.

Tanto el software de interés general como el
de interés particular nacen de la expresion de
una necesidad por parte de un usuario, que echa
de menos una herramienta para la ejecucién de
su trabajo. Esta necesidad debe ser recogida por
el érgano de apoyo informdtico mas cercano al
usuario, y canalizada al Ndcleo o Seccién de
Sistemas de Informacién correspondiente.

Este 6rgano debera redactar lo que en infor-
matica se denomina especificacion de requisitos
de usuario, expresion formal de lo que el usuario
quiere de una forma objetiva y clara que pueda
servir como «contrato» para el software que re-
sultard del proceso. Este documento es el punto
de partida indispensable para todo desarrollo.

Para redactar la especificacion de requisitos
de usuario en nuestro dmbito hacen falta dos
personas: un usuario que sepa lo que se requiere
y un diplomado en Informatica Militar (DIM) que

SIGAD (Sistema de Gestion del Adiestramiento):

lo convierta al formato necesario para iniciar el
desarrollo de la futura aplicacion. Es fundamental
que estas dos personas se entiendan entre si, y
por eso, este documento debe ser redactado por
un informatico cercano al usuario, que conozca
sus problemas y su trabajo.

A partir de aqui se inicia un proceso disefiado
para garantizar que las necesidades del usuario
estén correctamente reflejadas en el resultado
final, proceso que en los Gltimos afos se ha
venido en denominar «ingenieria del software».
Este proceso esta guiado por un conjunto de
reglas denominado Métrica v3, impuesto por el
Ministerio de Administraciones Pdblicas para to-
do el desarrollo de software en la Administracion
espanola.

No es este el Unico condicionante para el de-
sarrollo de una aplicacién. Aun mas fuerza tiene
el entorno donde se debe ejecutar, un entorno
que se denomina WAN-PG (red de propésito
general) y que puede que a muchos lectores
les suene de algo. Este término describe la red
que agrupa todos nuestros ordenadores, y que
estd bajo la responsabilidad de la SDGTIC del
Ministerio de Defensa.

Estas reglas y condicionantes forman el mar-
co donde se debe desarrollar el trabajo de los

Herramienta de JCISAT para apoyo del Sistema de Adiestramiento y Evaluacion.
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MESINCET: Sistema de Mensaijeria sin Clasificar del Ejército de Tierra

JCISAT lleve a cabo
las tareas de con-
trol y direccion del

desarrollo que tie-
ne encomendadas.

Como primer
paso en estas ta-
reas, a esta altu-
ra del proceso se
puede detectar si
la aplicacion pro-
puesta ya existe en
el Ejército, ya sea
en su totalidad o
en forma de una
aplicacién que se
pueda modificar

oficiales diplomados en Informatica Militar que
han de realizar el andlisis y disefo de la nueva
aplicacién y de los suboficiales especialistas que
tendran que programarla.

Tanto si la aplicacion es desarrollada dentro
de la Jefatura por la Seccion de Aplicaciones
y Simulacién del Area de Tecnologfas de la
Informacién (ARTIC) como si lo es por un ndcleo
o seccion de Sistemas de Informacién depen-
diente de otro mando, el érgano responsable del
desarrollo debe realizar un estudio de viabilidad
tomando como punto de partida la especifica-
cién de requisitos de usuario de la que ya se ha
hablado. Este estudio es el que permite saber si el
desarrollo de la aplicacién es rentable, o incluso
posible, y cual serd la tecnologia que se utilizara
—lenguaje de programacion, gestor de base de
datos, etc— También debe expresar una prime-
ra intencion sobre la infraestructura o recursos
necesarios para la ejecucién de la aplicacion—
servidor de aplicaciones, servidor web, sistema
operativo en el ordenador del usuario, etc—. La
determinacién de estas tecnologias e infraestruc-
turas ha de tener en cuenta la normativa en vigor,
asi como los conocimientos y capacidades de los
responsables de la elaboracion de la aplicacién.

Si la aplicacion va a ser desarrollada por una
seccion o nucleo de Sistemas de Informacidn,
este es el punto del proceso en que se debe
comunicar a la JCISAT el inicio del desarrollo.
Aln nos encontramos en una etapa muy tempra-
na, pero solo de esta forma serd posible que la

con facilidad para
dar cumplimiento a los requisitos. Y puesto que
se nombra el término requisito, se deduce que
el documento minimo indispensable para llevar
a cabo esta tarea es la ya citada especificacion
de requisitos de usuario. La comparacién de es-
ta especificacion con las que se utilizaron para
iniciar las aplicaciones ya desarrolladas permitira
saber si ya se dispone de un software que dé
cumplimiento a las nuevas necesidades. De esta
forma, la JCISAT puede contribuir a impedir que
se utilicen recursos de forma inadecuada, y a ren-
tabilizar el trabajo invertido en las aplicaciones
ya desarrolladas.

Este es un punto al que en ocasiones no se da
la importancia que se merece. El desarrollo de
aplicaciones cuyos requisitos se solapan no solo
es una forma de mala utilizaciéon de recursos,
también es origen de problemas de mantenimien-
to, ya que aumenta innecesariamente el nimero
de aplicaciones que revisar. Incluso dificulta la
adaptacién a un nuevo puesto cuando al cambiar
de destino nos encontramos con aplicaciones
que no conocemos, pero que hacen el mismo
trabajo que las que nos son familiares.

Una vez pasado este filtro, la JCISAT debe
examinar el estudio de viabilidad. Como ya se ha
citado, este documento es el que, entre otras co-
sas, especifica qué tecnologia se va a utilizar para
el desarrollo y qué infraestructura basica reque-
rird. Todos y cada uno de estos elementos deben
respetar la arquitectura técnica unificada (ATU),
de obligado cumplimiento en todo el Ministerio
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de Defensa. Cualquier incumplimiento de esta
ATU llevara a que no se autorice la ejecucién
de esta aplicacién en el entorno de WAN-PG.

Comprobado que no estamos duplicando
esfuerzos y que respetamos la ATU, la JCISAT
procede a comunicar a la SDGTIC el inicio del
desarrollo, solicitando en su caso que esta nueva
aplicacion se aloje y ejecute en los servidores
administrados por dicha subdireccién. Sin esta
comunicacién, la SDGTIC puede llegar incluso
a vetar la ejecucién de la aplicacion en la Red
de Propésito General.

Ahora es el momento de iniciar lo que po-
demos considerar realmente como proceso de
desarrollo de software. Este proceso para el in-
formatico se divide, grosso modo, en las etapas
de andlisis, disefio, implementacién y manteni-
miento.

ANALISIS

El proceso de desarrollo de software va trans-
formando lo que el usuario quiere en lo que el
ordenador entiende. En la primera etapa de este
proceso, la de andlisis, el analista intenta detallar
lo mas posible «qué hace» la aplicacién. Aunque
el usuario crea que sus requisitos han dejado
claro lo que quiere, en la mayoria de los casos
hay que detallar més. No se puede dejar nada
al azar, porque el ordenador es una maquina

Lineas de programa

sumamente tonta, que no hace més que lo que
estrictamente se le dice. Muchas cosas que un ser
humano da por evidentes dejan de serlo cuando
se tienen que convertir en instrucciones para un
ordenador.

Durante la etapa de andlisis se pueden usar
prototipos de la interfaz de usuario que se prevé
para la aplicacién, de forma que este pueda re-
solver posibles ambigtiedades en los requisitos.
No hay que perder de vista que nuestro objetivo
es obtener un producto que haga lo que el usua-
rio necesita.

DISENO

Finalizada la etapa de andlisis, entramos en
la de disefio. En esta etapa empezamos a tratar
el «cémo» de la aplicacion. El sistema se va
descomponiendo en las partes que lo integran,
y estas partes se desmenuzan hasta llegar a los
componentes mas pequefios del sistema. El ob-
jetivo es saber cudles son las «instrucciones»
que aparecian en nuestra definicién de software
de gestion.

IMPLEMENTACION

Finalizado el diseno de la aplicacién, se inicia
la etapa de implementacion, en la que el progra-
mador debe hacer que el ordenador entienda lo
que le queremos decir y haga lo que queremos
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que haga. Poco a poco, el proceso que parti6
del usuario sin saber ni siquiera si se iban a usar
ordenadores nos ha llevado a una secuencia de
instrucciones concreta y especifica para la tarea
que queremos llevar a cabo.

Por simplicidad, al describir el proceso de de-
sarrollo se ha ido pasando por sus distintas etapas
de forma lineal. En realidad, esta forma de traba-
jar lleva a ineficacias que no nos podemos per-
mitir. Existen diferentes técnicas en ingenieria de
software que permiten que el trabajo del analista
y el del programador se solapen. La aplicacion
de estas técnicas permite reducir los tiempos de
desarrollo sin sacrificar la calidad del producto,
ademds de permitir fijar una serie de hitos que
facilitan la comunicacién con el usuario con un
doble objetivo: garantizar que respetamos sus re-
quisitos y transmitir nuestra implicacion e interés
para obtener el producto deseado.

Por fin el programador termina su trabajo y se
presenta la aplicacién al usuario. Légicamente,
no todo sale bien a la primera, por lo que antes
de poner la aplicacién en explotacion se debe

contemplar un periodo de pruebas. Durante estas
pruebas, el usuario ha de intentar comprobar
que la aplicacién se adapta a sus necesidades, e
informar al responsable del desarrollo de todos
los errores que encuentre para su solucién.

Superadas las pruebas y corregidos los erro-
res, es el momento de poner la aplicacién en
explotacién, es decir, a disposicién del usuario
para su utilizacion. Pero el trabajo no termina
aqui, ahora que la aplicacién esta en explota-
cién debemos garantizar su mantenimiento. Toda
aplicacion informdtica se verd sometida a tres
tipos de mantenimiento: correctivo, evolutivo y
adaptativo.

MANTENIMIENTO

El mantenimiento correctivo estd orientado,
como su propio nombre indica, a corregir aque-
llos errores que, por muy completas que hayan
sido las pruebas, no se han detectado antes de
la puesta en explotacion.

El mantenimiento evolutivo tiene como ra-
z6n de ser mantener la aplicacién «al dia».
Recordemos que la razén
de ser del software de ges-
tién es ayudarnos a desa-
rrollar nuestra tarea. Si se
producen cambios en es-
ta tarea, por ejemplo por
cambios en la normativa
por la que se rige, la apli-
cacioén deberd evolucionar
para seguir el ritmo del
cambio.

Y ademads, durante el
tiempo de vida de una apli-
cacion puede cambiar el
entorno en el que se ejecu-
ta, por ejemplo al cambiar
de Windows XP a Windows
7, por lo que deberd ser so-
metida a un mantenimien-
to adaptativo.

Para que el manteni-
miento, en general, sea
posible, hay que garanti-
zar que las personas que
lo Ilevan a cabo compren-
den plenamente a qué se
enfrentan, y muchas veces
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estas personas no seran las mismas que parti-
ciparon en el desarrollo. Uno de los grandes
condicionantes de la ingenieria del software en
el Ejército es la movilidad de las personas que la
[levan a cabo. Es muy dificil que durante todo el
ciclo de vida de una aplicacién se pueda mante-
ner el equipo de personas que la desarrolld. Sin
embargo, es una situacién muy habitual, tanto
para un oficial DIM como para un suboficial
especialista, tener que hacerse cargo del mante-
nimiento de una aplicacion en cuyo desarrollo
no ha participado.

Existen en el mundo de la ingenieria del soft-
ware diversas formas de atenuar este problema.
Todas ellas pasan por disponer de una documen-
tacion adecuada y suficiente que describa cada
uno de los elementos de la aplicacion. Pero para
que una documentacién sirva para algo, deber
ser entendida por aquel que lo necesita. Por
eso se han desarrollado una serie de normas y
estandares que describen desde la estructura de
los documentos hasta, por ejemplo, lenguajes
graficos para describir una parte de una aplica-
cién de forma visual.

El uso de estos estandares permite que todo
el proceso de desarrollo de software se lleve a
cabo desde su primer paso, los requisitos, hasta
el final, la aplicacién en ejecucién, garantizan-
do que no nos dejamos nada ni introducimos
errores por el camino. Ademads, de esta forma se
obtendra una documentacién normalizada que
sera facil de entender para cualquier «iniciado».

Por tanto es importante que todo el personal
implicado en el proceso conozca los estandares
de aplicacion en este campo y los maneje con
soltura. Pero este es un conocimiento que no se
mantiene estatico.

La informatica es un 4rea en continua evolu-
cién, y el Ejército de Tierra no puede quedarse
anclado en este campo. Paulatinamente se van
adquiriendo ordenadores mds modernos, siste-
mas operativos mas avanzados, gestores de base
de datos mas potentes. A nadie se le ocurre hoy
en dia, salvo para necesidades muy concretas,
desarrollar una aplicacién para un ordenador
aislado, incluso nos parece raro que una aplica-
cién no sea accesible via web.

Légicamente, los cambios visibles, los que el
usuario puede observar, son el reflejo de cam-
bios internos que los informaticos tenemos que

conocer y aprovechar. Las técnicas de desarrollo
de aplicaciones avanzan con el mismo ritmo, y
a veces superior, que todo el resto del mundo
informético, y los métodos usados para desa-
rrollar aplicaciones hace solamente diez afios
actualmente se consideran obsoletos.

Para dar un buen servicio, los informati-
cos en general y el Area de Tecnologias de la
Informacién de la JCISAT en particular tene-
mos que mantenernos al dia en nuestro campo.
Nuevos lenguajes de programacion, gestores
de base de datos, sistemas operativos deben
ser estudiados para ver cémo pueden sernos de
utilidad o cémo afectan al entorno de trabajo de
todos los usuarios de informatica en el Ejército
de Tierra.

Pero, ademas, existen otros aspectos que afec-
tan especificamente al desarrollo de software.
Nuevas técnicas de andlisis y disefio, nuevos es-
tandares de documentacién nos pueden permitir
ser mas productivos y eficaces en nuestra misién
y, por tanto, no se pueden descuidar tampoco.

CONCLUSION

En resumen, para sacar el maximo partido de
los recursos informaticos, el Ejército necesita
contar con software desarrollado especifica-
mente para cumplir con sus tareas. El desarrollo
de este software no es una tarea sencilla que
se pueda llevar a cabo de cualquier manera, si
queremos tener garantia de éxito. La aplicacion
de técnicas de ingenieria de software nos permi-
te garantizar que el sistema desarrollado cumple
con las expectativas del usuario, y a la vez que
seremos capaces de mantenerlo durante su ciclo
de vida. Pero no basta con crear buen software;
para aprovechar al maximo los recursos con los
que contamos es imprescindible que trabajemos
coordinados. Es misién de la JCISAT garanti-
zar la economia de esfuerzos evitando trabajar
con software obsoleto y desperdiciar tiempo y
recursos en crear software que resultara inutil
por no cumplir con las expectativas del usuario
o las limitaciones impuestas por la normativa
técnica en vigor. Y en este mundo rapidamente
cambiante de la tecnologfa, solo la adopcién de
estandares reconocidos y el estudio de nuevos
métodos y técnicas nos permitird sacar el maxi-
mo partido de los recursos puestos a nuestra
disposicién. ®
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Escribir...: ;Donde?
Las publicaciones en el
Ejército de Tierra

José Luis Ruiz Baranco. Coronel. Artilleria. DEM.
José-Juan Valencia Gonzalez-Anleo. Coronel. Artilleria. DEM.
Arturo Martin Filgueira. Teniente Coronel. Caballeria.

El fin dltimo de la Seccién de Publicaciones, de la Subdireccion de
Asistencia Técnica de la JCISAT, es buscar los cauces para que nuestros
compafieros, y por extension otros colaboradores, puedan expresar sus
ideas por escrito.

En las lineas que siguen trataremos, por una parte, de dar a conocer
con qué medios o procedimientos cuenta, dentro del Ejército, el novel
escritor para poder expresarse de forma creativa y compartir sus ideas de
ambito profesional; y, en segundo lugar, animar a los posibles colabora-
dores a perder el miedo a ver publicado lo escrito.

A la primera finalidad van dedicados los dos apartados especificos que
se incluyen en este trabajo: el Programa Editorial del Ejército de Tierra y la
Revista Ejército. En cuanto a la segunda finalidad, existen en el mercado
multitud de manuales orientados a «ensenar a escribir de forma creativa».
Aqui solo pretendemos apuntar algunas ideas para animar a la escritura,
ya que, es indudable, sin colaboradores, sin personas dispuestas a escribir,
no tendria sentido nuestro trabajo.

La forma normal, y elemental, de expresar ideas de forma escrita es
mediante la publicacién de articulos. Pero... ;qué es un articulo? Segin
dicen los que entienden «un articulo es nieto de la diddctica e hijo legi-
timo del ensayo; un escrito donde el autor manifiesta su pensamiento y
expone sus ideas sobre determinado tema. Tiene como finalidad comu-
nicar un mensaje basado en la verdad. Esa misma finalidad es su porqué
mas intimo, su razén de ser y su fundamento». Ademas, debe tener una
cierta calidad literaria. Se dice que un buen escritor es, ante todo, un
buen lector. Y asi es; la lectura es la fuente inmediata y pilar de apoyo
del articulista y, en general, de todo escritor.

Pero aun leyendo, desde el deseo de escribir de forma creativa a llegar
a satisfacerlo hay a menudo un largo camino. Recorrerlo, como todos los
caminos, requiere un primer paso; asumir sin miedo el riesgo que entrafia
lanzarse al agua sin estar seguro de saber nadar. Para ello, una revista es
la publicacién ideal. En principio no hay que tener mayores pretensio-
nes para cubrir la necesidad de compartir ideas con los demas, solo el
deseo de explorar la expresion escrita y una cierta aficion a la creacién
literaria. Aqui tenemos la herramienta. Las publicaciones militares son el
medio de expresion que el Ejército pone a disposicién de todas aquellas
personas que sienten la necesidad de exponer una idea, una opinién o
simplemente quieren relatar un hecho histérico o de actualidad.

Decididos a convertir el pensamiento en letras, debemos considerar
estos aspectos iniciales: ;Qué queremos comunicar? El tema general,

Los Sistemas de Informacion y




la idea fuerza, el titulo... Hay que tenerlo claro
antes de continuar, de no ser asi es mejor de-
jarlo. sA quién va dirigido? La respuesta a esta
pregunta nos va a condicionar tanto el medio
donde publicarlo como el lenguaje que utilizar.
Por ejemplo, el lector de la Revista Ejército «no
lee integrales». Si queremos exponer una idea
técnica tenemos los Memoriales de las Armas
y Cuerpos. Debemos adaptar nuestro escrito al
potencial lector de la publicacion.

Llegamos al «<meollo» de la cuestion: la elabo-
racion del articulo. La forma normal es iniciar con
una introduccién del tema, dejando entrever la
idea principal que queremos transmitir, para con-
tinuar con el desarrollo de las ideas secundarias,
siempre en relacién con la principal, y terminar
con un resumen o unas conclusiones. Es impor-
tante captar la atencion del lector con un parrafo
inicial poderoso. Las conclusiones, al igual que
el primer pérrafo, son fundamentales, debiendo
dimanar coherentemente —y exclusivamente— de
lo expuesto.

En cualquier caso, si empleamos un lengua-
je claro, conciso, sencillo, ameno y natural, y
utilizamos el sentido comdn, casi siempre acer-
taremos.

Por dltimo, revisemos nuestro articulo, de-
jémoslo reposar unos dias, démoslo a leer
a un amigo y... remitdmoslo a la Seccién de
Publicaciones. Lo publicaran casi con total

seguridad. Y si el primero no lo publican, ya lo
haran con el siguiente.

EL PROGRAMA EDITORIAL
DEL EJERCITO DE TIERRA

El Ministerio de Defensa cuenta con un ins-
trumento de planificacién donde se recogen
las publicaciones de su ambito de caracter ofi-
cial, que se confecciona segln las propuestas
de los diferentes organismos de los Ejércitos y
del Organo Central. Fs el Programa Editorial de
Publicaciones del Ministerio, cuya gestion edito-
rial y administrativa corresponde a la Secretaria
General Técnica, a través de la Subdireccion
General de Publicaciones y Patrimonio Cultural.

La parte correspondiente al Ejército, es decir, las
obras aprobadas de la propuesta del mismo, que
confecciona la Seccién de Publicaciones, cons-
tituye el Programa Editorial del Ejército de Tierra.

El Programa se sufraga con créditos especifi-
cos del Ministerio, aunque con caracter general
las obras tienen un precio de venta al publico
para costear, en parte, los gastos editoriales. Las
obras presentan variada tipologia: publicaciones
unitarias (normalmente libros), periédicas (anua-
rios, revistas y boletines), cartogréficas de libre
difusion (cartas y mapas en cualquier formato) y
otras (folletos, flyers, carteles, etc).

La propuesta del Programa Editorial del ET
es gestionada por la Seccién de Publicaciones

Oficinas de la Revista Ejército a finales de los anos sesenta
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y confeccionada conforme a las propuestas de
publicaciones de las unidades, centros u orga-
nismos. Una vez sancionada por el Segundo
Jefe de Estado Mayor del Ejército, se convierte
en el anteproyecto del Programa Editorial del
Ejército de Tierra y se remite a la Subdireccion
General de Publicaciones y Patrimonio Cultural,
donde se integrard con los de los otros Ejércitos
y Organo Central. Tras los pertinentes informes y
valoracién se presenta al Ministro como Proyecto
de Programa Editorial del Ministerio de Defensa y
tras su sancién queda aprobado como Programa.

Con el programa en ejecucién, la Seccién
de Publicaciones participa en todos aquellos
cometidos conducentes a facilitar la edicion de
las obras y su distribucion.

Las obras editadas no solo atienden la norma-
tiva propia del Ministerio, sino, ademds, estan
sujetas a la normativa general de publicacio-
nes —contienen el correspondiente nimero de
identificacion de publicacion oficial (NIPO), el
international standard book number (ISBN) o el
international standard serial number para revistas
(ISSN), el depésito legal-y figuran en diferentes
catélogos y bases de datos nacionales e interna-
cionales.

En los Gltimos afios se viene editado una me-
dia de diez libros anuales, entre ellos los gana-
dores de los Premios Ejército que conforman,

Cuadro 1. Publicaciones periddicas del Programa Editorial del Ejército de Tierra

junto con otros, la Colecciéon Adalid, propia del
Ejército de Tierra.

Debemos resaltar el alto indice de aceptacion
del Ministerio de las obras propuestas por el
Ejército de Tierra.

En cuanto a las publicaciones periddicas,
en la actualidad son nueve las editadas en el
Programa, cada una con su caracter e idiosin-
crasia propios, que ofrecen al lector y al escritor
un importante abanico tematico donde poder
informarse vy, si lo desea, insertar su colaboracién
(ver Cuadro 1). El Centro Geogréfico del Ejército
no solo colabora mediante la impresion de las
obras que tienen tirada en papel, sino también
apoya a algunos de sus organismos productores
con otras labores de edicién.

La accion editorial del Programa se comple-
menta con la normativa que permite la propuesta
y obtencién de una felicitacion del Jefe de Estado
Mayor del Ejército, para aquellos autores o cola-
boradores que se hayan destacado con trabajos
meritorios, a propuesta de los directores de las
nueve revistas del Ejército y de los superiores
jerdrquicos en otros casos.

LA REVISTA EJERCITO

Sus origenes se remontan al siglo XIX, en con-
creto a 1838, cuando se publicaba una Revista
Militar. Atraves6 por distintos periodos de activi-
dad y cambios en
su denominacién:

S Nimeros | Edicion Edicién R Mundo Militar en
e mhg I afio Papel Digital Organo Editor 1859 e llustracion
T - - g . E;_aoci?n Militar en 1880.
evista Ejército i ublicaciones P Usto t
o _suBATWCISAT | | O © [P0 T
Memaorial de 2 si Academia de - u 'V,'
Infanteria Infanteria pgnola( rp/edmnte
Memorial de | 2 Si Academia de disposicion  del
Caballeria Caballeria 8 de septiembre
_ R - Academia de de 1939, cuando
MemonT? Artilleria | 2 Si Artil Efi a | <o refunda como
pemOra T | 2 Si P SuIn e Revista Ejército,
Ingenieros Ingenieros [ idad
Memorial de | 2 Si Academia de gnte a nhecesida
Intendencia | Intendencia imperiosa de dis-
Revista de Historia | 4 S| Si Instituto de Historia | poner de un or-
Militar y Cultura Militar gano de difusién
RevistaLaLegion | 4 sl Si E"ﬁ%ﬁ‘ﬂ?‘e '@ | profesional y téc-
' = nico que sirviera
- : : Brigada q g
Revista Boina Negra | 4 sl Si Piracaidista a la formacién
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de los mandos
del futuro en un
Ejército falto de
mandos subalter-
nos tras la con-
tienda'.

La vocacién
de la nueva
Revista Ejército
también alentaba
un espiritu uni-
ficador, dada la
existencia ante-
rior de un consi-
derable ndmero
de publicaciones
con objetivos va-
riados e indepen-
dientes. Es mads,
la disposicién de
creacion expresaba que «sustituird a los antiguos
Memoriales y Revistas de las Armas y Servicios»,
aunque los primeros, como sabemos, volvieron a
publicarse pronto. Este espiritu unificador, junto
con la conveniencia de atraer el prestigio de
que gozaba la anterior revista llustracion Militar,
produjo que al «<nombre» Ejército se afadiera
el «apellido» de Revista llustrada de las Armas
y Servicios.

Con celeridad tras la mencionada disposicién
aparece el primer nimero de Ejército en febre-
ro de 1940, acogiendo plumas de incuestiona-
ble prestigio en su época: Jose M* Peman, Juan
Puyol, Manuel Aznar, o los generales Kindelan
y Aranda.

Independientemente de la calidad de estas
firmas, que en todo tiempo las mantuvo de altura,
la Revista ha gozado y goza de incuestionable
prestigio y no solo en circulos militares, nacio-
nales e internacionales, pues ha sido su guia
constante la publicacién de articulos de interés,
bien trabajados y de sélido contenido, aportados
en buena parte por una oficialidad estudiosa y
deseosa de compartir sus ideas o difundir sus
conocimientos, y también, aunque en menor
medida, por personal civil de relevante cualifi-
cacion profesional.

Los suboficiales también han publicado y pu-
blican en la Revista excelentes articulos, tocando
variados campos de interés general y, también,

Sala de Maquetacién de la Seccidn de Publicaciones actualmente
I o 1 I

aunque esporadicamente, hay trabajos proceden-
tes de articulistas de tropa.

A este respecto hay que decir que Ejército
en una considerable parte de su historia estuvo
mas enfocada a la oficialidad, ya que la revista
Guiodn, fundada en 1942 y con fines parecidos,
iba dirigida a los suboficiales, hasta que en 1987
se integré en la actual Revista.

Desde ese febrero de 1940, 873 nimeros,
entre ordinarios y extraordinarios, han visto la
luz, publicandose ininterrumpidamente mes a
mes hasta nuestros dias, acogiendo a cuantos
han querido divulgar sus pensamientos y cono-
cimientos en un amplisimo abanico de aspectos
relacionados con el Ejército y la profesion militar,
seleccionados con el criterio de que fueran en
beneficio de la preparacion y la cultura de sus
miembros.

La organizacion de la Revista, en sus elementos
esenciales, no ha cambiado, aunque la constitucion
interna de estos haya variado con el momento, las
necesidades y enfoque de la misma. Siempre hubo
un director, un consejo de redaccion, y los nicleos
de redaccion, edicién y administracion.

Al director de la Revista —de empleo de co-
ronel o de general de brigada hasta los afnos
ochenta- se le designaba directamente para este
cargo, o como Jefe del Servicio de Publicaciones
del Estado Mayor Central, posteriormente Estado
Mayor del Ejército, siendo desempefiado en
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la actualidad por el general Subdirector de
Asistencia Técnica de la JCISAT.

Como director de Ejército tiene varias depen-
dencias: en cuanto a contenidos del General de
Ejercito JEME; del Segundo JEME para asuntos
del Sistema de Comunicacién del Ejercito , pues
no hay que olvidar que Ejército es uno de sus
instrumentos mds relevantes; y de la Subdirectora
de Publicaciones y Patrimonio Cultural, a efectos
del programa editorial.

El Consejo de Redaccién ha variado a lo largo
de su historia en cuanto a nlimero y proceden-
cia de los consejeros. En algunas épocas estuvo
constituido por un nimero reducido, de cuatro
o cinco consejeros, elegidos fundamentalmente
por las dreas en que eran expertos; y en otras,
como la actual, se ha compuesto de un nimero
mayor y aportados por organismos cuyo ambito
de actuacion es de relevancia en los temas que
trata la Revista: mandos de primer nivel, divi-
siones del EME, escuelas de estado mayor (la
antigua del Ejército de Tierra y hoy Escuela de
Guerra), grandes unidades, etc.

Algunas portadas de Ejército a lo largo de su historia

La importancia del Consejo de Redaccién es
incuestionable pues auxilia al director, valorando
la calidad de la Revista, aportando orientacion
en cuanto a temas a tratar y ofreciendo su aseso-
ramiento en cuanto al enfoque de la publicacién
a medio y largo plazo.

Los miembros del Consejo realizan los in-
formes que se les requiere sobre la calidad y
conveniencia de publicacién de los articulos
recibidos. En las reuniones mensuales, revisan
los contenidos del siguiente nimero a publicar
y valoran el nimero recién publicado en su
conjunto, asi como sus articulos individual-
mente para establecer una preseleccién, que
servird para determinar posibles retribuciones
de los autores y elaborar la seleccion inicial
de la propuesta de premiados con los Premios
Revista Ejército del afo.

Estos premios van ya por su XXXIII edicién.
Se instauraron en 1980 con el objetivo de dis-
tinguir los mejores trabajos y articulos del ano,
hacer un reconocimiento publico a sus autores
y proporcionar estimulo a nuevos y habituales
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colaboradores para la creacion de nuevos traba-
jos y, si cabe, aumentar su calidad.

Son otorgados por el General de Ejército JEME
(a propuesta del Consejo de Redaccién) y se en-
tregan en un acto formal presidido por el mismo.
Actualmente, se conceden tres premios —primero,
segundo y tercero— que llevan aparejada una
dotacién econdémica.

La elaboracion de un ndmero de la Revista,
desde su concepcion hasta que llega al lector,
pasa por tres fases bien diferenciadas: la redac-
cién, la edicion y la distribucion.

Para poder iniciar el proceso de redaccién,
es decir elegir los articulos concretos que se
van a publicar en un ndmero, es necesaria
una importante labor previa. Lo primero es
conseguir una cantidad suficiente de articulos
de tematica variada y, ademas, con calidad
suficiente para ser «publicables» en una re-
vista de pensamiento militar. Esto requiere la
contribucién esencial de dos figuras externas
a la organica de la Revista: los colaboradores
y los consejeros.

Los colaboradores son la clave de esta pu-
blicacién. Sin ellos no habria Revista Ejército y,
ademds, no tendria sentido elaborarla, ya que
su finalidad principal es facilitar el intercambio
de ideas sobre temas militares y contribuir a la
actualizacion de conocimientos y a la cultura
de defensa.

Por tanto, uno de los principales cometidos
del Jefe de Redaccion es la «captacion» de cola-
boradores. Actualmente, mas de medio centenar
de militares, y algunos civiles, escriben de forma
mas o menos habitual en la Revista. Esto se com-
pleta con otros compafieros que de forma espo-
radica deciden publicar su trabajo en este medio.

El perfil del colaborador habitual militar es
el de un teniente coronel o comandante, que
tiene ideas y quiere transmitirlas. Normalmente,
publican también en otros medios civiles y en sus
empleos anteriores comenzaron escribiendo en
los memoriales de su Arma o Cuerpo.

En lo referente a la motivacion, el colabora-
dor busca, sobre todo, el reconocimiento a su
trabajo como escritor (ver su articulo publicado)
y, muy en segundo lugar, prestigio, promocién
profesional, o la pequefia compensacién eco-
némica (cada vez menor debido a la reduccion
presupuestaria).

Para dar cauce a las otras motivaciones de los
autores disponemos de los ya citados Premios
Revista Ejército y, no menos importante, la nor-
mativa que permite proponer a los autores de los
mejores trabajos publicados en la revista para
una felicitacion del General de Ejército JEME.

La otra figura externa fundamental en el pro-
ceso de redaccion son los consejeros, que a
efectos de este proceso de redaccion, analizan
cada uno de los trabajos recibidos y, sin conocer
quiénes son los autores, emiten el preceptivo
informe, asesorando especialmente sobre dos
temas concretos: la calidad del articulo vy si es
apto o no para su publicacién.

Conseguidos articulos suficientes, y adecua-
damente informados, la labor fundamental para
definir el contenido de un niimero de la Revista
es conseguir una combinacién de trabajos de
temas variados y con una calidad media ade-
cuada. No todos los articulos tienen que ser
muy buenos.

Fijados ya los contenidos de un ndmero, se
inicia el proceso de edicion, que transformara los
articulos desde la forma en que los aportaron sus
autores a la presentacién grafica mas acorde a su
tematica y en la que seran publicados.

Es decir, el ndcleo de edicion lleva a cabo la
preparacién y revisién detallada de los textos
en cuanto a estilo —asi como de su ortografia y
puntuacion-, la definicién de cémo el contenido
debe aparecer graficamente editado, para lo que
es necesario seleccionar y preparar el material
grafico que ha de acompanfar al trabajo, y su
transformacion mediante la maquetacion.

Recientemente, se han recogido en un solo
documento las Normas de Estilo de la Revista,
que aportan un marco con la flexibilidad sufi-
ciente para no encasillar excesivamente la crea-
tividad del personal de edicion a la vez que de-
terminan las caracteristicas formales y la esencia
en cuanto a presentacion que definen Ejército.

La maquetacion?® individual de cada trabajo
sufre las revisiones y pruebas que se necesiten a
fin de alcanzar la mayor perfeccion posible. Una
vez completada, se acomete la confeccién de
la maqueta del nimero completo, que también
atravesara las correcciones de pruebas pertinentes,
proceso al que se denomina «cerrar» la Revista.

La maqueta final ha de prepararse en los so-
portes y aplicaciones que, por un lado, requiera
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la impresion de la tirada en papel y, por otro, la
«publicacién» digital necesite; formatos «pdf» de
diferente calidad y formatos para versiones interac-
tivas que se utilizan segun los portales (Intranet e
Internet) en los que puntualmente Ejército aparece.

Para estos procesos es necesario tanto perso-
nal especializado (en maquetacién, correccion
de estilo, correccién de pruebas, documentacion,
etc.), como material (hardware) y aplicaciones
informaticas especificas (software), principalmen-
te de tratamiento grafico.

La tercera fase, y no menos importante, es la
distribucién. Actualmente se distribuyen men-
sualmente 5.000 ejemplares en papel, para sus-
criptores de pago y para instituciones. Entre estas
dltimas estén los organismos del Organo Central,
del EMAD vy de los tres Ejércitos, los agregados
de Defensa de diferentes paises en Espana, y
en el extranjero, nuestros representantes en or-
ganismos internacionales y nuestras unidades
desplegadas en misiones exteriores.

La disminucién sustancial de ejemplares en
papel desde inicio de 2013, junto con las nue-
vas tecnologias —quizad no tan nuevas ya, pero
a las que el Ejército de Tierra esta impulsando
con vigor—, asi como las disposiciones de la
Administracién en cuanto ahorro y conservacion
de materias primas —las revistas del programa
editorial desde principios de 2013 se editan en
papel reciclado, lo que casi imperceptiblemente

Cuadro 2. Accesos digitales a la Revista Ejército en la Red

resta calidad gréfica—, ha llevado a potenciar la
distribucion electrénica, que multiplica las posi-
bilidades de acceso y aporta la ventaja de poder
contabilizar los lectores que «visitan» la Revista;
ya sea para leerla en linea, «bajdrsela» completa
o alglin contenido, o simplemente para hojearla.

Resumimos en el Cuadro 2 los sitios web des-
de donde se puede acceder a Ejército.

En estas pocas lineas se ha tratado de ex-
poner sencillamente la labor de la Seccion de
Publicaciones de la JCISAT, Seccién que si bien
en lo organico es reducida en personal y mate-
rial, en lo intangible es muchisimo mayor, pues
en ella se encuadran los colaboradores, los con-
sejeros, y lo mas importantes: los lectores. A
ellos, a su enriquecimiento profesional y cultural
en beneficio del Ejército, dedica la Seccién todos
sus esfuerzos.

NOTAS

! La disposicion de fundacion de la Revista en el
Diario Oficial mencionado de 1939, la creaba
bajo el nombre La ilustracion Militar, aunque
en diciembre de ese mismo afio se cambi6 su
denominacioén por Ejército.

2 Hay varias definiciones de «<maqueta». El Dic-
cionario de la Real Academia lo hace como
«boceto previo de la composicién de un texto
que se va a publicar, usado para determinar
sus caracteristicas definitivas». De forma ge-

nérica, es la pagina

maestra o plantilla

Portales Web /

donde se plasma

el estilo de la pu-
blicacion, esto es:
dimensiones de la
caja de textos, nu-
mero de columnas,
tipos y tamafos de

letras, espacio para

Otros enlaces y
ACCRS0S

Area | Sub Acce
Enlaces area S0
Ejéreila Informa | - Uitimo numero (formatoes pdf o inleractivo)
LNT?;HETnzeIrET:I Ravista Ejdreito - Mdmeros anteriores hasta el primero emiido
. . L__an 1940 (pdf)
INTERNET del ET Publicaciones - Utimo namera { FLASH)
{www ejercilo mde es) ] - Nismeros editades hasta tres afos antes (pdf).
INTERNET del Portal de Cultura de Todo @ catalogo de revistas publicadas por
MINISDEF Defensa MINISDEF; Entre ellas todos los ndmeros
d {www portalcultura.mde.es! | de Revisia Ejércifo.
(wuw.mide.es) publicaciones/revistas)
Paginas web de reconocido prestigio que incluyen a la Rewisia
Ejército dentro de sus catalogos:
Web civiles - SLIDESHARE (www shideshare. net)

= DIALNET (www dialnet uniricia es), de la Universidad de la Ricja
= LATINDEX (www latindex unam.mx), de la Universidad Nacional de
Méjico e B S R
- Comeo de aviso de nuevo numero a todos kos cuadros de mando,
cabos mayores y cabos 17 del Ejército de Tierra (correo Qutlook)
- TWEETER, a travas del hastag #RevislaEjércitoTierra
- Enlaces an:
El Instiute Espafiol de Estudics Estratégicos
[www igpegpain grg)
En la recientemente creada Milipedia

(http-iwebmadocZimilipediaindex php)
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Estadistica: Herramienta para
una vision del Ejército de Tierra

Antonio Castellote Varona. Teniente Coronel. Transmisiones.

INTRODUCCION A LA ESTADISTICA Y SU UTILIDAD

Dice el refran que «es de bien nacido el ser agradecido» y
por eso estas primeras lineas deben estar dedicadas a todos los
cuadros de mando y tropa que han colaborado con la Unidad
de Estadistica del Ejército de Tierra (UNESET), de la Subdireccién
de Asistencia Técnica, de la JCISAT, a lo largo de estos afios:

A los que han cumplimentado las encuestas, a los que han
organizado al personal de las unidades para estar en el [u-
gar y la hora acordados para rellenarlas, a los miembros de
las Subinspecciones Generales de Ejército y del Mando de
Adiestramiento y Doctrina (MADOC) que han colaborado a la
hora de pasar los cuestionarios por las unidades y han recopila-
do la informacién solicitada por el Ministerio de Defensa en el
Plan Estadistico de la Defensa (PLANESTADEF), y a los que en
las unidades han aportado los datos para dicho plan. A todos
ellos, gracias. Sin su trabajo y colaboracién no tendria sentido
la UNESET.

En primer lugar es conveniente dar una vision sobre la utilidad
de la estadistica en distintos campos, fundamentalmente como
herramienta de obtencién de informacién de manera directa
para los mandos de primer nivel de nuestro Ejército.

Una forma practica de ver su utilidad puede ser seleccionar
un periédico de tirada nacional en su versién digital y ver qué
noticias estan relacionadas con ella. Antes de ver la portada
se nos pasa por la cabeza el siguiente pensamiento: «Si no
encuentro nada importante en la portada, quizds es que ten-
go va deformacion profesional y sobrevaloro la utilidad de la
Estadistica», pero decidimos seguir y comentar a continuacién
los resultados obtenidos.

En primera plana se recoge el comentario de un politico so-
bre los sueldos y bajo el titular se puede leer «E/ INE (Instituto
Nacional de Estadistica) certifica que los costes salariales llevan
tres trimestres a la baja».

Mas adelante leemos «Los millonarios en Espafna crecen un
13% en un ano pese a la crisis», «Sondeo de Metroscopia: in-
tencién de voto en la comunidad valenciana», «El 71% de los
arquitectos en Espana estd en precario».

La realidad econémica estd basada en la estadistica, las deci-
siones relacionadas con la macroeconomia se fundamentan en

Telecomunicaciones y la Asistencia
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UNIDAT DE ESTAMSTIOA

UNESET

CALIDAD DE VIDA DE LOS MILITARES
FROFESHINALES IFE TROPA.

datos econémicos obtenidos mediante encues-
tas del INE o en estudios econémicoestadisticos
realizados por diversos organismos y empresas.

En el campo de la investigacion, cualquier
trabajo o estudio serio debe estar realizado con
el método cientifico cuya parte fundamental con-
siste en demostrar que se cumple la hipétesis
objeto de estudio mediante técnicas estadisticas.

En medicina, bioquimica, farmacologia, etc
cualquier trabajo debe tener su estudio estadis-
tico correspondiente antes de proceder a reco-
nocer determinado farmaco o tratamiento como
beneficioso para la salud.

Es decir, en numerosos campos la estadisti-
ca nos ayuda en la toma de decisiones: en la
UNESET se usa como elemento de apoyo a la
decision y para tener la visién de determinada
realidad mediante las técnicas de encuesta.

LAS ENCUESTAS EN EL EJERCITO DE TIERRA

Las encuestas que se pasan en formato papel a
cuadros de mando y personal de tropa, entre las va-
riadas que realiza la UNESET (més de setenta en los
Gltimos anos), tienen una particularidad importan-
tisima: permite a los mandos de primer nivel tener
una informacién directa, sin ningln tipo de filtro,
interpretacion o desviacion. Aqui debemos hacer-
nos la siguiente pregunta: ;Puede existir algln tipo
de interés por parte de los analistas de la UNESET
en que las respuestas a determinadas cuestiones
sean valoradas negativa o positivamente?

La respuesta es clara y sencilla: NO. La mane-
ra mas facil de demostrar semejante aseveracion
es explicando la metodologia empleada en la
elaboracion de los informes, asi como la muestra’
seleccionada y la manera de seleccionarla; en to-
dos los trabajos que realiza la UNESET se explica
detalladamente la metodologia y el muestreo?®.
Para valorar la fiabilidad de un estudio o trabajo
es necesario determinar si existe transparencia
en la metodologia empleada y especialmente en
la manera en que se ha disenado la muestra de
encuestados a la que se ha pasado el cuestionario
para poderlas valorar.

La UNESET en sus dos encuestas periddicas de
mds relevancia, que se pasan con cardacter bienal,
Vida Militar para Personal de Tropa y Profesion
Militar para Cuadros de Mando elabora, para ca-
da una, cuatro informes que son: Indicadores de
Satisfaccion, Escenario Organizativo y Valores,
Calidad de Vida y Comunicacién Interna. En
todos ellos explica la metodologia empleada asi
como la seleccién de la muestra. En concreto
se escogen muestras en torno a 1.600 personas
en cada una de las dos encuestas para hacer
estimaciones de una poblacién® aproximada de
21.000 cuadros de mando y de 47.000 militares
de tropa profesional.

Sirva como comparacion el siguiente ejem-
plo: el Centro de Investigaciones Sociolégicas
(CIS) utiliza una muestra de 2.500 encuestados
en sus famosos Barémetros, cuyos resultados se
presentan en todos los medios de comunicacién.
Con esta muestra estima un error del 2% para el
conjunto de la poblacién espanola de mas de
18 afos, aproximadamente 37 millones de es-
pafoles. La UNESET realiza sus encuestas a una
proporcién de la poblacién mucho mayor que
el CIS, garantizando por tanto unos resultados
muy fiables.

Volviendo a nuestro periédico, del primer
articulo relacionado con los salarios se pueden
extraer dos conclusiones: el INE da los datos
como son en realidad, pero pueden existir dis-
tintas interpretaciones del concepto salario, es
decir, se entra en el terreno de «unos ven el vaso
lleno y otros ven el vaso vacio», como una vez
dijo un profesor al definir la estadistica como
«la ciencia de no decir verdades», refiriéndose
indudablemente a la interpretacién de los datos
seglin los posibles intereses de quien lo hiciera.
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En este punto se debe dejar claro un concepto:
el analista estadistico NUNCA debe interpretar
datos, simplemente debe darlos tal como son.
El articulo sobre los millonarios esta basado
en un informe de Crédit Suisse,al cual no se tiene
acceso directo. Una vez localizado el informe en
internet, analizamos la metodologia empleada y
observamos que muchos de sus datos han sido
extraidos de encuestas que realizan los paises por
medio de sus Institutos Nacionales de Estadistica.
El estudio de los arquitectos no habla de la
metodologia empleada, ficha técnica de muestra,
cémo se han recogido los datos, etc. Ademas
estd realizado por un colectivo de arquitectos.
Por tanto para valorar la fiabilidad de un trabajo
estadistico es fundamental conocer su metodo-
logia. Se deben formular las siguientes pregun-
tas: ;Quién elabora el informe? ;A quién se ha
preguntado? ;Dénde se ha preguntado?

mediante la repeticion en el tiempo de estas en-
cuestas, valorando las diferencias temporales en
las respuestas dadas; y la segunda es que, en caso
de detectar anomalias, se solicita la colaboracion
de la Unidad de Sociologia del Ejército (USET)
para detectar posibles problemas y los motivos de
determinadas respuestas.

Excepcionalmente puede existir la tentacion
de matar al mensajero: «Ya vienen los hombres
de negro a preguntar a mi Unidad, a ver qué es
lo que decis esta vez en vuestro informe, nosotros
sabemos lo que piensan nuestros subordinados
y no corresponde con lo que dijisteis en el dlti-
mo informe». Ante esto solo cabe decir que los
datos son los que aportan los encuestados. Los
trabajos que se realizan en la UNESET en ningn
momento buscan dar informacién de las unida-
des sobre determinadas cuestiones, su objetivo

sQuién ha respondido y quién no? y
spor qué se ha preguntado a ese perso-

nal? Conocidas las respuestas, se cono- i

cera también la metodologia emplea-
da para pasar la encuesta, como se ha
realizado el muestreo, y solo entonces
se estara en disposicién de valorar la
fiabilidad del informe.

En las encuestas que pasa la
UNESET hay dos grandes diferencias
con ciertos estudios y trabajos. La pri-
mera es que las muestras utilizadas
son amplias para evitar errores en las
estimaciones, y la mas importante es
que en las encuestas que se pasan en
formato papel por las unidades colabo-
ra el 100% de la muestra en rellenar
los cuestionarios con lo que se evita
cualquier tipo de desviacién que mu-
chas veces se produce en otros estu-
dios (solamente responden los sujetos
que tienen un interés positivo o los que
tienen un interés negativo).

Otro problema que podria plantear-
se es que determinadas personas uti-
lizaran un cuestionario para expresar
su insatisfaccion personal en su destino
en determinado momento y valoraran
negativamente algunos aspectos que no

T M ETREAMET g
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se corresponden con la realidad. Esto
se solventa de dos maneras: la primera,
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es dar una visién global del Ejército y no hacer
comparaciones entre unidades.

Los resultados de las encuestas permiten co-
nocer con mas detalle la realidad para poder
actuar sobre aquellos aspectos susceptibles de
mejora. Cuando en el afo 2000 el General
de Ejército JEME tomé la decisién de que se
elaborara la primera Encuesta de Satisfaccion
de Cuadros de Mando, se inici6 el camino de
conocer los problemas del Ejército para intentar
solucionar aquellos que fuera posible e intentar
mejorar aspectos que fueran percibido como
problemas por los mandos. Los mandos de pri-
mer nivel han mantenido esta linea hasta la
actualidad.

La politica de empleo de las técnicas de apoyo
a la decision en el Ejército de Tierra tiene como
objetivo fundamental la mejora continua de la
institucion. El ET es pionero en la realizacién de
encuestas de satisfaccion a cuadros de mando
y tropa, y la UNESET es la unidad a la que se
confia su ejecucion.

Otras encuestas que ha realizado recientemen-
te la UNESET, y que han servido de ayuda para
adoptar determinadas decisiones, son: Encuesta
sobre Participacion en Operaciones en el Exterior,
Satisfaccién con el Sistema de Formacién de
Conductores del Ejército, Motivacion para Pedir
Vacantes en el Extranjero, etc. Y muchas otras
mas entre las setenta realizadas a lo largo de
muchos afios.

FASES DEL ESTUDIO ESTADISTICO

Una vez explicados algunos de los trabajos
realizados por la UNESET, es conveniente deta-
llar brevemente las distintas fases de un tipico
estudio estadistico: definicion del proyecto de
investigacion, preparacion del cuestionario, se-
leccion de la muestra, trabajo de campo, andlisis
de resultados, elaboracién de informes y distri-
bucién de los mismos.

La parte mas importante del estudio es la de-
finicion del proyecto: ;Qué queremos con este
estudio? El peticionario del trabajo debe definir
claramente las siguientes cuestiones: objetivos
principales y secundarios, poblacién objetivo y
metodologia. Para ello se contara con el aseso-
ramiento de un analista estadistico.

Una vez definido el proyecto, se pasa a la fase
de elaboracién del cuestionario, herramienta

muy Gtil para conocer la opinién de un colectivo
de personas sobre alglin aspecto concreto. El
solicitante del trabajo puede realizar un primer
borrador para plasmar sus inquietudes. Sobre
este borrador ha de trabajar el analista estadisti-
co con el apoyo de la UNESET para redactar las
preguntas que permitan obtener la informacion
necesaria para cumplir los objetivos deseados en
la investigacion.

Se deben tener en cuenta las caracteristicas de
la poblacién a la que va dirigido el estudio y el
sistema de aplicacion que va a ser empleado, ya
que estas cuestiones ayudan a determinar el tipo
de preguntas, el niimero, el lenguaje y el formato
de respuesta. Por ejemplo, no se debe preguntar
sobre aspectos de las operaciones en el exterior
a personas que nunca hayan estado en una.

Las fases en la elaboracion de un cuestionario
se resumen en: fijar qué tipo de informacién y
de personas necesitamos, redactar las preguntas
y un texto introductorio (para indicar la finalidad
del estudio, motivar a los encuestados, garantizar
su anonimato y confidencialidad de las respues-
tas, y agradecer su colaboracién), redactar unas
instrucciones claras de cémo rellenar el cuestio-
nario y disefiar su aspecto formal.

En concreto respecto a los cuestionarios que
pasa la UNESET se intenta que sean faciles de res-
ponder y lo mas breves que sea posible para lo que
se entregan unas hojas de respuesta disefadas para
cada encuesta para ser leidas por un lector éptico.

Una vez realizado el cuestionario (especial-
mente si se trata de un tema complejo o nove-
doso o del que no se conocen todos los aspec-
tos), es muy conveniente pasarlo a una pequefa
muestra de personas (muestra piloto) para que lo
rellene y de esta manera detectar las dificultades
en la interpretacion de las preguntas, y exceso o
ausencia de determinadas cuestiones. Segtn los
errores encontrados, se modifica el cuestionario
para obtener el definitivo.

Cuando se da por vélido el cuestionario, se
debe seleccionar la muestra definitiva, asunto
muy importante si se quiere extrapolar los datos
de la encuesta a toda la poblacién. La eleccién
del sistema de muestreo depende del tamafio de
la poblacion, de la finalidad del estudio, de la
variabilidad de los pardametros a medir en caso
de que se conozcan, y de la precisién de los
resultados que queramos obtener.
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El tamafio ideal de una muestra es aquel que
permite cumplir los objetivos de la encuesta con
una seguridad aceptable y con el menor esfuerzo
posible. Dicho tamano ideal es diferente en cada
estudio, aunque cuanto mayor sea la muestra,
menor serd el error.

En ocasiones, con objeto de que la muestra
sea absolutamente representativa del Ejército,
puede ocurrir que se solicite el muestreo de un
nimero de personas de determinados empleos
o grupos muy superior al que haya en el acuar-
telamiento.

El secreto estadistico obliga a los que pasan
cuestionarios y a los analistas a mantener la con-
fidencialidad de los datos personales que permi-
tan la identificacion del interesado, o que pue-
dan servir para deducir la identificacion de los
mismos; y esto ocurre a veces con los empleos
de coronel, teniente coronel y suboficial mayor.
Esto es fundamental ya que por ejemplo, en una
unidad que tenga solo un suboficial mayor y se
le solicite que haga la encuesta, dicho individuo
serfa facilmente identificable. En NINGUN CASO
pueden difundirse los datos personales.

En cuanto al trabajo de campo, cuando los
cuestionarios deben ser rellenados en formato
papel en las unidades, hay que desplazarse hasta
todas las ubicaciones del personal seleccionado.
Este aspecto es muy importante debido a que
en determinadas ubicaciones cuando hay muy
poco personal seleccionado para realizar una
encuesta, normalmente es sustituido por otro
de caracteristicas similares. Esto ocurre con los
destacamentos de las Agrupaciones de Apoyo
Logistico, Regimiento de Transmisiones 22
(RT 22), y Unidades alojadas en Baleares y
Canarias.

Una vez recopilados todos los datos, co-
mienza el andlisis técnico de los mismos.
Dicho andlisis debe de ser absolutamente
riguroso, utilizando todas las técnicas esta-
disticas disponibles con el tnico objetivo de
analizar los pardmetros fijados como hipétesis
en la definicién inicial del trabajo.

El andlisis de los datos siempre sera obje-
tivo y nunca se debera realizar con premisas
o ideas previas sobre los resultados que los
mismos pudieran deparar.

Antes del andlisis de los datos, hay que
realizar unas tareas de preparacion de los

mismos para detectar posibles anomalias. Por

poner algunos ejemplos: un soldado cuya edad

es de 67 anos, respuestas de calidad de vida
en operaciones en el exterior y no se ha estado
nunca en una operacion, etc.

Se ha de desarrollar un plan de analisis que
especifique los procedimientos estadisticos que
utilizar. Dicho plan debe incluir, al menos, lo
siguiente:

« Informacion descriptiva de la muestra.

« Tablas de frecuencias de cada pregunta, donde
se indica el porcentaje de individuos que ha
respondido a cada opcién

e Estudio de cada pregunta, viendo si hay
diferencias por: empleo, sexo, nacionalidad,
antigiiedad, edad, mando de primer nivel, etc.

» Comparaciones entre subgrupos.

o Célculo de indicadores. Un indicador es un
nimero que se obtiene mediante férmulas
matematicas y sirve para simplificar en un
Gnico valor muchas cuestiones o preguntas
planteadas. Por ejemplo, en una encuesta de
satisfaccion con veinte cuestiones, se puede
crear un indicador global de satisfaccién como
media de los valores de las veinte cuestiones.

o Estudio de los indicadores, viendo si hay
diferencias por: empleo, sexo, nacionalidad,
antigiiedad, edad, mando de primer nivel, etc.

o Estudio comparativo con la misma encuesta
efectuada en afios anteriores a fin de determinar
tendencias.

Los cuestionarios remitidos por medios elec-
tronicos plantean el problema de conseguir una
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muestra adecuada, ya que nunca se puede con-
trolar el nivel de respuesta de los mismos.

El objetivo final de todo trabajo estadistico
es la elaboracién de un informe, en el que se
dé respuesta a todos los interrogantes del solici-
tante del trabajo. Una vez analizados todos los
datos, se presentan de manera clara y sencilla las
conclusiones obtenidas para todos los aspectos
solicitados por el cliente, siendo esta la parte
fundamental del informe.

Asimismo incluira en sus anexos, aquellos
datos técnicos importantes para la comprension
y verificacion de los aspectos tratados en el cuer-
po del informe, en particular, como ya hemos
comentado, la metodologia empleada asi como
el diseno de la muestra

La distribucién de los informes se realiza hasta
el nivel indicado por el demandante del informe
y siguiendo los criterios marcados por la autori-
dad competente.

TENDENCIAS FUTURAS

Utilizando las nuevas tecnologias de la infor-
macién, como nuevo procedimiento de remision
de cuestionarios por parte de la UNESET, pode-
mos mencionar una plataforma del Ministerio
de Defensa llamada Dimensions-Author, de la
que la UNESET es usuaria para lanzar encuestas
on line en la intranet. La gran ventaja de este
procedimiento de remisién de cuestionarios es
la rapidez de respuesta y el bajo coste asociado.

Sin embargo, tiene varios inconvenientes que
debemos tener en cuenta en funcién del estu-
dio que queramos realizar. En primer lugar esta
contemplado que el personal que responde a
una encuesta on line y no recibe algo a cambio,
normalmente es aquel que tiene un interés par-
ticular en el tema objeto de estudio y no repre-
senta al conjunto de individuos al que se pasa la
encuesta. En segundo lugar, aunque realmente
son anonimas, al recibirse en la direccion de
correo corporativo personal, se generan dudas
en los encuestados sobre la confidencialidad
de sus respuestas. No obstante, debe quedar
muy claro que los datos de todos los sujetos que
han respondido se descargan en un fichero y se
borran. Bajo ninglin concepto queda registrada
una posible asociacion entre direccion de correo
y respuestas, asegurando al 100% la confidencia-
lidad de todos los encuestados.

CONCLUSIONES

Para finalizar serfa deseable que se hubiera
extraido la idea de que la colaboracién cumpli-
mentando encuestas es beneficiosa para nuestro
Ejército y para todos sus miembros, pues es una
herramienta para la mejora de la institucion.

Para el personal que tuviera alguna duda o
temor a la hora de responder una encuesta, se
ha explicado que la confidencialidad de las res-
puestas esta garantizada por la Ley de la Funcion
Estadistica Pablica, por lo que se deberian haber
disipado esas dudas infundadas. El secreto es-
tadistico obliga a todos los analistas. Ademas,
como militares nos compromete nuestra deon-
tologia profesional.

Cualquier mando de primer nivel que tenga
una necesidad de conocer, y quiera llevar a cabo
cualquier tipo de estudio, dispone de la UNESET.

La UNESET es una unidad de gran utilidad
que facilita el apoyo a la decisién, si se emplea
adecuadamente.

NOTAS

! Muestra: Grupo de individuos escogidos mediante
técnicas estadisticas como representantes del con-
junto total.

2 Muestreo: Accién de seleccionar una muestra que
represente a una poblacién.

3 Poblacion: Conjunto de individuos del cual se quiere
obtener informacién.m
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Técnica en el Ejército de Tierra

La Investigacion Operativa:
El camino efectivo
en la toma de decisiones

Francisco José Ortega Lucas. Comandante. Infanteria.

INTRODUCCION

Desde la década de los cuarenta del siglo pasado, la aplicacién mili-
tar de la Investigacién Operativa en la toma de decisiones ha sido muy
rentable, mejorando la utilizacién de los recursos militares. Uno de los
estudios recientes que se han realizado en nuestro Ejército fue la redis-
tribucién de cinco modelos diferentes de armamento entre sus unidades.
Dicho estudio, solicitado por la Subdireccién de Abastecimiento, tuvo
como objetivo minimizar las distancias que recorrer por los vehiculos
encargados de Ilevar a cabo el transporte. Las variables que se generaron
en este estudio fueron considerables, dado el alto ndmero de unidades
que entregaban y recibfan armamento. La solucién definitiva del pro-
blema se alcanz6 mediante el tratamiento informatico de una técnica de
Investigacion Operativa.

El Ejército estadounidense utilizé la Investigacion Operativa para apoyar
el despliegue en las operaciones Escudo y Tormenta del Desierto, llevadas
a cabo para liberar a Kuwait de la invasién iraqui. El Grupo de Analisis del
Military Airlift Command apoy6 durante dicho conflicto la configuracién de
los grupos de ataque asignando los diferentes medios aéreos. Los medios
aéreos procedian de distintos aeropuertos o portaaviones y requerian la
asignacion de frecuencias de comunicacién, puntos de encuentro, horas
de operaciones, aeropuertos de regreso y corredores aéreos, entre otros
parametros. Todo debia estar coordinado con otros grupos de ataque y con
las fuerzas navales y terrestres, manteniéndose como restriccién el nimero
de tripulaciones y los tiempos maximos de vuelo permitido. El sistema
de apoyo a la decisién que emplearon se denominé Airlift Deployment
Analysis System (ADANS) basado también en una técnica de Investigacion
Operativa.

DEFINICION E HISTORIA

La Investigacion Operativa, en adelante 10, la podemos definir como la
ciencia que apoya la toma de decisiones mediante modelos matemdticos
resueltos informaticamente. El origen de la 10 tiene sus raices en servicios
militares estadounidenses y britanicos prestados en la Segunda Guerra
Mundial. Estos servicios tenfan como objetivo la asignacién éptima de re-
cursos durante el planeamiento de las operaciones militares. Los primeros
grupos de 10, constituidos por cientificos, contribuyeron al triunfo de la
batalla aérea que libré Gran Bretana asi como al triunfo de las campanas
del Atlantico Norte y Pacifico. La localizacién de los radares para ayudar
a la Royal Air Force, el planeamiento de maniobras navales americanas

REVISTA EJERCITO « N. 873 EXTRAORDINARIO DICIEMBRE » 2013 97



y la resolucion de problemas logisticos comple-
jos entre otros, fueron campos de aplicacién de
estas técnicas en el planeamiento militar. Incluso
durante la Guerra Fria, la IO permitié aumentar
el abastecimiento aéreo americano a la ciudad
de Berlin tras el bloqueo terrestre por parte de la
Unioén Soviética.

Posteriormente y unida al desarrollo infor-
matico, la 10 se aplicé en las organizaciones
industriales. En esencia los equipos de 10 de-
bian enfrentarse a los mismos problemas mili-
tares pero en contextos diferentes. Hoy en dia
existe literatura que la denomina Ciencia de la
Administracién ya que apoya la toma de deci-
siones administrativas con un enfoque cientifico.

LA INVESTIGACION OPERATIVA
EN EL EJERCITO DE TIERRA

El Servicio de IO en nuestras Fuerzas Armadas
fue creado en 1965, y depende actualmente
del Secretario General Técnico del Ministerio
de Defensa. En nuestro Ejército existe la Unidad
Central de Investigacién Operativa (UCIO), orgé-
nicamente encuadrada en la Seccién de Técnicas
de Apoyo a la Decision, dentro de la estructura
de la Subdireccion de Asistencia Técnica, de la
JCISAT. La UCIO tiene la capacidad de aplicar
esta disciplina, evitando con ello tomar decisio-
nes de caracter intuitivo y proporcionando una
base racional a la toma de decisiones.

Cuando los analistas de la UCIO afrontan un
estudio (mds de treinta realizados dltimamente)
han de seguir una metodologia. El paso mas im-
portante es la correcta definicién del problema,
que incluye la recopilacién de toda la informa-
cién relevante. Solo con esto ya se habra avan-
zado mucho hacia su resolucion.

Una vez bien definido, el siguiente paso es for-
mular matematicamente el problema y aplicarlo,
normalmente en una hoja de célculo aprovechando
su flexibilidad y potencia. Este paso es muy impor-
tante porque la forma en la que se plantee el mo-
delo matematico va a determinar si se encuentra o
no la solucién satisfactoria. Por dltimo, se presentan
el modelo matemético y sus soluciones al grupo de
trabajo en el que se esté participando.

METODOLOGIA
La resolucién de los problemas de toma de de-
cisiones se basa en el planteamiento de modelos

matemdticos que representen la realidad lo mas
fielmente posible, evitando la toma de una deci-
sién precipitada o poco fundamentada.

Si en un problema se sabe la funcién ma-
tematica que se debe utilizar y se conocen
los datos, entonces se emplean los modelos
deterministicos. Al igual que la suma de dos
ndmeros tiene un Unico resultado, las técnicas
de programacién matemdtica que se emplean
para construir este tipo de modelos también
tienen un Unico resultado. Los campos donde
se pueden aplicar son, entre otros: la distribu-
cion de recursos, los problemas de inventario,
de personal, de almacenamiento, de redes, de
asignacion de transporte, de distribucion de
tareas, de planificacion de una plantilla, de
configuracion optima de carga, de asignacién
de recursos, de compra a proveedores, de co-
bertura o de localizacion.

Cuando en un problema se conoce qué funcion
se ha de emplear, pero alguno de los datos adquie-
re valores seglin una probabilidad conocida, en-
tonces se aplican modelos estocasticos. La técnica

Escudo del Gabinete de
Investigacion Militar Operativa
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aplicable en estos modelos es la simulacién. La
simulacién puede aplicarse en supuestos tacticos,
duraciones de proyectos, descargas de mercancias
en centros de distribucion, reparaciones en talleres
o las entregas de stocks. La aplicacién denomi-
nada Simulador de Personal (SIMPER), realizada
recientemente por la UCIO para el Estado Mayor y
para el Mando de Personal del Ejército, implemen-
ta la ley de la carrera militar mediante algoritmos
programados y consultas a una base de datos.
Esta aplicacion utiliza los datos de los efectivos
del Ejército de Tierra para analizar su evolucién a
lo largo de los ciclos de ascensos.

Cuando en un problema no se sabe la forma
de la funcién, pero si se conocen los datos y
también los resultados de la operacién, entonces
se aplican modelos predictivos. La técnica mas
comun para estos modelos es la serie temporal.
El objetivo de una serie temporal es estimar la
solucién del problema en un momento del tiem-
po, sabiendo que tenemos ordenados los datos
de momentos de tiempo anteriores. El campo
donde se puede aplicar la serie temporal es, por
ejemplo, en la estimacién de la demanda de

Ardhive: 201308 1 PERS0NM TET. Fecha: 02008/ 2013, Importadar 02052011 a fas 0%.20:17 -

Comsrpa y Eacaba & sl
Curpe Gonoral ol Bt de Tuoem [Escaln o Suboficiaion)

@ Cuepoe Genersl del Sdeoto de Tesa Tacsls de (Roies)
et de Rendenos

Corpe de rgereernd (Eacnin oe (fcusies)
Cuepa de ingerses Escals Téorea)

Cuerpo General gl Epfrio de Tera [Escala de Tropa)

un determinado articulo o de un determinado
servicio.

CONCLUSIONES

En el Ejército, la Investigacién Operativa es una
herramienta indispensable de andlisis, planifica-
cién y ejecucién cuando la toma de decisiones en
operaciones militares o administrativas es comple-
ja. Su empleo ahorra costes y recursos.

Cualquier mando de primer nivel que tenga
una necesidad en este sentido, dispone de la
UCIO para llevar a cabo cualquier tipo de estu-
dio. La UCIO es una unidad de gran utilidad que
facilita el apoyo a la decision.

La definicion del problema y la recopilacién de
la informacion son etapas muy importantes en los
estudios de Investigacién Operativa. La participa-
cién de personal de la UCIO en grupos de trabajo
les permite captar las condiciones reales del pro-
blema y detectar los puntos de decisién a apoyar.

La principal funcién que tiene el personal de
Investigacién Operativa es emplear su formacién
y experiencia para elegir el modelo matematico
que mejor apoye a la decisién. m
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Aproximacion al Ejército desde
una perspectiva socioldgica

Mariano Martin Sanz. Teniente Coronel. Infanteria.

LA SOCIOLOGIA APORTA CONOCIMIENTOS UTILES

La Sociologia es la ciencia que estudia de forma sistemética la sociedad
humana, para lo que utiliza una metodologia y unas técnicas cientificas.
Como resultado de estos estudios, presenta una serie de hechos y cifras
de orden social, a las que trata de dar una interpretacién o explicacién.

Los conocimientos cientificos proporcionados por la Sociologia y el
propio acercamiento a la realidad del dia a dia desde un punto de vista
diferente nos aportan una perspectiva que aplicada a nuestra vida diaria
nos puede ser (til en varios aspectos: Ayuda a relativizar las creencias
y principios universales, dandoles por tanto un valor relativo, que no
tiene por qué corresponderse con nuestra experiencia personal y que
debe hacer referencia al marco sociocultural en el que se circunscribe.
Facilita un conocimiento de las reglas de juego sociales y contribuye
a valorar las opciones que tenemos de conseguir determinadas metas
en funcién de las limitaciones y oportunidades que se brindan segtn
los condicionantes propios del entorno en el que se desarrollan. Ayuda
a entender el comportamiento de las personas teniendo en cuenta su
entorno social, asi como sus circunstancias ambientales, de manera que
seamos capaces de apreciar los sufrimientos y méritos de aquellos que
se comportan de manera distinta a la nuestra. Da las claves para poder
conocer e interpretar mejor el origen de los conflictos entre grupos de
personas diferentes y las situaciones de crisis, lo que en cierto modo
nos acerca mas a afrontar el proceso de solucién de esos problemas.
Facilita herramientas para defendernos de las manipulaciones tanto
ideoldgicas como ambientales, y en definitiva nos hace mas libres en
nuestra conducta personal.

Técnica en el Ejército de Tierra

LA SOCIOLOGIA MILITAR

Tiene sentido hablar de sociologia militar desde el punto de vista de
que el Ejército es una organizacion en la que se reproducen todos los
procesos de relaciones humanas propios de cualquier organizacion, con
las caracteristicas propias de la institucién militar (cultura, tradiciones,
valores...). Por lo tanto estd justificado emplear las técnicas socioldgicas
para afrontar determinados estudios que puedan suministrar informacién
al mando para facilitarle el proceso de toma de decisiones.

Los primeros estudios sobre sociologia militar en Espafia, se van
formalizando a partir de la aparicion del libro del sociélogo americano
Janowitz El soldado profesional, publicado en 1960 y posteriormente
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Ciencia gue se dedica al estudio de los grupos sociales
(conjunto de individuos que conviven agrupados en
diversos tipos de asociaciones). Analiza las formas
internas de organizacion, las relaciones que los sujetos
mantienen entre si y con el sistema, y el grado de
cohesion existente en la estructura social.
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actualizado en 1974 a raiz de la profesionaliza- A continuacion se presentan algunas dreas en
cién del Ejército de EEUU. Hay que considerar  las que la Unidad de Sociologia del Ejército de
dicha publicaciéon como un referente en los ori-  Tierra (USET), de la Seccién de Técnicas de Apoyo
genes de la sociologia militar en nuestro pais. a la Decisién, de la Subdireccién de Asistencia

Teniendo en cuenta que la institucién mi-  Técnica, de la JCISAT, trabaja desarrollando

litar dispone de unos
recursos materiales y
una tecnologia que
tiene que ver con el
ejercicio legal y legiti-
mo de la violencia, su
personal tiene que es-
tar comprometido con
el ejercicio responsable
de sus acciones asi co-
mo con los riesgos que
ello trae consigo. Estas
circunstancias y con-
dicionantes confieren
unas peculiaridades a
la organizacién militar
que le son propias y la
diferencian de otras or-
ganizaciones.

Morris Janowitz (Izquierda) y Charles C. Moskos (derecha), sociélogos
americanos precursores de la sociologia militar
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lineas de investigacion (entre las mas de trein-
ta realizadas Gltimamente), de cuyos resultados
eleva informacién al mando (Estado Mayor y
Mandos de Primer Nivel del Ejército) para facili-
tar la toma de decisiones, tanto a corto como a
medio o largo plazo.

CAMPOS DE ACTUACION DE
LA SOCIOLOGIA MILITAR

En el seno del Ejército se esta viviendo una
dualidad que, desde el punto de vista sociol6-
gico, es interesante estudiar por la cantidad de
elementos en transformacién que pone en juego
(cultura y tradiciones, valores y procedimientos
de actuacion, etc), es la dualidad de enfoque
institucional versus enfoque ocupacional. La
profesién militar se esta abriendo a la influencia
proveniente de la sociedad civil de la que va asi-
milando no solo técnicas y procedimientos que
va incorporando a su actividad diaria, sino que
ademas es permeable a los usos y costumbres
de profesiones y oficios con los que de alguna
forma se relaciona y con los que comparte areas
de trabajo.

Ese proceso de adaptacién a las influencias
provenientes del enfoque ocupacional, repercute
en cierto modo en los niveles motivacionales de
los miembros de la institucién militar. Resulta
interesante estudiar si la escala de motivaciones
de los militares esta siendo afectada por los nue-
vos procedimientos de trabajo asi como por el
sistema de recompensas de todo tipo asociadas
a los mismos. Profundizando un poco mas, si las
motivaciones cambian, hay que pensar que las
actitudes también lo hacen y como consecuencia
eso se puede apreciar en la conducta manifiesta,
circunstancia que es posible conocer mediante
una observacion planificada. Resulta interesante
investigar desde la Sociologia en qué modo la
cultura de la institucién militar convive con los
modos y maneras estandarizadas de realizar las
tareas y ocupaciones en la actualidad.

El cambio que la sociedad esta teniendo en los
Gltimos tiempos esta calando en los miembros
de la carrera militar, profesion muy exigente en
cuanto a dedicacién, cambios de destino o mi-
siones en el extranjero, que requieren traslados
o separaciones familiares. La entrada masiva de
la mujer en el mercado laboral, y su ingreso
en el ejército que ha propiciado matrimonios

entre militares, ha producido un cambio en las
familias tradicionales provocando un complejo
encaje entre el ejercicio de la profesion y la
dedicacién a la familia. Los cambios sociales
provocan cambios en la organizacion militar y
en la conducta de las personas, y los valores y
pautas de conducta tradicionales castrenses estan
sufriendo un proceso de cambio que propicia
planteamientos nuevos tanto en el nivel institu-
cional como personal.

La vocacién para la carrera militar no solo
esta siendo influida por el cambio de la socie-
dad, sino también por la situacion del mercado
laboral. La Sociologia ayuda a conocer mejor a
los militares acercandonos al conocimiento de
los criterios de que se sirven para decidir no sélo
ser militares, sino ademds saber por qué eligen
un determinado ejército y una determinada arma
o especialidad. La descripcién precisa del perfil
motivacional de los militares, hardn mas efica-
ces las campanias de publicidad de la profesion
militar y facilitard los procesos de captacion y
seleccion de candidatos a incorporacién a la
carrera militar.

Un campo de trabajo de la Sociologia es el de
las academias militares que han ejercido tradi-
cionalmente como centros de socializacién de
alumnos militares, inculcandoles unos valores
que de alguna forma condicionaban el com-
portamiento de los militares. La homologacion
del sistema de formacién militar con el sistema
educativo universitario, crea un nuevo marco de
régimen académico al que serd interesante hacer
un seguimiento desde el punto de vista sociol6gi-
co para ver los efectos que esta provocando tanto
en el nivel institucional como personal.

La profesién militar posee unas caracteristicas
que le son propias y condicionan a sus miembros
a realizar una serie de cambios de destino que
ocasionan el traslado de domicilio del militar y
su familia. Estos cambios de destino estan propi-
ciados por la planificaciéon y regulacion que se
hace de la gestion de vacantes y destinos que
permiten, por un lado, conseguir un nivel de
operatividad a la organizacién militar y, por otro
lado, un grado de desarrollo profesional y per-
sonal. Desde la Sociologia se puede contribuir
al proceso de equilibrio que se debe dar entre
los objetivos propios de la organizaciéon militar
y las decisiones personales que se pueden tomar
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Las academias militares ejercen como centros de socializacion y formacién en valores

para elegir determinadas metas. Sobre todo es
en el ambito de los condicionantes sociales y
personales en el que la Sociologia es mas util,
pues puede asesorar al mando sobre el papel
que desempeifian en las decisiones personales
aspectos como la edad, sexo, situacién familiar,
nivel de formacién, etc.

Otro aspecto en el que la Sociologia puede
contribuir a la gestién de la organizacion es en
la aplicacién de los sistemas de evaluacién, pro-
mocién y recompensa. La motivacién interna
de pertenecer a una institucién con prestigio,
que se debe a unos valores, y la satisfaccién del
deber cumplido conviven con otros niveles de
recompensas externas, asociadas a incentivos
de tipo econémico y a la promocién profesional.
Tradicionalmente la promocién y remuneracién
han estado asociadas a aspectos como empleo,
escala, tiempo de servicio que marcaba el de-
sarrollo de la carrera asi como el nivel retributi-
vo. Con el tiempo el sistema esta cambiando al
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ponderar mas en el desarrollo de carrera aspectos
como el mérito, la dedicacion, la capacitacién,
etc. Este cambio compromete el comportamiento
de los militares, de manera que hay que ofrecer
soluciones que hagan compatibles los procesos
de integracion y cohesién con los niveles de
calidad vy eficacia institucional en una sociedad
competitiva, y a la vez mantener la motivacion
de los militares en un nivel alto.

La profesién militar en cuanto a realizaciéon
de tareas y cometidos ha experimentando gran-
des cambios que, de alguna forma, han contri-
buido a modificar pautas de comportamiento de
los militares y donde las técnicas sociolégicas
pueden ayudar a entender esos cambios y afron-
tarlos de manera no traumadtica. Los cambios
continuos en la tecnologia militar (sistemas de
armas, mando y control, comunicaciones...)
no solo conllevan reestructuraciones en la or-
ganizacién, sino que ademas el conocimiento y
dominio de esa tecnologia supone un esfuerzo
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suplementario de los militares que va mas alla
del trabajo cotidiano y representa un desafio
permanente en el afan de estar a la altura de
las exigencias.

Otro aspecto al que puede contribuir la
Sociologia es el relacionado con el ejercicio de
la autoridad. Para Janowitz «la autoridad militar
es una extrana mezcla de reglamentos oficiales,
experiencia y confianza mutua con un fuerte
componente de autoridad personal». La insti-
tucionalizacién de esa autoridad y la especia-
lizaciéon de tareas van marcando qué aspectos
de esa autoridad son esenciales y cuales deben
dar paso a otro tipo de autoridad mas basada
en las competencias. En una organizacion tan
jerarquizada como la militar en la que se esta
expuesto a situaciones de riesgo y donde hay que
tomar decisiones de manera rapida y asumirlas
y ejecutarlas a veces de manera automatizada
e instintiva, la disciplina y la autoridad son dos

pilares sobre los que se sustenta la buena mar-
cha de las unidades. No obstante, la instituciéon
militar esta sufriendo una serie de cambios pa-
sando de una forma autoritaria del ejercicio de
la autoridad y la administracion de la disciplina
a unos métodos mas persuasivos, mas centrados
en la motivacién de grupos de trabajo, en in-
centivar iniciativas y en el liderazgo basado en
la competencia técnica y tactica, pero también
sustentada por la ejemplaridad y la manifestacion
de valores propios de la institucién. El ejercicio
del mando es cada vez mas complejo y dificil y
requiere de unas habilidades que por lo general
se pueden adquirir con ayuda de las ciencias
sociales y del comportamiento, entre las que se
incluye la Sociologfa.

En el dia a dia de la actividad de las unidades
militares pueden aparecer manifestaciones pro-
pias de conductas desadaptadas que son produc-
to de un mal funcionamiento de la relacién entre

Las nuevas misiones suponen retos de adaptacion a nuevos ambientes y situaciones
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los diferentes grupos sociales que conviven y que
a veces ocasionan un dafio importante a la co-
hesién y buen funcionamiento de la unidad. En
ese aspecto nos enfrentamos a objetos de estudio
de la Sociologia relacionados con problemas de
desadaptacion como el consumo de sustancias
prohibidas (alcohol y drogas), la manifestacion
de conductas inadaptadas (faltas de disciplina y
delitos) o problemas ocasionados por procesos
de integracién de minorias sociales dentro del
Eejército (extranjeros, mujeres...).

La proliferacién de misiones fuera de territorio
nacional es fuente de nuevos estudios de indole
sociolégica, donde comparte areas de estudio con
la psicologia. Desde la Sociologfa se puede ayudar
a conocer mejor el proceso de adaptacién de los
militares a las nuevas misiones, el enfrentamiento
a situaciones de riesgo, el trato con personas de
otras culturas, la convivencia prolongada fuera
del entorno habitual. Una de las situaciones que
se muestra mas complicada para los militares en
misiones fuera de territorio nacional es la convi-
vencia fuera del entorno familiar y el proceso de
readaptacién del militar con los miembros de su
familia y el entorno cercano.

METODOLOGIA DE ESTUDIO
EN LAS CIENCIAS SOCIALES

Para investigar en esa diversidad de areas de
estudio, la Sociologia se sirve de una serie de
técnicas que conforman dos tipos de metodo-
logia diferentes: la de corte cualitativo y la de
corte cuantitativo.

La metodologia cualitativa abarca un con-
junto de técnicas de investigacién que tratan
de conocer fundamentalmente el cémo vy el
porqué del comportamiento humano en grupo.
Para conseguir los objetivos marcados en sus
investigaciones, se sirve de pequefas muestras,
pequefios grupos o individuos a los que somete
a una serie de procesos provocando en ellos una
serie de respuestas o reacciones que observa y
estudia de manera sistematica. Aplicando unas
técnicas concretas, el sociélogo trata de facilitar
la expresion de las emociones y sentimientos y
estd atento a su manifestacion a través del len-
guaje y la comunicacién no verbal. Se requie-
re por parte de los investigadores un profundo
conocimiento de los mecanismos psicoldgicos
que entran en juego en los grupos humanos, asi
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como el dominio de técnicas grupales que tienen
que ver con la direccion y coordinacién de los
individuos en distintas situaciones.

Las técnicas mas conocidas de esta metodologia
son la entrevista en profundidad, los grupos de
discusion, dindmica de grupo o las técnicas de
trabajo en grupo. Ademas, los investigadores se
sirven de técnicas dirigidas al inconsciente para
eliminar barreras racionales y provocar que surjan
determinadas motivaciones. La observacién parti-
cipativa es muy utilizada cuando se quiere recabar
informacién del comportamiento de los grupos
sociales en su entorno natural, sin alterar el medio.
También son técnicas cualitativas el andlisis de do-
cumentacion escrita, la investigacion bibliogrdfica
o la indagacién en la historia proxima y remota, asf
como la investigacién de las redes sociales.

Por su parte, la metodologia cuantitativa tra-
baja con grandes nlimeros, compuestos de mues-
tras representativas de determinadas poblaciones,
sondeos dirigidos a determinados colectivos o
incluso censos de poblacién. Esta metodologia
permite manejar los datos de forma numérica
para lo que se sirve de las herramientas propias
del campo de la estadistica y las matematicas.
Para poder utilizar la metodologia cuantitativa
se requiere que los elementos o individuos a
estudio compartan una serie de caracteristicas
para que con los resultados obtenidos se pueda
hacer un analisis de tipo descriptivo que tenga un
cierto nivel de generalizacién y que facilite algin
grado de predictibilidad cuando nos referimos al
comportamiento individual o de grupo.

Las encuestas o entrevistas estructuradas son
las técnicas mas utilizadas en esta metodologia
y, en menor grado, el disefio de experimentos
sociales. Las herramientas mas utilizadas para este
tipo de técnicas son las provenientes del campo
de la estadistica y las matematicas y se aplican
por lo general mediante programas o aplicaciones
informdticas desarrolladas al efecto (SAS, SPSS...).

La metodologia cualitativa y la cuantitativa
conviven en la investigacion socioldgica y en
muchos casos se complementan, mientras que la
investigacion cuantitativa describe las conductas,
responde al qué y en qué proporcién o medida,
la metodologia cualitativa trata de dar respuesta
al cémo y sobre todo al porqué.

Los estudios mas conocidos en el campo
de la sociologia provienen del empleo de la
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metodologia de encuestas, en cuyo desarrollo
se utilizan las siguientes herramientas: En la fase
inicial, técnicas cualitativas (entrevista en pro-
fundidad, grupo de discusion de expertos o uti-
lizacién de «tormentas de ideas») para elaborar
un cuestionario con la mayor amplitud de alter-
nativas posibles. En la fase central, se emplean
herramientas cuantitativas (diseno de muestreo
y su posterior andlisis mediante distintas técni-
cas matematicas como tablas de contingencia,
segmentacion, analisis de la varianza...) para
procesar y sistematizar el gran nimero de datos
recogido. En la fase final resulta interesante vol-
ver a trabajar con pequenos grupos, utilizando
técnicas cualitativas para conseguir conocer el
porqué de determinadas conductas que aparecen
en el informe de la encuesta y asi poder dar una
explicacion mas precisa de los resultados.

La metodologfa cualitativa puede ser utilizada
como una inagotable fuente de formulacién de
hipétesis, en tanto que la metodologia cuantita-
tiva facilitaria los recursos cientifico-matemdticos
para contrastar esas hipétesis formuladas sobre
aspectos de indole social.

CONCLUSIONES

Como conclusién a esta presentacion, con-
viene subrayar que la Unidad de Sociologia
del Ejército (USET) es una unidad de gran
utilidad que, usada adecuadamente, facilita
al mando la toma de decisiones. La realiza-
cion de estudios socioldgicos es beneficiosa
para nuestro Ejército y todos sus miembros.
Cualquier mando de primer nivel puede con-
tar con la USET para la realizacién de estu-
dios de indole sociolégica en su dmbito de
responsabilidad.
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El Apoyo Geografico
a las Operaciones

Luis Pérez Hernandez. Teniente Coronel. Artilleria.

INTRODUCCION

La informacién geografica (IG) es un elemento esencial
e imprescindible para la preparacion, el planeamiento y
la conduccién de las operaciones militares. La obtencién
y distribucién de dicha informacién es un proceso que re-
quiere un gran esfuerzo y un tiempo del que normalmente
no se dispone, sobre todo al inicio de las operaciones,
cuando la demanda de informacién geografica es mayor.

La distribucién geografica de las operaciones donde participan tropas
espanolas incrementa notablemente la dificultad de dicha obtencién y
exige una mayor capacidad de reaccion a los centros productores de car-
tografia. Antes se centraban esencialmente a realizar cartografia nacional,
y hoy dia su atencién se dirige a cualquier lugar del mundo donde se
desarrollen o puedan llegar a desarrollarse las operaciones en el exterior.

El apoyo geografico no consiste Ginicamente en suministro de mapas
impresos a las unidades sino que aporta otras capacidades a la Fuerza
como la actualizacién y generacién de la IG directamente sobre el terreno
(lo que aumenta la calidad y cantidad de los datos), tratamiento de la
misma adaptado a las necesidades, analisis y explotacién de la informa-
cion, servicios web, impresién, levantamientos topograficos de precision,
instalacion de redes geodésicas, distribucion coordinada y controlada de
la IG, e instruccidn y asesoramiento en materias geograficas.

Toda accién que aporta alguna de esas capacidades forma parte del
apoyo geografico a las operaciones, cuyo fin dltimo es proporcionar a
nuestras tropas informacién geografica de forma oportuna, precisa y efi-
caz. Dicho apoyo se realiza tanto desde territorio nacional, en el Centro
Geografico del Ejército (CEGET), como desplegando personal especiali-
zado en el terreno. La informacién geografica que se ha de entregar a las
unidades tiene que ser adecuada al nivel de mando (a nivel estratégico,
escala TM, hasta el tactico, que puede llegar a cartografia de escala 5K)
y a las capacidades del demandante.

Para disponer de estas capacidades en el terreno, el Centro Geografico
(CEGET) cuenta con la Unidad Geografica del Ejército de Tierra (UGET),
creada en el afio 2002 y dotada de personal y medios especializados
para poder llevar a cabo esta mision.

Dicha unidad posee una estructura modular que le permite adaptarse
a las necesidades especificas de cada unidad, desplegando los medios y
el personal necesarios en cada mision.

Los Sistemas de Informacion y
Telecomunicaciones y la Asistencia
Técnica en el Ejército de Tierra
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La Unidad Geogréfica, como parte desplega-
ble del CEGET, participa activamente en nume-
rosos ejercicios y aporta los medios y el personal
necesarios a diferentes organizaciones y misio-
nes. En el Eurocuerpo, aportando capacidades
a la Combined Geographic Support Unit en la
modalidad de afiliacién, se contribuye al EU
BG2014 (European Union Battle Group 2014),
se participa en ejercicios con la UME (Unidad
Militar de Emergencias) o con el NRDC SP
(Cuerpo de Ejército de Despliegue Rapido OTAN
de Espana), etc. Estos ejercicios son necesarios
para poder mantener la eficacia de dicha unidad.

MARCO DE ACTUACION

Las operaciones normalmente son combina-
das y en ellas participan diversos paises y organi-
zaciones de diferente género. Esta caracteristica
hace necesaria una coordinacién exhaustiva,
controlando qué se produce, qué se distribuye
y a quién. Esto evita que las naciones produz-
can datos sobre una misma zona, malgastando
recursos, asegurando que en cada operacién los
usuarios utilicen siempre la misma informacion
geografica (siguiendo desde el punto de vista
geografico el principio basico fight off the same
map: combate sobre un mismo mapa) y evitando
que la informacién caiga en manos no deseadas
o en usuarios que no hayan contribuido al es-
fuerzo comun.

El intercambio de informacion entre los di-
ferentes participan-
tes en una operacion
obliga a que los datos
sean interoperables.
En el caso de la infor-

deben mantener la simbologfa empleada para
que al representar la informacién sea la mis-
ma... Asi se consigue que la informacién pueda
alimentar los diferentes sistemas de los paises y
ejércitos participantes en una operacion.

COORDINACION

Para coordinar internacionalmente dichas ta-
reas los especialistas participan en reuniones
internacionales donde se fijan los programas de
produccién, procedimientos, técnicas y doctrinas
necesarios para realizar dicho apoyo.

Asi, por ejemplo, en estos grupos de trabajo
en OTAN se fijan documentos doctrinales, se
establecen compromisos para las operaciones en
curso y las futuras, se asegura la interoperabilidad
o el trabajo especifico para una operacién. Lo
mismo se realiza en otras organizaciones como
Eurocuerpo o Unién Europea.

Existen también reuniones puramente técnicas
donde se fijan los estandares o aquellas en que
se establecen las especificaciones de las produc-
ciones especificas, como la del Multinational
Geospatial Coproduction Program (MGCP).

COPRODUCCIONES EN APOYO
A LAS OPERACIONES

La participacién espafiola en las produccio-
nes internacionales ha sido decisiva para poder
proporcionar la informacién actualizada a las
unidades desplegadas en operaciones.

Unidad Geogrdfica del ET
a UNIDAD GEOGRAFICA DEL EJERCITO

macién geografica,
esto adquiere un ca-
racter primordial a la
vez que complicado.
No solo hay que con-
seguir que los datos se
puedan leer en otros
sistemas sino que las
estructuras de las ba-
ses de datos deben
ser iguales para poder
explotarlos, los archi-
vos rdster (cartografia,
imagenes satélite, etc)
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La producciéon del proyecto VMAP propor-
ciond a todas las naciones participantes en él, la
capacidad de disponer de cartografia de todo el
mundo, de nivel estratégico (cartografia de escala
1My 500K) y de nivel operacional (escala 250K).

La cartografia e informacion geografica a nivel
tactico (escalas desde el 10K hasta el 5K) es un
recurso mas critico, dado que es precisamente la
que utilizan unidades tacticas y en este nivel no
se dispone de datos de todo el mundo. Es evidente
que en las naciones desarrolladas existe dicha in-
formacién y normalmente se puede acceder a ella,
por ejemplo, a través de Internet (en algunos casos
se establece por ley la obligatoriedad de publicar
dichos datos, como por ejemplo la Normativa
de la Infraestructura de Datos Espaciales para
Europa). Pero precisamente en dichas areas nor-
malmente no se llevan a cabo las operaciones, se
realizan en lugares menos desarrollados donde la
cartografia de este nivel no existe.

Para paliar dicha falta de informacién en este
nivel, en el afio 2007 Espana se uni6 al programa
MGCEP. El resultado ha sido excelente y sin duda
el esfuerzo realizado ha merecido la pena. Ahora
ya podemos poner a disposicién de nuestras
tropas esa informacién fundamental para el de-
sarrollo de operaciones como ISAF, EU NAVFOR,
Mali..., zonas donde hasta hace pocos afios la
informacién geogréfica disponible era inexistente
o estaba totalmente anticuada.

Produccién cartogrdfica
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CASO PRACTICO: AFGANISTAN

La Fuerza Internacional de Asistencia para la
Seguridad (ISAF) ha sido un claro ejemplo de
empleo y despliegue de estas capacidades. En
febrero de 2012 habia unos 200 especialistas en
IG desplegados, dando apoyo a la operacion.

Afganistan tiene una extensiéon un poco ma-
yor que la de Espafa. Para ello, en términos
de produccioén, se necesitan unas 1.207 hojas
cartograficas de escala 1:50.000. Esto supone un
esfuerzo enorme para el centro geografico militar
de un solo pais, pero asumible si todos los paises
participantes en la operacién unen sus recursos.

En 2007, la cartografia de nivel tactico (car-
tografia rusa a escala 1:50.000) de la que se
disponia era anticuada, estaba en una proyeccién
cartogréfica no valida para nuestros sistemas, la
toponimia era errénea y se hallaba escrita en
cirilico, y la calidad de la misma dejaba bastante
que desear.

Algunas naciones habian comenzado a pro-
ducir datos y mapas para sus tropas de forma
independiente. Hasta ese momento la coordi-
nacion del apoyo geogréafico habia sido nula.
Los paises producian cartografia de las mismas
zonas, sin intercambiar la informacioén, lo que
incluso llegé a provocar que dos naciones pla-
nificaran una misma operacién combinada sobre
dos sitios diferentes por utilizar distintas fuentes
cartograficas, aunque pudieron darse cuenta del
error poco antes de lanzar
la mision.

A finales de 2007,
el jefe de la Seccién de
Apoyo Geografico del
Joint Force Command
Brunssum se puso en
contacto con todas las
naciones participantes
en la operacién y orga-
nizé una reunién para
intentar concienciar a las
naciones de las ventajas
de realizar un trabajo
conjunto para Afganistan.
Aquella reunién fue el
nacimiento del Afghan
Coordination&Capability
Working Group (Grupo
de Capacitacion vy

109



Coordinacién de Afganistan) desde donde se
coordina el apoyo geogréfico a ISAF.

En dicho grupo de trabajo, el CEGET coordin6
con ltalia y el resto de las naciones desplegadas
en el Regional Command WEST, la cartografia
a producir. La autorizacion y los fondos para
ejecutar esta labor fueron proporcionados por el
Estado Mayor del Ejército.

Espafia produjo 56 hojas de las provincias de
Bagdhis y Herat. Los datos vectoriales originales
provinieron del programa MGCP (cuatro celdas
de 1°x 1°). En aquella época el proyecto estaba
iniciandose, por lo que los paises encargados de
Afganistan, cambiaron sus prioridades de pro-
duccién y se centraron en esta zona para poder
terminar el trabajo cuanto antes.

En el CEGET, tras un ano de negociacion y
de establecer los requisitos técnicos, el trabajo
de produccién comenzd en enero de 2009. Tras
recibir los vectores brutos de MGCP (produci-
dos por Canada, Republica Checa y los paises
nérdicos), se tardé un mes y medio en disenar
el flujo de trabajo, producir la informacién en
formato rdster e imprimir las 17 primeras hojas,
aquellas que tenfan una mayor prioridad; en to-
tal, 170.000 copias. Estos plazos de tiempo tan
breves dan a entender tanto el esfuerzo realizado
como la alta cualificacién técnica del personal
espafiol en esta materia. En total se imprimieron
y enviaron a la zona 10.000 copias de cada hoja
(mas de medio millén de planos).

La produccién de las hojas cartograficas tuvo
sus peculiaridades. Los datos MGCP no con-
tienen informacion altimétrica, con lo que las
curvas de nivel y los puntos de cota fueron ela-
borados con los modelos digitales del terreno
provenientes de la Shuttle Radar Mission (mision
lanzada por la NASA para el calculo de un mo-
delo digital del terreno en el que hay una cota
por cada 25 metros).

La toponimia también fue otro problema.
Para generar una base de datos comin vy fia-
ble, la National Geospatial Agency (Agencia
Geoespacial Nacional estadounidense) desple-
g6 personal en el terreno. Y, por dGltimo, hubo
problemas con los limites tanto nacionales como
internacionales, dado que ni las autoridades lo-
cales ni las de otros paises se ponen de acuerdo
sobre la situacion de los mismos. Dichos limites
no estan todavia legalmente reconocidos, como

se explica en la informacién marginal de la hoja,
asi que es posible que no concuerden con la
realidad. Tradicionalmente los limites adminis-
trativos son una fuente continua de conflictos.
En 2011 murieron varios soldados paquistanies
al enfrentarse a tropas de la OTAN por no estar
claro dénde se encontraba la frontera, lo que ha
obligado a que en algunas hojas cartogréficas
haya que dibujar dos limites. A esto se afiade el
desconocimiento de los limites provinciales, que
ademas provocan conflictos entre las diferentes
tribus que habitan el pais.

Aparte de la produccién en papel, se rea-
lizaron y distribuyeron en formato digital los
denominados Afghan Image Maps (Cartografia
de Afganistan hecha con imagenes e informacién
anadida a la misma), ficheros rdster compuestos
de imagen satélite con informacién vectorial y
textos que ayudan a la identificacion de los ele-
mentos que aparecen en la imagen.

Para que la informacioén utilizada y distribui-
da en las operaciones fuera la misma, la célula
GEO del Joint Force Command Brunssum desig-
naba qué informacion geografica (Designated
Geographic Information) se podia utilizar, ha-
ciendo posible ese concepto ya mencionado:
«Combate sobre un mismo mapas.

Todas las naciones informaban a las demds de
lo producido y la cartografia tanto impresa como
digital se enviaba a la sede de la Defence Logistic
Agency estadounidense (Agencia Logistica de la
Defensa: DLA) en Alemania, desde donde partian
hacia el Depésito de Mapas del Teatro de ISAF
situado en Kandahar. Asimismo, desde la DLA
enviaban una copia de dicha informacién al
resto de naciones (tanto mapas, como imagenes
o atlas) con lo que se aseguraba que todas las
naciones dispusiesen de esta cartografia.

Por dltimo hay que destacar la buena rela-
ciéon coste/beneficio de la cooperacién. Espana
produjo y actualizé 56 hojas de escala 50K y a
cambio no solo recibimos en dicha escala toda
la cartografia de la zona, sino toda la imagen
satélite en multiespectral a 60 cm de resolucion,
aplicacion practica de la economia de medio.

En febrero de 2012 habia unos 200 espe-
cialistas en IG desplegados dando apoyo a la
operacion en los diferentes cuarteles generales,
y en todos los mandos regionales (RC), normal-
mente aportados por las naciones que lideran
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dichos mandos: en el caso del Mando Regional
Oeste (RC WEST) un GeoTac print (denomina-
cion italiana de los equipos de apoyo geografico)
aportado por Italia y con base en Herat. Espana

concretamente aporté varias veces especialistas
en geodesia y cartografia al ISAF Joint Command
(encargado principalmente de la coordinacion
con los diferentes equipos de los RC).

Distribucién de informacién geogrdfica
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Se realizaron levantamientos to-
pograficos de todos los aeropuertos
del pais, generando la informacién
necesaria para el aterrizaje y des-
pegue de las aeronaves. El CEGET
desplegd equipos de campo varias
veces directamente sobre el terre-
no para el calculo de coordenadas
de los aeropuertos de Herat y Qala
i Nao, necesarios para el desplie-
gue del sistema PASI (la Gltima vez
en enero de 2012).

En Afganistan no existe una red
geodésica, labor que queda toda-
via por realizar, que es necesaria
para llevar a cabo levantamientos
topograficos de precision, gene-
raciéon de catastros, ejecucion de
obras, levantamiento de infraes-
tructuras, etc. Dicho levantamiento
se esta haciendo incluso mediante
la instalacion de estaciones per-
manentes que pongan los archi-
vos de correccién a disposicion de
los usuarios, para poder calcular
coordenadas en el terreno con una
buena precision.

La ensefianza es otro tema que
se estd intentando abordar. Se
estd intentando formar tanto al
Ejército afgano como al personal
del Servicio Cartografico Nacional
en el manejo de sistemas de infor-
macion geogréfica y en topografia,
para que en un futuro puedan ge-
nerar su propia cartografia.

CONCLUSIONES

El CEGET lleva muchos anos produciendo
informacién geogréfica y dando apoyo a ope-
raciones. Para continuar haciéndolo eficazmen-
te es necesario mantener una alta capacidad y
cualificacion técnicas, adaptandose a las nuevas
tecnologias y procedimientos, que en el ambito
de la geodesia y de la cartografia evolucionan de
forma vertiginosa.

Las caracteristicas de las operaciones que ac-
tualmente desarrollan nuestras Fuerzas Armadas
complican la produccién cartogréfica, ya que
demandan datos de cualquier zona del mundo

en un corto espacio de tiempo. Por ello resulta
necesaria una coordinacién internacional que
satisfaga los principios de economia de medios
y consiga una distribucién centralizada de la in-
formacion para que todos los actores dispongan
de la misma.

El desarrollo de un concepto de apoyo geo-
grafico, no solo a nivel Ejército de Tierra sino
a nivel conjunto, y la inclusién en la doctrina
de dicho apoyo como una capacidad opera-
tiva mas, es esencial para que la informacién
geografica sea explotada de forma correcta y
eficaz, utilizando al maximo todo su poten-
cial. m
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Cartografia de Territorio Nacional.
Series Cartograficas Normalizadas

José Luis Sanchez Tello. Comandante. Ingenieros.

Uno de los cometidos' principales del Centro Geografico
del Ejército (CEGET), por no decir el mas importante, ha sido
histéricamente proporcionar cartografia precisa de todo el terri-
torio nacional a distintas escalas y lo mas actualizada posible.
T Otros de sus cometidos es la generacion de cartografia de las

o __ distintas zonas de operaciones en las que estan implicadas

Q‘ nuestras tropas.

L — El CEGET produce la cartografia de territorio nacional aten-

diendo a las directrices marcadas en el Plan Cartografico de

las FAS (actualmente en vigor el de 2013 a 2016) y, por desarrollo de este,

el Plan Cartogréfico anual del ET. Estos planes especifican las necesidades

de cartografia seglin escalas y prioridades. Las distintas escalas de cartografia

se agrupan en series, que estan definidas de acuerdo a los estandares OTAN

y, en lo que a su aspecto se refiere, a las caracteristicas tradicionales de la
cartografia espanola.

SISTEMAS DE REFERENCIA Y PROYECCION

Dependiendo de la escala de representacion y de la antigliedad de la
serie, se han empleado diferentes sistemas de referencia geodésicos y de
proyeccion. El sistema de referencia altimétrico se ha mantenido invariable
en todo este tiempo, tomando como referencias de altitudes los registros del
nivel del mar en Alicante (para la Peninsula), y las referencias mareograficas
locales (para cada una de las islas).

El uso de los distintos sistemas de referencia se debe a la evolucién de
la precision en la definicién de los mismos a lo largo del Gltimo siglo, asi
como a la necesidad de integrarse en sistemas de referencia globales. Las
coordenadas de un mismo punto son distintas en funcion del sistema de
referencia de la cartografia que se esté empleando en cada momento, por
ello es importantisimo saber en qué sistema se esta trabajando. Emplear
coordenadas de objetivos en un sistema sobre cartografia en otro puede
llevarnos a cometer un error superior a 300 m.

Por convenio europeo, la cartografia se ha referido al sistema ED-50
(European Datum 19507 hasta que en 2007° se adoptd el sistema ETRS89
(European Terrestrial Reference System 1989*) como «sistema de referencia
geodésico oficial en Espafia para la referenciacion geogréfica y cartografica
en el dmbito de la Peninsula Ibérica y las Islas Baleares. En el caso de las Islas
Canarias, se adopta el sistema REGCAN95».

Por otra parte, los estandares OTAN nos obligan a producir la cartografia
empleando el sistema de referencia WGS-84 (World Geodetic System 1984°).
Para poder dar cumplimiento a todos estos requerimientos se han adoptado

Los Sistemas de Informacion y
Telecomunicaciones y la Asistencia
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distintas soluciones que se detallaran al ver cada
una de las series.

Hay una idea que debe quedar clara para no
cometer errores a la hora de trabajar con carto-
grafia en distintos sistemas de referencia: a efectos
de lectura de mapas, los sistemas de referencia
ETRS89 y W(GS-84 se pueden considerar coinci-
dentes, mientras que el sistema de referencia ED-50
requiere una transformacion de coordenadas con
los anteriores. Esta transformacion aparece en las
hojas de cartografia junto con el resto de informa-
cion de la marginalia®.

En cuanto a la forma de representar la realidad
en la cartograffa, se emplean la proyeccion UTM
(Universal Transversa de Mercator), para escalas
mayores de 1:500.000 (por ejemplo la Serie L), y
la proyeccién coénica conforme de Lambert, para
escalas iguales o menores que ella (por ejemplo el
Mapa General de Espana 1:1.000.000).

TRANSFORMACION DEL SISTEA4 DE REFERENCIA ETRS-8
AL SISTEMA DEREFERRICIA E25)

COORDINATE CONVERSIONS ETRS-89 TO ED-60

AX=+111m. AY=+207m.

Ad = +4" 41 A= -4 71

SERIES Y FORMATOS

Las series cartograficas publicadas actualmente
por el CEGET’ se van a ver en detalle a continua-
cion, ordenadas de menor a mayor escala.

A excepcién de las series OTAN M681 y P612
(1:100.000), que solo estan disponibles en formato
papel, todas las demas series estan disponibles,
ademads, en formato digital raster (tipo imagen:
tiff, pdf...) y digital vectorial (para explotacion en
programas especificos de sistema de informacion
geografica: shape, mdb...).

Las bases de datos geograficos en formato vec-
torial de las distintas series se pueden agrupar en
dos tipos: las bases topogréficas y las bases carto-
graficas. Las bases topogréficas son aquellas en las
que los fenémenos geograficos representados estan

situados exactamente en su ubicacién en la reali-
dad (sus coordenadas son las reales). Pertenecen
a este tipo las de mayor escala: CMT, Serie L y
Serie C.

Base topogrdfica

Las bases cartograficas son aquellas en las que
los fenémenos geograficos no se representan exac-
tamente en su posicién real, sino en la posicion
que ocupan en el correspondiente mapa de pa-
pel. Este desplazamiento es necesario para que el
mapa resulte legible y estéticamente correcto. A
este tipo pertenecen las de menor escala: 1501-G,
250M, 1404 y Mapa General de Espafia. Estas se-
ries son las herederas de las antiguas series 2C (es-
cala 1:200.000), 4C (1:400.000) y 8C (1:800.000),
que fueron sustituidas por las actuales de formato
OTAN.

MAPAMUNDI
No se trata de una serie propiamente dicha, pues
no se ha publicado ni hay existencias en almacén,

R B -
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Mapamundi fisico
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pero puede ser impreso a peticion.
Existen dos versiones, uno geografico y
otro politico. El politico se ha formado
en 2013 a escala 1:30.000.000, mientras
que el fisico se formé en 2011 a escala
1:33.000.000 y 1:19.000.000, aunque
se pueden generar a cualquier escala.

El politico contiene informacion de
las banderas de las naciones, asi como
los paises de mayor superficie y los mas
poblados. Emplea sombreado (solo en
la superficie terrestre), que da sensacion
de relieve.

El fisico incluye los principales ac-

T

cidentes geograficos mundiales. La al-
timetria y la batimetria® se representan
mediante tintas hipsométricas’ y sombreado.

MAPA GENERAL DE ESPANA (ESCALAS
1:1.500.000Y 1:1.000.000)

El Mapa Militar de Espafia originalmente fue
concebido a escala 1:1.000.000. Posteriormente
se ordené la confeccién del mismo a escala
1:1.500.000 para poder ser incluido en la «Cartera
del Soldado». Ambos son idénticos, con la ex-
cepcién de su escala, y cubren todo el territorio
nacional en una sola hoja.

Su sistema de referencia es ETRS89, y su pro-
yeccion, conica conforme de Lambert. La altime-
tria y la batimetria se representan mediante tintas
hipsométricas y sombreado, que le dan sensacién
de relieve.

Serie 1404 (Escala 1:500.000). Detalle

SERIE OTAN 1404 (ESCALA 1:500.000)

Cubre todo el territorio nacional peninsular y
los archipiélagos de Baleares y Canarias en 15
hojas, algunas de ellas en formato especial. Las
hojas estandar representan una superficie de 4°
de longitud por 2° de latitud. La numeracién y la
simbologia siguen criterios OTAN, la leyenda es
bilingiie espafiol-inglés.

Su sistema de referencia es WGS-84, y su pro-
yeccion, conica conforme de Lambert. La altime-
tria y la batimetria se representan mediante tintas
hipsométricas, sombreado y curvas de nivel y ba-
timétricas.

MAPA MILITAR DE
CARRETERAS (ESCALA 1:400.000)
Es una guia de carreteras similar a las
comerciales que cubre todo el territorio

nacional con hojas desplegables, con
una serie de caracteristicas que la hacen
ser de gran utilidad militar. En el mapa
se representan los campos de maniobras
y tiro (CMT) de interés general, y al final
de la guia aparece el acceso detallado a
los mismos. También se representan las
principales estaciones de servicio, apa-
reciendo la totalidad de las concertadas
(CEPSA) en un color distinto. Se adjunta
una relacién de gasolineras concertadas
con algunos de sus servicios y su locali-
zacién en la cuadricula del mapa.

Incluye una relacién de todas las
poblaciones que figuran en el mapa,

Mapa General de Espana (Escala 1:1.000.000). Detalle
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mismo. Incluye también una relacién de
residencias militares con sus datos prin-
cipales, asi como un gréfico del Servicio
de Recuperacion de Vehiculos con indi-
cacion de teléfonos de contacto.

SERIE OTAN 1501-GROUND Y
SERIE 250M (ESCALA 1:250.000)

Son dos series que cubren todo el
territorio nacional peninsular y los ar-
chipiélagos de Baleares y Canarias en
44 hojas, algunas de ellas en formato
especial. Las hojas estandar representan
una superficie de 2° de longitud por 1°
de latitud. La distribucién de las hojas de
ambas series es idéntica, aunque no sus
caracteristicas.

La numeracion y simbologia de la se-
rie 1501-G sigue criterios OTAN de sim-
bologia y apariencia, siendo la leyenda
bilinglie espanol-inglés. La serie 250M es
la version de uso civil de la 1501-G, sien-
do su apariencia y numeracion distinta.

El sistema de referencia de ambas es
WGS-84, y su proyeccion, UTM.

SERIES OTAN M681, M682 Y
P612 (ESCALA 1:100.000)

Tradicionalmente denominadas Serie
C. Esta serie es la menor de las escalas
grandes. Cubre la totalidad del territorio
nacional, excepto posesiones en el norte
de Africa, en 291 hojas de 40’ de an-
cho por 20’ de alto, algunas de ellas en
formato especial. Su distribucién es tal
que cada hoja comprende cuatro hojas
de la Serie L. Su numeracién es del tipo
«fila-columna» (por ejemplo, 7-11), es-
tando situado el origen de las mismas al
noroeste de la Peninsula.

La orden de la formacién de esta serie
data del afio 1902, por «reduccion |...]
de los levantamientos efectuados por el
Cuerpo de Estado Mayor y por la am-
pliacion de las hojas del Mapa Itinerario,
escala 1:200.000». En distintas ocasiones
a partir de esa fecha se acometio6 su pro-
duccidn, siendo regulada por distintas
reales 6rdenes, decretos y reales decre-
tos, pero sin llegar a finalizarse hasta el

Serie 250M (Escolo 1:250.000). DeToIIe
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CIUDAD REAL

—— SERIES OTAN M7814, M7815, P713,

= | P735YP736 (ESCALA 1:50.000)

' Tradicionalmente denominadas Serie
i| L. Estaes la serie de referencia de la car-
—— | tografia producida en el CEGET. Cubre
la totalidad del territorio nacional, inclui-
das las posesiones en el norte de Africa,
mediante 1.044 hojas de 20" de ancho
por 10’ de alto, algunas de ellas de for-
mato especial.

Su numeracion, regulada por el RD.
1071/2007, es del tipo «fila-columna»
(por ejemplo, 19-22), estando situado el
origen de las mismas al noroeste de la

Serie M682 (Escala 1:100.000). Detalle

afno 1993, en el sistema de referencia ED-50 con
proyeccion UTM. Esta fue la primera y Gltima vez
que se ha completado.

En 1999 se le dio la denominacién OTAN de se-
ries M681 (Peninsula y Baleares) y P612 (Canarias).
En la década del 2000 se retomo la idea de su
actualizacién a partir de los datos geograficos de
la Serie L guardados en base de datos.

El afo 2010 supuso un hito para la Serie C,
pues se firmé un acuerdo de coproduccion con el
Instituto Geografico Nacional (IGN) para obtener
una Base Topografica Nacional a escala 1:100.000
(la BTN100), actualizada con ortoimagenes' re-
cientes y en el sistema de referencia ETRS89. Como
resultado de este acuerdo, en 2013 se ha completa-
do la BTN100, que, si bien no cubre el 100% de las
necesidades de informacién geografica requeridas
para la produccion de la Serie C, si ha permitido
retomarla a un ritmo superior al anterior. La serie
ha pasado a denominarse M682 (de momento Gni-
camente se han publicado hojas de la Peninsula),
se publica en el sistema ETRS89 con proyeccion
UTM.

Puesto que convive con las hojas publicadas en
el sistema ED-50, se decidié cambiar el aspecto de
la marginalia de cada hoja de acuerdo con el mis-
mo criterio empleado con la Serie L, y que veremos
posteriormente. El aspecto general de las hojas de
la Serie Cy de la Serie L es el mismo: la distribucion
de la marginalia es igual, los cuadros explicativos
también (con sus particularidades), la leyenda es
similar, e incluso la simbologia empleada en el
cuerpo del mapa es practicamente la misma.
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Peninsula. La coincidencia de las hojas
de la Serie L con las de la Serie C se
traslada a su numeracion: para una hoja
de la Serie C de numeracién «F-C» (F = n°fila, C =
n°® columna), la hoja sureste correspondiente de la
Serie L siempre serd la de numeracién «2*F-2*C»:

Las hojas de la Serie L también indican en su
marginalia la numeracién oficial del IGN, que es
de tipo correlativo.

Su produccidn, inicialmente en el Deposito de la
Guerra y posteriormente en el Servicio Geografico
del Ejército (SGE), estuvo supeditada durante mu-
chos anos a la del Mapa Topografico Nacional
(MTN) a escala 1:50.000, para lo que se tuvo que
colaborar activamente con el IGN. El MTN se com-
pleta por primera vez en 1968 (en un sistema de re-
ferencia propio con origen de longitudes en Madrid
y proyeccion conica de Lambert, a la que debemos
la actual distribucién de hojas).

El SGE qued? liberado de esa colaboracién y pu-
do centrarse en la produccién de la Serie Cy en la
primera actualizacion de la Serie L en el sistema de
referencia ED-50 con proyeccién UTM. Esta nueva
serie se concluyé en la década de los noventa.

Dio comienzo una nueva actualizacién en el
mismo sistema de referencia, pero esta vez median-
te tecnologia digital, que permitiria, por primera
vez, guardar la informacion geogréfica en una base
de datos para su posterior explotacion. Al igual
que para la Serie C, en 1999 se empezd a em-
plear la denominacion OTAN de la serie: M7874
(Peninsula y Baleares), P713 (Canarias) y P735
(Ceuta y Melilla). La serie completa se terminé de
publicar en el afio 2009.

Los estandares OTAN requieren publicar la car-
tografia en el sistema de referencia WGS-84, lo
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que entra en conflicto con las carac-

teristicas de esta serie que esta referida
al sistema ED-50. Se decidié ahadir
a la marginalia un cuadro de trans-
formacion entre ambos sistemas, que

13-21

13-22

14-21

14-22

se refiere a la del centro de la hoja (o

la del centro de la zona de tierra en

aquellas hojas con mar). Aunque esta
transformacion no es lineal para toda la hoja, sf es
valida a efectos de la precision cartografica que nos
da la escala de trabajo.

En 2009 se publicé la primera hoja de la nue-
va actualizacion de la Serie L, la serie M7815
(atin no se ha publicado ninguna hoja de las Islas
Canarias, cuya serie se denominard P774, ni de
Ceuta y Melilla, que se denominara P736). Esta
nueva actualizacion cumple con los requisitos del
RD 1071/2007 antes citado (sistema de referencia
ETRS89). Como vimos anteriormente, los sistemas

Equivalencia: hoja Serie C 4 hojas Serie L

WGS-84 y ETRS89 son equivalentes a efectos car-
tograficos (en nuestras escalas de trabajo), por lo
que el cuadro de transformacién de un sistema al
otro no es necesario. Sin embargo, se mantiene el
cuadro de transformacién del sistema ETRS89 al
ED-50, puesto que durante un tiempo conviviran
hojas en ambos sistemas de referencia.

Para que el usuario note inmediatamente la di-
ferencia de una serie a la otra, se decidio trasladar
la columna de marginalia: a la izquierda del mapa
en la serie M7814 (ED-50), a la derecha en la serie

M7815 (ETRS89). La diferencia es tam-

= macs oz

bién notoria cuando se unen dos hojas
contiguas, pues la cuadricula de una no
coincide con la de la otra. En las hojas de
la serie M7815 se ha afiadido el inicio de
las coordenadas UTM ED-50 cada kiléme-
tro en color azul.

SERIE ESPECIAL DE CAMPOS DE
MANIOBRAS Y TIRO (VARIAS ESCALAS,
1:25.000, 1:10.000 Y MAYORES)

Esta serie estd compuesta por los mapas
de los centros de adiestramiento (CENAD)
y los principales campos de maniobras y
tiro (CMT). Son varias sus escalas, que van

Serie M7814 (Escala 1:50.000)

desde 1:50.000 (Gnicamente el CENAD

- - - CERENSILLA
= =
T

de San Gregorio) hasta escalas grandes
como 1:1.000. Dependiendo de la escala,
pueden ser mapas topograficos similares a
los de la Serie L, o mapas generados con
una ortoimagen a la que se le superpone
la capa temdtica militar y, en ocasiones,
otra capa con la altimetria y la toponimia.

Aunque existen mapas topograficos de
escala 1:10.000, actualmente solo se estan
actualizando a esta escala los de la zona
sur de San Gregorio. El resto de mapas
topograficos son a escala 1:25.000 o el ci-
tado 1:50.000 de San Gregorio. Los mapas
de escala 1:10.000 y mayor pertenecen al

Serie M7815 (Escala 1:50.000)

tipo de los de ortoimagen.
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Cartografia de ciudades formato ICM (Image
City Map'") a grandes escalas, tanto de territo-
rio nacional como de zona de operaciones.
Como ejemplo se pueden nombrar el de Rabasa
(Alicante) o el de Mogadiscio (Somalia).

Cartograffa a escala 1:50.000 formato estan-
darizado OTAN con informacién geogréfica del
proyecto MGCP (Multinational Geospatial Co-
Production Program'), de zona de operaciones
y de otras zonas de interés para la defensa nacio-
nal. Como ejemplo toda la serie de la zona de
responsabilidad espafiola en Afganistan o el de
Dakar (Senegal), cuatro hojas formato tipo Serie
L (con tamafio especial) a escala 1:50.000 de la
zona de actuacién de la mision internacional en
el Libano.

NOTAS

Serie CMT (Escala 1:25.000)

Al igual que en el caso de las series L y C, se
estan actualizando los mapas en el sistema de re-
ferencia ETRS89, y las ediciones menos recientes
permanecen en el sistema ED-50.

Como ya se ha dicho, el aspecto de los mapas
topograficos de esta serie es muy similar a los de
la Serie L pero con particularidades. La simbologfa
y la marginalia de la Serie L son las mismas en esta
serie, pero ademas el mapa contiene una capa
temdtica militar con toda la informacién necesaria
del CMT (pistas de ruedas, de cadenas, asentamien-
tos, sectores de tiro, zonas de caida, de vivaqueo,
etc.). La leyenda incorpora la simbologia de esta
capa temdtica militar. Se aflade a la marginalia un
mapa de situacion del CMT, con indicacion de las
principales poblaciones, carreteras y accidentes
geograficos mas cercanos.

Los mapas del tipo ortoimagen no incluyen la
leyenda topogréfica, pero si el resto de informacién
marginalia.

Cada hoja de mapa esta disefiada de acuerdo
a las dimensiones del CMT, por lo que no hay dos
iguales. En el caso de que la marginalia no quepa
en el anverso del mapa, se sitda en su reverso.

OTRA CARTOGRAFIA ESPECIAL

Sin ser series cartogréficas, el CEGET ha gene-
rado otros tipos de cartografia normalizada que se
enumera a continuacion:
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' Segtin el Plan Cartografico FAS 2013-2016: «Propor-
cionar la informacién geogréfica necesaria, tanto en
papel como en soporte digital, para satisfacer con opor-
tunidad las necesidades operativas de las UCO del ET».

2 Datum europeo de 1950.

3 Real Decreto 1071/2007, de 27 de julio, por el que
se regula el sistema geodésico de referencia oficial
de Espafia.

4 Sistema de referencia terrestre europeo de 1989.
> Sistema geodésico mundial de 1984.
¢ Se entiende por «marginalia» toda la informacién que
aparece en una hoja de cartografia al margen del ma-
pa propiamente dicho. Incluye entre otras la leyenda
explicativa de la simbologia, grafico de distribucién
administrativa, datos magnéticos, transformaciones
entre sistemas de referencia, etc.

El catdlogo de cartografia puede descargarse de la

Intranet de Ejército de Tierra en Ayudas a la Decision/

Informacion Geogréfica. Junto con el catdlogo se des-

carga una ayuda que nos guia paso a paso para poder

visualizarlo mediante la Carta Digital, asi como los
ficheros de instalacién y los tutoriales de la misma.

% La batimetria es el equivalente a la altimetria, pero refe-
rida a la profundidad de los fondos marinos.

° Diferentes colores en funcion de la altitud o la
profundidad.

' Imagenes procedentes del Plan Nacional de Ob-
servacion Aérea, que pueden ser imagenes aéreas o
satelitales.

"' Mapa de ciudad con imagen.

2. Programa multinacional
geoespacial.m

~

de coproduccién
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HISTORIA

Fue en el afio 1994 cuando la Carta Digital comenz6
su andadura. En aquel afio, el Gabinete de Investigacién
Militar Operativa desarrollé la Carta Digital de Espana-
SICOM v 3.0, que entonces surgié como un visor de infor-
macién geografica digital avanzado. En el ano 1997, el en-
tonces Servicio Geogréfico del Ejército (Centro Geografico
del Ejército en la actualidad) asumié las riendas de su desarrollo e incluso
de la difusion con ella de informacién geografica digital propia.

Rapidamente se percibié que el desarrollo de un sistema de informa-
cién geografica no debia ser llevado a cabo de manera independiente ni
aislada del resto de las Fuerzas Armadas y por ello se comenzé a aprove-
char el trabajo realizado para crear unas librerias informaticas, llamadas
Proyecto SIGET inicialmente y que desembocaron en el Proyecto SIGMIL!
en el afno 1999. Con esto se le dio una capacidad modular que podia ser
aprovechada por otros muchos sistemas militares que demandasen fun-
ciones geogréficas, como por ejemplo la ubicacion sobre un mapa militar.

Fue a partir de este momento cuando se empezaron a desarrollar fun-
cionalidades nuevas de SIGMIL, muchas veces segln requerimientos de
los usuarios y otras segin marcase al ritmo de avance de la tecnologia en
cada momento, siendo el mayor auge entre los afios 2005 y 2008. En esta
época sus principales destinatarios fueron los sistemas de mando y control
militar y sus subsistemas asociados de control de armas, inteligencia,
seguimiento de flotas, comunicaciones, etc. Ni qué decir tiene que todas
esas funcionalidades nuevas de SIGMIL se encuentran a disposicién de
los usuarios militares y de los sistemas que ellos utilizan.

:QUE ES UN SIG?

El Instituto Geografico Nacional (IGN) incluye varias definiciones en
su pagina web oficial> de «sistema de informacion geogréfica» (SIG).
Podemos resumirlas diciendo que se trata del «conjunto integrado de
medios y métodos informaticos, capaz de recoger, verificar, almacenar,
gestionar, actualizar, manipular, recuperar, transformar, analizar, mostrar
y transferir datos espacialmente referidos a la Tierra», pudiendo entender
estos datos como un modelo informatico del mundo real.

Debemos entender este modelo informatico como una representacion
informdtica de una zona de la Tierra o de la misma al completo. En ade-
lante veremos de qué miltiples maneras se puede almacenar esa informa-
cioén, que llamaremos a partir de este momento informacién geografica



digital (IGD), y qué beneficios podemos obtener
en la Carta Digital con cada una de ellas.

La Carta Digital responde profesionalmente a
las necesidades de los usuarios a nivel personal
y de unidad. Pero para comprender esto, primero
debemos explicar qué es la Carta Digital y cudl
es su origen.

SIGMILY CARTA DIGITAL

Ya hemos citado al comienzo del articulo
el proyecto SIGMIL. Definamos mas en detalle
qué es: se trata de un conjunto de funcionali-
dades geograficas desarrolladas por el Centro
Geogréfico del Ejército y agrupadas en diferentes
componentes. Estos componentes pueden ser
empleados en diversas plataformas bajo entorno
operativo Windows facilitando y simplificando
la comunicacidén entre los diferentes procesos
que internamente realiza un ordenador durante
su funcionamiento, asi como la comunicacion
entre diferentes maquinas.

Ello le confiere un caracter modular para que
pueda ser empleado en diferentes ordenadores y
sistemas militares. Citemos un ejemplo: el simu-
lador de helicopteros CEFAMET tiene una serie de
elementos mecanicos y un software. Este software,
entre otras cosas, requiere unas funcionalidades
geograficas como son cargar cartografia en dife-
rentes formatos, disponer de coordenadas para
los calculos de vuelo
o visualizar el terreno
en tres dimensiones. Es
aqui donde interviene
SIGMIL, que propor-
ciona todas esas posi-
bilidades geograficas.
Igualmente podriamos
citar el sistema de man-
do y control del Ejército
de Tierra (SIMACET) que
se sirve de SIGMIL para
disponer de las ya cita-
das capacidades geo-
graficas.

En este momento
ya podemos definir
la Carta Digital como
un completo sistema
de informacién geo-
grafica, desarrollado
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utilizando casi la totalidad de funciones imple-
mentadas por SIGMIL. Por tanto, puede ser ins-
talado en ordenadores con diferentes versiones
del sistema operativo Windows. Este sistema es
igualmente capaz de adaptarse a un usuario que
demande funciones avanzadas de gestion de
informacion geografica, como de disponer de las
funciones mas bésicas y Utiles para el dia a dia en
una unidad militar. Dispone de formatos de infor-
macién propios que le permiten un uso interno
dentro de la FAS que, si fuese necesario, le hacen
ser independiente de los formatos comerciales.

CARTA DIGITAL EN LA ACTUALIDAD

Actualmente, la Carta Digital no descansa,
sigue en continuo desarrollo y mejora. Ello nos
permite decir que ya no se trata de un visor
cartografico, sino de un completo sistema de
informacién geografica.

Vivimos en un mundo de un facilisimo ac-
ceso a todo tipo de informacién geogréfica di-
gital (IGD) incluyendo el ambito de las Fuerzas
Armadas y por ello cada vez son mas los usua-
rios de Carta Digital. A ello han contribuido los
esfuerzos hechos por el Centro Geografico del
Ejército en su libre difusién en el seno de las
Fuerzas Armadas, asi como los esfuerzos en for-
mar a personal de toda la geografia espainola que
sirve en sus filas.

Visor 3D
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De esta manera, poco a poco, se estd consi-
guiendo un software mucho mas estable y mas
adaptado a las necesidades y requerimientos de
sus usuarios. Tanto es asi que en el afno 2013, el
50% de los esfuerzos econémicos destinados al
mantenimiento de SIGMIL han sido encauzados
a mejorar la ayuda del programa Carta Digital,
que incluye la elaboracién de una guia basica
para usuarios no expertos en IGD, con las princi-
pales funciones que puede realizar el programa,
asi como cambiar la estructura de menus y sus
nombres para lograr una aplicacién mas intuitiva
y amigable.

Hoy en dia la Carta Digital cumple sobrada-
mente las necesidades de sus usuarios, acotan-
do en este colectivo exclusivamente al personal
militar que demanda la obtencién, analisis y
explotacién de esos datos geograficos. Muchas
veces sin saberlo los tenemos a un solo clic de
distancia, porque de ello se ha encargado el
Centro Geografico, que ha puesto a disposicion
de los usuarios militares en la Intranet de Defensa
una web con diversa informacion geografica, asi
como el software Carta Digital y un curso on-line
para aquellos que deseen avanzar en el manejo
del programa*.

Allf podemos descargar en pocos segundos
la dltima version disponible de Carta Digital,
actualmente la 5.7, e instalarla en nuestro orde-
nador de trabajo.

Igualmente, existe cartografia de diversas es-
calas disponible para su descarga, en la que no
podia faltar la 1:50.000 militar reforzada con un
planisferio® o un plano de carreteras de toda la
geografia espaiola. También en este apartado dis-
ponemos de un modelo digital del terreno, que
no es ni mas ni menos que un conjunto de datos
de la altura distribuidos de manera uniforme por
toda la superficie de Espana.

Por dltimo se encuentra el citado curso de
Carta Digital, que consiste en un conjunto de
videos divididos en cinco grandes bloques, gra-
cias a los cuales podemos aprender a realizar
numerosas tareas de manejo de la Carta y andlisis
de los datos geogréficos disponibles de muestra,
para posteriormente extrapolar ese conocimiento
a los datos de la zona geografica de que dis-
pongamos o en la que vayamos a trabajar, en
definitiva se trata de aprender a explotar esa
informacién con la Carta Digital.

CAPACIDADES DE LA CARTA DIGITAL

Todo mapa, en el sentido amplio de la pa-
labra, pretende dar una representacion méas o
menos fidedigna de una zona de la superficie
terrestre a una u otra escala. La informacion que
estamos acostumbrados a ver va desde cons-
trucciones hasta curvas de nivel, pasando por
carreteras, puentes, lineas de electricidad, acu-
mulaciones de agua, etc. Para poder gestionar
toda esta informacién en la Carta Digital, es
necesario almacenarla en soporte informatico.
Existen diversas formas de guardar esta informa-
cién, de las cuales, pasamos a citar las tres que
mas nos interesan para el desarrollo del articulo:

Para guardar mapas o imagenes aéreas em-
pleamos la estructura llamada raster, que guarda
la informacién de una manera similar a una fo-
tografia digital. Por otro lado estd la informacion
llamada vectorial, en este caso vamos a represen-
tar una zona asemejando todo lo que exista en
el terreno a figuras geométricas simples, es decir,
puntos, lineas y areas, que después guardaremos
en unas bases de datos. Por Gltimo, si queremos
almacenar datos de altura, debemos utilizar la
estructura matricial, que almacena la altura de
una serie de puntos del terreno separados entre
ellos por la misma distancia.

Dicho esto, cabe decir que la Carta Digital nos
va a permitir compartir esa informacién con otros
usuarios del programa e incluso de otras aplica-
ciones comerciales como veremos mds adelante.

La manera mas facil y rapida de distribuir un
mapa que queramos visualizar en Carta Digital
es en formato rdster. Esto podemos asemejarlo a
ver dentro de la pantalla de nuestro ordenador
una fotografia digital, una imagen. La precision, o
cantidad de informacién, esta determinada por la
escala del mapa y por la calidad del método con
que haya sido elaborado. ;Qué significa esto?:
Que podemos aumentar el zoom en el visor de
Carta Digital todo lo que queramos, pero llegara
un momento en que no vamos a percibir mas
detalles o figuras en el mapa; es como observar
un mapa en papel utilizando una lupa, es decir,
llegaria un momento en que por muchos aumen-
tos que tuviese la lupa, no se verian mas detalles.

Pues bien, a pesar de que esto pueda parecer
una limitacién, no lo es realmente si siempre te-
nemos ese mapa en una escala adecuada a nues-
tras necesidades. Ello nos va a permitir disponer
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de un mapa sin tener grandes conocimientos de
SIG. Es posible también recortar o unir varios ma-
pas digitalmente y, si por algiin motivo, el fichero
informatico no dispone de la informacién de las
coordenadas, Carta Digital permite referenciarlo
geograficamente, es decir, si disponemos de un
mapa en papel, nosotros mismos podemos esca-
nearlo para poder utilizarlo en la Carta Digital.
Aunque hablamos de mapa, realmente también
es posible visualizar y realizar las mismas ope-
raciones citadas con una o varias imagenes del
terreno, ya se hayan obtenido mediante un saté-
lite, avion o similar.

La Carta Digital es capaz de conectarse a un
tipo de servicio web mediante la herramienta de
conexion a WMS (Web Map Srvice), esta herra-
mienta, que solo podemos utilizar si disponemos
de una conexion a Internet, permite visualizar
una amplisima variedad de informacién raster o
incluso descargarla para poder utilizarla poste-
riormente si no vamos a disponer de conexion
a la Red; la informacién de la que hablamos no
solo puede ser de cartografia o imagenes satélite,
también podemos visualizar informacién geol6-
gica, del uso del suelo, del catastro, etc.

Es posible seguir sacandole partido a las fun-
ciones de Carta Digital si afadimos la infor-
macién de la altura del terreno en cada punto,
generalmente un archivo en formato matricial.
Realizando esta sencilla operacién, podremos
ver el terreno en tres di-
mensiones, lo cual nos

podemos generar un video de ese vuelo para su
posterior visualizacién o difusién en un simple
reproductor de video.

La inclusién en nuestro visor de un modelo
digital del terreno nos da acceso a una serie
de herramientas relativamente sencillas y a la
vez muy Utiles desde el punto de vista militar,
especialmente para la elaboracion de un INTE
(integracion terreno-enemigo). Para empezar po-
demos citar la capacidad de generar una trans-
parencia de las zonas vistas y ocultas desde un
punto. Esto quiere decir que podemos simular
desde unas determinadas coordenadas que eli-
jamos en el mapa, todas aquellas zonas que
veriamos y todas aquellas que no, y asimismo
podriamos hacer una superposicion del resultado
de varias visuales.

Podemos igualmente crear un gréfico de pen-
dientes que nos dard informacién de la transita-
bilidad del terreno en funcién de las pendien-
tes que puede superar cada tipo de vehiculo o
simplemente para saber la dureza de la zona si
hemos de caminar por ella.

Ahora pongdmonos en el caso tan cotidiano
para muchos mandos militares de preparar una
marcha de unidad: la Carta Digital dispone de
herramientas que permiten generar el perfil de
una determinada ruta. Esta ruta podemos deci-
dirla sobre el mapa en nuestro ordenador y pos-
teriormente exportarla a un formato que un GPS

Perfil

1w ¥
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dara un impresionante as-
pecto real del miso, siendo
capaces de un solo vistazo
de observar sus elementos
mas caracteristicos y que
puedan ser de interés mili-
tar. Esta realidad se consi-
gue al poder desplazarnos
por esa visualizacién en
3D como si fuésemos un
helicoptero y, nunca mejor
dicho, porque incluso po-
demos reproducir el vuelo
de una aeronave tan solo
trazando la ruta de una
manera grafica sobre el vi-
sor y eligiendo la altura de
vuelo y velocidad. Ademas
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sea capaz de leer y a otros formatos que puedan
leer aplicaciones de dispositivos méviles con
sistemas operativos Android, 10S, etc. Por tanto,
disponemos de una herramienta para disenar esa
ruta en nuestra oficina y luego utilizarla en el
dispositivo que vayamos a emplear para navegar
por ella.

Esta funcionalidad es bidireccional, es de-
cir, si nosotros tenemos el track de un recorrido
que previamente hayamos realizado con nuestro
GPS, podemos conectarlo a nuestro ordenador
para importarlo a la Carta Digital y tener esa in-
formacion disponible en él para realizar los mis-
mos estudios ya mencionados. Habitualmente la
informacién que descarguemos de nuestro GPS
serdn puntos y/o lineas, por lo que ya estamos
trabajando con informacién de tipo vectorial.

Si el dispositivo elegido para navegar es un
pequefio ordenador portatil con la Carta Digital
instalada, nos va a permitir ubicarnos si dispo-
nemos de una conexién a un GPS, conexion que
puede realizarse mediante una antena integrada
en un PC o bien conectando una a través de un
puerto USB o por bluetooth.

Cuando el usuario comienza a manejar infor-
macion vectorial, poco a poco va conociendo la

Navegacion con GPS

enorme capacidad de andlisis que le proporciona
este SIG o las posibilidades para crear nuestra
propia IGD.

Ese es el momento en el que un usuario
puede utilizar la Carta para elaborar su propia
cartografia. Con esos puntos, lineas y areas
que ya hemos mencionado, podemos «dibu-
jar» en dos dimensiones cualquier objeto que
tengamos en el terreno, como por ejemplo un
generador edlico, una piscina, una carretera,
la planta de un edificio, etc. Pero ademas de
digitalizar toda esa informacién, podemos asig-
narle una infinidad de atributos, que no son ni
mas ni menos que una serie de propiedades del
elemento que estamos pintando. Por ejemplo,
si representamos una casa, el programa nos
permite guardar datos de ella como por ejem-
plo el tipo de construccion, el color, la altura,
las habitaciones que tiene, la superficie, si esta
en buen estado o no, y asi tantas cosas como
sean necesarias; otro buen ejemplo podria ser
dibujar el trazado de una carretera y con ello
se podria almacenar datos de la misma como
su anchura, el tipo de via o de firme, nimero
de sentidos, nimero de puentes o viaductos
que atraviesa, etc.
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Interoperabilidad

& )

despliegues militares para vi-
sualizarlos sobre la informacion
geografica que tengamos cargada
en el visor. Estos despliegues se
representan de acuerdo con el
STANAG® APP-6*. Con esta he-
J rramienta podemos dibujar uno

o varios despliegues e ir modifi-
cando sus propiedades. De cada
unidad dibujada podemos elegir,
entre otras cosas: su entidad, es-
pecialidad, si es amiga o ene-

'EE%MEDMFERDAS miga, etc, y la Carta Digital se
:GEb;pMapmr encargard de saber qué simbolo
- Orusx Maps emplear para representarlo.

- GvsIG

FUTUROY CONCLUSIONES

Con toda esta informacion que se asocia a es-
tos elementos dibujados en la Carta Digital, que
[lamaremos entidades, es posible representar, en
nuestro mapa, aquellas que cumplan los criterios
que se elijan. Por ejemplo, se puede crear un
mapa en el que solo aparezcan autovias, porque
queremos transportar tropas por carretera de la
manera mas rapida posible y ademas queremos
representar las poblaciones que estén a menos
de un kilémetro de esas autovias por si hay que
buscar cobijo en algtn sitio. El abanico de posi-
bilidades es tan amplio como informacién tenga-
mos guardada en cada una de nuestras entidades.

Disponer de la red de calzadas en formato
vectorial, permite a la Carta Digital calcular tam-
bién la ruta 6ptima para ir de un lugar a otro. Lo
hace de manera similar a como estamos acos-
tumbrados a ver en los sistemas de navegacion de
los vehiculos comerciales o en nuestros teléfonos
moviles inteligentes que, combinados con la ya
citada posibilidad de conexién a un GPS, nos
permitira navegar por la misma.

Otra funcién mejorada en el dltimo afo es la
gestion de la toponimia que consigue disponer
de un buscador de ciudades, parajes o sitios
caracteristicos a partir de su nombre. Es decir,
de la misma manera que en algunos buscadores
GIS introducimos la palabra Madrid y nos cen-
tra el visor en la capital, Carta Digital lo hace
igualmente.

Desde el punto de vista exclusivamen-
te militar, esta aplicacién nos permite generar
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De la misma manera que se
estan haciendo esfuerzos por difundir y hacer
mas sencilla e intuitiva la Carta Digital, también
ocupa una parte importante del desarrollo des-
de hace dos anos la interoperabilidad con otros
software comerciales cominmente utilizados por
el personal militar. Es destacable que la Carta
Digital puede intercambiar informacién geogra-
fica con miltiples aplicaciones comerciales co-
munmente utilizadas.

Por ultimo, tras anos de desarrollo, a finales
de 2013 podemos afirmar que la Carta Digital es
mas facil de utilizar que nunca, que la informa-
cién geografica basica estd mds accesible que
nunca y que no es un programa cerrado porque
permite el facil intercambio de IGD con otros
softwares. Sin embargo, cada dia surgen nuevos
conceptos, nuevos formatos y aparecen nuevos
programas, acontecimientos que obligaran a la
Carta Digital a seguir trabajando para cubrir las
necesidades de los usuarios militares.

NOTAS

! SIGMIL: Sistema de informacién geografica militar.

2 http://www.ign.es/ign/layoutin/actividadesSistemaln-
foGeografica.do

3 Mds conocido por su acrénimo en inglés: GIS.

* http://intra.mdef.es/portal/intradef/Mi-
nisterio_de_Defensa/Ejercito_de_Tie-
rra/Inicio/Ayudas_a_la_decision/
Informacion_Geografica?_nfls=false

5 Planisferio: Mapa en el que se representa toda la
superficie terrestre.

® STANAG: Acuerdo de estandarizacion de la OTAN. m
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Las adquisiciones CIS en el
Ejército de Tierra.
Analisis metodologico

Julio Claver Martin. Teniente Coronel. Intendencia.

«Si la industria automovilistica hubiera seguido el mismo
desarrollo que los ordenadores, un Rolls-Royce costaria hoy
100 ddlares, circularia un millén de millas con 3,7 litros y
explotaria una vez al ano»

Robert X Cringely. Periodista.

APROXIMACION AL ENTORNO DE COMPRAS
CIS EN EL EJERCITO DE TIERRA

Vivimos la segunda década del siglo XXI, siglo que si se esta caracteri-
zando por algo es por el cambio. Cambio en estructuras politicas, cambio
en estructuras econémicas vy, sobre todo, cambios tecnolégicos a una
velocidad tal que lo que hoy es innovacién en un plazo corto de tiempo
sera obsolescencia. El hombre y la sociedad requieren cada vez mayor
capacidad de comunicarse mas y mas rapido, y capacidad de almacenar
y procesar informacion.

La comunicacion existe desde que el ser humano creé unos canales
y cédigos, pero el almacenamiento y andlisis masivo de la informacién
son propios de nuestra era. En este instante que usted, estimado lector,
estd leyendo este articulo, sin lugar a dudas, habrd hecho uso de las
tecnologias de la informacién y las telecomunicaciones (TIC) o su equi-
valente en inglés communication and information system (CIS), acrénimo
de uso en el ambito OTAN y que sera el empleado en este articulo. Las
CIS son un elemento esencial en cualquier organizacién, ya que aportan
al sistema la estructura necesaria para llevar a cabo sus cometidos, con
independencia de cudl sea su actividad. Todas las empresas, grandes y
pequeias, y todas las administraciones publicas tienen algo en comin 'y
este algo es un equipo informatico conectado a una red.

El Ejército de Tierra por sus cometidos, organizacién y despliegue dis-
pone de numerosos equipos informaticos, entrelazados a través de redes
de comunicaciones internas, externas, de propésito general, seguras, loca-
les... con un sinfin de adjetivos que hacen dificil su somera descripcién.

Cuando un miembro del Ejército utiliza un equipo informatico, po-
cas veces se plantea y contesta preguntas tales como: ;quién adquiere
y por qué este modelo?, ;y este software?, jquién arregla las averias de
mi ordenador?, ;dénde esta el servidor?, ;de verdad habrda una nube?,
squién carga datos y sube informacién?, ;por qué estamos cada vez mas
interconectados?, ;qué es el GISMI? Sin embargo la respuesta a gran
parte de estas cuestiones se encuentra en la Jefatura de los Sistemas de
Informacién, Telecomunicaciones y Asistencia Técnica (JCISAT).



En los primeros meses del afio 2010, el
Ministerio de Defensa (MINISDEF) aprueba el Plan
General para la Organizacién de la Contratacion y
sus Procedimientos cuya finalidad es que, pese a la
extension y complejidad del MINISDEF, se creen
mecanismos capaces de alcanzar los maximos ni-
veles de eficacia, eficiencia, simplicidad, agilidad,
calidad y concurrencia en las licitaciones.

Las adquisiciones de material CIS asi como
los servicios anexos a las mismas estan regladas
por el Texto Refundido de la Ley de Contratos
del Sector Publico del afio 2011 y por la Ley de
Contratos del Sector Pdblico en el Ambito de la
Defensa y Seguridad también del afio 2011. El
texto refundido dedica el articulo 203 y siguien-
tes a las centrales de contratacion —catalogo
del servicio central de suministros—, que en
el ambito de compras CIS tiene gran importan-
cia como se deduce de los datos del informe
IRIA-REINA 20127 referidos al entorno total de la
Administracion General del Estado (AGE).

Para valorar y apreciar la magnitud del catalo-
go de la Direccién General de Patrimonio, con-
viene senalar que en el Acuerdo Marco para la
Adopcion de Ordenadores Personales y Software
Ofimatico dispone de mas de 12.200 referencias.

LA SECCION DE ASUNTOS
ECONOMICOS DE LA JCISAT

La Seccion de Asuntos Econdmicos (SAECO)
de la JCISAT es la seccién encargada de la ges-
tién y administracion de los créditos asignados
a la JCISAT. Su organizacién es similar a la de
otras SAECO contando como pilares principales
para su actividad con una Unidad de Gestion
Econémica y una Unidad de Contratacién.
Quizas lo que la diferencia de otras SAECO
es la especializacion en los expedientes de
contrataciéon que tramita —alrededor de 400
anuales—, que abarcan desde adquisicién de
equipos informaticos, desarrollo de software es-
pecifico, mantenimiento de licencias de explota-
cién, evolucion de programas de simulacion, su-
ministro de componentes de electrénica de red,
material de alta tecnologia para los centros de
comunicaciones, asi como contratos de manteni-
miento de diferentes infraestructuras, destacando
el de mantenimiento integral de los recursos
informaticos, conocido por todos los usuarios
del ET como GISMI, y que da servicio de mante-
nimiento a 14.643 impresoras, 40.060 monitores,
43.328 CPU, 8.384 ordenadores portatiles, 1.329
servidores y 2.043 escdaneres, cifras que dan una

Gastos informaticos - Forma de contratacion
Aiio 2011 Porcentaje de gastos
Forma de contratacion Hardware Senvicios
Informaticos
Procedimiento Abierto 12% 11% 42% 33%
Catélogo del Sendcio Central de Suministros 67% 35% 1% 24%
Procedimiento Negociado 13% 41% 23% 24%
Procedimiento Resfringido 1% 1% 2% 1%
Contrato Menor 6% 6% 4% 4%
Otros 1% 18% 14%
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idea de la enorme dimensién de recursos
CIS de que dispone el ET.

La especializacion, rasgo diferencia-
dor de esta SAECO, comienza con la
redaccién de los pliegos de clausulas
administrativas, que deben contemplar
y abarcar toda la casuistica posible du-
rante la vigencia del contrato, continta
durante el proceso de adjudicacién y
finaliza con la recepcion de los mate-
riales o servicios adquiridos. Para estas
recepciones se aprovecha toda la es-
tructura de calidad disponible en los
entes empresariales, exigiendo cada vez
mayor nimero de pruebas y verificacio-
nes técnicas en el lugar de fabricacién,
antes de dar la conformidad a los pro-
ductos.

El amplio abanico de contratos hace

SEGATIVAS

POSITIVAS

INTERMAS

EXTERMAS

que sean numerosas y variadas las em-

presas que participan en las licitaciones

de la JCISAT, siendo la transparencia y
fomento de la competencia, asi como la atencién
personalizada a cada entidad mercantil, las sefias
de identidad de la SAECO.

Una correcta sincronizacién con los otros
actores que intervienen en un proceso de
contratacién —secciones técnicas, servicio de
administracién econémica e intervencion—
hace posible que, desde que surge una nece-
sidad hasta que se satisface, los plazos sean
los minimos legalmente posibles.

ANALISIS DE LAS DEBILIDADES,
AMENAZAS, FORTALEZAS Y
OPORTUNIDADES DE LAS ADQUISICIONES
CIS EN EL EJERCITO DE TIERRA

Como se ha comentado en el apartado ante-
rior, dentro de los procesos de contratacién, las
adquisiciones CIS de la JCISAT tienen una gran
importancia por el nimero de expedientes, su
importe econémico y por las capacidades que
prestan los productos y servicios adquiridos. Por
ello se presenta a continuacién un estudio de
cémo se encuentra el procedimiento de contrata-
cién, si se hace bien o mal, si existen posibilida-
des de mejora, si hay riesgos o aspectos criticos
que entorpezcan las adquisiciones; en resumen,
una vista de 360 grados sobre las compras CIS
enel ET.

Método DAFO

INTRODUCCION AL METODO DAFO

El andlisis de las debilidades, amenazas, for-
talezas y oportunidades (DAFO) es el método
mas sencillo y eficaz para decidir sobre el futuro
de una empresa, de una organizacién o de una
actividad, ayuda a plantear las medidas que se
deben implantar para aprovechar las oportuni-
dades detectadas y a prepararse contra las ame-
nazas teniendo conciencia de las debilidades y
fortalezas. En este articulo se pretende, identificar
los puntos DAFO sin animo de priorizarlos y
describiendo de una manera resumida el alcance
de cada uno de ellos.

AMENAZAS

La actual situacién econémica no es favorable
a las inversiones sea cual sea su naturaleza. El
area CIS no es una excepcién y la disminucién
de las adquisiciones puede suponer un enveje-
cimiento mas rapido del parque informético y, lo
que quizas es mas perjudicial, que quede desfa-
sado tecnolégicamente y requiera un esfuerzo
econémico mayor para recuperar el grado de
implementacion tecnoldgica anterior al comien-
zo de la recesion econémica. La adquisicion de
productos CIS similares por diferentes érganos de
contratacién dificulta la obtencién de reduccion
de costes por economia de escala o aumento del
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volumen de compras. La dificultad de contratar
personal externo al Ejército cuando surge una
necesidad concreta, asi como la minoracion en
los presupuestos dedicados a formacién, origina
que la explotacién de algunas aplicaciones y su
posterior desarrollo evolutivo no sean siempre
los més id6neos.

El uso de formatos privativos para almacenar
y gestionar la informacién ocasiona una ma-
yor inversion, por el pago de las licencias, que
implica dedicar esfuerzos técnicos y recursos
humanos a «parchear» los problemas surgidos
por la falta de entendimiento e interoperabili-
dad de las aplicaciones. El continuo avance y
progreso de programas y aplicaciones, asi como
su rapida implantacion y difusién en los equi-
pos normalizados del MINISDEF originan que
el usuario apenas preste atencién a los cambios
producidos, aprendiendo las rutinas nuevas para
obtener algo similar a lo anterior, lo que a veces
resta eficiencia a la adquisicion del material con
un potencial de aplicacién superior.

DEBILIDADES

Los procesos de adquisicion son lentos, desde
que surge la necesidad hasta que esta se ve satis-
fecha transcurre un plazo que en la mayoria de
los casos es excesivo para el demandante de la
prestacion, dilacién que en el caso de los compu-
tos de tiempo legales es infranqueable, pero que
se ve aumentada por una compleja estructura
administrativa que a veces utiliza unos procedi-
mientos burocraticos, que sin aportar mayor valor
a la gestion, ralentizan la ejecucion de la com-
pra. La obsolescencia y desfase de productos CIS
en el catalogo del servicio central de suministros
implica que el precio actual del mercado no se
corresponda, habitualmente, con lo aprobado en
su momento y que en el catdlogo no aparezcan
productos hoy en dia usuales pero que hace
seis anos —demasiado plazo en tecnologia— no
existian: tabletas, netbooks, portatiles ultrali-
geros, dispositivos de almacenamiento externo
de gran capacidad son, por poner un ejemplo,
productos que no se pueden adquirir por este
sistema y sin embargo forman parte esencial del
entorno CIS.

Se debe fomentar la participacion de nue-
vos entes empresariales en los procesos de
adquisicion, potenciando una imagen de total
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transparencia y garantia en los procedimientos
de adjudicacion. Asi se asentard la confianza de
nuevos proveedores y se facilitard el aumento del
parque de suministradores, eliminando el riesgo
de quedar «cautivos» en algunas categorias de
compras.

El pliego de prescripciones técnicas es un
elemento esencial en el proceso de adquisicion
de un producto, siendo la Ley de Contratos, en
sus articulos 116 y 117, muy rigurosa en el con-
tenido minimo de un pliego; debe ponderarse un
equilibrio entre los requisitos que solicitar, que
no cierre ni limite la concurrencia y que sin em-
bargo impida la posibilidad de que se compren
articulos de dudosa funcionalidad. Preocupante
es en este entorno CIS, la ausencia o poca uti-
lizacién de organismos técnicos y legalmente
acreditados para comprobar la veracidad de los
rendimientos y cumplimiento de los requisitos
que las empresas licitadoras dicen cumplir al
ofertar sus productos. A esta dificultad se une el
gran peso en las decisiones que todavia tiene la
marca del fabricante. Si una adquisicién se rea-
liza de manera correcta y con el asesoramiento
de profesionales que conocen el producto, debe
primar el estudio de las caracteristicas del mismo
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y entre todos los que las cumplan, serd el criterio
precio el que determine para qué lado se inclina
la balanza de la adjudicacion.

FORTALEZAS

Es paraddjico que una misma entidad apa-
rezca en un andlisis como debilidad y fortaleza,
pero en el caso de la Central de Suministros ocu-
rre. Esto se debe a que como fortaleza se puede
calificar, por la experiencia con buenos resulta-
dos que aporta, el sistema de centralizacion de
compras de ciertos productos: la garantia en los
suministros, la agilidad administrativa que reduce
de manera considerable los plazos examinados
anteriormente como debilidad, la variedad de
articulos que escoger, el servir de soporte a otras
politicas estatales, la posibilidad de tramitacion
electrénica. Todo ello convierte este sistema cen-
tralizado en un gran aliado de los 6rganos de
contratacion para la adquisicién de material CIS.

Fundamental en la vida Gtil de un producto
CIS es el sostenimiento. El contrato centralizado
del ET para esta funciéon de mantenimiento per-
mite alcanzar mejores precios en las activida-
des de prevencién y reparacion de los recursos
informaticos, llevar un mejor control del gasto,
priorizar las averias y decidir cudndo un medio
informatico puede ser reconvertido y actualizado
mediante un proceso de adaptacién, o por el
contrario debe ser dado de baja.

Las competencias de contratacién CIS en el
MINISDEF estan muy definidas, evitindose las
duplicidades de compra y previendo la falta de
interoperabilidad. Estas ventajas, unidas a un
sistema de gestion econémico-administrativo
rapido, garantizan el cobro a los proveedores,
una vez reconocida la obligacién, en un tiempo
acorde a la legalidad y buenas practicas comer-
ciales, lo que aumenta la confianza de estos y
por tanto fomenta la concurrencia.

La implementacion de un plan director CIS para
todo el ambito del MINISDEF, con sus tres funda-
mentos principales —direccién Gnica de la politica
CIS del MINISDEF, reconocimiento de la informa-
cién como recurso estratégico y vision global del
Ministerio de Defensa con la definicién de solu-
ciones a nivel corporativo— favorece el que con
una Unica direccion sean pocos los casos en que
se han realizado compras o desarrollos de software
fuera de las lineas trazadas por este plan director.

Una de las ventajas del sistema de compras
actual es la posibilidad de asegurar la calidad de
los productos y servicios mediante una extensa
normativa I1ISO y OTAN. Baste como ejemplo
la publicacién espanola de la calidad, nimero
2210, sobre Requisitos OTAN de aseguramiento
de la calidad del software, suplementarios a la
PECAL 2110. Esta normalizacion asegura la uni-
dad de criterios a la hora de evaluar los sistemas
de calidad de los productos y servicios adquiri-
dos, y al mismo tiempo pone a disposicién del
organo de contratacion toda la infraestructu-
ra de aseguramiento de la calidad que tiene el
MINISDEF, con lo que aumenta la fiabilidad de
las adquisiciones realizadas.

OPORTUNIDADES

La reciente Ley de Contratos del Sector
Piblico en el Ambito de la Defensa y Seguridad
ofrece varias ventajas: aumento del umbral eco-
némico sujeto a regulacién armonizada para los
contratos de suministro hasta los 400.000 €, lo
que supone disminuir el plazo de adjudicacion;
consideracién del procedimiento negociado con
publicidad como un procedimiento ordinario
mas, con las prerrogativas que supone el poder
realizar al menos una ronda de negociacién con
las empresas licitadoras; adquisicién por proce-
dimientos diferentes al sistema central de sumi-
nistros de material informético, siempre que se
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cumplan los requisitos de uso para fines militares
o que le sean de aplicacién normas militares. Es
decir, aporta agilidad e innovacién.

La utilizacion por parte de la Administracion
del denominado software libre, siguiendo las
recomendaciones de neutralidad tecnoldgi-
ca emanadas de la Unién Europea aporta las
siguientes ventajas y oportunidades: ahorro de
costes en mantenimiento y de-
sarrollo de software; favorece
la transparencia, interoperabili-
dad vy sostenibilidad de las apli-
caciones software; garantiza la
independencia de proveedores
y su disponibilidad futura, y
permite que otras administra-
ciones utilicen programas cuya
utilidad y aplicacién esté dem-
ostrada. Compartir, reutilizar
y colaborar es la mejor estrategia para afrontar
proyectos en el escenario econémico actual.

Continuando con la convergencia europea,
las instituciones comunitarias aconsejan que
para el ano 2020 la facturacion electrénica sea
el método predominante de reconocimiento y
pago de las obligaciones. El MINISDEF, con los
volimenes tan grandes de contratacion que tiene
y el espectro tan variado de proveedores puede
ser un buen paradigma en la implementacién de
este sistema.

Siguiendo con una previsién de futuro, existen
dos documentos que de una manera directa van
a condicionar a las administraciones publicas su
actuacién en materia de contratacion: el Libro
verde sobre la modernizacion de la contratacion
publica de la UE (2011) y Visién europea 2020
sobre contratacion publica electrénica (2010).
La experiencia anterior sobre los textos de la
UE es que se acaban convirtiendo en directivas
y normas de obligado cumplimiento, por ello
cuanto antes se conozca y difunda el contenido
de estos documentos, mejor sera la planificacion
para alcanzar las metas definidas en las citadas
publicaciones.

CONCLUSIONES

La gestion de las adquisiciones CIS en el ET debe
alinearse con las estrategias de contratacion del
MINISDEF, presentadas en el afo 2010 y que se
pueden resumir en una categorizacién de las com-
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pras con una tactica diferenciada para cada una de
ellas (el area CIS constituye una de las categorias),
una tnica base de datos de proveedores, una plani-
ficacion de las compras ajustada a la situacion de
los presupuestos, un acertado estudio de los precios
del mercado, y un correcto seguimiento y control
de los expedientes de adquisicion.

El desarrollo de los portales de licitacién,
eliminando duplicidades en
los procesos, las compras sos-
tenibles y, a ser posible, de
neutralidad tecnoldgica haran
viable que los sistemas CIS
favorezcan la transformacion
de la Administracion actual
en una mas eficiente, con una
mayor calidad y ahorro, con
unos resultados mesurables,
con una gran interoperabilidad
con otras administraciones y con unos sistemas
de acceso donde la seguridad no sea puesta en
entredicho.

Sin lugar a dudas el Ejército, por el volumen de
sus recursos CIS y el animo de colaboracién con
otras administraciones que siempre lo han defini-
do, serd un elemento importante en ese proceso
de transformacion de la sociedad de la comuni-
cacion y la informacién, y la JCISAT la correa de
transmisién de este proceso de cambio en el ET.

Son mas las fortalezas y oportunidades que las
amenazas y debilidades, con lo cual se entiende
que en convergencia con las directrices de la
UE e impulsando acciones para aprovechar los
puntos fuertes del sistema, no debe ser dificil
alcanzar los objetivos marcados. Esto serd po-
sible siempre que el escenario econémico no se
deteriore y su mejora sea un motor para el desar-
rollo y fortalecimiento del sector CIS en Espana y,
por ende, para el resto de nuestra economia, asi
como para favorecer los cambios tecnolégicos y
mejorar la comunicacién, que como se decia al
comienzo de este articulo, es lo que nos identi-
fica con el siglo XXI.

NOTA

* Publicado en febrero de 2013 por la Direccién
General de Modernizaciéon Administrativa, Proced-
imientos e Impulso de la Administracion Electréni-
ca del Ministerio de Hacienda y Administraciones
Pdblicas.m
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