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PRESENTACION

D. MIGUEL ANGEL SANTAMARIA VILLASCUERNA
Coronel director de la Catedra Cervantes

Finalizada la 26 edicion del Curso Internacional de Defensa, de manera similar a
ocasiones anteriores y gracias a la generosidad de ponentes y comunicantes, hemos
querido plasmar en este libro de actas las diferentes exposiciones realizadas, con la
esperanza de que las mismas puedan servir como material de consulta a los asistentes
o0 incluso a aquellos otros que no pudieron asistir, colaborando con ello a la difusion de
la cultura de seguridad y defensa.

A la vista de las encuestas podemos decir que los cuerpos y fuerzas de seguridad del
Estado y las Fuerzas Armadas, se encuentran entre las instituciones mas valoradas, pero
esto contrasta con el bajo nivel de apoyo que obtienen preguntas como: ;Les importaria
que su hijo fuese militar? o ;Estaria dispuesto a luchar en defensa de Espania? De este
fuerte contraste, parece extraerse la idea de que la sociedad tiene mucha confianza en
que sus Cuerpos y Fuerzas de Seguridad del Estado y sus Fuerzas Armadas, puedan
defender Espafa, pero no mucha conciencia de los riesgos a que nos enfrentamos. Ries-
gos refrendados por la declaracién de Roma, cuando afirma que la Unién Europea: «Se
enfrenta a retos sin precedentes, tanto mundiales como interiores: conflictos regionales,
terrorismo, presiones migratorias crecientes, proteccionismo y desigualdades sociales
y economicas». Aunque debemos reconocer que ninguno de estos problemas es ente-
ramente nuevo, si lo es la diversidad de sus manifestaciones y el modo en que pueden
afectar a la seguridad de los ciudadanos.

Por otro lado, Internet y las redes sociales parecen imprescindibles en nuestra vida,
pero también suponen una grave amenaza, pues son empleadas por redes terroristas
para coordinar y aleccionar, cuando no captar adeptos, llegando a darse la situacion apa-
rentemente incongruente de que en paises donde sus habitantes escasamente disponen
de nada para comer, existen mayor niumero de teléfonos moviles que de habitantes, lo
que genera una ventana al mundo y con ello un ansia, un deseo, de lograr una vida similar
a la que ven a través de la red.

Entre las preocupaciones por la seguridad de los europeos, el tltimo Euro bardmetro
revela que el terrorismo sigue ocupando un lugar preferente, como lo demuestra que el
80 % de los encuestados demande mayor compromiso de la UE, contra una amenaza
que hoy esta méas difusa entre riesgos internos y externos, protagonizada por actores
locales radicalizados y combatientes retornados desde areas de conflicto, con métodos
menos sofisticados pero mas diversificados y cuyas acciones se dirigen mas directa-
mente contra la poblacién indiscriminadamente, los agentes de autoridad y cualquier



14 Seguridad y Defensa: conocer el pasado para preparar el futuro

manifestacion de los modos de vida europeos. Preservar la seguridad de los ciudadanos
frente al terrorismo en cualquiera de sus formas exige una estrecha colaboracion de las
autoridades policiales fuerzas de seguridad y de inteligencia europeas para actuar con
rapidez ante las amenazas transfronterizas y para obstaculizar la difusion de la propa-
ganda, las actividades de reclutamiento y la financiacion a todo extremismo violento.

En cuanto a las sucesivas crisis migratorias, es previsible que los diversos factores que
estan en el origen de estos flujos se multipliquen y, con ellos, la explotacién y trafico de
seres humanos. Es esta una realidad que provoca en Europa una fuerte controversia entre
los Estados miembros acerca de la responsabilidad, la solidaridad, la gestion de las fronte-
ras, la seguridad interior y la politica de asilo y de integracion. El debate también esta. Este
debate se presenta en una sociedad demograficamente en retroceso, que necesita de la
inmigracion ordenada, pero ante la que se despiertan profundas incertidumbres.

La seguridad cibernética se ha convertido en un reto de primer orden para la seguri-
dad, y de ello da idea el que el presidente de la Comisién Europea, Jean-Claude Juncker,
haya sefialado esta cuestion como una prioridad esencial en este afno 2018. El ciberes-
pacio, mas alla de su utilizacién por organizaciones terroristas, conforma un nuevo cam-
po de batalla en el que contienden fuerzas contrapuestas capaces de poner en riesgo la
economia y el sistema productivo, de afectar las infraestructuras criticas, de manipular
la opinién publica e, incluso, de dotar con armas mas poderosas que las convencionales
para desestabilizar la democracia, constituyéndose en un arma para desestabilizar la
democracia incluso, mas poderosas que las convencionales.

También, hay que considerar que el dinamismo cambiante de nuestro mundo, lleno de
incertidumbres, ha quebrado la sensacion de confiada seguridad de muchos europeos y
brotan muestras de escepticismo, de desafeccién y de cuestionamiento de la legitimidad
de las instituciones, y las grietas de las antiguas certezas tienden a ser rellenadas por
propuestas que reviven los fantasmas contra los que se erigié precisamente la Unién
Europea: nacionalismos excluyentes, xenofobia, y demagogia.

Para encarar estos retos, expone la Declaracion de Roma, se precisa una Unién segu-
ray protegida, mas prdospera y sostenible, mas social y mas fuerte en la escena mundial,
reforzando la unidad, la solidaridad y el respeto a las normas comunes, pero nada de
eso puede prosperar sin la participacion de los ciudadanos europeos, activos, reflexivos
y criticos a partir de la informacion, el anélisis y el debate.

La solucién no se antoja facil, pero desde luego pasa por dos puntos fundamentales:
la existencia de una Europa fuerte y unida y la de unos ciudadanos concienciados con el
tema de seguridad y defensa, que conocedores de la situacion, dispongan de opinion y
criterio propio huyendo de sentires superficiales y viscerales.

Esto es lo que pretende el Curso Internacional de Defensa, que en esta, su XXVI edicion,
celebrada en Jaca del 1 al 5 de octubre, ofrecid un foro de encuentro en el que analistas,
comunicadores, expertos y asistentes, especialmente jévenes, dialogaron e intercambiaron
diferentes puntos de vista sobre las respuestas a los retos de una Union Europea, siempre
fundamentadas en sus tres principios inamovibles: libertad, igualdad y Estado de derecho.
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LA CULTURA DE DEFENSA EN ESPANA

D. EMILIO FERNANDEZ-PINEYRO HERNANDEZ
General consejero togado secretario general técnico del
Ministerio de Defensa

La mera lectura del titulo puede suscitar dudas en cualquier ciudadano poco habitua-
do a tratar los conceptos de la Seguridad y la Defensa. ;Qué es? ;Quién se ocupa de ella?
¢(Es conocido en Espana este concepto? ;Existe un grado de difusion adecuado? ;Preo-
cupan a la sociedad las cuestiones de Seguridad y Defensa? ;Tiene respaldo legal esta
idea de la cultura de Defensa? ;Como puedo yo ayudar a difundir la cultura de Defensa?

Todas estas cuestiones y algunas mas pueden abordarse desde varias perspectivas,
bien desde la propia vision que el Ministerio de Defensa pueda ofrecer de ellas, bien
desde un angulo externo al Departamento, a nivel institucional como politica publica o a
nivel particular desde la éptica de los ciudadanos como destinatarios finales de la cultura
de Defensa.

(1) Una vision interna de la cultura de Defensa no puede sino construirse sobre el pro-
pio concepto que el Ministerio ofrece de esta idea. La cultura de Defensa puede definirse
como el conjunto de conocimientos que permite a las personas desarrollar juicios u opi-
niones sobre los instrumentos con que el Estado protege a los ciudadanos de determi-
nados peligros, siendo las Fuerzas Armadas uno de los instrumentos mas importantes?.

Este concepto surge de la elaboracion de una serie de textos que parten de la nece-
sidad de difundir el conocimiento sobre la Seguridad y la Defensa nacionales, las amena-
zas que enfrentan y la forma de conjurarlas.

El origen de esa preocupacion se encuentra en encuestas realizadas que indagan sobre
el nivel de concienciacion de las amenazas y riesgos sobre nuestro pais, e incluso sobre

1 Esta definicion es la ofrecida en la pagina web del propio Ministerio de Defensa.
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la capacidad de sacrificio para salvaguardar la paz y la seguridad, propias y de nuestro
entorno. Como se recoge en textos publicados por el Instituto de Estudios Estratégicos?,
en 2013 la encuesta del Centro de investigaciones Socioldgicas (CIS) sobre la materia
recogia que «solo un 38,7 % de los espanoles estaria dispuesto a participar activamente
para defender a Espana, y que solo el 47 % asumia la posibilidad de sacrificar la vida por
algo diferente de los miembros de su familia (otro ser humano, la libertad, la paz...)».

En anos anteriores, los resultados no eran mucho mas esperanzadores y las cifras
extraidas denotaban las consecuencias de la suspension del servicio militar obligatorio y
también de la imagen proyectada de las Fuerzas Armadas (FAS) por los medios de comu-
nicacion (en muchas ocasiones, no siempre) como suministradores de ayuda humanitaria
y cooperacion en situaciones de catastrofe.

Conviene aclarar que esta reflexion no implica la reivindicaciéon del servicio militar
obligatorio, pese a que es identificable esa tendencia en otros paises de nuestro entorno
europeo, puesto que la generacion de unas FAS 100 % profesionalizadas impulsé su
empleo en misiones internacionales y con ello su mayor reconocimiento.

Sin embargo, el menor conocimiento de las FAS, en general, conlleva también un
menor apoyo al gasto presupuestario. Se dan por tanto opiniones algo contradictorias
en la poblacién. Mientras que, por ejemplo, la opinion favorable a las FAS siguié una evo-
lucion creciente entre 1997 y 2013, si bien retrocedié ocho puntos en 2015 respecto
del dato arrojado en 2011, la opcién profesional del ingreso en el Ejército no tiene buena
valoracion en relacion con otras profesiones tales como abogado, periodista, bombero,
empresario o médico. El presupuesto destinado a las FAS es desconocido por mas de
un tercio de la poblacién y en los Ultimos afios ha crecido significativamente el sector de
la poblacidn que considera excesivo el presupuesto. Aproximadamente un tercio de los
espanoles desconocen, por ejemplo, con qué recursos humanos, técnicos y materiales
cuentan sus FAS3.

En estrecha relacion con este panorama, se encuentra la percepcion sobre riesgos
y amenazas que pueden afectar a nuestro pais. En este sentido, pese a la sensacion
generalizada de seguridad, bonanza y ambiente democratico que se percibe, los ca-
sos de atentados terroristas, los flujos migratorios descontrolados o la proximidad de
zonas geograficas desestabilizadas (Magreb, Sahel, paises vecinos a Rusia...), entre
otros factores, han contribuido a incrementar cierta inquietud por los asuntos relativos a
seguridad y defensa nacionales.

En definitiva, de forma progresiva cald la necesidad de incrementar esa débil con-
ciencia sobre la necesidad de seguridad y defensa, y de aumentar la percepcion sobre
la necesidad de las FAS como instrumento de esa seguridad y defensa. Si no existe con-

2 Asilo recoge Casas Alvarez, Fco. Javier Casas Alvarez. (2015). La politica de fomento de la cultura y conciencia de seguri-
dad y defensa, y su coordinacion en el ambito del Ministerio de Defensa. Cuadernos de Estrategia, ISSN 1697-6924, N° 172,
2015 (Ejemplar dedicado a: Cultura de Seguridad y Defensa: fundamentos y perspectivas de mejora), pp. 225-261.

3 Datos publicados en las encuestas CIS, asi como en la pagina web del Ministerio de Defensa.
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ciencia sobre los riesgos y las amenazas, tampoco existe conciencia sobre la necesidad
de mantener unas FAS que nos protejan de ellos.

La traslacion de esas ideas a un nivel formal ha llevado a su reconocimiento en nor-
mas de rango legal. Los conceptos de cultura de seguridad y cultura de Defensa hallan,
en consecuencia, respaldo legal, de forma que ya no se trata solo de acertadas ideas
planteadas en foros especializados y manejadas por la doctrina, sino de objetivos fijados
a las autoridades en textos legales que pasamos a citar.

La propia Constitucion espanola, ya en 1978, introdujo lo que podriamos interpretar
como una primera referencia a la cultura de la Defensa en su articulo 30, en el portico
de la seccion 22, de los derechos y deberes de los ciudadanos, del capitulo Il «derechos
y libertades»:

«]. Los espanoles tienen el derecho y el deber de defender a Espana.

2. La ley fijara las obligaciones militares de los espafioles y regulara, con las debidas
garantias, la objecidn de conciencia, asi como las demas causas de exencion del servi-
cio militar obligatorio, pudiendo imponer, en su caso, una prestacion social sustitutoria.

3. Podra establecerse un servicio civil para el cumplimiento de fines de interés
general.

4. Mediante ley podran regularse los deberes de los ciudadanos en los casos de
grave riesgo, catastrofe o calamidad publica».

Descendiendo en nivel normativo, pero también sumamente relevante, el concepto de
cultura de Defensa no solo aparece amparado por una norma con rango de ley organica,
sino que merece un articulo completo de la Ley Organica 5/2005, de 17 de noviembre,
de la Defensa Nacional. El articulo 31, bajo la rubrica «Cultura de Defensa» dispone: «El
Ministerio de Defensa promovera el desarrollo de la cultura de defensa con la finalidad de
que la sociedad espafiola conozca, valore y se identifique con su historia y con el esfuer-
7o solidario y efectivo mediante el que las Fuerzas Armadas salvaguardan los intereses
nacionales. Asimismo, el resto de los poderes publicos contribuiran al logro de este fin».

Ademas, también la Ley 36/2015, de Seguridad Nacional se refiere en su articulo 5
a la «Cultura de Seguridad Nacional» en los siguientes términos:

1. El Gobierno promovera una cultura de Seguridad Nacional que favorezca la impli-
cacion activa de la sociedad en su preservacion y garantia, como requisito indispensable
para el disfrute de la libertad, la justicia, el bienestar, el progreso y los derechos de los
ciudadanos.

2. A los efectos del nimero anterior, el Gobierno pondra en marcha acciones y planes
que tengan por objeto aumentar el conocimiento y la sensibilizacion de la sociedad acer-
ca de los requerimientos de la Seguridad Nacional, de los riesgos y amenazas suscepti-
bles de comprometerla, del esfuerzo de los actores y organismos implicados en su sal-
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vaguarda y la corresponsabilidad de todos en las medidas de anticipacion, prevencion,
analisis, reaccion, resistencia y recuperacion respecto a dichos riesgos y amenazas».

Si bien ese precepto no referencia directamente el concepto de «cultura de defensa»,
si lo hace como desarrollo del mismo el Real Decreto 1008/2017, de 1 de diciembre,
por el que se aprueba la Estrategia de Seguridad Nacional 2017. En esa Estrategia se
establecen cinco objetivos generales:

Desarrollar el modelo integral de gestion de crisis.

Promover una cultura de Seguridad Nacional.

Favorecer el buen uso de los espacios comunes globales.
Impulsar la dimensién de seguridad en el desarrollo tecnologico.
Fortalecer la proyeccion internacional de Espana.

El objetivo de «promover una cultura de Seguridad Nacional» es ampliado y desarro-
llado en la propia Estrategia, fijando los criterios y lineas principales de esa promocion,
especialmente enfocados al ciudadano para lograr su implicacion y hacer efectiva la
politica de promocién de este concepto de cultura.

En concreto, se dice en la Estrategia que:

«Espana mantiene estandares altos de seguridad por el compromiso absoluto y
decidido del Estado en esta politica dirigida principalmente al ciudadano. Sin em-
bargo, la exposicion a amenazas y desafios cambiantes es inevitable; no existe el
riesgo cero y los esfuerzos en seguridad deben permanecer.

Resulta prioritario acercar la politica de Seguridad Nacional a la sociedad en ge-
neral, porque nadie es hoy ya sujeto pasivo de la seguridad. Una sociedad co-
nocedora de las amenazas y desafios para la seguridad es una sociedad mejor
preparada y con mayor capacidad de sobreponerse ante las crisis a las que tenga
que enfrentarse. Una sociedad concienciada es pues, mas segura, robusta y res-
iliente. Ello implica la participacion ciudadana como uno de los ejes de actuacion
sobre los que descansa la verdadera efectividad de esta politica publica.

El Gobierno impulsara cauces que faciliten el conocimiento en la sociedad acerca
del esfuerzo de los actores y organismos implicados diariamente en la salvaguar-
da de la Seguridad Nacional, en ambitos tales como la Defensa Nacional, la lucha
contra el terrorismo, la ciberseguridad o la seguridad ciudadana. También fomen-
tara la concienciacion sobre las amenazas y desafios actuales, y la sensibilizacion
en lo que respecta a la responsabilidad colectiva en su preservacion».

La conexion a nivel normativo del concepto de cultura de la Defensa con el concepto
de cultura de Seguridad Nacional se ancla por tanto en esa ampliacién del objetivo ge-
neral de promocion de la cultura de Seguridad Nacional. En esos preceptos se sientan,
como decimos, las bases para desplegar la promocion de la cultura de Defensa y los
«targets», la audiencia-objetivo, a los que debe dirigirse.
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Descendiendo a un plano mas concreto, la ultima Directiva de Defensa Nacional fue
aprobada en el afno 2012, aparecia acompanada del titulo «<Por una Defensa necesaria,
por una Defensa responsable». Toda una declaracién de intenciones en la que se recoge
por ejemplo que «la defensa de Esparnia debe ser asumida por todos los espanoles, lo
que exige la participacion ciudadana».

Precisamente como consecuencia de esa directiva, el ministro de Defensa aprobo en
2013 la Directiva sobre comunicacién estratégica de la defensa, procurando la coordi-
nacion y la sincronizacion de todos los érganos del ministerio en sus mensajes y capa-
cidades. Derivados de esos documentos existen varios planes y guias de comunicacion
que implican a la cultura de Defensa. EI JEMAD aprobd en 2015 la «Estrategia de comu-
nicacion del Estado Mayor de la Defensa», y el SEGENPOL aprobd ese mismo ano su
«Guia basica de Comunicacion». En ellos se contienen mensajes como «sin seguridad no
hay libertad, ni progreso ni bienestar», «<los conflictos que tienen lugar lejos de nuestro
territorio pueden afectarnos de manera muy directa», o «la bandera de Espana, presente
en las misiones internacionales en que intervienen nuestras Fuerzas Armadas simboliza
el compromiso de todos los espanoles con la paz y la seguridad».

Anterior a todas las normas que hemos resenado (salvo la Constitucion) es el Plan
Director de Cultura de Defensa (2002), pendiente de actualizacion a la vista de todos los
textos legales que hemos repasado y también de los sucesos habidos desde esa fecha
que han marcado las relaciones internacionales, especialmente los atentados yihadistas.

El origen del Plan ha de vincularse a la propia creacién en el afo 2001 de la Secre-
taria General de Politica de Defensa (SEGENPOL), cuya Direccion General de Relaciones
Institucionales de la Defensa elabord ese primer plan director, aprobado mediante la
Directiva 5/2001, de 11 de enero del ministro de Defensa.

El plan era notablemente ambicioso en sus contenidos y su raiz sigue aplicandose a
falta de aprobacién de un nuevo y actualizado plan. Sin embargo, los sucesivos cambios
adoptados en el seno de la estructura del Ministerio evidencian la necesidad de reformu-
lar ciertos aspectos.

En 2002 por ejemplo se cred la Junta de Cultura de Defensa, presidida por el SEGEN-
POL y formada por el director general de Relaciones Institucionales, el jefe del Estado
Mayor Conjunto, los segundos jefes de Estado Mayor de los Ejércitos y Armada, el jefe
del Centro Superior de Estudios de la Defensa Nacional (CESEDEN) y el director del Insti-
tuto Espanol de Estudios Estratégicos (IEEE). También se creé un grupo de seguimiento
del plan formado por representantes de los centros directivos del departamento, subdi-
rectores generales en su mayoria.

Durante todo este tiempo, algunos de esos centros han mudado su dependencia
organica. La Subdireccion General de Patrimonio Historico-Artistico, por ejemplo, muy
vinculada en el Plan, pas6 a depender del secretario general técnico (SEGENTE), y el
IEEE pas6 a integrarse en el CESEDEN, entre otros cambios.
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Ademaés, cabe sefalar que el plan, pese a su ambicién, presenta deficiencias. Casas
Alvarez* sefiala en su estudio de 2015, entre otras y de forma resumida: ausencia de
centralizacion de competencias en la materia, falta de planeamiento anual coordinado
frente a la diversidad de areas temaéticas de actuacion, falta de coordinacién en gestion
presupuestaria y estrategia de comunicacion de nivel superior, identificacion de «targets»
o0 sectores objeto del plan deficiente, con la consiguiente derivacion de efectos hacia
sectores ya sensibilizados.

En resumen, y después de repasar desde la Constitucion espanola hasta el Plan Di-
rector de Cultura de Seguridad y Defensa, podemos afirmar, como primera conclusion,
que existe todo un haz de instrumentos formales, normativos u orientativos, que guian
la cultura de Defensa y que la sitlan no solo como un area de interés en las Administra-
ciones Publicas, y sobre todo en el Ministerio de Defensa, sino como una obligacion en
sus cometidos. Y como obligacion presenta ademas un caracter dual, puesto que se
reconoce también como un deber que implica a los ciudadanos.

En este Departamento, las competencias sobre cultura de Defensa aparecen enco-
mendadas en el Real Decreto 998/2017, de 24 de noviembre, por el que se desarrolla
la estructura organica basica del Ministerio de Defensa y se modifica el Real Decreto
424/2016, de 11 de noviembre, por el que se establece la estructura organica basica
de los departamentos ministeriales.

Ya en la Exposicion de motivos, se recoge el espiritu que debe guiar la promocion de
lo que se denomina “cultura y conciencia de Defensa” y qué areas deben reforzarse para
ello en una aproximacion global. EIl predmbulo reza asi:

«(...) una politica de Defensa concebida en un escenario global, precisa de la
colaboracion y apoyo constante de la sociedad y la comprension de todos los
ciudadanos. Es necesario potenciar y mejorar la coordinacion en el area de las re-
laciones informativas y sociales de la Defensa, para conseguir la necesaria unidad
de accion y fomentar la cultura y conciencia de Defensa.

Para ello, este real decreto refuerza la labor de la Oficina de Comunicacion del
Ministerio de Defensa, que pasa a denominarse Direccion de Comunicacion
Institucional de la Defensa, a la que correspondera la preparacion, planifica-
cion y desarrollo de la politica informativa y comunicacion estratégica del
Ministerio de Defensa, acorde a los estandares de las organizaciones interna-
cionales de las que Espana forma parte. A este fin, asumira las relaciones con
la sociedad en su conjunto y, en particular, con los medios de comunicacion y
otras instituciones nacionales e internacionales, asi como la divulgacion de la
cultura y conciencia de Defensa, y las campanas correspondientes de publici-
dad institucional».

4 Vernota 1.
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El articulo 2 recoge esas funciones atribuidas a la Direccién de Comunicacion Insti-
tucional de la Defensa, si bien no es el tnico 6rgano directivo implicado en la cultura de
Defensa.

En el mismo Real Decreto, el articulo 15 confiere a la SEGENPOL las siguientes
funciones:

«a) Efectuar el seguimiento y evaluacion de la situacion internacional en el ambito
de la politica de seguridad y defensa.

b) Proponer directrices de politica de Defensa.
c) Dirigir el Plan de Diplomacia de Defensa».
Y sobre todo:

«j) Proponer y coordinar la politica cultural de seguridad y defensa y la promocién
de la conciencia de defensa nacional>.

Ademas, segln prevé ese real decreto, también depende del SEGENPOL la Division
de Coordinacioén y Estudios de Seguridad y Defensa, a la que le corresponde la coordina-
cién de la actividad de los centros e Institutos de estudios dependientes del Departamen-
to encaminada a la difusion de la cultura de seguridad y defensa, asi como el impulso de
los estudios en este ambito.

Tras el rastreo en los textos y la lectura de todos esos articulos, se puede extraer
una segunda conclusién anticipada, y es que en ellos se otorga carta de naturaleza a un
concepto en principio puramente doctrinal, convirtiéndolo en una finalidad primordial de
las actuaciones publicas que, por ello mismo, y como el resto de las politicas publicas,
debiera estar sujeto a controles de ejecucion y seguimiento, asi como a evaluaciones y
medidores o indicadores en los resultados alcanzados.

(2) Junto a la perspectiva interna del concepto de la cultura de Defensa, merece la
pena abordar su estudio como politica publica. Basicamente, las politicas publicas res-
ponden a necesidades previamente detectadas e identificadas como merecedoras de la
atencion de las autoridades, y en ellas suelen y deben involucrarse, para alcanzar unos
niveles de éxito y rentabilidad minimos aceptables, tanto los actores publicos como los
privados.

Siguiendo el ciclo de analisis y gestion de politicas publicas y su definicién, una politi-
ca publica se define® como «un conjunto de decisiones y actividades con coherencia, por
lo menos en la intencién, emprendidas o efectuadas por actores publicos con diferentes
niveles de concrecion que se traducen en actos individuales y concretos que buscan
influenciar la conducta de grupos-objetivo causantes del problema politico a resolver».

5 Subirats, Knoepfel, Larrue y Varone (2010). Andlisis y gestion de politicas publicas, Ariel Ciencia Politica, p. 43.
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Si partimos del problema a resolver como la falta de conocimiento y conciencia so-
bre seguridad y sobre todo, cultura de Defensa, las actividades y decisiones a adoptar
para resolverlo deben ser, por definicién, un conjunto de ellas, no aisladas, sino tejidas
de forma coordinada e impregnadas de coherencia que se deben concretar en actos
individuales que finalmente produzcan el efecto deseado de influencia y calado en los
grupos-objetivo.

La secuencia basica del ciclo® de una politica publica pasa por las siguientes fases:
(re) surgimiento del problema; percepcion de los problemas privados y publicos; inclu-
sién en la agenda gubernamental; formulacion de alternativas; decisién y adopcién de un
programa legislativo; implementacion de los planes de accion; evaluacion de los efectos
de la politica publica.

Una vez descrita en la primera parte de esta conferencia las cinco primeras fases:
«(re) surgimiento del problema, percepcion de los problemas, inclusién en la agenda
gubernamental, formulacién de alternativas, decision y adopcion de un programa legisla-
tivo», quedan por abordar las fases finales, implementacion de los planes y evaluacion de
los efectos. Esto es, responder a las preguntas ;qué se hace o ha hecho concretamente?
Y ;se han logrado los objetivos?

(3) Pasamos entonces del plano tedrico (lineas de actuacion marcadas y grandes
objetivos fijados normativamente), a la practica, a esas actuaciones concretas en las que
se traducen las politicas publicas, y por tanto al nivel particular al que nos referiamos al
principio, desde la optica de los ciudadanos como destinatarios finales de la cultura de
Defensa.

Segun la propia web del MINISDEF, este Ministerio organiza, apoya y promueve diver-
sas actuaciones relacionadas con la cultura de Defensa, entre las que se encuentran:

e Actividades con ocasion de la celebracion del Dia de las Fuerzas Armadas y del Dia
de la Fiesta Nacional.

e Premios Defensa, Premios de los Ejércitos y la Armada y otros premios otorgados
por el Departamento.

¢ Subvenciones para promover la cultura de Defensa.

¢ Cursos, seminarios, jornadas, mesas redondas y conferencias.

e Exposiciones de diversa naturaleza.

¢ Concursos de pintura, fotografia, etc.

e Juras de Bandera de personal civil.

¢ Conciertos de Musica Militar.

e Visitas a unidades, centros y organismos militares.

e Celebracion de efemérides.

e Recreaciones histdricas.

¢ Convenios de colaboracion.

6 Ver nota anterior.
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En definitiva, a la vista del listado de actividades y de las cifras que manejan Ejércitos
y Armada, junto con la UME vy el Organo Central, el esfuerzo que se hace es realmente
formidable y los recursos que se destinan, incluso dentro de la general austeridad, no
son desdefables. Se ha de tener presente que en cada acto de jura de bandera (a me-
nudo en fines de semana o festivos), en cada exposicion, en cada desfile o exhibicion
estatica, intervienen personal y materiales. Para hacerse una idea del despliegue que
puede llegar a suponer, y por citar un ejemplo conocido por todos, cada vez que la
Patrulla Aguila <embellece» un acto, un desfile, o incluso un partido de fitbol, hay siete
pilotos titulares, mas sus reservas, mas el equipo de apoyo, técnicos, y demas que se
ponen en marcha, sin contar con los aviones.

Para ilustrar algo mas todas estas actividades vamos a describir en detalle algunas
de ellas, en especial aquellas en las que la SEGENTE tiene oportunidad de intervenir.

En materia de convenios de colaboracién, son especialmente resenables los conve-
nios de colaboracion suscritos por el Ministerio de Defensa con instituciones educativas
y de investigacion, en los que se produce un beneficio mutuo, puesto que también el De-
partamento se enriquece con las aportaciones académicas e investigadoras de agentes
externos no imbuidos del espiritu de la Administracién o las FAS.

Este mismo curso (XXVI Curso Internacional de Defensa) se basa en un convenio de
colaboracién suscrito entre el Ministerio de Defensa y el Gobierno de Aragoén, como ya
sucedid en anos anteriores y como previsiblemente, esperemos, siga sucediendo. Todos
ellos se publican en el BOE.

La Catedra Almirante Juan de Borbdn se basa en un convenio entre el CESEDEN y
la UCM para el desarrollo de diversas actividades relacionadas con la seguridad y la
defensa.

La Catedra Extraordinaria Comandante Sanchez Gey fue originada mediante un con-
venio entre la UCM (Facultad de Psicologia) y el Ministerio (UME).

La Catedra Extraordinaria de Historia Militar tiene su origen en un convenio entre el
MINISDEF y la Facultad de Geografia e Historia de la UCM.

La Catedra Extraordinaria de Derecho Militar también se origind en un convenio con
la UCM.

Y asi podriamos mencionar hasta 518 convenios de colaboracion’ de lo mas variado
suscritos en los ultimos cinco anos con universidades publicas o privadas, con entidades
empresariales o con gobiernos autondmicos o locales. Por ejemplo con la Universidad
San Pablo CEU para practicas académicas de sanidad en el Hospital Central de la Defen-

7 518 resulta de la suma de 148 convenios en materia cultural, 153 en materia de educacion, 144 en formacion y 73 en
investigacion. Segun datos recabados por el Area de Organizacion y Métodos de la Vicesecretaria General Técnica del Minis-
terio de Defensa.
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sa, 0 con IBERDROLA (convenio marco de colaboracién), para el desarrollo de activida-
des de formacidn, investigacién y difusion del conocimiento.

Del Programa de Colaboracién del Ministerio de Defensa con las Universidades se
ha escrito que valora cuatro dimensionesg: racionalidad, pertinencia, coherencia interna
y coherencia externa. Valorables positivamente todas ellas a primera vista, también ha
recibido criticas (al igual que el Plan Director de Cultura) por sus deficiencias, entre las
que se subraya la poca concrecion y definicion de objetivos.

Al margen de las Universidades, seria recomendable revisar las actuaciones a desa-
rrollar en edades mas tempranas, en las escuelas sobre todo, en las que se aprenden
conceptos y se adoptan los valores asociados a la comunidad?.

En materia de patrimonio cultural y publicaciones, y dado que la Subdireccion General
de esta materia depende del SEGENTE, el RD de estructura del Departamento citado
antes le encomienda las siguientes funciones: gestionar el programa editorial y las publi-
caciones; coordinar las bibliotecas, archivos y museos del Departamento y su patrimonio
cultural; gestionar los servicios de reprografia del 6rgano central y coordinar las impren-
tas del Departamento y la gestion de los servicios bibliotecarios y de documentacion y
del subsistema archivistico del Organo Central.

Si volvemos al listado de actos que el propio Ministerio enumera como promotores
de cultura de Defensa, encontraremos la pista de la Subdireccion (SGPPC) en varios de
ellos. En las exposiciones, en las publicaciones (mas de 356 publicaciones programadas
para 201810 entre revistas, cuadernos, libros, etc.)

En materia de subvenciones, lal! Orden Ministerial 1/2018, de 5 de enero, por la
que se convocan subvenciones para promover la cultura de Defensa, correspondientes
al ano 2018 destina un importe maximo de 136.934 € y una cuantia adicional maxima

8 La promocion de la cultura de Defensa en las universidades espanolas: Evaluacion de disefio del Programa de Colaboracion
del Ministerio de Defensa. Alberto Bueno, (2018) Cuadernos de Gobierno y Administracién Publica, Ediciones Complutense.
ISSN: e-2341-4839. P. 42.

9 Enel XIX Curso de Estado Mayor de las FAS, por ejemplo, algunos trabajos elaborados por el alumnado concluyeron que al
margen del esfuerzo en colaborar con la educacion universitaria, resultaba preciso reforzar la colaboracién con la educacion
infantil y primaria, por la mayor capacidad de influencia y permeabilidad en esas edades.

10 Afio 2018: 63 libros editados y 37 ebooks. Afio 2017: 135 libros editados y 58 ebooks. Afio 2016: 109 libros editados y
49 ebooks. Afo 2015: 108 libros editados y 52 ebooks. Afio 2014: 137 libros editados y 52 ebooks.

En el Programa Editorial para el afio 2018, se han programado un total de 356 publicaciones (341 en 2017 y 333 en 2016;
un 4,21 % mas que en el 2017 y un 6,46 % mas que en el 2016) que representan 233 titulos (*); del total de titulos, 152 son
publicaciones electronicas, 57 son impresion bajo demanda (IBD) y 147 en soporte papel.

En cuanto a las publicaciones periddicas (revistas) existen un total de 26 titulos, a los que se puede acceder de forma absolu-
tamente gratuita a través de la APP «Revistas Defensa».

En cuanto a exposiciones, en la actualidad, tenemos 13 exposiciones que estan itinerando a través de todas las Delegaciones/
Subdelegaciones de Defensa, en coordinacién con la SDG. de Administracién Periférica. La ultima de ellas es la realizada para
la conmemoracion del V centenario de la vuelta al mundo de Elcano.

Ademaés de esto, la SDGPPC ha participado durante este afio en varias Ferias del Libro, en diferentes provincias espanolas
(Madrid, Cérdoba, Valencia y Burgos), asi como la Feria Internacional del libro LIBER 2018 en Barcelona (del 2 al 5 de octubre).

11 QOrden Ministerial 1/2018, de 5 de enero, por la que se convocan subvenciones para promover la cultura de Defensa,
correspondientes al afio 2018. BOE 18 de enero de 2018.
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de 58.686 € a «impulsar la realizacion de actividades que promuevan el conocimiento
de la Defensa como elemento esencial para garantizar la seguridad y el bienestar de
Espafa y de los espafoles, con el fin de que la sociedad espafiola conozca, valore y
se identifique con su historia y con el esfuerzo solidario mediante el cual las Fuerzas
Armadas salvaguardan los intereses nacionales». Se trata de una muestra mas de esas
actuaciones concretas en las que se traducen el plan global de difusion y fomento de la
cultura de Defensa.

En definitiva, y para ir concluyendo la unica fase que quedaria pendiente dentro del
ciclo de politica publica que antes trazabamos es la de evaluacion de los resultados,
quiza la mas complicada de todas si atendemos a los estudios existentes!2.

Tras examinar las diversas facetas que presenta la cultura de Defensa lo propio seria
preguntarse si ese ingente esfuerzo y el volumen de actividades desplegadas al efecto
surten los efectos deseados. Es preciso medir su impacto, evaluar los resultados de
todas las actividades incardinadas en esas politicas publicas, asi como de los recursos
que les son asignados.

Sin embargo, ;es posible medir el grado de concienciacion? ;Existen estudios que
verifiquen el nivel de conocimiento de la sociedad respecto de los instrumentos como
las Fuerzas Armadas?

El tltimo estudio especifico del CIS sobre la Defensa Nacional y las FAS fue publicado
en septiembre de 2015, el mismo al que se refiere Casas Alvarez en su ya comentado
estudio. Mas alla de ese estudio especifico, cuyos resultados no son excesivamente op-
timistas y ya comentamos al principio, el Ministerio cuenta con un sistema de indicadores
de conciencia de Defensa (SICDEF), que se define!3 como una <«aplicaciéon informética
desarrollada para obtener lo que se podria denominar como un “Sistema de medida
indirecta de la conciencia de defensa de los espanoles, su evolucion en el tiempo y com-
paracion en el ambito nacional e internacional”».

Al igual que el Plan de 2002, el SICDEF precisa de cierta actualizacion y adaptacion
a los canales actuales de comunicacién con la ciudadania, regidos por el principio de
transparencia y accesibilidad.

Por otra parte, y al hilo de los resultados obtenidos sobre compromiso y conciencia-
cion con la seguridad y defensa nacionales, no puede obviarse que la cultura de Defensa,
como politica publica, ha de deber plantear que los fines perseguidos no aparezcan
deslavazados del resto de politicas o acciones. Como bien se dice a menudo en dmbitos
internacionales, es precisa una aproximacion global, una vision de conjunto o estrategia
que conecte la actividad desplegada por el Ministerio de Defensa con otras areas como
Cultura, Educacion, Deportes, etc. Igual que existe una diplomacia econdémica o una

12 Moréu Munaiz, F. (2014). «Evolucion de la cultura de defensa en la ultima década». Arbor, 190 (765): a095. doi: http://
dx.doi.org/10.3989/arbor.2014.765n1002

13 Esta definicion es la ofrecida por el propio MINISDEF en su pagina web.
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diplomacia de defensa, en las que se encuadran y conectan todas las acciones empren-
didas, la cultura de Defensa debe abordarse de forma amplia.

CONCLUSIONES

Como hemos ido avanzando, y para terminar, podemos afirmar que existe una ne-
cesidad detectada de incrementar y mejorar los niveles de conciencia y conocimiento
sobre seguridad y defensa nacionales. Esa preocupacion ha sido trasladada a todo un
conjunto de normas e instrumentos orientativos que dotan de respaldo legal a la «cultura
de Defensa».

La cultura de Defensa no es una cuestion que involucre Unicamente a las Administra-
ciones Publicas, que también, sino que ha de implicar a los ciudadanos, porque la segu-
ridad y defensa nacionales son un asunto de todos. Se trata de una responsabilidad que
ha de asumirse individual y colectivamente y de una asignatura siempre pendiente, de
continuidad, que puede mejorar pero no darse por aprobada o convalidada a perpetuidad
por mucho que mejoren las encuestas antes examinadas.

Ademas, y dado que la autocritica siempre es saludable, podemos concluir que es
precisa la revision del Plan Director de Cultura de Defensa, puesto que desde el ano 2002
las circunstancias y el marco politico, social e incluso juridico ha variado notablemente.

Igualmente, parece necesario revisar los sistemas de indicadores para conocer real-
mente la audiencia-objetivo de las actividades y la mejor forma de adaptarse a ella.

Por ultimo, recogemos las palabras del JEMAD en un articulo publicado en junio de
201714 que se titulaba «La Cultura de seguridad y defensa: un imperativo en una socie-
dad avanzada»:

La Espana del siglo xx no puede contentarse con una benévola condescendencia
del pueblo hacia sus ejércitos, sino que necesita que los ciudadanos se acer-
quen a los miembros de las Fuerzas Armadas, les conozcan en profundidad, que
comprendan sus misiones constitucionales y que les apoyen en su ejecucion.
Cualquier otra cosa seria aceptar una separacion gradual entre el pueblo y su
ejército que nos alejaria cada vez mas de la seguridad a la que aspiramos como
fundamento esencial para el desarrollo y progreso de Espana.

14 General Alejandre. Revista Espanola de Defensa, junio 2017. General de Ejército Fernando Alejandre Martinez, jefe de
Estado Mayor de la Defensa (JEMAD).
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PREAMBULO

Un soldado vale lo que vale: el apoyo de su sociedad. Eso es un axioma evidente en
cualquier lugar del mundo, aqui mas. Sinceramente, pienso que el apoyo de la sociedad
a las Fuerzas Armadas espafolas es bastante mejorable, por ser diplomatico.

En Espana, seguimos suspendiendo la asignatura de cultura de Defensa. Si hace dos
anos, sacabamos un 2, ahora podriamos sacar un 3,5 o 4. Seguimos suspendiendo la
asignatura, pero no estamos preparados para lo que esto supone, en un pais europeo,
un pais occidental y un pais que tiene miles y miles de soldados durante todo el aho
fuera de nuestras fronteras. Me da que la gente ni lo sabe. Si hiciéramos una encuesta
por Zaragoza, donde estd la Academia General Militar, por Madrid, con muchisimos
cuarteles y el Ministerio de Defensa, o en Marin, o en San Fernando, o en San Javier o
por Espana, en general, diciendo: «digame paises donde Espana tiene militares desple-
gados», o regiones maritimas o aéreas. Nos sorprenderiamos lo que la gente sabe de
lo que estan haciendo nuestros soldados fuera de nuestras fronteras. Por lo tanto, no
estamos preparados.

Hay tres motivos fundamentales que explican esto:
e Complejos posfranquistas.
Hay un monton de espanoles que siguen pensando que «los de uniforme» sois

unos «fachas», y cuando uno se da cuenta del nivel de preparacion, de formacion
internacional y el nivel de cultura media de los militares, de los oficiales que salen
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de la Academia, ya la quisiéramos el resto de licenciados cuando salimos de las
facultades.

Cuando un director de un periédico, se compara con un general o cuando un re-
dactor jefe de un periddico se compara con un teniente coronel, o cuando un becario
recién licenciado que ha hecho un master, se compara con un alumno que sale de la
Academia como teniente, los niveles son, por lo menos en Espafia, absolutamente
incomparables. Luego, somos tremendamente injustos con esa serie de complejos
posfranquistas.

¢ Desconocimiento o incultura.

En mi opinién personal, la descentralizacion en Espana del sistema educativo
supuso un disparate que estamos pagando hoy y vamos a pagar durante muchisimo
tiempo, no solo en el tema de lo catalan, no solo en las comunidades mal llamadas
histdricas, también en Madrid, donde se ensena, por ejemplo, en la asignatura de
Conocimiento del Medio (Naturales y Sociales) los climas de Madrid y no entraba el
continental, el mediterraneo, ni tropical... solo los climas de Madrid. Si esto es con
los climas, qué no haran con la Historia, alli donde se tergiversa la Historia.

¢ Politizacion de la Defensa.

Cuando hago una encuesta a los «sefores de uniforme» y cuanto mas veteranos,
mejor y les pregunto ;Quién ha sido el mejor ministro de Defensa?, siempre se habla
de Garcia Vargas, socialista del Gobierno de Felipe Gonzélez. También se nombra a
Pedro Morenés, en la época mas reciente, con el Partido Popular. Y ;Por qué esta
elecciéon? Porque no tenian carrera politica. Eran dos ministros que se dedicaron a
gestionar el Ministerio tan transversal como transcendental como el de Defensa. El
resto de los ministros y ministras querian ser presidente del Gobierno, por lo tanto
politizaron la Defensa partidariamente.

Resumiendo, este Ministerio no funciona por complejos posfranquistas, por descono-
cimiento o incultura y politizacion de la Defensa.

Otro punto a destacar es que los espanoles no tenemos conciencia como pais, no
tomamos conciencia de la seguridad interna, ni del nuevo orden mundial, no somos
conscientes de los riesgos. Cuando se indaga y estudia lo que los militares hacen en sus
planes y en sus perspectivas, uno se da cuenta de cudles son los nuevos modelos de
guerra. Se habla de crimen de guerra, de terrorismo internacional, de la expansion de la
Yihad y se habla de una serie de problemas que no tienen nada que ver con las guerras
tradicionales y lo que hemos vivido. Se habla de los nacionalismos y el odio como ese
germen que puede acabar vete a saber como. Por lo tanto, no somos conscientes para
lo que estan o para lo que sirven los militares. No somos conscientes de los riesgos o
de los nuevos modelos de guerra.

Por ejemplo, hagamos la prueba sobre Africa. Si preguntamos en Jaca, donde esta
la Escuela Militar de Montana, donde hay operaciones especiales y donde vive y esta
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trabajando mucha gente en lo militar, por Zaragoza o Madrid a universitarios y a gente
de mediana edad ;Qué es el Sahel? ;Cual es la estrategia del Sahel?, la gente no tiene ni
idea. Y eso que el Sahel esta ahi al lado en la frontera sur de Espana, donde empieza a
ser el Sahel y el sur de Marruecos. La gente no tiene ni idea de por qué viene la inmigra-
cion, ni lo que esta pasando con el yihadismo, ni que una orilla del Sahel esta a 800 km
en linea recta de las islas Canarias. En definitiva, hay una incultura histérica y geografica
en nuestro pais.

En este aspecto, hay que hablar de que en este pais somos un caso de deshonor Uni-
co en el mundo. O sea, lo que ocurre en Espana con el himno, con la lengua, con la ban-
dera o con el jefe del Estado es una absoluta verglienza. Esto no ocurre en ningln pais
del Planeta, desde el mas democratico hasta el mas retrasado; desde la peor dictadura
hasta el mas abierto. Por ejemplo, he estado en los Ultimos cuatro afos con la COPE
haciendo programas de radio en directo desde diversas ciudades, como Bagdad, Mosul,
Erbil en Irak, en Mali, en Senegal, en la frontera de México con Texas, concretamente en
McAllen cubriendo las elecciones de Estados Unidos, también en Rio Bravo o Rio Grande;
he estado en la frontera de Colombia con Venezuela, en Clcuta, he estado en Sudan, en
Afganistan, en el Mediterraneo dos veces a bordo de la fragata Numancia, he sobrevola-
do Libia con el Ejército del Aire en la Operacion Sophia. En definitiva, he estado en tantos
sitios que cuando uno compara desde Mali hasta Estados Unidos o desde Afganistan
hasta los paises europeos, cubriendo atentados y elecciones, y ningtin pais se le ocurre
pitar al himno, como se hace en el nuestro, ni se les ocurre quemar retratos del jefe del
Estado, y aqui no pasa nada. Esto es un caso de deshonor, vergiienza incomparable.

PROTAGONISTAS
Continuando con este tema, destaco tres protagonistas de este fenémeno:

El primero, la politica. Hay tres ministerios que en cualquier pais avanzado, deberian
ser completamente transversales y, por lo tanto, despolitizados partidariamente, que
serian Educacion, Energia y Defensa. Pase quien pase por la Presidencia de la Republica
francesa, no cambia ni un milimetro el interés de Francia por el Sahel, en Mali, en la Re-
publica Centro Africana, ni por supuesto se le ocurre cambiar ni un solo milimetro el pro-
grama educativo en Francia. Igualito que en Espana. En este pais no tenemos un sistema
educativo sino que tenemos 17 mas el de Ceuta y Melilla, que dependen del Ministerio.
Tenemos un terrible problema para lo que nos ocupa: la Espana de las autonomias. Pero
no pensemos que se soluciona quitandolas. Hay que ser sensatos, pues en todos los
paises del mundo existe descentralizacion, Departamentos, Lander, Estados o comuni-
dades auténomas. Pero hay un par de cosas que se han hecho con las autonomias que
pagaremos durante muchisimo tiempo, la transferencia de la Educacion y casi a la par
que esta transferencia, es quitar a la Guardia Civil de Trafico. Ver «sefores de verde» por
la carretera era muy interesante simbolicamente. Vamos mal. No tenemos perspectiva
global y, por lo tanto, eso repercute en un desconocimiento de la clase politica también.

A medida que los politicos van conociendo cémo funcionan las Fuerzas Armadas,
van cambiando de opiniéon. Como ejemplo de esto, yo tengo una frase de la exministra
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de Defensa Carme Chacon, que en paz descanse, que se ha hecho casi un clasico que
decia: «Cuanto mas se les conoce, mas se les quiere».

En segundo lugar, los militares creo que cometen un error importante, en parte sea
culpa de la politizacion partidaria del Departamento, pero todavia viven muy enclaustra-
dos. Bien es cierto, que cuando el Sr. Mayor Oreja llegd al Ministerio con su estrategia
de comunicacion, empez6 a cambiar la percepcion de la sociedad frente al terrorismo
y, en concreto, frente a los «senores de verde» y frente a los policias. Empezé a cam-
biar la opinion frente al terrorismo y las Fuerzas de Seguridad, pero en el ambito militar
sigue costando entrar. Es verdad que se forman oficiales en comunicacion desde hace
unos anos y que hay colaboracion. En algunas universidades de Granada o Madrid, en la
propia Academia General Militar de Zaragoza, en la Universidad de Zaragoza se hacen
en este sentido un montén de cosas para formar a militares, pero sigue faltando cultura
de comunicacion y esto es trascendental. Tendrian que hacer lo imposible, por ejemplo,
en la Armada por abrir las escotillas o por bajar las escaleras de los aviones, por abrir
las bases o cuarteles y que la gente entre e intentar montar parques tematicos en las
diferentes bases del exterior. La gente tiene que saber lo que hacen las Fuerzas Armadas
fuera de nuestras fronteras porque hacen cosas increibles y para eso es necesario que
hagan autocritica de qué cosas podemos vender en términos de «puertas abiertas» para
conocimiento de la sociedad, a pesar de que, en gran medida, la politica va a intentar
que no, pero en la medida de lo posible tienen que ser proactivos.

El tercer protagonista, los medios. Somos muy pocos medios los que hacemos pro-
yeccion del exterior y casi soy el tnico que lo hace en Espafa, pero es tremendamente
injusto que sea el Unico medio espanol que lo haga. Ademas, en los medios hay un
exceso de opinion: EI mismo tertuliano habla, por ejemplo, de futbol, de toros, politica
internacional, politica exterior, inmigracion, del Gobierno y que esto lo haga el mismo
es francamente maravilloso. Hay un exceso de opinién, exceso de seguidismo politico:
Coémo se organizan las redacciones con las agendas de los programas politicos. La
agenda de los Ministerios en muchas ocasiones estamos echando lectores, oyentes,
televidentes, precisamente por seguidismo de la politica. Pero, también existen los
especialistas y con ellos no ha habido problema en los grandes medios. Un ejemplo,
especialistas en Defensa Miguel Gonzalez de «El Pais» o Esteban Villarejo de <ABC», en
asuntos de Interior, Juan Bano de la COPE, en asuntos de terrorismo Florencio Domin-
guez. Por lo tanto, especialistas existen y o que tenemos que hacer en los medios es
darle la importancia que merecen dentro de las redacciones. Por eso creo, que dentro
de los medios el problema lo tenemos los jefes que somos los que organizamos la
agenda, los temas. El primer trabajo del periodista es elegir el tema, elegir el viaje o el
programa en el exterior y luego desarrollarlo y, sinceramente, creo que nos pasamos
hablando de politica.

Si hacemos una encuesta con la pregunta: ;Quién esta harto o harta del tema catalan
en los medios?, tema gravisimo, el mas grave de la politica espafola. Hay un hartazgo
del tema catalan en los medios, dejando de lado otros temas mas importantes o por lo
menos de igual importancia.
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CONCLUSIONES
Primero, la politica partidaria lo emponzona todo, desde cualquier lado.
Segundo, los medios no solemos estar a la altura.

Tercero, y la pata fundamental, es un pecado en Espana, en la ciudadania espanola,
la falta de orgullo. Somos tan cainitas que resulta incomprensible. Hay que recuperar el
orgullo.

MENSAJES
Concluyo con estos mensajes:

Primero, La opinion publica no esta preparada. Creo que es culpa de todos. He he-
cho autocritica como medios, como politico y también por los militares, que tienen que
abrirse un poco mas. Es culpa de toda esta situacion. Los periodistas especialmente y
en concreto los jefes y los directivos de los medios estamos absolutamente politizados,
creo que es un error en lo general.

Segundo, la clave esta en la educacion, en los valores, valores con mayuscula.

La conclusién final, es que no soy en absoluto optimista para que esa educacién nos
permita aprobar en corto y medio plazo la asignatura de cultura de Defensa.

Y para terminar, en el viaje que hicimos hace dos anos a Bagdad, estuvimos haciendo
el programa en la Agrupacion espanola que esta en la base norteamericana con «<boinas
verdes» y una fuerza de guerra naval especial. Alli nos atendié el teniente coronel Maxi-
miliano todos los dias y, al acabar nos dijo: «<La verdad es que me habéis sorprendido
porque os he visto trabajar estos dias, os he visto metidos “en directo” y trabajais como
nosotros». Esto me metid un chute de orgullo. Si trabajamos como los «boinas verdes»
es que a lo mejor nosotros somos «los boinas verdes» del periodismo y me parecié una
frase fantastica y me quedaré siempre agradecido por ello. Muchas gracias.
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La ponencia abordé el fendmeno del terrorismo yihadista en Europa desde el punto
de vista que corresponde al Instituto Espanol de Estudios Estratégicos, que no es otro
que el del andlisis del fenomeno mas alla de nuestras fronteras. Y ello entendiendo que
Europa es parte de nuestro interior. Por eso, mas que poner el foco en Europa se tratd
de indagar en los origenes del fendmeno y en analizar la situacion en aquellos escenarios
geograficos en los que el yihadismo contemporaneo nacié y sigue activo.

El primer analisis se centrd en el origen histérico del yihadismo. Se trataba de iden-
tificar claramente cémo nace el enfoque radical, por parte de determinados grupos o
pensadores, de una religion para dejar bien claro que son precisamente esos grupos
determinados, y no la totalidad del Islam, los que haciendo un uso equivocado de los pre-
ceptos de esta confesion lanzan a determinados individuos o facciones previamente ra-
dicalizados a esta espiral de violencia y crueldad. De manera muy intencionada se puso
de manifiesto, con las oportunas estadisticas, cdémo son precisamente las sociedades
musulmanas las que mas dramaticamente estan sufriendo los ataques del yihadismo. En
este sentido se recalco que, si bien ni un solo muerto es admisible, las cifras de victimas
en Europa son cuantitativamente muy inferiores a las que se sufren en Africa, Oriente
Medio o Asia.

El grueso de la ponencia se centr6 en un rapido vistazo a la situacion de los conflictos
que se estan desarrollando en las regiones donde el yihadismo sigue activo y desde las
gue se proyecta, precisamente, la amenaza sobre la sociedad europea. En este sentido
se explicd que la zona de Afganistan y Pakistan seguird siendo refugio de terroristas
yihadistas. La creciente relevancia geoestratégica que la region esta experimentando a
raiz del interés chino de que por esas tierras transcurran algunas de las infraestructuras
de su iniciativa comercial conocida como «Nueva Ruta de la Seda» esta haciendo crecer
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el interés de las principales potencias globales por la regién, lo que podria contribuir a
su estabilizacién algo que, en todo caso, no sucedera a corto plazo.

En relacion a Oriente Medio se hizo un breve repaso a los conflictos activos: Siria,
Irak, Yemen, Israel con Palestina, la rivalidad entre Iran y Arabia Saudi... y en todos ellos
la presencia persistente del yihadismo a pesar de la derrota militar del Daesh. La prepon-
derancia de la presencia rusa en la region pone en manos del Kremlin el timon del futuro,
sobre todo, de Siria. No le sera sencillo liderar la estabilizacién y la pacificacién de la
region y contener las muchas rivalidades entre los actores locales.

Pero el area de maximo interés para Espana es sin duda la que contiene al Magreb
y al Sahel. La estabilidad del Magreb se revela como fundamental para los intereses
espanoles en términos de gestion de los flujos migratorios, de seguridad del suministro
energético y de lucha contra este terrorismo. El Sahel es todavia mas preocupante da-
das las condiciones sociales, demograficas, climaticas, econémicas y delincuenciales
que hacen de estos paises el destino deseado por numerosos terroristas que se han
visto obligados a abandonar otros escenarios.

Por ultimo se repasaron las Operaciones militares en las que estan inmersas nuestras
Fuerzas Armadas en la lucha contra esta amenaza y en la ayuda a la estabilidad de los
paises afectados por la presencia del yihadismo.
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Primera parte: La Demografia espafola y sus problemas

Comenzaré haciendo un breve repaso de la demografia espanola desde los anos
inmediatamente anteriores a la Guerra Civil hasta la actualidad.

Durante los afios anteriores a la Guerra Civil, la natalidad en Espafa inici6 un leve
pero apreciable retroceso, pasando de una tasa bruta de natalidad del 36,2 por 1000
en 1903 al 25,7 por 1000 en 1935. Durante todo ese periodo el crecimiento vege-
tativo (nacimientos menos muertes) fue positivo con la excepcién de 1918, en que, a
causa de la epidemia gripal, el saldo vegetativo fue negativo (-4 por 1000 habitantes).

En 1935 hubo en Espana 613.700 nacimientos, que bajaron a 419.800 en 1939.
Durante los dos anos completos de la guerra (1937 y 1938) se perdieron en Espafa
al menos 200.000 nacimientos. Esos nacimientos de 1935 no se volveran a alcanzar
hasta 1957. No se puede afirmar lo mismo de los matrimonios (150.600 en 1935), que
fueron superados ampliamente por los 215.800 de 1940, que bajaron a 189.600 en
1941. Durante toda la etapa del general Franco el nimero de matrimonios no baj6 de los
174.000, que fueron los celebrados en 194 3. También la nupcialidad se vio afectada: se
retrasaron o se suspendieron al menos 300.000 matrimonios.

La Descendencia Final (DF) de las generaciones nacidas entre 1871-1875 fue de 4,6
hijos por mujer, que en las generaciones posteriores no hizo sino bajar. Las mujeres na-
cidas al final del siglo xix tendrian de media al final de su vida fértil 3,5 hijos y las nacidas
inmediatamente antes de la guerra (1931-1935) 2,7 hijos.
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El paso de 3,5 hijos por mujer (ISF) en el quinguenio anterior a la guerra (1931-1935)
a 2,77 hijos por mujer en el periodo 1936-1940 se debe més a la catastrofe de la Guerra
Civil que a cualquier otra causa, aunque en 1940 hubo una recuperacion parcial de los
nacimientos, que la guerra habia retrasado.

El avance contra la muerte en Espana —y el que se producira una vez dejados atras
los efectos de la Guerra Civil— se explican en buena parte por la caida de las tasas de
mortalidad durante el primer ario de vida y sobre todo por la caida de la mortalidad en
el grupo de edad 1-4 anos.

Al final de la guerra de Espana 170 nicleos urbanos habian quedado practicamente
destruidos. Doscientas cincuenta mil casas quedaron inhabitables y otras tantas parcial-
mente danadas.

Comparando la produccion de 1935 con la de 1940 la caida fue del 21,2 % en la Agricultura
y del 30 % en la Industria. En ese mismo periodo la renta per cépita cayé el 26,7 %. Los niveles
de renta per capita de 1935 no se recuperarian hasta bien entrados los anos cincuenta.

El primer tramo después de la guerra (1939-1948) se caracterizd por la «reconstruccion»,
sin que el pais pudiera salir de una estructura propia de una economia agraria en la cual la es-
casez de alimentos condujo al racionamiento (en 1939 se cre¢ la Comisaria de Abastecimien-
tos y Transportes, «abastos» en el habla popular de la época, que administro las cartillas de
racionamiento). Mas que reconstruccién, lo que hubo durante aquel periodo fue estancamiento:
la inversion languidecia, la produccion de viviendas descendia... Como ha escrito el profesor
Manuel-Jesus Gonzélez, <la Guerra Civil se cobraba asi su precio en penuria y desorganizacion».

Durante el trienio 1948-1950 se produjo lo que bien puede denominarse «transicion
econdmica». Esos anos cobran importancia porque representaron el primer eslabon de
una nueva etapa que desembocara en el Plan de Estabilizacion (1959).

La estabilidad se alcanz6 a partir del abandono de las politicas autarquicas, prelu-
dio de la liberalizacion de 1959, que fue cuando se produjo en Espafia una importante
recuperacion de la natalidad durante el periodo 1956-64, con tasas brutas de natalidad
por encima del 21 por 1.000 (periodo conocido como el baby boom espanol). Pero el
boom espanol fue mas tardio, mas breve y de menor intensidad que el observado en los
grandes paises de Europa y en los EE.UU. Es evidente que aquellos afos la fecundidad
espafola, aunque alta en comparacién con el resto de Europa, no era una fecundidad
«natural». En otras palabras: muchas parejas espanolas usaban ya métodos anticoncep-
tivos modernos y mas cuando, durante los anos sesenta se empezaron a comercializar
los anovulatorios («la pildora» se decia entonces).

A partir de la segunda mitad de los anos sesenta las tasas brutas de natalidad comen-
zaron a disminuir en Espana, aunque de manera muy lenta, pasando del 23,1 por 1000
en 1945-49 hasta el 18,8 por 1.000 en 1975.

La evolucion de la mortalidad durante la larga posguerra forma parte del proceso que
se ha llamado transicion epidemiolégica, donde ya han desaparecido las grandes crisis
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y pandemias, las enfermedades infecciosas estan en claro retroceso y los accidentes y
el cancer empiezan a ser protagonistas.

La evolucién de la esperanza de vida al nacimiento paso6 desde los 64,3 anos en las
mujeres y 59,8 anos en los varones en 1950 a los 75,1 afnos y 69,6 aios respectiva-
mente en 1970.

A partir de los anos cincuenta, con una mortalidad infantil inferior ya a 70 fallecidos
por 1.000 nacimientos, esa mortalidad cay6 a un ritmo del 5 % anual, colocandose a
mediados de los anos setenta claramente por debajo del 20 por 1000, y mayor aun fue
la caida de la mortalidad de 1 a 4 arios.

La diferencia entre la mortalidad masculina y la femenina no ha dejado de crecer (a
favor de las mujeres). Hasta los afios veinte, existia una evidente sobremortalidad de las
mujeres jovenes, relacionada con una muy alta mortalidad reproductiva, pero a partir de los
anos cincuenta comienza una clara divergencia. La mortalidad de los varones jovenes lleg6
a ser hasta tres veces superior a la de las mujeres a mediados de los anos noventa. Esta
fuerte divergencia coincide con un relativo estancamiento de la mortalidad de los hombres
j6venes durante los afos sesenta. La mortalidad en los extremos de la vida, en la infancia y
en los mayores, es también claramente mas alta en los hombres. Estas diferencias no han
dejado de aumentar a lo largo del siglo xx. A medida que se ha ido reduciendo la mortali-
dad exogena (enfermedades puerperales, infecciones, accidentes...) las diferencias entre
la mortalidad masculina y la femenina no se atemperan sino que aumentan y —dado que
este fendmeno es universal— se llega a la conclusion de que la resistencia biolégica de las
mujeres es mayor que la de los varones. Esa resistencia biologica de las mujeres es mayor
a efectos de supervivencia, algo que se aprecia con toda claridad en edades infantiles y ju-
veniles. Sin embargo, su resistencia al deterioro fisico y mental no letal no es mayor, hasta
el punto de que la esperanza de vida con buena salud es similar entre hombres y mujeres.

El siguiente cuadro puede resumir lo ocurrido en los dltimos cuarenta anos:
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La situacion actual de la demografia espaola tiene rasgos europeos pero con algu-
nas caracteristicas particulares:

1. Una fecundidad (nimero de hijos por mujer o ISF) de las més bajas del mundo.
2. Una mortalidad (esperanza de vida) de las mas bajas del mundo.

Y como resultado de la evolucion de ambas variables, una poblacién autoctona decre-
ciente y una poblacion total que se sostiene apenas gracias a la inmigracion.

Por otro lado, tanto a) el envejecimiento (proporcion de personas de 65 afios y mas
sobre el total de la poblacion) como b) el nimero de mayores son ya muy altos y con
tendencia al crecimiento. Antes de seguir adelante, conviene saber que la evolucion de
a) depende casi en exclusiva de la fecundidad y b) de la mortalidad.

Teniendo esto en cuenta, echemos una mirada a uno de los problemas que mas pre-
ocupan hoy a los espanoles: el futuro de las pensiones.

Durante los ultimos anos, y por profundas razones, la evolucion futura de la demo-
grafia espanola se ha ligado en los medios politicos, académicos y econdémicos con el
sostenimiento de las pensiones por jubilacion. Es légico que asi se vea, dada la evolucion
del nimero de mayores y del indice de envejecimiento.

Sin embargo, si se quiere contemplar el fendmeno de la dependencia en toda su am-
plitud se ha de tener en cuenta que existen otros dependientes, ademas de los jubilados.
Por ejemplo, los nifios.

Segun la proyeccion del INE (2016), en el inicio de los anos cincuenta de este siglo
XXl habra 15,6 millones de jubilables (hoy hay 8,7 millones), pero el nimero de nifios
(menores de 15 anos) habra caido de los 7 millones actuales a 5,2. Vistas asi las cosas,
en ese escenario del INE el nimero de dependientes (ninos + viejos) sobre los potencial-
mente activos seria de 1,47, que es algo menor del que existe en la actualidad.

En Espana, como en casi toda Europa hay un proceso de envejecimiento. Analistas
y opinadores varios deducen de este envejecimiento y sin mas mediaciones que «el sis-
tema de pensiones va a ser insostenible», olvidandose de que las pensiones de hoy se
pagan por los empleados (y las empresas) de hoy y hoy hay en Espafia mas de cuatro
millones de personas que no encuentran empleo —cosa que nada tiene que ver con el
envejecimiento— y es precisamente esa falta de empleos lo que produce el déficit en el
sistema de pensiones.

;La mayor longevidad, es decir, el alargamiento de la esperanza de vida, plantea un
grave problema a las futuras pensiones? La respuesta es NO. Bastaria para solucionar
este asunto con alargar la edad laboral al mismo ritmo que crece la esperanza de vida
para que ese efecto quedara eliminado.
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Esto es cierto, pero debe matizarse: si se capitalizara todo lo aportado a la Seguri-
dad Social para pensiones por un trabajador (y su empresa) que se jubila a los 65 anos,
este capital serviria para pagar, aproximadamente, doce afios de su pension. Pero la es-
peranza de vida de ese trabajador en el momento de jubilarse es —siempre aproximada-
mente— el doble de esos doce afos. Por lo tanto, si que hay un problema, pero es que
las jubilaciones se siguen produciendo a edades medias mas bajas que los 65 anos. ;Y
eso por qué? Porque en Espana siguen campando por sus fueros los «jubiladores», per-
sonajes dedicados —en la empresa privada y en el area publica— a forzar la jubilacion
de muchos empleados «maduros», descargando asi sobre la espalda de la Seguridad
Social multitud de pensiones destinadas a personas que estan en perfectas condiciones
fisicas y mentales y que, ademas, no quieren jubilarse. Valga un ejemplo sangrante: el de
los médicos y otros trabajadores publicos arrojados por la fuerza a la jubilacion durante
la crisis. Un dato definitivo: en 2016 el 40 % de todas las jubilaciones lo fueron antes de
tiempo (prejubilaciones).

Todo ese aféan «jubilador» se basa en una falacia amplia y repetidamente refutada se-
gun la cual <jubilar a los viejos crea empleo para los jovenes». Una afirmacion totalmente
falsa, como muestra la multitud de articulos publicados, basados todos ellos en estudios
empiricos de los EE.UU. y otras economias occidentales.

Es la incapacidad para crear empleo y de calidad la que esta detras del déficit de la
Seguridad Social (se calcula que los efectos de la crisis explican el 70 % del déficit ac-
tual) y esa misma incapacidad de crear empleo y también la creaciéon de empleos preca-
rios es lo que lleva a no pocas mujeres a retrasar la llegada de los hijos vy, finalmente, al
abandono de la maternidad, es decir, a la baja fecundidad que se observa en la poblacion
espanola, pues las encuestas de fecundidad vienen sefialando que las mujeres espanolas
desearian tener mas del doble de hijos de los que acaban teniendo.

Tampoco los fondos de pensiones parecen ser la solucion. A esa conclusion parecen
conducir los datos. Basta con acercarse a una web, como invertio.com, para darse cuen-
ta de que tal «solucion» lo sera para las entidades financieras emisoras de esos fondos
(que no se pueden rescatar antes del dia de la jubilacién), pero no para sus suscriptores.
En la citada web podemos leer que solo 3 de los 335 fondos con 15 afios de historia
tuvieron —entre 2001 y 2016— una rentabilidad superior tanto a la de la Bolsa (el 5,24
% del Ibex) como a la de los bonos publicos a 15 afos (5,27 %). Peor aun: la media de
esos 335 planes de pensiones arrojé una rentabilidad del 2,03 %, de manera que no
alcanzé siquiera la mitad de las dos rentabilidades alternativas (Ibex y bonos publicos).

Por otra parte, calculos financieros pertinentes muestran al recién jubilado que le
conviene cobrar todo el fondo de una vez, aunque tenga que devolver al Estado todo lo
que este le financié «animandole» a suscribir uno o varios fondos de pensiones.

Para mayor precision al respecto se puede acudir a los trabajos del [ESE, que dirige
Pablo Fernandez, respecto, a ese mercado de los fondos de pensiones, que cuenta
en Espana con mas de siete millones de ahorradores-inversores y mueve casi 70.000
millones de euros. Segln asegura Fernandez, «pocos gestores se merecen las comi-
siones que cobran». Porque si solo mimetizando al Ibex una cartera duplica de largo la
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rentabilidad media de los fondos, es que la baja rentabilidad de estos obedece a que:
a) las gestoras y bancos que los mantienen son ineficientes o ignorantes; b) imponen al
cliente minorista comisiones abusivas (de hasta el 2 %); c) les colocan acciones-basura
a cambio de lograr de las empresas jugosos contratos de emision de deuda, direccién
de créditos sindicados u otros negocios mayoristas. O por una desleal union de los
tres motivos.

Desde el punto de vista econémico y juridico, la jubilacion en Espana es practi-
camente igual al retiro definitivo, a la inactividad. En efecto, solo 117.000 personas
de 65-69 afos estaban ocupadas en 2016 y por encima de los 69 afnos solo habia
34.000 personas activas, lo cual no es de extranar dadas las restricciones existen-
tes. Veamos.

Desde 2013 es posible compatibilizar la pensién con el trabajo remunerado, pero a
cambio de renunciar a la mitad de la pension, pagar una cotizacién del 1,35 % por Acci-
dentes de Trabajo y Enfermedad Profesional y pagar también una cotizacién llamada de
«solidaridad» del 8 %. Para una pension maxima estas «penalizaciones» suponen unos
22.000 euros anuales. Un coste disuasorio.

Tomas Arrieta y José A. Herce lo han mostrado asit:

«Esta situacion seria comica si no fuese lamentable. Resulta que con esta cuasi
incompatibilidad la Seguridad Social apenas logra resultados perceptibles en nin-
guno de los objetivos que persigue y lo que silogra es estimular el incumplimiento
fiscal de los trabajadores encubiertos. Es mas, al estar basada esta politica en la
falsa creencia de que los trabajadores “viejos” ocupan puestos de trabajo que po-
drian ocupar los trabajadores jovenes, lo que la Seguridad Social logra es reducir
el empleo en la economia».

Mas, sea como sea, si queremos llegar a soluciones racionales, es preciso hacerse
otras preguntas. Por ejemplo: ;podra una poblacion en edad de trabajar mas reducida
que la actual producir igual 0 mas que ahora? La respuesta es si, pues en primer lugar,
la tasa de empleo (porcentaje de ocupados sobre la poblacion en edad de trabajar) es
actualmente de 61 % en Espana y podria facilmente alcanzar 73 o 75 %. Ademas, todo
nos induce a pensar que la productividad por persona ocupada en condiciones normales
crecera notablemente.

En verdad, hoy nos encontramos ante la siguiente contradiccion: faltan jovenes
(demografia) y van a sobrar jovenes (robotizacién). En otras palabras: tanto el pro-
blema de las pensiones como el estrictamente demografico deben ser abordables
desde otra optica, que no es solo demografica: la de una mayor productividad,
acompafnada por mas y mas cualificado trabajo y una mejor distribucion de este y
de la renta.

1 «Pensiones (in)compatibles». Arrieta, T. y Herce, J.A. El Pais, 8XIl-2015.
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Segunda parte: Migraciones

Un fantasma recorre Europa, pero esta vez no es el fantasma que anuncié Karl Marx
en el <Manifiesto comunista» sino que se trata de un movimiento migratorio que desde
luego no es nuevo en la larga y triste Historia de la Humanidad (en realidad, en la actual
«invasion» Europa solo recibe entre el 3y el 4 % de los flujos migratorios africanos). Una
migracion que ahora viene de Africa y viaja por mar en botes de goma. Sin embargo,
las cifras y las previsiones muestran que la cosa no es para tanto. En efecto, tomando
la hipotesis mas alta de llegada de inmigrantes subsaharianos, Europa recibira en los
préximos 30 anos unos 21 millones, es decir, menos de un millén en cada pais de la
Europa de los Veintiocho.

Probablemente Africa se convertira, después de pasos nada faciles, a partir del afio
2050, en un continente desarrollado, potente y de inmigracién.

Ademas, todos los demografos europeos coinciden en que la UE necesita de la
inmigracion.

Sea como sea el futuro, la verdad es que hoy todo esta preparado para que el ele-
mento decisivo de las préximas elecciones europeas de los dias 23 y 26 de mayo de
2019 sea la cuestion de los migrantes. Para empezar, porque como muestran tanto una
encuesta reciente del Eurobarémetro como los datos de Eurostat, en la mayoria de los
paises europeos |os electores atribuyen una proporcion excesiva a los migrantes dentro
de la poblacién. Por ejemplo, los italianos encuestados imaginan que los inmigrantes
constituyen la cuarta parte de la poblacion, cuando en realidad son aproximadamente el
7 %. Después de Hungria, Polonia, Republica Checa y Eslovaquia, ahora ltalia, Austria e
incluso la generosa Alemania vienen adoptando posturas cada vez mas hostiles o restric-
tivas sobre la acogida de refugiados.

Mientras tanto, los Gobiernos europeos son incapaces de encontrar un acuerdo so-
bre los migrantes, aunque tampoco es cierto que la UE no haya hecho nada.

La situacién mas dramatica se dio en 2015, que fue el aho en que se registrd la
cifra mas alta de migrantes, pero ese afno la Union Europea incremento en casi un 75
por 100 los fondos disponibles en el marco del Fondo de Asilo, Migracion y Seguridad
Interior y los destinados a las agencias de la Unién Europea encargadas de esta materia.
Durante los tres ultimos anos, la Unidn Europea ha ido desarrollando un nuevo enfoque
de la gestién de la migracion prestando apoyo a los Estados miembros mas expuestos,
consolidando la proteccion de las fronteras exteriores de la Unién Europea y reforzando
la cooperacién con los paises socios.

Asimismo, cabe destacar que a lo largo de 2017 la Comisién Europea ha instado a
los Estados miembros a cumplir los objetivos fijados en materia migratoria, entre los
que se encuentran la ansiada reforma del Sistema Europeo Comun de Asilo y el rea-
sentamiento de 50.000 personas procedentes de Africa y Oriente Préximo, que debe
producirse entre octubre de 2017 y mayo de 2019.
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;.Y en Espana?

Espana fue tradicionalmente tierra de emigracion hasta que a finales del siglo xx cam-
bi6 la tendencia para convertirse en pais de inmigracion.

Fechada a 1 de enero de 2007, el INE realizd una macroencuesta (Encuesta Nacio-
nal de Inmigracion — ENI) que arrojé unos resultados, en buena parte inesperados, que
intentaré resumir aqui.

Los nacidos en el extranjero ocupados en el momento de la encuesta trabajaban
semanalmente 3 horas y 34 minutos menos de lo que declararon trabajar en el pais de
partida. Alli trabajaban 44,73 horas semanales y ya en su primer empleo espanol consi-
guieron alguna reduccion (44,25 horas semanales), pero la mayor parte de la reduccion
la han conseguido después del primer trabajo en Espana (de 44,25 a 41,16 horas sema-
nales en el trabajo actual).

;Cual ha sido su experiencia con el desempleo?

El 47,4 por 100 de los nacidos en el extranjero que estaban trabajando en el mo-
mento de la encuesta ha tenido ya mas de dos empleos en Espana y el 53,8 por 100
habia caido alguna vez en el desempleo. De estos ultimos, el 61,8 por 100 estuvo en
esa situacion tan solo una vez (el 17,4 por 100 dos veces y solo el 4,4 por 100 mas de
cinco veces).

;Qué tipo de contrato les une a sus empleos? ;Cuanto tiempo llevan trabajando en el
empleo actual?

El 52,9 por 100 de los nacidos en el extranjero que estaban ocupados cuando se les
encuestd tenia un contrato laboral indefinido. Proporcién que llegaba hasta el 81,8 por
100 entre los varones con alta cualificacion.

Quienes tenian un contrato laboral indefinido llevaban —de media— 61,4 meses
(algo mas de cinco anos) en el Ultimo empleo, duracién que bajaba a 16,8 meses entre
los contratados temporalmente.

Son los inmigrantes de origen magrebi (45,1 por 100) y los subsaharianos (47,6 por
100) quienes disfrutan de menores proporciones de contratos indefinidos.

;Cambian mucho de residencia?

El 63,1 por 100 no ha cambiado de municipio de residencia, proporcion que, logica-
mente, baja al 50,3 por 100 entre aquellos nacidos en el extranjero que llevan mas de
veinte anos residiendo en Espana.

La ENI describe una movilidad intermunicipal entre los foraneos que es mayor que la
de los autoctonos, pero no puede hablarse de una gran inestabilidad territorial: solo el
5,3 por 100 ha cambiado mas de dos veces de municipio.
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;Con quién conviven?

El 45,8 por 100 convive con su cényuge (el 31,2 por 100 con hijos y el 14,6 por 100
sin hijos) y el 24,0 por 100 son solteros y no tienen hijos.

;Con quién se casan?

El 70,9 por 100 de los varones nacidos en el extranjero y que estan casados lo estan
con mujeres de su mismo pais. Por su parte, el 64,4 por 100 de las mujeres casadas
tiene un conyuge de su mismo pais. Ahora bien, dada la breve estancia que, en general,
llevan en Espana, la exogamia —del 29,1 por 100 entre los varones y del 35,6 por 100
entre las mujeres— alcanza valores notables.

Por otro lado, mas de 360 mil espanolas estaban casadas con foraneos y mas de
410 mil varones espanfoles lo estaban con mujeres foraneas.

En otras palabras: el 28,6 por 100 de los varones nacidos en el extranjero que estan
casados lo estan con espanolas y el 37,7 por 100 de las casadas foraneas lo esta con
varones de nacionalidad espanola.

(Cuantas viviendas y de qué tipo ocupan los inmigrantes? ;Estan comprando vivien-
das o las tienen alquiladas? ;Sufren hacinamiento habitacional?

En el momento de la encuesta habia en Espania casi 2 millones 160 mil viviendas en
las que vivia, al menos, una persona nacida en el extranjero.

El 38,2 por 100 de las viviendas estaba en régimen de propiedad y el 40,3 por 100
en alquiler. El 27,3 por 100 de esas viviendas es de tipo unifamiliar y el 72,2 por 100
son pisos o apartamentos. El 54,6 por 100 de las viviendas unifamiliares en régimen de
propiedad estaban completamente pagadas y entre los pisos o apartamentos en régi-
men de propiedad, un tercio estaba ya pagado por completo.

La superficie media de las viviendas en las que habita algin nacido en el extranjero es
de 75,3 m?, con una ocupacion de 3,4 personas por vivienda. Se esta, por ello, lejos de
situaciones de hacinamiento, con la excepcion de los asiaticos (20,4 m?y 3,9 personas
por vivienda) y, en menor medida, de los europeos no comunitarios (25,5 m2 con 3,2
ocupantes por vivienda).

;Tienen problemas de comunicacién a causa de la lengua?

El 44,9 por 100 de los nacidos en el extranjero tiene como lengua materna el espanol
y el 58,3 por 100 de aquellos cuya lengua materna es distinta del castellano declard
hablar bien o muy bien el espanol. Solo el 14,5 por 100 de los inmigrantes en sentido
estricto de lengua materna diferente del castellano declaré no hablar espanol. Dadas
las condiciones de reciente ingreso en Espana, no parece que a medio plazo este de la
lengua vaya a ser un problema determinante.
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(Tienen muchos hijos? ;Van a la escuela? ;Hablan estos nifios bien el espaol?
;Cuantos van a la universidad?

Aunque la fecundidad en los paises de nacimiento sea, en términos generales, mu-
cho mas alta que la de Espafia, no resulta arriesgado predecir que la fecundidad de las
mujeres nacidas en el extranjero que ya residen en Espana se parecera cada vez mas
a la fecundidad de las mujeres autoctonas. Teniendo en cuenta, ademas, que entre las
mujeres nacidas en el extranjero de la generacion de 1957 o mas jovenes, con su ciclo
fecundo concluido, los indices reproductivos apenas alcanzan el nivel de reposicion.

Los hijos de nacidos en el extranjero de entre 4 y 16 anos (edades de escolarizacion
obligatoria) si van a la escuela, pues el 97,5 por 100 esta escolarizado y el 91,6 por
100 dice hablar bien (el 20,4 por 100) o muy bien (el 71,2 por 100) el idioma espanol.

Estas cifras suben al 92,3 por 100 (que lo hablan bien o muy bien) entre los mucha-
chos mayores de 16 anos (el 76,8 por 100 de ellos dice hablarlo muy bien).

El 30,9 por 100 de los chicos y chicas hijos de inmigrantes en sentido estricto esta
escolarizado cumplidos ya los 17 anos. Tasa de escolarizaciéon que sube al 72,9 por
100 entre los hijos de nacidos en el extranjero cuyos padres tienen un alto nivel de
cualificacion.

¢Viajan con frecuencia a su pais? ;Cuanto dinero envian a sus familiares?

Solo el 17,2 por 100 de los magrebies llegados a Espana después del aio 1990 no
ha viajado nunca a su pais. Esa proporcion sube —con la distancia— al 46,1 por 100 de
latinoamericanos y al 56,1 por 100 de subsaharianos.

Casi la mitad de los nacidos en el extranjero (el 48,8 por 100) envia dinero a sus
paises de origen. Lo hace el 65,7 por 100 de los subsaharianos, el 58,2 por 100 de los
latinoamericanos, el 54,1 por 100 de los asiaticos, el 52,8 por 100 de los magrebies.

Sabiendo que entre los nacidos en el extranjero habia, segun la ENI, una proporcion
de 25,2 por 100 de inactivos, el esfuerzo de las remesas no es menor, sobre todo si se
tiene en cuenta que quienes enviaron dinero a sus familias lo hicieron en una cantidad
media de casi 2.000 euros anuales. Mas de 2.300 euros los asiaticos y 2.180 euros los
latinoamericanos.

En fin, el retrato que la ENI hace de este colectivo de cuatro millones y medio largos
de nacidos en el extranjero que residian en Espana en el momento de la encuesta dista
mucho de describir una poblacion marginalizada. Al contrario, la ENI contempla una
poblacién instalada recientemente pero abriéndose paso —no sin gran esfuerzo— en
busca de una vida mejor.

Poco después de que se realizara la ENI llegd la crisis y las cosas volvieron a cam-
biar, produciéndose una nueva salida de espanoles al extranjero, notablemente jévenes
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con estudios terminados, aunque cuantitativamente resulta muy dificil estimar cifras fia-
bles de esa emigracion, pues las personas que se inscriben en nuestros consulados son
una parte pequena del total de compatriotas que estan viviendo en el extranjero.

(Cual es la situacion actual de los inmigrantes?

Segun el Padrén Municipal del 1-1-2017, los nacidos en el extranjero que residian en
Espana eran algo mas de seis millones.
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Algunas caracteristicas generales.

En primer lugar, conviene saber que mas del 75 % de los nacidos en el extranjero y
que residen en Espana son, bien americanos (un 40 %, de ellos 92 % son hispanoame-
ricanos), bien europeos (37,5 %). Los africanos son el 16 % de los inmigrantes (de los
cuales mas de un 70 % son marroquies), y los asiaticos son un poco mas del 6 % (de los
que mas de un 40 % son chinos).

Es una poblacion mas fecunda: Datos de 2016, 1,27 hijos por espariola, incluyendo
mujeres con doble nacionalidad, y 1,70 por extranjera. Eso se debe de manera casi ex-
clusiva a los que son musulmanes, que también son mas jévenes en media que el resto
de los extranjeros.

Se trata de una poblacién apreciablemente mas joven que la poblacién espanola
autoctona (8 afios menos en media a comienzos de 2017, segun el padrén municipal).

Es una poblacion socialmente heterogénea. Ademas de por su origen geografico, lo
es en cuanto a su composicion por sexo, religion, nivel de renta, tasa de empleo, etc. Por
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ejemplo, la inmigracion hispanoamericana es mayoritariamente femenina (el 57,1 %) en
tanto que la africana y la asiatica lo son masculinas (60 % de varones africanos, y 54,3 %
en el caso de los asiaticos.

Los europeos occidentales tienen una renta superior a la de los espanoles, lo que
no ocurre con los europeos orientales, los africanos, los americanos y la mayoria de los
asiaticos.

Los chinos residentes en Espana tienen tasas de afiliacion a la Seguridad Social no
solo superiores a las de casi todas las demas colonias extranjeras, sino también a las
de los espanoles.

No todos los extranjeros residentes en Espana son propiamente «inmigrantes», tam-
bién hay entre los extranjeros residentes un buen numero de estudiantes —de hecho,
Espana es el primer destino elegido por estudiantes «<Erasmus» en toda Europa— y de
jubilados, tipicamente europeos occidentales. Por otra parte, hay un buen nimero de
descendientes de espanoles. En cuanto a refugiados politico-econdmicos, hay en Espana
una apreciable colonia de personas procedentes del exilio cubano, y mas recientemente,
venezolano. En cambio, hay pocos refugiados procedentes de Oriente Proximo y el Norte
de Africa (Siria, Irak, Afganistan, Libia, etc.).

Las tasas de delincuencia y de condenados de la poblacion extranjera son aprecia-
blemente superiores a las de los espanoles, un fendmeno comun a casi todos los paises
de la Unién Europea. En concreto, en materia de muertes clasificadas oficialmente como
«violencia de género», las tasas de homicidas por 100.000 adultos de los individuos
nacidos en el extranjero son mas del triple que las de los nacidos en Espana. Y tras el fin
de la ETA, el tnico riesgo de terrorismo homicida que subsiste en Espana es el yihadista,
ligado, claro esta, a la inmigracion musulmana.

Por otra parte, la actividad de los carteles internacionales de la droga en Espana,
para consumo aqui y en otros paises europeos, se apoya en individuos de la misma
nacionalidad que los que dirigen en origen las redes del narcotrafico.

La poblacion musulmana en Espana esta muy lejos de la proporcién que se observa
en Francia, Alemania o Bélgica. En sus dos terceras partes se trata de personas pro-
cedentes de Marruecos. Ademas, hay en Esparia colonias apreciables de musulmanes
naturales de Pakistan, Senegal, Mali, Nigeria, Gambia, Guinea y Bangladesh.

En enero de 2017, entre el 2,2 % y el 2,6 % de los habitantes de Espana eran musulma-
nes nacidos fuera de aqui. Si les sumamos los hijos que han tenido en Espana durante los
Ultimos 20 afios y que viven en nuestro pais, la cifra ascenderia aproximadamente a un 3 %.

En cuanto a la situacion laboral de los inmigrantes, solo anadiré una pincelada: la tasa de
paro (parados/activos) de los espanoles en el segundo trimestre de 2018 fue, segun la EPA,
del 14,1 %, mientras que para los extranjeros era del 22 %, mas alta entre los latinoameri-
canos (22,3 %) y mayor atn la de los extranjeros del resto del mundo que era del 28,1 %.
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I. INTRODUCCION

Para dar una vision objetiva de la materia debemos empezar por la competencia de
la UE y la propia problematica en torno a la definicion del terrorismo. En relacion con la
competencia, nos encontramos ante una situacion compleja; si bien la accion y politica
contraterrorista es competencia exclusiva de los EE. MM. donde la UE no hace sino
coordinar u ofrecer apoyo, el antiguo pilar de asuntos de justicia e interior se ha comu-
nitarizado y se rige ahora por el procedimiento de codecision. Esto quiere decir que en
materias directamente relacionadas con el contraterrorismo se deciden conjuntamente
por el Consejo y PE por lo que el PE puede bloquear estos asuntos.

Por otro lado nos enfrentamos a la indefinicion del terrorismo o mas bien la impo-
sibilidad de definicion por politizacion o por falta de entendimiento en cuanto a lo que
se entiende por terrorista. Fiel reflejo de este disenso son la falta de avance de la Con-
vencion global en materia de antiterrorista en sede NN. UU. y la ausencia de definicién
en el Plan de Accion de NN. UU. en materia de prevencion de la violencia extrema. Con
todo, en la UE existe una definicion de lo que se considera como delito terrorista tal cual
estaba recogido en la Decision Marco de 2002 y reformada en la Directiva de 2017; lo
cual refleja la fuerza de armonizacion legisladora de la UE.

Il. LA POLITICA DE LA UE EN MATERIA CONTRATERRORISTA

Tras los atentados del Charlie Hebdo en enero de 2015 los ministros de Asuntos
Exteriores de la UE dotaron de un mandato claro a las instituciones europeas para incre-
mentar la accién exterior focalizada en una serie de regiones: Magreb, Oriente Medio,
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Balcanes Occidentales y Turquia. Para el establecimiento de una cooperacion en materia
de seguridad y contraterrorismo se desplegaron expertos en las DELUE en estas regio-
nes ademas de en Nigeria, Chad y Arabia Saudi. La respuesta interna vino reflejada en
diferentes Conclusiones aprobadas por los Consejos de Asuntos de Justicia e Interior
sobre todo a partir de los atentados en Paris en noviembre de 2018. Todo ello dentro
del marco de la Estrategia Global de la UE y de la Estrategia de la UE en materia de
seguridad interior.

Estos mandatos y estrategias sirvieron de guia al nacimiento de una verdadera politi-
ca europea en materia de contraterrorismo tanto en su vis interna como externa.

ACCION INTERNA

Los principales avances se han desarrollado en los siguientes ambitos: Prevencion
de la violencia extrema; Intercambio de informacién en materia de combatientes extran-
jeros (CTE); Lucha contra la financiacion del terrorismo; Respuesta al uso de los medios
de comunicacion, las redes sociales e internet como medio para reclutar y radicalizar;
Victimas del terrorismo; PNR; Uso de precursores de explosivos; Proteccion de espacios
publicos; Armas quimicas, bioldgicas, radioldgicas y nucleares.

De todos ellos, se destaca la labor en materia de prevencion del extremismo violento
poniendo en comun buenas practicas de diferentes colectivos o la de lucha contra finan-
ciacién para abogar por el cumplimiento de las recomendaciones del Grupo de Accién
Financiera Internacional (GAFI). Todos estos avances han aportado armonizacion legisla-
dora, financiacion para proyectos de capacitacion.

ACCION EXTERNA

La accidén externa ha estado confrontada a dos grandes retos: las reticencias de los
terceros Estados a la hora de entender a la UE como un ente con competencias en esta
materia; y las propias reticencias de los EE. MM. para permitir en la practica ejercer ese
mandato otorgado.

Estas relaciones de la UE con terceros Estados se han ido desarrollando en torno a
un dialogo anual en materia de seguridad y contraterrorismo compuesto por los diferen-
tes servicios competentes. Este enfoque integral permite a la UE actuar con una sola voz
y hacer converger los esfuerzos internos con los externos en la materia. Con este marco
se le dota de direccién politica a la politica antiterrorista, fundamentada en un buen co-
nocimiento de la amenaza, a los diferentes proyectos que financia la UE e implementan
diferentes agencias integradas por expertos de los propios EE. MM.

Esta accion se ha circunscrito a las siguientes regiones prioritarias: Balcanes Oc-
cidentales, Turquia, Magreb y Mashreb. El balance es desigual, cabe destacar un de-
sarrollo importante con paises como Libano y Tunez y con la region de los Balcanes
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Occidentales; mientras que los planes de cooperacion con Egipto o Marruecos no han
podido prosperar apenas por diversas razones politicas.

lll. RESULTADO/BALANCE

Hacer un balance es dificil porque frente a la amenaza del terrorismo uno nunca
pueda decir que haya vencido. Ademas la UE es un actor nuevo de seguridad que ha
de ir cogiendo madurez engrasando ese enfoque integral de puesta en comun de todos
los diferentes servicios que trabajan en la materia. Su futuro depende tanto mas de ella
misma como de los propios EE. MM.

En relacion a la amenaza se puede decir que ha cambiado dada su propia naturaleza
mas aun en el escenario de derrota territorial de Daesh que plantea toda una nueva
serie de desafios. De estos apuntados el de la gestion del retorno de los combatientes
terroristas extranjeros y el del riesgo de radicalizacién a nivel local parecen los mas
acuciantes. Ademas la lucha contra la financiacion y el reto de la propaganda terrorista
onine seguiran mereciendo atencion.

Si hay algo claro es que siendo el terrorismo una amenaza transnacional la respuesta
solo puede ser transnacional y ya lo es en el caso de Espana ya que esta politica es
local, nacional, supranacional (UE) e internacional. De ahi que toda respuesta estricta-
mente nacional se vea abocada al fracaso dado que los terroristas actian globalmente
buscando enraizarse a nivel local. La clave reside en la aplicacion efectiva del principio
de subsidiariedad que permita la mejor gestion al nivel adecuado en temas como la
radicalizacion que solo puede ser entendida a nivel local si bien su lucha ha de hacerse
a todos los niveles.
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Es para mi un honor poder dirigirme a ustedes en el dia de hoy. Agradezco la invitacion
de la Catedra Cervantes de la Academia General Militar de Zaragoza para participar en el
vigésimo sexto curso Internacional de Defensa con el objetivo de acercarles las actividades
de la Agencia Europea de Defensa, que se conozcan las iniciativas y proyectos de Defensa
que existen actualmente y en los que estamos activamente involucrados con gran apoyo
de Espafia. Ademas, abordaré cémo afronta Europa las amenazas cibernéticas. Me quiero
detener para reflexionar que es lo que entendemos por ciberdefensa porque para mi es
fundamental, existen multitud de definiciones, pero lo importante es conocer el desafio
tecnologico al que se enfrentan las Fuerzas Armadas en Europa, incluyendo cuél es el
esfuerzo conjunto; asi como describir cuanto se ha avanzado en los Ultimos anos y las
previsiones futuras. Creo que se trata de una oportunidad excepcional para acercarles la
“Defensa Europea” y la ciberdefensa como un area prioritaria de desarrollo de capacidad e
investigacion. Acepto el reto de llegar a todos ustedes con una presentacion muy grafica.

EL SECTOR EUROPEO DE LA DEFENSA

Empecemos por tanto con datos y cifras. Esto que ven en la Figura 1 es el Sector Eu-
ropeo de la Defensa. La Agencia Europea de Defensa (me referiré a ella como EDA de aqui
en adelante-European Defence Agency) recoge los datos de defensa cada ano desde el afio
2006. Los Ministerios de Defensa de los 27 paises participantes en la EDA proporcionan
esos datos. La EDA custodia los mismos y los publica como cifras conjuntas. Los gastos de
Defensa se encuentran reflejados con los precios actuales. El gasto estimado en 2016! se

1 EDA Defence Data 2016-2017: https://www.eda.europa.eu/info-hub/publications/publication-details/pub/defence-da-
ta-2016-2017
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cifrd en 208 mil millones de euros (traducidos del billén en idioma inglés). En cuestién del
Producto Interior Bruto (PIB) - GDP en inglés - la cifra estimada promedio para el afio 2017
fue del 1,43%. En un hipotético escenario donde todos los 27 Estados Miembros alcanzaran
el gasto de al menos el 2% de su PIB en defensa y basados en las estimaciones del PIB
publicadas por la Comisién, para el ano 2019 significaria que Europa podria alcanzar aproxi-
madamente los 322 mil millones de euros para defensa. En 2016, el gasto colaborativo de
compras de equipamiento alcanzé la cifra de los 6 mil 300 millones y el gasto colaborativo en
Investigacion y Tecnologia en unos 143 millones de euros. Esto es lo que gastamos de forma
colaborativa. En cuanto a personal militar, se observa una disminucién desde el ano 2006 de
un 23 %, situandose la cifra de 2016 en 1 millén 411 mil aproximadamente. La cifra prome-
dio de tropas desplegadas se sitta en torno a los 35.000 soldados en varias operaciones.
Con respecto a la tercera columna mostrada relativa al equipamiento, no puede ser que hoy
en dia haya 19 modelos diferentes de carros de combate o 22 modelos de fragatas mientras
que en EE. UU. hay muchos menos.

Lo mostrado obliga a que la defensa y seguridad se organicen mejor a nivel euro-
peo. Es importante que haya mas reflexion sobre la cooperacion en defensa mas que
simplemente solicitar el gasto del 2% cuyo debate es de OTAN y no europeo. Lo que
se debe evitar es que haya una brecha tecnoldgica entre los EE. UU. y Europa que se
traduzca en una diferencia en capacidades militares que podria llevar a que no fuéramos
interoperables. El sector Europeo de la Defensa necesita capacidades que incorporen
la innovacion; tecnologias que no estaban en el campo de la defensa hasta ahora y que
van a ser cada vez mas importantes como la inteligencia artificial o la nanotecnologia;
tecnologias que van a revolucionar el campo de la defensa y que no podemos quedarnos
atras. La referencia de los datos a los que me he referido y su andlisis se encuentran
publicados en la pagina web de la EDA y en las citas que aparecen a pie de la figura 1.
La idea que subyace es que lo que gastemos lo gastemos mejor.
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Fig. 1. EIl Sector Europeo de la Defensa
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Antes de abordar la ciberdefensa y los retos operacionales de la misma, quisiera
dedicar un espacio al escenario estratégico actual en la Defensa Europea.

Estos son momentos donde podemos reconocer un cambio para la Defensa Europea.
A la vez que se trabaja en la implementacion de la Estrategia Global de la Unién Europea,
muchas iniciativas se abren paso para el desarrollo de capacidades militares - incluyendo
la ciberdefensa -y que algunas veces pueden ser confusas por la rapida aceptacion de
los términos como PESCO (Cooperacion Permanente Estructurada) o CARD (Revision
Anual Coordinada de la Defensa). Por ello, permitanme arrojar algo de luz sobre ello.
Recapitulando lo dicho sobre el sector europeo de la defensa -el objetivo ultimo es con-
vertirlo en algo mucho mas coherente.

APROXIMACION COHERENTE DESDE PRIORIDADES A IMPACTO
A ese fin, necesitamos que:

¢ | as prioridades de desarrollo de las capacidades europeas estén integradas. Esto
debe realizarse con las nuevas prioridades del plan de desarrollo de capacidades
o CDP. Estas capacidades representan la base o la principal orientacion para el
desarrollo de capacidades de forma colaborativa en Europa. El nuevo CDP fue
aprobado por la junta directiva de la EDA en junio de 2018 en un proceso que dura
unos 4 anos (el anterior plan era de 2014). Aborda los desafios de seguridad y de-
fensa desde la perspectiva europea, mira al futuro entorno operacional y define las
capacidades acordadas por los Estados Miembros reflejando las contribuciones
del Comité Militar y el Estado Mayor de la Unién Europea. El Plan de Desarrollo de
capacidades cuenta con un total de 11 prioridades entre las que se encuentran:
las capacidades del combate terrestre, la mejora de las capacidades logisticas y
del apoyo médico, la maniobrabilidad maritima, la superioridad aérea, la movilidad
area, la superioridad de la informacion o las capacidades para las operaciones de
ciberdefensa entre otras.

¢ | a Revision Anual Coordinada de la Defensa -CARD-, proporciona un resumen des-
criptivo del panorama de las capacidades europeas. Con esta perspectiva global
nos muestra el progreso de los Estados Miembros con respecto a las prioridades
establecidas en el plan de desarrollo de capacidades.

e PESCO como la tercera iniciativa no debe confundirse con una mera lista de pro-
yectos. La fortaleza de PESCO reside en la firma de 25 Estados Miembros, entre
ellos Espana que es uno de los promotores, y de 20 compromisos vinculantes que
van desde inversiones a como van a desarrollarse los sistemas. Los proyectos son
una consecuencia de los compromisos. Con PESCO se eleva la colaboracién a un
nuevo nivel. Planificamos e implementamos las capacidades militares todos juntos
a nivel europeo.

En este contexto la EDA tiene un rol principal:
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e Junto a los Estados Miembros se desarrollan las prioridades de capacidades.

¢ El secretariado de CARD realiza con los Estados Miembros el andlisis y los infor-
mes de progreso.

e La EDA, junto con el Servicio Europeo de Accién Exterior y el Estado Mayor Militar
de la Union Europea, conforman el secretariado de PESCO.

La tarea es ahora enlazar estas tres areas de trabajo CDP-CARD y PESCO en el dia
a dia generando proyectos de capacidades colaborativos de tal forma que el resultado
contribuya a una mayor coherencia de las capacidades militares europeas.

APROXIMACION COHERENTE DESDE PRICRIDADES A IMPACTOD
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Fig.2. Aproximacion coherente desde prioridades a impacto.

EL FONDO DE DEFENSA EUROPEOQ?

La Comision Europea lanzé en el afio 2017 el Fondo Europeo de Defensa. El Fondo,
anunciado por el presidente de la comision europea Jean-Claude Juncker en septiembre
de 2016 y respaldado por el Consejo Europeo en diciembre de 2016, servira para
coordinar, complementar y ampliar las inversiones nacionales en la investigacion para la
defensa, en el desarrollo de prototipos y en la adquisicion de tecnologia y equipos milita-
res. El Fondo actuara como catalizador para una solida industria europea de defensa que
desarrolle tecnologias y equipos de vanguardia y plenamente interoperables. Supondra
un punto de inflexion para la autonomia estratégica de la UE y la competitividad de la
industria europea de la defensa, incluidas las numerosas pymes y empresas de mediana
capitalizacion que forman la cadena de suministro de defensa.

2 COMUNIQACION DE LA COMISION AL PARLAMENTO EUROPEO, AL CONSEJO, AL COMITE ECONOMICO Y SOCIAL EUROPEO
Y AL COMITE DE LAS REGIONES Poner en marcha el Fondo Europeo de Defensa COM (2017) 295 final
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Se trata por tanto de un Plan de Accion Europeo de Defensa ambicioso de unos 13
mil millones de euros que contribuird a hacer que la Union Europea proteja y defienda
mejor a sus ciudadanos, complementando otras vertientes de accion, como el plan de
aplicacion de la Estrategia Global de la UE en el &mbito de la seguridad y la defensa, en
el que se presenta un nuevo nivel de ambicion para la Unidn y se determinan las medidas
para conseguirlo.

FL FONDO DF DEFENSA EURCPEDT UINA GRAN EVOLUCION DE LA POLITICA
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Fig. 3. El Fondo de Defensa Europeo

Finalizo aqui la parte dedicada a las iniciativas de defensa a nivel europeo para en-
trar de lleno en el campo de la ciberdefensa entendida como la dimension militar de la
ciberseguridad.

ENTENDER LA CIBERDEFENSA

EL CIBERESPACIO COMO DOMINIO DE LAS OPERACIONES

El ciberespacio es entendido como el quinto dominio de las operaciones junto a los
dominios fisicos - terrestres, naval, aéreo y espacial. Quizas hayan oido el concepto recu-
rrente de que un avion es un ordenador capaz de maniobrar en el aire. La revolucién tec-
noldgica se espera que domine el campo futuro de las operaciones militares y por tanto
de como la defensa se dote de aquellas capacidades que pueden ser una ventaja ante un
adversario. El ciberespacio comprendido por las redes de datos, los sistemas de mando
y control que facilitan el planeamiento y la conduccion en operaciones, y que apoyan las
decisiones de los comandantes militares. Los sensores y los sistemas de informacion y
telecomunicaciones (radio, comunicaciones satélites, etc.) deberan ser asegurados para
un correcto funcionamiento. A menudo se tiende a pensar que en este escenario digital
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los sistemas informaticos son los Unicos sistemas por proteger ante la ocurrencia de
ciberataques que distorsionen su funcionamiento. En mi opinion, las sefales que trans-
portan las comunicaciones son también parte de este entorno y la convergencia de la
ciberdefensa con la guerra electronica es cada vez mas evidente. Este escenario cada
vez mas automatizado se vera aumentado en el futuro con la proliferacion de los siste-
mas auténomos-trayendo consigo nuevos desafios y consideraciones éticas y legales
sobre su uso. Los sistemas de mando y control deben estar disponibles para su uso en
todo tiempo, deben asegurar la informacion que se almacenay la que se transmite a dis-
tintos niveles. Ademas, deben estar preparados para resistir entornos degradados que
cuenten con capacidades de comunicaciones limitadas. Aqui es donde la ciberdefensa
alcanza su mayor protagonismo. Cuando a finales de los afos 60, se cre6 Arpanet como
precursora del Internet que hoy conocemos, el reto era establecer la comunicacion. De
hecho, las primeras comunicaciones eran de segundos y la informacion transmitida era
Unicamente de unos pocos bytes. Hoy en dia el reto no es establecer la comunicacion
- €s0 se da por garantizado. El reto es que la comunicacion sea segura, que los proto-
colos que nacieron entonces sirvan hoy para asegurar la confidencialidad y la resiliencia
y a la vez no se puedan interceptar facilmente. Finalmente, las comunicaciones pueden
ser vistas como un servicio de apoyo a las operaciones mientras que la ciberdefensa es
parte de las operaciones.

EL PROGRAMA DE CIBERDEFENSA EN LA EDA

El programa de ciberdefensa en la EDA sirve para implementar el programa de desa-
rrollo de capacidades (CDP) apoyando la provision de las capacidades necesarias para
las operaciones defensivas en el ciberespacio.

Esto se traduce en las siguientes areas de trabajo:

1. Mejorar las destrezas en ciberdefensa del personal militar. Esto significa que
debemos prestar especial atencion a la formacién especializada y general, al
entrenamiento de esas destrezas por parte de los profesionales que demandaran
las fuerzas armadas y proveer de entornos donde se puedan realizar ejercicios
que demuestren esas habilidades.

2. Asegurar la disponibilidad del estado del arte de las tecnologias de ciberdefensa,
identificando aquellas que tendran mas impacto en el futuro.

3. Asegurar la coordinacion con otras Agencia e Instituciones Europeas responsa-
bles de la ciberseguridad y otros actores internacionales.

4. Adoptar una aproximacion a la “Ingenieria de Sistemas” como forma de abordar
ingenieria de sistemas complejos con especial énfasis en la arquitectura.

5. Implantar las medidas de ciberdefensa de forma transversal en los dominios
aéreo, terrestre, maritimo y espacial.
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Fig. 4. El programa de ciberdefensa en la EDA

LAS INNOVACIONES DISRUPTIVAS EN DEFENSA

No pasa una semana sin que oigamos nuevas noticas sobre ciberataques o sobre
ciberincidentes de toda indole. Robo de credenciales, fugas de informacion, etc. Ac-
tualmente hay mas de 4 mil millones de usuarios de internet. Datos que significan que
la mitad de la poblacién mundial es usuaria de internet en 2018. Dentro de la Agenda
de Investigacion debo destacar la Inteligencia Artificial esta llamada a cambiar la forma
de pensar. La Inteligencia Artificial facilitara las medidas y controles de la ciberdefensa
proporcionando deteccidn automatica de vulnerabilidades que pueden ser resueltas sin
intervencion del operador, redes que se “sanan” ellas solas por medio de instalar agen-
tes inteligentes semi-auténomos o autdonomos en un tiempo mucho mas rapido que la
accion del ser humano. Otras tecnologias de interés son Blockchain, el Internet de las
cosas o Big data.

CONCLUSIONES

Para concluir en el tiempo asignado y dar paso al coloquio que tenemos a continua-
cién, quisiera remarcar que:

¢ El panorama estratégico de la Defensa Europea plasmado en las iniciativas CDP,
CARD y PESCO debe ser coherente y coordinado en apoyo de la mejora de las
capacidades militares de los Estados Miembros.

¢ La Ciberdefensa es un area prioritaria de desarrollo de capacidades, donde las
actividades se centran en la formacion, tecnologia, cooperacion, ingenieria de
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sistemas y a ampliar el apoyo de ciberdefensa a otros dominios como el aéreo,
espacial, maritimo y terrestre.

En el campo de la Investigacion, el esfuerzo se centra en acordar y mantener ac-
tualizada una agenda de investigacion estratégica en Ciberdefensa.

En la cooperacion, el acuerdo establecido en 2018 con las agencias ENISA, EC3,
CERT-EU permitira trabajar en retos comunes y por ultimo la declaracion OTAN-UE
donde la ciberdefensa es un area preferente de colaboracién dentro de las pro-
puestas adoptadas por el consejo europeo. cuales también se han visto obligados
a huir por la misma situacion, pero con una situacion legal diferente, y de deman-
dantes de asilo. Pero, en el fondo, todos se han visto obligados de huir de algo.
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1. CIBERESPACIO, NUEVO ESCENARIO DE CONFRONTACION

1.1 Definicion de ciberespacio

Segun indica la Estrategia de Ciberseguridad Nacional, publicada en 2013!, el desarro-
llo de las Tecnologias de Informacion y Comunicacion (TIC) ha generado un nuevo espacio
de relacién en el que la rapidez y facilidad de los intercambios de informacién y comunica-
ciones han eliminado las barreras de distancia y tiempo: el ciberespacio. La Estrategia de
Ciberseguridad Nacional es el documento estratégico que sirve de fundamento al Gobierno
de Espana para desarrollar las previsiones de la Estrategia de Seguridad Nacional en ma-
teria de proteccion del ciberespacio, y en ella se define el ciberespacio como un dominio
global y dinamico compuesto por las infraestructuras de tecnologia de la informacion —in-
cluida Internet—, las redes y los sistemas de informacion y de telecomunicaciones.

En lo referente al ambito militar, organizaciones de defensa colectiva como la OTAN
han reconocido al ciberespacio como un nuevo ambito de las operaciones. Es por ello
que podemos también definir el ciberespacio de interés militar como aquella parte del
ciberespacio en la que las FAS espafolas pueden llevar a cabo operaciones defensivas,
de explotacion o de ataque en defensa de los intereses nacionales. Es decir, un escena-
rio en el que puede desarrollarse el combate y en el que hay que defender los intereses
propios de la accién del enemigo, que puede llegar a tener una enorme influencia sobre
los otros cuatro ambitos o dominios —terrestre, naval, aéreo y espacial— y que tiene
unas peculiaridades que lo hacen completamente diferente a todos los anteriores. Con-
cretamente, el ciberespacio tiene una serie de caracteristicas distintivas:

e Es un dominio casi infinito

Dispone de limites y fronteras poco o nada definidos
Utiliza armas y técnicas muy especificas

No existe un control armamentistico

En él actla infinidad de actores

El entorno legal aplicable es muy complejo

1 http://www.dsn.gob.es/es/estrategias-publicaciones/estrategias/estrategia-ciberseguridad-nacional
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o Afecta a todas las actividades del Estado

e Traslada la zona de combate en el interior de la nacion

¢ Ofrece ventajas para el atacante tales como un difuso marco legal y los problemas
de atribucion

Esta dltima caracteristica, la dificultad para atribuir la comisién de un ciberataque
a su verdadero autor o autores, queda reflejada en una de las categorias de ataques
actualmente mas comunes, el ataque distribuido de denegacién de servicio (DDoS). Ade-
mas, un marco legal dispar o inexistente, dificulta la persecucién de la accion, y esta in-
definicion legal alcanza su maxima expresion en su traslacion al derecho de los conflictos
armados : ;qué es un ataque armado en el ciberespacio?, ;cuando es legitimo el uso de
la fuerza —un ciberatague— como autodefensa?

La defensa del ciberespacio es cada dia una tarea mas compleja no solo por la com-
plejidad técnica cada vez mayor de las técnicas utilizadas, sino porque la superficie a
defender es cada vez mayor segln podemos ver en el siguiente grafico:
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Vemos como se ha evolucionado desde una situacién en la que se contaba Unicamente
con una serie de ordenadores aislados, a una sociedad en la que cada dia se incrementa,
de forma exponencial, el nimero de dispositivos conectados a internet. EI mejor ejemplo de
dicha tendencia es la denominada Internet de las Cosas (loT), que comprende un nimero
cada vez mayor de dispositivos que intercambian toda clase de datos, generalmente sin
que los usuarios sean verdaderamente conscientes del grado de exposicion de su intimidad.

El ciberespacio engloba tres capas interrelacionadas: una capa fisica constituida por
los elementos técnicos que constituyen un sistema (hardware), una capa loégica formada
por los sistemas operativos y programas que dichos sistemas utilizan (software) y, final-
mente, una capa de ciberidentidades que representa a los individuos y organizaciones
que interactian en este espacio.

Teniendo en cuenta que, al mas alto nivel, las naciones actian sobre otras a través de
cuatro grandes ambitos —diplomatico, informativo, militar y econémico— el ciberespacio
ofrece herramientas que pueden ser utilizadas en cada uno de los mencionados dmbitos.
Asi pues, podemos utilizar las herramientas de la ciberguerra en los siguientes campos:
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¢ Diplomacia y acciones de inteligencia tradicional
Actos subversivos y de sabotaje

Influencia politica y econdémica
Instrumentalizacién del crimen organizado
Operaciones psicologicas

Propaganda y desinformacion

Ciberataques

Pero las acciones en el ciberespacio no solo tienen lugar a nivel estratégico entre nacio-
nes sino que afectan al dia a dia de todos los ciudadanos. Buen ejemplo de ello en Espana
son los datos publicados por el Observatorio Nacional de las Telecomunicaciones y de la
Sociedad de la Informacién (ONTSI), en cuyas Ultimas estadisticas disponibles —diciembre
de 20172— se recogen los siguientes datos para distintas incidencias de seguridad:

Incidencias sufridas: Respuesta multiple

" sctctstoridesnacos tsoarl I ¢ *
solicitados/dessados (spam]) 5

Virus informidticos u otros codigos - 180
malicicaas [malwars) !

Sin acceso a servicios online debido a - 13,2
ciberataguirs .

He perdide o a8 han barrade datas o - 114
archinvos :

Han suplaniado mi ldentbdad (en cuenta de I 43
earree slectrénico, on rades sociales, ote.) :

Bcoess sin mi consenlimbenio & mi I 1
ardanador yio dizpositivos 4,

PérdidaiRobo da mi dispositivo I 18

s % 40%  &0% B0 100%

2 https://www.ontsi.red.es/ontsi/es/content/ciberseguridad-y-confianza-en-los-hogares-espa%C3%B1oles-
mayo0-2018
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Una vez vista la relevancia del ciberespacio en todos los ambitos resulta facil enten-
der la necesidad de crear dentro de las Fuerzas Armadas de un 6rgano especializado en
actuar en este ambito y en este tipo de conflictos.

2. EL MANDO CONJUNTO DE CIBERDEFENSA (MCCD)

2.1 Creacion y cometidos del MCCD

La creacion del Mando Conjunto de Ciberdefensa de las Fuerzas Armadas (MCCD)
ha sido el resultado de un proceso iniciado en enero de 2011 con la aprobacion por el
jefe del Estado Mayor de la Defensa (JEMAD) de la «Vision de la Ciberdefensa Militar»,
documento que orienta la definicion, desarrollo y empleo de las capacidades militares
nacionales necesarias que permitan garantizar la eficacia en el uso del ciberespacio en
las operaciones militares. Como consecuencia de lo anterior, el 19 de febrero de 2013,
el ministro de Defensa promulgé la Orden Ministerial 10/2013, por la que se creaba el
Mando Conjunto de Ciberdefensa. No obstante, esta iniciativa no era un hecho aislado
producido en el seno de las Fuerzas Armadas espanolas sino que se inscribia en el
esfuerzo global desarrollado en el marco de la ya mencionada Estrategia de Cibersegu-
ridad Nacional.

EIMCCD es el 6rgano de la estructura operativa, subordinado al jefe de Estado Mayor
de la Defensa (JEMAD), responsable del planeamiento y la ejecucion de las acciones rela-
tivas a la ciberdefensa en las redes y sistemas de informacion y telecomunicaciones del
Ministerio de Defensa u otras que pudiera tener encomendadas, asi como contribuir a la
respuesta adecuada en el ciberespacio ante amenazas o agresiones que puedan afectar
a la Defensa Nacional. Sus cometidos son los siguientes:

1. Garantizar el libre acceso al ciberespacio, con el fin de cumplir las misiones y
cometidos asignados a las Fuerzas Armadas.

2. Garantizar la disponibilidad, integridad y confidencialidad de la informacién, asi
como la integridad y disponibilidad de las redes y sistemas que la manejan y
tenga encomendados.

3. QGarantizar el funcionamiento de los servicios criticos de los sistemas de infor-
macion y telecomunicaciones de las FAS en un ambiente degradado debido a
incidentes, accidentes o ataques.

4. Obtener, analizar y explotar la informacion sobre ciberataques e incidentes en las
redes y sistemas de su responsabilidad.

5. Ejercer la respuesta oportuna, legitima y proporcionada en el ciberespacio ante
amenazas o agresiones que puedan afectar a la Defensa Nacional.
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6. Dirigir y coordinar, en materia de Ciberdefensa, la actividad de los centros de
respuesta a incidentes de seguridad de la informacién

7. Ejercer la representacion del Ministerio de Defensa en materia de ciberdefensa
militar en el ambito nacional e internacional.

8. Cooperar, en materia de ciberdefensa, con los centros de respuesta a incidentes
de seguridad de la informacion nacionales e internacionales.

9. Definir, dirigir y coordinar la concienciacion, la formacién y el adiestramiento
especializado en materia de ciberdefensa.

Pero el MCCD no comenzd su trabajo desde cero sino que heredd e incluyé en su
estructura a otros elementos de ciberdefensa existentes con anterioridad a su creacién
como el CERT-FAS (Computer Emergency Response Team) del Estado Mayor de la Defen-
say el Centro de Operaciones de Seguridad de la Informacion del Ministerio de Defensa
(COS-DEF), dedicados a la monitorizacion de las redes de caracter conjunto. Igualmente
senalar el papel del Centro de Sistemas y Tecnologias de la Informacion y las Comuni-
caciones (CESTIC), organo del Ministerio de Defensa responsable de dirigir y gestionar
los sistemas de informacion y telecomunicaciones en el &ambito comun al Departamento
y las infraestructuras en que se sustentan, en coordinacién con el Estado Mayor de la
Defensa.

Se debe resaltar que, ademas de participar junto a representantes del resto de Orga-
nismos de la Administracion del Estado con responsabilidades en la materia en la elabo-
racion de la Estrategia de Ciberseguridad Nacional (ECSN), el Comandante del MCCD es
actualmente uno de los vocales del Comité Especializado de Ciberseguridad que pres-
cribe la ECSN. Dicho comité recibe el nombre de Consejo de Ciberseguridad Nacional
y presta asistencia a la direccion y coordinacién de la Politica de Seguridad Nacional en
materia de ciberseguridad, fomenta la coordinacién, cooperacion y colaboracion entre
Administraciones Publicas y entre estas y el sector privado y del Comité Especializado
de Situacion que, con apoyo del Centro de Situacion del Departamento de Seguridad
Nacional, gestiona las situaciones de crisis que por su transversalidad o su dimension
desborden las capacidades de respuesta de los mecanismos habituales.

En la obtencion de capacidades el MCCD cuenta con la necesaria participacion de los
sectores industrial y académico nacionales. Respecto de este Ultimo cabe citar que el 6
de noviembre de 2013, el ministro de Defensay el rector de la Universidad Politécnica de
Madrid firmaron un Acuerdo Marco de Colaboracion entre sus respectivos Organismos
para la formacidn, investigacion y desarrollo de actuaciones en materia de ciberdefensa.

El MCCD cuenta igualmente con el apoyo de organismos internacionales de los que
Espana es miembro. Destaca el correspondiente en materia de formacion e investigacion
con el Centro Cooperativo de Excelencia en Ciberdefensa de la OTAN, con sede en Tallin
(Estonia), del que Espana, es socio fundador.
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Asimismo participa y colabora activamente con la OTAN y la Agencia Europea de
Defensa (EDA) en diversos proyectos en materia de formacion y de [+D+l en ciberdefen-
sa. La labor realizada por el MCCD desde su creacion ha hecho posible un incremento
exponencial de las capacidades adquiridas por el Ministerio de Defensa en materia de
ciberdefensa, su integracion dentro de las operaciones militares en curso, la defensa del
ciberespacio de su responsabilidad frente a riesgos cibernéticos cada vez mas comple-
jos y con ello a la mejora de la capacidad nacional en materia de ciberseguridad.

2.2 Operaciones reales: actores de la amenaza

Podemos agrupar la gran variedad de amenazas que proliferan en el ciberespacio en
las siguientes grandes categorias:

Estados: Los Servicios de Inteligencia occidentales han identificado que muchos pai-
ses estan invirtiendo en la creacion de capacidades de ciberdefensa (esencialmente
ciberguerra o «guerra hibrida») destinadas al espionaje, sabotaje de procesos criticos o
dirigidas a influir en otros Estados y grupos mediante operaciones de informacién. Los
métodos de ataque de los Estados son cada vez mas sofisticados y, en consecuencia,
mas dificiles de detectar. Los grupos capaces de llevar a cabo estas campanas son
conocidos habitualmente como Amenazas Persistentes Avanzadas (APT). Las agencias
gubernamentales de muchos paises del mundo —incluyendo Espana— son repetida-
mente victimas de ataques de ciberespionaje persistentes a gran escala, originados en
terceros paises.

Ciberdelincuentes: Muy diversos grupos dedicados a realizar actividades delictivas
lleva a cabo ciberataques con la finalidad de obtener beneficios econdmicos. Destaca
entre todo este tipo de acciones la explotacion comercial de la informaciéon obtenida
ilicitamente o la realizacion de acciones de chantaje y secuestro de datos. También
existe la tendencia que algunas empresas o grupos utilicen los servicios ofrecidos por
los ciberdelincuentes para mejorar su posicion competitiva y atacar a la disponibilidad o
confidencialidad de los sistemas de sus competidores. Respecto a las Fuerzas Armadas,
su personal también es objeto, al igual que la mayoria de los ciudadanos, de campanas
que intentan obtener sus credenciales mediante correos con apariencia oficial o que se
hacen pasar por empresas y proveedores de servicios conocidos.

Ciberactivismo: el ciberactivismo o hacktivismo es, fundamentalmente, un activismo
antisocial que utiliza el ciberespacio como campo de batalla y medio de expresion. Sus
practicantes persiguen el control de ordenadores o sitios web para promover su causa,
defender su posicionamiento politico, o interrumpir servicios, impidiendo o dificultando
el uso legitimo de los mismos. Por regla general llevan a cabo ciberataques por razones
ideoldgicas. La amenaza que suponen estos grupos esta creciendo debido a la vasta
disponibilidad cada vez mayor de herramientas y servicios que facilitan la ejecucién de
ataques. Respecto a las Fuerzas Armadas, componentes del colectivo Anonymous, han
realizado desde el Ultimo ano ataques de tipo DDoS contra paginas del Ministerio de
Defensa sin consecuencias en su disponibilidad.
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Ciberterrorismo: los grupos yihadistas y terroristas en general, constituyen la prin-
cipal amenaza, aunque todavia no parecen ser capaces de llevar a cabo ciberataques
sofisticados y de gran impacto. La finalidad de sus acciones es alterar el orden social,
aterrorizar a la poblacion o influir en decisiones politicas. También utilizan el ciberespacio
para realizar acciones de propaganda, reclutamiento y financiacion.

Sus actividades mas habituales son de naturaleza propagandistica, normalmente ata-
ques DDoS y desfiguraciones de paginas web.

Cibervandalos (script kiddies). Se trata de grupos o individuos con conocimientos ba-
sicos de informatica que acttan para evidenciar vulnerabilidades, llevar a cabo acciones
de pirateria o simplemente por diversion, superacion de retos o afan de notoriedad. La
gran disponibilidad de herramientas para la ejecucion de ataques tiene especial inciden-
cia en las acciones de estos grupos.

Actores internos: constituye una categoria distinta pues, a diferencia de las amena-
zas anteriores que son actores que intentan entrar en un sistema para actuar sobre él,
los actores internos ya estan dentro de la organizacion sobre la que quieren actuar. Las
motivaciones de los ataques que ellos perpetran son de naturaleza personal —venganza
0 motivos ideologicos— o resultado de comportamientos inconscientes o descuidados.

No obstante, una misma accion en el ciberespacio puede ser considerada como ci-
bercrimen, ciberterrorismo o ciberguerra en funcion de las circunstancias que la rodean,
entre ellas, la condicién del atacante y del atacado y, fundamentalmente, por su motiva-
cion. Un acto de cibercrimen no deberia ser respondido con otro de ciberguerra, por lo
que la determinacion de la autoria de un ataque y su motivacion resultan fundamentales
a la hora de ejercer una respuesta, algo que resulta extraordinariamente complicado.

2.3 Ciberejercicios

En las Fuerzas Armadas la instruccion individual y el adiestramiento colectivo resultan
fundamentales, y mas aun en tiempo de paz. Y es que cuanto mas dificil sea el entrena-
miento, mas sencillo resultara el combate, porque, llegado el momento, combatiremos
como hayamos entrenado.

Por otra parte, cuando integran a diversas agencias, resultan fundamentales para
mejorar la coordinacion, algo fundamental en este ambito, como es facil de comprender,
aspecto en el que resulta muy importante el conocimiento mutuo.

En el ambito militar, podemos distinguir entre los ejercicios puramente orientados al
ciberespacio y los ejercicios complejos que incluyen su parte ciber. Dentro de los prime-
ros podemos encontrar diversos enfoques, segln estén mas orientados a los aspectos
técnicos o a los procedimentales.

Un buen ejemplo es el «<Locked Shields», que puede ser considerado como el mayor
y mas complejo ejercicio internacional de ciberdefensa. Es organizado anualmente por
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el Centro de Excelencia de Ciberdefensa Cooperativa (CCD-CoE), ubicado en Tallin (Esto-
nia). De caracter fundamentalmente técnico, cuenta con un escenario muy avanzado que
incluye cerca de 4.000 dispositivos virtualizados que, en total, reciben mas de 2.500
ataques. El escenario plantea, una situacion en la que unos equipos de despliegue rapido
(RRT) son destacados para prestar apoyo a una nacion amiga. Los RRT deben compren-
der y evaluar la situacion, y mantener la disponibilidad, confidencialidad e integridad de
los servicios en una compleja red que esta siendo objeto de ciberataques. Para ello,
cuentan con muy corto espacio de tiempo de familiarizacion con un entorno desconocido
a priori, que posee gran cantidad de vulnerabilidades. Ademas de los retos técnicos, se
plantean otros en el ambito legal y de la de comunicacion social, y se valora la compar-

ticion de informacion y colaboracién con otros equipos.

CONCLUSIONES

El ciberespacio es un entorno global y dinamico y un nuevo ambito de las operaciones
militares en la que la informacioén destaca por su valor como recurso estratégico para
la Defensa Nacional. Este nuevo entorno debe hacer frente a una amenaza permanente
cada vez mas activa y sofisticada con multiples actores: actores estatales, grupos terro-
ristas y criminales, hacktivistas, etc. Los ataques en este entorno pueden llegar a poner
en peligro no solo el correcto funcionamiento de las redes y sistemas de informacion y
telecomunicaciones del Ministerio de Defensa, sino el propio funcionamiento de dichos
organismos —en especial la capacidad operativa de las Fuerzas Armadas—, o atentar

contra las infraestructuras criticas y servicios esenciales de Espana.

La mejor garantia para poder mantener la seguridad en las redes y sistemas asigna-
dos es combinar las acciones de concienciacion e instruccion de los usuarios junto con

el fomento de la colaboracion internacional, favoreciendo el intercambio de informacion.

Para finalizar diremos que el ciberespacio ofrece grandes posibilidades como espa-
cio de relacién y de intercambio de informacion, pero también conlleva sus riesgos. Sea-

mos conscientes de sus ventajas y desventajas y hagamos un uso sensato del mismo.
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EUROPA: POBLACION Y MIGRACIONES

D. CARLOS ECHEVERRIA JESUS
Profesor de Relaciones Internacionales de la UNED

La cuestiéon migratoria, y sobre todo su reflejo en los flujos migratorios irregulares
mas 0 menos numerosos que en los dltimos anos y lustros llegan a territorio europeo,
va convirtiéndose en objeto no solo de atencion sino con frecuencia de alimento de una
polémica entre los gobernantes de los Estados miembros de la Union Europea (UE) que
interactta con el creciente tratamiento del tema en el seno de las sociedades!.

Para arrancar en nuestro analisis debemos situarnos en una Europa cada vez mas
envejecida vecina, tanto de un continente africano caracterizado por un gran dinamismo
demografico y por importantes rémoras en cuanto a procesos politicos nacionales y re-
gionales que no avanzan al ritmo que debieran, como de una region de Oriente Proximo
y Medio sacudida como pocas veces antes por procesos de violencia y de desestabili-
zacion que fragilizan a sus sociedades. Un reflejo del deterioro de la situacién en ambos
vecindarios ha venido siendo, con particular intensidad en los dltimos anos, la llegada de
importantes flujos de migrantes a suelo europeo, de forma legal pero sobre todo ilegal,
agudizando todo tipo de reacciones ante el alimento de percepciones sobre el posible
peligro que tales tendencias podria representar para el futuro del continente.

En esta Introduccion importante es contextualizar la evolucién de algunos factores
en las dltimas décadas. En la dimension demografica, en 1950 la poblacién del conti-
nente africano era un tercio de la europea, y cien anos después, en 2050, se preve que
la poblacién africana supere con creces a la europea. En términos econémicos Africa
crecio en 2017 a una media del 3,7 % anual —frente a un 4,6 % de media entre 2000

1 En el momento de celebrarse el XXVI Curso Internacional de Defensa, en Jaca en octubre de 2018, cuando esta conferencia
fue presentada y en la que estéa basado el presente capitulo, el debate era particularmente vivo. Véase «Migration et Brexit, les
deux enjeux du Sommet européen de Salzbourg», Le Monde Afrique, 19 de septiembre de 2018.
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y 2016— vy ello es insuficiente para afianzar el desarrollo de un continente hoy poblado
por 1.250 millones de habitantes y en rapida expansiéon demografica.

Si bien sobre el crecimiento demografico del continente africano no hay discusiones
entre los expertos si las hay sobre el efecto que tal crecimiento podria tener o no sobre
una cada vez mas envejecida Europa, argumentando algunos frente a las crecientes
visiones catastrofistas que ni el porcentaje de inmigracion africana es hoy relevante ni la
tendencia desde antiguo a que los movimientos de poblacién africana sea intraafricana
es previsible que cambie redirigiéndose hacia EuropaZ?. Lo que si esta claro y va a ser
sucintamente explicado en sus puntos fundamentales en esta ponencia es que la llegada
de crecientes flujos migratorios irregulares a Europa en los ultimos afos y lustros esta
generando una gran diversidad de respuestas, y ello en el contexto marcado por el cre-
ciente impacto mediatico de dicho fendmeno3.

EUROPA FRENTE A SUS VECINDARIOS EN LAS ULTIMAS DECADAS

Sin necesidad de irnos mas lejos de la Segunda Guerra Mundial conviene recordar
que una Europa que perdié a muchos de sus jovenes en dicho conflicto y que aun era
—o lo eran algunos de sus Estados— actor colonial en Africa y en Asia, invitd a miles
de subditos de sus colonias para alimentar fabricas y otros centros de trabajo en los
anos posteriores a la conflagracion. Con ellos vendrian anos después sus familias —en
procesos de reagrupacion familiar como el francés— vy ello mientras Europa, o mejor las
Comunidades Europeas, se iba convirtiendo en el gigante econdmico y comercial que
sigue siendo hoy.

En paralelo los paises de su vecindario meridional y suroccidental iban alcanzando
sus independencias y los Estados iban tratando de mejorar lo mas posible su situacion, y
todo ello en paralelo a un creciente vigor demografico. Asi pasaron varias décadas hasta
que, a fines de los ochenta y principios de los noventa, la cuestion migratoria comenz6
a ocupar una posicion central en el debate publico en algunos Estados miembros, y pro-
gresivamente en la ya UE. Las politicas de freno a la inmigracién de paises como Francia
y la progresiva transformacién de un miembro como Espafa en pais de inmigracion tras
ser durante décadas un pais de emigracion, unido a la creciente inestabilidad en el norte
de Africa y en otras latitudes del continente, irian dando forma a un proceso de cambio
que llega hasta hoy. El primer cadaver de un naufrago de una patera fue recogido en Tari-
fa el 1 de noviembre de 1988, y a partir de ahiy en lo que a Espana respecta el pasar de
los anos iria consolidando como desafio la cuestion de los flujos migratorios irregulares
procedentes del Magreb y particularmente de Marruecos*.

2 De los 420 millones de habitantes de Europa Occidental, tan solo 5,3 millones son norteafricanos y 4,4 millones del resto
de Africa segun el demdgrafo francés Francois Héran. Véase DURAND, Annne-Aél y BAUMARD, Maryline: «immigration: fautil s’
attendre a une ‘ruée vers I Europe? La réponse des démographes», Le Monde Afrique, 12 de septiembre de 2018, y «Non, I
Afrique subsaharienne ne va pas ‘envahir’ I' Europe», Le Monde Afrique, 12 de septiembre de 2018.

3 Un interesante analisis de dicha panoramica es el de ATTINA, Fulvio: «Tackling the Migrant Wave: EU as a Source and a
Manager of Crisis», Revista Espariola de Derecho Internacional (REDI), Vol. 70, n® 2, (2018), pp. 49-70.

4 Una noticia ilustrativa de lo que iria convirtiéndose en algo cotidiano era a fines de los noventa la siguiente. ROMAGUERA,
C.: «Interceptados 26 ilegales en una patera con 19 kilos de hachis», El Pais, 25 de noviembre de 1998.
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Un factor también clave para entender el proceso de cambio es la creciente globali-
zacion, que permite sobre todo que las personas sepan mas unas sobre otras, y que la
situacion econdmica sea mas transparente. Ademas, en las ultimas décadas y en para-
lelo al mayor conocimiento se ha ido produciendo una agudizacion de las diferencias de
renta entre Europa y sus vecinos meridionales: la diferencia de PIB per capita entre la UE
y Africa subsahariana era de 7 a 1 en los ochentay es de 11 a 1 en la actualidad, y eso
que hay que tener en cuenta que los precios son mas bajos en Africa porque de no ser
asi el diferencial seria ain mayor®.

Hito importante para visualizar el cambio seria la primera ofensiva migratoria de
caracter irregular hacia Espafa y el resto de la UE en la década de los 2000, con su
epicentro a mediados de la misma en la latitud mas meridional de nuestro pais, en las
Canarias, y que se ahadia a una presion cada vez mas visible tanto en el estrecho de
Gibraltar como en las fronteras terrestres con las Ciudades Autdnomas de Ceuta y de
Melilla desde anos atras. Después de esta intensificacion de los flujos a mediados de la
pasada década hemos de anadir otro momento clave para entender la situacion actual:
el estallido de las Revueltas Arabes, a partir del otono de 2010, y el agravamiento de la
situacion derivado de las guerras en Libia y Siria y sus respectivos efectos desestabili-
zadores, tanto en una dimensién nacional como regional, afectando a Africa y a Oriente
Proximo y Medio.

Mientras todo esto sucedia en nuestro entorno mas o menos inmediato, dentro de la
Unidén las manifestaciones de sus efectos iban teniendo incidencia en algunos paises y
en algunos escenarios, y ello sin perder de vista que son procesos que coinciden en el
tiempo con el estallido de la crisis econdmica de 2008 que tuvo importantes consecuen-
cias en varios Estados miembros —por ejemplo Grecia, ltalia o Espana, paises sucesi-
vamente afectados por el incremento de los flujos migratorios en los ultimos afios— y
en la Unién como tal.

Llegados a este punto es importante estructurar nuestro analisis en las siguientes
partes: el agravamiento de la situacion en Africa y Oriente Préximo y Medio, que permite
entender el porqué de una creciente tendencia a buscar la salida hacia Europa; las res-
puestas de la UE y, finalmente; las consecuencias mas visibles en algunos paises vy el
estado del debate hoy y las perspectivas de futuro.

EL AGRAVAMIENTO DE LA SITUACION EN AFRICA Y ORIENTE PROXIMO Y
MEDIO

Con el deterioro de la situacion en Libia un enorme pasillo se abria a partir de 2014 y
2015 hacia Italia y el resto de la UE permitiendo el acceso hacia el norte de muchas per-
sonas que hasta entonces habian estado moviéndose dentro del continente africano, con
destinos atractivos en términos de oportunidades laborales como habia sido la propia
Libia hasta 2011. El deterioro de la situacién no se ha dado solo en Libia o en el Sahel,
sino también en otros paises importantes en términos econdémicos como son Nigeria o

5 MILANOVIC, Branko: «La inevitable migracion hacia Europa», El Pais, 18 de noviembre de 2018, p. 15.
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Costa de Marfil, entre otros, en términos de dejar de ofrecer oportunidades no solo a sus
ciudadanos sino también a los de otros paises del continente.

En,Africa podemos distinguir hasta tres rutas de origen de los flujos migratorios citados:
la de Africa Oriental, nutrida de eritreos, somalies y sur sudaneses, que huyen sobre todo de
la violencia y la represion, y en menor medida de sudaneses y etiopes que buscan mejorar su
situacion; la de Africa Occidental con marfilefos, sierraleoneses, guineanos, liberianos, sene-
galeses y mauritanos, que se dirigen sobre todo a Marruecos; y la ruta central con nacionales
de Camerun, Ghana, Nigeria, Niger y Mali que van hacia Argelia y Marruecos.

Entre estos escenarios es importante destacar el caso de Marruecos. La cifra de ma-
rroquies que han cruzado irregularmente el Estrecho a lo largo de 2018 casi doblaba hasta
noviembre a la de 2017: 4.704 frente a 7.120 segun datos de FRONTEX. Con protestas en
el Rif sostenidas desde 2017 y con embarcaciones de mas capacidad que salen incluso de
puntos distantes como Kenitra hacia las costas espanolas la situacidon empieza a hacerse
preocupante a lo largo de 2018. Las autoridades marroquies aseguran que han interceptado
entre enero y octubre de 2018 a 70.000 personas, entre 12.000 y 13.000 de ellas naciona-
les marroquies. El alto paro es una de las razones, y el rey ha decidido reinstaurar el servicio
militar a partir de 2019, y ello tras haberlo suspendido en 2006¢. Por otro lado, las protestas
producidas en la region del Rif a partir de la segunda mitad de 2017 han contribuido también
a animar a muchos a intentar llegar a Europa. Tal situacion llevaba recientemente a la UE a
conceder a Marruecos 66 millones de euros de ayuda, para apoyar con medidas preventi-
vas —apoyo al empleo y a medidas nacionales como la concesién de la residencia a mas
de 56.000 irregulares desde que reformé su politica migratoria en 2013— y reactivas a un
pais cuyas autoridades presumen de haber desmantelado entre enero y septiembre de este
ano hasta 74 redes de trata y de haber gastado al menos 200 millones de euros anuales en
proteger sus fronteras. Tras el asalto de mas de 800 irregulares a la valla de Ceuta en julio
de 2018 —en el que entraron en Espana mas de 600— las patrullas son mas incisivas’.

En cuanto a Oriente Proximo y Medio, destaquemos que la guerra en Siria, iniciada
como consecuencia de las revueltas que en este pais arabe estallaron en marzo de
2011, ha producido en los Ultimos siete anos en la region y con destino a Europa movi-
mientos forzados de poblacion que no se recordaban por su envergadura y su drama-
tismo desde el final de la Segunda Guerra Mundial. Asi como las guerras balcanicas a
principios de la ultima década del siglo xx reabrian la pagina de la guerra en Europa, los
flujos de migrantes desde Siria reabrian la imagen de millones de personas huyendo y
tratando de encontrar refugio en suelo del Viejo Continente.

LAS RESPUESTAS DE LA UE

Las medidas de la Unién en perspectiva historica han pasado por la dimensién pre-
ventiva, utilizando herramientas para tratar de desarrollar paises y regiones enteras y

6 PEREGIL, Francisco: «La frustracion que expulsa de Marruecos a los jovenes», El Pais, 2 de diciembre de 2018.

7 EIJECHTIMI, Ahmed: «Morocco plays cat and mouse with Africans headed to Europe», Reuters Africa, 19 de septiembre
de 2018.
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evitar con ello dramaticos movimientos de poblacion, y se han volcado también, sobre
todo ante la emergencia de contextos de crisis como los citados, en la elaboracion de
medidas reactivas de diversos tipos.

Las medidas preventivas y su manifestacion mas actual

Basandose en la filosofia del Comité de Ayuda al Desarrollo (CAD) de la Organizacion
para la Cooperacion y el Desarrollo Econdmico (OCDE), creado en 1961 para promover
la cooperacion y lograr un desarrollo sostenible y la reduccion de la pobreza, las Comu-
nidades Europeas y luego la UE, y sus Estados miembros, llevan décadas apostando por
apoyar a los paises que atraviesan diversos grados de necesidad. Asi los miembros del
CAD conceden ayudas a paises terceros tanto a través de sus planes y herramientas
nacionales —Ila Agencia Espanola para la Cooperacién Internacional y el Desarrollo
(AECID) pare el caso espanol— como en el caso comunitario a través de herramientas
varias de la Comision Europea.

En la actualidad la UE y en lo que al continente africano respecta maneja diversos
instrumentos, y ello en un contexto en el que la creciente presencia de otros actores, y
particularmente de la Republica Popular China, no debe de hacernos perder de vista la
realidad reflejada en cifras mas que elocuentes: la UE representa hoy el 36 % del comer-
cio internacional de Africa, frente al 16 % de China, y una inversiones de casi 300.000
millones de euros anuales que representan el 40 % de las inversiones totales recibidas
frente a una China que solo representa el 5 %8. China ha anunciado precisamente este
ano sus planes en Africa para los préximos afnos, destacando los 60.000 millones de
ddlares que esta gran potencia prevé destinar a grandes proyectos que supondran enor-
mes negocios en ambitos como las infraestructuras de carreteras, ferrocarriles, puer-
tos, puentes, instalaciones petroliferas o viviendas, entre otros, aunque importante es
recordar las cifras antes indicadas sobre el papel europeo.

El Fondo Europeo de Desarrollo (FED) gestiona el Fondo de Emergencia para Africa
y lo hace apoyandose en una agencia de la Organizaciéon de Naciones Unidas (ONU), la
Organizacion Internacional de Migraciones (OIM), que supervisa las ayudas a paises ter-
ceros pero que también organiza actualmente repatriaciones de irregulares a sus paises
de origen bien desde Libia o bien incluso desde territorio de la Unién. Operativo desde
noviembre de 2015 dicho Fondo de Emergencia fue dotado inicialmente con 1.800 mi-
llones de euros, 400 procedentes del Presupuesto de la UE y 1.400 del FED. El Fondo
también recibe aportaciones de los Estados miembros y en julio de 2018 disponia de un
montante de 3.430 millones de euros®.

El agravamiento de la situacion en los tiempos mas recientes llevaba al Consejo
Europeo de Bruselas de 28 y 29 de junio de 2018 a decidir aportar 500 millones de
euros suplementarios a dicho Fondo de Emergencia para Africa. Util es profundizar en

8 «Mogherini reivindica el papel de la UE en Africa frente a pujanza de China», La Vanguardia.com, 14 de septiembre de 2018.

9 Sobre la aportacion espafola véase «AECID ha aportado nueve millones al Fondo Fiduciario de la UE para Africa», The
Diplomat, 9 de julio de 2018.
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algunas de las partidas destinadas a una subregién concreta como es el norte de Africa:
siguiendo las directrices marcadas por el susodicho Consejo Europeo se aprobaban de
inmediato tres programas por un montante total de 90,5 millones de euros destinados
a Marruecos, Tunez y Libia. En relacion con este dltimo pais, y con gestion italiana de
los fondos e interactuando con la OIM y con el Alto Comisionado de las Naciones Unidas
para los Refugiados (ACNUR) se planteaba coadyuvar a la creacion de empleos en cola-
boracién con el Ministerio de Trabajo de Libial®.

En esa linea multilateral/comunitaria importante también es de destacar la propuesta
desde la Comision Europea de un Acuerdo de Libre Comercio UE-Africa en el marco de
una alianza o asociacién entre ambas partes capaz de fundir los numerosos acuerdos
comerciales existentes. Recogia tal propuesta presentada por la alta representante para
la Politica Exterior y de Seguridad, Federica Mogherini, —y que habia sido expuesta
dias antes por el presidente de la Comision, Jean-Claude Junkers, en su discurso ante el
Parlamento Europeo (PE) sobre el Estado de la Union— la oportunidad que representaria
también para ello la reciente iniciativa africana de crear una Zona de Libre Comercio Con-
tinental entre 44 Estados. La prioridad desde el punto de vista europeo seria, para los
proximos dos afios, apoyar a pequefias y medianas empresas de Africa a través del Plan
Europeo de Inversiones —pero combinando tanto subvenciones como préstamos para
dinamizar la actividad y lograr el compromiso, utilizando fondos publicos para atraer la
financiacion privada— y del apoyo a la formacion a través del programa Erasmus+1!1.
Presentado por algunos como una respuesta europea a la creciente presencia de China
en el continente, lo cierto es que una dinamizacion y racionalizacion de la aproximacion
europea —de la Unién y de sus Estados miembros— se hace particularmente necesaria,
y la atraccién que el continente tiene también para China y para otros actores interna-
cionales, como India, sitta la cuestion del desarrollo africano en un momento particular-
mente visible!2,

Destacaremos en esta dimension no solo las medidas de la Unién como tal sino
también las iniciativas de algunos de sus Estados miembros. De hecho, en momentos
delicados como son los actuales han proliferado las iniciativas de algunos paises desta-
candose ejemplos como Alemania o el Reino Unido, y cuyos planteamientos son también
utiles para observar los interlocutores elegidos y las potencialidades existentes.

Los planteamientos muestran también las aproximaciones variadas de unos y otros,
aunque los mas recientes que son los aqui evocados apuestan mas por dinamizar las
iniciativas privadas que por alimentar fondos de ayuda que es lo que se ha venido ha-
ciendo durante décadas y hasta tiempos recientes: tal era el mensaje tanto de la primera
ministra britanica Theresa May en Nigeria, Surafrica y Kenia durante su visita de agosto

10 «|a UE anuncia 90,5 millones de euros para ayudar a gestionar la migracion a los paises del norte de Africa», Europa
Press, 6 de julio de 2018.

11 Bruselas propone un acuerdo de libre comercio UE-Africa basado en una “verdadera asociacion entre iguales”», Europa
Press, 14 de septiembre de 2018.

12 Mogherini reivindica el papel de la UE en Africa», op. cit.
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de 2018, como de la canciller alemana Angela Merkel en su vista a Senegal, Ghana y
Nigeria en el mismo mes!3,

Alemania ya habia propuesto durante su presidencia rotatoria del G-20 en 2017 el
lanzar un Plan para Africa en el que, tomando la iniciativa los Estados africanos sobre de-
finicion y ejecucion de programas, se colaborara tanto desde el propio G-20 como desde
el Fondo Monetario Internacional (FMI) y el Banco Mundial. A mediados de 2018 se habian
incorporado a tal iniciativa hasta once Estados africanos, y a titulo de ejemplo Ghana con-
taba ya con tres proyectos en marcha financiados por Francia, por Japén y por Noruega.
Japon esta desarrollando también proyectos en Etiopia, Marruecos y Senegal bajo esta
formula impulsada por Alemania desde el G-20 que es bien vista por doquier generando
consenso entre Estados miembros de la UE que difieren en cambio en relacién con otras
medidas como el endurecimiento de las herramientas reactivas, particularmente las de
control de las fronteras!®.

Las medidas reactivas

Mientras las medidas preventivas tienen efectos limitados dadas las enormes nece-
sidades a cubrir, se hace necesario disenar, implementar y actualizar constantemente
medidas reactivas varias en términos de tratar de asegurar las fronteras y de contener
y racionalizar los flujos migratorios y particularmente los de caracter irregular. Ello se
hace hoy con el telén de fondo del impacto mediatico de la supuesta amenaza migra-
toria de origen africano!®. Llegados a este punto, y aunque es importante destacar que
para algunos demografos se estan exagerando tanto cifras como tendencias y creando
alarmismo por doquier, lo cierto es que la dramatica situacion vivida en los dltimos cinco
anos en escenarios del Mediterraneo oriental y central ha alimentado unos temores en
circulos de opinidn que tienen su efectos en varios Estados miembros!e.

En la frontera sur, que es la que en términos de presente y de futuro aparece como
la mas necesitada de control de los flujos y de racionalizacion de los mismos, diversas
herramientas tanto nacionales como multinacionales pueden ser inventariadas. Recor-
demos que la situacion vivida en las islas Canarias a lo largo de 2006 —con 31.678
llegadas en dicho afio— propicid no solo el reforzamiento de la cooperacién entre eu-
ropeos a través de FRONTEX y en apoyo a Espana, sino también la dinamizacion de los
mecanismos nacionales espanoles tanto preventivos como reactivos en varios paises de
Africa Occidental. Hoy, doce afios después, dichos mecanismos siguen en pie!’. FRON-

13 Véanse «Merkel's Africa tour arrives in Ghana as migration a concern», Herald-Whig, 30 de agosto de 2018 vy «Prime
Minister May says Britain committed to free trade with Kenya after Brexit», Reuters, 30 de agosto de 2018.

14 VALERO, Carmen: «Angela Merkel y Sebastian Kurz apuestan por la cooperacion con Africa para frenar la migracion», EI
Mundo, 14 de septiembre de 2018.

15 Véase SMITH, Stephen: La Ruée vers I' Europe, Paris, Grasset, 2018. Este libro abunda en la idea de que Africa y los africa-
nos acabaran desbordando al continente europeo, vaticinando que Europa tendra entre 150 y 200 millones de afroeuropeos,
siendo un 25 % de la poblacion total de origen subsahariano.

16 DURAND, A-A. y BAUMARD, M.: op. cit.

17 Sobre dichos instrumentos véase FERNANDEZ ROJO, David: «Los hotspots: expansion de las tareas operativas y coo-
peracién multilateral de las agencias europeas Frontex, Easo y Europol», Revista de Derecho Comunitario Europeo, n° 61,
septiembre-diciembre de 2018.
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TEX, creada en 2004, tenia unos 50 funcionarios en 2006 y pasara a tener alrededor de
1.200 en 2020 y recordemos que es una gran herramienta de coordinacién de medios
nacionales, como Europol es también una gran herramienta de coordinacion de medios
nacionales de los Estados miembros. En 2013 se ponia en marcha una herramienta de
coordinacion de vigilancia de fronteras: EUROSUR!8, Volviendo a FRONTEX, esta Agencia
se encarga desde 2016 ya no solo del control de los flujos migratorios irregulares sino
también de cualquier delito que pueda producirse en las fronteras exteriores de los Es-
tados miembros.

Desde entonces y hasta hoy la UE, ademas de poner en pie diversos instrumentos
como los citados, ha procedido a apoyar herramientas y operaciones nacionales —In-
dalo importante en el caso de Espana, desde 2007 y que en 2018 ha tenido ya aporta-
ciones de hasta 21 Estados europeos—, todas ellas en el esfuerzo de control cada vez
mas necesario!®.

La UE alcanzé también un Acuerdo con Sudan destinado a frenar llegadas irregulares
de eritreos, etiopes y somalies por su territorio, unos —los mas— para dirigirse a Eu-
ropa a través de Libia y otros para hacerlo hacia Israel a través de Egipto. Este acuerdo
implica tanto el trabajo bilateral con las autoridades sudanesas como el apoyo a ONG
que acttan como intermediarias. El llamado Proceso de Jartum, aprobado en la Cumbre
de La Valeta sobre Migraciones de noviembre de 2015, gestiona recursos del Fondo de
Emergencias para Africa. Algunos criticos han destacado que fondos que se dedicaban
anteriormente a desarrollo se gasten ahora y en el marco de este Proceso en asegurar
el control de las fronteras, incluyendo recursos del FED y también de los aportados bila-
teralmente por algunos Estados miembros.

Otra herramienta reactiva y reciente es el Acuerdo firmado con Turquia en 2016, al-
canzado en el dramatico contexto en el que Alemania acabé aceptando mas de un millén
de migrantes alo largo de 2015 —Ila mayoria con aspiracion a convertirse en refugiados
dada su procedencia de paises en guerra como Siria o Irak—, mientras que otros socios
de la UE como Hungria, Polonia o la Republica Checa, entre otros, los habian rechazado.
Dicho Acuerdo logré cerrar la ruta de los Balcanes Occidentales y ello a cambio de que
la Union facilitara en los proximos anos a Ankara 6.000 millones de euros en dos pagos
de 3.000.

Otra medida reactiva y reciente es el Acuerdo con Libia acunado tras la Cumbre de La
Valeta y que desde 2017 aporta fondos para, entre otras cosas, contribuir a la formacion
de los Guardacostas libios. Dada la cadtica situacion que reina en Libia no faltan fuentes
que hablan de acuerdos ad hoc de lItalia con determinadas milicias para frenar los flujos
migratorios irregulares hacia sus costas?’. Dotando a paises como Libia de ayudas para
reforzar sus mecanismos nacionales de control de fronteras, luego desde la UE y sus

18 Véase Reglamento UE 1052/2013, Sistema Europeo de Vigilancia de Fronteras.
19 Véase CHANDLER, Caitlin L.: <How Far Will the EU Go to Seal Its Borders?», Dissent, Verano 2018.

20 HERBERT, Matt y GALLIEN,« Max: Tunisia isn't a migrant transit country-yet», Africa Institute for Security Studies, 29 de
agosto de 2018, en <https://issafrica.org/iss-today/tunisia... y KINGSLEY, Patrick: «Mediterranean Death Rate Is Highest
Since 2015 Migration Crisis», The New York Times, 3 de septiembre de 2018.
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Estados miembros observamos como se plantean dudas en torno a la utilizacion de tales
herramientas, sobre todo en relacion con el respeto por las mismas de los derechos
humanos?!.

UN DEBATE COMPLEJO Y QUE SIGUE Y SEGUIRA ABIERTO

La doble cuestion de los flujos que pueden aspirar a llegar a territorio de la UE desde
paises terceros situados en el sur y el sureste de sus fronteras, sea por motivos politi-
€0S 0 econdmicos o0 por una combinacion de ambos, y de las respuestas que la Union
y sus Estados miembros dan y daran tanto para racionalizarlos como para frenarlos en
momentos de crisis, sigue y seguira alimentando un agrio debate plagado de propuestas
y de reproches.

En la UE, a fines de 2017 la Comisién llamaba a aplicar el Acuerdo Europeo de
Acogida de Refugiados firmado por 23 Estados miembros, porque la realidad mostraba
que ltalia y Grecia seguian saturados ya que de los 160.000 refugiados que se habia
acordado reubicar en otros paises miembros solo lo habian sido el 11 % un afo después.
El teléon de fondo de este Acuerdo era hacer mas llevadero el Sistema de Dublin que
obliga al Estado que recibe en primer lugar los migrantes —los que tienen las fronteras
exteriores mas problematicas— a ocuparse de todo el procedimiento, algo claramente
imposible en momentos de desbordamiento como ocurriera en Grecia en 2015.

Y cuando termina 2018 las disensiones existentes entre los Estados miembros de
la Unidn se han reflejado en la resistencia de algunos de ellos a apoyar el Pacto Mundial
para una Migracion Segura, Regular y Ordenada, un documento de buenas practicas y
no vinculante presentado para su adopcion oral en la Cumbre Internacional de Marrakech
sobre Migraciones de 10y 11 de diciembre y que si sera sometido a voto en la Asamblea
General de la ONU el 19 de diciembre en Nueva York. Disentian de dicho documento
tanto la Presidencia austriaca como Croacia, Eslovaquia, Italia, Hungria, Letonia, Polonia
o la Republica Checa mostrando las divisiones intraeuropeas en relacion con un proceso
lanzado por 193 miembros de la ONU en septiembre de 2016 y de cuya elaboracién
del texto que finalmente llegé a Marrakech se habia retirado por ejemplo EE. UU. en
diciembre de 201722,

Dentro de la UE quienes no desean acoger flujos de migrantes en su suelo podrian as-
pirar a conceder mas ayudas a paises terceros —medidas preventivas—, o podrian con-
tribuir con mas medios humanos y materiales a mecanismos de control como la Agencia
Europea de la Guardia de Fronteras y Costas o FRONTEX Plus, la nueva denominacion
de FRONTEX, o incluso apoyar otros planteamientos posibles. Estos ultimos no faltan,
desde el de crear plataformas para concentrar aspirantes a la emigracion hacia Europa
en paises terceros, del norte de Africa o de los Balcanes Occidentales, auspiciado entre

21 «Libyan coast guards force stranded migrants off rescue ship», Reuters Africa, 20 de noviembre de 2018.

22 SENNA, Fadel: <ONU: le pacte controversé sur les migrations adopté a Marrakech», Le Monde Afrique, 10 de diciembre de
2018 y ARROYO, salvador: «La UE apoyara el Pacto Global por la Migracién», Diario de Navarra, 30 de noviembre de 2018,
p. 7.
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otros por el presidente del Consejo Europeo, Donald Tusk, al de apoyar a «paises freno»
con formulas como las utilizadas con Turquia y con Libia. Estos dltimos parecen estar
funcionando en el Sahel con paises como Niger o Chad, pero no encuentran receptividad
en las autoridades y las opiniones publicas de paises como Tunez o Marruecos, y plan-
tean algunos escrupulos dentro de la Unién en relacion con la posibilidad de plantearselo
oficialmente a Egipto. Incluso el presidente Macron y la canciller Merkel habrian insinuado
la posibilidad de establecer «centros cerrados» en territorio comunitario donde asentar a
los aspirantes y gestionar su situacion, pero también esta imagen plantea desavenencias
y criticas.

En cualquier caso los propios paises de origen y/o de transito africanos estan y
estaran cada vez mas implicados en la busqueda de respuestas, y ello también genera
y generara debate. En Tunez las autoridades detuvieron entre enero y mayo de 2018 a
6.000 migrantes en sus costas, frente a algunos cientos en el mismo periodo del ano
anterior?3, Desde 2018 se esta reforzando la cooperacion con Mauritania para detener
a mas irregulares y traficantes, en particular la bilateral de Espana?*. Niger refuerza
también sus propios mecanismos de control, y en su caso cuenta con ayudas tanto
de la UE como bilaterales de Alemania, Francia o ltalia®. En la dimensién interna Niger
aprobd en 2015 una Ley penalizando la trata de seres humanos: si antes de entrar en
vigor dicha Ley pasaban desde Niger a Libia entre 5.000 y 7.000 personas por semana,
en el verano de 2018 dicho flujo se habia reducido a unos 1.000 semanales segun la
OIM. Pero esta reduccion de flujos tiene su impacto econdmico, en muchos actores que
vivian antes de este trafico ilicito y que ahora estan inactivos, agravado por las necesi-
dades de aquellos que, repatriados desde Libia o Argelia, esperan para ser reenviados a
sus paises. Las repatriaciones que ejecuta la OIM con fondos de la UE fueron lanzadas
a fines de 2016, con 174 millones de euros en su arranque y que habrian permitido a
45.000 personas volver a 14 paises africanos: 37.000 han recibido asistencia basica a
su regreso y 7.000 ayudas para empezar un negocio?.

FRONTEX reunia en Las Palmas de Gran Canaria, el pasado 8 de noviembre, a los ofi-
ciales de inteligencia competentes en la materia y destacados en Africa para analizar las
perspectivas de los flujos migratorios hacia la UE?’. Con 45.541 llegadas a lo largo de
2018y hasta el 31 de octubre, Espana emerge ultimamente como el destino principal de
los flujos migratorios irregulares procedentes de suelo africano, y los expertos reunidos
en Las Palmas confirmaban la tendencia destacando la situacién de paises de origen y
de transito claves como son Mali, Niger, Marruecos y Libia. A destacar en la reunion el
repunte de las llegadas a suelo canario —1.215 personas en el periodo tratado, el triple

23 HERBERT, M. y GALLIEN, M.: op. cit.

24«18 personas detenidas en Mauritania cuando se preparaban para salir en cayuco hacia Canarias», El Pais, 9 de septiem-
bre de 2018.

2% PENNEY, Joe: «Europe Benefits by Bankrolling an Anti-Migrant Effort. Niger Pays a Price», The New York Times, 25 de
agosto de 2018.

26 | AZAREVA, Inna: «Back home, Cameroon migrants grapple with Libya trauma, prison debt», Reuters Africa, 28 de sep-
tiembre de 2018.

27 Dicho foro se ha reunido ya en cuatro ocasiones en los Ultimos anos, dos de ellas en Espaiia (Madrid y Las Palmas), y
en Paris y Roma. Véase «Frontex retine a enlaces en Africa para estudiar el desvio de rutas a Espafia», La Vanguardia, 8 de
noviembre de 2018 y ACOSTA, R.: «Frontex confirma la reapertura de la ruta de la inmigracion a las Islas», La Provincia/Diario
de Las Palmas, 9 de noviembre de 2018, p. 21.
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que en el mismo periodo de 201 7—, sumando dos frentes para el caso espanol (el Estre-
cho y de nuevo Canarias) y también la reorientacion de los flujos desde el Mediterraneo
Central —desde Libia y Tunez hacia Italia— hacia el Mediterraneo Occidental?s.

Importante es evocar al final de nuestro andlisis la centralidad que parece ocupar en
términos de perspectivas Espana como frontera exterior sometida a futuros desafios
cuyas manifestaciones son cada vez mas visibles hoy. Entre enero y mayo de 2018
llegaron a Espafia mas de 19.000 irregulares, la misma cantidad que habia llegado a lo
largo de todo 2017 y Espana superaba por vez primera en ritmo de llegadas a ltalia?®.
En dicho contexto y con tales perspectivas bueno es recordar que si el Gobierno espanol
decidio, recién llegado al poder, aplicar medidas generosas con el «<Aquarius» en junio
de 2018, acogiendo a 629 migrantes en el puerto de Valencia con un trato excepcional,
ha decidido ya con posterioridad aplicar medidas mas prudentes en casos como el del
«Open Arms», llevado en agosto al puerto de Algeciras con 87 rescatados a los que se
les aplicd la formula tradicional para los llegados irregularmente a suelo espafiol.

28 Esta reorientacion se veia clara ya en septiembre de este afo pues para entonces las llegadas hacia Espafa eran de mas
de 35.000 frente a las mas de 20.000 recibidas en Italia.

29 DOWSETT, Sonya: «Spain emerges as EU's new weak link for Africa Migration», Reuters, 7 de julio de 2018 y ROCES, Pablo
R.: «Frontex sitlia a Espafia como la principal via migratoria de entrada a Europa», El Mundo, 20 de agosto de 2018.
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Antes de empezar queria hablar del titulo de este curso: «Los retos de Euro-
pa. Respuesta integral ante riesgos compartidos». Y si consultamos el programa,
uno de los retos mayores es la seguridad del continente. También se tratan otros
temas como la realidad econdmica de Europa, la demografia y los recursos ener-
géticos. Sin embargo hay un reto que es crucial no olvidar: el reto humano, el de
la humanidad.

Ese reto tiene dos caras:

e Etica. Cémo nos comportamos como individuos, como sociedades y, en Europa,
como comunidad.

e | egal. Independientemente de la ética, personal y colectiva, estan las leyes que
nos las hemos dado conjuntamente, y que deberiamos cumplir.

Parte de esta conferencia va a tratar sobre las leyes y, toda ella, sobre la ética.
Voy a hablar de la realidad de los refugiados en el mundo, recordando la cifra de los

68,5 millones de personas en el mundo que se han visto obligados a dejar sus casas y
sus tierras, huyendo de la violencia.
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No son cifras, son seres humanos. Es la cifra mas alta registrada desde la Segunda
Guerra Mundial. Uno de cada 111 seres humanos es un refugiado o una refugiada.

Si fueran un pais esos 68,5 millones de personas, seria el vigésimo mas poblado del mun-
do. Si estas personas se pudieran sentar en la Asamblea de las Naciones Unidas y decir lo que
piensan, lo que viven, lo que quieren..., pero no tienen voz conjunta, no tienen ese derecho.

Es una realidad dramatica y el problema es que esta realidad dramatica crece.

Eoqure | Tréed of grobe deplicomes el prageitiss oo 007
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Desde el afo 2011, la cifra de refugiados crece sistematicamente. Hablamos de refu-
giados, de desplazados internos, los cuales también se han visto obligados a huir por la
misma situacion pero sin cruzar una frontera internacional por lo que carecen de las pro-
tecciones otorgadas por la Convencion del Refugiado de 1951, y de demandantes de asilo.
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En esta gréfica, elaborada por The Economist, se muestra la cantidad de personas
que se han visto obligadas a huir de diferentes crisis y partida por el tiempo durante el
cual se produjo el éxodo. En el ano 1994, a raiz del genocidio ruandés, 2,3 millones de
personas tuvieron que huir de la guerra en tres meses. Aqui se reflejan las consecuencias
de las guerras de Iraq, Afganistan, Kosovo, Siria... Pero el mayor momento de desplaza-
miento humano en menor cantidad de tiempo desde el final de la Guerra Fria se produjo
en septiembre de 2017. Medio millén de personas se vieron obligadas a dejar su tierra
para huir a Bangladesh. Son los rohingya, grupo étnico musulman de Myanmar. Esta
noticia ha sido muy poco difundida por los medios de comunicacion.

Este es el drama que vemos hoy. Son personas que se ven obligadas a dejar sus
casas, sin apenas voz o representacion a nivel internacional y que rara vez aparecen en
los medios.

Internal displacement in 2018, Mid-year
figures, IDMC, 12 Seplember 2018

= Hubo alrededor de 5.2 millc e micvos
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Estas son las cifras que se manejan en la primera mitad del ano 2018. Hubo alre-
dedor de 5,2 millones de nuevos desplazamientos internos, asociados con conflicto
0 violencia. Aunque aparezca cada vez menos en las noticias, la guerra de Siria no ha
acabado: el primer semestre de 2018 ha sido el peor en términos de desplazamiento
interno desde el inicio del conflicto. Asimismo dramaticas son las situaciones en Etiopia y
la Republica Democréatica del Congo con problemas de desplazamientos absolutamente
masivos.

Ser refugiado es una categoria humana, moral, pero sobre todo, es una categoria
legal. En 1951 se aprobd la Convencion de Ginebra sobre el Estatuto de los Refugiados
donde se define qué es un refugiado:

«Un refugiado es aquel que debido a fundados temores de ser perseguido por mo-
tivos de raza, religion, nacionalidad, pertenencia a un determinado grupo social u
opiniones politicas, se encuentre fuera del pais de su nacionalidad y no pueda o,
a causa de dichos temores, no quiera acogerse a la proteccion de su pais; o que
careciendo de nacionalidad y hallandose, a consecuencia de tales acontecimien-
tos fuera del pais donde antes tuviera su residencia habitual, no pueda o, a causa
de dichos temores no quiera regresar a él».

Esta definicion de refugiado nace en 1951, pocos anos después del final de la Se-
gunda Guerra Mundial. Durante la Segunda Guerra Mundial millones de seres humanos
tuvieron que huir de sus paises por una de las cinco causas que aparecen en el texto
legal: raza, religion, nacionalidad, pertenencia a un determinado grupo social u opiniones
politicas. Como sucede en todo Convenio algunos de los términos legales han sido inter-
pretados de forma diversa desde su ratificacion. La persecucion de la homosexualidad
en muchos lugares del mundo ha sido considerada parte del criterio sobre pertenencia
a un determinado grupo social; por el contrario en junio de 2017, el entonces fiscal ge-
neral de los Estados Unidos de Norteamérica, Jeff Sessions, afirmd que su pais excluiria
a las mujeres victimas de violencia doméstica de ese mismo criterio. Esta decision com-
pletamente arbitraria supone un drama para miles de mujeres centroamericanas.

Hay un motivo esencial que obliga a la gente a desplazarse y que no esta incluido en
la definicion de la Convencion del Refugiado: los desastres naturales, como erupciones
volcanicas, sequias, terremotos o tsunamis. Estas personas, generalmente denomina-
das refugiados medioambientales, no tienen ningtn tipo de proteccién legal internacional
y, sin embargo, su nimero es mayor que el de quienes se desplazan por causa de la
violencia.

Sabemos por la evolucion de las temperaturas globales provocada por el cambio
climatico que este problema va a crecer en los proximos anos. Cada vez mas personas
no van a poder habitar en las tierras que tienen por el incremento de los niveles del
mar, pero sobre todo por los problemas de sequia en la zona subsahariana. Parece muy
improbable que la humanidad mantenga las temperaturas globales sobre niveles prein-
dustriales en 1,5 grados, como pretende el Acuerdo de Paris de 2015. Se van a producir
movimientos masivos de personas por estas causas en las proximas décadas. Y esto los
legisladores no quieren verlo.
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Estas son las cifras de desplazamiento interno en los ultimos anos. La linea naranja
es el desplazamiento debido a conflicto. La azul es el desplazamiento por desastres.
Tal como se indica en el grafico, el afio pasado hubo 11,8 millones de personas que se
vieron obligadas a huir a causa de conflictos y violencia, pero 18,8 millones de personas
se vieron obligadas a huir de distintos desastres naturales.

Cuando trabajo en lugares donde la falta de lluvia hace crecientemente dificil la su-
pervivencia, dedicado a proveer asistencia humanitaria, me hago la pregunta que todos
debemos hacernos: si yo estuviera aqui, ;qué haria? Esperaria a que una ONG, Naciones
Unidas o la Unién Europea me trajera ayuda en un sitio que no va a mejorar en términos
de capacidad de produccién agricola o me marcharia a otra ciudad o lugar donde haya
puestos de trabajo.

;Qué pasa con estos 68,5 millones de personas? ;Qué pasa con todos esos millones
de personas que se ven obligadas a huir de la violencia o de desastres medioambienta-
les? Para esto se disen6 a lo largo del siglo xx el Sistema Humanitario Global. Es, al mis-
mo tiempo, uno de los grandes éxitos de la historia de la humanidad y un gran fracaso.
Durante milenios, las personas que huian de la guerra no tenian quien las defendiera,
protegiera o asistiera, pervivian o morian sin asistencia alguna. Por medio del sistema
humanitario millones de seres humanos reciben alguna forma de alojamiento, asistencia
alimentaria, agua y servicios basicos de salud y educacion.

El sistema se construyd sobre tres pilares: las agencias de Naciones Unidas, el Mo-
vimiento de la Cruz Roja y las Organizaciones No Gubernamentales tanto internacionales
como nacionales. El aumento drastico de las crisis de desplazamiento en los ultimos
anos ha llevado a un crecimiento significativo del sistema global de asistencia, pero ese
crecimiento ha desembocado en tres crisis que lo condicionan y cuestionan su eficacia:
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* La crisis de financiacion
e La crisis de modelo de respuesta
e |a crisis de modelo de sistema

La crisis de financiacién limita la capacidad de asistencia de los actores humanitarios
y afecta a las posibilidades de una organizacion para rechazar fondos en base a los prin-
cipios de imparcialidad, neutralidad e independencia. Las cifras preliminares de Naciones
Unidas para 2017 muestran un descenso en la financiacion humanitaria de $1.56 millar-
dos —7 %—, frente 2016, si bien las necesidades han crecido —19 %—. (UN's Financial
Tracking Service, mayo 2018).

Diez operaciones de refugiados en Africa han experimentado recortes que afectan
la cantidad y calidad de la asistencia alimentaria para aproximadamente 2 millones de
refugiados.

Las raciones de alimentos se han reducido drasticamente, en algunos casos hasta
en un 50 %, en operaciones de gran envergadura que incluyen a Camerun, Chad, Kenia,
Mauritania, Sudan del Sur y Uganda. (Declaracion conjunta del PMA y el ACNUR, 18 de
febrero de 2018).

La crisis del modelo de respuesta: desde hace 70 anos cuando hay una crisis de
desplazamiento forzoso la humanidad tiene una respuesta estandarizada: abrir campos
de refugiados.

Cuando docenas de miles de espanoles en los estertores de la Guerra Civil cruzaron
los Pirineos y llegaron a Francia, la Cruz Roja los instalé en campos de refugiados. Sin
apenas recursos, con poca comida y malas condiciones de agua y saneamiento muchisi-
ma gente murié en aquellos campos. Desde entonces se ha hecho un camino muy largo
y los campos son mas dignos, pero siguen siendo «<burbujas humanas» en confines don-
de se mete a la gente sin posibilidad de desarrollo en la vida laboral y con sus derechos
limitados.

Los campos de refugiados fueron ideados en un principio como un lugar para man-
tener a la gente protegida hasta que pudieran volver a sus tierras de origen. Con el
paso del tiempo estos campos se han convertido en lugares de residencia permanente.
En ellos nacen hijos y nietos, pero se sigue manteniendo la ficcion de que son sitios
temporales. En estos campos no hay parques, ni plazas, ni apenas espacios publicos.
La razon ultima es que los paises de acogida si bien quieren que los refugiados estén
resguardados y se les dé de comer, se niegan a que se sientan a gusto, a que tengan la
posibilidad de desarrollar una vida porque el objetivo indisimulado es que lo antes posible
vuelvan por donde han venido.

Este patron se repite por todo el mundo. Es claro que la gente no debe vivir en cam-
pos de refugiados. No es bueno vivir en un recinto generalmente alejado de las ciuda-
des donde no se tiene acceso a elementos esenciales de lo que nos define como seres
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humanos. Lo pernicioso de este modelo de respuesta a las crisis de desplazamiento
forzoso hizo que el ACNUR desarrollara en 2014 un documento llamado, Politica de
Alternativa a Campos. El documento reconoce que la experiencia del ACNUR (UNHCR)
tras 70 anos de existencia ha sido que los campos tienen un impacto negativo sobre
la vida de los refugiados a largo plazo. Se propone como alternativa, que un enfoque
mas sostenible y eficaz deberia buscar sinergias y trabajar en favor de los planes de
desarrollo nacional contribuyendo a las infraestructuras locales e incorporando a los
refugiados en los servicios nacionales, como educacién y salud. En lugar de crear
burbujas donde a los refugiados se limiten a sobrevivir, hay que integrarlos con la
poblacion local, mejorando las infraestructuras locales para que ambas comunidades
puedan tener un desarrollo conjunto.

El problema es que cuando se han emprendido experiencias de este tipo, como es
el caso del asentamiento de refugiados de Kalobey, en la frontera entre Kenia y Sudan
del Sur, rara vez se ha realizado en lugares que permitan una vida econémica dinamica
capaz de multiplicar los ingresos de los desplazados mejorando al mismo tiempo la
economia local. Si se ubica el asentamiento en una frontera aislada donde la agricultura
es complicada por las condiciones del terreno y apenas hay vida comercial, aunque
se mejoren las infraestructuras es dificil que cambie en lo esencial la vida de ambas
comunidades.

Del mismo modo en Uganda se ha buscado un modelo distinto de respuesta ante la
llegada masiva de refugiados sursudaneses.
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Uganda ha tenido que recibir en los tltimos dos afios mas de un millén de refugiados.
Es importante poner esta cifra en contexto y recordar que en 2015 llegaron en torno a
960.000 refugiados a una Europa que tiene una poblacién conjunta de 500 millones de
personas, y aqui se habld de crisis y algunos politicos, como el primer ministro britanico,
David Cameron, llamaron a los refugiados, «enjambre». Uganda que es un pais pobre
ha recibido la misma cantidad de refugiados. En lugar de rechazarlos, lo que hizo fue
acogerlos y en vez de crear campos de refugiados, buscaron una férmula distinta de
asentamientos con la aprobacion de Marco de Respuesta Integral para los Refugiados
(Comprehensive Refugee Response Framework, CRRF, Cumbre de NU sobre Migraciones
y Refugiados, sep. 2017). Siguiendo el CRRF a los refugiados se les recibe, se les da
acceso a los servicios publicos, escuelas y hospitales, y se les da un terreno para que
cultiven.

Esto no solo es una respuesta humana a un problema humanitario. Indudablemente la
llegada de tal cantidad de refugiados tiene un impacto en la poblacién que recibe. Para
compensar a las comunidades de acogida se les apoya econdmicamente, se mejoran
sus escuelas y sus hospitales, se invierte en las infraestructuras de la zona. Este sistema
al principio funcioné muy bien, pero para que esto funcione hace falta dinero. La realidad
es que la ONU y el Gobierno de Uganda solicitaron $2 millardos a los donantes en junio
2017; recibieron $352 millones en promesas.

La foto del nifio sirio muerto en la playa se produjo durante el momento de la llegada
masiva de refugiados sirios a Europa a través de Turquia y los Balcanes. Lo que no se
dijo en Europa es que ese movimiento enorme fue inmediatamente posterior a que el
Programa Mundial de Alimentos se viera obligado a reducir la racion de comida para
refugiados sirios en Libano y en Jordania.

La Unién Europea cuando llega la crisis de 2015 establece como prioridad evitar la
llegada de refugiados y migrantes, y la respuesta preferida es amurallar el continente a
través de las fuerzas de seguridad. El problema es que esto no es solamente costoso,
ademas plantea problemas éticos y legales gigantescos, al estar tratando como crimi-
nales a seres humanos que no hay cometido mas delito que el de buscar una vida digna.
Por eso se busca como solucion mas decorosa lograr que los refugiados no sientan la
necesidad de abandonar los paises de primera acogida, como Jordania, Libano o Etiopia.

A tal fin la Union Europea disefid los Pactos Nacionales para los Refugiados (Refugee
Comapcts). Bruselas acordo una serie de medidas, como la entrega de $1,7 millardos
en tres anos para infraestructuras, o diez de exencion de tarifas para comerciar con
la Unidn Europea para los productores jordanos que cumplan una cuota de empleados
sirios, a cambio de que el Gobierno de Jordania mejorara las expectativas vitales de los
refugiados sirios en el pais. La exigencia principal era que Jordania abriera su mercado
laboral a los refugiados. El acuerdo prevé que el Gobierno jordano ofrezca 200.000
permisos de trabajo para los sirios.

Jordania ha aceptado todo esto y es un proceso que esta en camino, pero con muchi-
simas dificultades porque Jordania ha dicho que los refugiados solo pueden trabajar en
dos categorias: en el campo y en fabricas. La realidad es que en muchos casos pasan
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de un campo de refugiados a una vida de precariedad y pobreza. Por lo cual, muchos
refugiados sirios siguen pensando que esto no es la solucién y no es extrafio que miren
a Europa.

El ultimo tema a tratar es el Pacto Global sobre Refugiados que en diciembre 2018
fue aprobado por la Asamblea Nacional de las Naciones Unidas. La idea de este plan es
que se compartiera la responsabilidad de qué hacer con los refugiados. Pero la realidad
es que ha habido una lucha tremenda entre los paises del Norte y los paises del Sur. Los
paises del Norte no quieren que lleguen refugiados. Para eso estan dispuestos a dar mas
dinero para apoyar todo tipo de medidas que mantengan a los refugiados en los paises
de origen o de primera acogida. La Comision Europea ha propuesto Plataformas de Des-
embarco Regional, que en realidad serian campos de transito de refugiados y migrantes.
Estas Plataformas plantearian unos problemas legales y éticos enormes: se externaliza
un deber legal, la determinacién del estatuto de los demandantes de asilo, y no se aclara
qué ocurriria con los rechazados, en qué condiciones van a vivir en lugares como Libia o
Egipto que no son democracias y no respetan los derechos de los refugiados.

Toda la politica de la Union Europea esta dirigida a mantener a la gente fuera, pero lo
que se esta haciendo es inhumano. Responder a los retos que supone el desplazamiento
de seres humanos no es sencillo, pero el derecho ofrece un buen punto de partida. Res-
petar los derechos de los seres humanos deberia definir a este continente.

En primer lugar, es esencial el reconocimiento del derecho a una asistencia digna.
No puede ser que no haya dinero para dar de comer a nifios en las escuelas. Aqui esta
la apuesta moral y la respuesta ética. Lo que no podemos es ser cicateros con nuestra
asistencia a los refugiados y luego llevarnos las manos a la cabeza cuando estéan a las
puertas de Europa. Si se toma una decision como cortar o limitar los fondos, luego no
podemos sorprendernos cuando la gente busca lugares dignos para vivir.

Hay que defender la Convencién del Refugiado. Europa esta incumpliendo dramatica-
mente un acuerdo legal que todos los paises han firmado. Las devoluciones en caliente
son ilegales de acuerdo con esta Convencion. Espafia y la Unién Europea estan violando
leyes que han ratificado: es necesario decirlo alto y claro.

En segundo lugar, es imprescindible crear un marco legal para los refugiados
medioambientales. Para esto, en estos momentos, nadie puede ser optimista. Vamos
hacia un mundo en el que la realidad medioambiental sera cada vez mas compleja. Es-
pana se va a ver afectada por el cambio climatico a través de los patrones de lluvias.
Pero desde luego en otras partes del mundo, como Oriente Medio y Magreb, el impacto
sera mayor. Como no decidamos conjuntamente una forma de proteger y apoyar a las
personas afectadas por estas transformaciones, tomaran decisiones autébnomas. Van a
buscar una vida mejor, de supervivencia y, si s posible, de prosperidad.

En esto Africa nos lleva la delantera. La Union Africana aprobo hace unos anos la
Convencion de Kampala, segun la cual se reconocen derechos a las personas que se
ven obligadas a huir por causa de desastres medioambientales. La Convencién de Kam-
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pala puede servir como ejemplo y guia de por dénde debe ir el resto de la Comunidad
Internacional.

En tercer lugar, tenemos que acordar un nuevo sistema migratorio. Para mi la pregun-
ta central es: ;qué tipo de continente queremos tener? Y es una pregunta esencial para
el siglo xxi: queremos un continente amurallado en el cual dentro de nuestras fronteras
todos seamos culturalmente homogéneos, del mismo color y cada vez mas viejos; o bien
queremos abrir el continente europeo a ser mas diverso incorporando a comunidades de
otro color, de otra religién, de otras tradiciones. No hay que ser ingenuos, la integracién
de comunidades diversas en todas las partes es compleja y conlleva dificultades. Sin
embargo la otra opcion, ademas de ser un crimen, conduce a la inhumanidad.

Buscar cauces legales, aumentar la acogida a refugiados y a migrantes no es facil.
Y estas propuestas no son faciles ninguna de ellas. Para que podamos sentirnos orgu-
llosos de Europa, la seguridad de nuestros paises y nuestras ciudades es indispensable
pero no suficiente. Necesitamos una Europa segura, necesitamos una Europa prospera,
pero también necesitamos una Europa ética.

Muchisimas gracias.
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La Guardia Civil acomete sus misiones en el marco de la seguridad publica, desde
dos perspectivas. Desde la perspectiva de proveer seguridad a aquellos que se encuen-
tren, de manera permanente o transitoria dentro de nuestras fronteras, pero también,
velando y garantizando los derechos y libertades de nuestros ciudadanos fuera de nues-
tro territorio nacional.

Siguiendo con la contextualizacion de mi ponencia, les adelanto igualmente, que me
referiré a la situacion de la amenaza terrorista en Espana, la cual, no difiere cualitativa-
mente de la que se manifiesta en otros paises de nuestro entorno, del mismo modo, que
tampoco difieren en demasia, las medidas implementadas para afrontar dicha amenaza.

La convergencia en identificar el fendmeno, asi como en establecer procedimientos
de respuesta, es absolutamente similar en otros paises, y lo es, ya que existe una con-
viccion de que resulta fundamental que los paises se parapeten en politicas de seguridad
homogéneas para evitar que haya espacios de vulnerabilidad y espacios que faciliten, en
un momento determinado, que los terroristas se manejen con libertad y al margen de la
preceptiva monitorizacion de sus conductas.

En esta ponencia, por otro lado, se va a hablar desde una perspectiva poco comun
en el pasado, cuando asociabamos la seguridad publica a otro tipo de amenazas terro-
ristas, pero que en el caso de la que nos ocupa, resulta absolutamente fundamental. Se
trata de la faceta menos represiva, menos policial, que se encuentra incluso, fuera del
instrumento penal, pero que es absolutamente fundamental en la lucha contra el terroris-
mo de corte yihadista.
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Hoy por hoy las politicas de lucha contra el terrorismo yihadista buscan estrategias
para luchar y prevenir la radicalizacion. El marco normativo que representa como desde
Espana lucha contra este fendmeno, se encuentra en el Plan Estratégico Nacional de
Lucha Contra la Radicalizacion Violenta (PEN-LCRV), donde se pretende vehicular la ac-
cion sinérgica desde las distintas instituciones, desde los diferentes ministerios y de los
diferentes organismos que de una manera u otra pueden contribuir a la lucha contra la
radicalizacion y extremismo violento.

El Plan Estratégico Nacional de Lucha Contra la Radicalizacion Violenta persigue pre-
venir que surjan nuevos terroristas. Esa es la razén fundamental de la accién en la lucha
contra este fendmeno. Si evitamos que aparezcan los terroristas, si lo conseguimos
evitar en los primeros estadios de su radicalizacion, evitaremos la aplicacion de medidas
mas represivas 0 mas coercitivas y, desde luego, solucionaremos el problema de una
manera mucho mas liviana. Y precisamente en este espacio, es donde la accién de la
policia tiene mucha importancia, pero donde resulta fundamental la aparicién y actuacion
sinérgica de otras entidades.

Lo que se pretende a través de esta batalla contra la radicalizacion es luchar contra el
ADN de la organizacion terrorista. EI ADN que lleva implicito el matar, el difundir un idea-
rio, radicalizar violentamente, llevar al extremismo a las personas y que ese extremismo
se convierta en violencia.

Como temas a tratar, se va a hablar de la radicalizacion violenta, qué estamos hacien-
do y como luchamos contra ella. Estos programas, seminarios y jornadas son de difusion
de la cultura de la Defensa, de la cultura de Seguridad, de hacer ver a los alumnos de
este curso, que muchos no tienen nada que ver con la seguridad publica, que no son solo
policias o militares los «encargados» de la seguridad. Hay que poner de manifiesto una
dimension participativa de la seguridad, en el que se puede y se debe contribuir a esta
seguridad y que se pueden encontrar muchas posibilidades de hacerlo.

Esta presentacion es practicamente descriptiva. Se hablaré de los espacios de pre-
ocupacion desde un punto de vista de radicalidad. De los espacios fisicos de especial
seguimiento, donde preocupa mucho la aparicion del extremismo y, entre ellos, la radi-
calizacion en las prisiones.

También se hablara de radicalizacion y colectivos especiales, como las Fuerzas
Armadas, o que aparezca la radicalizacion violenta yihadista en la Guardia Civil o en el
Cuerpo Nacional de Policia, instituciones todas ellas, en las que evidentemente, la di-
mension de que se produzcan o que aparezcan sujetos violentos, extremistas, radicales,
yihadistas..., confiere un elemento de peligrosidad e intensidad evidentemente mayor
que aparezca en cualquier otro sector de la sociedad.

También se tratara, el «factum» de los ultimos afios, sobre todo con la aparicion de
Daesh, de lo que ha supuesto el entorno virtual como punto de encuentro y punto de
transmision y de difusion de la radicalizacion.
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lgualmente, se hablard qué estamos haciendo para luchar contra cada uno de
estos espacios y cudles son sus mecanismos de respuesta. No solo se tratara de la ra-
dicalizacion sino, una vez que la misma se plasma y se vehiculiza en la accion terrorista:
;Qué se esta haciendo?, como se anticipa y como se responde a la amenaza y también
se hablara de algunos de los desafios para el futuro y en el presente.

Empezamos hablando de la radicalizacion. Ser radical no es ningln delito. Se pue-
de ser radical en muchas cosas, en cualquier tipo de disfrute, como el futbol, y esto no
supone ningun quebrantamiento penal. Nos movemos todos los humanos en un momen-
to u otro de la vida por este espacio intimo donde podemos manifestarnos radicales
respecto a algo.

Hablando de radicalizacion, en el ambito del yihadismo, es un espacio que requiere
monitorizacién y estar vigilantes porque es el primer estadio, en el cual la transferencia
o presencia de ese proceso de radicalizacion, si produce movilizacién en el individuo,
entonces, es cuando se trona en preocupante.

La radicalizacién es un espacio donde fundamentalmente nos movemos para monito-
rizar o visibilizar al individuo que esté derivandose a estas ideas extremistas y radicales.
Es un espacio mas, en el que si se puede trabajar desde el punto de vista rehabilitador
y permite evitar que pasen a otros estadios posteriores. Es, ademas, un momento en el
que esta accion sinérgica de instituciones, asociaciones, instrumentos asistenciales...
es absolutamente fundamental para evitar esa progresion.

El problema de un individuo que se radicaliza porque esté al lado de otro que vul-
garmente se dice «le come la cabeza», o bien porque esté ocupando espacios virtuales
donde esté consumiendo productos radicales o extremistas es que le lleven hacia la
violencia. El problema radica en su potencial paso a la accion, es decir, que se encuentre
algln elemento, alguna fuerza que, en este caso, no inhiba, no rechace el pasar a la mo-
vilizacién o a la accién, sino que en un momento determinado se manifieste y provoque
esa reaccion conductual.

Las tipologias que llevan a esa movilizacién, como siguiente paso a la radicalizacion,
surgen cuando el individuo empieza a formular conductas relacionadas con el adoctrina-
miento, al proselitismo, la captacion, el enaltecimiento, la humillacién a las victimas...
Estas conductas, ya tienen representacion penal en tipologias delictivas concretas y
desde luego, la conducta del individuo adquiere un grado de preocupacion mayor para
los Cuerpos y Fuerzas de Seguridad.

En este momento, en la aparicion de estas manifestaciones conductuales, es donde
fundamentalmente entra en escena el perfil represivo de la policia, y donde, sobre todo,
gracias a la reforma del Codigo Penal de 2015, permite adelantar la barrera de protec-
cion penal y poder actuar desde el punto de vista judicial.

Esta respuesta, en este punto, no es necesariamente, ni de modo exclusivo penal. Se
pueden tomar igualmente, medidas de aseguramiento y se pueda proponer ademas, que
sobre estos individuos se ejercite algun tipo de medidas rehabilitadoras.
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Hacia el afno 2015, muchas de las conductas de estos individuos que se movian en
este espacio de radicalizacion, no tenian recogimiento penal. No habia ninglin amparo
penal para poder actuar contra ellos, para actuar policialmente y poder detenerlos, para
intervenir los efectos y para ver si se podian introducir medidas de investigacion que per-
mitiesen identificar si efectivamente su conducta era radical o no. A partir del 2015, se
permite gracias a la modificacién del Codigo Penal, facilitando sobre manera la actuacion
ante estas conductas.

El terrorista no se hace de la noche a la manana. Se habla mucho de la radicalizacion
exprés y como un individuo en un mes ha pasado de ser una persona normal a un terro-
rista que secuestra un camion y se introduce en una via atropellando gente, o sale de su
casa con un cuchillo a la calle matando a todo aquel que con él se encuentra.

Lo que si parece cierto, es que los procesos de radicalizacion necesitan de un pe-
riodo de madurez. Extendido en el tiempo, mas o menos, pero se identifica un proceso
progresivo en los casos en los que ha habido posibilidad de estudiar estas conductas.

También parece claro, que si bien este proceso es paulatino, si existen momentos
en los que la conducta pueda ser disruptiva, y que el individuo pueda pasar de esa fase
conceptual de querer atentar, a atentar, en cuestion de microsegundos.

En el caso del terrorismo yihadista, y a diferencia de otros formatos de terrorismo,
los actos preparatorios, entendidos como aquellos que hacen necesario y posibilitan la
ejecucion de una accion terrorista, son diametralmente diferentes, lo cual les hace im-
previsibles, y de dificil anticipacion, ya que en muchos casos, estos son practicamente
inexistentes.

Tenemos ejemplos proximos, por ejemplo en el reciente caso de Cornella, en el que
un individuo, sale de su casa muy temprano por la manana, con la voluntad concretada
en entrar en una comisaria de los Mossos d’Escuadra y atentar con una arma blanca
contra los agentes.

La irrupcion de esta tipologia (asociada a los procesos de radicalizacion) en el Codigo
Penal permite actuar en este espacio, y permite, desde el punto de vista de la preven-
cién, actuar en este punto. Probablemente, sin esta capacidad, si se tuviera que esperar
a detener a una persona tras la apreciacion clara de manifestaciones de querer atentar,
0 ya iniciado esa conducta, muy probablemente, eso no seria posible de evitar por las
Fuerzas y Cuerpos de Seguridad.

La importancia que tiene la radicalizacion es que es el motor del terrorismo e indivi-
dualmente, tiene una correspondencia directa con el estado de salud de la radicalidad
en una comunidad, de un pais o de una sociedad, y como se transfiere a las acciones
terroristas.

En julio de 2014, es cuando DAESH irrumpe en el escenario como organizacion
terrorista. Si que es cierto que anteriormente, las «Primaveras Arabes» ya habian anti-
cipado una serie de adhesiones a lo que podia estar sucediendo. Es verdad, que hubo
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anos de calma desde el punto de vista de la presencia de la Yihad Global en Europa o
en el mundo, pero, sin haber sido intensas esas campafnas mediaticas o esa exposicion
propagandistica de la organizacion terrorista, presenta un mapa totalmente diferente.

Es a partir de ese ano, cuando DAESH se ha manifestado y ha intensificado exponen-
cialmente una de las grandes bondades y capacidades que ha manejado siempre el mo-
vimiento de la Yihad Global, que es la propaganda. DAESH se ha mostrado como el ver-
dadero artifice, el verdadero profesional mediatico para la utilizacién de la propaganda.

Y esto, tiene una correspondencia al final: mas radicalizacion, y mas radicalizacion
es, mas incidentes terroristas, mas aparicion de preocupacion desde el punto de vista
de posibles acciones. Se corresponde paulatinamente la radicalizacién y la manifesta-
cion terrorista en forma de atentados.

La prueba de estrés a la que nos somete el terrorismo yihadista hace que nuestras
capacidades —Policia 0o Guardia Civil— tengan que diversificarse practicamente por
todo el territorio nacional y a sobreactuar exponencialmente respecto a como estaba-
mos hace unos anos, con el desafio que eso supone, de no solo cambiar procedimientos
0 cambiar mentalidades, sino también incorporar estructuras que den respuesta a una
amenaza que no esta concentrada en una zona geografica concreta.

Les muestro diferentes mapas que pretenden buscar respuestas sobre la conexion
de la radicalizacion con el terrorismo. Ambas realidades estan conectadas, como puede
verse de los mapas de indicadores que les presento.

La actividad policial o la actividad contraterrorista, siguen el mismo patrén de diversi-
dad y de presencia practicamente en todo el territorio nacional.

Evidentemente, la radicalizacién es uno de los factores por los cuales, aln hoy, des-
pués de 3 anos de haberse decretado un nivel de amenaza de nivel 4, sigamos igual. En
gran medida es por la preocupacion que tiene el elemento de la radicalizacion, su pre-
sencia en Espafia, y la facilidad con la que se puede transitar de la misma, al atentado.

Los escenarios que nos preocupan de la radicalizacion son en primer lugar el esce-
nario fisico. Muy presente medidticamente desde los atentados del 11M, en el que pa-
recia que el elemento de radicalizacion era un elemento fisico, presencial en mezquitas,
en oratorios, en el boca a boca... Tenia un componente muy fuerte desde ese punto de
vista.

Parecia que nos habiamos olvidado o, por lo menos, mediaticamente no se hacia re-
ferencia, y en los Ultimos anos, se ha transitado de manera abrumadora al plano virtual.

Pero la vigencia de ese escenario fisico como elemento conector en la radicalizacion
no ha sido olvidado por las FCS, y tampoco por el terrorismo, como asi nos lo puso de
manifiesto en los atentados de Barcelona y Cambrils de 2017.
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Nos hemos encontrado con la célula de Ripoll y su iman, que con su papel dinamiza-
dor, ha reiterado la importancia de esos espacios de radicalizacion. Pero esa importan-
cia, como se ha dicho, nunca se desvanecié del objetivo de los investigadores. Nunca
hemos dejado de estar presentes en los espacios fisicos. Mas alla, de esta extrapolacion
infinita que DAESH nos ha llevado al espacio virtual.

Si que es cierto y una de las conclusiones que obtenemos cuando tratamos este
aspecto, es que al menos, de forma publica, de forma masiva, aquellas figuras que os-
tentan capacidad de influir en los demas, ministros de culto o de lideres religiosos, como
elemento de vehiculizaciéon de la radicalizacién, podemos decir que es un fendmeno
bastante residual en Espana.

No pasa desapercibido el hecho de que existe un fenémeno de radicalizacion fisica
en entornos pequenos, muy circunscritos, familiares... como por ejemplo sucede con
los menores de edad, en el que se han dado casos en Espana absolutamente llamativos,
de cémo, por ejemplo, menores de 16 anos, radicalizados en el entorno familiar, y en el
que su propia madre, les alentaba a viajar a zona de conflicto.

Unos chicos, de apariencia normal con 16 afos, en cuestién de meses se transfor-
man, no solo visualmente sino también intelectualmente, pretendiendo redimir a su her-
mano que murid en Siria unos anos antes. Detectar esto es tremendamente dificil para
un policia, un guardia civil o el servicio de inteligencia. Y aqui es donde entra la accion
cooperativa y participativa de los ciudadanos. Es muy dificil meternos en el seno de
una familia, en la trastienda de una teteria, en el almacén de una carniceria, en un domici-
lio particular..., para saber qué esta pasando cuando se rednen varias personas y donde
pueden estar recibiendo doctrina terrorista. Es importante que esa accién de entorno
nos identifiqgue que algo esta pasando, para que los policias podamos poner todos los
mecanismos de lucha o de respuesta sobre ello.

Recuerden lo que paso con la célula de Ripoll. Todo el mundo se sorprendié como una
célula tan importante, con 8 o 10 terroristas, que se han radicalizado y no nos hemos
dado cuenta. Es innegable que el sistema de prevencion ha fallado. Hemos fallado los po-
licias y el Servicio de Inteligencia. Pero teniamos asistentes sociales que, por un motivo
u otro, les asistian a estos individuos y convivian con ellos de forma habitual, familiares,
amigos, companeros de trabajo, de estudios,... y todos ellos, fueron sorprendidos por
las conductas de estos terroristas. Esto demuestra que hay que cambiar sino la menta-
lidad, cambiar los parametros y mejorar el sistema de anticipacion.

Los espacios fisicos nos preocupan muchisimo y viene a colacion la operacion que
se ha desarrollado hace un par de dias: la radicalizacién en ciertos espacios y en con-
creto en las carceles. Percibiamos que en Europa estaba pasando algo en las carceles.
A nivel interno se estaban dando situaciones que ponian en riesgo de vida a los funciona-
rios y a los trabajadores de los centros penitenciarios. Nos preocupaba esta situacion y
que se pudiera extrapolar a Espana.

En Espana gozamos de un sistema penitenciario, de vigilancia y seguimiento excelen-
te. Lo que es una evidencia es que la evolucion de la poblacion carcelaria va incremen-
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tandose. Este ano la poblacion reclusa en términos de delitos de terrorismo yihadista ya
supera al colectivo de los terroristas de ambito autdctono, nacional o terrorismo de ETA,
lo cual hace que esa concentracion de poblacién suponga un problema o pueda suponer
un problema.

Esta operacion lo que nos ha permitido ver es que efectivamente eso que anticipa-
bamos se ha producido: la Yihad Global es global incluso para intentar seguir actuando
y seguir trabajando en sus objetivos en todos estos espacios, como son las prisiones
y nos permitié identificar algo que tampoco obviabamos: que a una persona que se ha
recluido en la carcel por un delito de terrorismo, era radical y siga siendo radical. Esto
es normal y hasta comprensible.

En este caso, se puso en evidencia cémo un grupo de 4 presos habia conseguido
aglutinar hasta otros 21, no solo alimentando la radicalizacién que ya procesaban algu-
nos, sino convirtiendo a otros, o atrayendo a la violencia a aquellos otros con perfil mas
moderado.

Pretendian incorporar el mayor nimero de presos a su bloque Constituido casi como
un colectivo de presos, promoviendo incluso, acciones directas contra los funcionarios
de prisiones. Muy probablemente, el desarrollo de este grupo se hubiese extendido
mucho mas. Hasta este momento, se habian hecho presentes en 17 prisiones de las
20 en las que hay reclusos yihadistas. Ya se habia inoculado esta necesidad de actuar.
Esto preocupa sobre todo en un entorno que es extremadamente critico para nosotros.

También nos preocupa la radicalizacion que se puede dar en individuos que puedan
infiltrar en determinados colectivos, como en las Fuerzas Armadas o en las Fuerzas
y Cuerpos de Seguridad. Ha habido casos, de un exmilitar que ha viajado a zona de
conflicto y se ha enrolado en Al Qaeda, en el Magreb islamico en Mali. La capacidad que
tiene un individuo preparado con formacion de las estructuras de seguridad, es superior
a otro ciudadano, independientemente del prestigio o desprestigio que puede suponer.
Para la Guardia Civil esto es preocupante, aunque valoramos que el estado de salud de
la misma es bueno.

También, nos preocupa el punto de vista de la radicalizacion violenta en redes socia-
les, en Internet, es decir, en el espacio virtual. DAESH especialmente ha sido capaz de
organizar y garantizar que todo aquel que quiera consumir productos radicales, y estan
conectados con la organizacion, lo haga, simplemente con un teléfono. Si inicialmente,
el interesado, tenia que ir a consumirlo a determinados productoras, paulatinamente,
aprovechando la tecnologia, ha ido pasando por diferentes fases. Ahora cualquier per-
sona puede descargarse numerosas App. El propio entorno de la organizacion terrorista
DAESH pone a disposicién para consumir todo aquello que quiera. La capacidad de la
radicalizacion o la capacidad de la carga de profundidad que tiene DAESH para llegar a
cualquier ciudadano en cualquier parte del mundo es brutal.

;Como respondemos a esto? ;Qué queremos hacer o qué pretendemos hacer? y ;Qué
hacen los paises de nuestro entorno? La respuesta es jugar en el campo de la preven-
cién, entendiendo que la prevencion de esta radicalizacion no corresponde Unicamente al
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titular de la funcion publica de seguridad sino es importante la convergencia de todo tipo
de organismos institucionales y personas individuales que en un momento u otro pueden
detectar que personas proximas estan sometidas a un proceso de radicalizacion.

Y esto lo hacemos a través del Plan Estratégico Nacional de Lucha Contra la Ra-
dicalizacion Violenta, desde el que se desarrollan iniciativas como la conocida como
«stop radicalismos». Una buena forma de contribuir a esto es conectarse a la aplicacién
AlertCorps del Ministerio del Interior.

El Plan Estratégico Nacional pretende dar protagonismo, no especialmente a las Fuer-
zas y Cuerpos de Seguridad sino a todos aquellos colectivos que pueden contribuir de
una manera o de otra a identificar y a rehabilitar la radicalizacion. A nivel ciudad, pobla-
cion se han creado estos grupos locales, compuestos y liderados por un guardia civil o
policia, y en el que estan representados todos aquellos que en ese marco geografico,
pueden aportar algo en positivo para prevenir la radicalizacion: directores de colegios,
de centros asistenciales, de hospitales...

Lo que se pretende en esta mesa, que no deja ser un grupo, se ponga de manifiesto
cualquier elemento de radicalizacion. El objetivo no es meter al individuo sospechoso a
la carcel, sino que sean los profesionales de esta mesa los que decidan cual es el mejor
mecanismo para luchar y para prevenir, y sobre todo para reconducir la vida de este
individuo.

Si tienen curiosidad, lo pueden consultar en la Web del Ministerio de Interior, donde
podran identificar diferentes iniciativas. Un teléfono de contacto para todos aquellos que
quieran comunicar algun tipo de incidencia o a través de correo electronico o a través de
la aplicacion AlertCorps. También hay otro tipo de programas como @somosmas bajo
la plataforma de Google que también desarrolla iniciativas para sensibilizar y prevenir
la radicalizacion, y los delitos de odio no solo en Internet sino también en las aulas. En
definitiva, existen muchos instrumentos puestos a disposicion de los ciudadanos para
intentar prevenir la radicalizacion.

Desde el aspecto fisico, ;Qué es lo que hace la Guardia Civil y la Policia?: poner
todos los cuarteles, las comisarias a disposicion del ciudadano para que alguien formado
en el tratamiento de este tipo de medidas también le asista cuando tenga algun tipo de
incidencia en relacion a esto. El despliegue territorial, en este caso, es tan dimensiona-
do, que facilitar poder llegar o intentar llegar al maximo de ciudadanos o los focos de
radicalizacion.

Les decia la importancia que tiene la radicalizacion en el espacio virtual porque
DAESH ha sido capaz de establecer la estructura que da esa via virtual y ha sido capaz
de hacerlo a nivel mundial, para desplegar esos elementos de propaganda yihadista, y
como fueron capaces unos individuos que aparentemente parecen unos pastores con
un Kalashnikov a la espalda y que son capaces de articular todo el potencial que tiene
la tecnologia para constituir una red que hace distribuir servidores por todo el mundo.
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En una reciente operacion que desarrollamos sobre este ambito, desarticulamos una
estructura que contaba con 44 servidores, que contenian, auspiciaban y redirigian con-
tenidos absolutamente radicales que consumidos por muchos de los ciudadanos podia
llevar a la radicalizacién. Se identificd la presencia de estos focos de radicalizacion en
133 paises y se llegaron a identificar mas de 52.000 direcciones IP de usuarios que de
una manera u otra estaban conectados a Daesh. Evidentemente, no todos ellos son yiha-
distas ni terroristas, pero si que esta estructura permitia claramente poner a disposicion
de 52.000 ciudadanos puntos de acceso de conexién a DAESH.

Las medidas que se intentan hacer no solo es derrotar fisicamente los sistemas por
los cuales DAESH extiende esa radicalizacion, sino que se esta monitorizando continua-
mente la red. Lo hace la Guardia Civil, lo hacen todos los servicios policiales, lo hace la
plataforma de EUROPOL. Este organismo tiene una pagina Web donde se puede ver el
tipo de actividades que desarrollan y cuales son las ratios de trabajo.

Nos dirigimos a monitorizar todo tipo de plataforma e identificar contenidos radicales
que puedan llevar al odio, al extremismo e intentar de forma compartida con los provee-
dores de servicios que los sostienen que sean retirados.

Al final, supone un esfuerzo ingente de funcionarios que lo que estan haciendo es
ciberpatrullar para identificar mas de 80 plataformas, en mas de 10 idiomas, con mas
de 40.000 contenidos, desde que se cred en 2015. Con una ratio de consecucion de
productos quitados de circulacion de mas del 86 %.

Esto también ha hecho que el tipo y el modelo del servicio de Policia haya cambiado.
El policia que ahora se enfrenta a este tipo de amenaza deja de ser el policia convencio-
nal, de la calle, y referimos la necesidad de mejorar en nuestras capacidades de analisis,
de personal especializado y especifico para monitorizar y navegar en las redes con
capacidad para detectar estas amenazas.

Otro de los elementos de preocupacion, no porque suponga un peligro potencial,
pero si que supone una prueba de estrés para nosotros: las personas que tienen psico-
patias/sociopatias o una patologia similar. Porque estas personas encuentran para la
comision de algun tipo de atentado o de actividad abrazar a la ideologia radical yihadista.
Cada vez mas, observamos entre los terroristas o supuestos terroristas, que no precisa-
mente todos tienen una madurez ideoldgica importante, sino que muchos de ellos lo que
les sucede es que tienen un tipo de patologia que requiere incluso un tratamiento que no
es el estrictamente penal.

Respecto a la amenaza y a la preocupacion que pudiera existir con la conexion con
los flujos migratorios desde el punto de vista de la prevencion. Hay dos elementos de
preocupacion fundamental que es el fendmeno de aquellos ciudadanos que alguna vez
han viajado de diferentes partes del mundo a Siria. Se computan entre 20.000 y 25.000.
En Espana mas de 230 ciudadanos han viajado en un momento determinado a Siria con
unos perfiles muy concretos para enrolarse a DAESH.
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El elemento de preocupacion de este fenomeno es el procedimiento de retorno de
los que en un momento determinado han estado combatiendo en esa zona de conflicto
y quieran volver a sus paises. El desafio que supone para que aquellos que retornan es
identificar que realmente estuvieron enrolados en actividades terroristas y merecen la
accion penal contra ellos.

Al margen de esas medidas penales, es indudable que también merecen cualquier
tipo de medida rehabilitadora. Especialmente cuando hablamos de colectivos como mu-
jeres y menores.

A la dificultad de perseguir estas conductas, se suma el desafio que supone que en
muchas ocasiones no tenemos inteligencia de las actividades que han desarrollado en
zona de conflicto aquellos que han viajado alli. Identificamos personas que se desplazan
a Siria, Irak o Mali, pero hay ocasiones en los que es dificil identificar las conductas con-
cretas que han desarrollado en esos paises.

Los policias, acometemos nuestra funcion bajo el mandato de atestiguar con elemen-
tos objetivos y concretos, posibles conductas delictivas. Entregamos al juez, sospecho-
sos de delitos, con pruebas de ello, para lo cual, es necesario objetivar lo que hacen.
Hay que identificar conductas y en estos paises no se tiene toda la colaboracion, no se
tienen servicio amigos lo suficientemente sostenibles y estables para poder compartir
inteligencia con ellos y permitir que nos reporten informacion sobre lo que hacen.

El segundo elemento de maxima preocupacion desde el punto de vista de la amenaza
y que supone también un elemento de desafio para nosotros es, que bien si del 2014 al
2016 que el fendmeno de mayor preocupacion desde el punto de vista del terrorismo era
que retornasen aquellos que habian ido a zona de conflicto, la incidencia que ha habido
en el Ultimo ano y medio del fendmeno del actor solitario, de aquellos que, fruto del
llamamiento de Al Baghdadi, de DAESH en el que incitaba que no necesariamente hacia
falta viajar a la zona de conflicto sino que podian cometer cualquier tipo de accion en
cualquier lugar sin necesidad de pasar por Siria.

Acciones, en el ano 2016, de bajo impacto, acciones de acuchillamientos, de atro-
pellos o de esas caracteristicas, que por ser menores no son menos importantes. Pero
con el paso del tiempo, se convirtieron en acciones mas contundentes, como en Niza,
como en el mercado navideno de Alemania o como en Barcelona, donde unos individuos,
sin haber viajado a la zona de conflicto, se constituyen bajo este fenémeno de lone actor,
radicalizados en el interior de Espana y cometer una accion terrorista con las dimensio-
nes que todos conocen.

Hablando del exterior, estamos muy preocupados en lo que pasa en el exterior de
nuestras fronteras y estamos muy preocupados por lo que pasa desde el punto de vista
de seguridad de nuestros ciudadanos fuera de nuestras fronteras: a esos ciudadanos
espafoles que estan como expatriados, cooperantes o actian en zonas de conflicto.
Hemos tenido muchas situaciones de secuestros, de atentados contra empresas occi-
dentales en zonas de conflicto. También atentados individuales contra los trabajadores y
también a los militares, guardias civiles y policias que estan desplegados en lugares de
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conflicto y donde tenemos que actuar también como policia. También, estan los ciudada-
nos que estan de vacaciones en alguna ciudad, como ocurrié en Tunez, que pueden ser
victimas de un atentado.

Termino con un mensaje que tiene que ver con la actuacion integral de la lucha contra
el terrorismo: Guardias civiles, policias y Servicio de Inteligencia somos titulares de la
accion de la lucha contra el terrorismo. No nos eximimos de esa responsabilidad, pero
necesitamos ayuda desde muchos puntos de vista, de todas las perspectivas senaladas
anteriormente y cada vez vamos hacia una ciudadania mas cooperativa en el ambito de
la seguridad publica. Y si se quedan con ese mensaje desde luego que estoy mas que
satisfecho de mi intervencion.

Muchisimas gracias
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LOS POPULISMOS EN EUROPA: UNA SUCINTA APROXIMACION

FRANCISCO SOSA WAGNER
Catedratico y escritor

Como bien escribe Francois Hollande en su reciente libro <Lecons du pouvoir» (Stock,
2018) «la eleccion de Trump en noviembre de 2016 me hace pensar que hemos entrado
en una nueva era. Este presidente imprevisible que parece querer borrar a los Estados
Unidos del gobierno mundial en provecho de una politica proteccionista no es mas que
un elemento suplementario en una situacién que ha barajado de nuevo los mapas del
planeta. La gran potencia se ocupara en el futuro (...) de América. China hace el camino
inverso. Con sus “rutas de la seda” que dibuja para el futuro reencontrando su pasado,
se abre al exterior como nunca antes lo habia hecho. Rusia, por su parte, convierte
nuestras debilidades en su fuerza y utiliza todas las fisuras para colocar sus peones. Las
potencias emergentes reivindican su parte en los intercambios comerciales (...) Iran, Tur-
quia y Arabia Saudita libran una batalla de influencia en el mundo musulman que... puede
acabar en una guerra frontal. En cuanto a Africa, un continente con futuro en el que la
poblacion no cesa de crecer y cuyas materias primas suscitan envidia, pretende cambiar
las reglas de reparto de riquezas para asegurar su propio desarrollo pero su juventud no
tiene tiempo para esperar y por eso las migraciones seran considerables si no se hace
nada en esa direccion. Debemos habituarnos a una situacion inédita desde hace siglos:
a partir de ahora, Occidente ya no dicta la agenda al planeta».

Y Europa? ;Qué pinta en todo esto? Hollande senala que esta «frente a su destino»
porque la crisis «<no es econoémica sino politica». Trufada ademas por la <bisqueda de la
identidad» lo que esta llevando a «las reivindicaciones separatistas en el interior de los
Estados-nacion».
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Europa —sigue diciendo Hollande— ya no puede pedir a los Estados Unidos que ase-
gura su seguridad como tampoco puede pedir «el respeto de sus vecinos enarbolando
tan solo su PIB». Ya no basta con crear el mercado Unico y abatir las fronteras adua-
neras. «Debe organizar su defensa, constituir Estados Mayores comunes, edificar una
industria europea, crear los equipamientos del manana, desarrollar la ciberseguridad».
Es mas: «debe asegurar la proteccién de sus fronteras, prevenir la amenaza terrorista
y vencer las tentativas solapadas de desestabilizacion exterior... Debe, en fin, crear un
fondo europeo para su defensa y un fondo monetario para defender el euro».

Coincidiendo con las palabras del expresidente francés, afadiria que hace poco he-
mos conmemorado la firma del Tratado de Roma (1957), una fiesta que sirvié para
recordar a los ciudadanos —a los jovenes y a los que ya no lo son— lo mucho y bueno
que los europeos hemos conseguido en estos sesenta anos.

Porque seria una muestra de desagradecimiento desconocer el cambio que ha su-
puesto para nosotros la idea de la unidad europea. ;Es preciso evocar como se desarro-
llaba la vida a finales de esa década de los afios cincuenta del pasado siglo? Estdbamos
obligados a hacer largas colas para obtener nuestros pasaportes, pagabamos derechos
de aduana y tasas cuando cruzabamos la frontera con nuestro vehiculo (la carta verde),
padeciamos lamentables infraestructuras ferroviarias y de carreteras, solo los muy ricos
podian pagarse un billete de avion, perdiamos dinero como consecuencia de los conti-
nuos cambios de monedas, el estudio en universidades extranjeras estaba al alcance
exclusivamente de familias muy acomodadas...

Hoy contamos, gracias a la legislacion europea, con un eficaz despliegue de técnicas
destinadas a garantizar la calidad de lo que comemos o bebemos y del aire que respira-
mos; las grandes obras han de respetar el entorno en el que se alojan; nos banamos con
garantia en las playas y en los rios; celebramos la recuperacion de esa iglesia de nuestro
pueblo o ese palacio para fines culturales; pateamos nuestros barrios peatonales; trata-
mos racionalmente las basuras; protegemos la fauna y la flora; hay programas «senior»
que permiten a personas de escasos recursos viajar por Europa y asi un largo etcétera.
Digamos para el lector curioso que existen estudios académicos, plenos de ndmeros,
tablas y graficos, disponibles en internet, que recogen los cuantiosos beneficios de que
disfruta cada Estado por su pertenencia a la Europa unida.

:Se hubiera podido conseguir todo esto si cada Estado europeo hubiera hecho la
guerra por su cuenta? El coste de la no-Europa es conocido, es decir, lo que hubiera
tenido que aportar cada pais, en términos de tiempo y dinero, si ese trayecto se hu-
biera realizado de forma aislada. Procede advertir que el libre establecimiento de em-
presas limita costes, que facilitar los pagos transnacionales disminuye las comisiones,
que haber armonizado los derechos y las garantias de los consumidores proporciona
tranquilidad en las compras y reduce el monto de las facturas, que la justicia europea
ha puesto coto recientemente a abusos en asuntos tan sensibles como los desahucios
o las clausulas-suelo...
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Estamos ante logros, a veces conquistados definitivamente, otros que se hallan a
medio camino, 1o que nos obliga a no bajar la guardia y a saber que es inexcusable pro-
gresar en asuntos nuevos que solo pueden resolverse con el esfuerzo conjunto europeo.
Es muy elocuente, a tal efecto, el ejemplo del mercado Unico digital: ;quién no conoce el
bloqueo existente en el uso de algunos servicios digitales que se mantienen encerrados
en las fronteras o los obstaculos en el comercio electronico? Lo mismo podemos decir
del alto precio que pagamos los espanoles por la energia eléctrica donde el hecho de ser
nosotros —Ila peninsula ibérica— una isla energética nos perjudica como consumidores.
Acabar con esta situacion solo se lograra a partir de una red adecuada de interconexio-
nes eléctricas y gasisticas, operacion esta que ha de ser necesariamente dirigida por
las instituciones europeas.

Pues bien, pese a estas conquistas, nos encontramos con el colosal galimatias po-
litico, juridico y econdmico que esta provocando la salida del Reino Unido, también con
la desafeccion de ciudadanos desmemoriados y con partidos populistas, algunos re-
forzados vitaminicamente por Trump, que anuncian el Armagedon de las instituciones
europeas... La misma Comisién europea se ha apuntado a los equivocos al presentar
un Libro Blanco que deja abiertas posibilidades variadas sin hacer una defensa firme de
todo lo conquistado y ofrecer su propio horizonte que no puede estar sino inspirado en
el «<método comunitario» ideado por los padres fundadores.

Y sobre todo, esta ocurriendo lo mas peligroso: como es frecuente en los debates
politicos, los términos de las discusiones acaban simplificandose con la colaboracion
activa de opinantes que nada o poco saben del meollo del asunto. Ahora esta simplifica-
cién tiene dos nombres, uno es el de la Europa a dos velocidades. El otro es la oferta
populista.

Como ocurre con toda simplificacién, la férmula de las velocidades encierra, en can-
tidades similares, bobadas e inexactitudes. Porque lo cierto es que Europa ya esta divi-
dida y de manera barroca —y aun pintoresca— gracias al engendro de los acuerdos in-
tergubernamentales (los habilitados para hacer frente a la crisis econdémica y financiera),
las cooperaciones reforzadas (jincomprensible palabro que deberia obligarnos a castigar
cara a la pared a su inventor!) mas todos los diversos opt-in y opt- out imaginables. Todo
lo cual conforma lo que Guy Verhofstadt ha calificado acertadamente como la «ciénaga»
(marécage, <Le mal européen», 2016) de las instituciones europeas. Y es que si hay un
ejemplo expresivo de eso que ahora se llama «geometria variable» ese es el de la Unidn
europea, descompuesta en singularidades y especialidades por Estados (Reino Unido,
Dinamarca, Polonia...) o por materias como ocurre cuando, como es el caso cada vez
mas frecuente, las Directivas y aun los Reglamentos dejan vanos y espacios demasiado
abiertos a las singularidades de cada Estado perdiéndose irremediablemente el trata-
miento minimo que exige el interés conjunto.

Adviértase que, si los Estados Unidos de América se quisieran inspirar en el modelo
europeo, cada Estado tendria la opcidn de recurrir 0 no, segun le petara, al dolar; cada
Estado podria decidir si voluntariamente colaboraba o no le apetecia colaborar con el FBI
y por supuesto seria la reunion cada quince dias de los gobernadores de los Estados la
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que decidiria la marcha del pais en lugar del presidente y su Gobierno federal, la Camara
de Representantes, el Senado y el Tribunal Supremo. Y asi un largo etcétera.

Es decir que en Europa existen ahora no dos velocidades sino decenas de velocida-
des pugnando todas ellas por paralizar los proyectos mas urgentes e importantes de la
integracion europea. ;Esta fallando la politica migratoria por Bruselas o por los Estados
gue se niegan a acoger los refugiados (el caso de Espana es clamoroso)?

Por tanto, no mordamos el anzuelo de esta mal planteada polémica.

Por el contrario, subrayemos en esta hora delicada, en la que se airean proyectos de
refundacion, que los Estados han de compartir necesariamente la Carta europea de los
derechos fundamentales que contienen los principios de libertad, igualdad, racionalidad,
laicidad y solidaridad desarrollados en los Tratados. Sin observar estas reglas, nicleo
duro del ideario europeo, un Estado no puede formar parte de la Union.

Fuera de él estarian aquellos Estados que prefirieran un estatuto de simple asociacion
a la Unién que les ofreceria algunas ventajas pero naturalmente les privaria del voto en
el Parlamento y en el Consejo.

Y metamonos en la cabeza que la definicion del interés europeo y la busqueda de
instrumentos a su servicio que nos permitan disfrutar de las ventajas de una Europa Uni-
da —energia, transportes, comunicaciones, mercado digital, productos farmacéuticos,
inversiones estratégicas, empleo, pensiones, seguridad en las inversiones, etc.— han
de estar confiados a las instituciones europeas y no a las reuniones quincenales de unos
jefes de Estado y de Gobierno que sufren el estrabismo incorregible de mirar de forma
desconsiderada a sus intereses locales y a sus inagotables deseos de perpetuacion en
el poder.

Vayamos ahora con la oferta populista y analicémosla de la manera mas precisa
posible, pais por pais.

Empecemos por un pequeno pais, Austria. No es un capricho mio sino la forma de
realzar el hecho de que, cuando no existia el populismo, Austria ya contaba con su par-
tido populista y su lider populista. Me refiero al FPO (la traduccién seria Partido Liberal
Austriaco) y a quien fue su lider carismatico: Jorg Haider. Creado en 1955, este Partido,
hoy en el poder en coalicion con los demacrata-cristianos, ha representado y representa,
como digo, el populismo antes del populismo mismo aunque preciso es indicar que, al
menos durante algunos anos, en el FPO convivieron un alma populista, muy conservado-
ra, filonazi incluso, con un alma cercana a la ortodoxia de los partidos liberales. Su lider
carismatico fue Haider, que consiguio llevar al partido al gobierno con un fuerte respaldo
popular aunque esa experiencia (anos 90 del pasado siglo) se saldé con un fracaso es-
trepitoso y la salida del propio Haider, lider de Carintia y presidente del Land, del partido.
Obligd a que la UE vetase su llegada al poder como canciller (2000).
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Un rasgo caracteristico de este partido ha sido el uso frecuente de las consultas
populares (Volksbegehren), por ejemplo, sobre los privilegios de los politicos, porque, de
acuerdo con la Constitucién, si se obtiene un determinado nimero de firmas, ello obliga
a un debate parlamentario. No es mucho pero permite estar en los medios e imponer
una cierta agenda. Haider, él mismo, acabd muy mal: murié en 2008 en un accidente de
trafico donde se comprob6 que triplicaba la tasa de alcoholemia.

Este partido ha defendido que la Constitucién definiera a Austria como un pais cerra-
do a la inmigracion, de modo que fuera obligatorio impulsar una politica de este signo
hasta que no se redujera el paro y se creara un sistema eficaz de control de la inmigra-
cion ilegal. Sobre todo los inmigrantes musulmanes han sido el centro de las criticas del
FPO a las politicas de inmigracién. Han luchado por imponer el uso del aleman en los
recreos infantiles (el esloveno se habla por ejemplo en parte de Carintia) o por convertir
el cristianismo en un pilar del mundo occidental, pese a su tradicional y abierto anticleri-
calismo. Junto a todo ello —como ha destacado Igor Sosa— (en un libro imprescindible:
Rivero, Zarzalejos, Jorge del Palacio, coordinadores, Geografia del populismo, Tecnos,
2017) «la lucha contra los llamados privilegios politicos y la defensa del hombre de la
calle se convirtieron en el santo y sefa del FPO...». En este sentido —sigue diciendo
este autor— «el FPO abre varios frentes: la meritoria persecucion de corruptelas politi-
cas y sobre todo la denuncia del sofisticado sistema clientelista de socialdemocratas y
democristianos se acompanan de un programa mas o menos estructurado de puesta en
entredicho del sistema de partidos y de la arquitectura constitucional ... [para acabar] en
una estrategia de constante agitacion y polarizacién de baja intensidad, por anadidura
muchas de las expresiones de dirigentes del partido brotan del hontanar del discurso
tabernario o bien de la extrema derecha de nostalgias nacionalsocialistas».

Hoy su dirigente, vicecanciller en el Gobierno austriaco, es Heinz Christian Strache,
nacido en 1969, protésico dental de profesién, xendfobo declarado. Participa en el Go-
bierno con su jefe, el canciller Sebastian Kurz, nacido en 1986, destacandose ambos
en la actual politica europea por sus criticas al modelo en general. Acabaran formando
parte de la gran coalicidn antieuropea que se esta definiendo en estos momentos para
concurrir a las elecciones europeas de 2019.

A anotar que el FPO, pese a llevar en sus siglas el liberalismo, no forma parte de
ALDE, el gripo parlamentario que acoge a los liberales europeos en el Parlamento de
Estrasburgo.

Existe en la Republica Federal de Alemania una cierta experiencia historica relaciona-
da con la prohibicion de partidos politicos cuyo ideario se muestre radicalmente contra-
rio a los valores y principios de la Constitucion en vigor.

Asi ocurrié con la herencia de los nazis. En 1949, y como si no hubiera pasado nada,
se creo un partido politico que era continuador del nacional-socialista que pedia respetar
al «soldado aleman» y abordar de nuevo la «cuestion judia» aunque con métodos menos
expeditivos que los empleados por Hitler. EI gobierno de Adenauer reacciond y solicitd
al Tribunal Constitucional su ilegalizacién a lo que este accedid declarando que tal or-
ganizacion «es contraria al orden democratico, desprecia los derechos fundamentales,
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esta edificada sobre el principio del “caudillaje” (Fiihrerprinzip) y sus dirigentes se hallan
estrechamente ligados a los del partido de Adolf Hitler».

Lo mismo ocurrid con la prohibicién del partido comunista, mas complicada porque
esta organizacion tenia mayor importancia: aunque habia rechazado la Ley Fundamental,
participo en las elecciones al Bundestag.

A partir de estas dos fechas ya no han existido mas prohibiciones de partidos. La
refundacion en 1964 de un partido nazi fue tolerada y tan solo los movimientos de sus
dirigentes y afiliados, vigilados. El intento de declararlo ilegal por parte del Gobierno so-
cialdemdcrata y verde del canciller Schroder fracaso precisamente en el Tribunal Consti-
tucional (2003) y con el comunismo nadie se ha atrevido.

En enero de 2017 el Tribunal Constitucional vuelve a ocuparse de la cuestién en un
pleito promovido por los Lander a través del Bundesrat.

Procede tener en cuenta que la Ley Fundamental de Bonn contiene un articulo, el
21, apartado segundo que de manera contundente sefala (en su redaccién de 1949)
que «los partidos que por sus fines o por el comportamiento de sus afiliados tienden
a desvirtuar o eliminar el régimen fundamental de libertad y democracia o a poner en
peligro la existencia de la Republica Federal de Alemania, son inconstitucionales. Sobre
la inconstitucionalidad decide el Tribunal Constitucional».

Los jueces de este Tribunal decidieron de nuevo desestimar la demanda del Bundes-
rat. Su argumentacion se baso en que los partidos politicos son piezas esenciales en
el Estado democratico de derecho por lo que la prohibicién de cualquiera de ellos no
puede hacerse si no es analizando muy detenidamente su ideario y su comportamiento.
Se trata de una «<norma excepcional» en la medida en que reduce el espacio democratico
y por eso ha de ser interpretada de forma restrictiva.

El ideario del partido nacionalsocialista sometido a juicio es racista porque defiende
una «comunidad del pueblo» que pretende restringir los derechos politicos y sociales a
aquellas personas que, segun su criterio, sean realmente alemanes y ademas se aparta
del mundo de valores constitucionales alemanes que tienen su maxima expresion en la
«dignidad humana» cuya garantia se extiende a la salvaguardia de la individualidad perso-
nal, de la identidad y de la integridad asi como de la igualdad. La concepcidn racista de
esta organizacion es incompatible con la dignidad humana tal como es concebida por el
texto constitucional.

Pero el Tribunal, alejandose del criterio empleado en 1956 en la sentencia del partido
comunista, que acufid la expresion «actitud de lucha agresiva» para designar su forma
de comportamiento, sostiene que no existen indicios de peso para considerar que este
partido nacionalsocialista constituye realmente un peligro para el orden democratico,
social y liberal del Estado de derecho por la sencilla razén —digamoslo breve y clara-
mente— de que carece del eco popular suficiente al cosechar resultados muy pobres
en las elecciones que se celebran en el territorio aleman, tanto a nivel de la Federacion
como de los Lander.
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No existe la mas minima posibilidad, dicen los jueces de Karlsruhe, de que los nacio-
nalsocialistas logren sus objetivos a la vista del actual panorama politico aleméan y anade
que no existen espacios en la Republica que puedan considerarse sustraidos al control
del Estado ni siquiera en el Land de Mecklemburgo Ante Pomerania (donde la presencia
de estos sujetos es especialmente enojosa).

Ahora bien, el propio Tribunal, conocido por sus sutilezas, en la declaracién que hizo
su presidente al anunciar la sentencia, dej6 abierta una puerta por la que colar un ins-
trumento demoledor, mas demoledor ain que su prohibicién: cortar su financiacion por
medio de una reforma constitucional.

Se trataria pues de suprimir los recursos econémicos de un partido legal que, en el
caso del NPD, recibio 1,3 millones de euros en 2015 salidos de los bolsillos de los con-
tribuyentes. El estacazo se ha producido en junio de 2017, momento en el que, gracias
al acuerdo de las fuerzas politicas parlamentarias, se ha anadido al articulo 21 —que
antes he citado— la exclusion de la financiacion estatal, acerca de la cual también decide
el Tribunal Constitucional.

En estos momentos, el envoltorio partidario de la extrema derecha es la «Alternativa
para Alemania» (AFD, por sus siglas en aleman).

Su ideario politico se concreta (como resume R. Inclan en el libro citado) en: liquidar
la zona euro; combatir la politica de rescates de paises con problemas; mayor soberania
para Alemania e instaurar una politica migratoria que imite al sistema canadiense (inmi-
gracion cualificada controlada).

En la actualidad, después de haber vivido varias crisis de liderazgo, esta representa-
da en casi todos los Parlamentos federados y en el Bundestag (septiembre de 2017) con
94 diputados (12,6 %) siendo su lider un viejo politico democristiano: Alexander Gauland.

En el Parlamento europeo entraron con siete parlamentarios integrandose en el Gru-
po de «Conservadores y reformistas europeos» pero, tras las sucesivas crisis, salieron
de él de forma que hoy no queda mas que una diputada integrada en el grupo de «Europa
de la libertad y de la democracia directa».

Francia es un caso especial. Fue en 1984 cuando el Frente Nacional consigui6é una
victoria apreciable con motivo de las elecciones al Parlamento europeo. Le beneficio
luego —como ha destacado Angel Rivero (en el libro citado)— «el apoyo nada desinte-
resado que el presidente socialista Francois Mitterrand le brind6 al introducir en 1986 el
sufragio proporcional en las elecciones, lo que permite al FN contar con 35 diputados en
la Asamblea Nacional». En las elecciones presidenciales de 2002, Le Pen, se colocd en
segundo lugar desplazando al socialista Lionel Jospin.

Le Pen padre y Marine, su hija, son las dos figuras sin las que el FN no seria reconocido.

EIFN, preciso es decirlo, es un partido que siempre ha aceptado las reglas del juego
democratico, aunque le sean adversas o muy adversas. De la misma forma acepta los
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valores basicos de la cultura republicana francesa. Podriamos decir, siguiendo al autor
citado, que combina «de forma inestable conservadurismo moral, antisemitismo y libera-
lismo econdmico (...) la ideologia de su programa [remite] a un estatismo nacionalista y
social en el que la defensa de la soberania del Estado en todos los dmbitos —militar, eco-
némico y politico— se combina con la proteccion de la nacion francesa en su dimension
social y cultural». Su populismo se expresa en su discurso de oposicion, en su idea de la
soberania nacional, en su politica migratoria basada en el deseo de que los inmigrantes
abandonen Francia. De otro lado el FN ha hecho de la defensa de la «laicidad republica-
na» un instrumento para combatir el crecimiento del pluralismo religioso (que beneficia a
los mahometanos). No podia faltar asimismo la defensa de la democracia directa como
correctora de la representativa.

Hoy, bajo la égida de Marine y expulsado su padre de la organizacion, el FN se llama
Rassemblement National. Esta operacién es la consecuencia de los cambios producidos
en la politica francesa desde la llegada de Macron a la presidencia de la Republica.

En Polonia, el populismo se advierte en el movimiento obrero que protagonizo Lech
Walesa pero no se asentaria con sus caracteristicas mas modernas hasta el referéndum
para la entrada en la UE en 2003 y el surgimiento de dos partidos euroescépticos: la
Liga de las Familias Polacas (LPR), partido ultracatélico de extrema derecha, y el agrario
Autodefensa de la Republica de Polonia, SRP (Casal y Guerra en el libro citado). Ambos
fueron invitados a participar en el Gobierno del partido nacionalista conservador Derecho
y Justicia liderado por los hermanos Kaczynski (ganador de las elecciones de 2005). Sin
embargo en las elecciones anticipadas de 2007 los dos primeros partidos ni siquiera
consiguieron lograr el umbral electoral y quedaron fuera del Parlamento.

Muertos, si, pero no enterrados. Sobreviviran languidamente hasta la aparicion de un
nuevo partido populista Kukiz15 a lo que hay que anadir la Coalicién para Renovacion de
la Republica Libertad y Esperanza KORWIN. Todo ello conforma un panorama que, a juz-
gar por su respaldo electoral incluso entre la juventud, permite hablar de Polonia como
un pais donde el populismo ha echado sdlidas raices.

La Comision Europea, en fin, ha demandado a Polonia ante el Tribunal de Justicia
de Luxemburgo pidiéndole ademéas medidas cautelares para que este suspenda las re-
formas emprendidas que buscan someter al Tribunal Supremo al control del Ejecutivo
a través de diversas medidas, entre ellas, la jubilacion anticipada de muchos de sus
magistrados.

En Hungria el populismo se llama Victor Orban, un antiguo becario de G. Soros a
quien hoy combate y pretende expulsar del pais. Junto a la crisis de los partidos tradi-
cionales, Fidesz —Unién Civica Hungara—, el partido de Orban, se convierte en el eje
del sistema ayudado por un sistema electoral ideado por el propio Orban. Otro partido
—mas extremista pues llega a usar simbolos cercanos a los nazis— Jobbik.

Movimiento por una Hungria mejor, colabora en el desmantelamiento de las institucio-
nes democraticas en Hungria y en la batalla contra las instituciones europeas.
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Orbén se ha convertido en el padre espiritual de la idea de la «<democracia iliberal» y
anima los movimientos populistas de Europa: sus modelos son Singapur, China, India,
Turquia y Rusia. Como senala Angel Rivero (libro citado) «la deriva autoritaria de Orban,
dado que apela, no a una dictadura de las clases superiores con el animo de salvar a la
nacion hungara (magyar) sino a la devolucién del poder al pueblo, que él encarna, queda
bien calificada como populismo».

En la Republica Checa, la «Alianza de los ciudadanos descontentos» —centrista y
populista—, forma parte del grupo liberal del Parlamento Europeo (ALDE).

Y en Eslovaquia, en 2016, el partido de extrema derecha L'SNS entra por primera
vez en el Parlamento con el 8 % de los votos.

Forma parte Eslovaquia del grupo Visegrad junto a Polonia, Hungria y la Republica
Checa, muy activo contra Bruselas y las instituciones.

Cuando en Grecia los partidos tradicionales declinaron surgié Syriza como una fuerza
de izquierdas populista. Su lider carismatico es Alexis Tsipras, jefe del Gobierno. Como
ha explicado J. del Palacio (en el libro citado) la «incorporacion del concepto pueblo se
encuadra en una vision antagonista de la politica... Ad extra, el enemigo es el neolibe-
ralismo y las instituciones que, segtn el discurso de Syriza, lo defienden y amparan: el
Fondo Monetario Internacional y la UE>».

Su discurso populista también encuentra uno de sus enemigos mas visibles en la
Alemania que representa Angela Merkel. Suele salir en sus medios de comunicacién con
el «bigotito Hitler».

Sin embargo, tras la aceptacion del tercer rescate, «resulta interesante notar que la
progresiva intensificacion del discurso populista de Syriza ha ido acercando al partido de
Tsipras a un registro politico nacionalista ajeno a la tradicién del partido». Asi ha contri-
buido a difuminar las diferencias entre derecha e izquierda. No en vano el principal apoyo
de Tsipras en su gobierno es un partido de derechas tradicional ANEL, una escisién de
la Nueva Democracia.

Amanecer Dorado es en el pais cuna de la democracia directamente un partido nazi.
Algunos de sus dirigentes conocen la vida en prision.

A este lamentable club de paises con fuertes partidos populistas se ha unido recien-
temente Italia al constituirse un Gobierno de coalicion entre la Liga y el Movimiento 5
estrellas que ha colocado a Mateo Salvini, un obstinado politico, al frente de responsabi-
lidades muy sensibles. Italia no es un pais cualquiera, es uno de los socios fundadores
de la UE (iel Tratado de Roma!) y ahora figura entre los mas encarnizados debeladores
de lo que Bruselas significa.

En Holanda, los seguidores de Geert Wilders («Partido por la libertad»), en Suecia
los «demdcratas suecos» y en Finlandia los «verdaderos finlandeses» completan un pa-



148 Seguridad y Defensa: conocer el pasado para preparar el futuro

norama poco alentador que afecta ya a paises tenidos por emblemas de una razonable
estabilidad institucional.

v

;Quiénes votan a estos partidos politicos? Parece que las personas con una situacion
mas precaria, la menos educada y la menos favorecida econémicamente, por todos
aquellos que se consideran perjudicados por la «<mundializacién». Esto dicen los expertos
en demoscopia pero jcualquiera les cree!

A destacar el hecho de que son partidos muy diferentes. Podria decirse que su vin-
culo de unién esta considerado por los siguientes factores: a) el pueblo siempre tiene
razon frente a las élites; b) existen los nacionales y los de fuera debiendo corresponder
los mejores derechos a los primeros estableciéndose asi un sistema de discriminacion
juridica; c) el nacionalismo, la reivindicacion de la soberania nacional. Algunos son, en lo
econdmico y social, mas liberales, otros mas proteccionistas. Los grupos de izquierda,
sin embargo, detestan el liberalismo al que llaman despectivamente «neoliberalismo» que
es salvaje y depredador.

'

Se acaba de publicar un libro de Timothy David Snyder, que he leido en su version
alemana, titulado «Der Weg in die Unfreiheit» (C.H. Beck, 2018, en espanol: <El camino
hacia la no libertad»). Se trata de un alegato en defensa de la democracia liberal y en
contra de los populismos que la ponen en peligro. Un analisis hecho sin contemplaciones
sobre el significado del régimen autoritario que personifica Putin en Rusia y la eleccién
de Donald Trump en los USA: hoy sabemos que ambos dedican sus esfuerzos y el dinero
de los contribuyentes a socavar los cimientos de la Europa unida influyendo en las elec-
ciones y financiando partidos extremistas.

Vi

Termino. Es la hora de defender los valores de la UE. Como jurista no me gusta ha-
blar de valores en términos generales o vagos, prefiero referirme a aquellos que estan
consagrados en los textos legales.

En la UE tales textos estan constituidos por los Tratados y por la Carta de los de-
rechos fundamentales. En concreto los que se contienen enumerados en los titulos |
—dignidad—, Il —libertades—, Il —igualdad—, IV —solidaridad—, V —ciudadania—,
VI —justicia—.

A ellos hemos de atenernos.
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El retroceso actual es palpable a poco que se observe el panorama existente. A las
coaliciones gobernantes de Austria e Italia se han incorporado ministros que defienden
politicas que cuestionan tales valores. Asi, el Partido de la Libertad y la Liga Norte estan
muy cercanas a predicar la intolerancia y el racismo. Pero es verdad que no han podido
0 no han querido desbaratar las instituciones democraticas.

Otro es el caso de Hungria y Polonia donde tales partidos populistas estan en el po-
der y lo disfrutan de manera solitaria. La Fidesz y el Partido Ley y Justicia han debilitado
de manera evidente los pilares del Estado de derecho. En Polonia, donde se restringen
las libertades individuales, se esta socavando gravemente la independencia del poder
judicial.

En Hungria es el Tribunal Constitucional el que ha estado en el punto de mira de
Victor Orban. Y lo mismo se persigue a quienes sostienen centros universitarios que
se consideran sospechosos. Cuando la universidad si algo ha de ser es precisamente
«sospechosa».

La UE ha dado una respuesta débil, pero, con todo, la Comisién europea ha actuado
contra Polonia y el 12 de septiembre el Parlamento Europeo ha aprobado la famosa
resolucion contra Hungria, en la que los parlamentarios del PP espafiol jse han abstenido
0 votado en contral

Y es que, en general, el Partido Popular Europeo —el grupo mayoritario en el Parla-
mento Europeo— ha vivido, esta viviendo, una crisis interna que ya veremos como se
supera antes de que empiece el periodo electoral. Mucha habilidad tendra que demostrar
Manfred Weber, el presidente, aleman bavaro, que votd a favor de meter en cintura a
Hungria, para salir de este atolladero.

La aplicacion de este articulo 7 es muy dificil que llegue a buen puerto porque cual-
quier pais puede vetarla, lo que ya se ha anunciado. Pero, si asi ocurriera, podria llegar a
suprimirse a Hungria el derecho a voto en los Consejos de Ministros de la Unién.

Nos estamos jugando nuestro futuro pues, y con ello —ahora si termino— como dice
Joschka Fischer en su Ultimo libro («Der Abstieg des Westens», Kiepenheuer&Witsch,
2018) «la relacién de pupilaje transatlantica tiene sus dias contados segln anuncio de
Trump. Europa tendra que ocuparse de sus propios intereses y de defender sus propios
valores para poder jugar con las grandes potencias del siglo xx. Esto obliga nada menos
gue a una renovacion de Europa como poder y también como faro de la democracia
liberal y del Estado de Derecho».

Con mas expresividad politica lo ha dicho Jean Claude Juncker, presidente de la Co-
mision europea: «si al patriotismo ilustrado, no al veneno pernicioso del nacionalismo».
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Permitanme empezar con el recuerdo de Manuel Giménez Abad en la que fue su
ciudad y donde siempre disfruté con sus hijos y mujer, que siguen viniendo a Jaca. Su
nombre sigue fuertemente vinculado a esta ciudad. Manolo precisamente fue victima
de ese nacionalismo que hoy vamos a debatir. Voy a comenzar con una presentacion
conceptual del nacionalismo.

Un dato insoslayable es que el nacionalismo es hoy una ideologia emergente y que
goza de buena salud en el mundo contemporaneo. Hay circunstancias que permiten ayu-
dar a comprender la fuerza del nacionalismo. Nos encontramos inmersos en una profun-
da transformacion social a la que se enfrenta el mundo en general y, mas especialmente,
Europa. Para explicarlo, se mencionan muchas circunstancias que podriamos calificar
como coyunturales tales como el incremento de la desigualdad, la crisis econdmica, la
corrupcion... Las mencionadas y algunas otras, serian causa de la crisis politica general
social que caracteriza casi la totalidad de los Estados occidentales. Creo que se puede
coincidir en la importancia de las circunstancias mencionadas y en su influencia sobre la
aludida crisis. Pero entiendo que no es suficiente. Hay, ademas, circunstancias estructu-
rales. Cambios que afectan al nicleo del modelo social y politico vigente desde el final
de la Segunda Guerra Mundial. Una muy importante revolucién tecnoldgica ha alterado
los fundamentos de ese orden. Todo cambia a una velocidad inusitada y ello provoca,
necesariamente, desconcierto, confusion, miedo... Asi, se acaba generando un sustrato
que es propicio para el resurgir del nacionalismo como ideologia refugio.

;Cual es la esencia de esa ideologia 0 nacionalismo como tal? ;Qué es el nacionalis-
mo? En una aproximacion muy somera, puede responderse que se trata de una ideologia
que exalta la nacién y la pertenencia a la nacion. Una ideologia que hace de esa circuns-
tancia el aglutinador ideoldgico no ya principal, sino excluyente. Todo se subordina a la
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exaltacion de la nacién. La consecuencia logica es que esa nacién conforme un Estado
como Unica forma politica aceptable para que pueda alcanzar las metas para las que
esta predestinada. La nacion solo sera plena silogra conformarse como Estado. Se trata
de una definicion que tiene un punto débil. No acabamos de tener una definicidon comun
de «nacion». Nacion es un concepto, complejo, poliédrico, casi imposible de llevar a un
comun denominador. Todos tenemos una idea de «nacién», pero no vamos a coincidir
seguramente en ese concepto. Y tampoco se coincide desde el derecho. Hay una amplia
distancia entre entender la nacion desde una perspectiva cultural a entenderla como
sujeto de la soberania.

Aunque se tenga que realizar una simplificacion criticable, es preciso realizar un breve
excurso histérico. Para entender el concepto de nacion en relacion con el nacionalismo
contemporaneo, es preciso remontarse al romanticismo como fundamento del concepto
ideoldgico de «nacion». El nacionalismo contemporaneo debe mucho a la vision que el
romanticismo proyecta de nacion. Pero si bien es decisivo para entender el devenir de
la nacion y del nacionalismo, el romanticismo no es la Unica fuente para entender este
concepto. Junto al mismo, habria que confrontarlo el concepto racional normativo de na-
cion. La nacion filtrada por el concepto de Constitucién. La nacién como sujeto politico,
ostentador de la soberania, en el marco del juego de poderes, contrapoderes y derechos
establecidos por la Constitucion.

Detengamonos un momento en la aproximacion «romantica». La nocién romantica
de «nacion» emerge como exaltacion de un pueblo que se conforma como una tedrica
unidad, que comparte un pasado, una cultura, unas tradiciones, incluso un pensar vy,
sobre todo, comparte una lengua. Debe retenerse. La importancia de la lengua para el
nacionalismo es esencial. Si observamos lo que ha sucedido en Espafa, tendremos un
reflejo cabal de esa importancia, de su incidencia en el desarrollo de la ideologia naciona-
lista. La lengua es un elemento esencial y la prueba es que una tentacién casi inevitable
de todo nacionalismo, incluso dar forma a una lengua bien cuando esta ha desaparecido
0, incluso, cuando nunca llegd a existir como tal. La nacién aparece en esta ideologia
romantica como una comunidad idealizada. Un ejemplo de esta vision puede verse en
los preambulos de los Estatutos de Autonomia y otras normas que se pueden encontrar
en Espana. En todas ellas, se evoca un pasado glorioso, sin mancha. Se narra el pasado
historico de sociedades que siempre han luchado por la justicia, por la igualdad y por la
libertad, en donde no ha habido nunca ni una tara ni un problema y si lo ha habido, es
porque ha venido de fuera. Un pasado idealizado, una comunidad idealizada y homogé-
nea, sin fisuras.

Asi la nacion es un ideal, es un imaginario ideal y, por lo tanto, y como consecuencia
esencial, pertenecer a ese ideal es un privilegio. Ser miembro de esa comunidad, una
fortuna que debe valorarse como tal. Una suerte que, por supuesto, conlleva un deber de
servicio, un deber de lealtad. Esas caracteristicas explican la fuerza de ese nacionalismo
como ideologia contemporanea. Mas si se tiene en cuenta la zozobra de las ideologias
clasicas y las dificultades que amplios sectores de la poblacion pueden encontrar para
ilusionarse alrededor de un proyecto colectivo. Asi, el nacionalismo emerge como una
ideologia refugio. En este momento de incertidumbre, de dudas, de miedos, cuando las
ideologias tradicionales aparecen gastadas, el nacionalismo es atractivo, parece que
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es un ideal limpio, un ideal que permite la comunion con el otro, que permite salir a la
calle juntos, enarbolar las mismas banderas y, por lo menos durante unos momentos,
compartir facilmente ideales que no se pueden compartir con tanta facilidad con otras
ideologias.

Frente a esta vision, como se dijo, existe otro concepto de nacion, un concepto racio-
nal normativo, extraido del concepto de la propia Constitucién. La nacién como sujeto de
la soberania nacional, la nacion como el conjunto de ciudadanos, donde reside el poder
y este concepto se intenta alejar de la idea anteriormente expresada, para acercarse a
lo que se llamaria el «patriotismo constitucional», el «<Estado nacién» en donde lo que es
comun son los derechos vy libertades y la nacién lo que tiene que hacer es defender a
esos individuos en el ejercicio de los derechos y libertades. Hacerlo desde el respeto a la
diversidad y desde la idea de que esa nacidn, lejos de cualquier tentacion de supremacia,
busca la pacifica convivencia con las naciones de su entorno. Asi, desde el punto de vista
general de la politica contemporanea, tendriamos dos manifestaciones: por un lado, la
identitaria y por otro la racional. Y una de las caracteristicas de la politica contempora-
nea es, sin duda ninguna, que domina la identidad que se ha convertido en el gran vector,
incluso la confrontacion cotidiana.

En un discurso sobre la nacion y el nacionalismo, por breve que sea, debe realizarse
una breve referencia a la relacion del nacionalismo y el Estado. Como se indic6 al prin-
cipio, el nacionalismo tiene como vocacién necesaria la conversion de esa nacién en
Estado y ,de hecho, esta unido al concepto de «autodeterminacién» que precisamente
supone la idea de que toda nacion tiene el derecho de convertirse en Estado, como la
doctrina Wilson, después de la Primera Guerra Mundial y unido al proceso de descolo-
nizacion. En este punto es preciso tenerlo claro. Cualquier formacion nacionalista que
represente a una comunidad sin Estado, tendra como vocacion ultima, la creacién de un
Estado. Frente a esta idea de que toda nacion tendria un eventual derecho a convertirse
en Estado, emerge la realidad y la historia. Realidad e historia que dicen que ello no pue-
de ser asi y que bajo un mismo Estado pueden convivir, y casi siempre conviven distintas
naciones culturales, distintas identidades. De hecho, puede haber miles de naciones
identificadas en un sentido cultural y, sin embargo, apenas hay 200 Estados. Y apenas
hay Estados que se correspondan univocamente con una sola nacién cultural. Practica-
mente, en todos Estados conviven con lo que podria denominarse distintas identidades
culturales, distintas naciones.

Esta va a ser una de las razones que fundamente, por otra parte, el federalismo
como forma de conjugar la convivencia de una diversidad de identidades bajo un mismo
Estado. Esta es una de las grandes ideas que da pie al federalismo y se puede creer de
alguna manera que es una de las razones de la descentralizacion politica de Espana. Es
decir, una de las razones por las cuales la Constitucion de 1978 reconoce el principio
de «Autonomia», es como instrumento para buscar una convivencia entre las distintas
sensibilidades nacionalistas que habia y la identidad comun espanola. Este es el acuerdo
de 1978 que se plasma tanto en la Constitucion como en el primer desarrollo del Estado
de las Autonomias.
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Ahora bien, lo que interesa retener es que es muy complicado que una gran ideologia
nacionalista, bien asentada con raices fuertes, no tenga como finalidad ultima aspirar
a crear un Estado. Es practicamente imposible porque es la evolucién natural y, como
ejemplo, se puede pensar que este es el supuesto del nacionalismo vasco y catalan y
que el gran error por parte de algunas formaciones politicas ha sido no entender que
€so era necesariamente asi. Hay que ser realistas. En Espana existe el nacionalismo
vasco y catalan porque gran parte de su poblacién lo apoya. No se puede prescindir de
ese dato, pero, si se hubieran podido adoptar ciertas politicas no para eliminar, pero si
para construir algunas politicas que buscasen alternativas atractivas para los ciudadanos
vascos o catalanes.

Un apunte necesario. Lo anterior no significa que el nacionalismo se reduzca a comu-
nidades que no han llegado a conformar un Estado. El nacionalismo también es propio
de los Estados, también puede ser incluso ideologia de Estado. En este sentido, el na-
cionalismo puede jugar un doble papel. Por un lado, puede ser el impulsor de politicas
exteriores agresivas, que, en Ultima instancia, seran manifestacién de un imperialismo.
Por otro, también puede ser un elemento aglutinador e ideoldgico en el interior; es decir,
utilizar el nacionalismo como el gran elemento aglutinador del interior, como seria en
el caso del franquismo o la Venezuela chavista. Pero también hay democracias perfec-
tamente consolidadas donde el nacionalismo es una ideologia subyacente, necesaria y
aglutinadora. En paises como Francia, como Uruguay o como Estados Unidos, ese nacio-
nalismo es una ideologia aglutinadora que, de alguna manera, es el presupuesto de toda
accion politica del Estado. En general, en América, la practica totalidad de los paises
americanos tienen al nacionalismo como una ideologia de Estado que es presupuesto
de todo lo demas. Posiblemente, las razones es que son Estados jovenes, en muchas
ocasiones débiles, que necesitan ese elemento aglutinante. Por ejemplo, un pais como
México, con extraordinario potencial, pero también con extraordinarias debilidades, tiene
al nacionalismo como unica bandera integradora y sustento general.

A continuacion, se van a analizar algunos rasgos del nacionalismo como ideologia
para continuar intentando explicar el porqué de su éxito. Se dice que se asemeja a una
religion. En verdad, todas las ideologias pueden tener esa similitud y eso se podria decir
de casi todas ellas. Pero, seguramente, el nacionalismo se aproxima mas por la rigidez
de sus propios dogmas y por esa idea de comunidad/comunion, o la insistencia en la
idea de una comunidad en donde todo el mundo comparte las mismas ideas y con cierto
fervor. Y esto hay que entenderlo porque el nacionalismo se basa en una dicotomia esen-
cial: o estas dentro o estas fuera. Solo es necesario que estés y que muestres adiccion
a la causa. No hay matices, ni dudas. Si se abraza la bandera se puede participar en la
fiesta. Esto se ve en todos estos anos en Catalufia y se ve mucho en los jovenes. Es la
tentacion de participar en la fiesta, o por el contrario, la tentacién de estar excluido. El
nacionalismo utiliza todos estos instrumentos. Es sencillo si se pertenece a la comuni-
dad, pero es muy complicado si estas fuera. Este extremo es importante. La sencillez
como rasgo del nacionalismo. El nacionalismo se aleja de cualquier elaboracion, el men-
saje es muy nitido. Se exalta la tierra, la patria; se aglutinan los simbolos, las banderas,
las tradiciones. Todo es muy sencillo. Se apela a lo natural, practicamente a un derecho
natural. No hay una objecion posible porque eso es evidente, porque desde hace mil
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anos que se pertenece a una comunidad que es virtuosa y se tiene la fortuna de perte-
necer a la misma. Por supuesto, la reconstruccion de la historia toma un papel decisivo.

Por otro lugar, el nacionalismo es una ideologia con un contenido aglutinador mas po-
tente. En un momento de miedos, de incertidumbres, de dudas, el nacionalismo aparece
como un elemento aglutinador. El nacionalismo da cobijo, te protege bajo su manto, te
resuelve dudas, te dice que tienes futuro y que, encima, eres muy bueno. Por encima de
todo se es patriota y alli se encuentra en esa idea de nacién. Es muy facil identificarse y
sentir el territorio. Se apela a sentimientos que estan alli, que son muy faciles de hacer
renacer y el uso de los simbolos es tremendamente caracteristico de ello.

Ademas, el nacionalismo necesita la construccion de enemigos, identificar enemigos
de una manera muy facil. Un ejemplo es el lema «Espana nos roba» es muy dificil de
rebatir. Es un eslogan potentisimo y esta batalla esta casi perdida. La batalla del nacio-
nalismo tiene esa facilidad para el marketing que desde posiciones racionales es mucho
mas dificil construir. Como senald un profesor, es muy dificil combatir desde el rigor en
tiempos en los que el eslogan es el instrumento fundamental de comunicacion. Nadie va
a leer una monografia, siquiera un articulo, cuando le suministran los mensajes necesa-
rios para salir a la calle.

En la identificacion de los rasgos del nacionalismo, cabria anadir que se trata de una
ideologia colectivista en donde el individuo se subsume en la colectividad hasta el punto
practicamente de no existir. El individuo solo importa como un punto para construir la
imagen de la manifestacion. La suma es lo que importa, no el individuo en si.

Otra caracteristica, profundamente ligada a lo senalado hasta el momento, es que el
nacionalismo es una ideologia excluyente, con rasgos mas importantes desde el punto
de vista tedrico y al final practico. El nacionalismo es por definicién excluyente y, en
ultima instancia, con el riesgo de ser una ideologia totalitaria porque para el nacionalis-
ta no existe al final espacio fuera del nacionalismo para el que no comparta el credo.
La democracia contemporanea esta basada en la idea de tolerancia, en la idea de la
transaccion, del acuerdo y para eso logicamente tenemos que partir de principios que
permitan la cesion de ideologias no totales. Es muy dificil que el nacionalista, en sus
ultimas consecuencias, admita eso. La ortodoxia de la ideologia nacionalista conduce a
espacios a donde el acuerdo con el otro es muy dificil porque el espacio para la cesion,
que es la base de la convivencia democratica, se hace dificil. Por supuesto que fuerzas
nacionalistas pueden ser sujetos de acuerdos y pactos. Lo hemos visto en Espana. Tan-
to el Partido Popular como el socialista, han hecho muchos acuerdos con los partidos
nacionalistas. Existen otros ejemplos de formaciones nacionalistas en el mundo donde
existe un espacio para el acuerdo. Y ello ha sido muy positivo. Pero hay un estadio Ultimo
del nacionalismo donde eso es mucho mas complicado. Cuando el nacionalismo es con-
secuente hasta el tltimo estadio con su ideologia, el acuerdo es muy complicado. Porque
se llega al momento del todo o nada. En ese momento, el gris desaparece y emerge el
blanco o el negro. Es lo mismo que con cualquier ideologia que prescinde de ese tamiz
necesario de la transaccion democratica y acaba en o todo o nada.
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Por todo lo mencionado anteriormente, el nacionalismo es una ideologia propensa
para épocas de crisis. No es una casualidad que sea en las épocas de mayor incerti-
dumbre cuando surja o resurja porque es en ese momento cuando el ciudadano necesita
sentirse integrado, necesita respuestas sencillas, necesita la comunion con el otro v,
normalmente, en esos momentos, las ideologias tradicionales y el poder publico se en-
cuentran debilitados. Entonces emerge la fuerza de la bandera del nacionalismo. Parece
que es lo que esta sucediendo hoy en dia. Evidentemente, como espafioles, tenemos los
ojos puestos en lo que sucede en Cataluna, pero no es ni muchisimo menos un fenome-
no espanol. Las consecuencias negativas de ese resurgir se proyectan mucho mas alla
de nuestras fronteras y hoy constituyen un riesgo nitido para el proyecto europeo, con
una importancia decisiva de Estados que han asumido el nacionalismo como bandera
ideologica.

En Espana, mas alla de criticar el nacionalismo vasco o catalan, deberia repararse en
la incapacidad para construir el discurso de la Espana democratica. En este sentido, nin-
guna de las grandes formaciones politicas espanolas ha querido o ha tenido interés por
construir ese discurso. Con la Transicion se tenia un mito fundacional ideolégicamente
potente. Una Espaiia moderna, de derechos y libertades, creadora de un eficaz Estado
social y respetuosa de la diversidad que cobija. No se ha sabido hacer. El Unico discurso
aglutinador, atractivo de Espana ha sido «la roja». Importante, pero no suficiente. Como
anécdota significativa, Dario Villanueva renunciaba hace unas semanas a un segundo
mandato como presidente de la Real Academia Espanola de la Lengua lo hacia porque
sentia que la Academia estaba abandonada, encontrandose en muy mala situacion. La
lengua espanola esta abandonada por el Estado y también en el mundo privado. Cuando
la lengua espanola no es ya una potente bandera identitaria. Es el primer instrumento
politico y uno de los principales econémicos que posee nuestro pais.

Para terminar, y a titulo muy personal. Me entusiasma viajar y fotografiar. Siempre
que fotografio me hago la misma pregunta: ;Por qué soy yo el que toma la fotografia de
ese nifo en Madagascar y no soy yo el nifio que esta alli y que es fotografiado por otro?
Simplemente por el azar. Para mi, es un argumento irrebatible contra la exaltacion del
nacionalismo como ideologia.
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Cuando recibi la invitacion para participar en este encuentro, en el que se me encargo
el andlisis de los nacionalismos en Espana, pensé que mas que desarrollar una teoria
general sobre los mismos, quizas podria ser mas util, mas eficaz, y sobre todo, mas
auténtico, desarrollar mi propia evolucién personal en el conocimiento y diagnostico de
este movimiento nacionalista.

Hoy, en 2018, no tengo el mismo diagndstico que el que tenia en 1977 cuando co-
mencé mi andadura publica. En el fondo, de lo que se trata es que, ordenada y cronolo-
gicamente, les traslade como auténticas lecciones de vida lo que mi experiencia publica
me ha ensefado en esta importante cuestion.

Me remonto por ello a mi arranque en la politica, en la transicion democratica espa-
fiola, cuando con apenas 25 afos recibi el encargo de completar una candidatura del
Partido del Gobierno en el Pais Vasco, esto es, de la UCD en Guiptzcoa, objetivo que no
alcancé por el terrible miedo existente en mi tierra simplemente por el hecho de vincu-
larse al partido del Gobierno de Espafa, pese al inequivoco proyecto democratico que
impulsaba.

Tuve que conformarme con la elaboracion y presentacion de una candidatura que lle-
vaba el titulo «<Demdcratas Independientes Vascos (DIV), que ldgicamente tuvo un estrepi-
toso fracaso por no llevar las siglas UCD. Pues bien, en aquellos anos de la transicion, en
aquellos anos de plomo como certeramente alguien denomind, aprendi, fue mi primera
leccion, que ETA pieza y parte dentro de un movimiento nacionalista, no era estricta-
mente una organizacion antifranquista, esto es, su principal objetivo no era terminar con
Franco, sino que esencialmente era un proyecto para destruir Espana, un proyecto de
ruptura. ETA mato con especial virulencia e intensidad en plena transicion democratica,
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singularmente cuando se acababa de aprobar la Constitucion espanola, y se ponia en
marcha el Estatuto de autonomia del Pais Vasco. Los datos estadisticos, las cifras de
muertos por atentado son inequivocas, y confirman que los dos afios mas sangrientos
de ETA fueron los anos 1980 y 1981.

Ademas, por si hubiese alguna duda, ETA politico militar decidié actuar abierta y expli-
citamente contra los miembros del partido clave para la recuperacion de la democracia
en Espana, la UCD, con la finalidad de hacerlo desaparecer.

Comprendi que ETA no solo era una organizacion terrorista, sino que esencialmente
era un proyecto politico de ruptura de Espana. Nacid para romper Espafa, situ6é su
proyecto en la vanguardia del movimiento nacionalista, convencido que el PNV, el nacio-
nalismo tradicional, nunca iba a romper Espana. Este proyecto de ruptura no tenia limites
morales, se alejaba de una estrategia que a camara lenta presidia la ruptura propugnada
por el PNV, y en él se podia matar y asesinar a personas que fueran simplemente un
obstaculo para alcanzar sus objetivos.

Simultaneamente, en aquellos afos, me di cuenta, experimenté y sufri la fuerza del
movimiento nacionalista, con una suma del PNV, de la izquierda vasca y de ETA. Aquella
suma era tan poderosa que el Gobierno de Espana, el Estado, apenas podia existir en
el Pais Vasco, y desde luego, en aquellos anos no habia ninguna posibilidad de tener
iniciativa politica en materia antiterrorista desde el Gobierno.

El conjunto del nacionalismo en aquellas fechas parecia imbatible y por ello en con-
secuencia comprobé la superioridad moral que presidia el comportamiento de los na-
cionalistas y un cierto desprecio hacia todas las formaciones politicas y personas que
defendiamos la Constitucion y la unidad de Espanfa.

Eramos de otra condicion, peores vascos, con los que tenian la generosidad de acep-
tarnos en sus instituciones. El nacionalismo supo abusar de aquella supuesta superiori-
dad y abusé. Aprendi que los que no éramos nacionalistas no solo sufriamos un miedo
fisico a una organizacion que mataba, sino que éramos presa de un miedo reverencial
a una moda dominante aplastante en aquellos anos. Como anécdota recuerdo, como
miembro de la ponencia redactora del estatuto de Autonomia de Guernica, en nombre
de las instituciones vascas, la rueda de prensa que dimos todos los partidos politicos
para presentar aquel texto que entraria de inmediato en un proceso de negociacion con
el Gobierno de Espana y el Congreso de los Diputados. Recuerdo que Mario Onaidia, hoy
fallecido, miembro de Euskadi Ezkerra, con el que posteriormente mantuve una gran re-
lacién personal de amistad y respeto mutuo, no pudo evitar en aquella comparecencia de
prensa una expresion de desprecio hacia nuestro apoyo hacia el Estatuto de autonomia
desde la UCD, subrayando que se producia solo por razones de intereses espurios. Se
ponia en entredicho, sin prueba alguna, nuestra voluntad democratica y nuestra defensa
de la autonomia.

Aprendi también que el Estado de las Autonomias recogido en la Constitucion se
ponia en marcha casi exclusivamente para dar satisfaccion al nacionalismo vasco y ca-
talan, sin contrapartida alguna de lealtad, hecho que probablemente significé uno de los



Los nacionalismos en Espana 163

errores capitales de nuestra vigente democracia. Se considerd que era indispensable
dar el poder politico inmediatamente al nacionalismo vasco y catalan representados por
PNV y CiU, sin exigir una contrapartida de lealtad. No se supo formular esa exigencia de
contrapartida, y por el contrario, se prefirid pensar equivocadamente que la asuncion del
poder por parte del nacionalismo mal llamado «moderado», moderaria, valga la redun-
dancia, mas sus posiciones.

A medida que se desarrollaban los estatutos de autonomia, me di cuenta de que se
llevaba a la practica desde la superioridad moral del nacionalismo a la que antes me he
referido y desde el complejo de inferioridad de quienes representabamos al conjunto de
las fuerzas politicas espanolas. Pude aprender otras tres lecciones, caracteristicas del
movimiento nacionalista, dentro del aprendizaje al que me estoy refiriendo. En primer
lugar, fruto de ese sentimiento de superioridad de unos e inferioridad de otros, me di
cuenta de que lo mas importante, lo Unico que importaba al movimiento nacionalista
era la justificacion de su existencia. Los nacionalistas vascos nunca podian exteriorizar
un sentimiento de satisfaccién, de alegria por lo que estaban consiguiendo en términos
de poder. Habia que acentuar siempre lo que faltaba, el incumplimiento y sobre todo la
distancia que los nacionalistas tenian necesariamente que tener con nosotros, esto es,
con los no nacionalistas. Lo mas relevante para ellos era mantener la distancia entre
las dos orillas: la del nacionalismo y la del no nacionalismo. Nosotros tratdbamos de
reducir la distancia acercandonos a sus posiciones, pero al hacerlo, ellos instintiva, pero
implacablemente se alejaban, porque lo importante, lo relevante era que la distancia con
nosotros se mantuviera. Las dos orillas nunca podian acercarse, porque de otro modo, el
nacionalismo como movimiento perderia su justificacion. De esta manera, el movimiento
caminaba en la direccion de la ruptura, nunca en el sentido de la reconciliacion y reen-
cuentro, porque iria en contra de la propia naturaleza del movimiento, que siempre debe
asentarse en la insatisfaccion.

En segundo lugar, otra leccion fue que a lo largo de aquellos afios entendi, com-
prendi que el movimiento nacionalista tenia unos hitos, unos jalones inexorables, como
la realidad me fue demostrando, que no sorprendiendo. Los tres hitos del movimiento
nacionalista que he observado a lo largo de estos anos han sido muy marcados, muy
determinados, uno por década.

En la década de los 70, a finales de los 70, el objetivo del nacionalismo era el poder
a través del Estatuto de autonomia, primero el vasco e inmediatamente después el cata-
lan. Una década después, 10 anos después, en 1889 y 1990, esta vez en el Parlamento
catalan primero y luego inmediatamente en el Parlamento vasco, se solemnizé a través
de una resolucion parlamentaria el derecho de la autodeterminacion, esto es, el derecho
a la declaracion unilateral de secesion, definiendo asi el siguiente hito del movimiento na-
cionalista. En resumen, la autodeterminacion, el derecho a decidir como principio basico.
Aquellas declaraciones inesperadas, absolutamente injustificadas, fueron inequivocas;
el movimiento nacionalista solemnizaba que la autonomia era un medio, un trampolin,
nunca un fin en si mismo.

Una década después, esto es, entre 1998 y 2003, en mi etapa en el Gobierno, el mo-
vimiento nacionalista abrazo el tercer hito: la ruptura. ETA y PNV en Estella escenificaron



164 Seguridad y Defensa: conocer el pasado para preparar el futuro

parcialmente un acuerdo politico de ruptura a través de una tregua trampa declarada el
16 de septiembre de 1998. ETA declaraba un cese indefinido de su actividad terrorista
y el PNV a través de sus asambleas y érganos regionales en Guipuzcoa, Vizcaya, Alava y
Navarra, y a través de su asamblea nacional, marcaba el objetivo de la ruptura entre sus
objetivos en el horizonte inmediato. De la autodeterminacion como principio, se pasaba
a su consideracion de objetivo politico inmediato.

El nacionalismo catalan repetiria esta transicion en los mismos términos en Perpinan
en el afio 2003. ETA ofrecia una tregua para Cataluna, que nunca ha sido retirada, y
Esquerra Republicana de Cataluna se comprometia en un proyecto politico de ruptura.
ETA daba un salto inédito en su historia y decidia romper Espana desde Cataluna, no solo
como hasta aquella fecha desde el Pais Vasco y Navarra. ETA se dio cuenta, y de ahi el
caracter inédito de su salto, que Espafia no se podia fracturar solo desde un territorio
tan limitado geograficamente como El Pais Vasco y Navarra.

En tercer lugar, mi tercera leccion, mi aprendizaje, fue la comprension de que con
estos hitos no existia un nacionalismo vasco, otro catalan y otro gallego. Me di cuenta
de que habia solo un movimiento nacionalista, fruto como antes he dicho, del complejo
de inferioridad del conjunto de los espanoles.

Lo que cambiaba en el nacionalismo era la vanguardia, la retaguardia, el protagonis-
mo de uno y otro. No habia un problema vasco o un problema catalan o uno gallego. En
el fondo, habia un problema, Espafa, nuestra actitud respecto de Espana.

Fui confirmando la idea de que era una carrera de relevos, en la que el testigo pasaba
de unos a otros de modo y manera que a veces unos estaban en la vanguardia y otros
en la retaguardia. Se relevaba la vanguardia, el protagonismo, el impulso de unos y de
otros. ETA fue la vanguardia del movimiento nacionalista asentada en el crimen, ininte-
rrumpidamente hasta el momento en el que la actuacion de las Fuerzas de Seguridad del
Estado, de la Justicia, tanto en Francia contra su direccion y logistica, como en Espana
contra su estructura social y econdmica, acompanado todo ello de una movilizacién
creciente de las victimas y del constitucionalismo, les obligd a abandonarla. Cuando ETA
va abandonando gradualmente la vanguardia es asumida durante un breve periodo de
tiempo por el Plan Ibarretxe, consecuencia del acuerdo de Estella, y posteriormente fue
y es el nacionalismo catalan y sus instituciones las que la abrazan, situacion que continla
en la fecha de hoy.

Estas tres lecciones que confirmaron que el nacionalismo es siempre un movimiento.
Como se trata de un movimiento, lo que puede empezar siendo un sentimiento, acaba
siempre en un resentimiento. Ya no hacemos frente a un sentimiento. Por el contrario, yo
diria que desde hace tiempo hacemos frente a un resentimiento. El resentimiento esta
presidido por el rencor, incluso diria por el odio hacia todo aquello que signifique Espana,
por lo que exige mucho mas que afrontar un sentimiento.

He considerado siempre que aquel ya lejano mes de julio de 1997, esto es, el mes
que se liberd a Ortega Lara por parte de la Guardia Civil y fue asesinado Miguel Angel
Blanco fue determinante, no solo para la lucha antiterrorista, sino para comprender el
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comportamiento de las distintas piezas del movimiento nacionalista. En aquel mes de
julio, momento en el que se produce una cascada permanente de movilizaciones sociales
como nunca se habia producido contra ETA y el terrorismo, recuerdo que ante la pre-
sencia esperanzadora en muchas manifestaciones de personas del Partido Nacionalista
Vasco, escribi un articulo en el Correo y Diario Vasco reiterando un objetivo que habia
defendido en muchas circunstancias en mi Pais Vasco; las necesidad de un proyecto
politico comun y compartido entre otras razones, para hacer frente a la barbarie de ETA.
La respuesta fue fulminante y clarificadora por parte del presidente del PNV; Javier Ar-
zalluz, a través de otro articulo inmediato al mio, esta vez en Deia, el Organo del Partido
Nacionalista Vasco, diciendo tajantemente que para el PNV no habia posibilidad de un
proyecto politico compartido con los partidos politicos esparioles.

Aquella rotunda respuesta del presidente del PNV, Javier Arzalluz, me ha recordado
siempre la conversacion que mantuve con Jordi Pujol, en el que se preguntaba cuél era
la razén por la que la aparente buena relacion del Gobierno de Aznar con la Generalidad
no terminaba de cuajar ni culminar en una relacion de confianza. Le contesté lo mismo
que habia dicho en el articulo de El Correo y Diario Vasco, que nos faltaba un proyecto
politico compartido con ellos para Espana.

Llegado a este punto, permitanme que en el tramo final de mi intervencion me con-
centre en una leccion que la vida publica me ha dado, y que a diferencia de las demas,
es intemporal, ya que ha sido una leccion sucesiva y permanente.

Espana, indudablemente, es una gran nacion, tal y como lo titulo en el libro que redac-
té conjuntamente con ese espanol ejemplar que fue César Alonso de los Rios, pero los
hechos nos confirman que su punto mas débil, paradojicamente, es la nacion.

Los frentes populistas de hoy van surgiendo en los diferentes paises europeos en el
punto mas débil de su historia y de su presente. El movimiento nacionalista, insisto, «el»
movimiento nacionalista, en singular, tiene su origen en nuestra debilidad, en nuestros
complejos de inferioridad, y obviamente va adquiriendo la forma de un frente popular po-
pulista nacionalista hoy en el Gobierno de Espana. La pregunta clave por ello es la razon
de este complejo de inferioridad, y por qué los alemanes, los britanicos, los franceses,
sin embargo, poseen un cierto complejo de superioridad. Me remonto a una conversa-
cion que mantuve con Javier Arzalluz en mayo de 1996, pocas semanas antes de formar
parte del Gobierno como ministro de Interior, hecho que ya conocia el propio presidente
del PNV. En aquella conversacion, me dijo que no me equivocara, que Espana nunca
seria una nacion como Francia, Alemania, Gran Bretana o incluso ltalia. Ni que decir tiene
que no le hice caso.

Pero pasemos de la anécdota al enunciado de lo que yo creo que son causas pro-
fundas que permitian que el presidente del PVN me hubiese dado este consejo. La pri-
mera causa es la primacia en nuestra reciente historia de los conflictos internos, de
las guerras civiles que hemos tenidos los espanoles, a diferencia de otras naciones
europeas. En consecuencia, y nos acercamos a la segunda causa, ello ha producido que
haya periodos en que tras las guerras se hayan interrumpido los regimenes asentados
en la libertad, y hemos vivido periodos desacompasados respecto de otras naciones
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europeas. No fuimos capaces de asimilar el final del Imperio espafol, y tras la pérdida
de nuestros ultimos territorios en ultramar en 1898, y ello ha dificultado la comprension
del significado de una nacion. Una cuarta causa es que somos la naciéon mas vieja del
mundo, y por ello a veces la mas vulnerable. Una quinta y esencial causa se basa en
nuestra incomparecencia cultural, en aquellos territorios que tiene un reflejo singular en
el ambito educativo, en la falta de defensa de la lengua espafiola en esos territorios.
Pero siendo todas estas causas verdad, la razon de esta crisis de nacion, de esta crisis
de Espana, se debe a que en las comunidades mas ricas han sido penetradas por el
movimiento nacionalista. Pais Vasco y Catalufia no son comunidades ricas porque fueran
nacionalistas. Sucede exactamente lo contrario. Son nacionalistas, porque fueron o son
ricas. Pero fueron o son ricas por las iniciativas de una burguesia industrial y porque hay
que recordar que todos los regimenes politicos, tanto democraticos como autoritarios,
aprobaron la concentracion industrial y econémica que se produce en aquellos territorios
como Pais Vasco y Catalufa.

En definitiva, no hemos entendido, o mejor dicho, algunos no han querido compren-
der el significado profundo de nacion. La nacion es un espacio reforzado de solidaridad,
de lazos de carino y afecto, sustentados por la historia comun, y en la que los mas
pobres, los menos desarrollados, cuentan con el apoyo de los mas desarrollados, de los
mas ricos. Pues bien, las comunidades mas ricas en Espana han hecho exactamente lo
contrario. En vez que vascos y catalanes planteasemos nuestra relacion con el conjunto
de los espanoles en términos de obligaciones y deudas con el conjunto, que es lo que
deberiamos haber hecho en justicia, hemos puesto exclusivamente el acento en nuestros
supuestos derechos, incluso utilizando titulos tan absurdos como el de los supuestos
derechos histéricos de algunos.

La segunda consideracioén final es el momento actual que vivimos en este desafio
nacionalista. Todo, absolutamente todo lo que esta sucediendo en términos politicos en
Espana no puede sorprendernos, porque no es fruto del azar ni la casualidad.

Hace mas de una década, el Gobierno presidido por Rodriguez Zapatero y ETA, esto
es, lo que hasta entonces habia sido la vanguardia del movimiento nacionalista, esto
es, la vanguardia de la ruptura, suscribieron un «acuerdo marco». Para ello acordaron
un «proceso», una vez que no fueron capaces de alcanzar un acuerdo concreto sobre la
Unica reivindicacion real del movimiento nacionalista: La autodeterminacién, el derecho a
decidir, el derecho unilateral de secesion. Un «acuerdo marco», un proceso que siempre
he pensado que es letal para la derecha, para la izquierda democratica e institucional, y
lo que es mucho mas grave, para Espana.

Este acuerdo marco letal estaba precedido por los pactos de ETA con el PNV en Este-
llay con el de ETA con Esquerra Republicana en Perpifian, a los que antes me he referido.

ETA no era derrotada, aunque esto hoy se repite hasta la saciedad, pero cuando
menos, abandonaba la vanguardia con el crimen que indudablemente suponia y supone
un inmenso alivio para todos nosotros.
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El proceso que se pactd consistia en un proyecto estandar de resolucion de con-
flictos, que tal y como me lo explicd uno de los principales expertos en resolucion de
conflictos a finales de los 90, el sefior Michel, consistia en lo siguiente:

Dos montaneros estan siendo incapaces de alcanzar una cima, la meta de la paz.
Una tercera persona, un mediador internacional, interviene, e indica a los montaneros 1
y 2 los movimientos que tiene que realizar ante la pared que tienen por delante. Indica al
montariero 1 donde tiene que colocar el pie izquierdo y la mano derecha, y le exige que
permanezca quieto. A continuacion, indica donde debe mover el montahero 2 sus pies y
sus manos, y también le exige que no se mueva.

El mediador ordenara 3 o 4 movimientos, esto es, 3 0 4 gestos de cada uno a lo largo
de un tiempo, y sin que ambos ni nadie casi se dé cuenta, alcanzaran la cima de la paz.

Cuando el sefior Michel termind su exposicion, yo le pregunté con qué nos ibamos a
encontrar en la cima, ademas de la paz: con Espana o con la autodeterminacion de los
pueblos de Espana. El senor Michel, ante mi pregunta contesto:

Esto que usted me pregunta no tiene respuesta, el proceso arranca con la paz, pero
en términos politicos, el desenlace es imprevisible y no esta pactado.

Al escuchar su propuesta y sus consideraciones, le estreché las manos agradecién-
dolo su explicacion, senalandole que habia sido un placer haberle escuchado. Mi res-
puesta, como comprenderan, fue inequivoca, no me atrevia, no quise ponerlo en marcha.

Afos después, 6 o 7 anos después, el Gobierno de Rodriguez Zapatero si se atrevio
a ponerlo en marcha, porque consideraban que, a diferencia de nosotros, si sabian hacer
politica. El proceso, la apertura del proceso, era el precio politico a la paz, y el «<procés»
catalan, es una muestra de ello, porque forma parte del proceso.

Este proceso pactado consistia en que ETA dejaba de matar y el Gobierno de Ro-
driguez Zapatero se comprometia a una transformacion radical de Espana en términos
morales, territoriales y sociales.

De esta manera se impulsaba lo que en términos militares se traduce en un «vista
a laizquierda», en todos los ambitos, pero singularmente en el ambito cultural y moral.

Este proceso ha conducido a un papel testimonial a los dos partidos constitucionalis-
tas tradicionales, tanto en el Pais Vasco como en Catalufia. El proceso, definitivamente
masacraba el proyecto politico constitucional que tanto socialistas como populares ha-
biamos presentado como alternativa al movimiento nacionalista en el Pais Vasco en el
2001.

El 5 de mayo de 2018, en la localidad francesa de Cambo, con la presencia de los
mediadores internacionales, se da un paso decisivo en la legalizacion de ETA, para de
este modo, avanzar en su legitimacion social y politica, para confirmar su papel de Unica
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alternativa al PNV una vez que el «proceso», mal llamado de paz, habia pulverizado este
papel para el constitucionalismo espanol.

De esta manera, como una consecuencia de este proceso, de aquel acuerdo marco,
se llega al Frente Popular populista nacionalista que hoy preside el Gobierno de Espana.
El presidente Sanchez continla la estela del proyecto Zapatero, basado en una alianza
potencial con ETA.

Hablo ya del presente y del futuro inmediato cuando afirmo que aquel acuerdo marco
que nos ha conducido a este gobierno, tendra que actualizarse y tendra que traducirse
en términos politicos mas alla de la metamorfosis de ETA y del recién llegado Frente
Popular. Todo este proceso tiene que cristalizar mas que en una mera fotografia, tiene
que concluir en un nuevo proceso, un proceso llamémosle pseudo constituyente, que
arranque de la reforma del Estatuto de Catalufia y culmine con la reforma de la Consti-
tucion espanola.

Los numeros, hoy es verdad, no salen, estan lejos, pero el proceso es el proceso, y
tiene un caracter esencialmente dinamico, y las sucesivas urnas marcaran su viabilidad
0 no, tanto del propio proceso del Frente asi como del Gobierno.

Algunos argumentaran que el empate es infinito con el movimiento nacionalista, que
hay que cambiar la Constitucion, que habra que hacer legal lo que hoy es ilegal, que el
modelo que se produjo en Quebec puede ser util para nosotros, que hay que internarlo, y
que de igual forma que hubo una ley para la reforma politica en la transicién, debe haber
algln instrumento legal que pueda abrir el paso a los referéndums.

El desafio nacionalista continlia con mas intensidad que ayer. Lo que esta sucediendo
en Catalufa, de lo que apenas he hablado hoy, pero de lo que podremos hablar en el
coloquio, lo pone en evidencia. De la autonomia a la autodeterminacion, de la autode-
terminacién a la ruptura. El movimiento nacionalista es un vehiculo que no tiene marcha
atras. Hoy estamos abiertamente en la ruptura, y me atrevo a decir que con los que
quieren romper no cabe el didlogo. Hay que poner pie en pared, ser capaces de articular
una mayoria social de espanoles, de la izquierda y de la derecha, para aplicar la ley, para
comenzar desde cero un ciclo democratico en la que se comience una etapa en la que el
nacionalismo que esta en la vanguardia de la ruptura pierda el poder, mientras continte
en esa actitud.
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La guerra se hace con tres cosas:

Dinero, dinero y dinero

Napoledn Bonaparte

Quien tiene dinero, tiene en su bolsillo a quienes no lo tienen.
Leon Tolstoi

1. INTRODUCCION

Desde la llegada del presidente Trump a la Casablanca?, la perspectiva de que el
soniquete del dinero estadounidense en OTAN (Kurnertova, 2017) iba a cambiar se hizo
mas que patente. En cumbres anteriores de la organizacién se habia tratado el tema de
las aportaciones y el gasto en defensa que los paises miembros tenian. En la cumbre de
Gales3 fue donde mas claro quedd la idea?, pero hubo paises que se oponian a ese 2 %
de gasto en defensa, paises que no llegaban a ese porcentaje®.

Este se convirtid en un tema recurrente en la organizacion. En el caso de Espana, la
postura era delicada. Era mucho el aumento del gasto para poder llegar a ese porcentaje
cuando en realidad lo que se estaba haciendo era disminuir las aportaciones. En el caso
de nuestro pais se comenzo a trabajar la idea de desarrollar un concepto de autonomia
estratégica.

1 ORCID 0000-0001-8477-2814

220 de enero de 2017 4y 5 de septiembre de 2014 en Gales

3 4y5 de septiembre de 2014 en Gales

4 NATO Wales Summit Declaration https://www.nato.int/cps/en/natohq/official_texts_112964.htm

5 Para conocer mas sobre el tema consultar Fabbrini, F. (2018). Do NATO Obligations Trump European Budgetary Con-
straints?; Tonn, G., Czajkowski, J., & Kunreuther, H. Does President Trump Have a Point When It Comes to NATO Nations’
Defense Budgets? July 18, 2017.
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El concepto de autonomia estratégica (Saint-Pierre, 2014) tiene distintas interpreta-
ciones segln se prime alguna de sus tres dimensiones: politica (estrategia), operativa
(capacidades) o industrial (equipos) sobre las otras. (Arteaga, 2017:1)

A todo esto para el caso de Espana no se puede perder la perspectiva de que en de-
fensa no solo se pertenece a OTAN también se pertenece a la Unidn Europea. El objetivo
mas repetido en el relanzamiento de la defensa europea es el de conseguir la autonomia
estratégica de la UE. Pese a su utilizacion frecuente, el concepto de autonomia estraté-
gica no tiene por qué ser unico, intuitivo ni imparcial. Pero para los paises miembros de
OTAN y UE no se puede plantear una duplicidad del gasto.

Uno de los &mbitos a desarrollar para el aumento en defensa por el que han apostado
diferentes paises ha sido el de la tecnologia. Este campo se ha desarrollado principal-
mente por la via de la industria de defensa. Senala Arteaga como la industria europea de
la defensa —que es primero industria y luego defensa, y ya mas comercial que militar—
puede aprovecharse de la apertura para desarrollar su competitividad y ganar mercados
(2017:3), puede ser una via.

En el pasado mes de julio en la reunién que la OTAN tuvo en Bruselas al mas alto nivel
se ha producido una especie de inflexion, EE. UU. apuesta por un gasto en defensa de
los paises miembros del 2 % si o si y una retirada de su presencia.

La situacion que se viene es delicada tanto para la organizacion como para los pai-
ses que forman parte pero las organizaciones son entes vivos, que si no se adaptan a
la realidad en la que viven, mueren. No queda duda de que se avecina un periodo de
negociaciones, gestiones y reestructuracion.

2. REFORMAS EN OTAN

Como indica Félix Arteaga (2016) la ventaja comparativa de la OTAN reside en su
acervo doctrinal, operativo, organizacional y de gestion de crisis (Kazpryzyc, 2017).
Presta servicios de estandarizacion, capacidades de mando y control y control del espa-
cio aéreo, permite la formacién en entornos de trabajo multinacionales y legitima en gran
parte el esfuerzo militar de sus Estados miembros y socios a través de sus acuerdos.

Esta paleta de instrumentos (toolkit-box) militares, duros y blandos, tangibles e intan-
gibles, parece suficiente para justificar la existencia de la OTAN, pero no permite asumir
compromisos no militares, por 1o que se puede optar en Gales por reducir el nivel de
ambicion de la organizacion, limitandose a realizar aquellas funciones donde goza de
ventaja comparativa. Tanto reduciendo el nivel de ambicion como apostando por nuevas
capacidades, la OTAN se encamina a una modificacion de su estructura y caracter (pos-
ture), lo que reavivara las tensiones para redistribuir la carga (burden sharing) o desarro-
llar mecanismos de cooperacién industrial (smart defence).
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La fuerza de OTAN® esta en su caracter militar, y esa doctrina es transmitida en su
forma de trabajo a los muchos ambitos en los que se extiende el sistema de defensa.
Pero en esta fuerza de la organizacion no podemos perder de vista la plasticidad en su
adaptacion al cambio. En la existencia de la organizacién, desde 1949, el fin con el que
nacié se consiguio, se vieron cumplidas sus expectativas y hoy estamos frente a una
organizaciéon completamente diferente a la que nacio.

La OTAN ha estado evolucionando de ser una organizacion regional de defensa colecti-
va a una asociacion global de seguridad. A medida que decayo la percepcion de amenaza
de una agresion militar contra los aliados en su territorio, aumentd su participacion en mi-
siones internacionales de gestion de crisis fuera de él y se aprestd a combatir los riesgos
derivados de la globalizacién en cualquier parte del mundo (Arteaga, Barrantes, 2014).

Los objetivos contra el terrorismo?, el frente sur, y el frente que dltimamente se esta
abriendo con Rusia son nuevos y viejos objetivos a cubrir por la defensa colectiva. Vuel-
ven las amenazas, se multiplican los riesgos y se precisan capacidades. Ha quedado
claro que con el paso del tiempo las diferentes reorganizaciones que se han llevado a
cabo han adaptado a la organizacion y sus fines, siempre con el compromiso y la alianza
de los paises miembros. Desde los Ultimos afos nuevos retos se materializan, esta ame-
naza afecta a la continuidad de la organizacion, la financiacion.

Al igual que sus predecesoras, la Administracion Trump ha exigido el cumplimiento
del acuerdo del 2 %8, que se ha llegado a predicar como elemento condicional para el
apoyo estadounidense a la Alianza Atlantica (Fojon, 2017) (Lunn, 2017). Esto puede
ser un tensar la cuerda para presionar, sin duda esto se encuadra dentro de lo que son
negociaciones, no podemos verlo como una postura radical, pero en cambio es en este
momento en el que las relaciones estan mas tensas.

Todos estos cambios se han registrado en un contexto de crisis econdmica que ha afec-
tado gravemente a los presupuestos de defensa de los aliados y ralentizado los planes para
generar las capacidades criticas que la OTAN precisa para afrontar las nuevas formas de
combatir. Las dificultades han sublimado las quejas de quienes contribuyen con mas presu-
puesto y capacidades contra quienes las reducen a su costa (Arteaga, Barrantes, 2014).

Una nueva restructuracion de la organizacion para salvar la situacién de la financia-
cion se producira en los proximos meses. Sin recursos una organizacion no es nada.
3. ESPANA EN OTAN

En Espana, como en otros paises de la OTAN, la defensa se enfrenta a una reestruc-
turacion inevitable debida a cambios estratégicos que afectan a la OTAN: disminucién de

6 Nato structure https://www.nato.int/cps/en/natohq/structure.htm
7 NATO Countoring terrorism hpps://www.nato.int/cps/en/natohq/topics_77646.htm

8 NATO Information on defence expenditures
https://www.nato.int/cps/en/natohq/topics_49198.htm
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la prioridad europea de EE. UU., fin de las grandes misiones internacionales, dificultades
economicas y cambio de cultura estratégica; a los que hay que anadir su diferencial de
riesgo respecto al Sur. (Arteaga, 2016: 9). La posicion de Espana en la organizacién ha
cambiado desde su entrada en 1982.

Espana viene ocupando uno de los Ultimos lugares de la OTAN en gasto militar de
acuerdo con su PIB, posicion que se ha ido acentuando en los ultimos afos debido a la
reduccién que el sector de la defensa como el resto de los sectores en el pais ha sufrido.
Decir que esta disminucion no solo se presentaba en Espana, ocurria de igual modo en
el resto de paises miembros y escocia a los principales aportadores como senalaba mas
arriba.

Como decia Fonfria en el caso espafiol, y desde una perspectiva macroeconomica,
son muy reducidos los analisis que se han realizado sobre el efecto econdmico generado
por el gasto en defensa (2015:4). Los andlisis se han realizado en los Ultimos tiempos y
buscando justificar la posicion que se mantiene respecto al gasto.

Con respecto a Espana, lo que si podemos afirmar es que en definitiva, si bien este
es un sector pequeno en términos generales, su aportacién al PIB parece situarse por
encima de su propio peso, debido basicamente a su elevado contenido tecnologico y a
los efectos de spillover que genera (Fonfria, 2015:4)

No es dificil concluir que existe la necesidad de un gasto en defensa si atendemos
este criterio y a la posicion que tenemos en OTAN. Este tiene que ver con los niveles
de seguridad, con la posicién o ambicion del pais en el contexto internacional, con la
conformacion de las fuerzas armadas y con la dotacién de recursos econdmicos que se
necesite para encarar los riesgos existentes y previsibles (Fonfria, 2015:9). Pero frente
a esto siempre nos vamos a encontrar con la escasa cultura de defensa en Espafa y con
la mala imagen que proyecta el aumento del gasto en defensa.

Antonio Fonfria (2015:10) indica por donde deben de ir los cambios con respecto a
este tema para el caso espanol:

- La necesidad de realizar un presupuesto estable y conocido, que limite las fluctua-
ciones que se vienen observando y que se encuentre en linea con las necesidades
a cubrir.

— Ajustar el presupuesto inicial con el gasto efectivamente realizado. La sociedad ha
de conocer a priori cual es el auténtico gasto en defensa. Ello también exige una
cultura de defensa que, a dia de hoy, no se da en Espana.

— Una clara definicién de cémo se desea que sean las fuerzas armadas del futuro.
De ella emanaran las necesidades economicas y de otras indoles y, por ende, la
estrategia que se haya de seguir para conseguir su nueva morfologia.

- Una Ley-Programa de largo plazo, que trascienda el periodo legislativo de cuatro
anos, consensuada politicamente y que sea adecuada a los objetivos planteados.

— Mantener una importante coherencia en las tendencias de medio y largo plazo
entre Defensa y Exteriores. De esta manera se puede planificar mejor las necesida-
des futuras y los recursos que requieren.
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— Mejorar la eficiencia en la gestion de los recursos econémicos a través de diversas
vias, como puedan ser la contratacion, los analisis previos y el seguimiento de la
[+D y de las inversiones —capitulo 6— y un mayor conocimiento del mercado de
defensa.

Todos estos puntos nos llevan a pensar en tres conceptos que son los claves en
torno a los que pivota el plan del nuevo sistema: coordinacién, compromiso y cultura de
defensa. Y de estos tres sea seguramente el tercero el que sustentaria los cambios que
se demandan desde organizaciones como OTAN.

4. APORTACION DE ESPANA A OTAN

Las fuerzas armadas espanolas han sufrido un proceso de desinversion durante las
ultimas décadas. A pesar de la importancia teérica que los distintos documentos es-
tratégicos de la seguridad y defensa otorgan a la necesidad de atender la defensa y
las tecnologias e industrias que la sustentan como parte de la seguridad nacional® los
presupuestos de defensa se han reducido hasta colocar a Espafia a la cola de gasto de
los paises de la OTAN (Calvo y Fonfria, 2017:2)

Esto no es indicador, aunque parezca lo contrario, de un débil compromiso de Espa-
na con la organizacion. La relacion y el compromiso son absolutos, no es solo cuestion
del gasto, son otros muchos factores mas los que reflejan una situacién llena de claros-
curos en lo que se refiere a gasto.

Ademas, y con ese presupuesto, la presencia internacional de Espana esta en sexto
lugar de la OTAN debido a la contribucién con tropas a las misiones internacionales y al
caracter expedicionario de los equipos militares. Estos argumentos podrian contrarres-
tar la vision peyorativa, como indica Arteaga y Barrantes (2014:7), que se tiene de la
contribucion presupuestaria espanola, pero sera necesario comprometerse a mejorar
en un plazo viable alguno de los criterios de esfuerzo que se barajan, especialmente el
porcentaje de investigacion y desarrollo, en el que si tenemos un diferencial negativo de
esfuerzo con respecto a los demas aliados.

En los diferentes encuentros a nivel administrativo que se mantienen en la organi-
zacion, se presenta a Espana no solo por el porcentaje de gasto, estas cuestiones de
presencia en la organizacion, cada vez tienen mas relevancia de cara a sus representan-
tes como son el almirante!® José Luis Urcelay, principal representante de la MILREP en
Bruselas.

La presencia en la organizacion tiene, como en cualquier escenario social, una ne-
gociacion de intereses. A Espafa, por ejemplo, le interesa la inclusién del Sur entre los

9 Acuerdo del Consejo de Ministros de 29/V/2015, publicado por Resolucién 420/381,/2015, de 30/VIl/2015 (BOD 154,
10/VIIl/2015).

10 En diferentes conferencias hace referencia a la aportacion de Espana no solo a nivel econémico, sino a la calidad de sus
aportaciones en los contingentes, la calidad de sus acciones y su compromiso.
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escenarios de regionalizacion de la OTAN. Cada vez mas se tiene presente el flanco sur
de la organizacién y los peligros que amenazan. Este ha sido uno de los intereses con
respecto a seguridad que Espana ha demandado.

Espafia puede implementar el acuerdo al que se comprometié en la Cumbre de la
OTAN en Gales de 2014, y por el que debia incrementar su presupuesto de Defensa
hasta un 2 % del PIB en el afio 2024 aproximadamente (Fojon, 2017) y los retornos que
puede dar a la riqueza y la economia nacionales (industria, empleo, tecnologia, investi-
gacion, desarrollo e innovacion), es la gran baza que puede jugar el Estado de cara ala
sociedad. Cuestion poco desarrollada.

Defensa aumentd sus gastos un 10,7 %!!, el segundo Ministerio que mas crecid
tras Fomento en los Ultimos Presupuestos Generales del Estado, recibio 81912 millones
mas!3. Sumando todo el gasto del Ministerio el peso es equivalente al 0,92 % del PIB. El
compromiso asumido por el Gobierno de Mariano Rajoy con la OTAN era llegar al 1,53
% del PIB en 202414,

En la cumbre de julio de 2018 de la OTAN en Bruselas!® el nuevo presidente, Pedro
Sanchez, llevaba un discurso preparado en el que la implicacion de Espana en misiones
iba a ser mayor, pero en cambio no iba a aumentar el gasto. Era la reunion del desafio
de Trump. Una semana antes del encuentro el secretario general de la OTAN Jens Stol-
tenberg visitd Espana para reunirse con Sanchez!, a partir de ahi surgié un plan B, el de
aceptar alcanzar el 2 %, que fue el que se plasmé en la cumbre.

Compromisos anteriores llevaban a Espafia a comprometerse con aumentar en un
80 % su gasto militar para 2024. Los fondos para defensa creceran hasta los 18.000
millones de euros, pero no llegarian al 2 % del PIBY7.

A la llegada a la Casa Blanca, Donald Trump?8, les echd en cara que le debian «enor-
mes cantidades de dinero» y aseguré que 23 de los 28 socios «no gastan lo que deben
y esto es injusto para el contribuyente estadounidense». Incluso el 2 %, advirtio, «es
insuficiente para cerrar la brecha» de lo que gastan Europa y EE. UU.

La declaracion de Gales también fijo como objetivo que el 20 % de los gastos de De-
fensa se destinara a la adquisicion de equipos, incluidos los programas de investigacion

11 Tener presente los Programas Especiales de Armamento (PEAS), que se financiaban con fondos extrapresupuestarios.

12 | os gastos de personal crecen un 1,59 % y superan los 4.600 millones, por lo que suponen el 54,4 % del presupuesto
total y reducen su peso respecto al aio pasado (59,3 %). EI nimero méximo de soldados y marineros se mantiene en 79.000.
La dotacidn para inversiones reales suma 2.654 millones, un 18 % mas que en el presupuesto aln vigente.

13 Presupuestos Generales del Estado 2018. http://www.congreso.es/portal/page/portal/Congreso/Congreso/SDocum/
ArchCon/PresupGenerEstado/PGE2018

14 E| Pais, 4 de abril de 2018. https://elpais.com/economia/2018/04,/03/actualidad/1522751308_495238.html
15 NATO Summit Brussels, Belgium - 11 & 12 July 2018 https://www.nato.int/cps/en/natohq/news_155085.htm

16 E| Confidencial, 19 de julio de 2018. https://www.elconfidencialdigital.com/defensa/Sanchez-anuncio-aumentara-gasto-
defensa_0_3186881293.html

17 El Pais, 26 de diciembre de 2017. https://elpais.com/politica/2017/12/26/actualidad/1514312944_214046.html|
18 |+D+| Spain http://www.plannacionalidi.es/que-es-idi/
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y desarrollo. En este apartado, Espafia esta mucho mejor situada, pues destina el 19,31
% a equipamiento, segun datos de la OTAN.

Aunque, por si solo, un determinado porcentaje del PIB no es el mejor ni el tnico de
los parametros para valorar el esfuerzo en Defensa de una nacién. Aunque por otro lado
si que constituye una magnitud objetivable que aporta una referencia de su actitud como
actor estratégico y aliado fiable. Cuestion fundamental.

5. PERSPECTIVA FUTURA

La cultura de defensa es escasa en nuestro pais, y el tratamiento de noticias en este
es escaso. Tanto desde el ambito politico como del mediatico, el tema se ha tratado
con muy escasa atencién, generandose la sensacion de que el aumento del 2 % se trata
de una especie de «cuota» por pertenencia a un club y que, pasados ciertos momentos
de tension, se podra continuar en la Alianza, en una situacion muy parecida a la presen-
te (Fojén, 2017). Se puede decir que no hay un compromiso social con los temas de
seguridad.

Por este motivo uno de los primeros requisitos que sefiala Fojén (2017) seria la toma
de conciencia de que, en las dos Ultimas décadas, en el plano estratégico Espana, man-
teniendo su caracter de nacidén maritima, ha pasado de estar en retaguardia durante la
Guerra Fria a ser «frontera» con la zona mas inestable del planeta, y que esa circunstan-
cia tiene serias consecuencias.

El resultado final de este aumento en el plano militar del incremento presupuestario
deberia ser el de adquirir capacidad de adaptacién al nuevo ambiente operativo. No se
trataria, por tanto, de establecer aprioristicamente una finalidad de refuerzo de lo que
existe ni de «conservar» las herramientas y procedimientos militares concebidos para
situaciones operativas superadas (Fojon, 2017). Es una adaptacion a los nuevos esce-
narios. En este plano militar nos encontramos con una organizacion flexible y no en mala
posicion con respecto al resto de miembros.

En el nivel industrial y tecnoldgico, el 2 % habria que contemplarlo como un gran
esfuerzo de recapitalizacion de la Defensa basado en un impulso de innovacion integral
que requeriria la combinacion de la capacidad tecnoldgica con el arte operacional, a la
vez que se actualizase la capacitacion tanto individual como colectiva del personal civil
y militar (Fojon, 2017).

El proceso de innovacion tecnoldgica necesita ser finalista, capaz de desarrollar las
capacidades militares que se precisen para mantener la ventaja competitiva sobre los
potenciales adversarios y fomentar la competitividad del sector industrial en el mercado
exterior (Fojon, 2017). El incremento presupuestario debe contemplarse como una gran
inversion que busca retornos para las capacidades y riqueza nacionales, que sin duda
producira.
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Con la financiacién actual, y suponiendo que los proximos gobiernos sostengan las
inversiones en los niveles actuales, el Ministerio de Defensa contaria con alrededor de
9.000 millones de euros distribuidos en los Capitulos | y Il (5.500 millones de euros),
operaciones en el exterior (700-1.000 millones de euros) y programas especiales de
armamento (1.500-1.700 millones de euros). Salvo que se produzcan incrementos di-
rectos sobre el Capitulo VI o que se aprovechen los reintegros al tesoro procedentes de
los compromisos, el escenario econdmico llevaria a una «descapitalizacion» progresiva
de la defensa con efectos importantes sobre la economia, las capacidades industriales
y las capacidades de defensa. Un escenario que, de cumplirse, abocaria en pocos anos
a la obsolescencia industrial y operativa (Calvo y Fonfria, 2017:3).

Asi, y en relacion con el objetivo europeo de alcanzar una inversion para la 1+D del 2
% del PIB en 2020, la inversion total sigue estancada en torno al 1,3 %, mientras que la
media europea se sitlia ya en torno al 2,2 % y la contribucién privada a esa inversion (el
0,7 %) es la mitad de la media europea (1,4 %) (Arteaga, 2018:3). La situacién demanda
de un cambio en la percepcion, reestructuracion y una accién politica decidida. Sin duda
la tendencia sera en reorganizar todo de modo que aumente ese gasto en defensa, que
puede ser un aumento real, 0 un cambio en la organizacion.

6. CONCLUSION

Para diferentes analistas y estudiosos del tema lo principal es que Espana precisa
una ley de criterios de financiacion de la defensa nacional que permita satisfacer las ne-
cesidades militares, atender el pago de programas pendientes, hacer politica industrial
e implantar la ortodoxia presupuestaria exigida por el Tribunal Constitucional y el Tribunal
de Cuentas (Calvo y Fonfria, 2017:1). Se puede decir que lo principal seria un marco en
el que desarrollar las lineas a seguir, algo con lo que no se cuenta.

Para cubrir las necesidades requeridas por la defensa es posible aplicar dos criterios.
El primero de ellos es el que se utiliza habitualmente y que podria denominarse «criterio
economicista»: saber qué nivel de seguridad se puede alcanzar con la dotacion presu-
puestaria existente. Este criterio respeta las restricciones presupuestarias y se mueve
a favor de las tendencias politicas de baja prioridad de la defensa en el conjunto de las
politicas publicas. El sentido con el que jugamos hoy.

El segundo de los criterios podria denominarse «criterio de seguridad» y consiste
en establecer primero qué nivel de seguridad se desea alcanzar y a partir de ahi cual
seria su coste, dando prioridad a las necesidades de defensa (Calvo y Fonfria, 2017:5).
Ambas perspectivas son contrapuestas.

Para poder seguir la corriente segunda es necesario un cambio de pensamiento y
que se establezca la ya existente en otros lugares Cultura de Defensa. Esto afectaria a
poder realizar cambios sin caer en las tipicas falacias asociadas a los temas de seguri-
dad, atendiendo a otros criterios securitarios o de 6ptimo econdmico.
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Los presupuestos de defensa experimentan una tension estructural entre su finalidad,
las amenazas y riesgos que protegen, y la percepcion politica y social de esa necesidad,
lo que obliga a justificar no solo su volumen total sino los criterios de asignacién (Fonfria,
2015:1). Esto lleva a que los criterios con los que se configuren los presupuestos, no
atiendan a razones econémicas.

Durante décadas se ha mantenido la discusion acerca del gasto en defensa: sobre si
€S 0 nNo necesario, si es mas o menos productivo que otros gastos y, particularmente,
si drena recursos frente al gasto social. Dicho debate puede resumirse en el famoso
«canones por mantequilla», tan manido y tan falaz. (Fonfria, 2015:1) La cuestion clave se
dirime considerando las necesidades que se pretenden satisfacer y el orden de impor-
tancia que se concede a cada una de ellas.

Todo esto como expone Fonfria (2015:3) no deja de ser una cuestién clasica de
eleccion que deberia regirse por criterios de eficiencia en la asignacion de recursos,
entre otros, pero que en términos generales responde a otro tipo de criterios, como los
politicos y, en el caso de la defensa, se encuentran ademas los criterios de seguridad y
el papel que desarrolle el pais en el exterior.

Los presupuestos son cuestion fundamental en temas de Defensa, pero en la postura
gue se mantenga en OTAN no se puede perder de vista la situacion en la UE en seguri-
dad. Salvo a mediados de los anos 80, cuando parecia que EE. UU. se iba a desvincular
de Europa tras los cambios en Rusia, la defensa europea no se ha atrevido a salir del ar-
mario porque los Estados miembros siempre han tenido miedo a lo que se pudiera decir
sobre la duplicacion con la OTAN, la contaminacion de una potencia «civil» en cuestiones
militares, la pérdida de la soberania nacional o, seamos francos, un mayor esfuerzo
militar o presupuestario (Arteaga, 2016:1).

Hoy hay voces en la Union que buscan superar esta situacion y buscan desarro-
llar una autonomia estratégica. La definicién de la autonomia estratégica europea
obliga a redefinir el concepto de soberania de cada pais. Ya que los Estados miem-
bros van perdiendo capacidad militar para garantizar su soberania individualmente,
deben evaluar qué parcelas de su defensa se europeizan, su grado de subordina-
cion al planeamiento comun, las capacidades individuales a las que renuncia o el
nivel de especializacion al que optan (Arteaga, 2017:7). Hoy podemos hablar de
colaboracién entre los Estados, pero conseguir esa autonomia resulta dificil. Seria
desprenderse de la cuestion mas directamente entroncada con el Estado, la segu-
ridad y defensa.

La situacion en lineas generales apuesta a que hoy como siempre los recursos econo-
micos siguen siendo fundamentales en el desarrollo de empresas comunes, como lo es
OTAN. Esta es una crisis que sin duda se superara, y el presupuesto espanol aumentara,
aungue no se sabe si se llegara al gasto del 2 %. Es necesario como se expone un cam-
bio en la percepcién y en la legislacion, aunque como decia Maquiavelo «<hay dos formas
de combatir: con las leyes o con la fuerza» ... y no queremos la fuerza.
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Lo mas importante en la comunicacion es escuchar lo que no se dice.

Peter Drucker

Siguiendo la importante aportacion del profesor Drucker, vamos a desgranar algunas
propuestas sobre por qué no tienen la repercusion deseada las acciones de Cultura de
la Defensa.

Somos conscientes de que se realizan importantes esfuerzos, en muchas ocasiones
hasta con mucho entusiasmo, y se recoge un fruto menor comparando con los efectua-
dos en otras areas. Siendo uno de los pilares que mantienen nuestra cultura occidental,
esta situacién se convierte en un problema de importancia, que ademas deberia preocu-
par a los responsables de este.

Coincidimos con las corrientes de pensamiento sobre la materia con otros paises de
nuestro entorno. Pero en nuestra sociedad confluyen diferentes causas que la dan cierta
singularidad y construyen unas caracteristicas peculiares a la de nuestros aliados.

Se busca desde este pequeno trabajo analizar este hecho en el ambito universitario,
desde la perspectiva de docente y especialista en sociologia de la comunicacion.

UN ANALISIS DE LA REALIDAD

Parafraseando al sociélogo francés Alain Touraine: «el objeto del anélisis no es qué
conviene cambiar, sino el método. Las ideas que en un pasado reciente tuvieron mayor
difusion ya no nos dicen nada, suenan huecas y sencillamente sélo sirven para ampliar el
foso que separa el mundo...!».

1 TOURAINE, A. La mirada social. Un marco de pensamiento distinto para el siglo XXI. Paidés: Estado y Sociedad. Barcelona,
20009. (Pag. 18).
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Uno de los conceptos mas utilizados al hablar de liderazgo es la empatia. Personal-
mente creo que la ilustracion que mejor la revela es «ponerse en los zapatos de alguien
para comprenderlo». Para ello propongo inicialmente colocarnos en el puesto de un
accionista de una empresa que mueve anualmente la siguiente cifra de negocio, trans-
cribo los datos en la Tabla I. Segln esos datos una de las empresas del grupo el tltimo
gjercicio consolidd un presupuesto de 7.635.714.000. - €. Seria incomprensible que
esta entidad no fuera conocida perfectamente por sus accionistas/propietarios. Siendo
esta la realidad: los datos corresponden a los Presupuestos del Estado, la partida del
Ministerio de Defensa y el porcentaje que suponen en el ejercicio anual2.

En primer lugar, conviene ver como ha progresado nuestra sociedad. Cual ha sido la
evolucion social y las transformaciones del sistema universitario, especialmente tras la
integracion en el Espacio Europeo de Educacion Superior, iniciado en 1999 con el Proce-
so de Bolonia, que ha elevado la distancia y desinterés del alumnado por adentrarse en
otras realidades que puedan enriquecer su formacion, rechazando participar en lo que
esté mas alla de lo obligatorio de los programas académicos.

Esto coincide también con la falta de preocupacion de los ciudadanos europeos por los
temas de seguridad. Originado por distintos motivos que podemos resumir en tres puntos:

1. Incremento de una ideologia pacifista tras las dos Grandes Guerras que asolaron
Europa. Algo légico por los grandes estragos que produjeron.

2. Latension entre los dos grandes blogques de la posguerra fue trivializada por el
cine de Hollywood, aliviando una posible preocupacion de los ciudadanos por
otra conflagracion. Ademas, se idealizd el pensamiento comunista/revoluciona-

2 Datos del Informe sobre los Presupuestos del Ministerio de Defensa que se pueden encontrar en: http://www.defensa.gob.
es/Galerias/presupuestos/presupuesto-defensa-201 7.pdf
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rio por la izquierda europea concediendo un cierto aire bohemio, reivindicativo
y utdpico. Lo ratifico el comportamiento de los lideres politicos que alejaron la
realidad de la seguridad del ciudadano: paso a estar mal visto el tema.

3. Elincremento de la percepcion de seguridad personal es cada vez mayor por la
disminucién de los indices de delincuencia3. ;Por qué preocuparse de temas de
seguridad? Como mucho se puede necesitar una alarma.

4. En estos momentos estan emergiendo en la mayor parte de los paises comu-
nitarios un problema anadido, que desvia la atencion necesaria sobre la cultura
de defensa hacia los movimientos migratorios, generando soflamas politicas
que nada tienen que ver con este asunto, y que intentan entrelazar de alguna
forma#, °.

En Espana esto se ve incrementado por situaciones excepcionales como:

1. Los terribles efectos de una Guerra Civil con la implantacion de un régimen politi-
co que no ayudd a restanar las cicatrices entre las partes beligerantes, mas bien
las incrementd. Permaneciendo una vision social de que el principal soporte del
sistema politico eran las Fuerzas Armadas.

2. La irrupcion del Terrorismo de ETA en los anos 60, con especial virulencia en
los afnos de la Transicién (70/80)¢. La reaccidn politica fue muy fria por parte de
«todos los grupos politicos», bien de derecha, centro o izquierda’. La sociedad
civil igualmente mantuvo frialdad, la Iglesia institucionalmente fue distante (mas
madrastra que madre) cuando no apoyaba a los terroristass. Se llegd a conceder
cierta justificacion social y politica a esta violencia, como una lucha contra el ré-
gimen (llama la atencidn porque ya se estaba en plena Transicion). Los miembros

3 Noticias de prensa:

o BALANCE ANUAL DEL MINISTERIO DEL INTERIOR: Aragon registra la menor tasa de criminalidad en 12 afios. Fue de 30,6
delitos por cada mil habitantes en el 2014, por 37,3 en el 2011. Las fuerzas de seguridad resuelven un 52 % de los delitos
que investigan.

(http://www.elperiodicodearagon.com/noticias/aragon/aragon-registra-menor-tasa-criminalidad-12-anos_1002971 .html Bus-

queda realizada el dia 28/08/2018)

* Aragon se sitla como la quinta Comunidad méas segura con una tasa de criminalidad 14 puntos menor a la media nacio-
nal EUROPA PRESS 14.02.2017 (https://www.20minutos.es/noticia/2960147/0/aragon-se-situa-como-quinta-comunidad-
mas-segura-con-tasa-criminalidad-14-puntos-menor-media-nacional/#xtor=AD-15&xts=467263 Busqueda realizada el dia
28/08/2018).

4 La mala gestién realizada sobre los movimientos migratorios y su integracion en Europa estan estudiados entre otros
por Giovanni Sartori. La realidad multiétnica. Taurus. Madrid, 2001. O La tierra explota. Superpoblacion y desarrollo. Taurus.
Madrid, 2003.

5 Nair, Sami. Y vendrén. Las migraciones en tiempos hostiles... Planeta. Barcelona, 2006.
6 Gaizka Fernandez Soldevilla, Florencio Dominguez, Pardines. Cuando ETA empezé a matar Tecnos. Madrid 2018.

7 Sacudir el arbol para que caigan las nueces. Titulo del articulo publicado en el Diario «E| Pais» el domingo 3 de abril de
1994. Recogiendo la frase de Javier Arzallus: «<No conozco ningun pueblo que haya alcanzado su liberacion sin que unos arreen
y otros discutan; unos sacudan el &rbol, pero sin romperlo para que caigan las nueces, y otros las recogen para repartirlas».

8 Los obispos del Pais Vasco, Navarra —Espafia— y Bayona —Francia— han pedido «sinceramente perdén» por las
«complicidades, ambigiiedades y omisiones» que se han dado en el seno de la Iglesia durante los afios de terrorismo de
ETA.20/04/18 4:35 PM (Efe)
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de las Fuerzas Armadas y de la Seguridad del Estado fueron los méas castigados
por esta violencia. Provocando un aislamiento social, légico y justificado por:

a. Unincremento necesario de la seguridad personal y colectiva. Implantacion
de medidas de autoproteccion, discrecion sobre la profesion, etc.

b. Percepcion de soledad. Especialmente percibida, y visualizada socialmente,
en los funerales de las victimas. Con un escaso respaldo y participacion so-
cial. Origin6 un aumento de la distancia con la sociedad. Se tardaria mucho
en llegar al punto de inflexion, que llego tras los atentados a los acuartela-
mientos de Zaragoza y Vic, asi como el de Miguel Angel Blanco. Muy tarde.

c. La sociedad espanola tardo mucho en reaccionar® ante este problema y
todavia no ha agradecido, ni reconocido de alguna forma, el sufrimiento
callado de miles de familias que temian por su seguridad y la de los suyos.
Solo apoyados por la «familia corporativa o institucional» (exclusivamente
los companeros).

3. Espana es lider en la actividad turistica!?, no solo por su buena climatologia. Tam-
bién porque es una tranquilidad social que permite salir a la calle sin problemas
a cualquier hora del dia. Espana es un lugar seguro, y ademas de vender esta
imagen al exterior, los esparioles la sentimos y la disfrutamos.

Centrandonos en Espania, tiene consecuencias importantes para la difusion de la
Cultura de Defensa, de una parte no existe sensacion alguna de inseguridad que pueda
preocupar, posiblemente la principal causa de la falta de interés ciudadano por la Cultura
de Defensa. Anadiendo que nadie se esfuerza en trasladar informacion veraz, y no alar-
mante, de la realidad sobre la materia: se trata a la poblacién de modo infantil. Y desde
los medios de comunicacion de masas el tema se trata de manera morbosa en busqueda
de atraer audiencia tras atentados terroristas actuales. En el caso del terrorismo de ETA
no se dio interés alguno por los afectados, ni seguimiento. Posiblemente la excepcion
sea el caso de Irene Villa.

COMO INCIDE ESTO EN LA CULTURA DE DEFENSA

La Directiva de Defensa Nacional vigente es la 1/2012, bajo el titulo «<Por una defensa
necesaria, por una defensa responsable», arranca de la idea de que Espana debe contar
con una defensa responsable y creible, que le permita hacer frente a posibles amenazas
gue puedan perturbar tanto nuestra seguridad como la de nuestros aliados, siendo asi

9 ETA através de la literatura: ayer héroes para muchos, hoy asesinos. Vanessa Nesi 13/05/2018. Excelente Trabajo Fin de
Master recogido en un resumen en el diario el Mundo.
http://www.elmundo.es/espana/2018/05/13/5af72d12ca4741d7288b4581.html Blsqueda realizada el 01,/09/2018.

10 Segln el Barémetro Mundial del Turismo ocupa la tercera plaza tras Francia y Estados Unidos en numero de entradas y
la segunda tras Estados Unidos por ingresos derivados del turismo. Fecha de actualizacion de datos 08/2018. Gobierno de
Espafa. http://www.mincotur.gob.es/es-ES/IndicadoresyE stadisticas/DatosE stadisticos/VI.%20Turismo/VI_2.pdf Busqueda
realizada el 01/09/2018.
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un socio fiable en las organizaciones internacionales. La Directiva menciona especifica-
mente aquellos riesgos derivados de un mundo cada vez mas interconectado, en el que
grupos terroristas pueden danar la paz social, la seguridad ciudadana y la estabilidad
politica. Asimismo, considera necesario realizar una revision estratégica para afrontar
los riesgos y amenazas que se presentan en el inicio del siglo xx, que solo tendra éxito
si se desarrolla en un contexto que permita situar a Espana como aliado de la Union
Europea (UE) y la Organizacién del Tratado del Atlantico Norte (OTAN). Debido a su
situacion estratégica, debe consolidar un marco seguro en el Mediterraneo, sin olvidar
la importancia que tiene la estabilidad del entorno inmediato, Oriente Medio y el Sahel,
y asegurar el control sobre los traficos ilicitos que tienen su origen en Iberoamérica y el
golfo de Guinea. Finalmente las lineas generales de la Politica de Defensa contempladas
en la Directiva 1/2012 son:

1. Asegurar una Espana fuerte que contribuya a la estabilidad internacional.

2. Desarrollar la plena coherencia y coordinacién de los instrumentos en manos de
los distintos departamentos.

3. Mantener un nivel nacional de disuasion creible y suficiente.
4. Llevar a cabo la necesaria transformacion de las Fuerzas Armadas.

5. Acentuar el esfuerzo en la comunicacion estratégica de la defensa, con objeto de
fomentar la conciencia de defensa nacional.

Nosotros como ciudadanos tenemos la responsabilidad de trabajar en la 5.7 linea
general: en el fomento de la conciencia de defensa nacional. Desde un sentido critico, y
por supuesto constructivo, debemos formular coherentemente el analisis sobre lo que no
se hace bien, elaborando propuestas que ayuden a rectificar el rumbo.

Observamos que la practica totalidad de la ciudadania conoce el despliegue de mili-
tares espanoles por distintos puntos del planeta. Pero desconocen cuantos y dénde, por
qué y para qué. Y lo que es peor, la necesidad real, y qué se obtiene con el sacrificio
personal de las fuerzas en los distintos teatros de operaciones. Concretamente lo podria-
mos centrar en las respuestas a:

e ;Por qué? Y ;Para qué?

e ;Qué aporta un militar espafiol jugandose la vida a 7.000 km? ;Qué hacen en su
dia a dia? ;Formar militares de otros paises, van a atacarnos los iraquies o los
somalies?

Sin embargo, los espafioles son conocedores de que un barco, un caza o un carro de
combate cuestan mucho dinero al erario. Con la situacién econémica actual y la fuerte
presion fiscal, hacen que se perciba como razonable «recortar mucho en defensa»: no se
ven ni los beneficios que se podrian generar de una inversion desarrollo industrial y tec-
noldgico en este sector puntero, siendo esto ultimo también muy alarmante con nuestras
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cifras de desempleo y la calidad del empleo que se produce: estamos despreciando un
motor de la alta tecnologia y desarrollo industrial. Asi, hemos detectado dos problemas
importantes sobre los que incidir:

¢ No llega al ciudadano el mensaje de la necesidad de una Cultura de Defensa. ;De
qué nos protegemos? ;Para qué?

¢ | os ciudadanos desconocen la realidad de SUS Fuerzas Armadas y no hay fee-
dback entre las dos partes!!. (Esto deberia considerarse también en la linea 4.2
de la Directiva anteriormente mencionada. Un eje de trabajo de la transformacion
de las Fuerzas Armadas debe contemplar una aproximacién mayor al ciudadano,
asi como obtener una mayor participacion ciudadana en el cumplimiento de sus
objetivos).

Para generar atraccion sobre una marca, institucion, idea, etc., los sentidos son un
factor determinante. Por ello cada vez la publicidad apunta mas y mas en estimular al pu-
blico objetivo por medio de olores, sabores, colores, formas, sonidos, texturas, etc. Asi
es posible que las organizaciones se vuelvan mas competitivas si se encargan de emitir
mensajes que busquen colocarse en las cinco dimensiones sensoriales, y sean capaces
de generar experiencias en los clientes, forjando mas conciencia de marca, y fortalecien-
do la lealtad y posicionamiento de esta sobre sus publicos objetivos. De igual forma, a
medida que crece la necesidad de satisfacer de manera mas eficaz a los consumidores y
clientes, y aumentan las exigencias de los mismos, se va creando una mayor conciencia
de comunicacion por parte de la organizacion, encontrando en la imagen corporativa
como el tnico valor que transmitira sus elementos diferenciales. De esta manera, el uso
de los sentidos unido al ambito comunicacional mejora la percepcion hacia dicha imagen,
acercando estrechamente las partes, logrando la diferenciacion, memoria y fidelizacién
gue no se alcanzan por medio de los mensajes audiovisuales.

Las soluciones que se estan aportando no dan los resultados deseados, principal-
mente porque no emiten en la misma sintonia de los receptores, los mensajes no se
elaboran con unos contenidos de interés real para la poblacion!2. No tienen continuidad
ni se acercan a la percepcion por los sentidos de los ciudadanos. Es dificil, por no decir
imposible, querer aquello que no se ve, ni se oye, ni se conoce. Los actos de fe en el
mundo actual son escasos.

Podemos revisar casos que todos conocemos del pasado reciente. Caso lema de la
Academia Basica de Suboficiales de Talarn!3. A peticiéon de grupos nacionalistas cata-
lanes (CiU, e ICV) alegaron motivos ecoldgicos para retirar el lema que presidia la falta
del monte Costampla. Lo cierto, era que molestaba el texto por motivos dispares: a
los nacionalistas les contrariaba la presencia de la Academia (aunque luego presiona-

11 Bono quiere que los militares vuelvan a salir a la calle de uniforme. «Hasta ahora no podian porque los mataban» Diario el
Pais 07/04,/2006. Busqueda el dia 01/09/2018. https://elpais.com/diario/2006,/04/07 /espana/1144360816_850215.html
12 «En el ruido publicitario de hoy, a no ser que te hagas notar y creer, no tienes nada», <No me digas lo bien que lo haces;
dime lo bueno que me hace cuando lo utilizo» Leo Burnett.

13 https://www.elconfidencialdigital.com/articulo/politica/Ejercito-Tierra-Espana-Bono-Lerida/20090304000000054 335.
html Fecha publicacién 04,/03/09. Fecha busqueda web 01/09/2018
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ron para que permaneciese!* y hasta condecord la corporacion soberanista al coronel
Lujan director de la Academial’®), especialmente molestaba que se visibilizase tanto el
nombre de Espana. A otros, pacifistas, les chirriaba el texto de «servir hasta morir», cita
que parece puede herir la sensibilidad de algunos ciudadanos, poco instruidos pues la
entrega de la vida esta en el imaginario castrense desde los tiempos remotos. Aunque el
exministro Bono reconocio Off The Record «que se habia equivocado y no obré con toda
la informacion en su mano», pero la realidad es que no dio luego la explicacion publica
pertinente, pero mas grave fue el silencio complice desde la institucion sin explicar el
significado, y la importancia de la estética, los simbolos, etc., en una institucion como la
militar. Explicacion a dia de hoy todavia pendiente de hacer.

En las aulas existe la misma realidad!®. Asi, los jovenes desconocen cudl es la esen-
cia de la Cultura de Defensa. La sensacién de seguridad y bienestar que disfrutan les
impide comprender que ellos deben ser participes en la defienda de los logros sociales
de libertad, seguridad, prosperidad, etc. Logico, las aulas son un espejo de la construc-
cién social'’. Indudablemente es el Gobierno el maximo responsable, pero atane a toda
la sociedad en conjunto y se debe conocer la realidad, para poder exigir y avalar que la
generacion actual garantiza los derechos y logros obtenidos para disfrute de la siguien-
te. También para que los trabajadores humanitarios desplegados por los confines de la
tierra puedan seguir manteniendo unos ideales y defenderlos, no en vano son ideales
nacidos y asentados en nuestra cultura occidental que ellos estan trasladando por todo
el mundo.

MI EXPERIENCIA EN EL AULA

En primer lugar, debo indicar que mi vida laboral esta vinculada a la docencia univer-
sitaria desde hace 10 anos. Mi actividad principal esta en el mundo empresarial y ejerzo
como profesor asociado en la Facultad de Economia y Empresa de la Universidad de
Zaragoza, en el Departamento de Direccién de Marketing e Investigacién de Mercados,
en el area de conocimiento de Comercializacion e Investigacion de Mercados. En el tras-
curso de estos anos he mantenido contacto con mas de 2.000 alumnos, a los que he
impartido docencia, bien como profesor de teoria (académicamente bajo el rimbomban-
te calificativo de clases magistrales) o de practicas, en las titulaciones de Administracion
y Direccion de Empresas (ADE), Marketing e Investigacion de Mercados (MIN), Finanzas
y Contabilidad (FICO), Optica y el doble grado en Derecho y Administracion y Direccién
de Empresas (DADE). Como profesional y empresario he tratado de transmitir siempre
entusiasmo por la actividad empresarial, especialmente la relacionada con mi actividad:
comunicacion y distribucion comercial (especialmente en el sector de los servicios).
Desde el primer dia he incluido en mi presentacion un detalle, que siempre ha llamado

14 https://www.elconfidencialdigital.com/articulo/defensa/Talarn-permanencia-Academia-Suboficiales-Catalu-
na/20140403194246072488.html Fecha busqueda web 01/09/2018

15 https://www.elconfidencialdigital.com/articulo/defensa/independentista-Talarn-Academia-General-Suboficia-
les/20170322190633084797.html Fecha bisqueda web 01,/09/2018

16 Rajoy: «Este domingo tengo el cofiazo del desfile... en fin, un plan apasionante». http://www.elmundo.es/elmun-
do/2008/10/11/espana/1223724070.html busqueda efectuada el 01/09/2015

17 Giddens, A. La constitucion de la sociedad: bases para la teoria de la estructuracién. Amorrortu Madrid, 1984.
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la atencion del alumnado: mi relacion con las Fuerzas Armadas. Algo que nunca han
pasado por alto y en el trascurso de este tiempo ha dado lugar a diferentes anécdotas
y momentos graciosos.

A pesar de las inversiones en Cultura de Defensa, no hay un manual para profesores
sobre como abordar este asunto, ni por el Instituto Espanol de Estudios Estratégicos ni
por el Ministerio de Defensa. Asi que nos vemos en la necesidad de aplicar la técnica de
prueba y error. Obteniendo los siguientes resultados, que considero interesantes.

LA OFERTA

En el trascurso de estos anos han sido diferentes las iniciativas propuestas. Empecé
ofreciendo al alumnado participar en el Curso Internacional de Defensa colaborando con
la elaboracion de una comunicacion. Se puede pensar que es el mas atractivo, figura su
Universidad como organizadora. No se valora lo que aporta al curriculum la participacion
en un Curso Internacional, no se aprecia la utilidad personal en el tema: la comunicacion
es un valor importantisimo en seguridad y en sus carreras. Se desconoce o0 se ve con
poco valor todo lo relacionado con la industria de defensa, lo bélico es negativo y la
defensa en si, también.

Reconsideré las ofertas y asi propuse entre los temas a elegir de los trabajos de dife-
rentes asignaturas, alguno relacionado con las Fuerzas Armadas o la Defensa. Esto exi-
ge del docente, segun el tema y la materia, dar un seguimiento del trabajo mas directo.
En algln caso requiere visitas a establecimientos militares, fuera del horario académico.
Por supuesto es un trabajo extra para el profesorado, que en muchos casos debera con-
tar con apoyo externo, del estamento miliar, y por supuesto del resto de profesorado,
especialmente de las asignaturas (esto es mas complejo en ocasiones).

RESULTADOS DE LA EXPERIENCIA EN PRIMER, CUARTO CURSO Y EGRESADOS

Los resultados son los mismos, el alumnado no es receptivo a cualquier modificacion
de los programas académicos que tienen. En primer curso estan adentrandose en el
cambio que supone su llegada a los estudios universitarios: todo es nuevo y diferente.
El miedo a no disponer de tiempo suficiente para cubrir las obligaciones académicas
que les permitan superar las asignaturas, la libertad de que no se pasa lista y bueno, la
facilidad de dejarlo todo para ultima hora (posiblemente la principal causa),... En cuarto
curso, ya estan con un pie fuera de la facultad, generalmente con los ojos en la busqueda
del inicio de su carrera profesional. No van a distraerse en algo que no aporta, en princi-
pio, algo «tangible» a su curriculum (un error).

La experiencia indica que conviene dejar la puerta abierta para cuando estén en otros
cursos, se puedan interesar y puedan participar en alguna accién (curso, conferencia,
etc.). Los egresados mantienen también contacto con la facultad o/y departamentos,
por lo que en casos puntuales se puede llegar a ellos.
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Con egresados este afno se ha comunicado la convocatoria para participar en el dise-
no del Cartel del XXVI Curso Internacional de Defensa, se remitid informacion a través de
la web del Departamento y mail con la convocatoria a la base de datos. Solicitaron infor-
macion tres alumnos. Quedo interesada una alumna y finalmente desistio en presentarse.

LAS EXPERIENCIAS EN SEGUNDO Y TERCER CURSO

Los resultados son idénticos a los obtenidos en primero y en cuarto, cuando se hace
una oferta abierta. Es decir, dar una inscripciéon a un congreso, conferencia, etc., de
manera general y abierta. El desconocimiento apoya el desinterés, no se apunta nadie.
Es importante que sea necesario «el aporte de valor por el interesado». Lo que sucede
cuando se invita a que participen en un trabajo de la asignatura que esté relacionado con
el area de conocimiento de esta. Por ejemplo el caso de la comunicacion (algo abierto
a diferentes areas: periodismo, marketing, administracion de empresas, logistica, etc.).

El feedback con los alumnos se logra a partir de ofertas «<muy concretas» y con un
reto también para ellos: ayudarles a conocer un mundo desconocido. No hemos de
enganarnos, en general no saben absolutamente nada de las Fuerzas Armadas, es algo
nuevo. Incluso atractivo cuando el reto es conocer, ver y poder relacionarse con estu-
diantes como ellos. Se les han lanzado las siguientes ofertas con «éxito» (< 5 %):

1. Colaborar en un estudio para preparar una comunicacién para el XXIV CID. Parti-
ciparon tres alumnas del Grado de Marketing. Se ofertd al margen de la asigna-
tura. Defendieron la comunicacion.

2. Preparar el trabajo de la asignatura «Decisiones sobre Comunicacién Comercial».
Surgieron dos grupos de trabajo, uno en el aula de mafana y otro en el de tarde
(un total de nueve alumnos, grado de Marketing). Se visitd la Academia General y
posteriormente dos alumnas participaron en la elaboracion de una comunicacion
y presentacion en el XXV CID. La valoracién de las visitas y del trabajo fue muy
positiva: se trabajo la Comunicacién de la AGM y la Comunicacion del MINISDEF.
Los trabajos fueron muy bien valorados por el resto de profesorado de la asigna-
tura, con buena calificacién.

3. Oferta a los alumnos de Finanzas y Contabilidad de segundo curso. Elaboracion
de un estudio de investigacion de mercados en la asignatura «Introduccion a la
Investigacion de Mercados». Se organizan dos grupos de trabajo, finaliza uno.
El otro equipo cambia de tema. Las alumnas que terminan el trabajo, presentan
posteres en el XXVI CID. Despierta interés por la materia.

4. Alinicio del curso actual (18/19) surgen inscripciones de otros afos y arrastran
a algun alumno por los comentarios de otros que han participado. Por lo que en
el XXVI CID de Jaca se esperan seis inscripciones de alumnos, con pdster y una
comunicacion.
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Reconozco que es laborioso para el profesor, sumar mas a la actividad diaria que
debe realizar, incrementar con nuevas actividades. Pero es cierto que son altamente gra-
tificantes. Se participa directamente con el alumno en el conocimiento de una asignatura
con nuevos temas, nada habituales, lo que suscita mayor interés. También en mi opinién
deberia explorarse, abrir este tipo de trabajos a las empresas del sector de Defensa. Un
sector estratégico y que econémicamente no alcanzan el desarrollo que podrian, por no
recibir el apoyo mayoritario de la sociedad.

CONCLUSION

Brevemente se pude concluir, que el mejor sistema para interesar al alumnado en es-
tos asuntos, son los trabajos de las diferentes asignaturas. Buscar una relacion con los
temas de defensa, algo sinceramente no muy complejo. Es conveniente la disposicion
del profesorado a los seguimientos, el interés en el tema y la disposicion. Hemos de
aplicar el refran espanol: «el pajaro no se escapa de la jaula si no esta dentro»: hay que
transmitir el mismo entusiasmo. Si no hay ese entusiasmo es dificil comunicar nada a la
gente joven, porque se transmite que no se cree en lo que se dice.

El momento oportuno lo podemos situar a partir de la segunda o tercera semana de
clase dentro del cuatrimestre. El alumno conoce al profesor y es el momento cuando
se empiezan a desarrollar los trabajos de asignatura. Las propuestas a preparar comu-
nicaciones para Cursos o Seminarios debemos de tener en cuenta el trabajo extra, por
lo que hay que informar de los beneficios de las certificaciones por participacion para el
curriculum, conocimiento que en general no dispone el alumnado.

Hemos de trabajar en corregir los errores que se han establecido con mensajes mal
interpretados desde algunos pensadores. No es interpretacion de este viejo empresario
y profesor, es una realidad: la Paz se impone, la Paz se mantiene por la fuerzals,... La
Cultura de la Paz se sujeta y se sostiene en la Cultura de la Defensa de nuestra sociedad
y pensamiento occidental.

La desaparicion del servicio militar obligatorio también ocasiond el incremento del
desconocimiento de la sociedad hacia sus Fuerzas Armadas. Se agravo por un final con
bajos presupuestos que llevaron a sostener un sistema de manera artificial y dejo a la
reflexion que puede aportar de bueno ese colofon.

Recientemente han surgido nuevas iniciativas como la de la Reserva Voluntaria, por
imperativo OTAN, con falta de conviccién, por una parte, mal dirigida y peor aprovechada
de otra, pero que podria ser un punto de apoyo excelente para acercar al ciudadano a
estos asuntos. Integrarlo en el sistema y por qué no, aplicar la reflexién de Andrew Car-
negie: «El secreto de mi éxito fue rodearme de personas mejores que yo». Uno de los
pilares del liderazgo es apoyarse en el equipo, e integrar y ayudar a que también estos

18 | as Operaciones de Mantenimiento de la Paz, Operaciones de Imposicion de la Paz y las Fuerzas de Interposicion para el
Mantenimiento de la Paz, son Operaciones Militares que se realizan bajo mandato de Naciones Unidas. https://peacekeeping.
un.org/es
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sean lideres (los mejores en lo suyo). La Reserva Voluntaria, u otra figura pude hacer po-
sible esto: colaboracion, difusion y apoyo. Especialmente entre la gente joven. Que sea
una nueva forma de colaborar en la Defensa de nuestros valores, pero a la vez también
gue esos jovenes voluntarios puedan enriquecerse con las virtudes y valores militares. La
normalizacion de la presencia de las Fuerzas Armadas en la sociedad espanola necesita
nuevos impulsos, que indudablemente debemos aportar entre todos. Posiblemente la
opcién mejor sea la apuesta mas radical desde el mundo del marketing, el marketing
directo o experiencial: MEJOR LO VIVES A QUE TE LO CUENTEN.






FAMILIAS Y MISIONES INTERNACIONALES

VERONICA DOMINGUEZ DONAIRE

Licenciada en Ciencias Politicas en la Universidad Complutense
de Madrid. Master en Seguridad y Defensa por el Instituto
Gutiérrez Mellado. Diplomada en Altos Estudios de la Defensa
Nacional (CESEDEN)

En 1988, hace 30 anos, Espana comenzo su andadura en las misiones internaciona-
les, siendo Angola el primero de los destinos con 10 oficiales. Desde entonces, mas de
160.000 militares, se han desplazado hacia los lugares requeridos, dejando atras sus
hogares y sus familias.

En la actualidad, (septiembre de 2018) Espana participa en alrededor de 20 opera-
ciones en paises como lIrak, Libano o recientemente Letonia, siendo Irak y Libano las que
albergan contingentes mas numerosos, con 611 y 480 militares cada una de ellas, cum-
pliendo de este modo la normativa que le exige la Ley Organica de la Defensa Nacional.

La situacion internacional, la Europa de las migraciones, el convulso Sahel y nuestros
compromisos con organizaciones internacionales como la OTAN, UE o la participacion en
PESCO, supondran una mayor movilidad de nuestros soldados, teniendo que colaborar
con mayor frecuencia en misiones internacionales.

Nos encontramos ante hombres y mujeres altamente preparados para el desarro-
llo de su labor y su vocacion, que, en muchas ocasiones, deben enfrentarse a escenarios
donde se pone en juego su fortaleza tanto fisica como psicolégica. Condiciones que
nacen de su propio trabajo diario: guardias, maniobras, cambios de destino, mudanzas
frecuentes... Es decir, una serie de labores que suponen la ausencia del militar de su
hogar con asiduidad, siendo un punto caracteristico de su tarea que no esta reconocido
ni valorado lo suficientemente, ni por la sociedad ni por los gobernantes.

Todo esto conlleva un aumento de su nivel de estrés que se traslada también al am-
bito familiar, pues un militar lo es por vocacion, y su familia por obligacion.
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Pero nada tan duro como las misiones internacionales.

Al sufrimiento de los nifos, se une el fundamental papel de la pareja que se queda
junto a ellos (que en la mayoria de los casos suele ser la madre) y para la cual supone
un desafio que conlleva un enorme esfuerzo fisico, psicoldgico y emocional. Tendra que
hacer de padre y madre, con el desgaste que comporta, mientras lidia con sus senti-
mientos de soledad, desolacién o angustia y los temores por la seguridad de su conyuge
desplegado en zona de combate. A ello unimos el papel asumido por las familias de
dureza, de aceptar la misién como parte de la vida y ponerse una coraza protectora
demostrando que no les afecta.

Si bien es cierto que desde la Institucion militar, se vienen desarrollando actividades
para mitigar en la medida de lo posible esta dura separacion (Seccién de Psicologia del
E. Tierra, DIAPER, EAF, etc., estan siempre disponibles para las familias y su labor es
excelente), parece que no es suficiente.

Los datos nos muestran que es una etapa dura para el que se queda con los ninos y tam-
bién para estos. Sin duda, los nifios pueden reaccionar de diferentes maneras ante la ausen-
cia de su padre o madre. Ellos también van a necesitar un periodo de adaptacion, de surgir
alguna cuestion siempre es bueno detectarla pronto. El militar, mientras esta realizando la
mision, en ocasiones esta acompanado psicologicamente y dispone de un equipo que le pro-
porcione las mejores condiciones de animo y bienestar para lograr que el personal rinda al
cien por cien de sus posibilidades a la hora de cumplir con las tareas que se le encomienden.

{QUE ESTA OCURRIENDO?

Hablamos de 30 anos de misiones en los que, sorprendentemente, se han ido reduciendo
hasta su total desaparicion en el ano 2011, los permisos a mitad de mision!. Permisos
que daban un necesario y fructifero respiro tanto para los militares como para sus familias.

- = T . - E
[Enfie 2 ¥ 7| NG & dlames Solciy
MEZES
= 1 [IEsEs 2.9 digsmes A4 dig=imes B zoliciud

Permisos actuales:
;Por qué esta supresion?
Algunos argumentan motivos econdmicos, otros de eficiencia y eficacia de la mision;

otros hablan de la dificultad de repartir dichos permisos equitativamente, etc. La cues-
tién es que se ha aplicado el café para todos y para las familias, el poder estar de nuevo
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con su familiar, es una fuente de energia para aguantar el tiempo que quede hasta la
finalizacién de la mision.

Hay quien dice en su contra, que la vuelta a la misién tras estar en casa es muy
dura tanto para la familia como para el militar. Cierto. Pero no es menos cierto que los
beneficios obtenidos durante el tiempo de desconexion de la misién, son altamente
satisfactorios para el militar y por tanto para el 6ptimo desarrollo de dicha mision. Y
si hablamos de la familia, la espera hasta la finalizacion de la misién, se hace mucho
mas llevadera, cuando se ha tenido la oportunidad de poder estar con el militar durante
unos dias.

En cualquier profesion los trabajadores gozan de ese descanso, ;por qué no nuestros
soldados? No olvidemos que estan llevando a cabo una labor sometida a gran tension
emocional, por lo que la desconexion con el terreno es mas que necesaria.

Se estd empezando a formar un Ejército en el que los casos de divorcio aumen-
tan considerablemente, se dan cada vez con mas frecuencia casos de estrés pos-
traumatico, niflos con algunos problemas psicologicos... Cantidades cuantitativa-
mente pequefas, pero que ya muestran la existencia de una realidad diferente. Ante
ello, es necesario preguntarnos qué esta pasando. ;Estamos sometiendo a nuestros
soldados a renunciar a su parte emocional? Por tanto, es preciso replantearse qué
tipo de Fuerzas Armadas queremos en el s xx, personas con emociones, enfermeda-
des, circunstancias y miembros de una familia, o bien robots, maquinas de trabajar
por encima de cualquier cosa.

(QUE HACEMOS?

Los permisos a mitad de mision son algo fundamental del que disponen todos los
paises de nuestro entorno en diferentes modalidades (costeado por el Gobierno o por
el propio militar); son basicos para la estabilidad de nuestros soldados y por tanto, para
el éxito de la misién, pues si nuestro Ejército estad cansado y fatigado psiquicamente,
irremediablemente, lo reflejara en su trabajo.

La mayoria de los militares estan en desacuerdo con la normativa que elimina los
permisos, viendo los efectos negativos tanto en ellos mismos como en sus propios fa-
miliares, por 10 que, tal vez sea el momento de dar marcha atras y volver a las medidas
que permitian el descanso.

La situacion econdmica actual no es boyante, el presupuesto de defensa es demasia-
do escaso y sabemos que es necesaria la austeridad, pero la integridad psicoldgica de
nuestros militares no puede verse afectada por cuestiones monetarias.

Siempre se pone al Ejército americano de ejemplo, aunque en esto no querremos imi-
tarle: aumento de divorcios, de los casos de estrés postraumatico, ninos muy agresivos,
suicidios... ;queremos esto en Espana?
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Diferentes propuestas:

Propuesta 1.-Estudiar posibilidad de reducir las misiones que se pueda, a cuatro
meses. De este modo, serian tres relevos de 4 meses en lugar de 2 relevos de 6 meses
como se hacen ahora, cuando la misién lo permite. Esta opcidn tendria que estudiarse
midiendo las consecuencias en materia de seguridad, eficacia y eficiencia.

Hay voces discrepantes ante esta medida, argumentando que no es eficaz ni eficiente
estar solo cuatro meses en zona, pues es tan poco tiempo, que cuando se han adaptado
al trabajo, ya deben volverse. Cierto. Pero quiza olvidamos algo: nuestros militares antes
de irse a zona, hacen 6 meses de adiestramiento para preparar esa mision, mas un mes
de concentracion de todo el contingente, que se suma luego a los meses de mision.

Por tanto, con tal entrenamiento, nuestros militares estan sobradamente prepa-
rados para desplegar en la zona de operaciones sin necesidad de estar 6 meses para
demostrarlo, pues han tenido una dura preparacion, de manera que aumenta la efecti-
vidad del despliegue.

Somos conscientes que cuatro meses implica un esfuerzo econdémico y logistico
mayor por parte del Gobierno, y no olvidamos que el presupuesto de Defensa, ha men-
guado a pasos agigantados y es escandalosamente bajo, pero ¢y la salud de nuestros
soldados? ;Queremos militares con sindrome del militar quemado?

Algunos de los paises de nuestro entorno, también participan de estas misiones en
muchos casos conjuntamente con Espana y si disponen de permisos ;acaso su trabajo
no es eficaz ni eficiente por tener descansos? Pensemos en la sensacion de nuestros
militares cuando sus companeros de otras nacionalidades, hacen las maletas para gozar
de un merecido descanso lejos de la mision, mientras los espanoles se quedan en zona
porque «no es eficaz» esta medida.

Veamos a continuacion como se organizan en paises de nuestro entorno con 6 meses
de mision:

Los contingentes de paises como Portugal, Italia o el Reino Unido disfrutan de un
permiso a mitad de mision.

Los de Noruega tienen incluso mas de uno, dado el elevado presupuesto de defensa.

En Portugal para disfrutar de ese permiso el militar debe costearse los vuelos.

En el caso de ltalia, deja de cobrar la indemnizacion durante el tiempo que esta
fuera de zona de operaciones.

En Espana, podriamos volver a la situacion anterior al 2011, teniendo varios permisos en
la misma misién, o bien uno qugando» con la indemnizacion como hacen en ltalia, puesto que
parece que el principal escollo es econdmico. Si en el pasado ya se hizo, el problema no es
eficacia ni eficiencia sino que parece que es el concepto «dinero» el que impide retomar esta
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medida tan justa y necesaria para nuestros militares, quienes recordemos, no estan en una
mision seis meses lejos de sus familias por puro placer, sino que lo estan por el convencimien-
to absoluto de cumplir con su deber, desarrollar su vocacion de servicio y estar dispuestos a
entregar su propia vida por nuestra libertad y seguridad. Ante semejante disposicion, suena
irrisorio la negacion de 15 dias de descanso, para aquellos militares que asi lo desearan.

Propuesta 2. Estudiar |a posibilidad de misiones de seis meses con permiso del per-
sonal, para aquellos lugares donde estan los Cuarteles Generales (por ejemplo, Kuwait),
en los cuales hay pocos espanoles desplegados y por tanto, es mucho mas facil su
traslado, que un contingente entero. Es mucho mas sencillo que durante esos 6 meses
puedan volver a mitad de mision, pues no afectaria a la eficacia ni eficiencia de la misién.

Del mismo modo sucede con lugares como Letonia, donde la seguridad y la estabili-
dad esta garantizada, lo cual facilita tanto al militar como a sus familias, poder obtener
un permiso de descanso.

Propuesta 3.- Sabedores de que hay misiones en las que es muy complicado reducir
la estancia, por cuestiones de seguridad, operatividad y coste econémico/logistico (Irak,
Libano), seria bueno estudiar la posibilidad de conceder permiso extraordinario al militar
por cuestiones familiares/personales (malestar psicolégico de los hijos/cényuge), lo cual
podria ser validado por el cuerpo de psicologos de las Fuerzas Armadas, el cual esta
prestando apoyo y ayuda a las familias en Espana. En cualquier caso, siempre con el con-
sentimiento del responsable de la misién en zona, que es quien mejor conoce la situacion.

El ideal seria hacerlo como en los paises nordicos, pero nuestro presupuesto no es
comparable, por lo que podria considerarse una posicion intermedia entre Portugal e Italia
dando la opcidn a los militares para que pudiesen elegir entre tomar o no el permiso de mi-
tad de mision, pues el «café para todos» aplicado hasta ahora, solo parece tener conse-
cuencias negativas para las familias, para los militares y por tanto para la Institucion militar.

Algunos consideran la opcion portuguesa como discriminatoria para los militares con
sueldos mas bajos, que estarian en desigualdad con respecto a los salarios mas altos.
Sin embargo, el cobro de las indemnizaciones que se reciben en zona, podria servir para
costear ese billete de avion, en caso de decidirlo. El falso igualitarismo, dana a todos.

CONCLUSIONES

Es verdad que las familias de militares estan hechas de otra pasta: la del silencio,
sacrificio, sufrimiento callado, fortaleza, aceptacion y orgullo por el que se va... Pero
estas familias empiezan a romperse como no habia ocurrido hasta ahora.

Las familias del s. xxi requieren un Ejército del s. xxi y por ahi también pasa la pata de
la familia. Y estas, formadas principalmente por mujeres de militares que deben sacar
adelante a sus hijos, renunciar en muchos casos a su desarrollo profesional y hacer de
padre y madre ante el impacto psicolégico que implica para un nifo la separacion du-
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rante seis meses de su padre. Ellas son la retaguardia, las otras mujeres de las Fuerzas
Armadas, que ronda el 80 %.

Hablamos de mujeres muy orgullosas de la profesion de sus maridos, patriotas, que
asumen sus obligaciones, que si se les pide mucho lo dan todo, que son defensoras de
estos y de sus trabajos, con la casa a cuestas continuamente y con un nudo en la gar-
ganta de orgullo y de miedo durante cada mision.

Mujeres, muchas de las cuales han renunciado a sus trabajos por seguir a sus mari-
dos en el desempeno de su vocacién, con lo que este sacrificio ha supuesto para ellas;
son mujeres que se encuentran solas en una ciudad nueva sin el reconocimiento social
al trabajo de su marido, mientras este esta seis meses en Irak, Mali o Libano; mujeres
que cuando sus maridos consiguen un destino laboral del que no moverse, no pueden
incorporarse al mundo del trabajo porque «ellas ya son mayores...».

Ellas son la retaguardia. Y sus hijos también. Pero nos hemos olvidado de cuidar esta
retaguardia. Y si la familia no esta bien, el militar no esta bien. Y si el militar no esta bien,
el desempeno de su trabajo (ya sea en un cuartel en Espafia o en una misién en Kuwait),
no estara bien.

Las familias siguen sufriendo a menudo cambios de destino a mitad de curso esco-
lar; traslado a otra ciudad sin tener colegio, casa y sin saber el tiempo que se estara
en él (;como se organiza la familia?); servicios (guardias) en las bases tras volver de
maniobras; ya no hay casas militares que faciliten la movilidad geografica y, muy espe-
cialmente, imposibilidad de permiso a mitad de misién.

Con este articulo he pretendido mostrar que la familia del militar desplegado es una
parte fundamental de la mision internacional, y por tanto, al igual que a los militares que
despliegan se les da una preparacion especifica, es imprescindible el cuidado y apoyo
a la familia especialmente cuando el militar no esta junto a los suyos. Los descansos,
los permisos durante las misiones prolongadas, proporcionaran una mayor efectividad
en el cumplimiento de su mision a los militares desplegados al conseguir una mayor
estabilidad psicoldgica.

Ademas de esto, es imprescindible la realizacion de los cambios de destino antes de
los meses de escolarizacioén, evaluando al militar antes de enero de modo que en febrero
ya pueda tener conocimiento de cual sera su préximo lugar de residencia. ;Alguien ha
pensado la incertidumbre, estrés y tensién que supone para una familia no saber el 5
de septiembre a qué colegio iran tus hijos, cuando saldra publicada la vacante o en qué
casa viviras?

El bienestar de nuestros soldados, requiere inevitablemente que su entorno familiar
esté en condiciones optimas y las misiones, son el principal handicap con el que se en-
cuentran soldados y familias.
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RESUMEN

En Espana existe una cultura de seguridad y defensa menos desarrollada que en
otros paises de nuestro entorno. Probablemente los antecedentes histéricos con pre-
dominio de los enfrentamientos entre compatriotas y no frente a enemigos exteriores lo
explique en parte.

Entendemos que es necesario reforzar esta cultura de forma transversal en la socie-
dad, para lo que se cuenta con la Ley 36/2015, de 28 de septiembre de Seguridad Na-
cional y la Estrategia de Seguridad Nacional de 2017, que detecta una serie de amena-
zas sobre las que el grado de conocimiento y sensibilizacion es, a nuestro juicio, dispar.
Por ello, consideramos necesario potenciar la cultura de seguridad y defensa cubriendo
las principales debilidades detectadas y reforzando los logros conseguidos.

LA CULTURA DE SEGURIDAD Y DEFENSA

La cultura de seguridad y defensa se relaciona con el conocimiento de las Fuerzas Ar-
madas, los problemas de la nacion con la defensa, los conflictos que se dan en el mundo
actual, el sentido e importancia de los gastos de defensa, etc.. Se trata, por lo tanto de
un concepto real pero diferente en cada individuo, susceptible de ser definido para la co-
munidad y a la vez dinamico y cambiante en el tiempo, pues depende de factores como:

e Formacion, cultura y nivel de seguimiento de los acontecimientos del panorama
internacional.
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e Evolucion de los acontecimientos internacionales.

¢ QOrientacion, tratamiento y profundidad de la informacion de los acontecimientos
internacionales en los medios de comunicacion.

A nuestro juicio la cultura de seguridad y defensa va siempre ligada al concepto
de compromiso, pues entendemos que un conocimiento meramente intelectual de los
asuntos que afectan la seguridad nacional no es suficiente. Una sociedad con una cultura
de seguridad y defensa desarrollada es consciente de los peligros y riesgos que ame-
nazan a su modelo y forma de vida, su organizacion sociopolitica, y a la vez es capaz
de tomar decisiones lo mas consensuadas posibles para neutralizar dichas amenazas.
Estas decisiones en ocasiones suponen esfuerzos y sacrificios importantes que compro-
meten a casi toda la sociedad de forma que cada grupo social adquiere papeles y res-
ponsabilidades diferentes pero orientadas al mismo fin comun; salvaguardar y proteger
a la comunidad de una amenaza exterior conocida y real.

Con frecuencia se pone como ejemplo a las sociedades anglosajonas y sus experien-
cias de autoorganizacion frente a enemigos exteriores tan exitosas en el siglo xx.

Se ha debatido mucho sobre si en Espana hay una verdadera cultura de seguridad
y defensa. En nuestra opinién si existe, pero su nivel no es comparable al de los paises
anglosajones o al de otros europeos, por lo que es necesario realizar una reflexion de
las causas de esta situacion y establecer pautas para reforzarla, y cubrir las debilidades
detectadas.

ANTECEDENTES HISTORICOS

Para entender el nivel de cultura de seguridad y defensa en la sociedad espafiola
creemos que es conveniente hacer referencia a nuestra propia historia.

La ultima invasion por ejércitos extranjeros que sufrié el territorio europeo de Espana
(sin contar, por lo tanto, los territorios situados en otros continentes) fue la napolednica
de principios del siglo xix. En las Cortes de Cadiz, se aprueba una primera Constitucion
en la que la Nacién Espariola se identifica con el pueblo soberano y se define como la
reunion de todos los espanoles de ambos hemisferios, cuya representacion ostentan los
diputados. Es un momento en el que la cohesion de los espafioles frente a un enemigo
exterior que ocupa el territorio, saquea y expolia patrimonio entre otras cosas, es muy
fuerte, aunque también hay una vertiente de enfrentamiento civil en funcion del grado de
adhesion a las ideas del invasor, vinculadas a las reformas napoleonicas inspiradas en la
Revolucion francesa. Tras la derrota de Napoleodn, Espana queda relegada en la Confe-
rencia de Viena a un Estado de escaso peso en el concierto europeo.

Durante el siglo xix la historia de Espafia es convulsa, marcada por fuertes enfrenta-
mientos internos entre tendencias liberales y absolutistas que se materializaron, entre
otras cosas, en tres guerras carlistas. Se pierden progresivamente los territorios ex-
traeuropeos, en el proceso de industrializacion y organizacion de una red de comuni-
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caciones presenta cierto retraso respecto a otros Estados europeos. Para agravar la
situacion, surgen nacionalismos periféricos rupturistas, vinculados con el romanticismo
y sus ensonaciones de supuestas patrias mitolégicas que se basan mas en la literatura
y en la ficcion que en la realidad. El siglo culmina con la crisis del 98 debido a la pérdida
de los ultimos territorios de Ultramar y una profunda crisis moral. Espana queda sumida
en una situacion de pesimismo y de aislamiento, y quiza con pocas ganas de romper
esa situacion. La neutralidad durante la | Guerra Mundial no ayuda a salir de ella, aunque
aporta un periodo de esplendor econdmico y la politica de expansion en el Norte de
Africa, tampoco lo hace. También el periodo del primer tercio del siglo xx es de una gran
inestabilidad, la monarquia es sustituida por una republica que termina con un enfrenta-
miento civil largo y sangriento. En la Guerra Civil hay fuertes implicaciones de actores ex-
teriores relacionados con ambos bandos, pero lo que domina es el enfrentamiento entre
espafoles con ideologias diferentes, modelos del estado distintos, marcadas diferencias
en el papel que la religion ha de tener en la sociedad, etc. En suma: no es prioritario
identificar y neutralizar la amenaza de un enemigo exterior, sino la de los compatriotas
con ideologias politicas diferentes a la propia.

Tras la Guerra Civil los vencedores de la Il Guerra Mundial someten al régimen de
Franco a un fuerte aislamiento. Espana no ingresa en NN. UU. hasta diciembre de 1955.
El régimen utiliza en algin momento la imagen de un enemigo exterior amenazante o
contrario a los intereses de Espafa, como el Reino Unido por el contencioso de Gibraltar,
pero es principalmente una manera de aglutinar al pueblo en torno al mismo.

LA CONCIENCIA DE AMENAZAS EXTERIORES DURANTE LA DEMOCRACIA

Con la llegada de la democracia y la aprobacion en referéndum de la Constitucion de
1978, Espana tiene una clara intencién de ocupar en la Comunidad Internacional el papel
que le corresponde debido a su situacion estratégica, peso en la historia, presencia
cultural, etc. Se inician procesos que terminan con el ingreso en la OTAN (1982) y en la
UE (1986).

Nos parece interesante senalar que, durante este proceso de internacionalizacién de
nuestro pais, enmarcado en el contexto de la Guerra Fria, tampoco hay una conciencia
muy marcada de un posible enemigo exterior. A pesar de que Espana es un pais occiden-
tal, aliado de Estados Unidos (que habia intentado que se integrara como miembro de
la OTAN durante los Ultimos anos del franquismo, pero no fue aceptado) y miembro de
la Alianza Atlantica desde 1982, el enemigo soviético es considerado algo lejano, mas
tedrico que real. En los planes de defensa de la OTAN ante un posible ataque terrestre
soviético se planeaba un posible repliegue hasta la peninsula ibérica, donde las fuerzas
occidentales se harian fuertes y organizarian una respuesta de liberacion de una Europa
ocupada. Sin embargo, en Espana ciertas ideologias evitaban de manera muy habil pre-
sentar a la URSS como un enemigo exterior y una posible amenaza de nuestra incipiente
democracia o de nuestra forma de vida, mientras presentaban a los Estados Unidos
como un pais imperialista cuyo instrumento para ejercer dicho supuesto imperialismo es
la OTAN, organizacion a la que se le otorgaba el papel de brazo armado de los Estados
Unidos e incluso la principal amenaza nuclear sobre nuestro pais. La desaparicion de la
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URSS y de las dictaduras comunistas del Este de Europa tras la caida del Muro de Berlin
en 1989, la democratizacion de la mayoria de estos paises y la incorporacion de mu-
chos de ellos a la UE e incluso a la OTAN cambi6 el mapa geopolitico del mundo v lenta,
pero inexorablemente, también cambid algunos planteamientos politicos de las ideolo-
gias mas afines al modelo sociopolitico de la antigua URSS, que se vieron obligadas a
adaptarse, no sin resistencia, a la nueva realidad del mundo.

El mundo no se convirtié en un lugar pacifico y estable tras la desaparicién de uno
de los blogues que lo dividian durante la Guerra Fria, pues la aparicién de Al-Quaeda
y Daesh, organizaciones vinculadas al islamismo yihadista mas radical, y sus ataques
a numerosos paises occidentales, suponen la evidencia de una nueva amenaza. Esta
amenaza busca socavar la democracia y el modelo social de Occidente por considerarlo
contrario a su interpretacion del Islam, y se ha materializado en numerosos ataques
terroristas de diversa indole y alcance, muchos de ellos indiscriminados, algunos en el
propio territorio espanol.

(Como ha reaccionado la sociedad espanola ante esta nueva amenaza exterior? De
nuevo la respuesta es compleja. Hay una parte de la sociedad que podemos considerarla
suficientemente consciente de lo que supone la amenaza yihadista y, por lo tanto asume
la importancia de terminar con el autodenominado Estado Islamico en los territorios que
recientemente ocupaba en Iraq y Siria, la necesidad de estabilizar Libia para que no se
convierta en un posible foco de expansion del radicalismo hacia Europa, lo que seria
enormemente peligroso debido a su proximidad geografica. De igual modo, esta parte
de la sociedad entiende la importancia de intervenir en el Sahel para evitar la consolida-
cion y avance de estas posiciones en esta region, considerada la «frontera avanzada»
del sur de Europa y, aunque resulte un Estado mas lejano, la necesidad de estabilizar
Afganistan.

Por el contrario, hay otra parte de la sociedad espanola que se resiste a recono-
cer esta amenaza exterior, que tiende a minimizarla e incluso a presentarla como algo
justificado, consecuencia de unas supuestas politicas neoimperialistas y opresoras de
occidente que fuerzan a los pueblos afectados a tomar posturas violentas contra una ci-
vilizacion agresora liderada por Estados Unidos. En ocasiones han ridiculizado y quitado
importancia a la detencion de comandos yihadistas en nuestro pais o se han negado a
tomar medidas de proteccion de la poblacion ante avisos de posibles ataques terroris-
tas. En nuestra opinion estas posiciones se pueden considerar herederas de los antiguos
partidarios del sistema sociopolitico de la URSS, que al quedarse sin modelo al cual de-
fender, simpatizan con posturas que pretenden la erosion o destruccion del sistema de
vida occidental y su conjunto de valores de igualdad de derechos, tolerancia, pluralidad,
democracia representativa, etc.

Como es légico pensar, la primera de las posturas es mucho mas proclive a entender
y apoyar las acciones derivadas de los compromisos para disminuir las amenazas exte-
riores (envio de tropas, alianzas con otros Estados, aumento del gasto militar, posibles
bajas, etc.), mientras la segunda no suele apoyarlas en los debates parlamentarios y en
ocasiones organiza campanas en la calle o en las redes sociales contra las mencionadas
acciones. Esta postura suele estar impregnada de antipatia hacia el ejército, pero es
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presentada como pacifismo segun el cual las acciones desarrolladas por los ejércitos no
solucionan los problemas, siendo el diadlogo y la negociacion la Unica forma de conseguir
la paz y la estabilidad.

«Tras la hecatombe del socialismo alli donde supuestamente habia sido construi-
do, quienes esperaban y aun esperan con fe cuasi religiosa el derrumbamiento
del capitalismo y del Estado burgués, cayeron primero en un gran desconcierto,
pero inmediatamente se fueron adhiriendo a todos los pensamientos criticos que
a partir de la década de 1960 habian ido surgiendo en las sociedades industriales
avanzadas: movimientos contraculturales, ecologismo, nacionalismo, pacifismo,
feminismo, poscolonialismo, cristianismo progresista, islamismo radical, posmo-
dernidad o multiculturalismo®@»,

A nuestro juicio la primera de las posturas es la mayoritaria en la sociedad espanola,
como demuestra el hecho de que el Ejército sea una de las instituciones mas valoradas
solo detras de las Fuerzas de Seguridad y la Monarquia® pero la segunda es muy activa
en la calle y las redes sociales y con frecuencia cuenta con mucha presencia en los
medios de comunicacion, lo que puede llevar a pensar que es mayoritaria 0 al menos
sobreestimar su representatividad.

DESARROLLO DE LA CULTURA DE SEGURIDAD Y DEFENSA EN LA ESPANA
ACTUAL

Muy probablemente no haber participado en las Ultimas guerras mundiales y tener
en la memoria la imagen de las sucesivas guerras civiles de los siglos xix y xx, esté en la
base del escaso «espiritu de defensa», o lo que es lo mismo, de la pobre conviccion de
que son necesarias las estructuras de la Defensa Nacional®. En la historia de Espana de
los siglos xix y xxdominan los enfrentamientos entre compatriotas y no frente a enemigos
exteriores, lo que tiene implicaciones en muchos aspectos de la vida politica, incluidas
las diferentes posturas senaladas sobre la cultura de seguridad y defensa.

La Ley 36/2015, de 28 de septiembre de Seguridad Nacional establece en su articu-
lo V: el Gobierno promovera una cultura de Seguridad Nacional que favorezca la implica-
cién activa de la sociedad en su preservacion y garantia, como requisito indispensable
para el disfrute de la libertad, la justicia, el bienestar, el progreso y los derechos de los
ciudadanos. A partir de aqui son numerosas las referencias a la necesidad de reforzar
dicha cultura, como los discursos de la exministra de Defensa M.D. de Cospedal sobre
las lineas generales de su Ministerio el 20 de diciembre de 2016, y en la Pascua Militar
de 2017 ante S.M. el Rey“.

Para la Estrategia de Seguridad Nacional de 2017 uno de los objetivos es promover
una cultura de seguridad nacional y es prioritario acercar la politica de Seguridad Nacio-
nal a la sociedad en general, porque nadie es hoy ya sujeto pasivo de la seguridad. Una
sociedad conocedora de las amenazas y desafios para la seguridad es una sociedad
mejor preparada y con mayor capacidad de sobreponerse ante las crisis a las que tenga
que enfrentarse. Una sociedad concienciada es pues, mas segura, robusta y resiliente.
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Ello implica la participacion ciudadana como uno de los ejes de actuacion sobre los que
descansa la verdadera efectividad de esta politica publica®.

Dando por supuesta la necesidad de una cultura de seguridad y defensa en nuestro
pais en la coyuntura actual, es conveniente realizar una reflexion sobre como potenciarla
y hacerla progresivamente mas presente en la sociedad. No seria sino la aplicacion de la
mencionada Ley de Seguridad Nacional, que en el citado articulo V dice que el Gobierno
pondra en marcha acciones y planes que tengan por objeto aumentar el conocimiento y
la sensibilizacién de la sociedad acerca de los requerimientos de la Seguridad Nacional,
de los riesgos y amenazas susceptibles de comprometerla, del esfuerzo de los actores
y organismos implicados en su salvaguarda y la corresponsabilidad de todos en las me-
didas de anticipacion, prevencion, analisis, reaccion, resistencia y recuperacion respecto
a dichos riesgos y amenazas.

Las principales amenazas detectadas por la Estrategia de Seguridad Nacional de
2017 son los conflictos armados, el terrorismo, el crimen organizado, la proliferacion de
armas de destruccion masiva, el espionaje, las ciberamenazas y las amenazas sobre las
infraestructuras criticas. Especial mencion merece la amenaza del terrorismo yihadista.
De estas amenazas el grado de conocimiento por parte de la poblacion es, a nuestro
juicio, diferente:

En el caso de los conflictos armados se aprecian como algo lejano y distante. No hay
sensacion de que la situacion en Libia o en el Sahel puede afectar a la forma de vida y la
estabilidad de Espana, tratdndose mas bien de un tema que afecta fundamentalmente a
los militares que han de participar en operaciones alli como consecuencia de decisiones
politicas. Algo similar ocurre con la amenaza de las armas de destruccion masiva, sobre
las que no hay conciencia de peligro directo. Sobre el terrorismo, dado que Espafia
ha sufrido numerosos atentados de las bandas terroristas ETA, GRAPO, etc. Existe la
sensacion de que se ha terminado de forma definitiva ese tipo de amenaza, pero que
ha sido sustituida por el terrorismo ligado al yihadismo. Quiza sea necesario reforzar la
idea de que ese terrorismo yihadista tiene unos origenes y unas zonas en las que se
dan las condiciones para su gestacion, por lo que las actuaciones de diferente indole
en ellas (social, econodmica, ideologica o si es necesario militar) es fundamental para
disminuir el riesgo. Por lo que respecta a las ciberamenazas y a las amenazas sobre
infraestructuras criticas, quiza falte conocimiento sobre los muchos aspectos de nuestra
vida normal que pueden ser objeto de ataques (red de distribucién energética, red de
distribucion y potabilizacion de agua, sistemas informaticos que permiten transacciones
monetarias y comerciales, funcionamiento de ferrocarriles, aeropuertos, servicios de
internet y telefonia movil, etc.) y creemos que no se transmite a la sociedad los muchos
esfuerzos realizados para preservar su funcionamiento normal, siempre salvaguardando
la necesaria reserva en buena parte de la informacion.

Reforzar y potenciar la cultura de seguridad y defensa en la Espana de principios del
siglo xxi a nuestro juicio pasa por una presencia frecuente de estos temas en los medios
de comunicacion. La prensa, radio y television ha de reflejar la situacion en ciertas zonas
del mundo, especialmente las mas préximas, a ser posible no como una informacion del
ambito internacional que nada tiene que ver con nuestra vida cotidiana, sino como algo
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directamente relacionado con la seguridad y estabilidad en nuestro pais y su entorno.
Los esfuerzos diplomaticos y, en su caso, las misiones militares han de vincularse con
la necesidad de contribuir, junto con otros paises, a la estabilizacion de zonas del globo
cuya conflictividad puede reflejarse en nuestro propio pais. En estos casos la imagen
que debe ser transmitida de las FF. AA. ha de ser lo mas realista posible para asi ir
convenciendo a la sociedad de que Espana ya no es el pais aislado y sin presencia en el
concierto internacional, sino un Estado moderno que asume sus responsabilidades. De
forma paralela, la presencia asidua, y sin complejos en las redes sociales ha de ayudar
a transmitir la preparacion de las FF. AA. y el esfuerzo y aportacién en las misiones. La
actividad en redes sociales no solo contribuye a transmitir informacion seleccionada y
controlada a un publico joven que en ocasiones las utiliza como principal fuente de in-
formacion, sino que da una imagen moderna y proactiva de los ejércitos, permitiendo la
interactividad con el receptor, algo imposible en los medios tradicionales.

La relacion con el mundo escolar también la consideramos importante como estra-
tegia a medio y largo plazo. Se pueden incluir tanto las jornadas abiertas a visitas de
escolares o familias en instalaciones militares (algo habitual en alguna base aérea, Aca-
demia General Militar, etc.) como la presencia de miembros de las FF. AA. en colegios e
institutos para explicar el papel de esta institucion tanto en territorio espanol como en las
diferentes misiones en el extranjero. Para su desarrollo adecuado es necesario contar
con personas con habilidades didacticas y suficientemente preparadas y con material
adecuado. Es necesario ser consciente de que el sistema educativo espanol, con las
competencias transferidas a las CC. AA. no siempre es receptivo a este tipo de activida-
des, pues en buena parte depende de la orientacion ideoldgica del gobierno autonémico
o incluso de la sensibilidad de cada centro.

Consideramos de enorme interés para acercar dichos temas al mundo escolar y
soslayar las posibles dificultades senaladas el material disponible en la web del IEEE®,

También consideramos interesante reforzar la relacion con las Universidades y con el
mundo investigador en general. En este aspecto, la creacion de los Centros Universita-
rios de la Defensa puede ser un muy buen aliado. La progresiva y necesaria integracion
de los alumnos de los CUD en las Universidades a las que estan adscritos sin duda
puede aumentar el conocimiento e interés por los temas de defensa en estas institu-
ciones, académicas, algo alejadas (salvo excepciones) de los aspectos de seguridad y
defensa. De igual manera, iniciativas ya veteranas como los cursos internacionales de
la Defensa de Jaca son elementos de conexién con el ambito académico. También la
relacion entre el Ejército y los equipos de investigacion que desarrollan proyectos en las
bases antarticas Gabriel de Castilla y Juan Carlos | es un hecho que ha de ser difundido
para que la sociedad conozca y valore el apoyo logistico del Ejército a los mencionados
grupos de investigacion que desarrollan su labor en la Antartida, y sin cuyo apoyo seria
practicamente imposible.

A nuestro juicio, la figura del reservista en Espafa también puede ser muy util para
potenciar la cultura de defensa en Espana, tal y como afirmaba el secretario de Estado,
Agustin Conde, en la Jornada sobre el Papel de los reservistas ante los nuevos desafios
estratégicos de la OTAN celebrada el 22 de enero de 2018 en el Senado”.
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En dicha jornada se expusieron ejemplos exitosos de uso de los reservistas en la
OTAN y se reflexiond sobre dicha figura en Espana.

En 2017 habia en nuestro pais unos 4.288 reservistas”, observandose una tendencia
descendente por varios motivos expuestos por el autor (el nimero actual apenas supera
los 4.000®, E| afan por servir a Espana como profesionales, que ademas reciben una
formacién militar complementaria, en ocasiones se ve enfriado por falta de activacion, lo
que puede provocar una cierta desmotivacion. Se trata de un capital humano escasamente
aprovechado, pues su condicién de profesional cualificado pero con deseo y capacidad
para servir a nuestro pais mediante una integracion temporal en las FF. AA. le convierte
en un elemento enormemente Util para difundir y potenciar el conocimiento y compromiso
social con la defensa nacional, pues coinciden las condiciones de formacion, capacidad,
entusiasmo, informacion, sensibilidad, patriotismo y entrega desde la condicion de civil.

En ocasiones ha habido iniciativas de los propios reservistas para evitar esta situacion y
permitir un mejor aprovechamiento de dicha figura como profesionales al servicio temporal
de las FF. AA. Hemos de destacar la carta firmada por los alféreces reservistas Novo Lens y
Carrefo Hernandez y enviada el 17 de diciembre de 2017 a D. José Barreda, presidente de
la Comision de Defensa del Congreso de los Diputados. En ella se denuncia el escaso cono-
cimiento de la figura en la sociedad espanola y muy concretamente en la empresa privada.
En dicha carta también se ofrecen algunas posibles soluciones para mejorar la situacion.

Sin duda son muchas las potencialidades de la figura del reservista, tal y como de-
muestran las experiencias de otros paises miembros de la OTAN, y para su desarrollo
hace falta una voluntad politica clara.

CONCLUSIONES

¢ Los antecedentes de enfrentamientos entre espanoles en los siglos xix y xx mas que

frente a enemigos exteriores, dificultan la percepcién de las amenazas proceden-

tes de fuera de nuestras fronteras.

¢ | a cultura de seguridad y defensa existe en la sociedad espafiola, pero se detecta
un arraigo dispar segun sectores y orientaciones ideoldgicas.

¢ El grado de informacién y sensibilizacion ante las principales amenazas detectadas
por la Estrategia de Seguridad Nacional de 2017 es también dispar.

e E|refuerzo de la cultura de seguridad y defensa puede apoyarse en:

— Aumentar la presencia de estos temas en los medios de comunicacion y redes
sociales vinculandolos con la seguridad y defensa de nuestro pais y entorno.

— Potenciar la relacion de las FF. AA. con el mundo escolar y universitario.

- Desarrollar el papel de la figura del reservista.



Necesidad de cultura de seguridad y defensa 207

BIBLIOGRAFIA CITADA

1. Laguna F. Reflexiones sobre el problema de la cultura de defensa. IEEES, Docu-
mentos de Opinion 132/2014.

2. Mairal Buil G. Memoria Puablica 2005-2010. Digicopy p. 139. Zaragoza 2014.

3. http://sociometrica.es/2017/06/junl7-valoracion-de-las-instituciones-espano-
las/. Consultado el 5 de septiembre de 2018.

4. Garcia Sanchez I.J. IEEES. La Cultura de la Paz, la Seguridad y la Defensa y las
Fuerzas Armadas. Las constantes vitales de la Unién Europea y Esparia. Docu-
mento de Opinién 8/2017.

5. Estrategia de Seguridad Nacional 2017. Presidencia del Gobierno.

6. http://www.ieee.es/espacio-educativo/

7. Sanchez Chapela F. Ejército 916. Julio-Agosto 2017.

8. http://www.defensa.gob.es/gabinete/notasPrensa/2018/01/DGC-180122-se-

def-reservistas.html, Consultado el 6 de septiembre de 2018.


http://sociometrica.es/2017/06/jun17-valoracion-de-las-instituciones-espanolas/. Consultado
http://sociometrica.es/2017/06/jun17-valoracion-de-las-instituciones-espanolas/. Consultado
http://www.ieee.es/espacio-educativo/
http://www.defensa.gob.es/gabinete/notasPrensa/2018/01/DGC-180122-sedef-reservistas.html
http://www.defensa.gob.es/gabinete/notasPrensa/2018/01/DGC-180122-sedef-reservistas.html




LA UTILIDAD DE INTERNET EN EL SENO DELGRUPO TERRORISTA
DAESH

SOLEDAD FADEL PRIETO
Graduada en Criminologia por la Facultad de Derecho de la
Universidad de Sevilla

JULIA PARRA PECELLIN
Graduada en Criminologia por la Facultad de Derecho de la
Universidad de Sevilla

MIRIAM LORENZO LOPEZ
Graduada en Criminologia por la Facultad de Derecho de la
Universidad de Sevilla

IRENE CORDOBA CARRION
Graduada en Criminologia por la Facultad de Derecho de la
Universidad de Sevilla

JOSE MANUEL RODRIGUEZ GONZALEZ

Doctor en Psicologia. Profesor titular de las Facultades de
Psicologia y Derecho de la Universidad de Sevilla. Profesor de la
Escuela de Seguridad Publica de Andalucia

1. INTRODUCCION: GLOBALIZACION E INTERNET

«Globalizacién» e «Internet» son dos conceptos que hoy dia van de la mano,
siendo casi imposible concebir al uno sin el otro (Borcuch et al., 2012).

Gracias a Internet, la comunicacion, la independencia y la conexion entre paises ha
ido creciendo y evolucionando a nivel exponencial. Con el tiempo Internet ha sido la
herramienta por excelencia de la evolucién (Pedreno, 2007).
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Todo ello, al igual que en las grandes empresas, ha tenido su impacto en las organi-
zaciones terroristas, que han utilizado Internet para aumentar su campo de actuacion,
influencia y de captacién, como veremos en los siguientes apartados.

2. RELACION ENTRE LAS ORGANIZACIONES TERRORISTAS E INTERNET

Maldonado et al. (2009) afirman que «el proceso globalizador redujo e impuso nuevas
reglas, roles sociales y culturales» (p.130).

Por ello, teniendo en cuenta que la globalizacion e Internet son practicamente dos ca-
ras de una misma moneda, la expansion del DAESH se ha visto beneficiada por Internet
en las sociedades actuales en difusiéon propagandistica, radicalizacién o incitacién a la
violencia, asi como el logro de otros medios para su financiacion (Canos, 2016).

Sin embargo, el terrorismo no tiene alcance global gracias unicamente a la globaliza-
cion o Internet: la lucha violenta existe antes de dicha evolucion (Demir & Bilgin, 2015)
de hecho, Internet favorece mayoritariamente la comunicacién y la rapidez de la misma.
Pero ese caracter transnacional adquirido si se debe a la globalizacion (Kaldor, 2003).

De igual modo, el uso de Internet también provee oportunidades a la hora de reunir inte-
ligencia y desarrollar actividades en el ambito de prevencion y combate ante los actos terro-
ristas, al igual que para obtener pruebas de enjuiciamiento de dichos actos (UNODC, 2013).

a. Origenes del yihadismo en Internet

Segun Canos (2016) la presencia yihadista en Internet se puede dividir en tres gran-
des periodos.

¢ Durante la segunda mitad de los 90 el yihadismo comenzé a usar Internet de manera
puntual y poco influyente, siendo en 1996 cuando un joven simpatizante de Al-Qaeda
fundd www.azzam.com, donde se difundia contenido de las guerras en las que Al-
Qaeda estaba tomando partido. Posteriormente, se cre6 www.alneda.com, conside-
rada la web oficial de Al-Qaeda bajo el liderazgo de Osama Bin Laden. Ambas, junto
a muchas otras mas, fueron cerradas tras los atentados del 11-S. Es la simple causa
de que las organizaciones yihadistas no tienen una web «fija» en la que difundir su
contenido para la captacién de adeptos, entre otras cosas (Canos, 2016).

e En torno a 2002 el yihadismo opt6 por la creacion de productoras de comunica-
cion, lo cual tuvo bastante éxito. Una de las primeras paginas que hoy dia sigue en
funcionamiento es As-Sahab, mencionando también al GIMF (Global Islamic Media
Front), hasta llegar a los foros: «invento» por excelencia de esta etapa en donde se
podia ser un lector pasivo o productor de contenido (Canos, 2016).

e | a tercera etapa, en torno al 2008, destaca por el uso, por parte de estas orga-
nizaciones, de propaganda audiovisual. En esta época los foros pierden su éxito
—aunque no del todo— debido a la desconfianza de los usuarios ante perfiles infil-


http://www.azzam.com/
http://www.alneda.com/
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trados (Canos, 2016), algo que ha dificultado la lucha contra el yihadismo on line.
Actualmente, su presencia sigue siendo muy activa en redes sociales.

Toda esta evolucion ha llevado a considerar al yihadismo on line como uno de los
retos a nivel mundial que hay que afrontar. (Kaldor, 2003).

3. MEDIOS Y MECANISMOS USADOS PARA LA DIFUSION DEL MENSAJE
TERRORISTA

3.1. Redes sociales

Las redes sociales se han transformado en una via imprescindible en la captacion
de adeptos de la yihad. Tal es asi que los grupos terroristas pueden tener acceso a
los perfiles de usuarios con el fin de decidir a qué persona aceptar o la forma en la que
distribuir el mensaje (Weimann, 2010:23, citado en Cano, 2016).

Una de esas redes sociales es Facebook, donde los grupos yihadistas tratan de
buscar personas con posicionamientos antioccidentales y antisemitas. Buscan en un
primer momento una conversacion inofensiva que terminara, segun el caso, con una
invitacién al usuario a un foro yihadista (Cano, 2016).

Por otro lado, la red social Twitter posibilita a los grupos yihadistas a difundir
mundialmente los Ultimos acontecimientos acerca de la yihad global mediante la
configuracién abierta y el uso de «hashtags», posibilitando mayor nimero de cuentas
abiertas y mayor difusion (Cano, 2016). Esta plataforma es usada ademas para reclutar
nuevos simpatizantes, generar una comunidad de seguidores y legitimar sus actos.
Asimismo, crean cuentas secundarias ocultas o desactivadas con el objetivo de proyec-
tarlas en caso de que las principales se encuentren bloqueadas. (Tapia, 2016).

La victimizacion es otro de los fendmenos transmitidos en estas redes sociales por
parte de los grupos terroristas: tratan de poner de manifiesto la opresion por parte de Oc-
cidente, defendiendo asi sus actos y logrando mayor nimero de seguidores (Tapia, 2016).

3.2. Audiovisuales

La brutalidad contra aquellos que no comparten sus ideas es la caracteristica mas des-
tacada del DAESH, quien pretende generar terror a sus enemigos, ensalzar su capacidad
de combate e invitar a participar en la creacion del nuevo orden (de la Fuente, 2016).

Al Hayat Media Center es la patrocinadora global mas relevante, puesto que emplea
varios idiomas y utiliza la sobrerrepresentacion de los combatientes extranjeros. Patroci-
nada por los lideres del DAESH proporciona cinco categorias de videos: nashid, alegato/
arenga, reportaje, mujatweet y documental, siendo los més frecuentes los segundos (de
la Fuente, 2016).
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1. Nashid: videos con imagenes que ilustran textos de canticos que llaman a
la lucha para recuperar la libertad y dignidad perdidas, ensalzando el heroismo
de los combatientes.

2. Alegato/arenga: combatientes reclaman a la audiencia a emprender la yihad,
pretendiendo evitar la distraccion del espectador. Se incluyen los videos de
asesinatos de rehenes, donde amenazan al enemigo culpandole del asesinato
que van a cometer.

3. Reportaje: representacion del DAESH como un Estado seguro donde la sociedad
vive en armonia, mostrando también la falsedad de la informacion que denun-
cia las condiciones precarias de dicha poblacion.

4. Mujatweet (mujahedeen + tweet): entre treinta y noventa segundos, se trata de
mostrar la vida cotidiana de los territorios dominados por el DAESH. Tratan de
reflejar una imagen de protectores.

5. Documental: Se manipula la historia para justificar las acciones del DAESH,
como las violaciones de Derechos humanos.

Youtube también esta siendo utilizada de manera habitual por quienes estan vincula-
dos al terrorismo yihadista para difundir un mensaje que cala en la juventud musulmana
occidental (Cano, 2016).

Con todo ello, el DAESH es capaz de reclutar «guerreros del teclado» efectivos,
tuiteando terror antes de que sus actos se lleven a cabo (Schori, 2015).

3.3. Webs yihadistas

Con la aparicion de Internet, casi el total de los grupos terroristas cuentan con paginas
web que agilizan el trabajo de reivindicacion de acciones, propaganda, glorificacion
del terrorismo, incitacion para nuevos actos entre lectores, amenazas, reclutamiento,
busqueda de financiacion... (Chicharro, 2013, p.12).

La consciencia de la importancia de internet para generar una comunidad yihadis-
ta virtual ha llevado a la creacion, por parte de estas organizaciones terroristas, de
varios instrumentos. Unos de ellos son las web sites oficiales, donde se muestran los
integrantes de organizaciones islamistas, clérigos y estrategas, y en las que se pueden
descargar videos o comunicarse con los propios individuos implicados. Otros de los
instrumentos son los foros web, en los cuales se produce la apertura de la via para el
reclutamiento de jovenes musulmanes vy, finalmente, los sites de distribucién, mediante
los cuales se puede acceder a webs yihadistas, donde se honra a los «martires» o se
puede estar «informado» (Rueda, 2015).
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3.4. Ciberyihad

Las acciones, en este terreno, provenientes del yihadismo han consistido en actos
gue no requieren enormes conocimientos o infraestructuras (Villalba y Corchado, 2017).

Concretamente, el ciberterrorismo utiliza las «bot-nets», dirigidas ala perpetracion
de grandes ataques contra objetivos especificos. Con este instrumento se pueden
desatar ataques DDoS con el fin de dirigir ordenadores y enviar «spam», que pueden
interesar a ciertas companias y, por tanto, servir como medio de financiacion para
los grupos terroristas o servir para su propio interés (Chicharro, 2013).

Otra de las vias para lograr financiacion por parte del ciberyihadismo es a través de
ataques de «phising», consiguiendo informacién de tarjetas de crédito sustraidas. El
dinero es utilizado para los gastos derivados de la propaganda y reclutamiento, para la
retribucion de los proveedores de internet o ingresar capital directamente (Villalba y
Corchado, 2017).

Ademas, el ciberterrorismo puede emplear el hacking, con el fin de entrar en deter-
minados ordenadores y acceder a datos protegidos para intimidar, dejar en evidencia la
fragilidad del sistema, investigar o perjudicar. Cualquiera de las dos acciones anteriores
puede ser fusionada con la utilizacion de bombas, combinando las consecuencias en
el plano virtual con las provenientes del plano real (Chicharro, 2013).

4. MECANISMOS DE CONTROL

En relacion con DAESH e Internet, conseguir un menor empleo o presencia reduci-
ra otras actividades terroristas y, a su vez, la probabilidad de ataques. Teniendo en
mente la idea de que los Organismos Publicos, con la colaboracién de las ONG, tienen
el deber de proteger a la sociedad de ataques terroristas siendo Internet en gran parte
una posesion privatizada, se require una aproximacion publica y privada para reducir
el uso de Internet con fines terroristas (Nationaal Codrdinator Terrorismebestrijding en
Veiligheid, 2013).

Las Fuerzas del Orden, Servicios de Inteligencia y otras autoridades, al mismo
tiempo que usan los medios mas tradicionales para detectar posibles amenazas
terroristas, estan en constante creacion de instrumentos cada vez mas sofisticados
para detectar, prevenir o disuadir proactivamente las actividades terroristas que se
sirven de Internet (UNODC, 2013).

En Espafia, podemos encontrar el Centro Nacional de Coordinacion Antiterrorista
(CNCA), originado con el fin de tratar la informacién estratégica relacionada con el
terrorismo. Se baso en el Centro Conjunto de Analisis del Terrorismo Britanico, en-
contrando un organismo similar en Estados Unidos: National Counter-Terrorism Centre
(ASRM 2015).
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Este Centro es complementario y auxiliar a las Fuerzas de Seguridad, potencia la
estructura de lucha contra el terrorismo que ya existe y la mejora ejerciendo funciones
de inteligencia, informacién y coordinacion (ASR, 2015).

Mediante Internet se crean la mayoria de las estrategias contra la radicalizacion
yihadista. De hecho, una de las mas relevantes en nuestro pais, Espana, conté con 12
Ministerios, aunque coordinado el Plan por el Centro de Investigacién contra el Terro-
rismo y el Crimen Organizado (CITCO). Se pretendia llevar a cabo una contranarrativa
«seductora» y eficaz y se realizd primeramente mediante las cuentas oficiales de
Twitter de la Policia, Guardia Civil y Ministerio de Interior (Republica, 2015).

Desde el Ministerio del Interior en Espafa se ha creado la pagina Stop- Radicalismos
para indicar cualquier indicio que pudiera derivar en conductas de radicalizacién u odio.
Se incluyen en esta pagina numeros de teléfono, direccién de correo e incluso la aplica-
cion, AlertCops, en la que la comunicacion con la Policia y Guardia Civil es mucho mas
directa y cercana (Ministerio del Interior, 2017).

Un ejemplo espanol de iniciativa interinstitucional es el Centro de Comunicacio-
nes Estratégicas contra el Terrorismo que, con sede en los Estados Unidos, tiene por
finalidad reducir la radicalizacién y violencia extremista con la deteccién a tiempo, en
Internet, de propaganda extremista, entre otras acciones, respondiendo a su vez con
contraargumentos dirigidos mediante un amplio catdlogo de tecnologias de las
comunicaciones. Este centro también utiliza plataformas de redes sociales para sus
comunicaciones con contraargumentos (UNODC, 2013).

Conocida es la campana lanzada por el departamento estadounidense, denomina-
da ThinkAgainTurnAway: Piénsalo otra vez y date la vuelta. Se pretende contestar a
todos los partidarios del ISIS mediante lenguaje directo, mensajes cortos y videos e
imagenes en el que se comprueba el sufrimiento generado por las acciones del grupo
terrorista (Lejarza, 2015).

Asi, el control de web, foros y redes sociales de los miembros de grupos islamistas
se ha llegado a convertir en una fuente para inteligencia.

Hay quien considera que la estrategia ideal seria la de monitorizar de forma online
los chats, interrumpir o infiltrarse en paginas webs, intervenir de forma abierta o encu-
bierta para desafiar los argumentos yihadistas, o establecer redes falsas que atraigan a
posibles aspirantes a terroristas (Lejarza, 2015). De forma operativa, esto se presenta
como inviable, ademas de incluir problemas éticos en la sociedad.

Otro de los mecanismos de control que podemos encontrar en la lucha por Internet
contra el terrorismo es el creado en Reino Unido: «Brigada 77», un Grupo de Asistencia
de Seguridad con la finalidad de proporcionar apoyo para construir una estabilidad y
ampliar las relaciones de defensa y compromisos en el extranjero. Su funcién principal
es contrarrestar el avance de la propaganda en Internet (Lejarza, 2015).
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Lo ideal en el control de esta problematica seria una coordinacion supranacional
asumida por Europol o Interpol (Varona, 2015).

Por parte de Europol se han puesto en marcha equipos policiales formados en el
bloqueo y cierre de cuentas en plataformas sociales vinculadas con el terrorismo isla-
mico (Lejarza, 2015).

Ademas de las alternativas policiales, es necesario senalar la importancia de los ser-
vicios de inteligencia, las propias companias de internet y de seguridad informatica. Asi,
desde un criterio mas informal, podemos decir que la colaboracion ciudadana, a través
de una mejor concienciacion de esta, puede ser un gran apoyo a la hora de detectar
posibles amenazas de indole yihadista.

De todas formas, la lucha preventiva contra el DAESH en Internet exige una continua
adaptacion de los Estados y agencias de seguridad debido a las innovaciones tecno-
légicas (Varona, 2015).

5. CONCLUSIONES

1. Internet ha permitido a la Sociedad de la Informacién crecer en comunica-

ciodn, organizacion y conexion entre los paises, lo que ha hecho que organiza-

ciones terroristas comiencen también a usar Internet.

2. Laexpansion del DAESH se ha visto plasmado en el uso ejercido de Internet median-
te la difusion de propaganda, radicalizacién o violencia, asi como financiacion.

3. La crueldad es el rasgo por excelencia que caracteriza al DAESH, teniendo que
superar los niveles de violencia y crueldad a los que la sociedad actual esta
acostumbrada.

4. Gracias a Internet la mayoria de los grupos terroristas tienen paginas web que
ayudan a agilizarles el trabajo, web sites oficiales, foros y sites.

5. El control de Internet podria ser uno de los mecanismos para reducir la actividad
del DAESH, asi como sus ataques.

6. De igual forma se puede y debe emplear en la prevencion del terrorismo.
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1. INTRODUCCION

Las organizaciones terroristas emplean el impacto mediatico de sus acciones para
enviar mensajes propagandisticos (Sanchez, 2010). Este impacto aprovecha las ventajas
de la globalizacion.

Por tanto, hablar de Terrorismo es en cierta medida hablar de comunicacién y la su-
pervivencia del mismo se encuentra entrelazada con la propaganda que se utiliza para
la difusién de sus ideas, la justificacién de sus acciones y la captacion de nuevos
adeptos. Internet y television son en el presente los medios e standar mas eficaces de
esta propaganda terrorista (Sanchez, 2010).

Segun Scaife (2017), independientemente de la zona horaria siempre existe alguien com-
partiendo informacion. De ahi la influencia de las redes sociales en el modo en el que las or-
ganizaciones terroristas modifican sus tacticas y también en cémo se perciben sus acciones.
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2. ASPECTOS GENERALES QUE INTEGRAN UN MENSAJE TERRORISTA

2.1. Primacia del islam: cuestiones culturales

La religion es uno de los puntos mas importantes que identifican a las comunidades
(Duro, 2005). Sin embargo, el empleo de la violencia no es un medio legitimo para funda-
mentar la primacia isldamica, aunque el DAESH la entiende como licita para implantar sus
ideas a Occidente y a las propias comunidades musulmanas (Desrues, 2009).

Se trata por tanto de una alteracion del Islam que se ha convertido en la base del discurso
yihadista. El individuo se aferra a la religion, percibida como «factor de legitimacion para los
nuevos dirigentes», «consuelo y guia a nivel individual», «<contemplacién de un pasado ador-
nado con gloria» y la «ideologia de combate» (Garcia, 1994). Asi, su Dios es el unico juez
y legislador y aquel que dice o se atreve a pensar lo contrario es considerado como infiel.

Esta idea de Dios unico también la podemos observar en la puesta en escena de los comu-
nicados terroristas cuando alzan el dedo indice senalando al cielo (Tawhid) (De la Fuente, 2016).
2.2. Legitimacion del terrorismo

Lipset (1987): «los grupos consideraran a un sistema politico como legitimo o ile-
gitimo en la medida en que sus valores coincidan o no con las propias valoraciones
primarias» (Garzon, 1989).

La violencia terrorista resulta contradictoria con los codigos morales de las socie-
dades. En un primer momento nadie se posiciona a favor de estos métodos, por ello,
necesitan generar motivos socialmente aceptables para que sus seguidores utilicen la

violencia y alcancen los fines sin remordimientos (Sabucedo et al., 2002).

Bandura (2004) propone tres procesos que contribuyen a la legitimacién de los actos
terroristas y que estan contrastados desde la teoria del aprendizaje social:

e Deshumanizacion de la victima, negando cualidades humanas del enemigo.
e Atribucion de la culpa al propio agredido.
e Justifican la agresién bajo principios de orden moral superior.

Estas justificaciones sirven tanto para legitimar los actos del grupo y poder asi seguir
creando violencia, como para despertar simpatia y apoyo (Sabucedo et al., 2002).

DASEH senala que la violencia es necesaria para provocar una ruptura con la socie-
dad «injusta e infiel», haciendo hincapié en la «pureza» de la causa de su movimiento.

Castro(2015) contempla las aportaciones de Bandura y propone tres formas de legitimacion:
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e Justificacién ética de la violencia: un mal necesario para acabar con la injusticia
social o como forma de resistencia para hacer frente a la dominacién extranjera.

e Su forma de agresion es menor comparandola con la crueldad enemiga.

e Atribuyen la culpa a otros grupos que «presionan», y asi se da lugar al actuar «en
defensa propia».

«Los atentados son un deber de los musulmanes»:

La idea yihadista de una revolucion mundial para la reconstruccién del orden mundial
mediante una guerra irregular, revelando su legitimacion religiosa. El «terror en la mente
de Dios», relacionado con el nacimiento del Islam politico (Tibi, 2014).

Mas auln, en el caso DAESH, complementa la legitimacion autodenominandose «Esta-
do Islamico». Cuando un Estado emprende una guerra contra otro se recurre a un «casus
belli» que justifica sus motivos; asi la guerra esta legitimada por motivos humanitarios
para evitar violaciones masivas de derechos humanos (Alvarez, 2008).

Dicha autodenominacion pretende ocultar la motivacion ideoldgica de imponer su
modelo social y politico a través del terror, basandose en una interpretacion violenta del
Islam (Alonso, 2015).

2.3. La mentira

Este instrumento tiene como fin ejercer influencia en la actitud de las personas uti-
lizando la persuasion (aparentando que no existe forzamiento). La propaganda «es el
principal procedimiento de accion psicologica e incluye la manipulacion y el uso de la
mentira intencional en el discurso publico» (Fazio, 2012, p. 26).

La mentira consistiria, segun Torres (2007), en ofrecer de forma voluntaria a un in-
terlocutor un panorama de la realidad distorsionada y se va a basar siempre en ubicar al
oponente en un estado de debilidad.

Persuasion y lenguaje se encuentran de alguna forma unidos; a través del lenguaje
se pretende lograr algln tipo de efecto en las personas que lo reciben (Veres, 2006).

Los yihadistas utilizan precisamente el mecanismo de la mentira en sus mensajes
para conseguir mayor persuasion o para evitar la extension del abatimiento entre sus
partidarios (Torres, 2007). A través de la propaganda radical en redes sociales y webs,
hacen que se cometan multitud de barbaridades en nombre de la religién, con el Coran a
un lado y el fusil al otro; el mensaje es directo entre el reclutador y simpatizante, lo que
provoca en este ultimo un sentimiento de pertenencia del cual el reclutador se beneficia-
ra para su captacion (Sanchez, 2015). Por ejemplo, la negacion de golpes sufridos hacia
los yihadistas para mantener una imagen de invulnerabilidad.
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Asi, los objetivos de las campahas de propaganda terrorista, segln Lejarza (2015)
pueden ser tres:

¢ El reclutamiento siendo las mujeres y jovenes los objetivos de mayor persecucion.
Sanchez (2015) atraen a las mujeres con promesas de una sociedad de respeto y
de oportunidades; y a los jovenes a través de la imagen heroica del muyahidin. La
realidad, sin embargo, es bien distinta, pues se obliga a las mujeres a casarse con
muyahidines y otras son usadas como juguetes sexuales.

® | a incitacién: estrategia utilizada por las organizaciones terroristas para sumar
apoyo a su causa y accion violenta.

¢ |a radicalizacion.

De otro lado, respecto al uso del suicidio para la generacién de miedo, se le promete
al suicida alcanzar el paraiso, en el cual se encontrara con las virgenes del paraiso (hu-
ries) que complaceran sus deseos (Sanchez, 2015).

2.4. Deshumanizacion del enemigo

Segun Aristegui (2004) el Yihadismo desde Osama Bin Laden tiene delimitadas dos
tipologias de enemigos: el enemigo cercano, el relativo a los paises musulmanes; y el
enemigo lejano, Occidente principalmente. La lucha contra el enemigo lejano es priorita-
ria puesto que es quien sustenta y apoya al enemigo cercano (Torres, 2007).

DAESH pretende relacionar a su eterno enemigo con todo lo negativo del mundo,
culpandolo ante los ojos de sus seguidores y desvinculandolo de cualquier condicién
humana. Deshumanizar al enemigo sirve tanto para justificar sus actos ante los ojos del
resto del mundo, como para convencer a sus combatientes de que no estan atentando
contra alguien «bueno», sino que los buenos son ellos (Torres, 2009).

De esto tenemos un ejemplo claro en el discurso emitido por medio de sus cancio-
nes, la cancién en concreto se titula «Pronto, Pronto»;

«Ustedes lanzaron una guerra contra mi, Oh coalicion equivocada, asi que saboreen la
calamidad que les tocara enfrentar. Usted debera pasar mucho tiempo sufriendo bajo mi
espada, y ;a quien enfrentaran? Los jovenes que gritan “Ala Akbar”». (Shemesh, 2015)

3. FORMAS DE EMITIR EL MENSAJE: LOS VIDEOS

La difusion de videos con contenido terrorista solo tiene un fin: producir miedo,
y este fin se consigue a través del objetivo prioritario del terrorismo islamico, la
publicidad o propaganda (Agejas, 2005).
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Las ejecuciones se realizan mas alla de motivos bélicos: su filmacién (Reydo, 2015)
es por ello por lo que cuidan tanto su escenografia. La repercusion de los videos es
tal, que muchos paises plagados de terror han retirado alianzas bélicas de lucha contra
DAESH (Torres, 2009). De hecho, los videos, audios y mensajes visibles son los princi-
pales vehiculos (después de internet) de la informacion, propaganda y mensaje yihadista
(Deer Veer & Munchi, 2004) gracias a la Sociedad de la Informacion en la que vivimos.

3.1. Las decapitaciones: el camino a la ejecucion

Segun Torres, los videos terroristas, sobre todo el que muestra una ejecucion, son
una de las armas psicolégicas mas letales de la guerra del fanatismo islamico contra el
mundo. Mas concretamente, nos habla de la relacién coste-beneficio que existe, ya que
con una sola ejecucion y toda la escenografia que ello conlleva, consiguen aterrorizar a
millones de personas (2009).

Es posible establecer una serie de caracteristicas que priman en los videos de de-
guellos y son las siguientes:

a. Atuendo: Las victimas van vestidas con un mono naranja como alusién a los
combatientes de la Yihad que estan presos en Guantanamo, y el verdugo vestido
de negro con un kalashnikov y andando por la orilla del mar hasta su victima (Mo-
rales, 2015), normalmente siguiendo a un oficial que sera quien tenga el poder
religioso y militar (Salazar, 2016).

b. Postura: El verdugo de pie tras la victima quién esta de rodillas (simbolo de su-
mision, sumision de un Estado que sera derrotado por la Yihad) y en ocasiones
con los ojos vendados (Lorenzo, 2017).

c. Violencia: Los videos se caracterizan por ser violentos en su maximo exponen-
te, la brutalidad prima en las imagenes, capaz de provocar miedo y coaccién en
los destinatarios directos e indirectos del video (Agejas, 2005). La violencia no
tiene que ser siempre relativa a la ejecucion, también utilizan a las victimas para
dar mensajes a sus paises, l0s obligan a decir publicamente que entienden su
ejecucion y piden perdon por los crimenes que ha llevado a cabo su pais (Torres,
2009). Asi como también puede mostrarse a la victima en una jaula acompanada
de las voces violentas que aclaman su ejecucion (Mohamed, 2016).

d. Control: El control podemos verlo en la posactuacién mediante el miedo que se
infunde en la sociedad después de la decapitacion: muestran como controlan al
enemigo, ya que tras la muerte se convierte en nada, dejando al soldado yihadis-
ta como el poderoso (Salazar, 2016). Asi muestran la opresién que pretenden, el
control de ellos sobre nosotros (Moyano & Trujillo, 2013).

e. Legitimacion: Previa ejecucion, se lee un comunicado mediante el cual se jus-
tifica en el nombre de Ald y en la expansion del Islam (Agejas, 2005). Depen-
diendo del origen de la victima, se amenaza al Estado al que pertenezca, y se
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le invita a abandonar la lucha en la que sea parte y que vaya contra el «<Estado
Isldmico». Normalmente cuando se trata de estadounidenses, occidentales o de
musulmanes que no sean sunies se les llama infieles, razén (para ellos) mas que
suficiente en la que basar la ejecucién. Sin embargo cuando quieren hacer espe-
cial hincapié en que la personas que ejecutaran son cristianas se alega que se
ejecuta por no cumplir con el jizya, es decir, que no cumplen con la ley islamica
(Rodriguez, 2017).

3.2. Las amenazas

La propaganda yihadista, pretende ademas debilitar a su enemigo mostrando a los
destinatarios de su propaganda la fragilidad de la garantia de proteccion de los paises
poderosos y su vulnerabilidad (Torres, 2007). Esto lo podemos ver ejemplificado en el vi-
deo La Congquista de Barcelona publicado por el Estado Islamico via telegran, en cual tras
el atentado del Cambrills se puede ver las victimas llorando, los policias preocupados, y
el jefe del Estado y el presidente del Gobierno hablando de la situacion.

Esta idea esta intimamente relacionada con donde cometen el atentado, normalmen-
te en lugares muy transitados y con nacionales heterogéneas para una mayor difusion
(Jordan, 2009 & Cuesta et al. 2012).

3.3. Lucha «cultural»

Existen videos donde muestran la destruccién de patrimonio cultural anterior a Maho-
ma (Lorenzo, 2017) asi DAESH lanza un mensaje de control cultural y religioso al mundo
dado que el Coran entiende que cualquier figura o arte hace alusion a un alejamiento del
Islam debido a que pueden inducir idolatria.

De forma anecdoética cabe senalar la confeccion de dibujos animados similares a
Pepa Pig o Dora la Exploradora ambientados con una musica y un discurso propio del
yihadismo. Ademas, lanzan video-juegos y series para adultos en las que el tipico sol-
dado norteamericano es sustituido por un yihadista (Veres, 2017), a esto lo podemos
denominar como islamizacion del ocio.

4. CONCLUSIONES

¢ Elyihadismo se ha valido de la globalizacion para crecer mediante las nuevas tecno-
logias con | as cuales difunden un mensaje violento cuya base principal es la religiosa.

e | a legitimacion violenta es una de las principales caracteristicas del terrorismo
dado que entienden que a consecuencia de las acciones del bando enemigo se ven
obligados a emprender la violencia. Son ejemplos de ellos: la autoproclamacion del
DAESH como Estado pretende que la «Guerra Santa» se vea como via licita; y la
deshumanizacion del enemigo.
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e | apersuasion y la mentira son los principales captadores que actuan en el discurso
yihadista con el fin de aumentar sus partidarios.

¢ En los videos terroristas, sobre todo en las ejecuciones, el objetivo principal es
producir miedo. Ello se consigue con una escenografia muy elaborada en la que
tienen un papel importante: el atuendo, la postura, la violencia, el control y la propia
legitimacion.

¢ | as amenazas grabadas se valen de imagenes de atentados que muestran la debi-
lidad del bando enemigo y el desmorone de una sociedad asustada.

e | a lucha «cultural» es otra forma de dar un mensaje claro a la sociedad: control
cultural y religioso del patrimonio mundial a través de la islamizacion.
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INTRODUCCION

La definicion rusa de guerra hibrida, es cualquier accion militar o no militar (politica,
cultural, diplomatica, econdmica, informativa o medioambiental), dirigida a debilitar a un
oponente. En este sentido el general Gerasimov, jefe del Estado mayor de la Defensa,
pide que Rusia adopte un enfoque gubernamental que combine esfuerzos militares con
los de otras agencias del pais, asi como la explotaciéon de nuevos dominios como el
ciberespacio o la informacion. (Piella s.f., 5)

El ciberespacio como principal teatro de operaciones de la guerra hibrida, plantea
escenarios geopoliticos diferentes, como explica el coronel Angel Gémez de Agreda,
cuando recuerda hace un par de anos, el hackeo masivo que sufrié la empresa Sony
Pictures, por parte de Corea del Norte, por la produccion de la pelicula «Intervid», come-
dia basada en el dictador norcoreano Kim Jong Un. Es un caso anecdético dice Angel,
porque la empresa Sony Pictures, no fue atacada por otra empresa, sino por un Estado,
esto es asimétrico. Pero lo anecdético, es que otro Estado que salié en su defensa, fué
EE. UU., pero resulta que Sony Pictures estaba ubicada en Paris y ademas es una em-
presa japonesa. Ciertamente el ciberespacio tiene una conflictividad geopolitica distinta
a la que estamos acostumbrados. (Agreda 2016)

Los ciberataques, son una parte importante de la guerra hibrida, ademas plantean
un problema técnico, todavia no resuelto, que es el de la atribucion. Si los atacantes son
cuidadosos, es practicamente imposible poder atribuirles sus acciones. La forma de
enfocar este problema, es por la combinacion de investigacion informatica, anélisis de
inteligencia, e intercambio informacién, mediante acuerdos de cooperacion técnica en
ciberdefensa, como tenemos en Espafia con la UE y OTAN, desde febrero 2016.
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Este trabajo esta focalizado en tres operaciones hibridas rusas, la primera en rela-
cion a la injerencia rusa en las elecciones presidenciales de EE. UU., 2016, en las que
gano contra todo pronostico Donald Trump.

La segunda es una operacion de «bandera falsa», contra la television publica france-
sa France Telecom, como probable represalia por no entregar a Rusia, dos portaviones
Mistral, medio pagados. El motivo fué la comprometida decision del presidente francés
Hollande, de no entregar los dos portaviones a Rusia, en el marco de las sanciones
europeas contra la Federacion Rusa, por la guerra de Ucrania y la anexion de Crimea.

El tercer caso son las operaciones de desinformacion, llevadas a cabo en Cataluna,
meses antes del seudo referéndum del 1 octubre. La finalidad era debilitar Europa y la
OTAN a través de crear inestabilidad en uno de sus paises miembros, Espana.

EE.UU. INJERENCIA EN ELECCIONES PRESIDENCIALES 2016

La injerencia rusa en las elecciones presidenciales norteamericanas del 2016, esta
siendo una de las injerencias mejor documentadas, pues en ella esta investigando el
FBI, distintas comisiones del Senado, vy el fiscal especial, Robert Mueller, designado en
consenso por los partidos politicos Republicano y el Demdcrata, para investigar esta
cuestion.

Sin embargo, la investigacion realizada por el fiscal Robert Mueller, se ha centrado
Unicamente en demostrar la injerencia electoral, no entrando a valorar ni el impacto de la
misma, en el resultado final, ni tampoco las supuestas implicaciones entre el presidente
electo Donald Trump y el Gobierno ruso.

El fiscal Robert Mueller, miembro del U.S. Department of Justice, habiendo contado
para su investigacion, con los servicios y agencias norteamericanas, finalmente en julio
de 2018, ha presentado publicamente el segundo escrito de acusacion, del que se des-
prende, que la injerencia electoral en EE.UU., ha estado organizada desde altos niveles
del gobierno de la Federacion Rusa y en ella han participado varias unidades de la inteli-
gencia militar rusa (GRU), concretamente las unidades 26.165y 74.455. Estas unidades
integradas por militares rusos identificados, tenian entre sus cometidos, por un lado,
interferir en las elecciones presidenciales de EE.UU. 2016, y por otro lado erosionar el
sistema politico norteamericano. (Mueller, Indictment july 2018, 1)

Segun Mueller, los oficiales de la unidad 26.165, en abril de 2016, fueron los pri-
meros, en «<hackear» los servidores del Comité Congresista de Campana Demdcrata
(DCCC), y los del Comité Nacional Democrata (DNC). En marzo, habia hackeado las
cuentas de correo electronico de 300 voluntarios y empleados de la campana de Hillary
Clinton, asi como el de su jefe de campana, Jhon Podesta. Secretamente observaban los
ordenadores de docenas de empleados, implantandoles cientos de archivos con cédigo
malicioso, mientras les robaban correos y otros documentos. Para evitar el rastreo de
las conexiones con Moscu, alquilaron servidores por todo el mundo incluidos algunos en
EE. UU., y los pagos los hicieron con criptomonedas para evitar rastros. Esta unidad esta



Amenaza Hibrida Rusa 231

ubicada en Moscu, en 20 Komsomolskiy Prospekt y su jefe es el comandante del ejército
ruso, Viktor Borisovich Netyksho. (Mueller, Indictment july 2018, 3)

En la misma acusacion, aparece el segundo jefe de la unidad 26.165 el mayor del
Ejército ruso, Boris Alekseyevich Antonov, como jefe de un grupo especializado en <«ha-
ckeo» por «Spearphising». Los objetivos de este departamento son militares, politicos,
gobiernos y ONG. Antonov es auxiliado por su ayudante el oficial del Ejército ruso, Dmitry
Sergeyevich Badin. Ambos supervisan al personal, que realiza operaciones en los servi-
dores del DCCC y el DNC (EE. UU.), asi como contra los sistemas y correos de los afilia-
dos a la campaiia de Clinton 2016. Otro especialista en intrusiones (Hacker), adscrito al
grupo de Antonov, es el teniente mayor del Ejército ruso Aleksey Viktorovich Lukasheyv,
especialista en Spearphising, utiliza varias identidades online, como Den Katenberg o
Yuliana Martynova. En 2016 participd junto a otros, en el envio de correos con Spear-
phising a personal de campana de Clinton, incluido el jefe de campana Jhon Podesta.
(Mueller, Indictment july 2018, 4)

El 19 marzo 2016 Lukashev y otros crean y envian un correo con Spearphising al
jefe de campana de Clinton, Jhon Podesta. Usan la cuenta «hon356gh» y un servicio
online para acortar URLS. Esconden un link, que remite a pagina web creada por el GRU.
Alteran apariencia del emisor, para que parezca una notificacion de seguridad de google
(spoofing), indican al usuario que debe cambian el password clicando un link. Podesta
es enganado y le roban 50.000 correos, la campana electoral y el control de su cuenta.
(Mueller, Indictment july 2018, 6)

La unidad 26.165 también cuenta con un grupo dedicado al desarrollo y explota-
cion de codigo danino o malware. Su jefe es el teniente coronel Sergey Aleksandrovich
Morgachev. Uno de sus productos es el cddigo X-agent, implantado en abril 2016, en
los servidores del DCCC y del DNC, este malware les permitia visualizar todo lo que se
tecleaba en un ordenador (Keylog) asi como obtener volcados de pantalla (Screenshot).
Esto les permitia obtener contrasefas y todo tipo de informacion, ademas de establecer
conexiones alternativas (Backdoors). Para borrar el rastro ruso, alquilaron un servidor en
Arizona, al que llamaron AMS panel, y donde dirigian el material robado. El proceso de
exfiltracion lo hacian con otro malware también elaborado por la unidad 26.165, denomi-
nado X-Tunnel, que movia la informacion robada y comprimida por canales encriptados,
hacia el servidor de Arizona. (Mueller, Indictment july 2018, 9)

Segln Mueller, la unidad del GRU 74.455, tenia el cometido de difundir los docu-
mentos robados, escondiendo la autoria rusa. Para ello crearon «Guccifer 2.0», que lo
presentaron como un hacker independiente rumano autor del robo de material. Y en se-
gundo lugar crearon la pagina «dcleaks», que la presentaron como iniciativa de patriotas
norteamericanos.

Esta unidad también disponia de cuentas en redes sociales controladas por el GRU,
para la difusion de material contra Hillary Clinton. La unidad 74455 esta ubicada en
Moscu, en 22 Kirova Street, Khimki (Edificio Tower). Su jefe es el coronel jefe, Aleksandr
Vladimirovich Osadchuk. (Mueller, Indictment july 2018, 5)
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Sin embargo, la unidad 74.455, también tiene «<Hackers», como el oficial del ejército
Anatoly Sergeyevich Kovalev, que en julio de 2016, <hackeo» la web electoral de EE. UU.
y robé los datos de 500.000 electores. (Mueller, Indictment july 2018, 26)

En el primer escrito de acusacion de Mueller de febrero 2018, denuncia como autor
de injerencia en las elecciones de EE. UU. 2016, la empresa rusa, Internet Research
Agency, ubicada en San Petersburgo. Esta agencia conocida, desde hace anos, como
la «granja de troles», ha tenido una participacion destacada en la difusion del material
robado por el GRU, al lograr un mejor impacto. También tres miembros de esta Agencia
viajaron a EE. UU., para recabar datos sobre el terreno de aquellas cuestiones que polari-
zan a la sociedad norteamericana, especialmente en estados profundos como Colorado,
Virginia y Florida, para mejorar las operaciones de influencia politica, que sus analistas
sociales, lanzaban desde San Petersburgo, a través de cientos de cuentas en redes
sociales. (Mueller, Indictmen february 2018, 4)

En la empresa Internet Research Agency, trabajan mas de 80 personas en turnos de
12 horas. Esta agencia esta dirigida por el coronel retirado de la policia Mikhail Bystrov,
y es propiedad de Evgeny Prigozhin, amigo de Putin y dueno del entramado de empresas
«Concord», algunas con contratos gubernamentales, que financian a Internet Research
Agency.

El fiscal Mueller, denomina la operacién rusa como «operacion Laktha». En ella con-
trataron estadounidenses, para activismo de base (protestas), si bien los reclutados des-
conocian que estaban tratando con rusos. También contrataron anuncios publicitarios
para menoscabar a Clinton. La campana de intoxicacion rebaso el ambito electoral, para
pasar al ambito de la erosién del sistema politico (Ahrens 2018, 3)

Segln declaraciones del representante legal de Facebook en el Congreso nortea-
mericano, enero 2018, se pudo saber, que, durante el 2016, el enjambre ruso de
Facebook, unos 25.000 usuarios, organizaron eventos racistas, invitaron a 338.300
usuarios, confirmaron asistencia 62.500. Crearon 129 eventos en 13 péaginas elabo-
radas en las granjas de trolls rusas. Uno de los eventos gener¢ altercados en Idaho,
contra musulmanes. Desde Facebook han procedido a dar de baja a cientos de anun-
cios promovidos por agencias rusas, con un presupuesto de 100.000 dolares. (El Pais
2018, 1,2)

Durante las elecciones 2016, desde Internet Research Agency, vinculada al Kre-
mlin, crearon cientos de paginas y cuentas falsas, que alcanzaron a 126 millones
de estadounidenses, casi la mitad de la poblacién electora, sin embargo, este no
es un problema resuelto, ya que, en julio de 2018, Facebook comunicaba que habia
detectado otra sofisticada operacion de desinformacion tendente a influir en los
resultados de las futuras elecciones legislativas de noviembre 2018. Anadian que,
entre marzo 2017 y mayo 2018, detectaron un patrén de injerencia similar al ruso,
en 32 cuentas y paginas falsas de Facebook e Instagram, destacando que una de
dichas paginas relacionadas con el racismo, tenia mas de 300.000 seguidores. (The
Guardian 2018, 1)
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FRANCIA. CIBERATAQUE CONTRA TV5 MONDE

En las pasadas elecciones presidenciales en Francia, también hubo injerencia rusa,
utilizando los mismos procedimientos que en EE.UU. En esta ocasion contra Macron y a
favor de Marie Lepen. De hecho, Macrén se ha quejado repetidamente de todas las men-
tiras que le atribuyeron, transmitidas a través de redes sociales, en multiples idiomas, a
cualquier parte del mundo y de forma instantanea. Macrén ha promovido posteriormente
una Ley en Francia, para protegerse de este tipo de ataques.

Una de las principales caracteristicas de la guerra de informacion rusa, es el enganio,
gue en ocasiones consiste en operaciones de «falsa bandera», como sucedio en el caso
del sabotaje digital a la televisién publica francesa «TV5 Monde», cuando los dias 9 y
10 de abril del 2015 sus doce canales de television dejaron de emitir afectando a 260
millones de seguidores francéfonos, repartidos en mas de 200 paises.

Este sabotaje fue reivindicado rapidamente por el grupo «CiberCalifato», del que se
tuvieron primeras noticias el 11 de septiembre de 2014, como grupo hacker indepen-
diente, no oficial, que daba soporte al autodenominado Estado Islamico. Su lider Junaid
Hussain, natural de Birmingham, antes lideraba el grupo TeaMpOisoN, en 2011 hacke¢ la
cuenta de Katy Kay exasesor de Tony Blair y posteo la agenda en Pastebin. Cibercalifato
habian manipulado algunas paginas web del Ejército norteamericano y también alguna
defraudacion con tarjetas de crédito.

Sin embargo, el nivel técnico mostrado por el grupo cibercalifato quedaba muy por
debajo del realizado en el ataque a TV5 Monde. (J. B. Henarejos 2015, 1). Posteriormen-
te investigadores del Gobierno francés pudieron determinar, que detras de un servidor
en Brasil, el origen del ataque se ubicaba en Moscu, e identificaron a la inteligencia mi-
litar rusa (GRU), que habian penetrado los sistemas desde enero de 2015, observando
silenciosamente. Todo esto se producia en el contexto de las sanciones impuestas por
la Comunidad Europea contra Rusia por la guerra de Ucrania, y precisamente Francia
fue el pais que actué con mayor determinacion, al no entregarles dos portaviones de la
clase Mistral, que previamente Rusia habia adquirido y pagado una parte importante de
su valor, ademas de desplazar equipos de técnicos rusos hasta los astilleros franceses
de Saint Nazaire, para la instalacion de los sistemas de comunicacion y armamento. (J.
B. Henarejos 2015, 6)

ESPANA. REFERENDUM ILEGAL EN CATALUNA

Segun un informe del Senado de EE. UU. (partido Demdcrata), denuncian injerencia
rusa en el intento del referéndum de independencia catalan del 1/10/17, mediante una
campana de operaciones de decepcion, basada en emociones o posverdad y canalizada
en redes sociales, de mensajeria y de comunicacion. También la inteligencia alemana,
a través de su director Hans Georg Maassen (BfV), afirman que Rusia apoy6 al indepen-
dentismo catalan al organizar una campana de desinformacion los dias previos al seudo
referéndum del 1 de octubre. (Agencia EFE 2018, 1).
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Previo a la interferencia rusa en Cataluna, han habido otros antecedentes con ob-
jetivos y «<modus operandi», similares, como el referéndum del Reino Unido en torno al
Brexit, otro referéndum celebrado en los Paises Bajos sobre la asociacién de Ucrania a la
U.E., las elecciones francesas, las alemanas, las italianas, o las presidenciales de EE.UU.
En todos estos casos han logrado crear confusion, polarizacion, discordia, e influir en la
situacion politica de estos paises.

La campana de desinformacién sobre Cataluia, tuvo su dmbito prioritario en redes
sociales. Contaron con el enjambre ruso de Facebook (25.000 usuarios), la cuenta de
Russia Today en Twitter (2,74 millones) y en Facebook (5,1 millones), Julien Assange en
Twitter (500.000), las «granjas de troles», donde centenares de personas publicaron
mensajes constantemente en espanol, la agencia de noticias Sputnik, y la cadena de
television Russia Today, que elaboraron noticias y después las subian a redes.

En cuanto a la Federacion Rusa cabe destacar, por una parte, sus Relaciones Exte-
riores, en las que a pesar de la sanciones, siguen dentro de la Comunidad Internacional
y en ese contexto cuando hablan del problema catalan, tanto su presidente Vladimir
Putin como su ministro de Asuntos Exteriores Serguei Lavrov o el embajador en Espafia
Yuri Korchagin, todos coinciden en afirmar su total apoyo al Gobierno de Espana, en el
mantenimiento de su integridad territorial, y anaden que el proceso de independencia de
Catalufia, es un problema interno de Espana.

Sin embargo, hay que diferenciar las Relaciones Exteriores rusas con su Politica
Exterior, esto ya sucedia durante la Guerra Fria. Actualmente Rusia esta tratando de
recuperar el estatus de gran potencia de la época soviética y estan compitiendo en
ciertas zonas de influencia con EE.UU. y con la U.E. Por ese motivo, les interesa una U.E.
debilitada, que deje de ser un actor fuerte, con capacidad para competir y sancionarles,
en el escenario internacional.

CONCLUSIONES

Las sanciones econdmicas impuestas a Rusia en 2014, sirven a Moscu, para respon-
sabilizar a EE.UU. y UE, del fracaso de su programa econémico, y también les sirven de
instrumento de cohesion social y politica, mientras alimentan un sentimiento antiocciden-
tal, en la poblacion rusa.

Las «operaciones hibridas» permiten a Moscu, lograr objetivos en politica exterior,
recuperar antiguas zonas de influencia «ex soviéticas», desestabilizar las democracias
liberales occidentales y recobrar el estatuto de gran potencia internacional. Estas ope-
raciones son atractivas, por su efectividad, repercusion, bajo coste y por la complejidad
para trazar su origen, sin embargo, son identificables cuando todos los factores apuntan
en una misma direccion.

La «guerra hibrida», lanzada por Moscu, aprovecha el entorno global informativo,
para difundir sus mensajes, segmentando a las audiencias receptoras por sus percepcio-
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nes o creencias. Ademas, evallan los efectos casi en tiempo real, con analistas sociales,
que determinan mejores canales de comunicacion, para llegar a mayores audiencias.

Las instituciones politicas y los medios de comunicacién tradicionales han perdido
capacidad a la hora de influir en sus opiniones publicas. En su lugar han aparecido otros
actores de caracter global, mucho menos éticos y mas dificiles de controlar. En la crisis
catalana, o en el Brexit del Reino Unido se esta viendo como estan logrando mayor prota-
gonismo, la compleja trama de mensajes emitidos desde Rusia, basados en emociones
(posverdad), que los comunicados, emitidos por los gobiernos legitimos o por sus oposi-
ciones. En este sentido «el pensamiento critico» que es uno de nuestros principales es,
una de nuestras principales vulnerabilidades.
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Resumen: Los atentados que desde unos anos se perpetran en el territorio de la
UE demuestran que la Union tiene que multiplicar los esfuerzos para garantizar la segu-
ridad de sus ciudadanos. Para ello, la Organizacién ha decidido trabajar de dos maneras
distintas. En primer lugar, reforzando la cooperaciéon que ya existe entre los Estados
miembros y por otra parte, permitiendo la creacion de una Politica europea de Defensa,
decidida desde las instituciones europeas, y el particular la Comisién Europea.

La ola de atentados sufrida por la Union Europea (UE) en los dltimos afos no le deja
otra opcion que afirmarse como actor global y multiplicar los esfuerzos para poder
combatir el terrorismo que la hiere en sus entranas. En este contexto, mucho se podia
esperar de la alta representante de la Union Europea para Asuntos Exteriores y Politica
de Seguridad, Federica Mogherini, y de la Estrategia Global para la Politica Exterior y de
Seguridad que present6 durante el Consejo Europeo de junio de 2016.

Sin embargo, la presentacion de dicha estrategia paso casi desapercibida, pues fue
el Brexit, sin lugar a duda, la principal preocupacion de los dirigentes europeos. No obs-
tante, mas de dos anos después, hay que constatar que el texto, entonces anexado a
las conclusiones de un Consejo Europeo, no ha quedado letra muerta, y poco a poco se
va avanzando hacia una defensa europea para la proteccion del ciudadano. Esta defensa
europea se desarrolla de dos maneras distintas, tras la adopcion de varios textos (I):
la primera gracias a la cooperacion entre los Estados de la Union, sin que ellos estén
inicialmente obligados a ello (ll). La otra formula utilizada, llamada integracion, prevé que
determinadas decisiones se tomen desde las instituciones de la Unidn (Ill).
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El trabajo aqui presentado pretende analizar el avance de la Defensa europea, que, al
igual que comentd Robert Schuman sobre la construccion europea en 1950, no se podra
hacer como una obra de conjunto, sino mas bien mediante realizaciones concretas.

I. LA RECIENTE PROLIFERACION DE LOS TEXTOS

Una primera observacion necesaria es que hay gran cantidad de textos anteriores a
2016 relacionados con la Politica de Defensa de la Unién Europea. Incluso se pueden
encontrar directivas adoptadas antes del Tratado de Lisboa relativas a los contratos en
esta materia, que tenian que constituir el «paquete de defensa de la Comisién Europea».
Asi mismo, se habia llegado a prever una accién preparatoria para la construccion de
una Politica Europea de Defensa, que no se llegd a materializar. A pesar de que en di-
ciembre de 2013 tuvo lugar un Consejo Europeo parcialmente dedicado a las cuestiones
de Defensa, la crisis econdmica, la cuestion de los inmigrantes y el Brexit (importante
si nos acordamos que la entonces Politica Europea de Seguridad y Defensa nacio tras
la Declaracion franco-britanica de Saint Malo) rapidamente no permitieron desarrollos
posteriores.

No obstante, varios textos se han adoptado desde la publicacion de la nueva Estra-
tegia de Seguridad mencionada anteriormente. En efecto, se ha creado un nuevo «Pack
de Defensa» con un abanico de nuevas medidas, incluyendo la aplicacion de medidas
concretas de la Estrategia Global de la UE, la elaboracion de un Plan Europeo de la De-
fensa y una mejoria de la cooperacién entre la UE y la OTAN. A partir de este momento,
de manera mas o menos efectiva o concreta, se van organizando el sistema institucional
de la defensa europea, creando nuevos érganos...

Los ejes de trabajo posibles son varios y extensos, pero basandonos sobre el mé-
todo de otra bajo de la UE, las dividiremos en dos partes. En primer lugar, analizaremos
los nuevos avances en materia de cooperacion entre los Estados, incluidos directamente
en el seno de la Politica Exterior y de Seguridad Comun (PESC a continuacién) y de la
Politica Comun de Seguridad y Defensa (PCSD a continuacién). En un segundo momen-
to, estudiaremos la participacién de la Comision Europea en la creacion de una Politica
Comun de Defensa de los 27 miembros de la UE. Sin lugar a duda, en una sociedad que
puede sentirse en peligro, el hecho de desarrollar una defensa comun puede verse como
método eficaz para la proteccion del ciudadano.

Il. LAS MEDIDAS ADOPTADAS PARA REFORZAR LA EFECTIVIDAD, VISIBILIDAD
Y EL IMPACTO DE LA PCSD

En relacion con las cuestiones institucionales, podemos observar dos cambios
importantes.

Por un lado, al hablar de la Politica de Defensa de la Unidn Europea, es imprescindible
mencionar a la Agencia Europea de la Defensa (EDA en sus siglas inglesas European De-
fence Agency, que utilizaremos a continuacion). Creada en 2004, se incorporé plenamen-
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te al sistema institucional europeo con el articulo 42.3 del Tratado de la Unién Europea
(TUE). Ello fue el primer cambio importante para la Defensa Europea: la participacion en
la Agencia pasaba a ser considerado como la regla y el rechazo a la misma tenia que jus-
tificarse. A nuestro juicio, la dltima modificacion en los estatutos de la Agencia contiene
una modificacion que ha resaltado poco: la posibilidad de asesorar a las misiones PCSD
desplegadas, permitiendo asi la creacion de unas lecciones aprendidas para permitir
la mejora de las misiones militares de la UE. Asi mismo, colabora, como veremos mas
adelante, con la Comision Europea y con la Cooperacion Estructurada Permanente (CEP,
0 PESCO en sus iniciales en inglés) para mejorar la homogeneizacién de los programas
y materiales de los Estados miembros.

Por otro lado, nos parece esencial para reforzar la efectividad de la PCSD la coope-
racion estructurada permanente. Prevista en el Tratado de Lisboa en el articulo (art. 42,
par. 6, art. 43 y Protocolo sobre la cooperacion estructurada permanente), se planted
entonces la materializacion de la Europa a varias velocidades: los Estados miembros con
mayor capacidad militar que lo desearan podian colaborar (o no) para mejorar dichas
capacidades militares. A pesar de lo que los textos preveian (;Acaso no dice el articulo
2 del Protocolo que los Estados miembros que quieren participar a dicha cooperacion
cooperaran desde la entrada en vigor del Tratado de Lisboa!?), se ha tardado casi una
década en ponerse en marcha el mecanismo.

En efecto, en diciembre de 2017, la alta representante Mogherini anuncié que se
habia activado esta Cooperacion, con un gran éxito ya que, a pesar de ser una coopera-
cion —por tanto, no obligatorio— 25 Estados aceptaron el proyecto?. Rapidamente, se
concretaron lineas de trabajo (hasta un total de 17, siendo Espana la lider de un proyec-
to, el del proyecto de sistema de mando y control de operaciones de la UE). Falta ahora
materializar el entusiasmo de los Estados y esperar que las iniciativas se lleven a cabo.

En relacién con las cuestiones financieras, es importante subrayar que el sistema
de la PESC no se sostiene a través del presupuesto ordinario de la UE sino gracias al
programa Athena, creado en marzo de 2004, en base al articulo 41.2 del Tratado de
la Union Europea. Recientemente, la alta representante ha propuesto un nuevo sistema
de financiacion, el Fondo Europeo para la Paz que deberia reagrupar Athena y el Fondo
para la Paz en Africa. Este nuevo presupuesto permitiria, con 10,5 millones de euros,
aumentar la eficacia de las operaciones (un despliegue mas rapido por ejemplo o una
mejor financiacién por parte de la UE de las misiones PCSD).

Otro instrumento financiero, el Fondo Europeo de la Defensa, creado recientemente,
permitira mejorar la visibilidad de la UE en sus misiones y homogeneizar el material o los
equipos utilizados por los Estados miembros. Se puso en marcha el pasado 7 de junio
dicho fondo, dotado de 5.500 millones de euros para la investigacioén, desarrollo y ad-

1 En este sentido, vid. Gros-VerHevDE, N.: La Coopération structurée permanente : ouuh la la la! C'est urgent d’attendre...”, en
Bruxelles2, disponible en https://www.bruxelles2.eu/2009/11/06/lacooperationstructureepermanenteouuhlalalacesturgent-
dattendre/. Consultado el 1/06/18.

2 Council Decision establishing Permanent Structured Cooperation (PESCO) and determining the list of Participating Member
States. Brussels, 8 December 2017. Disponible en http://www.consilium.europa.eu/media/32000/st14866enl 7.pdf
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quisicion de tecnologia de Defensa3. Segun un estudio de la UE, la cooperacion europea
podria permitir un ahorro hasta de un 30 % del gasto anual de los Estados en Defensa.

Finalmente, en relacién con el despliegue de las misiones Petersberg, y con el fin de
«emanciparse» de la OTAN, la UE decidi6 la creacion de un Cuartel General de la Unién,
para encargarse, como organo ejecutivo, de las misiones tipo EUTM, junto al Estado Ma-
yor de la UE (6rgano director). Hasta hace poco, la ausencia de un Cuartel General con
dichas caracteristicas no ha permitido sacar las «lecciones aprendidas» de los diferentes
despliegues de la UE, sobre todo en relacion con las misiones no ejecutivas. Por ello,
en junio de 2017, se materializd la creacion de esta Capacidad Militar de Planificacion
y de Ejecucion, que, sin duda alguna, reforzara el papel de la UE en las cuestiones de
seguridad internacionales.

. UN NUEVO ACTOR EN LA POLITICA DE DEFENSA DE LA UE: LA COMISION
EUROPEA

Si a primera vista, la incorporaciéon de la Comisién Europea en las cuestiones de
defensa no parece relevante, resulta ser, al contrario, una verdadera revolucién para la
Politica Comun de Defensa de la UE. En efecto, por primera vez, se prevé que algunas
decisiones relacionadas con la defensa europea se tomen desde Bruselas y no desde los
gobiernos de los Estados miembros.

Sin lugar a duda, la irrupcion de la Comisién Europea en las cuestiones relativas a
la Defensa Europea es una de las mas importantes novedades que ha sucedido en la
construccién de una politica comin en la materia. Con la publicacién en noviembre de
2016 de un Plan de accién europea de la Defensa*, se remarcaba la ambicion del érga-
no colegiado europeo, lo que se ha concretado con la adopcion de varias medidas que
mencionaremos a continuacion.

La Comision Europea, como nuevo actor de la Politica de Defensa europea, modifica
drasticamente las relaciones que tienen los Estados miembros con la Union en este
campo. No se trata de un mero cambio de actores, sino mas bien de una revolucion. Los
Estados tienen ahora que intercambiar informaciones con la institucion europea que mas
representa los intereses de la Union. En primer lugar, las instituciones nacionales tienen
que adaptarse a un actor europeo que hasta entonces habia sido lejano a sus decisiones.
En el caso espanol, la institucién mas «afectada» es sin duda, en el seno del Ministerio de
Defensa, la Direccion General de Armamento y Material (DGAM) y mas particularmente su
Subdireccion General de Relaciones Internacionales.

Pasé casi inadvertida la noticia, pero, de hecho, la Comisién apoyada por la EDA, lle-
va varios meses analizando el mercado de la Defensa europea con tres proyectos piloto,

3 Communication de la Commission au Parlement Européen, au Conseil, au Comité Economique et Social Européen et au
Comité des Régions. Lancement du Fonds européen de la défense. COM(2017)295final.

4 Comunicacion de la Comision al Parlamento Europeo, al Consejo Europeo, al Consejo, al Comité economico y social Euro-
peo y al Comité de Regiones: Plan de Accion Europeo de la Defensa. COM(2016)950final de 30/11/16.
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enmarcado en una accion preparatoria®. Si los resultados son positivos, tendremos las
primeras realizaciones concretas de la industria de la Defensa Europea®. Cabe mencio-
nar la participacion activa de las empresas nacionales para desarrollar dicho mercado.

Con ello, un actor podria verse perjudicado: la OCCAR. Esta Organizacién, compuesta
de seis Estados (miembros a la vez de la UE) pero que también colabora, hoy en dia con
otros siete Estados, es nada menos que la responsable de los programas del A400M
y del helicoptero Tigre. ;Qué pasara con dicha Organizacién? ;Se vera absorbida com-
pletamente por la Unién Europea? ;Desapareceran las cooperaciones con los Estados
no miembros de la UE? Recientemente, su director, el general espafol Arturo Alfonso
Meirino defendid la integracion de la OCCAR en la UE7. No obstante, el principal proble-
ma reside en que las dos organizaciones solo tienen en comun 6 Estados (uno de ellos
siendo el Reino Unido). Una fusién no parece una opcion facil, ni aplicable a corto plazo.

Finalmente, de manera menos intrusiva, la Comisién Europea, en cooperacion con la
EDA trabaja para homogeneizar las capacidades de los Estados miembros, con el fin de
detectar las deficiencias existentes para poder a medio plazo, suplirlas. De momento,
este Plan de Desarrollo de capacidades con su revision anual coordinada de la Defensa
(CARD) esta aun en un estado poco avanzado. De hecho, de momento, la Agencia Euro-
pea de la Defensa esta realizando una prueba piloto. Sin lugar a duda, permitira un mejor
uso de los recursos econémicos y una mayor cooperacion entre los Estados de la UE.

La irrupcién de la Comisidn en el escenario de la Defensa Europea y el papel que pre-
tende desenvolver en el futuro es un paso mas hacia la unién entre los diferentes paises
de la UE. Se pretende borrar las tensiones entre ellos y crear convergencias para, al finy
al cabo, una mejor calidad de vida de casi 500 millones de ciudadanos europeos.

IV. AMODO DE CONCLUSION

El desarrollo de la Politica Comun de Defensa esta aln por hacer, pero los primeros
meses de esta nueva etapa de la construccion europea traen dos principales reflexiones.
En primer lugar, creemos que esta politica demostrara que los dos métodos de trabajo
de la Unién Europea (cooperacion intergubernamental e integracién) en temas de segu-
ridad y defensa no son compartimentos estancos. Ya hemos mencionado la accion de
la Comision Europea (institucion «comunitaria» por excelencia en cuestiones tradicional-
mente vinculadas a la cooperacion). Pero ahora, asistimos a la creacién de otros «puen-
tes» entre ambas esferas. En este sentido, la Agencia Europea de la Defensa no solo

5 Por ello se firmo, el pasado mes de mayo, un acuerdo entre la EDA y la Comision Europea. Vid. https://www.eda.europa.
eu/info-hub/press-centre/latest-news/2017/05/31/commission-and-eda-sign-delegation-agreement-for-preparatory-action-on-
defence-research

6 Vid. Fiort, D.: <EU defence research in development», en European Union Institute for Security Studies (EUISS). Alert.
November 2016. Disponible en http://www.iss.europa.eu/publications/detail/article/eu-defence-research-in-development/.
Consultado el 15/09/18. Se trata de tres proyectos: EuroSwarm, Spider y Trawa, que constituyen una accion preparatoria en
investigacion europea en materia de Defensa. A fecha de septiembre de 2018, los estudios sobre los dos primeros proyectos
estan terminados. Se espera entonces la decision de la Comisiéon Europea para los proéximos pasos.

7 Vid. Gl. Meirifo: «Es necesario plantearse una integracion a la UE», Infodefensa.com 03/09/2018. Disponible en https://
www.infodefensa.com/es/2018,/09/03/noticia-meirino-occar-necesario-plantearse-integracion.html
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participa a los proyectos piloto de la Comision, sino que también asesora a los Estados
en la realizacion de las misiones Petersberg y se prevé que también intervenga en los
proyectos de la CEP. Asi mismo el Fondo Europeo de la Defensa no se limitara a financiar
los proyectos del CEP, pues también se utilizara para la investigacion en defensa, algo
que tiene que desarrollarse segun el método de integracién de la UE.

En algunos meses, y sin que haya excesiva resistencia de los paises, se ha ido crean-
do un sistema permitiendo el desarrollo de una Politica de Defensa de la UE. Aun queda
mucho por hacer, pero sin lugar a duda, los Estados han demostrado un gran interés en
la defensa de la UE. No hay que olvidar que los ciudadanos europeos necesitan, mas que
nunca, estar protegidos, sea por amenazas fuera de las fronteras de la UE, o dentro de
su propio territorio.
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1. LAIMPRONTA DEL TERRORISMO EN LOS SISTEMAS DEMOCRATICOS

Un recorrido por la literatura juridico constitucional especializada reciente, permite
identificar como, a raiz de la cadena de ataques terroristas ejecutados en los Ultimos
anos a partir del 11 de septiembre de 2001, los gobiernos de todo el mundo ,en mayor
o menor medida, impulsados por intereses politicos diversos —unos mas inconfesables
que otros—, no han dudado en utilizar el miedo generado en las sociedades conmocio-
nadas por la magnitud del impacto de los atentados, para intensificar los programas
de vigilancia y control social. Iniciativas, que han materializado importantes recortes en
el conjunto de las garantias democraticas y las libertades publicas, acompafiados del
retroceso de sus niveles de proteccion y garantia constitucional.

Es evidente que, en un Estado democratico, las autoridades cuentan con toda la legi-
timidad y estan facultadas, bajo el amparo de la legalidad vigente y respetando los perti-
nentes controles de legalidad constitucionalmente previstos, para implementar aquellas
opciones que estimen pertinentes y oportunas, en materia antiterrorista. El problema se
plantea, cuando dichas transformaciones conllevan un debilitamiento de la democracia;
esto es, cuando la legislacién antiterrorista reduce de facto los ambitos de libertad, al
suprimir garantias y soslayar derechos, desvirtuando el propio contenido constitucional,
retrotrayendo el espacio de accion democratico.

Con el establecimiento de estas normas represivas y de prerrogativas extraordina-
rias en el ambito de la seguridad, se trata de preservar, al menos en teoria, el Estado
democratico de Derecho. Lo que no se entiende, es que este se trate de materializar a
costa de debilitar la propia esencia de la democracia. Asistimos a la imposicion de unas
medidas legislativas adoptadas sin la pertinente reflexion constitucional y cautela demo-
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cratica, sin calibrar sus repercusiones: el triunfo de la imposicion politica de la razon de
Estado sobre el Estado constitucional de Derecho. Y es aqui, cuando la politica prevale-
ce sobre el Derecho 0 mas aun, contra el Derecho, cuando comienzan a despuntar los
rasgos autoritarios del poder. Conciliar autoridad y libertad, orden vy justicia, politica y
derecho, en un delicado equilibrio perpetuamente amenazado y siempre recompuesto,
representa el reto para las democracias a lo largo del siglo xx en materia de lucha
antiterrorista.

Para ello, partimos de la base de que la razén de Estado convive con el Estado de de-
recho. A priori, es una convivencia compleja plagada de desavenencias y desencuentros.
El Estado tiende a justificar las restricciones de derechos por razones de necesidad,
en aras a garantizar la seguridad, recurriendo al paraguas que le confiere la razén de
Estado (Fernandez Garcia, 1997). Tal como acontece con el recurso a medidas excep-
cionales para enfrentar la amenaza del terrorismo.

Argumento recurrente empleado por las autoridades —acentuando la extrema gra-
vedad de la situacion, la peligrosidad de la amenaza terrorista y el desafio que esta re-
presenta en términos de seguridad—, con el que persigue legitimar las extralimitaciones
en las que pueda incurrir y la adrogacion, por propia iniciativa, de poderes y facultades
excepcionales para su combate. La razén de Estado razonablemente argumentada es el
Unico resquicio por el que podria asumirse la defensa de un mal menor para evitar uno
mayor. El triunfo, inicialmente temporal, de la racionalidad politica; del discurso totali-
zante de la seguridad y la defensa sobre la razén democrética y el Estado de derecho,
generando importantes tensiones democraticas.

El problema planteado es complejo. Ciertamente es dificil reconocerle al Estado el
monopolio del uso legitimo de la fuerza, sin concederle al mismo tiempo cierta libertad
en su uso. Toda vez que el Estado es consciente de que, amparado en lo excepcional de
la situacion, puede desenvolver su actividad de acuerdo con una l6gica propia, indepen-
diente de la vigencia de las barreras juridicas que resultan imprescindibles para mante-
ner el propio Estado; la tendencia innata a la supervivencia por la via de la autodefensa,
impele al Estado a recurrir a toda aquella herramienta o medio del que valerse. Incluso,
a través de la teoria de la razon de Estado se intenta justificar la utilizacion de medios
inmorales y no juridicos, cuando se pone en peligro no sélo seguridad, sino la supervi-
vencia del Estado y del propio sistema democratico.

El Derecho constitucional y la Teoria de Estado contemporaneos han ideado, tanto
para evitar la utilizacion politica desviada de la razon de Estado, como para compatibi-
lizar esta con la legalidad democratica, una solucién amparada por la Teoria constitu-
cional. Consiste en el sometimiento de esas situaciones graves en las que el Estado es
incapaz por medios normales de mantener la seguridad interna, el orden publico y la paz
social, a una reglamentacion juridica clara, concreta y precisa. Reparar, en que de lo que
se trata es de poner medios excepcionales en manos del Estado, pero sin salirse nunca
de la legalidad, ni de las normas de ética politica vigentes en una sociedad democratica.
Siempre pensadas, exclusivamente, para esa determinada situacion de suma gravedad.
Ese seria el caso de los estados de alarma, excepcion y sitio, asi como de la suspension
de los derechos y libertades, contemplados de ordinario en los textos constitucionales.
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Lo expuesto en lineas anteriores ha llevado a algunos autores a no considerar la
razon de Estado como lo opuesto al Estado democratico de derecho y a promover la utili-
zacion de la expresion «razon de Estado democratica», referida a aquellas situaciones en
las que la razon de Estado es el Unico e indispensable medio para salvar la democracia.

1.2. El desbordamiento de los Estados de excepcion y su normalizacion

Como ha indicado CRUZ VILLALON, la Constitucion parte de una determinada concep-
cion de la realidad social, que pretende regular y configura un proyecto en relacion con
una situacion considerada normal; de manera que cuando la Constitucién es subitamente
confrontada con una situacion distinta, debe de seguir garantizando su propia efica-
cia. Surge asi la distincion entre situaciones de normalidad y situaciones de excepcién
aplicado a la Constitucion. Situaciones de anormalidad constitucional, que deben estar
igualmente normativizadas, en las que es preciso una suspension temporal de ciertos
derechos y libertades, y una mayor concentracion del poder politico para superar la
crisis que pone en peligro al Estado democratico, al objeto de que, a la larga, el propio
poder democrético, y los derechos y libertades sean salvaguardados, surgiendo asi lo
que doctrinalmente se conoce como «Derecho de excepcién». Este, ha de funcionar
como una garantia de la Constitucién frente a situaciones de crisis.

En palabras de PETER HABERLE, la finalidad del «estado de excepcion» o la deno-
minada «emergencia de Estado» citada, conforma la proteccién de la Constitucion ante
todos aquellos peligros graves para la permanencia del Estado o la seguridad y el orden
publicos; objetivos que, en tales circunstancias de excepcionalidad, no se podrian al-
canzar mediante las vias ordinarias previstas por la Constitucion, por lo que su defensa
requiere de la adopcidén de medios excepcionales. HABERLE, identifica como los prin-
cipales elementos que contribuyen a la «defensa de la Constitucion»: la proteccion del
contenido esencial o nuclear de los derechos fundamentales; la prohibicion de rupturas o
quebrantamientos constitucionales; la limitacion de las modificaciones constitucionales,
las limitaciones al proceso constituyente, las garantias del orden fundamental de libertad
y democracia para la protecciéon contra «los enemigos de la Constitucion»; el «estado
de excepcién» o también denominada «emergencia de Estado», asi como el derecho de
resistencia contra todo aquel, que se proponga suprimir el orden constitucional.

La excepcion, la necesidad y la emergencia en la defensa del orden legalmente ins-
taurado constituyen, con caracter general, la justificacion del «derecho de urgencia».
Urgencia, que no comporta el transito de un Estado de derecho a un Estado de poder,
sino la adecuacion del Derecho a una situacion excepcional. Asi, el derecho de excepcion
lo podemos definir como el conjunto normativo que regula el ejercicio del Poder Publico
durante la existencia de circunstancias extraordinarias, que permiten al Estado hacerle
frente y que implican un cambio en las reglas que se aplican en tiempo de normalidad,
que se refleja, esencialmente, en una ampliacion del poder normativo del Ejecutivo y en
la posibilidad de afectar, en cierta medida, la obligacién que tiene el Estado de garantizar
el ejercicio y disfrute de los derechos fundamentales.
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La doctrina ha distinguido la necesaria existencia de unos limites, que deberian
estar presentes en todo derecho de excepcion que se precie de serlo en un Estado
democratico:

¢ Elrespeto a la organizacion e independencia de los Tribunales.

El sometimiento al principio de constitucionalidad y legalidad.

El establecimiento expreso de la imposibilidad de reforma de la Constitucion.

La existencia constatada de una alteracion grave e inmediata para la vida del Estado.

Que la finalidad del derecho de excepcién no solo garantice la superacién de la
crisis, sino la vuelta a la normalidad constitucional.

Estos limites deben resumirse en uno principal: que el ambito de las instituciones de
la anormalidad, se reserve para aquellas perturbaciones que puedan poner en peligro
elementos y condiciones esenciales del sistema econémico, politico y social, mas alla de
lo que resulte ser en un momento dado su rango normal de existencia o funcionamiento,
y que tenga la posibilidad de amenazar con superar el limite critico, en el que sociedad
e instituciones se expongan al colapso.

El pronunciamiento del alto comisionado de las Naciones Unidas para los Derechos
Humanos a través del documento el «Desafio de los derechos humanos en el marco de
los estados de excepcion» —Oficina del alto comisionado de las Naciones Unidas para
los Derechos Humanos, de 25 de septiembre de 2002— recoge una serie de ideas de
maximo interés y relevancia.

Reconoce: el derecho-deber de todos los Estados de combatir los actos terroristas
y la violencia armada para garantizar su propia seguridad, pero esta potestad debera
hacerse en el marco del respeto de la legalidad, de los derechos humanos y del Estado
democratico de Derecho. Debe existir un justo equilibrio entre el goce de las libertades
individuales y el interés general en torno a la seguridad nacional, puesto que, en de-
mocracia, el poder no puede ejercerse sin limite alguno, ni el Estado puede valerse de
cualquier procedimiento para alcanzar sus objetivos. La suspension de garantias consti-
tuye una situacién excepcional, en virtud de la cual un Estado puede licitamente aplicar
determinadas medidas restrictivas a los derechos y libertades de las personas que, en
condiciones normales, estan prohibidas o sometidas a requisitos mas rigurosos. Por el
contrario, resulta ilegal toda actuacion del Estado que desborde los alcances y limites
que deben estar precisados en las disposiciones que decretan el estado de excepcion.

En conclusidn, la suspension de garantias, en aplicacion del Derecho de excepcion,
debe ser compatible con la forma democratica de gobierno. Las medidas de suspen-
sion que se adopten en dichos casos excepcionales dependen «del caracter, intensidad,
profundidad y particular contexto de la emergencia, asi como de la proporcionalidad y
razonabilidad que guarden las medidas adoptadas respecto de ella» sin que ellas com-
porten la suspension temporal del Estado de Derecho o autoricen al gobierno a amparar
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su conducta en el campo de la ilegalidad. Ello por cuanto, «el principio de legalidad, las
instituciones democréticas y el Estado de Derecho son inseparables... En una sociedad
democratica los derechos y libertades inherentes a la persona, sus garantias y el Estado
de Derecho constituyen una triada, cada uno de cuyos componentes se define, completa
y adquiere sentido en funcion de los otros».

Existen autores, dentro de la vertiente favorable a una concepcion represiva de la
lucha contra el terrorismo, que abogan por la conveniencia de elaborar leyes especiales
como medios juridicos de lucha contra el terrorismo. Medidas restrictivas de derechos
de los presuntos terroristas o de personas racionalmente sospechosas de actos de esta
indole. La cuestion orbita en relacion a si no es posible recurrir a vias menos gravosas,
con el fin de evitar ciertos abusos a que tales leyes pueden dar ocasion. La clave al res-
pecto radica, en que habria que procurar que tal normativa no trascendiese los limites
constitucionales, insertando garantias rigurosas de que no se aplicaran abusivamente y
de que, no van a permitir bajo ninguna circunstancia, tratos inhumanos degradantes o
tortura.

Sin una democracia fuerte, el terrorismo prosperara. Cuando se aplican los métodos
antiterroristas, la ilegitimidad de la accién terrorista no puede servir de excusa para em-
prender acciones de respuesta ilegales. La falta de respeto por los derechos ajenos no
justifica el menoscabo de los suyos desde ninglin argumento. El terrorista no pierde sus
derechos inalienables como persona.

1.3 Costos constitucionales de las politicas antiterroristas y déficit
constitucional

Las politicas publicas adoptadas en un esfuerzo por suprimir el terrorismo han gene-
rado diversas reformas legales y transformaciones institucionales, cuyo impacto, cuan-
do este representa un menoscabo de los regimenes constitucionales, puede identificarse
como el «costo constitucional» de las medidas pergenadas (Barreto y Madrazo, 2015).
Lamentablemente, el saldo arrojado, fruto de un hipotético balance, resultaria negativo.
En contraposicion de los éxitos acumulados (desarticulacion de organizaciones, atenta-
dos impedidos...), el listado de agravios parece superar con creces el de conquistas,
transformando cualquiera de los avances logrados en una victoria pirrica. La suma del
aumento de las violaciones a los derechos humanos y la pérdida de libertades, engrosan
el costo de las estrategias adoptadas en la lucha contra el terror.

Con esta estrategia de transformacion del texto constitucional, se evaden los contro-
les derivados de la Teoria de la Constitucion y del garantismo constitucional, en beneficio
del pragmatismo en la aplicacion de las medidas de seguridad, evitando con ello su iden-
tificacion como practicas inconstitucionales, al quedar estas perfectamente amparadas
en las respectivas Cartas Magnas, por la via de la introduccion de modificaciones. La
adaptacion del marco constitucional a las situaciones extraordinarias (supuestamente
transitorias) y no a la inversa, conlleva indefectiblemente incurrir en costos constituciona-
les. De ahi, la relevancia de su andlisis, a efectos de determinar el grado de vulneracion
constitucional en perjuicio de la calidad democratica.
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Por costos constitucionales, siguiendo a MADRAZO, cabe identificar las transforma-
ciones y cambios introducidos —Ilas permanentes restricciones, desamparo, transgre-
siones, supresion, erosion o menoscabos normativos, exclusiones o cualesquiera otros
impedimentos o afectacion de los compromisos constitucionales—, en los sistemas
legales, sean estos textos, interpretaciones y/o practicas. Costos, que van en contra
de sustanciales compromisos normativos (es decir, compromisos constitucionales) y
valores, antes mantenidos por el sistema de gobierno.

Se hace por tanto necesario, evaluar precisamente dicho impacto desde el prisma del
Derecho Constitucional y la Teoria de la Constitucién. Una primera aproximacion detecta
que muchos de los cambios legales adoptados consisten en significativas alteraciones
del sistema constitucional en su conjunto. Tales alteraciones, cuando van en contra de
compromisos normativos y politicos previamente mantenidos, que no han sido objeto de
renuncia explicita, deben ser entendidas como costos constitucionales.

La cuestion central radica en que, el desdibujamiento de los limites constitucionales a los
que las estrategias y respuestas antiterroristas deben circunscribirse, incrementa notoriamente
la vulnerabilidad de los ciudadanos ante la arbitrariedad del poder, al tiempo que favorece el que
las autoridades resulten menos fiscalizables por sus acciones. Sus efectos repercuten, tanto
en el plano legal, como en el politico de las constituciones, dado que las constituciones no son
Unicamente documentos legales sino también politicos, que reflejan las directrices, principios y
valores sobre los cuales se articula una comunidad politica (Sansé-Rubert, 2017).

Los costos constitucionales no se refieren, necesariamente, a normas o acciones in-
constitucionales. De hecho, muchos de ellos se presentan precisamente como reformas
constitucionales, por lo cual, técnicamente no se les puede considerar como violaciones
a la Constitucién y/o sus principios. Es decir, las reformas constitucionales formales, por
definicion, no pueden contravenir la constitucion, ya que justamente se adelantan para
cambiar alguno de sus contenidos. Asi, para hacer visibles y evaluar el costo constitucional
en estos casos, es necesario adoptar una perspectiva diacronica: observar los compromi-
sos constitucionales como estaban antes de una determinada reforma constitucional para
luego, contrastarlos con el resultado del proceso de reforma acaecido. La diferencia que
surge de esa yuxtaposicion es el costo constitucional de una reforma constitucional.

Otros costos constitucionales no necesitan de esta aproximacién: cambios de la legisla-
cion secundaria, sin reformas constitucionales de por medio que explicitamente las acomo-
den, pueden afectar los compromisos constitucionales y, en estos casos, si serian suscepti-
bles de ser calificados como inconstitucionales (y seran costos en tanto no sean formalmente
declarados como inconstitucionales, o aun siéndolo, en la medida en que abonan el proceso
de desgaste de un compromiso constitucional). Aqui la yuxtaposicion necesaria para la visi-
bilidad del costo constitucional es simplemente entre el texto constitucional y el texto legal.

Habitualmente, estos costos se presentan como medidas transitorias o extraordinarias, o
bien, como costos limitados; pero posteriormente la tendencia es al arraigo y la expansién en
nuestros sistemas. Un costo constitucional se presenta cuando afirmamos un compromiso
constitucional —esto es, un valor, principio, institucién o derecho fundamental— y simult&-
neamente lo socavamos con alguna politica o medida que, en teoria, es coyuntural.
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Parece que, una vez introducidas al sistema constitucional las normas que socavan
principios, derechos y valores constitucionales, adquieren vida propia y tienden a ex-
pandirse. Asi las cosas, la plena contabilidad de los costos constitucionales de la lucha
contra el terrorismo debe incluir, no solo las reformas adoptadas en su nombre, sino
también sus secuelas.

En una democracia constitucional, por mucha excepcionalidad que se esté dispuesto
a asumir y ceder a favor de combatir una amenaza extrema, aun por un tiempo limitado,
no es obice para dejar medrar un poder omnimodo y totalizante que de facto, transforme
el proyecto politico democratico secuestrando a su ciudadania al sustraerla del amparo
de la seguridad juridica, los derechos fundamentales y el imperio de la ley.
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INTRODUCCION

Que Africa es un continente olvidado es algo que ya afirmabamos en este foro hace
ya un afo. Que los conflictos que se desarrollan en la zona merecen poco interés para la
Comunidad Internacional es una realidad patente. Que la vida en Africa tiene un escaso
valor para ciertos grupos es un drama doloroso. Si a todo ello le sumamos el fenémeno
del terrorismo yihadista y sus consecuencias (especialmente para la poblacién civil) si
que nos hallamos ante una realidad desgarradora, especialmente cuando la vida de los
otros no importa en absoluto porque la propia ya ha dejado de importar hace tiempo.

De la misma forma que la Direccion General de Trafico, la Asociacion Nacional de
Lucha contra el Cancer o el Servicio Publico de Empleo Estatal precisan datos sobre
cada uno de los recursos para posteriormente elaborar metadatos con fines prospecti-
vos, cuando hablamos de las diferentes facetas del Terrorismo ocurre algo similar. En
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el caso de la seguridad orientada al ambito del Terrorismo es también algo habitual, de
ahi que nos encontremos con bases de datos que van acumulando estos datos acerca
del Recurso Terrorismo y con la finalidad de que los investigadores procedan a elaborar
metadatos.

TERRORISTA SUICIDA. APROXIMACION PSICOLOGICA

Segun Durkheim (1963), llamamos suicidio a «toda muerte que resulta, mediata o
inmediatamente, de un acto positivo o0 negativo, realizado por la victima misma», una de-
finicion que matizaria categorizando este, segln sus caracteristicas sociales. De los dis-
tintos tipos de suicidio que secuencia este autor (egoista, fatalista, anomico y altruista),
es el altruista la acepcion que Pape (2006) senalaria como mas préxima a la concepcién
del terrorismo suicida. Se trata de un término irénicamente apropiado, pues la persona
esta convencida de que su sacrificio redundara en el beneficio de sus semejantes.

Habitualmente se relaciona el suicidio con la enfermedad mental, sin embargo, la lite-
ratura cientifica no ha logrado certificar la vinculacion entre las personas que comenten
atentados suicidas y su posible afeccion psicolégica. Diversos autores que han estudiado
la cuestion concluyen que los terroristas suicidas no presentan una psicopatologia especi-
fica, ni trastornos de personalidad definidos (Merari, 2010; Sageman, 2004; Pape, 2005).
A pesar de ello, otros autores como Marazziti (2016) insisten en establecer paralelismos
con perfiles de personalidad sociopatica y/o antisocial, aludiendo a la brutalidad de los
ataques, la frialdad y célculo en su planificacién y ejecucion y la crueldad que reportan.

(Quiénes son los terroristas suicidas? jcuales son sus motivaciones? No existe un
perfil definido, se trata de personas que, tras seguir un proceso de radicalizacion, estan
dispuestas a cometer dichos actos. Sin embargo, la investigacién ain no ha llegado
a dilucidar cual es el paso que convierte a un terrorista en suicida, ya que hemos de
recordar que no todos los terroristas estan dispuestos a sacrificar su vida por la causa
defendida. Quizas la clave sea continuar indagando en las motivaciones que subyacen a
estas personas.

Entre las motivaciones estudiadas destacan las senaladas por Fekih-Romdhane,
Chennoufi y Cheour (2016): El suicidio como estrategia coercitiva para aquellos en los
que se desean infundir terror, un suicidio no motivado por la falta de recursos econémi-
cos (Krueger, 2003; Sageman, 2004), pero si por la pertenecia al grupo, hasta el punto
de sacrificarse por este. Otra de las motivaciones senaladas son los sentimientos de hu-
millacion e injusticia (Stern, 2003), haber sufrido pérdidas, familiares o amigos heridos,
0 incluso torturas durante encarcelamientos y emprender una venganza en respuesta
(Fields, Elbedour, Hein, 2002).

No hay conclusiones certeras, ni perfiles definidos. Es pues necesario continuar con
la investigacion en este ambito, teniendo en cuenta las aportaciones pasadas, en pos de
la prevencion de este tipo de conductas.
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ATENTADOS YIHADISTAS Y CIENCIA POLITICA

La caida del Muro de Berlin en 1989 inicié una nueva época. Parecia que un nuevo
orden mundial iba a instalarse y que iba a convivir con un nuevo fendmeno econdémico-
social, la Globalizacion.

Como ya planteaba Huntington (2006: 20) «La cultura y las identidades culturales, que
en su nivel mas amplio son identidades civilizacionales, estan configurando las pautas de
cohesion, desintegracion y conflicto en el mundo de la posguerra fria». Estas afirmaciones,
contextualizadas en el seno de su teoria de «Choque de Civilizaciones», de dudosa certeza
tanto dentro de la Ciencia Politica como de la Sociologia, vienen a ser un buen ejemplo de a
dénde puede llevar un sesgo en la percepcion de la realidad en una situacion posconflicto.

Aunqgue desde hace anos se estaban produciendo atentados yihadistas, empezaba a
destacar una nueva variante, los atentados suicidas. Se rompia una tendencia habitual:
el interés del terrorista por salvaguardar su vida; este planteamiento hacia que muchas
veces los atentados resultaran fallidos o fueran desmontados por los Cuerpos de Segu-
ridad. Los integrantes de los grupos terroristas de los 60, 70, y 80: aunque conscientes
de poner en peligro sus vidas, mantenian apego por ella. Ante su detencién pesaba mas
la supervivencia que los ideales de su organizacion.

La irrupcion de los terroristas de corte islamista radical violento supuso un revulsivo en la
politica de los Estados, en las medidas a llevar a cabo por los cuerpos policiales e incluso en
las actitudes de determinados sectores de la sociedad. Se trataba de personas a las que no
importaba en absoluto sacrificar su propia vida en aras de un ideal religioso mal interpretado.

Posteriormente tuvieron lugar atentados de gran impacto en diversas partes del mun-
do y en todos ellos aparecia ya un denominador comun: los terroristas habian sentido
un desprecio absoluto por sus vidas, inmolandose en el ejercicio de una Yihad contra los
infieles. Esta forma de actuar obligé de nuevo a que las autoridades de todo el mundo,
incluidos los paises de religion musulmana se replantearan unas nuevas estrategias de
seguridad y, en el caso de los segundos, tener una clara conciencia de que se estaban
alterando, manipulando, las ensenanzas del profeta. Los paises musulmanes y no musul-
manes se enfrentan a una nueva ideologia, «el islamismo radical, ademas de una inter-
pretacion extrema del Islam, es, sobre todo, una peligrosa ideologia de odio violencia y
opresion» (Aristegui, 2004:73). Esta es la realidad en la que el nuevo orden politico debe
desenvolverse.

El objetivo principal de los terroristas es la expansion de una interpretacion particular del
Coran con todo lo que ello conlleva en las distintas facetas de la vida. El medio no es otro
que crear desorden (algo en comun con las modalidades previas de terrorismo) y al que los
Estados deben responder o ver tambalearse sus cimientos. No olvidemos que se espera que
los Estados den siempre una respuesta y esta posee una especial complejidad dado que:

e debe ser eficaz y contundente ante la opinién publica,
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mediante la actuacion rapida e impecable de las Fuerzas de Seguridad de los
Estados y

que las instituciones politicas muestren unidad para disipar cualquier duda sobre el
funcionamiento del Estado de derecho;

¢ ante una situacion en la que la comunicacioén es crucial y
¢ ante un entorno de incertidumbre como consecuencia de los atentados.

Si esta gestion y la politica de comunicacion son eficaces, el Estado saldréa reforzado,
contrarrestando asi la pretension inicial de los atentados.

Este es, en sintesis, el reto desde la dptica de la Ciencia Politica: evitar que los terro-
ristas desgasten al Estado de derecho y, mas auln, que los Estados salgan reforzados
como consecuencia de los atentados.

LOS MEDIOS COMO AMPLIFICADORES NECESARIOS ... 0 NO

Hoy en dia las guias turisticas estan trufadas de advertencias al viajero. El turismo
evita los paises musulmanes y los hoteles de estos paises piden a sus gobiernos que
sufraguen campanas publicitarias para recuperar el turismo perdido. El terrorismo ha
cambiado la imagen del Islam, olvidando su antigua cara amable.

Todo empezd con la campanfa publicitaria de Consolidated Edison, de Nueva York,
en 1980 (Said, 2005: 99), en el que sobre las imagenes de Gadafi, Asad, Jomeini o
Arafat, daba el mensaje de que ellos controlaban las fuentes de energia. El Islam retomd
entonces, al menos en el imaginario colectivo, su identidad de enemigo poderoso. El
crecimiento de los atentados islamistas no hizo, en los anos 80 y 90, mas que reafirmar
esta percepcion.

El terrorismo necesita la amplificacion de los medios de masas para lograr su objetivo
de implantar el terror. Abane Ramdane, insurgente argelino, se preguntaba en 1956, si era
preferible matar a diez enemigos en un pueblo remoto, si nadie va a enterarse, 0 a uno
solo en Argel, del que todo el mundo se enterara a la manana siguiente (Delgado, 2016).

Desde el punto de vista ético, parece claro el proceder que deben tomar los medios:
abandonar el sensacionalismo, informar con fidelidad y exactitud, y contextualizar los
hechos. Frente a esta claridad, aparecen dos problemas graves: la focalizacién y la
capacidad (que, en buena medida, al tener un criterio empresarial, depende de la an-
terior). La focalizacion responde al interés por lo cercano. Los medios occidentales se
ocupan de lo cercano. En su breve, pero ilustrativo estudio sobre la presencia en prensa
de los atentados en tres grandes capitales en 2015, Darling-Hammond (2016) arroja la
cifra de que frente a los 392 articulos sobre los atentados en Bagdag y los 1292 sobre
los de Beirut, en los tres meses siguientes al de la sala Bataclan, en Paris, se habian
escrito 21.672. Esa es la esencia de la focalizacién: importa lo cercano. Influye, tam-
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bién, la capacidad tecnoldgica y la presencia en redes: cita Darling-Hammond los has-
htags #PrayForNigeria (las 2.000 nifas de Boko Haram), #JeSuisCharlie, (Charlie Hebdo)
#PrayForParis (Bataclan), #PrayForBeirut, #SanBernardino, #StandWithPP (atentado de
Colorado Springs)... solo en dos de esos atentados se superaron las 50 victimas. En el
mundo quedaron otros 25 atentados en ese mismo ario, con mas de esas victimas, sin
su correspondiente hashtag.

La capacidad, por otra parte, obedece al criterio de interés. Si las audiencias no se
interesan por algo, es dificil que un medio invierta dinero en corresponsales o enviados
especiales, por ello la informacion llega a través de agencias y de freelancers, ademas
de la compra a los medios locales. En cualquier caso, eso no excusa la Ultima de las
tres condiciones de la buena informacion que se explicitaba mas arriba: dar el adecuado
contexto (por qué pasa eso, por qué el terrorismo en Africa puede afectar a Europa,
por qué el Islam no es malo, no es el enemigo, lo es el integrismo y la radicalizacion...).
Y para eso no hacen falta un corresponsal sobre el terreno ni enormes cantidades de
dinero, sino un experto capaz. Y para encontrarlos solo hacen falta ganas. Los medios
no deben amplificar el terrorismo; pueden ser, por el contrario, una de las maneras de
lograr que no cumpla sus objetivos.

OBJETIVOS

Las principales metas que nos marcamos con el presente trabajo serian:

¢ Analizar los atentados de caracter suicida que tienen lugar en el continente africano
entre los anos 2013y 2016.

e Establecer la tendencia de los diversos grupos que operan en la zona en base al
numero de atentados. Determinar la prevalencia existente en base al nimero de
victimas, pais, organizacion, personas diana, letalidad, instrumento utilizado para
atentar y genero de los/as atacantes.

METODOLOGIA

Hemos recurrido a la base de datos CPOST Suicide Attack de la Universidad de
Chicago. En ella se recoge informacion referente a atentados suicidas ocurridos a nivel
mundial entre 1974 y el presente. Los datos se encuentran secuenciados en diferentes

categorias de las cuales hemos seleccionado las siguientes:

¢ Numero de atentados en funcion del ano (2013-2016), nimero de personas afec-
tadas y la letalidad de las acciones.

¢ Prelacion, por su letalidad, de grupos terroristas localizados en la zona geografica
de interés.

¢ «Lucha oficial> (campanfa) en la que dicen estos grupos verse involucrados.
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e Objetivos preferentes.
¢ Medios para atentar.

e Género de los/as agresoras.

RESULTADOS

El CUADRO 1 informa sobre la existencia de 263 atentados suicidas con 2.356 falle-
cidos, que comparados con Occidente (ningun atentado de esta indole en EE.UU. 0 4 en
el continente europeo que se saldaron con 32 muertos) nos exponen lo importante del
problema en esta zona que nos interesa.

TOTAL ATAQUES 263
MUERTOS 2.356
HERIDOS 4.423
PROMEDIO MUERTOS/ATAQUE 9
PROMEDIO HERIDOS/ATAQUE 16,8

Cuadro 1. Ataques Suicidas en Africa (2013-2016).

Los siguientes CUADROS (2, 3y 4) y GRAFICOS (1, 2, 3y 4) nos permiten afirmar que
paises como Nigeria, Somalia, Libia 0 Camertn son quienes aglutinan un mayor nimero
de ataques, por lo tanto, de fallecidos y heridos y, sin duda, de letalidad (hablamos de la
eficacia de las acciones para causar un alto nimero de bajas).

Vemos que 2015 (ver CUADRO 2 y GRAFICO 3) destaca por las bajas causadas por
los ataques en comparacién con otros anos.

ANO ATAQUE MUERTOS HERIDOS LETALIDAD
2013 28 150 219 5.4
2014 52 455 844 8.8
2015 136 1.335 2.582 9.8
2016 47 416 778 8.9

Cuadro 2. Distribucién de ataques y bajas por ano.
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PAiS ATAQUES MUERTOS HERIDOS | LETALIDAD
CAMERUN 16 128 401 8,0
CHAD 8 52 270 6,5
LIBIA 42 310 634 7,4
MALI 17 33 129 1,8
NIGER 4 11 28 2,8
NIGERIA 108 1.288 2.327 11,9
SOMALIA 66 522 614 7,9
TUNEZ 2 12 20 6,0

Cuadro 3. Ataques y bajas por pais.

Somalia y Nigeria, seguidos de Libia y Camertn (CUADRO 3 y GRAFICO 4) son los
paises que presentan una mayor tasa de victimas. Hablamos de Estados fallidos que
llevan afos (algunos desde 2009) en situacién de conflicto.

De otro lado, 2015 es un ano negro. La proclamacion del Califato por parte de DAESH
en 2014 y de Boko Haram en agosto del mismo ano, reforzado en el tltimo caso por la
celebracion de elecciones presidenciales en Nigeria en 2015. Todo ello justifica que el
ya mencionado Boko Haram, Al-Shabaab o el mal llamado Estado Islamico adquieran el
peso que muestran el CUADRO 4 y el GRAFICO 5, implicandose en campanas contra los
respectivos gobiernos y adoptando el papel de «rebeldes».
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Grafico 4. Paises afectados.
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GRUPO ATAQUES | MUERTOS | HERIDOS | LETALIDAD
Al-Mourabitoun 1 3 16 3,0
AQMI 1 0 0 0
Al- Shabaab 59 477 540 8,1
Ansar al-Islam 1 7 30 7,0
Benghazi Revolucionary 1 0 0 0
Shura Council
Boko Haram 64 865 1846 13,5

DAESH 30 269 548 9,0

Movement for the 6 11 41 1,8
Oneness and Jihad WA
Desconocido 98 699 1.351 7,1

Cuadro 4. Eficacia de los grupos terroristas.
10
E I
Gréafico 5. Letalidad de los grupos terroristas.

Campaia Ataques Muertos Heridos Letalidad
Rebeldes/nigeria 135 1.478 3.012 10,9
Rebeldes 66 522 6,14 7,9
somalies/etiopia
Rebeldes libios 42 310 634 7,4
Rebeldes/mali 18 34 143 1,9
Agmi 1 0 0 0

Cuadro b. Letalidad Por Campanas.
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Gréfico 6. Letalidad en las campanas emprendidas.

En todos los conflictos; pero especialmente en los que no llaman la atencion del resto
de paises, la poblacion civil es la que sufre de una forma mas descarnada las consecuen-
cias de los enfrentamientos (CUADRO 6 y GRAFICO 7, 8 y 9).

OBJETIVOS ATAQUES MUERTOS HERIDOS LETALIDAD
Seguridad 120 744 1.338 6,2
Politico 25 207 292 8,3
Civil 114 1.39%6 2.759 12,2
Desconocido 4 9 34 2,3

Cuadro 6. Objetivos preferentes de los ataques.

Bl

Grafico 7. Distribucion de ataques a objetivos.
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En cuanto a los medios empleados para atentar (CUADRO 7 y GRAFICOS 9y 10), son
los que pasan desapercibidos y permiten ser activados en mitad de grupos (reuniones,
mercados...) los que merecen atencion por parte de los yihadistas suicidas, seguidos
por los coches bombas por la movilidad y la mayor cantidad de explosivos que permiten
detonar.

MEDIO ATAQUES MUERTOS HERIDOS | LETALIDAD
Cinturon bomba 112 1.158 2.272 10,3
Coche bomba 121 862 1.471 7,1
Otros 12 57 194 4.8
Desconocido 18 279 486 15,5

Cuadro 7. Tipos de armas y eficacia.
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Grafico 11. Medios empleados y mortalidad generada.

Finalmente, no hay una gran diferencia entre el género de los/as suicidas, aunque
los primeros suelen recurrir con mayor tasa al empleo de los coches bombas, mientras
que, en el caso de las mujeres, la preferencia por el cinturdn explosivo (mas facilimente
camuflable) es clara.

GENERO ATACANTES ATAQUES MUERTOS HERIDOS
Mujer 61 61 575 1.116
Hombre 71 71 649 1.519
Desconocido 141 141 1.132 1.789

Cuadro 8. Género de atacantes y distribucion de victimas.
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VIOLENCIA SEXUAL Y NARRATIVAS IDENTITARIAS EN EL CASO
DEL ESTADO ISLAMICO
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El Estado Islamico construye su identidad sobre la base de una rigida concepcion
de la comunidad (umma) que excluye a toda persona o colectivo que no encaja en una
Unica categoria: la de los hombres musulmanes sunnies que siguen la interpretacion de
la sharia dictaminada por el propio grupo.

Los colectivos excluidos de la umma son clasificados en un escalafon descendente,
dependiendo del grado de impureza que la organizacion les atribuya. El punto de la
escala en el que aquella les ubique determinara si pueden ser licitamente sometidos a
discriminacion, violencia, persecucion o aniquilacion. A través de esta victimizacion, el
Estado Islamico no solo singulariza a otras comunidades, subrayando sus diferencias
con respecto a la organizacion armada, sino que el grupo mismo afianza su poder y su
identidad colectiva.

La violencia sexual desempefa un papel primordial en ese proceso de autoafirmacion:
tanto su puesta en practica como el discurso que la justifica vinculan hipermasculinidad
y sectarismo religioso, de modo que los abusos sexuales visibilizan el poder del grupo
y su capacidad de dominacién sobre otras personas y comunidades. Asi, la narrativa y
la practica violenta se retroalimentan dinamicamente en la construccion de la identidad
colectiva del Estado Islamico.

El objetivo de esta comunicacion es analizar la relacion entre la narrativa identitaria
del Estado Islamico y su uso de la violencia sexual contra las mujeres y las ninas, en los
territorios de Siria e Irak controlados por la organizacion durante su periodo de maxima
expansion territorial (2014-2017).
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Se parte de una vision no esencialista, segun la cual la identidad colectiva no viene
determinada por rasgos especificos inmutables de un grupo humano concreto, sino que
es fruto de una construccion social, a través de un proceso de «imaginacion de la comu-
nidad» (Anderson, 1991). Sostenemos que cuando el proceso de construccion identitaria
Se apoya en visiones y narraciones fuertemente excluyentes, que problematizan la dife-
rencia real o percibida y discriminan entre el «<nosotros» y el «ellos» de forma tajante, el
recurso a la violencia sexual como arma de guerra no solo es mas probable, sino que se
convierte en un factor de apuntalamiento de la identidad del grupo agresor o incluso en
una pieza clave de la misma.

El Estado Islamico resulta paradigmatico en ese sentido. La violencia sexual perpe-
trada por esa organizacion en los territorios bajo su control entre 2014 y 2017 era orga-
nizada y sistematica, aparecia glosada y justificada en su propaganda online y formaba
parte del botin de guerra de los combatientes. La promesa de ese «pago en especie»
contribuia ademas a la captacion de nuevos seguidores.

Lo mas significativo en el caso que nos ocupa es la legitimacion expresa de ese
tipo de violencia dentro de la narrativa identitaria ideoldgico-religiosa de la organizacion.
Dicha narrativa establece los derechos y deberes de sus miembros —los Unicos «mu-
sulmanes auténticos», dignos de formar parte de la umma—, mandata el sometimiento
de todos aquellos que son considerados ajenos a la comunidad o que son miembros
de segunda categoria, y autoriza el uso de distintas formas de violencia —incluida la
sexual— contra ellos.

Este planteamiento radical y sin concesiones encaja en lo que Beutel et alia (2016)
definen como narrativa extremista: «a system of stories that hang together to provide
a coherent view of the world for the purpose of supporting individuals, groups, or mo-
vements to further illegal violent and violence-assisting activities» (p. 37). En el caso del
Estado Islamico, los tres elementos principales de la narrativa extremista son:

e Percepcion de agravio y humillacién de los musulmanes sunnies, de los cuales se
hace responsable a un «otro» identificado con occidente (EE. UU., Europa e Israel,
a los que se alude como «cruzados» y «sionistas»). Los gobiernos musulmanes
que mantienen relacion con ese «otro» demonizado son considerados traidores y
calificados de «corruptos» e «hipdcritas» (munafigin). Por su parte, los musulmanes
chiies son vistos como apostatas que intentan extender su dominio a Oriente Me-
dio, constituyendo una amenaza vital para los sunnies.

¢ Voluntad de establecer y expandir universalmente un Califato regido por la sharia,
que debe sustituir a los gobiernos seculares de corte occidental. El tnico sistema
politico admisible es el que se desvincula completamente de las leyes de los hom-
bres, para guiarse solo por la interpretacion rigorista de la ley islamica preconizada
por la organizacion!.

1 El Estado Islamico justifica el rechazo a las leyes terrenales del modo siguiente: «Le musulman, lui, sait qu'Allah est le seul
législateur et que quiconque fait des lois, en dehors du cadre du Coran et de la Sunnah, est un mécreant qui s'est associé lui-
méme a Allah» (Dar AHslam num. 5, 2015, p.14)
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¢ Llamamiento a la yihad y justificacién de la violencia extrema como herramientas
legitimas para la implantacion y engrandecimiento del Califato.

Pese a la omnipresencia de la religion en la narrativa del Estado Islamico, se trata
mas bien de un «prét-a-porter religioso» (De Senarclens, 2016, p.153). La organizacion
desarrolla una justificacién trascendente de su voluntad de poder y de la toma violenta
del mismo, entendida como absoluta e innegociable, y alrededor de ella construye su
vision de la umma. Haciendo gala de una suerte de narcisismo colectivo (Roy, 2016,
p. 67), el grupo reivindica para si un origen y un destino histérico excepcionales, fruto
directo de la voluntad divina (De Senarclens, 2016, p. 104).

Esto da pie a un sistema de pensamiento binario que contrapone Dar Alislam (la
casa del islam) y Dar Al-Harb (la casa de la guerra), la pureza de la comunidad islamica
regida por la sharia contra la impureza de cualquier otra forma de cultura u organizacion
social. Este marco cognitivo genera en los militantes una sensacion de aislamiento y
compartimentacion, un cierre colectivo que les proporciona seguridad, al garantizarles
una identidad reconocible, monolitica, sin fisuras (De Senarclens, 2016, p. 141).

A partir de esa vision del mundo maniquea, imaginada en términos religiosos, el Esta-
do Islamico establece un catalogo de incluidos y excluidos. Los limites son nitidos: solo
los hombres musulmanes sunnies que viven de acuerdo con la version de la sharia pre-
conizada por el grupo son miembros de pleno derecho de la umma. Las mujeres, incluso
si son sunnies y viven segun la sharia, ocupan una posicion subordinada. En principio, los
unicos papeles reservados para ellas son los de madre y esposa; su derecho a la educa-
cion, la movilidad y el trabajo estan fuertemente limitados; se les impone un cédigo moral
y de vestimenta rigido y se les obliga a permanecer al margen de la sociedad, veladas y
recluidas en el hogar, salvo en casos excepcionales tasados de antemano y sometidos
a una serie de requisitos (Quiliam Foundation, 2015, pp.11-28).

El catalogo de los excluidos es mucho mas vasto: quedan fuera de la umma toda
aquella persona o comunidad que no forme parte del estrecho ndcleo de militantes del
Estado Islamico. Esta exclusion lleva implicita una condena a la violencia; el grado y la
forma de esa violencia dependera del punto del escalafén de impureza en el que la orga-
nizacion situe al colectivo en cuestion (Ahram, 2015, p. 66). Asi, las llamadas «gentes
del Libro» (Ahl AlKitab) —cristianos y judios residentes en el territorio controlado por
el Estado Islamico— estan obligados a pagar un tributo (jizyah), convertirse al islam o
afrontar la muerte. Para otros grupos, como los chiies (murtaddin, apéstatas), los yazi-
dies (mushrikin, politeistas) y los «cruzados» occidentales presentes en tierras del Califa-
to, el Unico destino posible es la erradicacion mediante la expulsion o la muerte. Dentro
de ese escalafén de excluidos, como dentro de la propia umma, existe una clasificacion
por géneros dentro de la cual corresponde siempre a las mujeres la posicion mas baja.

Uno de los rasgos mas llamativos de la narrativa del Estado Islamico es la ostenta-
cion de la violencia, que no solo se practica, sino que se reivindica y glosa tanto en las
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revistas online? y videos oficiales de la organizacion como en los mensajes y grabacio-
nes amateur que militantes y simpatizantes hacen circular por las redes sociales. Esa
violencia se caracteriza por una crueldad extrema que se recrea en los detalles méas
sangrientos, con una estética proxima al cine y los videojuegos, que Cottee (2014)
denomina «pornografia del yihadismo». Segin Roy (2016, p.13), esta exhibicion de la
violencia descarnada demuestra la dimensién nihilista, apocaliptica y necréfila del Estado
Islamico, y la obsesién con la muerte (incluida la del propio mujahid) que preside toda
su narrativa. Entre las mdltiples formas de violencia perpetradas y reivindicadas por el
Estado Islamico, la violencia sexual ocupa un papel singular.

La mayor parte de la violencia sexual perpetrada por la organizacion que ha quedado
documentada tiene por objeto a las mujeres y las ninas3. La variante mas llamativa es la
esclavitud sexual, que incluye el secuestro y reclusion de las victimas, la compra-venta
en mercados de esclavas (zouk sabaya) o en la calle, el intercambio o la donacién a otros
miembros del grupo y el trafico internacional de personas con fines de explotacion sexual
(Ahram 2015, p. 67).

El mecanismo de legitimacion de la esclavitud sexual y de los abusos derivados de
ella es de nuevo la reinterpretacion de principios religiosos de acuerdo con la particular
visién de la organizacién. Por ejemplo, el articulo «The Revival of Slavery before the
Hour» del nimero 4 de Dabig (2015, pp.14-17) se ampara en expertos coranicos para
justificar las masacres contra los yazidies, la conversion en botin de guerra (khums) de
sus mujeres e hijos y su posterior distribucion o venta entre los combatientes en calidad
de esclavos. En otro articulo titulado «Slave-Girls or Prostitutes» (Dabig, nim. 9, 2015,
pp. 44-49), la autora, Umm Sumayyah Al-Muhajirah, sostiene que la violencia ejercida
contra estas personas es voluntad de Ala: «we did not humiliate them, but it was Allah
who did so» (p. 46). A continuacién, anade que la verdadera finalidad de la toma de mu-
jeres como saby (esclavas) es liberarlas de su pertenencia a la estirpe de los infieles y
guiarlas hacia el camino del islam, propiciando su conversion (p. 47).

Este tipo de violencia sexual extrema se reserva especificamente a las mujeres aje-
nas a la umma, en particular a las de comunidades consideradas merecedoras de exter-
minio, como la yazidi. Los actos de violencia sexual masiva y organizada perpetrados por
el Estado Islamico contra las mujeres de ese colectivo han sido denunciados por la Comi-
sién de Investigacion de Naciones Unidas sobre Siria en su informe de 2016 (A/HRC/32/
CRP.2, p. 1) como crimenes de guerra susceptibles de ser calificados como genocidio.

El caso de las mujeres yazidies es el que muestra con mayor claridad el vinculo entre
género y etnicidad, hipermasculinidad y supremacismo identitario, implicito en la violen-
cia sexual perpetrada por el Estado Islamico. A través de esa violencia, el Estado Islami-
co no dana unicamente a las victimas directas, sino a la comunidad entera, que queda

2 El Estado Islémico ha producido desde su creacion una ingente cantidad de propaganda online en diferentes idiomas. Las
mas conocidas en occidente son las revistas en inglés Dabiq y Rumiyah y su version francéfona, Dar Al-islam.

3 No obstante, en los territorios controlados por el Estado Islamico han existido también realidades alternativas: hombres
victimas de violencia sexual, particularmente los homosexuales —para los que se reservan formas especificas de castigo (Dar
Alislam, nim.7, 2015, p. 14)—y mujeres perpetradoras, como las «guardianas de la moral» integradas en la Brigada Al-Akhsa
(Torres Diaz, 2015, pp. 9-10; Garcia Garcia, 2015, pp. 8-9).
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feminizada. La violacién de las mujeres humilla al colectivo, mancha su honor y lo marca
con los atributos de sumisién, debilidad e impotencia que las culturas de tradicion pa-
triarcal atribuyen a las mujeres. Simultaneamente, el grupo perpetrador se masculiniza al
exhibir su virilidad, demuestra su poder sobre las comunidades que considera inferiores
y consolida asi su identidad colectiva (Skjelsbaek, 2001, p. 225). Como sefiala Ahram
(2015), «sexual violence thus both asserts ISIS’s supremacy over subaltern groups and
builds cohesion within its ranks. [...] The semi-public display of sexuality is more than
about revenue, however. Passing abducted women from man to man demonstrates the
abject humiliation of a conquered community» (p. 67).

Otras formas de violencia sexual perpetradas por el Estado Islamico son la violacion
conyugal y el matrimonio y embarazo forzados. A este respecto es relevante destacar
que esos tipos de violencia no se circunscriben a las mujeres ajenas a la umma: «ISIS
sanctions the rape of Muslim wives and non-Muslim slaves» (Counter Extremism Project
2018). La voluntad de la mujer a este respecto es irrelevante, habida cuenta de que,
segln el manifiesto de la Brigada Al-Khansaa*, el matrimonio es legitimo a partir de los 9
anos y «most pure girls will be married by sixteen or seventeen, while they are still young
and active». (Quilliam Foundation, 2015, p. 24).

Estas prescripciones forman parte de la agenda reproductiva de la organizacion,
agenda cuyo objetivo es poblar las tierras del Califato y reforzar las filas de los mujahidin
con nuevos «cachorros de ledn». Para tal fin son Utiles no solo los hijos de las esposas
sunnies, sino también los de las concubinas y esclavas, puesto que la sucesién bajo el
Estado Islamico es exclusivamente patrilineal: la adscripcién a la umma pasa del padre
al hijo, independientemente de la religién y origen de la madre. En el caso de las comuni-
dades sometidas a hostigamiento con fines genocidas, la apropiacion de estos menores
por la organizacion contribuye a la limpieza étnica, en un proceso que Schott (2015)
denomina «tanatonatalidad». Esta tiene lugar cuando la dimensién generadora de vida de
la sexualidad humana se transforma en un instrumento de muerte a través de la violacion
marcial masiva y el embarazo forzado, que contribuyen a la destruccion de una comuni-
dad: «birth becomes part of a biopolitics of death —by which human biology itself beco-
mes subject to political power, and this political power aims at creating death» (p. 406).

A la vista de todo lo expuesto hasta aqui, cabe concluir que, en el caso del Estado
Islamico, el uso de la violencia sexual presenta las singularidades siguientes:

En primer lugar, se ejerce de manera organizada, sistematica y normativizada desde
la jerarquia de la organizacion. La tasacion estricta de la violencia sexual por los idedlo-
gos del grupo tiene que ver con la ordenacidn rigida de las relaciones sexuales dentro del
territorio del Califato, congruente con el estricto cédigo moral de la sharia que el grupo
contrapone a la «corrupcion de las costumbres occidentales» (Dabig num. 7, 2015, p.

4 El manifiesto de la Brigada Al-Khansaa es un texto semioficial del Estado Islamico publicado el 23 de enero de 2015 por
dicha Brigada, que esta compuesta exclusivamente por mujeres. Redactado originalmente en arabe, se cree que su publico
objetivo eran las mujeres de los paises arabes, en particular las saudies, y no las occidentales (de ahi que no fuera difundido
mas que en arabe, al contrario de lo que sucede con otras piezas de propaganda de la organizacién). Un mes después de su
publicacién fue traducido al inglés y publicado por la Quilliam Foundation, con el fin de que pudiera ser analizado por expertos
occidentales (Torres Diaz, 2015, p.10).
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42). La obsesion por el sexo y por la sexualizacién de las conductas que esta presente
en todo el entramado narrativo del Estado Islamico aparece, asi como un mecanismo de
diferenciacion con respecto a occidente: la organizacion se singulariza autoproclaman-
dose depositaria de la pureza que Ala exige a sus verdaderos siervos, lo cual apuntala la
imagen que sus seguidores se hacen de si mismos y del colectivo.

De este modo, paradojicamente, la practica de la violencia sexual —que la comuni-
dad internacional condena— es presentada como prueba de superioridad moral, e inclu-
so manda un mensaje politico de rebeldia antioccidental. En el citado articulo «Slave-Girls
or Prostitutes» (Dabig, num. 9, 2015, pp. 44-49), la autora recrimina a quienes entre las
propias filas del Estado Islamico habian negado que la organizacién mantuviera esclavas
sexuales. Tras justificar esa practica acudiendo a textos y exégetas religiosos, y a su
presunto uso por parte de Mahoma y sus companeros, la autora argumenta que la toma
de concubinas esclavas es preferible a la prostitucion y la fornicacién y que contribuye a
prevenir esos pecados, tipicos del corrupto Occidente (ibidem, pp. 48-49).

En segundo lugar, tal como acabamos de ver en el ejemplo anterior, la violencia se-
xual se visibiliza a través de los drganos de propaganda del grupo. Esta es una peculiari-
dad del Estado Islamico con respecto a otros casos de uso masivo de la violencia sexual
en conflicto. Por lo general, los perpetradores de estos actos intentan ocultar los hechos
0 negar su participacion en ellos, pero no suelen poner en duda el caracter criminal de
este tipo de violencia. Por el contrario, en el Estado Islamico la violencia sexual perpetra-
da no se oculta, minimiza ni disimula, sino que es voluntaria y abiertamente publicitada, y
justificada de acuerdo con el codigo moral y la interpretacion teoldgica del grupo.

El caracter sexual de esta violencia se envuelve no obstante en una terminologia pia-
dosa, eufemistica, que aun asi revela la obsesion por la sexualidad y el pecado presente
en toda la construccion identitaria del grupo. Paraddjicamente, practicas como la escla-
vitud sexual y la violacion son consideradas virtuosas, encomiadas por dar continuidad
a las costumbres del islam primigenio y contrapuestas a la corrupcion de un occidente
cuya liberalidad en materia de costumbres sexuales se identifica con prostitucion, forni-
cacion, inmoralidad y decadencia. De este modo, el Estado Islamico acaba trasladando
por medio de la violencia sexual un mensaje de rebeldia contra Occidente que estimula el
orgullo viril y religioso de sus seguidores, reforzando su adhesién al grupo. Un mensaje
que, ademas, se distribuye en distintos idiomas a través de Internet, lo cual le proporcio-
na un alcance potencialmente global.

En tercer lugar, la violencia sexual no es un mero apoyo o herramienta de consolida-
cion de la identidad colectiva del Estado Islamico, sino que desempena un papel central
en la construccion de dicha identidad. No solo su uso, sino su exhibicién arrogante y
la reglamentacion que la acompana forman parte integrante del discurso del grupo, de
su concepcién del mundo y de su autopercepcién como comunidad. Sus integrantes
consideran que las violaciones masivas, la esclavitud sexual de mujeres y ninas, los
embarazos y matrimonios forzados y otras formas de violencia sexual forman parte no
solo de sus derechos como guerreros de Ala, sino incluso de sus obligaciones: siempre
que se realicen segln las reglas tasadas, esas practicas engrandecen y refuerzan al
Estado Islamico, y de ese modo cumplen los designios divinos. Ahram (2015) llama a
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este mecanismo de imaginacion de la comunidad que combina misoginia y sectarismo
religioso «supremacismo hipermasculinizado»: «ISIS uses sexual violence to construct a
distinctive form of hyper-masculine Islamic State. Its hyper-masculinity is intertwined with
Sunni fundamentalist, supremacist ideology, and the attendant notion of ethno-sectarian
hierarchy» (p. 59).

Por ultimo, cabe destacar el caracter expresamente antiigualitario de la narrativa
del grupo. En su propaganda hay numerosos pasajes que dejan constancia del rechazo
radical al concepto de igualdad de género, considerado como una de las peores formas
de perversion de la moralidad occidental. Asi, el nimero 7 de Dar Akislam (2015, p.14)
asegura que los hombres y las mujeres no son iguales porque Ala ha establecido que los
primeros tienen autoridad sobre las segundas, y que las mujeres virtuosas deben limi-
tarse a obedecer a sus maridos y proteger «ce qui doit étre protegé pendant I'absence
de leurs époux» (es decir, reservar su sexualidad exclusivamente para ellos). También el
numero 15 de Dabig (2016) desarrolla una detallada exposicién de su rechazo al femi-
nismo y la igualdad de género y reprocha a las sociedades occidentales que consientan
el intercambio de papeles entre hombres y mujeres y permitan a estas no casarse, no
tener hijos, no mantener su virginidad hasta el matrimonio y acceder a trabajos y puestos
de poder equivalentes a los de los hombres. Como consecuencia de esa relajacién de
la moral —sostiene el articulo— la verdadera esclavitud es la que sufren las mujeres
occidentales, porque la perversion de las costumbres las deja a merced del pecado y
pone en peligro su alma (p. 25).

La aplicacion integrista del antiigualitatismo y su vision puritana y represiva de las
relaciones entre los géneros, convierte a todas las mujeres sin excepcion en blancos po-
tenciales de algun tipo de violencia sexual. Las mujeres sunnies que aceptan los codigos
religiosos y morales del grupo, lo son porque —pese a que forman oficialmente parte
la umma y reciben constantes alabanzas por su papel de madres y esposas— ocupan
en realidad una posicion subordinada dentro de la comunidad, que las deja a merced de
la voluntad y apetencias de sus familiares varones, especialmente del marido. Muy por
debajo de ellas en el escalafon, las mujeres pertenecientes a otros colectivos religiosos
acumulan una doble victimizacion, como mujeres y como miembros de comunidades
excluidas de la umma: cualquier forma de vejacion sexual y violencia perpetrada contra
ellas es licita, dada su condicién de hembras impias.

La legitimacion del uso de la violencia sexual contra todas las mujeres, incluidas
aquellas que forman parte de la propia organizacién, es como hemos visto un mecanis-
mo de afianzamiento material y simbdlico de la identidad colectiva del Estado Islamico,
pero es también una reaccion, una respuesta lanzada hacia el exterior. Si el grupo busca
constantemente reafirmarse y exhibir su fuerza ante el mundo, es porque su idiosincra-
sia esta permeada de inseguridad. Sus militantes sienten que su identidad se encuentra
desafiada por la globalizacién y los avances del secularismo occidental, por sus cos-
tumbres y valores y por la transformacion de los roles de género que dicho secularismo
lleva implicito; de ahi que la misma deba ser urgentemente apuntalada, cohesionada y
reivindicada de manera visible.
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La hipermasculinidad agresiva, excluyente y obsesivamente fascinada por los con-
ceptos de pureza y pecado que encontramos en la narrativa del Estado Islamico cons-
tituye una respuesta desmesurada y violenta contra lo que sus miembros e idedlogos
perciben como un asedio a su yo personal y colectivo. Ese asedio imaginado tiene
un caracter tan difuso y quimérico que va mas alla del «enemigo cercano» de Oriente
Medio o del «enemigo lejano» occidental, para alcanzar en la practica a todas aquellas
personas, comunidades y organizaciones sociales que quedan fuera del relativamente
pequeno nucleo de militantes varones de la organizacion.
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RESUMEN

La proliferacion de Armas de Destruccion Masiva (ADM) es considerada como una
amenaza en el marco europeo, por ello, se han establecido una serie de estrategias con
el fin de fomentar la no-proliferacion. Debido a la suma importancia que la proliferacién
de Armas de Destruccion Masiva supone para Europa, se procedera a realizar un analisis
de las principales resoluciones, tratados y organismos europeos que han dado lugar a
estrategias y herramientas varias para regir la no-proliferacion. Concretamente, se men-
cionara la S/RES/1540 y toda su evolucion, tratando de destacar los diferentes cambios
que ha sufrido, debido a la gran repercusion que esta ha tenido a nivel europeo. Ademas,
se tratara de abordar la Estrategia Europea de Seguridad SE/407/08 y el Informe sobre
la aplicacion de la Estrategia Europea de Seguridad. Por dltimo, en menor medida, se
procedera a estudiar la contribucion de la OTAN y la OSCE en lo que respecta la aplica-
cion S/RES/1540.

INTRODUCCION

«Atomos por la paz», o la propuesta del trigésimo cuarto presidente de Estados
Unidos, Dwight D. Eisenhower, frente al fracaso de un intento de crear un sistema in-
ternacional mediante el cual todos los Estados pudieran tener acceso a la tecnologia
nuclear con las debidas precauciones y cuidados. Las notorias diferencias politicas en-
tre las principales potencias mundiales hicieron imposible su viabilidad y el intento de
crear dicho sistema cesé en 1949, Atomos por la paz, daria como resultado, en 1957,
la creacion del Organismo Internacional de Energia Atdmica (OIEA) cuya doble funcion
seria promover y controlar la tecnologia nuclear. EI mismo ano, a su vez, empezaron las
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primeras negociaciones que culminarian a finales de 1968, sobre un posible tratado in-
ternacional que previniera la proliferacion de armas nucleares y, sin embargo, permitiera
la cooperacion para el uso pacifico de la energia nuclear, siempre con el fin de lograr el
desarme nuclear global.

Ha pasado mas de sesenta anos desde la aprobacion del Tratado sobre la no- pro-
liferacion de las armas nucleares, y la situacion ha evolucionado desde entonces. Para
explicar la situacion actual, se procedera a hablar de cémo la ONU, la UE y en menor
medida, la OTAN, han participado en la no- proliferacion, y/o prohibicion de las armas
de destruccion masiva en Europa, y las diferencias en sus respectivas estrategias (en el
caso de la ONU y la UE). (Naciones Unidas, 2005)

EL PAPEL DE LA ONU EN LA NO-PROLIFERACION Y PROHIBICION DE LAS
ARMAS DE DESTRUCCION MASIVA

Pasaron 34 anos desde que entr6 en vigor el Tratado sobre la no-proliferacion de
armas nucleares y 174 Estados lo habian firmado. (Naciones Unidas, 2005)

El ano 2004, el Consejo de Seguridad de Naciones Unidas (CSNU), en virtud del
Capitulo VII de la Carta de las Naciones Unidas, aprobd unanimemente una estrategia
dirigida a cada uno de los Estados miembros del Comité para prevenir la proliferacion
de armas nucleares, quimicas y biologicas. A esto le llamaremos «la Resolucion 1540».
Se convierte en el primer instrumento internacional que afronta la situacién en toda su
extensidad idiosincratica.

Dicha resolucién es vinculante para todos los Estados miembros que forman parte de
la resolucidn, y, por tanto, se someten a una serie de obligaciones, entre ellas «abstener-
se de suministrar cualquier tipo de apoyo a los actores no estatales, cuya voluntad sea
desarrollar, adquirir, fabricar, poseer, transportar, transferir o emplear armas nucleares,
quimicas o bioldgicas y sus sistemas vectores», por lo que ya no Unicamente incluimos
las armas nucleares, sino también las quimicas y biologicas. (S/RES/1540, 2004)

Para esta resolucion, estan programados una serie de examenes anuales de menor
profundidad y otros considerados «amplios». Estos Ultimos se realizaron en 2009y 2016
(afio en que ceso la presidencia del diplomatico espanol Roman Oyarzun en el CSNU).

La funcién de los examenes, consiste Unica y exclusivamente en comprobar que los
Estados miembros, adoptan medidas eficaces para prevenir la proliferacion, pero, sin
embargo, estos examenes estan exentos de sanciones para aquellos Estados que no
cumplan las mencionadas obligaciones. (Ministerio de Defensa, 2016)

LA EVOLUCION DE LA RESOLUCION S/RES,/1540 DEL 28 DE ABRIL DE 2004

A lo largo de los anos, el CSNU se ha reunido y ha aprobado otras resoluciones re-
ferentes a la Resolucion S/RES/1540, teniendo en cuenta el informe del Comité 1540.
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En la S/RES/1673 de 2006, se destaca, por una parte la necesidad de mayores
esfuerzos en lo que respecta la aplicacion de la Resolucion 1540 y se propone la posi-
bilidad de compartir el conocimiento y las ensenanzas adquiridas de la aplicacion de la
resolucion. Por Ultimo, también se invita a los Estados la posibilidad de elaborar progra-
mas para que se favorezca en lo posible el cumplimiento de la resolucién aprobada el
28 de abril de 2004.

La S/RES/1810 de 2008, se fundamenta de reafirmaciones de lo dicho en anteriores
resoluciones, se hace la primera referencia a la asistencia de paises para la correcta
aplicacion de la resolucion, y se senala que es necesaria, de conformidad con el Derecho
Internacional la cooperacion entre los Estados para contrarrestar el trafico ilicito por
actores no estatales.

En dicha resolucién, se comenta un problema de comunicacion: La importancia de
didlogo entre el Comité 1540 y los Estados miembros mediante contacto directo, y por
otra parte, se reconoce «la necesidad de aumentar la coordinacién de las iniciativas en
los planos nacional, regional, subregional e internacional con el fin de dar una respuesta
mundial mas contundente a este grave desafio y amenaza a la seguridad internacional».

Sin embargo, en la S/RES/1977 de 2011, se vuelve a reconocer la necesidad de
aumentar la coordinacion, entre otras varias reafirmaciones de la Resolucién 1540.

Un afo después, la S/RES/2055 de 2012, inicamente recuerda y reafirma tesis de
anteriores resoluciones, y anade un experto mas al comité.

La ultima resolucion hasta el dia de hoy, la S/RES/2325 (2016), destaca el largo
plazo de la propia aplicacion y la asistencia requerida por muchos paises para aplicar
la Resolucion 1540 y se hace, por primera vez, alusion a la cibertecnologia cuando se
refiere a armas de destruccion masiva.

La plena aplicacion de la Resolucién 1540 se espera para el afio 2021, segln esta-
blecio el Consejo de Seguridad de Naciones Unidas en una resolucion en la que estable-
cia el mandato de «revision integral de la S/RES/1540». (Ministerio de Defensa, 2016).

EL TRATADO SOBRE LA PROHIBICION DE LAS ARMAS NUCLEARES 71,258

En la reunion de alto nivel de la Asamblea General sobre el desarme nuclear que tuvo
lugar el 26 de septiembre de 2013 en lo dispuesto a su Resolucién 67/39, del 3 de
diciembre de 2012 fue notorio el deseo de la comunidad internacional de proseguir en
el avance en lo que respecta la no-proliferacion. Por ello se llegd al siguiente nivel: La
Prohibicion de las Armas Nucleares.

La resolucion aprobada por la Asamblea General el 23 de diciembre de 2017, rei-
tera que el fin de las negociaciones multilaterales (67/56, de 3 de diciembre de 2012;
68/46, de 5 de diciembre de 2013; 69/41, de 2 de diciembre de 2014;y 70/33, de 7
de diciembre de 2015) es establecer y mantener un mundo sin armas nucleares.
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LA ESTRATEGIA EUROPEA DE SEGURIDAD

Una vez vista la Resolucién 1540, o también estrategia de la Organizacion de las
Naciones Unidas, pasemos ahora a la siguiente que nos ocupa: La Estrategia Europea
de Seguridad (EES).

Las armas de destruccién masiva eran, segun la Estrategia Europea de Seguridad de
2003, la mayor amenaza a la que se enfrentaba la Union.

Cuando se aprobo la Estrategia Europea de Seguridad «<Una Europa segura en un
mundo mejor» durante el Consejo de Saldnica y la adopcion de la Estrategia contra la
Proliferacion de Armas de Destruccion Masiva del ano 2003, Europa se encontraba, des-
de un punto de vista global, en un momento donde era necesario consolidar una posicion
comun en lo que respectaba a materia de seguridad; Corea del Norte salid del Tratado
de No-Proliferacion en 2003 y Europa sufria las divisiones internas debidas a la guerra
de Irak (Miranzo, 2016).

Esta se asienta sobre la tesis de que ningln pais puede afrontar los retos de segu-
ridad individualmente, y que las amenazas, a lo que respecta las armas de destruccion
masiva, estan dejando de presentar un caracter exclusivamente militar, por lo que se
deben combatir a otro nivel.

La EES, es redundante cuando se refiere a la necesidad de cohesion y al concepto
de un sistema multilateral eficaz, lo que lleva implicito «el desarrollo de una sociedad in-
ternacional méas fuerte, con instituciones internacionales que funcionen adecuadamente,
y de un orden internacional basado en el Derecho (Miranzo, 2016).

Alo que respecta la hora de identificar amenazas a la seguridad de la Unién Europea,
la proliferacion de armas de destrucciéon masiva es identificada como «la amenaza poten-
cial mas grave a la seguridad europea».

A su vez, esta amenaza se descompone, segun la EES, en tres elementos que iden-
tifica como una posible carrera armamentistica en Oriente Proximo, la expansion del ar-
mamento biolégico a medida que evolucionen las capacidades cientificas y tecnolégicas
de los paises, y por ultimo, la venta de dichas armas a actores no estatales, sobre todo
enfocandose hacia grupos terroristas.

El 11 de diciembre de 2008, se publico el Informe sobre la aplicacion de la Estrategia
Europea de Seguridad «Ofrecer seguridad en un mundo en evolucion» (S407/08), donde
Se expuso una version actualizada de la situacién frente a las armas de destrucciéon ma-
siva. En dicho informe, también se recogi6 las ultimas y nuevas lineas de actuacion de la
Union Europea (UE) para mejorar la efectividad de la estrategia versus la proliferacion de
las armas de destruccién masivas y sus vectores (Miranzo, 2016).

Se declard la proliferacion de armas de destruccion masiva en manos de Estados o
grupos terroristas como «la situacion hipotética mas temible» para la seguridad de la
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Union Europea, y desgraciadamente, el riesgo iba en aumento, asi como de una posible
reaparicion del «poderio nuclear civil sin salvaguardas adecuadas».

Del mencionado informe, son destacables la intensificacién de esfuerzos contra los
flujos de proliferacion y financiacion (lo que en la resolucion S/RES/1977 de 2011,
se «reconoceria el esfuerzo internacional en prevenir particularmente la financiacion de
actividades relacionadas con la proliferacion»), la sancion de los actos de proliferacion,
desarrollar medidas para impedir posibles adquisiciones de conocimiento por parte de
actores no estatales y la importancia de mantener la cooperacion con organizaciones
internacionales y terceros paises para establecer una defensa homogénea frente la no-
proliferacion y control de las exportaciones.

Defendié la «<muy activa» participacion en los foros multilaterales y se declaraba al
frente de los esfuerzos internacionales para responder al programa nuclear irani.

Es digno de mencion, que considerd necesario «seguir trabajando con medidas de
bioproteccién y bioseguridad; contencion de la proliferacion de vectores, y en especial
de misiles balisticos».

Declar6 que debian ser iniciadas negociaciones de un tratado multilateral de
prohibicién de la produccion de material fisionable para armas nucleares, que culminaria,
como hemos visto anteriormente, en El tratado sobre la Prohibicion de las Armas Nuclea-
res 71/258 (European Council, 2008).

En la Estrategia global para la politica exterior y de seguridad de la Unién Europea pu-
blicada en 2016, se declard que la proliferacion de armas de destruccion masiva seguian
siendo una amenaza creciente para Europa, y por ello, la Unién Europea se comprometia
a reforzar las normas comunes por las que se regian los Estados miembros, a lo que
respectaba exportacion de material y tecnologia militar, asi como apoyar las autoridades
de control de las exportaciones de terceros paises.

Apoyaria asi, al Consejo de Derechos Humanos de las Naciones Unidas e impulsaria
a la mayor y mas extensa aceptacion de la competencia de la Corte Penal Internacional
y de la Corte Internacional de Justicia (European Union, 2016).

LA ORGANIZACION DEL TRATADO DEL ATLANTICO NORTE (OTAN) Y SU
CONTRIBUCION A LA APLICACION DE LA S/RES/1540

La OTAN se enfrenta a la aplicacion de la S/RES/1540, mediante diversos organos:
El Comité de Proliferacion y el Centro OTAN para la no-Proliferacién de Armas de Des-
truccion Masiva.

La OTAN, puede afrontar el cumplimiento de la Resolucion 1540 en el marco de la
Seguridad Cooperativa, y también, dentro de la mision principal de Defensa Colectiva. En
esta Ultima, su contribucion a la aplicacion de dicha resolucion es indirecta, puesto que
lucha contra el terrorismo lo cual la S/RES/1540 no prevé.
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Sin embargo, para esta lucha al terrorismo son necesarios otros enfoques mas alla
de los militares, y se ponen en evidencia las limitaciones de la Organizacion para impul-
sar acciones de tipo politico, juridico, o econédmico, por ejemplo.

Por otro lado, como es propuesto por la comunidad académica, la OTAN busca
promover la contribucion de los facilitadores estratégicos: Inteligencia y divulgacion
internacional.

Sin embargo, la OTAN rechaza la prohibicion de las armas nucleares y asi el Tratado
sobre la Prohibicion de las Armas Nucleares, puesto que «mientras las armas nucleares
existan, la OTAN seguira siendo una alianza nuclear», segun declaré el consejo.

LA ORGANIZACIQN PARA LA SEGURIDAD Y LA COOPERACION EN EUROPA Y
SU CONTRIBUCION A LA APLICACION DE LA S/RES/1540 6

En el Centro de Prevencion de Conflictos se encuentran los expertos OSCE sobre
la no proliferaciéon de Armas de Destruccion Masiva puesto que dicho Centro forma
parte del Foro de Cooperacién en Materia de Seguridad (FCS), el cual es un érgano
con capacidad de decision en cuestiones de indole politico-militar. La razén por la que
la OSCE se encuentra involucrada es debido a que considera dicha proliferacion como
una amenaza trasversal (y supone un factor multiplicador si la unimos a otras amena-
zas transnacionales que solo pueden ser contrarrestadas mediante mecanismos de
cooperacion).

Ademas, la OSCE ha actualizado los «Principios que deben regir la no-proliferacion»
de acuerdo a la Resolucién 1540. Principalmente, segun (Barrera Comendador, 2016)
cabe destacar una serie de cambios:

e «Reforzar la funcién dirigente y las medidas globales adoptadas por el Comité
1540, asi como el apoyo de la OSCE a los Estados participantes para facilitar la
aplicacion de la Resolucion 1540 y las resoluciones conexas, brindando asistencia
continua y efectiva a los Estados participantes que lo soliciten.

e Seguir fomentando el intercambio de experiencias acerca de los avances y las lec-
ciones aprendidas en los paises, y desarrollar practicas efectivas para la aplicacion
de la Resolucion 1540.

e Mantener y ampliar, si procede, la red de Puntos de contacto de la OSCE para la
Resolucion 1540, como parte integrante de la red del Comité 1540».

La OSCE, como Organizacién Regional, proporciona asistencia a los Estados partici-
pantes de esta, convirtiéndose muchas veces en la confeccion de Planes de Actuacion
Nacionales, acorde a la Resolucion 1540.
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CONCLUSIONES

Son notorios los esfuerzos europeos para la neutralizacion del riesgo derivado de las
Armas de Destrucciéon Masiva, sin embargo, la amenaza aun es presente.

Son muchas las resoluciones con reclamos de cohesion y multilateralidad, también
en el caso de la Unién Europea, cuya base para la elaboracion de la Estrategia Europea
de Seguridad es «la unidad». Cabria ser autocriticos a la hora de examinar cémo se
trabaja la multilateralidad, debido a que muchos paises, carecen de medios tecnolégicos
apropiados.

Unos medios tecnoldgicos, que como sugiere la Estrategia global para la politica ex-
terior y de seguridad, son necesarios por todos y cada uno de los paises miembros (y no
miembros) puesto que un arma de destruccion masiva, actualmente se puede presentar en
forma de un ciberataque a infraestructuras criticas, sin olvidar las convencionales armas
bioldgicas, quimicas y sus vectores. La cooperacion se hace vital para mantener la segu-
ridad en un sistema de informacién donde esta alcanza un valor intangible desmesurado.

El rechazo de la OTAN y los paises miembros o potenciales miembros a apoyar el
Tratado sobre la prohibicion de las Armas Nucleares, puede suponer un reto interno al
que enfrentarse durante los proximos meses.

La cooperacion y la multilateralidad se hacen estrictamente necesarias cuando se
afronta un peligro para la seguridad de Europa, y para la seguridad global.

Uniendo fuerzas, labramos el camino hacia una Europa segura.
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Resumen

La Union Europea estéa en entredicho y las diferentes crisis que acontecen en Europa
lo ponen de manifiesto. EI momento presente al que atendemos, la era de las emociones,
ha dejado su huella en una nueva forma de hacer politica. Es por esto por lo que puede
que una de las crisis mas perjudiciales para esta comunidad politica sea la identidad, o
carencia de esta, en los Estados miembro. El sentimiento de identidad esta directamente
relacionado con los nacionalismos, por lo que su auge puede considerarse una de sus
principales causas. En este ensayo se tratara la identidad, en especial su variante na-
cional y europea, y los nacionalismos, desde un marco tedrico y acudiendo a diferentes
autores expertos en este ambito, para, por un lado, desmantelar la narrativa nacionalista
y, por otro, demostrar que la creacion de un nuevo sentimiento de identidad europea no
solo es posible, sino factible, a la hora de resolver las diferentes crisis que hoy en dia se
suceden en Europa.

Palabras clave: Europa, crisis, identidad, nacion, nacionalismo.

. INTRODUCCION

En 2015 el Gobierno de Syriza-ANEL puso en jaque a la UE y la Troika asegurando
al pueblo heleno que las penurias que estaban viviendo bajo las medidas econé-
micas de austeridad impuestas por la Unién Europea llegarian a su fin; en 2017,
Gran Bretana aprob6 por medio de un referéndum el Brexit, es decir, la salida en un
futuro préximo de la Unién Europea. Este afio, en ltalia, encontramos el dltimo caso
que ha hecho temblar la credibilidad y sostenibilidad de la Unién: la formacion de
un gobierno, por la Liga Norte junto al Movimiento Cinco Estrellas, ambos partidos
euroesceépticos.

Estos acontecimientos son solo ejemplos de muchos de los hechos que ponen de
manifiesto el bache que la Unién Europea, aquel proyecto politico que en sus inicios tanto
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ilusiond a los ciudadanos de los futuros Estados miembro, esta atravesando. Pero ;cudl
es la causa de la presente inestabilidad que la UE esta viviendo? Como Castells (2018)*
afirma, no es una Unica crisis la causante de dicha estabilidad sino un conjunto de crisis,
de diferente indole y magnitud, las que estan desmantelando ese sueno de unidad, esa
Unidn Europea tan deseada desde sus inicios.

Sin embargo, hoy en dia vivimos en un mundo dominado por las emociones, y todo
aquello que gira en torno a nuestra realidad ha dejado de apreciarse por su esencia y se
ha recalificado por aquello que nos hace sentir. El momento presente al que atendemos,
la era de las emociones, ha dejado su huella en una nueva forma de hacer politica. Como
Ute Frevert (2014)2 argumenta, ha habido un cambio en los sistemas de gobierno que,
debido al aumento de las politicas emocionales tanto en la esfera publica como en la
privada, ha hecho necesaria incluso la creacion de una perspectiva de la historia emo-
cional, de una historia de las emociones. Sus conclusiones son claras: «las emociones
son el motor principal y el mecanismo de cambio en las acciones y no acciones de las
personass».

Y es por esto por lo que puede que una de las crisis mas graves y perjudiciales
para esta institucién sea la identidad, o carencia de esta, en los Estados miembro. El
sentimiento de identidad esta directamente relacionado con los nacionalismos, por lo
que su auge puede considerarse una de sus principales causas. De hecho, la identidad
puede ser considerada causante de dos crisis: una causada por la carencia de identidad
en relacion con el europeismo, y otra por su auge en relacion con la nacién. Dicho de
otra forma, la escasa o inexistente identidad europea supone una crisis para la UE, y la
identidad nacional de los ciudadanos de Estados miembros de la UE —conjuntamente a
otras crisis que se han sucedido en el seno de la Union— ha provocado el auge de los
nacionalismos dentro de la misma.

Tras lo expuesto anteriormente, he decidido tratar la identidad, en especial su va-
riante nacional y europea, y los nacionalismos. Ambos temas seran abordados desde
un marco tedrico acudiendo a diferentes autores expertos en este ambito profundizando
en aquellos elementos que podrian, de una forma u otra, desmantelar la narrativa na-
cionalista o hacer que, al menos, podamos comprender con mayor profundidad la que
considero es una de las mayores crisis que estan descomponiendo el sueno europeo:
nuestra identidad.

Il. SOBRE LA NO IDENTIDAD EUROPEA

La Comunidad Europea se creo en el periodo posterior a la Segunda Guerra Mun-
dial para poner fin a la violencia que habian arrasado el continente durante siglos y, en
especial, durante el siglo xx. A pesar de la prosperidad de este proyecto durante sus
comienzos, diferentes acontecimientos —como la crisis financiera, la crisis migratoria,

1 Castells, M. et al. (2018). Las crisis de Europa. Madrid, Espana: Alianza Editorial, S. A.
2 Frevert, U. (2014). La Historia Moderna de las Emociones: un Centro en Berlin. Berin, Alemania: Max Planck Institute.
3 Ibid.
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el auge de los nacionalismos y los partidos de extrema derecha, la xenofobia y el terro-
rismo— han puesto en entredicho y han fragmentado la Union Europea.

Las relaciones econdmicas, institucionales, sociales y politicas de todos los paises
miembros suponen la base sobre la que se asienta la UE, pero esta ha demostrado ser
muy inestable ya que, a pesar de la creacion de una economia global, la identidad de
la gente es nacional, o incluso local y regional. Mientras que este proyecto resultd fac-
tible en momentos de prosperidad, bajo la inexistencia de una identidad europea y ante
cualquier crisis importante se tambalea. Una identidad europea compartida, sostiene
Castells, parece ser uno de los requisitos para una Unién Europea sostenible.

Las diferentes crisis europeas y su vinculo con la identidad

Muchas son las crisis que Europa esta atravesando y que, de una forma u otra, influ-
yen en la identidad de los europeos. Sin embargo, cabe destacar dos de ellas debido al
enorme impacto que estas han dejado en la identidad de los ciudadanos de los Estados
miembro: la crisis financiera y la crisis migratoria.

La crisis financiera

Tras el shock financiero Europa quedd dividida en norte y sur mientras el descon-
tento con el proyecto de la UE se expandio. Los Estados del sur de Europa se sintieron
abandonados en un momento de necesidad e inmersos en duras medidas de austeridad,
mientras que los Estados del norte se sintieron injustamente perjudicados al ser obliga-
dos a pagar los errores del sur. Este descontento generalizado por la respuesta de la UE
ala crisis financiera ha repercutido en el sentimiento de identidad europeo, disminuyendo
especialmente en paises del sur como Portugal, Espana e ltalia.

La crisis de los refugiados y la xenofobia nacionalista

Hobsbawm afirmé ya en 1990 que la xenofobia se ha convertido en la ideologia mas
extendida entre las masas del mundo. Hoy en dia seria imposible analizar la identidad
—Vya sea nacional o europea— sin antes hacer referencia a la xenofobia en Europa.
Esta esta estrechamente relacionada con el término de identidad en el seno de una co-
munidad, ya que las comunidades pueden verse amenazadas por el contacto con otras
identidades culturales.

En respuesta a esta crisis, hemos podido apreciar diferentes reacciones dentro de
Europa: encontramos una Europa xendfoba y nacionalista, un ejemplo es la Hungria
de Viktor Orban, y una Europa abierta y acogedora, como demostraron las multitudes
solidarias de Munich y Viena y los Ayuntamientos de Madrid y Barcelona al recibir a los
refugiados.
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Solidaridad

Puesta a prueba en momentos de crisis, la identidad europea ha demostrado ser muy
débil precisamente cuando la unién y la solidaridad son esenciales para superarlas. Mu-
chos son los expertos que han subrayado la relacion entre la crisis econodmica y la crisis
migratoria y sus efectos en la solidaridad europea. La division norte-sur que la crisis eco-
nomica causé en Europa puso de manifiesto la poca solidaridad europea entre las dos
regiones, mientras que la crisis de los refugiados de 2015 supuso la aparicion de nuevos
brotes de xenofobia y nacionalismo en el seno de la Unién poniendo a prueba, una vez
mas, la solidaridad europea. Asimismo, ambas crisis han contribuido a la ralentizacion,
e incluso declive en determinados Estados, del proceso de creacién de una identidad
europea que se llevaba forjando desde los inicios de dicha institucion.

La respuesta europea a ambas crisis ha puesto de manifiesto el predominio de los
intereses politicos nacionales y electorales sobre una politica comun. La causa, segun
Castells, la escasa identidad europea compartida.

¢Qué es la identidad europea?

Castells afirma que la identidad es un requisito para la sostenibilidad de la UE, pero
;qué es la identidad europea? Identidad europea es, segun el autor, «el conjunto de va-
lores que aportan un significado compartido a la mayoria de los ciudadanos europeos
por el procedimiento de hacer posible que sientan que pertenecen a una cultura y a un
sistema institucional inconfundiblemente europeos que les parece deseable como algo
legitimo y que vale la pena*». Sin embargo, las fuentes de tal identidad convierten en ta-
rea mas sencilla la descripcion de lo que no es identidad europea. Asi pues, el sociologo
asegura gque no es posible definir identidad europea en base a la religion, a la historia
pasada, a un conjunto de valores occidentales, a un idioma comun ni, por supuesto y por
definicion, a una identidad nacional. Entonces, ;existe una identidad europea? Y, ;cual es
0 podria ser?

Anthony D. Smith, uno de los mayores expertos en etnicidad y nacionalismo, da una
definicion mas completa y con caracteristicas esenciales para tal definicion: «la continua
reproduccion y reinterpretacion del patron de valores, simbolos, recuerdos, mitos y tra-
diciones que componen el patrimonio distintivo de las naciones, y las identificaciones de
los individuos con ese patrdn y esa herencia, asi como con sus elementos culturales®». Si
bien esta definicion de identidad se concreta en nacién, puede extrapolarse a una posible
identidad europea. Asi pues, hablariamos de elementos que componen un patrimonio
distintivo de la Unién Europea.

Ambas definiciones tienen en comun el entendimiento del concepto como sentimien-
to, como un algo abstracto —valores y simbolos principalmente— que une por afinidad

4 Castells, M. (2018). <El talon de Aquiles: la identidad ambivalente de Europa», en Las crisis de Europa. Castells, M. et al.
(eds.). (2018). Madrid, Espaia: Alianza Editorial, S. A.

5 Smith, A. D. (2001). Nacionalismo. Madrid, Espaiia: Alianza Editorial, S. A.
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a un colectivo de individuos. Sin embargo, la definicion de Smith aporta el elemento clave
de la identidad: la «reproduccion y reinterpretacion» de esos elementos que Castells
considera en si mismos la propia identidad. Smith, ademas, anade otros elementos fun-
damentales de todo sentimiento de identidad, sea nacional, europeo, local o regional; las
tradiciones y los mitos. Estos se sustentan en la reinterpretacion —e incluso invencion—
de una historia comun de un conjunto de individuos.

Continuidad y cambio

Estrechamente relacionadas con los elementos clave de identidad —reinterpretacion
y reproduccién— estan la continuidad y el cambio. Las identidades culturales colectivas
no son fijas y estaticas. Son construcciones a largo plazo, no son esencias ni cantidades
fijas de rasgos. Las identidades y las comunidades culturales estan tan sujetas a los
procesos de cambio y disolucion como cualquier otra cosa, y esos cambios podrian
ser graduales y acumulativos, o repentinos y discontinuos. El periodo de tiempo de los
ritmos de los cambios culturales es generalmente lento y prolongado.

Es por esto que la definicién propuesta por Smith se refiere al proceso de «reinterpre-
tacion» de los patrones de recuerdos, valores, simbolos, mitos y tradiciones que com-
ponen el patrimonio distintivo de las naciones. Son los sucesos externos y los realinea-
mientos internos de los grupos y del poder los que favorecen nuevas formas de entender
las tradiciones colectivas. Este proceso de «reconstruccion etnosimbdlica» supone la
reseleccion y recombinacion de valores, simbolos y memorias anteriormente existentes,
asi como la suma de nuevos elementos culturales, de cada generacion.

De ahi la inclusién del cambio en la definicién de identidad: a pesar de que la identidad
connota un cierto grado de estabilidad en el tiempo, el cambio opera dentro unos para-
metros establecidos por la cultura y las tradiciones de una nacion.

Stuart Hall®, otro de los expertos mas reconocidos en este ambito, ha dado una de-
finicién mas concreta de identidad: son los puntos de identificacion creados desde los
discursos de la historia y la cultura. Hall no considera identidad como el producto Unico
de la imaginacion, sino que esta basada en historias reales, materiales y simbodlicas;
sin embargo, subraya que, al estar siempre construida desde la memoria, la fantasia,
la narrativa, y el mito, la identidad sera siempre una produccién, un algo incompleto en
constante proceso de reproduccion desde la representacion.

ll. SOBRE EL Si A LA NACION

Los estudios revelan que, haya o no presencia de sentimiento de identidad europea,
el sentimiento de identidad nacional es predominante. La realidad es que en Europa se ha

6 Hall, S. (1990). «Cultural Identity and Diaspora», en Colonial discourse and post-colonial theory: a reader. Londres, Inglat-
erra: Harvester Wheatsheaf.
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despertado el sentir nacionalista, lo que queda demostrado en los titulares de periddicos
y telediarios de cada dia.

Wieviorka (2018) sefiala la facilidad con la que el racismo y el antisemitismo son asu-
midos por el nacionalismo y la derecha radical cuando el racismo afecta al grupo domi-
nante dentro de una sociedad’. La idea historica de la nacion es sin duda muy poderosa
en el mundo actual en Occidente, y la inmigracion es, en fin, vista como una amenaza a
la nacion. Pero ;qué es nacion?

A pesar de que dar una definicion satisfactoria del término es una tarea compleja, hay
ciertos componentes clave que hacen del término nacidén una entidad comprensible para
todos aquellos que se han adentrado en su estudio.

Hommi K. Bhaba da una definicién clara: «nacion es narracion®». Esta no es un conjunto
de acontecimientos historicos, sino que constituye una estrategia discursiva y retorica de
referencia social. Si bien es cierto que nacion es el pasado y los sujetos que han formado
parte de él, esta es, ante todo, una construccion en continuo proceso que se proyecta
como referente y constituye un significante que acaba por bifurcar en el Selfy el Other.

Sin embargo, la narrativa nacional presenta una vision homogénea y horizontal que,
segun Bhabha, carece de la realidad quiasmatica que permite el entendimiento de la
nacion: cualquier nacion es el resultado de la mezcla de las diferentes culturas continen-
tales, de la estrecha relacion que hubo y hay entre ellas, y que han creado «una nueva
cultura transnacional®».

Cabe resaltar que Bhabha no fue el primer estudioso que formuld la nacidn como un cons-
tructo. Benedict Anderson!? afirmé ya en 1983 que el nacionalismo moderno no es mas que
una comunidad imaginada. Tanto Bhabha como Anderson apuntan a uno de los conceptos
clave del término nacién: modernidad. Modernidad puesto que cualquier cosa imaginada pone
en entredicho su durabilidad en el tiempo, por supuesto en el momento pasado, pero también
en el futuro. Asimismo, cualquier narrativa se moldea y transforma con el paso del tiempo, por
lo que la presuncion e implicacion de la nacion como elemento histdrico queda anulada.

La caracteristica de modernidad del concepto ha sido también senalada Eric Hobsbawm
(1991)! quien, tras el andlisis del término a través de diferentes diccionarios y enciclopedias
oficiales!? de diversos paises, concluye con la inexorable cualidad de modernidad del propio
término. Tanto es asi que, en el caso espafol, con anterioridad a 1884 la definicion de la
entrada nacion en nuestro diccionario no se ajustaba a lo que hoy entendemos como tal.

7 Wieviorka, M. (2018). «El ascenso de la derecha radical», en Las crisis de Europa. Castells, M. et al. (eds.). (2018). Madrid,
Espana: Alianza Editorial, S. A.

8 Bhabha, Homi, K. (2010). «Narrar la nacién», en Nacién y narracion. Entre la ilusién de una identidad y las diferentes cultu-
ras. Bhabha, Homi, K. (2010). Madrid, Espafa: Siglo Veintiuno Editores.

9 Bhabha, Homi, K. (2010). «Narrar la nacién», en Nacién y narracién. Entre la ilusién de una identidad y las diferentes cultu-
ras. Bhabha, Homi, K. (2010). Madrid, Espafa: Siglo Veintiuno Editores.

10 Anderson, B. (1983). Comunidades Imaginadas. Madrid, Espana: Fondo de cultura econdmica de Espana, S. L.
11 Hobsbwam, E. (1991). Naciones y nacionalismo desde 1780. Barcelona, Espaia: Editorial Critica, S. L.
12 E| Diccionario de la Real Academia Espanolay la Enciclopedia Universal llustrada Europeo-Americana, entre otros.
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Stuart Hall (1997)13 afirmd también la base narrativa de toda nacion. Esta incluye
historias, eventos y ritos que representan experiencias y sentimientos compartidos que,
al conectar la vida diaria de los individuos con un destino nacional ya existente en el
pasado, dan significado a la nacion. Ademas, esta narrativa debe contener aspectos
que existen desde los origenes de la propia nacion, de continuidad, de tradicion y de
atemporalidad (timelessness). La invencion de la tradicion es otro de sus elementos. Las
tradiciones son utilizadas para inculcar valores y normas de comportamiento a modo
de repeticion. De esta forma, se consigue la sensacion de continuidad de un supuesto
pasado histérico. Por ultimo, la invencion del mito fundacional, otra caracteristica clave
que dota a la narrativa de un origen historico.

Finalmente, para desmantelar por completo cualquier argumentacion histérica que se
le pueda otorgar a la nacién, hay que hacer referencia a Ernest Renan?4, el polifacético
escritor francés que consiguio ya en 1882 refutar los argumentos tipicos utilizados por
los nacionalismos en defensa de la nacion. No hay etnia, lengua o historia, que sirva de
soporte riguroso para la nacién moderna. La nacién es un alma, un principio espiritual,
un plebiscito diario.

Una nueva forma de hacer politica

Como se puede observar, la realidad en la que vivimos queda marcada por los limites
de las emociones (sean llamadas de una forma u otra, como sentimientos o valores).
Mientras que esto podria suponer una mejora en el ambito politico y social, la realidad
es que el predominio de las emociones en la esfera publica de los asuntos ciudadanos
ha provocado el auge del denominado storytelling!®. A pesar de ser mas evidente en un
plano comercial, deja de serlo tanto en el plano politico. Asi, en el mundo politico se ha
hecho un uso publico de la historia que ha logrado que una narrativa se convierta en la
historia de los ciudadanos, aquella que nos representa, la que significa algo —o incluso
un todo— para nosotros. Esta manipulacién sentimental consiste en narrar, en contar
historias convincentes sobre la nacion y sus problemas, y constituye una respuesta a la
crisis del sentido, convirtiendo la politica en la religion civil de nuestro presente.

IV. CONCLUSIONES

Las diferentes crisis europeas —especialmente la financiera y la de los refugiados—
tienen un vinculo con la identidad europea. La escasa o inexistente identidad europea
junto con el predominio de las identidades nacionales han fomentado el auge de los na-
cionalismos y la disminucion de la solidaridad tanto en la propia Unién como fuera de ella.

13 Hall, S. (1990). «The Global, the Local, and the Return of Ethnicity», en Modernity. An Introduction to Modern Sciences. Hall,
S. et al. (eds.). (1990). Nueva Jersey, Estados Unidos: Blackwell.

14 Renan, E. (1882). «;Qué es una nacién?», en Nacion y narracion. Entre la ilusién de una identidad y las diferentes culturas.
Bhabha, Homi, K. (2010). Madrid, Espafa: Siglo Veintiuno Editores.

15 Salmon, C. (2008). Storytelling, la méquina de fabricar historias y formatear las mentes. Barcelona, Espana: Ediciones
Peninsula.
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Puesto que una Europa meramente instrumental ha demostrado su fragilidad, la ne-
cesidad de fomentar una identidad europea parece ser evidente. Ya que los expertos
en este campo aseguran que la identidad es un constructo, un algo imaginado y en
constante proceso de cambio y reinterpretacion, y apuntan a una serie de valores en los
que creer para la creacién de toda identidad, la propuesta de Castells de creacion de
una nueva identidad europea para asegurar el futuro de la UE resulta no solo factible,
sino que constituye la esencia del propio término. Su propuesta se basa en una serie de
nuevos valores desde los que forjar ese sentimiento de identidad europea:

[...] sentimientos compartidos relativos a la necesidad de una proteccién social uni-
versal de las condiciones de vida; de solidaridad social; de empleo estable; de derechos
humanos universales [...]; de preocupacion por los pobres de todo el mundo; de amplia-
cion de la democracia a nivel regional y local, con un renovado énfasis en la participacion
ciudadana; de defensa de las culturas histéricamente arraigadas, a menudo expresadas
en términos linglisticos. (Castells, 2018)

Asimismo, aunque previsiblemente la identidad nacional continuara presente en el
seno de la Unidn, resulta necesario, tanto para la creacion sostenible de una identidad
europea como para la contencion de los nacionalismos, identificar la nacién y todo lo que
con ella se relaciona como un producto de la modernidad y no como un principio natural,
primario y permanente que precede a la historia. Solo unidos por una serie de valores
que constituyan esa identidad europea conseguiremos que ese sueno llamado Europa
siga siendo una realidad.
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Resumen

La acusada situacion de inestabilidad y los riesgos y amenazas estructurales que se
han instalado en la franja del Sahel se presentan como una fuente endémica de conflictos
alas puertas de Europa. Y, ademas, la inseguridad saheliana revierte directamente en los
paises del norte de Africa. Durante los proximos afios, los Estados sahelianos deberan
afrontar desafios clave para la seguridad humana, como los referidos al significativo
incremento demografico previsto en estos paises durante las proximas décadas y las
repercusiones del cambio climatico sobre las condiciones de vida de sus habitantes. El
desarrollo integral e inclusivo asi como la consecucion de los Objetivos de Desarrollo
Sostenible en la region seran fundamentales para poder cerrar ciclos de crisis, conflictos
e inseguridad. Seguridad y desarrollo se encuentran profundamente interconectados,
por lo que resultaran clave para el futuro del Sahel (y, por ende del norte de Africa y Eu-
ropa) politicas implementadas por organizaciones internacionales junto con los Estados
sahelianos cuyo fin sea la recuperacién de una region sumida en la pobreza e inseguridad
a todos los niveles.

Palabras clave: Sahel, seguridad humana, demografia, cambio climatico, Europa.

1. INTRODUCCION

La franja del Sahel presenta una acusada inestabilidad, riesgos y amenazas estruc-
turales que se han instalado como una fuente endémica de conflictos a las puertas de
Europa. Ademas, la inseguridad generalizada en los Estados sahelianos revierte directa-
mente en la estabilidad y seguridad del norte de Africa.

Prospecciones demograficas y cambio climatico como factores clave de inseguridad
humana en el Sahel: retos para Europa. Ana Belén Perianes Bermudez
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El Sahel es excepcionalmente vulnerable en lo que a su seguridad se refiere, carac-
terizandose por: 1) La pobreza endémica de su poblacion, que cuenta uno los indices
de desarrollo humano mas bajos del planeta; 2) La extendida vulneracion de derechos
humanos; 3) La corrupcion generalizada; 4) El descontento de las poblaciones de zonas
remotas con la escasez o ausencia de servicios ofrecidos por los Gobiernos estatales;
5) El estrecho vinculo entre terrorismo y crimen organizado, que se manifiesta en activi-
dades ilicitas como el contrabando, trafico de seres humanos, el blanqueo de dinero y
los secuestros; 6) La fragilidad de los Estados, debilitados por las luchas internas por el
poder; 7) La limitada capacidad de las Fuerzas Armadas de los Estados para dar segu-
ridad y controlar todo el territorio, especialmente dificil en una zona de escasa tradicion
en lo que al poder centralizado se refiere; 8) La falta de profesionalidad y recursos de las
fuerzas gubernamentales; 9) La militarizacion de la poblacion y el surgimiento de multitud
de grupos rebeldes, junto con la falta a su vez de adecuados programas de desarme,
desmovilizacion y reintegracion; 10) El facil acceso de la poblacién a las armas ligeras,
que facilita la perpetuacion de los conflictos en la zona y, las economias de guerray; 11)
La existencia de los sefiores de la guerra, que alimentan las situaciones de conflicto en
su beneficio propio.

Los Estados sahelianos cuentan con una poblacion muy joven y que registra los in-
dices de natalidad mas altos del mundo. Con ello, se prevé un elevadisimo crecimiento
demografico en la region que requerira un crecimiento econémico y sostenible y desarro-
llo social para cubrir las necesidades y demandas de la poblacion a corto, medio y largo
plazo. La acusada juventud de la poblacién de estos paises puede repercutir directamen-
te en un fuerte impulso de las migraciones en busca de zonas mas présperas y seguras.

Ademas, el Sahel también se ve afectado intensamente por los avances del cambio
climatico y la region se ve seriamente afectada por crisis humanitarias, hambrunas, altos
niveles de desnutricion, sequias, condiciones climaticas extremas y la gestion ineficaz de
los recursos disponibles. La presencia de un gran nimero de refugiados y desplazados
en la region revierte en un incremento de la inestabilidad. A su vez, grupos terroristas y
crimen organizado aprovechan la inseguridad presente en la franja del Sahel para llevar
a cabo sus actividades ilicitas y ampliar sus campos de accion.

Las politicas que implementen las organizaciones internacionales y la UE junto con
los Estados sahelianos durante el transcurso de los proximos anos y décadas seran
fundamentales para la recuperacion de una region sumida en la pobreza e inestabilidad.
El desarrollo socioeconémico integral e inclusivo y la consecucion de los Objetivos de
Desarrollo Sostenible en la region seran esenciales para poder cerrar ciclos de crisis,
violencia e inseguridad.

2. LA FRANJA DEL SAHEL

La franja del Sahel se estructura como una vasta y volatil region natural en términos
de seguridad, que conecta Africa Occidental con el Cuerno de Africa, dos de las regio-
nes mas inestables en términos politicos, sociales y econémicos del continente africano
(Echevarria, 2011, 213-214).
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Con mas de 5.000 kilémetros de largo y casi 1.000 de ancho en su maxima exten-
sion (Ballesteros, 2016, 11), el Sahel atraviesa el territorio de once paises (IEEE, 2017,
23): Mauritania, Mali, Senegal, Burkina Faso, Niger, Nigeria, Chad, Sudan, Sudan del Sur,
Eritrea y Etiopia.

The Sahel region
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La franja del Sahel.
Fuente: Agence France Presse

2.1 Prospecciones demograficas en el Sahel

El factor demografico es un elemento de gran relevancia respecto al analisis de la
seguridad humana en la regién y en su proximo vecindario, ya que el Sahel cuenta con
una poblacion muy joven que registra los indices de natalidad mas altos del mundo en
una de las zonas con Indice de Desarrollo Humano mas bajos del planeta.

Segln los datos recogidos por el Banco Mundial (2016), la tasa de natalidad (que
contabiliza el nimero de nacimientos por cada 1.000 habitantes) es de 43 en Mali, 43 en
Chad, 34 en Mauritania, 36 en Senegal, 39 en Burkina Faso, 32 en Eritrea, 32 en Etiopia,
48 en Niger, 39 en Nigeria, 33 en Sudan y 36 en Sudan del Sur. Estas cifras resultan muy
altas, sobre todo, comparandolas con las cifras a nivel europeo.

El elevado crecimiento demografico que presenta el Sahel junto con la juventud de
la poblacion requiere de un crecimiento econédmico y desarrollo social (empleo, infraes-
tructuras, sanidad, educacion, etc.) para responder a las necesidades que enfrentara la
poblacidn a corto, medio y largo plazo. Ademas, la acusada juventud de la poblacion de
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estos paises puede repercutir directamente en un fuerte impulso de las migraciones en
busca de zonas mas seguras y prosperas y, en definitiva, de una vida mejor.

Poblacion mundial por areas geograficas. 2017, 2030, 2050 y 2010

Area Poblacion (millones)
2017 2030 2050 2100
Africa 1.256 1.704 2.528 4.468
Asia 4.504 4947 5.257 4,780
Europa 742 739 716 653
Latinoamérica y 646 718 780 712
Caribe
Norte América 361 395 435 499
Oceania 41 48 57 72
Mundo 7.550 8.551 9.772 11.184

Fuente: World Population Prospects: The 2017 Revision.

Media de proyeccion de fertilidad, 2020-2025.
Fuente: World Population Prospects. The 2017 Revision.

A nivel interno, la poblacion de los Estados del Sahel se ha ido concentrando en los
ultimos anos en las capitales y principales ciudades, abandonando las zonas rurales
por falta de oportunidades. En consecuencia, los escasos recursos disponibles para
las infraestructuras se han ido dedicado mayoritariamente a las areas mas pobladas en
detrimento de las mas alejadas y menos habitadas (Ballesteros, 2016, 14). Esta tenden-
cia migratoria hacia las capitales y nucleos mas poblados conlleva ademas aspectos
adversos como niveles muy elevados de contaminacion, insalubridad, e inseguridad ciu-
dadana, ademas de incrementos de demandas de servicios estatales.
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2.1.1 Economia e Indice de Desarrollo Humano (IDH) del Sahel

La region del Sahel se destaca como una de las zonas mas pobres del planeta. Ado-
lece de problemas como elevados indices de desempleo, un reducido tejido industrial,
una acusada desigualdad de rentas y escasez de servicios.

PIB per capita de los Estados sahelianos y Espana

PAIS PIB per capita
Mauritania 955 $ (2016)
Mali 705 $ (2016)
Senegal 863 $ (2016)
Burkina Faso 548 $ (2016)
Niger 329 $(2016)
Nigeria 1.969 S (2016)
Chad 631 S (2016)
Sudan 2.182 S (2016)
Sudan del Sur 226 S (2016)
Eritrea 569 S (2014)
Etiopia 725 S (2016)
Espana 25.000 $ (2016)

Fuente: https://www.datosmacro.com/idh?anio=2015

Asimismo, es significativo apuntar que todos los paises del Sahel salvo Nigeria for-
man parte de los Least Developed Countries (LDC) (Naciones Unidas), la relacion de
paises menos desarrollados segun la clasificacion de los paises con menor desarrollo
econémico que elabora Naciones Unidas.

La franja saheliana cuenta también con los indice de Desarrollo Humano (IDH) més
bajos del planeta. El IDH es un indicador de desarrollo humano elaborado por Naciones
Unidas para medir el progreso de un pais y analiza los siguientes factores (datos macro):

— -Salud (esperanza de vida al nacer), que se mide en el IDH utilizando un valor mini-
mo de 20 afnos y un valor maximo de 83.57.

— -Educacién, que se mide a través de los anos de escolarizacion para adultos y los
anos de escolarizacién previstos para ninos y ninas en edad escolar.

— -ngresos, que se miden a través del Ingreso Nacional Bruto per capita.


https://www.datosmacro.com/idh?anio=2015
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indice de Desarrollo Humano (IDH) de los Estados sahelianos y Espafia.

Ranking mundial

PAIS IDH (2015) RANKING MUNDIAL
Mauritania 0,513 157
Mali 0,442 175
Senegal 0,494 162
Burkina Faso 0,402 185
Niger 0,353 187
Nigeria 0,527 152
Chad 0,396 186
Sudan 0,490 165
Sudan del Sur 0,418 181
Eritrea 0,420 179
Etiopia 0,448 174
Espana 0,88425 27

Fuente: https://www.datosmacro.com/idh?anio=2015
2.1. 2 Crisis humanitarias

La crisis humanitaria en el Sahel alcanza unas dimensiones muy profundas. Los prin-
cipales factores de la inseguridad alimentaria, como son los conflictos, desplazamientos,
migraciones y crisis climaticas, junto con los brotes de enfermedades y el acceso limita-
do a los servicios basicos de salud, agua potable y saneamiento, provocan una situacion
de inseguridad alimentaria insostenible en la region.

Los Estados sahelianos forman parte de la lista de los mas afectados a nivel mundial
por las peores crisis alimentarias de 2017 (como Nigeria y Sudan del Sur). En febrero
de 2018, la situacion de hambruna (fase 5 de la Clasificacion integrada de la seguridad
alimentaria (IPC) y el Cadre Harmonisé (CH)) fue declarada en dos provincias de Sudan
del Sur (Food Security Information Network, 2018).

Se prevé que durante la temporada de escasez (de junio a agosto, durante el periodo
entre cosechas en el que las existencias de alimentos se encuentran agotadas) 9 millones
de personas hayan podido verse necesitadas de asistencia alimentaria de urgencia y que
3.5 millones de nifios y ninas menores de 5 anos hayan requerido tratamiento nutricional.

A este respecto, la situacion de crisis humanitaria se incrementa debido a que ade-
mas de las necesidades de las comunidades autoctonas, se ha de cubrir las de los des-
plazados forzados por conflictos armados y violencia. Siete paises de la regién saheliana
albergan a un total aproximado de 1 millon de refugiados, 2.4 millones de desplazados
internos y 1.9 de retornados desde 2014 (Comisién Europea, European Civil Protection
and Humanitarian Aid Operations).


https://www.datosmacro.com/idh?anio=2015
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El acceso a los alimentos por parte de las familias con menos recursos econdémicos
se ve también afectado por los precios globales de los cereales, que se han incrementa-
do en un 25 % en los Estados sahelianos con la excepcion del caso de Chad (Comision
Europea, European Civil Protection and Humanitarian Aid Operations).

La inseguridad estructural presente en la regién incrementa notablemente la dificul-
tad de hacer llegar la asistencia humanitaria a sus destinatarios. Por ello, el nimero de
personas en situacion de crisis humanitaria ha alcanzado una cifra récord desde 2014,
incrementandose en un 20 por ciento si se compara al afio 2017. La situacion de las
personas en situacion de necesidad de asistencia humanitaria es particularmente dra-
matica en Mauritania, donde mas de un 10 por ciento de la poblacién necesita ayuda de
emergencia. En términos globales, un total de 21 regiones de los Estados situados en la
franja del Sahel cuentan ya con indices de malnutricién severa y aguda.

Ademas, el impacto del clima extraordinariamente seco en la produccion agricola y ga-
nadera junto con la sequia probablemente aumenta la inseguridad alimentaria en las areas
pastoriles del sudeste de Etiopia y Senegal, Chad, Niger, Mali, Mauritania y Burkina Faso.

Niumero de personas en inseguridad alimentaria que necesitan asistencia urgente en 2018.

Mumaro de parsoras &n ssegunidad alicemans que receiSen asstenca ungarde e 2OTE roTe e 1

Fase 3 o superior.

Fuente: Informe Global sobre Crisis Alimentarias 2018 (Food Security Information Network)

2.2 El cambio climatico en el Sahel

El cambio climatico impacta de forma significativa en el Sahel. Las temperaturas se
han incrementado en casi 1 grado desde el ano 1970 en la franja suponiendo aproxima-
damente el doble de la media global (World Bank Group, 2018, 67).
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El Panel Intergubernamental sobre Cambio Climatico pronostica un incremento de 1
grado en el Sahel en el transcurso de los proximos 20 anos, 2.1 para el ano 2.065y 4
grados a finales del siglo xx.

A pesar de la limitada informacion disponible sobre cambios en condiciones
medioambientales, el Sahel ha experimentado un mayor y reiterado nimero de se-
quias e inundaciones durante los dltimos anos. Ademas, el avance de la desertiza-
cién y el cambio climatico ha perjudicado la agricultura como actividad econémica
estatal, impulsando las migraciones de poblacion hacia otras regiones (World Bank
Group, 2018, 67).

Todo ello, combinado con la inestabilidad politica, econdémica y social, pobreza, de-
ficiente niveles de gobernanza e instituciones débiles presentes en la region, lleva a los
Estados sahelianos a enfrentar también retos significativos en lo que a la gestion de los
impactos nocivos del cambio climatico se refiere y que afectan de forma muy notoria a
la seguridad humana.

2.2.1 El caso del lago Chad

El lago Chad es un buen ejemplo de los nexos existentes entre vulnerabilidad
medioambiental, social y politica. Se encuentra entre Camerin, Chad, Niger y Nigeria y
supone un recurso natural de vital relevancia para 50 millones de personas (World Bank
Group, 2018, 67-68). El lago y su cuenca proporcionan empleo derivado de la produc-
cién alimentaria, una rica economia de comercio, agua y tierras para la agricultura y
convierten a la region del lago en un punto clave de produccién agricola, vegetacion
y suelo fértil.

Pero desde tiempos recientes, la capacidad de la region del lago como exporta-
dora neta de alimentos y como fuente de empleo se esta viendo amenaza. Los retos
del cambio climatico suponen un peligro para la pervivencia de la biodiversidad que
se origina en el lago, creando un fragil ecosistema e incrementando la vulnerabilidad
y la seguridad humana del Sahel, que depende en buena medida de los recursos del
lago Chad.

Ademas, el creciente incremento de poblacién que ha experimentado la region del
lago se debe también al aumento de migrantes llegados a la zona, como refugiados y
personas desplazadas que huyen de la violencia de Boko Haram (FAQO, 2018). A pesar de
que estos grupos de poblacion han sido histéricamente bien recibidos en la regién, han
aflorado tensiones debido a la disponibilidad de los alimentos, el agua, la falta de empleo
y saturacion de territorio. Con una cifra de 2.8 millones de personas desplazadas en el
Sahel, esas tensiones pueden intensificarse por la competicion de recursos escasos
entre los anfitriones y las comunidades desplazadas (SIPRI, 2018, 5).
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Inseguridad alimentaria en la regién del lago Chad.Fuente: Emergency Response Coordination
Centre (ERCC). DG ECHO Daily Map https://erccportal.jrc.ec.europa.eu/ercmaps/
ECDM_20180727_Lake-Chad-Basin_Food-Insecurity.pdf
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Desplazamientos forzados de personas en la regién del lago Chad.
Fuente: Emergency Response Coordination Centre (ERCC). DG ECHO Daily Map https://
erccportal.jrc.ec.europa.eu/ercmaps/ECDM_20180907_LakeChadBasin_Displacement.pdf
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2.2.2 El cambio climéatico como catalizador de las migraciones internas

Segun los datos aportados por el informe Groundswell: Preparing for Internal Clima-
te Migration (2018) (Policy Note #1), las proyecciones realizadas apuntan a que si no
comienzan a llevarse a cabo inmediatamente las oportunas acciones contra el cambio
climatico, el nimero de refugiados internos climaticos podria alcanzar los 85 millones de
personas en el Africa subsahariana en el afio 2050, cifra que representaria el 25 % de la
poblacién total de la regién (Banco Internacional de Reconstruccion y Fomento, 2018).

Las migraciones por motivos climaticos en el Africa subsahariana pueden tener im-
plicaciones significativas para su desarrollo, con elevados riesgos para sus habitantes.
Alcanzar sociedades resilientes a los impactos del cambio climatico sera una de las
tareas fundamentales de los objetivos de desarrollo nacional de los Estados sahelianos.

Sin embargo, la migracién puede constituirse como una estrategia de adaptacion al
cambio climatico si se gestiona apropiadamente mediante politicas de desarrollo ade-
cuadas e inversiones especificas (Banco Internacional de Reconstruccion y Fomento,
2018). Para contar con una migracion bien planificada hacia zonas mas viables, se nece-
sitaran incentivos directos como programas de capacitacion y creacion de empleo para
que las personas se trasladen a zonas de bajo riesgo y mayores oportunidades. Sera
imprescindible que este tipo de estrategias fomenten la resiliencia tanto de las migracio-
nes internas como la de las comunidades de origen y destino.

Los Estados deben adoptar enfoques anticipatorios y de largo plazo en la planifica-
cién de sus estrategias de adaptacion al cambio climatico, sobre todo teniendo en cuen-
ta que para los anos 2030-2050 se estima un incremento significativo de la migracién
por motivos climaticos.

CONCLUSIONES

La region del Sahel se convertird en uno de los principales puntos del crecimiento
demografico global durante este siglo y, segln se ha podido deducir tras los datos ana-
lizados, sera muy probable que exporte los riesgos asociados de su boom demografico
en el marco de sus retos estructurales (como los referidos a los que plantea el cambio
climatico en la franja) a sus paises vecinos y a Europa.

Las amenazas y crisis multidimensionales presentes en el Sahel ponen en riesgo
la estabilidad y seguridad de la region y vulneran fronteras nacionales (terrorismo en
interconexion con el crimen organizado transnacional, el subdesarrollo, las crisis humani-
tarias, la inseguridad alimentaria, el impacto del cambio climatico, la sequia, la debilidad
de los Estados, etc.), por lo que precisan que se actle sobre ellas de forma transversal
con soluciones integrales y multilaterales.

Por ello, la cooperacion regional e internacional con los Estados sahelianos con el
objetivo de mejorar sus capacidades sera el modo mas 6ptimo de impulsar y consolidar
el desarrollo y la seguridad humana desde una perspectiva integral a medio y largo plazo.
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Mejorar la economia (inclusiva) de estos paises, la calidad de vida de sus habitantes,
luchar contra el cambio climatico e impulsar la consecucién de los Objetivos de Desa-
rrollo Sostenible de Naciones Unidas debera ser un objetivo clave para la comunidad
internacional.

Sin desarrollo no hay seguridad y, teniendo en cuenta el significativo interés estraté-
gico que para Europa representa el Sahel (considerada como frontera de seguridad eu-
ropea), la voluntad politica europea debera ser decidida, sostenida en el tiempo y contar
con una suficiente dotacién de recursos econdémicos.
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El lenguaje politico esta diseniado

para que las mentiras suenen verdaderas
y el asesinato, respetable.

George Orwell

1.- ESTADO Y DERECHO INTERNACIONAL

Un Estado para constituirse como Estado, necesita de al menos tres caracteristicas,
y estas son: tener un territorio definido, una poblacién en ese territorio y un gobierno.
A esto hay que sumar una cuarta caracteristica que deriva de tener las tres anteriores
como es la de la soberania. La soberania es un acto que se reconoce hacia el interior
de los Estados, su poblacion reconoce ese Estado como soberano; y exterior, que es el
reconocimiento del resto de Estados como un igual entre ellos.

Hay distintas definiciones sobre lo que es o deja de ser Estado. Hablaba Cicerén de
lo que consideraba un Estado, y decia: «Es una multitud de hombres ligados por la co-
munidad del derecho y de la utilidad para un bienestar comun?» . Mas adelante muchos
autores se han preocupado en definir que es el Estado. Para Hobbes3 es:

«Una institucidn, cuyos actos, por pactos realizados, son asumidos por todos, al
objeto de que pueda utilizarse la fortaleza y medios de la comunidad, como se
juzgue oportuno, para asegurar la paz y la defensa comun».

1 ORCID 0000-0001-8477-2814.

2 QOrtiz Leroux, S. (2007). Republica y republicanismo: una aproximacion a sus itinerarios de vuelo. Argumentos (México, DF),
20(53), 11-32. p. 13.

3 Hobbes, T. (2013). Del ciudadano y Leviatan. Tecnos.
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Grocio* hablo de:

«La asociacién perfecta de hombres libres unidos para gozar de sus derechos
y para la utilidad comun. Es la asociacion politica soberana que dispone de un
territorio propio, con una organizacion especifica y un supremo poder facultado
para crear el derecho positivo».

Pero quiza la definicion mas aceptada® hoy es la de Weber® aquella comunidad hu-
mana que, dentro de un determinado territorio (el territorio es el elemento distintivo),
reclama (con éxito) para si el monopolio de la violencia fisica legitima. En todas las
definiciones, de una manera u otra se reconoce algo que va mas alla de elementos que
pueden ser facilmente identificables.

El reconocimiento de Estados supone ver como igual a un Estado entre los Estados.
Es la version de la soberania vista desde el exterior del Estado. Un Estado no llega a
serlo, si en la comunidad internacional no hay un reconocimiento como tal por el resto.
El reconocimiento depende de muchos factores. Cada Estado para reconocer a otro se
basa en diferentes caracteristicas, como puede ser que contenga las caracteristicas que
sean necesarias para ser Estado de territorio, poblacion y gobierno. Se puede basar en
si cumple o no principios democraticos, o econémicos, pero lo que no podemos dejar
pasar de largo, es que en el reconocimiento hay un alto componente de vision politica
internacional. EI modo de configuracién de Estados o los gobiernos del momento, han
llevado a que se reconozcan o no Estados histéricamente?, por otros.

A un mayor nimero de Estados que te reconozcan como Estado, mas peso se tiene
en el Escenario Internacional. Es importante que el reconocimiento venga de los Estados
mas poderosos, ya que estos tienen mas control sobre las Organizaciones Internacio-
nales (en adelante Ol) y sobre otros Estados, convirtiéndose en modelo a seguir, sus
acciones, por el resto de Estados. De ahi también la pertenencia a Ol. Teniendo una
vision practica.

El reconocimiento de Estado es algo que se encuentra enclavado en el Derecho In-
ternacional Publico. Los Estados de manera discrecional reconocen a otros en el ambito
de lo internacional. En el Derecho Internacional (en adelante DI) no se regula, como un
Estado reconoce a otro. No hay un modelo a seguir de reconocimiento, la via mas exten-
dida es la del reconocimiento que otorga Naciones Unidas (en adelante NU) para incluir
miembros. En la pertenencia a la organizacion, pueden ser Estados de pleno derecho los

4 Grocio, H. (1925). Del derecho de la guerra y de la paz.

5 Para conocer un concepto mas real de Estado en la sociedad actual ver Fukuyama, F. (2005). La construccion del Estado.
Hacia un nuevo orden mundial en el siglo XXI. Revista Icade. Revista de las Facultades de Derecho y Ciencias Econémicas y
Empresariales, (66).

6 Weber, M. (2014). Economia y sociedad. Fondo de cultura econoémica.

7 Angola, Argentina, Armenia, Argelia, Azerbaiyan, Bielorrusia, Bolivia, Bosnia y Herzegovina, Brasil, China, Chipre, Cuba,
Egipto, Eslovaquia, Espaia, Georgia, Grecia, India, Indonesia, Iran, Kazajistan, Kirguistan, Laos, Libia, Mali, Moldavia, Rumania,
Singapur, Sri Lanka, Sudan, Tayikistan, Uruguay, Venezuela, Vietnam, y como no podia ser de otra manera, Rusia y la propia
Serbia.
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que participen, si eres aceptado, se sobrentiende, que se reconoce esa caracteristica
de ser Estado.

El reconocimiento internacional es un acto en DI con consecuencias juridicas nacio-
nales e internacionales mediante el cual un sujeto de DI reconoce un acto de otro sujeto
de DI. El reconocimiento puede ser concedido expresa o tacitamente, por lo general de
una declaracion del gobierno. Se suelen hacer comunicados, establecer consulados y
embajadas entre los Estados, mantener relaciones, tratar con los jefes de Estado y de
Gobiernos, y reconocer sus actos como tal en el escenario internacional.

Suele haber un limite, y es que el reconocimiento a dia de hoy se limita (nada mas y
nada menos) al respeto de los Derechos Humanos8. Que respete la libertad, fomente la
paz y se mueva en los valores democraticos.

2.- LA CORTE INTERNACIONAL DE JUSTICIA'Y LA INDEPENDENCIA DE
KOSOVO

La Corte Penal Internacional fue consultada® por la Asamblea General de NU para
saber si los actos realizados por Kosovo de declaracion de independencia de 17 de fe-
brero de 200819, constituian un incumplimiento del DI. La Corte concluy6 que no violaba
ninguna regla aplicable. Expone como en el siglo xvir y xix hubo muchas declaraciones
de independencia, sin que hubiera ningun tipo de regulacion en lo internacional. A mitad
del siglo xx!! si hubo una regulacion del derecho de independencia de los territorios de
los pueblos no auténomos y de los pueblos sometidos a subyugacion, dominacion o
explotacion extranjeras.

Como senala la profesora Lopez Jurado (2011) la trascendencia de la Opinidn con-
sultiva de la Corte de 22 de julio de 2010 reside en haber establecido que el principio
de integridad territorial se aplica a las relaciones entre Estados, de lo que se infiere
que no es aplicable a las situaciones de naturaleza interna como son los fenémenos de
secesion. A juicio de la ClJ la ilegalidad de una declaracion de independencia solo puede
derivar del hecho de que esta haya ido acompafada de un uso ilicito de la fuerza o de
otras infracciones graves de las normas del Derecho Internacional general, en particular
de aquellas que tienen un caracter imperativo (jus cogens).

Ejerciendo este derecho han surgido muchos Estados. La practica de los Estados no
revela la aparicion en el DI de una nueva norma que prohiba la adopcién de una decla-
racion de independencia en tales casos. Lo que si se contiene es como el principio de

8 https://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/spn.pdf

9 Lopez Jurado Romero de la Cruz, C. (2011). Kosovo ante la Corte Internacional de Justicia: La opinién consultiva de 22 de
julio de 2010. Revista electronica de estudios internacionales (REEI), (21), 3.

10 http://news.bbc.co.uk/2/hi/europe/7249034.stm

11 Para saber mas Anaya, S. J. (2005). Los pueblos indigenas en el derecho internacional. Investigaciones Sociales, 11(19),
384-387.
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integridad territorial contenia una prohibicion implicita de las declaraciones de indepen-
dencia unilaterales.

Esto queda recogido en el Cap. | art. 2, parrafo 4, de la carta de NU, el cual expone:

«Los Miembros de la Organizacién, en sus relaciones internacionales, se absten-
dran de recurrir a la amenaza o al uso de la fuerza contra la integridad territorial
o la independencia politica de cualquier Estado, o en cualquier otra forma incom-
patible con los Propdsitos de las Naciones Unidas».

En la Resolucién 2625 (XXV)12, titulada «Declaracion sobre los principios de DI refe-
rentes a las relaciones de amistad y a la cooperacion entre los Estados de conformidad
con la Carta de Naciones Unidas» habla de cémo: «el principio de que los Estados, en
sus relaciones internacionales, se abstendran de recurrir a la amenaza o al uso de la
fuerza contra la integridad territorial o la independencia politica de cualquier Estado».

La Corte mantiene que fuera del contexto de los territorios no auténomos y de los
pueblos sometidos, el DI en materia de libre determinacion confiere a una parte de la
poblacion de un Estado existente un derecho a separarse de este, por parte de su
poblacidn, pero no hay una regulacion. Establece asi que en el DI general no existe nin-
guna prohibicion de las declaraciones de independencia aplicables y llega por tanto a la
conclusion de que la declaracion de independencia promulgada no vulnera el DI general.

Con respecto a la posicion de Espana frente a la Corte, decir que la ratific el 24 de
octubre de 2000, de los paises que la ratificaron en un primer momento. En la web de
exteriores se establece el compromiso con esta organizacion:

«Espana tiene un alto grado de compromiso con la CPl y con las funciones que
ésta ejerce, como institucion universal que lucha contra la impunidad de los crime-
nes mas graves. Espana ha ratificado los instrumentos internacionales regulado-
res de los crimenes de los que conoce la CPl'y ha apoyado firmemente la labor de
la Corte desde la entrada en vigor de su Estatuto. Cabe destacar especialmente el
apoyo de nuestro pais al Fondo Fiduciario de la CPI en beneficio de las Victimas».

A pesar de todo esto, la postura de Espana con respecto a la Corte en el tema de
Kosovo no coincide con la de la Corte. Espafia mantiene el no reconocimiento de Kosovo
como Estado!3, ya que su proceso de independencia se ha realizado de manera violenta
y atentando contra la integridad territorial de un Estado. Es un acto que se puede ver
cargado de componentes politicos, ya en los argumentos expuestos por los independen-
tistas en Catalufa, se esgrimen argumentos parecidos a los de Kosovo. Por este motivo,
si Espana reconoce a este como Estado de pleno derecho, es un motivo que podria ser
usado por Cataluna, para exigir su independencia frente al Estado espaniol.

12 https://www.dipublico.org/3971/resolucion-2625-xxv-de-la-asamblea-general-de-naciones-unidas-de-24-de-octubre-de-
1970-que-contiene-la-declaracion-relativa-a-los-principios-de-derecho-internacional-referentes-a-las-relaciones-de/

13 VAAsquez, R. (2017). El reconocimiento internacional del Estado de Kosovo. Revista AFESE, 58(58).
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3.- KOSOVO EN NACIONES UNIDAS

La organizacion que hoy en dia mas peso tiene en el reconocimiento es NU. Esta or-
ganizacion es la mas universal, 193 Estados la componen. La entrada en la organizacién
queda determinada en el Cap. 2 art. 4 de la Carta de San Francisco de 1945 donde se
expresa:

«1, Podran ser Miembros de las NU todos los demas Estados amantes de la
paz que acepten las obligaciones consignadas en esta Carta, y que, a juicio de
la Organizacion, estén capacitados para cumplir dichas obligaciones y se hallen
dispuestos a hacerlo.

2. La admision de tales Estados como Miembros de las NU se efectuara por deci-
sién de la Asamblea General a recomendacion del Consejo de Seguridad».

En esta forma de entrada tiene un poder importante el Consejo de Seguridad, el cual
funciona con el veto de los cinco miembros permanentes. La entrada supone disfrutar de
los derechos y obligaciones que tiene el resto de los Estados de pleno de derecho en la
organizacion y practicamente también en el Escenario Internacional.

Los paises que reconocen a Kosovo como Estado son practicamente todos los eu-
ropeos menos Espanal4, cabe destacar también a Estados Unidos y una diaspora de
pequenos Estados. Un total de 11215,

A mi juicio no es factible a dia de hoy la entrada de Kosovo como Estado de pleno
derecho en NU, ya que para el acceso necesita de una aprobacion del Consejo de Segu-
ridad. Tres de los cuatro miembros permanentes lo han reconocido como son Estados
Unidos, Francia y Reino Unido, pero por otro lado ni China ni Rusia lo reconocen. Con tan
solo un Estado de los permanentes que no dé su aprobacion, hace que no pase la criba
del Consejo de Seguridad. Se puede ver Kosovo como otro escenario de tensién entre
el poder de Rusia y Estados Unidos!é.

Es de destacar que por parte de NU hay una preocupacion en el tema, no solo con
respecto a la seguridad, si no a su desarrollo y administracion como territorio que no es
parte de Servia con la UNMIKY, que reconoce una ayuda en la administracion de caracter
interino. Se ha entendido que los fines de esta misién es preparar a Kosovo de manera
que pueda navegar como Estado en el mar de las Relaciones Internacionales.

Esta fuera de las NU y la entrada en la Unién Europea!® parece una quimera, no solo
por motivos politicos sino porque los criterios minimos para comenzar una negociacion

14 http://www.mfaks.net/?page=2,33

15 A fecha de febrero de 2018.

16 http://www.russiatoday.com/news/news/24794

17 http://www.un.org/es/peacekeeping/missions/unmik/

18 Mangas Martin, A. (2011). Kosovo y Union Europea: una secesion planificada. Revista Espafiola de Derecho Internacional,
63(1), 101-123.
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estan muy lejos. La sentencia del tribunal de La Haya represent6 un gran espaldarazo,
pero no es vinculante y, en cualquier caso, dejaba claro varias veces que Kosovo es un
caso Unico y excepcional. Kosovo se independizd de forma unilateral sin contar con el
acuerdo del pais al que habia pertenecido hasta entonces, pero lo hizo aplicando un plan
de NU elaborado durante dos arios, con el apoyo de la mayoria de los paises y bajo el
compromiso de someterse a la supervision internacional.

4.- ;ES KOSOVO UN PRECEDENTE PARA LA INDEPENDENCIA DE OTROS
TERRITORIOS?

A mi juicio cada caso que se aborde, debe de ser tratado, analizando sus propias cir-
cunstancias. La sociedad no es la composicion de una serie de elementos que permitan
reproducir experimentos en laboratorios. Cada caso debe de ser analizado de manera
aislada, viendo sus pros y contras.

Son diferentes los procesos que se han realizado en el escenario internacional al res-
pecto de las independencias de Estados. En el caso de Transnistria, nace de la escision
sobre Moldavia, que ya habia sido una escision de Rumania. Moldavia nace en tiempos de
la Unién Soviética, es una region que fue alentada por la URSS de manera que fuera un
estado tapon entre la propia URSS y Rumania. Aparece asi Moldavia. En la actualidad mo-
vimientos contrarios a Rusia nacen dentro, de manera que Rusia promueve (al parecer) la
idea de que los rusos que se encuentran en la region limitrofe, estan siendo perseguidos
y se encuentran discriminados, asi fomenta un movimiento independentista, que reclama
el ser un territorio autonomo.

Un caso muy parecido ocurre con Abjasia con respecto a Georgia, es otro escenario
de declaracion de poder de Rusia. Es una republica independiente de facto desde 1992;
sin embargo, Georgia y la inmensa mayoria de la comunidad internacional la consideran
una republica auténoma perteneciente a ese pais, mientras que Rusia, Nicaragua y Ve-
nezuela, la consideran un Estado independiente. En 1991, tras la disolucién de la Unién
Soviética, la antigua Republica Socialista Soviética de Georgia se convirtié en un Estado
independiente y Abjasia, una republica auténoma dentro de Georgia, fue integrada a este
nuevo Estado. Sin embargo, los roces étnicos entre el Gobierno de Georgia y el pueblo
abjasio llevaron a que, el 23 de julio de 199219, este Ultimo declarara unilateralmente su
independencia. En este escenario, ha sido declaradamente abierto el apoyo de tropas de
la federacion rusa en el conflicto.

En el caso de Osetia del Sur la poblacion de Osetia de esta provincia declaré unilate-
ralmente su independencia en 1991, tras la caida de la URSS, y tras vencer la guerra con
Georgia, se convirtié en una republica independiente de facto, aunque Georgia defiende
su pertenencia a las regiones tradicionales de la denominada por su antiguo nombre de
Samachablo o, mas recientemente, la region de Tsjinval, pertenecientes a la Federacién
Rusa. El 26 de agosto de 2008, tras la segunda guerra con Georgia, Rusia fue el primer
pais en reconocer oficialmente la independencia de Osetia del Sur al igual que la de Ab-

19 http://europa.eu/rapid/press-release_IP-11-880_en.htm?locale=en
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jasia. Este reconocimiento carece del apoyo de las NU y lo rechazan la Unién Europea y
los Estados Unidos, entre otros.

Estos tres casos son casos de independencias fomentadas por Rusia como campo
de exteriorizar sus relaciones internacionales. El caso de Kosovo también se puede
entender asi, ya que el fomentar movimientos separatistas, es una de las acciones que
en su politica exterior mas se ha destacado en el Ultimo siglo en la politica exterior de la
Federacion Rusa.

El caso del Sahara es radicalmente diferente al de los anteriores?°. Es uno de los
17 territorios no auténomos bajo supervision del Comité Especial de Descolonizacion
de la Organizacion de las NU, con el fin de eliminar el colonialismo. Fue introducido en
la lista de los territorios no autonomos en 1960 a través de la Resolucion 1542 (XV)2
de la Asamblea General de las NU, de 15 de diciembre de dicho afio, cuando era una
colonia espanola. Este territorio si puede acogerse al derecho de autodeterminacion, ya
que es uno de los territorios considerados coloniales. Dentro del DI tendria cabida su
independencia.

El caso de Quebec?, y su referéndum de independencia ha sido esgrimido por Ca-
talufa, e incluso su Decreto 129/2014, de 27 de septiembre, de convocatoria de la
consulta popular no refrendaria sobre el futuro politico de Cataluna, se inspira en la que
hizo esta provincia de Canada. El referéndum de independencia de Quebec de 1980
tuvo lugar el 20 de mayo de ese mismo ano y los independentistas liderados por René
Lévesque obtuvieron el 40,5 % de los sufragios. En cambio, en el Referéndum de inde-
pendencia de Quebec de 1995, los independentistas se quedaron a menos de un punto
porcentual de conseguirlo con el 49,4 % de los votos. Cataluna, solicita, que al igual
que esta provincia, se les permita realizar un referéndum de independencia, pero hay
que destacar, que la posibilidad del referéndum, viene contemplada en el ordenamiento
interno de Canada, como bien refleja la opinion emitida por la Corte Penal Internacional.
Este caso es cuestion de derecho interno, no de DI.

Kosovo es el lugar donde empezaron y acabaron las guerras que asolaron los Balca-
nes en los anos noventa?3. Yugoslavia era un pais formado por seis republicas, que en
teoria tenian derecho a la autodeterminacion, y dos provincias auténomas que formaban
parte de Serbia: Kosovo, con un 90 % de poblacién albanesa pero que, a su vez, los ser-
bios consideran la cuna de su historia y religion, y Vojvodina, con una minoria hungara.
Cuando tras la muerte del mariscal Tito Yugoslavia se tambaleaba, Slobodan Milosevic
utilizé Kosovo para azuzar el nacionalismo y convocd, en 1989, un aquelarre que reunid
a cientos de miles de personas en el Campo de los Mirlos, en las afueras de Pristina. El
lugar no podia ser mas simbdlico: alli, en 1389, los serbios perdieron su independencia

20 Villar, F. (1982). El proceso de autodeterminacién del Sahara (Vol. 5). F. Torres.
21 http://www.un.org/es/comun/docs/?symbol=A/RES/1542(XV)&Lang=S&Area=RESOLUTION

22 Villadangos, E. S. (2017). La practica de los referéndums de independencia o secesion territorial: los casos de Quebec en
Canada y Escocia en el Reino Unido, unos procesos poliédricos y polifasicos. En la funcionalidad del referéndum en la demo-
cracia representativa (pp. 277-318). Tirant lo Blanch.

23 Castilla, A. M. (2013). Espaiia imagina los Balcanes. Construyendo puentes hacia el «otro europeo» en Yugoslavia y Bosnia
y Hercegovina. Revista de Paz y Conflictos, (6), 173-189.
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tras ser derrotados por los turcos y desde entonces ese dia, el 15 de junio, es su fiesta
nacional?*,

Conforme se hacian mas intensas las fuerzas centrifugas en Yugoslavia, Milosevic
quiso aumentar su control sobre todas las republicas y también sobre sus provincias y
decidié suspender en 1990 la autonomia de Kosovo y Vojvodina, una decisiéon que mu-
chos historiadores ven en el origen de las guerras yugoslavas.

Las venganzas de los albaneses contra los serbios, el poder que alcanzaron los anti-
guos guerrilleros, la division étnica, el temor generalizado en el que vivian los serbios, los
ataques contra sus iglesias (reconocidas por la Unesco como Patrimonio de la Humani-
dad), las mafias que campaban a sus anchas en un territorio que se convirtié en un foco
de todo tipo de tréficos, la pobreza y el paro transformaron a Kosovo en un polvorin. La
situacion estallé en marzo 2004 con una revuelta contra la minoria de serbia de Kosovo,
durante la que una turba de unos 50.000 albaneses radicales (segln una investigacion
de la ONU) asesind en dos dias a 19 serbios e incendié 4.000 edificios, entre ellos 39
iglesias, ante la impotencia de 15.000 soldados de la Kfor (nimero de efectivos que
subio después de los ataques hasta los 19.000) y 3.000 policias de NU.

El plan del representante de UN establecia que «Kosovo sera una sociedad mul-
tiétnica, que se gobernara a si misma de forma democratica y con respeto a la ley,
a los derechos fundamentales y a los derechos humanos». El documento decretaba
desde su preambulo que «una autoridad internacional civil» supervisara a las autoridades
nacionales.

5.- ;AMPARA EL PRINCIPIO DE LA LIBRE DETERMINACION DE LOS PUEBLOS
EL LLAMADO DERECHO A DECIDIR EN EL CASO DE CATALUNA'Y LAS
ASPIRACIONES INDEPENDENTISTAS?

En el caso de Catalufia y su declaracion unilateral, iria en contra de los principios
constitucionales. En la CE se establece en el art. 1552> una via para cualquier accion
contraria a la constitucion por parte de alguna comunidad auténoma como se vio en la
aplicacion. Martin Nanclares?¢ expone «el Gobierno, previo requerimiento al presidente
de la Comunidad en cuestién y con el respaldo del Senado, podra obligar a aquélla a
cumplir con sus obligaciones constitucionales».

La libre determinacion, a la que se alude, se dirige a los pueblos coloniales u oprimi-
dos, este es el caracter con el que nace en el seno de NU. Una declaracion aludiendo
a esto en el caso de Cataluna seria contrario al espiritu de NU con el que se emitié la
resolucion.

24 El Pais, 9 de noviembre de 2015 «Cataluna y Kosovo, nada que ver. Los paralelismos entre la antigua provincia serbia
y Espafia son imposibles» http://internacional.elpais.com/internacional/2015/11,/09/actualidad/1447084670_655571.html

2 27 de octubre de 2017.

2% Vid., MARTIN, José; DE NANCLARES, Pérez; ESCUDERO, Manuel Lopez. Derecho comunitario material. McGraw-Hill Intera-
mericana de Espaiia, 2000, p. 9.
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En cuestiones de obligaciones, en el caso de ser autonomo, tiene que seguir pagan-
do las deudas el nuevo Estado. Esto es algo muy argumentado por Cataluna, pidiendo
dejar de «<mantener al resto de Esparia».

Los que esgrimen el proceso de independencia de Kosovo, de manera unilateral,
como medio para la independencia de Cataluna, comprenden que la situacion de partida
es similar para ambos territorios. Se ha hablado de cémo se vive en una situacién de
subordinacién y opresion por parte del Estado. A mi juicio esto no es asimilable, ya que
la eliminacion fisica de individuos, o la vulneracion flagrante de Derechos Humanos que
se sucede en el caso de Kosovo no es asimilable con el caso de Cataluna.

Anos después de su proclamacion de independencia, se parece bastante la situacion
de Kosovo, a un Estado fallido: constantes protestas ciudadanas por el paro, ausencia
de futuro para sus jovenes y una migracién masiva hacia Occidente. Aunque haya sido
reconocido por mas de 100 paises, sigue sin ser aceptado por Estados como China,
Rusia o Espana. El avance a la independencia debia de suponer un mayor desarrollo
de los valores democraticos, cuestion que tampoco se sucede en Kosovo, ya que sus
estandares y calidad de vida han caido.

Un informe encargado por la Generalitat propone que Cataluna siga un camino similar
para colarse por la puerta trasera en el sistema de NU. Los paralelismos entre Kosovo y
Cataluna se acaban ahi, tanto desde el punto de vista de la historia, de la divisién étnica,
del pasado reciente como del DI. Son casos que no tienen absolutamente nada que ver.

Se ha planteado por parte de los que se reconocen padres del proceso independen-
tista catalan, tener la doble nacionalidad para con la espafola seguir siendo ciudadanos
europeos. Esto no es viable por dos cuestiones. La ligacion a Europa es por territorio,
tener nacionalidad de un estado que ha firmado el tratado; y segundo, Espafa podria no
permitir esa doble nacionalidad. Aun asi, los nuevos nacidos dentro de ese nuevo estado,
ya no habrian nacido en territorio espanol, por lo que, con el avance del tiempo, dejaria
Catalufia de tener espanoles, y por ende, como ellos entienden, europeos.

Catalufia quedaria fuera de organismos internacionales, esto queda meridianamente
claro. Para entrar en la UE, por ejemplo, tendria que ser reconocido como Estado y
cumplir los requisitos necesarios para poder entrar. Un proceso largo y casi imposible,
debido al veto espanol. Cualquiera de los 28 Estados tendria derecho de veto en el Con-
sejo, y entre ellos esta Espana. Al fijar las condiciones de entrada, Espana podria volver
a vetar. El art. 49 TUE establece la entrada como cualquier otro Estado a Cataluia.

Decia el profesor Sanchez Rodriguez que: «[...] El discernimiento en profundidad del
ordenamiento internacional y la diseccion analitica de sus problemas nucleares jamas
puede residir exclusivamente —pese a resultar igualmente insustituible— en el proce-
so ascendente o de creacién de sus principios 0 normas, sino que debe comprender
imperativamente la consideracion del proceso descendente de la aplicacion de los mis-
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mos27». Concluyendo a este respecto, que asi «[...] dogma y vida, teoria y practica, abs-
traccion y realidad, prevision y solucidn, intereses abstractos y pretensiones concretas,
no suponen otra cosa que las dos caras, diferentes pero complementarias, de la misma
moneda».

En el andlisis y la critica al proceso que puedo realizar, decir que, desde el punto de
Derecho Interno y del DI, una declaracion unilateral de independencia es inviable y no se
contempla su legalidad. Aunque, por otro lado, como decia en la cita inmediatamente
anterior, la oposicion, el contrario y salirse de lo establecido también es parte de la le-
galidad. Aqui se establece un juego, el resultado de los empujes de fuerzas, lo veremos
en tiempos futuros.

6. CONCLUSIONES

La independencia de Kosovo ha sido utilizada —como lo han sido otras muchas—
como ejemplo para el proceso independentista comenzado en septiembre de 2017 en
Cataluna.

No es de extranar cuando se quiere conseguir un fin agarrarse a cualquier idea que
apoye ese que perseguimos, y de manera mas fuerte nos agarramos a ideas mas ex-
tremas y alejadas de la realidad cuando el proceso comienza a tener escasos visos de
salida.

Al amparo del DI queda clara la postura y mas en el caso de la consulta que realiza
NN. UU. a la Corte Penal Internacional en la cuestion de Kosovo. Estas son cuestiones in-
ternas de los Estados dénde no se contraviene ninguna norma internacional. Lo que ocu-
rre es que este tipo de acciones alteran de una manera u otra el escenario internacional.

Dejando un poco a un lado esto, entrando a ver las razones en el proceso que pue-
den ser similares se rompe la posibilidad de seguir avanzando en la linea de encontrar
similitudes. La autodeterminacion de los pueblos es una cuestion ya recogida en el DI
y limitada. La autodeterminacion es algo reconocido a los pueblos subyugados bajo
potencias imperialistas. Todas las naciones que se encontraban en esta situaciéon y han
decidido tomar su camino, lo han hecho. Lo que nos encontramos tanto en Kosovo como
en Cataluna no es nada de esto.

Si nos olvidamos de la autodeterminacion y hablamos de desgajarse una parte de
otra la cuestion parece acercarse mas a la realidad de los casos. Si diferentes partes de
mutuo acuerdo deciden separarse, pues por medio de un acuerdo, se puede llegar, pero
seamos claros, esto no suele pasar.

27 Vid., el prélogo de SANCHEZ RODRIGUEZ, L. I., en SANCHEZ RODRIGUEZ, L. I., QUEL LOPEZ, F. J., y LOPEZ MARTIN, A.
G. (eds.): El poder de los jueces y el estado actual del Derecho Internacional. Andlisis critico de la jurisprudencia internacional
(2000-2007), Servicio Editorial de la Universidad del Pais Vasco, Bilbao, 2010, p. 17.
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Estando en esta situacion la cuestion de Kosovo y su independencia se vid amparada
en el DI principalmente por la opresion que habian sufrido como pueblo. Tal opresién
era violenta con matanzas, represion, discriminacion. La persecucion y muerte que se
estaba produciendo de manera prolongada daba a Kosovo la posibilidad y justificacién
de su separacion de Serbia.

En el caso catalan esos niveles...no han sido alcanzados, no se ha encontrado repre-
sion, ni vulneracion de derechos. Por parte de la Union Europea se le ha dado amparo al
caso de Kosovo, mientras que al catalan se le ha tildado como «problema doméstico de
Espana» en lo que a derecho se refiere.

Las cuestiones nacionales han supuesto un choque en el entendimiento de los Esta-
dos, del propio concepto de Estado. En el DI los Estados son los principales actores que
intervienen y si estos se ven alterados por las cuestiones nacionales, al final el escenario
internacional también se ve afectado.

Francis Bacon decia que «los Estados son grandes maquinas que se mueven lenta-
mente», son eficaces en su transcurrir, pero de lento avance. Esto permite que brotes
y conatos tengan repercusion cuando por la eficacia del Estado no van a tener éxito. En
estas cuestiones hay que seguir la maxima de Napoledn con respecto a los gobernantes
«un hombre de estado debe tener el corazdn en la cabeza».
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1. INTRODUCCION

Los medios sociales son «plataformas que se basan en los fundamentos ideolégicos
y tecnolégicos de la Web 2.0, y que permiten la creacion e intercambio de contenido ge-
nerado por los usuarios» (Kaplan and Haenlein, 2010:61). Estas plataformas suponen la
consolidacion de la filosofia 2.0 en las que la colaboracion, la comunicacion y la gestion
del conocimiento son los pilares fundamentales. A pesar de su importancia todavia existe
escasa literatura que investiga los factores que influyen en el uso de estos sistemas de
comunicacion.

Analizar de qué manera el Ejército de Tierra y sus integrantes utilizan los medios
sociales plantea responder a muchas cuestiones vertebrales tales como qué ocurre,
qué transcendencia o consecuencias puede tener el uso de los medios sociales que
cada uno de los miembros del Ejército realiza de forma individual; cuanto riesgo supone
realmente para la seguridad el hecho de que los miembros de Ejército participen en
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Twitter, Facebook, MySpace y afines; o qué se les ensefna sobre el manejo de los medios
sociales a los alumnos de las academias militares.

El Ejército de Tierra, tal y como recoge la IG 17/11, Sistema de Comunicacion,
pretende proyectar una imagen de un Ejército til, cercano, preparado y al servicio de
Espafia, y las redes sociales son las nuevas formas de interactuar entre las personas
para contribuir a la proyeccion de la imagen del Ejército.

El objetivo de esta investigacion es conocer el uso que hacen los alumnos de la
Academia General Militar de las nuevas tecnologias. Se ha realizado una prueba piloto
a un pequeno numero de alumnos que formaran parte del diseno de este trabajo de
investigacion, para probar la validez del instrumento disenado por los autores, pero el
objetivo de este proyecto es mucho mas ambicioso que esta simple investigacion, ya
que se pretende disefiar una guia de buenas practicas de las redes sociales para los
miembros de la Academia General Militar, que posteriormente fuera ampliada y dirigida
al Ejército de Tierra.

Para ello, es preciso que este trabajo incorpore un detallado marco teérico en el que
puedan reconocerse las principales investigaciones llevadas a cabo sobre el uso de los
medios sociales en el contexto de los cuerpos y fuerzas de seguridad del Estado.

El principal objetivo que nos planteamos en este trabajo investigador es conocer la
validez interna del instrumento y la herramienta investigadora disenada, empleandola ini-
cialmente con la poblacién de la AGM. La metodologia que hemos utilizado es una mues-
tra cautiva, ya que la organizacion la ha preestablecido, no obstante, los alumnos que
han participado en la presente investigacion que analiza el uso particular que los miem-
bros del Ejército hacen de las redes sociales, se han ofrecido con caracter voluntario.

2. MARCO TEORICO

2.1. Fuerzas y Cuerpos de Seguridad del Estado y medios sociales

Los constantes cambios acaecidos en la Sociedad de la Informacién en los Ultimos
anos deben atribuirse, en gran medida, a la consolidacion de los medios sociales como
una herramienta de comunicacién fundamental entre los mas jévenes, y cuyo uso entre
los mas adultos no deja de crecer. Los medios sociales son ya, una herramienta de
comunicacion a la que pocas instituciones renuncian puesto que han cambiado la natura-
leza de la comunicacion dentro y fuera de las organizaciones (Poba-Nzaou et al., 2014).
Tanto el Ejército como las Fuerzas y Cuerpos de Seguridad del Estado estan presentes
en estos medios, de manera corporativa como en la propia conversacion que tiene lugar
entre usuarios.

La capacidad de activar a la sociedad, de movilizar a las masas o de generar cam-
bios politicos los han convertido en un medio donde el discurso de cualquier organiza-
cion adquiere una dimension global e inmediata y donde la narracion de cada usuario
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puede influenciar la imagen de cualquier institucién. De acuerdo con Cancelo San Martin
(2006) la implicacién de cada uno de los miembros de la institucion es imprescindible
para proyectar una imagen que se adecue a los objetivos propuestos. La percepcion de
los publicos internos, como es el personal del Ejército, sera determinante a la hora de
proyectar la marca (Bradford, 2017). Es por esto que se considera necesario y perti-
nente entender como los futuros mandos del Ejército perciben los medios sociales y el
uso que hacen de ellos para poder disenar un plan de accién acorde con la realidad que
viven los jovenes actuales.

Precisamente porque estos medios se basan en la conversacion, la interaccion y el
desarrollo de relaciones entre amigos, seguidores..., la pérdida del control sobre la mar-
cay sobre la informacién que circula en ellos es una realidad. Es por esto que los medios
sociales han despertado sentimientos contradictorios en el Ejército.

Por un lado, la sensacion de pérdida de control y las reticencias de los mandos milita-
res hacia las redes sociales son hasta cierto punto legitimas (Pintado Rodriguez, 2013),
ya que también entranan riesgos, amenazas y acciones ilicitas (Codesal Fidalgo, 2016).
Ademas, la imagen que se proyecta en ellos del Ejército no siempre se ajusta a la reali-
dad, ya que gran parte de la cobertura informativa de los militares carece de informes
positivos, y generalmente se asocia con bajas de guerra y otras imagenes negativas
que, a su vez, influye en la percepcion publica de los militares (Hyler, 2013).

Por otro, los medios sociales contribuyen a legitimar la existencia de la institucion
militar en el sentido de que se convierten en excelentes vehiculos de comunicacion entre
las Fuerzas y los Cuerpos de Seguridad del Estado y la ciudadania, posibilitan hacer
llegar a la sociedad la labor que éstos desempenan en la sociedad, y obtener el recono-
cimiento y la confianza de los ciudadanos a los que sirven (Cancelo San Martin, 2006).
En los Ultimos anos, el Ejército ha trabajado para estar al dia en todas sus formas de
comunicacion e interaccion con la ciudadania enfrentando los desafios que suponen los
medios sociales y la disponibilidad de informacion que implican (Bradford, 2017).

A pesar de que estos medios fomentan la transparencia y el contacto directo con la
sociedad, pocos estudios se han encargado de abordar el papel de los medios sociales
al servicio de las Fuerzas y Cuerpos de Seguridad del Estado (por ejemplo, Cancelo San
Martin, 2006; Pintado Rodriguez, 2013; Codesal Fidalgo, 2016; Monfort, 2016; Padilla
Castillo, 2016). La dificultad de acceso a la informacién unido a una tradicién poco
aperturista a la sociedad por parte de las Fuerzas y Cuerpos de Seguridad del Estado
espanolas, asi como la novedad y rapido desarrollo de los medios sociales, han frenado
una reflexion académica en profundidad sobre el papel de estos medios en el Ejército.
Por ello, es necesario tomar prestados estudios realizados en otros ambitos (como el
americano), con una mayor tradicion investigadora.

En este contexto, los medios sociales pueden ayudar al Ejército a superar los desa-
fios que suponen los procesos de reclutamiento mediante la creacion y el mantenimiento
de una marca sélida, aprovechando a sus publicos de interés como embajadores de la
institucion en los medios sociales (Bradford, 2017). Conscientes de la necesidad de in-
corporar estos medios entre los estudiantes y en las rutinas académicas de los estudian-
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tes y futuros mandos, los lideres militares reconocen su importancia y toman medidas
para incorporar el cambio en sus culturas organizacionales (Perry, 2010).

Especialmente relevantes son los medios sociales entre los jovenes en tanto en cuan-
to son los principales usuarios de los mismos (IAB, 2017). El Ejército encuentra en ellos
una herramienta fundamental a través de la cual hacer llegar a la generacion Millenial sus
mensajes, ademas de ayudarles a superar la separacion y el aislamiento de sus seres
queridos (Perry, 2010; Landers-Potts et al., 2017).

Conviene recordar que la decision de participar y expresarse en los medios sociales
es personal e individual. Los militares, al igual que el resto de la ciudadania, tienen dere-
cho a expresarse en este tipo de foros publicos. Sin embargo, si participan en medios
sociales donde sus perfiles puedan ser asociados a las Fuerzas y Cuerpos de Seguridad
del Estado deben ser conscientes de que representan a esta institucion y que sus conver-
saciones pueden tener efectos tanto en términos de reputaciéon corporativa como para
la seguridad nacional.

La falta de control sobre el mensaje y la pertinencia de que cada uno de los publi-
cos internos del Ejército se convierta en embajador de la marca imponen una mayor
implicacion de las estructuras organizacionales en la integracion de estos medios en la
vida militar. La formacion y el conocimiento de las particularidades de uso seran deter-
minantes en la imagen que proyecte el Ejército. Es por esto que los usuarios deben ser
conocedores de la estrategia de comunicacion de la institucion en el medio para poder
ser participes de ella, siempre desde el buen orden y la disciplina cuando participen en
las redes sociales (Perry, 2010).

El reto consiste en encontrar un equilibrio entre la seguridad y la libertad de expresion
individual, en formar personas conscientes de su papel como embajadores de la marca,
cuyas manifestaciones en foros publicos (como son los medios sociales) deberian estar
guiadas por unos procedimientos que respeten y representen a todas las partes impli-
cadas. Sin la capacitacion adecuada, cualquier trabajador de las Fuerzas y Cuerpos de
Seguridad del Estado corre el riesgo de divulgar informacién confidencial.

2.2 La comunicacion publica en el contexto del Ejército

La seguridad de la informacién en el ambito del Ejército de Tierra la establece la
Orden Ministerial 79/2006, por la que se aprueba la Politica de Seguridad de la Informa-
cién del Ministerio de Defensa, con las correspondientes Instrucciones Generales sobre
materia de comunicacion, entre la que podemos destacar la Instruccion General 17/11,
Sistema de Comunicacion.

El Departamento de Comunicacion del Ejército de Tierra publica la Instruccién Técnica
13/13, sobre redes sociales, para adecuar la politica de comunicacion del Ejército de
Tierra a los medios y plataformas actuales, y asi poder utilizar las redes sociales como
elemento de comunicacion externa. En ella, se promulga que el DECET centralizara el
canal de Youtube, mientras que cada Oficina de Comunicacién podra crear una cuenta de
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Twiter. La realidad es que el Ejército de Tierra esta presente en todas las redes sociales.
No obstante, esta Instruccion no establece normas sobre el uso de redes sociales en
perfiles personales, por parte de los componentes del Ejército de Tierra. Es por lo que
nos planteamos que sea el principal objeto de estudio de esta investigacion.

Como se viene observando en los Ultimos conflictos, las redes sociales tienen un pa-
pel importante, no solo como medio de difusién de informacion, sino como influencia en
los niveles politico, estratégico y operacional. Por esto, es preciso dar algunos consejos
0 sugerencias para saber gestionar la informacion que publicamos en las redes sociales,
basados en las fuentes de informacion abiertas que proporciona el Ejército de Tierra.
Con caracter general hay que ser cuidadoso con la informacion que se proporciona en
el perfil personal, no utilizar la configuracién por defecto que proporciona la red; ser
consciente de todo lo que se publica, y es que si existe una maxima en comunicacion es
la de que «en el momento que se comparte la informacion, deja de ser privada»; selec-
cionar celosamente a los amigos con los que se comparte informacion; ocultar la libreta
de direcciones; no permitir los servicios de geolocalizacion cuando no sean necesarios;
tener cuidado con las aplicaciones que se instalan en sus dispositivos; y por ultimo, cam-
biar las contrasenas de forma periddica. Todas ellas, ademas de las que se consideren
oportunas para cada red social especifica.

3. OBJETIVOS Y METODOLOGIA

El presente trabajo se centra en una prueba piloto donde comprobar la validez del
instrumento disenado por los autores para conocer el grado de utilizacion de las herra-
mientas de las redes sociales por parte de los alumnos de la Academia General Militar.
Con esta prueba pretendemos comprobar si la redaccion de las preguntas es la adecua-
da o si existen problemas de compresion de las mismas. Al mismo tiempo, sirve para
detectar valores indeseados en las variables estudiadas, asi como la duracién u otras
dificultades que se pudieran suceder en la distribucion del test.

Este estudio se propone responder una serie de cuestiones que se consideran nu-
cleares para estudiar el uso de las redes sociales en la Academia General Militar. Para
ello se ha empleado un cuestionario estructurado, utilizando escala tipo Likert de 5 pun-
tos adaptado a los alumnos de primer curso de Promocidn Interna con Titulacién y una
duracion de 15 minutos.

3.1. Objetivos
Con esta investigacion se pretende conseguir los siguientes objetivos:

e Conocer la validez interna del instrumento.

e Entender el uso que hacen los alumnos de Primer Curso de Promocion Interna con
Titulacion de la AGM de los medios sociales.



322 Seguridad y Defensa: conocer el pasado para preparar el futuro

3.2. Muestra

La muestra a la que se refiere el estudio son los estudiantes del Plan de Estudios de la
Ensenanza Militar de Formacién de Oficiales para la integracién en el Cuerpo General del
Ejército de Tierra de 2017 de Primer Curso de Promocion con Titulacion. Estos alumnos
acceden a la AGM por concurso-oposicion y deben ser militares de las escalas de Milita-
res de Complemento, de Suboficiales o de Tropa y estar en posesién de las titulaciones
universitarias de caracter oficial en todo el territorio nacional que marque la convocatoria
del momento, pero que se podria reducir a las licenciaturas de Ingenierias con diferentes
especialidades. Durante dos cursos lectivos realizan la formacion militar y obtendran el
grado de oficial y se incorporaran a las diferentes especialidades del Cuerpo General de
las Armas con el empleo de teniente.

En una primera fase de este estudio se han aplicado los cuestionarios a 28 estu-
diantes de Primer Curso de Promocion con Titulacion a la escala de oficiales del Cuerpo
General del Ejército. El futuro de la investigacion es realizar mediciones en el resto de
cursos académicos para obtener los datos necesarios y estudiar el uso que hacen de
las redes sociales.

En cuanto a las caracteristicas de la muestra, es una muestra cautiva, dado que el
alumnado es un grupo conformado antes de realizar el estudio, con las siguientes ca-
racteristicas sociodemograficas: edad media, 29.5 anos; sexo, todos varones excepto
una mujer; lugar de nacimiento y residencia, variado, porque proceden de practicamente
todas las regiones espafolas; con alta dosis de motivacion profesional, ya que todos
quieren ser oficiales del Ejército; y nivel cultural y formativo, similar, en la medida en que
todos poseen un titulo de grado y han realizado un concurso-oposicién para su ingreso
en la AGM.

Las licenciaturas con las que han ingresado los alumnos de Pl con Titulacion en la
Academia General Militar vienen recogidas en la tabla 1:

Ingenieria Quimica

Ingeniero Gedlogo

Ingeniero Técnico en Topografia

Ingeniero Técnico Obras Publicas (4 alumnos)
Ingenieria Mecanica

Arquitectura

Graduado en arquitectura técnica (4 alumnos )
Ingeniero en Informatica

Licenciado Matematicas

Graduado en Ingeriria de Geomatica y Topografia
(2 alumnos)

Ingenieria Industrial
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Graduado en Ciencias y Tecnologia de la
Edificacion

Graduado en Ingenieria Forestal
Ingenieria de Caminos, Canales y Puertos
Ingeniero de Montes

Grado en Ingenieria en Sonido e Imagen
Grado en Ingenieria Mecanica

Tabla 1. Fuente. Elaboracion propia.

3.3. Instrumento

Se ha empleado un cuestionario creado por los autores. Consta de 11 preguntas, con
respuestas de tipo mdltiple en una escala Likert de 1 a 5, segtn se esté o no de acuerdo,
de tal forma que si el acuerdo es total con la pregunta, se calificaria con un 5. Tiene
una duracion total aproximada de 15 minutos. El cuestionario fue aplicado a todos los
sujetos en las mismas condiciones. Para ello se utilizé el aula donde imparten las clases
tedricas, durante un descanso programado y con el previo consentimiento voluntario de
los alumnos. Se ha empleado un disefio no experimental.

4. RESULTADOS Y DISCUSION

Han respondido al cuestionario y los datos mas relevantes se pueden resumir en los
siguientes apartados.

4.1. ;Qué grado de afinidad tienes con los medios sociales? Un 58 % de los
alumnos consultan las redes sociales todos los dias, pero el 75 % no tienen sensacién
de estrés si no pueden consultarlos por algtn motivo. Los datos nos demuestran que los
alumnos de Promocion Interna con Titulacion del Cuerpo General consultan sus perfiles
de las redes sociales menos tiempo que la poblacién en general, por debajo de una hora.
Y es que segln los datos ofrecidos por la Asociacion de la publicidad, el marketing y la
comunicacion digital en Espana (IAB), el 85 % de los internautas dedican de media, una
hora al dia (IAB, 2017). Su objetivo principal es la promocién del negocio digital. Ademas,
hay un elevado nimero de alumnos que no sienten sensacion de estrés si no pueden
consultar sus perfiles sociales. Esto puede ser debido a que los periodos de instruccion
pueden llegar a durar dias y que por motivos de seguridad se prohiben los dispositivos
moviles en periodos de actividad, por lo que légicamente no se pueden portar ordena-
dores u otros dispositivos inteligentes, con lo que se han habituado a no consultar sus
redes diariamente cuando haya algiin motivo.

4.2. ;Piensas que son innovadores los medios sociales y te puede ayudar
en el proceso de aprendizaje en la Academia? Tienen sus dudas en el hecho de
que los medios sociales les puedan servir en el proceso de aprendizaje, ya que aunque
el 56 % responde afirmativamente a la pregunta, hay un porcentaje elevado que opina
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lo contrario. Sin embargo, el 78 % creen necesario que el Ejército marque unas pautas
sobre el uso de medios sociales, y ademas el 76 % estarian dispuestos a recibir guias
sobre como usar los medios sociales en su vida privada. Los militares son personas
que reciben ordenes constantemente en su trabajo, por eso ven con buenos 0jos que la
Organizacion les de unas pautas de uso de las redes sociales.

4.3 ;Qué dispositivos utilizas para acceder a los medios sociales? La gran
mayoria (72 %) consultan sus perfiles en el movil, el 48 % en el ordenador y hay un
porcentaje residual de 32 % que acceden a la red con la Tablet u otros dispositivos
inteligentes. Aqui se encuentran diferencias significativas con la poblacién en general
ofrecida por la IAB. Mientras que el 95 % de la poblacién espanola accede a las redes
sociales con el moévil y el 91 % con el ordenador (IAB, 2017), los alumnos de Promo-
cion Interna utilizan mayoritariamente el movil, aunque en menor medida. Esto puede
ser porque lo utilizan en los periodos de descanso y porque los ordenadores los suelen
emplear exclusivamente para realizar los trabajos académicos que les exigen en sus
planes de estudios.

4.4. ;Qué tipo de usuario te consideras segun tu nivel de actividad? El 60 %
solo consultan las redes sociales y casi no actualiza contenidos ni fotos, sin embargo,
hay un 40 % que participa de forma activa en los medios sociales. Los alumnos de Pl con
titulacion participan de forma activa en un 40 % mientras que la media de la poblacién
son el 33 % los que utilizan los medios sociales para publicar o colgar contenidos, ya
sean fotos, videos, noticias, musica, etc., (IAB 2017).

4.5. ;Qué nivel de privacidad tienes en tus medios sociales? EI 30 %
nunca se ha parado a pensar en qué sucede con los datos personales que han
compartido en los medios sociales. Un 84 % tienen los perfiles configurados para
dejar la minima cantidad de informacion posible. Por el contrario, solo aun 18 %
no le importa compartir informacion personal si a cambio obtiene algln beneficio.
Y sobre todo, un 85 % se cuidan de mencionar su condicién de militar en los co-
mentarios. Esto puede ser debido a la formacién de autoproteccion que se inculca
a los militares desde los primeros anos de las academias de formacion. Hay un ele-
vado nimero de alumnos que tienen configurados sus perfiles para dejar la minima
cantidad de informacion posible.

4.6 ;En qué plataformas de los medios sociales inviertes tu tiempo?
Del 100 % del tiempo que le dedican a los medios sociales, como se observa en
la tabla 2, la plataforma que mas utilizan es Whatssapp con un 60 %, seguido del
18 % en Youtube, en tercer lugar Facebook con 17 %, posteriormente un 11 %
Instagram, y por dltimo, un 9 % de Twiter. En esta cuestion hay que reformular la
pregunta porque en la muestra de la AGM se comprueba que los alumnos acceden
mas a la plataforma de Whatssapp, pero en la muestra que realiza el IAB acceden
al Whatssapp solo con el movil, ya que con el ordenador acceden mas al Facebook.
No obstante, la pregunta esta acorde con la poblacion en general porque l0s usua-
rios de redes sociales establecen ese mismo orden de prioridades cuando se les
pregunta de forma general.
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Redes sociales

® Whatssap W Youtube = Faceback InSEEgram W Tywler

Tabla 2. Fuente. Elaboracién propia.

5. CONCLUSIONES

Los medios sociales son una herramienta de comunicacion que la sociedad actual
emplea de una forma continuada y mayoritaria, algo a lo que los militares no estan aje-
nos. El objetivo de esta investigacion es conocer el uso que hacen los alumnos de la
Academia General Militar de las nuevas tecnologias. Con esta primera fase de la investi-
gacion se ha pretendido probar la validez del instrumento disenado por los autores, pero
el objetivo de este proyecto es mucho mas ambicioso que esta simple investigacion, ya
que la pretension Ultima es diseriar una guia de buenas practicas de las redes sociales
para los miembros de la Academia General Militar.

El cuestionario ha sido validado por los alumnos que conforman la muestra. Han sido
muy Utiles las aclaraciones que han realizado a la redaccion del cuestionario. Con lo que
se comprueba la validez interna del cuestionario y la fiabilidad del mismo.

Hay que tener en cuenta que la muestra de Pl con Titulacion tiene una media de edad
de 29.5 anos, superior a la edad media de la AGM que es de 20 afios. Son dos genera-
ciones diferentes que afrontan los medios sociales de desigual forma, ya que la gene-
racion Z utiliza mas nimeros de redes sociales, mientras que la generacion milenials se
centra mas en WhatsApp y Facebook. A la hora de ampliar la muestra a la poblacion de
la AGM, hay que tenerlo en cuenta.

Los datos aportados arrojan luz sobre la penetracion de los medios sociales en un
grupo de poblacion llamados a ser futuros lideres militares. Se antoja imprescindible se-
guir ahondando en esta cuestion con el fin de entender de qué forma los medios sociales
pueden contribuir a una mejor difusion de la actividad militar. Todo ello en el contexto de
una institucién con una regulacién y unos procedimientos muy especificos. Es por esto
que se entiende preciso y relevante continuar con la presente investigacion, ya que es
importante que los Cuerpos y Fuerzas de Seguridad del Estado integren estos medios
en sus rutinas académicas, profesionales y personales, siempre acorde al contexto cor-
porativo de la propia organizacion.
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INTRODUCCION

La paz, seguridad y defensa han sufrido una profunda transformacién desde el final
de la Guerra Fria, abriendo paso a un nuevo ambito de andlisis y de conocimiento que
no puede dejar al margen los sustanciales cambios que se han producido no solo en la
realidad internacional sino también en la propia evolucion del conocimiento. Se han abier-
to paso nuevas formas de atender a las necesidades de comprension de un presente
cambiante, complejo y que plantea nuevos desafios en la reflexion sobre seguridad y
defensa, asi como en su puesta en marcha en las correspondientes politicas publicas en
dicha materia. El nuevo océano de propuestas académicas en el que nos movemos se
ha transformado, la realidad de las procesos de globalizacién econdmica, tecnolégicas,
financiera, social, cultural, normativa, politica, entre otros..., inciden de una manera muy
directa en como se procede a elaborar el pensamiento y las propuestas de paz, segu-
ridad y defensa, la realidad hoy dia suscita un interés inusitado ya que resulta de una
gran complejidad en su conocimiento y a la hora de generar propuestas efectivas que
postulen un modelo de seguridad y defensa integrales.

Capitulo aparte merece el avance extraordinario en el ambito de la comunicacion e
informacion que esta transformando nuestras formas de relacionarnos, cada vez resulta
mas dificil hablar hoy dia de fronteras cuando con un simple teléfono mévil se puede
superar de manera instantanea las mismas y el sentido mismo de las mismas. El papel
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que las redes sociales digitales como instrumentos y plataformas utilizados en las nu-
merosas protestas sociales-politicas que vienen produciéndose desde el afio 2009, su
utilizacion por el crimen organizado, el nuevo factor de las llamadas «fake news», o, la
posibilidad de conocer respecto de la realidad internacional no solo a través de los me-
dios de comunicacion tradicionales casi de forma y manera instantanea sino también a
través de redes que estan fuera de los entornos de los ya citados medios institucionales,
hacen de esta realidad comunicativa un factor cada vez mas esencial para entender el
mundo en el que hoy vivimos. Y con una nueva variante, muy interesante en nuestros dias
como es el impacto en el modo de participacion de la sociedad en las politicas publicas
y en su gestion.

Si bien antes, la existencia de la cuestion de la seguridad quedaba concernida a las
tensiones habituales provocadas entre Estados cuyos intereses contrapuestos chocaban
violentamente, en su caso a intereses de los mismos por imponer sus intereses en otros
espacios... Hoy dia, aparecen nuevas amenazas, desafios y dilemas que descabalgan
el hasta ahora <modus operandi» en el relato y proyeccion de la seguridad. Cuestiones
como la realidad de los Estados fallidos, las redes criminales globales, terrorismo glo-
bal, el impacto del cambio climatico y los desastres naturales, los flujos migratorios...,
generan un abanico que supera el hasta ahora modelo de analisis y praxis de seguridad
donde el Estado era el actor principal. Las teorias ya no solo conciben la seguridad como
algo puramente ligado al esfuerzo militar, sino que se amplia a otros campos para con-
vertirse en multidisciplinar. Ya no solo hay una preocupacion en el analisis de los dilemas
y riesgos sobre los Estados sino también respecto a sus sociedades. Como bien indica
Javier Jiménez Olmos! «La seguridad se convierte de ese modo en una metaseguridad.
Desde el punto de vista militar, se ocupa de la integridad nacional y de la defensa contra
las agresiones interiores o exteriores de tipo militar; el objeto amenazado es el territo-
rio nacional; el actor principal para actuar contra esas amenazas es el propio Estado
con toda su estructura militar. La dimension politica se puede ver amenazada cuando
se atenta contra la estabilidad del Estado, atacando la unidad nacional o el sistema
politico vigente; son los poderes politicos con la ayuda de la estructura del Estado los
responsables de esta dimension de la seguridad. La amenaza econémica consiste en el
ataque al sistema econdémico y a los recursos del Estado; objeto de esta amenaza es
la estructura econémica del Estado que repercute en el bienestar de sus ciudadanos.
La sociedad también es dimension de la seguridad cuando se le ataca a su identidad
nacional o cultural...».

Un aspecto logico en esta profunda transformacion es que el individuo, en este caso
el ciudadano, ha pasado a ser en muchos casos el actor principal donde antes solo era el
Estado. Una parte sustancial en la elaboracién de los nuevos propuestos en los ambitos
de la paz, seguridad y defensa es que la sociedad pasa a ser uno de los ejes centrales.
El ciudadano como actor en derechos sociales, politicos y juridicos queda incrustado en
las preocupaciones de la seguridad, defensa, que en numerosas ocasiones sufre de ma-
nera muy directa las amenazas, desafios caso de atentados terroristas, epidemias, pre-
sion migratoria, etc. En esta misma linea argumentaria, cabe exponer la aportacion de

1 Javier Jiménez Olmos. Seguridad Internacional. Del poder militar a la seguridad ciudadana. Mira Editores. 2013. Huesca.
28 pags.



El papel de los ciudadanos en la seguridad y defensa de la UE 329

Martial Foucault? quién senala: «A growing literature in International Relations theory has
argued over the past 20 years that the concept of security should be enlarged to include
environmental, economic, and societal considerations. We postulate that this theoretical
enlargement of the notion of security can also be found among ordinary citizens, quo may
adhere to a more or less traditional conception of “hard” (military) security or, conversely,
to an expanded conception of security that includes “soft” elements».

Si el ciudadano capitaliza parte de las preocupaciones en la seguridad, si el mismo
pasa a ser no solo actor pasivo sino también activo de las politicas de seguridad. ;Como
se vincula al individuo ante su participacion en la paz, seguridad y defensa? El objeto de
este trabajo es plantear una reflexion sobre la realidad en participacion de la sociedad en
la paz, defensa y seguridad, en el conocimiento que una ciudadania activa, conocedora
de sus fortalezas, implicada en las metas de estabilidad en los dmbitos de la seguridad
pueden imponer un reforzamiento de la misma. Como suele afirmarse, empezar la casa
por el tejado suele ser un problema. Cuando a los ciudadanos se les plantea cuestiones
como el aumento del gasto en los presupuestos defensa, o se intenta explicar las con-
secuencias para la UE de la salida del Brexit, de las politicas migratorias con especial
atencion a la zona del Mediterraneo, la realidad de Sahel, la crisis en Siria, las lineas
programaticas de seguridad estadounidenses...; la falta de una auténtica accién pedago-
gica, de una mayor presencia en las redes y medios de comunicacion, de una proyeccion
estratégica adecuada cuando el ambito de la defensa y la seguridad se acercan a los
ciudadanos, entre otras cuestiones..., inciden en un cierto rechazo. En un claro desco-
nocimiento sobre un ambito como es la paz, seguridad y defensa que tendrian que ser
parte cotidiana de la realidad de la sociedad. Jordi Marsal Muntala3 expone «Si tradicio-
nalmente se ha hablado de la cultura de defensa, debemos plantearnos la definicion de
un concepto mas amplio: el de cultura de seguridad y defensa.

EL CIUDADANO EUROPEO Y LA CULTURA ESTRATEGICA

Este capitulo del trabajo comienza con el art. 15 del Tratado de Funcionamiento de
la UE* que en su punto primero sefala «A fin de fomentar una buena gobernanza y de
garantizar la participacion de la sociedad civil, las instituciones, 6rganos y organismos de

la Unién actuaran con el mayor respeto posible al principio de apertura».

Sobre la base de la imagen que incorporo al texto respecto a la proyeccion de la UE,
surgen interesantes cuestiones que cabe plantearse, siendo algunas de ellas:

- ¢De qué modo participan nuestros ciudadanos en la proyeccion UE a nivel global?

2 Martial Foucault, Bastien Irondelle and Frédéric Mérand. “Public Opinion and ESPD: Does Strategic Culture Matter? http://
www.unc.edu/euce/eusa2009/papers/foucault_06C.pdf

3 Jordi Marsal Muntala. Cultura de Seguridad y Defensa: fundamentos y perspectiva de mejora. http://www.ieee.es/publica-
ciones-new/cuadernos-de-estrategia/2015/Cuaderno_172.html

4 Tratado de la UE, art. 15. https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/2uri=CELEX:12012E/TXT&from=es
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- ¢De qué forma se acercan los ciudadanos europeos a las cuestiones de defensa y
seguridad de la UE?

— ;Como se acerca la UE a la sociedad a la hora de explicar y transmitir la actividad
estratégica a nivel global?

- ;Donde queda el ciudadano cuando se genera el relato estratégico, en este caso
en el espacio UE?

— ;Qué papel juegan los ciudadanos como sujetos activos en las politicas de paz,
seguridad y defensa que viene desarrollando la UE?

— ;Qué aportan a la misma a través de su proyeccion estratégica, asi como en su
relato estratégico?, ;Quién es quién en la cultura estratégica de la UE?
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Figura 1°

Cuando nos acercamos a los entornos de la cultura estratégica, es en el que se
plantea, y donde se mueve esta reflexion, la realidad es que resulta muy costosa des-
cubrir espacios de didlogo y participacion de los ciudadanos en materias como son la
seguridad y defensa de la UE.

5 https://eeas.europa.eu/headquarters/headquarters-homepage/40839/plan-de-aplicaci%C3%B3n-en-el-%C3%A1 mbito-de-
la-seguridad-y-la-defensa-factsheet_es
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En el informe de la Comisién Europea® «State of the Union 2017», se refleja un incre-
mento del nivel de confianza y optimismo del conjunto de los ciudadanos europeos a la
UE, alrededor del 56 % de los encuestados, asi como una tendencia a la recuperacion en
la confianza en las instituciones del proyecto europeo que supera de nuevo el 45 % de las
personas que participaron en la encuesta. Y algo que resulta mas interesante a la cuestion
respecto al sentimiento de pertenencia como ciudadanos de la UE, la tendencia desde el ano
2013 refleja un paulatino incremento hasta situar la cifra en los entornos del 65 %. Siendo
asi, y en la cada vez mayor madurez de un proceso irreversible como es la UE, qué lugar
ocupan los ciudadanos en la cuestion de la cultura estratégica de la UE. En la senda de una
mayor profundizacion en el hecho mismo de la ciudadania europea como bien expresa Luc
Van Den Brande’ «Traditional representive democracy is now challenged by other forms of
participatory and deliberative democracy. Social media also facilitate civic participation in the
policy making process. Citizens aspire to have real, personal ownership and involvement as
protagonists». Por tanto, los ciudadanos de la UE ya no son una utopia como agentes activos
en la elaboracion de las politicas comunitarias, y si es asi, la elaboracion de las dedicadas a
la paz, seguridad y defensa hay que disenar el papel que estos juegan en las mismas.

Recordar que el propio término de cultura estratégica nace en plena Guerra Fria a tra-
vés de Jack Snyder® en 1977, donde senala que la cultura estratégica es «the sum total of
ideas, conditioned emotional responses, and patterns of habitual behavior that members of
a national strategic community have acquired through instruction or imitation or share with
each other with regard to...». Por tanto, la cultura estratégica es un conjunto de creencias,
normas, visiones concretas del mundo, unido a las capacidades de decision, instruccion po-
litica adaptadas al propio espacio de analisis y todo a través de las instituciones publicas asi
como privadas, quienes elaboran los andamiajes estratégicos mas Utiles al ambito cultural
estratégico. Una de las realidades mas palpables es la adopcion de medidas ejecutivas que
desarrollan los diferentes gobiernos. En este relato, un aspecto esencial es qué tipo de agen-
da de seguridad se esta generando y adaptando a la realidad cambiante en cuanto a los con-
ceptos y analisis de seguridad, asi como a los nuevos desafios y amenazas que un Estado y
su sociedad pueden hacer frente. Con la desaparicién de la Guerra Fria y los acontecimientos
de septiembre de 2001 en EE. UU., cuestiones como el terrorismo, los Estados fallidos, la
situacion de las armas de destruccion masiva, las consecuencias del cambio climatico, la
inseguridad econdmica, asi como otros dilemas..., reconfiguran una agenda mas compleja y
global, y en la que cada vez mas la sociedad tiene un papel mas resenable.

Hoy dia, la cultura estratégica ya no es patrimonio de unas determinadas élites, sino
gue se hace participativa al resto de la sociedad, al conjunto de la politica y a la propia
nacion de los ciudadanos. Y por tanto hay un deber de las instituciones por acercar y
abrir a los ciudadanos y también por la otra orilla como es la sociedad en participar de
las politicas de seguridad y defensa de la UE. No hay que olvidar que el apoyo de los
ciudadanos a la accién publica en este escenario supone un robustecimiento del propio

6 Comision Europea. «Estado de la Union 2017» https://ec.europa.eu/commission/sites/beta-political/files/state-union-
2017-brochure_en.pdf

7 Luc Van Den Brande «Citizens at the Center for a More Democratic Europe». https://www.coleurope.eu/events/citizens-cen-
ter-more-democratic-europe-mr-luc-van-den-brande-special-adviser-president

8 Jack Snyder, «The Soviet Strategic Culture: Implications for Limited Nuclear Operations», (Santa Monica: Rand, 1977), p. 8.
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pilar de paz, seguridad y defensa frente a los riesgos, desafios y amenazas a los que
pueda enfrentarse tanto la propia UE como el conjunto de los ciudadanos que forman
parte de la misma. La implicacion de la sociedad se hace indispensable.

APROVECHAR LA IMPLICACION DE LOS CIUDADANOS EN EL AMBITO DE PAZ,
SEGURIDAD Y DEFENSA

No cabe olvidar que estamos en un espacio social de al menos 500 millones de habitantes,
teniendo muy presente las consecuencias que a tener para la UE la proxima salida de GBR —si
es que al final se produce—. Un proyecto que diariamente influye en los ciudadanos que con-
forman la UE, que deben ser el centro de la atencidn, por tanto, debe estar presente una accion
mas flexible, global unido a un reforzamiento con el resto de los niveles de gobernanza que
estan dentro de UE. Hoy dia, los ciudadanos buscan con una mayor presencia en los espacios
publicos, sentirse protagonistas en la arena publica algo que hasta no hace mucho resultaba
harto complicado. En numerosas ocasiones, la propia sociedad se sitlia muy por delante en el
empuje de demandas que las propias instituciones a nivel nacional y europeo o en su caso los
diferentes grupos politicos no son capaces de gestionar adecuadamente, siendo un ejemplo
de ello —y diariamente— la presion migratoria. Un verdadero ejemplo de ello es el uso de las
plataformas y sistemas de informacién en la que hay cada vez mas una mayor presencia de la
sociedad, pasando de ser un actor pasivo a representar un activo referente en la gestion de la
informacién y en llegar a influir en la adopcién de decisiones politicas.

Figura 1. El proceso de desarrollo de capacidades sn la UE
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9 Félix Arteaga. «Autonomia estratégica y la defensa europea». http://www.realinstitutoelcano.org/wps/portal/rielcano_es/
contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/ari76-2017-arteaga-autonomia-estrategica-defensa-euro-
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El encaje de los ciudadanos en la realidad de la cultura estratégica siempre resulta
dificil, pero bien es verdad que la misma busca un acercamiento al ciudadano a la hora
de explicar el relato y la proyeccion de la UE, permitir una participacion abierta en la
elaboracion de politicas de paz, seguridad y defensa. Bien es verdad que lo primero que
debiera plantearse es el tipo de seguridad en el que nos estamos moviendo y que define
la accién de la UE. En el documento «Shared Vision, Common Action: A Stronger Europe.
A Global Strategy for the European Union’s Foreign and Security Policy!%, la UE plantea
un modelo de seguridad abierto, global, donde el encaje de los desafios y amenazas a
los que se enfrenta no resulta nada dificil, y en el que los ciudadanos estan en muchos
casos en el centro del interés y de la seguridad de la propia UE. Pero la gran cuestion es
(Como acercamos su agenda de seguridad a los ciudadanos?, ya que en referido texto
se hace mencién a los ciudadanos como el centro de las preocupaciones europeas en su
proteccion y defensa, sin embargo, en los textos referidos a los procesos de elaboracion
de la agenda de seguridad no se marca ninglin camino para una posible participacion
de los ciudadanos en la misma, en cuestiones como el terrorismo, la inmigracion, entre
otras cuestiones.

Una segunda cuestion, es que a lo largo del continente europeo contamos con un
sinfin de instituciones publicas y privadas dedicadas al analisis de cuestiones de paz,
seguridad y defensa, un trabajo que enriquece el conocimiento para el reforzamiento
del propio espacio europeo; una labor llevada a cabo por un importante compendio de
especialistas en numerosas areas como es el caso del terrorismo, la situacion del Sahel,
cambio climatico, y un largo etcétera. Pero, cdmo se proyecta a la sociedad esa labor a
veces marginal en los asuntos de seguridad y defensa. Es verdad que aquellas personas
gue mostramos un cierto interés, descubrimos las puertas de estas instituciones que, a
través de sus trabajos, de las conferencias, su participacion en medios de comunicacién
y accion en las redes sociales dan muestra del trabajo que vienen realizando. ;Pero es
suficiente?, ;como es posible que exista ante ciertas noticias del mundo un severo des-
conocimiento por parte de los ciudadanos? ;Se hace suficiente pedagogia?

CONCLUSIONES

La nueva cultura estratégica europea debe responder al siempre complicado binomio
entre los intereses ciudadanos y aquellos que conforman las instituciones europeas. Los
ciudadanos esperan hechos y en numerosos casos formar parte de las politicas que se
generan, se busca el espacio de la franca discusion sobre aquello que son los aspectos
de inseguridad que todos y todas compartimos. Un interés esencial en esta nueva cultura
estratégica es la labor de la UE para lograr una mejor compresion de hasta donde llegan
los intereses de los ciudadanos europeos que en muchos casos estan a miles de kildome-
tros y que sin embargo son los mismos problemas. ;Como es posible que un problema
del espacio baltico puede ser nuestro a los ojos de los paises del Sur y viceversa? Debe
implementarse y generar una agenda de seguridad participativa que permita la generacion

pea

10 «Shared Vision, Common Action: A Stronger Europe. A Global Strategy for the European Union’s Foreign and Security Poli-
cy». http://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
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de nuevas féormulas de proyeccion y gestion de los dilemas y desafios a los que nos enfren-
tamos. Para ello el eurobarémetro de otorio de 2016, sobre medios de comunicacion en la
Union Europea puede ayudarnos a entender en el como se relacionan nuestros ciudadanos
con las instituciones europeas y con el conocimiento de la accion de la misma.

La cultura estratégica no alcanza su verdadera fortaleza y madurez cuando dos pode-
rosos protagonistas como son las instituciones representativas y gestoras de los bienes
publicos y, por otro lado, la sociedad no van unidos en objetivos comunes. Ya que se
debilita, hoy dia se hace necesaria que dicho binomio vaya unido para una mejor proyec-
cion de UE a nivel global y la generacion real de una agenda de seguridad fuerte, madura
ante los desafios a los que debe hacer frente.
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Resumen

El Derecho Internacional Humanitario es una rama del Derecho Internacional que bus-
ca limitar los efectos de los conflictos armados: regula la conducta en los conflictos
armados, y se compone de una serie de normas. De entre todo el conjunto de normas
que regula el Derecho Internacional Humanitario, destacan los Convenios de Ginebra
(1949), definidos por el Comité Internacional de la Cruz Roja como «la piedra angular del
Derecho humanitario».

El Primer Convenio, redactado en 1864 y modificado y ampliado en 1949, protege
y regula el estatuto de los heridos, enfermos y fallecidos en el campo de batalla. En-
tre otros preceptos, regula la necesidad y obligatoriedad de identificacion de heridos,
enfermos y fallecidos, necesidad amparada por el Derecho Internacional, de manera
especifica, en los arts. 15 a 17 del mencionado Convenio. No obstante, las labores de
identificacion pueden tornarse realmente dificiles cuando se trata de restos cadavéricos
mutilados, desmembrados, quemados...

Por ello, en el presente trabajo, se analiza la necesidad y amparo juridicos de la
identificacion de restos humanos en conflictos armados, y también se presenta a la An-
tropologia Forense como método de identificacion de gran utilidad cuando los métodos
convencionales carecen de utilidad, exponiendo las ventajas de su uso.

Palabras clave: Derecho Humanitario, Convenio de Ginebra, Conflictos armados, Iden-
tificacion, Antropologia Forense.
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ABSTRACT

International Humanitarian Law is a part of the International Law which seeks, for
humanitarian reasons, to limit the effects of armed conflicts: regulates the conduct in
armed conflicts and is composed by several rules. From among the whole set of rules,
the four Geneva Conventions (1949) stand out, which are defined by the International
Committee of the Red Cross as “the building block of the Humanitarian Law”.

The First Convention, written in 1864 and revised in 1949, protects and regulates the
status of the wounded, sick and dead in military campaign. Among other precepts, it re-
gulates the need and commitment for identifying of wounded, sick and dead, requirement
covered by the mentioned Convention. Notwithstanding, the identification works become
quite difficult when it's about mutilated, dismembered or burnt human remains.

Thus, in this job, we analyse the need and legal support of the identification of human
remains in armed conflicts, and we also show Forensic Anthropology as a very useful
method of identification, especially when the conventional ways are not useful, bringing
to light the pros of its usage.

Keywords: Humanitarian Law, Geneva Convention, Armed conflicts, Identification, Foren-
sic Anthropology.

1. INTRODUCCION. CONTEXTO HISTORICO

El Derecho Internacional humanitario es una rama del Derecho Internacional que bus-
ca limitar los efectos de los conflictos armados protegiendo a las personas que no par-
ticipan en las hostilidades o que han decidido dejar de participar en el enfrentamiento, y
restringir y regular los medios y métodos de guerra a disposicion de los combatientes;
regula la conducta en los conflictos armados (ius in bello), y se compone de una serie de
normas, en su mayoria reflejadas en los Convenios de Ginebra de 1949 y sus protocolos
adicionales (ICRC, 2010).

Por lo general, las normas del Derecho Internacional humanitario pretenden evitar
y limitar el sufrimiento humano en tiempos de conflictos armados. A su vez, pretenden
limitar o prohibir el uso de ciertos métodos de guerra, pero no determina si un pais tiene
derecho a recurrir a la fuerza, tal y como lo establece la Carta de Naciones Unidas. Estas
normas son de obligatorio cumplimiento tanto por los gobiernos y los ejércitos partici-
pantes en el conflicto como por los distintos grupos armados de oposicién o cualquier
parte participante en el mismo.

Los Convenios de Ginebra y sus Protocolos adicionales son, de acuerdo con el Co-
mité Internacional de la Cruz Roja, la «piedra angular del derecho internacional humanita-
rio», es decir, el conjunto de normas juridicas que regulan las formas en que se pueden
librar los conflictos armados y que intentan limitar los efectos de estos. Son cuatro los
Convenios que regulan fundamentalmente el Derecho Internacional humanitario (también
denominado Derecho de Ginebra). El primero de ellos fue firmado en la localidad suiza
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de Ginebra en 1864, un afo después de la fundacion del Comité Internacional de la Cruz
Roja, con el fin de lograr un pequeno ambito de acuerdo universal sobre ciertos derechos
de las personas en tiempo de guerra, especificamente, los derechos del cuadro médico
a ser considerado neutral a fin de poder tratar a los heridos (Peters, 1949).

Como se ha mencionado anteriormente, son cuatro los Convenios de Ginebra, los
cuales se han ido actualizando con cada una de las convenciones. Son los siguientes:

e . | Convenio de Ginebra (1864). Protege a los heridos y enfermos en el campo de
batalla

e . |l Convenio de Ginebra (1906). Protege a los heridos y enfermos en el campo de
batalla y también a los naufragos de batallas navales

e . |l Convenio de Ginebra (1929). Protege a los heridos y enfermos en el campo
de batalla, a los naufragos de batallas navales y también a prisioneros de guerray
heridos por combates aéreos

e . |V Convenio de Ginebra (1949). Protege a los heridos y enfermos en el campo
de batalla, a los naufragos de batallas navales, a los prisioneros de guerra y heri-
dos por combates aéreos, y también a la poblacion civil

1.1. Aplicabilidad de las convenciones

Los Convenios de Ginebra se aplican en tiempos de guerra o conflicto armado entre
aquellos gobiernos que han ratificado sus términos. Los detalles de aplicabilidad se
exponen en los Articulos Comunes 2 y 3. El tema de la aplicabilidad ha generado alguna
controversia, en tanto que, cuando la Convencién de Ginebra se aplica, algunos gobier-
nos han de perder cierto grado de su soberania nacional para cumplir la ley internacional.
Estas leyes pueden no ser enteramente armoniosas con sus constituciones nacionales o
con sus valores, culturales o no culturales. No obstante, a pesar de las ventajas ofreci-
das por las Convenciones a los individuos, las presiones politicas pueden causar de los
gobiernos se muestren reacios a aceptar sus responsabilidades.

El Articulo 2 Comun, relativo a los Conflictos Armados Internacionales, establece que
las Convenciones de Ginebra se aplican para todos los casos de conflictos entre varios
paises, mientras exista al menos uno que haya ratificado la Convencion. Principalmente,
establece lo siguiente:

e . La Convencion se aplica en todos los casos en los que los paises firmantes de
la Convencién hagan una declaracion de guerra. Este es el sentido original que
aparecio en 1949,

e . La Convencién se aplica en todos los casos de conflicto internacional, incluso
en caso de que no haya una declaracion de guerra. Esto se anadié en 1949 en los
casos de acciones policiales.
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¢ . La Convencion se aplica a la nacion signataria incluso si la nacion contra la que
lucha no ha firmado dicha Convencion, pero esto solo es valido si la nacion contra-
ria «<acepta y aplica las provisiones» de los Convenios.

Por su parte, el Articulo 3 Comun, relativo a los Conflictos Armados no Internacio-
nales, supuso, de acuerdo con el Comité Internacional de la Cruz Roja (ICRC, 2010), un
gran avance, ya que abarca conflictos armados no internacionales como guerras civiles,
conflictos armados internos que se extienden a otros Estados, o conflictos internos en
los que terceros Estados o una fuerza internacional intervienen junto con el gobierno. El
Articulo 3 Comun establece las normas fundamentales que no pueden derogarse. Es una
suerte de mini convenio dentro de los Convenios, ya que contiene las normas esenciales
de los Convenios de Ginebra en un formato condensado y las hace aplicables a los con-
flictos sin caracter internacional:

e . Establece que se debe tratar con humanidad a todas las personas que no parti-
cipen en las hostilidades o que caigan en poder del adversario, sin distincién alguna
de indole desfavorable. Prohibe especificamente los atentados contra la vida, las
mutilaciones, la toma de rehenes, la tortura, los tratos humillantes, crueles y degra-
dantes, y dispone que deben ofrecerse todas las garantias judiciales.

Establece que se debe recoger y asistir a los heridos y los enfermos.

Concede al CICR el derecho a ofrecer sus servicios a las partes en conflicto.

Insta a las partes en conflicto a poner en vigor, mediante acuerdos especiales,
la totalidad o partes de los Convenios de Ginebra.

e . Reconoce que la aplicacion de esas normas no afecta el estatuto juridico de las
partes en conflicto.

Dado que la mayor parte de los conflictos armados actuales no son de caracter
internacional, es de suma importancia aplicar el articulo 3 comun. Es necesario que se
lo respete plenamente.

Los Convenios de Ginebra entraron en vigor el 21 de octubre de 1950. Fueron ratifi-
cados paulatinamente a lo largo de las décadas: 74 Estados ratificaron los Convenios en
la década de 1950, 48 Estados lo hicieron en la de 1960, 20 Estados, enla de 1970, y
otros 20, en la de 1980. Veintiséis Estados ratificaron los Convenios a comienzos de los
anos 1990, sobre todo después de la disolucién de la Union Soviética, Checoslovaquia
y antigua Yugoslavia.

Gracias a siete nuevas ratificaciones que se concretaron a partir del ano 2000, el
total de Estados partes se elevé a 194, lo que significa que los Convenios de Ginebra
ahora son aplicables universalmente.
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2. LA IDENTIFICACION DE HERIDOS Y FALLECIDOS EN EL | CONVENIO DE
GINEBRA

El principal objetivo del | Convenio de Ginebra es garantizar el respeto y la proteccion
de los miembros de las Fuerzas Armadas heridos y enfermos en tiempo de conflicto
armado. La guerra ha evolucionado significativamente desde que esa idea se plasmd
por primera vez en el Derecho Internacional convencional en 1864 y ha continuado evo-
lucionando desde la adopcidn de los Convenios de Ginebra de 1949 (Cameron, 2015).

La identificacion de heridos y fallecidos se recoge en los articulos 15 a 17 del | Con-
venio de Ginebra. En ellos, se recoge, esencialmente, la obligacion de buscar y recoger
a los heridos y enfermos (y también fallecidos) para retirarlos de la zona de combate y
proveerles asistencia médica (art. 15), la obligatoriedad de recogida de datos e identifi-
cacion de heridos, muertos y caidos en el campo de batalla (art. 16) y las reglas minimas
de cumplimiento para el tratamiento de los fallecidos y su sepultura (art. 17).

Articulo 15

En todo tiempo, y especialmente después de un combate, las Partes en conflicto
tomaran sin tardanza todas las medidas posibles para buscar y recoger a los heridos
y a los enfermos, para protegerlos contra el pillaje y los malos tratos y proporcionar-
les la asistencia necesaria, asi como para buscar a los Muertos e impedir que sean
despojados.

Siempre que las circunstancias lo permitan, se concertara un armisticio, una interrup-
cion del fuego o acuerdos locales que permitan la recogida, el canje y el traslado de los
heridos abandonados en el campo de batalla.

Podran concertarse, asimismo, acuerdos locales entre las Partes en conflicto para la
evacuacion o el canje de los heridos y de los enfermos de una zona sitiada o cercada, asi
como para el paso del personal sanitario y religioso y de material sanitario con destino
a dicha zona.

Articulo 16

Las Partes en conflicto deberan registrar, tan pronto como sea posible, toda la in-
formacion adecuada para identificar a los heridos, a los enfermos y a los muertos de la
parte adversaria caidos en su poder. Estos datos deberan, si es posible, incluir:

a) Designacion de la Potencia a la que pertenecen

b)  Destino o nimero de matricula

¢) Apellidos

d) Nombre o nombres
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e) Fecha de nacimiento

f)  Cualquier otro dato que figure en la tarjeta o en la placa de identidad

g) Fechay lugar de la captura o del fallecimiento

h)  Datos relativos a las heridas, la enfermedad o la causa del fallecimiento

En el mas breve plazo posible, deberan comunicarse los datos arriba mencionados
a la oficina de informacion prevista en el articulo 122 del Convenio de Ginebra del 12 de
agosto de 1949 relativo al trato debido a los prisioneros de guerra, la cual los transmitira
a la Potencia de la que dependan esas personas, por mediacion de la Potencia protecto-
ray de la Agencia Central de Prisioneros de Guerra.

Las Partes en conflicto redactaran y se comunicaran, por el conducto indicado en
el parrafo anterior, las actas de defuncion o las listas de fallecimientos debidamente
autenticadas. Recogeran y se transmitiran también, por mediacién de la misma oficina,
la mitad de la doble placa de identidad, los testamentos u otros documentos que tengan
importancia para la familia de los fallecidos, el dinero y, en general, cuantos objetos de
valor intrinseco o afectivo se hayan encontrado sobre los muertos. Estos objetos, asi
como los no identificados, seran remitidos en paquetes lacrados, acompanados de una
declaracidn con todos los detalles necesarios para la identificacion del poseedor falleci-
do, asi como de un inventario completo del paquete.

Articulo 17

Las Partes en conflicto velaran por que la inhumacion o la incineracion de los cadave-
res, hecha individualmente en la medida en que las circunstancias lo permitan, vaya pre-
cedida de un atento examen y, si es posible, médico de los cuerpos, a fin de comprobar
la muerte, determinar la identidad y poder dar cuenta al respecto. La mitad de la doble
placa de identidad o la placa misma, si se trata de una placa sencilla, quedara sobre el
cadaver. Los cuerpos no podran ser incinerados mas que por imperiosas razones de
higiene o por motivos basados en la religion de los fallecidos. En caso de incineracion, se
hara la correspondiente mencidn detallada indicando los motivos en el acta de defuncion
0 en la lista autenticada de fallecimientos.

Ademas, las Partes en conflicto velaran por que se entierre a los muertos honrosa-
mente, si es posible segun los ritos de la religién a la que pertenecian, por que sus se-
pulturas sean respetadas, agrupadas, si es posible, de conformidad con la nacionalidad
de los fallecidos, convenientemente atendidas y marcadas de modo que siempre puedan
ser encontradas. Para ello, organizaran, al comienzo de las hostilidades, un Servicio
oficial de tumbas, a fin de permitir exhumaciones eventuales, garantizar la identificacion
de los cadaveres, sea cual fuere el lugar de las sepulturas, y su eventual traslado al
respectivo pais de origen.
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Estas disposiciones son igualmente aplicables a las cenizas, que seran conservadas
por el Servicio de tumbas, hasta que el pais de origen comunique las medidas que desea
tomar a este respecto.

En cuanto las circunstancias lo permitan y, a mas tardar, al fin de las hostilidades,
estos servicios se intercambiaran, por mediacién de la oficina de informacién mencio-
nada en el parrafo segundo del articulo 16, listas en las que se indiquen exactamente el
lugar y la designacion de las tumbas, asi como los datos relativos a los muertos en ellas
sepultados.

En esencia, en el articulo 15 se establece la obligatoriedad de buscar y recoger a
los heridos, con el propdsito de retirarlos de la zona de peligro y otorgarles la asistencia
médica necesaria lo mas rapido posible. Asimismo, se establece la obligatoriedad de
protegerlos del pillaje, esto es, la apropiacion indebida de una propiedad publica o priva-
da sin el permiso de su titular. En este caso, el art. 15 hace una referencia exclusiva al
pillaje de enfermos y heridos, pero también fallecidos (Pictet, 1952; VV. AA. 2016)

En su parrafo 2, el art. 15 establece la necesidad de facilitar la evacuacién de he-
ridos para que reciban el tratamiento adecuado, listando diferentes mecanismos como
un breve armisticio, una suspension del fuego, etc., que puedan crear condiciones lo
suficientemente seguras como para evacuar a los heridos. No obstante, a diferencia de
en el parrafo 1, en este no se hace referencia explicita a los enfermos o fallecidos, tan
solo a los heridos; sin embargo, si se trata de una mencion implicita, pues estas reglas
mencionadas también se aplican en los casos no explicitamente manifestados.

Por ultimo, en el parrafo 3, se establece la posibilidad de realizar acuerdos locales
para el intercambio de heridos y enfermos o su retirada de zonas sitiadas y el paso de
personal sanitario y equipos médicos que sean requeridos.

El articulo 16 regula tres cuestiones fundamentales: la recogida y envio de informa-
cion respecto de heridos, enfermos vy fallecidos que han caido en manos del enemigo;
la preparacion y envio de los certificados de defuncién; y la recogida y envio de objetos
personales del fallecido. Hay que tener en cuenta que, en el caso de los fallecidos, sus
objetos personales son de gran importancia para sus seres queridos, en tanto que puede
tratarse de las dltimas pertenencias del difunto que la familia reciba y por ello poseer
un gran valor sentimental por pertenecer a su familiar o amigo perdido (Duque, 2010).

El art. 16 esta relacionado con otras disposiciones del Derecho Internacional Huma-
nitario con respecto a heridos, enfermos y fallecidos, asi como con respecto a aquellos
desaparecidos y el derecho de sus familias a conocer la suerte de sus seres queridos;
en particular, existe una gran relacion entre esta disposicion y otras muchas del Tercer
Convenio (Tidball-Binz, 2012).

Las identidades de los heridos, enfermos o fallecidos no siempre son faciles de deter-
minar, y puede resultar incluso imprecisa su pertenencia al bando contrario. Es por ello
por lo que se establece uno de los propdsitos fundamentales de esta disposicién, que es
la asistencia en la identificacién de estas personas, especialmente cuando hay duda del
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bando al que pertenezcan, y que la participacion de particulares que asistan en la tarea
de identificacion sea registrada. Esta obligacion de identificacion se extiende a heridos,
enfermos o fallecidos del bando contrario «que caigan en manos del bando en conflicto».

Se insta, con ello, a que las partes en conflicto recopilen la informacién lo antes
posible. La necesidad de un cumplimiento efectivo y répido de esta obligacién es com-
prensible desde lo racional, en tanto que las partes en conflicto tienen obligaciones
concernientes al respeto de las personas desaparecidas. Las familias y amigos poseen
interés en conocer si sus seres queridos estan vivos o muertos. Ademas, la velocidad
en establecer las informaciones pertinentes ayudara a las partes en conflicto en su de-
ber de distribuir a los heridos a los diferentes lugares de acomodo. No obstante, esta
velocidad en reunir la informacién con respecto a la identificacién en ocasiones, como
veremos mas adelante, no sirve de nada, puesto que, en determinadas situaciones, la
identificacion se ve entorpecida por el estado de los restos, si se trata de cadaveres,
especialmente momificados, carbonizados, desmembrados... y los medios convencio-
nales carecen de utilidad (Ramey Burns, 2006).

En el parrafo 2 del art. 16 se establece una lista de requisitos minimos que se han
de reunir para la identificacion de los heridos, enfermos o fallecidos. Se trata de una
lista ilustrativa, y no exhaustiva, de acuerdo con la redaccion del articulo «deberia, si es
posible, incluir». El principio rector en esta area es la recogida de cuanta informacion sea
posible para facilitar la tarea de identificar a heridos, enfermos o fallecidos. Algunos de
ellos que, explicitamente, no vienen recogidos, precisamente son de gran utilidad, como
fotografias, huellas dactilares, medidas corporales, marcas identificativas y distintivas
como cicatrices o tatuajes... No obstante, pueden ir incluidos en la recogida, pues de
manera implicita se sobrentiende que también se hace alusion a ellos en la disposicion
presente (V. AA., 2016).

Sin embargo, como anteriormente se ha mencionado, en ciertas circunstancias en
que el cadaver no sea reconocible o esté putrefacto o alterado significativamente, estas
caracteristicas pueden no ser visibles, por lo que puede ser necesario utilizar otros mé-
todos como los métodos utilizados en Antropologia Forense, que veremos mas adelante,
pero que, explicado someramente, utiliza los huesos, sus medidas y sus caracteristicas
de crecimiento y degeneracion, para la reconstruccion del perfil biolégico de los restos
y, con ello, poder llegar a la identificacion de la victima. Es ahi donde observamos la utili-
dad de la mencionada disciplina para el efectivo cumplimiento de la presente disposicion.

Finalmente, el articulo 17 hace referencia exclusivamente al tratamiento de los fa-
llecidos. Esta intimamente relacionado con el Ultimo parrafo del art. 16, por contener
reglas respecto a las pertenencias de los fallecidos y de la informacion encontrada en
ellos. Asi, el art. 17 establece una serie de reglas que regulan el ritual de sepultura o
incineracion de los fallecidos, la examinacion previa a la ceremonia, y el mantenimiento
de las tumbas.

El primer péarrafo, de mayor relevancia para nosotros de acuerdo con la tematica a
tratar, contiene dos obligaciones principales. La primera, que las partes en conflicto han
de asegurar la inhumacion o incineracion de los fallecidos (individualmente, si las circuns-
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tancias lo permiten). La segunda, que las partes deben realizar un examen cuidadoso
del cuerpo previamente al entierro o cremacion, con el objetivo de confirmar la muerte,
establecer la identidad de la persona y permitir que se realice el informe pertinente. Ade-
mas, el art. 4 del | Convenio establece, por analogia, que debe realizarse el cumplimiento
de estas previsiones bajo un poder neutral (VV. AA., 2016).

La necesidad del examen del cuerpo, aquello que mas nos compete, sirve a un pro-
posito particular, escindido en tres partes diferenciadas: confirmar la muerte, establecer
la identidad y facilitar la emisién de un informe. La muerte ha de confirmarse para evitar
la terrible tragedia de un entierro o una incineracion de una persona que parece muerta,
pero en realidad sigue viva. El término «<muerto», médicamente, hace referencia al cese
permanente de todas las funciones vitales del cuerpo, incluidas el latido del corazén, la
actividad cerebral y la respiracion.

La identidad de los fallecidos ha de ser establecida con toda la certeza posible. Para
ello, han de tomarse todas las medidas posibles. Ello incluye un examen exhaustivo de
todos los documentos y otros objetos hallados en el cuerpo del fallecido. Las técnicas
de identificacién han mejorado considerablemente desde la redaccion del convenio final
en 1949, y existe un amplio abanico de métodos para ello, entre los que se incluyen la
toma de fotografias/video del cuerpo y la cara, la toma de huellas dactilares, y la reco-
gida de una muestra capilar para un analisis de ADN posterior. No obstante, y como se
ha mencionado anteriormente, pueden darse circunstancias en que estas técnicas no
resulten de utilidad, dadas las circunstancias en que se encuentren los restos, por lo que
otras técnicas como la Antropologia y Odontologia Forense tengan que entrar en juego.

La identificacion ha de realizarse de un modo que respete las obligaciones de las
partes, y bajo el amparo del Derecho Internacional humanitario. Por ejemplo, si se to-
man fotografias o videos, estas no pueden hacerse publicas o0 usarse con propositos
propagandisticos. Se requiere sensibilidad si las imagenes se muestran a la familia del
fallecido. Asimismo, la identidad de los fallecidos ha de ser determinada para hacer un
recuento de desaparecidos y proporcionar informacion a las familias, al amparo de uno
de los principios rectores de esta area de la norma, el derecho de las familias a conocer
el destino de sus familiares.

Asimismo, el examen cuidadoso del cuerpo implica que este ha de tratarse con cui-
dado y respeto en todo momento (antes, durante y después del examen). Este examen
no puede consistir en mutilaciones o expolio, por ejemplo. También se prohiben los
experimentos médicos o cientificos en el cuerpo. Y ademas, este examen no puede
utilizarse como excusa para exponer el cuerpo al publico, ya que seria incoherente con
el requerimiento de tratar honrosamente a los fallecidos.

3. TECNICAS DE IPENTIFICACI()N DE RESTOS HUMANOS: APLICABILIDAD DE
LA ANTROPOLOGIA FORENSE

Cuando sobreviene la muerte, comienzan de inmediato a producirse una serie de
fendmenos quimicos en el cadaver, caracterizados por la accién de los fermentos celu-
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lares que determinan la autdlisis y, dependiendo de diversos factores como el clima, se
produce la descomposicion cadavérica (Gisbert Calabuig, 2004).

Se puede definir la autélisis como una serie de fermentaciones intracelulares produci-
das por la accion de las propias enzimas celulares. Estas enzimas se hallan en los lisoso-
mas de las células. Cuando la célula muere o esta muy débil, los lisosomas se rompen,
liberando las enzimas al citoplasma; estas digieren a la célula desde dentro, quedando
solo la membrana celular, como un fantasma.

El proceso de putrefaccion se solapa con el de autdlisis, es decir, comienza a produ-
cirse antes de que finalice la autdlisis. Se trata del fenémeno mas destructor del cadaver,
y se trata de una fermentacion putrida de origen bacteriano. La putrefaccion se divide en
cuatro periodos diferenciados, que en multitud de ocasiones se solapan entre si:

¢ Periodo cromatico. Se caracteriza por un cambio de coloracion del cadaver debido
a las diferentes transformaciones de la hemoglobina de la sangre.

¢ Periodo enfisematoso. Se caracteriza por una enorme produccién de gas dentro
del cadaver, que abotarga el cuerpo y borra las facciones corporales. También
puede aparecer protrusion de ojos y lengua.

¢ Periodo colicuativo. Se caracteriza por la licuefaccion de los tejidos blandos, que
se van reblandeciendo cada vez mas, hasta que el cadaver queda reducido a putri-
lago, una suerte de masa informe de tejido deshecho.

¢ Periodo de reduccion esquelética. Se caracteriza por encontrarse los restos prac-
ticamente esqueletizados, desapareciendo incluso los cartilagos, tendones... y
quedando Unicamente los huesos.

No obstante, existen numerosas condiciones que modifican la descomposicién, tanto
individuales (pueden acelerar la descomposicion, como infecciones; o retrasarla, como
tratamientos previos con antibidticos o hemorragias) como ambientales (cadaver a la
intemperie, en el agua, enterrado, con presencia o ausencia de especies carroneras...)
(Gisbert Calabuig, 2004).

En los primeros casos (muerte reciente, periodo cromatico...), la identificacion de
los restos humanos puede ser relativamente sencilla: conservandose las facciones
corporales, presencia de identificaciones como placas con el nombre y apellidos... la
identificacion es bastante sencilla. Sin embargo, en los demas casos (cadaver descom-
puesto, carbonizado, desmembrado...), la identificacién se torna realmente dificil, dada
la ausencia de elementos propios para la identificacion. Una posible figura util para la
identificacion podria ser el ADN. El problema es que el ADN se utiliza como prueba de
confirmacién, y sin una nocion previa de quién puede ser, para comparar, no arrojaria un
resultado util.

;Como, entonces, se podria identificar unos restos humanos en estas condiciones,
en el marco de un conflicto armado, para cumplir con el mandato de los articulos 15



la identificacion de restos humanos en conflictos armados: el efectivo cumplimiento de los arts. ... 345

a 17 del Convenio de Ginebra? Es aqui donde entra en juego la Antropologia Forense,
rama de la Antropologia cuyos fines, principalmente, son el estudio de los restos 6seos
esqueléticos con objeto de llegar a la identificacion personal (edad, sexo, talla, ancestria,
patologias del sujeto...).

El trabajo antropoldgico ha de seguir unas pautas y una serie de pasos. En primer
lugar, una vez los restos han sido recogidos del lugar del hallazgo, han de ser traslada-
dos al laboratorio para su analisis. Todo material que se reciba en el laboratorio debe
de ir acompanado de un acta de deposito firmada por el emisor y el receptor, donde se
indique el nimero de cajas, un inventario preciso de lo que contiene cada una de ellas,
procedencia, cronologia, asi como la fecha del dia de dep6sito, cumpliendo asi la cadena
de custodia. Sirvan como ejemplo de pautas de trabajo en el laboratorio las Recomenda-
ciones en Antropologia Forense (Serrulla, 2013), redactadas por la Asociacion Espanola
de Antropologia Forense. Tras ello, ha de procederse a la limpieza de los huesos y la
toma de todo tipo de muestras que pueda resultar de interés para la confirmacion de la
identidad.

Recibido el material en el laboratorio, es aconsejable desembalar el material y ex-
tenderlo en bandejas metalicas con papel secante, para comprobar la naturaleza de las
muestras enviadas. Es muy frecuente que los huesos lleguen empaquetados en bolsas
plasticas y herméticas, antes de que hayan perdido la humedad. Si se dejan ahi, lo mas
probable es que se vuelvan mas fragiles y quebradizos o que se cree un entorno apro-
piado para la proliferacion de hongos que, con el paso del tiempo destruiran la muestra.
Ante todo, hay que evitar su deterioro o cualquier pérdida de informacion. Cada bandeja
debe ser etiquetada con los nimeros de referencia del estudio concreto, de acuerdo
con el codigo y proceder que tenga establecido cada laboratorio; esas siglas deben de
acompanar siempre a la muestra durante el proceso de limpieza, analisis y estudio. Se
mantendran en un ambiente de temperatura controlada, siempre a la sombra, hasta que
estén completamente secos.

Cuando los restos se encuentren en 6ptimas condiciones para su estudio, se proce-
dera, inicialmente, a la determinacién del sexo. Como premisa general, los huesos de
hombre suelen ser mas grandes y robustos que los huesos de mujer. De acuerdo con
Meind| et al., se consiguen los siguientes resultados de la clasificacion:

* Huesos largos: < 80%

e Craneo: 80-92%

e Innominado: 96%

e Craneo y pelvis: 97%

Con respecto al craneo, para el diagnostico del sexo se recurre a su morfologia,
atendiendo al arco supraorbital, las eminencias frontales, la morfologia de la érbita y

del arco supraorbital, la presencia de eminencias en el inion, la morfologia de la apdfisis
mastoides y la forma de la mandibula. (Fig. 1)
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Figura 1. Diferencias morfologicas en el craneo de hombres y mujeres. Tomado de: Krenzer (2006).

Por su parte, con respecto a la pelvis, el angulo subpubico es agudo en el caso de
hombres y obtuso en el caso de las mujeres, para facilitar el parto. Con ese mismo
proposito, la pelvis de hombres esta disenada para ser alta y estrecha, mientras que la
de la mujer es mas baja y ancha. Asimismo, en la region pubica, se encuentra un area
denominada arco ventral, que solo aparece en el caso de las mujeres. (Fig. 2)
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Figura 2. Diferencias morfologicas en la pelvis de hombre y mujer. Tomado de: Krenzer (2006)

En el caso de no poseer ninguno de estos elementos, y solo poseer huesos largos
sueltos (completos o fragmentados), se puede recurrir a aplicar funciones discriminan-
tes. Sirvan como ejemplo los muy importantes trabajos y estudios de Aleman (1997),
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donde se aplican funciones discriminantes a diferentes huesos del esqueleto poscraneal,
llegando algunas a arrojar un resultado con una fiabilidad del 96 %

Posteriormente, una vez determinado el sexo, se procedera a estimar la edad. Las
técnicas son diferentes seglin nos encontremos ante restos infantiles y subadultos o
restos adultos. En el primer caso, las técnicas se centran, fundamentalmente, en el
grado de desarrollo de los huesos largos, del craneo, y de la formacion y germinacion
de las piezas dentales. En el segundo caso, la dificultad aumenta, en tanto que las téc-
nicas se centran en el grado de deterioro y degeneracion de los huesos, mucho mas
erratico. Asimismo, hay que tener en cuenta que la estimacion de la edad no se hace en
términos absolutos, sino mediante rangos de edad, precisamente por las diferencias en
el crecimiento y el deterioro que existen a nivel interpersonal. Es decir, no se determina
que un individuo tenga, por ejemplo, «cuarenta y dos anos», de manera precisa, sino
que, realizada la estimacion, se determina que un individuo tiene «entre treinta y ocho y
cuarenta y seis anos».

Con todo, los métodos mas utilizados son:

e Deterioro de la sinfisis pubica. La region sinfisaria del pubis se erosiona y desgasta
conforme va avanzando la edad del sujeto, pasando de una carilla suave, con es-
trias y ondulaciones, a una carilla desgastada, con bordes afilados, y erosionada.
Es el método de mayor eleccion, pero solo es Util hasta los 50-55 afos, cuando
dejan de producirse cambios significativos en esta region.

¢ Metamorfosis del extremo esternal de las costillas. EIl extremo esternal de las cos-
tillas, recubierto por el cartilago condrocostal que las une al esterndn, comienza a
sufrir cambios: ensancha su superficie, ve afilados sus bordes, aparece una fosa
en el extremo, aumenta la porosidad a la vez que disminuye la calidad del hueso, y
comienzan a aparecer proyecciones 0seas derivadas de la calcificacion del cartila-
go condrocostal. Resulta mas util que el método anterior en el caso de individuos
seniles, ya que aparecen cambios significativos hasta los 65-70 afos.

¢ QOsificacion de la clavicula. Se centra en la calcificacion de la epifisis esternal de la
clavicula, unida al manubrio esternal. Es un método muy util para individuos jovenes
de hasta 30 anos, cuando la fusion se completa.

¢ Sinostosis de las suturas craneales. Es un método muy investigado pero a la vez
bastante denostado por ser muy erratico en sus resultados. No obstante, puede
resultar de gran utilidad para certificar la mayoria de edad de un individuo. Por lo
demas, se utiliza bastante poco, dados los amplisimos rangos de edad que arroja
(entre 25-70 afos).

¢ Metamorfosis de la carilla auricular del coxal. Se presentan cambios bastante pa-
recidos a los de la sinfisis pubica. No obstante, en ciertas ocasiones, sobre todo
en individuos maduros y seniles, puede no poder analizarse al producirse un an-
quilosamiento del sacro con la carilla sacroiliaca. Suele ser de utilidad hasta los
50-60 anos.
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No obstante lo anterior, las recomendaciones unanimes especifican el uso de cuantos
mas métodos sea posible, para afinar lo maximo posible en la estimacion. Es decir, no
acotar la estimacion etaria a una Unica técnica, sino que, en caso de ser posible, usar to-
das las disponibles, de acuerdo con los restos disponibles y su estado de conservacion,
para realizar una estimacion mucho mas precisa que, con todo, presentara un cierto
margen de error, inferior siempre al que se obtendria en caso de usar una sola técnica.

El siguiente paso sera la estimacion de la talla y la ancestria. Para lo primero, se han
de recurrir a funciones discriminantes de huesos largos como humero, tibia o fémur.
Para lo segundo, se recurrira fundamentalmente al craneo, donde se pueden realizar
analisis morfoldgicos y/o morfométricos. No obstante, a diferencia de otros elementos
diagnosticos del perfil bioldgico, tales como el sexo, la edad o la estatura, el diagnostico
de la ascendencia son mucho mas inexacto debido a la ambigiiedad en su definicién y la
ausencia de poblaciones «puras». Es por ello que, en muchas ocasiones, este paso no
resulta apenas de utilidad.

Finalmente, se realizara un analisis pormenorizado de todos los traumatismos y pato-
logias ante, peri y post mortem que sufriese el individuo, para facilitar, en primer lugar,
las posibles causas de su muerte y, en segundo lugar, para poseer una reconstruc-
cion mucho mayor y mas fiable del perfil osteobioldgico del individuo (Mann & Murphy,
1990; Campillo, 2001) y, con ello, facilitar la tarea de su identificacion, si bien resulta
de gran complejidad. Ello no significa que sea imposible, evidentemente. Para poder
realizar una correcta identificacion, son necesarios numerosos analisis antropométricos,
de denticion, patologias..., para poder comparar con historiales médicos que permitan
la identificacion. Una de las dltimas tendencias en identificacion es la superposicion de
fotografias, método que ha resultado ser eficaz y barato, pero que no sirve de nada si
no se poseen imagenes previas del finado con las que realizar un analisis comparativo.
Con todo, las investigaciones son constantes y continuas en esta linea de investigacion,
mejorandose cada vez mas las técnicas ya implementadas y desarrollandose a su vez
nuevas técnicas que afinen mucho mas en la identificacion.

Una vez recogidos todos estos datos y plasmados en un informe, la identificacion del
cadaver ha de ser relativamente sencilla y posible.

4. CONCLUSIONES

Identificar una persona, establecer su individualidad, es determinar aquellos rasgos
0 conjunto de cualidades que la distinguen de todos los demas y hacen que sea ella
misma. La necesidad de identificar a los heridos, enfermos o fallecidos de las Fuerzas
Armadas, o de cualquier otra persona, ha sido reconocida a lo largo del tiempo, asi como
la necesidad de enviar los certificados de defuncion y las posesiones del fallecido a la
parte a la cual perteneciese, para poder realizar un conteo de las bajas, pero, mucho
mas importante, para poder comunicar a las familias la suerte de sus familiares.

Es por ello que, segun Tidball-Binz (2012), el DIH protege a los muertos y desapare-
cidos a raiz de conflictos armados y previene, de diversas maneras, la desaparicion de
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las personas y sus restos mortales de determinadas maneras. En primer lugar, salva-
guardando la dignidad de los fallecidos; en segundo lugar, obligando a las partes de un
conflicto armado a tomar una serie de medidas concretas a fin de garantizar la correcta
gestion de los muertos y evitar su profanacion y para contribuir a la identificacion, tra-
zabilidad y eventual repatriacion y/o entrega de los restos mortales y, en tercer lugar,
protegiendo el derecho de los familiares a conocer el paradero de sus seres queridos.

De acuerdo con Tidball-Binz (2012):

«La busqueda, recuperacion, identificacion y la entrega a sus familias de los res-
tos mortales de fallecidos y desaparecidos a raiz de un conflicto armado es una
obligacion bajo el DIH, que también protege el derecho de las familias afectadas,
a saber, lo ocurrido a sus seres queridos, a recuperar y a conmemorar a Sus
muertos. Estas obligaciones y los derechos que de ellas derivan son de caracter
universal y no prescriben con el tiempo, de la misma manera que perdura en
el tiempo el sufrimiento y la angustia de los familiares hasta encontrar a su ser
querido».

Sin embargo, la identificacién, en muchas ocasiones se ve dificultada por la conserva-
cion de los restos o por la falta de datos con los que comparar los indicios hallados. Es
por ello que la Antropologia Fisica y Forense, como hemos mostrado con anterioridad,
aparece como una herramienta de gran utilidad en estos casos, y se vislumbra como un
método a tener en consideracion para lograr el efectivo cumplimiento de los mandatos
establecidos por los arts. 15 a 17 del | Convenio de Ginebra.
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INTRODUCCION

El 15 de marzo de 2011 comenzé la revolucion en Siria. Miles de personas salieron
a la calle en protesta por la tortura y asesinato de varios menores en la ciudad de De-
raa por parte del Gobierno sirio. Los ninos habian pintado en los muros de su colegio
consignas de la revolucion tunecina y egipcia que habian visto a través de internet y que
pedian la caida de los gobiernos arabes: «el pueblo quiere la caida del régimen» (Adibi
Sibai, 2012).

1 Titulo en Inscripcion: Siria: escuchar al Islam moderado para hacer frente a los riesgos que amenazan a Europa.
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La de Siria ha sido una revolucion silenciada. Se representa en Ibrahim Qashoush,
un cantante sirio al que el régimen corto la garganta para que su lema «Yalah erhal ya
Bashar» (<Vamos vete ya Bashar») dejara de escucharse. Se representa, también, en los
miles de sirios que durante anos recorrieron las principales avenidas de muchas ciuda-
des mundiales y se concentraron frente a sus respectivas embajadas sirias. Europa era
ciega ante una revolucién que, poco a poco, se convertiria en guerra.

Usama Jandali, uno de los primeros presidentes de la Asociacion de Apoyo al Pueblo
Sirio de Espana decia en 2011 que Oriente Medio, y mas concretamente Siria, era un ta-
blero de ajedrez. Quien gane la partida sobre él tendra el control sobre el poder mundial.
A nivel internacional pocos parecian darse cuenta en aquel momento. O preferian mover
ficha por debajo de la mesa, conscientes del valor de esta region.

Hoy las cifras son rotundas: mas de 500.000 personas asesinadas en siete anos.
3,1 millones de personas necesitan ayuda humanitaria dentro del pais, segun datos de la
ONU. Mas de 6 millones de desplazados. 5,6 millones en calidad de refugiados, lo que
supone casi un cuarto de la poblacion total del pais.

Filippo Grandi, alto comisionado para los refugiados, llevaba tiempo advirtiendo que
Siria era «una encrucijada» y que la situacién empeoraria a menos que se tomaran «<medi-
das drasticas para apoyar la paz y la seguridad». Hoy, unido a las cifras aportadas ante-
riormente, sabemos que el terreno sirio es disputado, no solo por las mayores potencias
internacionales (Estados Unidos, Rusia, Arabia Saudi, Iran, China...), sino también por
numerosos grupos terroristas que nacen alimentados por el conflicto, el odio y la venta
de armas sofisticadas.

Daesh, o el mal llamado Estado Islamico, no es mas que un reflejo de la inaccion
europea frente a la desesperacion en Oriente Medio. Los atentados terroristas que hoy
tienen lugar en suelo europeo son la consecuencia de una Europa que, durante anos,
permanecié sorda y ciega. También son fruto del odio, de la marginacion, de la incom-
prension y de la falta de educacion, entre otros motivos.

ODIO, DESESPERANZA Y DAESH

Durante una conferencia en Casa Arabe (2015), el investigador del Real Instituto Elca-
no, Haizam Amirah Fernandez, explicaba que Europa se enfrentaba a «la desesperanza
de las sociedades vecinas del sur». Ese es, muy posiblemente, su principal reto y proble-
ma. Se trata de una desesperanza que viene ocasionada por motivos socioeconémicos,
pero también por regimenes dictatoriales, por falta de libertades, de transparencia, de
corrupcion y de desempleo. Es el factor que ha llevado a muchos paises del Mediterra-
neo, y a sus vecinos arabes, a un conflicto casi permanente.

Es ese mismo escenario el que ha conducido a millones de personas a abandonar
sus paises, a huir de ellos como inmigrantes econdmicos y, en casos extremos, como
refugiados. En este sentido, y dada una de las actuales (y principales) preocupaciones de


https://elpais.com/internacional/2018/03/12/actualidad/1520865451_577510.html
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los europeos, «DAESH no es mas que una manifestacion de muchos errores cometidos
durante demasiado tiempo», explicaba el investigador del Real Instituto Elcano.

Lo que debia hacer este continente, anadia el investigador, era evitar el «caldo de cul-
tivo» que favorecia y favorece al grupo terrorista: ese caos que necesita para extender-
se, para dominar lugares y a la poblacién que vive en ellos. En su opinion, la situacién no
se resuelve con bombardeos, sino cambiando las condiciones del terreno. Sin embargo,
«la Unién Europea muestra falta de liderazgo en nuestro vecindario inmediato», sostienia.
No ha sabido actuar y ahora ve las consecuencias.

Ahora «Siria es el gran drama y el epicentro de muchas dindmicas negativas que
afectan a su poblacién» y a sus vecinos y que ha tenido lugar porque, en 2011, cuando
Bashar Al Assad pudo adaptarse y hacer cambios que contuvieran las protestas, prefirié
«incendiar» el pais y extender el fuego al resto de la region. Es asi, también, porque en
todo este tiempo Europa «ha pensado que lo que pasaba en Siria podia contenerse den-
tro de sus fronteras». Ahora, las dinamicas destructivas en ese pais han llegado, no solo
a las puertas del continente Occidental, sino hasta su corazon.

PUNTO DE VISTA NORMATIVO INTERNACIONAL

No se puede entender el actual conflicto en Siria sin hablar de descolonizacion, en-
tendido como proceso de liquidacion juridico politica del colonialismo y a su vez de la
creacion de Estados independientes en los antiguos territorios esclavos; tomando forma
durante la Segunda Guerra Mundial cuando se comenzé con dicho proceso.

Para ello, la Organizacion de Naciones Unidas proclamo en el articulo 1.2 de la Car-
ta de las Naciones Unidas del ano 19452: «Fomentar entre las naciones relaciones de
amistad basadas en el respeto al principio de la igualdad de derechos y al de la libre
determinacion de los pueblos, y tomar otros medidas adecuadas para fortalecer la paz
universab.

Se daria asi la base propicia para el proceso por el que los territorios ejercen su
derecho a la libre determinacion, lo que finalmente se consagré con la Resolucion de
Naciones Unidas del 19603, dando un protagonismo claro a los continentes de Asia y
Africa «consciente de los crecientes conflictos que origina el hecho de negar la libertad
a esos pueblos o de impedirla, lo cual constituye una grave amenaza a la paz mundial.

Siria, con un mandato francés sobre su territorio hasta 1945 (ano en el que se con-
vertiria en republica parlamentaria), se formaba asi en uno de esos nuevos paises bajo
el yugo de los colonizadores, que tendrian que respetar la nueva determinacién de los

2 Naciones Unidas (1945). Carta de las Naciones Unidas 26 de junio de 1945 en San Francisco, en vigor desde el 24 de
octubre del mismo afo. Recuperado de: http://www.un.org/es/charter-united-nations/index.html

3 Naciones Unidas (1960). Declaracion sobre la concesion de la independencia a los paises y pueblos coloniales, Aprobada
por la Resolucién 1514 (XV) de la Asamblea General de las Naciones Unidas el 14 de diciembre de 1960. Recuperado de:
http://www.un.org/es/decolonization/declaration.shtml
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estados consecuentes, calificando cualquier accién en contra de la resolucién de la ONU
u otros tratados internacionales, como un quebrantamiento de la ley y siendo punibles
tales actos ante la justicia internacional.

Fue en 1960 cuando se termina recordando la importancia de la Declaracion Univer-
sal de Derechos Humanos en base a la igualdad y de la «no intervencion en los asuntos
internos de los demas Estados y del respeto de los derechos soberanos de todos los
pueblos y de su integridad territorial.

Esto permitiria este inicio de la primera ola de refugiados tras la Il Guerra Mundial,
por la que las diferencias claras econdémicas entre las antiguas colonias y los paises
europeos, junto con la cada vez mayor flexibilidad y amplitud del capitalismo y la globali-
zacion, hicieron impulsar dichos movimientos migratorios.

Espana, que ha sido aliado de Siria desde los tiempos de Franco (si bien es cierto que
no ha estado presente en sus tierras), tiene algunas fuerzas en la frontera turca dentro
de la operacién «Active Fence» de la OTAN, que protege a Turquia de cualquier intento
de ataque de Siria.

Ataques quimicos de estos Ultimos (no permitidos desde el Protocolo de Ginebra del
25y donde Siria es parte) hicieron legitimo al mundo desarrollado una serie de acciones
de Estados Unidos, Francia y Reino Unido ante una valoracion «proporcionada, limitada
y con respecto a su objetivo», ajustandose con la normativa internacional del articulo
51 de la Carta de Naciones Unidas, aceptado como principio de derecho internacional
consuetudinario y considerado como una de las pocas excepciones legitimas al funda-
mento de prohibicién del uso o amenaza de la fuerza: «ninguna disposicion de esta Carta
menoscabara el derecho inmanente de legitima defensa, individual o colectiva, en caso
de ataque armado contra un Miembro de las Naciones Unidas, hasta tanto que el Consejo
de Seguridad haya tomado las medidas necesarias para mantener la paz y la seguridad
internacionales».

Ademas, el articulo 42.7 del TUE, de conformidad con el 51 de la Carta expresa que
ante un ataque sufrido por un Estado miembro, los demas le deberan ayuda y asistencia,
reforzado aun mas si cabe por el articulo 5 de la OTAN, que incluye también ese principio
de solidaridad por el que no importaria el lugar del ataque, ya que se consideraria hecho
contra todos los paises integrantes; activando el uso del 51 de la Carta para reestable-
cer la paz (principio de solidaridad que se ve practicado por Espafia mandando ayuda
humanitaria a Siria y alrededores pese a no aceptar sus actuaciones).

Con un caréacter flexible y dinamico de las Fuerzas Armadas espanolas y fruto de
preocupaciones cambiantes y transversales, se aprobd el lll Informe Anual de Seguridad
Nacional de 20164, senalando la mayor preocupacion en el entorno geoestratégico de
Asia-Pacifico.

4 Presidencia del Gobierno (2016). lll Informe Anual de Seguridad Nacional. Recuperado de: http://www.lamoncloa.gob.es/
espana/ehl5/defensa/Documents/150424 _Informe%20Anual%20de%20Seguridad%20Nacional_14.pdf
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SOLUCIONES: ENTENDER A (TODA) LA SOCIEDAD CIVIL EUROPEA

Quienes redactamos este trabajo consideramos que Europa debe dejar de analizar
lo que ocurre en el mundo exclusivamente desde si misma. ;Quién se ha molestado en
leer a los intelectuales sirios sobre lo que ocurre en Siria? ;Quién se ha molestado en
escuchar a los musulmanes que analizan el mal llamado yihadismo? Nunca lograremos
entender lo que ocurre en otro punto del mundo, en otra cultura, en otra religion, si solo
lo miramos desde nuestro propio centro: desde nuestro pais, desde nuestro continente,
desde nuestra cultura o desde nuestra religion (o falta de la misma).

ESCUCHANDO A LOS SIRIOS

La poblacién siria, desde siempre, ha hecho un reclamo de sus legitimos derechos y
libertades, incluso antes de que estallase la guerra. Unos derechos que llevan pidiendo
desde las protestas del ano 82, cuando Assad padre no dudd en masacrar a mas de
30.000 civiles durante la revoluciéon de Hamma.

El pueblo sirio no ve paz ni solucién ninguna mientras siga el clan del Assad al poder.
La forma de parar la guerra es dejar al mismo pueblo decidir su futuro, con miembros par-
lamentarios de la oposicién y con elecciones reales democraticas en las que, en absoluto,
tenga presencia en ellas ni al-Assad ni ninguno de sus aliados como son Rusia e Iran.

COMPRENDER A LOS MUSULMANES EUROPEOS

Los musulmanes de Europa siempre han dicho que en esta parte del mundo la socie-
dad, también nuestra sociedad, prefiere escucharles a ellos (yihadistas), que hablan de
bombas, en vez de a musulmanes normales, reales y corrientes, que hablan de paz. Lo
primero que tiene que hacer Europa para entender cémo hacer frente al terrorismo yi-
hadista es escuchar a sus musulmanes. Ninos, jovenes, adultos. Especialmente jovenes
que profesan el Islam y que han nacido en paises como Espana o han crecido en ellos.

Europa tiene que entender que estos musulmanes forman parte de su continente
y, por tanto, no debe tratarles como si pertenecieran a comunidades diferentes. Son,
simplemente, un colectivo con caracteristicas propias que, también, comparten las del
resto de europeos.

Si, sus origenes pueden ser diversos (sirio, marroqui, palestino...) pero, habiendo
nacido y/o crecido en Europa, son tan europeos como cualquier otro ciudadano de este
continente. Los origenes de sus padres y su religion no deberian ser motivo de exclusion,
de sentirles diferentes. Mas bien, para dar respuesta a una amenaza que vivimos todos
—como es el terrorismo yihadista—, es necesario escuchar a todos los que componen
nuestras sociedades europeas. Entender las costumbres, tradiciones y creencias de
nuestros conciudadanos musulmanes nos hara mas fuertes frente a quienes intentan
infiltrarse en nuestras sociedades para propagar el terror al grito de un Allah Akhbar que,
en esencia y significado, inspira y difunde paz.
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Las cifras nos advierten que deberiamos «repensarnos». Segun el Observatorio Anda-
lusi, el 40 % de los musulmanes de Espana son espanoles. Otro 40 % tienen nacionalidad
marroqui y un 20 % son de otras varias nacionalidades.

Hay que tener en cuenta que la poblacion extranjera no comunitaria mas numerosa
en Espana es la marroqui. Entonces, ;por qué no entender su forma de vida en nuestros
paises, que no deja de ser la forma de vida de jovenes espafoles con origenes en el
norte de Africa? Es, incluso, la forma de vida de la propia comunidad siria en Espana
(ya que antes mencionabamos el caso sirio, intrinsicamente ligado a esta cuestion que
planteamos). Volviendo a la cuestion de cdmo combatir el yihadismo, vamos a analizar
lo que el resto de la poblacién espanola y desde el nivel gubernamental se deberia te-
ner en cuenta. Escuchar a los musulmanes de nuestros paises europeos, entender sus
tradiciones y ritos, su pensamiento y su religion, es importante para luchar contra los
fundamentalismos. Ellos son parte activa de nuestra sociedad. Ellos son indispensables
para combatir a un enemigo que todos compartimos.

Vamos a conocerlos:

e Este grupo de poblacion ha buscado siempre encontrar al hermano, al vecino,
al conciudadano, para no enfrentarse solo a los desafios de la inmigracién. Por
eso, tanto sirios como marroquies (en su mayoria musulmanes) viven siempre en
comunidad, se agrupan por familias con la intencion de ayudarse en los momentos
mas dificiles. Los sirios se concentran sobre todo en una de las mezquitas mas
importantes de la Comunidad de Madrid, conocida como m ezquita de Estrecho.
Este grupo, el de los sirios, suele tener un nivel de vida, adquisitivo e intelectual
mas elevado que el de los marroquies.

e Ellslam, es una pieza fundamental en su forma de vida. Quien mas y quien menos
siempre pasa por la mezquita alguna vez por semana y este se convierte en un
centro de encuentro nacional y religioso para todos ellos. Mas alla de ser solo un
lugar de oracion y recogimiento lo es también de socializacion, de encuentro y casi
de salvacion: el punto en el que sus paisanos podran gestionar y ofrecer cualquier
cosa que necesiten.

e Ambas comunidades, especialmente en la ciudad de Madrid, se aglutinan en ba-
rrios obreros, baratos y cercanos al centro donde pueden trabajar e impulsar sus
negocios. Lo hacen siguindo una tendencia de «red social» para hacer frente a la
marginacion.

e |Las asociaciones se convierten en un punto clave para estos ciudadanos marro-
quies y sirios. La asociacion, especialmente religiosa, se convierte en el lugar que
ayuda a no dejar atras la cultura, la familia, las costumbres ni las creencias. Estas
asociaciones religiosas son necesarias para que los musulmanes cuenten con un
lugar en el que rezar, especialmente los viernes, siguiendo el rito islamico. Sin una
asociacion la ley no te permite abrir un local donde rezar, asi que estas obligado
a crearla.
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Utilizar la religion desde asociaciones sirve de ayuda, no solo para que los propios
musulmanes vivan en comunidad sino para que los no musulmanes puedan acercarse a
los centros de encuentro y entender mejor a sus vecinos.

El problema viene cuando no hay control sobre estas mezquitas ni sobre sus «lide-
res». Sobre todo porque este tipo de centros sirven para que los ninos de origenes
arabes nacidos en Espana puedan aprender arabe o para que, aquellos que llegan con
reagrupacion familiar, puedan aprender el castellano con mayor rapidez e integrarse en
la sociedad espanola. Es fundamental controlar quién da clase a esos nifios.

Los responsables de estas asociaciones unen fuerzas para evitar que los miembros
de la comunidad caigan en manos dudosas. El norte de Marruecos y sur de Espana es
foco de islamismo radical y de grupos que utilizan mal el Islam para reclutar jovenes,
algo que también esta sucediendo en algunas partes de Europa. Desde Madrid la comu-
nidad islamica lleva tiempo luchando para proteger a sus miembros.

Las mezquitas saben que concienciar a los joévenes es imprescindible, asi como en-
senarles la cultura y religion islamica y lograr que no sean victimas de las corrientes
extremistas ni se conviertan en objeto de captacion. Es un trabajo interno, de orientacion
religiosa y de estar con ellos.

Eso no quiere decir que no sean objeto de captacion o que no haya preocupacion
ni demandas sociales. El trabajo con los jovenes debe ser una inversion y no un gasto.
Evidentemente, la lucha esta en evitar la exclusién social, el fracaso escolar, el paro y la
desestructuracion familiar que hacen que los chicos marroquies y musulmanes puedan
caer en redes que le aportan una via de escape que después les perjudica.

Entender a una poblaciones como la siria 0 marroqui, asi como al conjunto de la
poblacién musulmana en Europa, cooperar, relacionarse con ella, integrar a esta ultima
como miembro activo de la sociedad, es fundamental para evitar que partes interesadas
se aprovechen de situaciones y personas vulnerables (como los mas jovenes). Colaborar
con mezquitas sigue siendo fundamental para mantener un control sobre el culto/lideres
religiosos.

Por ultimo —e importante— hay que poner atencién en las segundas generaciones.
Muchos jovenes viven con crisis de identidad. Son personas que no saben ni de donde
vienen ni a donde van, que no conocen bien su origen pero tampoco se sienten inte-
grados en los paises en los que han nacido. Son, por tanto, los mas vulnerables. Los
que declaran seguir siendo considerados como «los moros», y los que piensan que van
a ser denominados asi toda la vida. Eso les lleva, de nuevo, a la marginacion social e
intelectual.

A pesar de los tiempos que corren los jévenes estan convencidos de que la gente en
Espafia empieza a tomar conciencia y a conocer mas su religion. Se sienten espanoles
y quieren disfrutar de su derecho a vivir como musulmanes con todas sus garantias y
libertades individuales.
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CONCLUSIONES

La revolucién silenciada en Siria, derivada en un posterior conflicto civil, ha puesto
sobre la mesa —siete anos después— el retraso que aun a dia de hoy vivimos, incluso,
en el llamado Primer Mundo. Las principales potencias mundiales hicieron oidos sordos
a las exigencias de un pueblo que siempre se caracterizo por su elegancia a todos los
niveles: cultura, intelecto, nivel de estudios y de convivencia entre diferentes grupos
religiosos y etnias.

Los analistas de inteligencia, expertos e investigadores relacionados con el mundo
arabe e islamico advirtieron desde el primer momento de las graves consecuencias que
un conflicto en el pais arabe podria generar para Europa. Es, en definitiva, su vecindario
mas cercano. Hoy, siete anos después, sabemos que los expertos no se equivocaban y
Europa lleva sobre sus espaldas no haber sabido remediar una guerra que podria haber-
se evitado con politicas internacionales.

En la actualidad no solo los movimientos migratorios y la crisis de refugiados alteran
Europa, tampoco lo hace exclusivamente el mal denominado terrorismo yihadista. En la
actualidad Europa se ve sumida en un profundo miedo a «los otros». La ciudadania euro-
pea aun no es consciente de que, muchas veces, esos «otros» son ciudadanos europeos
de pleno derecho: nacidos y criados en suelo espanol, francés, belga... Ese miedo es,
posiblemente, el principal mal que atenaza nuestro continente, nuestros valores y nues-
tra forma de vida. Un miedo que genera odio a lo desconocido y que provoca diferencias
entre quienes son iguales.

Hablamos, en efectivo, del miedo hacia aquellos que profesan el Islam. Auln parte de
la ciudadania europea no es consciente de que cada vez mas europeos se adhieren a
esta religion y, mucho menos, de que un gran porcentaje de los musulmanes de Europa
han nacido en suelo europeo. Sus creencias, ritos y valores nada tienen que ver con los
de aquellos que atentan en nombre de Allah (traduccion de Dios en arabe). No entienden
que el Dios del Islam es el mismo Dios que el del Cristianismo o el Judaismo, entre otras
cosas. Ademas, el profundo desconocimiento que en Europa aun existe sobre la religion
isldamica hace que, cuando ocurren atentados terroristas, se acuse injustamente a toda
la comunidad islamica de apoyarlos, ser participe de ellos de manera indirecta e, incluso,
no rechazarlos.

Europa hoy es campo de batalla de ideas y diferencias: islamofobia, temores y segre-
gacion como método de defensa. Hoy, mas que nunca, para dar una respuesta real a los
riesgos que todos compartimos en Europa se hace necesario unir fuerzas entre todos
los colectivos que dan vida al continente: jovenes de origen sirio o de otra nacionalidad
arabe —igual de europeos que el resto—, mujeres y hombres musulmanes —igual de
europeos que el resto— tienen que ser parte de la solucién al problema.

Por este motivo planteamos el presente trabajo. Queremos que quien lo lea entienda,
aunque solo sea en parte, como es el ciudadano musulman europeo. Para ello hemos
puesto el ejemplo de la poblacion de origen marroqui europea y especialmente en Espa-
na —la poblacion de origen marroqui es la mayoritaria no comunitaria en Espana—, y de
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la poblacién de origen sirio, al venir al caso el ejemplo de Siria y sus terribles consecuen-
cias sobre territorio europeo, mas alla del autdctono.

Queremos que, especialmente el resto de europeos, comprendan que los musulma-
nes en Europa son sus vecinos y necesitan, igual que el resto, sentirse a salvo. Quere-
mos que entiendan que profesar otra religién ni incrementa ni disminuye su bondad, no
les convierte en asesinos ni en salvadores. Son un europeo mas entre tantos, igual de
afectado por el odio y los atentados como cualquier otro. Queremos que entiendan la es-
pecial vinculacion que el musulman tiene con el resto de su colectivo religioso, asi como
la unién a la mezquita —por ser esta centro de reunion, asociacion y hermandad—.

También queremos que entienda que el musulman europeo exige seguridad y control
en sus centros de culto. El musulman europeo no quiere que cualquier persona ensene
Islam a sus hijos, hermanos o amigos. Quiere una persona bien formada religiosamen-
te, pero que también entienda el contexto y la forma de vida europeos. EI musulman
europeo es el primer beneficiado en que exista ese control, pues lucha diariamente
porqgue sus hijos e hijas no caigan en manos de quienes quieren aprovecharse de ellos.
El musulméan europeo culto y formado quiere que sus hijos estudien, que sus hijas sean
independientes y tengan sus carreras universitarias. Quiere que tengan la vida digna que
—en el caso de aquellos hijos de inmigrantes— sus padres buscaron un dia fuera de su
pais de origen.

Los musulmanes europeos quieren que los no musulmanes europeos entiendan que
puedes ser musulman y llamarte Maria, Manuel, Ibrahim, Mohammed o Lucia. El musul-
man europeo se mueve entre el Ramadan y la Semana Santa, entre el Eid y la Navidad.
Muchos musulmanes europeos un dia fueron cristianos. Muchos musulmanes europeos
tienen padres mixtos —europeos y de procedencias arabes—, por lo que se benefician
de una doble cultura y de una doble religién que les convierte en personas que se nutren
de muy diversas fuentes.

Y, lo mas importante de todo: el musulman europeo reivindica su derecho y su deber
a sentirse europeo, a sentir sus respectivas banderas europeas, a ser considerado como
tal, a no verse rechazado —por ejemplo a nivel laboral— por mostrar publicamente su
creencia.

Para combatir el terrorismo yihadista y el miedo al refugiado desencadenados tras la
revolucion siria y posterior guerra, es primordial entender las costumbres y creencias del
musulman europeo, asi como entender que no todos los refugiados son musulmanes y
que muy pocos de los terroristas mal llamados yihadistas conocen el Islam.

Es esencial que la comunidad musulmana europea sea participe de la lucha contra el
terrorismo, y que se convierta en una pieza clave en tan necesaria partida contra el te-
rror. Sera la manera mas sencilla de unir a la sociedad europea frente al malo. Construir
puentes. Escuchar a quienes hablan de paz. Permanecer juntos. Y, sobre todo: conocer-
nos para que nadie, nunca, pueda dividirnos.
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INTRODUCCION

A lo largo de los ultimos anos la comunidad de inteligencia ha aumentado sus medios
y capacidades, lo que le ha llevado a tener un rol mas importante. La aparicion de nuevos
retos y amenazas como el terrorismo internacional ha llevado a las distintas comunidades
de inteligencia a evolucionar y a adaptarse. Un claro ejemplo fue la creacion del Centro Na-
cional de Coordinacion Antiterrorista (CNCA) en Espania tras los atentados del 11 de marzo
de 2004 en Madrid. Las comunidades de inteligencia también han tenido que adaptar sus
métodos de obtencion de informacidn en base a la situacion o a la aparicion de las nuevas
tecnologias. Durante el transcurso de la Guerra Fria la obtencion de informacién sobre el
terreno (HUMINT) resultaba muy complicada de adquirir en un escenario donde existia la
constante rivalidad entre las dos grandes potencias del momento y la seguridad nacional
era prioritaria. La necesidad de adquirir ese conocimiento estratégico hizo que se pusieran
en practica otros métodos alternativos de obtencién de informacion.

INTELIGENCIA EN EL AMBITO DE LA SEGURIDAD Y LA DEFENSA

Entendemos por inteligencia dentro del ambito de la seguridad y la defensa como
las necesidades de informacion y conocimiento estratégico que tiene un Estado. La In-
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teligencia que desarrolla un Estado es un conocimiento de caracter clasificado. No hay
consenso entre los distintos autores cuando se trata de definir qué es la Inteligencia. De
acuerdo con Mark Lowenthal:

«La Inteligencia es el proceso por el cual determinados tipos de informacién de im-
portancia para la seguridad nacional son requeridos, adquiridos, analizados y proporcio-
nados a los decisores politicos; los productos de ese proceso; la salvaguarda de estos
procesos y esta informacién mediante actividades de contrainteligencia y la conduccion
de operaciones solicitadas por las autoridades legitimas!».

La Inteligencia es fundamental para la seguridad y defensa de los Estados, asi como
la proteccion de sus ciudadanos y los intereses que puedan tener fuera de sus fronteras,
siendo de vital importancia para definir la politica exterior de estos2. De este modo,
muchos Estados estan dotados de servicios de inteligencia para la obtencién y elabora-
cion de material que les pueda servir para actuar con previos conocimientos y de forma
estratégica. En el caso de Espafa tenemos el Centro Nacional de Inteligencia (CNI) como
servicio de inteligencia mas destacable, el cual focaliza su interés tanto dentro como
fuera de las fronteras del Estado. Sin embargo, Reino Unido por ejemplo dispone de un
servicio de inteligencia que atiende a lo que sucede dentro del Estado (MI5) y otro que
atiende a lo que sucede fuera de las fronteras del Estado (MI6)3. La inteligencia que se
genera en los servicios de inteligencia sirve para evaluar los riesgos y amenazas a los
que se enfrenta o se pueda enfrentar el Estado. La inteligencia se emplea fundamental-
mente en el ambito de la seguridad, pero su atencion se centra en diversos aspectos
como son los factores humanos, tecnolégicos, econdémicos, medioambientales, etc.

A nivel estatal es el Gobierno quien determina normalmente las lineas a seguir de
los servicios de inteligencia mediante concretas directivas nacionales. En el ambito de
la seguridad y la defensa son objeto de inteligencia problemas como el terrorismo in-
ternacional, el crimen organizado, la ciberdelincuencia, el ciberterrorismo, Estados no
democraticos y grupos subversivos, la proliferacion de armas quimicas, nucleares o
bioldgicas, los desastres medioambientales, los flujos migratorios descontrolados, la
radicalizacion ideologica o religiosa, etc.. A partir del analisis y la evaluacion de estos
problemas los servicios de inteligencia obtienen informacién, que mediante un proceso
determinado, se convierte en conocimiento (inteligencia) que posteriormente sera pues-
to a disposicién del Estado y sus instituciones. De este modo, el Estado puede emplear
la inteligencia que se genera para elaborar politicas de actuacion de seguridad y defensa
responsables®. Sin embargo, no se debe confundir la inteligencia desarrollada por el Es-
tado para la seguridad y la defensa a la obtenida en otros sectores como puede ser la in-
teligencia econdmica que, aunque se puedan tratar problemas similares, esta destinada
a actores economicos en el sector productivo o comercial y tiene una finalidad distinta®.

1 Lowenthal, Mark M. (2002). P. 8.

2 Esteban Navarro, Miguel Angel (2004). P. 68.

3 Jordan, Javier (2015). Analisis GESI.

4 Esteban Navarro, Miguel Angel (2004). pp. 68-69.
5 Ibidem. P. 66.

6 |bidem. pp. 68-69.
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En Inteligencia existen distintos métodos para la obtencion de informacién como son la
inteligencia humana (HUMINT, del inglés human intelligence), la inteligencia obtenida por
sefales (SIGINT, del inglés signal intelligence) o la inteligencia obtenida de fuentes abier-
tas (OSINT, del inglés Open Sources of Intelligence), entre otras técnicas.

LAS FUENTES ABIERTAS COMO METODO DE OBTENCION DE INTELIGENCIA
(OSINT)

El procedimiento de elaboraciéon de Inteligencia por medio de fuentes abiertas
(OSINT) consta de la obtencion de informacién en plataformas de informacion de acceso
publico. Se estima que aproximadamente el 85 % de la informacion con la que trabajan
los analistas de inteligencia se obtiene a partir de las distintas fuentes abiertas’. Por
fuentes abiertas de informacidon se comprenden aquellos recursos de la informacion en
cualquier soporte o formato, ya sean gratuitos o de pago. Entre las fuentes abiertas de
informacion se incluyen revistas académicas especializadas, libros, paginas web, etc.;
que pueden ser obtenidas a través de los medios de comunicacion, internet, literatura
gris o bases de datos8. La utilizacién de las fuentes abiertas se vio favorecida por las
nuevas dimensiones de la seguridad y el uso de estas se intensificé durante la Guerra
Fria, debido a la complejidad de conseguir informacién sobre el terreno®. Sin embargo,
los encargados de obtener la informacién a partir de las fuentes abiertas no hacen
inteligencia como tal, sino anélisis. Los analistas de OSINT filtran la informacién, eva-
ltan la fuente y el formato de la informacidn, planificando la bisqueda con anterioridad.
Posteriormente, la informacion obtenida se hace llegar a los analistas de inteligencia los
cuales se encargan de elaborar los correspondientes productos de inteligencia a partir
de la informacion facilitada.

La utilizacion de OSINT no solo proporciona informacién de caracter estratégico con
la que elaborar distintos productos, sino que también puede tener un uso operacional
mas inmediato. Un buen ejemplo es el caso de Estados Unidos en Siria, que destruyo
una fabrica de explosivos del Daesh 23 horas después de que un miembro de la organi-
zacion terrorista tuiteara un selfie con el edificio detras, siendo capaces de geolocalizar
el tweet y bombardear la posicion!0. Las Redes Sociales (RR. SS.) juegan un papel muy
importante dentro de las fuentes abiertas, gran parte de la informacion puede ser encon-
trada en ellas y de manera sincronica. Organizaciones terroristas internacionales como
Al Qaeda o el Daesh cuentan con un gran nimero de simpatizantes y es en ellas donde
se ha producido la mayoria de captaciones!!.

PROCESO DE ELABORACION Y EVALUACION EN OSINT

7 Jiménez Bedman, Francisco (2012).

8 Felip | Sarda, Josep Maria (2004). p. 42.

9 Esteban Navarro, Miguel Angel (2004). P. 77.
10 Colquhoun, Cameron (2016).

11 0P250 (2018). «How terrorists use the internet» en Operation250. Disponible en: https://www.operation250.org/how-
terrorists-use-the-internet/
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Para hacer inteligencia se requiere de un proceso o ciclo que consiste de un modelo
de cuatro (o cinco fases) por el cual se elabora ese conocimiento para facilitar la toma de
decisiones. La primera fase de todas consiste en la planificacion y direccion, en esta fase
es donde se determina la busqueda de inteligencia necesaria planificando previamente
su obtencidn y organizando los distintos medios, coordinacion y control necesarios. La
segunda fase consta de la obtencion de informacién, donde se realiza la explotacion
de las fuentes de informacioén y la entrega de la informacion para que los analistas de
inteligencia elaboren los correspondientes productos de inteligencia. En la tercera fase
del ciclo se situa la elaboracion, aqui es donde se produce la transformacion de la infor-
macion en inteligencia. Esta fase consta de cuatro etapas en las cuales se lleva a cabo
una valoracién, analisis, integracion e interpretacion de la informacion. Esta etapa podria
dividirse en dos etapas distintas en las que se distingan por un lado el procesamiento de
la informacion y por otro el analisis y la produccién. La ultima fase consiste en la difusién,
una vez el producto de inteligencia ha sido elaborado «se efectla la distribucion seguray
oportuna de la inteligencia en la forma adecuada y por los medios apropiados a aquellos
que la necesitan!?». Los analistas de OSINT se emplazan propiamente en la segunda
fase del ciclo, ya que una vez obtenida la informacion serian los propios analistas de
inteligencia los encargados de procesarla para la posterior elaboracién del producto de
inteligencia’s.

Antes de que la informacion sea transformada en producto por los analistas de inteli-
gencia esta debe ser sometida a una evaluacion dentro de la etapa de procesamiento. En
la evaluacion se determinara qué informacion satisface las necesidades requeridas, asi
como la fiabilidad de la fuente de la que proviene y la credibilidad del contenido. Existen
criterios estandarizados en inteligencia para la evaluacion de la informacién como el sis-
tema alfanumérico integrado en la Organizacion Tratado Atlantico Norte (OTAN) conocido
como el Admiralty System que utilizan los Estados miembros de la organizacién. En este
sistema la fuente se califica de la letra «<A» a la «F» en funcion de su fiabilidad y del nime-
ro 1 al 6 en funcion de la credibilidad de la informacién que nos aporta. Para el resto de
comunidades de inteligencia se utilizan sistemas de evaluacion similares. Es importante
que la informacion obtenida sea variada y «no aceptar nunca una unica autoridad infor-
matival4», asi como combinar distintos métodos de obtencién. En OSINT concretamente
la informacion obtenida a partir de fuentes abiertas.

La utilizacion de fuentes abiertas en internet requiere de unos procedimientos nece-
sarios por medio de los cuales se asegure la seguridad en las actividades, se obtenga
informacion relevante que satisfaga las necesidades de inteligencia, la oportunidad de
la informacion requerida sea aprovechada y encontrada en tiempo real y, por ultimo, la
validacién de fuentes para evitar la desinformacion existente en internet.

HERRAMIENTAS PARA LA OBTENCION DE INFORMACION EN FUENTES
ABIERTAS

12 Centro Nacional de Inteligencia (CNI). «El ciclo de inteligencia».
13 Jordan, Javier (2016).
14 Esteban Navarro, Miguel Angel (2004). P. 80.
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Nuestra intencion con este trabajo no es dotar de las capacidades y hacer de dominio
publico todas las herramientas existentes para la obtencion de informacion en fuentes
abiertas, sino mencionar a algunas de ellas como ejemplo y las posibilidades que nos
ofrecen.

Los buscadores juegan un papel importante en la fase de obtencion de informacion,
ya que dependiendo de la informacion que queramos encontrar, o del modo que que-
ramos encontrarla, nos convendra mas utilizar un determinado buscador. El buscador
Google esta dotado de la busqueda avanzada, una opcion que te da la posibilidad de
buscar por fechas, regiones, evitar ciertas palabras o encontrar frases exactas. En Goo-
gle encontramos los llamado «booleanos», asi como en otros buscadores, por los que
podemos concretar nuestras busquedas introduciendo distintos conceptos que nos per-
miten establecer una conexion en la busqueda. DuckDuckGo es un metabuscador que
nos ofrece la posibilidad de encontrar resultados de busqueda existentes en las bases
de datos de otros buscadores, incluye a Yandex entre otros, algo que Google no tiene
permitido. Otra de las ventajas que nos ofrece es que no rastrea las busquedas. Yandex
es el principal buscador ruso que nos puede resultar Util en caso de que nuestro interés
esté enfocado en esa region.

El Tor Browser es el navegador que otorga mas anonimato durante la busqueda, ya
que impide que alguien monitorice las paginas que estas visitando y bloguea el rastreo
de tu localizacién mediante 3 saltos VPN. Es el tnico navegador que permite entrar tanto
en la Deep web como la Dark web, una parte de internet en la que se puedan encontrar
negocios como el narcotréfico, trafico de armas o la propaganda e ideologia de Al Qaeda
0 el Daesh entre otras!>. Tor Browser no garantiza el anonimato total ni la impunidad a los
delitos, solo hablamos de navegar de la forma mas segura y privada posible.

Para la obtencién de informacion de fuentes abiertas en internet disponemos de
herramientas como las que podemos encontrar dentro de la web osintframework.com
que facilitan las busquedas en internet dependiendo del objetivo y la plataforma en la que
se trabaje. Cabe destacar que las redes sociales (RR. SS.) contienen en la actualidad
un flujo de la informacién muy importante, pero como sucede en internet es importante
llevar a cabo una concienzuda planificacion en la que se establezca la finalidad de esa
informacion. Los sistemas de alertas tempranas son muy Utiles en RR. SS. para tener un
acceso a la informacion que nos interesa en tiempo realt. Algunos ejemplos de herra-
mientas para la extracciéon de informacién en RR. SS. son liveuamap.com, de donde
podemos obtener noticias de Twitter instantaneas de manera geolocalizada, esto en
ocasiones permitia ver el ORBAT en zonas de conflicto como Siria y Ucrania. Por otra
parte twopcharts.com, nos permite extraer informacién sobre cuentas en Twitter sin
necesidad de estar registrados como seguidores, tweets mas populares, usuarios con
mas menciones, etc., onemilliontweetmap.com permite geolocalizar los tweets en
caso de que el usuario no haya desactivado la ubicacion. La utilizacion de herramientas
en internet y en RR. SS. nos ayuda a identificar con méas claridad de dénde viene la in-

15 OP250 (2018).
16 Moya, Eva (2012).
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formacion, previniendo la amenaza de falsas informaciones que nos llevaria a la llamada
«infoxicacion».

Otras herramientas de busqueda que muy utiles son, por ejemplo, Mail tester que
permite conocer si el correo de alguien es falso, o Bellingcat que es una pagina web
de OSINT de alta credibilidad que demostrd el despliegue ruso en territorio ucraniano y
que ha sido citada como fuente incluso por la ONU. En lo referente a las imagenes que
podemos encontrar en nuestra busqueda Tin Eye compara nuestra imagen con otra,
siempre que exista en su archivo, para ver si ha sido alterada. Otro buscador de image-
nes que realiza una funcién parecida es Foto Forensics, que ademas analiza la imagen
y nos otorga los metadatos (EXIF).

CONCLUSIONES

La comunidad de inteligencia ha vivido grandes cambios desde finales del siglo pa-
sado. La aparicion de nuevas amenazas como el terrorismo internacional y las nuevas
percepciones de la seguridad han obligado a esta comunidad a evolucionar y adaptarse
a los nuevos retos que se le presentan. Las capacidades de los servicios y organismos
de inteligencia han incrementado y se aprecia un claro avance en el desarrollo de la co-
munidad de inteligencia. Dada la importancia de las fuentes abiertas para los servicios
y organismos de inteligencia, las capacidades de OSINT deben reforzarse progresiva-
mente, asi como la integracion de nuevas herramientas que faciliten la obtencion de
informacion. El desarrollo de los grupos de investigacion y Think Tanks es trascendental
para la comunidad de inteligencia. La contribucién que realizan estos grupos a las fuen-
tes abiertas significativas, generando conocimiento estratégico y analitico. Debido a su
naturaleza, la utilizacion de fuentes abiertas puede facilitar el intercambio de informacion
y conocimiento estratégico. La apertura es importante para la credibilidad de los gobier-
nos y para justificar sus decisiones ante el publico y los aliados internacionales.

Sin embargo, existe una vulnerabilidad inherente si un adversario utiliza fuentes abier-
tas para socavar la seguridad nacional del Estado, por ello es importante el proceso de
evaluacion en OSINT para evitar vulnerabilidades en la practica, asi como navegar de una
forma lo mas privada posible, evitando el rastreo. Los Estados adversarios pueden sacar
provecho del modelo de obtencion OSINT mediante la manipulacién de fuentes abiertas
con fines enganosos. Un claro ejemplo es el caso de Rusia con medios de comunicacion
como Russia Today (RT) o Sputnik, mediante los cuales ya se han difundido algunas fake
news en pos de su beneficio e intereses con el objetivo de desinformar. Sin embargo, a
dia de hoy, con las grandes cantidades de informacion abiertamente disponibles, tales
esguemas enganosos se vuelven mas dificiles. De ahi la importancia de contrastar siem-
pre la informacion obtenida en fuentes abiertas.

Es importante recalcar que la efectividad de un equipo de analistas que se dedique
a la obtencion de informacion mediante fuentes abiertas mejorara con el tiempo. No
solo la experiencia que obtenga a partir del contraste entre distintas fuentes mejorara
su criterio, sino que la evaluacion de las propias fuentes evolucionara. Teniendo esto en
cuenta, si aproximadamente el 85 % de la informacion de la que se nutren los servicios
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de inteligencia proviene de fuentes abiertas, hay que seguir confiando en este método a
largo plazo y centrar mas esfuerzos en su desarrollo de cara al futuro.
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INTRODUCCION

El pasado mes de julio se celebro la Ultima Cumbre de jefes de Estado o de Gobierno
de la Organizacion del Tratado del Atlantico Norte (OTAN). Aungue las crénicas se centra-
ron en las agrias criticas del presidente estadounidense Donald Trump a sus socios eu-
ropeos, la agenda del encuentro cubrid varios aspectos de actualidad. El grueso de ellos
estaban relacionados con la Federacién Rusa (la asertividad en su area de influencia, el
empleo de estrategias hibridas o las operaciones de informacién sobre sociedades y
procesos electorales extranjeros), los compromisos suscritos en la Cumbre de Gales de
incrementar el gasto en defensa de los veintinueve y la solicitud de Trump de alcanzar un
4 % del Producto Interior Bruto (PIB) en gasto militar, la cooperacion entre la OTAN y la
Union Europea (UE) en materia de movilidad, ciberseguridad, amenazas hibridas, lucha
antiterrorista o el papel de la mujer en la seguridad, o la consolidacion de la ciberdefen-
sa aliada. Precisamente, este articulo pretende repasar la evolucion de la ciberdefensa
aliada desde sus inicios hasta la actualidad.

Aunque la militarizacién del ciberespacio coincide con el auge de la Revolucion en los
Asuntos Militares (RMA) en la década de 19902, la toma de conciencia del potencial que
este posee para las actividades de la OTAN se produjo en 1999. Durante el trascurso
de Operacion Fuerza Aliada para forzar la retirada serbia de Kosovo y coincidiendo con
el bombardeo de la embajada china en Belgrado, hacktivistas serbios, rusos y chinos
llevaron a cabo varios ataques de Denegacién de Servicio (DoS) y defacements sobre los
sitios web de la OTANS3. Aunque irrelevantes mas alld de su impacto informativo?, estos

1 Esta comunicacion forma parte del proyecto «Ciberataques y gobernanza global» (DER2017-85612-R), financiado por el
Ministerio de Economia, Industria y Competitividad (2018-21).
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incidentes mediaron para que la Alianza estimara necesario incrementar la seguridad de
sus redes informaticas, instar a que sus miembros mejoraran sus capacidades tecno-
l6gicas y cooperar con otros actores —en particular la UE y el sector industrial— para
salvaguardar sus redes de informacién y comunicaciones.

Sin embargo, fue necesario esperar hasta la Cumbre de Praga (2002) para que la
OTAN reconociera la importancia del ciberespacio en la guerra moderna. Condicionada
por los sucesos del 11 de septiembre de 2001, la euforia tecnocéntrica estadounidense
tras la invasion de Afganistan y el arranque de la transformacion militar aliada, en la capi-
tal checa se lanzaron varias iniciativas que sentaron los pilares de la ciberdefensa aliada.
No solo se avald politicamente la conveniencia de incrementar la proteccion y resiliencia
de los Sistemas de Informacién y Comunicaciones (CIS) de la organizacion y resolvio
constituir la Capacidad de Respuesta a Incidentes Informaticos (NATO Computer Incident
Response Capability — NCIRC) para prevenir, detectar y gestionar cualquier contingencia
que pudiera afectar las redes informaticas aliadas; sino que el Compromiso de Capaci-
dades de Praga® incluyd el denominado NATO Cyberdefence Programme, un paquete de
medidas especificamente incardinadas a modernizar los sistemas C3l y mejorar la segu-
ridad de las infraestructuras CIS nacionales. Mientras NCIRC logro la plena capacidad
operativa en 2014, el Paquete de Capacidades de Praga, que reemplazaba la Iniciativa
de Capacidades de Defensa de 1999, fue implementado de manera parcial, puesto que
muchos socios europeos —reticentes a asumir sus compromisos y desconocedores del
valor del ciberespacio para la seguridad nacional— solamente desarrollaron de manera
limitada ciberdefensas pasivas.

Aunque la Guia de Politica General (Comprehensive Planning Guidance) —aprobada
por el Consejo del Atlantico Norte en 2005 y refrendada en la Cumbre de Riga de 2006
para llenar el vacio estratégico existente entre los Conceptos Estratégicos de Wash-
ington (1999) y Lisboa (2010)— reconocia el valor intrinseco del ciberespacio para la
seguridad euroatlantica, no fue hasta los ciberataques contra Estonia de 2007 cuando la
OTAN tomo conciencia de los efectos técnicos y las implicaciones politicas que podian
tener este tipo de incidentes. La alarma estaba plenamente justificada: el pais quedd
paralizado durante varios dias tras una campafa de ataques de Denegacion de Servicio
Distribuido (DDoS) realizados por hacktivistas rusos que, supuestamente coordinados
desde el Kremlin, penetraron en la Administracion Publica y el sistema bancario del pais
hasta el punto que el primer ministro estonio considerd, aparentemente, invocar el Arti-
culo 5 del Tratado de Washington®. Esta toma de conciencia medié para que la Alianza
aprobara su primer Concepto de Ciberdefensay articulara su primera Politica de Ciber-
defensa, avaladas por los jefes de Estado o de Gobierno de la OTAN en la Cumbre cele-
brada en Bucarest en abril de 2008. Precisamente, este encuentro que reconocia «...el
compromiso en mejorar los sistemas clave de informacion aliados contra ciberataques
[...] compartir las buenas practicas y proporcionar la capacidad de asistir a los paises
aliados —bajo peticion— para contrarrestar un ciberataque’». Sentd las bases de la
denominada Ciberdefensa 1.0. Basada en los principios de subsidiariedad (para evitar
en lo posible el free-riding en la generacion de cibercapacidades), no duplicacion (para
evitar la division de esfuerzos) y seguridad (para garantizar la trasparencia y confianza
mutuas). Ello medi6 para que la ciberdefensa empezara a tener su propio espacio en la
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agenda politico-militar aliada hasta consolidarse en el Concepto Estratégico de 2010,
presentado en la Cumbre de Lisboa.

Aunque la gestacion del nuevo Concepto Estratégico estuvo plagado de contratiem-
pos y controversias entre los aliados, estos —quizas tras evidenciar durante la gue-
rra entre Rusia y Georgia de verano de 2008 que los ciberataques podian apoyar la
conduccién de operaciones convencionales®— asumieron la importancia estratégica del
ciberespacio para la seguridad euroatlantica. Asumiendo que el entorno cibernético es-
taria presente en los conflictos futuros, la OTAN se dispuso a generar las capacidades
necesarias para detectar, evaluar, prevenir, defenderse, recuperarse de ciberataques
enemigos, sentando asi las bases de la Ciberdefensa 2.0: se instd al Consejo del Atlanti-
co Norte a desarrollar una nueva Politica de Ciberdefensa que sustituyera a la de 2008,
se elevo la categoria de los ciberataques hasta el punto de poder ser constitutivos de la
activacion el Articulo 5 del Tratado de Washington; se avalo el valor de la ciberdefensa
para la consecucion de la defensa colectiva, la gestion de crisis y la seguridad coope-
rativa (las tres labores basicas de la OTAN identificadas en el Concepto Estratégico de
2010) y se desarrolld el Paquete de Capacidades de Lisboa para subsanar las carencias
mas importantes. Ademas, con el fin de asistir a los miembros en materia de proteccion
y respuesta, se establecieron dos Equipos de Reaccion Rapida (Rapid Reaction Teams —
RRT) para hacer frente a crisis cibernéticas que afecten a la Alianza, asi como de apoyar
subsidiariamente a las redes nacionales en caso de ciberataque. Aunque proporcionan
una limitada asistencia técnica (ayudando a proteger o restablecer los sistemas y coordi-
nar la respuesta), los RRT tienen un fuerte valor politico al afianzar el compromiso de la
Alianza a la hora de apoyar sus propios sistemas y a los de los aliados.

La aprobacion de la nueva Politica de Ciberdefensa en 2011 no solo permitié que
esta pasara a formar parte del proceso de planeamiento de la defensa aliado para iden-
tificar, generar, priorizar y presupuestar las capacidades necesarias para lograr los ob-
jetivos de ciberdefensa de la organizacion, sino que esta también se incluyé —durante
la Cumbre de Chicago de 2012— en la Smart Defence que, basada en la priorizacion
del gasto, la cooperacion tecnolédgica y la especializacion nacional, pretende establecer
sinergias entre los veintiocho para generar las capacidades militares aliadas necesarias
para los conflictos futuros en este marco de crisis econdmica. Ese mismo afno, como
fruto de la fusién de varias agencias de la Alianza, se creé la Agencia de Comunicaciones
e Informacién de la OTAN (NATO Communications and Information Agency — NCIA) con el
fin de armonizar e integrar los sistemas y capacidades C4SR de la organizacion.

Aunque parecia que la OTAN se habia tomado muy en serio la consolidacion de su
vertiente cibernética, en 2013 se produjo una llamada de atencion a los aliados porque
muchos parecian haber adoptado una postura de free-riders para aprovecharse de las
cibercapacidades aliadas sin la necesidad de invertir en sus ciberdefensas nacionales®.
En efecto, en esta reunién de ministros de Defensa no solo se resolvid la necesidad de
mejorar las capacidades cibernéticas nacionales, que deben ser compatibles con las de
la OTAN y los demas aliados; sino que también recordd a los veintiocho que las capaci-
dades de ciberdefensa aliadas cubren las necesidades operativas del Cuartel General, la
Estructura de Mandos y sus organismos asociados, estando a disposicion de los aliados
solamente en caso de necesidad?©.



372 Seguridad y Defensa: conocer el pasado para preparar el futuro

En 2014, se aprobd la tercera Politica de Ciberdefensa que, avalada politicamente en
la Cumbre de Gales, actualmente se halla en proceso de implementacién. Durante este
encuentro, y en linea con los planteamientos del Concepto Estratégico 2010, los jefes
de Estado o de Gobierno ratificaron que la ciberdefensa es uno de los principales ele-
mentos de la defensa colectiva, siendo también importante en las otras dos core tasks
de la OTAN: gestion de crisis y la seguridad cooperativa. También se comprometieron
a desarrollar las capacidades necesarias para proteger sus ciberespacios nacionales
y, siguiendo la senda planteada por el Manual de Tallinl, se determin6 que el Derecho
Internacional también es aplicable al ciberespacio. Igualmente, para zanjar los debates
surgidos en los arios anteriores sobre la activacion del Articulo 5 del Tratado de Wash-
ington en caso de ciberataque y la dificultad practica de implementar esta decision, los
veintiocho acordaron que la respuesta colectiva se produciria tras examinar el ataque
caso por caso. Finalmente, los gobiernos aliados acordaron mejorar la cooperacion con
la industria, la comparticion de informacién y la asistencia mutua y el adiestramiento y
gjercicios, sentando las bases de la denominada Ciberdefensa 3.0.

Tras la Cumbre, la Alianza procedid a reforzar sus lazos con la industria lanzando el
NATO Industry Cyber Partnership (NICP), una iniciativa que busca ahondar en formas de
colaboracién publico-privada para generar —tal y como ha reconocido explicitamente Es-
tados Unidos con la Iniciativa de Innovacion en Defensa para apoyar tecnolégicamente la
Tercera Estrategia de Compensacion y la Unidad Experimental de Innovacion en Defensa
(DIUx) para estrechar lazos con Silicon Valley— las cibercapacidades requeridas por la
OTAN y sus socios. También hizo lo mismo con la UE que, inmersa en su propio proceso
de construccion de cibercapacidades para no quedarse rezagada de la Era de la Informa-
cion y apoyar tanto la consolidacion de la Politica Comun de Seguridad y Defensa (PCSD)
como los aspectos industriales de la flamante Cooperacién Estructurada Permanente
(PESCO), culminé en 2015 con la firma de los Acuerdos Técnicos en Ciberdefensa para
facilitar el intercambio de informacion relevante sobre ciberamenazas y ciberincidentes
entre los equipos de respuesta de ambas organizaciones. A tenor de la declaracion final
de la Cumbre de Bruselas y de la declaracion conjunta UE-OTAN que la siguio es de espe-
rar que los lazos con la industria y con la UE se incrementen notablemente.

Finalmente, el pasado julio se celebrd en la capital belga la uUltima Cumbre de la
Alianza. Reconociendo «...que la ciberdefensa forma parte de las labores basicas de
la defensa colectiva. Tenemos que ser capaces de operar de forma tan efectiva en el
ciberespacio como en el aire, en la tierra o en los mares para reforzar y apoyar la pos-
tura defensiva y disuasoria Aliada'?» y que cualquier accion cibernética debe ser acorde
al Derecho Internacional, los lideres aliados continuaron reconociendo el ciberespacio
como dominio del entorno operativo. Esta decision, que se habia tomado dos anos
antes en la Cumbre de Varsovia, no solo tiene dos importantes lecturas: una politica, al
reconocer explicitamente —quizas forzada por la asertividad de Moscu en la dimension
informatival3 y su plena integracion en la «guerra de nueva generacién»— que lo «ciber»
es un elemento consustancial en la guerra moderna. Y otra operativa, avanzando en su
integracién tanto en el planeamiento y conduccion de operaciones, la generacion de
capacidades, la gestion de los recursos y los planes de transformacion. En este sentido,
en Bruselas se volvio a recordar que si bien la Alianza apuesta decididamente por el
desarrollo de cibercapacidades, los responsables de mejorar la capacidad de deteccidn,



El reto de la ciberdefensa aliada 373

respuesta, defensa y resiliencia de sus redes e infraestructuras nacionales son los miem-
bros de la organizacion.

En definitiva, aunque en la capital belga se ha dado un nuevo impulso al desarrollo de
la ciberdefensa aliada, todavia quedan dos grandes cuestiones pendientes: por un lado,
homogeneizar las cibercapacidades de los Estados miembros. Recuérdese que las ca-
pacidades aliadas cubren las necesidades operativas del Cuartel General, la estructura
de mandos y los organismos asociados, estando subsidiariamente a disposicion de los
miembros, lo que hace necesario que sean l0os mismos paises los que desarrollen sus
propias capacidades de ciberdefensa y mejoren la resiliencia de sus redes y sistemas.
Sin embargo, el nivel de madurez tecnoldgica, organizativa o doctrinal de los veintio-
cho en esta materia es muy heterogénea y proporcional a su capacidad de asimilar la
importancia estratégica que tiene este dominio. Aunque en Bruselas se ha ratificado el
ciberespacio como uno de los cuatro dominios de las operaciones aliadas y se ha reco-
nocido su importancia intrinseca para la defensa colectiva, la gestién de crisis y la segu-
ridad cooperativa, varios paises estan afrontando su adaptacion al ciberespacio desde
la urgencia, sin un convencimiento o conocimiento real de su valor y con resistencias
corporativas a la innovacion. Precisamente, esta misma heterogeneidad en materia de
cibercapacidades esta motivando que algunas de las principales potencias cibernéticas
de la OTAN se muestren reticentes a cooperar en el desarrollo de capacidades, desvelar
su arsenal cibernético e incluso a emplearlo en caso de ciberataque.

Por otro lado, definir los limites del Articulo 5 del Tratado de Washington: la OTAN
todavia no ha detallado qué podria constituir un ciberataque ni tampoco ha determinado
el umbral a partir del cual un ataque de estas caracteristicas deberia ser calificado como
una agresion contra un Estado miembro y, por tanto, susceptible de motivar la activacion
de la respuesta colectiva. Aunque durante la reunion de los ministros de Defensa de junio
de 2016 el secretario general, Jens Stoltenberg, declaré que un ciberataque severo
podria ser constitutivo de una respuesta colectival4, es preciso recordar que cualquier
acto de estas caracteristicas contra un miembro de la OTAN sera analizado caso por
caso por el Consejo del Atlantico Norte —quizas considerando la tipologia de actor y la
amplitud, duracion, intensidad del mismo— y no supondra la activacion automatica del
Articulo 5. Del mismo modo, determinar la atribucién de un ciberataque continda siendo
el principal problema que debe afrontar la Alianza en este ambito, puesto que hoy en dia
no es posible desde un punto de vista tecnologico determinar con certeza y celeridad
la procedencia de un ciberataque y la responsabilidad dltima del mismo, especialmente
cuando estos pueden realizarse a través de terceros (proxies). En este sentido, aunque
la OTAN esta barajando la atribucién por asimilacion (fijando la autoria del ataque por el
contexto de la crisis), mejorando la proteccion y resiliencia de sus redes e infragstructu-
ras (para incrementar la disuasion por negacion, puesto que para la disuasion por cas-
tigo requeriria desarrollar capacidades ofensivas) y disefando un catalogo de opciones
de respuesta (cibernética, convencional o mixta), cabe preguntarse si un ciberataque
presumiblemente realizado por una potencia adversaria implicaria una respuesta real y
colectiva. Quizas, la respuesta pasara por continuar con estos desarrollos doctrinales
mientras se habilita el mecanismo de consultas previsto en el Articulo 4 del Tratado de
Washington para que los miembros que sufran un ciberataque puedan recibir una cierta
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solidaridad del resto de los paises y escalar politicamente antes de arriesgarse a solici-
tar la invocacion del Articulo 5.

En conclusion, a pesar de que la ciberdefensa se ha consolidado definitivamente en la
Alianza Atlantica, son muchos los Estados miembros que todavia no disponen del minimo
de capacidades para identificar, protegerse, reponerse —y mucho menos responder—
en caso de ciberataques. La ciberdefensa ha erosionado el principio de solidaridad en
la OTAN y ha provocado una nueva brecha de capacidades, por lo que es esencial que
los paises desarrollen capacidades especificas porque dificilmente podran valerse de los
medios propios de la organizacion o aprovecharse de las capacidades del resto de los
miembros, reticentes a revelar sus medios y criticos con las estrategias de free-rider de
varios de los aliados. Otro importante reto para la organizacion.
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En el convencimiento de que este curso constituye, después de sus 26 ediciones,
una excelente herramienta al servicio de la difusion de la Cultura de Defensa, se conside-
ran conseguidos los objetivos propuestos. Para futuras ediciones, debe ser empefio fun-
damental de la Organizacion, intensificar tanto la participacion del nimero de asistentes
jévenes, como de conferenciantes de diferentes nacionalidades y la inclusién de informa-
cion en distintas redes sociales, pues esto repercutira claramente de cara a enriquecer
la vision, dimension e internacionalizacion de este Curso Internacional de Defensa.

En el desarrollo de esta XXVI edicion se contd con un total de 211 participantes de
procedencia civil y militar. De este total de 211 asistentes se conté con 138 civiles (65,4
%)y 73 (34,6 %) militares, y Fuerzas de Seguridad del Estado. A este personal se deberia
de sumar el personal de la organizacion: un total de 19 de los cuales 2 fueron mujeres
y el resto hombres.

Asimismo, el porcentaje de asistencia ha sido algo superior en el género masculino:
62 % (131 hombres) y 38 % (80 mujeres).

De la misma manera, se ha contado con personal de 13 nacionalidades ademas de
la espanola, a saber: Chile 2, Colombia 2, Francia 3, Estados Unidos 7, El Salvador 1,
Nicaragua 1, Ecuador 4, Pert 2, Alemania 1, Grecia 1, Bulgaria 1, Portugal 1, México 1
y Rumania 1 y de 30 provincias espanolas, algunas tan lejanas como Ceuta o Granada
(A Corufia, Alicante, Avila, Badajoz, Barcelona, Caceres, Cadiz, Cantabria, Ceuta, Cor-
doba, Girona, Granada, Guadalajara, Guipuzcoa, Huesca, Jaén, Lleida, Madrid, Malaga,
Murcia, Navarra, Salamanca, Segovia, Sevilla, Tarragona, Valencia, Valladolid, Vizcaya y
Zaragoza).
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También destacar que se han presentado 28 comunicaciones y 4 pésteres cientificos
y se ha contado con jovenes de las universidades siguientes:

Universidad de Zaragoza.

Universidad de Granada

Universidad San Jorge de Zaragoza
Universidad Int. de La Rioja

Universidad de Salamanca

Universidad de Seuvilla.

Universidad Pablo Olavide de Sevilla
Universidad de Deusto

Universidad de Santiago de Compostela
Universidad Complutense de Madrid
Universidad Autonoma de Madrid
Universidad Carlos Ill Madrid
Universidad Abad Oliva de Barcelona
Universidad Europea de Madrid
Universidad de Nebrija de Madrid
Universidad de Lérida

Universidad de Navarra

Universidad Rovira Virgili de Tarragona.
Centro Universitario de la Defensa de Zaragoza
Centro de Estudios para la Paz.

La participacion de los asistentes fue muy activa, manifestandose este punto princi-

palmente en la calidad de las comunicaciones presentadas. Ademas las contribuciones
y las interrelaciones de los participantes contindan en los momentos de descanso, tanto
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en el propio Palacio de Congresos como en la Residencia Universitaria donde se alojan,
o incluso por las calles de Jaca.

Esta edicion del Curso Internacional de Defensa conté en el acto inaugural con: el ge-
neral director de la Academia General Militar, general Carlos Melero; el alcalde de Jaca,
Juan Manuel Ramon Ipas; el secretario general técnico del Departamento de Presidencia
del Gobierno de Aragén, José Luis Pinedo, y José Domingo Duenas, vicerrector de la
Universidad de Zaragoza para el Campus de Huesca.

Bajo el titulo «Los retos de Europa: Respuesta integral ante riesgos compartidos» se
pretendid, a través de la opinion de especialistas en el género, poner el foco de interés
en temas tales como la Cultura de Defensa, las migraciones, el terrorismo, la ciberdefen-
sa o los nacionalismos y para ello, se definieron las areas siguientes:

Conferencia inaugural. «<La Cultura de Defensa en Espana»
AREA N.° 1: LA DEFENSA Y EL CIUDADANO.
AREA N.° 2: TERRORISMO. MIGRACION Y CIBERDEFENSA. ESCENARIO ACTUAL.

IA'REA N.° 3: TERRORISMO. MIGRACION Y CIBERDEFENSA. NORMATIVA Y ORGANIZA-
CION PARA AFRONTAR LOS RIESGOS.

AREA N.° 4: TERRORISMO. MIGRACION Y CIBERDEFENSA. DIA A DiA VELANDO POR
NUESTRA SEGURIDAD.

AREA N.° 5: LA UE. ANTE LA FRAGMENTACION NACIONALISTA.

Conferencia inaugural: «La Cultura de Defensa en Espana»

A cargo del general consejero togado, secretario general técnico del Ministerio de
Defensa, Emilio Fernandez-Pifieyro, quien también estuvo en la mesa presidencial e inau-
guro el curso y tratd sobre «La Cultura de Defensa en Espana».

En su intervencion concluyo6 que: «<La Cultura de Defensa nos debe involucrar a todos
porque es un asunto de todos; es una responsabilidad individual, pero también colecti-
va». <[enemos un problema y es que el trabajo de las Fuerzas Armadas (FF. AA.) no es
suficientemente conocido», sefiald que: «Son las grandes politicas de Estado las que
deben permitir que los espanoles puedan conocer y apreciar lo que hoy son sus FF. AA. y
lo que hacen por la paz y por su bienestar». Ademas, comento que seria importante que
la Cultura de Defensa llegara a todos los ambitos: «Estoy pensando en los profesores
de la universidad y de la ensefianza media, en los padres, los comunicadores, guionistas
y directores de cine... Todo aquel que pueda crear opinion publica podria contribuir al
objetivo». A su juicio, «es interesante que los espanoles entiendan y valoren las misiones
humanitarias y de apoyo que se desarrollan en el exterior, pero hay que tener en cuenta
que las FF. AA. utilizan las armas bajo un exigente cédigo disciplinario y ético para que
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otros no las utilicen mal, propiciando de esta forma esa seguridad tan necesaria de la
que disfrutamos los ciudadanos», «en definitiva, la Cultura de Defensa precisa de una
vision global para que sus fines estén conectados con el resto de politicas», concluyd.

AREA N.° 1: LA DEFENSA Y EL CIUDADANO.

El periodista Angel Expésito centrd su intervencion en el papel de los politicos, los pe-
riodistas y los ciudadanos al referirse a la situacion de la Cultura de Defensa en Espafia.
En relacion a este tema no fue muy optimista. «La asignatura de la Cultura de Defensa se
sigue suspendiendo en Espana», concluyd. «La suspende la politica por desconocimiento
y por meterse donde no debe; también la suspenden los periodistas por una falta de es-
pecializacion y, como consecuencia de todo ello, los ciudadanos no son conscientes de
lo que supone la Defensa y de los nuevos riesgos a los que nos enfrentamos».

Para mejorar esta situacion, Angel Exposito asegurd que: «El acento habria que po-
nerlo en la educacion primaria, secundaria y, también en la universidad; en la educacion
en valores y en la despolitizacion de este tema. Y si a €50 unimos una mayor especia-
lizacion de los periodistas y que las Fuerzas Armadas, en general, abrieran mas los
cuarteles de lo que lo hacen en la actualidad, se darian pasos importantes para que se
produjera esa mayor concienciacion ciudadana».

La gestora de proyectos del Real Instituto Elcano, Diana Barrantes, hablé sobre «Cul-
tura de Defensa y Juventud». En este sentido, senalé que: <En la sociedad espanola se
da una paradoja, y es que las FF. AA. como institucion y sus profesionales estan muy bien
valorados pero, al mismo tiempo, los ciudadanos son poco conscientes de los riesgos
y amenazas para Espana y del cometido de los militares para salvaguardar la seguridad
nacional».

A su juicio, esta situacion «implica que en muchas encuestas no se vea necesario su
papel, aludiendo a una cultura pacifista o al hecho de que se destina demasiado presu-
puesto a Defensa, valorandose como prioritarias otras partidas méas sociales».

En este sentido, Diana Barrantes considerd que: «La escasa valoracion que hay en
la sociedad de las FF. AA. es debida al desconocimiento de lo que hacen, pero no hay
que confundir desconocimiento con animadversion». En su intervencién también animé
a los jovenes universitarios a desarrollar itinerarios que tengan alguna relacion con los
temas de Seguridad y Defensa. «<Hay muchos recursos disponibles, la inmensa mayoria
publicos y gratuitos a disposicién de los universitarios, asi que es un campo en el que se
pueden hacer muchas cosas».

AREA N.° 2: TERRORISMO. MIGRACION Y CIBERDEFENSA. ESCENARIO ACTUAL

El general director del Instituto Espanol de Estudios Estratégicos, Francisco José
Dacoba, repaso la situacion en lugares como Afganistan y Pakistan, Oriente Medio, el
Sahel o el Magreb. <Una de las zonas mas preocupantes es el Sahel, la tierra prometida
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del yihadismo y de los terroristas del Daesh —comenté— donde los Estados <«El Islam
mayoritario y moderado debe liderar la deslegitimacion del discurso yihadista» estan
ausentes, un terreno abonado a traficos de drogas, armamento y personas, y donde el
cambio climatico esta exacerbando la pobreza».

El general Francisco José Dacoba senalé que «este terrorismo global es distinto al
gue conociamos en Europa». <Ante la amenaza global a la que nos enfrentamos —prosi-
guid—, lo que hay que hacer es responder mediante la cooperacion internacional, recu-
rriendo a herramientas tecnoldgicas, diplomaticas, econdmicas y, por supuesto, también
militares». En relacion a estas ultimas, hizo hincapié en la importancia de «actuar en el
exterior luchando contra sus posesiones territoriales, persiguiendo a sus lideres, destru-
yendo sus infraestructuras, medios de comunicacion y colaborando, sobre todo, con las
legitimas instituciones de los Estados de origen, ayudando a consolidarlas». El director
del Instituto Espanol de Estudios Estratégicos vaticind que: «<En un formato o en otro,
esta amenaza en el entorno europeo ha venido para quedarse. De momento, pensar en
ganar la guerra definitivamente esta lejos de nuestro horizonte, por lo que tendremos
que conformarnos con controlar su virulencia».

Por ltimo, el general Dacoba destacéd que: «Una de las claves para mejorar la si-
tuacion pasaria porque el Islam mayoritario y moderado siguiera evolucionando hacia
posturas mas flexibles, que abrazara de forma incondicional y sin reservas los valores
democraticos». Pero la dificultad con la que nos encontramos, —prosiguié el ponente—:
«Es que el Islam no esta jerarquizado e institucionalizado y es dificil que haya un interlo-
cutor cuyas decisiones sean respetadas y compartidas». «El Islam no es el problema —
concluyo el general Dacoba—, pero sin su liderazgo e iniciativa no se puede deslegitimar
el discurso yihadista; es el Islam el que tiene que liderar ese discurso».

El politico y escritor Joaquin Leguina habl6 sobre «Migraciones y demografia» desta-
cando que: «El fantasma que recorre Europa del movimiento migratorio que llega desde
Africa no es para tanto, y las cifras y las previsiones asi lo muestran». <Tomando la hipé-
tesis mas alta de llegada de inmigrantes subsaharianos, Europa recibira en los préximos
30 afios unos 21 millones, es decir, menos de un millén en cada pais de la Europa de
los 28>».

Joaquin Leguina también apuntd que: «Todos los demdgrafos europeos coinciden en
que la Union Europea necesita de la inmigracion», y ofrecio una opinion mas: «Probable-
mente Africa se convertira, después de pasos nada faciles, en un continente desarrolla-
do, potente y de inmigracién», sobre todo como consecuencia de las inversiones que
esta realizando China en la zona.

Por ultimo, el ponente aseguro que: «La inmigracion tiene un problema de integracion
y si las politicas que se hacen van en la linea correcta de buscar esa integracion, la po-
sicion de Espafia va a ser mejor que la que puedan tener paises del entorno como ltalia,
Francia e incluso Inglaterra, porque tenemos una inmigracion latinoamericana muy alta,
con unas posibilidades de integracién mayores al conocer el idioma». Su intervencion la
cerrd sehalando que: «La situacion demografica espafola es preocupante; la situacion
de las migraciones hacia Espana es menos preocupante».
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El director del Instituto Nacional de Ciberseguridad de Espana, Alberto Hernandez,
ofrecio su vision sobre la ciberdefensa en este escenario de retos para la seguridad que
tiene Europa. «El ciberespacio e internet se han convertido en un dominio tan real como
el mundo fisico en el que nos relacionamos, que nos genera oportunidades y beneficios,
pero que entrana bastantes riesgos». En este sentido, senalo que: «Internet y el cibe-
respacio forman parte de nuestro presente pero también de nuestro futuro. Cada vez
vamos a ser mas tecnologicos hasta el punto de que la propia forma de relacionarnos
las personas esta cambiando por la tecnologia». Pero los riesgos estan ahi, prosiguio,
«<hasta hace poco no éramos conscientes de ellos y parecia que este era un tema que
solo competia a las Administraciones Publicas o a las grandes multinacionales, pero
los ciudadanos nos tenemos que implicar, no solo porque podemos ser victimas sino
también porque nuestros recursos, teléfonos y ordenadores, pueden ser utilizados para
lanzar ataques contra terceros, por lo que también existe una responsabilidad comparti-
da en el uso de las tecnologias».

Por ultimo, Alberto Hernandez sefald que: «Los grupos criminales y terroristas estan
moviéndose a sus anchas en el ciberespacio, ya que presentan la caracteristica del ano-
nimato: es bastante dificil identificar el origen de las actuaciones y es asimétrico, lo que
significa que con poco esfuerzo pueden conseguir grandes resultados y, ademas, llegan
a todos los rincones del mundo en muy poco tiempo». Perseguir estas acciones ilicitas,
concluyd: «<Es complicado, aunque cada vez mas, gracias a los recursos asignados, se
esta consiguiendo desarticular a mas grupos criminales».

AREA N.° 3: TERRORISMO. MIGRACION Y CIBERDEFENSA. NORMATIVA Y
ORGANIZACION PARA AFRONTAR LOS RIESGOS

El teniente coronel Francisco Marin, de la Jefatura de Operaciones del Mando Conjun-
to de Ciberdefensa, explicd: «El dia a dia del combate en la red». En su intervencion, se
refirié al ciberespacio como «dominio de enfrentamiento que nos afecta a todos, milita-
res o no, en distintos ambitos». También, detallé su cometido en el Mando Conjunto de
Ciberdefensa. «Nuestra responsabilidad son las redes y sistemas de ambito militar, las
clasificadas y las que no lo estan, que son las que permiten el acceso directo, aunque
limitado, a internet». A través de ellas, senalo: «La principal via de entrada de contenido
malicioso es el correo electrénico; también verificamos que la navegacion se ajusta a
unas normas basicas; que los lugares visitados son seguros porque tienen una reputa-
ciény, en general, que se mantiene la higiene en las redes».

Como conclusiones, el teniente coronel Francisco Marin explico que: «<Es fundamental
la concienciacion de los usuarios, que sepamos realmente lo que estamos haciendo y
compartiendo en la red». Y en los ambitos nacional e internacional relacionados con la
seguridad en el ciberespacio, «la cooperacion es la herramienta mas importante».

El teniente coronel Francisco Marin apuntd que: «Afortunadamente, en los temas de
ciberdefensa, en Europa, el intercambio de informacién funciona muy bien y se produce
de una forma fluida, quizas porque entran en juego intereses econémicos». Y es que,
concluyd el ponente: «Las Fuerzas Armadas no tienen la exclusividad de la ciberdefensa;
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nosotros hemos llegado mas tarde que las grandes empresas que cuentan con impor-
tantes centros de operaciones dedicados a hacer frente a estas amenazas. Por eso, el
intercambio es muy fluido para, entre todos, adaptarnos mejor a este entorno».

El consejero técnico de la Subdireccion General de Cooperacién Internacional con-
tra el Terrorismo del Ministerio de Asuntos Exteriores, Marcos Granados, ofrecid su
vision sobre la respuesta de Europa a la amenaza terrorista. Su intervencion la inicid
comentando la limitada competencia que tiene la UE en materia de Seguridad y Defensa,
fundamentalmente contra el terrorismo, ya que no cuenta con un servicio de inteligencia
ni Fuerzas y Cuerpos de Seguridad propios, «pero con el paso del tiempo si que ha ido
asumiendo competencias en materia de Justicia e Interior, y eso ha hecho que se hayan
desarrollado temas vinculados a la amenaza terrorista». Por otra parte, se refirié a la
propia indefinicién del terrorismo como un elemento determinante del papel de Europa en
este ambito. En su intervencion defendi6 que la Unidn Europea «esta haciendo una gran
labor y que, ante una amenaza global, hace falta una respuesta global a nivel europeo
e internacional». También sefald que: <Aunque se ha empezado a trabajar hace poco
tiempo —el Servicio de Accion Exterior, que es la diplomacia europea, existe desde hace
8 anos—, tiene un gran futuro, y esa puesta en comun de los esfuerzos diplomaticos es
algo en lo que hay que profundizar». Por ultimo, Marcos Granados se refirio a los retos de
futuro en este ambito: «Los principales son luchar contra las causas de la radicalizacion
y entenderlas bien, asi como contra la financiacion y la propaganda».

El comandante Salvador Llopis, oficial de proyecto de tecnologias de Ciberdefensa
en la Agencia Europea de Defensa, habld sobre Europa frente a los riesgos cibernéticos.
En concreto, dio a conocer el trabajo de la Agencia, sus actividades y como el panorama
estratégico de la Defensa europea ha cambiado desde 2016 con iniciativas como la
Estrategia Global de Seguridad o la Cooperacion Permanente Estructurada. En su inter-
vencion, se centrd en las actividades que se desarrollan para mejorar las capacidades
de Ciberdefensa de los Estados miembros, que basicamente son la formacion, la mejora
tecnoldgica y el fomento de la cooperacidn. El ponente planted tres ambitos de actua-
cion sobre la Ciberdefensa en la Agencia Europea de Defensa. En primer lugar, se refirié
a la mejora de capacidades, indicando que: «Se ha producido un impulso estratégico ala
Defensa Europea hasta el punto de que, hoy en dia, la Ciberdefensa, es un area priorita-
ria». En segundo lugar, se centro en la investigacion y la tecnologia, apuntando que: «Si
queremos tener capacidades de futuro hay que invertir en investigacion; hay material y
tecnologia que no estan en el mercado, que hay que investigar y probar». En este senti-
do, afirmo que: «Los Estados miembros deben establecer prioridades a nivel europeo en
una Agencia de Investigacion Estratégica». Y, por Ultimo, el comandante Salvador Llopis
resaltd la necesidad de cooperar con otras entidades y, especialmente, con la OTAN.

AREA N.° 4: TERRORISMO. MIGRACION Y CIBERDEFENSA. DiA A DiA VELANDO
POR NUESTRA SEGURIDAD

El profesor de Relaciones Internacionales de la UNED, Carlos Echeverria, hablo sobre
el desafio migratorio que tiene Europa. En concreto, se refiri6 a los flujos de inmigracién
irregular a la Unién Europea. <Es un problema reciente que tuvo su pico en 2015 alimen-
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tado por la huida de sus paises de sirios e iraquies debido a las situaciones de conflictos
bélicos». Carlos Echeverria prestd especial atencion al continente africano. «Se han pro-
ducido conflictos que han multiplicado ese problema, sobre todo en Libia, donde se ha
abierto un gran pasillo de acceso a Europa, acabando con la ventana de oportunidad que
este pais fue durante muchos anos para los africanos». En este sentido, se refirié a la
reaccion europea en sus dos vertientes: la del intento de control y de freno en términos
de seguridad clasica, y la de disenar medidas y herramientas para tratar que esos flujos
sean menores en la medida que se van consolidando actuaciones politicas, economicas
y de seguridad en Africa. La situacion en el norte de Africa, explicd, «obliga a reflexionar
sobre otras medidas en términos de inmediatez». «Una de ellas, que no parece estar
descartada del todo, es la de las plataformas de desembarco en el norte de Africa para
que esas personas no acometan el peligroso viaje de atravesar el Mediterraneo; que se
queden para gestionar con rapidez quién puede dar el salto». También se refirié a paises
como Niger o Chad, «donde se puede trabajar en su territorio y junto a sus autoridades
afrontar la cuestion migratoria y la lucha contra el terrorismo y evitar que esos flujos
lleguen a orillas del Mediterraneo». A juicio del profesor Echeverria, «la resolucion de
este problema pasa por un esfuerzo que, en primer lugar, tiene que ser endoégeno afri-
cano, mientras que las medidas europeas deben ir encaminadas a su acompanamiento».
«Hay mucho trabajo por hacer —prosiguié—, ya que hay una dinamica que no solo es
econdmica sino también demografica, ya que es un continente pujante en términos de
crecimiento de la poblacion». Como conclusion, Carlos Echeverria animé a afrontar este
problema «alimentando una reflexion bien informada sobre la cuestién, ya que por mo-
tivos humanitarios despierta respuestas muy claras y automaticas, pero aqui estamos
tratando de cuestiones complejas que afectan a actores estatales pero, sobre todo, a
muchas personas».

El director adjunto del Center for International Cooperation, Gonzalo SanchezXTeran,
pronuncio la conferencia «El fin del largo camino» en la que se refiri6 a los refugiados que
tienen que abandonar sus casas huyendo de conflictos o desastres naturales, y que no
tienen otra opcién. «Con lo que se encuentran siempre es, o con campos de refugiados
donde los confinan y les dan una vida que es contraria a cualquier esperanza de desarro-
llarse con dignidad, o con fronteras y hostilidad en los paises a los que se desplazany a
los que tienen derecho a huir por la Convencion del Refugiado». Gonzalo SanchezKTeran
sefal6 que: <Ademas de elementos de reflexién importantes relacionados con la seguri-
dad o con la situacion economica, es esencial pensar en términos legales, éticos y huma-
nos para resolver este problema». Por dltimo, concluyd que: <Es preciso asegurar a los
refugiados el derecho a una asistencia digna acompanado de un nuevo marco legal para
los refugiados medioambientales, y todo ello, en el marco de un nuevo sistema migra-
torio que contemple otras alternativas legales y el reasentamiento en terceros paises».

El teniente coronel Francisco Vazquez, responsable de la Unidad Contra el Terrorismo
de la Guardia Civil, asegur6 que: «Luchar contra el terrorismo en general y, en particu-
lar, contra el yihadista tiene un componente sinérgico que va mas alla de las medidas
policiales». «Cada vez es mas necesario pensar en el compromiso participativo de los
ciudadanos para complementar la labor militar y de las Fuerzas y Cuerpos de Seguridad
del Estado». En este sentido, el teniente coronel Francisco Vazquez hizo hincapié en «las
labores de anticipacion y prevencion en aspectos derivados de la lucha contra la radica-
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lizacion violenta». A su juicio, esta radicalizacién «es el paso previo en la mayoria de las
ocasiones al terrorismo, e identificar esos estadios en sus fases iniciales es muy impor-
tante». En esa faceta, prosiguio, «el conjunto de la sociedad tiene una corresponsabilidad
para poder anticipar las medidas, que no necesariamente tienen que ser en el ambito
penal, sino también asistenciales y vinculados a la educacion, intentando reeducar a
aquellas personas que han podido tener esa deriva hacia la radicalidad».

AREA N.° 5: LA UE ANTE LA FRAGMENTACION NACIONALISTA

La XXVI edicion del Curso Internacional de Defensa de Jaca se clausuro el viernes
5 de octubre con una mesa redonda sobre la situacion de la Unién Europea ante la
fragmentacion nacionalista. En ella, participaron el secretario general de la Fundacién Gi-
ménez Abad, José Tudela; el politico, jurista y escritor Francisco Sosa Wagner, y el exmi-
nistro del Interior, Jaime Mayor Oreja, y estuvo moderada por el periodista Roland Sesé
Carracedo, delegado de la Corporacion Aragonesa de Radio y Television en Huesca.

El Sr. Mayor Oreja repaso su trayectoria y su experiencia politica y cémo el Na-
cionalismo, en el Pais Vasco, pero también en Catalufna, marco y lo sigue haciendo la
agenda en Espana. Una de las preguntas que se hizo durante la intervencion es: «Por
qué tenemos los espanoles ese complejo de inferioridad a la hora de defender la idea
de Espana, que es algo que no sucede en otros paises europeos como Gran Bretana,
Francia o ltalia». Entre otras causas, sefald: «La primacia de los conflictos internos, las
interrupciones en la libertad durante largos periodos o el hecho de que, paraddjicamen-
te, siendo la naciéon mas vieja del mundo tenemos mas “achaques” y “enfermedades”
que otras mas jovenes». Por otra parte, también destaco que; «Se ha producido una
incomparecencia cultural en muchos temas, en los ambitos de la educacion y la lengua,
y evidentemente cuando se produce esto, el Nacionalismo se va transformando en una
religion que incluso sustituye hasta a la religion catdlica». Pero, a su juicio: «La razoén
mas poderosa de este avance nacionalista en el Pais Vasco y Cataluha es que han sido
comunidades ricas penetradas por el Nacionalismo». «Son nacionalistas porque antes se
hicieron ricas», concluyd. En este sentido, Jaime Mayor Oreja comentd que los dirigentes
nacionalistas en el Pais Vasco y Cataluna: «<En vez de plantear la relacion con Espafa
en términos de deberes, obligaciones y deudas, lo han hecho en términos de derechos,
incluso utilizando el absurdo ardid de que son derechos histéricos». «Asi que esto es lo
que hoy tenemos —prosiguiéo—, un gran desafio nacionalista que es como un vehiculo
gue no tiene marcha atras: de la autonomia a la autodeterminacion y de ahi a la ruptura.
Solo tiene la inercia de la insatisfaccion y por eso no puede haber didlogo con los que
quieren romper Espana».

El secretario general de la Fundacion Giménez Abad, José Tudela, recordé la figura
del jacetano Manuel Giménez Abad sefalando que «fue victima del Nacionalismo». En su
intervencion ofrecié una vision conceptual de esta ideologia asegurando que: «Su voca-
cion es la de convertirse en Estado, unido al concepto de la autodeterminacion». Entre
los principales rasgos: «<El Nacionalismo es una ideologia aglutinadora en momentos de
dudas». Del Nacionalismo se refirio a: «La rigidez de sus dogmas y a la idea de comuni-
dad y comunion, asi como la sencillez alrededor de conceptos como tierra, tradiciéon o
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bandera». Otra de sus caracteristicas, sefnalo, es que: «Se trata de una ideologia de con-
tenido aglutinador en un momento de dudas y fragmentacién social, asi como el uso de
simbolos y la construccion de enemigos». Ademas, hizo hincapié en que: <Es excluyente
y ve muy dificil el acuerdo con el otro». Por todo ello, «el Nacionalismo progresa, sobre
todo, en épocas de crisis, en un momento en el que el individuo necesita respuestas sen-
cillas y sentirse integrado». Esta situacion, a su juicio: «Refleja perfectamente lo que esta
sucediendo en Cataluia en la actualidad, pero no es solo un fenémeno espanol». José
Tudela eché en falta la construccion de un discurso moderno en Espafia que pueda dar
cabida a todas las sensibilidades. “No se ha sabido construir un discurso contempora-
neo; el Unico argumento aglutinador atractivo ha sido el deporte, pero no es suficiente”.

El politico, jurista y escritor Francisco Sosa Wagner, explico la situacion de los nacio-
nalismos en Europa en la actualidad. Entre otros paises, repaso lo que esta sucediendo
en Francia, Alemania, Italia y Gran Bretana, una situacion que calificé de: «Muy preocu-
pante ya que en mayo de 2019 va a haber elecciones europeas y sabemos que se esta
formando un blogue para fomentar la unién de los partidos nacionalistas que cada vez
tienen un mayor protagonismo en Europa». Sosa Wagner planteo la necesidad de que:
«Los partidos tradicionales, conservadores, socialistas y liberales de toda Europa, se
armen y presenten la batalla, que va a ser muy dura, ya que como estas formaciones
radicales lleguen al Parlamento Europeo y consigan una mayoria que pueda condicionar
las politicas europeas, Europa se destruye». Y si eso sucede, concluyd: «Se acaba con
nuestra presencia en el mundo, ya que Europa tiene muy dificil su supervivencia si no
esta unida, y esto es algo que vale para los paises pequenos y para los grandes».

El acto fue clausurado por el general de divisién D. Amador Ensenat y Berea, director
de Ensenanza, Instruccion, Adiestramiento y Evaluacion del Mando de Adiestramiento y
Doctrina del Ejército de Tierra y acompanado en la mesa presidencial del general de Bri-
gada, D. Carlos Melero Claudio, director de la Academia General Militar, D. Juan Manuel
Ramon Ipas, alcalde del Excelentisimo Ayuntamiento de Jaca, D? Isabel Blasco Gonzélez,
subdelegada del Gobierno en Huesca y D? Claudia Pérez Forniés, directora de la Catedra
Paz, Seguridad y Defensa de la Universidad de Zaragoza.

Ademas, por cuarto afio consecutivo y durante las tardes de los dias 2 al 4 de octu-
bre se ha celebrado de manera paralela al Curso Internacional de Defensa un ciclo de
conferencias en el Patio de la Infanta de IBERCAJA en Zaragoza. En este ciclo bajo el titu-
lo: «Los retos de Europa. Respuesta integral ante riesgos compartidos» los distintos po-
nentes han trasmitido su experta opinion sobre temas de tan enorme actualidad como la
Ciberdefensa, las migraciones y los refugiados y la demografia. Esta actividad después
de tres ediciones, se considera completamente consolidada, gracias a la predisposicion
de los ponentes que participan en Jaca a reiterar su conferencia ante los zaragozanos, a
las facilidades proporcionadas en todo momento por el personal de las instalaciones del
Patio de la Infanta y por supuesto a la buena acogida por parte del publico.

Y como colofén final de este XXVI Curso Internacional de Defensa, me gustaria expre-
sar mi mas sincero agradecimiento:
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A todos los asistentes al curso por el interés y afan de colaboracién demostrado en
todo momento.

A todas las entidades que constantemente nos han mostrado su apoyo, tales como:
Palacio de Congresos de Jaca, Unidad de Musica de la Academia General Militar, Policia
Nacional, Guardia Civil, Policia Local, también al Gobierno de Aragdn, Diputacién Provin-
cial de Huesca, Ayuntamiento de Jaca, Centro Universitario de Defensa, Catedra Paz,
Seguridad y Defensa de la Universidad de Zaragoza, Fundacion Fernando el Catolico,
Fundaciéon Manuel Giménez Abad, Obra Social de Ibercaja y la empresa aragonesa ARPA
y no menos importante los medios de comunicacion, que han permitido que el desarrollo
de este evento llegue a los ciudadanos, colaborando asi al éxito del mismo y a la difusion
de la Cultura de Defensa.
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09:30 h.:

10:00 h.:

11:00 h.

Arean.°1:

11:30 h.:

12:45 h.:

14:00 h.:

PROGRAMA DE ACTIVIDADES
Lugar: Palacio de Congresos y Exposiciones de Jaca

Lunes, 1 de octubre

Inauguracion.

La Cultura de Defensa en Espaia

D. Emilio Fernandez-Pineyro Hernandez

General consejero togado secretario general técnico del Ministerio de
Defensa

Descanso

la defensa y el ciudadano

Ciudadano, Seguridad y Defensa

D. Angel Expdsito Mora

Periodista coordinador de Informativos y presentador de «La Linterna»
de la Cadena COPE

Cultura de Defensa y Juventud
D? Diana Barrantes Olias de Lima
Gestora de proyectos del Real Instituto Elcano

Descanso
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17:00 h.:

19:00 h.:

Lectura Comunicaciones

Actividad Cultural

Martes, 2 de octubre

Area n.° 2: terrorismo, migracion y ciberdefensa. escenario actual

09:00 h.:

10:00 h.:

11:00 h.

11:30 h.:

12:30 h.:

14:00 h.:

16:00 h.:

18:00 h.:

El terrorismo en Europa. Vuelta al horizonte
D. Francisco José Dacoba Cervifio
General director del Instituto Espanol de Estudios Estratégicos

Migraciones y demografia

D. Joaquin Leguina Herran

Politico y escritor. Expresidente de la Comunidad Auténoma de Madrid.
Expresidente de la Comision de Defensa en el Congreso. Demografo por
«La Sorbona»

Descanso

Ciberdefensa. Escenario europeo

D. Alberto Hernéandez Moreno

Director del Instituto Nacional de Ciberseguridad de Espafia (INCIBE)
Mesa redonda Area 2

Moderador D. José Manuel Vicente Gaspar

Tcol. director del Dpto. de Técnica Militar de la AGM

Descanso

Lectura Comunicaciones

Actividad cultural

Miércoles, 3 de octubre

Area n.° 3: terrorismo, migracion y ciberdefensa. Normativa y organizacion
para afrontar los riesgos

09:00 h.:

La respuesta de Europa a la amenaza terrorista

D. Marcos Granados Gomez

Consejero técnico en la SDG de Cooperacidén Internacional contra el Te-
rrorismo, las Drogas y la Delincuencia Organizada, MAUC.
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10:00 h.:

11:00 h.:

11:30 h.:

12:30 h.:

14:00 h.:

16:00 h.:

18:00 h.:

Europa frente a los riesgos cibernéticos

D. Salvador Llopis Sanchez

Comandante de la Agencia Europea de Defensa

Descanso

El dia a dia del combate en la red

D. Francisco A. Marin Gutiérrez

Tcol. de la Jefatura de Operaciones del Mando Conjunto de Ciberdefensa
Mesa redonda Area 3

Moderador D. Carlos Garcia-Guiu Lopez

Tcol. director del Dpto. de Ciencias Juridicas y Sociales de AGM
Descanso

Lectura de Comunicaciones

Actividad cultural

Jueves, 4 de octubre

Area n.° 4: terrorismo, migracion y ciberdefensa. Dia a dia velando por
nuestra seguridad

09:00 h.:

10:00 h.:

11:00 h.:

11:30 h.:

12:30 h.:

Europa: Poblacion y migraciones

D. Carlos Echeverria Jesus

Profesor de Relaciones Internacionales de la Facultad de Ciencias Politi-
cas y Sociologia de la UNED

El fin de un largo camino

D. Gonzalo Sanchez-Teran Sanchez-Arjona

Director adjunto de formacién humanitaria del Center for International
Humanitarian Cooperation

Descanso

Lucha contra el terrorismo
D. Francisco José Vazquez Aznarez
Tcol. jefe de la Unidad Central Especial n.° 2 de la Guardia Civil

Mesa redonda Area 4
Moderador D. Eduardo Rodriguez Rosales
Teol. profesor del Dpto. de Ciencias Juridicas y Sociales de AGM
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14:00 h.:

20:00 h.:

Descanso

Concierto de la Musica de la Academia General Militar

Viernes, 5 de octubre

Area n.° 5: la UE ante la fragmentacion nacionalista

09:00 h.:

10:30 h.:
11:00 h.:

12:30 h

Mesa redonda

Ponentes:

D. Francisco Sosa Wagner

Politico, jurista, catedratico y escritor espariol

D. José Tudela Aranda

Secretario general de la Fundacion Manuel Giménez Abad
D. Jaime Mayor Oreja

Politico espanol, exministro de Interior y exeurodiputado
Moderador:

D. Roland Sesé Carracedo

Delegado de la Corporacion Aragonesa de Radio y Televisién en Huesca

Descanso
Continuacién mesa redonda

Despedida: Clausura
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Presidencia

Excmo. Sr. D. CARLOS MELERO CLAUDIO
General director de la Academia General Militar

Excmo. Sr. D. JOSE ANTONIO MAYORAL MURILLO
Rector magnifico de la Universidad de Zaragoza

Direccion

limo. Sr. D. MIGUEL ANGEL SANTAMARIA VILLASCUERNA
Coronel director de la Catedra Cervantes

Excma. Sra. D* PILAR ZARAGOZA FERNANDEZ
Vicerrectora de Transferencia e Innovacion Tecnoldgica de la Universidad de Zaragoza

Secretaria Técnica

Sr. D. FRANCISCO JOSE TRUJILLO PACHECO
Comandante profesor del Dpto. de Humanistica Militar

Sr. D. RUBEN ENGUITA BASCUNANA
Brigada jefe del Servicio de Publicaciones
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Sr. D. JESUS JAVIER BARRAGAN PARACUELLOS
Brigada de la Jefatura de Apoyo y Servicios de la AGM

Sr. D. FERNANDO PEREZ PELLICER
Capitan jefe de Ayudas a la Ensefianza

Sr. D. DAVID MATEO LLANAS
Cabo 1.° de la Oficina del CCTV

Sr. D. CRISTIAN ROMERO ORTIZ
Cabo de la PLMD

Sra. D* SARA BUNUALES MARCO
Secretaria de la Catedra Cervantes

Sra. D* ELENA GARCIA LUCENA
D.A.C. de la Academia General Militar

Sr. D. IVAN ASIN LOZOYA
C.A.C. de la Academia General Militar

Sr. D. ALFREDO FUENTES SALAZAR
C.A.C. de la Academia General Militar

Sr. D. ENRIQUE GONZALEZ CANTERO
C.A.C. de la Academia General Militar

Sr. D. LUIS CARLOS ROSADO CORTES
C.A.C. de la Academia General Militar

Mrs. CANEEL DIXON
DC. de West Point (USA)

Mrs. TYA'TIANNA JOHNSON
DC. de West Point (USA)

Mr. MARK BAKER
CC. de West Point (USA)

Mr. TRUMAN GABRIEL
CC. de West Point (USA)

Mr. MICHAEL KING
CC. de West Point (USA)

Mr. JASON PULIDO
CC. de West Paint (USA)
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Mr. NATHANIEL SHLOOSER
CC. de West Point (USA)

Mr. PHILIP WEIDLING
Cadet Saint-Cyr (Francia)

Sr. D. GONZALO EDUARDO LOPEZ QUINONEZ
Cadete Academia Oficiales de Colombia

Sr. D. GUSTAVO ADOLFO RODRIGUEZ BAYACA
Cadete Academia Oficiales de Colombia

Sra. D* ANGELA GONZALEZ ESPACIO
Soldado de la Jefatura de Apoyo y Servicios

Sr. D. MIGUEL ANGEL ASENSIO BAUSET
Cabo de la Jefatura de Apoyo y Servicios

Sr. D. SANTIAGO DIAZ PELEGRIN
Cabo de la Jefatura de Apoyo y Servicios

Sr. D. RAUL SIERRA BALBOA
Cabo de la Jefatura de Apoyo y Servicios

Sr. D. JOSE MANUEL GARCIA LARA
Soldado de la Jefatura de Apoyo y Servicios

Vocales

Sr. D. JOSE MANUEL VICENTE GASPAR
Tte. coronel jefe del Dpto. de Técnica Militar

Sr. D. CARLOS MARIA GARCIA-GUIU LOPEZ
Tte. coronel director del Dpto. de Ciencias Juridicas y Sociales

Sr. D. EDUARDO RODRIGUEZ ROSALES
Tte. coronel profesor del Dpto. de Ciencias Juridicas y Sociales

Sr. D. JAVIER SANZ MALDONADO
Tte. coronel jefe Il BON.

Sr. D. MIGUEL ANGEL SALAS HERREROS
Stte. Oficina PLMD S1

Sr. D. SALVADOR IBANEZ SICILIA
Suboficial mayor
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Sr. D. CARLOS JESUS LOSTAO SEGARRA
Capitan jefe Habilitacion de la SAECO

Sr. D. JOSE MARIA JOVEN URIOL
Brigada de la SAECO

Sr. D. ALFONSO GARCIA ROLDAN
Alférez reservista voluntario Area de Alumnos

Sra. D* CLAUDIA PEREZ FORNIES
Directora de la Catedra de Paz, Seguridad y Defensa
de la Universidad de Zaragoza

Sr. D. JAIME SANAU VILLARROYA
Profesor titular de Economia Aplicada de la UNIZAR

Sr. D. JUAN FRANCISCO BALTAR RODRIGUEZ
Vicedecano de Estudiantes y Rel. Institucionales de la Facultad de Derecho de la
UNIZAR

Sr. D. NARCISO MANUEL LOZANO DICHA
Profesor Dpto. Direccion de Marketing e Investigacion de Mercados de la UNIZAR

Sr. D. ALEJANDRO TOQUERO MATE
Periodista Area de Comunicacion
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